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Opinnaytetydssa keskityttiin langattomien ilmanvaihtoratkaisutoimittajien kartoittamiseen
Suomen markkinoilla seka tarpeenmukaisen ilmanvaihdon soveltuvuutta teollisuuden eri
tiloihin. Keskeiseksi iimanvaihtojarjestelméaksi opinnaytetydssa nousi Swegonin uuden su-
kupolven Wise-jarjestelma, johon opinnaytetydssa keskityttiin tarkemmin.

Swegonin uuden sukupolven Wise-jarjestelman soveltuvuusarvioinnissa keskeiseksi arvi-
ointikriteeriksi nousi esiin jarjestelmaan liittyva langaton tiedonsiirto, antureiden ja toimilait-
teiden loT-tekniikka, tieto- ja kyberturvallisuus seka Wise-jarjestelmaan liittyva integrointi
teollisuuden ohjausjarjestelmaan. Swegonin uuden sukupolven Wise-jarjestelméa on ensim-
maisid Suomessa markkinoitavia seka tarpeenmukaista ilmanvaihtoa etté esineiden inter-
netia hyddyntava ratkaisu.

Liséksi tydssa kasiteltiin sisdilmastoon liittyvia kriteereitd, koska Swegon toi ensimmaisena
ilmanvaihtojarjestelmien kokonaistoimittajana VOC-anturit sisdilman laatua mittaaviksi an-
tureiksi normaaleihin toimisto- ja toimitilakiinteistdihin. Myds jarjestelmaan liittyvia ohjaus-
toimintoja, energiansaasto ja kustannusetuja kasiteltiin tassa insindoritydssa selvittdmaan
jarjestelman liittyvid kokonaisetuja.

Insinoritydssa laadittiin my6s ohjeet automaatiosuunnittelijalle Swegonin Wise-jarjestel-
maan liittyen. Ohjeet laadittiin paaosin automaation kyberturvastandardia 62443 noudat-
taen seka yrityksen (Poyry) tietoturvaohjeita, joita on tarkoitus paivittdd myéhemmin uudel-
leen, kun kyseista standardisarjaa ja automaation tietoturvaa koskevia standardeja paivite-
tdan Seskon ja Suomen standardoimisliiton toimesta.

Avainsanat tarpeenmukainen ilmanvaihto, langaton tiedonsiirto, kyberturva
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The thesis focused on mapping wireless ventilation solution providers in the Finnish mar-
ket and the suitability of demand-controlled ventilation for various industrial premises. The
central ventilation system in the thesis was the Swegon New Generation Wise system,
which was more closely focused on in the thesis.

The Swegon New Generation Wise system's suitability assessment was based on the in-
troduction of system-related wireless communication, 10T technology for sensors and actu-
ators, cybersecurity, and Wise integration with the industrial control system. Swegon's
next-generation Wise system is the first solution in Finland that utilizes both need-based
ventilation and the Internet of Things.

In addition, the work focused on indoor climate criteria, as Swegon was the first supplier of
ventilation systems to deliver VOC sensors for indoor air quality sensors in normal office
and commercial properties. System-related control functions, energy saving, and cost ben-
efits were also addressed in this engineering work to determine the overall benefits of the
system.

In the bachelor's thesis, there were also instructions for the automation designer Swegon
Wise. The instructions were mainly drafted in accordance with the automation cyber secu-
rity standard 62443 and the company (Pdyry) security guidelines, which are to be updated
later when the standards and automation security standards are updated by Sesko and the
Finnish Standardization Association.

Keywords Demand Controlled Ventilation, Wireless, Cyber Security
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Lyhenteet

6LOWPAN Lyhenne: 6th low energy WPAN. Langaton tietoverkkoprotokolla, joka
pohjautuu teknisen standardin IEEE 802.15.4 mukaiseen alhaisen tason
langattoman PAN-verkkomaaritykseen. Yleinen verkkoprotokolla IoT-lai-
teverkoissa. Kts. WPAN.

CO2 Lyhenne: Carbon dioxide, hiilidioksidi (hiilihapon anhydridi); ilmaa ras-
kaampi kaasu, jota muodostuu palamisen yhteydessa.

DCS Lyhenne: Distributed Control System. Automaatiojarjestelma, jolla kuva-

taan yleisesti jarjestelmaa, jossa on suuri méara ohjaussilmukoita.

DCSV Lyhenne: Demand Controlled. Tarpeenmukaiset sisailmasto-olosuhteet.
Ottaa huomioon ilmanvaihdon lisdksi tarpeenmukaisen lammityksen,

jadéhdytyksen, valaistuksen ja aaniolosuhteet.

DCV Lyhenne: Demand Controlled Ventilation. Tarpeenmukainen ilmanvaihto.

DDS Lyhenne: Data Distribution Service. Tiedon avoimeen valitykseen keskit-
tyva automaatiojarjestelma. Automaatiojarjestelma, jolla kuvataan ylei-
sesti jarjestelméd, joka on tarkoitettu tiedon valityspalveluna esim.
SCADA-jarjestelma.

DMZ Lyhenne: DeMilitarized Zone. Ei kenenk&én maa, tietoliikennetekniikassa
kaytetty malli, jolla kuvataan palomuurein eristettyd verkonosaa, joihin
voidaan myds eristdd esim. erilaisia kriittisia historia- ja palautusserve-

reita.

Edge-palvelu Lyhenne: Edge Computing Service. Pilvipalvelusovellus reunapalveluna,
joka on tarkoitettu tiedon nopeampaa laskentaprosessointia varten ja voi
toimia sumupalvelun tavoin ajantasaisen tiedon siirtdjana ja varastoijana

pilvipalvelun ja kayttajan valilla.

metropolia.fi WM etropolia



laaS Lyhenne: Infrastucture as a Service. Infrastruktuuri palveluna tarkoittaa
yleista pilvipalvelutyyppia ns. konttipalveluna, jossa asiakas itse vastaa
pilvipalvelusovellusten rakentamisesta, paivityksista, tietoturvasta ja hal-
linnoinnista taysin itse ja saa palveluna ainoastaan infrastruktuurin, kuten

serverit pilvipalvelun toteuttamiseksi.

ICS Lyhenne: Industrial Control System. Yleinen nimitys erityyppisille teolli-

suuden ohjausjarjestelmille.

lloT Lyhenne: Industrial Internet of Things. Teollinen esineiden internet, jolla
kuvataan alykasta anturiteknologiaa hyédyntavia verkkoja teollisuudessa,
joissa kulkee suuri maara tietoa eri sovellusten kasiteltavaksi. Usein yh-
teydessa erilaisiin pilvipalveluihin, joissa suoritetaan pilvilaskentaa tiedon

analysointiin.

IMS Lyhenne: llmamaaran saadin. Saadin jolla pyritadan muuttuvailmavirtai-
sessa ilmanvaihtojarjestelmassa aikaansaamaan muuttuva ilmavirta tie-

tyssa tilassa.

VAVIMIV Lyhenne: Variable Air Volume. Muuttuva ilmavirta. Lyhenne, jolla kuva-

taan yleisesti muuttuvailmavirtajarjestelmia.

loT Lyhenne: Internet of Things. Esineiden internet, jolla kuvataan alyk&sta
anturiteknologiaa hyodyntavia verkkoja, joissa kulkee suuri maara tietoa
eri sovellusten kasiteltavaksi. Usein yhteydessa erilaisiin pilvipalveluihin,

joissa suoritetaan pilvilaskentaa tiedon analysointiin.

IPSec Lyhenne: Internet Protocol Security. Tietoturvaprotokolla, joka on kay-
tossa IPv6-protokollan yhteydessa suojaamaan yhteyksia laitteiden ja rei-

tittimien valilla.

LAN Lyhenne: Local Area Network. Langallinen verkkoprotokolla, jolla kuva-
taan rajoitetulla maantieteelliselld alueella, usein kiinteisttn sisalla, toimi-

vaa tietoliikenneverkkoa.
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MESH-verkko Fyysinen verkkotopologia, joka voi olla toteutettu ad hoc tai yhdistettyna
téhti-puu-topologiana. Usein puhutaan myds peer-to-peer-verkosta, jolla
tarkoitetaan ad hoc -tyyppista topologiaa, jossa kaikki laitteet toimivat rei-

tittimina ja valittavat tiedon toistensa valilla tietoverkossa.

Modbus Modiconin vuonna 1979 julkaisema sarjaliikenneprotokolla, joka oli tarkoi-
tettu kaytettdvaksi Modiconin ohjelmoitavien logiikkojen (PLC) kanssa.
Protokollasta on muodostunut de facto -standardi teollisuudessa, ja on nyt

yleisesti kaytdssa elektroniikkalaitteiden valisessd kommunikoinnissa.

openVPN Lyhenne: open Virtual Private Network. Avoimeen lahdekoodiin perustuva
yksityiseen virtuaaliseen verkkoon perustuva protokolla, jonka tarkoitus
on lisata tietoturvaa VPN-protokollan haavoittuvuuksia.

PaaS Lyhenne: Platform as a Service. Yleinen pilvipalvelutyyppi, jossa asiakas
saa ohjelmistoalustan ja asiakkaan vastuulle jad valmiin ohjelmistoalustan
hallinnointi ja tietoturva. Toimittaja vastaa laitetason servereiden hallin-

noinnista ja tietoturvasta.

Palomuuri Fyysinen laite tai ohjelmistopohjainen sovellus, joka suodattaa liikennetta
verkosta sisdan ja ulkosuuntaan. Tydasemapohjainen palomuuri suojaa
yksittaista tybasemaa haitalliselta tietoliikenteelta ja verkkopalomuuri suo-

jelee koko verkkoa haitalliselta liikenteelta.

Pilvilaskenta Pilvilaskennalla (cloud computing) tarkoitetaan tietoteknisten palveluiden
hajautusta ja ulkoistusta. Pilvilaskenta liittyy internetissa tapahtuvaan tie-
totekniikan kehitykseen, josta kaytetddn usein nimitysta laskenta, ja tie-

don kayttdon hajautetuissa ymparistoissa.

Pilvipalvelu  Cloud Service. Pilvipalvelua kaytetaan yleisesti kielikuvana erillisten tieto-
koneiden tai virtuaalikoneiden muodostamasta hajautetusta pilvilaskenta-
palvelusta. Palveluiden toteutus perustuu laajalti APl (Application Prog-
ramming Interface, ohjelmointirajapinta) -toteutuksiin ja palvelun kayt-
tdma verkko voi olla joko julkinen pilvi, yksityinen pilvi tai luotettu pilvi pe-

rustuen eri palvelutyyppeihin ks. SaaS, Paas ja laaS.
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Reititin Reititin on laite tai tietokone, jonka tarkoitus on yhdistda eri verkkoseg-
mentit toisiinsa, esimerkiksi kodin LAN-verkon reititys Internet-verkkoon.

Reitittimia on nykyaan saatavilla myos reititin-palomuuriyhdistelmina.

SaaS Lyhenne: Software as a Service. Yleinen pilvipalvelutyyppi, jossa asiakas
saa koko pilvipalveluun liittyvan valmiin ohjelmiston. Toimittaja vastaa
koko pilvipalveluun liittyvan ohjelmistoalustan ja infrastruktuuritason ser-
vereiden hallinnoinnista ja tietoturvasta ja asiakkaan vastuulle jaa ainoas-

taan ohjelmistotason paivityksista.

SNMP Lyhenne Simple Network Management Protocol, yksinkertainen verkon
hallinnointi protokolla. Yleisesti loT-verkoissa kaytossé oleva ja TCP/IP-
verkkojen hallinnoinnissa kaytettava tietoliikenneprotokolla. Protokollan
avulla voidaan kysella verkossa olevan laitteen tilaa tai laite voi itsenai-
sesti antaa halytyksia.

Sumupalvelu Fog Computing. Palvelutyyppi, jota kaytetdén erilaisten teollisuuden 10T-
verkkojen Big Datan hallinnointiin ja laskentaan sumulaskennan avulla.
Sumulaskennassa kaytetyt menetelmaét voivat erota pilvilaskennassa kay-
tetyistd menetelmistéd. Sumupalvelu toimii yleisesti ns. etéisen esim. yri-
tystason pilvipalvelun tiedon siirtdjana lahemmaksi kayttdjaa. Edge-pal-
velun tavoin sumupalvelu on tarkoitettu myos tiedon nopeampaa lasken-

taprosessointia varten.

TCP/IP Lyhenne: Transmission Control Protocol / Internet Protocol. TCP/IP on
usean Internet-likenndinnissa kaytettavan tietoliikenneprotokollan yhdis-
telma. ISOn OSI-mallin mukaisesti IP-protokolla on alemman tason pro-
tokolla, joka vastaa paatelaitteiden osoitteistamisesta ja pakettien reititta-

misestéd verkossa.

UDP Lyhenne: User Datagram Protocol. UDP on ns. yhteydetdn protokolla,
joka ei vaadi yhteytta laitteiden vélille, mutta mahdollistaa tiedostojen siir-
ron. UDP eroaa TCP:std monin tavoin. Muun muassa paketin perilleme-

noa ei varmisteta paasta paahan ja alempi verkkokerrostaso varmistaa
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pakettien lahetyksen seuraavaan solmuun asti. UDP:t&a kaytetdan esimer-
kiksi DNS-pyyntdjen lahettdmiseen. UDP:n yleisrasite on pienempi kuin
TCP:n, siina ei suoriteta alkukéattelya, pakettien kuittausta eika yhteyden
lopettamista. UDP-protokollaa kaytetaan nykyaan useissa kodin loT-verk-

kolaitteissa, joka tekee siita erityisen haastavan tietoturvan kannalta.

WLAN Lyhenne. Wireless LAN. Langatonta tiedonsiirtoa hyddyntéava verkkopro-
tokolla, joka on yleisesti kaytdssa langattomassa tiedonsiirrossa. Verkon
kantomatka ja maksimiyhteysnopeudet vaihtelevat riippuen mihin WLAN-

standardin IEEE 802.11 versioon kyseinen verkkototeutus kuuluu.

WPAN Lyhenne (Wireless Personal Area Network) tarkoittaa langatonta lahiverk-
koa, joka on kantomatkaltaan lyhyempi kuin WLAN.

VOC Lyhenne: Volatile Organic Compounds. Haitallisten orgaanisten yhdistei-
den m&ar4, jonka avulla mitataan eri tiloissa olevien haitallisten orgaanis-
teiden esiintymispitoisuutta. Mittaus voidaan suorittaa kokonaisarvoina eli
TVOC-arvoina tai yksittaisten yhdisteiden huippuarvoina (VOC-arvoina)

tietyn mittausjakson aikana.

VPN Lyhenne: Virtual Private Network. Yksityinen verkkoprotokolla, joka on
yleisesti kaytossa teollisessa internetissa, jossa ehkaistadan verkon paket-
tien skannaamista julkisesta verkosta. VPN protokollan mukaisissa verk-
koarkkitehtuureissa IP-paketteja kuljetetaan toisten IP-pakettien sisalla

tiedon salaamiseksi.
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1 Johdanto

Tama insindorityo toteutettiin POyry Finland Oy:n toimesta ja tAman insin0oritydn tarkoi-
tuksena oli tehda kartoitusta Suomen markkinoilla olevista alykkaista tarpeenmukaisista
ilmanvaihtoratkaisuista. Alykkaalla teknologialla toteutetut laitteet ja ohjelmat hyodynta-
vat langattomien antureiden avulla alykasta teknologiaa talotekniikan prosessien auto-
matisointiin. Nama prosessit tarjoavat energiatehokkaita valaistus, lammitys, ilmanvaihto
jaturvallisuusratkaisuja. Esimerkkina alykasta teknologiaa hyddyntéavat rakennukset voi-
vat vahentéa energiakustannuksia kayttamalla antureita, jotka tunnistavat kuinka monta
ihmistd on huoneessa ja saatavat lammitysta ja ilmastointia tarpeen mukaisesti. Teko-
alyyn- ja koneoppimiseen perustuvat laitteet ja ohjelmat ovat alykkaita laitteita monimut-
kaisempia ja hytdyntavat eri tilanteeseen mukautuvaa ohjelmointia, jota kutsutaan ylei-
sesti keinodlyksi. Tekodlyyn- ja koneoppimiseen perustuvat laitteet ja ohjelmat eivat tar-
vitse toimiakseen ymparistdsta tulevia signaaleja, joihin alykkaat jarjestelmat nojautuvat

erilaisilla alykkailla antureilla toteutetuilla laitteilla ja ohjaimilla. [1]

Tassa insindoritydossa keskityttiin  alykkaitd loT-antureita ja -laitteita hyodyntavaan
Swegonin uuden sukupolven Wise -jarjestelmaan. 10T (Internet of Things) eli esineiden
internet tarkoittaa yleisesti miljoonia alykkaita laitteita ja antureita, jotka ovat kytkettyna
Internettiin ja jotka kerdéavat ja jakavat tietoa verkon laitteille ja antureille kaytt6a ja arvi-
ointia varten. loT-verkoissa olevat anturit ja laitteet muodostavat verkkotopologian el
verkon fyysisen rakenteen, josta on esitetty esimerkki kuvassa 1. Kuvassa 1 anturit (sen-
sors) ovat kytkeytyneena verkkoon tiedonkeruuta ja tiedonjakamista varten. Taméa vaatii
laitteiston kytkentda Internettiin langallisesti tai kytkentda langattomasti ohjainyksikolle.
Laitteiston ohjaimet ovat vastuussa tiedon keraamisesta antureilta ja verkon tarjoami-
sesta tai Internetiin kytkeytymisesta. Alykkaissé jarjestelmissa ohjaimilla on kyky tehda
valittomia paatoksia tai ne voivat l1ahettéa tiedon tehokkaamman tietokoneyksikon kasi-
teltdvaksi, joka on samaan verkkoon kytkeytynyt kuin ohjainlaite tai silla voi olla ainoas-
taan paasy Internetin kautta ohjaimeen. Anturiverkossa on alykkaissa jarjestelmisséa
usein kytkeytyneend toimilaitteita, jotka muuttavat sdhkoisen panoksen (Input) fyysiseksi

tuotokseksi (Output). Esimerkkind anturin havaittua alilamp6& huoneessa, se lahettaa
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lampatilalukeman ohjaimen mikrokontrollerille, joka lahettaa ohjauskaskyn toimilaitteelle

ilmastoinnin sisaan puhalluslampdétilan nostamiseksi. [1]

Sample loT Topology

Sensors

Controlier
Actuators

~ Fog Computing | ! ‘ ‘

Kuva 1. Esimerkki loT:n fyysisesté verkkorakenteesta [1]

NyKkyisin suurin osa uusista loT-laitteista vaativat langatonta tekniikkaa ja koska monet
anturit ovat ulkona tai fyysisesti hankalissa paikoissa, niin anturit ovat paristokayttoisia
tai aurinkoenergialla toimivia ja talléin harkintaa joudutaan kayttamaan arvioitaessa an-
tureiden energiankulutusta. Alhaisen energiakulutuksen vaativia antureita tulee kayttaa
optimoitaessa ja laajennettaessa antureiden mahdollisuutta toimia ja olla saatavilla han-

kalissakin ympéristoissa. [1]

Viitekehyksend tassa insindoritydssa toimi kaavion 1 mukainen malli, jossa insinddrityon
l[Ahestymistapaa lahdetdan ensin avaamaan tarpeenmukaisen ilmanvaihdon ja alykkaan
teknologian, josta kaytetaan myos nimitystd loT-teknologia avulla. Toisessa osassa ar-
vioidaan alykk&an tarpeenmukaisen ilmanvaihtojarjestelman soveltuvuutta teollisuuden
tuotanto-, toimisto- ja laboratorioympadrist66n, jossa vertailua pyritdan tekemdaan tar-
peenmukaista ilmanvaihtoa soveltaen. Ty6n kolmannessa osassa tehd&éan vertailua eri
laitetoimittajien valilla, jotka hyodyntavat tarpeenmukaista ilmanvaihtoa. Keskeiseksi l&h-

tokohdaksi vertailulahtokohdaksi tydssd asetettiin langattomuus, johtuen tarpeesta
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asennuskustannuksien minimoimiseksi. InsinGoritydn neljannessd osassa keskitytdan
juuri langattomaan tiedonsiirtoon, jota pohdittiin ensin langattomien tiedonsiirtotekniikoi-
den avulla seka valitun alykkaan tarpeenmukaisen ilmanvaihtojarjestelméan avulla. Vii-
dennessa osassa selitetaan mitd uhkakuvia langatonta alykasta tiedonsiirtoa toteuttava
jarjestelma voi luoda teollisessa ymparistossa ja miten automaatioon liittyva kyberturval-
lisuustandardi IEC 62443 asian ilmaisee ja miten konkreettisilla suojautumiskeinoja voi-
daan ennaltaehkaistd uhkakuvilta suojautuminen. Insindorityén kuudennessa osassa
pohditaan mahdollista integrointia teollisuuden automaatioverkkoon, josta kaytetaan ni-
mitysta ICS (Industrial Control System). Seitseméannessé osiossa kasitellaan langatto-
mien antureihin olennaisesti liittyvia siséailman epapuhtaus- ja laatutekijoita toimisto- ja
teollisuusymparistdissé. Seitsemannessa osiossa pohditaan milla tavoin sisdilman laa-
tutekijoihin voidaan vaikuttaa tarpeenmukaisen ilmanvaihdon avulla ja milla tavoin vali-
tun alykk&aéan ilmanvaihtoratkaisun avulla voidaan vaikuttaa sisailman laatutekijoihin. Osi-
ossa kahdeksan pohditaan milla tavoin mittaukset vaikuttavat jarjestelman ohjaukseen.
Viimeisessa osiossa pohditaan valitun alykkaan ilmanvaihtoratkaisun energiansaasto- ja

kannattavuusvaikutuksia yleisesti saatavilla olleiden raporttien perusteella.
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Osio 1 (Luku 2):
Tarpeenmukainen
ilmanvaihto ja &lykkaat
ilmanvaihtoratkaisut.
Teoreettinen ja
tutkimuksellinen
nakokulma
tarpeenmukaisen
ilmanvaihdon, automaation
ja alykkaiden
ilmanvaihtoratkaisujen
selittmiseksi.

Osio 4 (Luku 5): Langaton

tiedonsiirtotekniikka
yleisesti ja miten toteuttettu
valitun
jarjestelmatoimittajan
osalta.

Osio 7 (Luku 8):
Sisailman laatutekijat ja
niiden mittaaminen
toimisto-ja
teollisuuskiinteistoissa.
Keskeinen teoria ja
sisalto liittyen sisailman
laatutekijoiden
mittaamiseen osana
alykasta anturiverkkoa.

Osio 2 (Luku 3):
Tarpeenmukaisten ja
langattomien alykkaiden
ilmanvaihtoratkaisujen
soveltuvuus teollisuus-,
toimisto-,
laboratorioympaéristdihin

Osio 5 (Luku 6): Tieto- ja
kyberturvallisuus koskien
rakennusautomaation
alykkaiden loT-
ratkaisujen tietoturvaa.

Osio 8 (Luku 9): Mittauksien

vaikutus jarjestelmén

ohjaukseen. Kuvataan keskeisia

teoreettisia ja maarayksiin

perustuvia lahtokohtia seka

valitun jarjestelman osalta
keskeisia ohjausmetodeja

tarpeenmukaisen ilmanvaihdon

toteuttamiseksi.

Osio 3 (Luku 4): Vertailu eri
tarpeenmukaisten
ilmanvaihtoratkaisu-
toimittajien ja alykkaiden
rakennusautomaatio-
jarjestelmatoimittajien valilla

Osio 6 (Luku 7): Alykkaiden
loT-verkkojen tiedonsiirto
automaatiojarjestelmaan.

Integraatiovaihtoehtoja
kyberturvallisuusstandardiin
pohjautuen.

Osio 9 (Luku 10):
Jarjestelman
energiasaastojen ja
kokonaiskustannusten
arviointi. Tutkimuksellinen

lahtdkohta valitun
jarjestelman
energiasaastopotentiaalin ja
kokonaiskustannuksien
arvioimiseksi.

Kaavio 1: Viitekehysmalli
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2 Tarpeenmukainen ilmanvaihto ja alykkaat ilmanvaihtoratkaisut

Tarpeenmukainen ilmanvaihto maaritellaan standardin SFS-EN 15251 mukaan ilman-
vaihtojarjestelmaksi, jossa ilmanvaihtoa sdadetaan tietyn sisatilassa olevan ilman epa-
puhtauden tai henkildiden lasn&olon perusteella. [2]

2.1 Periaate

Alykas ilmanvaihto voidaan méaaritella kahdella eri tavalla. Ensimmainen tapa on maari-
tella jarjestelma saatostrategioiden mukaisesti. Alykas ilmanvaihto toteuttaa saatostra-
tegiana tarpeenmukaista CCV-strategiaa eli suljettua silmukkaohjausta (Closed Loop
Control), jossa parametritietoa saadaan anturilta signaalin muodossa ja sen perusteella
saadetaan ilmanvaihtoa eri tiloissa. Kuvassa 2 on esitetty erot eri saato strategioiden ja
tekniikoiden osalta vakioilmavirtaisessa ja muuttuvailmavirtaisessa ilmanvaihtojarjestel-

massa. [3, s. 17]

Vakioilmavirtajarjestelma Muuttuvailmavirtajarjestelma
(CAV) (VAV)
1 tai 2 vaiheinen ohjaus, eli on/off tai Suurempi kuin kaksi portainen ohjaus
minimi/maksimi tai jatkuva ohjaus eli VAV
CAV= gi ilmavirtojen ohjausta Automaattinen ohjaus eli DCV

kayttoaikana
- Kasikaytto ( MOV )

- Kasikaytto ( MOV ) - Open-loop Control ( OCV )
- Aikaochjelma ( kayttoprofiili ) - Closed-loop Control { CCV )

Kuva 2. limanvaihdon sdattstrategiat ja tekniikat [3, s. 17].

Swegonin mukaisesti kysyntal&htdinen alykas ilmanvaihto voidaan katsoa edustavan vii-
dennen sukupolven ilmanvaihtotekniikkaa. Alla on esitetty lista, josta selvida erot eri il-

manvaihtotekniikoiden valilla:

1. Painovoimainen ilmanvaihto
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2. Koneellinen tulo- ja poistoilmanvaihto tasailmavirtaperiaatteella

3. Koneellinen tulo- ja poistoilmanvaihto muuttuvailmavirtaperiaatteella

4. Koneellinen tulo- ja poistoilmanvaihto tarpeenmukaisen ilmanvaihdon periaat-
teella (Demand Controlled Ventilation - DCV)

5. Alykas tarpeenmukainen sisailmaston ohjaus alykkaiden anturiteknologioiden
periaatteella (Demand Controlled Indoor Climate - DCIC) [4]

Hybridi-ilmanvaihto ei suoranaisesti ole oma ilmanvaihtotekniikkansa ja usein puhutaan
painovoimaisen ja koneellisen poiston yhdistelmasta varsinkin vanhoista 80-luvun oma-
kotitalokiinteistdista. Hybridi-ilmanvaihto useimmiten liittyy talotekniikkaremontteihin
vanhoissa kiinteistoissa, joissa painovoimainen ilmanvaihto halutaan korvata koneelli-
sella ilmanvaihdolla kiinteistdn yleisissa tiloissa, kuten kellari-, varasto-, pesu- ja mah-
dollisissa toimistotiloissa. Hybridi-ilmanvaihto tosiasiassa voi olla minka tahansa edella

olevan yhdistelma, kunhan lait, rakennusmaaraykset ja vaatimukset tayttyvat.

Kysyntalahtoisesta alykkaasta sisailmastosta kaytetaan usein lyhennetta DCIC eli yhta
kuin Demand Controlled Indoor Climate, koska suomenkielista lyhennetta ei ole viela
esitetty yleisesti kaytettavaksi. Muuttuvailmavirtajarjestelmasté on yleisesti kaytetty suo-
menkielessa lyhennettd IMS eli ilmamaarasaadin vaikka tama lyhenne suoranaisesti viit-
taa ilmamaaran saatopelteihin, joista on arkikielessé puhuttu IMS-pelleistd. DCV-teknii-
kassa naméa saatopellit ovat samalla tavoin mukana, mutta huomattavana erona DCIC-
tekniikkaan on, etta iimamaaran saatdpelleissa on mukana aly, jolla jarjestelma pyrkii
tasapainottamaan itse itsensa. Saato kyseisissa saattpelleissa perustuu kyseissa sijait-
sevien mittausantureilta saatavaan tietoon ja jarjestelméa pyrkii itse tasapainottaamaan
saatdpeltien, mittaus- ja paine-eroantureiden avulla eri vyohykkeet tai huoneyksikét.
Huomattavana erona DCIC- DCV-tekniikassa on myd@s, ettd DCIC-tekniikassa jarjestel-
man alykkyys perustuu itseohjautuvuuteen ja kaikkien sisailmastotekijoiden kokonaisval-
taiseen hallintaan huone/vythyke saatimien integroinnilla toistensa kanssa, niin etté lam-
mityksen jaahdytyksen ja ilmanvaihdon yksikkdsdatimet keskustelevat rakennusauto-
maation keskusyksikolla toistensa kanssa yhteisessa sulautetussa rakennusautomaa-

tiojarjestelmasséa. DCIC-tekniikkaan kuuluu my6s mukaan muut sisdilmastolliset tekijat,
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kuten lammitys- ja jadhdytysratkaisut tietyn tilan tai vyohykkeen sisalla. Tassa insinoori-
tydssa keskitytaan paasaantoisesti ilmanvaihtotekniikkaan sisaltden rakennusautomaa-
tion ja tietolikenteen mukanaan tuoman alyllisen kehityksen ja osittain sivutaan myos

muita sisailmastollisia tekijoita, kuten lammitys- ja jadhdytystekniikan ratkaisuja. [4]

2.2 Paineesta riippuvat, paineesta riippumattomat

ja paineoptimoidut jarjestelmat

Kaikki muuttuvailmavirtaiset jarjestelmat, kuten VAV, DCV ja DCIC, voidaan jaotella pai-
neesta riippuviin, paineesta riippumattomiin ja paineoptimoituihin ilmavirranhallintajar-
jestelmiin. Paineesta riippumatossa jarjestelmassa ilmavirran virtaussaadin ohjaa séato-
peltia mittausanturin painevaihteluiden perusteella ja mittausanturi voi sijaita yhdistet-
tyna virtaussaatopeltiin tai erillisena anturiyksikkéna esim. poistokanavassa. Paineesta
riippuvaisessa jarjestelmassa kanavistossa tapahtuvia paine-eroja ei huomioida eli vir-
taussaatimissa ei ole sisaista alya, jolla kanaviston paine-erot voidaan tasapainottaa.
Liséksi paineesta riippumattomat jarjestelmat tarvitsevat erilliset virtaussaatopellit, jotka

sijaitsevat usein haarakanavissa. [5, s. 24]

Paineoptimoiduissa jarjestelmissa puhaltimien kierrosnopeudet saatyvat eri kerroksien
haarakanavien alkuun asennetuilla vakiopainesaatimien, saatopeltiyksikdiden ja mit-
tausantureiden avulla ja tallin eri kerrosten valilla kulkevassa runkokanavistoissa ei yl-
lapideta vakiopainetta. Yleensa poistokanavaan asennetut mittausanturit lahettavat tie-
don samassa laitteessa sijaitsevalle vakiopainesédadin ja sdatdpeltiyksikolle vakiopai-
neen yllapitamiseksi. Paineoptimoidut jarjestelmét ovat nykyisin tyypillisesti yhden jar-
jestelmatoimittajan kokonaisuuksia, joihin kuuluu ilmamaarasaatimet, paineanturit, tar-
vittavat kerros ja/tai vydhykekohtaiset painesdatimet seka ilmanvaihtokoneen puhalti-
mien kierroslukua saatava keskusyksikkd. Esimerkkeina paineoptimoiduista jarjestelma-
kokonaisuuksista on Flakt Woodsin IPSUM-, Swegonin Super Wise- ja Lindabin Pascal-
jarjestelmat. [6, s. 32-33]
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2.3 Muuttuvailmavirtaisten jarjestelmien haasteet

Muuttuvailmavirtaisen jarjestelmien, kuten VAV, DCV ja DCIC, haasteina voidaan katsoa

olevan seuraavat tekijat:

- lImavirtauksien hallinta

- Epéaviihtyvyystekijat

- Aéanihaitat

- Kanavistojen epapuhtauksista johtuvat ongelmat

2.3.1 llmavirtauksien hallinta

liImavirtauksien hallinta koetaan ongelmaksi tilanteissa, joissa ilmavirran nopeus kasvaa
lian suureksi tai jaa liilan pieneksi. Talldin ilmavirran vaikutus heittokuvioon on merkit-
tava, jolloin liian suurilla nopeuksilla ilmavirta tormaa lattiaan ja muodostaa epasymmet-
risen heittokuvion. Liian alhaisilla ilmavirran nopeuksilla heittokuvio jaa vajaaksi, jolloin
puhdas ilma jaa kattoon eikd puhdas ilma vaihdu kyseisessa tilassa tai vyohykkeella

tarpeeksi.

2.3.2 Epaviihtyvyystekijat

Epaviihtyvyystekijat koituvat jarjestelman osalta ongelmaksi erityisesti tilanteissa, kun
paatelaitteiden otsapintanopeudet kasvavat ilmavirran osalta hallitsemattomasti. Tall6in
tulee usein esiin ongelmia, mitka liittyvat esim. suoraan niskaan puhalluksen vaikutuksiin
tai vedon tunteeseen. Vedon tunne aiheutuu usein pééatelaitteiden liian suurista otsapin-
tanopeuksista, kun tuntuva lampétila (ihmisen tuntema lampdtila) eroaa huomattavasti
huonelampdtilan arvosta ja pahimmassa tapauksessa huonelampétilaa lisaamalla ilma-
[ammityksen avulla paatelaitteen otsapintanopeus vain kasvaa. Vedon aiheuttamat epa-
viihtyvyystekijat ovat yksi keskeisimmista sisailmastotekijoihin, kuten ilmanvaihtoon,

[ammitykseen ja jaahdytykseen liittyvista ongelmista. [7]
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2.3.3 Aéanihaitat

Aéanihaitat korostuvat tilanteissa, joissa tietyn paatelaitteen maksimi otsapintanopeus
ylittyy ja kanavistossa ilmavirran nopeus ylittda sallitun. Talldin kyseiseen tilaan tai vy6-
hykkeelle alkaa muodostumaan &aanihaittoja, jotka ylittavat aanenvaimentimien, paate-
laitteiden seka kyseiseen tilan tai vyohykkeen pinta-alalle ominaisen Sabine aanen-
vaimennusarvon. Talléin kanavistosta muodostuvat ja paatelaitteella usein moninkertais-

tuvat meluhaitat ovat haitaksi sisailmatekijdille. [8]

2.3.4 Kanavistojen epapuhtauksista johtuvat ongelmat

Kanavistoissa esiintyvat epdpuhtausongelmat on ilmanvaihdon osalta todellinen ongelma
tilanteissa, joissa el  ole suoritettu asianmukaisia  huoltotoimenpiteita.
IImanvaihtokanavistojen ongelmat voivat levitd laajalle aina sisdilmaongelmiin asti.
Keskeistd kuitenkin muuttuvailmavirtaisten jarjestelmien saatdpeltien osalta on, ettad
virtaus- ja paine-eroanturit eivat mittaa virtaus- tai paine-eroja oikein, jos kanavistoissa
kulkee pdlyista (pienhiukkasmaista) ilmaa. Talla hetkella ainoastaan ultradaniantureilla
toteutetut IMS-saatopellit pystyvat mittaamaan kanavistoissa kulkevan ilmavirran
tarkasti myds polyisissa kanavistoissa. Kuvassa 3 on esitetty FlaktWoodsin
ultradanitekniikalla varustettu IMS-saadin. Liséksi IMS-saatopeltien huolto ja testaus
tulisi suorittaa asiantunteva henkild, koska usein toimimoottoreilla varustettujen
saatopeltien rikkoontumisriski on suurempi esim. kanavapuhdistusten yhteydessa ja

toimimattomuus voi johtua my6s saatdpellin eteen kerdantyneistd epdapuhtauksista. [9]

Kuva 3. Flakt Woodsin Optivent Ultra IMS -s&adin [10].
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2.4  Alykkaan ilmanvaihdon vaikutus sisailmastotekijoihin

2.4.1 Epéapuhtauksien hallinta

Sisailmastotekijat koituvat ongelmaksi tilanteissa, joissa orgaaniset epapuhtaudet eli
VOC:it (Volatile Organic Compounds) ja/tai hiilidioksidipitoisuus kohoaa liian suureksi.
Epéapuhtauksien mittaamisen avulla tarpeenmukainen ilmanvaihto pyrkii reagoimaan en-
nen kuin epapuhtauspitoisuudet kohoavat lilan suuriksi. lImanvaihtoa lisdamalla jarjes-
telma pyrkii tyontdmaan, syrjayttamaan ja/tai sekoittamaan epapuhtaudet sisdilmassa,
jotta niiden pitoisuus sisailmassa pienenisi. Epapuhtauspitoisuuksien raja-arvoja on esi-

tetty kappaleessa kahdeksan.

2.4.2 Viihtyvyystekijat

Viihtyvyystekijat ovat olleet olennainen seikka alykkaiden kodin loT-ratkaisujen yleisty-
misessa. Viihtyvyystekijoihin vaikuttaa ilmanvaihdon osalta erityisesti huoneen nopea
lampédtilan ohjaus ilmanvaihdon avulla. Myds l[ampétilan vaihtelut vaikuttavat sisailmas-
totekijoihin ja ovat suorassa yhteydessa ihmisten terveysvaikutuksiin. Lisaksi ilman liial-
linen tai liilan alhainen kosteuspitoisuus koituu ongelmaksi, ja silla on merkittava yhteys
seka ihmisten terveyteen ettd rakennusterveyteen liittyvissd asioissa. Riippuen ilman-
vaihtokoneesta ja sen ympdrille rakennetusta alykkaasta jarjestelmasta, myos ilmankos-

teusarvoja voidaan muuttaa tiettyjen raja-arvojen puitteissa.
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2.5 Alykkaat loT-ratkaisut

"2016" O

Aly
Alakeskuksissa, hajautettu/keskitetty
Modulaarisia jarjestelmia
Kenttidlaitteet:
Yieiskaapeloitu |10-modulethin

. “~.'Jl',‘|ap.0f’ljél.l‘.‘|~h.l ”‘Odlj{le;d / & e p— Kenttilaitteet
Kiinteiston sisdinen lilkenne: ,"‘1

IP-pohjaista

2
18]
« Standardeja protokollia
"Valvomo:" =
CE—

« Pilvessa Kaytidja
« Erilaisia pilvipohjaisia jarjesteimia
Integraatiot
Kayttd:
Web-pohjaista

Mobiililaitteet

Kuva 4. Pilvipohjainen rakennusautomaatiojarjestelma [9, s. 10].

Kuvassa 4 on esitetty havainnemalli nykyaikaisesta pilvipohjaisesta rakennusautomaa-
tiojarjestelmastd, jossa jarjestelman kayttd on siirtynyt kokonaan pilveen ja jarjestelmén
muuntojoustavuutta lisaavat modulaariset jarjestelmaét ja ylatason pilvipohjaisten jarjes-
telmien integraatio. Erityisesti omakotitalojen loT-ratkaisujen kasvaneeseen suosioon on
vaikuttanut energiankulutuksen reaaliaikainen seuranta, energiansdastomahdollisuudet
seka integrointi eri laitteiden ja jarjestelmien valilla. 10T-ratkaisujen toteutuksen osalta on
muistettava erilaisilta antureilta saatavan suuren tietomaaran (Big Data) hallinta. Kodin

loT-laitteet voivat tuottaa dataa jopa gigabittien verran viikossa.

Nykyaan alykkaita ratkaisuja on tarjolla hyvin kattava maéra ja ongelmaksi on alkanut
tulemaan eri verkkotekniikoiden yhteen liittdminen. Parhaimpaan luotettavuuteen paas-
taan, kun tilataan kaikki kohteen &lylaitteet samalta toimittajalta, mutta myéhemmin on-

gelmaksi voi tulla yhden laitetoimittajaan sisaltyva riski tekniikan kehityksen osalta. Ku-
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vassa 5 on esitetty nykyisin hyvin tunnetun EnOceanin valmis ratkaisu toimistojen alyk-
kaistd antureista. EnOceanin standardin kehitystd tukee EnOceanin perustama
EnOcean Alliance, joka toimii erddnlaisena kattojarjestdnd, ja se toimii yhteistydssa
myo6s muiden alyverkkostandardien (ZigBee), vaylaratkaisutoimittajien (BACnet, Mod-

bus, KNX) ja laitetoimittajien (Schneider Electric) valilla.

reliably detect smoke and wam of
fire risk.

[Networked smoke sensors

Occupancy sensors switch off lights
and HVAC in unoccupied rooms.

Batteryless light sensors
optimize lighting control.

Batteryless wireless window
handles or window contacts
turn off the HVAC system when
the windows are open.

Sunblind actuators govern

I shutters according to sunlight

intensity and time of day.
e

——

Wireless actuators control
radiators.

Batteryless wireless switches
govern lighting and shading.

Wireless batteryless seat !\

occupancy sensors govern AC
power supply and IT systems for
individual workstations..

minimal energy consumption and
maximal comfort.

- ir Individual room controls for T

Batteryless wireless switches act
as remote controls.

B | 4‘!‘_1

Kuva 5. EnOceanin valmis alyratkaisu toimistotiloihin [11].

Alyratkaisumarkkinoiden kehitysta on edesauttanut merkittavasti viisi eri tekijaa, jotka
ovat antureiden langattomuus, laaja valikoima erilaisia antureita, energian kulutuksen
seuranta, ohjelmoitavat 1/0-saadinyksikot seka Internetin yli mahdollistuva paatelaittei-
den hallinta. Kuvassa 6 on esitetty Schneider Electricin toimittama VAV-ohjainyksikko
muuttuvailmavirtaiseen ilmanvaihtojarjestelmaan, joka toimii langattomasti EnOcean- ja
Zigbee-verkoissa. Samanlaisia langattomia séatopeltien ohjausyksikdita ei ole markki-
noilla muilla toimittajilla ja kyseinen ohjausyksikkd mahdollistaa rakennusautomaation
kannalta esim. toimistohuoneiden taysin langattoman ohjauksen ja sdatéympariston.
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Kuva 6. Schneider-Electricin toimittama téysin ohjelmoitava VA2 — VAV saadinyksikko [12].

3 Soveltuvuus teollisuus-, toimisto- ja laboratorioymparistodn

3.1 llmanvaihdon ohjausta koskevat asetukset muissa

kuin asuinrakennuksissa

Rakennuksen ohjausta koskevat asetukset l6ytyvat ymparistoministerion asetuksesta
1009/2017, jossa maaritellaan, ettd muiden kuin asuintilojen ilmanvaihtojarjestelmien oh-
jaus suunnitellaan niin, etté ilmavirtoja voidaan saataa tila- tai vydhykekohtaisesti tilojen
kuormituksen tai sisailman laadun mukaan. Todetaan myg@s, ettd yksinkertaisimmillaan
ilmanvaihdon tehostus voi perustua lisdaikapainikkeisiin, tehostuskytkimiin tai lasnaolo-
tunnistimiin. Lisaksi todetaan, etta tarpeenmukainen ohjaus ja energiatehokkuus voivat
perustua myds ilmanvaihdon ohjaamiseen esimerkiksi huonelampdétilan tai epapuhtaus-
pitoisuusmittausten perusteella. Lahtokohtaisesti maarayksissa ohjeistetaan, etta mui-
den kuin asuinrakennuksien ilmanvaihdon suunnittelussa ja rakentamisessa ilmanvaih-
tokertoimen tulee olla vahintaéan 0,2 1/h ja ulkoilmavirran vahintaéan 15 (dm?3/s) /m? koko
rakennuksen lattiapinta-alaa kohden. Lisaksi ilmanvaihdon ohjaukseen vaikuttavat hyvin
olennaisena seikkana my6s HTP-arvot ja muut sisdilmastossa esiintyvat haitalliset ai-

neet, joista on kerrottu tarkemmin kappaleessa 8. [13, s. 18; 14]
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3.2 Alykkaan ilmanvaihdon soveltuminen eri ilmanvaihtoperiaatteisiin

Tilailmastoinnin periaate, josta usein englanninkielell& puhutaan myos tilailmastointi stra-
tegiasta, on erdanlainen tavoitteenasettelu, jolla pyritddn huonetilassa tiettyyn [ampdtila-,
epapuhtaus- ja kosteusjakaumaan. Tilailmastoinnin periaatteet jakautuvat yleensa seu-

raavasti:

- Mantaperiaate

- Kerrostumaperiaate

- Vyobhykeperiaate

- Sekoitusperiaate

3.2.1 Mantaperiaate

Mantaperiaatteessa pyritaan tasaisesti muuttuvaan jakautumaan ilmavirran suuntaisesti
ja huoneilmavirtaukset hallitaan yhdensuuntaisella tytntavalla méantéperiaatteella seka
pienen nopeuden omaavalla tuloilmanjaolla. Mantéperiaatteen kannalta tarkeintéd on
suunnitella pientd nopeutta noudattava tuloilmanjako, joka on kuitenkin oltava riittdvan
voimakas syrjayttamaan hairiovirtaukset. Kuvassa 7 on esitetty vasemmalla mantaperi-
aatteen tyypillinen ilmanvaihdon sovelluskuvaus. Mantéaperiaatteelle on tyypillistéa hyvin
pienet otsapintanopeudet paatelaitteissa, useita paatelaitteita samassa tilassa, laminaa-
riset ilmavirtaukset seka kohdetilan vaatima erittdin puhdas siséilmavaatimus. Tyypilli-
nen esimerkki kohteesta on sairaaloiden leikkaussalit, joihin muuttuvailmavirtaiset jarjes-
telmat eivat sovellu, johtuen leikkaussalien kontaminaatioriskistd, joka aiheutuu usein

ilman liikkeesta leikkauspdydalla. [15, s. 398]
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Kuva 7. Mantéperiaate [15, s. 398]

3.2.2 Kerrostumaperiaate

Kerrostumaperiaate on tyypillinen ilmanvaihtoratkaisu usein tehtaissa, prosessitiloissa,
ja tuotantotiloissa, joissa on paljon lammonlahteitd ja halutaan hyddyntda alhaisella il-
mavirralla ja pienella alilampoisyydella aikaansaatuja nostevoimien konvektiovirtauksia
eli pluumeja. Esimerkkina on seinille asennettujen konvektoreiden ja lamminilmapuhalti-
mien seka ikkunan alle asennettujen ikkunapenkkipuhaltimien avulla aikaansaatu ja il-
man tiheyserojen johdosta kerrostuvaan lampdétila ja epdpuhtauskuormaan. Muuttuvail-
mavirtaisien jarjestelmien soveltaminen kerrostumaperiaatteellisiin tiloihin on usein mah-
dotonta, johtuen konvektoreiden ja lamminilmapuhaltimien sek& ikkunapenkkipuhalti-
mien soveltumattomuudesta. Jos kerrostuvan ilmanvaihdon tila aiotaan toteuttaa tar-
peenmukaisella ilmanvaihdolla, on suunnittelussa kiinnitettava erityistd huomiota CFD
simulointitydkalun, kuten Ansys CFX, avulla saataviin tilakohtaisiin virtaus- ja lampdolo-
muutoksiin. CFD simulointitydkalun avulla on pystyttdva arvioimaan tarpeenmukaisen
ilmanvaihdon ilmavirtojen ja lampdotilamuutoksien maksimi ja minimi s&atdarvot, joiden
ulkopuolella kerrostumaperiaatteella toimivan ilmanvaihtoprosessi héiriintyy eika kerros-
tumaperiaate enda toteudu. Kuvassa 8 on esitetty periaatekuvaus taydellisesta kerros-
tumaperiaatteesta, jossa tiheydeltd&n ohuempi ja kevyempi [amminilma on katossa ja

villeAmpi ja painavampi ilma alempana. [15, s. 398]
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Kuva 8. Kerrostumisperiaate [15, s. 398]

3.2.3 Vyobhykeperiaate

Vyobhykeperiaatetta sovellettavissa tiloissa ilmavirtauksia pyritdan hallitsemaan seka tu-
loilmajaolla ettéa konvektion avulla, joilla saavutetaan vydhykejako, jossa ylempi epapuh-
taampi ja lAmpimampi ilma sijaitsee kontrolloimattomalla vythykkeella ja alempi eli vii-
ledmpi ja puhtaampi ilma sijaitsee alemmalla kontrolloidulla vydhykkeelld. Kerrostumis-
periaatetta sovelletaan tehtaissa, tuotantotiloissa, julkisissa rakennuksissa ja muissa ti-
loissa, joiden tilat ovat riittavan korkeita vyohykeperiaatteen soveltamiseen. Vydhykepe-
riaatetta voidaan tehostaa riittavan alhaisella lampétilalla oleskeluvydhykkeen lampoti-
laan nahden. Muuttuvailmavirtaisen jarjestelméan kayttd soveltuu vybhykeperiaatteeseen
ainoastaan alemman eli kontrolloidun vydhykkeen ilmavirran ohjaukseen. Suunnitte-
lussa on kuitenkin tapauskohtaisesti varmistettava soveltuvuus erilaisissa tuotanto- ja
prosessitiloissa esim. CFD-simulointitytkalua apuna kayttaen. Nain voidaan varmistua
tuloilman lampdtilojen, kosteusvaihteluiden seké& ilmavirtojen vaikutuksesta minimi ja
maksimi ilmavirroilla alykkaan ilmanvaihtojarjestelman rakennusautomaation tueksi. Ku-
vassa 9 on esitetty vydhykeperiaatteella toimivan ilmanvaihdon sovelluskuvauksesta.
[15, s. 398.]
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Kuva 9. Vyohykeperiaate [11, s. 398]

3.2.4 Sekoitusperiaate

Sekoitusperiaate on yleisin ilmanvaihtoperiaate asuinrakennus- ja toimistotilojen koneel-
lisissa ilmanvaihtojarjestelmissd. Huonetilat eivét ole liian korkeita vydhykeperiaatteen
toteutumiseksi ja ilmavirtaukset ovat liian turbulenttisia ja tuloilman alilamp6isyys suurta
kerrostumaperiaatteen toteutumiseksi. Tarpeenmukainen ilmanvaihto soveltuu naihin ti-
loihin erityisen hyvin, koska ilmavirran tehostukselle ei ole muita kuin ddnenpainetta ja
iimankosteutta koskevia rajoitteita. Liséksi alykkaalla loT-ratkaisulla varustetun tarpeen-
mukaisen jarjestelman tehtava on pitaa ylla tarvittavaa ilmanvaihtoa, jos lampétila ja
emissiopitoisuudet alkavat kerrostumaan liian alhaisella ilmavirtauksella. Kuvassa 10 on

esitetty sovelluskuvaus sekoitusilmanvaihdon periaatteesta. [15, s. 398]
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Kuva 10. Sekoitusilmanvaihto [11, s. 398]

3.3 Soveltuvuus teollisuusympériston tuotanto- ja prosessitiloihin

Eri teollisuuden alat ja niiden prosessitilat eroavat hyvin paljon toisistaan. Naissa tiloissa
hyvin usein itse prosessi asettaa vaatimukset naiden tilojen sisailmastotekijoille. Enti-
sessd rakennusmaarayskokoelmassa oli esitetty sisalampdtilan suositusarvoja eri teolli-
suustdihin, mutta tosiasiassa lampétilat maaraytyvat hyvin pitkalti eri teollisuustilojen
kayttdtarkoituksesta. Tarpeenmukaista ilmanvaihtoa suositaan tdné paivana energiata-
loudellisuuden perusteella, esim. yd tuuletuksen avulla, mutta tosiasiassa yo tuuletus
suurissa teollisuuslaitoksissa voidaan jarjestdd myods muulla tavoin. Esimerkiksi savun-
poiston ja rakennusautomaation avulla voidaan savunpoistojarjestelman testausohjelma
suunnitella niin, ettd se toimii samalla yo tuuletuksen mahdollistavana jarjestelmana tiet-
tyina kellonaikoina. Savunpoistojarjestelmien toimittajat markkinoivat tehokkaita savun-
poistopuhaltimia, joita voidaan kayttaa paivittaisiimanvaihdon tarpeisiin kayttamalla niita

esimerkiksi ylilammaon poistoon tai yo tuuletukseen. [16]

3.3.1 Tarpeenmukainen ilmanvaihto teollisuuden tuotantotiloissa

Keskeista on, etta teollisuuden prosessitiloja ei voida ohjata lasnéoloanturien eika valt-

tamatta VOC anturien perusteella. Tama siksi, koska lasnéoloanturit eivat tunnista pros-
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sin toimintaa eikd VOC-anturit valttamatta sovellu teollisuustiloihin, joissa pélyn ja haju-
jen maara on merkittdvaa, esim. konepaja- ja varastokiinteistbissa (pienhiukkasten
maara jopa 500-1 000-kertainen). Tama voi aiheuttaa tarpeenmukaisen jarjestelman
kannalta sen, etta energian kulutus kasvaa ilmavirran tehostuksen jalkeen ja eika valtta-
matta likaisten tilojen sisdilman laadussa tapahdu merkittavia muutoksia. Viihtyvyyden
kannalta tilanne voi tuntua paremmalta, mutta energiankulutuksen kannalta jarjestelma
voi aiheuttaa lisdkustannuksia tiloissa, joissa epapuhtauksien maaré voi olla suuri ja jar-
jestelmé voi toimia pahimmillaan vain naiden epépuhtauksien siirtdgjana. Pahimmillaan
painesuhteiden liiallinen muutos voi aiheuttaa sen, etta lamminilma pyrkii vain rakennuk-
sen vaipasta ulos, mutta epapuhtaudet ja kosteus jaavat sisatilaan. Erés turha energian-
kulutustilanne voi olla esim. se, ettd tuotantotilassa, joissa esiintyy huomattava maara
polya ja epépuhtauksia pyritddn ilmanvaihdon jatkuvalla tehostuksella saada epapuh-
tauksista aiheutuvien orgaanisten hajuhaittojen eliminointi, mutta itse hajuhaittojen lah-
dettd ei saada poistettua, koska ilmanvaihdon teho ei riitd poistamaan ymparistossa
esiintyvia orgaanisia kiinteitd epapuhtauksia.

Prosessitiloille on usein ominaista niiden lampo- ja kosteustaseajattelu. Prosessitiloissa
itse tuotantoprosessit voivat aiheuttaa tiloissa huomattavia lampo- ja kosteuskuormia,
jotka lampdtase ajattelun ja termodynamiikan toisen paasadnnoén mukaisesti siirtyvat
lAmpimista tiloista kylmiin tiloihin, kunnes lampdétilaerot ovat tasapainossa. Sisdilmassa
oleva kosteus taas rakennusfysiikan ja termodynamiikan oppien mukaan usein tiivistyy
seindrakenteisiin lampdotilan muuttuessa kylman seinan pinnalla, jollei seinarakenteita
ole suojattu, kuten mérkatiloissa. Prosessitiloille on ominaista, etté prosessien lampoti-
laeroista johtuva ilmankosteus ja prosessista syntyva kosteus pyrkii tasapainottumaan
eri lAmpotiloissa, jolloin kylmiin pintoihin muodostuu vesipisaroita, jotka diffuusion ja ka-
pillaari-ilmion seurauksena imeytyvat rakenteisiin ja eri materiaaleihin, joilla on hyva kos-
teuden imukyky. Prosessitiloille voi olla ominaista mitata varsinkin ilman suhteellista kos-
teutta ja lisatd mahdollisesti kuivaa ilmaa siind suhteessa kuinka paljon ilman suhteelli-
nen kosteus kasvoi jonkin prosessivaiheen seurauksena (esim. valssaus), mutta ongel-
maksi saattaisi syntya prosessin hairiintyminen ja suuri epapuhtauskertyma. Teollisuu-
dessa kohdepoistot toimivat suurten epapuhtauslahteiden erillispoistoina, joiden mitoi-
tuksessa kaytetaan kyseisesta prosessista aiheutuvia epédpuhtaus, kosteus ja lampdtila-
muutoksia. Eri teollisuuslaitoksissa erillispoistot voivat sijaita taysin eristetyssa tilassa,

joita usein nimitetdan erityistiloiksi.
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Tuotantotilojen ilmanvaihdon kannalta on aluksi mietittava, etta kuinka tarpeenmukainen
ilmanvaihto vaikuttaa prosessien ilmanvaihtoon. Tuotantotiloissa yleisiimanvaihto ja pro-
sessi-ilmanvaihto jaotellaan usein erillisiksi toiminnoiksi. Usein vanhoissa ja korjattavissa
teollisuuskiinteistdissa halutaan yleisilmanvaihtoa parantaa, jos kyseessad on aiemmin
ollut painovoimainen yleisilimanvaihto. Talléin yleisilmanvaihtoa halutaan parantaa niissa
tiloissa, joissa ei aiemmin ole ollut koneellista ilmanvaihtoa. Tall6in keskeista on, etta
asiakas paattaad esim. kuinka suurella ilmanvaihtokertoimella (1/h) lahdetééan yleisilman-
vaihtoa toteuttamaan ja miten tulevaisuudessa yleisiimanvaihto tulee vaikuttamaan
esim. tilarajauksien suhteen prosessi-ilmanvaihtoon. Lisaksi keskeisesti yleisilmanvaih-
toon tuotantotiloissa vaikuttaa poistoilmanvaihdon jarjestaminen, esim. prosessien koh-
depoistot, siirtoilman ja korvausilman kayttd tuotantotilassa ja sen laheisyydessa ole-
vissa tiloissa. Tarpeenmukaisen ilmanvaihdon kannalta minimi-ilmamé&aéara tulee suunni-
tella niin ettd se riittdd myos poistamaan epapuhtauksia tiloista, joissa kaytetdan siirtoil-

maa.

Swegonin uuden sukupolven Wise-jarjestelmaa suunniteltaessa tuotantotiloihin ensim-
maisena tulee mieleen, ettd soveltuvatko langattomat anturit tuotantotiloihin, joissa voi
olla riski esim. radiosignaalien heikkenemisen takia. Luvussa 5.2.1 on esitetty antureiden
langattomaan tiedonsiirtoon liittyvia olennaisia tekijoita ja kerrottu tekniikasta lahemmin.
Keskeista on kuitenkin antureiden elektroniikkakomponenttien kosteussuojaus seka hai-
tallisilta aineilta, kuten polylta suojaaminen, jota voidaan arvioida kansainvalisella kote-
lointiluokituksella (IP). Uuden sukupolven Wise-jarjestelman anturit noudattavat IP-luo-
kitusta IP20 ja lampdtila-anturin (RTSa) seka ikkuna- ja ovikoskettimen (WCSa) osalta
IP-luokitusta IP31. Taten suurin osa uuden sukupolven antureista ovat sormisuojattuja
esineilté ja polyltd 12,5 millimetrin halkaisijaan asti, mutta ei ole kosteussuojattuja lain-
kaan. Lampdtila-anturi (RTSa) ja ikkuna- ja ovikosketin anturit (WCSa) ovat sormisuo-
jattuja esineilta ja polylta 2,5 millimetrin halkaisijaan asti ja kosteussuojattuja pystysuo-
raan tippuvalta vedelta. Kaikki sdhkdasennukset Suomessa kuuluvat SFS 6000 -stan-
dardin mukaisten sadhkbdasennustandardien piirin ja tehtaissa ja tuotantotiloissa usein
kaytetdan erityisvalmisteisia teollisuuteen tarkoitettuja antureita, joissa IP-luokitukset
ovat aivan eri luokkaa mita kotitalouksissa ja muissa toimitiloissa (esim. IP65). Tasta
syysta uuden sukupolven anturit eivat sovellu normaaleihin tuotantotiloihin. Vaihtoeh-
tona on kayttda tehdastiloihin soveltuvia antureita, joissa on analoginen tai digitaalinen

virtaviestiyhteys, ja liittdd ne digitaalisella tai analogisella virtaviestijohdolla (0-10 V)
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Wise IREa -radiokommunikaatiosiltaan. Talldin ainoastaan Wise IREa -laitteiden IP-luo-
Kitusta pitad parantaa lisdkoteloinnin avulla. [17; 18; 19; 20; 21; 22; 23; 24; 25]

3.3.2 Rakenteellisesti eristetyt erityistilat

Teollisuudessa esiintyy joukko eri laisia toimialalle ominaisia erityistiloja. Erityistiloille on
usein ominaista epapuhtauspitoisuuksien ero verrattuna muihin tyétiloihin. Teollisuu-
dessa esiintyy toimialasta riippuen erityistiloja, kuten ATEX |, ATEX Il, EMC ja lukuisa
joukko muunlaisia erityislaatuisia tiloja, joissa esiintyy jokin huomattava riskitekija ja tal-
I6in muuttuvailmavirtainen jarjestelma voi aiheuttaa merkittavan riskilisan, koska ilmavir-
tojen painesuhteiden ja ilmavirtojen muutokset voivat aiheuttaa ongelmia naissa tiloissa,
joita ei ole osattu aiemmin ottaa huomioon riskisuojautumisen kannalta. Rakenteellisesti
eristettyjen erityistilojen osalta tarpeenmukainen ilmanvaihto on seka teknisesti etta
energiataloudellisesti haastavaa toteuttaa, ja usein samaan, ellei parempaan lopputu-
lokseen paastad automaatiojarjestelméan ja kellokytkimen avulla toteutetulla vakioilman-
vaihtokoneella (CAV).

3.3.3 Eirakenteellisesti eristetyt erityistilat

Teollisuuden prosessitiloissa esiintyy usein myds tiloja, joissa on huomattava epapuh-
tauskertyma verrattuna muuhun tilaan, mutta tila ei valttamatta ole eristetty muusta tuo-
tantotilasta. Tammoisia tiloja voi olla esim. hitsaussolu tai hitsaustyopiste, joihin maa-
raysten mukaisesti asennetaan kohdepoisto. Kohdepoiston erds merkittéavin ongelma on
pluumi eli kohdepoiston ulkopuolelta tuleva hairidilmavirtaus, joka heikentdd kohdepois-
ton tehokkuutta. llmanjaon keskeisiné periaatteina voidaan pitda ilmavirtojen hallintaa
halutuissa kohteissa tai vyohykkeissd, ilmavirtojen nopeuksien hallintaa, epapuhtaus
emissioihin vaikuttaminen (esim. rakenteista irtoavat emissiot), kohdepoistojen vakaa
toiminta ilman hairidvirtauksia ja liiallisen pienhiukkaspélyn nostevirtaukset. Ei rakenteel-
lisesti eristetyissa erityistiloissa on teollisuudessa usein erilaisia kohdeilmanvaihtokoh-
teita, kuten hitsauspisteet, korkeapainevesileikkuri, peittausallas ja ilmaverhot. Keskeista
naissa kohdeilmanvaihtokohteissa on, etté ne sijaitsevat usein samassa tilassa, jossa

on kaytdssa myds normaali yleisilmanvaihto. [26, s. 2-9, 18-25]
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Kohdepoiston laheisyyteen ei saisi asentaa yleisilmanvaihtoon liittyvid tulo- ja poistoil-
malaitteita, koska talldin riski kohdepoiston erillispoistettavien kaasujen leviamiseen kas-
vaa. Pluumin merkitysta voidaan tarkastella oviaukkojen laheisyydessa esim. oviaukko-
virtauksien perusteella, jos oviaukkovirtaukset ovat suunniteltu oikein, ei tilaan paase
ulkoilmavirtauksia. Esimerkiksi oviaukkovirtauksissa hairidvirtauksia pyritdan poista-
maan rakentamalla erilaisia liepeité ja seindmia seka ilmaverhoja, mitka auttavat ilma-
virtojen oikeanlaista suuntausta ja ilmavirtauksien nopeuden hallintaa seké estavat kyl-
mien ilmavirtauksien sisddnpadsya. Kuvassa 11 on esitetty teollisuustilojen tyypillisia
yleisilmanvaihtoon liittyvia ilmavirtojen hairiotekijoita. Tarpeenmukaista ilmanvaihtojar-
jestelmad, kuten Swegon uuden sukupolven Wise-jarjestelmda suunniteltaessa teolli-
suuskohteisiin, joissa tuotanto- ja prosessitilat ovat yhdessa, on ensin selvitettava, milla
tavoin prosessit vaikuttavat yleisilmanvaihtoon ja onko olemassa héirigvirtausten riskia
ja onko talldin tarpeenmukainen ilmanvaihto edes soveltuva kohteisiin, joissa hairiovir-
tauksien riski on suuri sek& prosessi asettaa omat tarpeensa yleisilmanvaihdon osalta
eri ilmanvaihtoperiaatteisiin liittyvien ilmanvaihtotekniikoiden ja tehokkuuden osalta, ku-
ten pieninopeuksinen syrjaytys- ja suurinopeuksinen sekoitusilmanvaihto seka terminen

ilmanvaihto.
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Kuva 11. Tyypillisia teollisuustilojen yleisilmanvaihdon hairidvirtauksia [27]
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3.4 Soveltuvuus teollisuuden puhdas- ja laboratoriotiloihin

Usein erilaiset puhdas- ja laboratoriotilat toteutetaan normaalilla ilmanvaihdolla (CAV)
automaatiojarjestelman, kellokytkimien ja tehostuskytkimien avulla ohjattuina. Eras tyy-
pillinen esimerkki on toteuttaa laboratorion ilmanvaihto kellokytkimen avulla. Esimerkiksi
niin, etta yleisilmanvaihto toimii normaalin kayttbajan ulkopuolella 50 %:n ilmavirralla,
kayttoaikaa edeltavan tunnin aikajakson aikana 125 %:n tehostuksella ja kayttdaikana
100 %:n ilmavirralla. Laboratoriotilat teollisuudessa muodostavat oman spesifisen eri-
koistilan, jossa usein tilojen véliset painesuhteet saattavat erota toisistaan hyvinkin mer-
kittavasti. Keskeiseen asemaan laboratoriotilojen suunnittelussa huomio kiinnittyy seu-
raaviin asioihin: terveellisyys ja turvallisuus, viihtyisyys ja motivaatio, tehokkuus ja tuot-
tavuus, hyva ergonomia, yksildllisyys ja vaikutusmahdollisuus seké valaistuksen merki-
tys. Laboratoriotiloissa erityisesti vetokaapit ja muut erikoispoistot tuovat oman spesifi-
sen haastavuuden ilmanvaihdon suunnitteluun. Laboratorioilmanvaihto jaetaan, kuten
muissakin teollisuuskiinteistdissa, yleisiimanvaihtoon (sekoitusilmanvaihto, syrjaytysil-
manvaihto ja piennopeusilmanvaihto) ja paikallisimanvaihtoon (kohdeilmanvaihto ja
kohdepoistot). Tarpeenmukainen ilmanvaihto, kuten uuden sukupolven Wise-jarjestel-
massa, soveltuu laboratoriokohteisiin, joissa ilmanvaihto noudattaa piennopeusilmanja-
koa, ja jolla sdéstetaan energiaa seka tuloilmalla voidaan tarvittaessa suojata tyéntekijaa
tai prosessia. Vanhassa rakentamismaarayskokoelmassa (D2 2003) todetaan seuraa-

vaa.:

"Laboratorioiden ilmavirrat suunniteltavatapauskohtaisesti ja ilmanvaihdon tar-
peenmukainen kayttd on oltava mahdollista (liite 1 taulukko 9). limavirtoja on voi-
tava ohjata kuormituksen ja ilman laadun mukaan kayttétilannetta vastaavaksi
(kohta 3.2.3). limanvaihtojarjestelmén toimintaa on voitava ohjata ja valvoa (kohta
3.1.3)".

Kuten rakentamismaarayskokoelman kohdista voidaan paatelld, soveltuu tarpeenmukai-

nen ilmanvaihto tapauskohtaisesti myds laboratoriotilojen ilmanvaihtoratkaisuksi. [28]

3.5 Soveltuvuus teollisuusympériston valvomoihin

Teollisuusymparistosta riippuen valvomot sijaitsevat usein tuotanto- ja prosessitilojen va-

littomassa laheisyydessa ja usein naissa tiloissa on jatkuva paivystys tai lahes jatkuva
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paivystys. Se mika tekee naissa tydskentelevien ihmisten riskialttiiksi siséilmatekijoille,
on se, ettd hyvin usein nama tilat sijaitsevat tuotanto- ja prosessitilojen valitttmassa la-
heisyydessa. Valvomotydntekijat viettavat usein samassa tilassa 6-10 tuntia, joten riski
sisdilmasairauksille kasvaa, jos ilman epapuhtaudet eivat ole hallinnassa ja tuotantotilo-
jen kemialliset kaasut paasevat vapaasti tai lahes vapaasti kulkeutumaan naihin valvo-
motiloihin. Usein myds ihmiset toimivat naiden vaarallisten kemikaalien ja hajujen kuljet-
tajina ja usein naissé valvomoissa ihmiset kulkevat toistuvasti tuotanto- ja valvomotilojen
valilla, jolloin ihmisiin kontaminoidut hajut ja epapuhtaudet usein kulkeutuvat heidan mu-
kanaan tiloista toiseen. Erona on kuitenkin hyvin stabiili ilmanvaihto verrattuna teollisuus-
ja tuotantotilojen héairidvirtauksiin, mink& johdosta tarpeenmukainen ilmanvaihto on hyva
vaihtoehto, lisda viihtyvyytta ja voi vahentda sairaspoissaoloja hyvan sisdilmaston joh-
dosta. Energiataloudellisesti tarpeenmukainen ilmanvaihto on kuitenkin kannattavinta ti-
loissa, joissa kaytdn kuormitusaste vaihtelee. Teollisuuden valvomot eroavat yleisilman-
vaihdon osalta eri standardien mukaan hyvinkin paljon ja kansallisissa standardeissa voi
olla hyvinkin paljon eroavaisuuksia. Esim. Ruotsin SSG 3700 -standardissa on hyvin tar-

kat maaraykset tuotantotilojen valvomoiden yleisilmanvaihdolle.

3.6 Soveltuvuus teollisuuden toimistoihin

Teollisuuden toimistot ovat usein samalla tapaa kuin valvomot erotettu itse tuotantopro-
sessista erillisiin tiloihin. Riippuen toimitiloista, teollisuuden toimistot voivat sijaita aivan
tuotannon vélittomassa laheisyydessa, esim. vanerikuituvaliseinalla eroteltu tuotannosta
tai ne voivat sijaita kokonaan eri rakennuksessa. Erona valvomotiloihin toimistoissa ei
useinkaan ole jatkuvaa paivystysta vaan normaali kayttdaika on toimistotytaika. Samalla
tavoin, kuin valvomotilojen osalta erona on hyvin stabiili ilmanvaihto verrattuna teolli-
suus- ja tuotantotilojen kohdeilmavaihdon hairidvirtauksiin, mink& johdosta tarpeenmu-
kainen ilmanvaihto on hyva vaihtoehto ja energiataloudellisesti kannattavaa erityisesti

silloin kun kaytén kuormitusaste vaihtelee suuresti.

4  Vertailu eri toimittajien valilla

Seuraavassa esitetaan eri vertailunakokohtia ilmanvaihtojarjestelmien kokonaistoimitta-

jien ja ilmanvaihtoon liittyvien automaatiolaitetoimittajien valilla.
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4.1 Vertailu langattomien ilmanvaihtojarjestelmatoimittajien valilla

Langattomiin IV-kokonaisratkaisutoimittajiin kuuluivat ainoastaan laitetoimittajat, joilta
[Bytyivat valmispaketit, jotka siséltavat 1V-koneen, ohjausjarjestelman, sdadinyksikot ja
langattomat anturit, joissa kayteta&n loT-tekniikkaa ilmastointilaitteiden ohjaamiseen.

4.1.1 Swegon Gold -ilmanvaihtokone + Wise-ilmanvaihtojarjestelma

4.1.1.1 llmanvaihtokone

Swegon tarjoaa yhdessa Wise-ilmanvaihtojarjestelméan kanssa yhteensopivana Gold-il-
manvaihtokonetta pakettina, jossa suurin ilmamaéara on 9 m3/s. Swegon Gold-ilmanvaih-
tokone ei ole pakollinen Wise-jarjestelmén osalta, mutta Swegon suosittelee kaytetta-
vaksi Swegon Gold-ilmanvaihtokonetta. [29]

4.1.1.2 Ohjausjarjestelma

Kuvassa 12 on esitetty koko Wise-jarjestelman rakenne. Wise-jarjestelmén ohjausyk-
sikko, koostuu uuden sukupolven Super Wise Il -tiedonsiirtoyksikdsta. Super Wise |l -
tiedonsiirtoyksikoitd on olemassa kahta eri mallia, joista SC-malli (Swegon Connect) pi-
taéd sisallaan mobiiliverkkoon kytkettavan reitittimen. Liséksi Super Wise Il -tiedonsiir-
toyksikkd mahdollistaa Swegon Connect -pilvipalvelun avulla suoran kytkeytymisen ra-
kennusautomaatiojarjestelmaan. Liséksi keskeinen osa uuden sukupolven Wise-jarjes-
telm&& on Director-keskusohjausyksikkd, joka toimii jarjestelman tukiasemana IV-ko-
neelle ja langattomille antureille. Director lahettaa, vastaanottaa ja kasittelee ohjauskas-

kyt Super Wisen, kenttalaitteiden ja antureiden valilla. [30]
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Kuva 12. Swegon Wise-jarjestelmérakenne [30]

4.1.1.3 Kenttalaitteet (= paatelaitteet ja sdatimet)

Wise-jarjestelman kenttalaitteet pitavat sisallaan laajan kirjon erilaisia paatelaitteita, ku-
ten tulo- ja poistoilmahajoittajia, ilmastointipalkkeja ja sdadinyksikoéita. Paatelaitteita on
mahdollista saada alykkaalla langattomalla ohjauksella tai ilman. Kun halutaan paatelait-
teisiin tuoda aly mukaan, pystytaan jokaista paatelaitetta ohjaamaan yksitellen ja tallGin
vaaditaan ainoastaan yksi saadinyksikkd huoneen haarakanavaan. Kustannuksia voi-
daan saastaa, kun valitaan paatelaitteet ilman alya ja yhden sdadinyksikon huoneen
haarakanavaan. [30]

4.1.1.4 Kenttavaylat ja TCP/IP-yhteydet

Kenttavaylayhteytena uuden sukupolven Wise-jarjestelmda mahdollistaa Modbus- ja
BACnet -parikaapeliyhteydet seké RJ45 Ethernet -kaapeliyhteyden, jossa valittavana on
https (salattu) tai http (salaamaton) -portit. Wise-jarjestelméassa kaapeliyhteydet kytke-
tdan Super Wise Il -tiedonsiirtoyksikon, Director-keskusohjausyksikon ja Gold-ilmanvaih-
tokoneen valilla. Kaikille kolmelta laitteelle on maaritelty Swegonin toimesta oma staatti-

nen IP-osoite, jos muuta kayttoverkkoa ei ole. Swegon uuden sukupolven Wise-jarjes-
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telma voidaan asentaa myds kiinteisttihin, joissa ei ole nykyaikaista automaatiojarjestel-
maa, kuten DCS, ja talléin Swegonin uuden sukupolven Wise-jarjestelméan tietoliikenne
toimii ainoastaan anturiverkon, Director-keskusohjausyksikén, Gold-ilmanvaihtokoneen
ja Super Wise Il -tiedonsiirtoyksikdn valilla. Talldin laitteen etayhteys tapahtuu Swegon

Connect -pilvipalvelun tai kiinteiston oman pilvipalvelun kautta. [30]

41.1.5 Anturit

Kaikki Swegonin Wise-jarjestelman anturit myydaan lisavarusteena. Swegonin Wise-jar-
jestelmaan on saatavilla seuraavia antureita:
—  Wise IAQ MULTI-ilmanlaatuanturi: VOC, CO; ja RH% ja °C mittaukset

—  Wise IAQ COq-ilmanlaatuanturi: CO- ja RH% ja °C mittaukset
—  Wise IAQ VOC-ilmanlaatuanturi: VOC ja RH% ja °C mittaukset

— Wise IORE: verkon vahvistinanturi
o Voi ohjata Swegonin WISE-sisédilmastojarjestelmassa tuotteita, joilla ei ole
omaa tiedonsiirtoa
o kaytetddn kondenssianturin lukemiseen seka toimilaitteiden ja muiden
valmistajien tuotteiden ohjaukseen
o mahdollistaa vesikiertoisien tuotteiden integroinnin WISE-jarjestelmaéan
o toimii samalla jarjestelman vahvistimena muille antureille.
— Wise IRT-huonelampdtila-anturi, joka mittaa samalla lattian pintalampdtilaa
— Wise IRE: analoginen ja digitaalinen kommunikaatiosilta antureille, joilla ei ole
omaa tiedonsiirtoa
— Wise OCS: yhdistetty lasnaolo-, kosteus- ja lampétila-anturi
— Wise RTA: l[ampdtilan mittaus ja asetusarvosaadin yhdella digitaalitulolla
— Wise RTS: lampdtila-anturi
— Wise WCS: yhdistetty ikkuna- ja ovi kosketin. [30]

Liséksi jarjestelmén antureihin kuuluu TuneWise-kasipaate, jota kaytetaan tuotteiden toi-
minnan testaukseen ja Scanner TuneWise, jota kdytetaan yhdessa TuneWisen kanssa
kunkin tuotteen tunnistamiseen ja pariliittamiseen Wise-jarjestelman toimintojen kanssa.
Huomionarvoista on, ettd Swegon Wise -antureiden kayttdonoton saa tehdad Tu-

neWisella ainoastaan valtuutettu ja koulutettu Wise-huoltoteknikko. Liséksi antureiden
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puhdistuksen saa tehda ainoastaan kuivalla liinalla, eikd vettd, puhdistusaineita tai p6-
lynimuria saa kayttad puhdistukseen, ja liséksi antureita ei saa sijoittaa auringonvalolle

tai vedolle altistuviin paikkoihin. [30]

4.1.1.6 Kayttoverkko ja radioverkko

1. Swegon-verkko 2. Kiinteiston omistaja toimittaa kayttdverkon
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Kuva 13. Kaksi eri tapaa liittaa laitteisto verkkoon [30]

Kuvassa 13 on esitetty kaksi eri tapaa Swegon Wisen kytkemiseksi verkkoon. Ensim-
mainen tapa tarkoittaa laitteiston kytkemista laitteiston Swegonin verkkoon ensin kiinte-
asti kiinteistéverkon kautta esim. LAN-yhteydella Super Wise |l -tiedonsiirtoyksikolta tai
Super Wise Il SC -tiedonsiirtoyksikolta suoraan Swegonin pilvipalveluun siséénrakenne-
tun 4G-reitittimen avulla. Toinen tapa koskee kiinteistbnomistajan halua kytkea Wise-
jarjestelmén ilmanvaihtokoneet ja niiden Director-keskusohjausyksikot suoraan raken-
nusautomaatiojarjestelmaan, jolloin kiinteiston omistaja vastaa kayttéverkon toimituk-
sesta. [30]

Kuvassa 14 on esitetty Swegonin Mesh-radioverkon rakenne, josta on kerrottu lisda lu-
vussa 5. Mesh-radioverkolle on tyypillisté kaikkien antureiden ja paatelaitteiden toimimi-

nen reitittimin& radiosignaalin siirtAmisessa.
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Verkkorakenne

Kuva 14. Swegonin Mesh-verkkorakenne [30]

4.1.2 Climecon MyAir -ilmanvaihtojarjestelma

Climeconin MyAir-jarjestelma on suunniteltu erityisesti painovoimaisien kerros- ja asuin-
tilojen ilmanvaihtoon. Jarjestelma pitda sisalladn huippuimurin ja/tai kammiopuhaltimen,
keskusyksikon, paine-eromittarin, kayttoliittymé&n, 100mm ja 125mm venttiilit seka tehos-
tuspainikkeet. Kuvassa 15 on esitetty MyAirilla saavutettavia hyotyja ja keskeisené hyo-
tyna korostetaan juuri tarpeenmukaisuutta erityisesti kerrostaloasunnoissa, joissa pois-

toilmanvaihto on vain osan vuorokauden kellonaikoina paalla. [31]

MvyAirin hyodyt

Tuottavampi kiinteisto Kiinteiston parempi hallinta

T
|

-
1

Parantunut sisailma

Kuva 15. Climeconin MyAir-jarjestelman hyddyt [31]

4.1.2.1 llmanvaihtokone

Jarjestelma pitda sisallaan Climeconin huippuimurin ja mahdollisesti kammiopuhaltimen
tapauskohtaisesti suunniteltuna ja asennettuna [31].

metropolia.fi WMetropolia



30

4.1.2.2 Ohjausjarjestelma

Climeconin MyAir-jarjestelméa on suunniteltu kerros- ja asuintilojen erillispoistoilmanvaih-
toon. Climacon MyAir-jarjestelmé hyddyntaa loT-tekniikkaa ja sen keskusyksikkona toi-
mii pilvipalvelu ja nayttdpaneeli. Jarjestelmén ohjaus perustuu tehostuspainikkeiden toi-
mintaan seka automaattiseen saatoon, joka perustuu tilan kosteuteen ja/tai lampdotilaan.
Kuvassa 16 on esitetty yksinkertainen kuvaus Climeconin MyAir-pilvipalveluratkaisusta.
[31]

Poistoilmanvaihto

Ratkaisun kuvaus

i g ] || P

—
.:,‘~x ‘.. v i - ll.:

Kuva 16. Climecon MyAir -jarjestelméakuvaus [31]

4.1.2.3 Kenttalaitteet (= paatelaitteet ja sdatimet)

Climeconin MyAir koostuu kolmentyyppisista kenttélaitteista, jotka ovat venttiili, tehos-
tuskytkin ja paine-eromittari. Kummatkin kenttalaitteet sisaltavét prosessoriin tallennetun

alyn ja langattoman radioldhettimen ja vastaanottimen. [31]

4.1.2.4 TCPI/IP

Climecon MyAir voi olla yhteydessa RJ45-kaapelilla rakennusautomaatioon tai pilvipal-

velun avulla [31].

4.1.2.5 Anturit

Climecon MyAir -paine-eromittari toimii jarjestelman ainoana mittausanturina, ja se mit-

taa tilan lampdtilaa, kosteutta ja staattista painetta ja paine-eroa [31].
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4.1.2.6 Kayttoverkko ja radioverkko

Kayttoverkkona Climeconin MyAir-jarjestelmassa kaytetaan internetpohjaista pilvipalve-
lua ja 4G-, 3G- tai 2G-mobiilidataverkkoja, joissa tieto on mittaustietoa, joka voidaan tal-
lentaa tai siirtdd rakennusautomaatioon. Radioverkkona antureiden ja ohjausjarjestel-

man valilla kaytetaan Lora-radioverkkoyhteytta 868 Hz:in taajuudella. [31]

4.2 Vertailu ei-langattomien ilmanvaihtojarjestelmatoimittajien valilla

Ei-langattomiin IV-kokonaisratkaisutoimittajiin kuuluivat ainoastaan laitetoimittajat, joilla
on valikoimassa valmispaketti, joka sisaltaa IV-koneen, ohjausjarjestelmén, saadinyksi-
kot ja tavalliset kenttdvaylayhteydella tai analogisella/digitaalisella virtaviestilla toimivat

anturit.

4.2.1 FlaktWoods eQ/eQL -ilmanvaihtokone +

IPSUM-ilmanvaihtojarjestelma

4.2.1.1 llmanvaihtokone

Flaktwoods IPSUM-ilmanvaihtojarjestelméaé suositellaan kaytettavan eQ-sarjan paketti-
tai eQ/eQL-sarjan moduuli-ilmanvaihtokoneiden kanssa, joissa suurin ilmamaara voi-
daan kasvattaa moduulirakenteisilla eQL-sarjan koneilla jopa 30 m?®/s, mutta yli 20 m®/s

ilmavirroilla ylittyy maaraysten mukainen SFP-luku 1,8 kWwh/(m3/s). [32]
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4.2.1.2 Ohjausjarjestelma

=l =l

m PSUNM Systarm Optimizer IPSUM Systarm Roucer @ IPSUM Connection Unic

Vifjes YEsinksrtaists kespeisiden reitys PSLN System Routeriis

Kuva 17. Jarjestelmakuvaus Ipsum-ilmanvaihtojarjestelmasta [32]

FlaktWoodsin ohjausjarjestelman keskeisen ytimen muodostavat kuvassa 17 esitetyt Ip-
sum-jarjestelméan optimoija-ohjauskeskus — jarjestelman alykkyys tiedon prosessointiin
—, Ipsum jarjestelma reititin — tiedon siirtimiseen oikeaan tilaan ja oikealle saatimelle —
ja Ipsum huoneisto tai vyéhykekohtainen liitdntayksikkod kayttopaneeleille, sdatdpelleille
ja paatelaitteille. Ipsum-jarjestelmaohjauskeskukset ovat ilmanvaihtokonekohtaisia ja
voidaan linkittaa Flaktwoodsin eQ Smart Web -pilvipalveluun ilmanvaihtokoneen Clima-
tix-paneeliohjauslaitteen avulla. Yhtéa ilmanvaihtokonetta kohden voi Ipsum-jarjestelméa
siséltdaa yhden Ipsum-jarjestelmaoptimoijan, max 30 Ipsum-jarjestelmareititinta ja max
300 Ipsum-jarjestelman huoneisto/vythykekohtaista liitantayksikkda seké teoreettisesti

max 3,000 tuloilmahajoittajaa tai 4,600 aktiivista jaahdytyspalkkia. [32]
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4.2.1.3 Kenttalaitteet (= paatelaitteet ja sdatimet)

Huonetaso limavirran saatoon kaytetaan EMSS-virtaussaadinta. Lisaksi
opﬁ\lent Plus aktivisella Optimix-tuloilmalaitteella heittopituus pysyy
8 vakiona. jolloin saavutetaan hyva huoneviihtyvyys.

Lammitys ja jaahdytys sekvenssiohjauksella.

Lammityksen EMSS- AKTHVINEN OPTIMIDC-
toimdaite VIRTAUSSAADIN TULOILMALAITE
—
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CONNECTION UNIT
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Lasnaolotunnistin Ikkunakosketin

COg-antuni

Kuva 18. Esimerkki Flakt Woods Ipsum-jarjestelman laitteista [32]

Ipsum-ilmanvaihtojarjestelmaan kuuluu olennaisesti erilaisia paatelaitteita ja saatimia.
Kuvassa 18 on esitetty esimerkki Flakt Woodsin Ipsum-jarjestelman laitteista, jossa kes-
keiset kenttalaitteet ovat EMSS-virtaussaadin, huonesaadin, aktiivinen Optimix-tuloilma-
laite seka lammityksen toimilaite. Kaikki kenttélaitteet ja anturit kytketaan lpsum-liitén-
tayksikkoon. Lammitysté ja jaédhdytysta ohjataan sekvenssiohjauksella, joka tarkoittaa
Ipsum-jarjestelmassa sita, etta ensin lammitetaan tai jaahdytetdén ilmalla ja vasta sitten

vedell& nopeamman vasteajan saavuttamiseksi. [32]

4.2.1.4 Kenttavaylat ja TCP/IP

Ipsum -jarjestelma tukee Modbus- ja BACnet-kenttavaylaprotokollia seka 0-10 VDC:n
analogista ja digitaalista viestintdd. Ipsum-jarjestelmaoptimoijassa on liséksi ethernet-
verkkoa tukeva avoin Modbus- ja BACnet-tietoliikennevayla. Lisdksi jotkin kenttalaitteet,
kuten lAmmityksen toimilaite toimii ainoastaan digitaalisella/analogisella virtaviestilla.
[32]
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4.2.1.5 Anturit

Keskeiset anturit Ipsum-jarjestelméassé ovat ulkoinen ja ilmanvaihtokoneen sisdinen lam-
potila-anturi, lasndolotunnistin, COz-anturi, ikkunakosketin. Yhteys antureiden ja liitan-

tayksikon valilla toimii ainoastaa digitaalisella/analogisella virtaviestilla. [32]

4.2.1.6 Kayttéverkko

Ipsum-jarjestelma optimoijat ja Ipsum-jarjestelmareitittimet on varustettu Internet-palve-
limilla ja sisdanrakennetulla Internet-kayttéliittymalla, jossa esim. energiansaastot nay-
tetdan reaaliaikaisesti. Kayttoverkon kayttdonotto vaatii ilmanvaihtokoneen kytkemisen
Ipsum-jarjestelma optimoijaan ja ilmanvaihtokoneen puhaltimen ohjausmahdollisuuden.
Internet-kayttoliittyma helpottaa jarjestelman kayttdonottoa, kun jarjestelman alykkaisiin
ja tasapainotusta helpottaviin toimintoihin paasee kasiksi Internet-palvelimen kautta,

joka nayttaa jarjestelmaan kytketyt laitteet tikapuukaavion muodossa [32].

4.2.2 Lindab Pascal -ilmanvaihtojarjestelma

Lindabin tuotevalikoimaan eivat kuulu ilmanvaihtokoneet, mutta valikoimassa on katta-
vasti erilaisia ilmanvaihdon paatelaitteita ja ilmanjakolaitteita seké Lindab Pascal -jarjes-
telma. llmanvaihtokoneen liittminen Lindab Pascal -jarjestelm&an onnistuu ainoastaan
0-10 V:n virtaviestilla. [33]

4.2.2.1 Ohjausjarjestelma

Lindab Pascal -jarjestelma muistuttaa hyvin paljon Flakt Woodsin jarjestelmaa ja on sa-
malla tavoin optimoitu jarjestelm&. Erona muihin jarjestelmiin on kuitenkin Internet-pal-
velimen, -kenttavaylan ja pilvipalvelusovelluksen puuttuminen jarjestelmasta, jolloin jar-
jestelmé voidaan liittd& suoraan ainoastaan rakennusautomaatioon. Pascal-jarjestelméan

ohjauksen muodostaa paatason Regula-master-ohjauskeskus ja vydhyketason Regula-
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master-ohjauskeskus. Paatason ohjauskeskus keréa tietoa vyohyketason ohjauskes-
kukselta ja saataa puhallinnopeutta tarpeenmukaisesti. Vydhyketason ohjauskeskus ke-
raa tietoa tuloilmasaatimilté tuloilmavirroista ja saatopeltien asennoista, ohjaa poistoil-
masaatimia tuloilmasaatimien arvojen mukaisesti, lahettaa tiedot paatason ohjauskes-

kukselle ja suorittaa toimintavarmuuden testauksen. [33]

4.2.2.2 Kenttalaitteet (= paatelaitteet ja sdatimet)

Lindab Pascalin paatelaitteet eroavat muista toimittajista siina, ettd Pascalin kaikki paa-
telaitteet ovat ei-alykkaita hajottajia ja paatelaitteiden tarpeenmukaista ilmanvaihtoa oh-
jataan paineenalennuslaatikoiden avulla. Paineenalennuslaatikot ovat matalan tuloilma-
virran aktiivinen paineenalennuslaatikko integroidulla ilmavirtasaatimella seka poistoil-
man passiivinen paineenalennuslaatikko. Muita saatimia Pascal-jarjestelmassé ovat eril-
liset tulo- ja poistoilma séatimet, itsendinen saadinlaite (voi toimia paatason ohjauslait-
teena) ja ilmavirtasaatimet. [33]

4.2.2.3 Kenttavaylat

Kenttavaylayhteytena jarjestelmassa Exoline- tai Modbus vayla paatason ohjauskeskuk-
selta paineenalennuslaatikoille ja huonesaéatimille asti. Tulo- ja poistoilmasaatimien ja
saatimien ja paineenalennuslaatikoiden vélisend yhteytena kaytetdan 0-10 V:n analo-
gista/digitaalista virtaviestia. [33]

4.2.2.4 Anturit

Lindab Pascal -jarjestelman lasnaoloanturit on integroitu paatelaitteisiin ja lampatila-an-
turi on integroitu paneenalennuslaatikon tuloilmakanavaan. Tuloilmas&adinlaitteeseen
on myos integroitu hiilidioksidianturi ja valittavana on sdadinlaite, johon on integroitu kos-

teusanturi. [33]
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4.2.2.5 Kayttéverkko

Omaa kayttéverkkoa Lindab Pascalissa ei ole, vaan vaihtoehtona on ainoastaan liittda

rakennusautomaatioon Modbus- tai Exoline kenttavaylan avulla [33].

4.2.3 MyVallox-ilmanvaihtojarjestelma

4.2.3.1 llmanvaihtokone

MyVallox-tuoteperheen ilmanvaihtokoneet ovat kaikki MV-luokan koneita, joista isoin
245 MV on tarkoitettu isojen omakotitalojen ja toimistojen ilmanvaihtokoneeksi. Koneen
maksimi-ilmavirrat ovat tulolle 245 I/s ja poistolle 265 I/s, ja sen ominaissdhkoteho eli
SFP-luku on ainoastaan 0,7 kWh/(m3/s). [34]

4.2.3.2 Ohjausjarjestelma

MyVallox Home MyVallox Control

Kuva 19. Kuvaus MyVallox-ilmanvaihtojarjestelmasta [34]

Kuvassa 19 on esitetty MyVallox-ilmanvaihtojarjestelmasta, jossa ohjausjarjestelma on
toteutettu MyVallox Control -ohjausyksikolld, joka toimii jarjestelman alyna eli siirtaa,
vastaanottaa ja prosessoi tietoa. Ohjausjarjestelmaan kuuluu myds Vallox MV -tiedon-
siirtoyksikko, joka yhdistaa pilvipalvelun, kayttéliittyman, anturit ja katkaisijat seka kent-

tavaylayhteyden rakennusautomaatiojarjestelmaan. MyValloxin ohjaus perustuu neljaan
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eri tilavalintaan (kotona, poissa, tehostus ja takkatoiminto), lampdtilaohjaukseen ja auto-

maattisiin — erikseen ohjelmoitavissa oleviin — hiilidioksidi- ja kosteusohjauksiin. [34]

4.2.3.3 Kenttalaitteet (= paatelaitteet ja sdatimet)

MyVallox-jarjestelmééan ei kuuluu paatelaitteita, mutta yhdistettdessa MyVallox-ilman-
vaihtojarjestelma samaan kokonaisuuteen esim. Vallox BlueSky -ilmanjakojarjestelméan
kanssa saadaan venttiilit ja ilmanjakolaatikot mukaan. Venttiileissa ei ole alya eli mikro-
prosessoreita mukana. Jarjestelman saatolaitteina toimivat MyVallox Control -ohjaus-
keskus seka lisdkatkaisija eli poissaolokytkin, jotka saatavat suoraan koneen ilmavirtoja
eika jarjestelméssa ole erillisia sdatopelteja. [34]

4.2.3.4 Kenttavaylat

Kenttavaylaprotokollana MyVallox-jarjestelmédssd on Modbus-yhteys [V-koneelle,
MyControl-ohjausyksikélle sekd antureille. Lisaksi jarjestelma hyddyntdd TCP/IP-verk-
koyhteyttd RJ45-kaapelilla reitittimelle MyVallox-pilvipalveluun tai MyVallox Home -koti-
verkkoon. [34]

4.2.3.5 Anturit

MyVallox-jarjestelmééan on saatavilla erilliset hiilidioksidi- ja huoneen kosteusanturit. II-
manvaihtokoneisiin on integroitu ilmankosteusanturi. Anturit yhdistetddn Modbus-pari-
kaapeliyhteydella tai analogisella/digitaalisella 24 voltin virtaviestijohdoilla Vallox MV -
yksikkdon. [34]
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4.2.3.6 Kayttéverkko

Kayttoverkkona MyVallox-laitteessa toimii WLAN- tai LAN-yhteys kotiverkkoon seka pil-
vipalveluyhteys kodin ulkopuolella. MyVallox-pilvipalvelun kayttd edellyttaa ilmanvaihto-

koneen kytkemistd LAN-kaapelilla reitittimeen. [34]

4.3 Vertailu langattomien automaatiojarjestelmatoimittajien valilla

Seuraavassa on esitetty suppeaa vertailua eri automaatiojarjestelmatoimittajien valilla,
joilta 16ytyy valikoimasta erilaisia langattomia antureita, kenttalaitteita ja pilvipohjaisia oh-
jausjarjestelmid, mutta ilmastointituotteet, kuten paatelaitteet, ilmanvaihtokoneet ja saa-
topellit puuttuvat valikoimasta.

4.3.1 Schneider Electric

4.3.1.1 Kiinteistohallintajarjestelmat

Shneider Electric toimittaa seké laajamittaisia EcoStruxure Building Operation -pilvipal-
veluita usean kiinteiston kattavaksi integroiduksi ohjelmistoksi kiinteistdjen suorituskyvyn
optimointiin ettd Ecostruxure Building Expert -pilvipalveluita pienten ja keskisuurten kiin-
teistdjen hallintaohjelmiksi. Keskeisen integraatiorajapinnan muodostaa kuvassa 20
oleva SpaceLYnk -logiikkaohjain, jolla voidaan yhdistaa kiinteistbautomaation ja ener-
giamittauksen standardeja ja protokollia seka hallita kaikkia rakennuksen keskeisia oh-
jauksia. Kayttoliittymana toimii PC, kiinteat kosketusnaytot tai mobiililaitteet. SpaceLYnk
tukee BACnet-, Modbus-, KNX-kenttavaylaprotokollia seké Internet-protokollaa, joilla eri
osajarjestelmat, kuten ilmanvaihto, valaistus, kulunvalvonta, lammitys ja jaahdytys, li-
saksi logiikkaohjain voidaan integroida kiinteistdautomaatioon esim. Shneiderin EcoStru-

xure -pilvipalveluun. [35]
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Kuva 20. Schneiderin logiikkakontrolleri [35]

4.3.1.2 Langattomat kenttélaitteet ja anturit seké tuetut radioverkot

Langattomien antureiden osalta Schneider luottaa yksinomaan EnOcean- ja ZigBee- ra-
dioverkon standardeihin. Kuvassa 21 on esitetty vasemmalla Schneiderin Multi-purpose
Manager, jossa on sisdanrakennettuna Schneiderin EcoStruxure Building Expert- lisens-
sivapaa verkkokayttoliittyma, joka tukee EnOcean- ja ZigBee-standardeja ja useita
MPM-UN-laitteita voidaan yhdist&a toisiinsa IP/Ethernetin (BACnet) tai langattoman Zig-
Bee Mesh-verkon avulla ketjutettuna vaylana. Kuvassa 21 on keskellda Zigbee- ja
EnOcean-verkon muuttuvailmavirtainen saatodlaite ja oikealla langattoman Zigbee- ja
EnOcean-verkon tukiasema. Kaikki kuvan MPM-laitteet tukevat myds Zigbee- ja
EnOcean-verkon lisaksi Modbus-, CANbus- ja analogisia virtaviesteja. [36]

MPM-UN MPM-VAV MPM-GW

Kuva 21. Scheinerin toimittamat EnOcean- ja ZigBee- radioverkkostandardien langattomat hal-
linta, s&ato ja tukiasemalaitteet [36]
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4.3.2 Ouman

4.3.2.1 Pilvipalvelut ja ohjausjarjestelmat

Ouman toimittaa langattomia Ounet-nettivalvomoita yhdesséa kaikkien olemassa olevien
yksikkosaatimien kanssa pois lukien EH-800-yksikkdsaadin. Kaikki oumanin yksikkosaa-
timet tukevat Modbus-protokollaa ja 0-10 voltin virtaviesteja. Lisaksi saatavilla on va-
paasti ohjelmoitavan Ouflex-jarjestelma. Nykyaan monissa asuinkerrostalokiinteistdissa
jarjestelmat ovat Ouman-yksikkésaatimien avulla liitetty joko kiinteiston omaan raken-
nusautomaatiovalvomoon tai Ouman-nettivalvomoon. Omasta kiinteistohuoltokokemuk-
sesta voin todeta, etté trendi on seka monissa pienissa toimitila- etta asuinkerrostalokiin-
teistbissa ollut ajaa vanhoja valvomoita alas ja liittdd Ouman-yksikkdsaatimella nettival-

vomosovellukseen. [37]

4.3.2.2 Langattomat kenttélaitteet ja anturit sek& tuetut radioverkot

Ouman Wireless on langaton mittausjarjestelma, johon kuuluu tukiasema, reitittavia lam-
poétila-antureita ja tavallisia lampdtila-antureita. Jarjestelmaan kuuluu siis ainoastaan
lampdtila-antureita lampotila- ja kosteusmittausominaisuudella, ja ne muodostavat itse-
reitittdvan mesh-verkon reitittdvien antureiden osalta. Tukiasema voidaan liittdé& modbus-
protokollalla vain tietyn tyyppisille sdatimille. Radioverkkona Wireless-mittausjarjestelma
kayttaa tukiaseman ja antureiden valilla 6Lowpan radioverkkoteknologiaa ja anturit toi-
mivat paristoilla. Ouman itse mainostaa, etta jarjestelméa on asennettavissa yhdessa pai-
vassa, minka ansiosta ei ainoastaan asennusjohtojen asennuskustannukset pienentyisi

vaan myos aikaa saastyisi huomattavasti. [38]
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4.3.3 Produal

4.3.3.1 Pilvipalvelut ja ohjausjarjestelmat

Produal on vastikdan tullut vasta mukaan langattomien loT-ratkaisujen markkinoille.
Talla hetkella Produalilta 16ytyy langattomia toimistoratkaisuja, ja ohjausjarjestelméné
toimii MyTool-kannykkasovellus yhdistettyna Produalin MyCloud-pilvipalveluun. [39]

4.3.3.2 Langattomat kenttalaitteet ja anturit seka tuetut radioverkot

Produalilla on langaton toimistoratkaisu, johon kuuluu tukiasema, vahvistin, saadinlait-
teet ja langattomat anturit. Radioverkkona Produalin langattomassa verkossa kaytetdan
BLE-Mesh-tyyppisté verkkoa, joka perustuu Bluetooth low energy verkkostandardiin. Ku-
vassa 22 on esitetty Produalin langaton toimistoratkaisu. [39; 40.]

TEFL-RH-P
°C,
YorH
sp

TEFL-P
°C
sp

TEFL-P

FLTA +~ FLAN
| = 868 MHz
TEUFL Modbus

°C 8 x0...10V

Kuva 22. Produalin toimistoratkaisukokonaisuus [34]

Kuvassa 22 esitetyt eri anturit vasemmalta ylhaalta alkaen:

— HDHFL - langaton hiilidioksidi ja lampdtilalahetin

— KLUFL - langaton ulkokosteus- ja lampétilaléhetin
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— FLREP-U - langaton toistin ulkokayttoon

— FLREP - langaton toistin sisakayttoon

— LAFL - langaton lasnédoloanturi

— TEFL-RH-P — langaton huonelahetin [ampdtilan ja kosteuden mittaamiseen

— TEFL-P —langaton huonel&hetin [ampdtilan mittaamiseen

— TEUFL - langaton ulkolampétilalahetin

— FLTA+FLAN - langaton tukiasema ja antenni. [40]

4.4 Paatelmat vertailutulosten perusteella

Edella esitettyjen vertailujen perusteella valittin  kokonaiskustannusvertailua varten
Swegonin uuden sukupolven Wise-ilmanvaihtojarjestelma, koska tama oli vertailunako-
kohdista ainoa toimittaja, joka toteutti seké langatonta tiedonsiirtoa ja alykkaana tekno-
logiana pidettavia loT-ratkaisuja alykkéan anturiteknologian avulla, joilla voidaan asen-
nuskustannuksia saada minimoitua. Kuten edellisista vertailuista voi todeta, Suomessa
alykkaiden ja erityisesti langattomien ilmanvaihtojarjestelmaratkaisujen markkinat ovat
viela hyvin nuoria, mutta erityisesti rakennusautomaation langattomien ratkaisujen kiin-
nostus ja toteutukset ovat kasvaneet korjausrakentamisessa, jossa halutaan saastaa
kaapelointikustannuksia. Suomessa ja muuallakin maailmassa langatonta tiedonsiirtoa
Kiinteistdjen automaatiokehityksessa ovat edesauttaneet mikrokontrollereiden nopea ke-
hitys ja halventuneet hinnat. Kehitys on ollut seurausta elektroniikkakomponenttien ja
mikrokontrollereilla (esim. Arduino ja Raspberry Pi) ohjattujen kodinautomaatiolaitteiden

kiinnostuksesta kuluttajamarkkinoilla. Kodin automaatioratkaisut erityisesti loT-tekniikan
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avulla ovat ensimmaista kertaa alkaneet ohittamaan automaatioasteen muodossa toimi-
tilojen rakennusautomaatioon sidoksissa olevat laitteet ja jarjestelmat, mutta kuitenkin

tama on aiheuttanut laitteiden tietoturvan osalta merkittéavia ongelmia.

5 Langattomat tiedonsiirtotekniikat

5.1 Langaton tiedonsiirto yleisesti

Langaton tiedonsiirton perustuu eri radiotaajuuksien kayttoon ja radioaaltojen ominai-
suuksiin seka digitaalisen tiedon siirtimiseen. Langaton tiedonsiirto samalla tavoin kuin
langallinen tiedonsiirto noudattaa 1ISO OSI -standardia, mutta ero on erityisesti paketti-
datan valityksen ja langattoman puheenvdlityksen osalta mobiiliverkkojen avulla. Koska
kyseessa on radioliikennetta hyddyntava tiedon siirto, langaton tiedonsiirto perustuu
my0s radioliikenteen, ITU-, IEEE- ja ETSI-standardeihin. Langaton tiedonsiirto perustuu
keskeisesti tietoliikennetekniikan, radiotekniikan (RF-tekniikka) ja elektroniikan hyddyn-
tamiseen. Langattomassa ja digitaalisessa tiedonsiirrossa signaalikomponenttien valitys
perustuu digitaalisignaalikomponenttien moduloimiseen, joka tarkoittaa digitaalisignaali-
komponentin muuntamista bindarimuodosta analogiseen (loogiseen) muotoon ja liitta-
mista radioliikenteen kantoaaltoon ottaen huomioon siirtotien ominaisuudet. Kun analo-
ginen signaali palautetaan takaisin luettavaan digitaaliseen muotoon, puhutaan demo-

duloimisesta. [41, s.7-9.]

Langattomassa tiedonsiirrossa radioaallot ovat tilassa vapaasti liikkuvia sahkémagneet-
tisia aaltoja, joiden energia esiintyy samanaikaisesti sdhkoisina- ja magneettisina kent-
tind ja muutos sahkokentassa aiheuttaa vastaavasti muutoksen myds magneettikenttdén
ja pain vastoin. Langattomassa tiedosiirrossa yhteys syntyy radiotien eli radiotaajuuden
kayton valityksella, jolloin Iahettgjan ja vastaanottajan valille syntyy tietty kanavanvaraus.
Kanavanvarausperiaate jakatuu radiotekniikassa erilaisiin tekniikoihin, joita ovat esim.
FDMA-, TDMA- ja CDMA-tekniikat. [41, s. 21-24.]

metropolia.fi WM etropolia



44

Radioliikenteessa radioaallot lahettdjalta vastaanottajalle saapuvat eri teité ja eri voimak-
kuuksilla vastaanottajan antennille, jolloin radioaallot summautuvat ja vastaanottaja na-
kee yhden signaalin ja riippuen lahettdjan ja vastaanottajan signaalikomponenttien
vaihe-erosta vastaanottaja voi saada signaalin vahvistettuna, jolloin kahden vierekkaisen
antennin vastaanottamat signaalit voivat vaihdella jopa kymmenia desibeleja toisistaan.
[41, s. 10.]

Suomessa radiotaajuuksien kayttdd ohjaa viestintavirasto, koska kaytettavissa olevat ra-
diotaajuudet ovat rajoitetut, ja radiotaajuuksia kayttavien laitteiden maara lisdantyy koko
ajan. Kiinteistdissa yleisin vapaa taajuus on 2,4 GHz:ia, ja entistd enemman otetaan
kayttoon myos 5 GHz:in taajuudella toimivia WLAN-verkkoja ja laitemaaran lisdantyessa
my06s hairiomahdollisuus lisdantyy. [41, s. 1.]

5.1.1 Langattoman tiedonsiirron yleiset ongelmat

Keskeisimman ongelman radioliikennetekniikassa on aiheuttanut aiemmin kaksi rinnak-
kain samalla taajuudella olevaa lahetinta, jotka hairitsevat toistensa lahetyksia. Tdma on
pyritty korjaamaan standardoinnin avulla, jonka keskeisena standardoinnin edellakavina

ovat olleet ITU-standardit ja suositukset. [41, s. 11.]

Yleiset radioaaltojen ongelmat aiheutuvat radioaaltojen ominaisuuksista, radiolaitteiden
haitoista ja radioaaltojen liikkuvuuden ongelmista. Langattomassa tiedonsiirrossa radio-
aallot saavat aikaan etenemistda, vaimenemista, haipymista, monitie-etenemista seka
doppler-ilmiditd. Radioaallon etenemisestd aiheutuvat ongelmat liittyvat usein kuulu-
vuusalueen epasymmetrisyydestd, maastosta, esteista, radioaallon pituudesta ja katve-
alueista, ja tallgin vastaanottimen ja lahettimen valilla syntyy ns. kohinaa. Vaimenemi-
nen on radioliikenteessa ongelma, joka johtuu signaalin sisdltdméan tehon vahentymisen
aiheuttamasta signaalin sisaltdman resistanssin muuntumisesta lammaoksi, jolloin sig-
naalin amplitudi heikkenee. Signaalin vaimeneminen on hyvin riippuvainen kaytetysta
siirtotiesta ja kaytetysta taajuudesta. Haipyminen on ongelma, joka johtuu joko hitaasta
tai nopeasta haipymisesta. Hidas haipyminen tarkoittaa vastaanotetun signaalin keskiar-

von muuttumista ja on riippuvainen mm. maaston muutoksista ja ndkoesteista. Nopea
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haipyminen taas johtuu seka lahettimen lilkkkeesta ettd monitie-etenemisesta. Monitie-
eteneminen on ongelma, joka johtuu signaalipulssin leviamisesta ja heijastumisesta ym-
paristdssa olevista esineistda. Monitie-etenemisessa signaalin kulkema matka saattaa
kasvaa jopa kaksinkertaiseksi verrattuna lyhimpaén, jolloin sen kuljettama energia on
aiempaa pienempi ja heijastuva signaali saapuu perille "vaaraan aikaan”, jolloin se saa
aikaan ns. kaikuilmién. Doppler-ilmid aiheutuu signaaliaaltojen lukumaaran poik-
keamasta lahettdjan ja vastaanottajan vélilla, joka on suoraan riippuvainen lahettajan ja
vastaanottajan etdisyyden muutoksen suuruudesta aikayksikkoa kohden. Doppler-il-
midta esiintyy myos nopean haipymisen ja monitieheijastumisen yhteydessa. [41, s. 11-
18]

Digitaalisessa tiedonsiirrossa edella esitetyt ongelmat aiheuttavat sen, etta mita enem-
man hairiéta on datan siirtotiella, sitd enemman vaaristyy siirrettyja bitteja. Virheellisten
bittien lukumaaran suhteesta siirrettyjen bittien kokonaismaaraan kaytetddn nimitysta
bittivirhesuhde (eng. Bit Error Rate lyh. BER). [41, s. 19.]

5.1.2 Langattomien tiedonsiirtotekniikoiden vertailuja

5.1.2.1 Langattomat laajakaistatekniikat

Langattomista laajakaistatekniikoista kaytetdan usein nimitysté langattomat mobiiliverk-
kotekniikat. Langattomat laajakaistatekniikat tunnetaan myds yleisnimityksilla 3G- ja 4G-
yhteydet. Mobiiliverkkoihin kuuluu naiden liséksi 2G- ja tekstiviesti eli SMS-tekniikat. Nai-
den erona on se, ettd 3G- ja 4G-tekniikat toteutetaan pakettimuodossa, jolloin ne sovel-
tuvat myds normaalissa Internet-verkossa kaytettaviksi tekniikoiksi, jolloin ne erotetaan
toisistaan kayttamalla nimitysta mobiilidatayhteys ja WLAN-verkossa kaytetadn nimityk-

sid 3G- ja 4G-laajakaistayhteydet.
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5.1.2.2 Langattomat keskipitkan ja pitkan kantaman lahiverkkotekniikat

Langattomista keskipitkan paikallisista (LAN) ja pitkdn kantaman (WAN) langattomista
verkoista kaytetaan usein nimitystd WLAN, joka on tunnetuin langattomien verkkojen ni-
mitys. Langattomasta lahiverkkotekniikasta kaytetaan usein nimitysta WiFi, joka on puh-
taasti kaupallinen markkinointinimitys WLAN-verkkotekniikalle. Viime vuosina WLAN-
tekniikan nopeudet ja kantamat ovat kasvaneet huomattavasti, esim. vuonna 2016 jul-
kaistu standardi IEEE 802.11ac kasvatti WLAN-verkon kantaman 1,1 kilometriin, josta
voidaan puhua jo pitkdn kantaman langattomasta verkosta (Wide Area Network, WAN).
Uusimmasta WLAN-tekniikasta (standardi IEEE 802.11ax) kerrotaan lahemmin kappa-

leessa 5.1.3.1 ja siihen liittyvasta tietoturvasta kappaleessa 6.5.5.8.

5.1.2.3 Langattomat lyhyen kantaman verkkotekniikat

Lyhyen kantaman verkkotekniikoiden suosio ja kehitys on kasvanut viime vuosina huo-
mattavasti, koska niiden kayttda mahdollistaman M2M-tekniikan (Machine to Machine)
kehitys on avannut markkinat IoT-laitteiden (esineiden Internet) yleistymiselle. Samalla
tavoin kuin langattomissa laajakaista- ja l&ahiverkkotekniikoissa niiden viestintatekniikka
perustuu viestien siirtdmiseen analogisessa radioverkossa, mutta selkeité eroja on inter-
net-protokollatasoon liittyvan siirtotason ja sovellustason osalta seké radiosignaalin so-

vituksen osalta, kuten kuvasta 23 kay ilmi.

IP Protocol Stack SLoWPAMN Protocol Stack

HTTE SOAP, XMNPP Application CoaP, DPWS, XNWPP

TCP. UDP 1ICrnaP Tramsport uDpP 1T PwE
=] T —— 1PwvG

SLoVVPAN Adaptation

Ethernet Link

IEEE S802.15.4/BLE/PLC

SOAP =Simple Object Access Protacol

HMWIPP = Extensible Messaging and Presence Protocol

CoaP = Constrained Application Protocol

DPwWs = Devices Proafile for Web Services

GLOWVYPA N = IPvE owver Low power Wireless Personal Area Networks.
BLE = Bluetooth Low Energy

PLC = Power-line communication

Kuva 23. Internet-protokollapinon ja 6LoWPAN-protokollapinon erot [42]

metropolia.fi ﬂMetropolia



47

6LowPan-radiotekniikka perustuu IEEE 802.15.4 -standardiin, johon kuuluu suuri joukko
muitakin esineiden Internetia (I0T) hytdyntavia radiotekniikoita. Taulukossa 1 on esitetty
joukko muita yleisimpid globaalin taajuuskayttbalueen (2,4 GHz) lyhyen kantaman esi-
neiden Internetia hyddyntavia radiotekniikoita ja niiden eroavaisuuksia. Taulukossa 1
alypuhelinintegraatio on vain harvoissa tekniikoissa, kuten bluetooth-tekniikkaan liitty-
vissa loT-sovelluksissa. Tietoturvan kannalta tama tietysti voi olla tietysti hyva asia,
mutta kayttajaystavallisesti valttamatta ei. Mesh-verkko liittyy fyysiseen verkkotopologi-
aan eli kuinka eri radioverkkoon liitetyt eri anturit ja laitteet muodostavat yhteyden toi-
siinsa. Mesh-verkkotopologiaa kuvataan usein, niin etta kaikki laitteet ovat toisiinsa yh-
teydessa, jolloin puhutaan usein peer-to-peer-yhteydestd, joka tarkoittaa sita, etta kaikki
anturit ja laitteet Mesh-verkossa ovat itse reitittavia eli toimivat verkossa samalla lahet-
tadjana ja vastaanottajana. Taajuushyppely tarkoittaa sité, ettd radioverkon laitteet pysty-
vat vaihtamaan radioverkon signaalin taajuutta 2,4 GHz:in ja 5 GHz:in radiotaajuuskais-
tojen valilla, joka vahentaa radioverkon ja tietoverkon valilla esiintyvien bittivirheiden
(BER) méaaraa. Protokollan kompleksisuus kuvaa kuvassa 23 esiintynyttéa protokollapi-
noon liittyvaa rakenteen monimutkaisuutta. Energiankulutus taas viittaa siihen, etté loT-
laitteet toimivat usein paristojen varassa, kuten anturit, ja mita vahaenergisempi laittei-
den ja antureiden energiankulutus on, sita toimintavarmempi ja huoltovapaampi se on
jatkossa. Osoitteistus taas taulukossa 1 viittaa eri kaytdssa oleviin tiedonsiirtotekniikoi-
hin. loT-laitteiden tiedonsiirtotekniikkana on alettu viime vuosina suosimaan IPv6 tiedon-

siirtotekniikkaa, joka perustuu Internetprotokollan version 6 mukaiseen tekniikkaan. [43]

Taulukko 1.  Yleisimpia loT-verkkojen radiotekniikoita ja niiden eroavaisuuksia [43]

Alypuhelin- MESH-verkko Taajuus- Protokollan Energian- Osoitteistus
integraatio hyppely | kompleksisuus kulutus
Bluetooth kaikissa - kylla Hokkkk okAkk Bluetooth
Bluetooth Smart Bluetooth/
(ent. BLE) uusissa lisdkerros kylla 1PV
ANT+ joissakin jonkinlainen |ei ok * ANT
Wireless HART |ei kylla kylla roxk *x HART
ISA100.11a ei kylla kylla kkx o IPv6
ZigBee ei kyll3 ei * * ZigBee / IPv6
WIA-PA ei kylla kylla ook ok IPv6
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Kuvassa 24 on esitetty lisda eri esineiden Internetia (1oT) hyédyntavia verkkotekniikoita
seka verrattu niitd muihin tekniikoihin, kuten GSM-, SMS-, Wifi- ja langattomiin loT-tek-

niikoihin.

Reliable Range*
ical T !
Typical (typical) Data Rates Power/Batt. Life femony
Realm Technology e ion {typical) (typical) (message Cost Notes
e All Highly Environmetally Lis hopping)
Depend (walls, etc)
No (Not .
A Bluetooth Low Personal Device Control ~osinaters Years Typically) Everybody's Smartphone
Energy (BLE) Wearables Y ¥ has a BLE Radio

Point-to-Point
Personal Device Contol
A WiFi - Everybody's Smartphone)

has a WiFi Radio!
"Always On" Home

Moderate Area Sensor
Networks
) ~ 250+ meters
B 6LOWPAN S Low/variable Years
(depends on "hops")
Factory Floors
Connected Landscape
low
depends on range
Maturity
LORaWAN - No
(little "blips” of info

C LoRa/LoRaWAN multiple kilometers LoRa (not LoRaWan) can
e.g. temperature Custom LoRa
perform message
measurements, Protocol - Yes A
on/off controls, car PPng
engine status, etc.)
GPRS, ..., LTE, ...
remote installations HW +
C (smartphone multiple kilometers 3
(near cell towers) Subscription
digital data)
Old, Large installed
GSM/SMs HW+ ®
C multiple kilometers infrastructure (3rd
(text msg) Subscription

world, 1st world)

* Range values are somewhat
pessimistic and different
from published/more
optimistic values

Kuva 24. Vertailu eri radioverkkojen ulottuvuuksista [44]

5.1.3 Uusimmat langattomat tiedonsiirtotekniikat

5.1.3.1 IEEE 802.11ax Wifi 6 -tekniikka

IEEE 802.11ax -standardista kaytetdadn usein nimitysta WiFi 6, ja se on uusi langatto-
mien verkkojen sertifikaatti, joka ilmestyi lokakuussa 2018. Sertifikaatti on vapaaehtoi-
nen laitevalmistajille ja sen tarkoitus on varmistaa laitteiden yhteensopivuutta laiteval-
mistajien keskuudessa ja liséaté verkon kapasiteetti-, kattavuus- ja suorituskykyvaatimuk-
sia, jotka ovat nykyaan olennaisia korkean luokan sovelluksissa. Wifi 6 -sertifikaatti pe-

rustuu IEEE 802.11ax -standardiin, joka on ideaalinen verkkorakennetekniikka langatto-
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maan verkkoon, johon on liitetty useita langattoman verkon paatelaitteita. Wifi 6 -teknii-
kan avulla monet kayttajat ja laitteet pysyvat yhteydessa toisiinsa samanaikaisesti ja te-
kevat asioita, kuten korkean luokan teravapiirtoelokuvien streemaus ja kayttavat kais-
tanleveytta vaativia kriittisia liiketoiminnan sovelluksia. Wifi 6 parantaa seké 2,4 GHz:in
ettd 5 GHz:in spektristd tehokkuutta, parantaa korkean vaatimustason ymparistollisia
haasteita ja parantaa WiFi-verkon kapasiteettia nelinkertaisesti edellisesta standardista.
[45]

5.1.3.2 5G-mobiiliverkkojen langaton laajakaista

5G-mobiiliverkkojen kehityksen my6ta vaitetaan antureiden maaran kasvavan huomat-
tavasti ja antureiden akunkeston pidentyvan jopa 10 vuoteen seka tiedonsiirtonopeuden
kasvavan kymmenkertaiseksi nykyisesta, joka tarkoittaa samalla kaistanleveyden kas-
vamista nykyisestdén. 5G-mobiiliverkon on tarkoitus tulla kuluttajamarkkinoille 2019-
2020, mutta laitteiden valmistus pilotointia ja erilaisia kaupallisia kokeiluja varten on jo
alkanut. Uusi tekniikka vaatii tdysin uudet laitteet, koska nykyisissa laitteissa ei ole 5G-
valmiuksia. Esineiden internetin vaitetddn myods 5G-tekniikan my6ta yleistyvéan, ja yha
useammat laitteet ovat yhteydessa Internetiin, joka liséda tarvetta myos verkossa suojau-
tumisen osalta. [46]

5.2 Langaton tiedonsiirto Wise-jarjestelméassa

5.2.1 Antureiden langaton tiedonsiirto

Verkkotekniikka uuden sukupolven Wise-jarjestelmassa on Lumenradion kehittdma Mira
Mesh -tyyppinen kayttojarjestelmaratkaisu, ja kayttdjarjestelma perustuu Lumenradion
patentoituun viela talla hetkella ainoaan markkinoilla olevaan sulautettuun kayttojarjes-
telmaan langattomalla Mesh-verkkopinolla, joka toteuttaa kognitiivista rinnakkaiseloa.
Radiotekniikkana Mira Mesh -verkko kayttda 6LowPAN-radiotekniikkaa ja IP-protokol-
lana IPv6:sta. Lumenradion kehittdmaan kognitiiviseen rinnakkaiseloon perustuvaa su-

lautettua kayttojarjestelmaa suojaa yhdysvaltalainen vuonna 2013 haettu patenttisuoja
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(Patent US 8,565,176 B2) ja kognitiivinen rinnakkaiseloon perustuva malli, joka hyddyn-
taa monikayttdjan havaitsemiseen perustuvaa langatonta viestintatekniikkaa mukautu-

valla hairionsietoisuudella. [47; 48; 49.]

5.2.2 Langattomuus muissa jarjestelmén osissa

Swegonin uuden sukupolven Wise-jarjestelman tiedonsiirto esim. automaation DCS-jar-
jestelmdan on mahdollista toteuttaa langallisena tai langattomasti esim. pilvipalvelun
kautta. Eras tapa toteuttaa etayhteys pilvipalveluun on kayttaa erillisia Gateway-laitteita,
josta esimerkkin&a on Siemensin Industrial |0T2040-Gateway kuvassa 25. Erilaisia lan-

gattomia integrointi- ja toteutustapoja tehtaan automaatio-ohjausjarjestelmaan on esi-
tetty luvussa 7.2. [50]

Kuva 25. Siemens 10T2040 Gateway [50]

6 Tieto- ja kyberturvallisuus

6.1 Tieto- ja kyberturvallisuus kasitteena

Yrityksissa on usein tietoteknista turvallisuutta tarkasteltu tietoturvavallisuuden nakdkul-
masta, jolloin kohteena on ollut yritysten tietopadoma. Tietoturvan tavoite on ollut yrityk-
sissa turvata tiedon luotettavuus, eheys ja saatavuus. Kyberturvallisuus kasitteena on

tietoturvaa yksityiskohtaisempi ndkokulma, joka tuo esiin ihmisten ja datamaailman yh-
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dessd muodostaman turvallisuuskokonaisuuden, ja nykyisessa maailmassa kasvava tie-
toturvallisuus ei enda yksindan riitd kuvaamaan automaatio-ohjauslaitteisiin kohdistuvaa
tietoturvallisuus uhkaa, jossa tarkeyskriteerit tiedon osalta ovat eri jarjestyksesséa kuin

talouden ja tietotekniikan osalta. [51, s. 44]

Ensimmaisia tunnettuja teollisuusautomaatioon kohdistuneita kyberhydkkayksia tiede-
taén tapahtuneen 2000-luvun alussa. Esimerkkina Hansol Paperilla USA:n Idahossa sat-
tui rajahdys 28.12.2006, joka aiheutti paperikoneiden tuhoutumisen ja puolet koko pape-
ritehtaasta. Talloin kyberhyokkaysta ei ollut naamioitu tarpeeksi, ja Pt100 lampétila-an-
turi aiheutti usein halytyksen tehtaan automaatiojarjestelméén ylilastauksen takia. On-
gelmana oli kuitenkin huoltotiimin tietamattémyys kyberuhkasta, ja talléin luulona oli pi-
kemminkin lampétila-anturin viallinen toiminta ja lopulta anturi poistettiin jarjestelmasta.
Toimintaa jatkettiin keskeytyksetta 6 viikon ajan ajaen paperikonetta ylikuormituksella,
kunnes tehtaalla tapahtui rgjahdys, johtuen koneen lampdtilasta 1400 °C, vaikka maksi-

milampotilaraja oli 110 °C ja halytysraja 85 °C. [52]

6.1.1 TietoturvajaloT

loT:n tietoturvariskit liittyvat paasaantoisesti siihen, etté loT-teknologioita kayttavat ver-
kot, ovat joko UDP- tai TCP/IP-verkkoja, ovat useimmiten kytkeytyneena taysin julkiseen
internetiin. Useimmiten 10T:n mahdollistamat tietoturvariskit kohdistuvat jarjestelman tie-
tomurtoihin, datayhteyden riittamattomaan suojaukseen, ohjelmistovirheisiin tai haittaoh-
jelmien aiheuttamiin uhkiin. loT-tekniikoiden laajentuneet jarjestelmét tarjoavat lisé& oh-
jelmointirajapintoja, joissa on sekéa hyvat etta huonot puolet, koska uudet ohjelmointira-
japinnat tarjoavat seka uusia tietoturvauhkia etta uusia suojautumiskeinoja. Pelkastaan
VPN- ja TLS/SSL- pohjaiset ratkaisut ovat hyvia suojautumiseen, mutta tosiasiassa eivat
ainoastaan riitd, vaan hyva keino on lisdksi erilaisten antivirustorjuntaohjelmien hyddyn-
taminen, joita on tullut markkinoille jo loT-laitteisiin, esimerkkind F-Securen tarjoamat
palvelut loT-verkkoihin. Lisaksi loT-laitteiden aiheuttaman suuren tietomaaran tallenta-
misen kannalta erilaisten pilvipalveluihin liittyvat riskit, kuten Googlen "EU Safe Harbor”

on hyva tiedostaa. [53]
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6.1.1.1 Tietoturvan merkitys ja periaatteet esineiden internetissa

Esineiden internetid hyddyntavissa laitteissa keskeista tietoturvan kannalta on kaikkien
verkkoon kytkettyjen laitteiden tunnistus. loT-laitteet kytkeytyvat tuottamallaan tiedolla
taustajarjestelmiin, on siksi olennaisen tarkeaa varmistaa tiedon suojaus aina tietoa tuot-
tavan laitteen, kuten anturin, suojauksesta ja yksildinnista tietoa valittaviin taustajarjes-
telmiin ja tiedon varastoinnista vastaaviin pilvipalveluihin. Keskeisina haasteina loT-lait-
teiden tietoturvan kannalta voidaan pitdd seuraavia kahdeksaa tekijaéa:
1. Laitekohtaiset rajoitteet eri suojausmenetelmien osalta.
2. Tietoliikenteen valvontaresurssit eivat valttamatta riitd valvomaan kaikkea dataa.
3. Monet IoT laitteet toimivat suojaamattomissa ymparistoissa.
4. loT-laitevalmistajat eivat ole luoneet pelisaantdja verkkojen yhteensovitta-
miseksi.
Eri internetprotokollien (IPv4 ja IPv6) tietoturvaratkaisujen yhteensopimattomuus.
Laitteiden tietoturvan varmistaminen on lahtokohtaisesti laitevalmistajilla.
loT-laitteiden osalta ei ole olemassa keskitettya sertifiointielinta tietoturvaan liit-
tyen.

Cisco ehdottaa loT-laitteiden tietoturvan takaamiseksi erdénlaista Security Cloudia eli
turvapilved, joka suodattaa ja suojaa laitteiden ja pilvipalvelun vélisen liikenteen. Pilvi-
palvelun alla on Security gateway eli turvattu yhdyskaytava, jonka avulla estetdan ulko-
puolisen paasy kasiksi loT-laitteiden lahettamaan tietoon. Alimmalla tasolla on viela erin-
laiset laitekohtaiset suojaukset ja tiedon suojaaminen taustajarjestelmissa, joista on esi-
tetty seuraavassa listassa tyypillisimmat suojausmenetelmat:

— ECC-suojaus: loT-laitteissa yleistymassa oleva suojausmenetelma, joka perus-
tuu julkisen avaimen salausmenetelmaan hyddyntaen elliptisiin kayriin liittyvia
laskutoimituksia

— AES 256 ja 128: ehkéa tunnetuimmat salausmenetelmat, jotka perustuvat loh-
kosalausmenetelmiin kayttaen 128 bitin lohkoja ja kolmea avainlohkoa 128, 192,
256 bittia (oikeasti 126, 190, 254 bittid)

— Triple DES: iteraatioihin perustuva salausmenetelmd, jota ei voi pitaa enaa tur-
vallisena johtuen siitd, etta avoimeen lahdekoodin ohjelmistot eivat tue kyseisia
algoritmeja

— Blowfish: patentoimaton ja ilmainen, mutta erittdin vahva salausalgoritmi (448 bit)
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— Twofish: lohkosalausalausalgoritmi, joka muistuttaa AES-algoritmia
— RSA: julkisen avaimen salausalgoritmi, johon perustuvat esim. verkkopankin sa-

lasanageneraattorit. [54]

6.1.1.2 loT:n viestintaprotokollat ja niiden tietoturva

Seuraavassa listassa on esitetty erilaisia l0T-verkkojen viestintéprotokollia ja niihin liitty-
via tietoturvaominaisuuksia.

— MQTT: avoimeen l&ahdekoodiin perustuva viestiprotokolla, vailla lainkaan suo-
jausta, mutta mahdollistaa protokollan ulkopuolisen suojauksen ja kryptauksen.

— COoAP: kiinteistbautomaatioon ja séhkdnkulutuksen valvontaan suunniteltu proto-
kolla, joka pitdé sisallaan erittdain vahvan RSA-pohjaisen suojauksen kommuni-
kointiin.

—  XMPP-loT: eras turvallisimmista ja kaytetyimmista viestiprotokollista ja se tarjoaa
sisdanrakennetun tayden SASL (Simple Authentication and Security
Layer) -tuen.

— WebSocket: vaatii http-yhteytta (http-yhteyden laajennus), koska ei itsesséén tar-
joa tiedonsiirtoprotokollaa, vaan se on lisattava erikseen ja tietoliikenteen suojaa-
miseen voidaan kayttdd TLS/SSL suojausta.

— AMQP: tiedonsiirtoprotokolla, joka on suunniteltu erityisesti yritysten palvelinym-
paristoon ja sisaltdd vahvan tietoturvan, tiedonvalitysviestien jonotusominaisuu-
den seka erittain suurien tietoma&arien luotettavan tiedonvélitysominaisuuden.

— DDS: nopea ja luotettava tiedonvalitysprotokolla, jota kaytetadn mm. pankkijéar-
jestelmissé ja lennonvalvonnan sovelluksissa ja tietoturvana protokollaan on tar-
jolla erillinen DDS Security -paketti, joka pitaa sisallaén lahetettavan viestien sa-
lauksen, varmistaa lahetettavan tiedon koskemattomuus seké suorittaa lahetta-
jan ja vastaanottajan autentikointi ja auktorisointi.

— Modbus: perinteiseen automaation sarjaliikenneprotokollaan on tarjolla loT-yh-
dyskéaytavia Modbus protokollaa tukeviin laitteisiin (TCP/IP), mutta tietoturvan
kannalta vaatii erillisid integroituja ratkaisuja, kuten lconLabsin Floodgate Mod-

bus Protocol Filtering -tuote. [55]
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6.1.2 Integrointiin liittyva riskienhallinta ja kyberturva

Ulkoistettujen pilvipalveluihin liittyy integraation osalta olennainen riskitekija. Siksi on
syyta olla tarkkana laadittaessa sopimuksia pilvipalveluiden tuottajien valilla, koska tie-
don omistajuuteen ja tiedon siirtymisessa eri pilvipalveluiden valilla liittyy aina erityinen
riskitekija. [56, s. 6.]

Lahiverkko on yleinen rakennusautomaation tiedonsiirtovayla, koska se voi toimia siirto-
tiena kaikille rakennusautomaation integraatiotasoille kenttalaitetasoa (I/O-tasoa) lukuun
ottamatta. Verkkosuunnittelun ja toteutuksen kannalta tietoturva on syyté hoitaa, niin etta
salaamatonta tietoa ei esiinny langattomien taloteknisten jarjestelmien osalta. Kaytan-
ndssa tama tarkoittaa eri osa-alueiden liikenteen segmentointia eli jakamista omiin verk-
koihin, joista ei tule olla paasya toisiin osa-alueisiin. Myds verkkoon liittymista on syyta
rajata erilaisilla laitteisiin ja sertifikaatteihin pohjautuvilla mekanismeilla seka rajata fyy-
sista paasya verkkopisteisiin ja telejakokeskuksiin. [56, s. 6.]

Erilaisten langattomien antureiden, toimilaitteiden ja jarjestelmien yleistyessa myds eri-
laisten langattomien verkkotekniikoiden integraationtarve on kasvanut. Langattomien jar-
jestelmien hyddyntamiseen ja niiden integrointiin liittyy aina hyvin olennainen riskitekija.
Usein taloteknisten jarjestelmien tiedonsiirtoprotokollat ovat taysin salaamattomia, jolloin
kuka tahansa verkkoon kasiksi padssyt henkild pystyy vahintddn tulkitsemaan verkon
sanomaviestintaé ja pahimmassa tapauksessa myods ohjaamaan jarjestelmén toimintaa
tata kautta. [56, s. 6.]

6.2 SFS/IEC 62443 ja ISO/IEC 27000 -standardien periaatteet ja kasitteet

Standardit SFS/IEC 62443 ja ISO/IEC 27000 kuuluvat teollisuuden automaatio- ja oh-
jausjarjestelmiin, ja standardoinnista vastaa Seskon komitea SK 65 nimeltaan teollisuus-
prosessien mittaus ja ohjaus, joka on samalla IEC TC 65:n ja CENELEC TC 65:n vas-
tinkomitea Suomessa. SK 65 komitean piiriin kuuluvia standardeja on jo lahes 300 kap-
paletta. IEC 62443 -standardi koskee teollisuuden tietoliikenneverkkojen ja jarjestelmien

tietoturvallisuutta, ja se jakautuu neljaan eri osaan, jotka ovat:
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— |EC/TS 62443-1-1, osa 1-1: terminologia, kasitteet ja mallit

— |EC/TS 62443-2-1, osa 2-1: tietoturvallisuusohjelman perustaminen teollisuus-

automaatio- ja ohjausjarjestelmia varten

— |EC/TS 62443-3-1, osa 3-1: tietoturvateknologiat teollisuusautomaatio- ja oh-

jausjarjestelmille.

IEC 62443 -standardissa teollisuusautomaatio- ja ohjausjarjestelmille (IACS) on asetettu
kédanteinen prioriteetti verrattuna yleiskayttdisiin tietotekniikkajarjestelmiin (IT) tiedon
saatavuuden ja luottamuksellisuuden osalta. IT-jarjestelmien osalta tiedon luottamuksel-
lisuus on tarkeintd, kun taas IACS-jarjestelmissa tiedon saatavuus on tarkeinta tiedon-
siirron osalta. Tasta syysta useita tietotekniikassa kaytettyjd menetelmia ei voida taysin
soveltaa teollisuuden automaatio- ja ohjausjarjestelmiin, vaikka IACS-tieto turva standar-
dissa IEC 62443 viitataan IT-tietoturvastandardiin ISO/IEC 27001. Tietoturvallisuuden
tavoitteiden osalta myds mahdolliset terveys-, turvallisuus- ja ympéristdvaikutukset ko-
rostuvat teollisuuden automaatio- ja ohjausjarjestelmien osalta. [57]
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6.2.1 Turvallisuustaso 0 standardin IEC 62443-3-3 mukaisesti esitettyna
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Kuva 26. Turvallisuustaso 0 standardin IEC 62443-3-3 mukaisesti esitettyna [59]

Kuvassa 26 on esitetty standardin IEC 62443-3-3 mukainen kaytannonlaheinen toteutus
koskien O-tason toteutusta. Keskeistéa on se, etté teollisuuden ohjausjarjestelman kom-
ponentit, kuten ohjaimet, ajurit ja HMI:t (ihmiskone rajapinnat) on otettu kayttéon ympari
teollisuusverkkoa. Taso 0:n avulla estetdéan ainoastaan sattumanvaraisia ja tahattomia
tietoturvauhkia. Esimerkkina tietoturvauhkasta voisi olla esim. tydntekijéiden vahingossa
aiheuttama tuotantokatkos, johtuen puutteellisesta perehdytyksesta ja jarjestelmien
avoin nakyma Internetissa yleisen skannauspalvelun aiheuttamaan katkokseen. [58; 59.]
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6.2.2 Turvallisuustaso 1 standardin IEC 62443-3-3 mukaisesti esitettyna
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Kuva 27. Turvallisuustaso 1 standardin SFS/IEC 62443-3-3 mukaisesti esitettyna [59]

Kuvassa 27 on esitetty standardin IEC 62443 mukainen kaytannonlaheinen toteutus kos-
kien 1-tason toteutusta. Kuvassa on merkitty vihrealla erot edelliseen tasoon verrattuna.
Kuvassa palomuurien (punaiset pistelaatikot) ja segmentoinnin avulla on saavutettu va-
himmaistaso standardin IEC 62443-3-3 mukaiselle tietoturvallisuudelle. IEC 62443-3-3
-standardissa on esitetty 37 erilaista vaatimusta kyseisen vaatimustason toteutukselle,
ja nama vaatimukset on esitetty taulukoissa liitteessa 1. Vaatimustason 1 avulla estetdan
tietoturvauhkia, joissa kaytetdéan yksinkertaisia keinoja ja yleispatevia taitoja ja hyok-
kaaja on aktiivinen ja omaa kohtalaiset resurssit ja matalan motivaation. Esimerkkina
tietoturvauhasta voidaan pitaa eraanlaista "Script kiddietd”, jolla tarkoitetaan henkil6a,
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joka kayttaa olemassa olevaa koodia tai ohjelmaa hakkeroituakseen tietokoneille ilman
ettd tarvitsee erikoistaitoja ohjelmointitaitojen hallintaan. Vaatimustason toteutus on pil-

kottu seitsem&an pienempaan osaan, jotka on merkattu harmaalla. Nama osat ovat:

1. DMZ (Demilitarized Zone) — aliverkko, joka siséltéa ja paljastaa valvonta vyohyk-
keen ulkoiset liitantapalvelut yritysverkkoon. DMZ:n keskeisené ajatuksena on,
etta palvelimet yritysvyohykkeella ei pitaisi koskaan olla suorassa yhteydessa
valvonnan piiriin kuuluviin elementteihin ohjaus vyohykkeell& (tehdas/prosessi-
taso). Yritysten jarjestelmat tarvitsevat kuitenkin paasyn ohjausalueen tietoihin,
ja elementit ohjausalueella tarvitsevat paasyn tiedostoihin epéluotettavista verk-
kolahteista (esim. laiteohjelmistopaivitykset). DMZ sisaltaa jarjestelmat, joiden on
paastava seké ohjaus- etta yritystason laitteille.

2. Tehdas/Prosessi-ohjausvydhyke (Control - Plant/Process) — vythyke palvelee

tuotteita ja sovelluksia, jotka mahdollistavat tehdas- ja prosessinhallinnan.

3. Turvallisuuslaitteiden vythyke — keskitetty vydhyke palvelee suuria maaria tur-
vallisuuslaitteita. Esimerkkikuvassa EPO (Ethernet Policy Orchetrator) -palvelin
yhdessa sallittujen sovellusten palvelimen kanssa (Aplication Whitelisting Soft-

ware) toimivat isanténé tuotannonohjaus jarjestelmalle.

4. Langaton vyohyke — Langaton infrastruktuuri on jaettu erilliseen vyohykkeeseen.

5. Ohjausvythykkeet — Kuvassa kenttélaitealue on hajotettu kolmeen eri vyéhyk-
keeseen. Kaksi on vakio-ohjausvythykkeitd, esim. HMI-ohjausvy6hyke ja vakio-
kenttalaitevydhyke, seka kolmantena on turvavalvontalohko (Safety controller).
Ohjausvydhykkeen segmentointi on turvasuunnitelmaa koskeva tuote ja vaihte-

levuus perustuu kaytettavaan sovellukseen. [58; 59.]

Liséksi esimerkkikuvaan on lisatty paatasolle mobiililaitteiden hallintaserveri (yritysta-

solle), joka siséltaa oman autentikoinnin jarjestelmaan.
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6.2.3 Turvallisuustaso 2 standardin IEC 62443-3-3 mukaisesti esitettyna
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Kuva 28. Turvallisuustaso 2 standardin IEC 62443-3-3 mukaisesti esitettyna [59]

Kuvassa 28 on esitetty standardin IEC 62443-3-3 mukainen kaytannonlaheinen toteutus
koskien 2-tason toteutusta. Kuvassa on merkitty vihreélla erot edelliseen tasoon verrat-
tuna. SFS/IEC 62443-3-3 -standardissa on esitetty 23 erilaista vaatimusta kyseisen vaa-
timustason toteutukselle, ja ndma vaatimukset on esitetty taulukoissa liitteessa 1. Kes-
keisen& erona vaatimustaso 1 ja 2 valilla on se, ettd vaatimustaso 1:ssé jarjestelmén on
autentikoitava eli tunnistettava ja valtuutettava ihmiskayttgjat, kun vaatimustaso 2:ssa
jarjestelman on myds tunnistettava ja valtuutettava ohjelmistoprosessit ja laitteet. Sa-
moin vaatimustasossa 1 jarjestelmén on tunnistettava, raportoitava ja ehkaistava epai-
lyttévid ohjelmia ja samalla tavoin myds vaatimustaso 2:ssa, mutta vaatimustasossa 2
jarjestelman tietoturvareagointi perustuu kaikkien vyohykkeiden sisaan- ja ulostulopistei-
siin. Lisaksi joissain tilanteissa vaatimustasoon 2 on lisatty joitakin tarpeita, kuten kyky
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tukea tunnistesertifikaatteja. Standardit vaativat tuotteiden liséamisen verkkoon, kuten
yhtenaisen tilinhallintalaitteen, sertifikaattien varmennuslaitteen, varmuuskopiointipalve-
limen, tapahtumapalvelimen ja verkon tunkeutumisen havainnointijarjestelman. Lisaksi
osana tietoturvaa palomuurien yhteyteen on asennettava verkonliitintalaitteen solmut
(NID node), joiden avulla tietoturvan reagointi saadaan aikaiseksi kaikkien vyohykkeiden
siséan ja ulostulopisteissa. Ohjausverkko on segmentoitu kahdeksi eri verkoksi, ja kaikki
potentiaaliset teollisuusohjausjarjestelman laitteet (esim. ohjelmoitavat logiikkaohjaimet)
on taytynyt paivittdd tukemaan uusia vaatimustason 2 mukaisia ominaisuuksia, kuten
turvallisuusprotokollia. Vaatimustason 2 avulla estetaan tietoturvauhkia, joissa kaytetaan
kehittyneita keinoja ja teollisuusautomaation tuntemusta edellyttavié erityistaitoja seka
usein hydkkaaja on aktiivinen ja omaa kohtalaiset resurssit ja kohtalaisen motivaation.
Esimerkkina tietoturvauhasta voidaan pitaa eraanlaista aktivistiryhmittymaa, joilla on sel-
ked tavoite ja paamaara tietoturvahyokkaykselle. [58; 59.]

6.2.4 Turvallisuustaso 3 standardin IEC 62443-3-3 mukaisesti esitettyna
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Kuva 29. Turvallisuustaso 3 standardin IEC 62443-3-3 mukaisesti esitettyné [59]
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Kuvassa 29 on esitetty standardin IEC 62443 mukainen kaytannénlaheinen toteutus kos-
kien 3-tason toteutusta. Kuvassa on merkitty vihreélla erot edelliseen tasoon verrattuna.
SFS/IEC 62443-3-3 -standardissa on esitetty 30 erilaista vaatimusta kyseisen vaatimus-
tason toteutukselle ja nd&ma vaatimukset on esitetty taulukoissa liitteessa 1. Erona aikai-
sempaan vaatimustasoon (vaatimustaso 2) on, etta lisda turvallisuusprotokollia ja turval-
listen elementtien kayttoa on lisatty salausavainten suojaamiseen. Esimerkiksi vaatimus-
tason 2 vaatimat ominaisuudet voitiin toteuttaa paivittamalla teollisuusohjausjarjestel-
man laitteisiin (kuten ohjelmoitaviin logiikkaohjaimiin) uusi ohjelma, mutta vaatimusta-
sossa 3 myos itse laitteet tulee olla vaihdettu tai uusittu. Standardit edellyttavat myas,
etta vaatimustasossa 3 joitakin laitteita on lisatty verkkoon, kuten tapahtumapalvelimen
vaihtuminen SIEM palvelimeksi, joka yhdistaa seka SIM (security information manage-
ment) turvallisuustiedonhallinnan ettd SEM (security event management) turvallisuusta-
pahtuman hallinnan. Liséksi vaatimustaso 3 edellyttaa aikaisempaan (vaatimustasoon 2
nahden), ettda GPS satelliitin asemaan perustuva ajanléahde laitteisto (GPS NTP Server)
seka langattoman verkon tunkeilijan havainnointilaite (IDS) / verkkoliikenneanalysaattori
on lisattava. Esimerkkina verkon tunkeilijan havainnointilaitteista on esimerkiksi taysimit-
tainen hyokkayksen havannointijarjestelma Snort, tietomurron analysointitydkalu Bro,
verkkoliikenneanalysaattori Silk ja NTOP sekéa pakettidatan nauhoitusohjelma Moloch.
Tarkeinta on verkon tunkeilijan havannointilaitetta arvioitaessa sen sopivuus organisaa-
tion tarpeisiin ja osaamistasoon. Vaatimustaso 3 avulla voidaan katsoa estavan tietotur-
vauhkia, joissa kaytetaan kehittyneita keinoja ja teollisuusautomaation tuntemusta edel-
lyttavia erityistaitoja. Liséksi hyokkaava osapuoli on aktiivinen teoissaan ja omaa katta-
vat resurssit seka korkean motivaation, kuten valtiollisen tahon puolesta tehty hydkkays,

joissa resurssit ovat aivan toisenlaisia kuin muissa hyokkayksissa. [58; 59; 60.]
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6.3 Teollisuusohjausjarjestelman kyberturvallisuus

6.3.1 ICS Cyber Kill Chain

ICS Cyber Kill Chain (Industrial Control System Cyber Kill Chain) on alkujaan USA:n
aseteollisuusyritys Lockheed Martinin kehittama teoria teollisuusyritysten kyberhyok-
kaysten etenemiselle. Nykydan tunnetaan useita tapauksia, joissa kyberiskut ovat koh-
distuneet prosessitason automaatio-ohjauslaitteisiin, esimerkkeind Stuxnet-isku ja Uk-
rainan energiayhtidihin kohdistuneet iskut sek& Saksan rautakaivoshyokkays.

6.3.1.1 12 -askeleen ICS Cyber Kill Chain malli
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Kuva 30. Ulkoisen ICS Cyber Kill Chain -prosessin eteneminen [61]

Kuvassa 30 on esitetty havainnollinen kuvaus ICS Cyber Kill Chain -prosessin etenemi-

sestd, ja alla on listattu eri numeroiden avulla kuvassa esiintyvat numerot:

1. Kohteen valinta

2. Uhrin nettikayttaytymisen oppiminen ja koneen saastuttaminen esim. liitetiedos-
tojen avulla
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3. Ensimmainen yritys paasta IT-verkkoon — liitetiedostojen avaus aiheutti aktivoin-
tikoodin, jolla hytkkaaja skannaa IT-verkkoa, tietokoneita, salasanoja, IP-osoit-

teita, langattomia yhteyksia, yms.

4. Hyokkaaja avaa kayttajatilin ja saavuttaa asemaa saastuneessa verkkossa —
kayttajatilin ja sahkopostin avulla hyokkaaja pystyy etsimaan verkon administ-

raattorin kasiin

5. Etuoikeutetun kayttajatilin luonti — hyokkaajan saavutettua verkon administraat-
torin ja oppimalla administraattorin kayttajaoikeuksien hallinnan hydkkaaja pystyy
paivittAmaan oman verkko-oikeutensa laajamittaisempaan kayttajatiliin seka an-
taa mahdollisuuden noudattaa turvamenettelyja, kuten vahiten turvaoikeuksia ja

roolipohjaista paasya vaativiin turva proseduureihin

6. Palomuurin vaarantaminen yrityksen IT:n ja Internetin valilla — hytkkaajan saa-
vutettua valtuutetun kayttajatilin hyokkaaja pystyy vaarantamaan koko yrityksen
tietoverkon yrityksen ja Internetin valilla. Tama antaa hanelle vapaan paasyn siir-
taa komentorivipohjaista koodia hyokkaajan tietokoneen, Internetin ja uhrin tieto-

verkon valilla

7. Hyokkayksen laajentuminen vaakasuoraan (sivuttaissuunteinen eteneminen)
lapi koko verkkorakenteen — hyokkaaja voi jatkaa verkon skannaamista kohdis-
tuen automaatioprosesseihin saaden yksityiskohtaista tietoa ohjelmoitavista lo-
giikka ohjaimista (PLC), etapéaatelaitteista (RTU), kaytetyista tietoprotokollista ja
ohjauslaitteiden (PLC, RTU) ja IP osoitteista, jotka ovat yhteydessa yritystason

IT-verkkoon

8. Nakymattomyyden yllapitaminen — hyokkaaja keraa enemman tietoa teollisuuden
ohjausjarjestelmien (ICS) arkkitehtuurista vaarantamatta omaa nakyvyytta ver-
kossa ja mahdollisesti peittamalla oman verkkoidentiteetin ja jaljitettavat yksityis-

kohdat verkossa

9. Korkeamman tason etuoikeuksien saavuttaminen — hyokkaajan saavutettua riit-

tavat tiedot yrityksen verkossa ja saavutettua tarvittavat valtuutukset, hyokkaaja
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voi luoda korkean luokan jarjestelmanvalvojaoikeudet itselleen. Tdma antaa
hyokkaajalle oikeuden paasta yrityksen IT-verkkoa ja teollisuuden ohjausjarjes-
telma verkkoa (ICS) eristavan palomuurin lapi ja vaarantaa lisaturvatoimenpiteet,
jotka voivat normaalisti estdd paasyn teollisuuden ohjausjarjestelma verkkoon
(ICs)

10. Teollisuuden ohjausverkkoa (ICS) suojaavan palomuurin vaarantaminen — hyok-
kaaja on saavuttanut yrityksen IT-verkon skannauksen kokonaisuudessaan ja on
valmis korkean tason jarjestelméoikeuksien avulla vaarantamaan palomuurin te-
ollisuuden ohjausverkon (ICS) ja yrityksen IT-verkon valilla, kun hydkkaaja on
saanut palomuurin kaadettua han voi kaapata tietoa suoraan teollisuusverkosta

Internetin ja yritysverkon valityksella

11. Teollisuuden ohjausverkon (ICS) ja operatiivisten tekniikoiden (OT) oppiminen —
etapaatelaitteiden (RTU) ja ohjelmoitavien logiikkaohjaimien (PLC) avulla tapah-
tuva ohjausprosessien oppiminen, kuten lampétila, nopeus, paine, varahtely, vir-
taama, yms. seka teollisuuden ohjausverkon (ICS) automaatio palvelimille ja ih-
mis-konerajapinnassa (HMI) oleville tietokoneille lahtevan tiedon avulla. Ohjaus-
prosessien tunteminen auttaa hytkkaajaa muodostamaan vaaran kuvan "oikean
tiedon nauhoituksen avulla” ja hydkkaaja voi siirtda HMI-tietokoneille nauhoitet-
tua kuvaa prosessin toiminnasta hyokkayksen aikana, jolloin hyékkays pysyy sa-
lassa hyokkayksen aikana. Esimerkkina Stuxnet- ydinvoimalaprosessien haiste-
luisku, mink& tarkoituksena oli toimia passiivisena tunnustelijana ja aktivoitua ai-

noastaan Iranin ydinvoimalaprosessin saavutettua.

12. Ohjausprosessin manipulointi — hyokkaaja voi manipuloida etapaatelaitteiden
(RTU) ja ohjelmoitavien logiikkaohjaimien (PLC) operatiivisia parametreja, muut-
taa ohjausrajoja, muokata ohjaussilmukoita, vaarantaa ohjelmistotason turvaa ja
luoda vahinkoja teollisuuden prosessiin ja ihmisiin. Hyokkaajan luodessa vaaraa
kuvaa operatiivisen tason HMI-laitteisiin, kuten valvomokoneille, laitteet nayttavat
vaaraéa kuvaa normaalista tilanteesta, kunnes ohjausprosessille kriittiset koneet
ja laitteet hajoavat, esimerkkind Saksan rautakaivosprosessiin kohdistunut isku.
[61; 62]
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6.3.1.2 Kolmen tason Cyber Kill Chain

External Kill
Chain

Kuva 31. Kolmen tason Cyber Kill Chain [63]

Kuvassa 31 on esitetty kolmen tason Cyber Kill Chain prosessi. Erona aiempaan on se,
ettd tassa mallissa tellisuusohjausjarjestelmén manipulointi on eroteltu koskemaan vain
tiettya teollisuusohjausjarjestelmaa, kun koko teollisuuslaitos saattaa siséltaa useita
ohajusjarjestelmia. Teollisuusprosessin manipulointi kasittaa seuraavat prosessivaiheet:
tietyn teollisuusprosessinohjausjarjestelmén ja ohjausohjelmiston havainnointi, ohjaus-
jarjestelman spesifisen haavoittuvuuden havainnointi, ohjausjarjestelman haavoittu-
vuustyokalujen kehittaminen, ohjausjarjestelman haavoittuvuustytkalujen asentaminen,
ohjausjarjestelméaéan kohdistuvan iskun aloittaminen. Kuvassa 32 on esitetty kolmen ta-

son Cyber Kill Chain prosessikuvaus. [63]

ODjective-Specific |: u-.-:_‘q :S-.n -1 : 1 oo .I.m.

Kuva 32. Kolmen tason Cyber Kill Chain prosessikuvaus [63]
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6.3.2 Defence in Depth -arkkitehtuuri ja strategia

Defence in Depth -arkkitehtuuri tarkoittaa yleisesti tarkoin koordinoituja turvallisuus vas-
tatoimia tietopaaoman eheyden varmistamiseksi verkossa ja usein siitd kaytetaan myos
nimitystd Defence in Depth -strategia. Seuraavassa esitetaan 10 eri askelta Defence in

Depth -strategian saavuttamiseksi.

1. Luodaan turvallisuussuunnitelma — kaikkein tarkein askel Defence in Depth -stra-
tegian osalta on luoda turvallisuussuunnitelma, joka toimii samalla tietoturvan ris-
kianalyysin&, jossa henkilostd luo yksityiskohtaisen tarkastuksen kaikista teolli-
suusohjausverkkoon liitetyista laitteista. Valmis turvallisuussuunnitelma tarvitaan
ennen kuin voidaan siirtya Defence in Depth -strategiassa eteenpain. Turvalli-
suussuunnitelmaan kuuluu kuvaus siitd, miten laitteet ovat kytketty (verkkokartta
laitekytkennoilld), katsaus laitteiden suojausasetuksista ja arvioi mahdollisista
jarjestelma haavoittuvuuksista. Turvallisuussuunnitelma pitaé sisallaan myos vai-

kutuksia koskien tuotteita, verkon arkkitehtuuria, ihmisia ja yritysprosesseja.

2. Eritytetyt verkot — turvallisuussuunnitelmassa kuvattua verkkokarttaa hyddyntaen
verkot voidaan hajauttaa tarkeimpien toimintojen perusteella, esimerkiksi verkko-
jen jakaminen yritystason, tehdastason, prosessitason ja kenttavyohyketason

verkoiksi ja kaikki vythyketason yhteydet tulisi olla tunnistettu ja kuvattu.

3. Kehdasuojaus - kaikki kaapelit ja yhteydet vydhykkeiden valilla tulee olla asianmu-
kaisesti suojattu ja tarkeimpéna tassa vaiheessa on varmistua etayhteyden suo-

jaamisesta.

4. Verkon segmentointi — vyohykkeet, jotka luotiin eriytettyjen verkkojen vaiheessa
2 voidaan jakaa pienempiin vyéhykkeisiin perustuen joko fyysiseen sijaintiin tai
toimintoihin, niin ettd naiden segmentoitujen vydhykkeiden kehat ovat suojattuja
ja suojaustaso naiden eri segmentoitujen vyohykkeiden valilla voi vaihdella riip-

puen suojaustarpeesta (esim. turvallisuus ja monitorointilaitteiden valilla).
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5. Laitteiden suojastason vahvistaminen — lisddmalla ominaisuuksia teollisuusoh-
jausjarjestelmien laitteisiin voidaan niiden kykya vastustaa kyberhyokkayksia pa-
rantaa. Tama vahentdd verkkoelementtien todennakoisyytta vaaraantua ky-

berhydkkayksessa.

6. Verkon analysointi ja monitorointi — verkon monitorointitydkalun avulla verkkolii-
kennetté aktiivisesti seuraamalla voidaan tunnistaa potentiaaliset uhat ja haavoit-
tuvaiset tuotteet, koska uudentyyppiset ohjelmistot ja laiteohjelmistot ovat mah-
dollistaneet osoittaa haavoittuvuuksia tai lisata turvallisuusominaisuuksia, jotka
saattaavat sisaltaa tietoturvan kannalta vaarennettyjd ominaisuuksia. Tietotur-
vauhkan tapauksessa verkon analysointi ja jatkuva kehitys mahdollistaa, etta ver-
kon takaporttien kautta tapahtunut kyberisku voidaan jatkossa ehkaista ja mah-
dollisesti jo saastuneet koneet ja verkot tulee eristdd muusta verkkoarkkitehtuu-

rista.

7. Verkon paivitykset — verkon kannalta on tarkeinta, etta kriittiset paivitykset aje-
taan saanndllisesti ja keskitetysti, joka ehkaisee paivityksiin liittyvat sertikaatti-
vaarennokset ja vanhojen ohjelmistojen haavoittuvuudet. Myds vanhat laitteet ja
ohjelmistot, joihin paivityksia ei ole enaa saatavilla, tulee vaihtaa uudempiin, jotka

tukevat kyberhyokkayksilta suojautumista.

8. Verkon kyberturva asiantuntija — kyberturva asiantuntijan avulla pystytaan kybe-
riskuja ennalta ehkédisemaan teollisuusverkoissa, kun on tarkempaa tietotaitoa

kaytdssa mahdollisista haavoittuvuuksista ja kybersuojautumisesta

9. Varajarjestelma ja varmuuskopioinnit — varajarjestelmén avulla voidaan ennalta-
ehkaista teollisuusohjausjarjestelman kaatumiseen liittyvat taloudelliset tappiot,
mitka aiheutuvat teollisuusprosessin katkeamisesta. Varmuuskopiontien avulla
saadaan palautettua tarkeita tietoja teollisuusohjausjarjestelméan kannalta, joita

tarvitaan koko tuotantoprosessin uudelleen kdynnistdmiseen.

10. Jatkuvuussuunnitelma — suunnitelma jatkuvuuden varmistamiseksi, joka siséltaa
yksityiskohtaista tietoa varajarjestelmien, varmuuskopiontien ja todellisten uhka-

tilanteiden varalle. Siséltdd myds eri palvelimien eri maantieteelliset sijannit, joilla
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varmistetaan samassa rakennuksessa tai maantieteellisella alueella sijaitsevien

palvelimien uhkatekijoihin liittyvat riskit. [64]

6.3.3 ICS kyberpuolustus

6.3.3.1 Etayhteyksien ja loT:n tiedonkeruun tietoturvavaatimukset

loT-laitteiden suurin ongelma on tietoturvan puuttuminen sek& mobiililaitteiden mahdol-
listama paritus ilman tietoturvaa (Universal Plug and Play). Suurin syy tdéhan ovat kus-
tannukset. Teollisessa Internetissa kuitenkin on protokollia kuten Modbus ja SCADA,
joilta puuttuu sisdénrakennettu tietoturva. Vaikka teollisuudessa eri protokollia kayttavat
laitteet on erotettu Internetista palomuurilla, niin siséanrakennetun tietoturvan haavoittu-
vuusongelmat siiryvat vain astetta ylemmas olevalle palvelimelle, jolla on oikeus keskus-
tella protokollan kanssa, jolta puuttuu sisdanrakennettu tietoturva. Etayhteyksien muo-
dostamisessa kaytetaan usein erinlaisia autentikointiavaimia, joilla varmistetaan etayh-
teyksien luotettava toiminta. Eras autentikointitapa etayhteyksien muodostamiseen on
kayttaa geneerisia salasanageneraattoreita, joita esim. pankeilla on tanapaiva kaytdssa
verkkopankkiyhteyksien muodostamisessa. loT-laitteiden autentikointia on teollisten lan-
gattomien antureiden osalta pyritty kehittamaan jatkuvasti. Eras autentikointitapa on lait-
teiden paritus ainoastaan toimittajan markkinoimilla skannauslaitteilla ja ainoastaan toi-
mittajan kouluttaman seka toimittajan palveluksessa tai alihankintaverkostossa tytsken-
televan tyontekijan toimesta, kuten esimerkiksi Swegonin uuden sukupolven Wise-jar-

jestelmien asennusten osalta tehdaan.

6.3.3.2 Yhdeksan yleisinté kyberuhkariskia ja niiltd suojautuminen

Seuraavassa on esitetty yhdeksan keskeista kyberuhkariskia, joita esiintyy teollisuusver-
koissa ja lisdksi ranskalaisilla viivoilla on esitetty keskeisia suojautumiskeinoja kyberuh-
kariskien varalle. Kyberuhkariskit on esitetty alkaen riskitekijoiltdéan yleisimmista ei ylei-
simpiin riskitekijoihin niiden esiintymistiheyteen perustuen.
1. Henkilostoon liittyvat riskit (puutteellinen tietoturvapolitikka ja koulutus)
— Autentikointi ja avaintenhallinta

— Salasanojen hallintatyokalut (esim. vaikeiden salasanojen hallinta)

metropolia.fi WM etropolia



69

— Tietoturvapolitiikka (esim. ulkoisten kovalevyjen osalta)

— Tietoturvakoulutus (esim. sdhkdpostien liitetiedostojen avaaminen)
Toimittajaan liittyvat riskit (jaetun tiedon ongelmat ja fyysinen paasy tietokoneille)

— Toimittajien seulonta ja auditointi

— Alihankintayrityksien tyontekijoiden tietoturvakartoitukset

— Laitteisto ja ohjelmistotoimittajien maine ja riippumattomuus
Etakayttoon liittyvat riskit

— Ainoastaan turvattujen VPN-verkkojen kaytt6

— Automaattisten nappainlukkojen kaytto

— Naamioitujen matkapuhelintukiasemien seuranta ja esto kannykkaan

— Kirjoittaviin asemiin liittyva riski ulkomaanmatkustelussa
Laitteistoon liittyvat riskit

— Ainoastaan laitteiden kayttd, joissa sisddnrakennettu turvajarjestelma

— Tyontekijdiden omien laitteiden tarkastus ja suojaus
Ohjelmistoon liittyvat riskit

— Teollisuustilojen ohjelmistotuotteiden vaihto paivytyksia tukeviin ohjelmiin

— Ohjelmistotuotteiden vaihto pavityksia tukeviin ohjelmointikieliin

— Virus- ja haittaohjelmien tarkastus- ja poisto-ohjelmien kaytt6
Pilvisovellukseen/-laskentaan- ja verkkosovelluksiin liittyvat riskit

— Proaktiivinen suojausasetusten hallinta ja tunketumisen havainnointi

— Tietoturvajarjestelmaratkaisu, joka seuraa ja paivittdd web-sovelluksia
Verkkoon liittyvat riskit

— Tietoverkon topologian segmentointi ja liittminen kehittyneilla reititimilla

— Segmentoitujen verkkotopologioiden liittdminen esim. NATin avulla

— Reitittimien oletussalasanojen ja WiFi-yhteyden vieralijatilin eliminointi

— Yrityksen ulkopuolisen henkilén estdminen tietokoneille paasy
Talouteen ja maineeseen liittyvat riskit

a. Oikeudelliset sopimukset osana yhteistydta koskien kyberhydkkayksia

b. Kyberhyokkayksia koskeva vakuutus mika kattaa taloudellisia tekijoita
Tulevaisuuteen liittyvat riskit

a. Ajan tasalla pysyminen nousevien uhkatekijoiden osalta

b. Toiminnan jatkuvuuden varmistaminen osana nollapavan hydkkayksia

c. Konsultaatio turvallisuuskonsulttien tai turvallisuusvalvojien kanssa
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6.3.3.3 loT-laitteiden liittaminen pilvipalveluihin turvallisesti ja hallitusti

loT-laitteiden ja erityisesti antureiden liittdminen pilveen tapahtuu sulautetun tietokoneen
avulla ja siihen sopivan ohjelmiston avulla. Toinen mahdollinen toteutustapa on kaytta-
malla sulautetusta tietokoneesta ja ohjelmistosta koostuvaa loT-yhdyskaytavaa (loT-Ga-
teway) yhdistamaan joukon vdhemman alykkyytta sisaltavia antureita pilveen. Yhdys-
kaytavalaite voi olla myos fyysisesti erillinen laite tai koteloitu samaan koteloon anturei-
den kanssa. Kokonaisjarjestelmatoimittajien, kuten Swegon uuden sukupolven Wise-jar-
jestelméatoimittajien kohdalla antureita ei voida suoraan liittda pilveen vaan tarvitaan eril-
linen yhdyskaytavalaite, joka on yhteydessa Director keskusohjausyksikon ja pilvipalve-
lun valilla. Keskeista tietoturvan kannalta on kayttaé pilvipalveluissa suojattuja protokol-
lia, kuten MQTT-protokollaa. Alla olevassa taulukossa on esitetty markkinoilla olevista
suurimmista pilvipalvelun tarjoajista ja pilvipalveluiden eri ominaisuuksista. [65, s. 28]
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Taulukko 2.  Taulukko 2: Markkinoilla olevat suurimmat pilvipalvelun tarjoajat [65, s. 25]
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Taulukon 2 eri pilvipalvelut voidaan jakaa laaS (Infrastructure as a Service), PaaS (Plat-
form as a Service) ja SaaS (Software as a Service) alustatyyppeihin. Tietoturvan kan-
nalta teollisuusymparistossa tulee valita ainoastaan ne pilvipalvelutoimittajat, jotka ovat
erikoistuneet teollisuuden pilvipalveluihin seka valita alustatyyppi joko PaaS tai laaS
alustana, koska SaaS-pilviratkaisu on taysin pilvitarjoajan hallinnassa, joka aiheuttaa tie-
toturvariskin teollisuusymparistossa. Yha useammin pilvialustat tehdaan olemassa ole-
van pilvialustan p&alle, jolloin puhutaan sumupilvesta tai reunapilvesta. Edellisen taulu-
kon pilvitoimittajista ainoastaan GE Predixin ja Siemensin pilvialustaratkaisut ovat te-
ollsuusymparistdon tarkoitettuja. Keskeisena erona nadissa kahdessa toimittajassa on se,
ettd GE Predix markkinoi seka laaS ja Paas -pilvipalveluja, kun taas Siemens markkinoi
ainoastaan PaasS -pilvipalveluja. PaaS -pilvipalveluja myydaan OS-palveluna (alustapal-

velut), toteutus ympaéristopalveluna tai tietojen tallennus- ja palveluntarjoajapalveluna.
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PaaS-pilvipalvelua kaytettdessa pilvipalvelun rakentamisessa ongelmana on lukkiutumi-
nen ainoastaan yhteen alustatoimittajaan, mutta hyvana puolena on kustannustehok-
kuus, joka syntyy, kun kaytetaan valmiita komponentteja. laaS-palvelut ovat pilven infra-
struktuuripalveluita ja keskeista laaS-pilvipalveluissa on, etté toteutusympaéristd voi olla
tehokkaammin suojattu kuin PaaS-pilvipalveluissa. laaS-pilvipalveluiden etuna on, etta
palvelinta ja kayttdjarjestelmaa voidaan hallinnoida itse silloin kuin se on tarpeen, joka
on merkittéava tekija esim. teollisuusohjausverkkoon liitettévien pilvipalveluiden yhtey-
dessa. laaS-pilvipalveluiden toimittajat tarjoavat erilaisia virtuaalikoneita, virtuaaliverk-
koja ja virtuaalitallennuspalveluita tai vaihtoehtoisesti kokonaisia ns. laaS-palvelukont-
teja. laaS-pilvipalvelua kaytettdessa on virtuaalipalvelimen tai laaS-palvelukontin siirto
ymparistosta toiseen on helppoa, mutta jos palveluun siséltyy paljon verkko- ja tallen-
nusjarjestelméatekniikkaa voi toteutus uuteen ymparistoon muodostua erittdin haasteel-
liseksi. [65, s. 22-28.]

6.3.3.4 Datan siirto ja suojaus

Keskeista datan siirron kannalta on kayttaéa suojattuja yhteystekniikoita, joita on esim.
HTTPS (SSL/TSL), MQTT over HTTPS, VPN (Open VPN), SSH/SCP, WSS (Web
Socket Secure). Suojaamattomia yhteystekniikoita on: HTTP, FTP, Telnet, Modbus TCP
jne., SCADA- ja automaatioprotokollat ja suurin osa etésarjaporteista (sarjalikenne raa-
kana TCP:n yli), Universal Plug and Play (UPnP: UDP + HTTP). Keskeista on kayttaa
suojattuja yhteyksia aina kun se on mahdollista ja paésta paahan suojaus on paras va-
linta. Liséksi pelkka suojaustekniikan valinta ei ratkaise mitdan vaan mm. laitteiden tun-
nistuksen ja avaintenhallinnan pitaa olla kunnossa. Transport Layer Security (TLS) on
eniten kaytetty salausprotokolla, jolla voidaan suojata Internet-sovellusten tietoliikenne
IP-verkkojen yli. Tavallisin kayttétapa on suojata WWW-sivujen siirtoa HTTPS-protokol-
lalla, mutta silla voidaan suojata myds muita protokollia, kuten: Websocket (wss://), VPN
(OpenVPN), SMTP, FTP, NNTP, XMPP ja MQTT -protokollat. Teollisuusverkkojen teho-
kas suojaus edellyttad, etta laitteet toimivat Internetista erotetussa IP-verkossa ja jokai-
sessa laitteessa on oltava palomuuri. Teollisuusprotokollat kuljetetaan salattuina VPN-
yhteyden Iapi ja palomuuri on oltava kaytdssa myos VPN-yhteyden sisalla seka yllapito-
yhteyksiin SCP ja SSH -protokollat. Teollisuusverkoissa on oltava keskitetty laitteiden
hallinta, joka mahdollistaa konfiguroinnin, avaimet, tunnisteet, IP-osoitteet ja paivitykset

verkon sisalla.
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Uusi internet protokolla Ipv6 sisaltaa Internetin tietoturva-arkitehtuuri Ipsec:n, mutta sen
haasteina on seuraavat seikat:
— |Pv6 tietoturvaosaamisen puutteellisuus
— IPv6-tunnelointitekniikoiden mahdollistamat uudet tietoturvahydkkaykset
— puutteellinen IPv6-tuki laitteissa ja operaattoreilla
— IPv6 -protokollaan sisaltyvat bugit viela [0ytymatta
— NAT- eli osoitteenmuunnostekniikan puuttuminen osana tietoturvaa
— luulo siita, etta IPv6 internetprotokollan tietoturva olisi samanlainen kuin IPv4 in-
ternetprotokollassa
— molempien internetprotokollien vaatima rinnakkainen tuki ja tietoturvahaasteet eri
laitteissa
— loT-laitteiden kasvavaan maaraan liittyva tietoturvauhka
— kiinnostus verkossa olevien laitteiden tietoturva-aukoista
— raudanlujan tietoturvan tarpeen edellyttdmé sumulaskenta, niin etté sovellus voi

pyorid misséa tahansa. [66]

6.3.3.5 Valmistautuminen kyberuhkien torjuntaan

Kasvanut kyberuhkien riski on aiheuttanut niin yritys, valtio ja EU-tasolla valmistautu-
mista kasvaneisiin kyberuhkien torjuntaan. Erityisesti energia-alalla kyberuhkien maara
ja hyokkaysten vaativuustaso on ollut kasvussa. EU-tasolla on laadittu oma NIS-direktiivi
kyberhyokkaysten varalle. Suomessa Huoltovarmuuskeskus yhdessa Viestintaviraston
ja usean energia-alan- ja teollisuusyrityksen kanssa ovat laatineet KYBER-ENE — ja KY-
BER-TEO-hankkeet osana KYBER2020-ohjelmaa, jolla on pyrkimys Suomen Kkriittisten
infrastruktuurien suojaamiseen. Yha useammin kyberhyokkdysten motiivina on Bitcoin
virtuaalirahan hankkiminen suurten palvelinkapasiteettien avulla, esimerkkind on vuonna
2014 tapahtunut kahden teinipojan onnistunut kyberhytkkays Osuuspankin palvelimiin.
Suomessa tehdyn tutkimuksen mukaan yli puolet yrityksistd myontaa puutteet kyberuh-
kien torjunnassa ja yritykset myds investoivat kyberuhkien torjuntaan. Teollisuusauto-
maation haasteena on sarjaliikenteisten kaytdnvalvontaprotokollien, kuten IEC 101, 104

ja 61850 seka avointen tiedonsiirtostandardien kaytto, kuten OPC DA, joiden hyddynta-
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miseen perustui vuonna 2016 tehty Ukrainan Kiovassa tehty laaja kyberhytkkays koh-
distuen sahkoéverkkoyhtidihin, joka aiheutui automaatiolla ohjattavien katkaisijoiden ja
erottimien avauksesta sahkdasemilla. Viestintavirasto jakaa vuonna 2014 tekemassa ra-
portissa hydkkaysten suojautumisen neljaan eri toimenpiteeseen, jotka ovat: ennaltaeh-
kéaisevat toimenpiteet, havainnointitoimenpiteet, reagoivat toimenpiteet ja palautustoi-
menpiteet. Keskeista kyberhydkkaysten kannalta on rajata ne ohjelmat ja laitteet, jotka
ovat kriittisia esim. teollisuuden automaatiolaitteiden toiminnalle ja varmistaa ndiden oh-
jelmien suojatumiskeinot kyberhydkkéayksien, ohjelmistokatkojen, haittaohjelmien ja tie-
tovuotojen varalle. Jatkuvuussuunnittelun avulla naiden kriittisten tekijoiden osalta on
luotava varasuunnitelma (Back Up Plan), kun mahdollinen onnistunut kyberhyokkays ta-
pahtuu. [67; 68; 69; 70; 71; 72]

6.3.3.6 Hairiéttdméan tuotannon turvaaminen teollisuudessa

Hairiéttdman tuotannon turvaaminen teollisuudessa edellyttdd sekd ennakoivan, etta jo
olemassa olevien hairididen turvaamista valmiiden toimintaratkaisujen perusteella. Kes-
keista hairiottomyydelle on standardin IEC 62443 mukaisten vaatimustasojen tayttymi-
nen. On kuitenkin hyvin trkeda ymmartaa, ettd mikéaén yksittainen ratkaisu ei takaa riit-
tavaa suojaa kaikkia erilaisia tietoturva- ja kyberuhkia kohtaan. Alla olevassa listassa on
esitetty tapoja, joita noudattamalla pystytdén saavuttamaan standardin IEC 63443 mu-
kaista vaativaa 3-tasoa vaativampi suojaustaso, jossa on noudatettu 2-kertaisen DMZ-
alueen hallinnointia. Keskeista on, ettd yrityksen tietoturva on yhtd vahva kuin sen hei-
koin lenkki, joten kaikkien kaytettavien ratkaisujen on oltava asianmukaisesti suunniteltu,

toteutettu ja yllapidetty.

Teollisuusautomaation luotettavan tietoturvan hallinta edellyttaa:
— Verkot erotettu Internetista palomuurien avulla
— Liikenne palomuurien lapi on tarkoin rajattua
— Verkon autentikoinnin, salasanageneraattoreiden ja salasanaohjelmien kaytto
— Sisdverkossa kaytetaan virustorjuntaohjelmistoja (pavitettava saannollisesti)
— Siséverkkojen haittaohjelmien seulontatyokalujen kaytto (paivitys sdannollisesti)
— Internet-liikennetta tarkkaillaan (selainliikenteen ja sahképostiliikenteen tarkkailu)

— Virusten ja roskapostien poistaminen (roskapostisuodattimet ja viruskaranteenit)
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— Langattomien verkkojen suojaaminen (Palomuurit, RADIUS ja LEAP-tekniikat)

— Mobiiliverkkojen- ja laitteiden digitaalisen konvergenssin ongelmien ratkaisu

— RFID-lukijoiden mahdollisuus muuttaa sirujen tietoja (voimakkaat RFID-lukijat)

— QR-koodien skannauskielto yrityksen omassa verkossa oleville laitteille

— Etayhteyksien ja tietoliikenteen salaus (modeemien kayttoon liittyva tietoturva)

— Syvyyssuuntaisen suojauksen (Defence in Depth) mukainen tasoluokittelu

— Automaatioverkon hallinta (kahdensuuntainen suojaus automaatio-sisaverkko)

— Tarpeettoman suurten tietoturvavydhykkeiden valttaminen automaatioverkossa

— Automaatiotybasemien (HMI) suojaaminen (testatut kayttojarjestelmaversiot)

— Automaatiotydasemien (HMI) kovennus (Hardening)

— Automaatiotydasemien (HMI) virustorjunta (antivirus) ja roskapostisuodatus

— Automaatiotydasemien (HMI) haittaohjelmien seulontatytkalut (spybot)

— Automaatiotydasemissa (HMI) tarvittavien ohjelmistojen paivitykset

— Automaatiotybasemien (HMI) kaytdnhallinnan tunnistus, valtuutus ja seuranta

— Automaatiotydasemien salasanojen hallinta (salasanaohjelmat — ja generaattorit)

— OPC-tekniikoiden rajoitettu kayttdé (DCOM-tekniikan tietoturvaongelmat)

— Automaation 2-kertaisen DMZ-alueen segmentointi (yllapito, tallennus, historia)

— Anturiverkkojen saatosovellulluksien ongelmien ratkaisu (aikakriittisyys, QoS)

— Automaatioverkon rajoitus ja palomuurit (ei koskaan suoraa Internet yhteytta)

— Automaation laitetason tietoturvan hallinta (esim. IPSec)

— Automaation etahuoltoyhteydet oletusarvoisesti pois paalta

— Vahva tunnistusmekanismi etahallintayhteyksien varalle (salasanageneraattori)

— Fyysiset menetelmat kyberuhkia vastaan (paikalliset/eta kytkimet)

— Automaatiotybasemien (HMI) varmuuskopiointien ja palautustestien luonti [69,
73, 74]
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Kuva 33. Kaksinkertainen ei-kenenkaan-maa (DMZ) suojaus [73]

Kuvassa 33 on esitetty kaksinkertainen ei-kenenkdan-maa suojaus (DMZ), jossa auto-
maativerkolle kriittiset yllapitotoiminnot, tallennuspalvelimet ja historiatietokannat ovat
erotettu automaatioverkosta katastrofitilanteiden varalta.

6.4 Tieto- ja kyberturvallisuus Wise-jarjestelman osalta

Seuraavassa esitetddn Swegon uuden sukupolven Wise-jarjestelmaa koskevia tieto- ja
kyberturvallisuuteen liittyvia kaytantdja seka yleisia tietoturva ja dokumentointivaatimuk-
sia langattomia automaatiolaitteita koskien. Kappaleessa 7.2 esitetaan lisaksi jarjestel-
man integrointia osaksi teollisuusrakennuksen automaatiojarjestelmaa ja siihen liittyvaa

tietoturvaa.

6.4.1 Jarjestelman kaytdssa olevat tietoturvaprotokollat

Swegon Director keskusohjausyksikkd, joka toimii samalla langattomien antureiden tu-
kiasemana, on yhdistettava 8-napaisella kaapeliliitannalla Swegon Super Wise Il tiedon-
siirtoyksikon valille. Swegonin langattomassa WISE anturiverkossa antureiden ja Direc-

tor keskusohjausyksikon valilla kaytetaan AES 128 bittistd salausprotokollaa. AES 128
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bittista salausta pidetdén edelleen murtamattomana salausmenetelméana, vaikka salaus
perustuukin oikeasti 126 bittiseen salaukseen. Vaikka salausmenetelma onkin ns. mur-
tamaton, niin salausmenetelmaan liittyva ohjelmisto ei valttamatta sita ole, jos salaus-
menetelmaa toteuttava ohjelmisto on toteutettu suljettua lahdekoodia kayttamalla ja oh-
jelma sisaltaa ns. takaportteja. Swegon Wise-jarjestelman anturiverkon salausohjelmis-

toa ei ole haluttu tietoturvasyista paljastaa julkisuuteen. [75; 76; 77; 78; 79.]

Wise-jarjestelmasta siirrettava langaton 4G-mobiiliverkko alkaa Swegon Super Wise |l
Swegon Connect tiedonsiirtoyksikdsta. Keskeisen osan tietoturvaa Swegon uuden su-
kupolven Wise-jarjestelmassa on Swegon Connect (TBSC) tiedonsiirtoyksikkd. Swegon
Connect siséltaa reitittimen (4G LTE ja HSPA+) ja sen maksimi tiedonsiirtonopeus on
100 Mbit/s. Swegon Connect sisdltaa SIM-korttipaikan mobiililaajakaistaliittymille (4G,
3G, EDGE tai GPRS), Ethernet portin, 1/0-portin, USB-portin (host), tuen DHCP-palveli-
melle, NAT eli verkko-osoitteen muunnotekniikka (Network Address Translation), NAT-
T:n eli verkko-osoitteen muunnostekniikan (NATin) yllapitotekniikka, Port Forwarding el
NATIn sovellusohjelma seka toiminnot joustavien verkkojen rakentamiseen.  Lisaksi
myds Swegon uuden sukupolven Wise-jarjestelman kanssa yhteensopiva Gold ilman-
vaihtokonetta on mahdollista ohjata Swegon késipaatteen avulla langattomasti WLAN-
verkossa. Tietoturvan ongelmana voi olla juuri ilmanvaihtokoneen WLAN verkossa toi-
miva kasipaate, koska sita ei ole palomuurilla suojattu eika sita voida segmentoinnin
avulla erottaa verkosta tai poistaa toteutukselta, koska kasipaatetta tarvitaan antureiden
ja laitteiden parilitantaan. 4G-mobiiliverkko toteuttaa salausprotokollana WPA2-PSK-
protokollaa. Naihin tekniikoihin liittyy nykyisin kuitenkin olennainen riskitekija. WPA2 sa-
lausprotokolla on saatu purettua viime vuonna KRACKattack-valimieshydkkays mene-
telmalla ja 4G-verkkojen tukiasemien tietoturvaan liittyy hyvin olennainen riskitekija, joka
tarkoittaa sita, ettd Suomessa mobiilioperaattorit eivat salaa LTE-verkkojen liikennetta
tukiasemalta eteenpdin. [81; 82; 83; 84.]

6.4.2 Laitteiden ja antureiden parilitantaan liittyva tietoturva

Swegon Wise-jarjestelman anturiverkkoon pariliitettavat anturit, paatelaitteet ja saatopel-
lit luetaan erillisella skannauslaitteella ainoastaan Wise-jarjestelmaéan koulutuksen saa-

nut huoltohenkild. Skannauslaite pariliittaa eri anturit ja laitteet QR-koodien perusteella.
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QR-koodit voivat muodostaa samanlaisen tietoturvauhan kuin kodin Plug and Play -lait-
teet kotien loT-verkoissa. On ollut esimerkiksi tapauksia markkinointiyritysten mainos-
materiaaleissa olleet QR-koodit ovat siséltaneet linkin pahamaineisille Internet-sivuille,
jotka myéhemmin komentorivin aktivoituessaan ovat saastuttaneet kayttgjien laitteet.
Swegonin skannauslaitteet toimivat yhteydessa Gold ilmanvaihtokoneen kéasipaéattee-
seen ja suorassa WLAN-yhteydessa asennettavan kohteen sisdiseen verkkoon. Eli pa-
himmassa tapauksessa hyokkaajalla voisi olla Gold-ilmanvaihtokoneen taysi etahallinta
sekd vapaa paasy asennetun kohteen sisdiseen verkkoon, missa hyokkaaja pystyy te-
kemaan kriittista tuhoa laajemmassa mittakaavassa. [74; 85; 86; 87.]

6.4.3 Jarjestelman tieto- ja kyberturvallisuuden parantaminen

— jarjestelman koventaminen

6.4.3.1 4G/VPN-tekniikka

Viestintavirasto suosittelee langattomien yhteyksien kaytdssd VPN-yhteyden kayttoa,
koska langattoman WLAN yhteyden WPA2 suojausprotokolla on pystytty purkamaan va-
limieshybdkkayksen avulla ja jos kaytdssa on lisdksi PSK-salaus (TKIP- tai AES-GCMP-
salaustekniikat) voi hyokkaaja kayttaa hydkkayksia myos sisallon muokkaamiseen. On-
nistunut hyokkays edellyttaa, etta hydkkays saadaan kulkemaan hyodkkaajan hallitseman
tukiaseman kautta (haamutukiasema) ja tama edellyttaa, etta tukiasemat toimivat ver-
koissa toistimina ja niissa on standardin IEEE 802.11r mahdollistama "Fast BSS transi-
tion” eli paatelaitteiden liikkkuvuuden tukiasemasta toiseen mahdollistava toiminto. Suo-
messa operaattorit ovat tasta tietoturvauhasta olleet perilla ja pyrkineet uusimaan tuki-
asemapaivityksiad nopealla tahdilla, mutta ulkomaisiin operaattoreihin ei ole luottamista.
[83]

Swegon Connect tiedonsiirtoyksikko tukee avointa VPN yhteytta, jonka avulla Swegon
Connect voidaan yhdistaa esim. tehtaan sisaiseen VPN-verkkoon. Avoin VPN yhteyden
avulla mahdollistetaan léahes kaikkien modernien tiedonsiirtoprotokollien siirto VPN-yh-
teyden valityksella. Avoin VPN on tietosuojan kannalta merkittavin VPN-ratkaisu, koska
se perustuu vapaaseen lahdekoodiin ja se on salaukseltaan tehokkaampi kuin muut van-
hemmat teknologiat. [88, 89, 90]
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6.4.3.2 Kasi- ja etakytkimen kaytto

WLAN salaus salaa vain radioliikenteen, kuten alla olevassa kuvassa on esitetty.

internetiin
kytketty
johto

pPasasta pasahan
salattu liikkenne

- -

IV https://www.ex._..

~

http://www.ex... l

internet

Kuva 34. Salattu radioliikenne [91]

Kasi- ja etakayttokytkimien kayttoa suosittelevat kyberasiantuntijat. Kaytanntssa se tar-
koittaa, ettéa kyberhyokkayksen tapahduttua kasi- tai etéakayttokytkimen avulla voidaan
erottaa Swegon uuden sukupolven Wise-jarjestelma ja siihen kytketyt Gold ilmanvaihto-
koneet sisaverkosta ilman, etté se vaikuttaa niiden toimintaan muuten kuin etté niita ei
voida ohjata automaatiojarjestelman, kuten DCS:n avulla. Muuten jarjestelma toimii nor-
maalisti jollei se ole jo altistunut jarjestelméé vaarantavalle komentokoodille. Keskeista
onkin, etta jarjestelmé erotetaan muusta tietoverkosta, jolloin se erotetaan myds hyok-
kaajasta ja hyokkaajaa viemasta iskua lopulliseen tavoitteeseen eli jarjestelmén kaata-

miseen tai sabotoimiseen.

Esimerkkina eraasta kasi- ja etakayttokytkimesta, joka on tarkoitettu juuri kyberhyok-
kayksia vastaan, on Siemensin markkinoima RUGGEDCOM kytkin, jossa on etakaytto-
mahdollisuus vain sallituille yhteyksille seka keskitettyjen salasanojen hallintaan ja loo-
giseen tietoliikenteen eristykseen kytkinporttien avulla. Nimensa mukaisesti RUGGED-
COM laitteet soveltuvatkin juuri teollisuuden vaativiin ymparistoihin, jopa - 40 °C pakka-

seen. [92]
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6.4.3.3 Verkon segmentointi palomuurein

Tassa insindoritydssa oli tarkoitus miettia Swegoinin uuden sukupolven Wise-jarjestel-
man hyddyntamista teollisuuden toimistoihin. Koska teollisuuskiinteistot eroavat hyvin-
paljon toisistaan esim. toimistot voivat sijaita eri rakennuksessa ja toimistoissa voi olla
erillinen rakennusautomaatiojarjestelma kuin tehdastiloissa, niin talléin niiden tietoturva-
vaatimukset eroavat myds huomattavasti toisistaan. Tehdasautomaatiojarjestelmaan lii-
tyttdessa esim. pilvipalvelun kautta on erityisen tarkedd miettid standardin SFS/IEC
62443 mukaisia Defence in Depth vaatimustasoluokituksia. Samoin kuin tehtaan omat
standardit ja Poyryn tietoturva saannot luokittelevat toteutuksille omat vaatimukset tieto-
turvan ja siihen liittyvan segmentoinnin osalta. Kappaleessa 7.2 esitetdan liséksi jarjes-
telman integrointia osaksi teollisuusrakennuksen automaatiojarjestelméaa ja siihen liitty-

vaa tietoturvaa ja segmentointia.

6.4.3.4 Verkkoliikenneanalysaattori/-monitorointi

Tehdasymparistossa on tarkead, etta tietoliikennettd seurataan ympariverkkoa syvyys-
suuntaisen (Defence in Depth) mallin vaatimustason 3 mukaisesti langattomalle verkolle
tarvitaan oma verkkoliikenteen seurantatydkalu, joka voi olla myds yhdistetty palomuuri-
ja verkkoliikenneanalysaattori. Talla hetkella vield lausuntoversiona julkistetussa RIL
268-2017 Kiinteistoa kehittavassa linjasaneerausohjeessakin todetaan, etta senroritieto-
jen tekniseen havainnointiin liittyy seuraavien tekijdiden olemassaolo: verkkoliikenne-
analysaattorit, tunkeutumisen havaitseminen, palomuurit, lokien hallinta ja valvonta seka
radispektrin valvonta. Eras kehittyneimmistd ja edistyneimmista verkkoliikenneana-
lysaattoreista on Wireshark verkkoliikenneanalysaattori, joka on standardi monilla teolli-
suudenaloilla, ja mik& on tydkalu verkon, palomuurien ja automaation tietoliikenteen ana-
lysointiin. Muita verkkoliikenneanalysaattoreita on esim. Ntop verkkoanalysaattori. Verk-
koliikenneanalysaattori voi olla verkkoliikenteen seuraamiseen tarkoitettu ohjelma tai

teknisesti rakennettu laite. [93, 94].

Verkkoliikennemonitorointi tarkoittaa IT-ammattilaisen sisdisen verkon monitorointia

koko laajudessaan usein tehtaan VPN-verkossa. Esimerkkina teollisuuden hallinnointi-
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ja monitorointiohjelmistosta on Beldenin Industrial Hivision Network Management Soft-
ware teollisuuden Ethernet-verkkojen konfigurointiin ja monitorointiin. Keskeista verkko-
jen analysoinnin ja monitoroinnin kannalta onkin juuri tanapaivana IT-ammattilaisten ke-
hityksessa mukana pysyminen, kuten uusimpien kyberuhkien tiedostaminen esim. Net-
workworldin mukaan ARP (Address Resolution Protocol) eli fyysiseen IP-osoitteeseen
etsintaan liittyvat huijaukset ja haittaohjelmat, Peer to Peer liikenteeseen liittyvat uhat

seka langattomiin verkkoliikenteeseen liittyvat uhat. [95; 96; 97]

6.4.3.5 IPSec-, RADIUS- ja LEAP-suojaustekniikat

IPSec-suojaustekniikka mainittiin aiemmin kappaleessa 6.4.3.4, jossa sen osalta todet-
tiin, ettd se tukee ainoastaan IPv6 IP-protokollaa. IPSec suojaustekniikka liittyy uude
sukupolven Wise-jarjestelmén osalta 6LOWPAN radioverkon ja Swegon Director kes-
kusohjausyksikon sekéa Super Wise |l tiedonsiirtoyksikon vélisen tietoliikenteen suojaa-
miseen. Swegon Connectin langattomassa tiedonsiirtoyksikkdssa on myos tuki IPSec-
suojaustekniikalle. RADIUS-suojaustekniikka, jonka tarkoituksena on hallinnoida laittei-
den salasanoja paikallisesti tai etana. Aiemmin laitteiden salasanoja ei voinut automaa-
tioverkossa muuttaa, johtuen huollon, nopean palautumisen tai integraation takia, mutta
nykyisin eri laitteiden salasanakaytantd on muuttunut ja RADIUS-serverin avulla pysty-
taan eri automaatiolaitteiden salasanoja hallinnoimaan paikallisesti tai etdnd. RADIUS-
suojaustekniikka on kuitenkin varsin kallista toteuttaa ja vaihtoehtona on LEAP-suojaus-
tekniikan kayttd. LEAP (Light Extensible Authentication Protocol) perustuu Ciscon luo-
maan EAP-yhteyskaytantoon, jossa laillisuustarkistusmekanismi perustuu haaste-vas-
taus-yhteyskaytantéon sekad suojausavainten dynaamiseen maarittdmiseen. Lisaksi on
olemassa muita hyvin tehokkaita suojaustekniikoita, kuten LEAP-tekniikkaa tehokkaam-
pia tunnelointitekniikoita EAP-FAST-, EAP-TTLS- ja PEAP-suojaustekniikat, jotka ovat
viela valmisteilla ja suunniteltu LEAP-tekniikan korvaavaksi suojaustekniikaksi. [98; 99]

metropolia.fi WM etropolia



82

Netti - langattoman verken ominaisuudet X | MNetti - langatteman verkon ominaisuudet X | Netti - langattoman verkon ominaisuudet X

Yhieys Suojaus Yhteys Suojaus Yhteys Suojaus

Suojaustyyppi: 802 1x ~ Suojaustyyppi: WPAZ-Personal w Suojaustyyppi: WPA2-Enterprise ~
Salaustyyppi: WEP ~ Salaustyyppi: AES v Salaustyyppi: AES ~
oo
sugjausavain

[ Nayts merkit
Valitse verkon todennusmeneteima: Valitse verkon todennusmeneteima:

Microsoft: EAP-TTLS ~ Asetukset Microsoft: Suojattu EAP (PEAP) ~ | Asetukset
[“Muista tunnistetietoni talle yhteydele aina, kun olen Muista tunnistetietoni talle yhteydelle aina, kun olen
kirjautuneena kirjautuneena
Liséasetukset Liséasetukset Liséasetukset
QK Peruuta Peruuta Peruuta

Kuva 35. Langattoman 4G-verkon suojaus kotitaloudessa

Kuvassa 33 on esitetty esimerkin omaisesti omassa kotitaloudessani kaytettavan 4G-
verkon suojauskaytanteesta. Eli vasemmalla on esitetty suojaustekniikka mika toteuttaa
suojaustyyppia 802.1x ja salaustyyppia WEP eli on suojaamattomin salaustyyppi. Kes-
kella on esitetty kotiverkon suojaustyyppi WPA2-Personal salaustyyppind AES ja verkon
suojausavain perustuu 4G-reitittimen oletussalasanaan (default) tai itse maaritettavaan
salasanaan. Kyseisessa nakymassa salasanan voi vaihtaa laittamalla rastin kohtaan
naytd merkit tai vaihtoehtoisesti ottamalla yhteyden 4G-reitittimen IP-osoitteeseen ja
muuttamalla salasana reitittimen valmistajan asetuksista. Kuvassa oikealla on esitetty
yrityskayttéon tarkoitetun suojaustyypin ndkymasta (voidaan kayttdd myos kotitalou-
dessa), jossa suojaustyyppi on WPA2-Enterprise ja salaustyyppi AES. 802.1x ja WPA2-
Enterprise suojaustyypeissa voidaan valita, etté verkon todennusmenetelma on alykortti
tai muu varmenne, kuten suojattu EAP (PEAP) tai EAP-TTLS. Liséksi suojaus voidaan
kokonaan poistaa kaytosta, jolloin kuka tahansa langattoman kantoalueen sisépuolella
VoI ottaa yhteyden kyseiseen reitittimeen ja paasta vapaasti kasiksi langattomaan verk-

koon.
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6.4.3.6 Salasanageneraattoreiden ja salasanapankkien kaytto

Nykyaan salasanageneraattoreiden kayttdé on suosittua kotitalouksissa esim. verkko-
pankkiyhteyksien muodostamisessa seka joissain yrityksissa sita kaytetaan myos etayh-
teyksien muodostamiseen. Salasanageneraattori voi siis olla erillinen laite, joka on tieto-
turvallisin tapa toteuttaa verkkoyhteyden muodostaminen esim. automaation HMI-lait-
teilla tai se voi olla erillinen salasanagenaraattoriohjelma tai salasanapankki. Salasa-
nageneraattorit ovat hyva tapa suojata esim. pilvipalveluihin kirjautumista, kun monesti
tehdas- ja huoltoympéristossa vaativien salasanojen kayttoa ei valttamatta ole totuttu

hyddyntamaan.

6.4.3.7 Paritustekniikan ja IV-koneen kasipaatteen suojaaminen

Swegon uuden sukupolven Wise-jarjestelméssa, niin kuin monessa muussakin jarjestel-
massa antureiden ja laitteiden paritustekniikkaan liittyva tietoturva arveluttaa jo siltakin
osalta, jos joku ulkopuolinen henkild esim. toimistokiinteistossa pystyy lukemaan tarran
omalla kannykkasovelluksellaan ja muodostaa oman kannykan avulla yhteyden langat-
tomiin antureihin ja laitteisiin, esim. tilanteessa, jossa antureiden tai laitteiden péaélle on
jaanyt QR-kooditarra. Swegon uuden sukupolven Wise-jarjestelman pariliittdmisessa
kaytettyd Tune Wise skannerin, Connect Wise kasipaatteen ja Connect Wise pariliitan-
taan liittyvissa dokumenteissa sanotaan, etta pariliitannan kayttdonoton saa tehda vain
valtuutettu ja koulutettu WISE-huoltoteknikko. Vaikka jarjestelman kayttoonotto on tar-
kasti rajattu valtuutettujen ja koulutettujen Wise-huoltoteknikkojen vastuulle, niin tietotur-
variski on silti olemassa. Skanneri on bluetooth yhteydessa pariliittamisen aikana kasi-
paatteeseen ja kasipadate on WLAN-yhteydessa kasipaatteeseen asennettavan USB-
mokkulan avulla. Tietoturva liittyy siis keskeisesti kasipaatteen WLAN-yhteyden tietotur-
vaan ja QR-koodien todentamiseen. Markkinoilla on useita QR-koodien lukijasovelluksia,
joilla voidaan varmistaa QR-koodien turvallisuus, esimerkkind Kapersky tietoturvayrityk-
sen markkinoima Kapersky QR-Scanner sovellus. Uuden sukupolven Wise-jarjestel-
massa pariliitantaan liittyvd QR-koodien lukemisella on pyritty helpottamaan laitteiden

littdmista, mutta tietoturvallisin tapa on edelleenkin lukea ja sy6ttaé tiedot suoraan paa-
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telaitteille ja Wise-jarjestelmien tuotteiden osalta timéa onnistuu QR-koodien vieressa si-
jaitsevan RFID-numerosarjan avulla, kuten alla olevassa kuvassa 36 on esitetty. [84; 85;
86; 87; 100]

Kuva 36. Wise IRE anturin QR-koodi ja RFID-numerosarja [21]

6.4.3.8 |EEE 802.11ax -verkkostandardilla saavutettava tietoturva

WiFi 6 eli 802.11ax standardissa itsessdan ei ole maéaritelty uusia turvallisuusparannuk-
sia tai vaatimuksia, mutta se edellyttdéda WPA3-suojausta ennakkoehtona. Td&man seu-
rauksena 802.11ax-laitteet sisaltdvat uusimmat tietoturvaominaisuudet ja -ominaisuu-
det, jotka eivat olleet olemassa vield muutama vuosi sitten, kun 802.11ac standardi jul-
kaistiin - puhumattakaan standardeista 802.11n ja 802.11g (julkaistu vuosina 2009 ja
2003). WiFin WPA3 -suojaprotokolla, tuo esiin turvallisuuden parannuksia, tarkeimpéna
samanaikainen yhtéalaisyyksien todentaminen (SAE) korvaa WPA2-Personalin ennalta
jaetun avaimen (PSK). WPA3 -suojausprotokolla vaatii myds suojatut hallintakehykset
(PMF), joka tarjoaa tehokkaampaa suojaa korkean tason hyokkayksilta. Liséksi WPA3-
suojausprotokolla tarjoaa valinnaisen 192-bittisen salausohjelmiston. [101]
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7 Tiedonsiirto automaatiojarjestelmaan
7.1 Integrointi kaytannossa

Integrointi voidaan toteuttaa kaytdnndssa kenttatason-, kaapelitason-, keskustason- tai
kayttéliittymatason integroinnilla. Kuvassa 35 on esitetty eri integrointitasoja, joilla jarjes-

telmat ja kenttalaitteet ovat yhteydessa rakennusautomaatiojarjestelmaan. [56, s. 3]
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Kuva 37. Erilaisia integrointitasoja rakennusautomaatiojarjestelméén [56, s.8]

Kenttatason integroinnilla tarkoitetaan kaytanndsséa I/O-tason integrointia kosketinoh-
jauksina. Kenttatason integrointi on yleisin ja yksinkertaisin integrointitapa eri jarjestel-
mien ohjauksien valilla. Kenttatason huonot puolet liittyvat laajaan kaapelointitarpeeseen

ja vain suppeaan on/off — tyyppisiin tieto-ominaisuuksiin. [56, s. 4]
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Fyysinen kaapelitason integrointi tarkoittaa kaytanndssa vaylatason integraatiota eri jar-
jestelmien valilla samaa tiedonsiirtoprotokollaa kayttaen, jolloin puhutaan yleisesti kent-
tavaylatekniikasta. Etuina vaylatason integroinnissa on parikaapelilla toteutettava yksin-
kertaisuus, tiedonkulun reaaliaikaisuus ja toimintavarmuus. Tiedonsiirtoprotokollia on
olemassa useita (esim. Modbus, BACnet, KNX) ja tiedonsiirtoprotokolla voi olla myos
valmistajakohtainen. Yleisin kaapelityyppi kaapelitason integroinnissa on parikaapeli,
mutta Ethernet kaapeli (IP-verkkokaapeli) on paljon yleistynyt vaylatason kaapelityyp-
pina. IP-pohjaiset kenttavaylaprotokollat ovat alkaneet yleistymaan nopeasti, johtuen eri-
laisista mahdollisuuksista datan siirtAmiseen ja IP-pohjaisten protokollamuuntimien
yleistymisesta. IP-pohjaisilla protokollamuuntimien etuna on, ettd sarjamuotoista tietoa
voidaan muuntaa esim. IP-verkon yli toimivaksi. Kaapelitason integraation ongelmat liit-

tyvat yleisesti seuraaviin tekijoihin:

jarjestelmavalmistajien asettamat rajoitteet, kuten ohjauspisteiden luenta ja Kir-

joitustiedon puutteet

— sarjamuotoisen vaylan herkkyys signaalin hairidille

— IP-pohjaisten vaylaratkaisujen tietoverkon reititykseen liittyvat puutteet

— IP-pohjaisten vaylaratkaisujen tietoturvan puutteet (salaamattomat kenttavayla-
protokollat). [56, s. 4]

Keskustason integraatiolla tarkoitetaan kaytanndssa valvomo- ja ohjelmistotason integ-
raatiota. Valvomo- ja ohjelmistotason integrointi on voitu toteuttaa valvomotasolla usean
erillisjarjestelman kayttéliittymatason integraationa siten, ettad ohjaus ja hallinta mahdol-
listetaan yhdella graafisella kayttoliittymalla. Usein usean eri talotekniikan jarjestelman
integroidusta jarjestelmasta kaytetdan nimitysta kiinteistbhallintajarjestelma (BMS).
Etuna yhden kayttdliittyma yhteissovelluksessa on kdytén tehostaminen useiden valvo-
moiden ja kayttoliittymajarjestelmien sijaan seka kattavat ohjelmistotason konfigurointi
mahdollisuudet eri tilanteisiin ja kayttajille kohdennettuina. Kun puhutaan alykkaista jar-

jestelmista, niin silla tarkoitetaan kayttoliittymaintegrointia ohjelmistotasolla, niin etta tie-
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toa vaihdetaan kahden tai useamman eri jarjestelmén valilla pistetasolla, joka mahdol-
listaa tiedon hyddyntamisen myds automaattisten toimintojen toteutukseen, kuten ilman-

vaihdon ohjaaminen kulunvalvontatiedon perusteella. [56, s. 4-5]

Kayttoliittymatason integroinnilla tarkoitetaan laajamittaisesti yleistyneité pilvipalveluita,
jotka on toteutettu Web-kayttoliittymatason integraatiolla. Usein puhutaan SaaS -tyyppi-
sista palveluista (Software as a Service) eli ohjelmisto palveluna tyyppisisté integrointi-
ratkaisuista, jolloin pilvipalvelu toimii esim. Web-pohjaisella kayttoliittymalla jarjestel-
maan. Nykyaadn myds pilvipalvelut toimivat useasti myos alypuhelin kayttoliittymien
avulla kannykkaverkossa. Pilvipalveluiden avulla toteutettu integraatio koskee eri pilvi-
pohjaisten jarjestelmien valista integraatiota pilvitasolla eli kokonaan kiinteiston ulkopuo-
lella. Erona valvomo- ja ohjelmistotason integrointiin on juuri se, etta tieto liikkuu kiinteis-
ton ulkopuolella ja pilvipalvelu on ulkoistetun palveluntarjoajan hallinnassa. Pilvipalvelut
mahdollistavat laajamittaisen tiedon hyddyntamisen eri pilvipalveluiden valilla seka uu-
sien sovellusten ja innovaatioiden nopean hyddyntamisen. Ongelmana on kuitenkin tie-

don luottamuksellisuus, tiedon eheys ja tiedon saatavuus. [56, s. 5]

Integrointia suunniteltaessa jarjestelmien tekninen yhteensovittaminen on syyta kuvata
suunnitelmissa I/O- tai vaylatasolla, jolla varmistetaan standardien vaylaratkaisujen kay-
tettavyys, urakkarajat ovat selkeat, urakka on helposti jaettavissa ja mahdollistetaan laa-

jempien integroitujen kokonaisratkaisujen tarjoaminen. [56, S.7]

7.2 Toteutusratkaisu - Swegon uuden sukupolven Wise-jarjestelma

7.2.1 Antureiden, toimilaitteiden ja paatelaitteiden tiedonsiirto

Swegon Wise-jarjestelméan anturi, toimilaite ja paatelaitteiden loT-verkon linkkikerrok-
sessa on kaytossa AES 128 bittinen salausalgoritmi ja jarjestelmadan on mahdollista to-
teuttaa mika tahansa IP-perustainen tietoturvaprotokolla/ratkaisu ja olettamuksena 10T-

verkossa on taysi Wifi 6 verkon IPv6-tuki. [102]
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7.2.2 Integrointi syvyyssuuntaisen suojaustason (Defence in Depth) 0

mukaisesti toimiston rakennusautomaatio-jarjestelmaan

Yieiset

verkot === ' ( : =
e i | e [ e 1 ‘T —-m
ﬁ z p— é -—— = S
[T

| e weand »
Toimiston _— Tehtaan -
. au!omaauoverkko aulomaallovevkko

Uud: k s Wise jirjestelma —— Kenttdvidyld, Modbus
% ¥ Langaton tiedonsiirto
Ethernetkaapeli, RI45 pistokkeilla

IV-konehuohe 1 I IV-konehuone 2
o Vyohykkee!

Toimistot 1.krs Vyohykkeet 1.krs v v oimistot]
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Ethernet k

automaatijérjestelmaan
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Kuva 38. Syvyyssuuntaisen suojaustason 0 (Defence in Depth) periaatekuvaus [30; 73]

Kuvassa 38 on esitetty syvyyssuuntaisen suojaustason 0 periaatekuvaus. Keskeista on
huomata, ettd muille suojaustasoille ominainen segmentointi puuttuu kyseisesta mallista.
kuvassa 39 on vield esitetty selkeammin uuden sukupolven Wise-jarjestelmén periaate-
kuvaus, jossa Super Wise Il ohjausyksikon ja toimiston automaatiojarjestelman yhteys
on toteutettu langallisena kenttavaylayhteytena eika ohjausyksikkd talloin sisalla
Swegon Connect langatonta tiedonsiirtoyksikk6a.
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Ethernet kaapeliyhteys
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Kuva 39. Uuden sukupolven Wise -jarjestelman periaatekuvaus [30]
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7.2.3 Langaton integrointi tehtaan pilvipalveluun syvyyssuuntaisen

suojaustason (Defence in Depth) 1 mukaisesti

Buaress Werkaubons
Ampla & Hiskoran Clerts

N

0

Siemens 10T2040 GateWay

ehtaan pilvipalvelut
" esim. Siemens
Mindsphere

Ethernet -kaapeliyhteys (8-

napainen), RJ45 pistokkeilla g

SuperWISE II

Kuva 40. Langaton integrointi syvyyssuuntaisen suojaustason 1 mukaisesti ja toteutus virtuaali-
sena pilvipalveluna [30; 60; 50]

Kuvassa 40 on esitetty syvyyssuuntaisen suojaustason 1 mukainen kuvaus mahdolli-
sesta toteutuksesta (vrt. kappale 6.2.2), jossa Super Wise Il -tiedonsiirtoyksikko, joka
toimii jarjestelman rajapintana muuhun tehdasautomaatiojarjestelméaan, on kytketty Sie-
mensin 10T2040-kenttavaylan avulla tehtaan pilvipalveluun.
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7.2.4 Langaton integrointi syvyyssuuntaisen suojaustason (Defence

in Depth) 2 mukaisesti sumupalvelun avulla tehtaan pilvipalveluun

Yritystason pilvipalvelu

Cloud

.t, Pilvipalvelun ja sumupalvelun
JeW . DMZ-vyShyke (palomuurein ja
r",‘-*' kytkimelld sekd NID Nodein
- 71- rajattu)
Fog Tehdastason sumupalvelu

E

Toimiston BM5-
Swegon Super Wise Il SC jarjestelma kytkimell ja
palomuurilla rajattu

Swegon Connect
siséltés palomuurin
ja langattoman verkon
reitittimen seki
vastaanottimen

11) ¥1i kesheen tustteen yh
kytkin, johan ]

Tuote 7

Vaatii kytkimen

Kuva 41. Langaton integrointi Swegon Connectin avulla tehtaan sumupalveluun syvyyssuuntai-
sen suojaustason 2 mukaisesti [60; 81]

Kuvassa 41 on esitetty Swegon Super Wise Il SC tiedonsiirtoyksikon, sisaltaen Swegon
Connect tiedonsiirtoyksikon, integroinnin tehdastason sumupalveluun syvyyssuuntaista
suojaustasoa 2 mukaillen (vrt. kappale 6.2.3). Keskeistd Swegon Connect tiedonsiirtoyk-
sikon liittAmisessa tehdastason sumupalveluun on, ettd Swegon Connectin mukana tu-
levaa Swegonin omaa pilvipalvelua ei tietoturva syista saa ottaa kayttoon. Swegonin pil-
vipalvelusovellus kuuluu usein toimitukseen ja otetaan kayttoon liittamalla Swegon Con-

nect pilvipalvelun mahdollistava usb-mokkula Swegon Connect usb-porttiin. TAma asia
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pitda tilauksessa huomioida ja yrittaa tilauksen yhteydessa sopimuksella velvoittaa toi-
mittajaa tietoturvasyista jattda usb-mokkula pois tilaukselta tai hén vastaa mahdollisista

tietoturva ongelmista esim. sanktiomalliin perustuen.

7.2.5 Langaton integrointi syvyyssuuntaisen suojaustason (Defence

in Depth) 3 mukaisesti reunapalvelun avulla tehtaan pilvipalveluun

Yritystason pilvipalvelu

Cloud

Lo Pilvipalvelun ja sumupalvelun

.ﬁ-ﬁ. DMZ.—vyﬁhyke (Falnmuurein ja
oW - kytkimelld seks NID Nodein

- :\,_ rajattu)

Fog Tehdastason sumupalvelu ot

Langaton
verkkoanalysaattori
analysoi pilvi-, sumu- ja
reunapalveluissa kulkevaa

Edge-palvelu palomuurilla ja | tietolikennetts
(eta)kytkimell erotettu Edge
tehdastason sumupalvelusta

Toimiston BMS- PLC
jérjestelma kytkimell4 ja

palomuurilla rajattu
. Swegon Super Wise 11 SC

Swegon Connect
sisaltadd palomuurin
ja langattoman verkon
reitittimen sekd
vastaanottimen

)

Kuva 42. Langaton integrointi Swegon Connectin avulla toimiston reunapalveluun syvyyssuuntai-
sen suojaustason 3 mukaisesti [60; 81]
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Kuvassa 42 on esitetty Swegon Super Wise Il SC -tiedonsiirtoyksikon, sisaltden Swegon
Connect tiedonsiirtoyksikdn, integroinnin toimiston reunapalveluun syvyyssuuntaista
suojaustasoa 3 mukaillen (vrt. luku 6.2.4). Mallissa reunapalvelu (Edge) on erotettu pa-
lomuurilla tehdastason pilvipalvelusta eli segmentoitu omaksi toimistotason vyohyk-
keeksi. Samoin kuin edellisessé suojaustasossa, Swegon Connectin mukana tulevaa

Swegonin omaa pilvipalvelua ei tietoturvasyista saa ottaa kayttoon.

7.2.6 Langaton integrointi 2-kertaisen ei-kenenkaan-maa

mallin mukaisesti

ENTERPRISE NETWORK

I o )3 | =
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J) r—
jangallisen verkon palomuuri

* 4 Pivipalvelun ja sumupaivelun

JPW . DMZ-vydhyke (palomuurein ja /. Tiedonkeruu- ja analysointiohjelmisto
M T kytkimell3 seka NID Nodein /
o — s

=% rajattu) gt D PHYSICAL
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'DEMILITARIZED ZONE (DMZ) R = R \
" [ e E—
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reitittimen seka
vastaanottimen

Kuva 43. Langaton integrointi 2-kertaisen ei-kenenk&an-maa mallin mukaisesti [73; 81; 103]
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Kuvassa 43 on esitetty langaton integrointi 2-kertaisen ei-kenenkaan-maa mallin mukai-
sesti. Uutena syvyyssuuntaiseen vaatimustasoon 3 ndhden on malliin tullut kaksinker-
tainen DMZ-vy6hyke langallisessa verkossa (vahvennettu ohjaustason DMZ-vydhyke),
kriittisten prosessien PLC-tason palomuureja, joita I16ytyy esim. Belbinin valikoimasta ja
Tripwire -tiedonkeruu ja analysointiohjelmistoja seka erilaisia kytkintyyppejd, joissa on
mukana tietoliikenteen automaattista seurantaa tukevia toimintoja seké etakytkenta omi-
naisuuksia. 2-kertaista ei-kenenkaan-maa mallia voitaisiin katsoa tulevaisuudessa kéayt-
tavan ne teollisuusyritykset ja energiantuotantolaitokset, jotka kokevat toimintansa kriit-
tiseksi esim. valtiollisten kyberuhkatekijoiden varalta ja ovat toistuvasti joutuneet ky-
berhyokkayksien kohteeksi. Mallia voitaisiin taydentaa viela esim. eri pilvipalveluiden
omilla tiedonkeruu- ja analysointiin keskittyvilla monitorointipaéatteilla, jolloin eri pilvipal-
velusovellusten (Pilvi-, sumu- ja reunapalvelut) erottaminen kriittisessé tilanteessa edes-
auttaa kyberhytkkaykselta palautumisessa. Toiseksi DMZ Control Room -vydhyke voi-
taisiin viela jakaa kahteen eri DMZ-vybhykkeeseen, niin etta ohjaustoiminnot ja tiedon
varastointi- ja prosessessointipalvelimet olisivat langallisessa automaatioverkossa sijoi-
tettuna eri vyohykkeille. Samoin edella esitetyistd malleista puuttuu kokonaan tehdasta-
son varajarjestelman esittaminen, koska mallit kuvasivat paasaantoisesti jarjestelmaark-
kitehtuuria ja Swegon Wise-jarjestelman liittdmista osaksi teollisuuslaitosten automaa-
tion tietoliikennearkkitehtuuria. Varajarjestelman kuvauksesta on esitetty kuvaus esimer-
kinomaisesti seuraavassa kuvassa, jossa ohjaus siirtyy varalla olevalle palvelimelle. [73;
103; 104.]

Operator Terminals

L

Operator

Cluster, one server down

Process Stations

Kuva 44. Esimerkki varajarjestelman kaytosta ESXi-palvelimella [104]
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8 Sisailman laatutekijat ja niilden mittaaminen asuin-, toimisto-

jateollisuuskiinteistbissa

8.1 Sisailmaston epéapuhtaudet

Ennen kuin voidaan mieltdé sisailman laatutekijoité, on hyva kayda hieman lapi sisail-
man epapuhtaus luokittelua. Siséilman epépuhtaudet jaetaan yleensa kahteen tai kol-
meen kategoriaan — riippuen luokittelusta — hiukkasmaiset- ja kemialliset- sek& biologiset
epapuhtaudet. Erona on tietenkin se, etta hiukkaset, jotka ovat kiinteita pystytdén vain
harvoin ilmanvaihdolla vaikuttamaan muuten kuin ulkoilman suodatuksella, niin ettei ul-
koilmasta paase kontaminoitumaan hiukkasia siséatiloihin. Kemialliset epapuhtaudet ovat
luonnossa muussa kuin kiintedssa muodossa esiintyvia, usein kaasumaisia epapuhtauk-
sia. Biologiset epapuhtaudet esiintyvat kaasumaisessa, kiinteassa tai nestemaisessa
muodossa olevia toisten aineiden kanssa reagoivia ainesosia. Seuraavassa listassa on
esitetty, mita eri hiukkasmaisia ja kemiallisia epapuhtauksia usein huoneilmastossa voi

esiintya.
— Hiukkasmaiset epapuhtaudet
o huonepdly, epdorgaaniset kuidut, asbesti, mineraalivillat, PCB, yms.
— Kemialliset epdpuhtaudet
o hiilidioksidi, radon, tupakansavu, hiilimonoksidi, ammoniakki, VOC-yhdis-
teet (haihtuvat orgaaniset yhdisteet), PAH-yhdisteet, otsoni, yms. [105, s.
14]

— Biologiset epapuhtaudet

o allergeenit, kosteusvauriomikrobit, bakteerit ja virukset [15, s. 66-67]
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Sisdympaéristdongelmat ovat yleisia toimistotydpaikoilla ja teollisuudessa. On arvioitu,

ettd jopa kaksi kolmasosaa Suomen tyévoimasta tydskentelee toimistoissa tai vastaa-

vissa tiloissa, joissa sisaymparistoon liittyvat ongelmat ja niihin liittyva oireilu on yleista.

Yleisimpia sisdilmastolahtdisia ongelmien aiheuttajia katsotaan olevan ilmanvaihdon on-

gelmat, liilan korkea lampétila tai ilmanjakoon liittyvat ongelmat, kuten veto, kosteusvau-

rioiden synnyttamat mikrobiperaiset epapuhtaudet, materiaalien paastét seka teollisten

mineraalikuitujen aiheuttamat ongelmat. Yleisia fysikaalisia, kaasumaisia ja hiukkasmai-

sia sisailman laatuun liittyvia tekijoita on esitetty taulukossa 3. [106, s. 14-15]

Taulukko 3.

tekijat [106, s.15]

Yleiset sisdilman laatuun vaikuttavat fysikaaliset, kaasumaiset ja hiukkasmaiset

Fysikaaliset tekijat

Kaasut

Orgaaniset
kaasumaiset
epapuhteudet

Epdorgaaniset
kaasumaiset
epapuhtaudet

Hiukkaset

Ilman liike

Hyvin haihtuvat
orgaaniset yhdisteet
(VVOCGs)

Hiilimonoksidi

Huonepoly (sisaltaen
ihmisten ja eldinten
hilseen)

Haihtuvat orgaaniset

Liikenteen ja
energiantuotannnon

magneettikentat)

hiilivedyt (PAH-

I kost Rikkidioksidi
man kosteus yhdisteet (VOC) HKIATOKSIAN  piukkaspasstot (esim.
ultrapienet hiukkaset)
Mikrobit (esim.
Puolihaihtuvat Homesienet ja
Lampdotila orgaaniset yhdisteet | Typpidioksidi bakteerit) ja niiden
(SVOCs) aineenvaihdunta-
tuotteet
L Polysykliset Kuidut (esim.
Sateily . .
. . aromaattiset . asbestikuidut,
(pientaajuiset Otsoni

teolliset

yhdisteet) mineraalikuidut)
Tupakansavun
Melu Ammoniakki hiukkasmaiset
epapuhtaudet
Valaistus Radon

metropolia.fi

ﬂ Metropolia




97

Taulukossa 3 esitettyjen orgaanisten kaasumaisten yhdisteiden jaotteluna on kaytetty
neljaa eri rynmaa perustuen niiden eri kiehumispisteisiin. VVOC kaasuyhdisteet, eli erit-
tain haihtuvat yhdisteet (very volatile organic compounds) ovat aineyhdisteita, joiden kie-
humispisteet ovat luokassa <0...50-100 °C, esimerkkind formaldehydi ja pentaani. VOC
kaasuyhdisteet, eli haihtuvat orgaaniset yhdisteet (volatile organic compounds) ovat ai-
neyhdisteitd, joiden kiehumispisteet ovat luokassa 50-100...240-260 °C, esimerkkina
styreeni, tolueeni ja ksyleeni. SVOC kaasuyhdisteet, eli puolihaihtuvat yhdisteet ovat ai-
neyhdisteitd, joiden kiehumispiste on luokassa 240-260...380—400 °C, esimerkkina fla-
taatit. Liséksi on olemassa viela neljas kaasumainen yhdiste ryhma, jota kutsutaan POM
kaasuiksi eli hiukkasiin sitoutuneet yhdisteet (polysyclic organic matter) joiden kiehumis-
piste on luokassa >380 °C. [106, s. 15]

8.2 Keskeiset sisdilman laatutekijat toimistokiinteistdissa

Usein sisailmaongelmat eivét johdu pelkastaan ilmanvaihdosta vaan usein sisailmateki-
jat ovat monen tekijan summa esimerkiksi sisdilman lampétila, ilman kosteus pitoisuus,
sisétilojen siisteys ja mikrobikasvusto, rakenteet ja kalusteet, ihmisten ja vaatteiden mu-
kanaan kuljettamat epapuhtaudet, aani, hiilidioksidi (CO,), orgaaniset aineyhdisteet
(VOC) ja muut haitalliset aineet ja kaasut. [15 s. 66-67]

8.2.1 Hiukkasmaisien epapuhtauksien esitystavat 2,5 ja 10
ja niiden eroavaisuudet

Hiukkasmaisia epapuhtauksia mitataan usein hiukkaskokoina, jotka ovat alle 2,5 mikro-
metria ja alle 10 mikrometria. Sisailmassa esiintyvét pienhiukkaset ovat paaosin peraisin
ulkoilmasta, kuten liikenteen, teollisuuden tai naapurikiinteistoista tulevista pienhiukka-
sista. Pienhiukkaset jaetaan niiden olemassa olon perusteella orgaanisiin- ja epaor-
ganisiin pienhiukkasiin. Usein alle yhden mikrometrin leijuvia pienhiukkasia pyritdan
poistamaan ulkoilmasta ilmanvaihdon avulla, kun taas yli yhden mikrometrin hiukkasia

poistetaan erilaisin siivousmenetelmin. Ihmisten keuhkoihin levidvét pienhiukkaset ovat
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kooltaan alle 5 mikrometria ja paastessaan keuhkoihin ne voivat alveolijakeen avulla

paasta ihmisen verenkiertoon. [107]

8.2.2 Keskeiset mitattavat kaasu- ja aineyhdisteet toimistorakennuksissa

Seuraavassa listassa on esitetty keskeisita sisdilman laatutekijoitd, joita usein mitataan

siséilman terveellisyyden kannalta:

1. Lampdtila

Lampdtila ilmaisee ilmassa olevan kaasun tilavuuden ja/tai paineen muutosta
tiettyn& aikana ja lampétilalla on suora yhteys epapuhtauksien erityisesti biolo-
gisten eli orgaanisten epapuhtauksien olemassa oloon. [106, s 14-15]

2. Kosteus

Erityisesti kosteus on useammin paaasiallisena ongelman lahteend monessa si-
sdailmaongelma tapauksessa. Kosteuden avulla monet biologiset hiukkaset, ku-
ten kosteusvauriomikrobit ja hiukkasiin sitoutuneet kaasumaiset yhdisteet (POM
yhdisteet) pystyvét lisdantymaan ja jatkamaan lisaantymista. Nykyaan ei ole viela
tutkimuksin pystytty todistamaan, miten eri biologisperusteiset kosteusvauriomik-
robit reagoivat erilaisten rakennusmateriaalien kanssa, kun ymparistdolosuhteet
kuten kosteus ja lampdtila edesauttavat niiden olemassa oloa. Useat rakennus-
aineet kuten betoni ovat arkoja liialliselle kosteuspitoisuudelle ja tall6in erilaisten
hiukkasmaisten biologisten ainayhdisteiden leviaminen, lisdéantyminen ja jossain
tapauksissa myds rakennusmateriaalien heikentyminen voidaan katsoa johtuvan
naiden biologisten hiukkasmaisten kosteusvauriomikrobien otollisen elinympéris-
ton laajentumisesta. Erilaiset kosteassa ymparistossa viihtyvat kosteusvaurio-
mikrobit altistavat ihnmisen hengitysilman erityisesti niiden aineenvaihduntaan liit-
tyvilla tuotteilla, joissa voi esiintya muita haitallisia aineyhdisteita kuten viruksia
ja mikrobeja. [106, s 14-15]

3. Hiilidioksidi
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Hiilidioksidi on kaasumainen aineyhdiste, jota syntyy ihmisten uloshengityksen
yhteydessa ja hiilidioksidi syrjayttaa hapen sisailmassa. Ihminen tarvitsee puh-
dasta happea soluhengitykseen ja ihmisen soluhengityksessa syntyva loppu-
kaasu on hiilidioksidi. Hiilidioksidi sitoo hapen ilmasta, jolloin sisdilman hiilidiok-
sidipitoisuus kasvaa mitd enemman ihmisia kyseisessa tilassa on. Hiilidioksidi
sisdilman laatua mittaavana tekijana on ollut olemassa jo kauan ja hiilidioksidin
mittaaminen kuvastaa sisdilman happikatoa. Hiilidioksidin sisailman laatua ku-

vaavana mittarina on maaritelty myos rakennusmaarayskokoelmassa D2.

4. VOC-yhdisteet

VOC-yhdisteilla tarkoitetaan yleisesti haihtuvia orgaanisia yhdisteita, joilla on kat-
sottu olevan tutkimuksien mukaan yhteys sisailmaston viihtyisyyteen, kuten ha-
juvaikutuksiin, arsytysoireisiin ja sairasrakennusoireyhtymaan. VOC-yhdisteiden
vaikutuksesta sisailmanlaatuun on kuitenkin kyseenalaista, koska VOC-yhdistei-
den aiheuttamat arsytykset ovat hyvin riippuvaisia yksildllisista eroista reagoida
VOC-yhdisteisiin sekd monialtistumisreaktioiden vaikutusmahdollisuudesta. On
kuitenkin pystytty tutkimuksin toteamaan, etta niissa tiloissa ja rakennuksissa,
joissa esiintyy epatavanomaisia VOC-lahteitd, kuten rakennusvirheista johtuvat
lahteet tai vialliset lattiamateriaalit tai vaha-aineet ovat vapauttaneet sisdilmaan
ihmiselle arsyttavia yhdisteitd, jotka ovat lisdnneet riskin arsytysoireilulle. VOC-
yhdisteitad kattavampi ndkokohta on ottaa huomioon myds muut orgaaniset yh-
disteet, joista kaytetaén sisailmaston laatua kuvaavana lyhenteena OCIA (or-
ganic componds in indoor air), joka kuvastaa kaikkia biologisesti merkityksellisia
iimassa esiityvia aineyhdisteita. Sisailman OCIA-yhdisteita tutkimalla on pystytty
toteamaan, ettd kemiallisesti reaktiivisilla orgaanisilla yhdisteilld, kuten radikaa-
leilla ja ionisoiduilla yhdisteilla on yhteyttd sisailman arsytysoireisiin. Yksi keskei-
simmista orgaanisesta yhdisteestd, jolla on vaikutusta sisailman laatuun, on ni-
meltaan formaldehydi, joka on luokiteltu aineyhdisteena ihmiselle karsinogee-
niseksi. Formaldehydi imeytyy helposti limakalvoihin ja aiheuttaa silman sidekal-
vojen ja ylatiehengitysteiden limakalvojen arsytysta. Oireina on esimerkiksi jat-
kuva ysk&, nenan tukkoisuus, nuha ja silmien kirvely. Muita oreita voi myo6s esiin-

tya, joista yleisina oireina on huimaus, paansarky, pahoinvointi ja vasymys. My6s
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OCIA-yhdisteiden kohdalla yksildlliset erot voivat olla suuret. Liitteessa 6 on esi-
tetty lisda tietoa VOC- ja OCIA-yhdisteiden taulukkoarvoista. [106, s. 23, 34-35]

5. Radon

Radon on yksi haitallisimmista ja vaarallisimmista sisailmassa esiintyvista kaasu-
maisista ainyhdisteistd. Radon on maaperéan alaosissa luonnostaan esiintyva
kaasumainen aineyhdiste, joka syntyy uraanin hajoamisprosessin tuloksena.
Vaaralliseksi radonin tekee sen séteilypitoisuus, joka syntyy uraaniatomin puo-
lintuessa, ja kaasumaisen aineyhdisteen hyva imeytymiskyky esim. kayttbve-
sivesiverkostoon. Radonin esiintyminen Suomessa on selkeé&sti voimakkaampaa
suurten harjujen ja kallioiden laheisyydessa ja tietyilla alueilla Suomessa vaadi-
taan radon mittauksia maaperastéa ennen rakentamista ja radonpoistoilmaverkos-
toa raja-arvojen ylittyessa. Myds rakennustekniikalla ja ilmastolla on merkitysta-
Radonin esiintyvyyteen. Radon luokitellaan karsinogeeniseksi aineyhdisteeksi ja
sen valvontaa ja mittauksia valvoo Suomessa séateilyturvakeskus. Suomessa ra-
donin maksimipitoisuus uudisrakentamisen osalta ei saa ylittad 200 Bg/m3. Asun-
tojen keskimaaradinen radonpitoisuus on Suomessa 96, Ruotsissa 108, Norjassa

106, Tanskassa 77, Saksassa 50, Ranskassa 66 ja Englannissa 20 Bg/ms. [108]

6. Muut keskeiset mitattavat kaasu- ja aineyhdisteet

Muita keskeisia mitattavia kaasu- ja aineyhdisteitda Suomessa on erilaiset mikro-
bien aineenvaihdunnan aihettamat kaasumaiset aineyhdisteet, joista usein kay-
tetdan nimitystda MVOC-yhdisteet seka erilaiset teolliset kuitumaiset aineyhdis-
teet. MVOC-yhdisteita ilmenee erityisesti vanhemmissa ja vanhoissa rakenteissa
seka rakennuksissa, joissa on todettu kosteus- tai homeongelmia esim. raken-
nusvirheiden johdosta. Kuitumaisia aineyhdisteita syntyy ja ilmenee usein uusien
teollisesti valmistettujen rakennusaineiden, kuten kuitulevyjen yhteydessa. [106,
s. 21, 27]
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8.3 Teollisuuskiinteistdjen sisailman laatuun liittyvat tekijat ja mittaaminen

8.3.1 HTP-arvot teollisuussa

Teollisuusymparistdjen eroavaisuuksia voidaan tarkastella HTP-arvoilla eli haitalliseksi
tunnettujen pitoisuuksien raja-arvon perusteella. HTP-arvot kuvaavat teollisuuden raja-
arvoja haitallisille pitoisuuksille. Esimerkiksi teollisuudessa leijuvan polyn haitalliseksi
tunnettu pitoisuus on orgaaniselle polylle 5 mg/m?® ja epaorgaaniselle polylle 10 mg/m3.
Verrattuna rakennusmaéarayskokoelman osaan D2 (2012) teollisuuden pélyhiukkas arvot
ovat noin 500-1000 kertaa suurempia, mitd normaaleissa asuin- ja toimistotiloissa. [15,
S. 62]

HTP-arvot ovat arvioita tydntekijdiden hengitysilman epapuhtauksien pienimmista pitoi-
suuksista, jotka voivat aiheuttaa haittaa tai vaaraa tyontekijoiden turvallisuudelle, tervey-
delle tai lisaantymisterveydelle. HTP-arvojen maarityksissa perusteena kaytetaan ihon,
silmien ja hengitysteiden arsyyntymista seka altistusaikaa, joka voi olla tapauskohtaisesti
maaritelty 8 tunnin, 15 minuutin tai hetkelliselle keskipitoisuudelle riippuen mitattavan
aineen tai aineryhmén ominaisuuksista. Suomessa HTP-arvoja maarittavat biologiset al-
tistusindikaattoreiden raja-arvot on vahvistettu tyoturvallisuuslain nojalla annetulla sosi-
aali ja terveysministerion asetuksella. HTP-arvoja ilmaistaan yleensd massapitoisuuk-
sina eli milligrammoina per kuutiometri (mg/ms3), mutta kaasujen ja héyryjen osalta on
kaytossa myos tilavuusosuuksien ilmaisutapa, tilavuuden miljoonasosa (ppm, parts per
million), sek& joidenkin aineiden ilmaisutavassa, esim. kuitumaiset pélyt mm. sahanpu-
rup6ly, on kaytetty ilmaisutapana kuitujen maaraa per kuutiosenttimetri (kuitua/cms). Te-
ollisuuden haitallisten aineiden mittaamisesta ja tunnistamisesta seka riskien arvioin-
neista on annettu maarayksia valtioneuvoston asetuksessa 715/2001 seka ohjeita
SFS/EN -standardeissa 689, 482 ja 1540. SFS/EN 689 standardi luo pohjan valtioneu-
voston asetuksen noudattamiselle, jolla altistuksen arviointi voidaan toteuttaa. HTP-arvot
ovat kuitenkin useimmissa tilanteissa puutteellisia suunnittelun kannalta, koska ne pe-
rustuvat hyvaksyttavan riskin kasitteeseen, niitéd uudistetaan tietyin aikavalein, ne maa-
rittelevat mik& on sopimaton pitoisuustaso ottamatta huomioon hyvéa ja viihtyisaa ilman
laatua sek& suomalaisilla teollisuudenaloilla aloilla vallitsevat pitoisuustasot ovat selke-

asti HTP-arvojen alapuolella. [108]
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HTP-arvoja parempi ja systemaattisempi keino hyvan puhtaan sisdilman laadulle on
kayttaa tavoitetasoja, jotka ovat dominoivan epapuhtauden ennalta maarattyja pitoisuus-
tasoja, ja jotka on tarkoitus saavuttaa. Teollisuudessa HTP-arvojen tavoitetasojen maa-
rittdmiseen vaikuttaa yleisesti ilman laatutasolle mé&éaritetyt sitovat raja-arvot, kuten kat-
toarvoihin perustuvat kynnysarvot, tavoitearvot eri ilman laatutasojen perusteella ja
benchmarking eri tehtaissa esitettyjen epaorgaanisen polyn pitoisuuksista. Keskeista te-
ollisuudessa on huomioida myés fyysisen tyon kuormittavuuden vaikutus HTP-arvojen
osalta. Fyysisesti raskaampi ty6 vaikuttaa hengityksen voimakkuuteen, joka johtaa sa-
malla suuremman maarén haitta-aine pitoisuuksien imeytymisen elimistoon, vaikka tyo-
ympariston epéapuhtauspitoisuudet eivat ylittisi HTP-arvoja. HTP-arvot jakautuvat riski-
anarvion perusteella epapuhtauksiin, joille on maaritelty kynnysarvovaikutus ja epapuh-
tauksiin, joille ei ole méaaritelty kynnysarvovaikutusta. Epapuhtauden, joille on maaritelty
kynnysarvovaikutus, on jaettu niiden esittdmistavan ja mittaustavan mukaisesti kahteen
eri luokkaan. Epépuhtaudet, joita esitetdan ja mitataan NOEL annoksina ja epépuhtau-
det, joita esitetaan ja mitataan turvallisuuskertoimien perusteella. Sy6pavaarallisia ai-
neita pidetaédn yleisesti haitallisina aineina, koska ne aiheuttavat vahaisellakin altistuk-
sella ainakin jossain méarin sairastumisen riskida. Ne epapuhtaudet, joille ei ole maaritelty
kynnysarvovaikutusta ovat annoksia, jonka alapuolelle jaljella oleva riski on mitatén —
vaikutuksien ilmaantumisen todennakdisyys on pieni — tai hatallisuuksien vaikutusta pi-
detaén lievana tai vaihtoehtoisesti vaikutukset rajoittuvat vain herkkiin — atoopikoihin ja
erilaisia sairauksia poteviin - tyontekijoihin. Usein riskinarviot matalilla epapuhtausta-
soilla ovat hyvin epatarkkoja ja ndiden mitattavuuden toteuttamiskelpoisuutta tulee arvi-
oida lahtokohtaisesti. [108]

8.3.2 VOC-arvot teollisuudessa

VOC-arvot perustuvat teollisuudessa my6és HTP-arvojen luokitukseen, jossa ty6turvalli-
suuslain nojalla annetulla sosiaali ja terveysministerion asetuksella otettava haitalliset
pitoisuudet huomioon. Haitalliseksi tunnetut pitoisuudet VOC-yhdisteiden osalta on so-

siali ja terveysministerion tekemien arvioita tyontekijoiden hengitysilman epapuhtauksien
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pienimmista pitoisuuksista, jotka voivat aiheuttaa haittaa tai vaaraa tyéntekijdiden turval-
lisuudelle tai terveydelle taikka lisdantymisterveydelle. VOC-yhdisteiden taulukkoarvoja

on esitetty liitteessa 6. [108]

8.3.3 Muut vaaralliset aineet ja aineyhdisteet teollisuudessa

Muita vaarallisia aineita on teollisuudessa, esimerkiksi taulukossa 4 esitetyt vaaralliset
aineet joita on rikkivety (Hydrogen sulphide), rikkidioksidit (Sulphur Oxides SO2, SO3),
kloori (Chlorine CI2), typpioksidit (Nitrogen Oxides NOXx), fluorivety (Hydrogen Fluoride
HF), ammoniakki (Ammonia NH3) ja otsooni (Ozone O3). Vaaralliset aineyhdisteet maa-
ritelladn eri kansallisissa standardeissa, kuten taulukossa 4 on noudatettu Ruotsalaista

SSG ja yhdysvaltalaista ISA standardeja.

Taulukko 4.  Vaarallisia aineyhdisteita teollisuudessa [110]

Design outdoor temperatures 2009ASHRAE, Inc. WMO0#022861

Winter outdoor Dry Bulb Temper- | -15,3 °C
ature

Summer outdoor Dry Bulb Tem- +28,6 °C
perature (max annual)

Water content 13,4 gH20/kg d.a.

Enthalpy 54,0 kJ/kg

Mill environment classification ac- | M3/M2
cording to SSG 3700-2 /2005

The reactive environment is classi-
fied according to ISA S71.04-1985
Instrument Society of America

Category GX (severe) pulp mill envi-
ronment
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Hydrogen sulphide >50 ppb
Sulphur Oxides SO, SO3 >300 ppb
Chlorine Cl> >10 ppb
Nitrogen Oxides NOx >1250 ppb
Hydrogen Fluoride HF >10 ppb
Ammonia NH3 >25 000 ppb
Ozone O3 >100 ppb

8.4 Sisailman laatutekijdihin vaikuttaminen tarpeenmukaisen

ilmanvaihdon avulla

Sisadilman laatutekijoita, kuten lampétila, suhteellinen kosteus, hiilidioksidi ja VOC-yhdis-
teita on tutkittu aiemmin, kun on vertailtu tarpeenmukaisen- ja vakioilmanvaihdon toimin-
taa. Selkea ero tarpeenmukaisen ilmanvaihdon ja jatkuvalla taysteholla toimivan ilman-
vaihdon valilla on sisa- ja ulkoilman paine-eromuutoksista aiheutuva huojunta ja vetoris-
kin kasvaminen sekoittavaa ilmanvaihtoa toteuttavissa tiloissa. Siséilman laatutekijat ei-
vat valttdmatta sinalladn parane tarpeenmukaista ilmanvaihtoa toteuttavissa kohteissa,
jos ilmanvaihtokanavistojen koot ja maksimi-ilmavirrat ovat suunniteltuja samalla peri-
aatteella kuin normaalissa jatkuvalla taysteholla toimivassa ilmanvaihtojarjestelmassa.
Keskeinen ero naiden eri jarjestelmien valilla syntyy ohjausautomaatiosta ja energianku-
lutuksen optimoinnista. Valitettavan usein kuitenkin jatkuvalla taysteholla toimivat ilman-
vaihtojarjestelmat sammutetaan kayttdajan ulkopuolella energiansaastosyihin vedoten,
jolloin korvausilmaventtiilit ja erillispoistoilmanvaihto eivat yksistaan riita poistamaan ra-
kennuksesta rakenteiden, rakennusmateriaalien, huonekalujen ja varastoiduista tuot-

teista aiheutuneita emissiopaastoja. [111]
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8.4.1 Sisailman laatutekijéiden mittaaminen Swegon
Wise-jarjestelman avulla

Swegon uuden sukupolven Wise-jarjestelméssa sisailman laatutekijoihin pyritaan vaikut-
tamaan ilmanlaatua mittaavan anturin (WISE 1AQ) saatétoimintojen avulla. Swegon myy
ja markkinoi ilmanlaadun antureita erillisiné lisavarusteantureina tai tehdasasennettuina

tuotteina valmiiksi integroituina huonetuotteisiin. [75]

Swegonin yritysvierailulla todettiin, etta pelkka hiilidioksidin mittaaminen on pelkéstaan
riittAmaton mittausperuste sisailman laatua kuvaavana tekijana. Perusteena talle kaytet-
tiin Yhdysvaltain ydinsukellusveneiden hiilidioksidiraja-arvoja 5000—7000 ppm, kun Suo-
messa rakennusmaarayksissa on jo pitkaan ollut 1200 ppm tavanomaisissa saaoloissa
ja huonetilan kayttdaikana. [112; 113, s. 2.]

9 Mittauksien vaikutus jarjestelman ohjaukseen

9.1 Teoreettiset lahtokohdat

9.1.1 llman nopeus ja heittokuvioiden térmaaminen

Kun péaatelaitteiden otsapintanopeudet kasvavat hallitsemattomiksi, niin ongelmaksi tu-
lee usein hallitsemattomat ilmasuihkujen heittokuviot, jolloin riski ilmasuihkujen térmaa-
misesta toisiin iimasuihkuihin tai rakenteisiin kasvaa. Usein ilmasuihkujen tdrmé&aminen
suurella nopeudella toiseen ilmasuihkuun tai rakenteeseen aiheuttaa vaaristyneita heit-
tokuvioita, vedon tunnetta tilassa, kylmasiltoja, operatiivisen lampétilan laskemisen ja
kosteusriskeja rakenteissa. Eri paatelaitteiden heittokuviomallinnusta on saatavilla l&ahes

kaikilla toimittajilla, esimerkkina Haltonin Hit mallinnustyokalu. [111]
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9.1.2 Vetokriteeri (Draft Rating)

Yhtaldssa 1 on esitetty vetokriteerind tunnetun lausekkeen, joka kuvaa prosentuaalisesti

tyytymattémien osuuksia.

Yhtalo 1 DR = (0,37 *v = Tu + 3,14) = (34 — Ti) * (v — 0,05)%%2 [15, s. 48]
Yhtaldssa 1 merkinnat: DR = tyytymattomien osuus [%], Ti = ilmavirtauksen lampétila,
Tu = ilmavirtauksen turbulenssiaste (= nopeuden keskihajonnan suhde keskinopeuteen
[%]), v = ilman keskinopeus [m/s]

Yhtéaldssa 2 on esitetty kuinka ilmavirtauksen turbulenssiasteen voi laskea.

Yhtals2  Tu=S/v  [15,s. 74]

Yhtaldssa 2 merkinnat: Tu = ilmavirtauksen turbulenssiaste [%], v = ilman keskinopeus

[m/s], S = nopeusvaihtelun keskihajonta [m/s].

9.1.3 Huonetilan CO,-taseen avulla tuloilmavirran méaarittdminen

Huonetilan CO.-pitoisuus maaritelladn taseyhtdléna seuraavasti: huoneeseen tulevat

epapuhtausvirrat = huoneesta lahtevat epapuhtausvirrat

Yhtalo 3 Qtuio * Ctulo + GCOZ = onisto * poisto [15’ S. 101]

Yhtalo 4 Qrute = ——222 [15, s. 101]

Cpoisto_ctulo

Yhtaloissa 3 ja 4 merkinnat: guwio = tuloilmavirta [m®/s], Geo, = ihmisen tuottama hiilidiok-
sidivirta (noin 24 I/h = 6,7 cm?/s, kevyen tyon aktiviteetilla 1,2 met), Cpoisto = poiston hiili-

dioksidipitoisuus cm®m?3 (= ppm), Cuwio = tulon hiilidioksidipitoisuus cm?®/ m?
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Kun tiedetaan, etta mika ilmanjako periaate on kyseessa, niin voidaan arvioida poistoil-
man hiilidioksidipitoisuutta sen mukaan. Jos esim. kyseessa taysin sekoittava ilmanjako
jatuloilman hiilidioksidipitoisuus ei laske ulkoilman keskimaaraisesta hiilidioksidipitoisuu-
desta (Cuko = 400 ppm), on poistoilman hiilidioksidipitoisuus sama kuin huoneilman hiili-
dioksidipitoisuus. Usein pyritaan kuitenkin epépuhtauksien kerrostumaperiaatteeseen,
jolloin Cpaisto- Crulo ON suurempi ja talldin oleskeluvydhykkeelld epapuhtauksien osuus on

pienempi mita se on poistoilmassa. Tasta on esimerkki yhtalossa 5.

Yhtals 5 Qrute = ——02 [15, s. 101]

Coleskelu—Culko

Kun kaavaan 5 sijoitetaan ulkoilman keskimaarainen hiilidioksidipitoisuus ja toimistotilo-
jen maksimihiilidioksidipitoisuus suositusarvoksi sisatiloissa (1200 ppm), saadaan tuloil-

mavirraksi yhtalon 6 mukaisesti.

6,7 cm3/s

3
Yhtalo 6 Qeuto = = 0,0083757- = 83751/s

cm3 cm3
1200 (F) - 400 (F)

9.1.4 Huonetilan VOC ja kemikaalitaseidella tuloilmavirran maarittaminen

VOC:a ja muita haitallisia seka myrkyllisid kemikaaleja ei usein esiinny suurissa maarin
tuloilmassa. Jos halutaan paasta taysin varmuuteen asiasta, niin on syyta kayda paikan
paalla suorittamassa mittauksia tai arvioitava, ettéa onko, esim. teollisuustiloja lahettyvilla,
joista VOC-paast6t tuloilmaan saattaisivat levitd. Yhtélossa 7 on esitetty VOC ja kemi-

kaalitaseen perusteella tuloilmavirta.

Yhtals 7 Gruto = ——— [15, s. 101]

Coleskelu

Yhtalossa 7 merkinnat: quwio = tuloilmavirta [m?/s], G = epapuhtauslahteen tuottama epa-

puhtausvirta, Coleske = tilan epapuhtausmaara cm3/m? (= ppm)
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9.1.5 Huonetilan kosteuskuormituksen perusteella tuloilmavirran
maarittaminen

Yhtalo 8 Qruto = ——2——[15, s. 106]

Pi(Xpoisto—Xtulo)

Yhtalossa 8 merkinnat: quwio = tuloilmavirta [m?/s], p;= ilman tiheys, xi = iiman absoluutti-

nen kosteus [grhzo/Kgxi]

9.2 Maarayksiin perustuvat lahtokohdat

9.2.1 Veto

llImanvaihdon aiheuttaman ilman liikenopeus saa olla huoneen oleskelualueella suunnit-
telutilanteissa enintdén taulukon 5 mukainen. limanvaihdon tehostustilanteessa nopeus
voi nousta 0,1 m/s taulukon arvoista, kun tehostus on suoraan kayttajan saadettavissa
ja 0,05 m/s, kun tehostus tapahtuu keskitetysti eika ole kayttajan suoraan sdadettavissa.
[114]

Taulukko 5.  Vetokriteerit iimannopeudelle [114]

Tilan kuvaus llman suurin sal- | llman suurin sal-

littu keskinopeus | littu keskinopeus

(+20°C) Y jaéhdytystilan-
teessa
Kevyt ty6 tai vastaava 0,2 0,30
Kiinteat tyopisteet, toimisto, kevyt liikunta, koulu-
luokka, paivakoti, aula, paikallan oleva seisomatyo,
asuinhuoneet
Keskiraskas tyo tai liike esim. kaytava, jossa ei oles- | 0,25 0,35

kella ja/tai istuta
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Raskas tyo tai liike esim. urheiluhallit 0,30 0,40

1) Arvo ympéristdministerion asetus uuden rakennuksen sisdilmastosta ja ilmavaihdosta.

Varmistusmittaukset tehdaan standardin SFS-EN 12599 mukaisesti suuntariippumatto-
malla nopeusanturilla k&yttden nopeuden kolmen minuutin keskiarvoa, talvella ulkolam-
poétilan ollessa alle 0 °C, kesalla jadhdytystilanteessa, jos tuloilma on jaahdytetty. Mit-
tauspisteet valitaan oleskeluvydhykkeelta siitéd kohdasta, jossa on odotettavissa suurim-
mat virtausnopeudet tai joissa oleskelu on todennakoéisesti pitkdaikaisinta. Mittauspistei-

den valinnassa voidaan kayttaa apuna merkkisavua. [114]

9.2.2 llman kosteus

Rakennusmaarayskokoelman osan D2:n (2012) mukaisesti:

”Sisailman kosteus ei saa olla jatkuvasti haitallisen korkea eikd kosteus saa tiivis-
tya rakenteisiin eik& niiden pinnoille tai ilmanvaihtojarjestelméan siten, etta se ai-
heuttaa kosteusvaurioita, mikrobien tai pienelididen kasvua tai muuta terveydel-
listd haittaa. Lisaksi sisailman kosteus ylittdaa arvon7g H20/kg kuivaa ilmaa, kostu-
tetaan huoneilmaa vain painavista syista esimerkiksi prosessin tai varastoinnin niin
vaatiessa. Arvo 7 g H20/kg kuivaa ilmaa vastaa huoneilman tilaa, jossa suhteelli-
nen kosteus on 45 %, kun huonelampdtila on 21 °C ja ilman paine on 101,3 kPa.
Alhaisesta sisdilman suhteellisesta kosteudesta aiheutuvien haittojen vahenta-
miseksi valtetddn lammityskauden aikana tarpeettoman korkeita huonelampéti-
loja.” [115, s. 6]

Liséksi vuonna 2017 ilmestyneesséd FINVAC:in oppaassa ilmanvaihdon mitoitukseen
muissa kuin asuinrakennuksissa ohjeistetaan, etta erityistiloissa kuten uimahalleissa il-
manvaihdon mitoitus tehdaan kosteuden tuoton ja poiston perusteella. [114, s. 15]

9.2.3 Minimi-ilmavirta

Lahtokohtaisesti maarayksisséa ohjeistetaan, ettd muiden kuin asuinrakennuksien ilman-

vaihdon suunnittelussa ja rakentamisessa ilmanvaihtokertoimen tulee olla vahintdén 0,2
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1/h ja ulkoilmavirran vahintaan 15 (dm?3/s) /m2 koko rakennuksen lattiapinta-alaa kohden

tilassa, jonka vapaa korkeus on 2,5 m. [13, s. 18]

Liséksi vanhassa rakennusmaarayskokoelman osan D2:n vuoden 2012 versiossa mai-

nittiin minimi-ilmavirran osalta seuraavasti:

”Jos ilmanvaihto on asuntokohtaisesti ohjattavissa, voidaan ilmanvaihtojarjestelmé
suunnitella ja rakentaa siten, ettd ilmavirtoja voidaan ohjata myoés kéayttdajan ilma-
virtoja pienemmiksi. Kun asunnossa ei oleskella eika kayttéajan ilmanvaihdolle ole
tarvetta esimerkiksi kosteuden hallitsemiseksi, voidaan ilmanvaihdon ohjaus suun-
nitella siten, ettd asunnon ilmavirtaa voidaan pienentaa enintdan 60 % kayttdajan
iimavirrasta.”

Tama saantd koskee paaasiallisesti asuinhuoneistoja, eikd kyseistd ohjetta ole mainittu FIN-

VAC:in oppaassa ilmanvaihdon mitoitukseen muissa kuin asuinrakennuksissa. [114; 115, s. 10]

9.2.4 Minimi- ja maksimilampéotilat

Huonelampdtilan lammityskauden suunnitteluarvona on kaytettava lampdétilaa 21 °C.
Huonelampdtilan hallinnan suunnittelussa huonelampétila voi olla 20-25 °C lammitys-
kaudella ja 20-27 °C lammityskauden ulkopuolella. Erityisesta syysta, kuten tilan erityi-
sid lAmpdtiloja edellyttavan toiminnan tai tilan erityisluonteen vuoksi, voidaan huonelam-
poétilan suunnitteluarvona ja huonelampdétilan hallinnan suunnittelussa kayttaa naista ar-
voista poikkeavia lampétiloja. Rakennuksen huonelampétilan on oltava suunniteltuna
kayttdaikana viihtyisa, eivatka ilman liike, lampdtilasateily, [ampdotilan vaihtelu, lampoti-
laerot ja pintalampdtilat saa sité heikentaa. [13, s. 9]

9.3 Swegonin uuden sukupolven Wise-jarjestelman ohjaus

Swegonin mukaan Suomessa on ollut pitkdan vallalla kasitys, jonka mukaisesti Suo-

messa sisdilman laadun téarkein kriteeri on hiilidioksidiin perustuva tulkintatapa. Swego-
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nin tuotepaallikon mielesta tama on vaara kriteeri, koska tutkimus osoittaa, etta Yhdys-
valtojen ydinsukellusveneissa on asetettu hiilidioksidirajaksi 5000 ppm, joka on yli seit-
seman kertaa suurempi kuin Suomen rakentamismaarayskokoelman osan D2 maarays
sisétilojen sallitusta hiilidioksidipitoisuudesta. Tasta syysta Swegon on halunnut tuoda
markkinoille my6s vaihtoehdon sisailman laadun jatkuvaan seurantaan ja yllapitamiseen,
joka perustuu TVOC-pitoisuuksien mittaamiseen ja saatéon. Swegonin uuden sukupol-
ven Wise-jarjestelmassa sisailman laadun ja lAmpdtilan mittaaminen ja saatd koostuu
seuraavista anturivaihtoehdoista:
1. Erilliset huone-/vy6hykeanturit
a. llman suhteellinen kosteus ja hiilidioksidi (Wise IAQ COy)
b. llman suhteellinen kosteus ja TVOC (Wise IAQ VOC)
c. llman suhteellinen kosteus, hiilidioksidi ja TVOC (Wise IAQ Multi)
d. llman suhteellinen kosteus, lampétila ja lAsnéolo (Wise OCS)
e. Lampdtila (Wise IRT, RTA & RTS)
2. Péaatelaitteisiin tehdasasennetut anturit
a. Wise Parasol EX + ilmanlaatuanturi Wise SMA (lampétila, RH, TVOC)
b. Wise Parasol EX + lasnaolo- ja lampétila-anturi Wise SMB

3. Ohjaus- ja saatopelteihin tehdasasennetut anturit

a. Wise Damper + Wise IAQ
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9.3.1 CO.-pitoisuuksien vaikutus ohjaukseen

Hiilidioksidipitoisuuksien perusteella tapahtuva ohjaus voi perustua Wise-jarjestelmassa
yhdelta tai useammalta huone- tai vy6hykeanturilta saatavaan ohjausviestiin, joka voi
langattomassa loT-verkossa perustua samalla tapaa esim. 0—10 V virtaviestiin kuin lan-
gallisessa kenttavaylaverkossa. Useamman huone- tai vydhykeanturin tapauksessa
saatd voidaan suorittaa huone- tai vyéhykelaitteita palvelevien antureiden minimi-, keski-
tai maksimi mittausarvon perusteella. Swegon IAQ-anturin hiilidioksidipitoisuuden mit-
tausalue on valilla 400-2000 ppm, joka yksinkertaisesti tarkoittaa, ettd anturin toimiessa
tilassa tai vydhykkeella, jossa on muita tarpeenmukaiseen ilmanvaihtoon ja ilmanlaadun
mittaamiseen tarkoitettuja antureita, hiilidioksidianturille on voitu antaa iséanté- tai orja-
laitteen luokitus. Esim. Wise-jarjestelmassa ilmanlaatua mittaavat anturit ja ilmanvaihto-
koneen ilmamaaran saato toimivat usein orjalaitteena on/off-tyyppisille lasnaolotunnisti-

mille seka ikkuna- ja ovikoskettimille. [18; 75]

9.3.2 VOC-pitoisuuksien vaikutus ohjaukseen

Uuden sukupolven Wise-jarjestelmassa VOC-yhdisteiden mittaus perustuu VOC-yhdis-
teiden yhteismittausarvoon eli TVOC-arvoon. Mittausalueena TVOC-arvoille on WISE
IAQ-anturissa 450 — 2000 ppm. Samalla tapaa kuin hiilidioksidin avulla tehtavassa ilma-
maarasaadossa niin myds TVOC-mittauksien tapauksessa useamman huone- tai vyo-
hykeanturin tapauksessa saato voidaan suorittaa huone- tai vydhykelaitteita palvelevien
antureiden minimi-, keski- tai maksimi mittausarvon perusteella. Erona hiilidioksidimit-
tauksiin on, ettd TVOC-pitoisuuksien mittaustulokset voivat muuttua hyvin radikaalisti
esim. avatessa ikkunan- tai oven likaiseen tilaan. Tasta oli esimerkkind Swegonin Kirk-
konummen testauslaboratoriossa kaytetty testauslaitteisto, joka reagoi nopeasti savuko-
neen aiheuttamaan TVOC-pitoisuuksien muutokseen Gold-ilmanvaihtokoneen ilmavirto-
jen saadolla samoin kuin ikkunakoskettimen avautuessa jarjestelméa pyrkii tasapainotta-
maan ilmavirtoja. Energiansaastosyista esim. yotuuletuksen tai nopean savunpoisto-/ik-
kunatuuletuksen aikana jarjestelmé kannattaa olla poissaolotilassa tai erillisella kytki-
mella sammutettu, jolloin jarjestelma ei pyri turhaan saatamaan ilmavirtoja kyseisessa
tilassa. [18; 75; 112]
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9.3.3 Léasnaolon vaikutus ohjaukseen

Uuden sukupolven Wise-jarjestelmassa lasnéolon tunnistus vaikuttaa jarjestelman oh-
jaukseen merkittavasti. Uuden sukupolven Wise-jarjestelmasséa esim. passiivisen infra-
punatunnistusanturin avulla jarjestelmé muuttaa tilaa lasnaolo- ja poissaoloasetuksien
valilla on/off sdatéon perustuen. Lasnaoloasetuksiin kuuluu muun muassa huoneen tai
vyohykkeen lampédtilan, ilmanlaadun ja ilmankosteuden seka valaistuksen ohjaus. Pois-
saolotilassa jarjestelma sallii kayttotila-asetuksiin perustuen alhaisemman lampétilan
sekad suuremmat arvot ilmanlaadun ja ilmankosteuden osalta. LaAsn&olon tunnistus ja eri
kayttotilanteet ovat uuden sukupolven Wise-jarjestelmassa suurin yksittdinen infrapuna-
anturin automaattiseen tunnistukseen ja saatéon perustuva energiansaastoja edesaut-

tava anturi. [75]

9.3.4 Lampédtilan vaikutus ohjaukseen

Lampdtilan ohjaus uuden sukupolven Wise-jarjestelmasséa perustuu jarjestelman mit-
tausalueen ja lampdtila-asetusten saatéon. Selkednd erona moniin muihin tarpeenmu-
kaiseen ilmanvaihtojarjestelmaan on, etta jarjestelma saataa lampdtilaa automaattisesti
vain tiettyyn asetusarvoon perustuen ja néin ollen jarjestelma ei sisélla huonekohtaisia
saadinlaitteita vaan sdato tehdaan esim. kannykkasovelluksen avulla. Lampétilan mit-
tausalueena jarjestelmassa on 0-50 °C ja virhemarginaalina £ 0,5 °C. Jarjestelman kayt-
toonoton yhteydessa jarjestelmalle maaritetaan lampdétilan sallittu vaihtelualue seka las-
naolo, etta poissaolotilojen osalta. Lampdtila-anturi on siten suorassa yhteydessa kayt-
tétilanneohjauksiin, kuten lasnaolo, poissaolo, aamulammitys ja kesaydjaahdytys. Uu-
den sukupolven Wise-jarjestelmassa voi valita kolme erillista l[amp6étilan anturia, joista
Wise IRT sisaltaa sekéa passiivisen lasndoloanturin ettéa lampdtila-anturin. Toimisto- ja
asuinrakennuksissa hyvan sisailman edellytyksiin kuuluu noudattaa eri sisailmaluokkien

ja maaraysten mukaisia siséilman laatukriteereitd myos |Ampdtilan osalta. [75]
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9.3.5 Kosteuspitoisuuksien vaikutus ohjaukseen

Uuden sukupolven Wise-jarjestelmasséa kosteusmittauksen mittausalueeksi on asetettu
kaksi raja-arvoa virhemarginaaleineen, joista ensimmainen eli RH% 20-80, + 3% kuvas-
taa tarkempaa ja sallitulla vaihteluvalilla olevaa rajaa seka toinen raja-arvo RH% 0 — 100,
*+ 5%, kuvastaa ei suositeltavaa raja-arvoa, koska yli 80 % suhteellinen ilmankosteus
alkaa jo tiivistya rakenteisiin ja riski rakenteiden altistumisesta homebakteereille kasvaa.
Samalla tapaa kuin lampdétilan osalta niin myds kosteuspitoisuus pyritdan jarjestelman
avulla pitamaan lasnaolotilanteessa hyvien sisdilmastoluokituksien mukaisina ja muissa
kuin lasnéolotilanteessa voidaan salli hieman poikkeuksia. Wise-jarjestelmassa kosteus
on todettu merkittavaksi sisdilmastolliseksi tekijaksi ja siksi ilman suhteellisen kosteuden

mittaaminen on osana kaikissa lampdtila ja sisdilman laatuantureissa. [18; 75]

9.3.6 Ympériston kemikaalien vaikutus ohjaukseen

Uuden sukupolven Wise-jarjestelméssa ei ole mukana erillisid ympériston kemikaalien
mittausantureita, kuten teollisuudessa kaytettavia ja hyvaksyttyja vaarallisten aineyhdis-
teiden kemikaaliantureita. Wise-jarjestelmaan voidaan kuitenkin liittdd mukaan Wise
IORE tai Wise IRE -anturit, jotka toimivat jarjestelman yhdyskaytaviné jarjestelmaan lii-
tettaville ulkopuolisille antureille. Erityisesti valvomaotiloissa, jotka usein toimivat teollisuu-
dessa samalla myds vaarallisilta aineyhdisteiltd suojautumistilana, kuten ruotsalaisessa
SSG standardissa on mainittu. Talléin erilaisia prosessille tyypillisia, tehtaan-, EN- seka
SSG standardien mukaisia kaasutunnistusantureita olisi syyta liittdd mukaan jarjestel-

maan naiden valvomotilojen osalta. [75]

9.3.7 Eri kayttotilanteiden vaikutus ohjaukseen

Uuden sukupolven Wise-jarjestelma eri kayttotilanteille on olemassa omat ohjaustavat,

joiden perusteella jarjestelma pyrkii reagoimaan eri tilanteisiin tiettyjen ennalta maaritel-
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tyjen asetusarvojen mukaisesti. Eri kayttotilanteiden avulla jarjestelma pyrkii energian-
saastoon, sisailman laatutekijoiden parantamista ja nopeuttamaan eri kayttétilanteista
siirtymista. Eri kayttdtilanteita uuden sukupolven Wise-jarjestelmassa on lasnaolo,
poissa, sisaankirjautunut, sdato, loma, aamulammitys ja kesayotjaahdytys. Lasnaolo- ja
poissaolon kayttétilat jarjestelma tunnistaa lasndolotunnistimen avulla. Sisdénkirjautu-
mistila on Wise-jarjestelmassa maaritelty ulkoisena signaalina rakennusautomaatiojar-
jestelméstéa esim. tilavarausjarjestelman kautta tai sisdankirjautumistila on aktivoitu Su-
per Wise -ohjausyksikosta. Sisaankirjautumistila muistuttaa ohjaukseltaan lasnéolotilaa,
mutta erona on se, etta tila ei vaadi lasn&oloa kytkeytyékseen péaélle vaan esim. voi olla
yhteydessa tilavarausjarjestelmaan rakennusautomaation kautta ja huoneen kaytén mu-
kainen kalenterivaraus toimii ohjauskaskynéa ilmastoinnin tehostukseen. Sisdankirjautu-
mistila ohjaa Wise-jarjestelméassa ilmavirran tehostustoimintoa, minka tarkoituksena on
valmistella kyseinen tila lasn&olotilaa varten ja sisaankirjautumistilan kestoa ja ilmavirto-
jen tehostustoimintoa voidaan ohjelmoida Super Wise -yksikkdon kirjautumalla. Myés
muiden tilatietojen kuten loma, aamulammitys ja kesayojadhdytys Wise-jarjestelma pyr-
kii lukemaan rakennusautomaatiojarjestelmasta tai erillisestd kalenterijarjestelmasta.
Erillisen saatétilan kayttdja tai usein jarjestelman kayttéonottaja kayttéénoton yhtey-
dessd maaritelee Super Wise rajapinnassa eri ilmavirrat ja Wise-jarjestelma pyrkii saa-
totilan avulla varmistamaan oikeat ilmavirrat ja sdataa tarvittaessa ilmavirtoja eri tilako-

konaisuuksissa. [75]

9.3.8 Eri kayttétoimintojen vaikutus ohjaukseen

Uuden sukupolven Wise-jarjestelméssa on mahdollista 10 eri kayttétoimintoon, joilla on
vaikutusta edella esitettyihin eri kayttotiloihin, energiansaastdon ja ennen kaikkea tar-
peenmukaiseen ja parempilaatuiseen sisdilmaan. Eri kayttétoiminnot ja niiden vaikutus

Wise-jarjestelmassa ovat seuraavanlaisia:

1. llmavirtatasapaino

- Tasapainottaa huoneiden ilmavirrat ali- ja ylipaineiden osalta
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2. Valaistusohjaus huoneessa
- Valojen sytytys valokatkaisimella, Wise-jarjestelman lasn&oloanturilla tai
ryhmasignaalilla Super Wisen tai rakennusautomaatiojarjestelméan
kautta
3. Ikkunavedon esto
- Wise-jarjestelmaan liitettyjen radiaattoreiden vetosuojaus, joka huolehtii
jaédhdytettyjen tilojen samanaikaisesta lammityksesta ehkaisten ikkuna-
veto-ongelmat

4. Jaatymissuoja

- Huoneen vesikiertoisten tuotteiden suojaaminen jaatymiselta automaat-

tisen lammitysventtiilin avaamisella

5. Avoin ikkuna

- Ikkunakosketin lahettaa signaalin ikkunan avaamisesta ilmavirtojen- ja

vesikiertoisien tuotteiden lAmminvesivirtauksien saatamiseksi
6. Puhallinkonvektorin ohjaus
- Puhallinkonvektorin kahden rinnakkaisen jarjestelman (vesi- ja ilma) yht-
aikaisen ohjauksen mahdollistaminen puhallinnopeuden s&adén suh-
teella vesiventtiilin asentoon

7. Lattialammitys

- Jarjestelmaan liitetyn lattialammitystermostaatin avulla toiminto pitaa

ylla haluttua lattia- ja huonelampdtilaa

8. llmatehostus
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- Pakotetun ilmavirran avulla saadaan aikaan nopea huonetuuletus hyvan

sisailmaston mahdollistamiseksi

9. Kondenssi

- Jarjestelman jadhdytysmenoputkien kondensoitumisriskille oleva toi-
minto sulkee jaahdytysventtiilin valitttmasti ja samalla sdataa ilmavirran
minimi- tai maksimiarvoon riippuen jarjestelman kayttéonoton yhtey-

dessa tehdysta jarjestelmakonfiguroinnista

10. Kanavalammitin/jaahdytin

- Kanavalammitys/jaahdytystoiminnolla ilma lAmmitetaéan tai jaahdytetaan
huone- tai vybhyketasolla, kun eri huoneilla on erilaiset lampdtilatarpeet
muuhun rakennukseen verrattuna tai ihmisista johtuvat lampétilakuorma

ovat erilaisia eri tiloissa. [75]

Uuden sukupolven Wise-jarjestelmassa edella esitettyjen toimintojen oikeaan ja ener-
giatehokkaaseen toimintaan vaikuttaa hyvin paljon myds asennuksien yhteydessa teh-
tava jarjestelman kayttdonottoon liittyva jarjestelmakonfigurointi. Swegonilla Wise-jarjes-
telman konfigurointiprosessia on pyritty saamaan virheettémaksi, mutta taysin virheetto-
maksi sitd ei ole saatu ja siksi komissioinnin yhteydessa erityisesti eri kayttétilojen ja
niihin liittyvien kayttétoimintojen lapikaynti virheettémyyden varmistamiseksi on suota-
vaa. [29]
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10 Jarjestelmén energiasdastojen ja kokonaiskustannuksien arviointi

Tassa insindoritydssa ei ollut kaytdssa valmiita elinkaari- tai kokonaiskustannuslaskel-
mia liittyen uuden sukupolven Wise-jarjestelmé&én tai saati valmista kustannusarviota jar-
jestelmén toteutukseen liittyen. Koska uuden sukupolven Wise-jarjestelma on verrattain
viela uusi jarjestelma, niin taméan takia tarkkoja elinkaarikustannuksia on mahdotonta ar-
vioida historiatietoon perustuen. Tasta johtuen seuraavassa esitetdan vertauksia aiem-
pien opinnaytetdihin perustuen jarjestelmaan liittyvistd tutkimuksista seka erityisesti

asennus- ja energiakustannusten saastdvaikutuksia.

10.1 Tarpeenmukaisen ilmanvaihdon energiansaasto- ja

kannattavuusvaikutukset yleisesti

Automaation energiatehokkuus standardin SFS-EN 15232 mukaisesti tarpeenmukai-
sessa ilmanvaihdossa kaytetyt puhaltimet, jotka ovat tarpeenmukaisesti ohjattuja, kuu-
luvat parhaaseen A luokkaan. Vastaavasti pelkalla lasnéolo-ohjauksella ohjatut puhalti-
met kuuluvat luokkaan B, aikaohjauksella (kellokytkin) luokkaan C ja ei automaattisella
ohjauksella luokkaan D. Yksinkertaisimmillaan tarpeenmukainen ilmanvaihto voidaan to-
teuttaa vyOhykesaadolla ja tilakohtaisesti on/off-sdadolla toteutettava ratkaisu, joka on
helpompi huoltaa ja silti toiminnaltaan tehokas vakaamman ja nopeammin muutoksiin

reagoivien kaksiasento peltien avulla. [9]

Tarpeenmukaisen ilmanvaihdon energianséésto- ja kannattavuusvaikutuksia tulee jokai-
sessa suunnittelukohteessa arvioida erikseen, koska rakennuksien kayttd voi olla eri-
laista, vaikka rakennus olisi samantyyppinen. Aiempien tutkimuksien ja selvityksien pe-
rusteella tarpeenmukaisen jarjestelman energiankulutuksen saastdista noin puolet johtui
siitd, ettd jarjestelmaa voidaan kayttaa osateholla kayttdajan ulkopuolella. Tarpeenmu-
kaisen jarjestelman eri antureilta saatavien pitoisuusmittausten perusteella voidaan his-

toriatietoon perustuen tehda analyyseja eri tilojen ilmamaarien tarpeesta eri tiloissa ja
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tilojen iimamaaria muuttamalla saada aikaan lisda energiasdastotoimenpiteitda, kuten
my0s ultradani-ilmavirtasaatimien avulla. Tarpeenmukaisen ilmanvaihdon energiasaas-
téja syntyy erityisesti ilmanvaihtoilman ja huoneilman lammittamisesta (Tilojen ja IV-ko-
neiden lammitysenergian kokonaissaastd) seka puhaltimien sahkonkulutuksesta (Puhal-
linsahko) pienemmilla kokonaisilmavirroilla. Esimerkiksi aiemman opinnaytetydtutkimuk-
sen mukaan vakioilmavirtaisen lammitysenergiankulutukseltaan noin 100 MWh:n ilman-
vaihtojarjestelman karkeastiarvioitu vuosisaastd on noin 4000 € tarpeenmukaisella il-

manvaihtojarjestelmalld toteutettuna ja takaisinmaksuajaksi arvioituna 16 vuotta. [116]

10.2 Wise-jarjestelman energiansaastojen ja kannattavuuden arviointi

Uuden sukupolven Wise-jarjestelmassa energiansaasto ja kannattavuustekijoiden arvi-

oinnissa tulee ottaa huomioon seuraavia keskeisia tekijoita, jotka ovat:
— Langattoman ohjausjarjestelman etuja ovat joustavuus, ohjausmahdollisuudet,
muokkaamisen ja laajentamisen helppous sek& merkittéavat sdastét asennuskus-

tannuksissa erityisesti jarjestelmén nopean ja sujuvan kayttéonoton osalta

— Yksinkertaistetut kaapeliyhteydet jarjestelméan tiedonsiirtoyksikdiden (Wise DIR

& Super Wise) ja IV-koneen PCl-keskusyksikon valilla

— Eri antureiden huoltokustannuksiin vaikuttava vaihtovali (esim. Wise 1AQ)

— Toimiston layoutin kustannustehokas muutos jarjestelmén osalta langattomilla

antureillaan

— Alentuneet energiakustannukset tarpeenmukaisen puhallin ohjauksen ansiosta

— llmanvaihtokoneen EC-moottoriin liittyvien energiakustannusten paraneminen

verrattuna taajuusmuuttajalla ohjattuun AC-moottoriin tehokkaamman saadon

ansiosta
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— EC-moottorin elinkaari voi koitua lyhyeksi ja kalliiksi johtuen ei-huollettavasta ra-

kenteesta

— Epasuorien kustannuksien vaikutus kokonaiselinkaarikustannuksiin esim. toimis-

ton tuottavuuden paraneminen ja sairaspoissaolojen vaheneminen

— Huoltokustannusten vdheneminen ja etana mahdollistuva huolto, mutta samalla
myds huollon monimutkaistuminen liittyen jarjestelman langattomiin loT-anturei-
hin

— Kiinteistdautomaatiojarjestelmien tehostaminen Wise-jarjestelmalla liitettdessa
ohjaukset valaistuksen-, lammityksen-, jadhdytyksen- ja ilmanvaihdon osalta sa-

man Super Wise yksikon alle

— Ultradaniantureilla toimivien saatdpeltien mahdollinen liittaminen (WISE IORE)
osaksi jarjestelmaa tehokkaamman saadon mahdollistamiseksi myos polyisissa
kanavissa vaikuttaen pitkalla téhtaimella energia- ja huoltokustannuksiin

— Yhteen ja samaan jarjestelmatoimittajaan liittyva riski kustannusten noususta.

10.2.1 Swegon vanhan sukupolven Wise-jarjestelmaan liittyva energiansaastovertailu

Tassa insindoritydssa ei ollut saatavilla Swegonilta tai muista tutkimuksista tai opinnay-
tetdissa tutkittua ajantaisaista tietoa uuden sukupolven Wise-jarjestelman energiasaas-
tbjen osalta. Seuraavassa esitetddn vertailundkokulmana kahdessa insin6orityGtutki-
muksessa tehtyja energiansaastovertailuja, joissa vertaillaan vanhan sukupolven Wise-
jarjestelman tarpeenmukaista ilmanvaihtojarjestelmaa vakioilmavirtaisen ilmanvaihtojar-
jestelmén energiakulutukseen. Ensimmainen insindoritydtutkimus on tehty vuonna 2013
Vaasan ammattioppilaitokselle ja toinen vuonna 2017 tehty insinddritutkimus Keltiméaen

paivakotikiinteistoon Jyvaskylassa. Erityisesti vuonna 2017 tehtya insinodrityétutkimusta
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voidaan pitda lahimpéna vertailunédkokohtana arvioitaessa uuden sukupolven Wise-jar-

jestelmastéa saatuja energiasaastoja.

10.2.1.1 Vuoden 2013 insin6oéritutkimus vanhan sukupolven Wise-jarjestelméasta

Swegon Wise-jarjestelma on tunnettu jo aiemman sukupolven aikana, jolloin kaytossa ei
ollut viela langattomia antureita, energiaa saastavasta tarpeenmukaisesta ilmanvaihto-
jarjestelmastaan. Swegon Wise-jarjestelma energiansaastt syntyy seka sahkdenergian
ettéd lAmmitysenergian saatdista. Vanhan Swegon Wise-jarjestelman laskennallinen vuo-
sittainen sdhkoenergian saasto oli 72,1 % verrattuna vakioilmavirtaiseen jarjestelméaan.
Kyseinen tutkimus tehtiin Vaasan ammattioppilaitoksella vuonna 2013 kahden luokkati-
lan, joissa oli Swegon Wise vanhemman sukupolven tarpeenmukainen ilmanvaihtojar-
jestelmé ja vertauskohteena oli erillisten luokkatilojen vakioilmavirtainen ilmanvaihtojar-
jestelma. Kuvassa 45 on esitetty ilmanvaihtokoneiden sahkdenergiankulutus suhteutet-

tuna mittauspaivien lukumaaraan. [117]

Sahkoenergiakulutus vuodessa
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Kuva 45. limanvaihtokoneiden vuosittainen séhkdenergiankulutus [117]
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Jalkilammityspatterin energiankulutus oli Vaasan ammattioppilaitoksella tehdyn tutki-
muksen mukaan 38,7 % vahemman vakioilmavirtaiseen ilmanvaihtoon verrattuna, kun
huomioituna oli puhaltimen aiheuttama tuloilman lampédtilakorotus. llman huomattavaa
lampdtilankorotusta tarpeenmukainen ilmanvaihto kulutti 46,8 % vahemman lammitys-
energiaa vakioilmavirtaiseen verrattuna. Vuositasolla jalkilammityspatterin vuosisaasto
oli 49,4 %, kun laskelmissa kaytettiin iimanvaihtokoneiden néennéisia kayntiaikoja, joh-
tuen ilmanvaihtokoneiden pitkista kayntiajoista. Lammitysenergian saastoa varten tutki-
muksessa laskettiin vuosihyotysuhteet ulkolampaétilan pysyvyystaulukon ja lampGétilahy6-
tysuhteen avulla. Kuvassa 46 on esitetty tarpeenmukaisen ja vakioilmavirralla toimivien
ilmanvaihtokoneiden jalkilammityspatterin vuosittainen energiankulutus eri kuukausina.
[117]
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Kuva 46. Jalkilammityspatterin vuosittainen lampdéenergiankulutus [117]

10.2.1.2 Vuoden 2017 insin6o6ritutkimus vanhan sukupolven Wise-jarjestelméasta

Vuonna 2017 tehty insin60rity6tutkimus tehtiin Keltinmaen paivakotikiinteistdon, jossa
verrattiin tarpeenmukaisen vanhan sukupolven Wise-jarjestelman ja vakioilmavirtaisen
iimanvaihtojarjestelman lammitys- ja sahkbenergian saastdja kyseisen rakennuksen
kayttajaprofiiliin perustuen. Liséksi tarpeenmukaista ilmanvaihdon ohjaus oli toteutettu
l&sn&olo- ja VOC-antureiden avulla. Tutkimus perustui uudiskohteeseen ja rakennuksen

[Ammitys- ja sahkdenergian kulutusta tutkittiin IDA ICE simulointiohjelman avulla, jossa
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jokaisesta tutkittavasta huoneesta tehtiin tarpeenmukaista ilmanvaihtoa ja vakioilman-
vaihtoa simuloivat mallit seka kaikkien huoneiden osalta tehtiin myds yhteinen simuloin-
timalli. [3]

Tutkimustulosten perusteella todettiin, etta yksittdisen huoneen ilmanvaihtokoneen lam-
mitysenergiassa voidaan sdastaa jopa 51% ja puhaltimien sdhkdenergiassa jopa 82 %.
Lisaksi kaikkien huoneiden perusteella tehdyn yhteisen simulointimallin perusteella tar-
peenmukaisen ilmanvaihtokoneen lammitysenergiassa voidaan saastaa 43 % ja puhal-
timien sahkdenergiassa 77 %. Tutkimustulokset olivat hyvin linjassa vuonna 2013 tehty-
jen tutkimuksen tuloksien kanssa. Lisaksi tutkimuksessa tutkittiin ilmanvaihdon jaahdy-
tyksen vaikutusta lammitysenergian saastoon, joka vaikutti huomattavasti [Ammitysener-
giansaastoon, jopa 76 %-yksikon kasvulla aiempaan lammitysenergiansaastoon. Tutki-
mustuloksien kerrottiin olevan samassa linjassa myds Swegonin omien tutkimustulok-

sien kanssa. [3]

10.2.2 Lammityksen ja valaistuksen ohjausjarjestelmien integrointi ja vaikutus energian-
saastoon ja kustannuksiin

Huomattavia energiasaastdjd haettaessa tulee myds eri talotekniikkajarjestelmien su-
juva yhteen liittdminen oltava kunnossa. Swegon Wise-jarjestelman Super Wise yksik-
koon liitettavissa olevat lammityksen ja valaistuksen ohjausjarjestelmat ovat suositelta-
vaa liittda yhteen, koska télléin mahdollistetaan eri jarjestelmien sujuva tarpeen mukai-
nen kayttd. Swegon Wise-jarjestelmaan ei kuulu erillisia alykkaita valaistuksenohjausjar-
jestelmia, kuten Dali, mutta jarjestelmén Super Wise keskusyksikké6n on liitettavissa
erillisid valaistuksenohjaus ja lammityksenohjausjarjestelmia, koska Wise-jarjestel-

massa on omat ohjaustoiminnot naita varten.

Valaistusohjauksen elinkaarikustannushyédyt tulevat esiin erityisesti suuremmissa ra-

kennuskokonaisuuksissa, koska talloin pyritaan usein valaistuksenohjaus toteuttamaan
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rakennusautomaatiojarjestelmasta erillisella valaistuksenohjausjarjestelmalla. Valaistuk-
sen ohjauksen energiatehokkuuteen, kuten myés ilmanvaihdon energiatehokkuuteen,
vaikuttaa merkittavasti automaatiostandardin SFS-EN 15232 mukainen luokittelu, jossa
lasnaolon automaattinen tunnistus, esim. PIR-anturein, kuuluu luokkaan A eli parhaa-
seen energiatehokkuusluokkaan. Swegon Wise-jarjestelmaan liitetysta valaistuksenoh-
jauksesta tehtyja energialaskentasaastotutkimuksia ei ollut tata insin6orityéta tehdessa
saatavilla, mutta my0s valaistuksen osalta langattoman ohjausjarjestelman etuja ovat
joustavuus, ohjausmahdollisuudet, muokkaamisen ja laajentamisen helppous sek& mer-
kittavat saastot asennuskustannuksissa. Valaistusohjauksella on mahdollista saavuttaa
my06s valovirran aleneman kompensoitumisesta saavutettava 10-25 prosentin s&asto ja
talléin valonldhteen valovirranalenemasta johtuva ylimitoitus on kompensoitavissa vakio-

valo-ohjauksella tai alykk&alla vakiovalotoiminnolla varustetulla virtalédhteella. [118]

Lammityksen ohjausjarjestelmien integrointi on myds mahdollista Super Wise-keskusyk-
sikkdon erillisten lattialammitystermostaattien ja patteritermostaattien osalta. Markki-
noille on tullut hyvin paljon erilaisia alykkaita lattialammitystermostaatteja ja patterilam-
mitystermostaatteja, kuten Danfoss Living Eco, joiden liittdminen Swegon Super Wise-
keskusyksikkddn on mahdollista ja niiden ohjaus tapahtuu Wise-jarjestelman lattialam-
mitystoiminnolla. Swegon Wise-jarjestelmaan liitetysta lammityksenohjauksesta tehtyja
energialaskentasaastotutkimuksia ei ollut tata insindoritydta tehdessa saatavilla, mutta
yleisesti lammityksen tarpeenmukaisuutta on tutkittu esimerkiksi Tampereen yliopiston
rakennusfysikaalisessa tutkimuksessa, jossa tutkittiin kesamdkkien kuivanapitolammi-
tyksen riittdvyyttd, joka on selkea energiakustannuksiin vaikuttava ja lammityksen tar-
peenmukaisuutta edistava tutkimus. [119]

10.2.3 Kokonaiskustannusten arviointi

Seuraavassa esitetyt kokonaiskustannuksen arviointi perustuu vuonna 2013 Metropolian

Myyrméen yksikkdon tehdyn ilmanvaihdon modernisaatiota kasittelevaan insingorityo-

metropolia.fi WM etropolia



125

hon, joka perustui Swegonin vanhan sukupolven Wise-jarjestelman avulla tehtyyn pilot-
tihankkeeseen kahteen eri luokkatilaan. Kyseisessa tutkimuksessa todettiin, ettéd Wise-
jarjestelman kustannukset osoittautuivat paljon pienemmiksi kuin vastaava toteutettuna
vakioilmanvaihdolla, jossa ilmanvaihdon eri osat tulevat eri toimijoilta ja kokonaisuutta
hallitaan kiinteistdautomaatiosta. Liséksi todettiin, ettd pakettiratkaisu on mahdollista to-
teuttaa melko yksinkertaisesti esim. saneerauskohteeseen, koska se voidaan liittaa
osaksi vanhaa jarjestelmaa ja sen asennus on yksinkertaista. [120]

Tehdyssa insinooritydtutkimuksessa esitetyt kustannusarviot jakautuivat seuraavasti:

— llmanvaihtokoneen EC-moottorin hankintakustannus arvio 3000 — 4000 € (ei si-

salla asennus- ja hankintakustannuksia)

— EC-moottoriohjausta varten tarvittavat uudet mittaukset antureiden osalta n.
1000 €

— Kiinteistbautomaatiojarjestelman modernisointikustannukset (ilmanvaihdon muu-
tokset vaativat myo6s kiinteistbautomaatiojarjestelman modernisointia) n. 3000 €
+ tyot pitden sisallaan:
- CPU-yksikkd Atmosware 1C1000

- 2 kpl I/O-kortteja

- ty6 (ohjelmointi, tagien lisdéaminen jarjestelmaan, valvomografiikan péaivi-

tys, kytkentdmuutokset ala-asemaan)

— Swegonin tarpeenmukaisen ilmanvaihdon laitteet ja tarvikkeet n. 2900 €

— llmanvaihtokoneen ohjelmointi ja muutosty6t n. 3000 €

— Swegon Wise-jarjestelman liitanta kiinteistbautomaatiojarjestelmaan n. 2750 €

— Asennuskustannuksien (ty6 + tarvikkeet) arvio n. 2000 €
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— Kustannusarvio yhteensa 18 150 €. [120]

Kyseisesséa insindoritydtutkimuksessa, joka toteutettiin Metropolian Myyrméaen yksikon
B-osan luokkatilojen B243 ja B244 osalta paéatettiin EC-moottori korvata taajuusmuutta-
jaohjatuilla AC-moottoreilla, johtuen EC-moottoreiden 10-kertaisesta hankintahinnasta.
Taajuusmuuttaja ohjatun AC-moottorin hankintahinnaksi arvioitiin n. 300 — 1000 € ja taa-
juusmuuttajat n. 900 €. Lopullinen kokonaishinta ilman asennuskustannuksia kahden eri

luokkatilan oli seuraavanlainen:

— Swegon Wise-jarjestelma 2864 €

— Schneider Electric (Taajuusmuuttajat, IC1000, anturit) 5750 €

— Lassila&Tikanoja (Asennukset ja tarvikkeet) 2000€. [120]

Kokonaiskustannukseksi saatiin 10 614 € ja 30 % vuosittaisella energiansaastolla saatiin
takaisinmaksuajaksi 27 vuotta, kun huomioon oli otettu kayntiaikamuutokset. Keskei-
sena kustannussaastona voidaan pitaa Schneiderin kokonaishintaa, joka piti sisallaan
Wise-jarjestelmén liitdnndn rakennusautomaatiojarjestelméaén, anturit, rakennusauto-
maation CPU-yksikdn, taajuusmuuttajat seka tarvittavat ohjelmoinnit. Kun arvioidaan il-
manvaihdon vaikutusalueen pinta-alan perusteella, niin hinta alennettuna oli 73,30 €/m?
ja ilman alennettua hintaa ja EC-moottoreilla 125,35€/m? seka ilman EC-moottoreita
94,28 €/m?, kun kahden luokkatilan pinta-ala oli yhteensa 144,8 m? (60,8 m? ja 84 m?).
[120]

Keskeista mitd kustannusarviosta ei pystyta arvioimaan voisi olla uuden ilmanvaihtoko-
neen aiheuttama lisdys kokonaiskustannuksiin. Kyseisten luokkatilojen kokonaisil-
mamaara oli tuloilman osalta 0,3964 m?/s ja poiston osalta 0,2129 m?/s. Tall6in Swegon
Wise-jarjestelmaan suositeltu ja yhteensopiva Swegon Gold ilmanvaihtokoneen koko-
naiskustannustenjakautuminen kyseisiin luokkatiloihin tarkoittaa ilmanvaihtokoneen

maksimi-ilmamaaran 9 m?s jakamista tuloilmamaaralla. Luokkatilojen vaikutus ilman-
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vaihtokoneen hankintahintaan on noin 1/22 osaa, joka tarkoittaa esim. 80 000 € ilman-
vaihtokoneella n. 3636 €. Kun lasketaan nelidperusteinen kokonaiskustannukselle ilman
EC-puhaltimia, koska ilmanvaihtokone pitaa ne sisallaan, saadaan 119,40 €/m2. Hin-
nassa ei tietenkaan pystyta arvioimaan Swegonin langattomien antureiden aiheuttamia
hankinta-, asennus- ja konfigurointikustannuksia ja muita uuden sukupolven Wise-jarjes-
telmaan liittyvid epasuoria kustannuksia, joita syntyy erilaisten esim. paatelaitteiden,

saatopeltien yms. hankinnasta ja konfiguroinnista osaksi jarjestelmaa. [120]
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11 Yhteenveto

Keskeisena seikkana tassa insin6oritydssa oli tehda Swegonin yritysvierailun tuloksena
alkuselvitys liittyen Swegonin uuden sukupolven Wise-jarjestelman kaltaisiin tarpeenmu-
kaisiin alykkaisiin ilmanvanvaihtoratkaisujen toimittajiin Suomen markkinoilla. Tyon lah-
tokohtana painotettiin erityisesti langatonta tiedonsiirtoa ja sen tuomia mahdollisuuksia,
joista esimerkiksi antureiden, toimilaitteiden ja paatelaitteiden kaapelointikustannuksien
kustannussaastot ja asennusaikojen minimointi nahtiin tarpeellisina toteutuksen kan-
nalta. Uhkakuvina tydssa nahtiin erityisesti kyberturvallisuus, jota tydssa kaytiin teoreet-
tisesti lapi, mutta joka vaatii jatkotarkastelua esim. tietotekniikkaan ja kyberturvallisuu-
teen painottuvassa opinnaytetydssa. Se miksi naita asioita ei voitu téssa insinooritydssa
tarkkaan todeta on, se etta tyontekija ei ole tietotekniikkaa lainkaan opiskellut, ja erilaiset
loT-laitteet, jotka hyddyntavat yhteydetonta protokollaa (UDP) ja/tai yksinkertaisia ver-
konhallintaprotokollia (SNMP) voivat olla alttiina kyberturvallisuushydkkayksille. Monesti
tarkempi tietoturvallisuuden tarkastelu edellyttdd myos laitetason tarkempaa selvitysta,
koska on yleisesti tiedossa, etta esim. kodinkoneet, jotka ovat hyddyntaneet loT-verkkoja
ja ovat olleet yhteydessa kodin tietoverkkoon, ovat voineet skannata kodin verkkoliiken-
netta vapaasti. Monesti erityyppiset laitetoimittajat ostavat loT-verkkoon kytkettavat an-
turit ja sovellukset alihankkijoilta ilman tarkempaa tietoa kyberturvallisuuteen liittyvista
asioista. Swegonin uuden sukupolven Wise-jarjestelm& hyddyntaéd Lumen radion Mi-
raOS-jarjestelmaratkaisua loT-verkossa ja Lumenradion markkinoima 1500 € maksava
testisovellus nahtiin taman insin6o6ritydn kannalta liian kalliiksi toteutuksen tarkempaa

tarkastelua varten.

Tassa insindoritydssa kuvattiin alykkaiden antureiden ja loT-verkon mahdollistamaa il-
manvaihtoratkaisua, johon uuden sukupolven Swegon Wise-jarjestelma on keskittynyt.
Suomessa alykkaiden antureiden ja loT-verkkojen hyédyntaminen on vasta kehitysas-
teella ja suurimmaksi osasyyksi on arveltu tietoturvan puute monissa kuluttajalaitteissa.
Seskon loT-komitea ISO/IEC JTC 1/SC 41 on vuonna 2017 kaynnistanyt loT-verkkojen
luottamuksenarvoisuudesta selvityksen, joka on kayttajalahtdinen jarjestelméansuunnit-

telukonsepti, johon kuuluvat kaikki ne ominaisuudet, jotka aikaansaavat luottamuksen

metropolia.fi WM etropolia



129

jarjestelmaan. Naihin kuuluvat tietoturvallisuus, saatavuus, jatkuvuus, turvallisuus, toi-
mintavarmuus ja yksityisyys. Selvitysté ei oltu viela julkistettu vuoden 2019 alussa, eika
myodskaan automaatiokyberturvallisuuteen liittyvaa laitestandardia IEC 62443-4-2, joka
keskittyy paaasiallisesti paatelaitteiden suojaamiseen, ei ollut mydskaan julkistettu tata

insinddrityota tehdessa. [126]

Tassa insin00ritydssa verrattiin langallisia ja langattomia alykkailla antureilla toimivia il-
manvaihtoratkaisuja, joiden tarkoituksena oli sisdilman laadun parantaminen ja tarpeen-
mukaisen ilmanvaihdon soveltuvuuden arvioiminen eri teollisuuden tiloihin. Tassé insi-
nooritydssa ainoaksi soveltuvaksi tarpeenmukaista ilmanvaihtoa noudattavaksi jarjestel-
maksi nousi esiin Swegonin uuden sukupolven Wise-ilmanvaihtojarjestelma. Jarjestel-
man soveltuvuutta teollisuuden tuotantotiloihin Swegonin myyntipaallikkd Tryggve Lean-
der ei suositellut, mutta teollisuuden toimistotiloihin jarjestelm&a on mahdollista hy6dyn-
taa. Lisaksi jarjestelman radiokuuluvuus ja radioesteet on syyta selvittdd ennen laitteen

kayttéonottoa.

Insin6orityd oli erityisen haastava, johtuen loT-verkkojen olemuksesta hytdyntaa seka
IT- (Information Technology) etta OT- (Operative Technology) jarjestelmia, joka on sel-
kea tietoturvariski teollisuusohjausjarjestelméan liittyen. Hyvind puolina langattomien
loT-antureiden hyédyntamisessa nahdaan asennuskustannusten alentuminen, nope-
ampi kayttoonotto, tilamuutoksista johtuvien kustannusten aleneminen, energian sdasto
monipuolisempien antureiden avulla, energiansdastd vahavirtaisten antureiden avulla
seka huoltokustannusten vahentyminen liittyen etayhteyksien avulla tapahtuvaan huol-
toon seka sahkojohtoihin liittyvdan vianetsintaan.
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Standardien SFS-EN 62443-3-3 ja 62443-4-1 mukaiset automaation verkko-

ympariston suojaustasovaatimukset

Seuraavissa taulukoissa 6-12 on esitetty standardien 62443-3-3 ja 62443-4-1 mukaisia

tietoturvavaatimuksia.

Taulukko 6.  Eri suojaustason selitteet [60]

Suojaus- Kohde Taidot Motivaa- | Tarkoitukset Resurssit

taso tio

1 Satunnaiset tai | Ei hyokkaystai- | Ereh- Ei tarkoituksen- | Yksilolliset
sattumanvarai- toja dykset mukainen
set rikkomukset

2 Tietoverkko-ri- Yleiset taidot Véahai- Yksinkertainen Alhaiset
kollisuus, hakkeri nen (yksittaiset

yksil6t)

3 Poliittista tai sosi- | Teollisuusoh- Keskin- | Pitkalle kehitetty | Kohtalai-
aalista edistysta | jaus-jarjestel- kertai- (Hyokkays) set (esim.
tukeva hakkeri | miin erikoistu- | nen hakkeri
tai terroristi neet taidot ryhma)

4 Kansallisvaltio Teollisuusoh- Korkea Pitkélle kehitetty | Laajenne-
tai valtion tu- | jaus-jarjestel- (Kampanja use- | tut (moni-
kema miin  erikoistu- aan kohteeseen) | tietei-set

neet taidot tiimit)

Taulukossa 6 on esitetty eri suojaustason selitteet. Tasot 1-3 liittyvat suoraan standardiin

62443-3 ja taso 4 liittyy Poyryn tietoliikennetekniikkaosaston tekemaan oman spesifi-

seen kartoitukseen standardin 62443-3-3 ja 62443-4-1 pohjalta.
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Taulukko 7.

Suojaustaso 1
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Suojaustaso 1:n vaatimukset standardin 62443-3-3 mukaisesti [60]

Yleinen suojaustaso

Sisaltden myos yleiset standardin 27001 mukaiset tietoturvavaatimukset

Vaatimus Vaatimuksen mukainen selite Vaatimuksen mukainen tekniikka
Ohjausjarjestelma pystyy autentikoimaan ja vahvistaa
1 ihmiskayttajat. Kayttajatileja voidaan luoda ja hallinnoida. Loppukayttdjien tilit luodaan laitteilla tai keskitetyn
Madriteltavissa oleva salasanojen vahvuusvatimus. Seuraa autentikointiserverin avulla.
epdonnistuneita sisdankirjausyrityksia.
5 Ohjausjarjestelma pystyy autentikoimaan ja vahvistaa langattomat | Langattomat laitteet tai verkkoinfratruktuuri autentikoi
kayttdjat. kayttajat.
3 Ohjausjarjestelma tulee huolehtia mahdollisuudesta seurata ja Palomuurit monitoroi tietoliikennettd ei luotetuista
ohjata padsya ei luotetuista verkoista. verkoista.
Ohjausjarjestelma tulee pystyd rajoittaa upotetuja koodisaltoja . . .
L . . o ) R EPO palvelin pystyy rajoittamaan vuorovaikutusta
4 sahkopostiviesteissa tai tiedon varastointiin tarkoitetuissa ) L
. langattomien laitteiden kanssa.
medialaitteissa.
Ohjausjarjestelma tulee huolehtia mahdollisuudesta luoda . . . .
5 . . Laitetason luomat tarkistustietueet / lokit.
seurantatietueita.
o . . . B . Laitteet tukevat salattuja protokollia, vankkatekoinen
6 Ohjausjarjestelméan on suojattava ldhetettyjen tietojen eheytta. . R
summatarkistus/hajautus.
- Ohjausjarjestelman on havaittava, estettava ja raportoitava Sovelluksen sallittujen lahettdjien tarkistusmekanismi
haittaohjelman vaikutukset. (Whitelisting) on kadytossa alatason laitteissa.
8 Ohjausjarjestelman tulee suojata tietojen luottamuksellisuutta Laitteet tukevat kirjautumiseen ja valtuutukseen
seka tietokannan lepotilassa etta siirtotilassa. kaytettdvid kayttajanimia ja salasanoja.
g Ohjausjarjestelma on segmentoitava verkot ja suojella niiden Palomuurit segmentoivat verkot ja suojaavat niiden
rajoja. valisia rajoja.
Ohjausjarjestelman on kyettdva estamaan viestien
10 jaus) ,J i y L . Palomuuri voi suodattaa ulkoisten verkkojen viesteja.
vastaanottaminen ulkopuolisilta kayttajilta tai jarjestelmilta.
Ohjausjarjestelman on tarjottava kykyd tukea kriittiseen tietoon . N . .
X L R L R Verkot on segmentoitava kdyttdaen vyohyke- ja
11 perustuvien tietojen, sovellusten ja palvelujen jakamista R
. K K _ kanavamallinnusta.
vyohykemallin toteuttamiseksi.
1 Ohjausjarjestelman on toimittava huonontuneessa tilassa Erilliset verkkoelementit (kytkimet, reitittimet,
palvelunestopyynnén yhteydessa. jne.) tukevat nopeuden rajoittamista.
ICS-laitteilla on kyky poistaa tarpeettomat ominaisuudet,
Ohjausjarjestelmaan kytkettyjen laitteiden tulee estda VY P P X o
13 . : X kuten suoran yhteyden muodostaminen julkiseen
tarpeettomat toiminnot, portit, protokollat ja palvelut. .
Internettiin.
1 Ohjausjarjestelman on tehtdva varmuuskopio kayttajan ja Varmuuskopiotiedostot saatavilla yksittdisten laitteiden

jarjestelman tason tiedoista.

avulla.

Taukukossa 7 on esitetty suojaustason 1 minimivaatimukset ja merkitty punaisella ne

keskeiset tekijat, joilla katsotaan olevan vaikutusta Wise-jarjestelmén ja sen langatto-

mien loT-verkkojen osalta.

metropolia.fi

ﬂ7 Metropolia



Taulukko 8.

Suojaustaso 2
Sisaltden myos edelliset suojaustasot
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Suojaustaso 2:n vaatimukset standardin 62443-3-3 mukaisesti [60]

Keskinkertainen suojaustaso

Vaatimus Vaatimuksen mukainen selite Vaatimuksen mukainen tekniikka
. - . . . . Ohjelmistot ja laitteet todentavat
Ohjausjarjestelman tulee todentaa ja hyvaksya . . e i
1 ) ) . K ohjelmistoprosessit kayttamalla
ohjelmistoprosessit ja -laitteet. R . X
varmenteita/sertifikaatteja.
Ohjausjarjestelman on tunnistettava Mobiililaitteet ja verkkoinfrastruktuuri
2 langattomaan viestintaan osallistuvat henkil6- ja todentavat kayttajat keskitetysta
ohjelmisto kayttajat. autentikointipalvelimesta.
Ohjausjarjestelman on tuettava vakiomuotoista e ) o bl e i e .
. R . Sertifikaattien hallitsija/p&aakayttaja lisattyna
PKI (Public Key Infrastructure - Julkisen avaimen .
3 . L i . valvontaverkkoon varmenteiden
perusrakenne) - ja sertifikaattipohjaista . .
i N myontamiseksi.
todennusta, jos sita kaytetaan.
Ohjausjarjestelman on kyettava kieltamaan
4 epaluotettavien verkkojen kayttopyynnot, ellei Ominaisuus on kaytodssa alatason laitteissa.
niille ole annettu valtuutettua roolia.
Ohjausjarjestelman avulla valtuutetut kayttajat L X . X .
. . . R Laitteissa tai yhtendisessa tilinhallintalaitteessa
5 voivat maaritella ja muokata roolien luvan o .
i on kaytossa roolit ja oikeudet.
kartoitusta.
. - . . i Verkon tunkeutumisen havaitsemisjarjestelma
Ohjausjarjestelman on kaytettava i . . . .
R . ) : . (NID-node ohjelmisto) tukee haittaohjelmien
6 haittaohjelmien suojausta kaikissa R . .
- e suojausta. Keskitetty palvelin, joka on
segmentoiduissa tulo- ja |dhtopisteissa. . . . .
toteutettu etdsolmuilla, suojaa verkkoja.
5 Ohjausjarjestelméan on suojattava Laitteet tukevat salattuja protokollia (esim. VPN,
verkkoistuntojen eheys Open VPN)
. L . . Tapahtumapalvelin, jota kdytetaan keskitettyna
Ohjausjarjestelman on suojattava . . [,
8 X tietovarastona. Alatason laitteet valittavat
tarkastustiedot. . X
tietueet tapahtumapalvelimeen.
Ohjausjarjestelman on suojattava tiedon X . . .
. e e o Palomuurin avulla kdynnistetty VPN suojaa
9 luottamuksellisuutta etakaytossa, mika kulkee o
. etakayttoyhteyksia.
epaluotettavan verkon kautta.
Ohjausjarjestelman on pystyttava fyysisesti Viestinta kriittisista jarjestelmista kuljetetaan
10 segmentoimaan ohjausjarjestelmaverkot ei- eri verkoissa kuin viestinta ei-kriittisten
ohjausjarjestelma verkoista. jarjestelmien osalta.
Ohjausjarjestelman on raportoitava luettelo Tallennustilaan tallennetut tiedot - valmiudet
11 asennetuista komponenteista, joihin liittyy voidaan toimittaa tunkeutumisen

komponenttien ominaisuuksia.

havaitsemisjarjestelmalla (1DS).

Taukukossa 8 on esitetty suojaustason 2 minimivaatimukset ja merkitty punaisella ne

keskeiset tekijat, joilla katsotaan olevan vaikutusta Wise-jarjestelmén ja sen langatto-

mien loT-verkkojen osalta.
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Suojaustaso 3:n vaatimukset standardin 62443-3-3 mukaisesti [60]

Korkea suojaustaso

Sisaltden myos edelliset suojaustasot

Vaatimus

Vaatimuksen mukainen selite

Vaatimuksen mukainen tekniikka

1

Ohjausjarjestelman on tuettava usean tekijan
todentamista epaluotettaville rajapinnoille.

Ominaisuus on otettu kayttoon keskitetyn
tilinhallinnan- ja alatason laitteiden avulla.

Ohjausjdrjestelman on yksiloitava ja
tunnistettava ohjelmistoprosessit
yksiselitteisesti.

Ominaisuus tuetaan sertifiointiviranomaisen kautta.
My®6s turvallisia protokollia voidaan kayttaa.

Ohjausjdrjestelman on tuettava yhtenaista
tilinhallintaa.

Yhtendinen tilinhallinta on kdytossa keskitetyn
tilinhallintapalvelimen avulla.

Ohjausjarjestelméan on suojattava yksityiset
avaimet laitteistomekanismien avulla.

Tietoturvallinen elementti ICS-laitteissa.

Ohjausjarjestelman on tunnistettava ja
ilmoitettava luvattomista langattomista
laitteista.

Luvattomien langattomien laitteiden tunnistaminen
lisaamalla langattoman uhkailmaisin/analysointi-
laitteen.

Ohjausjarjestelman on tarkistettava
mobiilikoodin eheys ennen kuin se sallitaan.

Mobiilikoodin eheys on varmistettu EPO-palvelimen
ja sertifikaatin/varmenteen hallitsijalta.

Ohjausjarjestelméan on huolehdittava
keskitetysti hallinnoidusta jarjestelméan
laajuisesta jaljitysketjusta.

Alatason laitteet valittavat lokitiedostot SIEM-
palvelimelle.

Ohjausjarjestelman on synkronoitava sisdinen
jarjestelmakello konfiguroitavalla taajuudella.

GPS-tekniikkaan perustuva kellotoiminto/laite
lisataan verkkoon osoittamaan ajan Idhdetta.

Ohjausjarjestelman on tuettava
salausmekanismeja tunnistamaan tiedonsiirron
muutokset viestinnan aikana.

Kaytdssa suojattuja protokollia kdyttden.

10

Ohjausjarjestelma hallinnoi keskitetysti
haittaohjelmien suojausmekanismeja.

Haitallinen koodi on suojattu EPO-palvelimen ja
SIEM-palvelimen kautta. Kaikki havaitut ongelmat
vélitetaan SIEM-palvelimelle.

11

Ohjausjarjestelman on tuettava automaattista
varmuuskopiointia konfiguroitavalla
taajuudella.

Automaattinen varmuuskopiointitoiminto on tuettu
varmuuskopiointipalvelimessa.

12

Ohjausjarjestelman on raportoitava alatason
laitteiden nykyiset suojausasetukset.

EPO-palvelin yhdistettyna
verkonhallintajarjestelmiin raportoi
suojausasetuksia.

Taukukossa 9 on esitetty suojaustason 3 minimivaatimukset ja merkitty punaisella ne

keskeiset tekijat, joilla katsotaan olevan vaikutusta Wise-jarjestelmén ja sen langatto-

mien loT-verkkojen osalta. Seuraavalla sivuilla taulukoissa 10-12 on esitetty P6yryn

olennaiset tietoturvaohjeistukset, joihin merkitty punaiselle keskeiset ongelmakohdat,

kuten kryptografisen AES-salausavaimen pituus 256 bittia ja Peer-to-Peer loT-verkko,

Wise-jarjestelman ja sen loT-verkon osalta.
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Taulukko 10. Suojaustaso 4:n vaatimukset Pdyryn tietoturvaohjeistuksen mukaisesti (1/3) [121]

Taulukon liite poistettu Poyry Finland Oy:n salassapitovelvollisuuden johdosta.
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Taulukko 11. Suojaustaso 4:n vaatimukset Pdyryn tietoturvaohjeistuksen mukaisesti (2/3) [121]

Taulukon liite poistettu Poyry Finland Oy:n salassapitovelvollisuuden johdosta.
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Taulukko 12. Suojaustaso 4:n vaatimukset Pdyryn tietoturvaohjeistuksen mukaisesti (3/3) [121]

Taulukon liite poistettu Poyry Finland Oy:n salassapitovelvollisuuden johdosta.
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loT-laitteita koskevan tietoturvan parhaat kdaytannot tehdasymparistossa

Koska IEC:n kyberturvallisuus alakomitiean 46 muistio ja standardi 62443-4-2 on viela
julkaisematta, niin seuraavassa esitetdan uusiteknologia.fi verkkopalvelussa esitetyn
loT-laitteita koskevan tietoturvan parhaista kaytanndista, jotka on todettu tdhan men-

nessa toimiviksi ja tietoturvallisiksi ratkaisuiksi.

Industrial Internet Consortium (IIC) -yhteison uusin opas tarkentaa vuonna 2016 julkais-
tua IIC Industrial Internet Security Frameworkin (IISF) tietoturvamallimallidokumenttia
loT-paatelaitteiden osalta. Laitteiden valmistajat, teollisuusyritykset ja integraattorit voi-
vat kayttdd Endpoint Security Best Practices -asiakirjaa ymmartamaan, miten vastatoi-
mia tai valvontatoimenpiteitd voidaan soveltaa tietyn tietoturvatason saavuttamiseksi
(perus, tehostettu tai kriittinen). Kirjan on tarkoitus auttaa parantamaan teollisuusinter-
netin tietoturvaa auttamalla riskimallinnusta ja uhka-analyysia. Lisaksi Endpoint Security

Best Practices tarjoaa erityisia suosituksia eri tietoturvatasaoille.

Endpoint Security Practices kirjassa kuvataan parhaita kaytantoja teollisen turvallisuu-
den toteuttamiseksi, jotka ovat sopivia sovitulle turvallisuustasolle, joille voidaan antaa
teollisen ekosysteemin osallistujille mahdollisuuden méaaritelld ja pyytaa tarvitsemaansa
turvallisuutta. Vaikka valkoisessa kirjassa pyritdan ensisijaisesti parantamaan uusien
paatepisteiden turvallisuutta, kasitteita voidaan kayttdd vanhojen paatepisteiden kanssa
kayttamalla yhdyskaytavia, verkon turvallisuutta ja tietoturvan seurantaa. Lyhyen ja yti-
mekkaan 13-sivuinen dokumenti kokoaa keskeisia tietoja paatepisteen laitteiden turval-
lisuudesta teollisuusohjauksesta ja vaatimustenmukaisuuskehyksista, kuten IEC 62443,
NIST SP 800-53 ja lIC IISF. Keskeisen& erona IEC 62443 standardiin on, se etté kirjassa
maaritellaén tietoturvatasot luokkina 2-4, koska alhaiset 0-1 tason tietoturvatasot eivat

sovellu tehdasymparistoon.

Endpoint Security Best Practices kirja 10ytyy Internet osoitteesta www.iiconsor-
tium.org/pdf/Endpoint_Security_Best_Practices_Final_Mar_2018.pdf ja sen vuonna
2016 julkaistu  p&ateos loytyy Internet  osoitteesta  https://www.iiconsor-
tium.org/pdf/lIC_PUB_G4_V1.00_PB.pdf. Lisédksi muita vastaavia loT-tietoturvaa koske-

via vastaavia dokumentteja suunnittelijoiden tueksi on brittihallituksen julkaisema Secure
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by Design tietosuojaselostus, joka loytyy Internet osoitteesta assets.publishing.ser-
vice.gov.uk/government/uploads/system/uploads/attachment_data/file/686089/Se-

cure_by Design_Report_.pdf.

Brittihallituksen Secure by Design tietosuojaselostuksessa keskeisia tietoturvaohjeita on,
ettd siind kehotetaan siirtamaan verkkoturvallisuusvastuu loT-laitevalmistajille loppu-
kayttgjien sijaan ja suojelemaan kuluttajien yksityisyyden suojaa. Dokumentissa pyyde-
tdan esim. esineiden internet-laitevalmistajia poistamaan oletussalasanoja, lisédmaan
avoimuutta haavoittuvuuksien paljastamisessa ja tallettamaan kayttajatunnukset turval-
lisesti. Tietoturvavastuu siirtdminen ketjussa laitevalmistajien suuntaan on myds keskei-
nen idea IEC 62443-4 standardin osalta, jonka toinen osa 62443-4-2 on viela valmisteilla
ja tulossa saataville vasta vuosien 2019-2020 aikana.

Suomessa keskeisid avoimia loT-laitteita selvittéda ja valvoo Viestintavirasto, joka paivit-
taa kerran vuodessa kattavan raportin nimella "Suojaamattomia automaatiolaitteita suo-
malaisissa verkoissa” — raportti. Vuoden 2018 raportti on saatavilla verkosta osoitteesta
legacy.viestintavirasto.fi/attachments/cert/tietoturvakatsaukset/Erityisraportti_suojaa-

mattomia_automaatiolaitteita_suomalaisissa_verkoissa_2018.pdf.
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Eri hakupalveluilla tehty tietoturvakartoitus Wise-jarjestelméaan liittyen

Seuraavissa kuvissa on esitetty kahdella eri verkkohakupalvelulla censys.io ja shodan.io
tehdysta verkkoskannauksesta liittyen Wise-jarjestelméaén. Kuvissa 47-49 on esitetty
haavoittuvuus koskien vanhaan Wise-jarjestelmaan liitetyn Narpiossa sijaitsevan koh-

teen tietoturvahaavoittuvuudesta, joka selviaa kuvasta 47.

MULTIFI-AS (24751) Marpes, Ostrobothnia, Finland

A443/https, 80/http

401 Unauthorized

80.http.get.headers.www_authenticate: Basic realm="Swegon SuperWISE

Kuva 47. Riskialttiin tietoturvakohteen tiedot censys.io verkkoskannauksen perusteella [123]
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Kuva 48. Riskialttiin tietoturvakohteen tiedot censys.io verkkoskannauksen perusteella [123]

metropolia.fi WM etropolia



Liite 3
2(2)
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Country Finland
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Kuva 49. Riskialttiin tietoturvakohteen tiedot shodan.io verkkoskannauksen perusteella [124]

Verkkoskannauksen perusteella tehty kartoitus osoittaa, ettéd haavoittuvuus, joka liittyy
SSLv3 konfiguraation tukemiseen ja mahdolliseen villakoirahyokkayshaavoittuvuuteen
(Poodle Attack). Verkkoskannauksessa ei 16ytynyt vastaavia merkkeja uuden sukupol-
ven Wise-jarjestelman osalta, joka saattaa oleellisesti johtua IPV6 verkkoteknologian ja
OpenVPN:kin kaytdsta. Swegonin pilvipalveluun yhdistyvia Swegon Login laitteita pystyi
kuitenkin skannaamaan censys.io ja shodan.io verkkoskannauksilla, mutta viitteita tun-
netuista haavoittuvuuksista ei viela ainakaan |6ytynyt. Muita tunnettuja verkonskannaus-
tydkaluja on Metasploit, Wireshark ja ShieldUP, jotka ovat hieman pidemmalle kehitettyja
verkonskannaustytkalua ja joiden kayttd vaatii verkkotekniikoiden syvallisempaa tunte-
musta ja paneutumista ohjelmien kayttdon. Seuraavassa videolinkissa on esitetty 10T-
laitteiden tietoturvaa koskeva esimerkki, jossa on hyddynnetty loT-huoneyksikk&na toi-
mivan termostaatti laitteen valinnaista verkkoon kytkeytymista, video |0ytyy osoitteesta:

cisco-netacad.wistia.com/medias/jjngkypamu.
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Simuloinnilla apua loT-verkkojen tietoturvaan

Alla olevassa kuvassa 50 on esitetty Ciscon Packet Tracer simulointiohjelmalla luotu 10T-
verkko, jossa lampotila-anturin ja termostaation avulla ohjataan automaattisesti seké
lammitysyksikkoa (Heating Element I0T) ja jadhdytysyksikkoa (Air Cooler). Erilaiset si-
mulointitydkalut ovat nappéaria tyokaluja juuri loT-verkkojen toiminnan testaukseen,
mutta niill& voidaan testata myos tietoturvaa. Oikean tyyppisen simulointiohjelman |oyta-
minen voi olla haasteellista, mutta simuloinnista voi olla apua myds automaatio-ohjaus-

jarjestelmien tietoturvan ja segmentointivydhykkeiden testauksessa.

Heating Element
o

| I AUTOD =1 O I
— e
Cool Heat

Thermostat

Server-PT IoTS

TEMPERATURE

"
Pe Z0.71 Z Air Cooler
IoT>

FPrC

Temperature Monitor
IoT2

Kuva 50. Lampdtilaohjattu loT-verkko automaattisella séadolla [126]

Alla olevassa kuvassa 51 on kuvattu kotiverkkoa, jossa on langaton reititin seka langal-
linen poytakone ja langattomasti toimiva kannattava tietokone. Kuvassa oikealla on esi-

tetty verkon hakkeri, joka on yhteydessa reitittimen avulla kotiverkkoon.

— | — | e~

T e— =
PC-FT ! - ‘—.—-—l ——
PCO
SR 300N 1941
S Home Met Routerd PCPT
= Hacker

Kuva 51. Kotiverkkoa kuvaava laitehierarkia [126]
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Kuvassa 52 on esitetty hakkerin hytkkayksen kohteena oleva kuvan 49 langaton

WRT3O00N reititin. Langattomaan reititinpalomuuriin hakkeri oli mahdollista paasta mur-

tautumaan kuvassa 53 esitetyn etakayttohallinnan (Remote Management) ollessa paalla

(Enabled) ja taman etakayttéhallinnan avulla hakkeri pystyy tekemaan mita tahansa mur-

tauduttuaan verkoon admin-oikeuksin.

? Hacker

Physical

Config Desktop Programming Attributes

<

> URL |http:/f192.31.7. 100 Management.asp

L —

Router Access | Houter Password: | sesnssRse

Re-enter to confirm: | ssssssses

Web Access | yyeh Utility Access:

Web Utility Access via Wireless:

Remote ACCESS | pemote Management:

Web Utility Access:

Remote Upgrade:

Enabled

(@ Enabled

HTTP

Enabled

HTTPS

Disabled

(O Digabled

Disabled

[ Top

Kuva 52. Hakkerin (vasen ylalaita) murtautumisen kohteena oleva langaton reititin & palomuuri

[126]

¥ Hacker — O X
Physical Config Desktop Programming Attributes
< = | URL |http:/f192.31.7.100/apply.cgi Go Stop
Request Timeout

Kuva 53. Hakkerin muuttaessa etéakaytonhallinnan (Remote Management) [126]
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Metwork Mode: Mixed =
Metwork Mame {SSID): aCompany

Radio Band: Auto =
Wide Channel: Auto =
Standard Channel: 1- 2.9412GH=z =
S5ID Broadcast: (@) Enabled () Disabled

Kuva 54. Verkon nimen lahettamiseen liittyva toiminto [126]

Kuvassa 54 on esitetty langattoman verkon reitittimen nimen (SSID) lahettamiseen
(SSID Broadcast) liittyva toiminto. Valitsemalla ei kaytdssa (Disabled) toiminnon, joka
mahdollistaa sen, etta langaton verkko on piilotettuna verkkoskannausohjelmilta, kuten
shodan.io ja censys.io.

Markkinoilla on useita simulointiohjelmia, joilla pystytdan loT-verkkoja simuloimaan. Esi-
merkkeja erilaisista maksullisista loT-verkkojen simulointitydkaluista on lotify, MATLAB,
Netsim, BevyWise |oT Simulator, Ansys loT Simulator ja IBM Bluemix. Naiden eri simu-
lointiohjelmien kaytdssa ja ominaisuuksissa on selkeita eroja ja siksi niiden kokeiluversi-
oihin kannattaa ensin tutustua ennen kuin harkitsee niiden lisenssien hankintaa.
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Ohjeet automaatiosuunnittelijalle
Seuraavassa on esitetty suppeat ohjeet automaatiosuunnittelijan vaatimuksesta. Ohjei-

den lisdksi liitteessa 1 esitettyja taulukoita on tarpeenmukaista kayda lapi tehtdessa kar-

toitusta tietoturvavaatimuksista.

loT-antureiden ja Big Dataan liittyvien tietojen tallennus

loT-anturiverkkojen seurantaa, raportointia ja tietoturvaa varten eri anturiverkkojen ja lai-
tetason luomat tarkistustietueet/lokit oltava mahdollista tallentaa johonkin suureen tieto-
varastoon, josta tietoturva ekspertit tarvittaessa tekee skannausajoja seuraa sertifikaat-

tien yllapitoa ja tekee rutiinitarkastuksia tai selvittelee antureihin liittyvia ongelmia.

Kodin loT-anturit voivat tuottaa jopa yhden gigabitin verran informaatiota viikossa ja tur-
vallisuusanturit kaivosteollisuudessa jopa 2,4 terabitin verran dataa minuutissa. Tasta
syysta tiedon varastointia varten on oltava erillisid palvelimia, jotka toimivat samalla tie-
tovarastoina ja datapalvelimina esim. erityyppiset pilvipalveluratkaisut.

Vaadittava tietoturvataso Wise-jarjestelmélle standardin 62443-3-3 ja 62443-4-1 mukai-

sesti

Seuraavassa esitetyt standardit on esitetty lyhennetyssa muodossa ja kaytannonlahei-
simmin toinen toisiaan taydentéen. Katso tarkemmin lite SFS-EN 62443-3-3 ja 62443-
4-1 standardien mukaiset automaation verkkoympariston suojaustasovaatimukset ja

niiden hyddyntaminen.

Taso 0: Ei vaadittua tietoturvatasoa — kytkenta toimiston DDC-jarjestelmaan, joka ei ole
yhteydessa tehtaanohjausjarjestelmaan (ICS) — kaytanndssa ei sallittu tietoturvataso

(tai riippuu toimiston automaatiojarjestelman tietoturvatasosta)
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— Kytkentd parikaapelilla (esim. Modbus) suoraan tai Ethernet-kaapelilla (POW)
Super Wise keskusyksikdsta toimiston automaatiojarjestelmaan tai Swegon Con-

nectin avulla langattomasti.

— Swegon Connect Wise-jarjestelmén yhdistdminen toimiston verkkoon (ei suosi-

tella Swegonin yllapitamaa Swegon pilvipalvelua kayttoon).

Taso 1: Matala/Alhainen tietoturvataso — kytkenta toimiston DDC-jarjestelméan, joka ei

ole yhteydessa tehtaanohjausjarjestelmaan (ICS)

— Kytkenta parikaapelilla (esim. Modbus) suoraan tai Ethernet-kaapelilla (POW)
Super Wise keskusyksikdsta toimiston automaatiojarjestelmaan tai Swegon Con-

nectin avulla langattomasti.

— Swegon Connect Wise-jarjestelmén yhdistaminen toimiston verkkoon (Swegonin

yllapitamaa Swegon pilvipalvelua ei saa kayttéonottaa).

— Kalikkien kyseiseen jarjestelméaan liitettyjen laitteiden oletussalasanat ja langatto-

man lahiverkon verkkotunnukset (SSID:t) tulee vaihtaa.

— Vahimmaisvaatimuksena yleiset GDPR (General Data Protection Regulation) -
ohjeet, joiden mukaan tietoturvan osalta myonnetaan ilmainen ja helppo paasy
henkilttietoihin, jotta jokainen meist& voi helposti nahda, millaisia henkilotietoja

yrityksilla ja julkisilla viranomaisilla on meista.

— Jarjestelman pystyttava autentikoimaan langallisen tai langattoman verkon kayt-
tajat ja vahvistamaan ihmiskayttajat sekd salasanan vahvuudelle asetettu vah-

vuusvaatimus.

— Langattoman verkon tapauksessa jarjestelman tiedonsiirtoyksikko tulee olla va-

rustettu palomuurilla ja langattomalla reitittimell&.
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— Sallittujen lahettdjien tarkastusmekanismi (Whitelisting) on oltava kaytossa ala-

tason laitteissa.

— Anturitason ja laitetason luomat tarkistustietueet/lokit oltava mahdollista tallentaa
johonkin suuren datamaaran omaavaan tietopankkiin. Myos kayttajakohtaiset tie-
dot oltava mahdollista tallentaa tiedonsiirtoyksikdsta johonkin tietovarastoon.

— Jarjestelmaan kytkoksissa olevat anturit ja laitteet tulee estéé tarpeettomat toi-
minnot, protokollat ja palvelut, jotka saattavat olla oletusarvoisesti avoimena jul-

kiseen Internetiin.

Taso 2: Keskitaso — kytkenta tehtaan pilvipalveluun (tai yhteydessd) tai vaihtoehtoisesti

tehtaan ohjausjarjestelméaéan

Kytkenta parikaapelilla/ethernet kaapelilla maariteltyyn ja sertifioituun reititin ja
palomuuri yksikkdon (mieluiten yhdistetty reititin ja palomuuri).

— Palomuurissa oltava kayttajaryhmat ja salasanojen hallintatytkalu seka reititimen
SSID broadcast-toiminto oltava pois paalta. (SSID Singlecast: yksi yhteys/tieto-
jen luovutusosoite sallittu, SSID Multicast: useampi yhteys/tietojen luovutus-

osoite sallittu, SSID Broadcast: lahettaa tiedot kaikille)

— Kalikkien kyseiseen jarjestelmaan liittettyjen laitteiden oletussalasanat ja langat-

toman lahiverkon verkkotunnukset (SSID:t) tulee vaihtaa.

— Reittittimessa ja palomuurissa oltava VPN yhteysmahdollisuus, PSK (Pre Shred
Key), RSA (public-key cryptosystem - salasanageneraattori) tai WPA2-AES (tie-
toturvallisin vaihtoehto) suojaustaso mobiililaitteille, NAT (Network Address
Translation) tydkalu ja http-etayhteys on oltava pois kaytésta mahdollisten verk-
koskannausten eliminoimiseksi (eli verkkoon liitettavien laitteiden oltava sen mal-

lisia, joissa ei kaytdssa olevat vapaat etdyhteysportit voidaan poistaa kaytosta).
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— Reititin ja palomuuriyhdistelmissa tehdasasetukset tarkistettava erityisesti palo-

muurin tila voi olla oletuksena pois paalta.

— Varmuuskopionti mahdollistettava.

Taso 3: Korkea — kytkenta tehtaan pilvipalveluun (tai yhteydessa) tai vaihtoehtoisesti
tehtaan ohjausjarjestelmééan

— Kytkenta parikaapelilla/ethernet kaapelilla maariteltyyn ja sertifioituun reititin ja

palomuuri yksikkdon (mieluiten yhdistetty reititin ja palomuuriyksikko).

— Palomuurissa oltava kayttajaryhmat, salasanojen hallintatydkalu, jossa backlog
tiedosto vikatilanteiden varalle ja mahdollisten verkkohydkkaysten analysointiin
seka sertifikaattien hallinta- ja paivitystyokalu. Lisaksi reitittimen SSID broadcast-
toiminto oltava pois paaltd, ja mielellddn myds multicast (jos mahdollista). (SSID
Singlecast: yksi yhteys/tietojen luovutusosoite sallittu, SSID Multicast: useampi
yhteysftietojen luovutusosoite sallittu, SSID Broadcast: [&hettda tiedot kaikille)

— Kaikkien kyseiseen jarjestelmaan liittettyjen laitteiden oletussalasanat ja langat-

toman lahiverkon verkkotunnukset (SSID:t) tulee vaihtaa.

— Verkkoanalysointitydkalu jarjestelman suuntaan verkon luotettavuuden seuran-

taan.

— Reittittimessa ja palomuurissa oltava VPN yhteysmahdollisuus (mielelladn Open-
VPN), PSK (Pre Shared Key), RSA (public-key cryptosystem - salasa-
nageneraattori) tai WPA2-AES (tietoturvallisin vaihtoehto) suojaustaso mobiililait-
teille, NAT (Network Address Translation) tytkalu ja http-etayhteys on oltava pois
kaytostd mahdollisten verkkoskannausten eliminoimiseksi (eli verkkoon liitetta-
vien laitteiden oltava sen mallisia, joissa ei kaytdssa olevat vapaat etdyhteysportit
voidaan poistaa kaytosta) seka erillinen NID node switch (Network Industrial De-

vice node switch) eli etakayttokytkin teollisuusverkon suntaan, jossa samassa
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verkon automaattinen analysointiohjelma tai tydkalu tiedon prosessointiin ja seu-

rantaan.

— Reititin ja palomuuriyhdistelmissa tehdasasetukset tarkistettava erityisesti palo-

muurin tila, joka voi olla oletuksena pois paalta.

— Varmuuskopiointi ja sertifikaattien todentaminen ja hallinnointi mahdollistettava.

Taso 4: Spesifioitu — POyryn tietoturvaohjeita ja asiakkaan vaatimuksia tukeva

— Kalikkien jarjestelmaan kytkettavien laitteiden kuten Wise-jarjestelméan ja jarjes-
telmaan kytkettavien laitteiden oletusetayhteydet ja laitteiden oletussuojausase-
tukset ja salasanat on poistettava kaytosta ja maaritettava uudelleen vaatimuk-
sien mukaisiksi. Esim. Super Wise Il ja Swegon Gold ilmanvaihtokoneen oletuse-

tayhteydet ja suojausasetukset.

— Teollisuusohjausjarjestelmaan liitettdessa palomuurin ja reittimen kryptisen AES
suojaustason oltava vahintdan 256 bittinen.

— SFS62443-4-1 mukaisten Conformance Certification listaa laitetoimittajien osalta
on ensikddessa suosittava. Lista |0ytyy osoitteesta: isasecure.org/en-US/End-

Users/ISASecure-Certified-Devices

— Laitteiden tietoturvallisuusvaatimukset on varmistettava standardin SFS62443-4-
2 (valmisteilla) mukaisesti tai jollei saatavilla, niin vdhimmaisvaatimuksena on
parhaiden kaytantojen kirja (loytyy osoitteesta www.iiconsor-
tium.org/pdf/Endpoint_Security_Best_Practices_Final_Mar_2018.pdf).

Taso 5: Erityisen riskitekijan tilanteessa — Tiedonsiirtoyksikét omina jarjestelmina

— Jokainen tiedonsiirtoyksikkd (Swegon Wise) ja ilmanvaihtokone (Swegon Gold)

muodostaa oman automaatiojarjestelman, johon voi olla liitettynd esim. valais-

tuksenohjaus-, verhojenohjaus- ja lammityksenohjausjarjestelmat. Pois lukien
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kaikki mitka liittyvat turvallisuuteen tai teollisuusohjausjarjestelmaan ei voi liittaa

osaksi kyseista automaatiojarjestelmaa.

— Kaikissa erillisissa automaatiojarjestelmissa oltava palomuuri reititin yhdistelma
ja verkon seuranta/analysointi seka palomuurissa oltava kayttajaryhmat ja sala-
sanojen hallintatydkalu koskien vain kyseiseen ilmanvaihtokoneen ohjaustilaan
liittyvia kayttagjaryhmia. Erillisilla automaatiojarjestelmilla esim. mobiiliyhteys ja
SIM-kortti tai ei verkkoyhteytta lainkaan ja kasisaadettavat huonetermostaatit.

— Tassa tapauksessa erityisesti antureihin liittyvan Big Datan seurantaan ja tallen-
tamiseen kannattaa kiinnittaa huomiota. Eli mihin voidaan tallentaa anturiverkko-

jen Big Data ilman, ettéa automaatioverkon tietoturva vaarantuu.

— Pienen loT-anturiverkon tietoturvan analysointi on helpompaa ja nopeampaa,
mutta antureiden ja muiden verkkolaitteiden tietoturvapaivitys voi olla haasta-
vampaa ja siksi verkon kaikkien verkkolaitteiden sertifikaatit ja ohjelmistoversiot

on dokumentoitava.

— Varajarjestelmén, ks. kuva 55, mahdollistaminen kriittisten toimintojen osalta, ku-
ten valvomoissa sijaitsevien ihmisten suojaus hatatilanteessa valvomon toi-

miessa turvatilana.
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Data Center Physical Security

To protect people and equipment in case the primary HVAC system goes down

Kuva 55. Palvelinrakennuksen fyysiseen suojaukseen kuuluu myds ihmisten ja laitteiden suojaus

[1]

Esimerkkeja teollisuuden etahallintasovelluksista

Seuraavassa on esitetty esimerkit kahden eri valmistajan etéhallintalaitteista Tosibox ja
MB Connect Line.

Tosibox ratkaisut

Tosibox tarjoaa mm. teollisia 3g modeemeja, Tosibox Lock lukkolaitteita ja Tosibox Key
avaimia seka paatelaitetta/ohjelmistoa mobiililaitteen kautta tehtavaéd hallintaa varten.
Yhteydenotto Tosibox laitteeseen tapahtuu kryptatun VPN yhteyden kautta, Tosibox:n
ratkaisuissa kaytdssa on autentikointia ja hallintaa varten RSA avain seka TLS, Blowfish
128bit ja AES 256bit suojaus. Suojausta kaytetdan seuraavasti:

— VPN-kryptoarkkitehtuuri PKI, 1024/2048/3072 bit RSA-avaimilla
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— VPN-datasalaus Blowfish 128 bit /AES 128/192/256 bit

— VPN-kontrollikanavan salaus AES 256 bit (symmetrinen, AES-256-CBC)

— Avaintenvaihto TLS/SSL Diffie-Hellman ja asiakassertifikaatti

Sen ansiosta, ettd kryptaus puretaan ainoastaan lahettavassa ja vastaanottavassa lait-
teessa, Tosibox:n sovelluksissa verkossa liikkkuu ainoastaan kryptattu data. Laitteissa on
mahdollista myods kytkea paalle offline-tila, jolloin yhteys muodostuu suoraan Tosibox
latteiden valille, talldin ulkoinen internet-yhteys ei ole kaytdssa eika laitteeseen ole mah-
dollista muodostaa etayhteytta. Tosibox:n etdyhteyden ominaisuudet estavat mm. MAC
ja IP osoitteiden vaarentamisen ja oikein toteutettuna etayhteyden salliminen sisaverk-

koon ei muodosta tietoturvariskia.

MB Connect Line ratkaisut

MB Connect Line tarjoaa ratkaisuja etéhallintaan puhelinverkon ja internetin yli, teollisia
reitittimia seka tydkaluja ja laitteita tiedon varmuuskopiointiin ja verkon monitorointiin.
Kaikkien laitteiden keskeisena ominaisuutena on suojattu VPN yhteys eli kaikki yllapi-
toon liittyva toiminta tapahtuu VPN yhteyden kautta samaan tapaan kuin myos Tosiboxin
tarjoamissa ratkaisuissa. Taman lisaksi kaikissa laitteissa on sisaanrakennettuna palo-
muuriratkaisu. MB Connect Linen tuotteita on saatavilla Profibus liitannalla, sarjaporttilii-
tannoilla seka tavallisella Ethernet liitAnnalla, tasta esimerkkind mm. puhelinverkon yli
tapahtuvaan yllapitoon suunniteltu mbPoint laite; samainen laite voi yhteyslaitteen liséksi
toimia myds reitittimena. Datan (asetukset yms) varmuuskopiointiin PLC-tasolla MB
Connect Line tarjoaa mbSECBOX laitetta, kyseinen laite on tarkoitettu Siemens S7-300
ja S7-400 logiikoiden varmuuskopiointiin. Yhdistaminen laitteeseen etahallintaa varten
tapahtuu puhelinverkon yli VPN yhteydell&a. Varmuuskopioinnin liséksi laite toimii virus-
tutkana eli laite kykenee tunnistamaan muutokset komponenteissa ja tarjoaa suojan hait-
taohjelmia kuten Stuxnet vastaan ilmoittaen muutoksista ennenkuin vahinkoa on tapah-

tunut.
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Yhteenveto

Verrattaessa Tosiboxin ja MB Connect Linen tuotteita, suurin ero toimintatavassa ovat
tiedon salausmenetelmat; Tosibox kayttaa RSA avaimia, jotka luodaan jokaista kaytto-
kertaa varten uudelleen; yhteyden muodostamiseen kaytetddn Tosibox Key sovellusta,
joten tassa suurin ero. Koska MB Connect Line ei tarjoa teknistd dataa suojauksen ra-
kenteesta, naiden kahden vertaileminen toisiinsa tietoturvan nakdékulmasta on hyvin han-
kalaa. Tosin molemmat laitteista tayttavat kaikki vaaditut tietoturvastandardit, joten ole-

tettavaa on, ettd kumpikin tarjoaa riittavan tietoturvan.
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Esimerkki tarpeenmukaisen ilmanvaihtojarjestelman kannattavuuslasken-

nasta DFC- menetelmalla

Seuraavassa esimerkissa on laskettu padkaupunkiseudulla olevan toimistora-
kennuksen ilmastoinnin elinkaarilaskennasta DFC-menetelmaa hyddyntaen. Ky-
seinen esimerkki tehtiin kuvaamaan Wise-jarjestelman kannattavuutta. Sinallaan
iimanvaihdon kannattavuudenlaskenta on hieman vaara termi kuvaamaan ilman-
vaihtoinvestointia, koska nykyaikaiset energiamaaraykset eivat salli uusien toi-
mistokiinteistdjen painovoimaista ilmanvaihtoa ja vaihtoehtoisesti vain uusimalla
vastaavanlaiseen normaalilla jatkuvalla ilmanvaihdolla toimivaan jarjestelmé&én ei

energiasaastoja ole odotettavissa.

Tarvittavien muutostdiden (mm. kanavamuutokset, iimanvaihtokone EC-mootto-
rilla, paatelaitteet, anturit ja asennuskustannukset) kustannukset arvioitiin olevan
100 000 € ja automaatiokustannukset (ilmanvaihtokoneen ja EC-moottorien oh-
jaus, automaatiojarjestelman uusiminen seké& huoneanturien kytkennat) 20 000
€. Vuotuiset huoltokustannukset, kuten anturien vaihdot, yms., arvioitiin olevan 2
% hankintahinnasta ja viiden vuoden valein pienempi korjaushuolto arvoltaan
5000 € sekd 10 vuoden valein suurempi korjaushuolto (pitden sisalladn EC-
moottorin vaihdon ja paivityksen rakennus automaatioon) arvoltaan 10 000 €.

Muita lahtdtietoja ja olettamuksia oli seuraavat tekijat:

— Keskimaaraisen ilmanvaihdon arvioidaan pienevan 40 % tarpeenmukai-

sella ilmanvaihdolla

— Tarkastelujakso 30 vuotta

— Korkokanta 5 %
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— Investointikustannus yhteensa 120 000 €

— Lammitysenergian hinta arvioituna 55 €/MWh ja sahkoén hinta 95 €/ MWh

— LTO hyétysuhde 85 %

— Kayntiaika normaalilla jatkuvailmavirtaisella jarjestelmalla 24h/7vrk per

viikko

— Kayntiaika tarpeenmukaisella jarjestelmalla 7,5h/5vrk per viikko ja vahen-
nettyna arkijuhlapyhat — Ei kayttéa arkijuhlapyhapaivina (Arkijuhlapyhien
lukumaara keskimaarin: Tammikuu 1, Huhtikuu 2, Kesakuu 1 ja Joulukuu
4)

— Tarpeenmukaisen ilmanvaihdon ajatellaan olevan taysteholla keskimaa-

rin 7,5 h paivassa

— Tulo- ja poistoilmavirrat ajatellaan olevan lahes yhtasuuria, suuruudeltaan

9 m3/s

— Keskimaaraisena sisalampatilaksi arvioitiin 22 °C ja sisaanpuhalluslampo-

tilaksi 20 °C seka lampdtilannousuksi puhaltimessa 0,5 °C (EC-puhallin)

— Lisaksi ominaisséhkodtehoa kuvaavana SFP-lukuna pidettiin vuoden 2018

maaraysten mukaisesti lukua 1,8 kW/ms.

Taulukossa 13 on kuvattu muuttujat, joita muuttamalla voidaan suorittaa helposti
arvio esim. herkkyystarkastelua varten tarpeenmukaisen ilmanvaihdon kannatta-

vuudesta.
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Taulukko 13. DFC-laskennan muuttujana toimivat lahtdarvot
Keskiméaaraisen ilmavirran arvioidaan pienenevan tarpeenmukaisen ilmanvaihdon avulla 40(%
Tarpeenmukaisen ilmanvaihtojérjestelmén kéyntiaika paivassé keskimaéarin 7,5|h
LTON hyétysuhde 85|%
Sisaanpuhalluslampétila 20|°C
Lampétilan nousu puhaltimessa 0,5|°C
Tuloilmamaara 9[m3/s
Poistoilmamaara 9[m3/s
Keskiméaarainen sisalampotila toimistokiinteistossa 22|°C
Korkokanta 5(%
Lampéenergiahinnan reaalihinnan nousu 2(%
Séahkoenergiahinnan reaalihinnan nousu 2|%
SFP-luku 1,8/kW/m?
Vuosittaiset huoltokustannukset 2(%
Korjauskustannukset 5 vuoden valein (siséléen kanavien puhdistus ja korjauskustannukset seka anturien ja séatdpeltien vaihtokustannukset| 5000[€
Korjauskustannukset 10 vuoden vélein (siséltden EC-puhaltimien vaihdo ja automaatiopaivitykset) 10000|€

Taulukko 14. DFC laskentaa varten tehdyt laskelmat tarpeenmukaisen ja vakioilmavirtaisen il-
manvaihdon lAmmitys- ja sdhkdéenergiankulutuksen pienenemisesta

[kk Tammi__ |Helmi [Maalis [Huhti [Touko [Kesd |Heind Elo  |Syys |Loka [Marras |Joulu

keskimaarainen ulkolampétila kuukaudessa [°C] -397| 45| -258] 45 10,76] 14,23 17,3| 16,05 1053 6,2 05 -219
normaalikéyntiaika h/kk T44[  672[  T44[ 720 744 720 T44] 744 720 744 720 744
IMS normaalikayttdpaivien lkm per Kk (ei sisélld arkipyhépéivid) 23 20 23 22 23 22 23 23 22 23 22 23
Arkipyhéapdivien lkm keskimaarin per kuukausi 1 0 0 2 0 1 0 0 0 0 0 4
IMS kéyntiaika h/kk 165 150 173] 150 173 158 173 173 165 173 165 143
(EI IMS) lamméntalteenotolla talteenotettu kuukauden keskimaérainen teho [KW] 238  243] 226] 161 103 71 43 55 105 145 197, 222
IMS lammantalteenotolla talteenotettu kuukauden keskimaarainen teho [KW] 32 33 31 20 14 9 6 8 14 20 27 26
(EI IMS) lamméntalteenottolaitteen jalkeinen lampdtila [°C] 18 18 18] 19 20 21 21 21 20 20 19 18]
IMS lamméntalteenottolaitteen jélkeinen lamptila [°C] 18 18 18 19 20 21 21 21 20 20 19 18
(E! IMS) iimanvaihdon [&mmitysenergian nettotarve [KWh] 11213| 10705[ 9538| 972| -6541) -10377|  -14423| -12917| -6061| -1045| 5638] 9068
IMS ilmanvaihdon [ammitysenergian nettotarve [KWh] 331] 320 308 25 211  -298] 465 -417]  -191 -34 178 200
lIman [mmitysenergian nettotarpeen pieneminen vaihdettaessa IMS:iin [kWh] 10882| 10385 9230] 947 0 0 0 0 0 0 5460] 8868
(EI IMS) iimanvaihdon sahkdenergian nettotarve [KWh] 4464) 4032] 4464| 4320] 4464 4320 4464 4464)  4320] 4464 4320] 4464
IMS ilmanvaihdon sahkéenergia nettotarve [kWh] 594 540[ 621] 540 621 567 621] 621] 594 621 594 513
Séhkdenergian pieneminen vaihdettaessa IMS:iin_[kWh] 3870] 3492| 3843] 3780 3843] 3753 3843|  3843]  3726] 3843 3726] 3951

Taulukko 15. Yhteenveto tarpeenmukaisella ilmanvaihdolla saavutettavasta energiansaastosta
verrattuna vakioilmavirtaiseen (aina kdynnissa olevaan) ilmanvaihtoon

IImanvaihdosta talteenotettu lAmpbenergia/a | 45,772088[MWh |Muutos | 97 %

Sahkoenergian pieneneminen/a 45513|MWh [Muutos| 87 %

Energian sdasto yhteensa/a 91,285088|MWh |Muutos | 92 %
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Taulukko 16. DFC laskennan tulokset 30 vuoden ajanjaksolla laskettuna
[ [ Kumulatiiviset arvot
Vaihtoehto A. DFC-menetelméill] Energian Netto Diskontattu _|L&mmitysenergian |Ldmmitys Séhkdenergian |Sahkon
saasto séasto nettosdastd |saasto energian hinta |saastd hinta
vuosi Hankinta _|huolto |korjaus |automatiikka |purku  [€/a €/a €/a Mwh/a €/MWh MwWh/a €/MWh
0 100000 20000 0] -120000; -120000 0 55 95
1 2000 7118 € 5118 4874 46| 56 46 97
2 2000 7 405 € 5405 4903 46 57 46 99
3 2000 7704 € 5704 4928 46| 58 46 101
4 2000 8016 € 6016 4949 46 60 46 103,
5 2000 5000 8 339 € 1339 1049 46| 61 46 105
6 2000 8 676 € 6676 4982 46| 62 46 107
7 2000 9027 € 7027, 4994 46| 63 46 109
8 2000 9392 € 7392 5003; 46| 64 46 111
9 2000 9771€ 7771 5009; 46| 66 46 114
10 2000| 10000 10 166 €] -1834 -1126) 46 67 46 116
11 2000 10576 €| 8576 5014/ 46| 68 46 118
12 2000 11004 € 9004 5014 46| 70 46 120
13 2000 11448€ 9448 5011 46| 71 46 123
14 2000 11911€ 9911 5006 46| 73 46 125
15 2000 5000 12392 € 5392 2594/ 46 74 46 128
16, 2000 12893 €] 10893, 4990 46 76 46 130,
17 2000 13413 €| 11413 4980 46| 7 46 133
18 2000 13955 € 11955] 4968 46| 79 46 136
19 2000 14519€ 12519 4954 46| 80 46 138
20 2000| 10000 15106 € 3106 1170 46| 82 46 141
21 2000 15716 € 13716 4923 46 83 46 144
22 2000 16 351 € 14351 4906 46 85 46 147
23 2000 17011 € 15011 4887 46| 87 46 150
24 2000 17699 € 15699 4868 46| 88 46 153
25 2000 5000: 18414 € 11414 3370 46| 90 46 156
26 2000 19 158 € 17158 4825 46| 92 46 159
27 2000 19932 € 17932 4803 46 94 46 162,
28 2000 20737 €] 18737, 4780 46 96 46 165,
29 2000 21575€ 19575] 4756 46| 98 46 169
30 2000| 10000 22446 € 10446 2417, 46| 100 46 172
Yhteensa 100000 60000] 45000 20000 0 401 867 € 176867, 7799

Taulukossa 16 on esitetty DFC-laskennalla saavutettu laskelma. Laskelmasta ei nay ta-
kaisinmaksuaikaa, koska aikajakso 30 vuotta on liian pitka, mutta talla laskentamallilla
takaisinmaksuajaksi saatiin 30 vuotta, jonka aikana tarpeenmukainen ilmanvaihto mak-
saa itsensa takaisin saavutettavien energiansaastokustannuksien avulla. Laskelma on
vain karkea malli eik& ota huomioon vakioilmavirtaisen jarjestelman mahdollisia ei kayn-
tiaikoja. Lisaksi karkeasti arvioitu 7,5 h paivittdinen kayttdaika ei todellisuudessa ole py-
syva, mutta ottaa huomioon tavallaan myés mahdolliset huonetilan ei aktiivisen kayton,

kuten Swegonin uuden sukupolven Wise-jarjestelma.
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Seuraavissa taulukoissa 17-26 on esitetty TyOterveyslaitoksen mittaamia yleisia VOC

aineyhdisteita ja pitoisuuksia, joita esiintyy yleisimmin toimistokiinteistdissa. VOC arvot

ovat yksittaisia aineyhdistepitoisuuksia ja TVOC arvot ovat kaikkien siséilmassa esiinty-

vien VOC aineyhdisteiden keskiarvoa kuvaava luku. Yleisesti ottaen TVOC-arvot perus-

tuvat ndenndiseen viitearvoon ja suositusarvoihin, eika niille ole maaritelty tarkkaa yla-

rajaa.

Taulukko 17. Aromaattisiin hiilivetyihin kuuluvien VOC-yhdisteiden mahdollisia paastdlahteité ja

ohje-, viite- ja suositusarvoja [106]

Kemiallinen ryhma ja
yleisimmat VOC-yhdisteet
kyseisessa ryhmassa

Esimerkkeja
mahdollisista
paastolahteistd

Ohjearvo 1: tavoitearvo
(yksittdiselle yhdisteelle)

Ohjearvo 2: toimenpidearvo
(yksittdiselle yhdisteelle)

Kokonaisviitearvo (TVOC)

Suositusarvo (TVOC)

tiset hiilivedyt

Tolueeni

Ksyleenit (p, m)

Ksyleeni (o)

1,2,4-Trimetyylibentseeni

Maalit, lakat, liimat,
pakokaasut, bensiini,
liottimet,
seindpinnoitteet,
polyuretaanit,
puhdistusaineet,
tietokoneet,
tulostimet,
kopiokoneet

Bentseeni

Maalit, lakat, liimat,
pakokaasut, bensiini,
liottimet,
seindpinnoitteet,
polyuretaanit,
puhdistusaineet,
tietokoneet,
tulostimet,
kopiokoneet,
tupakointi,
synteettiset kuidut

Etyylibentseeni

Pakokaasut, bensiini,
tupakointi, eristeet,
tulostimet,
tietokoneet,
kopiokoneet,
linoleum

Ohjearvo 1: 2 pg/m? (Saksan
ympdristéministerio)

Ohjearvo 2: 20 pg/m?* (Saksan
ympdristéministerio)

>250 pg/m? (1SO 16017-2,
16000-6)

300 pg/m? (European Community
1995)
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Taulukko 18. Alkoholeihin kuuluvien VOC-yhdisteiden mahdollisia paastolahteita ja ohje-, viite-
ja suositusarvoja [106]

Kemiallinen ryhmd ja yleisimmat
VOC-yhdisteet kyseisessé

Esimerkkeja
mahdollisista

Viite-/Suositusarvo (yksittdiselle
yhdisteelle)

Ohjearvo (yksittaiselle

Kokonaisviitearvo (TVOC)

Suositusarvo (TVOC)

tasoitteet, laastit,

kosmetiikkatuotteet,

kuitulevyt

2-Etyyli-1-heksanoli

Muovimatot, liimat,

tulostimet,
kopiokoneet

Puun uuteaineet,
liuottimet,

Kohonnut > 5 pg/m? (Salonen 2008)

hdisteelle
ryhmassa paastolahteista Y )
Alkoholit
Liottimet,
puhdistusaineet,
maalit, liimat,
1-Butanoli

Ohjearvo 1 (tavoitearvo): 2
ug/m? ja Ohjearvo 2
(toimenpidearvo): 20 pg/m*

>250 pg/m? (ISO 16017-2,
16000-6)

300 pg/m? (European Community
1995)

hdistusaineet (Saksan ympéristéministerio)
puhdistusaineet,

maalit, liimat,
tasoitteet, laastit,
pehmitinaineet
Liuottimet,
puhdistusaineet,
maalit, liimat,
tasoitteet, laastit,
tietokoneet,
tupakointi, PVC-
pohjaiset pinnoitteet

2-Metyyli-1-propanoli

Fenoli

Taulukko 19. Alifaattisiin hiilivetyihin kuuluvien VOC-yhdisteiden mahdollisia paéstéléahteita ja
ohje-, viite- ja suositusarvoja [106]

Kemiallinen ryhmé ja
ylf:|5|mmat\{OC- ) ESImeI'.l.(!feJ? Tahfiolnllswta \l.ut"el-/Suosnu‘sarvo Ohjearvol(ykswtalselle Kokonaisviitearvo (TVOC) Suositusarvo (TVOC)
yhdisteet kyseisessa paastolahteista (yksittéiselle yhdisteelle) yhdisteelle)
ryhméssd
Alifaattiset hiilivedyt
Tetradekaani
Pentadekaani Maalit, liimat, bensiini, palamislahteet,
Dodekaani tiivisteet, kopiokoneet, tietokoneet,
Nonaani linoleum, kosmetiikkatuotteet
Undekaani
Heksadekaani Maalit, liimat, bensiini, palamislahteet,
Tridekaani tiivisteet, kopiokoneet, tietokoneet,
Maalit, liimat, bensiini, palamislahteet,
pekaani tiivisteet, kopiokoneet, tietokoneet, Ohjearvo 1 (tavoitearvo): 2
linoleum, kosmetiikkatuotteet, puun Kohonnut > 5 ug/m?* ug/m? ja Ohjearvo 2 >250 ug/m? (1SO 16017-2, [300 pg/m? (European Community
uuteaineet, tekstiilit (Salonen 2008) (toimenpidearvo): 20 pg/m? 16000-6) 1995)
— — — (Saksan ympéristéministerio)
Liimat, bensiini, pakokaasut, liottimet,
Heptaani polyuretaani, seind/lattiapaalysteet,
kopiokoneet, linoleum
Liimat, bensiini, pakokaasut, liottimet,
Oktaani ponureFaani,Ipainetu( Ruutuotteet,
puhdistusaineet, kopiokoneet,
linoleum
. Liimat, bensiini, pakokaasut, liottimet,
Heksaani .
polyuretaani
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Taulukko 20. Aldehydeihin kuuluvien VOC-yhdisteiden mahdollisia paéastdlahteita ja ohje-, viite-
ja suositusarvoja [106]

Kemiallinen ryhmd ja )
leisimmat VOC Esimerkkeja Viite-/Suositusarvo Ohjearvo (yksittsiselle
y, . . mahdollisista - X ) ) ¥ Kokonaisviitearvo (TVOC) Suositusarvo (TVOC)
yhdisteet kyseisessa e (yksittéiselle yhdisteelle) yhdisteelle)
N paastodlahteista
ryhméssd

Aldehydit

Puutuotteet,
lastulevyt, tapetit,
lattiavahat,
Oktanaali hajusteet, linoleum,
kostea
mineraalivilla,
tietokoneet
Pakokaasut, lastu- ja
kuitulevyt, vérit,

Bentsaldehydi hajusteet,
tietokoneet,
linoleum
Tasoiteaineet,
betonit,
maalituotteet,
lattiapaallysteet
(linoleum, PVC-
matot), liimat,
puupohjaiset
rakennusmateriaalit,
kuitulevyt,
tietokoneet
Puutuotteet,
lastulevyt, tapetit,
lattiavahat,
hajusteet, linoleum,
kostea
mineraalivilla,
kopiokoneet,
hartsit, vesieristeet
Tasoiteaineet,
betonit,
maalituotteet,
lattiapaallysteet
(linoleum, PVC-
matot), liimat,
kuitulevyt,
mineraalivilla

Nonanaali

Pentanaali

Dekanaali

Ohjearvo 1 (tavoitearvo): 2

Kohonnut > 5 pg/m? ug/m?3 ja Ohjearvo 2 >250 pg/m? (1SO 16017-2, [300 pg/m? (European Community
(Salonen 2008) (toimenpidearvo): 20 ug/m? 16000-6) 1995)

(Saksan ympéristdministerid)

Heksanaali

2-Furfuraali

Puutuotteet,
eristemateriaalit,
kulutustuotteet,
pintakasittelyaineet,
kankaat, tupakointi,
toimistolaitteet,
otsonin ja terpeenin
reaktiot

Formaldehydi
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Kemiallinen ryhma ja

kyseisessa ryhmassa
Glykoli/glykolieetteri

yleisimmét VOC-yhdisteet

ohje-, viite- ja suositusarvoja [106]

Esimerkkeja
mahdollisista
paastoldhteistd

Viite-/Suositusarvo

Ohjearvo (yksittaiselle

Liite 7
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Taulukko 21. Glykoli/glykolieettereihin kuuluvien VOC-yhdisteiden mahdollisia paastolahteita ja

Vesiohenteiset maalit,

(yksittaiselle yhdisteelle)

yhdisteelle)

Kokonaisviitearvo (TVOC)

Suositusarvo (TVOC)

lakat, PVC-p&allysteiset

1,2-Propanidioli

lattiamateriaalit, liimat,
korkkimatot, tasoitteet,
vedeneristemassat,
laastit, vahat,
vahanpoistoaineet,

pesuaineet

2-Fenoksietanoli

Liuotinpesuaineet,
hajuvedet, liimat,
pehmitinaineet,
kittausaineet

2-(2-Butoksietoksi)etenoli

Puhdistusaineet,
pesuaineet, maalit,
varit, musteet,
kittausaineet

1-Metoksi-2-propanoli

vesiohenteiset maalit ja
lakat, pehmitinaineet

Lattialiimat,

pehmitinaineet,
vesi
2-(2-Etoksietoksi)etanoli

vahanpoistoaineet,

Mattoliimat,

ohenteiset maalit,
lattiavahat,

kittausaineet

Kohonnut > 5 ug/m?*
(Salonen 2008)

Ohjearvo 1 (tavoitearvo): 2

pg/m? ja Ohjearvo 2
(toimenpidearvo): 20 pg/m?
(Saksan ympaéristoministerio)

> 250 pg/m? (1SO 16017-2,
16000-6)

300 pg/m? (European Community
1995)

ja suositusarvoja [106]

Taulukko 22. Terpeeneihin kuuluvien VOC-yhdisteiden mahdollisia paastdlahteita ja ohje-, viite-

Kemiallinen ryhma ja Esimerkkeja Viite-/Suositusarvo Ohjearvo (yksittaiselle
yleisimmét VOC-yhdisteet mahdollisista L i . Kokonaisviitearvo (TVOC) Suositusarvo
kyseisess ryhmssi piistolahteist (yksittaiselle yhdisteelle) yhdisteelle)
Terpeenit
Puu- ja puupohjaiset
Alfa-pineeni materiaalit, hajusteet,
maalit, liuottimet,
koszlevtoiislztnueoet?eet Ohjearvol. (tav.()itearvo): 2 .
Limoneeni tietokoneet ’ Kohonnut > 10 pg/m? pg/m? ja Ohjearvo 2 >250 pug/m? (1SO 16017-2, |300 ug/m?* (European Community
X N 7 (Salonen 2008) (toimenpidearvo): 20 ug/m? 16000-6) 1995)
PJLT?:;::EZ?LT;?:E( (Saksan ympdristéministerio)
3Kareeni materizjlalilt, hajlusteet,
maalit, liuottimet,
siivousaineet
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Taulukko 23. Pii yhdisteisiin kuuluvien VOC-yhdisteiden mahdollisia paastolahteitd ja ohje-,
viite- ja suositusarvoja [106]

Kemiallinen ryhma ja Esimerkkeid
yleisimméat VOC- ,,J Viite-/Suositusarvo Ohjearvo (yksittéiselle o )
) ) N mahdollisista o ) i Kokonaisviitearvo (TVOC) Suositusarvo (TVOC)
yhdisteet kyseisessa o (yksittaiselle yhdisteelle) yhdisteelle)
M paastolahteista
ryhméssa
Pii yhdisteet
Kosmetiikkatuotteet,
saumausaineet,
Dekameetyylisyklo- kosteuseristeet,
pentasiloksaani o l?ekts“tulllen.tt . Ohjearvo 1 (tavoitearvo): 2
fan meI apltr.1tn0| eet Kohonnut > 5 pg/m? pg/m? ja Ohjearvo 2 >250 pg/m? (IS0 16017-2, |300 pg/m?* (European Community
st — (Salonen 2008) (toimenpidearvo): 20 ug/m?* 16000-6) 1995)
Rakennusmateriaalit, R
o (Saksan ympéristéministerio)
tiivistemassat,
Orgaaniset piiyhdisteet | siivousaineet, pintojen
kasitelyaineet,
hiuslakat

Taulukko 24. Orgaanisiin happoihin kuuluvien VOC-yhdisteiden mahdollisia paastélahteita ja
ohje-, viite- ja suositusarvoja [106]

Kemiallinen ryhmé ja Esimerkkeja . .
S . L Viite-/Suositusarvo . s . - .
yleisimmat VOC-yhdisteet mahdollisista o X Ohjearvo (yksittaiselle yhdisteelle) | Kokonaisviitearvo (TVOC) Suositusarvo (TVOC)
. . e | He s an (yksittaiselle yhdisteelle)
kyseisessa ryhmassa paastolahteistd
Ol iset hapot
Linoleum, hartsit,

liotinohenteinen
maali (alkydimaali),
méntylauta (puun
uuteaineet),

Heksaanihappo

Ohjearvo 1 (tavoitearvo): 2 ug/m?ja
lastulevy Kohonnut > 10 ug/m?* (Salonen ) ) ( K . ): 21/ m’] >250 pug/m?* (1SO 16017-2, [300 pg/m? (European Community
— Ohjearvo 2 (toimenpidearvo): 20
Tiivistemassat, 2008) 3 e 16000-6) 1995)
. X ) pg/m? (Saksan ympéristéministerid)
Etikkahappo kittausaineet,

linoleum, liimat

Linoleum, puun
uuteaineet, hartsit
Propaanihappo Linoleum

Pentaanihappo
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Taulukko 25. Estereihin kuuluvien VOC-yhdisteiden mahdollisia p&astdlahteita ja ohje-, viite- ja

suositusarvoja [106]

Kemiallinen ryhma ja
yleisimmét VOC-yhdisteet
kyseisessd ryhmassa

Esimerkkeja
mahdollisista
paastolihteista

Viite-/Suositusarvo
(yksittéiselle
yhdisteelle)

Ohjearvo (yksittéiselle
yhdisteelle)

Kokonaisviitearvo (TVOC)

Suositusarvo (TVOC)

Esterit

n-Butyyliasetaatti

2-(2-Butoksietoksi)etyyli-
asetaatti

Muovit, kuidut,
maalit, lakat, liimat
(liottimina),
kosmetiikkatuotteet,
kittausaineet

Etyyliasetaatti

Liimat, korjauskynat,
siivousaineet,
kosmetiikkatuotteet,
homeet,
tiivisteaineet,
kittausaineet

2,2,4-Trimetyyli-
pentanedioli-
isobutyraatti, TXIB

Muovimatot,
lattialiimat,
pehmitinaineet,
apuaineet, tapetit,
maalit,

keinonahkatuotteet

Kohonnut > 10 pg/m?
(Salonen 2008)

Ohjearvo 1 (tavoitearvo): 2
pg/m? ja Ohjearvo 2
(toimenpidearvo): 20 ug/m?
(Saksan ymparistéministerio)

>250 pg/m? (ISO 16017-2,
16000-6)

1995)

Taulukko 26. Ketoneihin kuuluvien VOC-yhdisteiden mahdollisia paastolahteita ja ohje-, viite- ja
suositusarvoja [106]

Kemiallinen ryhma ja
yleisimméat VOC-yhdisteet

ky a ryhméssa

Esimerkkeja
mahdollisista
paastolahteistd

Viite-/Suositusarvo

(yksittdiselle yhdisteelle)

Ohjearvo (yksittdiselle
yhdisteelle)

Kokonaisviitearvo (TVOC)

Suositusarvo (TVOC)

Ketonit

2-Butanoli

Liottimet, puun
uuteaineet, hartsit,
liimat, kuitulevyt

6-Metyyli-5-hepten-2-oni

Liottimet, puun
uuteaineet, hartsit,
liimat, kuitulevyt,

kittausaineet,

mineraalivilla

Kohonnut > 5 ug/m?
(Salonen 2008)

Ohjearvo 1 (tavoitearvo): 2
ug/m?ja Ohjearvo 2
(toimenpidearvo): 20 ug/m?

(Saksan ymparistéministeri6)

>250 pg/m? (1SO 16017-2,
16000-6)

300 pg/m?* (European Community

1995)
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