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Henkilotietojen kasittelya pyritaan maailmanlaajuisesti yha enemman saantelemaan ja valvo-
maan lainsaadannon kautta. Koska eri maiden kaytannot kuitenkin ovat olleet toisistaan poik-
keavat, ryhdyttiin EU-tasolla luomaan yhtenainen saannostely, sen seurauksena syntyi GDPR
(General Data Protection Regulation). GDPR on asetus, joka velvoittaa kaikki EU:n jasenmaat
ja siina toimivat organisaatiot seuraamaan samoja saantoja. Asetusta ruvettiin taysimittai-
sesti soveltamaan toukokuussa 2018.

GDPR:n voimaantulo on johtanut siihen, etta organisaatioiden (yritykset, julkinen sektori ja
kolmas sektori) on ollut pakko tarkistaa ja paivittaa omaa toimintaansa henkilotietojen kasit-
telyyn liittyen. Tama on osaltaan luonut kysyntaa osaaville toimijoille, jotka voivat auttaa
asetuksen tulkinnassa seka henkilotietojen kasittelyyn liittyvien toimintojen paivittamisessa
ja parantamisessa. Syntyi markkinarako uudenlaisille konsultointipalveluille.

Taman opinnaytetyon kohteena on IT-alan yritys, ”palveluntarjoaja”. Yrityksen keskeinen
osaamisalue on identiteetinhallinta (IAM, Identity and Access Management), tietojarjestel-
mien paasynhallinnan toteutus. Palveluntarjoajan strategisena tavoitteena on siirtya myos to-
teuttamaan tietosuojaan liittyvaa konsultointia. Taman opinnaytetyon tarkoituksena oli luoda
palveluntarjoajalle uusi osaamisalue, tietosuojaan keskittyva konsultointipalvelun konsepti.

Kehittamistyossa lahestymistapana on kaytetty palvelumuotoilu, jossa palvelu pyritaan kehit-
tamaan asiakkaita kuuntelemalla ja erilaisia palvelumuotoilun tyokaluja monipuolisesti hyo-
dyntaen. Tyon tietoperusta pohjautuu GDPR:n ymmartamiseen seka sen asettamien vaatimus-
ten hahmottamiseen. Lisaksi siina perehdytaan paaosin Service Dominant Logic - metodologi-
aan ja sen soveltuvuutta kehitettavan palvelun perustaksi. Kehittamistyossa hyodynnetaan
prosessia, joka jakautuu kolmeen vaiheeseen: maarittely, tutkimus ja suunnittelu. Maarittely-
vaiheessa asetetaan tyon tavoite ja reunaehdot. Tutkimusvaiheessa pyritaan identifioimaan
palvelun kysynta seka osaltaan myos kilpailutilanne, nain ollen taman vaiheen keskeisia tuo-
toksia ovat asiakkaiden haastattelut seka kilpailija-analyysin tekeminen. Suunnitteluvaiheessa
paneudutaan uuden palvelun konseptin luomiseen, niin etta se parhaalla mahdollisella tavalla
vastaa oletettuun kysyntaan, ja myos niin etta se suunnitellaan palveluntarjoajan organisaa-
tioon sopivaksi kokonaisuudeksi.

Taman kehittamistyon tuloksena muodostui palveluntarjoajalle uuden konsultointipalvelun
konsepti. Palvelu on suunniteltu niin, etta se pitkalti vastaa niihin tarpeisiin, joita asiakasym-
marryksen kautta identifioitiin, ja niin etta se voidaan ottaa kayttoon huomioiden palvelun-
tarjoajan organisatoriset edellytykset. Palvelun myyntia ja kayttoonottoa ei tassa tyossa kasi-
tella, ne vaiheet on jo maarittelyssa rajattu pois. Tyossa on kuvattu palvelun kehittamisen eri
vaiheet ja niihin liittyvat eri osiot. Kehittamistyon prosessin tuloksena voidaan tyon otsikkoon
viitaten todeta, etta GDPR on mahdollistanut uuden konsultointipalvelun.

Asiasanat: Tietosuoja, GDPR, Service Dominant Logic, palvelumuotoilu, asiakasymmarrys, pal-
velunkehitys
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There is an increasing global ambition to regulate and oversee the processing of personal data
through legislative means. As practice, though, has differed between countries regarding pri-
vacy overseeing, it was decided on EU-level, that there is need for a common regulation in
the union. Consequently, the GDPR (General Data Protection Regulation) was born. The GDPR
enforces all EU member states, and organisations operating therein, to follow the same set of
or rules. The GDPR came into effect in May 2018.

The inception of GDPR has forced organisations (companies, public sector and third sector) to
oversee and upgrade their own actions in terms of personal data handling. This, on the other
hand, has led to an increasing demand for skilled actors, who are able to help organisations
interpret and understand the regulation and thereby improve their personal data handling
procedures. A niche for new kinds of consulting services emerged.

The target of this thesis is a company within the IT-industry, “The Service provider”. The fo-
cal area of the company is Identity and Access Management (IAM), where the focus is on the
governance of access to IT-systems. The strategic target of the Service provider is, however,
to also take up privacy consulting as a new service. The aim of this thesis is to create a new
field of knowledge for the Service provider, the concept of a privacy consulting service.

Service design is used as the main approach in this thesis. It is an approach where the aim is
to develop a service through obtaining input from customers, and by utilizing various service
design tools that are fit for purpose. The theoretical part of this paper relies on getting an
understanding on GDPR as a subject, and an understanding of the requirements it sets forth.
In addition to this, the focus is mainly on the Service Dominant Logic - methodology and its
applicability as the foundation for a service to be created. In this thesis, a development pro-
cess is used that consists of three main parts: definition, research and planning. In the defini-
tion phase, the aim is to set the target of, and the boundaries for the work. In the research
phase, the aim is to establish the demand for the service and to get an understanding of the
level of competition, thus the focal deliveries of the phase being customer interviews and a
competitor benchmark. In the planning phase, the focus is on creation of the concept for the
new service, so that it will address demand as well as possible, and, so that it is a component
designed to fit the Service provider’s company structure.

As a result of the development work, a new consulting service concept was created for the
Service provider. The service is designed so that it addresses the needs that were identified
through customer feedback (via the interviews) as much as possible, and so, that it can be
deployed considering the organisational means of the Service provider. The sales and deploy-
ment phases of the new service are not covered within this thesis, those activities were
scoped out in the definition phase. This work concentrates only on the development of the
service concept. As the outcome of this development process, it is safe to say, referring to
the title of the thesis, that GDPR has indeed enabled a new consulting service.

Keywords: Privacy, Data protection, GDPR, Service Dominant Logic, Service design, Service

development, Customer behavior understanding.
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1 Johdanto

Digitalisaatio on globaali trendi, joka vahvistuu ja valtaa yha enemman alaa paiva paivalta.

Tama on kehitys, jota on vaikea enaa pysayttaa, eika siihen ole valttamatta tarvettakaan. Di-
gitalisaation myota moni toiminto voidaan tehostaa ja siita on oletettavasti hyotya seka orga-
nisaatioille (julkinen ja yksityinen sektori) etta yksittaisille henkiloille. Digitalisaatio perustuu
kuitenkin pitkalti tietoon, sen saatavuuteen ja sen liikkuvuuteen. Suuri osa tietoa on henkilo-
tieto, yha enemman kerataan ja kasitellaan ihmisten henkilotietoja seka uusia palveluja kehi-
tettaessa, etta vanhoja palveluja paivitettaessa. Henkilotiedoista on myos muodostunut kaup-

patavara, jota monet lain harmaalla alueella olevat yrittajat mielellaan ostavat ja myyvat.

”Joku voisi ehka sanoa: ”Mikset vain jata minua rauhaan?! En halua olla Internetissanne, tei-
dan teknologisessa sivilisaatiossanne, teidan verkkoyhteiskunnassanne! Haluan vain elaa omaa
elamaani!” Jos sina ajattelet nain, minulla on huonoja uutisia. Vaikket valittaisikaan ver-
koista, verkot valittavat joka tapauksessa sinusta. Niin kauan kuin haluat elaa yhteiskunnassa
taalla ja nyt, sinun on oltava tekemisissa verkkoyhteiskunnan kanssa. Me elamme Internet-ga-
laksissa.” (Castells, 2002)

Olennainen osa monien ihmisten identiteettia on kuulua erilaisiin internetissa toimiviin sosi-
aalisiin verkostoihin. Tietoja jaetaan yha helpommin ja herkemmin eri foorumien kautta ja
eri yritysten ja organisaatioiden pyynnosta. Kuitenkin uudet teknologiat ja digitalisoituminen
ovat myos tuoneet uusia riskeja oman tietosuojan osalta, joita on vaikea huomata, ja joihin
on vaikea reagoida. Ei valttamatta osata enaa ennakoida ja hallita prosessia, joka jakaa tie-
toja verkoissa eteenpain. Teknologian kehittyminen on muuttanut ne tavata ja kanavat, joi-
den kautta henkilotietoja jaetaan, kerataan ja kaytetaan, tama tuo esiin uusia oikeudellisia
haasteita ja ongelmia, kun henkilotietojen keraaminen ja luovuttamien, asianomaisen tieta-

matta, lisaa odottamattomien riskien maaraa. (Pitkanen, Tiilikka, Varma 2014, 4-6)

Henkilotietojen kasittelya pyritaan saantelemaan ja valvomaan lainsaadannon kautta. Monissa
Euroopan maissa, my0s suomessa, on voimassa oleva tietosuojalainsaadanto, joka saantelee
henkilotietojen keraamista ja kasittelya. Koska maiden kaytannot ovat olleet toisistaan poik-
keavat, ryhdyttiin EU-tasolla luomaan yhtenainen saannostely, sen seurauksena syntyi GDPR
(General Data Protection Regulation). GDPR on asetus, joka velvoittaa kaikki EU:n jasenmaat
ja siina toimivat organisaatiot seuraamaan samoja saantoja. Asetus tuli voimaan toukokuussa
2016, ja kahden vuoden siirtymakauden jalkeen sita ruvetaan taysimittaisesti soveltamaan
toukokuussa 2018.



Mutta ymmartavatko organisaatiot mista GDPR:ssa on kyse, ja osaavatko ne soveltaa sita oi-
kein? Tietosuojayritys Privaon teki vuonna 2016 tutkimuksen (Privaon, tietosuojan tila suoma-
laisissa organisaatioissa, 2016), jossa selvitettiin suomalaisten rekisterinpitajien asenteita tie-
tosuojaan ja uuden tietosuoja-asetuksen voimaantuloon. Tutkimuksen kohderyhmana oli asia-
kastietoa kasittelevien yritysten tietosuojasta vastaavat tyontekijat, kuten tietohallintajohta-
jat, tietohallintapaallikot tai lakimiehet. Vastaajia oli yhteensa 90. Tutkimuksesta kay ilmi
muutama kiinnostava seikka:

- Kysymykseen: ”Olen tietoinen henkil6tietolain vaatimuksista rekisterinpitajille”, 62%
vastasi olevansa samaa mielta.

- Kysymykseen: ” Alamme valmistautua tietosuojalainsdaadannon muuttumiseen tana
vuonna”, 73% vastaajista oli samaa mielta.

- Kysymykseen: “Koemme tarvitsevamme apua tietosuojalainsadadannoén vaikutusten to-
teuttamisessa”, 20% vastasi olevansa samaa mieltd, ja 43% olevansa jokseenkin samaa
mielta.

- Kysymykseen: ” Aiomme hankkia palveluita ulkopuoliselta toimijalta tietosuoja-asetuk-
sen velvoitteiden toteuttamiseksi”, 26% vastasi olevansa samaa mielta, ja 24% vastasi
olevansa jokseenkin samaa mielta

Vastauksista voidaan paatella, etta suomalaisissa organisaatioissa oltiin jokseenkin perilla uu-
den asetuksen tuomista vaatimuksista ja etta valmistautuminen toiminnan saattamiseksi yh-
denmukaiseksi vaatimuksiin nahden on aloitettu. Mutta toisaalta ei oltu aivan varmoja siita
mita kaikkea tulee tehda ja missa muodossa, koettiin etta tahan tarvitaan apua, joka toden-
nakoisesti ostetaan organisaation ulkopuolelta. Tama tutkimuksesta saatava tieto on sinansa
arvokas, silla se kertoo olevan olemassa tilaus palvelulle, jossa autetaan organisaatioita val-

mistautumaan GDPR:n voimaantuloon.

1.1 Opinnaytetyon tavoite ja rajaukset

Tietosuojalainsaadannon kehittyminen, ja erityisesti GDPR:n voimaantulolla on vaikutuksia
organisaatioiden toimintaan jatkossa, tama on seikka, joka on tuonut mukanaan uuden toi-
mintamahdollisuuden ja mahdollisen markkinaraon. Se on luonut kysyntaa osaamiselle, jolla
voidaan auttaa organisaatioita ymmartamaan asetus ja sen mukanaan tuomat vaatimukset
seka niista kumpuavat tehtavat. Tama on asia, joka huomattiin taman opinnaytetyon koh-
teena olevassa yrityksessa loppuvuodesta 2016, ja tama oli liiketoimintamahdollisuus, johon
haluttiin tarttua, vaikka kyseessa oli osaamisalue ja palvelun muoto, josta yrityksessa ei en-
nestaan ollut osaamista. Uutta palvelumallia ja siihen liittyvaa osaamista alettiin kehittamaan

alkuvuodesta 2017 ja tama opinnaytetyo on osa sita prosessia.

Taman opinnaytetyon tavoitteena on suunnitella ja mallintaa yrityksen uusi palvelu. Tassa

opinnaytetyossa esitellaan ne vaiheet, joita palvelun kehittamisessa kaytiin lapi. Opinnayte-



tyossa kaytetaan menetelmana palvelumuotoilua soveltuvin osin. Palvelumuotoilu menetel-
mana tukee opinnaytetyon tavoitetta, silla palvelumuotoilussa keskeista on kehittaa toimin-
taa asiakkaan nakokulmasta, tavoitteena parempi asiakaskokemus. Tassa tyossa menetelman
keskeisia vaiheita ovat maarittely, tutkimus ja suunnittelu. Sen sijaan palvelun tuotantoon
vieminen on rajattu pois kaytannon syista (aikarajoite, seka tyon koon rajaaminen kohtuul-

liseksi)

Taman kehittamistyon kannalta keskeiset kysymykset ovat:

1) Mika on EU:n tietosuoja-asetus (GDPR) ja mita se tuo mukanaan?

- Miten se vaikuttaa asiakasyritysten toimintatapoihin ja miten niiden tulee tar-
kastaa ja muuttaa toimintatapansa, jotta olisivat yhdenmukaisia asetuksen
vaatimusten kanssa?

2) Miten palveluntarjoaja voi hyotyd muutoksesta?

- Millainen palvelukonsepti meidan tulisi kehittaa, jotta voidaan hyotya tasta lii-
ketoimintamahdollisuudesta ja siten samalla auttaa asiakkaitamme paranta-
maan omaa toimintaansa tietosuojan osalta?

Tietosuoja alueena on suhteellisen laaja, ja siina on eri elementteja, joita organisaation on
otettava huomioon toiminnassaan henkilotietojen osalta. Palvelu, jota taman tyon avulla ke-
hitetaan, kohdistuu GDPR:n mukanaan tuomiin vaatimuksiin, jotka vahvasti painottuvat rekis-
teroityjen oikeuksien huomioimiseen. Taman kehitettavan palvelun keskeisiksi osioiksi on kaa-
vailtu: a) organisaation GDPR-yhdenmukaisuuden arviointi (GAP-analyysi) jossa tietyn kritee-
rin mukaan analysoidaan milta osin organisaation on yhdenmukainen asetuksen kanssa, ja
mita osia on viela parannettava ennen asetuksen voimaantuloa (ja sen jalkeenkin). Taman
palvelun osion tavoitteena on tuottaa asiakkaalle dokumentaatio josta kay ilmi organisaation
nykyinen tila GDPR:aan nahden, seka ne kaytannon tehtavat joita sen tulee tehda ollakseen
yhdenmukainen asetuksen vaatimuksiin. b) Koulutuspalvelu, josta loytyy eritasoisia/eripituisia
vaihtoehtoja organisaation henkiloston kouluttamiseen seka informointiin tulevasta uudistuk-

sesta.

1.2 Opinnaytetyon rakenne

Taman opinnaytetyon rakenteen muodostavat nelja paalukua. Ensimmaisessa luvussa on tyon
johdanto, siina esitellaan taustaa tyolle, ne ilmiot ja tapahtumat, jotka johtivat siihen, etta
opinnaytetyon aihe, eli tietosuoja valikoitui. Luvussa kerrotaan taustaa GDPR:n voimaantulon
vaikutuksista seka tarkastellaan Privaon Oy:n tekeman selvityksen kautta suomalaisten organi-
saatioiden valmius uuteen asetukseen seka heidan halukkuuttaan ja tarpeitaan ostaa palvelu,
joka auttaa heita asetuksen vaatimustenmukaisuudessa. Kappaleessa esitellaan myos tiedos-

tetut rajaukset seka esitellaan tyon osalta keskeiset kysymykset. Ensimmaisessa kappaleessa



esitellaan myos palveluntarjoaja, eli yritys, jonka palvelua ollaan kehittamassa, ja jonka ke-

hitystaival muodostaa taman opinnaytetyon aiheen ja keskeisen tuotoksen.

Toinen kappale muodostaa teoreettisen viitekehyksen tyodlle. Sen alussa esitellaan pohdintaa
ja prosessi, jolla itse teorian tarve, ja otsikot muodostuivat. Taman jalkeen seuraa osio, jossa
syvennytaan tietosuojaan ja erityisesti GDPR:aan. Sen tarkoituksena on ymmartaa mista
GDPR:ssa on kyse ja mita se organisaatioilta vaatii, tama toimii perustana itse kehitettavalle
palvelulle, koska ymmartamatta itse GDPR:aa on vaikea auttaa muita sen ymmartamisessa.
Tietoperustan toinen osa keskittyy palvelun kehittamiseen ja tuottamiseen, siina lahestytaan
aihetta aluksi asiakkaan tarpeiden kautta pyrkien valottamaan miten asiakkaan tarpeita tulisi
huomioida ja ymmartaa (palvelua kehitettaessa). Taman jalkeen seuraa lyhyt katsaus yrityk-
sen vision ja strategian luontiin seka siihen liittyvia keskeisia kasitteita. Seuraavaksi keskity-
taan strategiseen valintaan, eli siihen, johon tama tyo ja kehitettava palvelu nojaa ja joka
talle tyolle luontevasti on Service Dominant Logic (SDL). Kappaleessa kaydaan lapi ja esitel-
laan SDL:n keskeiset kasitteet ja sen johtava idea. Lopuksi kappaleessa paneudutaan myos
hieman kilpailuun ja kilpailutilanteen maarittelemiseen seka tahan liittyvaan strategiseen va-

lintaan (sininen meri - punainen meri).

Kolmannessa luvussa esitellaan opinnaytetyon kehitysprosessi ja sen eri vaiheet. Aluksi kay-
daan pohdintaa lahestymistavasta seka kehitysprosessista tyolle. Kaydaan lyhyesti lapi eri pro-
sessien malleja ja niiden soveltuvuus seka niiden vertailu. Taman jalkeen esitellaan valittu
prosessi ja sen rakenne seka milta osin sita kaytetaan tassa tyossa. Johdanto-osuuden jalkeen
kappaleessa esitellaan taman tyon kannalta keskeiset vaiheet: maarittely, tutkimus ja suun-
nittelu. Nama vaiheet kertovat sen tarinan, jonka mukaan uuden palvelun kehitys tapahtuu
aina alun suunnittelu- ja maarittelytyopajoista itse palvelun konseptin luontiin asiakasymmar-

ryksen hakemisen kautta.

Neljannessa kappaleessa esitellaan tyon johtopaatokset seka reflektointia tyon tekemisen ym-
parilla. Kappaleessa mietitaan tuloksia alun avainkysymyksiin liittyen ja niihin verraten. Siina
kaydaan yhteenveto tyon rakenteesta, sen kulusta ja sen tuloksista seka siita miten tyo on
edennyt alun epatietoisuudesta uuden palvelun syntymiseen. Siina pohditaan kaytettyja me-
todeja ja saatuja tuloksia (esim. haastattelujen tuloksia ja naiden soveltamista palvelun ke-
hittamisessa). Lisaksi pohditaan sita, mihin talla tyolla paastiin, mita olisi voitu tehda toisin
(ja miten), seka mita kirjoittajana olen tasta prosessista oppinut ja mita hyotya tasta tyosta

oli kohdeyritykselle.
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1.3 Palveluntarjoaja

Taman opinnaytetyon kohteena on IT-alan yritys, jaljempana ”palveluntarjoaja”. Yritys on
perustettu vuonna 2006 ja sen toimintamalliin on alusta lahtien kuulunut sovellusten ja jar-
jestelmien tekninen kehittaminen ja kayttoonottojen toteuttaminen asiakkaille. Tama malli
on pitkalti nojannut teknisesti osaavaan henkilokuntaan, joka on osannut myyda jarjestelmia
asiakkaalle seka asentaa ja saataa jarjestelmat toimiviksi ratkaisuiksi. Palveluntarjoaja ei itse
kehita jarjestelmia vaan toimii jarjestelmia kehittavien yritysten yhteistyokumppanina (teke-
vat kayttoonottoprojekteja paamiesten puolesta). Yrityksen keskeinen osaamisalue on identi-
teetinhallinta (IAM, Identity and Access Management), tietojarjestelmien paasynhallinnan to-
teutus. Siina kantavana ideana on luoda tiettyyn organisaatioon liittyville henkildille "virtuaa-
linen” identiteetti, jolle annetaan tietyt maaritelmat sen mukaan mika henkilon tyosuhteen
kesto on, missa roolissa han on, missa organisaatiossa han on, mitka paatos -ja vastuuoikeu-
det hanella on jne. Henkilon kaytossa olevien tietojarjestelmien kayttooikeus sidotaan tahan
henkilon identiteettiin, nain voidaan automaattisesti valvoa henkilon paasy tietojarjestelmiin
ja niissa olevaan tietoon. Kun jokin peruselementti henkilon identiteetissa muuttuu, tama voi
laukaista automaattisen kayttooikeuksien poiston tietyille tietojarjestelmille. Yksi tietosuojan
tarkea osa-alue ja tietosuojalainsaadannon (GDPR) tavoite, on turvata ihmisten henkilotieto-
jen oikeanlainen sailytys seka tietoihin kasiksi paasevien henkiloiden maaran rajaus teknisen
paasynhallinnan (ja rajauksen) kautta, taman saavuttamien on parhaiten toteutettavissa toi-
mivan identiteetinhallinnan kautta. Kiristynyt tietosuojalainsaadanto ohjaa taten organisaa-
tiot panostamaan yha enemman tietojarjestelmien tietoturvaan ja erityisesti paasynhallin-

perusteella).

Yrityksen strategiana on rekrytoida ja yllapitaa hyva tekninen valmius seka paamiesten sovel-
lusten hyva osaaminen. On paljolti myyty (teknistd) osaamista tuntiveloitukseen perustuen,
kayttamalla mallia, jossa asiakas on itse hoitanut prosessi - ja vaatimusmaarittelyt seka toi-
mittajakilpailutukset. Ajan mittaan on kohdeyrityksessa yha enemman panostettu myos pro-
jektinhallintaan, on huomattu, etta on viisasta myyda teknisten asiantuntijoiden lisaksi myos
projektien suunnittelua ja projektien vetoa. Talla tarjontapaletti on osaltaan laajentunut, on
siirrytty tuotteista palveluihin, on voitu myyda kokonainen kayttoonottoprojekti, yleensa kiin-

teaan hintaan, jolloin ylimaarainen tyo tehdaan tuntiveloituksena.

Nyt on vuorossa seuraava strateginen askel, kun suunnitelmissa on siirtya auttamaan asiak-
kaita myos tietojarjestelmaprojektien suunnittelussa. On havaittu, etta asiakkaat yleensa os-
tavat suunnittelupalvelut muilta firmoilta (konsulttitaloilta ja IT-firmoilta). Asiakkaan kan-
nalta projektista tulee kaksijakoinen, ensin yksi yritys auttaa heita maarittelemaan tarpeet ja

aikataulut (seka tekemaan kilpailutukset ja toimittajavalinnat), sitten toinen yritys suorittaa
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kayttoonottoprojektin annettujen vaatimusten perusteella. Luonnollista olisi, etta sama yritys
voisi hoitaa kaiken maarittelysta toteutukseen. Taten kohdeyrityksessa on vuoden 2016 aikana
alettu suunnittelemaan myos konsultointipalvelujen tarjoamista, tama on osaltaan tarkoitta-

nut uusien roolien kehittaminen ja niihin sopivien henkiloiden rekrytointi.

Yhtena konsultoinnin osa-alueena, ja uutena painopisteena toiminnassa, on henkilotietojen
suoja ja siithen liittyvat toimet. GDPR on merkittava uudistus ja se tuo mukanaan haasteita
monille organisaatioille. Jarjestelmat, joita palveluntarjoaja toteuttavat asiakkailleen, muo-
dostavat tarkean osan tietosuojan yllapidossa. On huomattu, etta asiakasyrityksissa on ru-
vettu valmistautumaan tietosuoja-asetuksen tuomiin muutoksiin, ja etta moni organisaatio
tarvitsee konsultointiapua naissa hankkeissa. Talloin on strategiaan lisatty viela yksi kompo-
nentti yrityksen tarjontaan/palveluihin. On ruvettu panostamaan tietosuoja- osaamiseen,

jotta voidaan tarjota myos talla alueella palveluja asiakkaille (nykyisille ja uusille).

2  Tietoperusta

Taman opinnaytetyon paaosioita ovat tietoperusta ja kehittamistyon kulun esittely. Tama
kappale keskittyy tietoperustaan, siina kasitellaan sita tietoa, joka on oleellinen ja ajankoh-
tainen taman kehittamistyon kehitysvaiheen pohjaksi ja tueksi. Ojasalo ym. mukaan tietope-
rusta pohjustaa itse kehittamistyon, silla siina esitellaan tyolle oleellisia malleja, ja jo ole-
massa olevaa tutkimusaineistoa seka asiaankuuluvaa teoria-aineistoa. Ojasalo ym. mukaan ei
ole yhta ainoata mallia, jonka mukaan tietoperustan tulisi kehittamistyossa ilmeta, aiheesta
riippuen tietoperusta voi esiintya monella tavalla, he nostavat esille nelja yleisinta mallia:

- ”Passiivinen-perinteinen” on malli, jossa tietoperusta on erillisena osana ja jossa enim-
makseen referoidaan lahdeteksteja.

- ”Oivalluttava-perinteinen”, on malli, jossa referoinnin lisdksi on kirjoittajan omia tul-
kintoja ja mietteita aineistosta mukana ja siita kady ilmi yhteys kehittamistyohon.

- ”Oivalluttava-vetoketju” on malli, jossa ei ole erillista tietoperustaosioita, vaan tietope-
rusta ja ratkaisut kulkevat kasi kadessa vuorovaikutuksessa.

- "Tybelamaraportti” on malli, jossa usein ei ole tietoperustaa erikseen ollenkaan, vaan
raportoidaan suoraan tehdyt toimenpiteet. (Ojasalo ym. 2009, 35, 36)

Tassa opinnaytetyossa kaytan paasaantoisesti ”Oivalluttava-perinteinen” -mallia. Olisi ollut
perusteltua ja tyon aiheen ja sisallon kannalta kiinnostavaa kayttaa ”Oivalluttava-vetoketju”
-mallia, mutta koin sen olevan liian monimutkainen kaytettavissa oleviin resursseihin nahden,
joten paatin pitaa tietoperustan ja kehitysosan erikseen ja omina kappaleinaan. Tama siksi,
etta koin helpommaksi jakaa tyovaiheet osiin, ja siten vieda tyo loogisesti ja askel kerrallaan

eteenpain.
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Tietoperustan aiheiden maaritys miellekartan avulla

Ojasalo ym. mukaan tietoperusta muodostuu teorioista ja malleista, joista rakentuu kasit-
teita, kasitteet ovat rakennuspalikoita, jotka loppupelissa auttavat jasentamaan ilmioita
(Ojasalo ym. 2009, 35). Tama oli minulle keskeinen oivallus, olin yrittanyt miettia teoriaa ja
tietoperustaa harjoituksena, jossa kootaan eri lahteista tietoa, jota referoidaan. Kuitenkin
lopulta muodostui visio siita mista osista tietoperusta tuulisi tassa kehittamistyossa muodos-
tua. Avuksi otin lahestymistavan, joka hyodyntaa kasitekarttaa/miellekarttaa (Mind-map). Ka-
sitekartta oli tahan tarkoitukseen ehka liian pitkalle viety tyokalu, joten paadyin lahestymaan
tehtavaa miellekartan kautta. On eri tapoja tehda miellekartta, Ojasalo ym. mukaan, tyypilli-
nen tapa on kirjoittaa paperin keskelle tarkein asia (joka liittyy kehittamistehtavaan) ja sen
jalkeen lisata sen ymparille avainsanoja, joita tulee mieleen, ja liittaa nama yhteen viivoilla
keskella olevaan paakasitteeseen. Seuraavaksi maaritellaan avainsanoihin liittyvia sanoja, ja
liitetaan ne viivalla avainsanoihin (sanoja voi lisata ja yhdistaa edelliseen niin paljon kuin
koetaan tarpeelliseksi ja ne voi esim. vari-koodata). Kun Miellekartta on valmis, se auttaa ym-
martamaan ja hahmottamaan paakasitteeseen liittyvia asioita ja ilmioita, joita olisi hyva huo-
mioida kehittamistehtavan aikana. (Ojasalo ym. 2009, 34, 35). Tata toimintatapaa huomioi-
den, prosessi toimi niin, etta kirjoitin ensin keskelle paperia avainsanan (tassa tapauksessa
tavoite, eli uusi palvelu) ja aloin kokoamaan sen ymparille kasitteita, jotka liittyvat tahan
avainsanaan, ja jotka ohjaavat ja tukevat sita. Nain sain myos koottua ajatukseni ja mietittya
sita, mitka asiat tukevat avainsanan/avainasian kehittamista, seka mita asioita olisi hyva tut-

kia tarkemmin, ja joista hakea tukea kehittamistehtavaan.

Miellekartta ja sen eri osiot muokkautuivat muutaman kerran tyon edetessa. Ensimmainen
versio oli suhteellisen laaja, siina pyrkimyksena oli identifioida mahdollisimman monta teki-
jaa, jotka vaikuttavat palvelun kehittamiseen, tai tekijaa, jotka tiiviisti liittyvat sen vaihei-
siin. Talla halusin kartoittaa “kenttaa” niin etta tyolle loytyy oikea teoreettinen perusta. En-

simmainen laaja miellekartta on kuvattu kuviossa 1.
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Markkina-

Kysynta tilanne &
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Tietosuoja/ Kehitys-
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Kuvio 1. Miellekartan ensimmainen versio.

Tassa ensimmaisessa versiossa on viisi paaosiota: Aihe, miksi, kenelle, strateginen valinta, mi-
ten/milloin. Siina pyrkimyksena oli identifioida kaikki tarkeimmat tekijat, jotka vaikuttavat
palvelun syntyyn ja sen tuottamiseen. Aihe - osiossa tutkitaan ja selvennetaan mista tietosuo-
jassa ja eritoten GDPR:ssa on kyse, miksi se on tarkeaa, mista se koostuu seka mita sen to-
teuttaminen vaatii. Miksi - osiossa paneudutaan aiheisiin, jotka liittyvat yhtion tavoitteisiin,
visioon ja strategiaan, seka selvitetaan yhtion toimintaymparisto (ala, paikka, muut toimijat,
kysynnan laajuus jne.). Kenelle - osiossa on tarkoitus tutkia tarkemmin kysyntaa, sen luon-
netta, miten sita mittaan ja pyritaan ymmartamaan. Tassa osiossa on myos tarkoitus selvit-
taa, miten markkinatilanne seka kilpailutilanne kartoitetaan ja maaritellaan. Yhtena liiketoi-
minnan keskeisena elementtina on arvon luonti (kenelle luodaan (lisa)arvoa ja miten). Suunni-
telmissa oli myos alun perin liittaa kysyntaa tarkastellessa katsaus tulevaisuuden ennakointi-
menetelmiin seka hyodyntaa niita osana palvelun muodostamista. Strateginen valinta - osiossa
on katsaus strategisiin valintoihin, eli millaiselle toimintatavalle yritys perustaa toimintansa,
onko se tuotelahtoinen vai palvelulahtoinen, miten nama eroavat ja mita niiden noudattami-
nen vaati organisaatiolta. Miten/milloin - osissa on tarkoitus nivoa ”paketti” yhteen ja tarkas-
tella miten koko liiketoimintamalli rakentuu ja tarkentuu seka kuvata kehitysprosessi.

Kun tarkastelin hahmottelemaani kuviota, huomasin kaksi perustavaa laatua olevaa ongelmaa:
1) Opinnaytetyon tarkoituksena on luoda ja kuvata yhtion yksittaisen (uuden) palvelun kehi-
tys. Tassa mallissa on vaiheet, jossa tarkastellaan koko yrityksen toimintaedellytykset ja toi-
minta. 2) Paneutumalla kaikkiin tassa miellekartassa listattuihin aiheisiin, tulee opinnayte-
tyon tietoperusta - osiosta aivan liian laaja tarkoitukseen nahden, tai sitten tiivistamalla lii-
kaa pinnallista tietoa. Oli siis mietittava asiat hieman uudestaan, priorisoitava, ja selvitettava

mika tieto on juuri taman kehitettavan palvelun kannalta oleellista ja mika ohjaa juuri sen
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kehitysta parhaalla tavalla. Oli siis syyta tarkastella miellekarttaa kriittisesti, ja suorittaa kar-

sintaa ja tiivistamista.

Miellekartan Seuraava versio on jo hieman tiiviimpi ja pelkistetympi edelliseen versioon ver-

rattuna. Miellekartan toinen versio on havainnollistettu kuvioon 2.

Liiketoiminta-
malli ki
I\GI::;' Miten. Strateginen
Strategia valinta (SD-I)
palvelu

Kysynta
Uusi

palvelu

Asiakas-
ymmarrys

Tietosuoja/ Asiakas ja
GDPR tarve

Kuvio 2. Miellekartan toinen versio.

Toisessa versiossa paaosiot ovat pitkalti samoja kuin ensimmaisessa mallissa, mutta niita on
himan muokattu. Tama versio jakaantuu neljaan paaosioon: Aihe - osiossa on tietosuojan ja
eritoten GDPR:n perusteet. Miksi (uusi palvelu) - osiossa selvitetaan, miten lilketoimintamalli
kehittyy ja muokkautuu, miten kysynta vaikuttaa sen luontiin ja miten kysyntaa mitataan. Mi-
ten/strategia - osiossa on tassa versiossa yhdistetty strategian ja vision luonnin perusteet seka
strateginen valinta (pohjautuen Service Dominant Logic kasitteeseen). Asiakas (ja tarve) - osi-

ossa paneudutaan asiakasymmarryksen hankintaan ja asiakkaan ymmartamiseen.

Miellekartan versiossa kaksi oli kuitenkin viela hieman liian laaja fokus, oli viela tiivistettava
osioiden maaraa ja aiheita, jotta tietoperusta parhaiten palvelisi juuri tata opinnaytetyota, ja
niin etta kehittamistyon fokus kuitenkin sailyy niin etta siita ei tule liian laaja tarkoitukseen
nahden. Taman mietinnan tuloksena syntyi miellekartan kolmas versio, joka on havainnollis-

tettu kuvioon 3.
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Kenelle.
SELEE]
tarve

Asiakas-
ymmarrys

Uusi

Tietosuoja/ pa lvelu Miten. Strateginen
GDPR Strategia valinta (SD-I)

Kuvio 3. Miellekartan kolmas versio.

Miellekartan kolmas versio tiivistyy kolmeen paaosioon: Aihe (Mita ja miksi), Kenelle (Asiakas
ja asiakkaan tarve), Miten (Strategia). Nama kolme paaaihetta, ja niiden ala-aiheet muodos-
tavat sen rungon, joka ohjaa itse palvelun kehitystyota oikeaan suuntaan. Koska pyrkimyksena
on taman tyon myota luoda palvelu, joka luo lisaarvoa seka asiakkaalle, etta palvelun tuotta-
jalle (palveluntarjoaja), ja niin etta palvelun kehittamisen aikana pyritaan mahdollisimman
hyvin huomioimaan molempien tahojen nakokulmat, tulisi myos tietoperustan tukea naita ta-
voitteita. Miellekartan lopullista versiota tarkastellessa on hyva huomioida aiheen laajuus ja
fokus, eli yksittaisen uuden palvelun ideointi ja kehittaminen (eika niinkaan yhtion toiminta-
tapojen laajamittainen uudistaminen). Uuden palvelun vaatimat liiketoiminnalliset laskelmat
ja markkinointiin (seka hallinointiin) liittyvat tarkemmat selvitykset eivat ole tassa tyossa
niinkaan olennaisia, joten niiden tekemiseen ei haeta teorian kautta pohjaa. Naihin liiketoi-
minnan johto ottanee kantaa, kun tehdaan paatos siita, onko jarkevaa ja kannattavaa lahtea

tuottamaan uusi palvelu.

Kappaleen seuraavissa osioissa kasitellaan taman kehittamistyon kannalta keskeisia aiheita,
seuraten sita jakoa, joka muodostui miellekartta-prosessin perusteella.

2.1 GDPR ja tietosuoja

Mista pohjimmiltaan on kyse? Mika on GDPR? Mista se on tullut ja miksi, keta se koskettaa, ja
miten se liittyy palvelujen luontiin seka konsultointiliiketoimintaan? Naihin kysymyksiin pa-
neudutaan lahemmin tassa kappaleessa. Tavoitteena on luoda nakemys siihen, mika GDPR on

ja miksi silla on vaikutuksia niin monen yrityksen ja organisaation paivittaiseen toimintaan.

GDPR on lakiuudistus, joka pakottaa ja paimentaa organisaatioita (yritykset koosta riippu-
matta, yhdistykset, kolmannen sektorin toimijat ja viranomaisyksikot) kasittelemaan henkilo-
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tietoja yhteisten pelisaantojen mukaan. Naiden pelisaantojen tulkitseminen ja niiden vaati-
muksiin vastaaminen on monelle organisaatiolle iso haaste. Ei ymmarreta mista on kysymys,
ei osata tulkita mita se tarkoittaa, eika osata maaritella miten tata tulisi omalla alalla ja
oman organisaation kokoon suhteuttaa. Tama haaste on osaltaan avannut uusia liiketoiminta-
mahdollisuuksia, silla ne, joilla on kyky ja innostus paneutua tietosuojaan liittyviin saantoihin
ja lakeihin, on mahdollisuus hyodyntaa tata osaamista kehittamalla ja tarjoamalla palveluja,

joilla autetaan asiakkaita tassa saantoviidakossa.

2.1.1 Tieto ja tietosuoja, mita on tapahtumassa henkilotietojen kasittelyssa?

”Yahoo discloses hack of 1 billion accounts” julistaa Techcrunch.com:in artikkeli 14.12.2016.
Sina paivana internet-palveluyhtio Yahoo ilmoitti julkisesti, etta sen koneille oli tehty tieto-
murto syyskuussa 2013 jolloin miljardin(!) tilin (henkilon) tiedot oli varastettu. Tassa tapauk-
sessa tieto oli yhta kuin nimi, sahkopostiosoite, osoite, puhelinnumero, syntymaaika ja suo-
jattuja salasanoja. Yhtion edustajan mukaan he eivat tienneet miten murtautuja oli paassyt
sisaan heidan jarjestelmiinsa, asia tuli ilmi vasta kun viranomaiset huomasivat tapahtuneen ja
informoivat Yahoota tasta. Tuntemattomasta syysta, Yahoo odotti 3 vuotta ennen kuin julkisti
asian ja kertoi mita toimenpiteita on tehty ja mita aiotaan tehda asian eteen. Siina valissa va-
rastettuja henkilotietoja oli jo ehditty kaupata pitkaan internetin pimeilla kauppapaikoilla
(esim. Thor-verkossa) (https://techcrunch.com/2016/12/14/yahoo-discloses-hack-of-1-bil-

lion-accounts).

”Equifax data leak could involve 143 million consumers” kertoo samaisen Techcrunch.com:in
artikkeli 7.9.2017. Sina paivana amerikkalainen luottoluokitusyritys Equifax ilmoitti, etta silta
oli varastettu 143 miljoonan kuluttajan (henkilon) tiedot. Tassa tapauksessa rosvojen mukaan
lahti yhtion rekistereissa olleilta henkiloilta henkilotunnus, syntymaaika, osoite ja joissain ta-
pauksissa ajokortin numero. Asiaa pahensi viela se etta 209,000 henkilon luottokorttitiedot
katosivat samassa murrossa. Equifax kertoo havainneensa murron 29.7.2017 ja aloittaneensa
tapauksen tutkinnan heti, saamatta kuitenkaan selville kuinka murto oli tehty. Asiaa ei paran-
tanut se, etta yhtion johto myi omistamiaan yhtion osakkeita juuri ennen tiedon julkista-
mista. (https://techcrunch.com/2017/09/07/equifax-data-leak-could-involve-143-million-

consumers/).

Tama ilmio ei liity ainoastaan Amerikkaan, samaa tapahtuu ympari maailman jatkuvasti, myos
Suomessa. Esimerkkina Etela-Suomen sanomissa 30.7.2017 julkaistu artikkeli "Tietomurtoja
yritetaan Suomessakin tehda jatkuvasti - Ulkopuoliset yrittivat paasta kasiksi pysakointisovel-
luksen asiakastietoihin”. Jutussa kerrotaan siita, miten tuntemattomiksi jaanet hakkerit, yrit-
tivat - mutta eivat onnistuneet viemaan pysakointisovellus Parkmanin asiakastietoja.

(http://www.ess.fi/uutiset/kotimaa/art2388683). Samantyyppisia uutisia voidaan nykyaan
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lukea turhan usein, jopa niin usein, etta niihin jo turtuu eika asiaa sen koomin ajattele, siita
on tullut meille arkipaivaa. (Se mihin tama lisaantynyt rikollisuuden ala on johtanut, palataan
hieman myohemmin tassa kappaleessa.) Kuitenkin on hyva pitaa mielessa, etta suoranaiset
tietojen varkaudet, joita edella mainitut esimerkit valaisevat, eivat ole ainoa ongelma, kun
puhutaan tietojen joutumisesta vaariin kasiin. Hieman yleisella tasolla, haluaisin korostaa, ai-
nakin seuraavat seikat, joita on tuotu esille Arjen tietosuojaa - sivuston koulutusmateriaalissa
(http://tietosuoja.vahtiohje.fi/fi/#/front). Siind todetaan osuvasti, etta tietosuoja saattaa
pettaa esimerkiksi koska:

e tietoja on kysytty tai keratty vaarin perustein

e henkilGtietoja on kasitelty vaarin

e tietoja on laittomasti luovutettu tai myyty

e henkilotietoihin on paassyt kasiksi henkild(t) joilla ei ole oikeutta niihin
e tietoja on kasitelty huolimattomasti.

On siis olemassa useita syita sille, etta henkilotiedot saattavat joutua vaariin kasiin, naista
yleisimpina ovat piittaamattomuus, huolimattomuus seka vilpilliset aikeet. Alaa ja keskuste-
lua jonkin aikaa seuranneena minua tietenkin huolestuttaa se, etta henkilotiedoista on tullut
kauppatavaraa, ja se etta laajat tietomurrot ovat lisaantymassa. Yhta paljon minua huolestut-
taa (ja askarruttaa) se, miten levaperaisesti ihmiset jakavat ja levittavat omia tietojaan sen
kummemmin piittaamatta siita mihin ne joutuvat ja kuka niita kayttaa. Nykypaivana on val-
loillaan liiankin sinisilmainen suhtautuminen nettiin ja oman identiteettinsa varjelemiseen
siella asioidessa. Huolimattomuus yleensa myos kostautuu, esimerkiksi ylen uutisissa
26.9.2017 kerrotaan kayneen ilmi, etta THL:ta (Terveyden ja hyvinvoinnin laitos) oli vuotanut
6000 ihmisen nimi, henkilotunnus ja yhden laboratoriokokeen tulokset julkiseen verkkoon. Ky-
seessa ei ollut tietomurto, vaan tyontekija oli vahingossa julkaissut tiedot sisaista raporttia
tehdessaan. Asia tuli esille elokuussa, kun tietosuojavaltuutetun toimisto ilmoitti vuodosta
THL:lle, vuoto oli ilmeisesti tapahtunut jo saman vuoden huhtikuussa. (https://yle.fi/uuti-
set/3-9851111).

”Netissa kaikki on kaupan, myos sina” on kolumnin otsikko, jonka Inka Mero kirjoitti
23.5.2017 Yle.fi:ssa. Kolumnissaan han tuo esille sen seikan, etta taman paivan maailmassa
tieto on valtaa. Tiedolla hallitaan kaupankayntia, silla voidaan vaikuttaa ja silla voidaan ma-
nipuloida ja sita yhdistamalla voidaan tehda analyyseja ja algoritmi- avusteisia arvauksia ja
simulointeja kuluttajien kayttaytymisesta. Sosiaalisen median tietojatit kuten Facebook ja
Google keraavat huikeita maaria tietoja henkildista ja heidan tekemisistaan, osan tiedoista he
voivat halutessaan myyda laillisesti eteenpain. Tama kaikki on johtanut profilointiin - ihmis-
ten henkilokohtaiset tiedot seka heidan verkkokayttaytymisensa yhdistetaan ja analysoidaan,
taman avulla voidaan ennakoida heidan kayttaytymistaan ja siten kohdentaa heihin kampan-
joita ja mainontaa. Profilointia kaytetaan hyvaksi seka markkinoinnissa etta poliittisiin tarkoi-

tuksiin esim. vaalien alla. ”Sinakin olet kaupan” Mero toteaa. Ihmisten tiedoista on tullut



18

kauppatavaraa digitalisoituvassa maailmassa. henkilotietoja kerataan laillisesti ja laittomasti,
toisinaan henkilo luovuttaa tietoja itsestaan huomaamatta, kaytossa on monia keinoja saada
henkilo antamaan tietonsa, miksi? koska ihmiset ovat edelleenkin luottavaisia eivatka ym-
marra tai piittaa siita mihin tietonsa antavat. (http://yle.fi/uutiset/3-9621770, 23.5.2017).

Kolumnissaan Tietosuojauutiset.fi:ssa, Peter Hanninen on samoilla jaljilla kuin Mero, ja valai-
see asiaa hieman pidemmalle. Siina han toteaa, etta yha suuremassa maarin elamaamme oh-
jaa digitaalinen profiilimme. Tassa on seka hyvia etta huonoja puolia, huono profiili johtaa
arsytykseen koska henkilolle tarjotaan hanen kannaltaan eparelevanttia mainosta ja tarjouk-
sia. Pahimmillaan se voi johtaa esim. hylkaykseen tyopaikan haussa, jos hakeva yritys kayttaa
hyvakseen hakijoiden profilointia ja siihen perustuvaa (automaattista) paatoksentekoa. Hyva
profiili voi toisaalta jopa helpottaa elamaa koska henkilo voi sita hyodyntamalla saada juuri
hanen tarpeisiinsa tarkeata informaatiota, tai saada palvelua nopeammin, jos palveluntarjo-
ajalla on jo henkilosta tietoja tai profiili, joka on yhdistelma eri tiedoista. Hanninen listaa
kolme keskeista elementtia, jotka muodostavat profiilin: ”1) minua koskevat tiedot, kuten
keskeiset henkilotietoni ja aikaisempaa toimintaani kuvaavat tiedot, 2) minun ja muiden ih-
misten, useasta eri lahteesta yhdistetyt tiedot, joista usein puhutaan myos ”Big datana”, seka
3) algoritmi, joka on rakennettu analysoimalla ”Big dataa” ja jolla tehdaan valistuneita ar-
vauksia minusta tietojeni perusteella.” Naista kolmesta elementista ensimmainen on ”perin-
teinen” ja se, johon tahan mennessa lainsaadannolla pyritty eniten vaikuttamaan. Toinen ja
kolmas elementti ovat kuitenkin tulossa yha tarkeimmiksi - algoritmit ja ”Big-data” ovat tun-
keutuneet elamamme, ja niiden kayttoa pitaisi pystya paremmin ymmartamaan ja hallitse-
maan. Miten siis yksilo voi vaikuttaa tehdaanko hanesta automaattisia (koneellisia) paatoksia?
ja miten lainsaatajat vastaavat tahan digitalisaation ilmioon? (https://tietosuojauuti-
set.fi/2016/09/27/profilointi-algoritmit-ja-vastuullisuus-osa-1/#more-1108). Esimerkki profi-
loinnista ja tietojen yhdistamisesta loytyy Kauppalehden artikkelista (Kauppalehti 10.7.2017:
Tilille kilahtava rahasumma voi johtaa puheluun vieraalta sijoitusneuvojalta - Nain he saavat
vihia rahoista). Artikkelin mukaan suomessa finanssilaitokset yhdistavat tietoja ja jakavat
niita konsernin muiden yhtididen kesken, taten voidaan esimerkiksi kayttaa henkilon tilitie-
toja pohjana sijoituspalveluiden myynnissa ja markkinoinnissa. Onko tama hyvaksyttavaa? lail-
lista se on mutta ei valttamatta kolahda ihmisten oikeustajuntaan. Tasta samaisesta aiheesta
kaytiin kiivasta keskustelua esim. heinakuussa 2017 Helsingin Sanomien yleisonosastolla, jol-

loin moni paheksui tata pankkien kaytantoa

2.1.2 Henkilotieto

GDPR maarittelee henkilotiedot seuraavasti: "Tassa asetuksessa tarkoitetaan
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"henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon,
jaljempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista hen-
kiloa, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten ni-
men, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman ha-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurilli-
sen tai sosiaalisen tekijan perusteella” (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 4, kappale 1). Tama voidaan siis tulkita niin, etta henkilotieto on mika ta-
hansa tieto, joka viittaa tunnistettuun, tai tunnistettavaan elavaan henkiloon. Alalla yleensa
kaytetyn maaritelman mukaan henkilotiedon elementteja ovat:

e Yleisia henkilotietoryhmia: Nimi, sukupuoli, ika ja syntymaaika, Hetu, siviilisaaty, kan-
sallisuus, kielitaito, vammaisuus, IP-osoitteet, tyd/henkilokohtaiset osoitteet, tyd/hen-
kilokohtaiset puhelinnumerot, ty6/henkilokohtaiset s-postiosoitteet, organisaatioiden
sisaiset ID-numerot, viranomaisen antamat ID-numerot.

e  Erityisida henkilotietoryhmia: rotu tai etninen alkupera, poliittinen mielipide, uskonnol-

linen tai filosofinen vakaumus, ammattiliiton jasenyys, geneettiset ja biometriset tie-
dot, henkilon seksuaalinen kayttaytyminen ja suuntautuminen.

Henkilotietoja kerataan tiettyyn tarkoitukseen ja niita (todennakoisesti) kasitellaan keraami-
sen jalkeen. Tietoja sailotaan ja arkistoidaan, niita kayttavat eri henkilot ja eri yksikot ja lo-
pulta ne (toivottavasti havitetaan). rekisterinpitajan tulee maaritella tarpeellinen sailytysaika
tiedoille, yleensa tata ohjaa joku liiketaloudellinen syy (mihin tarpeeseen tietoja kerataan, ja
kuinka kauan se tarve on voimassa). Kun tietoja ei tahan tarpeeseen enaa tarvita ne tulisi
poistaa tai tuhota (ja varmistaa etta tiedot todellakin on poistettu kaikista tietokannoista ja
kanavista) (VAHTI-raportti - 1/2016, 24). Tietojen elinkaari ja niiden kasittely niin kuin sen

saantojen mukaan pitaisi menna, on havainnollistettu alla olevaan kuvioon 4.

N\ 4 N\ N
1) Suostumus 2) Kerddminen 3) Kasittely
Keraamiselle tulee aina olla |:> Kayttotarkoitus > kerdtadn vain |f\> Tietoja kasitelldan
henkilén suostumus oleellinen tieto luottamuksellisesti

J \§ J/ | J

v

N\ 4 N\
4) Luovutus ?)f:le;(ill’ljtl §) Anon_ymlsoTtl/Qq'ls’Fo
Tietoja ei luovuteta ulkopuoliselle |:> \edo .ar |§ 0! .aan E> T'ed_Ot p0|.stetaan .un T‘_'_'ta e|
taholle turvallisesti (poistetaan turhat tarvita, tai kun rekisterdity niin

arkistot) pyytaa
J o J J

Kuvio 4. Tietojen elinkaari. (VAHTI-raportti - 1/2016, 24)

2.1.3 Viranomaisten toimet tietosuojan parantamiseksi

Viranomaisten taholta onkin herannyt huoli kansalaisten oikeuksien puolesta. Edella mainitut

asiat (tietomurrot, tietojen levaperainen kaytto, pimeat markkinat) ovat ajaneet viranomaisia
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miettimaan toimenpiteita tilanteen korjaamiseksi. EU:n paattavissa elimissa paatettiin, etta
paras toimenpide tahan on pakote, eli laki. Toki lakeja tietosuojaan liittyen on ollut olemassa
jo pitkaan monessa maassa, mutta jostain syysta niilla ei ole ollut toivottua tehoa. On joudut-
tua miettimaan asioita hieman uudelta kannalta. Yhdysvalloissa (jossa suuret tietomurrot vai-
kuttavat olevan tavallisempia) on saadetty asetuksia tilanteen korjaamiseksi, ensin tuli Safe-
harbour asetus, joka kuitenkaan ei kaikilta osin toiminut, sita on sittemmin korvattu ”Privacy-
shield” asetuksella, jolla pyritaan turvaamaan ihmisten oikeus tietoihinsa. Euroopassa on EU:n
myota pystytty kokoamaan lakeja, jotka vaikuttavat moneen maahan (jasenmaat), mutta ta-
han asti kaytossa ollut direktiivi 95/46/EY ei kuitenkaan ajanut asiaa tarpeeksi hyvin. taman
direktiivin kantavana voimana oli toimia raamina periaatteille, joita jasenmaat voivat sovel-
taa omissa kansallisissa laeissaan. Tulos oli tietenkin hieman kirjava, jasenmaat tekivat niin,
kuin parhaaksi nakivat, toisilla on tiukat lait (esim. Saksa, Suomi) ja toisilla ei. Paatetiin
luoda direktiivin tilalle asetus, joka pakottaa jasenmaat yhteiseen muottiin, syntyi GDPR, jo-
hon on koottu tietosuojan minimiperiaatteet, joita jokaisen jasenmaan on pakko soveltaa ja
ottaa kayttoon maaraajan kuluessa. Toki on sallittua yllapitaa ja saataa GDPR:aa viela tiu-
kemmat kansalliset lait, jos niin haluaa. GDPR on tullut voimaan vuoden 2016 kevaalla. Ase-
tusta aletaan soveltaa 25.5.2018 alkaen, jolloin se korvaa EU:n jasenvaltioiden kansalliset
henkilotietolait, kuten Suomen henkilotietolaki vuodelta 1999. Yleisesti voidaan todeta, etta
kyseessa on todella iso muutos yrityksille, jonka seurauksena tietosuoja-asiat tulevat kiinte-

aksi osaksi yritysten liiketoimintaa.

Asetuksen tavoitteita kuvataan sen johdanto-osan kohdissa 1 ja 2 nain: ” (1) Luonnollisten
henkiloiden suojelu henkilotietojen kasittelyn yhteydessa on perusoikeus. Euroopan unionin
perusoikeuskirjan, jaljempana ’perusoikeuskirja’, 8 artiklan 1 kohdan ja Euroopan unionin toi-
minnasta tehdyn sopimuksen (SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkilo-
tietojensa suojaan. (2) Sen vuoksi niissa periaatteissa ja saannoissa, jotka koskevat luonnollis-
ten henkiloiden suojelua henkilotietojen kasittelyssa, olisi heidan kansalaisuudestaan ja
asuinpaikastaan riippumatta otettava huomioon heidan perusoikeutensa ja -vapautensa ja eri-
tyisesti oikeus henkilotietojen suojaan. Taman asetuksen tarkoituksena on tukea vapauden,
turvallisuuden ja oikeuden alueen ja talousunionin kehittamista, taloudellista ja sosiaalista
edistysta, talouksien lujittamista ja lahentamista sisamarkkinoilla seka luonnollisten henkiloi-
den hyvinvointia.” (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679). Tama kertoo
siis sen, etta asetus pohjautuu unionin perusarvoihin, eli henkilon perusoikeuksiin ja perusva-
pauksiin. EU:n tietosuoalainsaadanto onkin kauttaaltaan nojannut naihin arvoihin. Tietosuoja-
setuksessa itsessaan on 173 johdanto-osaa ja 99 artiklaa. Asetus on herattanyt laajaa kansain-
valista huomioita jo ennen siirtymakauden alkamista ja varsinkin sen alettua. Siita on kirjoi-
tettu ja kirjoitetaan lukuisia oppaita, selvennyksia ja tiivistelmia. Vaikka tama tyo nojaa ta-
han asetukseen ja sen vaikutuksiin organisaatioiden toimintaan, en nae aiheelliseksi ruotia tai

siteerata itse asetusta sen tarkemmin (ja kaikkia sen artikloja), tai viitata kaikkiin tehtyihin
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tulkintoihin, mutta, koska asetus on tarkea taman tyon kannalta, tukeudun sen sijaan omiin
virallisiin tahoihimme, eli suomen kansalaisten etuja valvovaan Tietosuojavaltuutetun toimis-
toon seka VAHTI-ryhmaan (julkisen hallinnon digitaalisen turvallisuuden johtoryhma). Tie-
tosuojavaltuutetun toimisto seuraa tiiviisti asetuksen taytantoonpanoa ja siihen liittyvia li-
sayksia ja parannuksia. Toimisto on julkaissut oppaan asetukseen liittyen, jossa kerrotaan
mista oikein on kyse (Miten valmistautua EU:n tietosuoja-asetukseen? Oikeusministerion jul-
kaisu 4/2017). VAHTI on samoilla linjoilla ja on julkaissut jo aiemmin aiheesta oman oppaansa
(VAHTI-raportti - 1/2016). Oppaiden mukaan asetuksen tavoitteena on lisata avoimuutta ja
lapinakyvyytta henkilotietojen kasittelyssa, seka parantaa henkiloiden mahdollisuuksia valvoa
tietojensa kayttoa ja kasittelya. Yhtenaisempi saannostely aiotaan myos valvoa entista tar-
kemmin, tahan liittyen on maaritelty eri tasoisia sanktioita kaytettavaksi, jotka toimivat toi-
saalta aktiivisena pelotteena ja niiden kautta pyritaan toisaalta saada asetus mahdollisimman
nopeasti kayttoon ja kaytantoon. Asetus koskee kaikkia organisaatioita, jotka kasittelevat
henkilotietoja, talla tarkoitetaan seka yksityisen, etta julkisen sektorin toimijoita (viela ei ole
aivan selvaa se miten julkisen sektorin toimijalle aiotaan sakkoja maarata, kirjoittajan huo-
mio). Oppaan mukaan asetuksen keskeiset kasitteet ja toimijat ovat: rekisterdity (henkilo,
joka on luovuttanut tietonsa kaytettavasi), rekisterinpitaja (organisaatio, joka vastaa tietojen
kasittelysta) ja kasittelija (organisaatio, joka kasittelee tietoja rekisterinpitajan puolesta).

Alla olevaan kuvioon 5 on kiteytetty keskeiset elementit rekisteroidyn oikeuksiin ja rekisterin-

Rekisterinpitijit | Kasittelijat %

Pa:::m viestintid ‘ Yhdenmukalset velvoitteet koko EU:ssa
= loukkauksista

pitajan velvoitteisiin liittyen.

Riskilihtsisyys

Qikeus tulla Profiloinnin Yhdenmukalsuusmekanismi

unohdetuksi kieltéiminen

Lapsen henklilitietojen kasittelyn
rajoittaminen Sertifiointimekanismit

Tletosuojavastaava

Kuvio 5. Rekisterdidyn oikeudet ja rekisterinpitajan velvollisuudet. (VAHTI-raportti - 1/2016,
18)
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Huomioitavaa on my0s se, etta asetus velvoittaa myos EU:n ulkopuoliset toimijat noudatta-

maan sita, tama siis tapauksissa, joissa ulkopuolinen toimija kasittelee EU:n kansalaisen tie-

toja (esimerkiksi nettikauppa, jonka toiminta on EU:n ulkopuolella, mutta joka myy EU:n kan-

salaisille ja taten keraa heilta henkilotietoja tilauksen tekoa varten). Oppaat tiivistavat ase-

tuksen vaatimukset seuraaviin paakohtiin:

1.

Henkil6tietojen kasittelyn arviointi. Tama on lahtokohta, organisaation tulee tehda
kartoitus ja muodostaa yleiskuva siitd, miten ja missa henkil6tietoja kerataan ja kasitel-
laan. Miksi nain tehdaan, mitka siihen liittyvat riskit ovat ja miten tietoturva on naitten
osalta toteutettu. Kartoituksen tulemana pitaisi olla nakemys siita mita parannuksia
organisaatiossa tulisi tehdd, jotta voidaan taata rekisteroityjen oikeudet. (Miten val-
mistautua EU:n tietosuoja-asetukseen? Oikeusministerion julkaisu 4/2017, 11) (VAHTI-
raportti—1/2016, 18)
Tietosuojaperiaatteiden toteuttaminen. Reksiterinpitdjan on varmistuttava siita, etta
tietojen kerddaminen ja prosessointi seuraa asetuksessa maariteltyja periaatteita, nama
periaatteet ovat: kdsittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttotar-
koitussidonnaisuus, tietojen minimointi, tietojen tasmallisyys, tietojen sadilytyksen
rajoittaminen, tietojen eheys ja luottamuksellisuus, rekisterinpitdjan osoitusvelvolli-
suus. On siis varmistuttava siitd, etta tietoja ei kerata turhaan vaan tiettyyn tarkoituk-
seen ja etta tietoja kasitellaan ja sailytetaan turvallisesti. On myos pystyttava osoitta-
maan, ettd nditd periaatteita on noudettu, jos ja kun viranomainen siita kyselee. (Mi-
ten valmistautua EU:n tietosuoja-asetukseen? Oikeusministerion julkaisu 4/2017, 12)
(VAHTI-raportti — 1/2016, 18)
Osoitusvelvollisuus. reksiterinpitdjan on pystyttava osoittamaan, etta toiminta on ase-
tuksen mukainen. Tama tarkoittaa prosessien ja toimintatapojen dokumentointia seka
selosteiden laatimista yllapidettavista rekistereista ja niihin kerattavista tiedoista. Ala-
kohtaisilla kdaytannesaannoilla tai sertifikaatteja hyodyntamalla voidaan osoitusvelvolli-
suus helpommin tayttda. (Miten valmistautua EU:n tietosuoja-asetukseen? Oikeusmi-
nisterion julkaisu 4/2017, 14) (VAHTI-raportti — 1/2016, 27)
Henkil6tietojen kasittelyn oikeusperusteet. Rekisterinpitdjan tulee maaritellda milla
perustein se keraa ja kasittelee henkildtietoja. Onko toiminnalle kenties lakisaateinen
velvoite, tai liiketoiminnallinen peruste? On myds selvitettava, millainen suostumus
tietojen kerddamisen on olemassa, onko rekisterdity antanut vapaaehtoisen suostu-
muksensa. lisdaksi asetus huomioi erityisen tarkasti lasten oikeudet. Jos kerataan tietoja
alle 16-vuotiaalta lapselta, on siihen aina oltava huoltajan suostumus. (Miten valmis-
tautua EU:n tietosuoja-asetukseen? Oikeusministerion julkaisu 4/2017, 20) VAHTI-ra-
portti—1/2016, 18)
Rekisterdidyn oikeudet. Tasta itse asiassa enimmakseen on kyse. kuten aikaisemmin
on tassa tyossa keskusteltu, henkildiden oikeudet ovat alati digitalisoituvassa maail-
massa unohtumassa. Asetus pyrkii palauttamaan nama oikeudet. Asetuksen mukaan
henkil6lla pitda olla mahdollisuus paattaa siita kuka, missa ja miten hanen tietojaan ka-
sittelee. On maaritelty seitseman perus - periaatetta tdman osalta:

e QOikeus saada lapinakyvaa informaatiota henkil6tietojen kasittelysta

e Rekisteroidyn oikeus saada paasy tietoihin

e Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

e Oikeus kasittelyn rajoittamiseen ja rekisterinpitdjan velvollisuus ilmoittaa rajoi-

tuksesta
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e QOikeus siirtaa tiedot jarjestelmasta toiseen

e Vastustamisoikeus

e Automatisoidut yksittaispaatokset ja profilointi (rekisterdidylld on oikeus vaa-
tia, ettd hanen asioistaan paattaa elava henkild). (Miten valmistautua EU:n tie-
tosuoja-asetukseen? Oikeusministerion julkaisu 4/2017, 23-27) (VAHTI-raportti
—1/2016, 14-17)

6. Tietoturva. Reksiterinpitdjan on huomioitava riskit tietojen prosessoinnissa ja maari-
teltava tarvittavat suojat tietojen kasittelylle koko henkil6tietojen elinkaaren ajan, aina
kerdamisesta tietojen tuhoamiseen asti. (Miten valmistautua EU:n tietosuoja-asetuk-
seen? Oikeusministerion julkaisu 4/2017, 31) (VAHTI-raportti — 1/2016, 24)

7. Henkilétietojen tietoturvaloukkauksiin valmistautuminen. On valmistauduttava sii-
hen, etta tietoturva voi pettda, ja ettd henkilotietoja paatyy vaariin kasiin. Tata varten
on organisaatiossa varauduttava ja tehtava suunnitelma siitd, miten ilmoitetaan ja
kuka ilmoittaa tietoturvaloukkauksesta viranomaiselle, ilmoitus on tehtava 72 tunnin
kuluessa sen havaitsemisesta. Myos niille rekisterdidyille, joiden tietoja on vuotanut,
tulee ilmoitta tasta, jos arvioidaan ettd heille voi koitua harmia tai vaaraa. (Miten val-
mistautua EU:n tietosuoja-asetukseen? Oikeusministerion julkaisu 4/2017, 32) (VAHTI-
raportti —1/2016, 26)

8. Tietosuojavastaavan nimittaminen. Tietosuojavastaava toimii viranomaisten ja rekis-
teroityjen yhteyshenkilona organisaatiossa. Tietosuojavastaavan tehtaviin kuluu valvoa
organisaation tietojen keraamiseen ja kasittelyyn liittyvat toiminnon ja prosessit seka
auttaa ja informoida tietosuojaan liittyvissa asioissa. Tietosuojavastaava on pakollinen
tehtava julkishallinnon organisaatioissa, kun taas yksityisella puolella pakko ei ole
mutta suositus on, ettad sellainen nimetaan varsinkin, jos organisaation ydintehtaviin
kuuluu henkil6tietojen prosessointi. (Miten valmistautua EU:n tietosuoja-asetukseen?
Oikeusministerion julkaisu 4/2017, 34) (VAHTI-raportti — 1/2016, 18)

2.2 Asiakkaan tarve

Asiakasymmarrys on olennainen osa palvelun kehittamista, tasta hyvana esimerkkina toiminta-
tapana on palvelumuotoilu, jossa pyritaan asiakasymmarryksen kautta luomaan ja konseptoi-
maan palvelu. Tehdaan palvelusta sellainen, jota asiakkaat tarvitsevat ja jota ovat olleet jol-

tain osin mukana luomassa (tai ehka vain antamassa nakemyksia ja ideoita).

Asiakasymmarryksen luonnissa on tarkea fokusoida siihen, mika asiakkaan tarve ja pyrkimys
on. Bettencourt, on sita mielta, etta meidan ei tulisi keskittya palvelun tiettyjen osioiden ja
toiminnallisuuksien hiomiseen, vaan meidan tulisi selvittaa minka tehtavan (job) asiakas ha-
luaa saada hoidettua. Kun fokusoidaan tahan asiakkaan tehtavaan, ja loydetaan ratkaisu sii-
hen, miten tama tehtava helpottuu, ollaan oikeilla jalanjaljilla. Jotta saadaan selville minka
tehtavan, tai mitka tehtavat asiakas haluaa saada ratkaistua, voidaan kayttaa metodina esi-
merkiksi haastattelua (Bettencourt 2010, 16-17). Sipila oli tassa jo (aikoinaan) asian ytimessa.
Han painottaa palvelunluonnissa sita seikkaa, etta asiakkaan on aina ensin ostettava diag-

noosi. Kun kyseessa on palvelu, asiakas ei valttamatta aina edes tieda mita tarvitsee ja mita
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hanen tulisi ostaa, talloin jaa palvelun kehittajan ja myyjan harteille selvittaa ensin, - ja yh-
dessa asiakkaan kanssa millainen palvelu sopii juuri kulloiseenkin tilanteeseen. On siis syyta
tehda diagnoosi, eli esiselvitys tilanteesta ennen kuin tarjotaan ratkaisu. Tassa Sipila kayttaa
esimerkkina laakaria, laakari ei voi kirjoittaa reseptia ennen kuin on tutkinut potilaan. Sama
tilanne on periaatteessa esim. konsultointipalvelujen osalta, tulisi ensin selvitta ongelma en-
nen kuin ehdotetaan ratkaisu. Kun esimerkiksi on kyseessa asiantuntija - ja konsultointipal-
velu, on asiakas yleensa palveluntuottajan armoilla, tama vaati palveluntuottajalta eettista
ja luottamuksellista lahestymistapaa ja toimintatapaa (Sipila 1995, 28-30). Mattinen painottaa
sita, etta asiakas on tunnettava pintaa syvemmalta, on ymmarrettava organisaatioiden valista
yhteistyota, liikketoimintaymparistoja ja kulttuureja. Mutta ennen kaikkea on hanen mieles-
taan tarkea pystya tunnistamaan ja erottamaan heikkoja signaaleja, millaista tietoa asiak-
kaasta voidaan julkisesti loytaa, ja millaista informaatioita voidaan rivien valista poimia asi-
akkaan kanssakaymisessa. Naista tiedoista tulisi koota syvempi ymmarrys asiakkaan tilan-
teesta ja tarpeista sen lisaksi etta suoraan keskustelee asiakkaan kanssa ja kuuntelee mita
han sanoo (Mattinen 2006, 8-9).

2.3 Strategia ja strateginen pohja toiminnalle

Tassa kappaleessa kaydaan lyhyesti lapi strategian ja vision merkitys lilketoiminnassa. Vaikka
taman tyon tavoitteena ei tosin ole koko yrityksen strategian luominen tai strategiaprosessin
kokonaisvaltainen ohjaaminen, kuitenkin esimerkiksi Service Dominant Logic on strateginen
valinta ja suunta liiketoiminnan kehittamista ajatellen, joten koen perustelluksi hieman va-
lottaa strategian peruskasitteita. Olen havainnut, etta kehitystehtavaa aloittaessa (oli ky-
seessa sitten tyoyhteison tehtava tai opinto) on hyva tarkistaa tehtavan visio ja strategia,
mutta mita nama oikein tarkoittavat? Olen havainnut myos sen, etta kasitteelle ”strategia” on
yhta monta vastusta kuin vastaajaa, ja sen, etta ihmiset yleensa lahjakkaasti sekoittavat kes-

kenaan kasitteet "visio” ja “strategia”.

2.3.1 Visio.

”Vision and strategy are both important. But there is a priority to them. Vision always comes
first. Always. If you have a clear vision, you will eventually attract the right strategy. If you
don’t have a clear vision, no strategy will save you” (Michael Hyatt, michaelhyatt.com). Viita-
ten ylla olevaan pohdintaan strategian ja vision rooleista ja tarkeydesta, voitaneen pitaa tata
Hyattin maaritelmaa suhteellisen paikkansapitavana, jos visio puuttuu, mikaan strategia ei
tule toimimaan. Ilman selkeata visiota, joka yhdistaa organisaation, yksityiskohtaisinkin stra-
tegia epaonnistuu koska visio on juuri se perasin, joka ohjaa strategiaa. Nain toteaa Lipton,
jonka mielesta organisaation johto ei saa kaivautua liikaa numeroiden, kilpailija-analyysien ja

myyntiennusteiden taakse, vaan organisaatiota ohjataan vision, arvojen ja tavoitteiden
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avulla. Hanen mielestaan visio on kuvaus selkeasta kohteesta - tavoiteltu tulevaisuus, joka on
seka selkea etta haastava (Lipton M. 2003, 33).

Mutta mista visio kumpuaa ja kenen pitaisi se maaritella? Yritysmaailmassa, johdon kuuluu
maaritella visio, joka kertoo yrityksen maaranpaan ja jonka tehtavan on inspiroida henkilosto.
Juuri visio ohjaa yrityksen strategian suunnan ja sisallon (eika painvastoin). Tarvitaan siis
kuva siita, millainen tulevaisuus on ja toisaalta millaiseen tulevaisuuteen yritys tahtaa. Opti-
maalisena tulemana on se, etta kaikki tekevat toita yhteisen paamaaran puolesta. Tata mielta
on Kourdi joka viela jakaa yrityksen vision kolmeen alaosaan: Organisaation visio (Corporate
vision), yksikon visio ja tietyn tehtavan visio. Visio ja sen luonti johtaa suoraan yhtion johta-
juuteen ja johdon kykyyn maaritella yritykselle suunta ja tavoitteet (Kourdi 2015, 137). Vision
luonti ja jalkautus nivoutuvat johtajuuteen, hyvan johtajan keskeisin ominaisuus on kyky
muodostaa visio, ja kyky jalkauttaa visio niin etta se inspiroi organisaation jasenia toimin-
taan. Nain toteaa Landsberg joka kiteyttaa asian nain: ”Leadership = Vision x Inspiration x Mo-
mentum”. Johtajuuteen tarvitaan siis hyvaa kykya muodostaa visio joka inspiroivalla tavalla,
ja oikealla kommunikoinnilla viedaan organisaatiossa eteenpain (Landsberg 2003, 22). Tahan
nivoutuvat omalta osaltaan organisaation arvot, Hesson mukaan kasitteena visio on kyse pyrki-
myksesta maaritella mihin yrityksessa pyritaan, mika on tekemisen tavoite. hanen mielestaan
juuri organisaation arvot ovat ohjenuora, joka johtaa ihmiset vision saavuttamiseen. Arvot
maarittelevat miten juuri siina organisaatiossa tulee asioita tehda, jotta tehdaan asiat oikein
(Hesso 2013, 27). Voidaan myos sanoa, etta vision tulee olla hyvin mielikuvituksellinen, jotta
se kannustaa ihmisia tavoittelemaan sita. Makelin & Vuoria nakevat vision olevan kuva tule-
vaisuudesta, eli missa ja millaisena haluamme olla 10 tai 20 vuoden kuluttua. Koko organisaa-
tion pitaisi siis, johdon kannustamana, pyrkia luomaan visio yrityksen arvojen pohjalta, ja niin
etta siina pyritaan kuvaamaan, millainen halutaan (ja uskotaan) toiminnan olevan (lahi-) tule-
vaisuudessa (Makelin & Vuoria 2000, 81).

2.3.2 Strategia.

Edella on todettu, etta tarvitaan visio, maaranpaa organisaation toiminnalle. Taman jalkaut-
tamiseen ja toteuttamiseen luodaan organisaatiolle strategia. Kourdi on sita mielta, etta lii-
ketoimintastrategia on yhta kuin ne suunnitelmat, valinnat ja pdédtokset, joita tehdaan/kay-
tetaan jotta voidaan luotsata yritys tai organisaatio viela suurempaan menestyksen ja parem-
paan kannattavuuteen. Han tahdentaa, etta yrityksen onnistuminen ja itse asiassa myos ole-
massaolo tai hiipuminen ovat seuraus joko hyvin tai huonosti maaritellysta strategiasta. Han
myo0s varoittaa sortumasta nimeamaan kaikki tekemiset ”strategisiksi”, vaan pikemminkin sel-
vasti maaritella strategian sisalto ja selvasti kommunikoida se organisaatiolle ja muille osalli-
sille. Han tahdentaa, etta itsessaan strategiankehitysprosessi avaa johtajille mahdollisuuden

ymmartaa asiakkaita ja kilpailijoita (Kourdi 2015, 3). Hesso tahdentaa kilpailuedun luonnin
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muihin toimijoihin nahden. Strategia on hanen mielestaan se vaikuttava tekija, jolla voidaan
erottua kilpailussa, eli mita paremmin mietitty strategia, sita paremmat edellytykset kilpailla
ja saavuttaa visio. Hesso yhtenaistaa strategian yrityksen suunnitelmaan kohti menestysta
(Hesso 2013, 76). Lynch keskittyy yritysstrategiaan (Corporate strategy) kasitteena. Hanen
maaritelmansa mukaan siina keskeisena tekijana ovat keskeiset paatokset organisaation tule-
vaisuuden suunnasta, paatokset liittyen organisaation tarkoitukseen (miksi se on olemassa?),
sen kaytettavissa olevista resursseista seka sen tavoista kayda vuorovaikutus toimintaymparis-
tonsa kanssa. Lynch erittelee kaksi keskeista strategian maaritelmaa: 1) ”Yritysstrategia voi-
daan kuvailla niin, etta se identifioi organisaation tarkoituksen/paamaaran (Purpose) seka
suunnitelmat ja tehtavat tuon tarkoituksen/paamaaran saavuttamiseksi” 2) ”Yritysstrategia
on uusien liiketoimintamahdollisuuksien loytaminen, kokeileminen seka kilpailuedun kehitta-
minen ajan myota”. Hanen mielestaan aiottua strategista paamaaraa ei valttamatta koskaan
saavuteta, mutta se on silti hyva maaritella (Lynch 2006, 2-7). Grant & Jordan kiteyttavat
strategian maaritelman nain: ”Laajana kasitteena, strategia on se keino, jolla henkilot tai or-
ganisaatiot voivat saavuttaa tavoitteensa”. Heidan mielestaan strategiaa tarvitaan naytta-
maan suunta ja antamaan paamaara, jotta voidaan hyodyntaa kaytettavissa olevat resurssit
parhaalla mahdollisella tavalla (Grant & Jordan 2012, 17).

Edellisten viittausten valossa, voitaneen kiteyttaa asia niin, etta strategiatyossa tulee siis
asettaa visio: mita halutaan savuttaa? mihin ollaan menossa? mika on meille tarkeaa? mika on
asiakkaillemme tarkeaa, millainen palvelu on tassa tilanteessa paras? luodaan palvelu, jota
asiakkaat ymmartavat ja haluavat. Luodaan kuva siita mihin ollaan menossa ja miksi. Asete-
taan tavoitteet: meidan pitaa luoda palvelu, jota asiakkaamme haluavat ja jota he arvosta-
vat. Luodaan strategia, eli tiekartta sille miten visio toteutuu ja miten tavoitteisiin paastaan.
Strategia on siten yhta kuin ne konkreettiset tekemiset, jotka tehdaan, jotta paastaan maa-
liin asti. Kohdeyrityksen uuden palvelun (ja palveluiden) kehitystyossa tulisikin mielestani la-

hestya tekemisia talta pohjalta, eli maaritella visio, tavoitteet ja strategia naille.

2.3.3 Strateginen valinta

Viime vuosikymmenten aikana on yha enemman nostanut paataan keskustelu tuotteista ja
palveluista. Perinteista tuotelahtoista nakokulmaa on haastettu ja yha enemman haluttu sel-
ventaa ja nostaa esiin palveluiden osuutta ja palveluita omana ilmiona (tuotteena). Palvelui-
den kehittamisen ja palvelumuotoilun aloilla on noussut esiin ilmioita kuten Co-creation (yh-
teiskehittaminen) ja Service Dominant Logic, joissa nostetaan esiin asiakkaan tarpeet ja nake-
mykset tarjolla oleviin tuotteisiin ja palveluihin nahden. On lahdetty haastamaan teollisen
vallankumouksen jalkimainingeissa 1900-luvun aikana vakiintunutta tuotelahtoista ajattelu-,
ja toimintatapaa ja lineaarisia malleja, joissa tuotanto ja tuote ovat kaiken liiketoiminnan

keskiossa, ja joissa valmistetuille tuotteille on loydettava ostajat myynnin ja markkinoinnin
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avulla. Ruvettiin miettimaan asioita yha enemman asiakkaan nakokulmasta, Customer Relati-
onship Management (CRM) fokusoi markkinoinnin (ja myynnin) toimintatapoihin, joissa pyri-
taan luomaan vahvempi side asiakkaaseen, jotain enemman kuin pelkka yksisuuntainen kom-
munikointi. Tama ajattelu sai 1990-luvun aikana yha enemman jalansijaa ja varsinkin Chris-
tian Gronroosin tutkimuksen ja tyon kautta. Puhutaan ”Nordic Schoolista” jossa Gronroosin
lisaksi Evert Gummesson on on vienyt CRM:n kohti TRM:aa (Total Relationship Marketing). CRM
on muuntautunut ja muuttanut muotoan vuosien saatossa ja se on saanut vankan jalansijan
yhtioiden toimintatavoissa, voidaan sanoa, etta siita on tullut osa yritysten toimintamalleja ja
strategioita. Siirryttiin vaiheittain myos yhteiskehittamiseen ja asiakkaan kanssa tekemiseen
ja asiakkaiden tarpeiden huomioimiseen yha laajemmin tuotanto - myynti ketjussa. Myds Ser-
vice Dominant Logic nostaa vahvasti paataan, siina pyritaan romuttamaan perinteiset tuote-
lahtoiset liiketoimintamallit ja ajattelemaan asioita uudesta nakokulmasta, taman aatteen
uranuurtajia ovat Lusch & Vargo jotka lanseerasivat julkaisuja aiheesta 2004 ja ovat sita siita
lahtien kehittaneet sita. Co-creation ja yhteiskehittaminen, jossa haetaan asiakkaan suoraa
panostusta palvelujen (tuotteiden) kehityksesta on taas ollut vahvasti esilla Prahalad & Ra-

maswamyn omalla tutkimus-, ja julkaisutoiminnalla.

Gummesson on keskeinen ”Nordic School” hahmo, on markkinoinnin ja siihen liittyvan ajatte-
lun moderni uranuurtaja. Han lahestyy markkinoinnin teoriaa verkostojen, (C)RM, ja Service-
Dominant Logic nakokulmasta. Taman opinnaytetyon aiheen, ja alan nakokulmasta, Gummes-
son esittaa kirjansa alussa oivan esimerkin ja omakohtaisen kokemuksen konsultointimaail-
masta, han nimittain huomasi, etta konsulttiyhtiossa, johon han tuli markkinointiin toihin, ei
suoritettu ”perinteista” markkinointia, ei mainontaa tai promootiokampanjoita jne. vaan
siella keskityttiin puhtaasti markkinointiin ja myyntiin verkostojen kautta. Tarkeaa ei siis ol-
lut saada viesti yrityksen palveluista levitettya mahdollisimman monelle ja mahdollisimman
laajalle, vaan pikemminkin tavoittaa juuri ne henkilot, joille yritys tiesi voivansa tuottaa pal-
veluja. Nama henkilot taas loytyivat henkilokohtaisten kontaktien ja verkostojen kautta.
Gummesson huomasi, etta talla alalla kaiken tekemisen ytimessa oli luottamus ja oikeat kon-
taktit. Nama taas olivat asioita, joita ei voi hetkessa perustaa, ne kehittyvat ja kasvavat ajan
mittaan. Talloin ei loppujen lopuksi tarvita erillista markkinointifunktiota, vaan tyontekijat
(konsultit, asiantuntijat) hoitivat itse markkinoinnin omien kanaviensa ja verkostoidensa
kautta. Hanen viestinsa on siis; vaikka markkinoinnin teoria kehottaa kayttamaan perinteisia
menetelmia tuotteen tai palvelun myynnin edistamiseksi, kannattaa kuitenkin itse pysahtya
miettimaan mita on myymassa ja kenelle, ja siita paatella mika markkinointistrategia silla
hetkella ja siina tilanteessa parhaiten toimii (Gummesson 2008, 3). Onko tama asia tarkea ta-
man opinnaytetyon kannalta, kylla on, silla juuri tama oivallus (vaikka kovin yksinkertainen
onkin) on erittain tarkea. Kun ollaan perustamassa ja suunnittelemassa uutta palvelua, on

syyta pitaa mielessa milla alalla toimitaan, tassa tapauksessa siis myos konsultointialalla. Ta-
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ten uuden konsultointipalvelun strategiaa suunniteltaessa on nama perusasiat otettava huomi-
oon, eli miten suunnitella palvelu niin, etta se mahdollisimman hyvin istuu yrityksen/osaston
markkinointistrategiaan. Kohdeyrityksen strategiana onkin pyrkia yhdistamaan jo sisaan ajettu
IAM liiketoiminta tietosuojakonsultointiin, ja nain pyrkimaan saavuttamaan lisamyyntia ole-

massa oleville asiakkaille.

Verkostot siis ovat Gummessonilla keskipisteessa, han perustaa niiden varaan omat toriansa
RM (Relationship Management) ja CRM (Customer Relationship Management) kasitteille. Ha-
nen mielestaan kaupankaynti perustuu nimenomaan verkostoihin ja verkostointiin (niiden eri
muodoissa), ”Relationship marketing is interaction in networks of relationships” (Gummesson
2008, 5). Koska tassa tyossa ei kuitenkaan ole tarkoitus pohtia syvemmin itse markkinoinnin
tekniikoita ja menetelmia, voitaneen todeta Gummessonin kautta etta suhteiden/verkostojen
(RM) hallinta on markkinoinnin paakonsepti, ja asiakassuhdehallinta (CRM) ne tavat ja teknii-

kat, joilla asiakassuhteita hallinnoidaan kaytannossa.

Vargo & Lusch julkaisivat vuonna 2004 artikkelin ”Evolving to a New Dominant Logic for Mar-
keting”, jossa he ruotivat tuotteen ja palvelun eroja ja yhtenevaisyyksia. Uusi suunta oli muo-
dostumassa markkinoinnin teorian alueella: Serivice Dominant Logic (SDL). Samaan aikaan oli
samanlaisia mietteita osaltaan edistaneet mm. Lovelock ja Gummesson. Artikkelissa Lusch &
Vargo loivat perustan Serivice Dominant Logic kasitteelle kritisoimalla perinteista tuotelah-
toista ajattelutapaa, jossa kaupankaynnin (ja markkinoinnin/myynnin) perustana oli tuote,
jota yritys tuottaa, markkinoi ja myy, seka kuluttaja, joka tarvitsee tuotteen (tai opetetaan
markkinoin kautta haluamaan tuote). Perinteinen jako tuotteeseen ja palveluun oli heidan
mielestaan tullut tiensa paahan, ja varsinkin tapa, jolla yritettiin "tuotteistaa” palvelu jotta
sen myymiseen voitaisiin kayttaa tuoteajattelusta hyvaksi havaittuja ja olemassa olevia
myynti, - ja markkinointimenetelmia. Vargo & Lusch painottavat toisaalta sita, etta palvelun
kehityksessa tulisi huomioida asiakkaan tarve, ottaa asiakas osaksi palvelun kehittamista, seka
pyrkimaan kustomoimaan palvelu mahdollisimman hyvin asiakkaan tarpeiden mukaiseksi. Tut-
kittuaan aihetta enemman, ja muutama artikkeli myohemmin, Lush & Vargo julkaisivat 2014
kirjan ”Service Dominant Logic - Premises, Perspectivies, Possibilities. Tahan kirjaan on pit-
kalti koottu Serivice Dominant Logic konseptina ja kasitteena, ja siina pyritaan antamaan aja-
tuksia siita, miten yritysten tulisi lahestya tuotteidensa ja palveluidensa kehittaminen, mark-

kinointi ja myynti. Lusch & Vargo painottavat Serivice Dominant Logic:in neljaa kulmakivea:

e Service is the fundamental basis of exchange. Toimijat eivat itse asiassa vaihda tuot-
teita, vaan palveluja paastdkseen tavoitteeseensa. Tuote (fyysinen) on véline, joka
tuottaa palvelua vastaanottajalle. Kaikki liiketoiminta on itse asiassa palveluliiketoimin-
taa.
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The customer is always a co-creator of value. Perinteisesta nakdkulmasta poiketen,
jossa koetaan, etta yritys tuottaa kaiken arvon asiakkaalle (valmistus, myynti, toimi-
tus), arvon tuottaminen tapahtuu yhdessa ja monen toimijan kesken. Myyjan ja asiak-
kaan yhteistydsta muodostuu (lisd) arvo.

All social and economic actors are resource integrators. Palvelu ja arvo muodostuu mo-
nesta eri elementistd, joissa yhtyvat yksityiset ldhteet (omat, perheen, ystavien), mark-
kinoiden lahteet (markkinoilla toimivat muut yritykset) seka julkiset lahteet (kunnalli-
nen, valtiollinen tarjonta). Itse palvelun tuottaminen ja kuluttaminen yhdistaa siis hei-
dan mielestdan aina jollain tapaa ndma toimijat ja he kaikki lisdavat palveluun arvoa
osaltaan.

Value is always uniquely and phenomenologically determined by the beneficiary. Kaikki
tarjonta (palvelu, tuote) koetaan eri lailla jokaisen vastaanottajan/kuluttajan toimesta.
Palvleun arvo ei siis aina ole sama, vaan palvelun kuluttaja maarittele siita hanelle
muodostunut lisdarvo. (Lusch & Vargo 2014, 14-17)

Vaikkakin hieman eri aikaan, Gummesson ja Lush & Vargo vievat Serivice Dominant Logic kasi-

tetta eteenpain yhdessa tuumin, ja vaikuttaa silta, etta tassa ei heti loppua nay, tama on

mullistava lahestymistapa, joka hitaasti mutta varmasti muuttaa yritysmaailmaa. Em. Kirjoit-

tajien nakemykset painottavat siis samansuuntaisesti seuraavia paateemoja:

Sen sijaan etta perinteisesti kategorisoidaan tarjonta tuotteisiin ja palveluihin, on vain
yksi kasite: palvelu, joka siis pitda sisallaan kaiken sen lisdarvon, jonka asiakas saa vaih-
dossa rahaan. Myyja tarjoaa asiakkaalle lisdarvoa, joka on yhta kuin palvelu, joka vas-
taa asiakaan tarvetta ja josta han on valmis maksamaan kayvan hinnan.

Osaaminen (knowledge) on keskeisessa osassa. Osaaminen on loppupdassa se hyo-
dyke, jota vaihdetaan ja jolla on vastaanottajalle lisdarvo. Osaaminen on siten tuotta-
jan/myyjan tarkein ominaisuus, ilmaan osaamista hinen on vaikea muodostaa se pal-
velu, josta asiakas on valmis maksamaan.

Operandit (operand) ja operantit (operant) resurssit. Perinteisessa tuotelahtdisessa
toimintatavassa, operandit (ne, joille tehdaan/tuotetaan) ovat avainasemassa, kun
taas SDL painottaa operantteja (ne, jotka tekevat) resursseja. Operantit ovat ne, joilla
on osaaminen ja nakemys siitd mita pitaa tuottaa ja miksi. Pyritdan siis irti vakiintu-
neesta nakemyksestd, jonka mukaan joku (operantti/yritys) tuottaa jotain (operan-
dille/asiakkaalle), ja siirtymaan asetelmaan, jossa asiakkaasta on tullut operantti, hdan
osallistuu aktiivisesti arvon/palvelun tuottamiseen.

Yhteiskehittaminen ja lisdarvon tuottaminen. Asiakas nahdaan osana palvelun arvoket-
jua siind vaiheessa, kun han kuluttaa hankkimansa palvelun. Kaikki asiakkaat kokevat
arvon eri tavalla, ja taten palvelun kokonaisarvo toteutuu vasta kun asiakas on kaytta-
nyt sen ja arvioinut se, oliko se hanen tarpeisiinsa sopiva.

On olemassa vain toimijoita, ei tuottajia ja kuluttajia. Kaikki toimijat toimivat resurssi-
integraattoreina, palvelunvaihtajina, ja lisdarvonluojina. Kuka tahansa voi toimia ver-
koston edelleen kehittdjana ja omalta osaltaan vieda palvelu pidemmalle ja parantaa
sitd. (Gummesson 2008, 10-11) (Lush & Vargo 2014, 3-22)



30

Osana strategiatyota on syyta luoda palvelustrategia. Sen avulla voidaan maaritella yritys ja
sen palvelut kilpailussa, ja se maarittelee mita etuja palvelulla on mahdollisille asiakkaille.
Nain esittaa asian Bettencourt. Hanen mukaansa yhtion palvelustrategia vastaa seuraaviin ky-
symyksiin:

- Mitka ovat yrityksen tarkeimmat asiakassegmentit, ja mitka niista ovat yritykselle kaik-
kein kiinnostavimmat?

- Milta palveluelementteja ja mita ainutlaatuista lisdarvoa yritys voi tarjota asiakkail-
leen?

- Millaisia tukiprosesseja (markkinointi, tuotanto, HR, IT, Rahoitus jne.) yrityksessa tulee
olla paikoillaan, tukemassa palvelukonseptin toteuttamista? Mihin kohtiin tarvitaan
lisdinvestointeja? (Bettencourt 2010, 190).

Bettencourtin mukaan kriittinen komponentti, joka tarvitaan palvelustrategian kehittamiseen,
on palvelukonsepti. Palvelukonsepti on palvelun kuvaus, ja sen kautta pyritaan kuvaamaan
miten palvelu tyydyttaa asiakkaiden tarpeet. Palvelukonseptilla pyritaan selvittamaan, miten
voidaan auttaa asiakasta suorittamaan tehtava (Job), ja parhaassa tapauksessa, miten saada
asiakas ymmartamaan, etta paras tapa saada tehtava suoritettua, on kaantya yrityksemme
puoleen ja kayttaa sen tarjoamia palveluja. Nain tuotetaan lisaarvoa kummallekin osapuo-
lelle. Bettencourt tasmentaa, etta palvelukonseptin tulee huomioida asiakas, oma yritys, ja
kilpailutilanne. Asiaa tulee kuitenkin aina ensisijaisesti tarkastaa asiakkaan nakokulmasta.
Bettencourt on luonut tahan tarpeeseen mallin, jota kayttamalla voidaan dokumentoida asi-
akkaan tarpeet ja jolla mallinnetaan palvelukonsepti. Malli on havainnollistettu alla olevaan

kuvioon 6.

Concept Name:
A descriptive and memorable name

Concept Description:

A high-level description of what the service is in terms of what it does for
the customer and what makes it unique and valuable; possibly a description
of the target customer

Concept Features: Feature Justifications:
Key features or offerings that Justifications based on specific out-
Deliver value to the customer comes, related jobs, or emotional

jobs of customers

Key design dimensions that make Justification based on specific out-
the service unique and valuable comes, related jobs, or emotional
jobs of customers

Key service system characteristics Justification based on specific out-
such as the role of people, tech- comes, related jobs, or emotional
nology, and procedures jobs of customers

Concept Visual:
A concept rendering or preliminary service blueprint, including identification
of key supporting processes and systems

Kuvio 6. Service Concept Worksheet Template. (Bettencourt 2010, 191)
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Mallin kautta yritys voi siis analysoida asiakkaan tarpeet ja toisaalta tarkastaa miten suunni-
teltu palvelu voi auttaa asiakasta saavuttamaan maaranpaansa. Mallin kautta kehitetaan kon-

septi ja/tai Blueprint-kaavio, joka ohjaa palvelun kehittamisen oikeaan suuntaan.

2.3.4 Kilpailutilanne.

Kun puhutaan uuden palvelun kehittamisesta, onko se uusi koko maailmassa? Onko se uusi tie-
tylla alalla? Vai onko se uusi tietyn yrityksen palveluportfoliossa? Milla strategialla lahdetaan
siis valloittamaan asiakkaita ja hakemaan myynnin lisaysta? Tahan vastaa Kim & Mauborgne.
Heidan mukaansa on syyta selvittaa, ollaanko lahdossa veriseen sotaan kilpailijoiden kanssa,
vai loytyyko kenties oivallus, joka vie hieman omalle polulle jossa (edes jonkin aikaa) voi olla
suhteellisen yksin palvelunsa ja tarjontansa kanssa. Kim & Mauborgnen mukaan yrityksen stra-
tegiaa voi vieda kahteen eri (paa)suuntaan, joko panostat siihen, etta taistelet samoja kilpai-
lijoita vastaan samoilla menetelmilla ja samoilla markkinoilla, tai, sitten luovut siita ja keksit
tavan luoda uusia markkinoita, joilla ei tarvitse taistella elintilastaan. Puhutaan siis punaisista
ja sinisista merista, jossa punainen on yhta kuin kilpailtu alue ja sininen uusi ”puhdas” mark-
kina. He kehottavat yrityksia uudistamaan strategiansa (tavat, joilla tuotetaan enemman lii-
kevaihtoa) ja siirtymaan sinisen meren strategiaan. Voittajia ovat ne yritykset, jotka osaavat
uudistua, innovoida ja hakeutua uusille markkinoille, tai perati luoda ne (Kim. W. & Mau-

borgne. R. 2010, 39). Paaelementit strategioiden eroissa on havainnollistettu taulukossa 1.

Punaisen meren strategia Sinisen meren strategia

Kilpaillaan olemassa olevassa markkinati- Luodaan aivan uusi markkinatila, jossa ei ole

lassa kilpailua

Peitotaan kilpailijat Tehdaan kilpailusta merkityksetonta

Hyodynnetaan olemassa olevaa kysyntaa Luodaan uutta kysyntaa ja vallataan se it-
selle

Taulukko 1. Punaisen meren vs. sinisen meren strategia (mukaillen Kim & Mauborgne 2010,
39)

Onko tama asetelma tarkea taman tyon ja kehitettavan palvelun kannalta? On toki, mielestani
uutta palvelua suunniteltaessa tulisi tama nakokulma ehdottomasti ottaa huomioon. Ollaanko
tassa menossa punaiselle vai siniselle merelle? Vastus tahan maaraa pitkalti jatkotoimenpiteet
> tuleeko tarvetta varautua kilpailuun vai ei, ja miten hinnoitellaan ja markkinoidaan palvelu.
Kummalle merelle ollaan siis taman kehitettavan palvelun osalta menossa? Alun alustavan
analyysin perusteella nayttaisi silta, etta kuitenkin punaiselle merelle, alue on toki uusi

(GDPR on juuri astumassa voimaan), mutta sille on samaan aikaan pyrkimassa moni muukin
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toimija, emme siis missaan vaiheessa tule olemaan talla merella yksin. On siis todennakoisesti

keksittava keinot joilla erottua kilpailijoista.

3 Kehittamistyon prosessi ja sen eri vaiheet

Tassa kappaleessa esittelen kehittamistyon prosessivalinnan, siina kayn lapi muutaman vaih-
toehtoisen lahestymistavan ja esitelen valitun prosessin. Prosessi maarittelee ne vaiheet,
joita kehittamistyo seuraa. Kappale sisaltaa myos kuvaukset tyon eri vaiheista ja niissa teh-

dyista eri toimenpiteista seka naiden toimenpiteiden tuotokset.

3.1 Lahestymistapa

Tama kehittamistyo nojaa Service Dominant Logic - lahestymistapaan, jossa painotetaan asi-
akkaan tilanteen ja tarpeen huomioiminen, ja palvelumuotoiluun (sen mahdollistamien toi-
mintatapojen ja tyokalujen kautta) metodina kehitystyon mahdollistajana. Palvelumuotoilu
kasitteena on suhteellisen laaja. Kuitenkin paasaantoisesti pyritaan palvelumuotoiluprosessin
avulla identifioimaan asiakkaan tarve, ja kehittaa tahan tarpeeseen sopiva palvelu. Palvelu-
muotoilun tyokalupakista loytyy eri tyokaluja, ja naista voi valita tapauskohtaisesti kulloi-

seenkin tilanteeseen parhaiten toimivat tyokalut.

Talle kehittamistyolle toimintatapaa tai prosessia hakiessani, oli itsessaan suoritettava pieni
prosessityo. Oli syyta miettia tyon tarkoitus ja kohde, ja siten loytaa siihen tarkoitukseen par-
haiten soveltuva toimintatapa. Kavin lapi mietintaprosessin jossa:

- Huomioin organisatoriset puitteet:

- kenelle tama tyo tehdaan ja miksi, mita silla haetaan?

- millainen on kohdeorganisaation (yrityksen) koko?

- miten hyvin saan ohjausta ja opastusta?

- millainen on kohdeorganisaation tapa tehda asioita ja sen tyoskentelykult-
tuuri?

- miten kohdeorganisaatiossa on tapana tyostaa, dokumentoida ja vieda eteen-
pdin asioita ja tehtavia?

- kuinka paljon saan henkil6kunnalta apua ja aikaa?

- millainen asiakaskunta kohdeorganisaatiolla on, miten heidan kanssaan toimi-
taan (vapaamuotoisesti, virallisesti)?

- miten tulisi parhaiten toimia asiakkaiden kanssa, jotta parhaalla mahdollisella
tavalla saadaan haettua asiakasymmarrys ja tarpeet?

- milloin tama kehitettava palvelu tarvitaan ja missa laajuudessa?

- Huomioin kehitystekniset puitteet:
- aikataulu tyolle, milloin pitaisi olla valmista
- mahdollisuudet [6ytaa aika ja into kehitystyon tekemiseen ja loppuun saatta-
miseen.
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Tama prosessi itsessaan osoitti sen, etta olisi parasta keskittya olennaiseen ja miettia tarvit-
tavat ja parhaat tyovalineet ja vaiheet. Muutoin on vaarana, etta liika laajuus vie aikataululta
pohjat. Taman tyon asiakkaan, eli kohdeyrityksen tarve ja ajuri oli saada palvelu kehitettya
nopeasti, palvelu, joka ajaa asiansa, joka ei ole lilan monimutkainen. Palvelu, joka tuottaa

asiakastyytyvaisyytta.

Lahtotilanne tahan kehitystehtavaan oli jokseenkin sellainen kuin Damien Newman on sen ku-

vannut alla olevassa kuviossa 7.

Kuvio 7. "The Design Squiggle”. (Damien Newman/ http://cargocollective.com)

Oli loydettava tapa luovia Newmanin kuvaamasta ”hahmaisesta” alkutilanteesta vaiheeseen,
jossa olisi mahdollista jasentaa tekemiset ja tuotokset jokseenkin loogiseen jatkumoon. Tar-
vittiin tapa, jolla voidaan jakaa tekemiset paloihin, ja erottaa tyovaiheet toisistaan. Oli siis
hankittava sopiva prosessi, jota seurata, mielellaan prosessi, jota palvelumuotoilussa kayte-

taan ja joka soveltuu tahan tehtavaan.

On olemassa useita etenemistapoja ja prosesseja, jotka soveltuvat kehitystyon rungoksi. Seu-
raavassa lyhyesti kuvattuna muutama ehdokas kehitysprosessiksi, joita tata kehitystehtavaa

varten tarkastin.

1. Iteratiivinen malli, esimerkiksi Widmark & Patel (Miettinen & Valtonen 2012, 75) ku-
vaavat Transformatorin kdayttaman mallin, joka on havainnollistettu alla olevaan kuvi-
oon 8.
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-

Customer

prototyping iteration

Idea
generation

Kuvio 8. Iteratiivinen prosessi. (mukautettu Miettinen & Valtonen 2012, 75)

Tassa mallissa tehdaan nimensa mukaisesti tarvittavan monta iteraatiota prosessin eri
vaiheissa, kunnes ollaan tyytyvaisia tulokseen. Voidaan esimerkiksi tuottaa prototyyppi
kaymalla tuo kierros lapi, ja evaluoinnin jalkeen taas aloittaa uusi kierros, jossa tavoit-
teena luoda oikea palvelu. Kierroksia voi olla siis, kuinka monta tahansa, kunnes ollaan
lopputulokseen tyytyvaisia. Kierrosten sisalla voidaan tehda omia kierroksia, esim.
asiakasymmarrysvaihe voidaan suorittaa niin monta kertaa, kunnes ollaan tulokseen
tyytyvaisia

2. Miettinen (Miettinen 2012, 37) on hieman samoilla linjoilla, hdn kuvaa palvelumuotoi-

luprosessin seuraavasti:

Asiakasymmarrys

Palvelun

Lanseeraus ja

yllapito konseptointi

Kuvio 9. Palvelumuotoiluprosessi. (mukautettu Miettinen 2011, 37)

Paallisin puolin tdma malli muistuttaa ylla kuvattua Widmark & Patel:in mallia. Perus-
elementit ovat samat, Miettinen on siihen lisdnnyt neljannen elementin, lanseeraus ja
yllapito. Miettinen ei tassa mallissa kuitenkaan liputa iteratiivisuutta. Tama on enem-

mankin sekvenssimalli, asiat tapahtuvat jarjestyksessa: hankitaan ymmarrys, konsep-

toidaan sen perusteella palvelu, mallinnetaan se sopivaksi katsotulla tavalla, haetaan

sille hyvaksynta, ja lanseerataan palvelu. Sitten voidaan aloittaa uusintakierros, jos ja

kun palvelu pitaa paivittaa tai parantaa.
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3. "Double Diamond” on suosittu malli palvelumuotoilun piireissa, nain voisi ainakin paa-
telld opetuksen ja opiskelijoiden kehittamistoiden perusteella.

Discover Define

Develop Deliver
it tent lutior t

olutions that wor

to fo

Problem Definition

Problem

Solution

Design Brief

©

Kuvio 10. ”Double Diamond”. (http://www.designcouncil.org.uk)

Design Councilin kehittdma malli on kattava ja laaja, sen juuret ovat muotoilussa, josta
on tehty sovellus palvelumuotoiluun soveltuvaksi malliksi. Tama malli nojaa neljaan
paavaiheeseen: discover, define, develop ja deliver. Ndiden vaiheiden sisalla voi olla
iteraatioita, joten vaiheet eroavat toisistaan selvasti. Tama on hyva malli, soveltunee
hyvin isompaan hankkeeseen, mutta pienelle projektille saattaa olla hieman raskas.

4. Lean Service Development, on Ojasalo & Ojasalon esitteleméa malli (J. Ojasalo& K.
Ojasalo, Using Service Logic Business Model Canvas in Lean Service Development) joka
perustuu iteratiiviseen etenemiseen. Se on saanut vaikutteensa “lean- ajattelusta”
jossa tehdaan vaiheita prosessissa incrementaalisesti, eli pyordytetaan vaihe ja tarkas-
tellaan, onko saatu tarpeeksi hyva tulos, jotta voidaan siirtya seuraavaan vaiheeseen,
tai vaihtoehtoisesti ottaa askel taaksepain ja kokeilla jotain muuta ldhestymistapaa.



Testing &
Experi-
menting

with users

and other
stake-
holders

Rapid testing
& Leaming
loop

Need & bl

Problem
idenli-
fication

Solution

Deep custormer understanding & ign

Solution
design

\

idea(s)

N

Imple-
mentation,
launch

Evaluation

Abandon

Kuvio 11. Lean Service Development. (Ojasalo J. & Ojasalo K.)
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Tama on periaatteessa hyvin kiinnostava malli, ja tapa tyostaa prosessi. Se kuitenkin
vaatii, etta seuraa tiiviisti Lean, - ja Agile metodologian lahestymistapaa koko projektin
ajan, muuten tekeminen uhkaa levita liian laajaksi.

5. Tuulaniemi (2011, 131) tarjoaa prosessia, jossa on viisi pdavaihetta (jotka jakautuvat
yhdeksaan eri alavaiheeseen), se on olemukseltaan aika lailla perinteisen kehityspro-
sessin kaltainen, siind edetaan hyvin lineaarisesti vaiheesta toiseen. Tama muistuttaa
perinteista, IT-alalla pitkaan kaytossa ollutta ns. vesiputousmallia.

Kuvio 12. Palvelumuotoiluprosessi. (mukaillen Tuulaniemi 2011, 128)

Kirjassaan han seikkaperaisesti kuvailee prosessin eri vaiheet ja tehtdvat. Tama on hie-
man raskas prosessi, jos sitd seuraa orjallisesti, mutta toisaalta se tukee hyvin projektin
kulkua. Tuulaniemi toteaa, etta prosessi on tarkoitettu yleiskaavaksi, sita voi seurata
sellaisenaan joka osalta, tai soveltaa oman tarpeen mukaan eri osia.

Alla olevaan taulukkoon 2 on koottu edella mainittujen prosessimallien hyvat ja huonot puo-

let, seka niiden soveltuvuus taman kehittamistyon pohjaksi.

Prosessi:

Hyvat puolet

Haasteet

Soveltuvuus

1) Iteratiivinen malli

Auttaa pilkkomaan ke-
hitystyon pienempiin

osiin, joita kehittaa ja

Mallin kaytto edellyt-
taa, etta kaikki kehi-
tyshankkeen osapuolet

ymmartavat iteraatioi-

Ei suoraan soveltunut
taman kehitystyon pro-
sessiksi, koska: a) pro-
jektin koko ei puolla

sen pilkkomista osiin
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testata. Toteutus voi-

daan vieda tuotantoon

den keston ja tavoit-

teet. Tama on yleensa

(helpompi tehda alusta

loppuun yhtena sek-

nopeasti. haasteellista, silla ih- venssind) b) aika ei
misilla on taipumus riittanyt iteraatiomal-
mieltaa projekti yh- lin sisaanajoon koh-
tena kokonaisuutena deyrityksessa (jossa
(jossa on alku ja loppu) | sita ei ole viela kay-
tossa)
2) Jatkuva parantami- | Sekvenssityyppinen Ei Soveltuu perusosien
nen malli, joka nojaa asia- osalta, mutta tassa
kasymmarryksen han- tyossa ei tarvetta jat-
kinnan kautta tehta- kuvaan kehittamiseen
vaan kehittamiseen. ja yllapitoon, vaan
Selkea malli, joka enemmankin yhden
myos huomioi jatkuvan maaramittaisen kehi-
kehittamisen ja palve- tysprojektin lapivien-
lun parantamisen vai- tiin.
heet.
3) Double Diamond Selkeasti jaettu eri vai- | Ei Olisi voinut toimia ta-

heisiin, joiden sisalla
omat osiot ja iteraatio-
kierrokset. ”Perus-
malli” palvelumuotoi-
lussa, ja siihen hyvaksi

havaittu.

man kehitystyon pro-
sessimallina, olettaen
etta sita hieman so-

peuttaa projektin ko-

koon nahden

4) Lean

Kiinnostava malli, joka
pakottaa hyodynta-
maan eri prosessin vai-
heet maksimaalisesti.
Lean-periaatteen mu-
kaan siina karsitaan
kaikki turha tekeminen
ja keskitytaan oleelli-
seen, seka viilataan jo-
kainen tuotos kohdal-
leen, joskus ottamalla

askelia taaksepainkin.

Taman kehitystyon
mittakaavaan hieman
liian laaja (ja monivai-
heinen/monimutkai-
nen). Vaatisi perehdy-
tysta seka sisaanajoa
kohdeyrityksen toimin-

tatapoihin.

Ei suoraan sovellu mo-
nien testaus- ja yhteis-
kehittamisosioiden
vuoksi. Koska kyseessa
on B2B kehityshanke,
siina ei iteroida eri vai-
heita asiakkaiden

kanssa.

5) Sekvenssimalli

Jaettu selkeasti osiin,
joissa looginen jat-
kumo. Prosessin eri
vaiheisiin voi maari-

tella tarvittavat ala -

Ei

Soveltuu hyvin taman
kehitystyon peruspro-
sessiksi. Prosessi on ja-
ettu osiin, jotka paa-
saantoisesti seuraavat

toisiaan, niin etta joka
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vaiheet oman kehitys- osiossa kehittaminen
projektin laajuuden ja tarkentuu ja laajenee.
syvyyden mukaan. Projektin vetajan ja

osallistujien on helppo
sisaistaa eri vaiheet ja

tehtavat.

Taulukko 2. Prosessien vertailu.
3.1.1  Opinnaytetyon prosessi

Paadyin tassa tyossa noudattamaan paasaantoisesti Tuulaniemen kuvailemaa prosessia. Muut
edella esittelemani prosessit ovat toki mainioita, mutta ottaen huomioon omat tyoskentelyta-
pani, seka kasilla oleva kehitysprojekti, koin etta tama malli sopii minulle parhaiten. Olisi tie-
tyssa mielessa ollut perusteltua ja myos kiinnostavaa tehda taysin iteratiivisen kehitysmallin
mukainen projekti, tama kuitenkin vaatii itseltaan ja ymparilla olevalta organisaatiolta pa-
neutumista ja ymmarrysta sen vaiheista ja kulusta, joka kokemukseni mukaan vie aikaa ajaa
kunnolla sisaan, jotta siita saadaan taysi hyoty. Tuulaniemen kehittamaan/kuvaamaan proses-
siin liittyy monta vaihetta ja tehtavaa, ja kuten han myos itse korostaa, naita voi soveltaen
kayttaa oman projektin tarpeen mukaan. Tuulaniemen prosessia mukaillen, taman kehittamis-
tyon kannalta olennaiset prosessin vaiheet ja osiot on kuvattu alla olevaan kuvion. Kuviossa
vaiheet on liitetty alun avainkysymyksiin, jossa maarittelyvaiheessa haetaan tuntumaa siihen
mista GDPR:ssa oikeastaan on kyse, ja mita se organisaatioilta jatkossa vaatii, kun taas tutki-

mus- ja suunnitteluvaiheissa pyritaan loytamaan ratkaisu siihen millainen palvelu tulisi kehit-

N

taa.

.‘-iﬁrittely

-Aloittaminen
-Esitutkimus

-Ideointi ja
konseptointi

-Asiakasymmarrys
-Strateginen
suunnittelu

Mika on EU:n tietosuoja-asetus (GDPR) ja mita
se tuo mukanaan?
Miten se vaikuttaa asiakasyritysten
toimintatapoihin ja miten niiden tulee
tarkastaa ja muuttaa toimintatapansa,

jotta olisivat yhdenmukaisia asetuksen
vaatimusten kanssa?

Miten palveluntarjoaja voi hy6tya muutoksesta?
Millainen palvelukonsepti meidan tulisi kehittaa,
jotta voidaan hyotya tasta
liiketoimintamahdollisuudesta ja siten samalla
auttaa asiakkaitamme parantamaan omaa

toimintaansa tietosuojan osalta? J

Kuvio 13. Kehittamistyon prosessi.
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Tama kehittamistyo on jaettu kolmeen prosessin vaiheeseen: Mddrittely, tutkimus ja Suunnit-
telu. Tuulaniemen prosessikuvauksessa on myos osiot tuotanto ja arviointi, ne vaiheet on
tasta opinnaytetyosta rajattu pois. Rajauksen perusteena on seka laajuus etta aika. Projek-
tin/palvelun kuvaaminen alun ideoinnista kayttoonottoon, ja viela kayttoonoton jalkeiseen
arviointiin olisi tehnyt tasta tarkoitusta (opinnaytetyo) laajempi ja sen valmiiksi saattaminen

olisi kestanyt liian kauan.

3.2 Kehittamistyon vaiheet

Uuden palvelun ja samalla opinnaytetyon sisallon ja rakenteen hahmottaminen aloitettiin hel-
mikuussa 2017. Oli olemassa jonkinlainen alustava visio siita, etta talla alueella olisi tarvetta
palvelulle, ihan tarkkaan ei viela tosin tiedetty millaiselle. Yrityksen muun toiminnan ohessa
huomattiin, etta ilmassa oli signaaleja, jotka viittasivat siihen, etta asiakkaiden parissa oli
epaselvyytta siita mita GDPR oikeasti tarkoittaa ja mita toimenpiteita se heilta vaatii, paal-
limmaisena oltiin huolissaan niista mahdollisista sanktioista, joita GDPR mukanaan tuo. Tama
havainto, joka tehtiin yrityksen muun toiminnan aikana, loi idean ruveta hahmottamaan yri-
tykselle uusi palvelu (josta voisi kasvaa uusi tukijalka palveluportfoliossa). Ensimmaisena as-
keleena, oli ruveta selvittamaan tarkemmin mita GDPR tarkoitta oikeasti ja mita se tuo tul-
lessaan. Oli ruvettava lukemaan ja opiskelemaan aihetta. Perehdytys, - ja oppimisvaihe alkoi
maaliskuussa 2017, maalis - toukokuussa se oli intensiivisin. Maaliskuussa aloin myos opiskelun
ohessa tekemaan alustavaa maarittelytyota uudelle palvelulle. Toukokuussa alkoi opinnayte-
tyon tarkempi suunnittelu ja aikatauluttaminen, talloin myos alkoi tietoperustan luonti. Kesa-
kuussa siirryin tutkimusvaiheeseen (asiakasymmarryksen kerays), jossa tein palvelun tarkem-
man maarittelyn. Heina-elokuussa oltiin jo suunnitteluvaiheessa. Elokuun lopulla kohdeyritys

sai palvelulle ensimmaisen toimeksiannon, joka jatkui vuoden 2017 loppuun.

Seuraavissa alakappaleissa esitellaan tarkemmin kehittamistyon vaiheet, ne aktiviteetit,
joissa niissa tehtiin ja ne tulemat, joita niista saatiin. Vaiheet seuraavat kappaleessa 3.1.1
esitellyn prosessin vaiheita. Alla oleva taulukko 3 on tiivistelma seuraavissa kappaleissa esitel-

taville kehittamisprosessin vaiheille, ja niissa kaytetyista menetelmista.

Vaihe Aktiviteetit Menetelmat
Maarittely - Palvelun tarpeen hahmottaminen. Lahtokoh- | -  Hiljaisten signaalien

dan ymmartaminen seka havaitun asiakastar- huomiointi seka asiak-
peen alustava identifiointi kaiden kuunteleminen.

- Yrityksen liiketoiminnallisten tavoitteiden - Tyopajat ja "brainstor-
tarkastaminen ja uuden palvelun tuottamisen ming”
edellytysten arviointi. - Miellekartta.

- Alun avainkysymysten identifiointi ja poh-
dinta
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- Palvelun kehittamiseen ja tuottamiseen vai-
kuttavien ymparoivien elementtien identifi-
ointi
Tutkimus - Kilpailutilanteen selvittaminen, ja kilpailijoi- | -  Kilpailija-analyysi.
den identifiointi - Haastattelut
- Aiheeseen perehtyminen, GDPR-osaamisen - Webinaareihin osallis-
kartuttaminen tuminen
- Asiakasymmarryksen hakeminen - Kouluttautumien
- Sopivien tyokalujen/ohjelmistojen identifi- (IAPP/CIPPe)
ointi ja analysointi - Toimittajakartoitus
- Suunnitteluajureiden maarittaminen - Tyokalukartoitus
Suunnittelu | - Ideointia maarittely, - ja tutkimusvaiheen - Palvelupolku
loydosten perusteella - Blueprint
- Konseptointi. Uuden palvelun rungon kehitta- | - Palveluraami (alustava
minen konsepti)

Taulukko 3. Kehittamisprosessin vaiheet.

3.2.1 Maarittely

Maarittelyvaiheen aikana selvitetaan mita tulisi tehda ja miksi. Siina pyritaan selvittamaan
tarpeet ja vaatimukset kehitettavalle palvelulle, seka tekemaan alun linjavetoja ja kartoituk-
sia seka pohtimaan kyky kehittaa ja toteuttaa uusi palvelu. Tuulaniemen mukaan maarittely
alkaa palvelutarinan kehittamisella, siina pyritaan identifioimaan mita hyotyja kehitettava
palvelu voi tarjota seka asiakkaille (kayttajille) etta palvelun tuottajalle (yritys). Tassa vai-
heessa pyritaan maarittelemaan itse kehitysprosessin tavoitteet, eli mihin tarpeeseen ollaan

vastaamassa, milla panostuksella (budjetti) ja milla aikataululla. (Tuulaniemi 2013, 132)

Lahtotila ja tarpeiden maarittely (esitutkimus)

Ajatus uudesta palvelusta lahti kohdeyrityksessa kypsymaan jo pitkin vuotta 2016. Lahtokoh-
tana voidaan pitaa “"markkinoilta” tulevia signaaleja. Yrityksen paatoimiala liittyy tietotur-
vaan, ja nimenomaan yritysten sisaisten ja ulkoisten tyontekijoiden identiteetin, - ja paasyn-
hallintaan. Talla viitataan jarjestelmiin, jotka valvovat sita, mihin yrityksen jarjestelmiin
henkilgilla on paasy, miten laajat kayttooikeudet heilla on ja miten kauan ne ovat voimassa.
Talla valvotaan sita, etta oikeilla henkiloilla on paasy oikeisiin jarjestelmiin ja oikeaan tie-
toon oikeaan aikaan. Tietosuojan yleensa, ja varinkin GDPR:n tavoitteena on turvata yksittais-
ten henkildiden oikeus omiin tietoihinsa. Sita varten on olemassa eri organisaatiokohtaisia ja
teknisia apuvalineita. Teknisista apuvalineista keskeisin on paasynhallinta, silla se on tehokas

tapa saannella sita, kenella on paasy ihmisten tietoihin, ja miksi.
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Kun GDPR tuli ajankohtaiseksi, ja sen siirtymaaika astui voimaan toukokuussa 2016, huomat-
tiin kohdeyrityksessa, etta talla oli vaikutusta myos identiteetinhallintaan ja kayttooikeushal-
lintaan seka niihin liittyvien palvelujen kysyntaan. Talloin nousi myos meneillaan olevissa
asiakasprojekteissa ja asiakkaiden kanssa kaydyissa keskusteluissa yha enemman esille GDPR
ja sen tuomat vaatimukset organisaatioille. Yksi GDPR:n tuoma vaatimus, on osoitusvelvolli-
suus. On pystyttava osoittamaan, etta organisaatiossa on selvat prosessit ja toimintatavat, ja
etta nama on dokumentoitu. Osana tata osoitusvelvollisuutta on tarve kyeta nayttamaan
missa jarjestelmissa yllapidetaan ja sailytetaan henkilotietoja, kenella on niihin tietoihin
paasy seka lokit siita koska nama henkilot ovat niita tietoja kayneet katsomassa/muokkaa-
massa. Tassa kohtaa kohdeyrityksen toiminta-alue ja GDPR risteavat, koska helpoin tapa to-
teuttaa tama osoitusvelvollisuus on ottaa kayttoon identiteetinhallintajarjestelma. Identitee-
tinhallintajarjestelman avulla voidaan helposti ajaa raportti, joka kertoo sen, keilla on paasy
jarjestelmiin, joissa yllapidetaan henkilotietoja. Tassa aika on valttia, jos viranomainen tekee
organisaatioon tarkastuksen ja pyytaa naita tietoja, on todennakoisesti kovin hankalaa kaivaa

kasin tieto ja koota se raportiksi, siihen kuluu vakisinkin aikaa.

Vaikka GDPR oli astunut voimaan toukokuussa 2016, oli sille maaritelty siirtymaaika vuoden
2018 toukokuuhun, EU:n komissio ymmarsi, etta tuskin kovin monessa organisaatiossa proses-
sit ja jarjestelmat ovat valmiita heti kun asetus astuu voimaan. Arvioitiin etta tarvitaan va-
hintaan kaksi vuotta siihen, etta organisaatioissa ensin sisaistetaan ja ymmarretaan mista on
kyse, ja sen jalkeen tehdaan tarvittavat toimenpiteet. Asetuksen toimivuutta tultaneen valvo-
maan tekemalla ennalta ilmoittamatta kyselyja organisaatioihin, tai reagoimalla rekisteroity-
jen ilmoituksiin henkilotietojensa vaarinkaytoksista. Kantavana voimana kaytetaan pelotetta,
asetuksen noudattamatta jattaminen tuo sakkoja. Juuri sakkojen pelko viimeistaan saanee or-

ganisaatiot liikkeelle.

Idea identiteetinhallintajarjestelman hankkimiseksi ei asiakasorganisaatioissa suorastaan ole
seuraamusta GDPR:n tulemisesta. Ne hankintapaatokset liittyvat yleensa organisaatioiden
strategiaan kayttajahallinnan ja tietoturvan parantamiseksi, nama ovat usein pitkia hank-
keita, joita suunnitellaan pitkaan ja joiden toteutus voi toisinaan kestaa jopa vuoden. Voi-
daan sanoa, etta ne organisaatiot, jotka ovat tallaisen jarjestelman ottaneet kayttoon, ja ne
organisaatiot, joilla on kayttoonotto kaynnissa tai aloitus suunnitteilla, on jo yksi kulmakivi
GDPR:n osalta hoidettu tai hoidossa. Signaalit joita saatiin asiakasyrityksilta ja ne keskustelut
joita heidan kanssaan kaytiin (ja alalla laajemminkin), viittasivat kuitenkin siihen, etta val-
lalla oli epatietoisuutta, epavarmuutta ja huoli siita miten GDPR:aan tulisi valmistautua.
Nama signaalit huomattiin ja huomioitiin kohdeyrityksessa, huomattiin etta saattaisi olla po-
tentiaalia laajentaa yrityksen toimintaa myos identiteetinhallintaa laajemmalle, voitaisiin
ehka auttaa asiakkaita kokonaisvaltaisemmin tietosuojan osalta, kysyntaa vaikutti olevan.

Valloillaan oli suuri epatietoisuus siita mita organisaatioiden pitaa tehda, ja selvaa oli, etta
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moni organisaatio tarvitsee ulkopuolista apua ymmarryksen kasvattamisessa ja maarittelyjen

tekemisessa, aika oli ehka kypsa siirtya tekemaan GDPR - konsultointia.

Syksylla 2016 ajatus kypsyi ja alkuvuodesta 2017 asiaa ruvettiin miettimaan hieman tarkem-
min. Tama tapahtui paljolti muun toimen ohessa, koska paasaantoisesti oltiin kiinni yhtion
paatoimialan, eli identiteetinhallinnan tekemisessa. Kuitenkin pikkuhiljaa kypsyi idea vieda
asiaa eteenpain. Nahtiin olevan potentiaalia kyseisessa palvelussa. Huomattiin myos, etta
omaa osaamista ei ehka viela ole tarpeeksi tallaisen palvelun tarjoamiseksi, olisi siis tarpeel-
lista, syventaa taman alan osaamista, ja osan henkilokunnasta kouluttautua. Nain voitaisiin
hankkia tarvittavaa osaamista palvelun kaynnistamista varten. Muodostettiin yhtioon GDPR -
osaamisalue, jonka tavoitteena oli kasvattaa osaamista seka suunnitella palvelu, jota tarjota

nykyisille ja uusille asiakkaille.

Alun avainkysymyksia

Alun maarittelyvaiheessa pohdittiin palvelun tarpeellisuutta, kysyntaa ja omaa kapasiteettia
seka osaamista sen tuottamiseen. Tahan mennessa uusi palvelu oli ollut idea-asteella ja struk-
turoimaton hahmotelma. Nyt oli tarkoituksena ryhtya tekemaan asioita hieman struktu-
roidummin ja systemaattisemmin. Ensimmaiset aiheeseen liittyvat ajatukset, joita kirjoitin
ylos ensimmaisen keskustelun tulemana (maajohtajan kanssa kaymastani keskustelusta) on
kirjattu alla olevaan taulukkoon 4, samalla pohtien mihin taman opinnaytetyon teorian osaan

ne nivoutuvat:

Aihe Kysymykset ja ajatukset Teoreettinen viite

Asiakastarve - Millaista apua asiakkaat ovat vailla? Asiakasymmarrys ja

- Mika on asiakkaiden oma osaami-
nen/valmius GDPR:aan liittyen?

- Miten hyvin organisaatiot yleenss ovat | tys. (Kappaleessa 2.2.
GDPR:aan valmistautuneet? Mm. Bettencourt, Si-

asiakastarpeen maari-

pila, Mattinen)

Oman yrityksen - Mita me hydodymme tallaisen palvelun | Strategia ja Visio, stra-
tuottamisesta, onko olemassa liiketoi-
minnallista ja taloudellista hyotya?
mien - Miten saada tallainen palvelu myytys, | tyisesti Service Domi-
ja kenelle. Olemassa oleville asiak- nant Logic (Kappaleessa
kaille lisapalveluna, vai etsitaanko
myos uusia asiakkaita? (strategia? Mi-
ten laaja konsepti?) Lusch & Vargo,
- Miten palvelu luodaan ja tuotetaan?
- Kuka tekee, mista osaajat ja tekijat?
Mista saadaan tarvittava osaaminen?

valmius ja osaa- teginen valinta ja eri-

2.3.3. Mm. Gummesson,
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- Mika on lahtotaso oman osaamisen
osalta, mita itse organisaationa tie-
damme GDPR:sta?

- Voidaanko tahan ryhtya yksin, vai tar-
vitaanko kenties yhteistyotaho(ja)?

- Mita riskeja tahan liittyy?

- Millainen aikataulu, miten tallainen
hanke voisi edeta?

Kilpailutilanne ja - Mita muut yritykset tekevat, mika on Kilpailu. Punaisen me-
. kilpailutilanne? . .
muut alan yritykset - Ehdimmeks saada palvelun suunnitel- ren strategia versus si
tua ja tuotua “markkinoille” ajoissa? nisen meren strategia
Huomioiden se seikka, etta kysynta (Kapplaeessa 2.3.4. Kim
mita todennakoisimmin on kuumin
juuri nyt. & Mauborgne)

- Miksi asiakkaat ostaisivat palvelun
meilta sen sijaan etta kayttaisivat
etabloituja konsultti, - ja lakitoimis-
toja?

Taulukko 4. Alun avainkysymyksia.

Alussa oli taten paljon kysymyksia, mutta ei niinkaan vastauksia. Ylla olevasta listasta oli kui-
tenkin hyva lahtea liikkeelle, oli tarkea maaritella ne asiat, joita ei tiedetty tai asiat, joita

tiedettiin, etta pitaa tehda, mutta ei viela tiedetty miten ne tehda.

Alustavat ideat ja hahmotelmat

Seuraavaksi siirryin maarittelyvaiheessa tekemaan ”Brainstorming” tyota. Tassa vaiheessa
alun avainkysymykset muodostivat eraanlaisen rungon, jonka paalle rakentaa ja laajentaa
mietintaa, tarkentaa tavoitteita ja hahmotella suunnitelmaa. Oli olemassa jonkinlainen visio
firman johdon paassa, mutta se ei ollut viela ihan konkretisoitunut. Hankkeen kanssa liik-

keelle paastaksemme, totesin etta tarvitsemme uuden suunnittelusession.

Ensimmaisena toimenpiteena pidimme yhden paivan strategiasession, tahan osallistui itseni
lisaksi kohdeyrityksen maajohtaja. Tassa strategiasessiossa kuvasimme ja hahmottelimme
miellekarttaa, johon listasimme ne asiat, joita mielestamme tulee huomioida, kun luodaan ja
toteutetaan "tyhjasta” taman tyyppinen palvelu. Tassa suunnittelussa kaytimme hyvaksemme
osallistujien aikaisempi kokemus tuotteiden ja palveluiden kehittamisesta, seka sen hetkinen
ymmarryksemme ja tietamyksemme tietosuojasta ja kaikesta siihen liittyvasta. Pyrimme maa-
rittelemaan vision palvelulle, omat tavoitteet sille, seka strategian (eri tehtavaalueet) niiden

saavuttamiseksi. Miellekartasta tuli jokseenkin laaja, kokonsa ja sisaltonsa vuoksi karttaa ei
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kokonaisuudessa nayteta kuviona tai liitteena tassa opinnaytetydssa. Sen sijaan esittelen seu-

raavassa tiivistetyn version ja sen eri osiot. Nama osiot vastaavat niita kohtia, joita teke-

maamme miellekarttaan kirjasimme.

Nostaa profiilia

johdon konsultointiin

Tehda konsultointibisnesta

Nostaa firman

Strategiset tavoitteet
palvelukokonaisuudelle

Miellekartan tiivistelma on kuvattu kuviossa 14.

Myyntiesite (A4)

myyntiesitys (ppt)

Materiaalisalkku {o{ _Palvelukuvaus
tunnettuvuutta
—— Tarjouspohja, sopimus,

hinnasto

Listaus firmoista

Tarkistus mit3 tekevat Kilpailijat ja toimijat GDPR dokumenttipaketti

GDPR
konsultointipalvleut

Dokumenttipaketin koulutus

| Dokumenttien kustomointi
asiakkaalle

Kumppanien kartoitus Portfoliokuvaus

Mahdollisten kumppanien tapaaminen

Tehtdvat Tekniset ratkaisut

Palvelukuvauspohjan tekeminen
intraan

Webbikysely

Yleisohjeistus Tyokalut Excel-tyokalut

Politiikat ja ohjeet

Kuvio 14. Miellekartta GDPR konsultoinnin eri osioista ja tehtavista.

Seuraavassa avattuna kartan paaaiheet hieman laajemmin:

e Strategiset tavoitteet palvelukokonaisuudelle. Otsikosta huolimatta kyseessa on visio
ja tavoite > halutaan muuntautua tamanhetkisesta hieman yksipuolisesta imagosta IT-
jarjestelmatoimittaja. Tarkoituksena on muodostaa nykyisen toiminnan rinnalle toinen
jalka, jossa keskitytaan myos lilkkkeenjohdon konsultointiin. Kyseessa on siis profiilin
nosto, jolla tavoitellaan laajempaa ja pidempiaikaisia yhteistyota yritysten kanssa. Pyri-
taan kumppanuussuhteisiin, jossa voidaan olla mukana seka yrityksen strategiatyossa
(Identiteetin hallinnan osalta) sekd tdman perusteella pdasta myos jarjestelmatoimitta-
jaksi ja jarjestelman yllapitajaksi. Vaikka kokonaisvaltainen konsultointi on tavoitteena
ja yrityksen visio, on yksi strategien osa siihen paasemiseksi se, ettd paneudutaan ”pie-
nimuotoiseen” tietosuojakonsultointiin ensin, jotta saadaan siita osaamista ja koke-
musta konsultointiliiketoiminnan kehittamisesta ja pyorittamisesta. Tietenkin yhtena
perusolettamuksena on, etta tasta saadaan myos osaltaan kannattavaa liiketoimintaa,
joka tuo yhtiolle lisaa tuloja, ja samalla halutaan nostaa ja lisata yhtion tunnettavuutta
laajemminkin.

o Muut kilpailijat ja toimijat. Kun siirrytdadn uuteen toimintaan ja uudelle liiketoiminta-
alueelle, on syyta kartoitta kilpailu ja muut alueen toimijat. Totesimme siis, etta teh-
daan asiasta kartoitus, jotta voidaan kohdistaa itsemme ja myo6s valmistautua parem-
min oman palvelun osalta, niin etta siihen voisi keksia jotain, joka ehka erottaa meidan
muista toimioista. Avainkysymykset analyysiin ovat: Mita toimija tekee? Mika on sen
paaliiketoiminta? Tekevatkd myos identiteetinhallintaa? Mitka ovat yrityksen yhteys-
tiedot ja mita julkista materiaalia siitd on saatavilla? Onko sen rooli vain kilpailija, vai
voisiko siita kenties olla meille pikemminkin kumppani? Mitka ovat yrityksen palvelut
ja palvelumalli?
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e Politiikat ja ohjeet. Sisdisesti tarvitaan ohjeet ja ohjeistus siitd mita eri osioita palve-
luun kuuluu ja miten juuri tassa yhtiossa nama palvelut rakentuvat ja miten niita tulee
tarjota ja vieda lapi. Vodiaan siis sanoa, ettd eraanlainen ohjekirja.

o Materiaalisalkku. Selvaa on, etta palvelu tarvitsee tuekseen erindista tuotettua mate-
riaalia. Hahmottelimme eri materiaalia eri tarkoituksiin, I1dahinnd myynnin tueksi (myyn-
tiesitteitd, tarjouspohjia, hinnastoa, sopimuspohja jne.)

e Portfoliokuvaus. Tassa hahmoteltiin itse palvelun portfolioita, eli millaisia palveluko-
konaisuuksia/paketteja tultaisiin luomaan? Miten ne eroavat toisistaan? Mihin asiak-
kaan tarpeeseen tulevat (mita ongelmaa ratkaisevat)? Tarjotaanko vain osaamista, vai
luodaanko my6s tyokalupakkeja/dokumentteja joita voidaan myydé asiakkaille ja joita
hyodyntamalla voivat itse valmistauta GDPR.aan? Voidaanko yhdistaa palveluun muita
palveluita, joista meilld on jo osaamista (esimerkiksi kayttévaltuushallinta). Eli, mita
kaikkea itse asiassa aiomme tarjota, ja mista ja miten saamme itse tdman materiaalin
ja tiedon.

o Tyobkalut. Millaisia tydkaluja tarvitaan, jotta palvelu voidaan tuottaa. Onko niita saata-
villa, ja mista? Pitaako jotain luoda itse, vai onko meilla kenties olemassa jotain, jota
muokkaamalla voidaan hyddyntaa myos tahan tarpeeseen.

3.2.2 Tutkimus

Tutkimusvaiheen tarkoituksena on hankkia enemman tietoa ja faktaa. Tassa pyritaan hake-
maan hypoteeseille ja olettamuksille (joita on tehty maarittelyvaiheessa) vahvistusta. Taman
tyon tutkimusvaiheessa paapaino siirtyy asiakasymmarryksen hankkimiseen, seka kilpailutilan-
teen tarkistamiseen. Tutkimusvaiheen tehtavat ja niiden tuotokset on kuvattu seuraavissa

alakappaleissa.

Tiedon hankinta ja ymmarryksen seka osaamisen kartoittaminen.

Tietosuoja, - ja GDPR-osaaminen ei ollut organisaatiossa kovin korkealla tasolla, kun alettiin
suunnittelemaan uutta palvelua. Itsellani osaaminen oli hyvin alkeellisella tasolla. Talloin to-
dettiin, etta oli perehdyttava aiheeseen paremmin, itse asiassa niin hyvin, etta karttuneella
osaamisella voitaisiin auttaa ja konsultoida toisia yrityksia. Tama oli kunnianhimoinen tavoite,
silla tietosuoja aiheena on monimutkainen, se pohjautuu suurilta osin tietoturvaan ja juridiik-

kaan.

Tiedonhankinnan ja osaamisen kartuttamisen ensimmainen vaihe pohjautui materiaalin ja ai-
neiston hankintaan. Ensimmaisessa vaiheessa turvauduin Googleen, jossa tein hakuja GDPR-
hakusanaa kayttaen. Tama anoi tuloksen suuren maaran linkkeja, joita selaamalla pystyin
muodostamaan pohjakasityksen tietosuojasta, seka ymmartamaan mista GDPR:ssa on kyse.

Tama, ei ollut viela kovin tieteellinen analyysi, mutta silla pyrin saaman kasityksen aiheesta
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ja rajamaan tiedonhaun kriteereita. Alun aiheeseen perehtymisen jalkeen rajasin lahdepohjaa

niin, etta tiedon alkuperaa voisi luokitella luotettavaksi.

Edelleen kayttaen hakukoneena Googlea, mutta tarkemmin analysoiden saatuja haun vastuk-
sia, pyrin paattelemaan mitka niista ovat varteenotettavia kotimaisia lahteita, naita ovat:

- Tietosuojavaltuutetun toimisto (https://tietosuoja.fi/etusivu)

- Verkkoyhteiso OpiTietosuojaa (www.opitietosuojaa.fi)

- Oikeusministerion Vahti-ohje (http://tietosuoja.vahtiohje.fi)
Koska GDPR on EU:n komission laatima asetus, pyrin hakemaan siita tietoa komission verkkosi-
vuilta (https://ec.europa.eu/), joilta loytyy myos:

- Tietosuoja-asetus (EU-yleinen tietosuoja-asetus 2016/679 http://www.privacy-regula-

tion.eu/fi/index.htm)

Myo0s Laurean kirjaston artikkelihaku-toiminnon kautta hain GDPR:aan liittyvia artikkeleita joi-
hin perehdyin (hakusanoilla Data Protection ja GDPR). Artikkeleita lOysin 27 kappaletta, joissa

oli ajankohtaista ja kiinnostavaa sisaltoa.

Naita tietolahteita hyvaksikayttaen pystyin paremmin muodostamaan kasityksen aiheesta,
seka miettimaan mihin kohtiin tasta laajasta kokonaisuudesta kannattaisi keskittya kaynnisty-
massa olevan palvelun kehitystyon osalta. Tietosuojasta on tuotettu paljon materiaalia ja var-
sinkin juridinen osuus on mittava. Halusin kuitenkin ymmartaa kaytannon aspekteja, jotta voi-
sin hyodyntaa sita tietoa ja paketoida sen niin etta mahdollisimman selkokielisesti voisi pal-

vella mahdollisia asiakkaita.

Taman tyon kappale 2 muodostaa teoreettisen rungon, joka toimii taman tyon pohjana. Tutki-

musvaiheessa perehdyin palvelun kehittamisen osalta relevantiin ja ajankohtaiseen tietoon.

Toinen hyvaksi havaittu lahde tiedon kartuttamiselle oli webinaareihin osallistuminen. Mita
ajankohtaisemmaksi GDPR tulee, sita enemman ilmestyy aiheeseen liittyvia webinaareja. We-
binaareja tuottavat eri alan yritykset, seka tiettyjen alojen yhdistykset ja organisaatiot. Paa-
saantoisesti niita tarjoavat yritykset, jotka jakavat tietoa ja samalla pyrkivat mainostamaan
omia palvelujaan. Webinaarit kuitenkin ovat melko hyva tiedonlahde siina vaiheessa, kun kar-

toittaa omaa ymmarrystaan, sen lisaksi siita saa tietoa kilpailevien yritysten tarjonnasta.

Osana palvelun kehittamisen strategiaa, on osaamisen nostaminen mahdollisimman hyvalle
tasolle. Palvelun ydin on osaamisen myymista. Osaamisen taso on myos hyva pystya osoitta-
maan sertifioinnin kautta, tama lisaa palvelun ja palveluntarjoajan uskottavuutta. Taman ta-
voitteen saavuttamiseksi osallistuin yrityksen edustajana IAPP:n (International Association of

Privacy Professionals) jarjestamaan koulutukseen, jonka paatteeksi minulle myonnettiin
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CIPP/E sertifikaattiin oikeuttava patevyys. Koulutus ja sertifikaatti mahdollistivat IAPP:n jase-
neksi liittymisen, tama taas mahdollistaa paasyn kasiksi alan ajankohtaiseen aineistoon seka
koulutuksiin, seminaareihin ja yhteison tapaamisiin. Nyt oli siis osaamisen taso jo suhteellisen
hyvalla tasolla, teoreettinen tosin, silla kaytannon kautta hankittu osaaminen puuttui viela,
ja siina olikin pieni pulma palvelun tuottamisen ja myynnin kannalta; miten myyda palvelu,
josta ei ole osoittaa aikaisempaa kokemusta tai referensseja? Tama on yleensakin aloittelevan
lilketoiminnan dilemma, mista loytaa ensimmainen asiakas, joka uskoo yritykseen ja on valmis
maksamaan palvelusta. Tassa vaiheessa yrityksemme palvelunkehitysta emme viela aktiivi-
sesti myynet palvelua, joten se vaihe oli viela edessa ja ratkaistava jotenkin. Luotimme kui-
tenkin siihen, etta talle osaamiselle muodostuu lahiaikoina kova kysynta, johon voidaan vas-

tata yrityksen hyvalla maineella muun liiketoiminnan parista.

Kilpailija-analyysi (Benchmark)

Suomessa, tietosuojaan liittyvia palveluja tarjoavat kasitykseni mukaan paasaantoisesti kol-
men eri kategorian yritykset:

”Isot” konsulttiyritykset (esim. “Big 4”, eli PWC, KPGM, Deloitte ja EY). N&illa yhtioilla
on osaamista, vakiintuneet metodit ja valmiit dokumentointimallit ja pohjat. Ne pysty-
vat nopeasti pystyttamaan uusia asiakasprojekteja ja suorittamaan ne rutiinilla. Paa-
saantoisesti ne hyodyntavat toimintatapoja, joita muutenkin kayttavat muiden alojen
konsultoinnissa. Tallaista hyvin pitkalle "tuotteistettua” palvelumallia vastaan olisi hy-
vin vaikea kilpailla ottaen huomioon omat resurssimme.

- Lakitoimistot. Tietosuoja ja sen periaatteet perustuvat pitkalti lakeihin ja sdadoksiin.
Tasta GDPR on esimerkki, se on itsessdan EU:n asetus (eli lista artikloista). Lakitoimis-
tot ovat pyrkineet hydodyntamaan oman alan osaamistaan ja tarjoamaan palveluja,
joissa pdasaantoisesti auttavat asiakkaitaan tulkitsemaan lakeja ja sovittamaan omaa
toimintaansa niiden kanssa yhteensopiviksi.

- Tietoturvayhtiot. Tietoturva on osa tietosuojaa, taman ovat oivaltaneet tietoturvan
osaajat. He pyrkivat tuomaan palveluja, jotka pitkalti perustuvat tietoturvaan ja sen
parantamiseen ja yllapitoon. Nama yhtiot osaavat taitavasti markkinoida ”"pelon
kautta” eli kertoa mita seuraamuksia tietosuojan kannalta on huonosti toteutetulla tie-
toturvalla.

Naita toimijoita vastaan on vaikea kilpailla, isoilla konsulttifirmoilla on vankka maine, vakuut-
tava myynti ja tehokas palvelumalli ja toimiva koneisto. Lakifirmoilla on vankka lakiosaami-
nen, he myyvat palvelua uskottavuudella. Tietoturvayhtigilla on kokemusta tietoturvan ja tie-

tosuojan tilanneanalyysien, kartoitusten ja parannusehdotusten tekemisessa.

Jotta voisin paremmin ymmartaa mita, ja miten nama edella mainitut toimijat tarjoavat tie-
tosuojaan liittyen paatin tehda analyysin, jossa metodina kaytettiin verkosta loytyvan aineis-
ton lukeminen. Verkolla tarkoitetaan tassa yhteydessa tiedon etsimista yhtioiden omilta verk-

kosivuilta. Paatin etta taman tason tieto saa riittaa, koska viela tarkempi tiedon haku veisi
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paljon aikaa ja resursseja. Analyysi toteutettiin niin, etta maarittelin edella mainitusta kol-
mesta kategoriasta ne toimijat, joiden oletin, tai tiesin tarjoavan tietosuojaan liittyvia palve-
luja. Tassa vaiheessa paatin kuitenkin jattaa lakitoimistojen analysoinnin tekematta, koska en
kokenut kilpailevamme suoraan niiden kanssa. Seuraavaksi kavin eri toimijoiden sivuilla, sel-
vittamassa millaista materiaalia sielta oytyy, joko sivuille suoraan kirjoitettua, tai sivuilla
loytyvia vapaasti ladattavissa olevia palvelun esitteita tai "White Paper” julkaisuja. Koska
edella mainittu materiaali on vapaasti julkaistu ja markkinointimielessa tuotettu, kopioin jo-
kaisen analysoitavan toimijan kohdalla oleelliset tekstin omaan dokumenttiin. Nain sain teh-
tya yhteenvedon, jossa on listattu oman yritysemme kannalta tarkeimmat kilpailijat, seka jo-
kaisen kilpailijan tarjoaman tietosuojapalvelun kooste. (yhteenveto dokumentista liitteena,
liite 1) Taman dokumentin avulla oli helpompi saada yleiskuva siita, millaista tarjontaa on, ja

ketka sita tarjoavat.

Edella mainitun olettaman (konsulttifirmat, lakifirmat ja tietoturvayhtiot), ja dokumenttiin
kerattyjen tietojen perusteella, pystyin arvioimaan ja paattelemaan millainen kilpailu talla
alalla suomessa on, ja keita siina on mukana. Tama taas johti pohdintaan siita, miten halu-
amme naita vastaan kilpailla ja miten meidan pitaa heista erottua. Tassa vaiheessa alkoi
nayttaa yha selvemmalta se, etta pienen kokomme, rajoitetun osaamisen ja rajallisten resurs-
sien takia, meidan ei valttamatta kannattaisi kilpailla heita vastaan heidan omilla vahvuusalu-
eillaan. Toisaalta kavi selvaksi, etta olisi erittain haastavaa rakentaa kompetenssi, joka pitaa
sisallaan kaikkea sita mita edella mainitut tarjoavat, eritoten syvallista juridista osaamista ja
tietoturvaosaamista. Nama olivat siis seikkoja, joita piti vahvasti huomioida projektin ede-

tessa.

Punainen vai sininen meri. Voidaanko kilpailija-analyysin perusteella jo tietaa, kilpaillaanko
punaisella merella, vai loytyyko kenties se oma sininen meri? Valitettavasti nayttaa vahvasti
silta, etta GDPR on saanut eri alojen toimijat liikkeelle ja kehittamaan paljon palveluja tieto-
suojakonsultoinnin parissa. Kilpailija-analyysi osoitti, etta suhteellisen samantyyppisia palve-
luja tarjotaan jo monen toimijan taholta. Nain ollen paatelmani on, etta sininen meri on jo
menetetty. Jos haluaa osansa naista markkinoista, on oltava valmius joko keksia oiva tapa
erottautua muista, tai sitten on ryhdyttava kilpailemaan muita toimijoita vastaan perinteisin

metodein kuten sopiva hinta, hyva laatu ja joustava asiakaspalvelu.
Asiakkaiden tarpeet ja niiden ymmartaminen.
Kehitettavan palvelun maarittelyvaiheessa esitettiin alun avainkysymyksia, joissa pohdittiin

olemassa olevien ja uusien asiakkaiden tarpeita ja valmiutta ostaa GDPR-konsultointiin liit-

tyva palvelu. Maarittelyvaiheessa pohdinnan ja ”Brainstorming”-tyon kautta kehittyi hypo-
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teesi siita, etta kysyntaa todennakoisesti on ja etta palvelu kannattaa luoda ja myyda. Kappa-
leessa 2.2.1 reflektoin teorian kautta nakemysta asiakastarpeeseen, jossa esimerkiksi Betten-
courtin mukaan ei valttamatta tulisi heti keskittya palvelun tiettyjen osioiden ja toiminnalli-
suuksien hiomiseen, vaan tulee selvittaa minka tehtavan (job) asiakas haluaa saada hoidettua,
ja tahan loytaa ratkaisu. Jotta saadaan selville minka tehtavan, tai mitka tehtavat asiakas ha-
luaa saada ratkaistua, voidaan kayttaa esimerkiksi haastattelua metodina (Bettencourt 2010,
16-17). Paastyani tutkimusvaiheeseen, vaikutti silta, etta olin ehka hieman liian nopeasti ete-
nemassa kehitysvaiheeseen noiden alun hypoteesien varassa. Tutkimusvaiheeseen oli alusta-
vasti suunniteltu asiakasymmarryksen hankkimista, kehitystyon tassa kohtaa olisi selvasti tar-

peen toteuttaa tama tiedonhankinta, ja nimenomaan haastattelujen kautta.

Hirsijarven & Hurmeen mukaan tiedonhankinnan yksi perusmuoto on haastattelu. Tama siksi
etta se on joustava menetelma, jota voidaan kayttaa lahes kaikkialla ja sen avulla voidaan
saada tarvittaessa syvallista tietoa. Heidan mukaansa on luonnollista keskustella ihmisten
kanssa, jotta voimme saada ihmisten mielipiteita ja kerata tietoa. (Hirsijarvi & Hurme 2008,
11). Samoja linjoilla ovat Ojasalo ym., jotka ovat sita mielta, etta haastattelu on yleisin ja
ehka kaytetyin tiedonkeruumenetelma. Tama johtuu siita, etta haastattelun kautta saadaan
nopeasti kerattya (syvallista) tietoa ja aineistoa aiheesta, jota tutkitaan tai kehitetaan. Hei-
dan mielestaan haastattelujen kautta voidaan saada aiheeseen uusia nakokulmia, varsinkin
jos haastattelut yhdistaa muihin tiedonkeruun menetelmiin. Haastattelujen kautta voidaan
my0s syventaa ja selventaa asioita (Ojasalo ym. 2009, 95). Tuulaniemi korostaa haastattelun
roolia keratessa tietoa henkilon mietteista ja ajatuksista kehitettavaan palveluun liittyen (ja
vahan sen vierestakin), haastattelun kautta voidaan osittain saada ymmarrys henkilon ela-

masta ja toiminnasta yleensakin (Tuulaniemi 2014, 147).

Haastattelun lajit, kehittamistyolle sopiva haastattelumetodi.

Ojasalo ym. tuovat esiin erilaisia haastattelumenetelmia ja niiden hyodyt ja haitat. He erot-
tavat eri kategorioihin strukturoidut/standardoidut lomakehaastattelut - ja muut, joihin kuu-
luvat teemahaastattelu, syvahaastattelu ja ryhmahaastattelu (Ojasalo ym. 2009, 96-97). Hirsi-
jarvi & Hurme painottavat haastattelun strukturointiastetta, eli missa maarin kysymykset on
muotoiltu kiinteasti ja missa maarin haastattelija jasentaa tilannetta. He nostavat esille eri
haastattelumenetelmia, jotka jakautuvat kahteen eri paaalueeseen, joita ovat strukturoitu
(formaali) haastattelu (esimerkiksi standardoidut lomakehaastattelut), ja kaikki muut, joita
ovat strukturoimaton haastattelu, puolistrukturoitu haastattelu, teemahaastattelu, syvahaas-
tattelu seka kvalitatiivinen haastattelu (Hirsijarvi & Hurme 2008, 43). Puusa painottaa struk-
turoidun ja puolistrukturoidun haastattelun eroja niin etta molemmissa metodeissa kysymyk-

set on laadittu etukateen, mutta vain strukturoidussa haastattelussa myos vastausvaihtoehdot
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ovat valmiina haastateltavan valittavana. Puolistrukturoitu haastattelu taas on hieman va-
paampi, jolloin haastattelun aikana ja vastaajan kysymyksista voi saada esille myos sellaisia
seikkoja, joita haastattelija ei valttamatta ennakkoon osannut huomioida, mutta jotka tuovat
tutkimukseen lisatietoja (Puusa & Juuti (toim.) 2011, 81). Hirsijarvi & Hurme ovat sita mielta,
etta mitaan yhta maaritelmaa puolistrukturoidulle haastattelulle ei itse asiassa ole, siina esi-
merkiksi kysymykset ovat kaikille samat, mutta haastattelija voi vaihdella niiden jarjestysta,
tai etta kysymykset on maaratty ennalta, mutta haastattelija voi vaihdella sananmuotoja
haastattelun aikana. He toteavat taten, etta puolistrukturoitujen menetelmien ominaisuus on
juuri se, etta jokin haastattelun nakokohta on lyoty lukkoon, mutta ei laheskaan kaikkia (Hir-
sijarvi & Hurme 2008, 47).

Ottaen huomioon kaytettavissa oleva aika ja resurssit taman kehittamistyon osalta, en koke-
nut jarkevaksi kayttaa hyvaksi kvantitatiivista tai strukturoitua haastattelumenetelmia. Oli
selvaa, etta haastatteluja varten ei olisi kaytettavissa kovin suurta otantaa tai vastaajia. Ta-
man tyon kannalta ei ollut tarkeaa maara, eli mahdollisimman monen vastaajaan kanta aihee-
seen, vaan enemmankin pyrkimys saada relevanttia tietoa rajatulta vastaajaryhmalta. Taten
paatin kayttaa haastattelumenetelmana puolistrukturoitua haastattelua. Tama siksi, etta nain
pystyin etukateen maarittelemaan paateemat (ei kuitenkaan teemahaastatteluna), ja mietti-
maan haastattelun etenemisen (polun) tiettyjen paakysymysten (teemojen) avulla. Nain tar-
koituksena oli johtaa ja johdatella jokainen haastattelutapahtuma niin, etta pystyn jokaisen
haastateltavan kanssa kaymaan samat kysymykset lapi, mutta niin etta myos se tieto ja nake-
mys, joita haastateltavilla on, voi johtaa lisakysymyksiin ja keskusteluun haastattelun aikana.
Nain tekemalla, toivoin saavani mahdollisimman paljon tietoa aiheeseen liittyen haastatelta-
vilta, jotta voisin peilata saatua tietoa omiin olettamuksiimme ja hypoteesiin, joita olimme
maarittelyvaiheessa nostaneet esille. Laadin siis eraanlaisen kasikirjoituksen, jonka mukaan
suunnittelin haastattelun etenevan, mutta en kuitenkaan rajannut itseani tai haastattelutilan-
netta lilkaa, vaan annoin haastateltavan puhua enemman niista asioista, joita hanta kiinnosti

ja joista hanella oli kerrottavaa.

Haastattelurunko

Haastatteluja varten ja niihin valmistautuessa turvauduin taas miellekartta-tekniikkaan. Kir-
joitin ylos tarkeimmat kysymykset/tiedonalueet, joista olen kiinnostunut, ja joihin haen vas-
tusta. Ryhmittelin kysymykset ympyraan, jossa logiikkana on, etta kysymykset seuraavat toisi-
aan ja niissa siirrytaan vaiheittain eteenpain. Kuitenkin niin etta toimitaan tilanteen mukaan,
kaikkia kysymyksia ei ole pakko kysya, vain ne, jotka juuri siihen tilanteeseen ovat sopivia ja
tarpeellisia. Kysymykset etenivat haastateltavan organisaation yleistiedoista, oman GDPR
osaamisen/ymmarryksen kautta, mahdollisen avun/palvelun hahmottamiseen. Haastattelu-

runko on liitettyna alla kuviona 15.
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Kuvio 15. Haastattelurunko.

Haastattelutilanteissa kaytin miellekarttaa keskustelun ja muistin tukena, pidin karttaa auki
kannettavan tietokoneen ruudussa, samalla kun tein muistiinpanoja kasin paperille. Nain ollen
kirjoitin haastattelumuistion kahteen kertaan, ensin haastattelutilanteessa kasin paperille ja
sen jalkeen tiedostoksi tietokoneelle. Koonti-dokumentoinnin tietokoneelle suoritin aina heti
haastattelun jalkeen, nain pysyin kirjoittamaan haastattelusta "kertomuksen” pohjautuen
muistiinpanoihini ja niissa esiintyviin avainsanoihin seka haastattelusta muistissa olevat vas-
tausten taustat ja tulkinnat. Koska jokainen haastattelu on uusi ja erilainen tilanne, arvelin
olevan vaikea rakentaa haastattelutilanne, jossa seurataan kysymyslistaa orjallisesti kysymys
kysymykselta, vaihe vaiheelta. Se ei yleensa onnistu, silla ihmiset ja haastateltavat ovat eri-
laisia ja yleensa keskustelu ajautuu hieman suunnitelmasta poikkeavalle polulle, jolloin kysy-
mys saattaa jaada valiin, tai keskustelu etenee niin ripeasti, etta vastauksia kysymyksiin sate-
lee ennen kuin ne on esittanyt. Tama vaati aina haastattelijalta tarkkuutta, jotta han saa kes-

kustelun ohjattua oikein ja etta han saa haluamansa vastaukset.

Haastateltavat

Asiakasymmarryksen muodostamiseksi suoritettiin 5 haastattelua. Haastateltavat valikoituivat
seka kohdeyrityksen nykyisten, etta yrityksen (mahdollisesti) tulevien asiakkaiden joukosta.
Haastateltavia lahestyttiin yrityksen johdon kautta, tama siksi etta nain saatiin paras ymmar-
rys siita, keilta voisi saada hyvaa palautetta ja ideaa kehitettavissa olevaan palveluun liit-
tyen. Olisi tietenkin ollut hyva saada muutama haastateltava lisaa (noin 10 kpl), mutta olo-

suhteisiin nahden on hyva, etta saimme juuri nama viisi haastattelua sovittua. Tavoitteena
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haastatteluille ja haastateltaville oli, etta he edustavat eri toimialoja ja eri kokoisia organi-
saatioita, joissa kasitellaan eri maaria henkilotietoja. Nain toimimalla valtyttaisiin saamasta
lilan kapeaa materiaalia. Tosin, joukkoon mahtuu kaksi kaupunkia, jotka kuitenkin ovat eri
kokoisia ja sijaitsevat eri alueilla. Opinnaytetyossa kaytetyn linjauksen mukaisesti, kohdeyri-
tyksen liiketoiminnan suojelemiseksi, on myos haastatellut seka heidan edustamansa organi-
saatiot pidetty anonyymeina. Haastateltaville on myos ilmoitettu, etta heidan henkilollisyy-
tensa eivat tule esille missaan vaiheessa tassa tyossa. Haastatteluista kolme tehtiin paikan
paalla haastateltavan toimistolla ja kaksi tehtiin puhelinhaastatteluna pitkien etaisyyksien ta-
kia. Koin etta ei olisi perusteltua ajankayton seka kustannusten osalta matkustaa haastatelta-
vien luokse. Kaikissa haastatteluissa seurattiin saamaa edella esiteltya kysymysrunkoa. Tehty-
jen haastattelujen kesto oli yleensa 1 - 1,5 h, riippuen vastaajasta ja hanen tavastaan (ja ha-
lustaan) keskustella. Kaikki haastattelut sujuivat hyvin ja haastateltavat osallistuivat mielel-
laan haastatteluihin, seka keskustelivat mielellaan ja avoimesti oman organisaationsa tilan-

teesta. Alla olevaan taulukkoon 5 on koottu lyhyt kuvaus haastateltavien edustamista organi-

saatioista.
Nro | Toimiala Profiili

1 SOTE Suomalainen sairaanhoitopiiri, jossa kasitellaan suuria maa-
ria luottamuksellista henkilotietoa. Taman lisaksi noin 9000
henkilokuntaan kuuluvaa.

2 Kaupunki Suomalainen keskikokoinen kaupunki, joka keraa henkilotie-
toja monesta eri lahteesta ja moneen eri tarkoitukseen. Ta-
man lisaksi yllapidetaan henkilokunnan (noin 6000 henkiloa)
henkilotiedot.

3 Kaupunki Suomalainen pieni/keskikokoinen kaupunki, joka keraa hen-

kilotietoja monesta eri lahteesta ja moneen eri tarkoituk-
seen. Taman lisaksi yllapidetaan henkilokunnan (noin 3500

henkiloa) henkilotiedot.

4 Liikelaitos (valtion) Valtion liikelaitos, joka hoitaa lakisaateista velvoitetta. Ke-
raa asiakkaidensa henkilotietoja seka yllapitaa henkilokun-

nan (noin 350 henkiloa) tietoja.

5 Finanssiala Suomalainen finanssialan yritys, joka toiminnassaan kasitte-
lee ja sailyttaa yli 200.000 asiakaan tietoja. Taman lisaksi

yllapidetaan henkilokunnan (noin 1000 henkilod) tietoja.

Taulukko 5. Haastateltavien edustamat organisaatiot.
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Tiivistelmat haastatteluista

Alla esittelen tiivistelmat tehdyista haastatteluista. Niista kay ilmi haastateltujen ja heidan
edustamansa organisaatioiden erilaisuudet, mutta myos se, miten he kokevat lahestyvan
GDPR:n voimaantulon ja millaisiin toimiin ovat sen tiimoilta ryhtyneet, ja toisaalta millaista
apua ovat kenties vailla. Nama eivat ole litterointeja, vaan vapaasti tehdyt koosteet tehtyjen

haastattelujen kulusta ja niissa esille tulleista seikoista.

Haastattelu 1: Sairaanhoitopiiri

Sairaanhoitopiirissa, ja sairaanhoidossa yleensa, liikkuu suuria maaria henkilotietoja. Asiak-
kailta kerataan ja yllapidetaan perustietoja (nimi, osoite, hetu, jne.) jotta voidaan varmistua
siita, kenelle hoitoa annetaan. Nama ovat ns. perushenkilotietoja. Taman lisaksi tulevat sai-
rauksiin ja hoitoihin liittyvat tiedot, jotka ovat sensitiivista ja arkaluontoista tietoa. Missaan
nimessa ei haluta, etta kumpaakaan tietoa joutuu vaariin kasiin. Niinpa sairaanhoitoon koh-

distuu erityisia paineita varmistaa, etta tietosuoja ja tietoturva ovat osaltaan kunnossa.

Haastateltavana oli tassa tapauksessa kaksi henkiloa, sairaanhoitopiirin tietosuojavastaava,
seka henkilo tietohallinnosta. Heilla on ollut GDPR-projekti kaynnissa jo vuoden 2016 elo-
kuusta. On lahdetty liikkeelle ajoissa, mutta kuten todettua, sairaanhoidossa on oltava henki-
lotietojen osalta vakavissaan. Projektia johtaa tietosuojavastaava ja hanta avustaa siina haas-
tattelussa mukana ollut tietohallinnon resurssi, seka kolmas henkilo, joka edustaa tietotur-
vayksikkoa. Talla kattauksella saadaan mukanaoloa ja tietoa seka ymmarrysta niilta tahoilta,
jotka ovat keskeisia tekijoita tietosuojaan liittyen. Luonnollisesti projekti on saanut paljon
muutakin apua eri yksikoista tarpeen mukaan (esim. lakimiehilta), ajatuksena kun on ollut,
etta tama ydinryhma maarittelee ja edistaa asioita, ja selvittavat tai pyytavat muita asian-

tuntijoita selvittamaan tiettyja asioita/alueita.

Projektin alkuvaiheessa on paasaantoisesti paneuduttu oppimiseen ja ymmarryksen kasvatta-
miseen. Tietosuojavastaava on kaynyt monet koulutukset, lyhyempia ja pidempia, jotta voi-
daan ymmartaa kokonaisuus seka GDPR:n toiminnalle asettamat vaatimukset. taman jalkeen
on ruvettu suunnittelemaan projekti ja sen eri osa-alueet. Haastateltavien mukaan koulutuk-
seen hakeutuminen oli viisasta, kun on kyse nainkin mittavasta ja tarkeasta aiheesta, on hyva
saada riittavasti koulutusta ja nimenomaan ulkopuolista (puolueetonta) tietoa. Emme haas-
tattelun aikana menneet sen tarkemmin projektin sisaltoon tai sen vaiheisiin. Kuitenkin pu-
huimme projektin hahmottamisesta ja liikkeelle saamisesta. Haastateltavat olivat sitd
mieltd, ettd olisi ehdottoman tdrkedd saada ulkopuolista apua tdhén, he kokivat, ettd eri

osien ja vaiheiden listaaminen ja tdrkeysjdrjestykseen saattaminen oli vaikeata, olisi tarvittu
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jonkinlainen kaava, jonka avulla voisi projektinsuunnittelu (ja nimenomaan GDPR projektin)
saada helpommaksi. Mihin asioihin kannattaa keskittya > peruselementit ja tie eteenpain.

(esim. miten identifioidaan ja loydetaan oikeat lokit, joista kay ilmi henkilotiedon kasittely).
Ulkoinen apu projektin suunnitteluun ja lapivientiin saattaa olla tarpeen, itse ei valttamatta
kyeta tai ymmarreta kaikkia asioita, myos muutosjohtamisen kannalta olisi hyva, etta organi-

saation ulkopuolinen vetaa hanketta (johdon tuella).

Tarvitaan apua sellaiselta kumppanilta, joka ei ole juristi eikd IT-tietoturva, vaan jotain
siitd vdlistd, joku, jolla on hyvd yleisndkemys asiaan ja joka osaa auttaa kaikilla osa-alueilla.
Itse eivat projektin tassa vaiheessa arvioineet tarvitsevansa enaa ulkopuolista apua, mutta al-

kutaipaleella siita kieltamatta olisi ollut hyotya.

Haastattelu 2: Kaupunki 1

Taman kaupungin osalta ei tiedeta viela varmasti, montako rekisteroitya heilla on rekistereis-
saan, mutta, arviolta niita on kymmenia tuhansia henkiloita, ja siihen paalle henkilokunta,
jota on ~5000 henkiloa (SOTE-puoli on heilla ulkoistettu, joten ne henkilotiedot ja tietosuoja
tulee toimittajan huoleksi). Myoskaan ei viela tiedeta rekistereiden maaraa, tai jarjestelmien
maaraa, jossa henkilotietoja sailytetaan. Olemassa olevien rekistereiden perkaaminen onkin

ensimmaisia tehtavia, jota rupesivat tekemaan tietosuojan osalta.

Haastateltavana oli henkilo, joka on toissa kaupungin IT-osastolla, ja jolle on annettu tehta-
vaksi kaupungin GDPR- ja tietosuojayhteensopivuus. Haastatellun GDPR-tietamys ei viela ole
kovin korkealla tasolla, on mielestaan aika alkuvaiheessa. Han vaikuttaa ottavan asiat aika
rauhallisin mielin, haastattelijalle jai se tunne, etta siella joko ollaan todella optimistisia, tai

sitten ei olla viela ymmarretty kokonaan mista tassa on kyse (varmaan molempia).

Liikkeelle paastakseen kaupunki on kayttanyt konsulttia, joka kuvauksesta paatellen vaikutti
olleen tietoturva- alalta. Konsultti ja haastateltu ovat luoneet toimintasuunnitelman tietotur-
van, ja, tietosuojan parantamiseksi. Suunnitelmassa on toki tietosuojaan liittyvia tehtavia,
kuten esimerkiksi toimittajasopimusten liitteiden tekeminen ja jarjestelmien kartoitus. Kan-
tavana periaatteena haastatellulla on, ettd kaikkea ei saada valmiiksi ajoissa, joistain on
kuitenkin aloitettava ja jotain on yritettdvd tehdd, kuten jdrjestelmédkuvaukset (+ dokumen-
tointia) mutta kaikkea ei saada valmiiksi toukokuun 25 pdivdén mennessd. Tarkoituksena on
kuvata puuttuvat osiot, jotta voidaan nayttaa, etta asioita tehdaan. Haastatellulla on realisti-
nen ote tietosuojaan: asioita ei tehda GDPR:n vuoksi, vaan asiat tehdaan, jotta parannetaan

kaupungin tietosuojaa yleensakin.
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Konsultin lahestymistapa oli tehda yhden paivan haastattelu haastatellun kanssa, sen jalkeen
konsultti ja haastateltu haastattelivat yhdessa eri kaupungin tahoja mm. IT/tietoruvahenki-
l6ita ja kaupungin lakimiehia. Konsulttia ja konsultointia kaytettiin vain maarittelyvaiheessa,
enaa han ei ole mukana ollenkaan vaan loput olisi tarkoitus hoitaa itse. Tietosuojastrategiaa
tai riskilahtoista suunnittelua ei ole tehty ollenkaan, haastateltu ei tainnut olla ihan tietoinen
naista ja mita se tarkoittaa tai miksi niin pitaisi tehda. Han tosin totesi, etta jotta hanke saa-
daan eteenpain, tarvitaan kumppaniksi tietoturvaosasto seka kommunikoitua etta tama ei ole
yksinomaan tietohallinnon projekti (yritetaan tuoda tama asia esiin organisaatiossa ja saada
johto ymmartamaan mista on kyse). Kaupungilla ei ole virallista hanketta tai projektia talle
asialle, toimintamallina on, etta toimenpidesuunnitelman mukaan edetaan ja hoidetaan teh-
osaa viela sanoa, jaa nahtavaksi mutta ei han kokonaan sulkenut pois mahdollisuutta ja oli

periaatteessa kiinnostunut saamaan tietoja tarjottavista palveluista.

Haastattelu 3: Kaupunki 2

Kaupunki 2 on suomalainen pieni/keskikokoinen kaupunki, jonka kerattavien henkilotietojen

maaraa ei viela tiedeta. Kaupunki yllapitaa henkilokunnan (noin 3500 henkil6a) henkilotiedot

Haastateltavana oli kaupungit IT-osastolla tyoskenteleva henkilo, joka on osallisena kaupungin
GDPR-projektissa. Kaupungilla oli jo olemassa ennestaan tietoturvaryhma/tietoverkkoryhma
(projekti), joten oli luontevaa, etta talle projektille annettiin myos GDPR:aan liittyvat tehta-
vat. Noin 1,5 vuotta sitten aloitetiin kaupungilla GDPR:aan valmistautuminen ja siihen siirty-
minen tietoturvaryhman kautta, tehtavana tietoturvan ja tietosuojan kouluttaminen. Samalla
nimitettiin kaupungille tietosuojavastaava (DPO). Haastatellun mukaan projekti meni heti oi-
keille urille (tata ei organisaatiossa nahty pelkastaan IT-projektina). Jdsenet ovat kouluttau-
tuneet hieman eri aikaan eri paikoissa, on haettu tietoa GDPR:std koko ajan ja annettu si-

sdistd koulutusta.

Tekeminen ja GDPR-valmistautuminen aloitettiin siis IT-puolella (mika oli heilla luontevaa),
ymmarrettiin kuitenkin, etta tama ei ole pelkastaan IT-harjoitus, vaikka ruvettiin kartoitta-
maan rekistereita heti karkeen, se oli heidan mielestaan se ensimmainen tehtava monen jou-
kossa. Rekistereista ei ole yhteisia tietoja, yksissa kansissa ei ole tietoja siita, missa rekisterit
sijaitsevat ja montako niita on (ja onko niissa kaikissa suojaukset kunnossa?), reksiterien si-
jainnin maaritys on nyt kaynnissa. Viela ei ole mietitty sita, miten rekisteroidyn oikeudet taa-
taan ja miten voidaan toimittaa rekisteroidylle hanen tietojaan, jos han niiden peraan kyse-

lee.
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Heiddn tavoitteensa projektille on, ettd ensi toukokuussa asiat ovat GDPR:n osalta kaupun-
gissa kunnossa, tdmd todenndkdisesti ei onnistu mutta yrittdvdt kuitenkin. Tdmd on heiddn

ndkokulmastaan kuitenkin jatkuva prosessi, joten projekti ei lopu koskaan.

Haastateltu mainitsee muutaman osion, jossa heilld voisi olla tarvetta ulkopuoliselle avulle,
hdnen mielestédn kaupungeissa ja kunnissa voisi olla tarvetta tietoiskulle, esim. parin tunnin
tai puolen pdivin GDPR-ldpikdynneille avainhenkildille. Hdn mainitsee myds dokumentaation,
ja milld tapaa se saadaan jdrkevdsti pysymddn kunnossa, kun asiat muuttuvat (apua yleisen
dokumentointikehitysprosessi luomiseen). Myos sopimuksenhallintaan voisi olla tarvetta
avulle, ldhinnd se miten laitetaan toimittajasopimukset kuntoon GDPR:n osalta ja mitd sopi-

muskumppaneita yleensdkin pitdisi GDPR:n puitteissa vaatia.

Haastattelu 4: Valtion Liikelaitos

Liikelaitos on valtion omistama yhtio, joka hoitaa lakisaateista toimintaa. Silla on noin 350
hengen henkilokunta, ja asiakkaina suunnilleen 60 yritysta. Nailla yrityksilla on yleensa yksi
kontaktihenkilo, jonka tietoja tallennetaan ja kasitellaan. Haastateltavana oli laitoksen IT-
paallikko, joka on pikkuhiljaa ruvennut paneutumaan GDPR:n vaatimuksiin. Kuitenkin laitok-
sen IT-osasto vastaa vain infrastruktuurista, liiketoimintayksikot hankkivat yleensa sovellukset
suoraan toimittajilta. Hallintojohtaja vastaa tietosuojasta liikelaitoksella (mutta mielellaan
nakee sen IT-asiana), IT-paallikko taas ei halua ottaa vastuuta muusta kuin omasta tontistaan

(tietoturva).

GDPR osaaminen organisaatiossa on melkein olematon, johtoa myéten. Ei olla juuri miten-
kddn valmistauduttu, muilta osin kuin ettd hallintojohtaja on pyytdnyt IT-osastoa selvittd-
mddn rekisterien sijainteja. Muu henkildsto ei taida tietdd tietosuojasta mitddn (eikd heitd
kuulemma juurikaan kiinnostakaan). Liikelaitoksella ei siis ole mitddn virallista GDPR- han-

ketta, tai projektia kdynnissd vield.

Haastateltu on sitd mieltd, ettd he ehdottomasti tarvitsevat ulkopuolista apua. Muuten mi-
kddn ei liiku, talossa on kulttuuri sellainen, ettd hankkeet eivdt aina etene tai kuivuvat ka-
saan. Tdssd tarvitaan ulkopuolinen, joka potkii ja joka liputtaa johdolle, jos asiat eivdt suju.
Han ymmartaa, etta kyseessa on muutosprojekti, jossa eri osa-alueet taytyy suunnitella ja ai-
katauluttaa. Myos sen, etta kaikkea ei kannata yrittaa 28.5.2018 mennessa toteuttaa, vaan on

aloitettava tarkeimmista ensin, sitten voidaan laajentaa fokusta.

Haastateltavan mielesta he tarvitsevat kaikkia kohdeyrityksen suunnittelemia GDPR-palveluja.

Hanen mielestaan on liikelaitoksen osalta tarkeaa, etta GDPR-lahestymistapa sellaisena kuin
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suunniteltavana palveluna keskustelimme, myos esitellaan hallintojohtajalle, jotta han ym-
martaisi GDPR:n tuomat vaatimukset, joka johtaisi siihen, etta han ottaa asiasta omistajuu-

den ja rupeaa ajamaan muutoshanketta organisaatioissa.

Haastateltavan mielestd tdrkeitd heiddn tarvitsemiaan GDPR-hankkeen elementtejd ovat:
Ymmdrryksen lisddminen (koulutus), ulkoisen henkilén tulo organisaatioon vetdmddn muutos-
hanke, GAP-analyysi, tiekartta, johon suunnitellaan tédrkeimmdt tekemiset ensin ja vdhem-

mdn tdrkeimmdt myohemmin toteutettaviksi.

Haastattelu 5: Finanssialan yritys

Yritys on yksi suomen suurimmista alallaan, silla on suuri maara asiakkaita ja paljon henkilo-
kuntaa. Tasta johtuen yritys keraa ja kasittelee suuria maaria henkilotietoja. Kuten sairaan-
hoidossakin, pankkialalla tietojen keraaminen on pitkalti ohjeistettu viranomaisten taholta.
Pankkeja velvoitetaan keraamaan tiettyja tietoja asiakkaista, jotta nama voivat hoitaa pank-
kiasioitaan. Viranomaiset myos vaativat asiakkaiden transaktioista raportoimista, ja taman li-
saksi on saadelty laissa, miten pitkaan pankkien on sailytettava tietoja (veroseurannan seka
talousrikosten selvittamisen takia). Perinteisella alalla on toimittu pitkalti naiden puitteiden
varassa, mutta muuttuva maailma (digitalisuus, finanssialan kilpailutilanteen muutokset) on
vaikuttamassa myos tahankin yritykseen niin, etta ovat ruvenneet panostamaan henkilotiedon
parempaan hyodyntamiseen liiketoiminnan kehittamisessa ja etenkin markkinoinnissa (BIG-

data, profilointi jne.). Tama asettaa paineita tietosuojaan liittyen.

Haastateltava on yrityksen tietohallinnossa tyoskenteleva yksikon paallikko. IT-paallikko on
paneutunut tietosuojaan ja GDPR:n mukanaan tuomiin muutoksiin, seka alalle edella mainit-
tuun murrokseen tietosuojan osalta. Yrityksessa on pyritty valmistautumaan GDPR:n tuloon.
tata varten perustettiin hanke jo elokuussa 2016, mutta kaytannossa se ei aktivoitunut kuin
Haastateltu toimii kyseisen hankkeen vetajana. GDPR-osaaminen organisaatiossa on vaihtele-
valla tasolla, pddsddntodisesti ei sitd huomioida tai mietitd, sithen on suhtauduttu niin kuin
alalla lainsdéddnnén puitteissa tulee tehdd. Johto on osaltaan huomioinut asian ja edistanyt
sita niin etta hanke on aloitettu. Kuitenkin tassakin yrityksessa on sorruttu nakemaan asia IT-
hankkeena, eika lilketoiminnan muutoshankkeena. Haasteena talle hankkeelle on ollut se,
etta alalla on liikkeella monia lakiuudistuksia ja muuttuvia viranomaisvelvoitteita, GDPR on

yksi muiden joukossa.

Hankkeen aloittamisen myétd yrityksessd ymmadrrettiin, ettd olisi hyvé turvautua ulkopuoli-
seen apuun (konsultointiin), jotta saadaan GDPR-hanke oikeille urille. Ndahtiin, ettd talossa ei

ole tarpeeksi kompetenssia toteuttaa asiat oikein. Hanke jaettiin perinteisesti maarittely-,
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suunnittelu- ja toteutusosiin. Maarittelyvaiheessa kaytettiin hyvaksi konsulttitalon apua (GAP-
analyysi) seka analyysiin perustuvan tiekartan tekoon. Myos hankkeen lapivientiin katsottiin,
etta tarvitaan GDPR-konsulttien apua. Haastateltavan mukaan tdmad yritys siis nojaa hyvin
pitkdlle GDPR-konsultoinnin varaan. MyGs kohdeyrityksen palveluille voisi heilld olla tar-
vetta, kaikissa eri edelld mainituissa vaiheissa. Toki on syyta huomioida mittasuhteet, tama
on iso yritys, jossa tietosuoja on tarkeassa roolissa henkilotietojen arkaluontoisuuden takia, ja
palveluntarjoaja taas on suhteellisen pieni tekija GDPR konsultoinnin alalla, mutta kuitenkin

loytyi kiinnostusta kohdeyrityksen konseptia ja palveluja kohtaan.

Yhteenveto haastatteluista

Alla olevaan taulukkoon 6 olen jasentanyt keskeiset ja yhteiset [0ydokset haastatteluista.
Nama perustuvat haastattelijan subjektiiviseen tulkintaan haastatteluista ja siita kootuista
muistiinpanoista. Haastatteluiden perusteella kokosin keskeiset 0ydokset aiheisiin/teemoihin

jotka on lyhyesti kuvattu.

Aihe Kuvaus

Yleista - Haastateltujen organisaatioissa oltiin, aloitettu GDPR-pro-
jekti jossain laajuudessa. Kolmessa organisaatiossa viidesta
oltiin, turvauduttu ulkopuoliseen apuun (konsulttiin)

- On tarvetta ulkopuoliselle avulle varsinkin, jos organisaation
kulttuuri on sellainen, etta hankkeet eivat aina etene tai
saattavat kuivuvat kasaan.

- Kiinnostusta on kaikkia kohdeyrityksen suunnittelemia palve-
luja kohtaan.

- Saatetaan tarvita apua sellaiselta kumppanilta, joka ei ole
joko juristi tai IT-tietoturvan asiantuntija, vaan jotain siita
valista, joku, jolla on hyva yleisnakemys asiaan ja joka osaa
auttaa kaikilla osa-alueilla.

- GDPR-projekti verrattuna tietosuojaan yleensa. Organisaa-
tioissa on tarve nahda GDPR:aa edemmas ja varmistua siita
etta tietosuoja on jatkuva prosessi ja osa organisaation kes-
keisia toimintoja.

- Aikataulu. On ymmarretty, etta valttamatta ei pystyta saa-
maan kaikkia GDPR:n edellyttamia osioita valmiiksi
25.5.2018 mennessa, mutta olisi hyva pystya kuitenkin esit-
tamaan suunnitelma niiden hoitamiseksi kuntoon.

- Haastateltavat eivat olleen juurikaan huolissaan mahdolli-
sista sakoista, vaikka naita yleensa painotetaan GDPR:aan
liittyvissa tietoiskuissa ja tiedottamisessa.

Koulutus - On hyva saada riittavasti tietosuojakoulutusta, ja nimen-
omaan ulkopuolista (puolueetonta) tietoa.
- Nahtiin, etta voisi olla tarvetta tietoiskuille, esimerkiksi pa-
rin tunnin tai puolen paivan GDPR-lapikaynteja yrityksen
avainhenkildille.
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Projektisuunnittelu ja | - Haastateltavat olivat sita mielta, etta olisi ehdottoman tar-

keaa saada ulkopuolista apua projektisuunnittelun ja projek-

tinvetoon. He kokivat, etta eri osien ja vaiheiden listaami-

vetaminen nen ja tarkeysjarjestykseen saattaminen oli vaikeata, mihin
asioihin kannattaa keskittya? Mitka ovat perus elementit? ja
mika on oikea tie eteenpain?

- Koettiin, etta muutosjohtamisen kannalta olisi hyva, etta or-
ganisaation ulkopuolinen vetaa hanketta (johdon tuella).

- IT. Haastateltujen organisaatioissa oli johdon puolelta nahty
tietosuoja IT-asiana, ja annettu GDPR-projekti IT-osaston
hoidettavaksi. Haastateltavat olivat sita mielta, etta nain
yksipuolisesti ei tulisi asiaa tulkita.

maarittely. Projektin

Dokumentaatio - Koettiin, etta GDPR:aan liittyvan dokumentoinnin maaritte-
lyyn ja listaamiseen, seka itse dokumentaation tuottamiseen
yleensakin tarvittavan apua.

Sopimustenhallinta - Sopimuksenhallintaan voisi olla tarvetta avulle, ja lahinna
se, miten laitetaan toimittajasopimukset kuntoon GDPR:n
osalta ja mita sopimuskumppaneilta yleensakin pitaisi
GDPR:n puitteissa vaatia.

Taulukko 6. Haastattelujen keskeiset loydokset.

Oliko haastatteluista hyotya kehitystyon kulun kannalta, ja sainko niista tarvittavaa tietoa
jatkokehityksen kannalta? Vastaus on kylla. Koska haastattelujen perimmainen tarkoitus oli
osaltaan hakea vahvistus olettamalle (ja hypoteesille) etta suunniteltavalle palvelulle on ole-
massa tarvetta ja kysyntaa, ne toivat tahan kaivattuja lisatietoja ja vahvistusta. Haastattelu-
jen ja haastateltavien vastauksista ja kommenteista voidaan paatella, etta kehitystyo on oi-
kealla polulla ja etta oletuksillamme on pohjaa. Vaikuttaa nain ollen olevan perusteltua jat-

kaa kehitystyota suunnitellusti.

Haastattelujen tuloksena syntyi ajatus siita, etta tarvitaan todennakoisesti eri lahestymistapa
eri asiakkaille, ei vain yhta mallia. Se joka sopii pankille ei valttavatta sovi kaupungille/kun-
nalle. Pitaa olla lista tarjottavista palvelun osista, ja keskustelemalla asiakkaan kanssa voi-
daan poimia heille sopiva kokonaisuus ja suunnitella yhdessa siihen tilanteeseen sopiva palve-
lukokonaisuus. Muutoin saattaa kayda niin, etta konsultti tulee paikalle puhumaan riskilahtoi-
sesta etenemisesta, strategiasta ja tietosuojan hallintamallista, kun taas asiakas haluaa tietaa
miten maaritella henkilotieto ja mista sita loytaa. On ymmarrettava asiakas ja hanen tar-
peensa, ja koottava sopiva paketti sen mukaan. On siis oltava modulaarinen palvelusetti,

jossa luodaan palvelupolku asiakkaan tarpeen mukaan.

Haastattelujen Ilahduttava tulos oli myos se, etta kaikki haastateltavat olivat sita mielta, etta
voisivat tarvita tai olisivat voineet tarvita ulkopuolista apua GDPR-projektiinsa. Tarvittavan

avun taso vaihtelee tosin koulutuspaivasta koko projektin vetamiseen. Hajonta on siis suuri,
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mutta toisaalta osasin odottaa taman tyyppisia vastauksia, jo sen takia etta haastateltavat

ovat eri toimialoilta, joissa suhtaudutaan GDPR:aan ja tietosuojaan eri tavalla.

Tietosuojaan erikoistuneet ohjelmistot/jarjestelmat. Arviointi niiden soveltuvuudesta pal-

velun tuottamisen tueksi.

Tietosuojaan liittyvien palvelujen tuottaminen tullee tarvitsemaan tuekseen tiettyja tyoka-
luja. On oletettavaa, etta konsultointipalvelua voi tuottaa suhteellisen laajasti kayttaen hy-
vaksi esimerkiksi Microsoftin ”perus” sovelluksia. Naita ovat esimerkiksi Word, Excel ja Po-
werpoint, joita hyodyntamalla voi koostaa esimerkiksi raportin tai suunnitelman. Jotta palve-
lun tuottaminen olisi tarkoituksenmukainen, ja jotta voisimme panostaa kunnolla asiakaspal-
veluun ja tuottaa asiakkaille arvoa, halusin selvittaa millaisia sovelluksia ja jarjestelmia olisi
saatavilla tyota helpottamaan ja parantamaan. Tietosuojan, ja siihen liittyvien prosessien im-
plementointi vaati tiettya jarjestelmallista selvitysta ja dokumentointia. Tarvitaan tapa ana-
lysoida ja mallintaa olemassa olevat henkilotietorekisterit seka niihin liittyvat tietovirrat seka
tapa hahmottaa mahdolliset tietojen siirrot eri maiden valilla. Tarvitaan eri mallipohjia, joilla
voidaan kommunikoida rekisteroityjen seka viranomaisten kanssa. Markkinoilla on olemassa
jonkin verran tuotteita, jotka on suunniteltu juuri tahan tarkoitukseen, mutta ne eroavat hie-

man toisistaan sisallon ja hinnoittelun kautta.

Yhdeksi tutkimusvaiheen toiminnoksi muodostui nain ollen sopivien jarjestelmien loytaminen
ja niiden vertailu. Tietosuojaan erikoistuneiden sovellusten etsimiseen ja vertailuun sisaltyi
kolme eri vaihetta:

1. Sopivien ehdokkaiden l6ytaminen
2. Ehdokkaiden toimintojen ja sisallon analysointi
3. Paatos ehdokkaan hankkimisesta (tai hankkimatta jattamisesta)

Sopivien ehdokkaiden etsinta tapahtui paasaantoisesti verkkohaun kautta, jossa kaytin haku-
sanoina "Privacy tools” ja ”Data Protection tools”. Hyodynsin myos IAPP:in (Inernational Asso-
ciation of Privacy Professionals) tietoja heidan yhteistyokumppaneistaan seka heidan tekemi-
aan vertailuja. Paatin paaosin tassa etsinnassa turvautua IAPP:n osaamiseen ja turvautua hei-
dan tekemiin suosituksiinsa. Etsinnan tuloksena ehdokaslistallani olivat karsintojen jalkeen
seuraavat jarjestelmat:

- TrustArc

- OneTrust

- DPOrganizer
- Certikit
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Nama tyokalut poikkeavat toisistaan jonkin verran. TrustArc ja OneTrust ovat pitkalti saman-
tyyppisia sisallgiltaan, niista loytyy GDPR-valmiustesti, joka on sarja kysymyksia, joihin vas-
taamalla voidaan tarkistaa yrityksen GDPR-valmius, seka loytaa siita puutteita ja riskeja.
Niissa on myos toiminnallisuudet henkilotietorekisterien ja tietovirtojen kuvaamiseen. DPOr-
ganizer on pitkalti henkilorekisterien ja tietovirtojen maarittelyyn keskittyva tyokalu, johon
on tehty muista hieman poikkeava kayttologiikka. Certikit puolestaan on kokoelma eri doku-
menttipohjia, joita voi ostaa yhtena pakettina ja muokata mieleisekseen. Kaikki nama jarjes-
telmat/ratkaisut tukevat yrityksen tarpeita saattaa toimintansa GDPR:n mukaiseksi, ja ovat

periaatteessa toimivia siihen tarkoitukseen.

Saadakseni paremman kuvan niiden toiminnoista, tilasin TrustArc, OneTrust seka DPOrganizer
koetunnukset. Naita tunnuksia saa yleensa sitoutumatta viela tuotteen ostoon. Kuten alalla on
tapana, johtaa tunnusten tilaamien siihen, etta yrityksen myyja ottaa yhteytta ja tarjoaa ta-
paamista, jossa he voivat esitella tuotettaan. Sovin esittelytapaamiset (puhelimitse) kaikkien
kolmen kanssa, silla halusin tietaa tarkemmin millaisia palveluja he tarjoavat ja miten ne on
hinnoiteltu. Oli hyva kayda nama keskustelut, niiden perusteella sain paremman ymmarryksen
tuotteista ja niiden ominaisuuksista, ymmarrys, joka on vaikea muodostaa pelkastaan itse ko-
keilemalla rajoitetuilla koetunnuksilla. Keskustelujen, ja oman kokeiluni perustella, pystyin
toteamaan, etta kaikki kolme tuotetta ovat sinansa hyvia, ja niista varmaan on apua mille ta-
hansa organisaatiolle, joka haluaa laitta tietosuojaprosessinsa kuntoon. Oli hyva kayda nama
keskustelut toisestakin nakokulmasta, kavi ilmi, etta kyseiset yritykset erittain hanakasti yrit-
tivat varvata jalleenmyyjia (varsinkin suomen markkinoille). Emme olleet ajatelleet ruveta
myymaan tietosuojaan liittyvia ratkaisuja, vaan pikemminkin kayttaa niita omissa toimeksian-
noissamme. Kuitenkaan tama ei suoraan olisi mahdollista, koska jarjestelmista ei voi ostaa li-
senssia omalle yritykselle, joka mahdollistaisi jarjestelman kayton konsultointitoimeksian-
noissa, tama on lisenssiehtojen vastaista toimintaa. Sen sijaan, meidan tulisi jokaisen toimek-
siannon kohdalla myyda jarjestelmalisenssi asiakkaalle (osana koko toimeksiantoa), jotta asi-
akkaan tietoja voitaisiin kasitella kyseiseen lisenssiin liittyen. Taman oivallus mutkisti hieman
suunnitelmiamme, koska jouduimme uudelleenarvioimaan tapaa, jolla voitaisiin hoitaa kon-
sultointitoimeksiantojen dokumentointi. Herasi tassa vaiheessa epailys siita etta, asiakkaat
eivat valttamatta ole halukkaita investoimaan taas uuteen jarjestelmalisenssiin. Tasta olin jo
saanut vihia finanssialan yrityksen haastattelussa, jossa haastateltava totesi, etta eivat ole
ostamassa taas lisaa jarjestelmia tietosuojaprojektin tiimoilta. Myos hinnoittelumallit heratti-
vat minussa epailyksen, kolmen ehdokkaan osalta hinnat olivat suhteellisen korkeat, ja niiden

hinnoittelumallit oli sidottu pitkiin sopimuksiin.

Oli arvioitava tilanne uudestaan ja todettava, etta tuleva palvelu jouduttaneen toteuttamaan

asiakkaan ehdoilla, ja asiakkaan kayttamien jarjestelmien ehdoilla, toki niin etta voimme suo-
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sitella sopivan jarjestelman hankkimista, mutta emme lahtisi valittamaan jarjestelmia niin-
kaan. Kompromissina mietin Certikit-tyokalupakin ostamista oman yrityksemme kayttoon,
silla sen sisaltamia dokumenttipohjia voi vapaasti muokata ja kayttaa eri tarkoituksiin. Nain
ollen meilla olisi itsellamme tarjota jotain valmista ja katta pidempaa, kun aletaan myymaan
palvelua asiakkaille. Tama olisi myos vakuuttavampi ja ammattimaisempi lahtokohta, joka
viestittaa sen, etta olemme perehtyneet asiaan ja etta meilla on tarvittava valmius auttaa

asiakasta saattamaan tietosuojadokumentointinsa oikeaan muotoon.

Palvelun raamien maaritys

Tutkimusvaiheen osana olisi hyva pyrkia maarittelemaan suunnitteluavut ohjaamaan tulevaa
palvelun suunnittelemista ja konseptointia. Tutkimusvaiheen aikana on pyritty identifioimaan
millaista palvelua mahdolliset asiakkaat ovat vailla, seka tutkailemaan kilpailun taso seka kil-
pailijoiden vastaavia palveluja. On hahmoteltu maaritelma sille, miten voidaan asiakkaita

auttaa ja samalla tehda kannattavaa liiketoimintaa.

Projektin aikana muodostuneen ymmarryksen ja olettamusten perusteella maarittelimme tu-
levalle palvelulle seuraavat raamit jatkokehitysta varten:

1. Ymmarryksen lisadminen. GDPR tuottaa organisaatioissa hammennysta. Ei oikein tie-
detd, tai ymmarreta misté tarkalleen on kyse, ja mita toimenpiteita se itselta vaatii (ja
mihin mennessa). Tarvitaan neuvonantaja, joka pystyy selkeésti kertomaan liikkeen-
johdolle mista GDPR:ss& on kyse ja mita toimenpiteita tulisi tehda (mitka ovat vahim-
madisvaatimukset ja mitkd ovat enimmaisvaatimukset).

2. Nykytilan analysointi. Tarvitaan GDPR-osaaja suorittamaan nykytila-analyysi, josta sel-
viaa milla tolalla organisaation tietosuojatoimenpiteet ovat. Taman perusteella tulisi
tuottaa listaus niista toimenpiteista, jotka tulee tehda, jotta organisaatio saavuttaa
GDPR-yhteensopivuuden (GDPR:n voimaantuloon mennessa).

3. Koulutus. Tarvitaan jonkin tason peruskoulutus koko organisaatiolle (pakollinen avain-
henkildille), jossa kerrotaan mistd on kyse, ja miten organisaation tulee varautua siihen
seka milta osin toimintatapoja on muutettava.

4. Projektinsuunnittelu. Tarvitaan apua tehtdvien madrittelyyn, priorisointiin ja aikatau-
luttamiseen. GDPR jakautuu eri osa-alueisiin, joista lohkeavat tehtavat jakautuvat or-
ganisaation eri toimintojen ja yksikdiden hoidettaviksi. Tarvitaan taten projektisuunni-
telma, joka listaa kaikki tehtavat paatasolla ja alatasoilla, seka niiden vastuuyksikot ja
vastuuhenkilot. On hyvin todennakdista, etta tarvitaan myos projektipaallikko veta-
maan GDPR projekti.

Tutkimusten perusteella koin, etta nama nelja osa-aluetta muodostavat pohjan itse palvelun
(tai palvelujen) kehittamista varten tulevassa suunnitteluvaiheessa, jossa pyritaan hahmotta-

maan, konseptoimaan ja viimeistelemaan uusi palvelu.



63

3.2.3 Suunnittelu

Suunnitteluvaiheessa pyrin jatkamaan (ja syventamaan) ideointia. Maarittelyvaiheessa (ja
koko projektin edetessa) oli jo tuotu esille ideoita tulevan palvelun sisallosta, ja tassa vai-
heessa pyrin ideoiden jatkojalosukseen niin etta niista muodostuvasta konseptista voitaisiin

julkaista uusi palvelu.

Palvelun suunnitteluvaihe konkretisoitui alla olevaan kuvioon 16, joka visualisoi suunnittelu-

vaiheen eri vaiheet ja tehtavat.

IDEQINTI ‘ KONSEPTOINTI - PROTO

B A]kup(?'réi"sten ideoiden - Peruskonseptin jatkotydstd - Konseptin osien testausta
Jatkot.yosto i o - Konseptin komponenttien ja
- Tutkimusvaiheen I6ydosten ”alapalvelujen” maarittiminen

hyddyntaminen
- Peruskonseptin hahmottaminen

Palvelupolku Blueprint

Kuvio 16. Suunnitteluvaiheen tehtavat.
Ideointi

Opinnaytetyon kohdeyrityksena on pieni yritys, jonka suomen toimistolla on vain muutama
tyontekija. Nain ollen ei ollut kaytannon mahdollisuutta pitaa tyopajoja ja ideointiriihia usean
osallistujan voimin, vaikkakin tama olisi ollut suotavaa parhaan lopputuloksen saavutta-
miseksi. Palvelun suunnittelu oli tehtava niilla resursseilla, joita tarjolla oli. Kaytannossa ide-
ointi tapahtui niin, etta projektin vetajana hahmottelin ideoita, joihin hain palautetta kolle-
goilta, nain saatiin prosessi vietya eteenpain ja ideat jatkojalostettua.

Maarittelyvaiheen alkaessa oli jo olemassa tietynlainen perusidea, visio ja alustava konseptin
hahmotelma siita, millainen palvelu tulisi luoda ja myyda asiakkaille. Kehitysprosessin tarkoi-
tuksena oli osaltaan jatkojalostaa tuota alun ideaa seka pyrkia hakemaan siihen asiakkaiden
nakokulmia, tarpeita ja ehdotuksia. Halusin varmistaa, etta pystyn maarittelemaan ja kehit-
tamaan oikeanlainen konsepti, konsepti, jolle on kysyntaa ja jota voidaan kuvata ja maari-
tella niin, etta se myos hinnoittelun ja markkinoinnin osalta on jarkeva ja ymmarrettava. En
kuitenkaan halunnut kiirehtia liikaa (ja luoda sutta), mutta en myoskaan kayttaa liikaa aikaa

palvelun sisallon viilaamiseen, koska kyseessa on palvelu, jonka kysynta on huipussaan vain
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tietyn ajanjakson (GDPR:n ylimenokausi). Suunnitteluvaiheen ideoinnille oli siis jo olemassa
pohja, jota halusin tarkentaa ja jatkokehittaa oikeaan suuntaan. Alustava konsepti on kuvattu

alla olevassa kuviossa 17.

Palveluportfolio

GDPR Palvelu 1 GDPR Palvelu 2

GDPR Palvelu 3

Osaamisen myynti — resurssiksi
asiakkaan omaan GDPR- 1AM kehitys/parannus-projekti
hankkeeseen

Asiakkaan organisaation
ymmarryksen lisadminen -
koulutus

Asiakkaan organisaation GDPR-
ELENS]

Kuvio 17. Palvelun peruskonsepti.

Tarkoituksena on luoda palvelupaketti, ei niinkaan yksittainen palvelu. Pyrkimyksena tarjota
eri vaihtoehtoja, asiakaan valmiuden ja tarpeen mukaan. Palvelun ytimena on GDPR-valmius-
analyysi ja sen rinnalla tarjottavia eri koulutuspaketteja, joissa on tietty asiasisalto ja tietty
kesto (sisalto on raataloitavissa asiakkaan tarpeiden mukaan). Naiden paapalvelujen lisaksi
suunnittelin vaihtoehtoa, jossa myydaan asiantuntijuutta asiakkaan omaan GDPR-hankkee-
seen. Asiakas voi naista vaihtoehdoista ostaa yksittaisen palvelun, tai vaikkapa kaikki kolme.
Naiden GDPR-palvelujen sivujuonteena nahtiin yrityksessa mahdollisuus lisata asiakkaan ym-
marrys siita, etta GDPR, ja tietosuoja yleensa, vaati parempia identiteetinhallinnan ratkai-
suja, joita voisimme myo0s yhtiona toimittaa halutessa. Nain haettiin synergiaa yhtion ole-

massa olevien palvelujen, ja uusien kehitettavien palvelujen valilla.

Kuvio 17 hahmottaa tavoitteen ja suunnan kehitettavalle palvelulle, ideointivaiheessa pyrin
loytamaan tasta peruskonseptista sen hyvat ja huonot puolet, poistamaan turhat (toimimatto-
mat) osat ja toisaalta lisata tarvittaessa uusia osia, jotka muodostaisivat paremman kokonai-
suuden. Tutkimusvaiheessa oli haettu nakemysta tallaisen palvelun tarpeelle ja sisallolle paa-
saantoisesti haastattelujen ja Benchmarkin kautta. Tata kerattya ymmarrysta hyodynsin nyt,
kun alkuperaista ideaa jatkojalostettiin. Haastatteluista olin saanut tietoa siita, mita asiak-
kaat arvioivat itse tekevansa (ja pystyvansa tekemaan), seka siita mita olisivat halukkaita os-
tamaan oman talon ulkopuolelta. Oli tarkea pyrkia ymmartamaan, mitka osat palvelusta saat-
taisivat omasta mielestamme olla hyvia, mutta joita asiakkaat kaytannossa eivat ehka ostaisi,
ja mitka osat ovat sellaisia, joille lOytyy kysyntaa. Nain pyrin minimoimaan turhan kehitystyon
seka pelkkiin olettamiin perustuva tekeminen. Benchmarkin kautta olin hakenut tietoa ja ym-

marrysta siita, millaisia palveluja mahdolliset kilpailijat tarjoavat. Kilpailijoiden esitteiden ja
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materiaalien lapikaynti, ja erityisesti kilpailijoiden webinaareihin osallistuminen oli oiva tapa
ymmartaa pelikentta. Tasta pystyin nakemaan mita muut tekevat ja milta omat suunnitelmat
vaikuttavat suhteessa niihin. Oli paatettava, halutaanko tehda samanlaisia palveluja kuin
muut, vai halutaanko luoda omia erilaisia ja erottuvia palveluja > sininen meri vai punainen
meri? Kuten aiemmin totesin, olosuhteet huomioon ottaen ei oikeastaan ollut sinista merta

olemassa, talla alalla, tassa vaiheessa enaa.

Jotta ideoinnissa en vahingossa ajautuisi katsomaan asioita liikaa vain oman yrityksen nako-
kulmasta, kokeilin palvelupolun tekemista suunnittelun tueksi. Kun olin paassyt siihen vaihee-
seen, etta palvelu oli hahmottumassa ja konkretisoitumassa, oli syyta katsoa milta se voisi
vaikuttaa asiakkaan nakokulmasta. Luomani palvelupolku on dokumentoitu opinnaytetyon liit-
teena 2. Palvelupolku, sellaisena kuin sen kuvasin, painottuu asiakkaan nakokulmasta palve-
lun hankintaan (eika niinkaan sen kuluttamiseen). Konsultointi-typpisen palvelun kuvaaminen
polkuna vie tahan, koska itse palvelun tuottamisvaihetta on hankala kuvata asiakkaan nako-
kulmasta. Vaikka palvelupolun tekeminen ei valttamatta auttanut vahvistamaan tai hylkaa-
maan palvelun sisaltoon liittyvia ideoita, sen tekeminen oli hyva harjoitus palvelun kokonais-
tuottamisen kannalta. Kuitenkin asiakaskokemukseen liittyy kaikki palvelun loytamisesta aina
laskun maksamiseen, ja taman polun luonti auttoi ymmartamaan ja miettimaan tarkemmin,
miten palvelu tulisi maaritella, visualisoida ja tuoda esiin asiakkaiden nahtavaksi ja koetta-
vaksi. Olennainen osa tamantyyppisen palvelun myymisessa on saada sille nakyvyytta interne-
tissa, asiakkaat tekevat hakuja ja selaavat vaihtoehtoja seka tekevat yhteydenottopyyntoja
nakemansa perusteella. Talloin on erittain tarkeaa, etta palvelu on maaritelty niin etta yri-
tyksen sisalla ymmarretaan sen sisalto, ja etta tama myos valittyy mahdollisille asiakkaille

markkinoinnissa.

Ideointivaiheen tulemana oli vahvistettu peruskonsepti. Olin arvioinut alkuperaiset ideat ja
maaritelmat, hakenut nakemysta haastattelemalla potentiaalisia asiakkaita, ja tutkinut kil-
pailijoiden palveluja Benchmarkin kautta. Taman seurauksena olin poistanut joitain osia, ja
lisannyt uusia elementteja. En muokannut alun ideaa uusiksi, runko pysyi suhteellisen saman-
laisena koko prosessin lapi, mutta olin evaluoinut sen oikeuden ja tarkistanut olimmeko oi-
keilla jaljilla palvelun kehittamisen osalta. Kun tama oli todettu, siirryin maarittelemaan ja
kuvaamaan konsepti, sellaisena kuin se ensimmaisena versiona on tarkoitus ruveta aktiivisesti

myymaan.

Konseptointi

Konseptointivaiheessa kokosin palvelun komponentteja yhteen paremmin hahmoteltavaksi ko-

konaisuudeksi. Kun tahan mennessa olin piirtanyt alustavia kuvia ja evaluoinut niiden toimi-
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vuutta, pyrin seuraavaksi tietylta osin jaadyttamaan ja lukitsemaan palvelun ensimmainen vi-
rallinen versio. Kun tahan mennessa olin enimmakseen fokusoinut siihen, mita asiakkaat ha-
luavat ja millainen palvelu olisi myyva, oli kokonaiskonseptiin otettava mukaan nakemys siita,
miten itse pystymme toimittamaan suunnitellun palvelun. Tuulaniemen mukaan, konseptin
kautta pyritaan saamaan yhteinen ymmarrys siita millainen palvelu itse asiassa on, kuinka se
aiotaan tuottaa ja miten se vastaan tarpeisiin, joita asiakkailla on (Tuulaniemi 2014,191).
Maarittelyvaiheessa olimme suunnittelutyopajassa jo alustavasti listanneet palvelun tuottami-
seen liittyvia aiheita (kappale 3.2.1, kuvio 14), naihin pohjautuen alkoi nyt konseptin kokoa-

minen.

Ensimmaisen konseptin kokoaminen suoritetiin puolen paivan suunnittelusessiona. Osallistu-
jina olivat mina seka kohdeyhtion maajohtaja. Tassa sessiossa pyrimme jatkojalostamaan jo
kehitetyt hahmotelmat ja maaritelmat. Naihin perustuen teimme palvelulle rungon, joka pit-
kalti koostuu eri tason kysymyksista, joihin tulee hakea vastaus palvelun konseptia maaritel-
taessa. Pohjana taman konseptin rungon kehittamiselle toimii Bettencourtin palvelukonseptin
malli (Service Concept Worksheet Template), joka esitellaan kappaleessa 2.3.3. Suunnittelu-
session tulos ei kuitenkaan vastaa suoraan Bettencouourtin konseptin mallia. Session aikana
identifioimme ja kehitimme lisaa maaritelmia, joita mielestamme tulee olla osana palvelu-
konseptia. Malli on rakennettu niin, etta paateeman (esim. Palvelun tarkoitus) kohdalla esite-
taan kysymys, johon tuotetaan vastaus, jossa vastaus muodostaa konseptin ytimen. Suunnitte-

lusession tuloksena luotu konseptin runko on havainnollistettu alla olevaan taulukkoon 7.

Palvelun nimi GDPR-palvelu

Kuvaa palvelun tarkoitus tai kuvaa mita palvelu ylatasolla tarkoittaa

- Palvelun tarkoituksena on tehdd analyysi asiakkaan organisaation

valmiudesta GDPR-asetukseen. Analyysissd kdydddn ldpi joukko
Palvelun tarkoitus kysymyksid, jotka on ryhmitelty pddtasojen (teemojen) alle. Ky-
sely tuottaa tiedot siitd mitkd osa-alueet ovat kunnossa ja mihin
tarvitaan parannusta. Palvelun avulla asiakas nékee heikkoudet
ja riskit ja voi suunnitella tarvittavat korjaustoimenpiteet ndi-
den poistamiseksi.

- Mita palvelulla tavoitellaan (esim. liikevaihto, tulos, jonkun toi-
sen palvelun myynnin edistaminen, brandin nostamista yms.)?
- Tdlld palvelulla tavoitellaan ensisijaisesti lisdtulojen ge-
nerointi ja yhtion bréndin edistdminen, tavoitteena on
Yhtion strategiaan myds lisdpalvelun myynnin edistdminen.

liittyminen - Miksi teemme tata palvelua?

- Tdlld palvelulla vastaamme asiakkaiden tarpeeseen, heilld on
tarve saada ymmdrrys siitd milld osa-alueilla heiddn organi-
saationsa ei ole GDPR-valmis ja mitd toimia heiddn tulee
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suunnitella, jotta heiddn toimintansa on GDPR:n vaatimusten
mukainen siirtymdkauden pddtyttyd.

- Jos tavoitteena on saada jotain muita palveluita myydyksi niin
miten se tapahtuu?

- Muita palveluja saadaan myytyd kasvattamalla asiakkaan ym-
mdrrys GDPR:std, tdmd johtaa siihen, ettd asiakas on halukas
ostamaan meiltd konsultointipalvelua ja/tai projektisuunnit-
telua ja/tai jdrjestelmdimplementointia, joka auttaa heitd
mukautumaan asetukseen.

- Minkalaista laskutusta tai katetta palvelulla pyritaan saamaan ja
milla aikataululla?

- Tadlld palvelulla on ensisijaisesti pakettihinta, tai tdmd pal-
velu on tuntiveloitus perusteinen (riippuen asiakkaasta ja
paketin kestosta)

Keskeisimmat hyo-

dyt asiakkaalle

Listaa keskeisimmat hyodyt asiakkaalle. Kun asiakas ostaa taman pal-
velun tai kun palvelu on toimitettu tai palvelua toimitetaan

- Asiakkaan keskeisin hyoty on se, ettd hdn identifioi ongelma/ ke-
hitysalueet organisaatiossaan, sekd suunnittelu sille miten orga-
nisaatio saadaan toiminnoiltaan GDPR:n mukaiseksi

Asiakkaan ongel-
mat, joita palvelu

ratkaisee

Listaa kaikki ongelmat tai haasteet mita talla palvelulla pyritaan rat-
kaisemaan asiakkaalle

- Tdmd palvelu auttaa asiakasta ldytdmdén kehityskohteet, joita
parantaa GDPR:n vaatimusten mukaisiksi

Tuotokset

Lista tuotoksista mita asiakkaalle toimitetaan, kun palvelu on toteu-
tettu. Esim. tekee xx ja yyy tai dokumentti 1, dokumentti 2, doku-
mentti 3

- Asiakkaalle toimitetaan yhteenveto/raportti tuloksista sekd eh-
dotukset parannustoimista (ehkd myds riskianalyysi)

Tulokset

Mita tuloksia asiakas saa palvelun avulla tai sen jalkeen, kun se on
toimitettu?

- Asiakkaalla on kattava lista parannuskohteista (ja riskeistd)

Asiakasfokus ja pe-
rustelut

- Toimiala
- Koko
- Joku muu

Minkalaisille asiakkaille tata palvelua kannattaa myyda ja miksi (pe-
rustelut)?

- Tdmd palvelu myydddn olemassa oleville asiakkaillemme, ja var-
sinkin niille, jotka ovat tdstd kysyneet
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Kenelle myydaan

Kenelle tama palvelu pitaa markkinoida ja/tai myyda? Kuka/ketka te-
kevat taman palvelun ostopaatoksen?

Tdtd palvelua ostavat todenndkdisimmin: Toimitusjohtaja, yksi-
konvetdjad (julkishallinto), IT-johtaja/IT-kehitysjohtaja/IT-kehi-
tyspddillikko tai Tietoturvajohtaja/pddllikko

Kenelle palvelu tuo-
tetaan

Kenelle itse palvelua tuotetaan, ketka ovat tyopajoissa mukana, ke-
nelle palvelun tuotokset esitellaan, kuka palvelun hyvaksyy?

Palvelun vaiheet /

tehtavat

Lyhyt vaiheistus miten palvelua tuotetaan. Esim.:

1. Tavoitteiden lapikaynti, asiakkaan odotukset

2. Kontaktihenkiloiden kartoittaminen ja haastattelujen aika-
tauluttaminen (oikeiden henkiloiden loytaminen ja sitoutta-
minen, vastuu asiakkaalla)

Analyysi (Xpv) (riskien identifiointi extra Xpv)

Tulosten analyysi ja jasentaminen raporttiin (Xpv)

Tulosten esittely asiakkaalle / lapikaynti ja ehdotusten anta-
minen (Xpv)

vk W

Palvelun hinnoittelu

Miten palvelu hinnoitellaan, mita hintakomponentteja kaytetaan?

Todenndkoisesti pakettihinta, perustuen arvioituun ajankdyttoon

Palvelupaketit / op-
tiot

Mita palvelupaketteja palveluun kuuluu?

Palveluun liittyvat

materiaalit

Mita materiaaleja palvelun tuottamiseen liittyy?

Loppuraportti sisdltden l6ydokset ja parannusehdotukset sekd
ehdotus tiekartaksi (Roadmap)

Lisapalvelut

Kuvaa mita lisapalveluita tai jatkopalveluita palveluun voi liittaa
Jatkopalveluina myyddén:

Voidaan myydd projektisuunnittelua. Tarvittaessa, projektin
vetoa?

Voidaan myydd GDPR koulutusta. Tdstd voi olla eri vaihtoeh-
toja, lyhyt versio (1-2h), tai pidempi version (1/2 pdivd)
Voidaan myydd IAM ratkaisuja, jos l6ytynyt tarvetta silld alu-
eella

Palvelun rajaukset

Mita emme tee tai mita ei kuulu palvelun normaalihintoihin?

Projektinhallinta sovittava erikseen, jos analyysi on osa isompaa
projektia tai jos analyysin tulema generoi kehitysprojektin(-eja),
on sovittava asiakkaan kanssa erikseen, miten projektinsuunnit-
telu ja projektinjohto toteutetaan.

Taulukko 7. Kehitettavan palvelun konseptin runko.
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Taulukosta ja sen sisallosta voidaan paatella, etta paaosan uudesta palvelusta muodostaa
GDPR-analyysi, tama on palvelu ja toimenpide, joka on hyva tehda kohdeorganisaatiossa ja
jota myos haastateltavat peraankuuluttivat. Analyysin tueksi, ja lisapalveluiksi on asetettu
koulutuspaketit seka "yleista” GDPR-konsultointia tuntiveloituksella (esim. resurssiksi asiak-
kaan projektiin). Mainittakoon, etta tassa taulukossa on yhtalaisyyksia myos Service Business
Logic Canvas-malliin, joka on lahestymistapa, jota olisi myos voinut harkita taman tyon ohjaa-
vaksi menetelmaksi. Tama kehittamamme taulukko on luotu vastaamaan juuri kohdeyrityksen
tarpeita, siina toimintaymparistossa, jossa se toimii. Se kuitenkin mielestani osoittaa, etta ta-
man palvelun kehitystyossa on pyritty ajattelemaan asioita Service Dominant Logic - nakokul-
masta, pyrkien hahmottamaan toisaalta sita, mita me yrityksena voimme tasta saada, ja toi-

saalta, mita lisaarvoa voimme tuottaa asiakkaalle.

Vaadittavien resurssien, seka palvelun eri vaiheiden kuvaamiseen on hyva kayttaa avuksi blue-
print-mallia (joka on my0s osa Bettencourtin ”Service Concept Worksheet Template” mallia).
Olin toki tehnyt alustavaa maarittelya palvelun vaiheista palvelupolun kautta, mutta saadak-
seni lisaa ymmarrysta siita, miten asiakas todennakoisesti kokee palvelumme ja mita sen
tuottaminen vaati meilta organisaationa, oli tarpeen tarkastaa asiaa hiemaan laajemmin ja
tarkemmin. Blueprint-malli kuvaa asiakkaan kulkeman reitin ja erittelee asiakkaan ja palvelun
tuottajan kontaktipisteet palveluprosessissa. Blueprint-malli tuo esille seka asiakkaan koke-
mat vaiheet, etta palveluntuottajan taustalla tapahtuva toiminta (Tuulaniemi 2014, 212). Ke-
hittamani Blueprint-malli on esitelty kokonaisuudessaan opinnaytetyon liitteena 3. Mallissa
olen pyrkinyt identifioimaan ne vaiheet ja tehtavat, joita seka palvelun tuottaja, etta palve-
lun kuluttaja (ostaja) kay lapi. Kehittamani Blueprint-malli pohjautuu tekemaamme konsepti-
maaritelmaan (Taulukko 7). Erittain tarkea oivallus, jonka tein luotua Blueprint-mallia tarkas-
tellessani oli se, miten suuri rooli myynnilla on palvelun kaytannon toteuttamisessa. Kun pal-
velua suunnittelee, kohdistuu hieman huomaamatta ajatus siihen, mita asiakas haluaa ostaa
ja miten itse palvelu aiotaan tuottaa. Kun nama asiat piirtaa auki Blueprint-malliin, huomaa
etta myynnilla on suuri rooli seka ”Front-end” etta ”"Back-end” osioissa koko palvelun tuotta-
misessa. Kuvaan astuu asiakkaan kokonaisvaltainen palveleminen, joka koostuu kaikesta
markkinoinnista laskutukseen, jossa jokaisen palvelun osan on oltava johdonmukaisesti liito-

kissa toisiinsa parhaan asiakaskokemuksen luomiseksi.

Konseptointivaiheen tuloksena oli maariteltyna konseptin ensimmainen versio, ensimmainen
siksi, etta on selvaa, etta konseptia jatkossa kehitetaan, ja etta se elaa ajan myota. Nyt oli
kuitenkin ensimmaista kertaa dokumentoituna konsepti, joka pitaa sisallaan:

- Eri paapalvelut

- Palveluiden kuvaus (sisalto, tarvittava osaaminen, arvoitu kesto)

- Alapalveluiden liitokset (mitka voidaan tuottaa erilldan, ja mita vaativat toista palvelua
osaksi kokonaistoteutusta)
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- Blueprint-kuvaus
- Suunnitelma palvelun resursoimiseksi

Konseptin ensimmaisen version yhteenveto on havainnollistettu alla olevaan kuvioon 18.

kiinnitetaan

GDPR-analyysi osallistujat

Kestoja hinta
sopimuksen mukaan

[ Lapikdynti asiakkaan kanssa
tarvittaessa
s L Tulosten yhteenveto
3) Anal I t > e
) Analyysin lapivienti raporttiin
4) Tulosten lapikaynti I.(ESkEISteP . ydoste:n Jatkotoimenpiteista
N Beme  osittelysekd toimenpide- &5 -
asiakkaan kanssa " sopiminen
ehdotusten antaminen

. _ - - Valmiita pohjia - _ .
tietosuojaan liittyvan s e Tuntiveloituksena tai

Dokumentaatio dokumentaation X kiinted hinta per
tuotetaan esim.

tuottaminen 3 dokumentti
. vuokaavio, selosteet
asiakkaalle

Koulutuksen sisallosta - Koulutuspaketti 1
GDPR-koulutukset ja laajuudesta P: . Kiinte3 kesto ja hinta
o - Koulutuspaketti 2
sopiminen
Kesto ja hinta
sopimuksen mukaan

>
Col

GDPR:3an ja

Joko GDPR-analyysin perusteella, tai asiakkaan
identifioimaan tarpeeseen liittyen, toimitetaan resurssi
asiakkaan omaan GDPR-projektiin

Resurssi

Kuvio 18. Palvelun ensimmaisen konseptiversion hahmotelma.

Kun konsepti oli maaritelty, oli mahdollista aloittaa markkinointi ja palvelun myyntia. Samalla
kun myyntia aloitettiin, tein myos muutaman kaytannon testin. Testasin yhta palvelun osiota,
koulutusmoduulia, oikeaan yleisoon. Tama tapahtui kahtena eri tilaisuutena. Ensimmaisessa
tilaisuudessa pidin koulutussession yhtion omalle henkilokunnalle. Yleensa kuitenkin kolle-
goilla on korkea kynnys antaa rakentavaa palautetta, mutta taman session myota pystyin har-
joittelemaan koulutuksen lapivientia yleison edessa, ja taten pystyin testaamaan seuraavat
seikat: a) osaanko esittaa materiaalin ja siihen liittyvan asiasisallon vakuuttavasti ja osaavasti
(ts. tiedanko itse mista puhun)? b) onko materiaali tarpeeksi hyvin tehty ja koulutustilaisuu-
teen sopivan mittainen ja ymmarrettava? c) Mika on yleison reaktio, jaksavatko he keskittya
ja seurata luentoa loppuun asti? Tasta sessiosta saadun palautteen (paaosin hyvan) perus-
teella sain muokattua esitystapaa seka esityksen sisaltoa viela paremmaksi. Toisessa tilaisuu-
dessa kavin pitamassa koulutuksen eraan yhdistyksen jasenkokouksessa. Tama oli ensimmai-
nen oikea koulutustilaisuus, jonka toivottiin myos toimivan referenssia tuleviin toimeksiantoi-
hin. Tilaisuudesta sain hyvaa palautetta ja se osoitti sen, etta palvelumme yksi moduuli vai-
kutti olevan toimintakuntoinen. Olimme panostaneet sen luonnissa teemaan ”less is more”,

eli vahempi on enemman, silla muun muassa Benchmark-vaiheessa olin huomannut, etta GDPR

Identifioidaan ja

analyysihankkeen
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vaikeana aiheena yleensa esitetaan vaikeasti ymmarrettavana ja erittain laajan esitysmateri-
aalin kautta. Minun lahestymistapani oli yksinkertaistaa viesti mahdollisimman paljon, tata
olin myos havainnut haastatteluissa ja asiakkaiden kanssa puhuessa, he nimenomaan hakivat

toimijaa, joka voi kertoa mista GDPR:ssa on kyse lyhyesti, ytimekkaasti ja selkeasti.

Konseptin muita osia ei taman opinnaytetyon kirjoittamisen aikana viela pystytty testaamaan
kaytannossa, luonteeltaan ne ovat sellaisia, etta niista joko saadaan oikea toimeksianto, tai

sitten ei saada. Myynti aloitettiin tosin heti konseptin valmistuttua.

4  Johtopaatokset ja reflektointi

Taman opinnaytetyon tarkoituksena on kehittaa kohdeyritykselle uusi palvelu, ja dokumen-
toida kehitystyon vaiheet. Lahtokota tyolle oli seka kohdeyritykselle, etta tyon tekijalle haas-
tava ja kiinnostava koska aihe oli uusi molemmille. Kohdeyrityksen johdolle oli muodostunut
eraanlainen visio siita, etta tietosuoja aiheena voisi lahitulevaisuudessa muodostaa kasvavan
kysynnan erityisille asiantuntijapalveluille. Toki tiedettiin ja ymmarrettiin, etta tietosuojaa
ja ihmisten henkilotietojen kasittelya ohjataan lakien kautta suomessa (ja muualla Euroo-
passa), ja etta tietosuoja-asioissa konsultoivia yrityksia on olemassa monta. Kuitenkin uusi
ulottuvuus tietosuojan piirissa oli GDPR, joka tullessaan todennakdiesti mullistaa monen orga-
nisaation toimintatavat. Tama oli oivallus, jota haluttiin vieda eteenpain ja samalla tutkia
voiko GDPR ja sen mukanaan tuoma tarve sen tulkitsemiselle jalostua uudeksi palveluksi ja

tulonlahteeksi kohdeyritykselle.

Kohdeyrityksen ydinosaaminen liittyy tietoturvaan sen yhteen avainkomponenttiin, identitee-
tinhallintaan ja tietojarjestelmien paasynhallintaan. Tama toiminta, ja sen perinpohjainen
hallitseminen edesauttoi ymmartamaan tietosuojan aseman ja tarkeyden organisaatioissa,
silla yksi tietosuojan tarkea osa-alue ja tietosuojalainsaadannon tavoite, on turvata ihmisten
henkilotietojen oikeanlainen sailytys seka tietoihin kasiksi paasevien henkiloiden maaran ra-
jaus teknisen paasynhallinnan kautta. Kun kohdeyrityksessa alettiin jalostamaan ideaa GDPR-
konsultointi aloittamisesta, ymmarrettiin kuitenkin, etta aihe on suhteellisen kapea ja etta se
vaati juuri tiettya erityisosaamista. Tata osaamista ei yrityksen sisalla viela ollut olemassa. Ei
kuitenkaan haluttu luovuttaa tassa vaiheessa, koska oletettiin etta GDPR-konsultoinnille loy-
tyy kysyntaa, ja etta tuon kysynnan huippu on kohta kasilla. Elettiin tuolloin loppuvuotta
2016, ja koska GDPR:n lopullinen voimaantulo oli edessa toukokuussa 2018, oli havaittavissa,
etta monessa yrityksessa tulisi kohta kiire saada henkilotietojen kasittelyn taso tarkastettua

ja parannettua.
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Kun aloitin tyot kohdeyrityksessa heti alkuvuodesta 2017, oli paatos syntynyt siita (tata paa-
toksenteon vaihetta ei kuvata tassa opinnaytetyossa, vaan se on tata edeltava vaihe, joka toi-
mii taman tyon liikkeellepanijana), etta yrityksessa pyritaan kehittamaan palvelu, jossa tarjo-
taan GDPR-konsultointia. Aloittaessani sovimme, etta kaytan osan aikaani taman palvelun ke-
hittamiseen, seka aiheeseen perehtymiseen. Kuten edella mainitsin, GDPR-osaamista ei yri-
tyksessa ennestaan ollut, mutta ei itse asiassa ollut kirjoittajallakaan. Lahdimme siis suhteel-
lisen tyhjalta poydalta liikkeelle. Tassa vaiheessa loksahtivat palaset myos hyvin yhteen sen
osalta, etta minulla oli tarve saada hyva aihe opinnaytetyota varten, ja tehtavaksi annettu
kehittaa uusi palvelu. Paatimme yhdistaa nama tarpeet ja kuvata palvelun kehitysprosessi
opinnaytetyohoni. Koska kyseessa on yrityksen omaan toimintaan kehitettava palvelu, tuli
opinnaytetyon tekemisen ehdoksi salassapito, ei haluttu, etta palvelusta ja sen rakenteesta
tulee julkinen dokumentti, jota mahdolliset kilpailijat voisivat vapaasti tutkia ja matkia. Nain
ollen opinnaytetyon teemaksi ja esittamistavaksi valikoitui tarinamuoto, jossa kuvataan pal-

velun kehittamisen eri vaiheet ja niissa kaytetyt metodit.

Kun tyo paasi alkuun, oli GDPR-buumi jo kovassa nousussa, oli ilmeista, etta nyt on syyta olla
nopea, jos mielii hyotya kasvavasta kysynnasta. Paastaanko siniselle merelle tavoittelemaan
uusia asiakkaita, joita voisi kiinnostaa tarjoamamme palvelu, vai paadymmeko punaiselle me-
relle taistelemaan toimeksiannoista kilpailijoiden kanssa? Oli paatettava toimintatapa, halu-
taanko olla erityisen perusteellisia, ja suunnitella tarkasti palvelun tavoitteet ja rakenne val-
miiksi ennen kuin sita ruvetaan myymaan, vai lahdemmeko heti tarjoamaan vain ”jotain” sa-
malla kun kehitamme ja hiomme palvelua paremmaksi sita mukaa kun osaaminen ja oivallus
lisaantyvat. Kaytannossa paadyimme johonkin taman kahden vaihtoehdon valimaastoon, ei yk-
sinkertaisesti ollut aikaa tehda asioita juurta jaksain, koska se olisi tarkoittanut junasta myo-
hastymista, ei olisi ollut vaivan arvoista julkaista konsultointipalelu liian lahella GDPR:n voi-
maantuloa, koska silloin olisi markkinat jo suurilta osin menetetty muille. Tama asetelma
muodosti osaltaan haasteen opinnaytetyon osalta. Opinnaytetyon tekeminen vaatii oman ai-
kansa, siind on omat vaiheensa, jotka vievat aikaa. Oli siis pyrittava viemaan nopeasti kehi-
tystyo eteenpain, ja samalla pystyttava dokumentoimaan tekemiset ja tapahtumat opinnayte-
tyon osiksi. Jo pelkastaan se seikka, etta minun oli aluksi itse opiskeltava tietosuojaa ja
GDPR:n sisalto ja sen vaatimukset vei oman aikansa. Edelliseen toteamaan liittyen voisi jalki-
viisaana todeta, etta olisi ehka ollut sittenkin syyta valita iteratiivinen kehitysprosessi, silla
siina ideana nimenomaan on kehittaa palvelu vaihe vaiheelta, samalla kun arvioidaan kehitet-
tavien "komponenttien” hyodyllisyys ja toimivuus. Kuitenkin iteratiivisen mallin tuominen or-
ganisaatioon, jossa siita ei ole aikaisempaa kokemusta, vaatii jo itsessaan oman aikansa sen

omaksumiseen, joten tuskin olisin ajallisesti kuitenkaan ollut voitolla.

Tyolle maaraytyi alussa kaksi keskeista kysymysta, joiden johdattamana, ja joiden ymparille

opinnaytetyo on nivoutunut. Kysymykset olivat:
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1. Mika on EU:n tietosuoja-asetus (GDPR) ja mita se tuo mukanaan?
- Miten se vaikuttaa asiakasyritysten toimintatapoihin ja miten niiden tulee tarkas-
taa ja muuttaa toimintatapansa, jotta olisivat yhdenmukaisia asetuksen vaatimus-
ten kanssa?

2. Miten palveluntarjoaja voi hyotya muutoksesta?
- Millainen palvelukonsepti meidan tulisi kehittaa, jotta voidaan hyotya tasta liike-
toimintamahdollisuudesta ja siten samalla auttaa asiakkaitamme parantamaan
omaa toimintaansa tietosuojan osalta?

Ensimmaiseen kysymykseen hain vastauksia paasaantoisesti hakemalla tietoa itse asetuk-
sesta, ja siihen liittyvista lahteista. Tama konkretisoitui opinnaytetyon teoriakappaleen en-
simmaiseen osioon. Koska GDPR aiheena ja osaamisalueena oli minulle (ja kohdeyritykselle)
uusi oli tarpeen perehtya siihen kunnolla. Nain ollen GDPR: sisalto ja sen eri komponentit
muodostavan ison osan taman opinnaytetyon teoreettisesta perustasta. Ymmarrysta aihee-
seen hain seka julkaisuista, etta alan koulutuksesta. Laajennettu, ja kasvava osaaminen oh-
jasi palvelun kehitystyota, se antoi sille raamit ja sisallon. Sita mukaa kun ymmarrys aiheesta
kasvoi, oli helpompi asettua potentiaalisten asiakkaiden asemaan ja pyrkia ennakoimaan hei-
dan tulevia tarpeitaan. Teorian tutkimisen kautta pystyin sisaistamaan asetuksen keskeiset
asiat ja aistia tarkeimmat toimenpiteet, joita organisaatioiden tulee tehda ollakseen edes jol-
lain tasolla yhteensopivia asetuksen vaatimusten kanssa. Tasta esimerkkina muun muassa re-
kisteroidyn oikeuksien toteuttamien (kerattyjen henkilotietojen nayttaminen, poistaminen tai

paivittaminen rekisterdidyn pyynnosta).

Toiseen kysymykseen vastausta oli myos haettava ensin teoriapohjan kautta. Koska kyseessa
on palvelun kehittaminen, hain teoreettista tukea itse palveluprosessin vaiheisiin ja kehitys-
tyohon. Kohdeyrityksessa puhuttiin johdonmukaisesti tuotteesta ja tuotteistamisesta, vaikka
kyseessa oli puhtaasti palvelun kehittaminen, kuitenkaan en ole kokenut tarpeelliseksi ruotia
tassa opinnaytetyossa tuotteen ja palvelun eroja, vaan hain pohjaa palvelun kehittamiseen
Service Dominant Logic kasitteen kautta. Service Dominant Logic pohjustaa ja ohjaa itse pal-
veluun ja palvelun kehittamiseen liittyvia asioita ja soveltuu mielestani hyvin juuri konsultoin-
tipalvelun kehittamisen taustaksi. Teoriasta hain myos tukea asiakasymmarryksen tulkintaan
ja hankkimiseen. Kaytin myos aikaa visio- ja strategiakasitteiden pohtimiseen, silla koin etta
nama ovat keskeisia asioita palvelua kehitettaessa, tarvittiin keskittymista siihen, etta maari-
teltiin alusta saakka oikein se, mihin haluttiin paasta (visio) ja miten olisi tarkoitus paasta sii-
hen (strategia). Nama keskeiset asiat saattavat monesti jaada maarittelematta, tai maarittely
tehdaan vaarin. Jotta palvelu ja sen kehitys saataisiin alusta oikeaan suuntaan, pyrittiin visio

asettamaan alusta niin etta se oli tavoitettavissa.
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Tutkimusvaiheessa pyrin ymmartamaan millaista palvelua asiakasyritykset ovat vailla. Nain
ollen suurin painoarvo taman tyon tutkimusvaiheessa lankeaa haastatteluihin ja niiden tuotta-
maan tietoon siita ” Millainen palvelukonsepti meidan tulisi kehittaa, jotta voidaan hyotya
tasta liiketoimintamahdollisuudesta ja siten samalla auttaa asiakkaitamme parantamaan

omaa toimintaansa tietosuojan osalta?”

Saadakseni tarkemman kuvan haastattelujen 6ydoksista, ja niista tehdyista jasennyksista, ja-
lostin loydokset toisen tason tiivistelman eri paateemojen ymparille. Nain sain eriteltya kes-

keiset loydokset haastatteluista. Tiivistelma on kuvattu alla olevaan kuvioon 19.

GDPR-projekti

* On tarvetta avulle GDPR-
projektin suunnittelussa
ja lapiviennissa

* Yleensa hyva jos
organisaation

ulkopuolinen taho vetaa

projektin

Dokumentointi
* On tarvetta tekijalle joka
madrittelee ja kertoo

Kouluts
* On tarvetta kouluttaa

avainhenkildita,

projektijasenia ja koko
henkildkuntaa GDPR:n
osalta

mita pitdd dokumentoida
(ja kenelle)
* Ontarvetta ymmartaa
mista tietoja l6ytaa
Sopimusasiat

Yleiseset
On tarvetta ulkopuoliselle avulle,

varsinkin sellaiselta taholta joka ei
ole tietoturvaan tai juridiikkaan
keskittynyt.

* Selvasti on kiinnostusta
kohdeyrityksen suunniteltuja
palveluja kohtaan (2/5 harkitsee
ostavansa niitd)

* Tietosuoja on jatkuva prosessi,

myos GDPR:n voimaantulon

jalkeen

Kuvio 19. Haastattelujen keskeiset l0ydokset.

Tiivistelmasta voidaan paatella, etta ulkopuoliselle avulle on tarvetta/tilausta, ja varsinkin
ulkopuoliselle henkilolle (konsultille), joka ei ole liiaksi erikoistunut tietylle osa-alueelle
(esim. tietoturva-asiantuntija tai juristi), vastaajat kokivat, etta tama saattaa vieda
GDPR/tietosuojaprojektin hieman vaaraan suuntaan. Haluttiin nimenomaan avuksi henkilo,
joka ymmartaa tietosuojaa kasitteena, ja joka on perehtynyt/erikoistunut GDPR:n organisaa-
tioille asettamiin vaatimuksiin. Haluttiin henkilo, joka voi kartoittaa ja suunnitella miten or-
ganisaatiossa pitaa identifioida olemassa olevat rekisterit ja tunnistaa rekisteroidyt, seka mi-
ten rekisteroityjen oikeuksia voidaan toteuttaa/turvata. Voidaan myos todeta, etta haastatel-
lut suhtautuivat myonteisesti kohdeyrityksen suunnittelemiin palveluihin, kaksi viidesta vas-

taajasta harkitsee palvelun ostamista kohdeyritykselta (mainittakoon, etta haastattelut eivat
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olleet myyntitilaisuuksia, niissa ei aktiivisesti myyty palveluja, mutta keskusteluissa tuotiin
esille kaavailtujen palvelujen rakenne korkealla tasolla). Koettiin myos, etta GDPR-projektin
suunnitteluun tarvitaan yleensa apua, ja tyypillisesti niin, etta projektin alkutehtavana on
GAP-analyysin tekeminen organisaation GDPR-valmiuteen liittyen, halutaan ymmartaa mita on
tehty, ja mitka jaljella olevat tehtavat on maariteltava GDPR-projektille. Koettiin etuja siita,
etta organisaation ulkopuolinen vetaa GDPR-projektin, koska hanella ei ole olemassa olevia
sidoksia mihinkaan organisaation osastoon, ja voi nain ollen, vieda asioita eteenpain objektii-
visesti. Tama on keskeista koska tietosuoja on organisaation rajat ylittava aihe. Koulutus ko-
ettiin erittain tarkeaksi (haastatteluissa ei tosin kaytetty tasoja vastuksille) ja nahtiin etta on
tarpeellista kouluttaa henkilosto jollain tasolla, ja yleensa niin etta avainhenkiloille annetaan
laajempi koulutus ja muille suppeampi koulutus. Myos dokumentoinnin osalta nahtiin avun
tarvetta. Monesti on vaikea tietaa missa muodossa tekemiset pitaa dokumentoida, jotta voi-
daan osoittaa GDPR-yhteensopivuus, ja miten organisoida hallintamalli ja siihen liittyvat do-
kumentit. Toinen dokumentoinnin osa-alue on tarvittavien selosteiden laatiminen, joilla osoi-

tetaan seka henkilokunnalle, etta asiakkaille millaisia kasittelytoimia suoritetaan.

Kehitystyon tuloksena syntyi uusi konsepti ja palvelu, se muokkaantui alun maarittelytyopa-
jasta pikkuhiljaa konkreettisemmaksi ideaksi, josta muovautui palvelun ensimmainen versio.
Opinnaytetyossa kuvataan taman ensimmaisen version kehittaminen. Palvelun myyntia ja kay-
tannon tuottamista ei kuitenkaan ole dokumentoitu tahan opinnaytetyohon. Palvelua kehitet-
taessa oli tavoitteena nimenomaan luoda palvelu, ei tuote. Halusin luoda palvelun, joka
muuntuu ja sopeutuu asiakkaan tarpeisiin. Yhtena kehittamisen aloituksen ajurina, oli kuvi-
telma siita, etta asiakkaat eivat varsinaisesti itse tieda millaista palvelua ovat vailla, he eivat
valttamatta tieda mita eivat tieda, joten heidan on vaikea ostaa palvelu. Nainollen halu-
simme kehittaa ja tarjota palvelu, joka itsessaan myos auttaa asiakasta arvioimaan ja maarit-
telemaan oman tilanteensa seka valmiutensa tason GDPR:aan liittyen. Oletuksemme oli, etta
asiakas ei niinkaan osta GDPR-aiheista palvelua sen takia etta heita kiinnostaa GDPR suunnat-
tomasti, vaan heidan on pakko saada siita ymmarrys ja heidan on pakko selvittaa oman orga-
nisaationsa taso ja valmius GDPR:an tuomiin vaatimuksiin. Asiakkaalla on siis tarve saada tyo
tehtya (get the job done). Meidan roolimme palvelun tuottamisessa ja palvelun kuluttami-
sessa, on ymmartaa asiakkaan tarve seka tarjota hanelle palvelu, joka toimii juuri hanen ti-
lanteessaan. Tama voi vaikuttaa kuluneelta fraasilta, mutta nain ei valttamatta kuitenkaan
aina toimita. Meidan oli siis luotava palvelu, jossa pyrimme ensin keskustelemaan asiakkaan
kanssa seka ymmartamaan juuri hanen ongelmansa ja tilanteensa, ja taman perusteella tar-
joamaan ja tuottamaan palvelu niin, etta se kattaa ja ratkaisee juuri kyseisen asiakkaan on-
gelmat. Meidan tulisi olla joustavia. Tutkimusvaiheessa tehdyt haastattelut tukivat tata olet-

tamusta, niista saatiin hyvaa tietoa palvelun struktuurin luontia varten.
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Menettelytavat

Palvelumuotoilu ohjaa taman kehittamistyon vaiheita. Kuten kappaleessa 3.1 kay ilmi, pohdin
eri vaihtoehtoja ja evaluoin eri prosessivaihtoehtoja tyon raameiksi. Paadyin kayttamaan oh-
jenuorana Tuulaniemen prosessimallia, joka etenee paaosin toisiaan seuraavina vaiheina. Se
on palvelumuotoiluprosessi, joka on kehitetty paasaantoisesti kaupallisten palvelumuotoilu-
hankkeiden toteuttamiseen, jouduin siis soveltamaan sita, ja kayttamaan siita niita osia,
jotka koin olevan omalle tyolleni hyodyllisia. Tama strategia osoittautui jokseenkin toimi-
vaksi. Keskeisiksi menetelmiksi, joiden varaan itse palvelun ideointi ja kehittamien nojaa, on
aiheen sisaistaminen (kouluttautuminen), workshop/aivoriihi jossa muodostettiin raamit tule-
valle palvelulle, kilpailutilanteen kartoittaminen (Benchmark), asiakasymmarryksen hakemi-
nen haastattelujen kautta seka palvelupolun ja Blueprint-kaavion kautta asiakkaan kokemuk-
sen simulointi. Nama eri "toimenpiteet” toteutettiin paasaantoisesti eri vaiheissa ajallisesti
sita mukaa kun tyo eteni. Talloin yksi vaihe ruokki seuraavaa ja samalla lisaantyi ymmarrys ja

myos palvelun rakenne seka sisalto.

Reflektointi

Oli hieno kokemus olla mukana kehittamassa uutta palvelua. Tallaista en ollut urallani tehnyt
aikaisemmin. Kun viela lisataan siihen ne tosiasiat, etta palvelun kehittaminen oli minun vas-
tuullani ja etta aihe oli minulle myos uusi, voinen todeta, etta haaste oli melkoinen. Oli kay-
tannossa opittava uusi ammatti ja hankittava uutta osaamista, jota myyda muille toimijoille.
Kuten yleensa kay uuden projektin alkaessa, ei ole tarkkaa tietoa siita mita ollaan tekemassa
ja mihin tie johtaa. Joko projekti onnistuu ajallaan, tai sitten se lopetetaan etuajassa koska

huomataan etta on tehty vaaria olettamuksia. Koskaan ei voi olla varma mihin paadytaan.

Tassa projektissa haastetta oli kahdessa ulottuvuudessa, minun piti kehittaa yrityksen uusi
palvelu, jota voisi myyda potentiaalisille asiakkaille, ja minun piti dokumentoida tama teke-
minen opinnaytetyona. Nama kaksi asiaa tulisi toteuttaa synkronoidusti ja jarjestelmallisesti.
Itse palvelun kehityksen osalta oltiin aluksi syvilla vesilla. Aihe oli uusi, mutta siihen oli tar-
tuttava toimeen ja haettava tietoa ja osaamista. Onneksi teimme viisaan ratkaisun siina, etta
paatin osallistua alan koulutukseen ja hankkia tarvittavan sertifikaatin. Ilman naita olisi ollut
vaikea herattaa luottamusta asiakkaissa. Puuttui enaa kokemus, ja se oli hankittava seuraa-
vaksi jotenkin, ja mieluiten saamalla asiakastoimeksianto, josta voisi myos laskuttaa. Roh-
keutta meilta ei tainnut puuttua. Tama toisaalta kuvaa jossain maarin pienten yritysten toi-
mintatapaa, on yleensa yksinkertaisesti pakko lahtea kehittamaan palvelu, ja myyda sita sin-
nikkaasti asiakkaille, vaikka palvelu ei valttamatta ole viela valmis. Jos ei ole valmis yritta-
maan ja kokeilemaan asioita, niin ei voi voittaa. Pienessa yrityksessa kassavirta on erittain
tarkea asia, ei voida kayttaa kehitystyohon aikaa ja rahaa, koska se maksaa, ja toisaalta tyon-

tekija, joka ei tee laskutettavaa tyota kuormittaa yhtion taloutta (poikkeuksena ns. start-up
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yritykset, jotka onnistuvat hankkimaan ulkoisen rahoittajan tukemaan tuote- tai palvelunkehi-
tysvaihetta). Kohdeyrityksen toimintatapoihin ei kuulunut sijoittajien ottaminen mukaan toi-

mintaan, tai kehitystyon tekeminen lainarahalla.

Kohdeyrityksen asettama ehto salassapidosta muodostui opinnaytetyoprosessin kannalta yllat-
tavan haasteelliseksi. Tata vaatimusta pohdittiin aluksi eri nakokulmista, voisiko opinnayte-
tyon jasentaa ja kirjoittaa “normaalin” kaavan mukaan, mutta niin etta tyo salataan (eli sita
ei julkisteta Theseukessa tai muualla). Periaatteessa olisi voinut, mutta tama olisi ollut tur-
han monimutkaista. Paadyttiin toteuttamaan tyon niin, etta sita lukemalla ei pysty (suoraan)
tunnistamaan kohdeyritys, ja niin etta kehitettava palvelu, sen rakennetta ja sen eri osia ei
esitella seikkaperaisesti. Nain ollen opinnaytetyon rakenteesta muodostui kertomus, siina ker-
rotaan mita oltiin tekemassa ja millaisia metodeja ja tyonvaiheita siihen sisaltyi. Tama vaati
kirjoittajalta hieman keskittymista, miten voida kertoa miten palvelu kehitettiin, paljasta-
matta liikaa? Kirjoitusprosessin aikana jouduin muutamaan otteeseen muokkaamaan tekstia
uudelleen, koska huomasin paljastaneeni liikaa yksityiskohtia. Tuloksia ei tassa opinnayte-
tyossa esitella seikkaperaisesti, vaan kehitetty palvelun konsepti on esitelty yleisella tasolla

(kuvio 18), niin etta siita kay ilmi mista osioista se koostuu.

Opinnaytetyota suunnitellessani, oli aikomuksenani kayttaa kaikkia olemassa olevia, ja tahan
tarkoitukseen hyvaksi todettavia metodeja hyodyksi. Nain olen myos mahdollisuuksien mu-
kaan pyrkinyt tekemaan. Hakiessani sopivaa prosessia tyon perustaksi huomasin kuitenkin
eraan monella tapaa ratkaisevan (mutta ei ehka kuitenkaan yllattavan) seikan. Palvelumuo-
toilu ja siihen liittyvat metodit on pitkalti suunniteltu kuluttajapalvelujen kehittamista tuke-
maan. Palvelumuotoilun metodit ovat pitkalti interaktiivisia, niissa korostuvat yhdessa teke-
minen kuten esim. tyopajat, suunnittelupelit ja Lego Serious Play-tyyppiset kehityssessiot. Li-
saksi siina pyritaan ymmartamaan yksittaisen kuluttajan profiilia ja hanen kayttaytymistaan
palvelupolussa. Palvelumuotoilu on omiaan B2C (Business to Consumer) kontekstissa, kun taas
B2B (Business to Business) kontekstissa pelikentta on erilainen. Jalkikateen voin todeta, etta
tassa kohtaa tyon suunnittelua olisi ehka pitanyt pysahtya ja paremmin tarkastella miten pal-
velumuotoilua on hyodynnetty B2B kontekstissa ja mitka metodit siina toimivat parhaiten.
Tata en kuitenkaan tehnyt, vaan pyrin sen sijaan poimimaan ne metodit, joista minulla oli
tietamysta tai kokemusta ja analysoimaan miten voisin hyodyntaa Tuulaniemen tuomia vaih-
toehtoja, silla olin jo ottanut ohjenuoraksi hanen kehittamansa palvelumuotoiluprosessi. Paa-
dyin loppujen lopuksi kayttamaan ”perinteisia” metodeja, joista kilpailijakartoitus,
”Benchmark”, on ehka klassisin. Mutta se osoittautui kaytannolliseksi, koska sen tekeminen
juuri siina kohtaa indikoi, etta sininen meri oli jo karkaamassa, silla kilpailu GDPR-konsultoin-
nin osalta oli jo verrattain vilkas. Paatin toteuttaa asiakasymmarryksen hankinnan perintei-

seen tapaan haastattelujen kautta. Tama osoittautui myos toimivaksi metodiksi, haastatte-
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luista sain vahvistuksen sille olettamukselle, joka meilla jo oli palvelun suhteen, ja pys-
tyimme jatkamaan suunnittelua niin etta palvelu mahdollisimman hyvin vastaa asiakkaiden
tarpeita. Palvelumuotoilusta ja siihen liittyvasta ajattelutavasta oli kuitenkin minulle erittain
paljon hyotya kehitysprosessin aikana. Palvelumuotoiluun nojaten oma lahtokohtani oli koko
ajan asiakkaassa ja pyrkimyksena ymmartaa asiakkaan nakokulma. Mita asiakas on vailla? Mika
mahtaa olla hanen ongelmansa/huolensa? Miten voimme ratkaista hanen ongelmansa? Miten
meidan tulee rakentaa palvelu, jotta voidaan ratkaista mahdollisimman monen asiakkaan on-
gelma? Naiden kysymysten ratkaisun tueksi pyrin asettumaan asiakkaan asemaan, loin palvelu-
polun sen perusteella, jotta palvelu vastaisi asiakkaan liikkeita. Loin Blueprint-kaavioin, jotta
voisin simuloida asiakkaan, ja oman yrityksen vaiheet palvelua tuotettaessa. Naista olikin hyo-

tya, vaikka itse olin aluksi hieman epailevainen.

Kun jalkikateen reflektoin valittua prosessia ja toimintatapoja, huomaan etta yksi varteen-
otettava lahestymistapa, olisi ollut Ojasalo & Ojasalon kehittama Service Logic Business Model
Canvas - malli. Ojasalo & Ojasalo olivat paatelleet, etta liiketoimintamalleissa ei tulisi ainoas-
taan huomioida asiakkaan tarve ja nakokulma seka se, miten asiakkaalle tuotetaan lisaarvo,
vaan myo0s huomioida palvelun tuottajan nakokulma palvelun tuottamisessa seka tuottamisen
edellytyksissa. Service Logic Business Model Canvas on jaettu yhdeksaan eri paaryhmaan,
joissa pyritaan huomioimaan seka palvelun tuottajan nakokulma (“From our point of view”),
etta asiakkaan nakokulma (“From a customer point of view”). Ojasalo & Ojasalon mukaan
malli toimii parhaiten integroituna palvelumuotoiluprosessiin, jossa aluksi haetaan asiakasym-
marrys ensin esim. asiakasprofiilien ja asiakaspolkujen kautta, ja tama ymmarrys kaytetaan
hyvaksi Logic Business Model Canvasia taytettaessa. (Ojasalo J & Ojasalo K, Journal of Re-
search in Marketing and Entrepreneurship 2018, 82-85). Pyrkimyksena tassa tyossa on luoda
palvelu, joka luo lisaarvoa seka asiakkaalle, etta palvelun tuottajalle (kohdeyritys), ja niin
etta palvelun kehittamisen aikana pyritaan mahdollisimman hyvin huomioimaan molempien

tahojen nakokulmat.

Tama kehittamistyon tulemana kehitettiin kohdeyritykselle uusi palvelu. Siita tuli monelta
osin sellainen, jota alussa kaavailtiin. Tavoitteiksi oli asetettu uuden palvelualueen - ja osaa-
misen sisaanajo, seka taman myyminen asiakkaille samalla kasvattamalla liikevaihtoa ja luo-
malla uusi toimialamalli yritykselle. Tama oli yksi tavoite, ja siihen paastiin. Pyrkimyksena oli
saada mahdollisimman nopeasti myytya paapalvelu, eli GDPR-analyysin teko, koska arvelimme
etta sille palvelulle olisi suurin kysynta. Kavi kuitenkin niin, etta ensimmainen palvelu, jota
saimme myytya, oli resurssointi. Asiakas, jolla oli jo kaynnissa GDPR-hanke, tarvitsi siihen
vahvistusta, ja osti kohdeyritykselta henkilon omaan hankkeeseensa kolmeksi kuukaudeksi.
Tama ei itse asiassa ollut mikaan huono ratkaisu, silla juuri paasemalla mukaan isompaan

GDPR-hankkeeseen, oli mahdollisuus kartuttaa osaamista yha enemman, ja samalla jatkaa
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kaikkien kohdeyrityksen GDPR-palvelujen kehittamista. Toinen tavoite oli palvelun kehitys-
tyon dokumentointi opinnaytetyon muodossa, siihen tavoitteeseen on myos paasty. Kolmas
tulos tasta projektista, jota tavoitteeksi ei varsinaisesti kirjattu alussa, oli oman kompetens-

sini kartuttamien niin, etta tietosuojasta muodostui itselleni ammatti, tata en ollut alun perin

suunnitellut.
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Liite 1

Liite 1. Kilpailija-analyysi

Kilpailija-analyysin yhteenvetosivu. GDPR - konsultointia Suomessa tekevat toimijat

Tama on yhteenveto analyysista, jossa identifioitiin ja listatiin yrityksia, jotka suomessa teke-
vat GDPR-aiheista konsultointia, nama ovat lahinna konsultti- ja IT-firmoja. Lakifirmoja ei

huomioitu (heilla on hieman eri fokus aiheeseen). Tassa liitteessa esitellaan yhteenveto, jo-

hon on listattu ne yritykset, joita analyysissa on mukana. Yrityskohtaiset pidemmat analyysit

loytyvat itse analyysidokumentissa (joka laajan kokonsa vuoksi ei ole osana tata liitetta)

Isot toimijat

EY EY:lla on tietosuojan “peruspaketti”, joka pitaa sisallaan mm.
GDPR readiness assessment, 360 degree assessment (laajempi),
PIA (Privacy Impact Analysis)

PWC Niukasti tietoa tietosuojaan liittyvista palveluista heidan sivuil-
laan, tiedossa on kuitenkin, etta heilla on GDPR-assessment pal-
velu Suomessa

KPMG Tekee lahes kaikkea tietosuojakonsultointiin liittyvaa, mm:
GDPR assessmentteja, ulkoistettu DPO palvelu ja tietosuojakou-
lutus

Deloitte Tarjoaa ainakin GDPR assessment- seka GDPR roadmapping pal-
veluja

Muut toimijat

Nixu Tekee GDPR assessment - roadmap kartoituksia

Atea Tekee "Tietosuojan nykytila-analyysin”

Fordione Tekee ns. tietotilinpaatoksen, jossa painotus on tietoturvassa

Secrays Tekee assessmentteja ”Nykytilan kartoitus ja konkreettiset aske-
leet tietosuoja-asetukseen”, myos tietosuojavastaavan palvelut

Privaon Tekee kaikkea tietosuojaan liittyen, painopiste Privacy-assess-
menteissa

Ymon Tekee "kevyita” tietosuojakartoituksia

Fujiutsu Tekee GDPR assessmentteja > painotus data-analyyseissa (ei var-
maa tekevatko myos suomessa)

caGl Tekee GDPR assessmentteja

Geniem ”GDPR start” - palvelu > perusassessmentti

Privago Tekee GDPR assessmentteja

Solita Henkilotietojen kasittelyn kuvaus + tietosuojan riskiarvio

Transcendent group | Tekee tietosuojaan liittyvaa konsultointia ja koulutusta

Citrus Tietosuojaan ja tietoturvaan liittyvaa konsultointia

Spartan Consulting | Tietosuojaan ja tietoturvaan liittyvaa konsultointia
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Palvelupolku

Liite 2.
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Liite 3. Blueprint

iranomaisten
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