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Euroopan yleinen tietosuoja-asetus 2016/679 (GDPR, General Data Protection Regulation) on
vuoden verran voimassa ollut henkildtietojen oikea oppiseen ja tietoturvalliseen kasittelyyn
keskittynyt sdados. Tietosuoja-asetus on tuonut monia muutoksia yrityksille ja yhteisdille siita,
miten henkilttietoja kuuluu késitelld, miksi néin tehdaéan ja milla tavoin se toteutetaan. Vaikka
tietosuoja-asetus hyvaksyttiin vuonna 2016 ja otettiin taysin kayttoon 2018 kahden vuoden
siirtymaajan jalkeen, on se kuitenkin vaikealukuista ja siséltaa paljon lakiteknista termist6a.

Opinnaytetyd on toteutettu yhteistyéssa Admia IT-Palveluiden sekd Elda Oy LKV &
Valokuvauksen kanssa palvelemaan mikro- ja pienyrityksia seka avustamaan mikro- ja
pienyrityksia implementoimaan valmiita tietoturvatuotteita olemassa oleviin jarjestelmiinsa.
Opinnaytetydn tavoitteena oli luoda helppolukuinen tietopaketti, jossa avataan Euroopan unionin
yleista tietosuoja-asetusta 2016/679 (GDPR, General Data Protection Regulation).

Opinnaytetyd on suoritettu kahdessa osassa. Ensimmadisena oli varsinainen tutkimus, jossa
maariteltiin yrityksen toimivuuden kannalta, millaisia ohjelmistoja ja palveluja yritykset tarvitsevat
toimiakseen. Tallaisia voivat olla laskutustytkalut tai asiakasrekisterien yllapitoon ja hallintaan
littyvat tyokalut ja ohjelmistot. Toisena osuutena oli varsinainen kaytannon tyo, jonka
tarkoituksena oli tutkia, onnistuuko tietoturvaratkaisujen siirtdminen yritysten valilla, vaikka
yritykset toimivat eri aloilla.

Opinnaytetyo voi tallaisenaan toimia yleiskaytannollisend oppaana, minka avulla voidaan arvioida
yritysten tietoturvatasoja, seka se lisaa tietamysta yritysten kesken tietosuoja-asetuksesta.

ASIASANAT:

GDPR, tietoturva, yrittajyys, auditointi

TURUN AMK:N OPINNAYTETYO | Patrik Jyranti



BACHELOR’S THESIS | ABSTRACT
TURKU UNIVERSITY OF APPLIED SCIENCES
Information and communications technology

2019 | 29 pages

Patrik Jyranti

GDPR AND INFORMATION SECURITY
PRODUCTIZATION IN A SMALL BUSINESS
ENVIRONMENT

The European General Data Protection Regulation 2016/679 is a legal act, that came in effect in
2018 and is the foundation for the correct usage and safe handling of personal data. The Data
Protection Regulation has brought many changes to companies and communities on how
personal data should be handled why and how it is implemented. Although the Data Protection
Regulation was adopted in 2016 and was fully implemented in 2018 after a two-year transition
period, it is cumbersome and contains a great amount of legal terminology.

The thesis has been produced in co-operation with Admia IT-Palvelut, and Elda Oy LKV &
Valokuvaus to serve micro and small businesses, and to assist micro and small companies to
implement ready-made security products into their existing systems. The aim of this thesis was
to create an easy-to-read information package which explains the European Union General Data
Protection Regulation 2016/679 (GDPR). The thesis has divided in two parts.

The first part of the thesis introduces, what factor determines the kind of software and services
that companies need in order to comply with the act. The knowledge of this comes from the
author’'s own experience as an entrepreneur. The very basic software and service needs are
common and in daily use for most small business environments. These include billing tools or
tools and software related to maintaining and managing customer registers. The second part
describes the actual practical work which examine whether the transfer of security solutions
between companies was successful, even though the companies were operating in different
sectors. The second part was mostly based on literature researching and interviewing Elda’s
employees.

The actual result in the thesis was achieved. The work, which was carried out previously by Admia
IT-Palvelut, could be simulated by another company. The thesis concludes that at the small
enterprise level it is possible to transfer security solutions between companies, regardless of the
field in which companies work.

As such, the thesis can serve as a general practice guide for evaluating the security levels of
companies, as well as increasing awareness among companies of the privacy regulation.

KEYWORDS:

GDPR, information security, entrepreneurship, audit
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1 JOHDANTO

1.1 Opinnaytetyon tausta

Olen itse yrittdja ja tasta syysta opinnaytetydn aiheen valinta oli helppoa. Euroopan
unionin yleinen tietosuoja-asetus 2016/679, eli tutummin GDPR, oli suurin yksittdinen
muutos yritystasolla vuosiin ja halusinkin erityisesti juuri siitd syysta keskittya tahan
aiheeseen. Itse olin oman tyoni puolesta joutunut jo paljon ennen varsinaista voimaan
tuloa tutustua aiheeseen, joten omassa yritystoiminnassani oli muutamia asioita, joita piti
parantaa. Jaljelle jai mm. rekisteriselosteiden valmistus kaytettyjen ohjelmistojen osalta
ja olemassa olevien tietoturvaratkaisujen tutkiminen ja mahdollinen vaihto parempiin
ratkaisuihin. Koska opinnaytetyn on tarkoitus toimia ohjeistuksena pienyrityksille ja tyon
on tarkoitus olla yleispéateva, ja monella alalla toimiva, niin valitsin toisen pienyrityksen,
Elda Oy LKV & Valokuvauksen yhteistybkumppaniksi opinnaytetyéhon. Eldalla oli jo
olemassa olevat ratkaisut omaan tietoturvaansa, mutta katsoimme tadman tyon
yhteydessa, 10ytyyko tyOosténi jotain, milla olemassa olevia suojia voisi parantaa. Yritys
on valittu mukaan siitd syystd, etta se poikkeaa taysin oman yritykseni alasta. Lisaksi

vaikuttavina tekijoina oli suuri asiakastietojen maara, jota yritys keraa.

1.2 Opinnaytetyon tavoitteet

Opinnaytetytn paatavoitteena on luoda helppolukuinen tietopaketti siitd, mitd GDPR on,
mitd tietoturvallisuus tarkoittaa kaytannodssd, mitd vaaditaan tietosuoja-asetuksen,
tietoturvan toteuttamiseksi ja miten se kaytannodssa toteutetaan. Opinnaytetyén on
tarkoitus muodostaa kokonaisuus, jonka avulla jokainen alkava ja jo toimiva mikro- ja
pienyritys voi tehda oman GDPR-selosteensa, hankkia  asianmukaiset
tietoturvaratkaisunsa tietomurtojen varalle ja tutkia millaisia vakuutuksia yrityksille on
tietomurtojen varalle. Lisdksi kdydaan pintapuolisesti lapi, mita tehddan tietomurron

sattuessa ja miten jatketaan siitd eteenpain.
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2 GDPR:N MERKITYS

GDPR, muodollisemmin Euroopan unionin yleinen tietosuoja-asetus 2016/679, on
vuonna 2016 voimaan tullut, ja vuonna 2018 kahden vuoden siirtymaajan jalkeen taysin
voimaan astunut tietosuoja-asetus EU:n kansalaisten henkilétietojen kasittelysta. Monet
pienyritykset kamppailevat tdman aiheensa kanssa, eikd suotta, silla aihe on tuore ja

selkokielista tekstia on tuotettu vain vahan.

General Data Protection Regulation, eli GDPR, on EU:n tietosuoja-asetus. Asetus
korvaa ja yhtendistaa eri maiden nykyiset sdannét. Se méaarittelee, miten henkilétietoja
saa kasitella EU:ssa. Koko direktiivi on varsin pitka ja sisaltaa paljon jo nyt Suomessa
voimassa olevia saannoksia. Vuoden 2018 kayttéonoton jalkeen kaikkien yritysten ja
organisaatioiden on noudatettava uutta asetusta tuntuvien sakkojen uhalla. Asetus
herattdd huomattavasti kysymyksia siitd, mitd tulee tehda. Koko alueen kattava
yhtendistetty toimintapolitiikka tarkoittaa kuitenkin sitd, ettd kaikki ovat samojen

saantdjen edessa. (Findwise 2018.)

Taman hetkiset rangaistukset tietosuoja-asetuksen seuraamatta jattdmisesta ovat kovat.
Talla hetkelle rahallisesti maaratyt rangaistukset ovat 20 000 000 euroa, tai jos kyseessa
on yritys, nelja prosenttia sen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi naistd maaristd on suurempi. (EUR-Lex
2016.)

Uusi asetus korvaa EU:n aiemman asettaman henkildtietodirektiivin 95/46/EY seka

osittain Suomen lainsaadanndssa henkiltietolain 523/1999. (EUR-Lex 2016.)

GDPR toi yritysmaailmaan kasitteet mm. rekisterinpitdja, henkilotietojen kasittelija,
rekisteroity. Kaikilla ndilla on omat merkityksend ja omat erityispiirteensa. Naita
erityispiirteitd ovat esimerkiksi vastuualueet ja oikeudet. Tama on hyva tapa erotella

tydtehtavat ja toimintatavat eri toimijoiden kesken.
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2.1 Rekisteroity ja rekisterdidyn oikeudet

Rekisteroidylla tarkoitetaan luonnollista henkilod/yksilod, joka on tunnistettava tai

tunnistettavissa oleva, joka on antanut luvan tallentaa omia henkildtietojaan yrityksen

jarjestelmiin.

Tietosuoja-asetus ei toistaiseksi pade yrityksiin itsenaan, silla yrityksia ei lasketa

luonnollisiksi yksildiksi. Jos yritykselle on nimetty yhteyshenkild, niin yhteyshenkilon

osalta tietosuoja-asetukset puolestaan patevat. Talla tarkoitetaan esimerkiksi referenssi

tapauksia yritysten valilla.

Rekistertidyn oikeuksiin kuuluu seuraavat asiat:

Rekisteroity saa tietaa, etta miten rekisterinpitajat kayttavat ja kasittelevat héanen
henkilotietojaan. Hénella on myds oikeus néhda taydellisesti hénen
henkildtietoihinsa rekisterinpitdjien tietokannoissa ja saada tietoon, ettd mita
dataa rekisterinpitdjilla on hanesta tallessa. Naihin lukeutuvat mydskin
muistiinpanot asiakkaasta, vaikka ne olisivat vain rekisterinpitdjan sisaiseen
kayttoon. Rekisterdidyn esittdessa pyyntd saada tietoonsa, etta mita
henkilotietoja hanestd on kerattynd, on rekisterinpitajalla tietosuoja-asetuksen
mukainen velvoite toimittaa koneluettava (yleensd .pdf- tai .csv-tiedosto)
kuukauden kuluessa. Poikkeuksia loytyy, jos rekisterdidyn pyyntdé on mittavan
laaja tai monimutkainen, niin rekisterinpitajalla on oikeus saada lisaaikaa kahden
(2) kuukauden verran. Viivastyminen ja lisdajasta ilmoittaminen pitaa kuitenkin
aina olla perusteltua.

Rekisteroidylla on oikeus oikaista h&ntad koskevia, virheellisia, henkilotietoja.

Liséksi rekisterdidylla on halutessaan oikeus tdydentéé puuttuvia henkildtietoja.
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o Rekisteroidylla on oikeus tulla unohdetuksi. Tama tarkoittaa sitd, etta
rekisterinpitdja on velvoitettu poistamaan rekisterdidyn tiedot jarjestelmistaén
kuukauden aikana niiltd osin, kun se on lain puitteissa mahdollista. Poikkeuksena
on esimerkiksi laskutustiedot ja vanhat laskut, jotka kirjanpitolain mukaan pitaa
sdilyttaa kuusi (6) vuotta. Myoskin mikali henkilo on historiallisesti tai tieteellisesti
merkittdva persoona ja hanesta keratdaan henkildtietoja tutkimustarkoituksia
varten, on henkilGtietojen poisto mahdollista evata.
Myoskin, mikali rekisterdity on syyllistynyt rikokseen ja haluaa poistaa
henkilotietonsa oikeudellisen vaateen estamiseksi, puolustamiseksi tai
laatimiseksi on pyynt6 henkiltietojen poistosta mahdollista evata.

o Rekisteroidylla on oikeus rajoittaa tai estdad hanta koskeva henkilGtietojen
kasittely. Syitéd tah&n voivat olla esimerkiksi yleisen edun vuoksi tai toisen
henkilon oikeuksien suojelemiseksi. Lisaksi rekisterdidylla on oikeus kieltaytya
suoramarkkinoinnista. Rekisteroity voi kieltdd yhden tai useamman
suoramarkkinointitavan kerralla. Suoramarkkinoinniksi lasketaan tekstiviesti-,
puhelu- ja sahkopostimarkkinointi, seka yrityksen sisdinen profilointi, jolloin
rekisteroidylle tarjotaan tietyn tyyppisia tai tuotteita. Profilointi voi tapahtua ian,
sukupuolen tai mielenkiinnonkohteiden kautta. (Tietosuojavaltuutetun toimisto
2018.)

2.2 Henkilotieto

Henkilotiedoiksi luetaan kaikki tiedot, joilla voidaan identifioida tai yksiléida yksittdinen
rekisteroity. Naita tieto voivat olla esimerkiksi nimi, puhelinnumero, sdhképosti, osoite tai

erilaiset verkkotunnistetiedot.

Myds erilaiset biometriset tunnisteet, kuten sormenjalki, iiriskuva tai kuva henkilosta

lasketaan henkilotiedoiksi ja naita koskee samat tietosuoja-asetuksen maaraykset.

Lahtdkohtaisesti henkildtiedot eivat saa pitaa sisallddn arkaluontoisia merkintéja tai
tietoja. Naiksi luetellaan esimerkiksi etnisyys, uskonnollisuus, poliittinen kanta tai

seksuaalinen suuntautuminen. (Tietosuojavaltuutetun toimisto 2018.)
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2.3 Rekisterinpitaja

Rekisterinpitdjaksi kutsutaan tahoa, joka omistaa, seké maarittelee ja hallinnoi sita, etta
milla tavalla henkil6tietoja kasitellaan ja mihin tarkoitukseen henkildtietoja kerataan.
Rekisterinpitdjia voivat olla esimerkiksi yritykset ja organisaatiot, mutta myds
potilastietoja kasitteleva sairaala tai sosiaalisen median palvelu. (Tietosuojavaltuutetun
toimisto 2018.)

2.4 Henkilttietojen kasittelija

Henkilotietojen  kasittelijaksi  kutsutaan tahoa, joka kasittelee henkilttietoja
rekisterinpitagjan maarittelemallda tavalla. Naita voivat olla yrityksessd esimerkiksi
tydntekija, joka tarvitsee tydssaan henkilttietoja ja kasittelee niita sita kautta. Mydskin
toinen yritys voi olla henkilotietojen kasittelija. Tallaisia voivat olla esimerkiksi ulkoistettu
laskutuspalvelu tai tilitoimisto, joka tekee palkanlaskentaa rekisterinpitdjan yrityksen

tyontekijoille.

HenkilGtietojen kasittelyn vaadittava ohjeistus pitaa olla tietosuoja-asetuksen mukainen.
Tastd ohjeistuksesta vastaa rekisterinpitgja. Myoskin henkilGtietojen kasittelijan on
varmistettava, ettd hanen omat tytskentelytapansa tayttavat tietosuoja-asetuksen
maaraykset, vaikka tata ei olisi erikseen maaritetty rekisterinpitajan ohjeistuksessa.

(Tietosuojavaltuutetun toimisto 2018.)

2.5 Tietosuojavastaava

Tietosuojavastaava on erityisasiantuntija, joka on rekisterinpitajan nimeama henkilo,
yleensa rekisterinpitgjan tyollistima, mutta tarvittaessa ostopalvelun kautta myos
ulkopuoliselta taholta hankittua palvelua. Tietosuojavastaavan tehtaviin kuuluu avun
antaminen rekisterinpitégjan yrityksen / organisaation henkilostélle ja johdolle, seka
auttaa rekisterinpitdjaa lakisaateisten velvoitteiden toteuttamisessa. Tietosuojavastaava
toimii yrityksessa henkilotietojen kasittelyd valvovana tahona, sekd yhteyshenkilona

valvontaviranomaisiin, kuten tietosuojavaltuutettuun.

Tietosuojavastaava vaaditaan yrityksessa, mikali kasiteltava henkiltieto on erityisen

arkaluontoista, tai henkildtietojen kasittely on yrityksen paaasiallinen tehtava.
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Kasitteind "saanndllinen” tai “jarjestelmallinen” ei ole avattu tietosuoja-asetuksessa,
mutta voidaan tehda olettamus, ettd mikali henkildtietojen kasittely on jatkuvaa,
henkilotietoja kerataan keskeytyksettd osana henkilotietojen keruustrategiaa, tai
profilointi internetin kautta tehtynd edes satunnaisesti, on ndma tietosuoja-asetuksen
mukaisia perusteita nimeta erillinen tietosuojavastaava. (Tietosuojavaltuutetun toimisto
2018.)

2.6 Tietosuoja- ja rekisteriseloste

Tietosuoja- ja rekisteriselosteet toimivat parhaina tapoina tiedottaa rekisterditya ja
valvontaviranomaisia siitd, miten rekisterinpitaja hallinnoi ja vartioi henkilGtietojen
kasittelya. Lisdksi nama rekisteritiedot ovat tapa osoittaa rekisterdidylle, ettd millaisia
henkilbtietoja heistd kerataan, jonka kautta rekisterdity voi vaatia poistoa tai korjauksia
omille henkilttiedoilleen. Tietosuojaselosteen on tarkoitus kattaa kaikki rekisterit, jotka
rekisterinpitajalla on kaytdssad, kun puolestaan rekisteriseloste tehdaan jokaisesta
rekisteristd erikseen. Tietosuoja- ja rekisteriselosteiden tekeminen on vaatimus
jokaisella yrityksella, joiden henkilostomaarat ovat 250 henkea tai yli. Lisaksi

pienyrityksille samaiset selosteet ovat pakollisia, jos

¢ Henkilttietojen kasittely ei ole satunnaista

e Henkildtiedot kasittelevat arkaluontoista tietoa tai erityisryhmiin kuuluvien
ihmisten tietoja. Naitd voivat olla esimerkiksi potilastiedot tai oikeuden
maaraamat tuomiot tai rikostutkintaan liittyvat tiedot

¢ Henkilttietojen kasittely voi aiheuttaa tai aiheuttaa riskin rekisterdidyn oikeuksille
tai rekisterdidyn vapauksille. Naita voivat olla esimerkiksi rekistertidyn

kehitykseen ja tai terveyteen liittyvat syyt

Tietosuojaseloste pitda olla saatavana pyynnosta, seka se pitaa esittdd asiakkaalle tai

rekisteroidylle pyydettaessa, mikali asiakkaasta kerataan henkiltietoja.

Tietosuojaselosteelle ei ole standardipohjaa, mutta sen on hyva vastata ainakin

seuraaviin kysymyksiin:

o Rekisterinpitaja. Lisdd myos rekisterinpitdjan yhteystiedot.
¢ Yhteyshenkilo rekisteria koskevissa asioissa. Yleensa tdma on rekisterinpitajalle

toimiva tietosuojavastaava. Lisaa my0s tietosuojavastaavan yhteystiedot.
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e Rekisterin nimi. Listaa tietosuojaselosteessa kaikki rekisterit, jotka
rekisterinpitjalla on kaytdssa. Naitd voivat olla esimerkiksi asiakas-,
markkinointi- ja laskutusrekisteri.

¢ Henkilttietojen kasittelyn tarkoitus. Tahan avataan, ettd miksi rekisteria tarvitaan,
seka miten ja mita silla tehdaén. Esimerkiksi onko kyseessa uutiskirjeille
tarkoitettu mainos- ja markkinointirekisteri vai suoramainontarekisteri, vai
kerataanko tietoja yhteisen hyvan edun vuoksi, kuten tieteelliseen tarkoitukseen.

e Rekisterin tietosisaltd. Millaista tietoa rekisterinpitaja keraa? Onko tarkoituksen
mukaista, ettd rekisterdidyn henkilotiedot keratddn taydellisend, eli siséltaen
esimerkiksi vahvaan tunnistukseen riittavat tuntomerkit, kuten henkilétunnuksen,
vai riittaako rekisterdidysta pelkka nimi tai vastaava henkilotieto?

o Saanndnmukaiset tietolahteet. Mista rekisterinpitaja hankkii tiedot?

o Tietojen saanndénmukainen luovutus. Myydaankd tietoja eteenpdin vai
luovutetaanko ndma&  esimerkiksi vain  viranomaisméaarayksesta, eli
karajaoikeuden maarayksesta eteenpadin.

e Tietojen siirrosta EU:n tai ETA:n ulkopuolelle. Tarvitseeko naitéa tietoja siirtaa?
Onko rekisterinpitajalla kaytossa asiakasrekisteri, jonka palvelimet sijaitsevat
esimerkiksi USA:ssa, jolloin tietojen sailytys tapahtuu EU/ETA-alueiden
ulkopuolella?

¢ Rekistereiden suojauksen periaatteet. Miten henkildtietojen kasittelya suojataan.
Tietoturva ei ole riittava vastaus tdhan kysymykseen. Liséksi on hyva eritelld, etta
miten rekisterinpitdja kasittelee manuaalista, eli paperilla olevaa henkilttietoa, ja
automaattista, eli tietokoneella kasiteltavia henkildtietoja. Vastauksia voivat olla
esimerkiksi, etta rekisterinpitgjalla on hallussaan arkaluontoisille papereille
tarkoitettu oma, lukollinen, jateastia, mihin henkilétiedot, mitd ei enaa kasitella,
laitetaan. Tietokoneella tapahtuvasta henkildtietojen kéasittelystd puolestaan
varmistuu siita, etta tietoturva kaikilla tietokoneilla, milla tata tehdaan, on
tietoturva kunnossa. Lisdksi on hyva tarkastaa, ettd kaytdssad olevissa
ohjelmistossa on uusimmat lisenssit/versiot asennettuna. Sovellus- ja
ohjelmatuottajat vastaavat siitd, jos tuote on aktiivisesti kehityksessa, etta se on
myds tietoturvallinen.

Liséksi voit esimerkiksi mainita, ettd yrityksenne séhkodpostipalvelimelta |&htevat

kaikki kaksi vuotta vanhat séhkdpostit automaattisesti roskakoriin.
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o Tietojen tarkastusoikeus. Millaisilla ehdoilla rekisterinpitdja antaa tietoja
tarkastettavaksi? Onko se paperinen kopio, joka lahetetaan asiakkaalle, vai onko
kyseessa koneluettava painos henkildtiedoista? Sallitut tiedostomuodot ovat .pdf
ja .cvs.

o Tietojen oikeellisuuden korjaaminen. Miten nopeasti rekisterinpitdja reagoi
tietojen muutospyyntdihin. Onko se esimerkiksi 7 vuorokautta tai 30 vuorokautta.
Talla hetkelld tietosuoja-asetuksen maéaarittelema suurin aikaméére on yksi
kuukausi, eli 30 vuorokautta.

e Muita henkiltietojen kasittelyyn liittyvia oikeuksia. Téahan listataan, mikali
rekisterinpitdjalla on ylimaaraisia oikeuksia henkilotietojen kasittelyssa.
Esimerkiksi potilastietojen kasittely, jolloin toimitaan toisten etujen mukaisesti.
(Admia IT-Palvelut 2018.)

Rekisteriseloste pédasiassa samat kysymykset sisallaan. Poikkeuksena on, etta jos
tietojen oikeellisuuden korjaaminen tai muita henkilttietojen kasittelyyn liittyvia oikeuksia
on muutettu rekisterin osalta, niin myds naihin kysymyksiin vastataan. Rekisteriseloste
tehdaan koskien jokaista rekisterid ja ohjelmistoa erikseen. Eli esimerkiksi asiakas- ja
markkinointirekisteristé pitaa olla rekisteriseloste, samoin sosiaalisen median palveluista
ja laskutuksesta. Mikali rekisterinpitajalla on kaytdossaan laajempia
ohjelmistokokonaisuuksia, kuten CRM ja SAP-ohjelmistot, niin ndista ja niiden osa-

alueista tulee tehda mydskin omat rekisteriseloteet.
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2.7 GDPR - keta taméa koskettaa?

Euroopan unionin yleinen tietosuoja-asetus koskee kaikkia Euroopan unionin asukkaita
ja sdadoksen tarkoituksena on saattaa eri EU:n jasenmaiden henkil6tietojen kasittelyyn
liittyvat lait ja tietosuojalait lahemmaksi toisiaan muodostaen yhden, identtisen, tavan

kasitella tietoja.

Tietosuoja-asetuksen on tarkoituksena suojata EU:n asukkaita, joten tietosuoja-asetus
koskettaa myds EU:n ulkopuolella olevien maiden, vyrityksien ja toimijoiden
henkilotietojen kasittelya. Euroopan unionin yleisen tietosuoja-asetuksen mukaan
jokaiselle EU:n kansalaiselle on taattava samanlainen henkilotietojen kasittely,

riippumatta, ettd mista henkilokasittelya tehdaan.

Yhdysvalloissa on lukemattomia yrityksid joutunut sulkemaan omat verkkosivunsa
ihmisilta, jotka yrittdvat ottaa niihin yhteyden EU:n sisélta. Tallaisia toimijoita ovat
esimerkiksi Tronc and Lee Enterprises media publishing groups -konserni, joka on

sulkenut seuraavat sivut (BBC 2018.)

o New York Daily News
e Chicago Tribune

e LATimes

e Orlando Sentinel

e Baltimore Sun
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3 TIETOTURVA JA TIETOMURTO

Usein sekoitettavat termit tietosuoja ja tietoturva kuulostavat samalta, mutta tarkoittavat
kahta eri asiaa. Tietoturva on oma osansa tietosuojan alla, vaikka tietoturva kattaa myos

paljon muuta, miké& ulottuu tietosuojan ulkopuolelle.

Tietoturva ja tietosuoja voidaan jakaa moneen alakategoriaan, joiden kanssa
tarkoitetaan tiettyd osa-aluetta. Taman tekstin osuudessa kasitellaén vain tietoteknista

osuutta tietoturvasta ja tietosuojasta.

3.1 Tietoturva

Tietoturvalla ja tietoturvallisuudella tarkoitetaan tiedon saatavuutta (availability),
luottamuksellisuutta (confidentiality) ja eheytta (integrity) tiedon yllapidollisessa
mielessd. Kun puhutaan tietoteknisesta tietoturvasta, niin naita lauseita on tuotu
taydentamaan kasitteet tunnistus (detection), todennus (authentication) ja
kiistaméattomyys (non-repudiation). (Hakala ym. 2016)

Tietoturvan paatarkoituksena yritysmaailmassa on rajata tietoa sisdiseen kayttoon ja
valvontatoimilla huolehtia siitd, ettd ulkopuoliset eivat paase tata tietoa kasittelemaan.
Tama johtaa siihen, ettd on todennettavissa kuka tietoa saa kasitella. Kun todennus on
tapahtunut, luo tama kiistaméattémyyden, jonka kautta kasittelija ei voi kiistdd omaa
osallisuuttaan tietyn datan virheelliseen, tai virheettomaan, k&sittelyyn. Talla tavoin

tarvittu data ovat saatavilla, luottamuksellisia ja ehyita.

Tietoturvalla tarkoitetaan yleisimmin tietokonemaailmassa sitda, ettd koneet ovat
suojattuna virustorjuntaohjelmistoilla, mutta tama ei valttamatta riitd yritysmaailmassa.
Virustorjuntaohjelmistojen lisaksi yrityksilla on lukuisia muita vaihtoehtoja suojautua
erilaisilta haittaohjelmilta, viruksilta tai tietomurroilta. Jos lahdetdén rakentamaan
tietoturvaa, niin ensimmainen askel on ottaa tietokoneeseen ym. virustorjuntaohjelmisto,
mutta mydskin varmistua siita, ettd kayttojarjestelma, seka kaytdssa olevat ohjelmistot
ovat péivitetty uusimpiin ohjelmistoversioihin. Talla p&&see pienyritystasolla jo hyvin
pitkélle, mutta jos yrityksessa tydskentelee useampi henkild ja paatelaitteita alkaa olla
enemman, on suotavaa jatkaa tietoturvan kehittamista. Mahdollisia ratkaisuja tietoturvan

kehittamiseen voivat olla jotkin seuraavista
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3.2 Palomuuri

Palomuurit ovat kuin portinvartijoita, joiden tarkoituksena on estaa asiaton liikkenne
internetista sisaverkkoon ja sisaverkosta internetiin. Nama ovat itsessaan hyvin
suosittuja ratkaisuja pienten yritysten sisaverkkoratkaisuissa ja naiden kautta
saavutetaan seuraavan asteen tietoturvataso pienella sijoituksella. Palomuurin
toimintaperiaate perustuu TCP/UDP-porttien seurantaan ja niistd l&htevan datan
kasittelyyn. Palomuuri seuraa tarkasti TCP-paketin kulkua sisaverkossa ja tutkii
sisaltaako lahtevat tai saapuvat paketit komentoja, jotka ovat kiellettyja. N&ita voivat olla
esimerkiksi erilaiset kyselyt (request) laitteista, milla méaritetaan koneen IP-osoite.

3.3 Virtuaalinen erillisverkko

Virtuaalinen erillisverkko (VPN (Virtual Private Network), on tapa yhdistaa erilliset
tietokoneet ja palvelimet julkisen verkon yli luoden yksityisen verkon. Virtuaalisen
erillisverkon edut ovat sen tekniikassa. Kun VPN-palvelua kaytetddn, muodostaa se
palveluntarjoajan palvelimen ja tietokoneen vdlille siis oman yksityisen verkkonsa. Tassa
valissa verkon pakettitiedot salataan erilaisten algoritmien kanssa, luoden yhteyden
datankasittelysta anonyymia. Myoskin maininnan arvoista on se, etta kun palvelu on
koneilla kaytdssa, piilottaa se koneen oman I[P-osoitteen ja siirtyy kayttamaan
palveluntarjoajan palvelimen maaraamaa IP-osoitetta. Talla tavoin saadaan luotua
lisdharhautus muille palveluntarjoajille, kuten verkko-operaattoreille, jotka tutkivat ja
valvovat verkkoliikennettd laittomuuksien varalta. VPN-palvelu ei itsessaan ole laitoin,
eikd sitd kaytetd yksinomaan laittomuuksien tekemiseen, vaan juurikin verkon

lisaturvallisuuden luomiseen.

Suosituimpia, maksullisia, palveluntarjoajia VPN-palveluista Suomessa ovat F-Secure ja
NordVPN.

3.4 Kayttajan luomat tietoturvariskit

Yksi suurimmista tietoturvariskeistd talla hetkellda on kayttdjan itse luomat
tietoturvaongelmat. Tallaisiksi voidaan luetella huolimaton kayttaytyminen netissa, seka

saastuneiden ohjelmien lataaminen suoraan tybasemalle tai palvelimelle.
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Koko ajan suositummaksi tulevat phishing-kalastelut, joko sahkdpostitse tai
verkkosivujen ponnahdusikkunoiden kautta tulevat tarjoukset, ilmaisista tuotekokeiluista,

jotka yrittavat kalastella luottokorttitietoja tai henkilGtietoja, joita myydaan eteenpain.

Phishing-hyokkaykseksi voidaan my6s kutsua sé&hkoposteja, jotka ovat esimerkiksi
tulleet ndennéisesti pankilta ja viestissa pyydetaan kayttajatunnusta ja salasanaa tai
kirjautumaan pankin sivuille sahkopostin linkin kautta, koska viestin mukaan
verkkopankissa on "vakava virhe, joka pitda korjata ensi tilassa”. Yleensa viestit on
kirjattu verrattain hyvalla suomen kielella ja sdhkdposti on tullut osoitteesta turva.<pankin
nimi. Esimerkiksi Nordea tai Saastopankki>.fi, joka saa ihmiset epailevaisemmiksi, etta

onko kyseessa todella ongelma, joka pitaa korjata.

Toinen yleinen tapa luoda tietoturva aukko kayttajan toimimesta, on ladata toisen luoma
tiedosto. Tassa esimerkissa lataus on Microsoft Office Word-pohja tuntemattomalta
alusta ja antaa ohjelman avautua muokattavassa tilassa, jolloin siihen mahdollisesti
siséllytetty haittaohjelma paasee vapaasti kulkemana koneen sisélla, koska kayttdja on

itse antanut sille luvan avautua tietokoneella.

3.5 Tietomurron sattuessa

Kuten FBI:n edellinen johtaja Robert Mueller jo tiesi, niin on olemassa kahdenlaisia
yrityksia ja organisaatioita. On hakkeroituja yrityksia ja sitten on yrityksia, jotka tullaan
hakkeroimaan. Uuden tietosuoja-asetuksen myota tietomurtoihin suhtaudutaan yha

vakavammin.

Tietomurrolla tai henkildtietojen tietoturvaloukkauksella tarkoitetaan erilaisia tapahtumia,
joiden vuoksi henkilétietoja tuhoutuu, muuttuu, haviaa, luovutetaan asianosattomille
luvattomasti tai ne paatyvat kasiin, joille ei ole oikeutta kasitellda rekisterinpitdjan
henkildtietoja. (Tietosuojavaltuutetun toimisto 2018.)
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Tietomurto tai henkil6tietojen tietoturvaloukkauksellisia asioita voivat olla esimerkiksi

Varastettu tietokone
Haittaohjelmatartunta tai virus
Havinnyt datamedia, kuten ulkoinen kovalevy

Hakkerointi jarjestelmiin (Tietosuojavaltuutetun toimisto 2018.)

Tietomurron sattuessa Suomen tietosuojavaltuutettu, Reijo Aarnio, on antanut selkeéat

toimintaohjeet, miten toimia

Selvitetdén tietomurron / tietoturvaloukkauksen laajuus ja vakavuus. Kasitteleek®
rekisterinpitdja henkildtietoja? Miten arkaluontoista jarjestelmissa olevat
henkilotiedot ovat? Esimerkiksi onko kyseessd asiakkaan aikakausilehden
tilaustiedot, joiden arkaluontoisuus on huomattavasti vahaisempaa, kuin
samaisen aikakausilehden maksutiedot. On hyvda ymmartaa, etta
rekisterinpitdjan ja henkilotietojen kasittelijan on suojattava jarjestelmat niin, etta
suojaustoimet ovat linjassa henkil6tietojen kasittelyyn liittyvien riskien kanssa.
Dokumentoidaan kaikki tietoturvaloukkaukset ja arvioidaan vahinkojen maara.
kuinka paljon henkil6tietoja ja muuta dataa on viety tai saatettu vieda?

Tee ilmoitus valvontaviranomaisille 72 tunnin kuluessa huomatusta murrosta.
Mikali aikamaareeseen ei pystytd, pitdd valvontaviranomaisille tehda kirjallinen
ja perusteltu selvitys tapahtumasta ja syista, jotka estivat ilmoittamisen.
Henkilotietojen arkaluontoisuus maarittelee, ettd miten nopeasti rekisterinpitéjan
pitda ilmoittaa rekisteroidylle tietomurrosta ja henkilttietojen kaappauksesta. Jos
tiedot pitivat sisalladn esimerkiksi luottokorttitiedot, on aiheellista ilmoittaa
vipymatta rekisterdidylle, etta kortti pitdd sulkea. Lisaksi rekisteroidylle pitaa
iimoittaa yhteystiedot henkilostd (esimerkiksi tietosuojavastaava), joka antaa
lisatietoja tietomurrosta ja varastetusta henkiltiedosta. (Tietosuojavaltuutetun
toimisto 2018.)
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4 TIETOTURVATUOTTEISTUS PIENYRITYKSILLE

Opinnaytetydn teknisena ja kaytannollisena osuutena oli uudelleen mallintaa toimivat
tuotevalinnat oman yritykseni tietoturvaratkaisuista ja maarittdéd ne toiseen
pienyritykseen, joka toimii taysin eri alalla, kuin yritykseni. Taman testauksen ansiosta
loin olettamuksen, ettd kyseisia tietoturvaratkaisuja voidaan hyddyntdd myos muissa
yrityksissa ilman, ettéd taman ohjeistuksen pitaa olla alakohtainen. Yhteistydkumppanilla,
Elda Oy LKV & Valokuvauksella (jaliempana “Elda), oli kaytdssddn jo omat
tietoturvaratkaisunsa. Tietoturvallisuus syista opinnaytetyd ei avaa sita, otettiinko jotain
alla olevista tuotteista ja ratkaisuista, tai niiden osista varsinaiseen tuotantoon asti.
Opinnaytety® on tehty olettamuksella, ettd lahdemme uudelle yritykselle rakentamaan
koko tietoturvan alusta.

4.1 GDPR

Alkuselvitykseen kuuluu selite siita, minkalaisten ohjelmistojen kanssa toimitaan ja miten
ohjelmistot ovat tuotettu sekd kenella on vastuu mahdollisen tietomurron yhteydessa.
Alalla on vain muutama vallitseva ohjelmisto, jonka pohjalle vélitystoiminta on helppoa
perustaa. Tama johtuu niiden helppokayttisyydesta ja monipuolisuudesta. Tuotteet ovat
Alma Media Oyj:n tuottama eKivi-pilvipalvelu sek& Oikotie Asunnot Oy:n kehittdméa
PDX+-ohjelmisto. Tassa tapauksessa Elda kayttdda Alma Median tuottamaa eKivi-

palvelua.

Ensimmainen selvityksen kohde oli, onko eKivi/Alma Media vai Elda rekisterinpitgjana.
Vaikka eKivi siséltda asiakastietoja ei sitd yksiselitteisesti voi luokitella rekisterin

pitdjaksi. Asia ei ole ihan yksikertainen ja vaatii vahan tarkennusta.

Alma Media Oyj yllapitaa rekistereita ja se tekee siitd myos rekisterinpitajan. Normaalisti
Alma Median suoria asiakkaita ovat kiinteistonvalitysyritykset ja Kiinteistonvalittajat.
Mutta koska Elda on tuottanut varsinaisen rekisterin eKivi-palveluun, niin tama tekee
my0s Eldasta rekisterinpitdjan. Kun kyseessa on tilanne, jossa yrityksid on kaksi tai
useampia ja yksi alusta, jonka sisélla tiedot ovat, kutsutaan néaita yhteisrekisterinpitajiksi

ja ndma puolestaan tuo rekisterinpitajan vastuut molemmille yrityksille.
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Kun Eldan oikeudet ja vastuut oli selvitetty, piti selvittda, ettd miten eKivi on hoitanut
oman osuutensa yllapidosta ja tietoturvasta. Varsinaisesta tietoturvatasosta l6ytyy hyvin
vahan tietoja, mutta mainoksen mukaan heidéan jarjestelmansa sahkdisen arkistoinnin
osalta on AVI:n (Aluehallintovirasto) hyvaksyma, joka voidaan asettaa tassa vertailussa

sopivaksi rajaksi.

ASIAKASHALLINTA eKIvI

GDPR-asetuksen mukainen henkilotietojen hallinta

Asiakastietojen yllapito ja hybdyntaminen lomakkeilla

Asiakashistoria ja asiakkaiden luokittelu

E|E|E A

Yhteydenottojen hallinta, sahkbpostien, tekstiviestien ja PDF-esitteiden lahettaminen

TOIMEKSIANNOT

Sahkainen arkistointi (AVIN hyvaksyma)

Toimeksiantosopimuksat (PDF), selostuslitteet (POF), kuluseuranta, taloyhtictiedot

Toimeksiantosopimuksen sahkainen allekirjoitus (myynti ja vuokraus)

Ostotarjoukset (PDF), kauppakirjat (RTF) ja vuokrasopimukset (RTF)

Ostotarjouksen sahkdinen allekirjoitus

‘arainsiirtoverolaskelmat, laskut ja tilisiirmot (PDF)

Osrotoimeksiantosopimukset (PDF) ja kohteen tiedot

Ostotoimeksiantosopimuksen s3hkdinen allekirjoitus

Vahdin littaminen ostotoimeksiantoon

Tarjouskauppa®

EE|E|E|EE|EEEE | E

Anviolausunnot (PDF) f arviokirjojen arkistointi

KOHTEET

Kohteen tiedot, kuvat, video- ja virtuaaliesittelyt

Myyntiesitteet (PDF) ja ikkunakortit (PDF)

Kohde-esitys (sahkoinen ikkunakortti)

El|E|EE

Paremmat kuvat®

SIRROT MARKKINAPAIKOILLE (Huom. edellyttad voimassaolevaa erillista sopimusta ko. markkinapaikalle)

Etuovi.com, Vuokraovi.com, Oikotiefi -siirrot sisaltyvat hintaan, muut sopimuksen mukaan®

Kohdetietojen siirtaminen omille kotisivuille / Wordpress pluginiin®, REST

Mindworking-esitesiirto®

El | EE|E

Metvisor-laskusiirto®

RAPORTOINTI

Paivakirjat

Myynti-, palkkio-, toimeksiantovarasto- ja hankintaraportit

El|E | E

Raportointitasot: henkila, yritys, alue, konsemi

byynti-, palkkio-, toimeksiantovarasto- ja hankintaraportit [+
Raportointitasot: henkila, yritys, alue, konsemi
DOKUMENTTIPANKEKI

Tiedostojen lisi3minen toimeksiantojen yhteyteen
‘Yhieisten mallipohjien ja tiedostojen hallinta [+

Kuva 1. eKivi-pilvipalvelun tuoteominaisuudet
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Eldalla on kaytdssaan myods muita ohjelmistoja ja tuotteita, kuten tilit sosiaalisessa

mediassa, seka kolmannelta osapuolelta ostettu pilvipalvelu tallennustilaksi. Kaikista

tehtiin erikseen viela rekisteriselosteet.

4.2 Tietosuoja- ja rekisteriselosteiden valmistus

Koska yritys kasittelee runsaasti henkilttietoja, jotka ovat osittain arkaluonteisia, pitaa

tietosuoja-asetuksen mukaiset selosteet valmistaa. Pohjat ovat olleet kayttssé jo ennen

tietosuoja-asetusta ja ovat alun perin suunniteltu Suomen henkilttietolain 523/1999

mukaisiksi, mutta varsinaisen sisaltonséd puolesta toimivat edelleen pienyrityksille

tayttden GDPR-vaatimukset.

TIETOSUOJASELOSTE

REKISTERISELOSTE

[+ Henkilatietolaki (523/1999) 10 § ja 24 §
Lo ezt —
a
Rekisterin-
pitaji

H

u
Tietojen
sian-

nonmukaiset
luovutukset

[¥ntsyshenki- |-
15 rekisterid
koskevissa

asicissa T

T
Tietojen
siirto

EU:n tai

ETA:n
ulkapuolelle

T
Rekisterin
nimi

0
Henkilstieto-
jen kasittelyn
tarkoitus

H
Rekisterin
tietosisalta

@
Rekisterin
suojauksen
periaatteet

e ——

5
Szannénmu-
kaiset tisto-
lshteet

10
Tarkastus-
oikeus

ik
Dikeus vaatia
tiedon
korjaamista

Kuva 2. Tietosuojaseloste
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4.3 Tietoturvaohjelmistojen yleiskatsaus

Tietoturva on monialainen kasite ja vaatii toimiakseen monta erilaista elementtia.
Opinnaytety6ta varten vertailtin useita eri tietoturvatoimittajien tuotteita. Tassa
vertailussa kaytetty kokoonpanona kymmenta tietokonetta ja kymmenta alypuhelinta tai
tablettitietokonetta. Toiminta padasiassa yksittaisessa toimistossa ja sisaverkossa, seka
alypuhelimet tai tablettitietokoneet mukana asiakaskaynneilla.

Koska pelkkien virustorjuntaohjelmistojen osalta valinta on suuri, niin vertailut

opinnaytetytssa on rajattu kolmeen.

4.3.1 F-Secure

F-Secure Oyj on vuonna 1988 Helsingissa perustettu tietoturvatuotteita ja ratkaisuja
loppulaitteille tarjoava yritys. Vuoteen 1999 asti yritys tunnettiin nimella Data Fellows Oyj.
Kayttdjamaarasta ei ole tarkkaa selostusta. (Wikipedia 2019.)

F-Securen paéatuote yrityksille on PSB (Protection Service for Business), joka siséltaa
hallintaportaalin, Computer Protectionin, Mobile Protectionin ja Server Securityn. (F-
Secure 2019.)

F-Secure ei itse myy omia tuotteitaan, vaan on jalkauttanut eri jalleenmyyjille. Tassa

tapauksessa hintatiedot on tarkastettu Telia Finland Oyj:lta.
F-Secure Computer Protection-palvelu sisaltaa

e DeepGuard 6

¢ Tietojen suojaaminen

e Sisallén suodatus

e Selauksen suojaus

e Sovellushallinta

o Laitehallinta

e Ohjelmistopaivitysten hallinta
¢ Hallittava palomuuri

e Haittaohjelmien torjunta (Telia Finland, 2019)
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F-Secure Mobile Protection-palvelu sisaltaa

¢ VPN

e Sovellusten suojaus

e Selauksen suojaus

e Hallittu varkaudenesto
e Tietoturvan seuranta
e Salasanan pakotus

e Laitetiedot

e Seurannan esto

e Virtuaalinen sijainti (Telia Finland 2019.)

Hinnat laitetta kohden ovat 3,50 euroa kuukaudessa. (Telia Finland, 2019) ja tdma tuo
kustannukseksi 840 euroa vuodessa. Laskukaavassa on 10 tietokonetta ja 10
mobiililaitetta.

Hinnat eivat silti F-Securen osalta ole taysin vertailukelpoisia muihin nahden, silla F-
Securella ei ole erillistd tuotetta pienyrityksille, vaan samat tuotteet kayvéat mikro- ja
pienyrityksista aina pk-tason yrityksille asti. Toisin sanoen suojaus on samalla tasolla,

kuin isoissa yrityksissd, mutta hinnan maarittelee loppulaitteiden lukumaara.

4.3.2 Bitdefender

Bitdefender on vuonna 2001 Romanian Bukarestissa perustettu tietoturvaohjelmistoja
tuottava yritys. Vuonna 2018 Bitdefenderin tuotteitta oli asennettuna yli 500 miljoonaan
loppulaitteeseen. Bitdefenderilla tunnetuin pienyrityksille suunnattu suojausohjelmisto
on Small Office Security. Rajoitettujen tuoteominaisuuksien vuoksi emme voi kuitenkaan
ottaa tata tuotetta mukaan vertailuun, vaan valitsemme Bitdefender GravityZone

Advanced Business Security -tietoturvatuotteen. (Bitdefender 2019.)

Bitdefender GravityZone Advanced Business Securityn -tietoturvatuote sisaltaa

seuraavat ominaisuudet

e Tuki Windows, Mac ja Linux kayttojarjestelmille
e Tuki Windows ja Linux palvelinkayttojarjestelmille

e Tuki mobiililaitteille

TURUN AMK:N OPINNAYTETYO | Patrik Jyranti



24

e Virustorjunta

e Palomuuri

e Laitehallinta

e Sovellushallinta

e Koko kovalevyn salaus

e Verkkosivustojen suojaus

e Laajat raportointimahdollisuudet
¢ SIEM-integraatiot

o Paivitysten hallinta

¢ lImoitukset

e Prosessien valvonta ja keskeytys virusepailyjen vuoksi (Bitdefender 2019.)

Bitdefender GravityZone Advanced Business Security on kattava tietoturvatuote, mutta
samalla vertailujen tuotteista ehdottomasti kallein. Bitdefender GravityZone Advanced

Business Security kustantaa vuodeksi 939,99 euroa 20 laitteelle. (Bitdefender 2019.)

4.3.3 Kaspersky Lab ZAO

Laboratoriya Kasperskogo, tai tutummin Kaspersky Lab ZAO, on vuonna 1997
Moskovassa perustettu tietoturvayhtio. Kasperskyn tuotteita kayttda 400 miljoonaa
kotikayttajaa ja yritystuotteilla on 270 000. Tunnetuin pienyrityksille suunnattu

suojausohjelmisto on nimeltdan Small Office Security.
Kaspersky Small Office Security -tietoturvaratkaisu sisaltdd seuraavat ominaisuudet

e Tuki Windows ja Mac kayttojarjestelmille

e Tuki Windows-pohjaiselle tallennuspalvelimelle

e Tuki Android puhelimille ja tableteille (ei iOS tukea)
e Virustorjunta

e Roskapostisuodatin

e Salasanojen hallintaochjelmisto

e Verkkosivustojen suojaus

e Suojaus verkkopankin kayttoon

e Tietojen varmuuskopiointi

o Verkkosivustojen hallinta
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e Tiedostojen salaus (Kaspersky 2019.)

Tuotepaketti ei itsessdén ole niin kattava, kuin ylemmat vaihtoehdot, mutta taméa
puolestaan kompensoituu hinnassa. Kaspersky Small Office Securityn kustannukset

ovat 390 euroa vuodessa. (Kaspersky 2019.)

4.4 Tietoturvaohjelmiston vertailu ja valinta

Tietoturvaohjelmistoista on nyt esiteltynd karki kolmikko, joiden pohjalta lahdetéaan
selvittamaan, ettd mita palveluita yritykset todellisuudessa tarvitsevat ja mitka osat

tuotteista jaavat toiselle sijalle.

Lahtdkohtaisesti  yritykset tarvitsevat  virustorjuntaohjelmiston, joka kaikista
tietoturvaratkaisuista 16ytyy. Muita tarvittavia tuotteita ovat VPN. VPN |6ytyy vain F-
Securen tarjoamasta paketista valmiina ominaisuutena. Bitdefender tarjoaa mydskin
VPN-palvelua, mutta tama tulee lisdmaksullisena tuotteena tuoden 119,99 euroa
lisdlaskua vuosittain (bitdefender.com) Kaspersky ei tarjoa VPN-palvelua edes
lisamaksusta Small Office Securityyn. Huomionarvoista on se, etta F-Secure tarjoaa
omassa paketissaan hallittavan palomuurin, joka on toteutettu suoraan ohjelmiston
sisdan, nain eliminoiden erillisen palomuurin tarpeen — aluksi. F-Securen palomuuri
toimii palomuurina vain yksittéisten laitteiden osalta, eik& néin tuo turvaa varsinaiselle

verkolle.

Muita haluttuja turva-asetuksia ovat selauksen suojaus, joka on integroituna kaikkiin
tietoturvaratkaisuihin. Lisaksi laitehallinta, sovellushallinta ja pdivitysten hallinta on

integroituna F-Securen ja Bitdefenderin tuotteisiin.

Varsinaisen vertailun perusteella on paadytty F-Securen tuoteperheeseen, joka on
kattava ominaisuuksillaan, helppokayttéinen, mutta mydskin skaalautuva ja
pilvipohjaisella hallintapaneelilla, jolloin yrityksen ei tarvitse huolehtia tietoturvan
asentamisesta ja yllapitamisesta omalla palvelimellaan. Lisdksi kyseessa on kotimainen

tuote, joten sekin tuo oman lisdnsé tuotteen arvoon.
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4.5 Mekaaniset tietoturvaratkaisut

Tietoturvaohjelmistojen liséksi kannattaa miettia ratkaisuja yrityksen omaan verkkoon.
Naita voivat olla hallittavat laitteet, kuten kytkimet, palomuurit ja reitittimet, joilla lisataan
varsinaisen verkon turvaa ja yrityksen sisdisen tekemisen turvaa eri toimijoiden valilla.
Yrityksen kasvaessa on myds mahdollista harkita vaihtoehdoiksi erilaisia SIEM-palvelut
(Security information and Event Management), joiden kanssa keratdan lokitietoja
yrityksen verkon tapahtumista ja varmistetaan, ettéa ylimaaraisia laitteita ei paase kasiksi
yrityksen sisédverkkoon. SIEM ohjelmistot eivat kuitenkaan ole kohdennettu suoraan
pienyrityksille, sek& ovat niin laajoja, etté niita ei kasitella erikseen.

Vaikka tietoturvaohjelmistot ovatkin tarkoitettu helpoksi kayttaa ja kayttéonottaa, niin on
suositeltavaa kaantya asiantuntijan puoleen, mikali kaytetddn tai asennetaan suuria
verkkoratkaisuja tai verkkoon liitettdvia laitteita, jotka ovat tarkoitettu tietoturvan
parantamiseen tai omaavat tietoturvaan liittyvia hallinnollisia konfigurointeja. Téallaisia
laitteita ovat esimerkiksi hallittavat palomuurit ja kytkimet. Vaarin konfiguroituna tallaiset

laitteet voivat olla itsessaan verkon suurin tietoturvariski.

4.6 Yrityksen vakuutukset

Vaikka yrityksilla on kaytdssaan tietoturvaratkaisut, ei se automaattisesti tarkoita, etta
yritys ei voi tulla hakkeroiduksi. Tata varten yrityksille on kehitetty erilaiset tietoturva- ja
kybervakuutukset, jotka auttavat taloudellisesti, mikali yritys joutuu tietomurron uhriksi.
Suomessa suurimmat vakuutusyhtiot, jotka taman tyyppisia vakuutuksia tarjoaa, ovat

OP Pohjola Oyj ja If Vahinkovakuutus Oyj.
Millaisissa asioissa tietoturva- ja kybervakuutukset korvaavat?

Alla yleisimpia tapauksia, mité vakuutus korvaa tietomurron sattuessa. On kuitenkin hyva
ymmartaa, ettd vaikka vakuutukset ovat olemassa, naiden hankkimisen vaatimuksena

on, ettéd yrityksen tietoturva on lahtdkohtaisestikin kunnossa.

e Mikali yrityksen toiminta keskeytyy ja tasta aiheutuu vahinkoja. Esimerkiksi jos
verkkokauppa joudutaan sulkemaan tietomurron vuoksi ja tallgin tuotteita tai

palveluja ei voida myyda, auttaa vakuutus kattamaan tasta koituneet tappiot.
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¢ Jumiutuneista jarjestelmistd johtuvat kulut esimerkiksi hakkeroinnin tai
palvelunestohyokkayksien tilanteessa.

e Saastuneiden jarjestelmien puhdistuksesta aiheutuvia kuluja viruksen tai
haitallisen koodin aiheuttamissa tilanteissa.

e Jarjestelmien, ohjelmien tai verkkojen palauttamisesta aiheutuvia kuluja.

e |T-laitteiden ja ohjelmistojen rikkoutuminen, joka voidaan osoittaa johtuneen
tietomurrosta. (If Vahinkovakuutus 2019.)

e Teollisuusrobotin hakkerointi pysayttaman tuotannon liiketoiminta menetyksien
korvaaminen (OP Pohjola Oyj 2019.)

Vakuutukset ovat hyvia ja edullisia tapoja lisddmaan turvaa tietomurron kohdalla, silla
varsinaisen tietomurron sattuessa, voivat kulut nousta todella korkeiksi pienissakin

yrityksissa.
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5 LOPUKSI

Opinnaytetydn tavoitteena oli avata helppolukuisessa muodossa Euroopan yleista
tietosuoja-asetusta 2016/679 ja siihen liittyvia, tarvittavia, toimenpiteita. Samalla avattiin
lyhyesti, mita tapoja on parantaa yrityksien tietoturvaa niin ohjelmistoilla kuin varsinaisilla

verkkoon liitettavilla laitteilla.

Vaikka varsinainen tietosuoja-asetus on ollut kaytdssa jo vuoden verran, on siina silti
paljon tulkinnanvaraisia asioita, kuten todelliset vastuut kahden yrityksen valilla.
Opinnaytetydn tarkoituksena oli avata tietosuoja-asetuksen maarittamia tiettyja
reunaehtoja, miten yrityksien pitdd vahimmissakin maarin toimia. Jos kokonaiskuvaa
katsotaan, niin suurempi ajatus tietosuoja-asetuksen takana on yritysten varsinainen
herattaminen tietosuojaan, tai valitettavan usein sen puutteeseen. Tietosuoja-asetuksen
suurempi tarkoitus on asettaa yritykset tilaan, jossa niiden pitdd pohtia omaa
prosessiaan tietoturvan ja tietosuojan kannalta ja uudistaa se vaaditulle tasolle.
Suomessa on kuitenkin edelleen valitettavan monta yritystd, jotka eivat valttamatta ole
tehneet mitaan tietosuoja-asetuksen tai henkiltietojen kasittelyn parantamisen hyvaksi.
Kokemukseni mukaan tama piirre korostuu erityisesti taajama-alueella sijaitsevissa ja

toimivissa yrityksissa.

Opinnaytetytdssa tarkastellut tietoturvaohjelmistot ja -laitteet ovat ensimmaisia asioita,
jotka yritysten tulisi ottaa huomioon. Tuotteet ja palvelut on vertailtu niin, etta jokaisessa

on selkea peruste tuotteen valitsemiselle tai valitsematta jattamiselle.

Opinnaytety6hon kuului myos varsinainen tekninen osuus, joka toteutettiin yhteistydssa
oman yritykseni, Admia IT-Palveluiden, sekd Elda Oy LKV & Valokuvauksen kanssa.
Tarkoituksena oli mallintaa oman yritykseni alkuperainen tietoturvaratkaisu ja verrata,
voiko tamén kopioida suoraan toiselle, eri alalla toimivalle pienyritykselle.
Elda Oy LKV & Valokuvauksen kanssa oli helppo toimia, silla Eldalle oli myds tarkeaa,
ettd pienyrittajat pitdvat huolta toisistaan ja talldin edistavat tietamysta vaikeistakin
asioista. Taalta sain kayttooni uskomattoman maarén tietoa LKV-toiminnasta ja siihen
liittyvasta lainsaadannosta. Tietoturvallisuussyista en kuitenkaan avaa opinnaytetydssa
tarkemmin, oliko varsinaisesta tyosta Eldalle itsessddn hyotyd, tai otettiinko jotain
ehdotuksistani kayttoon yrityksessa. Elda Oy LKV & Valokuvaus oli tyytyvainen

antamaani panokseen. Eldan koki, ettd tyd on helppolukuinen ja juuri sellaisessa

TURUN AMK:N OPINNAYTETYO | Patrik Jyranti



29

muodossa Kirjoitettu, tietoa saavat myds muut pienyritykset, jotka, jotka kamppailevat

samojen asioiden kanssa.
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