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LYHENTEET JA MAARITELMAT

CHMI - Compact HMI, valvomo-ohjelmisto
Al - Analog input, analoginen tulokanava
AO - Analog output, analoginen ulostulo
DI - Digital input, digitaalinen sisaantulo
DO - Digital output, digitaalinen ulostulo

IAEN - ABB:n yksikkd



1 JOHDANTO

Tassa opinndytetydssa tutkitaan mahdollisuutta kayttdda ABB:n valmistamaa
AC500-logiikkaohjainta, seka Compact-HMI valvomojérjestelmaa ABB:n IAEN-
yksikon projekteissa. Lopputy6n aihe tuli IAEN-yksikostd, jossa oli mielenkiintoa
tutustua aiheeseen ja sen kayttdmahdollisuuksiin tarkemmin. IAEN on Vaasan
Strémberg Parkissa sijaitseva ABB:n yksikko, jossa toteutetaan péaasiallisesti ve-
sivoimalaprojekteja Pohjoismaihin. Vesivoiman liséksi yksikossa toteutetaan ydin-
voimaprojekteja seka dieselvoimalaitoksia.

Opinnaytetyon tavoite on selvittda, voidaanko edelld mainittua yhdistelmaa kayttaa
kyseisen yksikon pienemmissd vesivoimaprojekteissa. Ennen lopputyon aloitta-
mista saadun tiedon perusteella on AC500 sopimaton isompiin projekteihin, joh-
tuen siind olevista puutteista verrattuna isompaan AC800M-ohjaimeen. Compact
HMI:n kaytto sen sijaan tiedetadn olevan mahdollista, silla se on vain yksinkertais-
tetumpi versio ABB:n pééaasiallisesta valvomojarjestelmasta, 800xA:sta. Kuiten-
kaan ei tiedetd, voidaanko Compact HMI liittdd ja saada toimimaan yhdessa
AC500:n kanssa.



2 OHJELMISTOT

Tyon aihe valittiin ja rajattiin sopivaksi yhdessa ohjaavan opettajan sekd ABB:n
edustajan kanssa. Aihe oli kyseisell& osastolla ollut esilla, mutta sen kdytannon to-
teutus, sekd yleinen tutkiskelu oli tekemattd. Kysymyksia oli enemman kuin vas-
tauksia, ja naihin kysymyksiin tassé opinndytetydssa pyritddn vastaamaan. Kysy-
myksista suurin liittyi kyseisen jérjestelmén kayttokohteisiin ja siihen, onko talla
ABB:n osastolla tarpeellista ja hyodyllistd alkaa kayttdmaan tata jarjestelmaé sen
projekteissa.

2.1 CompactHMI

CompactHMI on ABB:n 800xA valvomojarjestelméén pohjautuva kompaktimpi ja
rajatumpi valvomojarjestelmé. Se ei siséll& vain yhté tiettyd ohjelmaa, vaan useita
toisiaan tukevia ja toisistaan riippuvaisia ohjelmia ja tyokaluja. Jarjestelman maa-
rittelyt tehdaan erilaisilla tyokaluohjelmilla, joita jarjestelmassa on useampi. Kui-
tenkin itse valvomon maéérittelyt, luonti ja kayttd tehdaan yhdestd, kahteen osaan

jaetusta workplace-ohjelmasta.

Suunnitelman valmistuttua oli ensimmainen askel selvittdd ohjelmien toimivuus.
Suunnitelman mukaan CHMI ja Automation builder asennetaan samaan Windows
10-kayttojarjestelmén tietokoneeseen. Ongelmaksi kuitenkin muodostui se, ettd
CHMI ei vield ollut saanut virallista Windows 10-jarjestelméaa tukevaa paivitysta.
Tasta huolimatta Windows 8.1 versiota tukevaa asennuspakettia alettiin asenta-

maan Windows 10 koneeseen.

Asennuspaketin mukana tulevat ohjelmistot ja ajurit, seka itse CHMI asentuivat
kaikki ongelmitta Windowsin uudempaan versioon huolimatta siit4, ettei tukea talle

uudemmalle versiolle oltu luvattu.

Askel eteenpdin oli otettu, mutta se muuttui akkia harppaukseksi taaksepéin, silla
jo valvomojérjestelmad kayttoonotettaessa tuli vastaan ongelma, jonka syy johtui
siitd, ettei valvomojérjestelmd tukenut Windows 10-versiota. Ongelma oli, etta

maadritettéessa tietokoneen nimed, ei ohjelma pystynyt kyseisen nimista tietokonetta



I0ytamaan ja madrittdmadn ohjelmaan, vaikka nimi oli taysin oikein ja kyseessa
tietokone, johon ohjelma oli asennettu.

Ongelman selvitys ja ratkaisun hakeminen aloitettiin vélittomaésti. Ratkaisua tahén
ongelmaan haettiin ulkomaita myoten ja sita etsiessa paljastui, ettd viikon sisélla
tullaan julkistamaan CHMI:n versio, joka tukee Windows 10-versiota. Julkaisua-
jankohta ei tdman opinndytetyon kannalta olisi voinut olla parempi.

Uuden version asennuksen jalkeen voitiin tehda valvomojérjestelméan méaaritys lop-
puun. Alkuasetteluiksi taytyi Windowsiin madaritella kayttajaryhmat ja kayttajat,
joilla jokaisella oli omat tehtévat ja oikeudet. Ndin pystytdan estamaan kokematto-
mien kayttdjien virheet, seka vahingossa tehdyt muutokset, joilla voi olla vakavia

seurauksia jarjestelman vakauteen.

Yksi yleisimmisté tapauksista taysin avoimessa ja hierarkiattomassa jarjestelmassa
on se, etta kayttaja luulee tietdvansa mita on tekemassd, vaikkei todellisuudessa
ymmaérra tekemansé muutoksen seurauksia. Pahimmassa tapauksessa tallainen voi
jopa kaataa koko jarjestelman ja aiheuttaa ndin mittavia tappioita tuotantolaitok-
sessa, jossa jo tunnin pysahdyksen hintalappu voi nousta satoihin tuhansiin euroi-
hin.

Kun méaérittelyt oli tehty, ja valvomojéarjestelmé saatu toimimaan, voitiin ohjelmaa
alkaa tutkimaan tarkemmin. CHMI-ohjelman kéyttdminen oli hyvin samanlaista
kuin 800xA:n, mihin se myds pohjautuu. Tassa vaiheessa ei ollut vield oikea aika
alkaa rakentamaan valvomoymparistod, silla Automation builder-ohjelman asennus

oli viela edessa.
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Kuva 1. CompactHMI:n Engineering workplace, jossa valvomo luodaan.

2.2 Automation Builder

Automation builder-ohjelma on tarkoitettu AC500-logiikan méaarittelyyn ja ohjel-
mointiin. Sen paatarkoitus on méaarittad logiikan oikea malli ja versio, kéytettavien
korttien mallit, sekd suorittaa paivitykset naille laitteille. VVarsinainen ohjelmointi

tehdaan kuitenkin Automation builderin siséltd avattavalla CoDeSys-ohjelmalla.

Automation builderin asennus sujui aikaisempiin haasteisiin verrattuna helposti,

silld Windows 10 tuen omaava versio 10ytyi jo valmiiksi.

Ohjelma oli erilainen yleisemmin kaytettyyn control builderiin verrattuna, ja ohjel-

man kayttdmisen aloittaminen vaati hieman tutustumista, sekd ohjekirjan lukemista.



8 Automation Builder 2.1 - Premium - X
Fle Edt Vew Project Onine Debug Tools Window Help Y
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[B) Messages - Total 0 errorfs), 0 warning(s), 0 message(s)]
Lastbuid: @ 0 ® 0 Precompie: Current user: (nobody) Q

Kuva 2. Automation Builderin kdynnistysndkyma.

Tutustumisen jélkeen voitiin aloittaa itse tyon toteutus. Aivan aluksi madritettiin
oikea versio AC500-logiikasta, ja siihen liitetyista Al-, AO-, DI- ja DO-korteista.
Kaikki ndma komponentit olivat helposti 10ydettédvisséd. Madriteltyja asetuksia la-
dattaessa logiikalle, ilmoitti ohjelma paivittdvansa logiikan ohjelmistoversion uu-
simpaan, jotta se olisi ajantasainen. Tama ominaisuus on erinomainen, mikali logii-

kan ohjelmisto halutaan pitaa ajan tasalla.
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Kuva 4. Automation buidlerissa projektin muuttujat mapattiin”, eli yhdistettiin oi-
keisiin tulo- ja lI&htoliittimiin.
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Itse ohjelmointi, eli logiikan suorittaman ohjelman luontia ei tehda Automation
builderista, vaan sen kautta avattavalla CoDeSys-ohjelmalla. CoDeSys-ohjelmoin-
tiymparisto oli hyvin erilainen kuin yleisessé kaytossa olevat ABB:n control builder
ja Siemensin Step7, jotka ovat CoDeSysiin verrattuna hyvin samankaltaisia keske-
nadn. Siita 10ytyy kuitenkin kaikki tarvittava ohjelmoinnin suorittamiseen, joskin

silla ohjelmointi vie huomattavasti enemman aikaa ja vaatii totuttelua.
2.3 CoDeSys

CoDeSys on lisenssivapaa ohjelmointiymparisto, joka on sulautettu Automation
builderiin, ja jolla tehdd&dn AC500:n ohjelmointi. CoDeSysilla ohjelmointi on huo-
mattavasti erilaisempaa kuin control builderilla, jolla hoidetaan AC800M:n ohjel-
mointi. Verrattuna control builderiin, sen ohjelmointiymparisté on paljon alkeelli-

sempi ja sekavampi.

®) CoDeSys - ACS0D.ACS00PRO - [Motors (PRG-FBD)] - o X
® File Edit Project Insert Exras Online Window Help - [&]=
B Bl e T
@ £522_Modu A e
@ Gl Vaiabes Name Address  Type Initial Comment
@ OPC_Vaiisbles l0001]start %IX1036.0  [BOOL o start command for the motor
@ Vasiable_Corligusion A || o0g5stop %1X10361 [BOOL o Stop command for the motor
b 261420 | [ oumpt PIP_PID
S31_ACS00 V20ib 26 || |0004|n_Bar STRING Bar
@i themet_AC500_V10.ib 0005 |Pump1SP REAL 0.0 Setpoint of pump1
0 tbrarylecsfeb 26:14 20:37:41 || 10906 |Pump1 REAL 0.0 Actual value of pump
(00 vy PSBS2MOWC Base A || [T s REAL m
(3 oy PSSE2HOWE Blocks_| || Fos
(3 fibrary PSS53DRIVES\ACS i Pump1
(L0 vy PSSE3WATERPUMP_ FIP_PD
23 fbrary PS571-PUMPING\PMP, 1den ERR—— pumpiEmor
(3 brary Sysint_ACS00_V101b 2 PUMp1SPSET_VALUE ERNO—
20 Torary SysLiblritLibrany. b 26 6. Pump1AV—-ACTUAL_VALUE PID_OUT—Pump10ut
(20 oy SysLibMemib 266180 Pump1KP-{KP PID_DEVIATION|—
(23 fbrary SysLibTime.ib 266180 4 MAX_LINT_REACHED|—Pump1HaxSpeed
(23 brary SysTasklnfo.ib 265,181 - MIN_LIMIT_REACHED|—
(3 brary Ut 20.11.14 01:20:4¢ Pump1Reset-RESET
Y_OFFSET
Pump1Max-PID_MAX_LIIT
Pump1Hin-{PID_MIN_LIMIT
—MASTER_PUMP
-SLEEP_BOOST_REF
~/SLEEP_STATUS
-PROTECTION SHUTDOWN
ce < >
% Target Setlings
&4 Task configuration "
(@, Walch- and Recipe Manager
-3 Workspace i 2 1 :
< > Loading library ‘C:Prog 86)\Common Files\CAA-Targ ¥ C500_V12\Librams @
1] Po..|™# Da..| B vis..| £ Re. < >

[GNUNE [0V [READ

Kuva 5. CoDeSys-ohjelmointindkyma.
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2.4 Logiikan ja valvomon valinen kommunikointi

Kun kaikki asennuspaketit valvomo- ja ohjelmointiympéristélle oli asennettu ja to-
dettu toimiviksi, voitiin aloittaa ohjelmien yhteensopivuuden selvittdminen. Téata
varten luotiin muuttujia ja lyhyt ohjelmapatka logiikalle, sekd muutama indikoiva

symboli valvomonaytolle.

Logiikan ja valvomon kommunikointiyhteyden luominen ei kuitenkaan ollut hel-
poin osa tydtd. Yhteys vaati toimiakseen gateway-ohjelman, joka toimii porttina
ohjelmien valilla. Tasséd kyseisessa jarjestelmdssa porttina toimii CoDeSys Gate-
way, joita perusasennuksen yhteydessa tietokoneelle asentui 2 kappaletta, versio
2.3 ja versio 3. Naiden kahden ohjelman ero ei ollut nopealla silmayksell& havait-
tavissa, vaan vaati syvempaa tutkiskelua. Gateway-ohjelma valitaan sen perus-
teella, mitéd perusversiota logiikka kéayttaa. Tassa tapauksessa logiikan perusversio
oli 2.3, joten kaytettavéksi porttiohjelmaksi tuli gateway 2.3. Gatewayn tulisi 0yt&a
logiikka automaattisesti, kun se on kytketty samaan verkkoon. Nain ei kuitenkaan
kaynyt, sillda molempien gateway-ohjelmien ollessa asennettuna ei yhteys toimi.
Gateway 3:n asennus poistettiin, ja ndin saatiin yhteys Automation builderin ja Ga-

tewayn valille.
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By OPCConfig - Multi-PLC Configuration = m} X

File Edit ?

= ‘_i‘ Server Settings for connection to 151

B=-{if 151
Connection:
v
Gateway: Tep/lp Address:  localhost
Port: 1210
Device: ABB Tep/lp Level 2AC

Parameter ] Walue | Comment ~
Address 172.16.80.151 P address or hostname
Port 1200
Receive Timeout 2000
Routing levels 0 0.2)

Coupler [Level 1) 0

Channel [Level1) 0 0.19)
Address (Level1)  0,0,0,0.0 Address
Coupler [Level 2) 0

Channel [Level 2) 0O 0.19)

Address Level2) 0,0,0,0,0 Address v

Kuva 6. OPC-konfigurointiohjelma.

Kun yhteys kahden edelld mainitun ohjelman vélille oli saavutettu, jai jaljelle yh-
teyden muodostaminen Gatewayn ja CompactHMI:n vélille. Tama olikin tyon
haastavimpia kohtia, sill& yhteytté ei saatu muodostettua, vaikka kaikki tehtiin oh-
jekirjan mukaisesti. Useiden tuntien ponnisteluiden jalkeen vaikutti siltd, etta nai-
den ohjelmien, ja koko jarjestelman yhdistdminen ei tule onnistumaan. Com-
pactHMI:n puolella vaikutti silté, ett4 ohjelma ei osaa ollenkaan kommunikoida ga-
tewayn kanssa. Asiaa edelleen tutkittaessa, 10ytyi CompactHMI asennuspaketin
mukana tietokoneelle asentunut AdvDSOPCClient-ohjelma. Kyseinen ohjelma oli
hyvin piilotettu usean kansion sisélle. Taméa 16ytynyt ohjelma taytyi viela kéynnis-

td44 Windows 7 yhteensopivuustilassa, jotta se suostui toimimaan.
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Write value: Se Vrit ™ as Rea r IC o

Kuva 7. AdvDSOPCClient-ohjelma.
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AdvDSOPCClient-ohjelman avulla pystyttiin havaitsemaan, ettd CompactHMI:n

yhteyden luomiseen kayttdama OPC connector havaitsee ja tunnistaa CoDeSysin

OPC-serverin, ja tasta voitiin paatella, ettd yhteyden luominen CompactHMI:n puo-

lelle on mahdollista. CompactHMI:ssa etsitddn CoDeSysilla luotuja muuttujia

CHMI OPC Browserilla, ja kun kaikki asetukset ja yhteydet oli kohdallaan, 16ysi

se muuttujat, joita nyt voitiin kéyttd4d valvomon péasséd. Yhteyden toiminnan var-

mistus tehtiin viel& antamalla muuttujille eri arvoja, ja toteamalla niiden ndkyminen

niin ohjelmointiymparistdssa kuin myos valvomossa.
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2.5 Taustaohjelmat

Edelld mainittujen ohjelmien liséksi jarjestelméakokonaisuus siséltad useita ohjel-
mia, jotka toimivat taustalla. Ndma ohjelmat ovat asentuneet asennuspakettien mu-
kana ja ovat joillekin toiminnoille valttaméattomid. Liséksi joukossa on toisia ohjel-

mia tukevia ohjelmakokonaisuuksia.

Asennuspakettien mukana tulevat ohjelmat eivét kaikki ole tarpeellisia kaikissa ti-
lanteissa, mutta niité ei ole suositeltavaa kuitenkaan poistaa, silla niiden poissaolo
saattaa haitata jarjestelmakokonaisuuden toimintaa tulevaisuudessa. Téllainen ti-
lanne saattaa tulla, kun jarjestelmakokonaisuuden toimintaa paivitetdan ja muute-
taan, esimerkiksi muuttuneen laitekannan takia. Poistettujen ohjelmien takaisin saa-
minen saattaa joissain tilanteissa olla haastavaakin, ja pahimmassa tapauksessa voi-

daan jarjestelmé joutua asentamaan uudelleen alusta alkaen.

Lis&ksi on huomioitava sellaiset ohjelmat, joiden asennus saattaa haitata jonkin toi-
sen ohjelman toimintaa. Téllaisia tapauksia saattaa ilmaantua, jos samasta ohjel-
masta asennetaan useampi kuin yksi versio. Tallaisesta tilanteesta hyvéna esimerk-
kind toimii tassa opinnaytetydssa vastaan tullut tapaus, jossa asennuspaketin vakio-
asennuksessa asentui kaksi Gateway-ohjelmaa. Namé paallekkéisesti toimivat oh-
jelmat estivét toinen toistaan toimimasta. Tasté tilanteesta ei kumpikaan ohjelma
kuitenkaan antanut minkaanlaista varoitusta ja paallepain vaikuttikin silta, etta oh-

jelmat toimisivat aivan kuten niiden kuuluukin.

Liséksi taustaohjelmista saattaa 10ytya sellaisia ohjelmia, joiden tarkoituksena on
ratkaista ongelmia, tai ainakin olla apuna ongelmia ratkottaessa. Naiden ohjelmien
hyodyllisyys ei valttamaétta tule esille vield asennus- tai kayttdonottovaiheessa. Toi-
saalta néit4 ohjelmia voidaan joutua kdyttdmaan heti alusta alkaen, jotta jarjestelma
saadaan toimivaksi. Tassékin opinndytetydssé jouduttiin turvautumaan taustaohjel-
maan, joka auttoi ratkaisemaan ongelman. Tamé& ohjelma oli AdvDSOPCClient,
joka loytyi CompactHMI-jérjestelman mukana asentuneesta kansiosta. Ohjelma oli
piilotettu usean kansion taakse. Ohjelmalla pééstiin tutkimaan jérjestelman OPC-

yhteyksid, ja todentamaan yhteyksien olemassaolo ja toiminta.
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Ongelmien ilmetessé voidaan my6s joutua turvautumaan kolmansien osapuolien
tarjoamiin ohjelmiin, joilla voidaan ongelma ratkaista, tai ainakin edesauttaa niiden
ratkeamista. Osa tallaisista ohjelmista on ilmaisohjelmia, kun taas toiset vaativat
lisenssin. Tallaisia ohjelmia saattaa myos 16ytyé julkisen jakelun ulkopuolelta. Tal-
laiset ohjelmat ovatkin yleensa tarkoitettu yrityksen sisdiseen kayttoon, eika niita
anneta ulkopuolisille kayttoon.

2.6 Virtuaalitietokone

Tassa opinndytetyodssa kaytettiin tietokoneeseen asennettua virtuaalitietokonetta,
jotta jarjestelmén asennus voidaan suorittaa puhtaaseen tietokoneeseen. Virtuaali-
tietokoneen kayttamiseen kaytettiin Oraclen VM Virtualbox-ohjelmaa, johon asen-

nettiin Windows 10-kayttojarjestelma.

Virtuaalitietokoneen kayttdminen tallaisessa tutkimukseen ja testaamiseen tahtéa-
vassa projektissa on hyva menetelmd, silla testauksen tai tutkimuksen valmistuttua
voidaan virtuaalitietokone tuhota ilman, etté siitd jad jalkedkaan tietokoneeseen.
Mikali tasséa opinnaytetydssa tutkimisen aiheena olleen jarjestelman laajuinen ko-
konaisuus yritettdisiin havittaa tietokoneesta poistamalla se, jaisi siita kuitenkin eri-
naisid ohjelmia ja ajureita sekd asetuksia Windowsiin. Tdm4 saattaisi aiheuttaa tu-
levaisuudessa uusissa asennettavissa ohjelmissa erinéisid ongelmia ja ristiriitoja.
Tallaiset ongelmat voisivat pahimmassa tapauksessa vaérentaa tutkimusten ja tes-

tausten lopputuloksia.

Ennen virtuaalitietokoneen kayttéonottoa tulee sen toimintaan kuitenkin ensin pe-
rehtyd. Virtuaalitietokone siséltdd myos paljolti erilaisia asetuksia ja saatoja, joiden
toiminta ja tarkoitukset olisi hyvd ymmartad ennen virtuaalitietokoneen kayttoa.
Asetuksia voidaan myos joutua sdatdmaan ja vaihtamaan virtuaalitietokoneen ol-
lessa kaytossa. Téllaisesta tapauksesta toimii esimerkkind tat4 tyotd tehdessa vas-
taan tullut tilanne. Siind virtuaalitietokoneen verkkoasetuksia tuli muuttaa niin, etta
asennusvaiheessa virtuaalikone kayttadd pohjatietokoneen langatonta verkkokorttia
internetyhteyden luomiseksi, ja jarjestelmén kayttéonotto ja testausvaiheessa virtu-
aalitietokone kayttaa pohjatietokoneen Ethernet-porttia yhteyden saamiseksi ohjel-

moitavalle logiikalle.
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Myos virtuaalitietokoneen tallennus ja siirtotarpeet tulee huomioida ja esimerkiksi
USB-muistitikkujen kaytté vaati virtuaalitietokoneen asetuksiin kajoamista. Tie-
dostojen siirto virtuaalitietokoneen ja pohjatietokoneen valilla ei asetuksien oikeel-
lisuudesta huolimatta aina toimi sujuvasti. Talléin on helpointa kayttaa juurikin

USB-muisteja tiedostojen siirtoon.

Virtuaalitietokoneiden kaytossa on myds muita hyotyja. Luotu virtuaalitietokone
voidaan tarvittaessa siirtda helposti myos toiseen pohjatietokoneeseen. Tasté saa-
daan hyotyna esimerkiksi se, ettd mikéli tutkimusympaéristd halutaan siirtaa toiseen
tietokoneeseen tai sen fyysista sijaintia halutaan vaihtaa, voidaan se toteuttaa ilman
suurempia ponnisteluita. Lisdksi virtuaalitietokonetta voidaan kdyttaa suoraan ul-
koisesta muistista, esimerkiksi ulkoiselta kovalevyltd. Nain se voidaan siirtdé hel-

posti ja nopeasti uuteen paikkaan ja uuteen pohjatietokoneeseen.
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3 LAITTEISTO

Ohjelmistot eivat yksinaan saa laitosta toimimaan, vaan siihen tarvitaan myos lait-
teisto, jonka kautta ohjaukset valittyvéat prosessilaitteille, kuten venttiileille ja moot-
toreille. Namé ohjauslaitteet valitaan aina sen mukaan, mité projektilta vaaditaan.

Isommassa projektissa on useampia laitteita.

Tassa opinndytetydssa laitteistona toimii ABB:n AC500 ohjelmoitava logiikka,
seké siihen liitetyt C1590- ja AX522-kortit (Kuvat 9 ja 10.). Nama riittavat varsin
hyvin tallaiseen pieneen projektiin, jossa ei tarvita useaa tulo- ja lahtoliitinta tai
toimintoa. Ohjattavia laitteita ei tassé tydssa ole, joten korttien lahdot on kytketty
saman kortin tuloliittimiin. Kokonaisuus on asennettu purulevyyn, jotta sen liiku-
teltavuus olisi helppoa. Lisaksi pohjalevyssad on myds 24VDC virtaldhde logiikalle
ja korteille seka lisakortteja, mikéali niille olisi ollut tarvetta.

AC500 on hyvin pieneen tilaan mahtuva edullisempi vaihtoehto yleisemmin kéyte-
tylle AC800M-ohjaimelle. AC500 sopii paremmin pienempiin projekteihin, joskin
silld on myos toteutettu laajempia kokonaisuuksia, joissa on mukana useampia
AC500-logiikoita, ja paljon 10:ta. AC500 soveltuu mainiosti esimerkiksi erilaisiin
simulointi- ja testaustehtaviin. Tallaisiin projekteihin sitd on my0s useasti kaytetty.



ADD
L anbi®

UP 24VDC 10W

CH-ERR2-

UP 24VDC 5W 8Al BAO
Analog Input
Analog Output

Kuva 9. AX522-analogiakortti.
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CH-ERR3- CH-ERR4-

UP 24VDC 200W 2 x CS31 16DC
Input 24vDC
Output 24VDC 05A

Kuva 10. CI590-digitaalikortti.
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4 TIETOTURVA

Nykyaikana, kun ladhes kaikki laitteet pyritddn saattamaan saavutettavaksi verkon
valitykselld, tulee muistaa suojautumisen tarkeys. Kun jokin laite saatetaan saavu-
tettavaksi verkon kautta, tarkoittaa se sité, ettd myds muut henkil6t tai ryhmaét voi-
vat saavuttaa tdman laitteen verkon valitykselld. Tdma asia ei aina kuitenkaan ole
toivottua, etenkaan jo henkil6lla tai ryhmalla on mielessaan laitteen vaarinkaytto.
Talloin laitteen asianmukainen kaytto saatetaan estéa, tai saatetaan asettaa laite toi-
mimaan oikeaa haltijaansa vastaan. Tahan ongelmaan on kuitenkin kehitetty ja jat-
kuvasti kehitetdan erilaisia keinoja suojautua. Yleisimpia ndista suojauksista ovat

palomuurit ja viruksentorjuntaohjelmat.

Isommat jérjestelmét pyritddn myds saamaan verkkoon, jotta niiden kayttdminen
helpottuisi. Tallaisessa jarjestelmassa kuitenkin on erittdin toivottavaa, ettei siihen
paase kasiksi verkon kautta sellaiset henkil6t tai ryhmat, jotka haluavat aiheuttaa
vahinkoa jarjestelmaan tai sen ohjaamaan laitokseen. Téllaisia hyokkéayksia on
my0s tapahtunut, kun suojaus ei ole ollut kunnossa. Mikali kyseessé olisi laitos,
joka tuottaa sahkoé tai ohjaa sen jakelua, saattavat verkkohyokkayksen vahingot

ulottua paljon laajemmalle kuin vain itse laitokseen.

Kun kyseesséd on teollisuuslaitos, on sen suojaaminen viety myds korkeammalle
tasolle, ja néin vaarinkayttdjen aikaansaamista vaikeutettu. Teollisuuteen on saata-
villa erilaisia ratkaisuja verkkojen suojaamiseen, mutta niit4 ei tdssa opinnayte-
tyossa kayda lapi. Taman luvun tarkoituksena on késitella tietoturva-asiaa vain pin-
tapuolisesti, ja herattaa lukija tutkimaan asiaa tarkemmin. Tassé opinnaytety6ssé ei
mydskaan asennettu tai toteutettu minkaanlaista suojausta, silla tata jarjestelméaé ei
tulla ottamaan kéyttoon, eika liittdmaan verkkoon, joten se katsottiin tarpeetto-

maksi.

Kun laitos on asianmukaisesti suojattu, voidaan sitd pitadd verkossa ilman huolta
siitd, ettd vaarinkaytoksia esiintyisi. Kuitenkin koko ajan kehittyvien hyokkaysta-
poja kehitetddn on syytd muistaa, ettd myos suojauksen on sen mukana kehityttava.
Tama tarkoittaa sitd, ettd myos laitoksen suojauksen on kehityttavé ja sitd on paivi-

tettdvd. Laitoksen suojausta suunniteltaessa onkin syytd pohtia sitd, milloin
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laitoksen suojaus tarkastetaan ja mahdollisesti péivitetddn seuraavan kerran. Suo-

jauksen ajan tasalla pitamiseen onkin syytd luoda jonkinlainen suunnitelma.
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5 JARJESTELMAKOKONAISUUS

Isot tuotantolaitokset vaativat toimiakseen ohjausta ja sdat6d. Ennen ndma saadot
tehtiin k&sin, mutta nykyadn siihen kdytetddn automaatiojarjestelmia. Automaa-
tiojarjestelma hoitaa suurimman osan séatamisestd ja ohjauksista itsendisesti, sille
ohjelmoidulla tavalla. Kuitenkin joitain ohjauksia ja saat6ja halutaan aina, tai tie-
tyissé tapauksissa tehda manuaalisesti. Jotta tdma olisi mahdollista, taytyy auto-
maatiojarjestelméan luoda liséksi joku jarkeva esitystapa sen tekemille toimille. T&-
han kaytetddn valvomojérjestelmia.

Valvomojarjestelmalla on paljon muitakin ominaisuuksia kuin pelkéastadn manuaa-
listen ohjausten tekeminen. Valvomojarjestelmélléd voidaan valvoa esimerkiksi lop-
putuotteen laatua ja mé&raa seké seurata laitoksen eri laitteiden tilaa. Esimerkiksi
viallisesta laitteesta voidaan ohjata valvomoon ilmoitus, ja ndin saattaa vika tietoon.
Vian laadun mukaan voidaan ilmoitukselle asettaa erilaisia huomiota herattavia toi-
mintoja, kuten valo- ja &animerkkeja. Naiden toimintojen lisédminen nopeuttaa vian

huomaamista ja korjaamista.

Tassa opinndytetyossa esitetyilla laitteilla, tyokaluilla ja menetelmill&d voidaan
luoda jarjestelmakokonaisuus, jolla voidaan kéyttad, ohjata ja valvoa kokonaista

laitosta tai sen osaa.
5.1 Valmis jarjestelma

Valmiissa jarjestelméssa kaikki sen osat toimivat yhtena kokonaisuutena, johon op-
timaalisessa tilanteessa ei kayttdonoton jalkeen tarvitse tehdd muutoksia. Kéyttaja,
joka tallaisessa ympaéristossa on yleisesti valvomohenkilokunta, kayttaa jarjestel-
méssa padasiallisesti ainoastaan graafista valvomoympéristdd. Graafinen ympéristo
suunnitellaan siten, ettd sen kdyttdminen olisi mahdollisimman selke&a ja helppoa,

mutta kuitenkin asiakkaan toiveita kuunnellen.

Yleisesti graafinen ymparisto vastaa hyvin paljon tehtaan tai laitteen ymparistoa,

jolloin my6s vianetsintd kentéalld helpottuu. Liséksi graafisessa ymparistossé
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navigointi pyritaan toteuttamaan siten, etté se vastaisi todellisuutta, ja olisi néin loo-

ginen ja helppokéyttdinen.

Koska asennettu jarjestelmé on laaja ja monimutkainen, voidaan se méaarittaa niin,
ettd valvomohenkilokunnan kirjautuessa sisdédn omalla kéyttajallaén, avautuu heille
suoraan ndkyma valvomojarjestelmaan. Ndin heidén ei tarvitse kayttaa aikaa oikean
ohjelman l6ytdmiseen, jonka liséksi estetédan tahattomat vaarien ohjelmien aukaisut.
Tassa opinndytetydssa ei kuitenkaan luotu erikseen valvomohenkil6ille omaa kayt-

tajatilia, silla sita ei katsottu tarpeelliseksi.
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6 VIKATILANTEET

Tallaisessa jarjestelméssa sellaiset vikatilanteet, jotka johtuvat jonkin komponentin
rikkoutumisesta ovat harvassa. Kuitenkin sellaisia voidaan olettaa tapahtuvan jos-
sain vaiheessa jarjestelmén elinkaarta. Yleisempid ovat viat, jotka johtuvat vaarasta
toimintatavasta tai kayttajan virheesta. Naitd ongelmia ei voida poistaa, mutta niita
voidaan pyrkid vahentdmaén seka estamaan. Lisaksi niiden vaikuttavuutta voidaan
vahentad, esimerkiksi logiikan ja sen korttien kohdalla nopeuttamalla komponent-
tien vaihtotyoté.

AC500-logiikan tai sen korttien vioittuessa voidaan ne korvata ilman suurempia
purkutoita, silla logiikka ja kortit asennetaan pohjalevyille, joita ei tarvitse poistaa
vaihdosta tehdessa. Tama nopeuttaa huomattavasti vaihtoty6té ja ndin lyhent&é vian
kestoaikaa.

AC500-logiikkaan liitetyt kortit voidaan vian tullessa korvata ilman, etté niille tu-
levaa johdotusta tarvitsee purkaa. Tdmé nopeuttaa ja helpottaa korttien vaihtoty6téa

huomattavasti.
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SVNC-ERR-I

Ik

UP 24vDC 200W 2 x CS31 160C
Inpul 24vDC
Oulput 24vDC 05A

Kuva 11. Kortin vaihto pohjalevyyn.

Myds logiikan vaihtaminen on tehty helpoksi ja nopeaksi. Mikali logiikka vioittuu
ja taytyy vaihtaa, voidaan siité irrottaa SD-kortti, joka siséltdd ohjelmat, joita lo-
giikka ajaa. Kun vanha logiikka on irrotettu ja uusi asennettu tilalle, voidaan SD-
kortti syottaa takaisin logiikkaan ja ndin logiikka alkaa jalleen suorittaa ohjelmaa
joka kortilla on. Tama4 tietenkin edellyttad sitd, ettd alkuperdista ohjelmaa tehdessa
se talletetaan myos SD-kortille, eikd pelkéstédan logiikan siséiseen muistiin. SD-
kortin kayttamisestd saadaan muitakin hyotyja kuten se, ettd ohjelma voidaan tar-
peen vaatiessa nopeasti vaihtaa logiikalle vain SD-korttia vaihtamalla.



Kuva 12. Logiikka irrotettuna pohjalevysta.
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7 LOPPUTULOS JA TULOSTEN VERTAILU

7.1 Opinnaytetyon lopputulema

Ensimmaisen palaverin jadlkeen muotoutunut suunnitelma ei tdssé opinnaytetydssa
toteutunut. Suurin syy siihen oli yksittaisten ongelmien vaatima suuri tyomaara.
Ongelmien ratkominen kuitenkin on oleellinen osa oikeaa tydeldamaa, ja télta kan-
tilta katsottuna opinnéytety6té tehdessé vastaan tulleet ongelmat olivat ainoastaan
ty6elaméén valmistavia haasteita. Naistd haasteista huolimatta opinnédytetyd pys-
tyttiin saattamaan jarkevaan lopputulokseen, jota voidaan tyon tilanneessa yksi-

kdssa hyodyntaa heidan parhaaksi katsomallaan tavalla.

Vaikka opinnaytetyossa tehtévat tutkimukset ja tarkastelut eivét laajuudessaan vas-
taa ensimmaisia luonnoksia, ei tyota valttdmattd kannata katsoa epéonnistuneeksi,
silld tuntemattoman asian laajuutta arvioidessa osuu arvio usein vaaraan. Taman
opinndytetyon laajuutta arvioitaessa ei osattu ottaa huomioon niita haasteita, jotka

sOivét eniten aikaa tyota tehdessa.
7.2 Tulosten vertailu

Opinndytetydssé saatuja tuloksia voidaan pitad selvind. AC500-logiikkaa verratta-
essa AC800M-ohjaimeen voidaan todeta, ettd AC500:n ohjelmoiminen on huomat-
tavasti tyolaampaa kuin AC800M:n. Tdma johtaa siihen, etté projektien ohjelmoin-
tiajat pitenevat, mika taas lisdd kustannuksia. Toisaalta, AC500 ei sovi suurin pro-
jekteihin, joissa on suurempia vaatimuksia ja odotuksia logiikalta. N&in ollen pie-
nemmissa projekteissa ohjelmoinnin vaatiman ajan erot pienevét. N&aiden kahden
laitteen ohjelmoinnin nopeusero johtuu siitd, ettd niiden ohjelmointiin kaytettavat

ohjelmistot ovat taysin erilaisia.

ACB800M:lle tarkoitettu control builder on AC500:lle tarkoitettuun codesysiin ver-
rattuna huomattavasti kayttajaystavallisempi ja selkedmpi. Control builderissa
kaikki tarvittava on yhdessé paikassa ja pelkélla vilkaisulla voi saada hyvan kuvan

laitteiston ja ohjelmien madrasta ja tyypistd. Codesysissa taas kaikki on hajautettu,
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eiké esimerkiksi samalla vilkaisulla voi saada kattavaa kuvaa seka laitteistosta etta

ohjelmista.

Liséksi AC800M:n kannalta parempi ominaisuus on se, ettd ohjeet ovat huomatta-
vasti yksityiskohtaisempia sille kuin AC500:lle. Niitd vertaamalla vaikutti myods
silta, ettd yhteyden muodostaminen AC800M:lle olisi yksinkertaisempaa. Tama

puolestaan helpottaisi ja nopeuttaisi projektien kayttoonottoa.

Eroavaisuudet eivat kuitenkaan rajoitu pelkéstaan ohjelmallisiin, vaan myos fyysi-
siin eroihin. AC500 on selkedsti pienemmaén ja siromman kokoinen, mika taas tar-
koittaa sitg, ettei sille tarvitse varata yhta suurta tilaa kuin AC800M:lle. Kokoero ei
rajoitu ainoastaan itse logiikkaan, vaan myos siihen liitettavat kortit ovat huomat-
tavasti isompaa mallia pienempid joka suunnassa. Kuitenkin laitteisto sijoitetaan
yleensa sille varattuun erilliseen kaappiin, ja taloudellisesti ajateltuna ei AC800M:n
vaatiman isomman kaapin hintaero ole kokonaisprojektin mittakaavassa huomat-

tava.



