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Tassa insindorityossa tarkastellaan REST-rajapintoja ja niiden toteuttamista verkkoon
Node.js-ympaéristdssa. Aihetta kasitellaan Helsingin kaupungille toteutetun web-rajapinnan
kautta. Projektissa selvitetdan miten REST-rajapinnat rakentuvat verkkoymparistdssa ja
miten Node.js toimii rajapinnan alustana, mité lisdosia tai tyokaluja se tarvitsee ja millaisia
niiden eri vaihtoehdot ovat.

Tyb6ssa esitellaan myds Helsingin kaupunkiympaéristolle tehty Node.js-pohjainen laite- ja
ohjelmistotarpeiden hallintajarjestelma. Sita tarkastellessa katsottiin sen tarkeimpia osia,
kuten toimintaymparistda, itse rajapintaa ja sen lisaosia

Moderni ohjelmistokehitys on siirtynyt yha enenevissa maarin web-ymparistdéon, ja sen
myo6ta tydkaluja on tullut valtavasti lisaa, ja niiden kayttdé on helpompaa ja monipuolisem-
paa kuin koskaan. Node.js toimii hyvin alustana web-rajapintojen rakentamiselle, ja tarjoaa
monipuoliset tydkalut REST-mallin toteuttamiselle, kuten esitellysta projektista kay ilmi.

Avainsanat Node.js, javascript, express, api, web-ohjelmointi
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In this thesis we are looking at REST-interfaces and how you should go about making one
in web environment with Node.js. The topic is examined by scrutinizing interface made for
web application ordered by city of Helsinki. In this project we found out how REST-inter-
faces are built and what options you have when you want to build one. We also considered
what tools you might need if you want to add special features or expand its purpose.

We also look at a project that was made for city of Helsinki. The project was a software-
and hardware requirement system and it was made with Node.js as its base. We examined
its most important parts like operating environment, the APl and its extensions.

Modern software development has more and more moved to web environment and with
that, the library of tools have expanded rapidly and using those tools is easier and versatile
than ever. Node.js is a great platform for this and provides excellent tools to make REST-
based web-interfaces as we see in project that is presented in this thesis.
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Lyhenteet

API Application Programming Interface. Maarittely, jonka perusteella eri ohjel-

mat tai niiden osat voivat keskustella keskenaan.

HTML Hypertext Markuup Language. Verkossa kaytettava standardoitu kuvaus-
kieli, jolla kuvataan hyperlinkkeja sisaltavad kuvatekstia.

HTTP Hypertext Transfer Protocol. Protokolla jota kaytetaan verkossa tiedonsiir-

toon.

MSSQL Microsoft SQL Server. Microsoftin kehittdma SQL-pohjainen tietokantajar-
jestelmd, johon tallennetaan ja josta haetaan dataa.

Node.js Asynkroninen Javascript-ymparistd, joka on suunniteltu web-sovellusten

rakentamiseen.

REST Representional State Transfer. Arkkitehtuurityyli, joka ohjaa web-kehitysta

hyodyntamalla tilattomia operaatioita.

RPC Remote Procedure Call. Sovellusarkkitehtuuri, jonka tavoitteena on abst-

raktoida etakutsut lokaaleiksi.

SOAP Simple Object Access Protocol. Tapa rakentaa rajapintoja.

SQL Structured Query Language. Kieli, jota kaytetaan relaatiotietokantojen hal-
linnassa.

web Maailmanlaajuinen tietojarjestelma, joka koostuu komponenteista, jotka

kommunikoivat keskenaan.

XML Extensible Markup Language. Merkintakieli, joka maarittelee sdadnnét do-

kumenttien muuntamisesta koodikielelle.
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1 Johdanto

Viime vuosina web-kehityksen tarkeys on kasvanut huomattavasti yhd useampien pal-
veluiden siirryttya verkkoon. Varsinkin web-sovellusten suosio on kasvanut, koska ne
mahdollistavat monipuolisempien sovellusten tarjoamisen suoraan selaimen valityksella
staattisempiin verkkosivuihin nahden. Naiden sovellusten rakentamiseksi tarvitaan myos

moderneja arkkitehtuurimalleja sekéa tydkaluja.

Arkkitehtuurien puolesta REST (Representational State Transfer) on ollut kovassa nos-
teessa lukuisista sen tarjoamista hyddyista johtuen, kuten tilattomuudesta ja palvelimen
ja kayttoliittyman erottelusta, joka mahdollistaa muutokset toisessa paassa ilman, etta
toinen hajoaa. Siita, mitda REST-konseptina varsinaisesti sisaltda on, jonkin verran kes-
kustelua, joten sen sisaltoa tullaan myds tarkastelemaan ja katsotaan, millaisia rajoituk-
sia silla on. Tarkastellaan myds, mita vaihtoehtoisia toteutusmalleja moderneille web-
sovelluksille on olemassa ja mitka naiden heikkoudet ja vahvuudet ovat. Ehka myos suo-

situssa REST-tyylissa on jotain parantamisen varaa.

Kun on paatetty, mita arkkitehtuuria kaytetaan, tarvitaan vain tydkalu, jolla se toteute-
taan. "JavaScript on erittdin suosittu Kieli kiitos sen lasndolon verkkoselaimissa, se myods
vertailee hyvin muita kielid vastaan ja sisaltdd monia moderneja konsepteja” [Herron,
2013]. JavaScript ei yksindan kuitenkaan riita, joten tassa vaiheessa Node.js astuu ku-
vaan. Se toimii sovelluksen REST-rajapinnan palvelimena seka yleisena alustana sen
kehitykselle. Node.js on REST-mallin tapaan kasvattanut suosiotaan viimevuosina mm.
nopeutensa ja juurikin JavaScriptiin pohjautumisensa ansiosta. Nain seka kayttoliitty-
massa etta palvelinpdéssa kaytetddn yhta ja samaa kieltd. Se on valtava etu verkko-
sovelluksien kehityksessa. Tama muun muassa siksi, koska JavaScriptia kaytetaan jo
huomattavasti verkossa valmiiksi, jolloin taitavat JavaScript-koodaajat paésevat hyodyn-
tamaan osaamistaan myos palvelinpuolella. JavaScriptin suosion vuoksi myos sovelluk-
sen tekoon myéhemmin mukaan tulleet ymmartavat koodia todennakdisemmin. Kolmas
tarke& seikka on koodin uudelleenkayttd. Palvelimen ja kayttolittyman ollessa samaa

kieltd voidaan niiden valista koodia jakaa ja kayttaa uudelleen.
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Tassa tydssa on tehty REST-rajapinta sovellus- ja laitetarpeiden hallintasovellusta var-
ten kayttden Node.js-ymparistba. Tyodssa tarkastellaan, miten rajapinta rakennetaan
Node.js:lla ja mita moduuleita tai kirjastoja siina voidaan hyddyntaa. Lisaksi tydssa tu-
tustutaan myos tarkemmin sekd Node.js:aan ettd REST-rajapintaan ja pohditaan, mitka

seikat tekevat niista modernin web-kehityksen kulmakivia.

2 REST-rajapinta

REST ei ole varsinaisesti tiukka arkkitehtuurimalli, vaan ennemminkin kokoelma rajoit-
teita, joita seuraten ohjelma rakennetaan. Arkkitehtuurimallit tdssa yhteydessa tarkoitta-
vat sellaisia malleja, jotka vaikuttavat sovelluksen rakenteeseen ja toimintaan suoraan
ja tarkemmin kuin laveammat REST-rajoitteet. REST-rajoitteet maarittavat, millaisia asi-
oita sovelluksen tulisi sisdltaa, mutteivat kerro, kuinka ne kuuluisi toteuttaa. Naita rajoit-
teita seuraamalla REST-mallin mukaan saadaan tehtya jarjestelmia, jotka ovat skaa-
lautuvia, hyddyllisia, helppokayttdisia ja niissa voidaan hyddyntad dataa monesta eri lah-
teesta. "Tama on siis tietenkin vain teoriaa, mutta on huomattu, ettd REST-periaatteita
noudatettaessa paastaan tuloksiin, jossa toteutukset ovat vahemman riippuvaisia toisis-
taan” [Wilde & Pautasso, 2011].

Aliluvuissa kayddadn REST-mallin historiaa ja aikaisemmin mainittuja rajoitteita, jotka
maarittavat sen rajat. Katsotaan myos, mitd mahdollisia hyotyja niista on web-sovelluk-

sissa

2.1 Historiaa

REST-mallin isénéa pidetdan Roy Fieldingi&, joka oli my6s yksi HTTP-protokollan (Hyper-
text Transfer Protocol) pddsuunnittelijoista. Fielding oli mukana my6s Apache-palveli-
men luomisessa. Vaikka nama ovatkin erittdin merkittdvid suorituksia IT-kehityksen
alalla, tunnetaan héanet kuitenkin nyky&an parhaiten hanen vuonna 2000 julkaisemas-
taan vaitoskirjasta Architectural Styles and the Design of Network-based Software Archi-

tecture [Morris, 2010]. Tassa kirjassa han maaritteli termin REST ja méaaritteli sen rajoit-
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teet. REST on siis jo kéasitteend melkein 20 vuotta vanha. Sen kehitys lahti kayntiin aika-
naan, kun Fielding tytskenteli HTTP-standardisoinnin parissa ja halusi parantaa web-
kehitystd. My6s Fieldingin ndkemat SOAP-protokollan (Simple Object Acces Protocol)

ongelmat olivat este web-kehityksen edistykselle.

SOAP on tietoliikenneprotokolla, joka sisaltdd REST:n tapaan sisaltda ajatuksen siita,
kuinka web-palveluita tulisi luoda. Sek&éan ei kuitenkaan ole ensimmainen ratkaisu on-
gelmaan. Microsoft kehitti sen alun perin korvaamaan muita vanhempia teknologioita,
jotka eivat toimineet kovin hyvin web-ymparistossa. llmestymisensa jalkeen siita tuli erit-
tain suosittu esimerkiksi kieli- ja alustavapauden ansiosta. Se on my6s standardisoitu ja
sisaltdd sisdanrakennetun virheenhallinnan. SOAP on myo6s taysin XML (Extensible
Markup Language) -pohjainen, joka tekee dokumenteista kone- ja ihmisluettavia.

SOAP:lla oli suuri vaikutus REST:n syntymiseen. Kuten aikaisemmin mainittiin, motivaa-
tio sen kehittdmiselle alun perin syntyi, kun SOAP-malli alkoi saavuttaa laajempaa kéayt-
toa. SOAP oli Fieldingin mielestad monilla tavoin rajoittunut ja monimutkainen. Han halusi,
ettd olisi olemassa jokin malli, jonka avulla HTTP-protokollasta, jota hankin oli mukana
kehittamassa, voisi ottaa kaiken irti. REST ei kuitenkaan julkaisunsa jalkeen saavuttanut
valitonta suosiota, vaan se enemmankin jakoi mallien puolestapuhujat eri leireihin.
SOAP:n kannattajat moittivat REST:ia lilan yksinkertaistetuksi ja REST:in kannattajat
SOAP:ia vanhanaikaiseksi ja kankeaksi. Tama jako jatkui varsin pitkaan, ja vasta viime
vuosina REST on alkanut saavuttaa laajempaa suosiota uusien alustojen ja web-palve-

luiden jatkuvan lisdantymisen ansiosta.

2.2 REST-rajapinnan rajoitteet

Alkuperaiset REST-rajapinnan rajoitteet on maéaritelty Fieldingin vaitoskirjassa [Fielding,
2000: 76-106]. Mutta mydhemmin, varsinkin kun REST saavutti laajempaa suosiota,
ovat muut laajentaneet rajoituksia omillaan. Aiheesta on siis tehty paljon tutkimusta Fiel-
dingin jalkeenkin ja osaa naista tutkimusteoksista lainataan tassékin tydssa. Taman seu-

rauksena REST:in maaritelm&sta on jonkin verran kiistaa, ja se tarkoittaa eri ihmisille eri
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asioita. Yksinkertaisuuden vuoksi ainakin rajoitteista puhuttaessa pidattaydytaan Fieldin-
gin kirjassa esitetyissa kategorioissa. Tarkastellaan, mitd nama rajoitteet ovat ja miten

ne parantavat jarjestelmia, joihin ne toteutetaan.

2.2.1 Asiakas-palvelin-arkkitehtuuri

Rest-rajapinnan ensimmainen rajoite on asiakas-palvelin-arkkitehtuuri. Se tarkoittaa ly-
hykaisyydessaan sita, etta palvelin ja asiakas erotetaan toisistaan. Talldin kayttoliittymaa
ja palvelinta voidaan kehittaa itsenaisesti toisistaan, ja kayttoliittyma on helpompi siirtda
eri alustoille palvelimen pysyessé staattisena. Tama erottelu on yksi REST-mallin kul-

makivista.

D Clients .
i / Server

Kuva 1. Asiakas-palvelin arkkitehtuuri (Wikipedia, 2019)

L

Kuva 1 esittédé asiakas-palvelin-arkkitehtuuria, jossa oikealla oleva palvelin siis tarjoilee
dataa rajapinnan kautta asiakaslaitteille. Nain valtytdan sovelluksen asentamiselta ja ra-

japinta ja kayttoliittyma voidaan nain pitaa erotettuna.
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2.2.2 Yhtenainen rajapinta

Kayttdliittyman puolesta REST painottaa yhtenaisyytta jarjestelman eri osien valilla. Talla
jélleen haetaan yksinkertaisuutta ja halutaan helpottaa eri osien itsendista kehitysta. Ter-
mina yhtenainen rajapinta on vield ehka hieman laaja. Se yleensa jaetaan viela neljaan
alakategoriaan, jotka ovat resurssien tunnistaminen, resurssien manipulointi represen-
taation avulla, itseddn kuvaavat viestit ja HATOAS-periaate (Hypermedia As The Engine
Of Application State). HATEOAS-periaatteen tavoitteena on kayttaa hypermedialinkkeja
ohjelmien eri osien vdlilla likkumiseen aina, kun sovelluksessa kohdataan informaatiota,

joka on relevanttia toisen osan kannalta.

Iso osa yhtendisen rajapinnan tarpeista saadaan jo siis tyydytettya silld, ettd HTTP-kut-
suja tehdessa niille annetaan standardin mukaiset metodien nimet riippuen niiden tar-
joamasta toiminnallisuudesta. Nama ovat siis POST, GET, PUT, PATCH ja DELETE. Ne
vastaavat post-, read-, update- ja delete-operaatioita.

Server

S /
Same interface for all

interactions, servers and
nodes

Kuva 2. Yhtendinen rajapinta (Patil, 2013).

Kuvassa 2 on koitettu hahmottaa yhteisen rajapinnan kasitetta. Siina rajapinta toimii pal-

velimen ja asiakkaan valissa ja tarjoilee asiakkaille naméa yhtendiset operaatiot.
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2.2.3 Kerrostettu

Kerrostetuissa jarjestelmissa arkkitehtuuri jarjestetaan hierarkkisiin kerroksiin, jossa osat
tietévat ainoastaan niiden osien toiminnasta, minka kanssa ne ovat suoraan kosketuk-
sissa. Nain yksittaisten osien toiminallisuutta saadaan yksinkertaistettua. Tasta hyotyvat
erityisesti erittdin monimutkaiset jarjestelmat, jotka kasvavat jatkuvasti. Pienille jarjestel-
mille tallaisesta kerrostamisesta saattaa kuitenkin aiheutua ylimaaraista vaivaa seka da-

tan kulun hidastumista sen kulkiessa monien kerrosten l&pi.

Server

Other
Interim

Intermediary nodes can view the
message and act upon it

Kuva 3. Kerrostettu jarjestelma (Patil, 2013).

Kuvassa 3 on esitys kerrostetusta jarjestelmasté. Tassa palvelimen ja asiakkaan valissa
on valikappale, joka osaa reagoida sen ldahettamé&én viestiin ja toimia sen mukaisesti,
muttei tiedd muuta sen toiminnasta. Palvelimen alla nékyva toinen erillinen valikappale
tarjoaa ensimmaiselle valikappaleelle jotain toista toiminnallisuutta, josta palvelin ei taas

tieda mitaan.

2.2.4 Tilattomuus

Tilattomuudella tdssa yhteydessa tarkoitetaan sita, etté palvelin, joka vastaanottaa kayt-

toliittyman kutsut, ei sisalla mitdan dataa siita, missa tilassa se on. Tama aiheuttaa sen,
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etta kaikki kutsut, jotka lahetetaan sisaltavat itsessaan kaiken tarvittavan tiedon, eli kut-
sut pitdd ymmartaa ilman kontekstia. Taman avulla paastaan eroon kayttoliittyman tilan
siséltavasta datasta, joka muuten kuormittaisi palvelinta. Taman takia tilattomuus on eri-
tyisen hyva ratkaisu, jos jarjestelmaan haluaa jattaa mahdollisuuden ylospain skaalaa-

miselle.

Server

Self Described Message
with allinfo needed for
operation

Kuva 4. Tilaton jarjestelma (Patil, 2013).

Kuvassa 4 on esitys aikaisemmassa luvussa kuvatusta tilattomasta jarjestelmasta. Pal-
velin siis lahettdd kaiken asiakkaalle tarpeellisen tiedon sinisissa laatikoissa olevissa
viesteissa, jolloin sen ei tarvitse jaada mihink&an tiettyyn tilaan odottamaan vastausta

asiakkaalta.

2.2.5 Code on Demand

Joskus on hyodyllista, etta kayttoliittyma pystyy itse suorittamaan koodia skriptien avulla.
Nain sen kaytettavyytta tai ominaisuuksia voidaan lisata pitden samalla sen pohjan yk-
sinkertaisena. Code on Demand tunnetaan myos nimella client side scripting ja sita kay-
tetdan paljon myds REST-mallin ulkopuolella. Uusien ominaisuuksien lisdaminen jalki-
kateen mahdollistaa myos jarjestelman elinian pidentdmisen. Toisaalta se saattaa myos

heikentaa nakyvyytta ohjelman sisélla, jonka takia sita pidetdén vapaaehtoisena REST-
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mallin kannalta. Seuraavassa kuvassa havainnollistetaan hieman Code on Demand-ka-

sitetta.

Server

=2

]
3 Other
Client Interim

Scripts can be downloaded to add
features to clients

Kuva 5. Code on Demand (Patil, 2013).

Kuvassa 5 on esimerkki koodin ajamisesta asiakkaan laitteessa. Tassa tapauksessa asi-
akkaan laite on ladannut palvelimen paadysta skriptin, jota se taman jalkeen voi suorittaa

omalla laitteellaan jonkin toiminnon toteuttamiseksi.

2.2.6 Véalimuistin hyddyntadminen

Modernit web-selaimet sisadltavat mahdollisuuden kayttaa asiakaspaan laitteen muistia
selaimessa toimivan jarjestelman tarkoituksiin. REST-malli vaatii, etta aina, kun asiakas
tekee pyynnon palvelimelle, pitdd vastaus tarvittaessa olla mahdollista tallentaa tédhan
valimuistiin. Kutsuihin on siis maariteltava, saadaanko sen vastaus tallentaa valimuistiin
myOhempaa kayttod varten. Tasté on selvana hyobtyna se, etta valimuistissa olevaa da-
taa voidaan hyddyntaa jarjestelman toiminnassa ilman uusien kutsujen tekemista ja néin
vahentaa palvelimen kuormitusta. Jarjestelman kaytté nopeutuu myos asiakkaan paa-
dyssé, kun mahdollisesti suuria datamé&aéria ei aina tarvitse pyytaa palvelimelta uudes-

taan.
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Valimuistin kaytdssa piilee kuitenkin myts mahdollinen ongelma. Jos palvelinpaasta
saatava data muuttuu paljon ja usein, voi timan datan valimuistiin tallentaminen heiken-
taa datan luotettavuutta, silla valimuistissa oleva data ei valttamatta enaa vastaakaan
palvelimella olevaa uusinta tietoa. Kuva 6 pyrkii havainnollistamaan valimuistin kayttéa

sovelluksissa.

s erver

Client

Cache will avoid full trip
to server, and allow less
server work

Kuva 6. Valimuistin hyddyntaminen (Patil, 2013).

Kuvassa 6 nékyva sininen laatikko symboloi véliaikaisia tiedostoja, jotka on talletettu asi-
akkaan laitteeseen. Talloin sen ei tarvitse jokaisella kerralla hakea tietoa uudestaan pal-

velimelta, vaan se voi ladata sen laitteella olevasta sijainnista.

3 Node.js-ymparisto

Tassa luvussa tutustumaan mydhemmin kasiteltdvan rajapinnan pohjana toimivaan
Node.js-ympéristoon. Katsotaan aluksi sen historiaa ja motivaatioita sen luomisen taus-
talla. Toisena katsomme sen perustietoja seka hieman sen toimintaa, joka tekee siitd
uniikin. Moduulit ja NPM (Node Package Manager) ovat aina olleet Node.js:n kulmakivia.
Naistd moduuleista erityisesti mybhemmin k&siteltdvan projektin kannalta tarkeimpia
ovat rajapintakehykset. Niiden erilaisia ratkaisuvaihtoehtoja tarkastellaan tdmé&n luvun

viimeisessa luvussa ja sen aliluvuissa.
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3.1 Perustiedot

Nyt kun on tarkasteltu, mité rajoitteita REST kasittaa, tutustutaan Node.js-ymparistoon,
jossa rajapinnan toteutus tehdaan. Kuten aikaisemmin puhuimme, JavaScriptin merkitys
verkossa on kasvanut 2000-luvulla merkittavasti. T&han yhdistettynd myos web-palve-
luiden nopea kasvu ovat luoneet tarpeen JavaScript-pohjaiselle kehitysymparistélle ja
Node.js tarjoaa siihen ratkaisun.

Node.js-ympéristd on rakennettu JavaScript-moottori v8:n padlle, jota myds Googlen
Chrome-selain kayttdd. Se on suunniteltu erityisesti vaativia 1/0-applikaatioita silméalla
pitden hybddyntaen tapahtumapohjaista arkkitehtuuria. Suurin osa funktioista tehdaan
my0s asynkronisesti, vaikkakin mahdollisuudet synkronisten funktioiden tekemiseen 16y-
tyy. Kaikki sovellukset Node.js:sa kirjoitetaan JavaScriptilla, mika kuten aikamaisemmin
mainitsimmekin, on lasna verkossa kaikkialla. Nain pystytaan tekemaan seka kayttoliit-
tyma etta palvelin samalla kielelld, joka on vakiintunutta teknologiaa web-kehityksen

alalla.

3.2 Historia

Ryan Dahl julkisti Node.js:n alun perin vuonna 2009, JSConf-nimisessa JavaScript- tee-
maisessa tapahtumassa. Tassa esityksessa han yllatti kaikki esittelemalla JavaScript-

koodia, joka ei toimi lainkaan selaimessa, vaan maadrittelee palvelimen sen ulkopuolella.

Ensimmainen versio julkaistiin virallisesti seuraavan vuoden alussa NPM:n kanssa Mac
OS X- ja Linux-kayttojarjestelmille. Kuitenkin jo vuotta mydhemmin julkaistiin Microsoftin
ja Joyentin yhteistytssa kehittama natiivi Windows-versio. Vuonna 2012 Dahl vaistyi
Node.js:n paéakehittdjan paikalta ja NMP:n luoja Isaac Schlueter alkoi ohjata projektia.
Tasté kaksi vuotta mydhemmin projektin johtaja vaihtui uudestaan, kun Timothy J. Fon-

taine otti ohjat Node.js-kehityksesta.

Myds Node.js:n ymparilla toimivat organisaatiot ovat kokeneet paljon muutoksia. Alun
perin Joylent sponsoroi sen kehitystd, mutta myohemmin paadyttiin neutraalin séaation

perustamiseen, jotta kehitys pysyisi mahdollisimman vapaana.
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3.3 Toiminta

Suurin osa perinteisista palvelinratkaisuista, kuten PHP, ASP.NET ja Java kayttavat
kaikki lukuisia saikeita toiminnassaan. Talldin jokaisella kutsulla luodaan uusi séie, joka
palvelee tata kutsua.

Node.js taas poikkeaa tasté toimintatavasta radikaalisti, ja jokainen palvelinkutsu kasi-
telldadn samassa saikeessa. Jotta tdma saadaan toimimaan, kayttaa Node.js "Single
Threaded Event Loop”-mallia. Tama on kuitenkin hieman hamaavaa, silla Node.js:n
“paalooppi” on yksisdkeinen, mutta 1/O eli input- ja output-operaatiot pyorivat omissa sai-
keissaan, koska ne ovat asynkronisia, jotta malli saadaan toimimaan. Node.js-ymparisto

on siis tavallaan yksisaikeinen, mutta ei taysin.

S )
POSIX

e Event loop Async

User2 Threads

delegate ifo to Non-blocking

= 110
. libeio
oSS )
Refreshes 2 times Single

thread
serves

i D QOO mmm)
refreshes 3 times

ifo result returned
2 EL after x time

JS Thread running
your code (Single threaded)

& ﬁ POSIX threads doing

ﬁ async /O (multi-threaded)

Kuva 7. Node.js-arkkitehtuuri (Chandrayan, 2017).

Kuvassa 7 on kuvattu Node.js-arkkitehtuuri, joka toimii edella mainitun Singe Threaded
Event Loopin ymparilla. Vasemmalla nakyy kayttgjia, jotka antavat I/O-kutsuja jarjestel-

malle. Event loop ottaa kutsut vastaan ja valittda ne oranssin laatikon sisélla sijaitseville
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taustasilmukoille. Nama silmukat kasittelevat kutsut loppuun asynkronisissa silmukoissa,
jonka jalkeen tulos palautetaan takaisin event looppiin. Se lopulta palauttaa tulokset ta-

kaisin kayttajille

3.4 Moduulit ja NPM-pakkaustenhallinta

Node.js-ympaéristossa kirjastoja kutsutaan moduuleiksi, ja ne sisaltavat funktioita ja toi-
minnallisuutta, kuin missa tahansa muussa kielessé tai ymparistossa, ja niita kaytetaan-
kin Node.js-ymparistdssa erittain paljon. Myds niiden sisaltdminen sovelluksiin on varsin
yksinkertaista ja tapahtuu yksinkertaisella require()-funktiolla. Taméan jalkeen kaikki mo-
duulin funktiot ovat sovelluksen kaytossa.

var express = require('express’);

ver app = express();

var sql = reguire("mssql™);

ser bodyParser = reguire("body-parser");
var proxy = reguire("express-http-proxy”)
segr winston = require('winston");

var passport = reguire{'passport')

Itse moduulien asentaminen on myo6s helppoa NPM:n (Node.js Package Manager)
avulla. Siitd pidetddn myos yhtena Node.js:n parhaista ominaisuuksista. NPM:n kautta
on mahdollista asentaa tuhansia erilaisia moduuleita Node.js-ympéaristddn suoraan edi-
torin komentoriviltd. N&itd moduuleja yllapidetddn samannimisessa verkkotietokan-
nassa, joka sisaltda ilmaisten pakettien lisaksi myds maksullisia tai taysin yksityisia mo-
duuleja. Moduulien varsinainen asennus tapahtuu yksinkertaisesti kirjoittamalla "npm in-
stall (paketin nimi)’-komentoriville, jolloin NPM hakee moduulin repositoriosta ja asentaa

sen. Taman jalkeen se on heti valmiina kayttoon.

$ npm install passport

Kuva 8. Moduulin asennus
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Kuten edeltavasta kuvasta nakyy, moduulien asennus NPM:lla on erittain yksinkertaista.
Jos sellaista ei viela ole, NPM luo node_modules-nimisen kansion, jonne kaikki moduulit
tydtilassa tallennetaan jatkossa. Kuten mainittiin, suurin osa moduuleista on julkisia,
mutta jos kayttdja haluaa asentaa yksityistd moduuleita, tdytyy ennen sen nimeé tehda
@scope-maaritys. Talloin edellisen kuvan komento olisi esimerkiksi npm install

@myorg/passport.

3.5 Node.js-rajapintakehykset

Nyt kun on puhuttu REST-periaatteesta sekd Node.js-ympaéristostd pohditaan, miten,
REST-rajapinnan voisi toteuttaa silla. Vaikka rajapinta on mahdollista toteuttaa taysin
ilman erillistd kehysta, tahan ei kuitenkaan ole mitaén erityisen hyvaa syyta, ellei valtta-
matta halua tutustua Node.js:n toimintaan aivan perin pohjin. Rajapintaa toteuttaessa
Node.js:lla kaytetaan yleensa jotain sen lukuisista rajapinta-kehyksista, jotka tekevat ke-
hitysprosessista nopeamman ja helpomman. Node.js-kehysten laadusta kertoo myos se,
ettd vuonna 2017 tehdyssa Stackoverflow'n kyselyssa 47,1 % kaikista, jotka kayttavat

jotain kehysta verkkojarjestelmissaan, kayttavat Node.js-ymparistoa.

Kehyksen perimmainen ajatus on toimia rajapinnan pohjana, jonka paélle jarjestelma
rakennetaan. Jokaisessa on omat tavoitteensa ja erikoisuutensa, ja valinta tehdaéan sen
perusteella, millaiset jarjestelméan tarpeet ovat. Jotkut keskittyvat web-rajapintaan, kun
toiset taas tarjoavat sen lisaksi HTML-pohijia, tai kenties tukea tietynlaisille tietokantarat-
kaisuille. Seuraavissa luvuissa tarkastellaan, mitk& ovat suosituimpia vaihtoehtoja ke-
hyksiksi ja millaisia ominaisuuksia ne tarjoavat. Niitd tarkastellaan myds sen pohjalta,
miten ne auttavat tayttamaan REST-periaatteen tavoitteet tai joudutaanko niissé jousta-
maan siitd. Tietenkin sen periaatteet ovat hyvin korkeatasoisia jo valmiiksi ja tyokalut
vaikuttavat ainoastaan rajallisesti niiden toteuttamiseen ja paremminkin tukea pohjaa,

jonka Node.js jo valmiiksi tarjoaa.
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Express

Suosituin kaikista verkkokehyksista on ehdottomasti Express. Sita kaytettiin myds myo6-
hemmin esiteltavassa projektissa ja sita pidetaan yleisesti Node.js-ympéristén standar-
dina verkkorajapintojen kehittdmiseen. Rakenteeltaan Express on hyvin kevyt ja pelkis-
tetty, mutta siihen on saatavilla lisdominaisuuksia erilaisilla lisdosilla (plugin). Tasta huo-
limatta silla on mahdollista rakentaa hyvinkin monimutkaisia sovelluksia juurikin néiden
lisdosien seka Node.js:n API-integraation ansiosta. Express pystyy siis kayttamaan kaik-
kea sitd, mitd Node.js pystyy.

Naissd samoissa ominaisuuksissa piilevéat kuitenkin myds sen heikkoudet. Express ei
tarjoa juurikaan tytkaluja koodin yll&pitoon ja erittdin rajoitetun virheenhallinnan, joka
saattaa tehda kehittgjan tyosta hankalaa, jos toteutusta ei ole rakennettu huolella. Sen
kayttamista taysin sellaisenaan kannattaa siis harkita, silla sen lukuisat lisakirjastot paik-
kaavat sen puutteita. Expressin suosiosta johtuen sen Kilpailijoita verrataankin usein
suhteessa siihen ja tietenkin suosituimpana kehyksena se on yleensa hyoddyllista, kun

aletaan valita tydkaluja.

Sails.js

Sails.js on Expressin paéalle rakennettu MVC-verkkokehys. Sen arkkitehtuuri on saman-
kaltainen Ruby on Railsin arkkitehtuurin kanssa, mutta se tukee enemman modernin
kaltaista rajapintakehitystd. Se kuitenkin eroaa Expressista tarjoamalla enemman omi-
naisuuksia ilman ylimaaraisia lisdosia kuten automaattisesti generoidun REST-rajapin-
nan, helpon WebSocket-integraation seka tarkeimpana yhteensopivuuden ldhes kaik-
kien kayttdliittymaalustojen kanssa. Voisi jopa siis sanoa, ettad Sails.js on Express, joka
tarjoaa laajemman REST-mallia tukevan ominaisuuskokoelman ilman lisdosia, mutta sa-

malla myds tutun rakenteen, jos on tydskennellyt aikaisemmin Ruby on Railsin parissa.
Restify
Express ja Sails.js ovat erittdin suosittuja kehyksia REST-rajapintaa rakentaessa, vaikka

etenk&an Express ei suoraan sisalla REST-kehitysta tukevia ominaisuuksia. Restify on

Koa.js:n ohella erityisesti REST-rajapintojen rakentamiseen tarkoitettu web-kehys. Sen
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tavoitteena on helpottaa esimerkiksi versionhallintaa, ja virheiden kasittelya. Mukana tu-
lee myds DTrace-niminen tydkalu, jonka avulla rajapinnasta voi etsia suorituskykyongel-
mia. Restify erottuu muista olemalla kaikista kehyksista pelkistetyin. Tamén ansiosta ke-
hittdja saa tayden kontrollin HTTP-interaktioista ja DTracen antaman nakyvyyden suori-

tuskykyyn ja ndin antaa vapauden toteuttaa REST-mallia niin pitkalle kuin haluaa.

4 Node.js-pohjainen laite- ja ohjelmistotarpeiden hallintajarjestelma

Tassa luvussa esitelldadn Helsingin kaupungin kaupunkiymparistélle suunniteltu REST-
rajapinta ja sovellus, jota se palvelee. Esittely aloitetaan tarkastelemalla projektin tavoit-
teita ja sita, mitkd sen tarkeimmat tehtavat ovat ja mitka olivat ne ideat, minka takia koko
projektia lahdettiin alun perin kehittamaan.

Teknisella puolella ensimmaéisena katsotaan sovelluksen toimintaymparista, jossa sen
pitdd toimia. Tama tarkoittaa lahinna asioita kuten sitd, millainen on kaupungin verkon
rakenne. Tama on erityisen tarkeaa web-sovelluksen toiminnan kannalta, koska se pitaa
mahdollisesti integroida jo olemassa olevaan verkkojarjestelméaan. Toinen tarkea koko-
naisuus on sovelluksen tietokanta, joka toimii rajapinnasta saatavan informaation lah-
teend. Seuraavaksi katsotaan, mika tietokantaratkaisu rajapinnan takana on ja tarkas-

tellaan hieman sen yksityiskohtia ja erikoisuuksia.

Kolmantena tassa luvussa paastaan tarkeimpaén osaan eli itse rajapintaan. Kyseinen
rajapinta on siis tietokannan ja kayttoliittyman valinen osa, joka tarjoilee kaiken sovelluk-
sen tarvitseman tiedon kayttdjan nakemaan osaan. Sen rakentamisessa on mahdolli-
suuksien mukaan seurattu REST-mallin rajoitteita, joista puhuttiin toisessa luvussa.
Tasté syystd on myos oleellista pohtia, kuinka hyvin niiden toteuttamisessa onnistulttiin
ja olisiko joissain osissa parannettavaa. Rajapintaan on sen perustoiminnallisuuden li-
saksi tarvinnut myds ohjelmoida erilaisia lisatoimintoja, jotka parantavat sen toiminnalli-
suutta. Naista lisdtoiminnoista tarkastellaan kolmea eri kategoriaa, jotka ovat autenti-
kointi, dokumentointi ja tapahtumaloki. N&ista kolmesta erityisesti autentikointi on oleel-
linen, silla virastossa tydskentelee yli tuhat tydntekijaa ja sen kayttda on haluttu rajoittaa.
Tama tehdaan sen vuoksi, etté sovellusta ei vahingossa kayta kukaan, joka ei osaa sen

kayttoa ja mahdollisesti sotkisi siella olevia tietoja. Tietenkin myo6s ulkopuolisten paasy
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sovellukseen on huolenaihe, vaikka se sijaitseekin kaupungin sisaisilla palvelimilla, jotka
eivat nay viraston sisdisen verkon ulkopuolelle. Kaikki lisdtoiminnot on toteutettu

Node.js:n NPM-tyokalulla asennettavilla liséosilla, jotka kuuluvat alustan vahvuuksiin.

Rajapinnan tarkastelun jalkeen katsomme myds hieman rajapinnan testaamista, tai pi-
kemminkin sen puutetta. Tiukkojen aikarajoitteiden ja henkildstopuutteen vuoksi auto-
matisoitu testaus jouduttiin jattamaan taysin pois. On kuitenkin hyva miettia hieman,

kuinka se olisi mahdollisesti kannattanut toteuttaa.

Aivan viimeisenda katsotaan viela projektin lopputulosta ja sen tulevaisuutta. Onko sovel-
lusta otettu lainkaan kayttéon vai olisiko siina tarvetta mahdollisesti jatkokehitykselle?
Miten sovelluksessa kaytetyt tydkaluvalinnat toimivat vai olisivatko kenties muut vaihto-
ehdot olleet parempia? Tarkoituksena on muutenkin yleisesti arvioida koko projektin on-

nistumista seka mahdollista tulevaisuutta.

4.1 Projektin tavoite

Helsingin kaupungin kaupunkiympéariston toimiala ty6llistédd yli 1600 henkil6&, ja naista
suurin osa kayttaa paivittaisessa tydssaan tietokonetta ja erilaisia ohjelmistoja. Tybnte-
kijoiden tarpeet poikkeavat my6s rajusti toisistaan. Sen takia tatéa kyseista prosessia ha-
luttiin suoraviivaistaa, jotta yksittédinen tyontekija saisi laitteet ja ohjelmistot, joita han tar-
vitsee. N&in han voisi helposti aloittaa tydtehtaviensa tekemisen ilman edestakaista vuo-
rokeskustelua It-hallinnon kanssa. Tama saastaisi merkittavasti kyseisesta toiminnasta
silla hetkelld vastaavien tyontekijdiden aikaa. Se toisi myos paljon mahdollisia saastdja,
kun ylimaaraisistd ohjelmistolisensseista paastaisiin eroon tai saataisiin ne siirrettya
niille, jotka niitd tarvitsevat. Monet viraston kayttamista ohjelmistoista ovat nimittain erit-

tain kalliita mallinnusohjelmia, joita kaupunkisuunnittelijat ja insinddrit taritsevat ty6honsa

Kaikki tama saadaan aikaan luomalla profiileja, jotka vastaavat erilaisia ty6tehtavia. Ta-
man jalkeen naihin "profiileihin” pyritddn maarittelemaéan siihen tydtehtavaan tarvittavat
laitteet sekd ohjelmistot ja lupalisenssit muihin jarjestelmiin. Naiden ohjelmien yksityis-

kohtiin voidaan myds merkité, ovatko ne kenties kuukausi- vai kertamaksullisia. Sovellus
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toimii siis samalla myds tavallaan lisenssirekisterind, jonka avulla voidaan pitaa kirjaa

kalliiden ohjelmistojen maarasta.

Sovelluksen avulla voidaan sitten katsella, muokata ja jarjestaa tata dataa. Nain se pys-
tyy tarjoamaan helpon ja katevan referenssin sen kayttgjalle siitd, mita hanen tulisi asen-
taa uuden kayttajan koneelle. Taman ansiosta tyontekija pystyy aloittamaan tyénsa mah-
dollisimman helposti ja nopeasti, mika saastdd molempien osapuolien arvokasta tyoai-

kaa.

4.2  Toimintaympéaristo

Kaupunkiymparisto yllapitaa lukuisia verkkopalveluja sisdiseen viestintaan tarkoitetusta
intranetista ja tikettijarjestelmistd, julkiseen kayttéon luoduista karttajarjestelmista. Oli
siis alusta asti selvaa, ettd myos tdma jarjestelma olisi verkkoselaimissa toimiva web-
ohjelma, jota pyoritetéaén viraston omilla palvelimilla. Kayttajat voivat siis avata ohjelman
ollessaan viraston sisdisessa verkossa, jolloin sen kayttaminen vaatii jatkuvan verkko-
yhteyden. Sovellus on optimoitu toimimaan Chrome-selaimella, joka on viraston kaytet-
tavaksi suositeltu selain. Muiden selainten optimointia ei suunniteltu rajallisen kayttaja-

kunnan vuoksi.

Virastolla on myds valmiiksi oma sisainen verkkopalvelu, joka sisaltda useita erillisia so-
velluksia keskustelupalstoista lukuisiin karttapalveluihin. Kenellakdan projektiin osalli-
sella ei kuitenkaan ollut tarkkaa tietamysta tdméan valtavan jarjestelman toiminnasta, jo-
ten sovelluksen siihen integroiminen paatettiin jattda taman projektin ulkopuolelle. Ol
my0s epdilys, onko sovelluksen littiminen osaksi vanhaa jarjestelmaa edes mahdollista,
silla monet sen osista ovat huomattavan vanhoja uuteen Node.js-pohjaiseen sovelluk-
seen nahden. Projektin lopussa sovellus jai tilaan, jossa sovellusta kayttdessa on kirjoi-

tettava vain sen osoite selaimen osoitekenttdan.
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4.3 Tietokanta ja muut resurssit

Kun rajapintaa alettiin toteuttaa, ei valmista dataa ollut lainkaan, joten pohja tietokannalle
luotiin myds Microsoft SQL Serverilla. Se toimii rajapinnan paaasiallisena resurssina,
mutta sen lisdksi kaytetdan myds viraston Active Directorya. Sen avulla jokainen tyonte-
kija voidaan liittaa johonkin profiiliin ja n&in pitaa kirjaa siitd, mita ohjelmia tyontekijalla
pitaisi kaytossaan olla. Kuvassa 9 tutustutaan tietokannan rakenteeseen ja niihin ratkai-
suihin, joihin siin& on paadytty.

dbo.DevicePrice dbo .Service
id int IDENTITY PK GRS
- id  int IDENTITY PK
name - @@
segment_id int —

.
dbo.HardwareProfile

int IDENTITY ¢ = T dbo.SoftwareProfile

® id int IDENTITY

int NULL
NULL perso
.
dbo.OrgConnections
id int IDENTITY PK
dbo.Devices _—

id i IDENTITY

groupCh

.
dbo.SoftwareProfile_Software
count

_ id int IDENTITY PK
comment

e R s dbo.SwProfile Membership

int
. id int IDENTITY id int TDENTITY . NULL
int IDENTITY K [ N
int
int
comment NULL

NULL

deviceOrder

dbo .Software

int IDENTITY

int IDENTITY
softwareType

Kuva 9. Tietokannan kuvaus.

Tietokantaa tarkastellessa luontevinta on lahteé tarkastelemaan katsomalla kuvaa 9 sen
ylareunassa olevasta Service-taulusta. Tdma kuvastaa viraston rakenteessa olevia pal-
veluita, jotka ovat sen toiseksi ylimman tason rakenne. Niiden ylapuolella on vield kuvan
oikeassa ylanurkassa nakyva Segment-taulu. Tdma kuitenkin jatettiin pois, silla sen ku-

vaaminen sovelluksen sisélla ei lopulta ollutkaan tarpeellista tai edes hyddyllista. Myos
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DevicePrice-taulu oli alun perin suunniteltu olevan osa tietokantaa, mutta jai pois suun-
nitelmien muututtua. Palveluista loogisesti alaspdain mentaessa paastaan Unit-tauluun,
joka puolestaan kuvaa viraston eri yksikoita ja siihen liitetty OrgConnections, jonka avulla
sovellukseen yhdistetaan Active Directory -toiminnallisuutta. Unit-taulusta oikealle ja va-
semmalle mentédessa tulevat HardwareProfile ja SoftwareProfile. Nama edustavat aikai-
semmin mainittuja profiileita, jotka ovat sovelluksen olennaisin osa. Kuvaukseltaan ne
ovat lahes identtiset, mutta toinen edustaa sovellus- ja toinen laiteprofiileja. Naihin vuo-
rostaan taas on liitetty taulut Devices ja SoftwareProfile_Software, jotka kuvaavat yhteen
profiiliin liitettya laitetta tai ohjelmaa ja kertovat esimerkiksi niiden maaran kyseisessa
profillissa. Software- ja Device-taulut siséltavat staattisen listan laitetyypeista ja ohjel-
mista seka niiden hinnoista, joita niiden yldpuolella olevat taulut kayttavat nayttdessaan
profiilin siséltéa. Nama ovat oman polkunsa alimmat taulut ja jaljella on enda HwPro-
file_Membership sekéd SwProfile_Membership. Nama molemmat yhdistyvat viela Users-
tauluun. Naiden tarkoitus on yhdistdad membership-taulujen avulla Users-taulusta saata-
vat kayttajat profiilien jaseniksi. Tama kattaa kokonaisuudessaan koko rajapinnan kéayt-
taman tietokannan ja sen, kuinka eri osat toimivat keskenaan tarjotakseen kaiken tar-

peellisen toiminnallisuuden.

4.4  Sovelluksen REST-rajapinta

Kuten aikaisemmissa osioissa mainittiin, rajapinnan pohjaksi valittiin Node.js. Se sovel-
tuu erittédin hyvin REST-mallisen web-jarjestelman tekoon ja tarjoaa rajapinnalle hyvat
mahdollisuudet skaalautua suuremmaksi datamaéaran kasvaessa. Koko sovellus raken-
nettiin alusta alkaen sielta saatavaa dataa mukaan lukien, ja se on elanyt ja muuttunut
projektin aikana useasti, kun projektin skaalaa laajennettiin. Rajapinnan laajuuden
vuoksi sen kokonaan lapikdyminen ei ole jarkevaa, mutta pyritaan tarkastelemaan, mil-
lainen sen toiminta on paépiirteittain. Rajapintaa rakennettaessa lahdettiin liikkeelle siita,
mita dataa haluttiin ndyttaa ja miten sitd olisi tarkoitus muokata. Yksinkertaistettuna so-
vellus siis sisaltaa erilaisia profiileita, joilla on tietyt ohjelmat seka laitteet. REST-periaat-
teen mukaisesti néille tiedoille tehtiin GET-, POST- ja DELETE-kaskyja, jotka koskevat
kerrallaan yhtd tai useampaa tietokantataulua. REST-periaatteen noudattaminen on

muutenkin ollut tavoitteena, vaikka siitd on jouduttu paikoiten joustamaan paljonkin.
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Kuvassa 10 nakyy tyypillinen esimerkki projektiin tehdysta rajapintakutsun maéaarityk-
sesta. Rivilla kaksi maaritetaan kutsun URL-osoite, jonka jalkeen kirjautumisen ja admin-

oikeudet tarkistava funktio.

("/api/deletenwp"”, checkAuth, checkAdmin, (req, res) =>{
lect

HardwareProfile(req.body.id).then(result=>{

-
]
m
g
m
)
[
[}
m
-~
-

vel: 'info',

action: 'Delete’,

target: 'HardwareProfile’,

message: result,

author: reg.user._json.sAMAccountName
»

5

del.deleteHwP(reqg.body).then(result=>{

res.send(JSON.stringify(result))

catch(err=>{
handleError{err, res, logger)

Kuva 10. Esimerkki kutsun méaérityksestéa

Sen jalkeen kutsutaan selectHardwareProfile()-funktiota, joka saa parametrikseen id:n.
Taméa tehdaan sita varten, jotta lokitiedostojen kerain voi kirjata ylos poistettavan profiilin,
joka tapahtuu taman lokitiedoston luomisen jalkeen. Jos jompikumpi toiminnoista epéa-

onnistuu, siirrytdén virheenkasittelijaan, joka antaa virheviestin ja kirjaa sen virhelokiin.
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Virheenkasittelijalle taytyy myds antaa parametrina instanssi logger-oliosta, jotta se toi-
mii oikein. Kuvassa 11 taas nakyy deleteHwPM()-funktio, joka poistaa annetun id:n pe-

rusteella laiteprofiilin.

//HwProfile_Membership
this.deletebBuwPM = (insertlnfo) =» {
return new Promise((resolve, reject) =
db.reguest()
.input(”id”, sql.Int, insertInfo.id)
.query("DELETE FROM HwProfile_Membership WHERE id = @id ")
.then(RequestedSoftware=>{
resolve(RequestedSoftware)

}).catch{err=>reject{err))

-

Kuva 11. Kuvan 9 poistofunktio.

Nama funktiot ovat hyvin samankaltaisia toistensa kanssa. Padosin mik& niissé vaihte-
lee, on tietokantakyselyjen pituus. Pidemmissa kyselyissa lupausten kayttdminen pitaa
huolen, etta pitkat kyselyt toimivat moitteettomasti ja tilattomuuden REST-rajoite pysyy
hallinnassa. Lupaus on siis olio, joka palauttaa arvon, kun sen "lupaus” on taytetty. Aluksi
lupaus on pending-tilassa, jossa se odottaa, etta sita kutsutaan. Kun lupaus on taytetty,
se siirtyy fulfilled-tilaan ja talldin silla on arvo. Jos lupaus hylataan, siirtyy se rejected-

tilaan, ja talléin hylatty lupaus saa arvokseen hylkdyksen syyn.

Entd miten rajapinnan REST-rajoitteet ylipaataan tayttyvat? Asiakas-palvelinmalli on
otettu huomioon, silla rajapinta on taysin itsenainen palvelunsa, kun kayttéliittymana toi-
mii projektissa mukana olleen toisen koodaajan rakentama Vue.js-kayttdliittyma. Raja-
pinta kayttda myos aikaisemmin mainittuja yndenmukaisia HTTP-metodeja oikein, joka
on oleellista kerrostetun jarjestelméan aikaansaamiseksi. My6s client side scriptingid on
hyddynnetty kayttoliittyméssa padasiassa rajapinnan tarjoileman datan muokkaami-
seen. Kutsut ovat myos taysin tilattomia, silla ne eivét sisdlla mitaan oletusta tilasta, vaan

tarjoilevat vain dataa annetuilla parametreilla.
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Rajapinnan suurimmaksi puutteeksi jaakin ehka tassa jarjestelméassa se, etta valimuistia
ei hyddynneta lainkaan, vaan kayttoliittyma joutuu joka kerta tekemaén uuden kutsun,
kun se haluaa. Tahan ratkaisuun paadyttiin lahinna aikarajoitusten takia ja siksi, etta
nykyisen nopeuden koettiin riittdvan. Kutsujen palauttaman datan maara, jota kutsut pa-
lauttavat ei luultavasti kasva ajan my6téa paljoakaan. Toinen puute l6ytyy yhtendisen ra-
japinnan rajoitteesta. Oikeastaan ainoastaan resurssien tunnistaminen sen neljasta ala-
kategoriasta toteutuu: resurssit tunnistetaan URL:n avulla. Esimerkiksi yksittaista sovel-
lusta tarkastellessa osoitepalkissa nakyy sen uniikki id. Taman id pysyy aina samana,
joten tdma kohta yhtenaisesta rajapinnasta tayttyy. Edellda mainitut puutteet johtuvat pal-
jolti siita, etta kayttoliittymaé rakennettiin samanaikaisesti rajapinnan kanssa. Tama johti
moniin hyvin spesifien kutsujen luontiin, jotta kayttoliittyma& olisi helpompi ja nopeampi
rakentaa. Suurilta osin rajapinta kuitenkin seuraa REST-periaatteita ja hyotyy niisté lu-
kuisilla tavoilla puutteistaan riippumatta.

4.5 Rajapintaa tukevat kirjastot

Koska kolmannessa osiossa kasiteltavaa jarjestelmééd rakennettaessa kaytettiin Ex-
press-kehysta, olisi hyva myos puhua lyhyesti lisdkirjastoista, joita etenkin siihen l6ytyy
runsain maarin, ja ne ovat varsin oleellisessa asemassa, kun silla rakennetaan rajapin-
toja. Seuraavissa luvuissa esiintyvat kategoriat heijastelevat tarpeita, joita tata tyota teh-
dessa on tullut vastaan. Siksi seuraavaksi tarkastellaan lyhyesti niiden tarkoitusta ja toi-

mintaa rajapinnassa.

45.1 Autentikointi

Rajapintaa tukevista kirjastoista tarkein on ehdottomasti autentikointi, silla ilman sita jar-
jestelma jaisi haavoittuvaksi hyvaksikaytélle. Suojaus on tietenkin aina mahdollista to-
teuttaa lokaalilla sisaankirjautumisella. Kaupungilta tulleiden rajoitteiden vuoksi valittiin
kuitenkin sellainen tyokalu, joka mahdollistaa MicroSoftin Active Directory-ohjelman
kayttamisen kirjautumisstrategiana. Passport on middleware eli valiohjelma, joka toimii
tassa tapauksessa ohjelman eri osien valissé ja tarjoaa jotain palveluita sille. Passportin
kaytté mahdollista satojen eri strategioiden kaytén, kuten Facebook, Twitter, tai lokaalin

tietokannan. Active Directorylla on myos toinenkin hyva puoli: sen avulla voi helposti
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maatritella, kenelld on oikeus tehda tietynlaisia toimintoja. TAma onnistuu siten, etta kir-
jautumisstrategiaa maaritellessa tarkistetaan, kuuluuko kayttaja tiettyyn Active Directory-
ryhmaan Taman jalkeen funktio maarittéad, onko nykyinen kayttaja oikeutettu admin-ta-
son funktioihin. Taman jalkeen funktio tarvitsee vain lisata kutsujen maaritykseen halut-

taessa. Seuraavassa kuvassa viela tarkastellaan kuinka, admin-oikeudet tarkastetaan.

function checkAdmin(reg, res, next) {
if(reg.user.admin) {

n next()

return res.status(4@3).send(JSON.stringify({'forbidden': true, 'message': 'needs privilege elevation'}))

Kuva 12. Admin funktion maaritys

Kuvassa 12 nékyy checkAdmin()-funktion maaritys, joka tarkastaa if-lauseessa, onko
kayttajalla admin-oikeudet vai ei. Saadessaan myonteisen vastauksen se palauttaa ar-
von true ja paastaa kayttajan jatkamaan. Muussa tapauksessa kayttdja saa ruudulleen
forbidden-ilmoituksen ja viestin, jossa pyydetaan kayttajaa hankkimaan korkeamman ta-

son oikeudet.

4.5.2 Dokumentointi

Tassa tydssa dokumentoinnilla tarkoitetaan lahinna rajapinnan dokumentaatioita, joka
maarittelee sen resurssit, eli millaisia paatepisteita sielta [6ytyy ja mita parametreja niille
voi antaa. Tama toimii mydhemmin sovelluksen pariin palaaville tai uusille kehittgjille re-
ferenssina ja helpottaa tulevaa kehitystd. Se on myo6s frontend-koodaajan tarkein tyo-
kalu, kun sita kehitetaan itsenaisesti backendista riippumattomana. Nama tydkalut luovat
olemassa olevasta koodista pohjan, jota voi itse tdydent&a tyokalun tarjoamalla annotaa-
tiotyylilla. Kutsuja voi esimerkiksi ryhmitella toimintojen mukaan seké& antaa niille tarken-
tavia kuvauksia. Maarallisesti dokumentointitydkaluja ei ole kovinkaan paljoa, mutta ole-

massa olevat ovat varsin hyvia ja tekevat kaiken tarpeellisen.

ApiDoc.js on useita eri kielia tukeva erityisesti REST-rajapintojen dokumentointiin tehty

tyokalu. Tama lisdosa aikaisemmin mainittuun tapaan generoi valmiin pohjan koodista,
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jota pystyy itse tdydentamaan lisdd. Vaihtoehtona talle olisi mm. Swaggerin Express-

litdnnainen. Se on ominaisuuksiltaan ehdottomasti laajempi, mutta mydskin maksulli-

nen. Taman seurauksena se jatettiin pois harkinnasta ja apiDoc.js otettiin kayttéon help-

pona ja yksinkertaisena vaihtoehtona. Kuvassa 13 harmaalla nakyy esimerkki tydkalun

annotaatiosta.

¢ @apiParam {Number} id unigue ID of the Unit.

app.get(”/api/selectunit/:id", checkAuth, (reg, res)=»>{
get.selectUnit(req.params.id).then(results=>{
res.send(JSON.stringify{results)
}).catch(err=>{
handleError(err, res, logger)

Kuva 13. Rajapintadokumentaation annotaatio

Kuvaus aloitetaan /** -merkinnalld, jonka jalkeen @-merkilla ja sen jalkeisella sanalla

kerrotaan, mita dokumentaatiossa halutaan ilmaista. Esimerkiksi kuvassa nakyva @api-

Name kertoo dokumentaatiossa kutsun nimen ja @apiGroup sen alakategorian. @api-

Param puolestaan méaarittdd kutsun parametrit ja sen jalkeen tuleva {Number} paramet-

rin tyypin. Viimeisena @apiSucces kertoo, mitd ja minka tyyppista dataa kutsu palauttaa.

Lopulta kuvaus lopetetaan */-merkinnalla.

4.5.3 Tapahtumaloki

Tapahtumalokien tavoitteena tassd projektissa oli edesauttaa vahingollisista toimin-

noista palautumista. TAma tehdaan siksi, koska jos kayttaja epahuomiossa esimerkiksi

poistaa lopullisesti jotain saadaan lokitiedostosta selville mita kayttaja oli poistanut. Myds
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tietoturvan kannalta on hyodyllista, etta jokaisesta poisto- ja lisdystoiminnosta jaa mer-
kinta, josta kay ilmi, kuka on kayttaja, joka sen on tehnyt. Taman lisaksi myos virheiden
tallettaminen erilliseen tiedostoon koettiin hyodylliseksi, koska se helpottaa virheiden
korjaamista sellaisissa tilanteissa, kun kayttajat ovat jo ehtineet saada suuren maaran
virheilmoituksia. Nain ongelmaa voidaan tarkastella suurempana kokonaisuutena ilman,
ettd virheviesteja tarvitsee etsia konsolista erikseen. Mitdan tata erityisempaa toimintaa
ei tyokalulta vaadittu. Asian olisi hoitanut Iahes mika tahansa useasta Express:n kanssa
yhteensopivasta vaihtoehdosta. Oikeastaan ainoaksi rajoitukseksi jai talléin keveys ja

yksinkertaisuus.

Winston, joka lopulta valikoitui tydkaluksi, on ominaisuuksiltaan varsin laaja ja siséaltéa
lokitiedostojen luonnin liséksi myds paljon niiden personointimahdollisuuksia. Naista tar-
keimpind erilaisten formaattien ja itsemaariteltyjen varoitustasojen kayttd. Nama eivat
kuitenkaan olleet ominaisuuksia, joita jarjestelmassa oli tarvittu, joten siitd hyédynnettiin
vain perusominaisuuksia, ja niiden kayttoonotto oli erittdin helppoa. Seuraavassa Kku-

vassa tutustutaan siihen, miten sen maaritys tehdaan ja miten sité voidaan kustomoida.

es winston lecgger

const logger = winston.createlLogger({

format: winston.format.combine(
winston.format.timestamp(),
winston.format.json()

\
)
/3

transperts: [

new winston.transports.File({ filename: 'error.log', level: 'error' }),
ne inston.transports.File({ filename: 'combined.log', level: 'info'}),
new (winston.transports.Console)({'timestamp':true})

1)

Kuva 14. Winston lokikirjaimen maaritys

Maarityksen teko alkaa luomalla instanssi Winstonista, jonka jalkeen siirrytaan varsinai-
seen kustomointiin. Neljannella ja viidennella rivilla maaritellaén formaatti, jossa esim.
tasséa tapauksessa siihen lisataan aikaleima ja sen jalkeen maaritellaan se antamaan

viestit JSON-muodossa. Taman jalkeen transports-kohdassa riveilla 8 ja 9 maaritetaan
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lokitiedostojen nimet seka virhetasot. Tassa tapauksessa error.log-tiedosto saa ainoas-

taan virhetason viestit, kun taas combined.log saa lisdksi myds infotason viestit.

4.6 Testaaminen

Rajapintojen testaaminen vahankaan suuremmissa ohjelmistoprojekteissa kuuluu sen
tarkeimpiin osiin. Sen avulla ollaan jatkuvasti perilla siita, etta kaikki rajapinnan osat toi-
mivat niin kuin kuuluu ja eivatka nain haittaa sovelluksen toimintaa. Tama tulee erityisen
tarkeédksi silloin, kun rajapintaan aletaan toteuttaa uutta toiminnallisuutta. Uudet ominai-
suudet voivat usein rikkoa vanhoja ominaisuuksia, jolloin testien avulla voidaan helposti
selvittaa vian alkulahde ja nain nopeuttaa korjausprosessia. Valitettavasti testaamisen
tarkeydesta huolimatta tahan projektiin ei ollut mahdollisuutta toteuttaa automatisoitua
testaamista lainkaan. Tahan on useita syita, mutta niista oleellisin on jo luvun nelja alus-
sakin mainittu ajan puute. Projektilla oli alun perin varsin erilaiset tavoitteet, ja sen oli
tarkoitus olla tyokalu, jolla syttetdan Excel-tiedostoja tietokantaan. Tama kuitenkin muut-
tui aikaisemmin mainittuun ohjelma- ja laitetarve sovellukseen. Taman vuoksi aika ei riit-
tanyt kaikkien kriittisten ominaisuuksien tekoon, ellei jotain karsittaisi. Testaaminen oli
varsin selva kohde poisjattamiselle, silla se ei sindnsa vaikuta sovelluksen toimivuuteen.
Rajapintaa ja kayttoliittymaa sovelluksessa kylla testattiin jonkin verran, mutta tama
kaikki tapahtui kasin. Postman oli tdhéan erittain kateva tyokalu, jolla pystyy helposti te-

kemaan rajapintakutsuja erilaisilla arvoilla ja ndin testaamaan sen toimintaa.

Vaikka testaus puuttuukin taysin, on hyodyllista silti puhua siitd, kuinka se olisi toteutettu,
jos aikaa olisi riittanyt. Yksi suosittu vaihtoehto testaamiselle Node.js-ymparistossé on
Mocha. Mocha on JavaScript-testikehys, joka mahdollistaa esimerkiksi asynkronisen
testaamisen seka tuen, jos asynkroniset testit epdonnistuvat aikarajoituksen vuoksi.
Pelkka testikehys ei kuitenkaan riita, vaan lisdksi tarvitaan myos assertaatiokirjasto. Ta-
man kirjaston avulla testataan itse HTTP-kutsut sek& annetaan testeille kyky tietaa, onko
esimerkiksi GET-kutsusta saama JSON-tiedosto odotetun kaltainen. Tallaisia kirjastoja
on Mocha-kehykselle useita, mutta etenkin monissa verkosta l6ytyvissa ohjeissa kayte-
taan useimmiten Chai-nimista kirjastoa. Chai tekee aikaisemmin mainitun kaltaisten tes-

tien tekemisesté helpompaa ja sujuvampaa. Mocha ja Chai olisivat todennakdisesti vali-
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koituneet taman rajapinnan testaustydkaluiksi jo pelkastaan kattavan ohjevalikoiman an-
sioista. Kattavat ja helposti ymmarrettavat ohjeet ovat tarkeita etenkin silloin, kun raja-

pinta-testaus ei ole ennestaan tuttua.

Kuvassa 15 nahdaan viela lyhyt esimerkki siitd millaisia Mochalla ja Chailla tehdyt testit

ovat ja mita niissa varsinaisesti testataan.

('Books', () => {

reEach((done) => {

Book.remove({}, (err) => §
done();

3

be('/GET book', () => {
it('it should GET all the books', (done) => {

(sexrver)

.end((erx, res) => {

res.should.have.status(209);

done();
3);
3);
3);

)5

Kuva 15. Esimerkki rajapinnan testauksesta (Zaza, 2016)

Kuvassa 15 on esimerkki rajapintaan kohdistuvasta GET-operaation testistd. Kuvassa
on kaksi describe-funktiota. Ensimmaisesta naissa maaritellaan tietokanta talle testille ja
tyhjennet&én se ylimaaraisesta datasta. Tata ei taméa sovelluksen testissa tarvitsisi kayt-

tad, silla tietokanta on erillinen osa rajapinnasta. Toisessa osassa maaritellaan itse testi.
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It-funktiossa kerrotaan, mitd testin tulisi palauttaa, jonka jalkeen chai.rquest-funktiossa
annetaan rajapintakutsu, jota halutaan testata, eli tassa tapauksessa /book. Viimeisena
maaritellaan viela tarkein osa, eli mita kutsun tulisi palauttaa, jotta testia pidetdén onnis-
tuneena. Tassa tapauksessa kutsun pitdisi palauttaa tilaviesti 200, paluuviestin pitaisi
olla taulukko ja sen pituuden nolla. Jos kaikki ndméa ehdot tayttyvat, testi onnistuu ja

kaikissa muissa tapauksissa epaonnistuu ja nayttaa ne kohdat, joissa kohdattiin virhe.

4.7 Projektin tulos

Kuten projektin tavoitteista kertovassa luvussa puhuttiin, tavoitteena oli luoda sovellus,
jolla voidaan hallinnoida viraston laite- ja ohjelmistorapeita. Projektille asetettiin tiettyja
vaatimuksia, jotka koskivat lahinna sen ominaisuuksia ja muita tarkeita seikkoja, kuten
tietoturvaa ja dokumentointia. Tassa luvussa katsotaan, millainen sovelluksesta lopulta

tuli, mitkd ovat sen tarkeimmat toiminnot ja miten niiden toteuttamisessa onnistuttiin.

Projektin paatyttya sovelluksen lopulliseksi nimeksi annettiin Inno Importer. Nimi viittaa
projektin alkuperaiseen tavoitteeseen, jossa sen oli tarkoitus olla vain tytkalu, jolla vie-
daan Excel-taulukoita tietokantaan. Tavoitteiden muuttuessa se kuitenkin sai nykyisen
muotonsa. Tama toiminnallisuus on kuitenkin mukana myds lopullisessa versiossa,
vaikka se ei valttamatta nae paljoakaan kayttéa kayttdonoton jalkeen. Kuvan saaminen
sovelluksen kayttoliittymasta ei valitettavasti ollut mahdollista, joten sen ominaisuudet
joudutaan kattamaan vain sanallisesti. Varsinaiset paatoiminnallisuudet ovat siis aikai-
semminkin mainittujen profiilien katselu ja muokkaus. Nama profiilit ovat kaytannossa eri
tyotekijoiden yleistettyja toimenkuvia, ja ne sisaltavat tdhan toimenkuvaan tarvittavat oh-
jelmistot ja laitteet. Kaikki profiilit listataan kayttoliittyman sivuvalikosta avautuvaan lis-
taan ja klikkaamalla haluttua viraston yksikkod, saadaan lista kyseisen yksikdn profii-
leista. Avaamalla yksittdinen profiili saadaan puolestaan taulukkondkyma, jossa on lis-
tattu laitteet tai ohjelmistot seka niiden tiedot. Naité tietoja pd&see muokkaamaan taulu-

kon ylapuolella sijaitsevasta painikkeesta, joka avaa muokkausikkunan.

Toinen tarke& ominaisuus on edelld mainittujen ohjelmien ja laitteiden selaus erillisessa
taulukkonakymassé, jotka ovat omilla sivuillaan. Tassa ndkymassa nakyvat kaikki laitteet

tai ohjelmistot seka niiden tiedot. Naita tietoja paasee jalleen muokkaamaan klikkaamalla
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haluttua ohjelmistoa ja valitsemalla muokkaa-painike sivun ylalaidasta. Kolmas paaomi-
naisuus on profiilien lataaminen Excel-tiedostoina, joka avataan myos sovelluksen sivu-
palkista. Taméan toiminnon avulla mik& tahansa profiili on mahdollista muuttaa Excel-
muotoon, jonka jalkeen sen arvoja voi muuttaa kaikissa Excel-tiedostomuotoa tukevissa
taulukko-ohjelmissa. Kun tietoja on muokannut, voi taulukon ladata samasta ikkunasta
takaisin, ja nain muuttaa sovelluksen sisdiset tiedot vastaamaan tata Excel-taulukkoa.
Tama ominaisuus helpottaa suurien tietomaarien analysointia Excelin erinomaisilla ti-
lasto-ominaisuuksilla tai antaa vaihtoehtoisen tavan muokata useita profiilitietoja ker-

ralla.

Viimeisena paaasiallisen toiminnan kannalta tarked ominaisuus on yksittaisten kayttajien
tietojen katselu. Talta sivulta on mahdollista ndhda sovelluksen siséiset yksittdisen kayt-
tajan tiedot. Naihin kuuluvat kayttajan kytkokset hanen profiiliinsa, laitteet ja ohjelmistot
jotka hanella pitaisi olla, seka viraston laiterekisteriohjelmasta saatu data ohjelmista joita
hanella kuuluisi olla. Tama nakyma on tehty, jotta olisi mahdollisimman helppo nahda
onko kayttajalla jo hanen tarvitsemansa ohjelmat, vai onko hanella kenties jotain ylimaa-
raisia asennuksia. Tama on erityisen tarkeaa, kun asennetaan kalliita ohjelmia jotka vaa-
tivat lisenssin toimiakseen. Nakemalla nama tiedot voidaan ottaa yhteys tyontekijaan ja
tiedustella ohjelman tarpeellisuutta. Jos tarvetta sille ei ole, voidaan lisenssi lakkauttaa

tai siirtaa toiselle tyontekijalle.

Projektissa kaytettiin myds lukuisia eri tytkaluja, joista puhuttin myos aikaisemmin,
mutta seuraavaksi arvioidaan hieman niiden soveltuvuutta. Sovelluksen pohjana kaytetty
Node.js-ympaéristd soveltui tdhan projektiin erittdin hyvin. NMP:n ansiosta moduulien
asennus ja kaytto oli helppoa, eivatka pitkatkdan JSON-tiedostot hidastaneet juurikaan
sen toimintaa. My0s laajan moduulivalikoiman ansiosta tyokalut pysti valitsemaan varsin
vapaasti. Itse rajapinnan rakentamiseen kaytetty Express.js oli my0ds toimiva valinta. Sen
maatrittely ja kayttd oli yksinkertaista, ja se salli erittdin vapaan rakenteen kayttamisen.
Muut rajapintakehykset tuskin olisivat tarjonneet mitd&n sellaista toiminnallisuutta, jota
ei Expressista 10ydy. Rajapintaa tukevat kirjastot toimivat myds hyvin dokumentointia
lukuunottamatta. ApiDoc.js vaati kattavaan dokumentointiin huomattavia maaria Kirjoi-
tusta, koska automaattisesti generoidut dokumentit eivat olleet riittavid. Se kuitenkin ajoi

asiansa, kun siihen panosti aikaa. Muut kirjasotot kuten Passport ja Winston toimivat
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moitteetta ja toteuttivat vahalla vaivalla sen toiminnon, jota niilta odotettiinkin. Ainut tar-
kea tyokalu, jota ei pysty kommentoimaan, ovat tietenkin luvussa 4.6 mainitut testaus-
tydkalut. Tamé on myos projektin suurin epakohta ja voi aiheuttaa jatkokehittajille paan-

vaivaa.

Kokonaisuutena projekti oli kuitenkin varsin onnistunut, silla kaikki sille asetetut tavoitteet
saatiin taytettyd huolimatta siita, etta projektin suunta muuttui hyvinkin radikaalisti sen
aikana. Sovelluksesta ei myodskaan Ioytynyt mita&n merkittavia bugeja sisaisen testauk-
sen aikana. Projektin paatyttya sovellus jai tilaan, jossa sen taytta kayttdonottoa suunni-
teltiin. Sen kayttamiseksi jarjestetaan viraston sisaisia koulutustilaisuuksia ja kokouksia,
jossa keskustellaan siihen liittyvista asioista, kuten yll&pitovastuista ja muista kaytannon
asioista. Tama ei kuitenkaan enaa kuulunut tdhan projektiin, joten kayttdonoton suju-
vuutta tai laajempia kayttajakokemuksia ei pysty arvioimaan.

5 Yhteenveto

Tama tyon tarkoituksena oli tutustua REST-periaatteeseen ja erityisesti sen rakentami-
seen paljon suosiota viime vuosina nauttineella Node.js-ymparistolla. Tarkastellaan hie-
man aluksi mitd REST konseptina sisaltdd. Monet sen rajoitteista ovat hyvinkin yksinker-

taisia, ja ne tahtddvat parempaan ja helpompaan web-kehitykseen.

Taman jalkeen tutustuttiin Node.js-ymparistdoon, sen moduuleihin sekd muutamaan raja-
pintakehykseen. Saatiin selville Node.js-ympariston vahvuuksia seka toimintaperiaat-
teita sekad pohdittiin, miké tekee siita alustana hyvan ja suositun. Sen vahvuudet piilivéat
paljolti sen suorituskyvyssa seka erittdin laajassa kehysten ja kirjastojen tarjonnassa,

jotka on helppo asentaa sen omalla NPM-ty6kalulla.

Seuraavaksi esiteltiin Helsingin kaupunkiymparistélle rakennettua web-rajapintaa, jossa
keskityttiin puhumaan sen tavoitteista seka paapiirteittéain kertomaan, millainen siita tuli.
Tarkasteltiin myds sitd, kuinka rajapinta oli onnistunut tavoitteessaan seurata REST-ra-
joituksia. Sen lisaksi otettiin viela lahempaan vilkaisuun muutaman projektissa kaytetyn
lisakirjaston, jotka taydentavat rajapinnan toiminnallisuutta ja ovat olennainen osa erityi-

sesti Node.js-ymparisttssa, jonka suosio perustuu paljolti niille.
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Viimeisena arvioitiin tyokaluvalintojen osuvuutta seké katsottiin, mita projektista lopulta
tuli. My6s sovelluksen onnistumista pohdittiin lyhyesti ja mietittiin sen mahdollista tule-

vaisuutta.
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