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NFC tarkoittaa laitteiden valista lyhyen kantaman tiedonsiirtoa. NFC-tekniikka
on RFID-tekniikan alaluokka, joten toiminta on hyvin samankaltaista. Molemmat
tekniikat perustuvat radiosignaaleihin, jonka avulla langaton tiedonsiirto tapah-
tuu. NFC-tekniikan kayttomahdollisuudet ovat RFID-tekniikkaa laajemmat,
koska NFC-laitteet voivat lahettaa ja vastaanottaa tietoja. RFID-tekniikassa tie-
toja siirretaan ainoastaan tunnisteesta lukijalaitteeseen. NFC- ja RFID-tekniikan
tiedonsiirto perustuu radiosignaalin moduloimiseen.

NFC-tekniikan kayttd on yleista ja sen kayttdminen on kasvava trendi. Yleisim-
pi& NFC-tekniikan kayttétapoja ovat maksukorttien [ahimaksuominaisuus, mobii-
limaksaminen seka laitteiden paritus. NFC-tekniikkaa kaytetaan myos tageina
eli tunnisteina. NFC-laitteiden tarkoitus on toimia henkilon tai laitteen tunnistau-
tumisvélineena.

NFC-tekniikalle on tehty standardeja, jotka maarittelevat NFC-laitteiden toimin-
taa. Standardeissa on muun muassa maaritelty, ettda NFC-laitteiden tulee toimia
13,56 MHz taajuudella. Standardi méaarittelee myos kaytettavan signalointita-
van, joka kertoo, milla tavoin tietoa siirretaan ja miten sita luetaan.

NFC-tekniikkaa voidaan vertailla Bluetooth-tekniikkaan ja QR-koodeihin, koska
naita tekniikoita voidaan kayttadd samoihin kayttotarkoituksiin. QR-koodia voi-
daan kayttda esimerkiksi rahtikirjan tunnisteena samalla tavalla kuin NFC-tun-
nistetta. NFC ja Bluetooth ovat molemmat tekniikoita tiedonsiirtoon, ja kummal-
lakin tekniikalla on hyvat ja huonot puolensa.

NFC-tekniikan langattomaan tiedonsiirtoon kohdistuu tietoturvauhka. Yleisin tie-
toturvauhka on NFC-tunnisteen ei toivottu lukeminen, joka yleensa kohdistuu
maksukorttien tunnisteisiin. Maksukortteihin kohdistuvilta tietoturvauhilta voi-
daan suojautua esimerkiksi RFID-suojatulla kotelolla, joka estaa signaalien lapi-
paasyn maksukortin tunnisteelle.

Asiasanat: NFC, RFID



ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences
Information and Communications Technology
Embedded Systems and Electronics

TAPIAINEN, JARNO:
NFC Technology

Bachelor's thesis 31 pages
April 2019

This thesis focuses on the Near Field Communications Technology. The pur-
pose is to learn how NFC technology works and where it can be used. NFC
means the data transfer in short-range. The NFC technology is the subclass of
the RFID technology, so the operation is very similar. Both technologies are
based on radio signals to transfer data wirelessly. The data transfer of both
technologies is based on the modulating of the radio signal.

The NFC technology is usually used in the contactless payment, mobile pay-
ment and tags. It can also be used to connect devices, and are designed to
identify a person or other devices.

NFC technology has standards that define the operation of NFC device. For ex-
ample, the standards determine the frequency range used by the NFC devices,
which is 13,56 MHz. The operation of NFC devices is also determined by the
signaling technology. Signaling technology to determine how the radio signal is
modulated.

The NFC technology can be compared with Bluetooth technology and QR
codes because these techniques can be used for same purposes of use. The
QR code can be compared with NFC tag and the data transfer of Bluetooth and
NFC can be compared.

The wireless data transfer of the NFC technology contains threats. The general
threat is the reading of NFC tag which was not hoped. This threat can be pre-
vented with RFID protection.
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LYHENTEET JA TERMIT

AM

Emulointi

HF

IC

LF

Modulointi

NFC

P2P

RF

RFID

Tagi

UHF

Amplitudimodulointi

Laite esittaytyy toisena laitteena

High Frequency, taajuusalue 3 — 30 MHz

Integrated Circuit, mikropiiri

Low Frequency, taajuusalue 30 — 300 kHz

Signaalin muokkaaminen toisella signaalilla

Near Field Communication, lahikenttatiedonsiirto

Peer to Peer, laitteelta laitteelle

Radio Frequency, radiotaajuus

Radio Frequency Identification, radiotaajuustunnistau-

tuminen

Tunniste

Ultra High Frequency, taajuusalue 0,3 — 3 GHz



1 JOHDANTO

Taman opinnaytetyon tarkoituksena on selvittaa, milla tavoin NFC-tekniikka toi-
mii ja mita seurannaisvaikutuksia NFC-laitteiden kaytolla voi olla. NFC-tekniik-
kaa kaytetaan paljon, mutta sité ei juuri tunneta. NFC-laitteet koostuvat kol-
mesta keskeisesta osasta, jotka ovat antenni, mikropiiri (IC) ja virtalahde. NFC-
tekniikka on viime vuosina kehittynyt ja yleistynyt merkittavasti. NFC-tekniikan
kehityksessa on merkittavina tekijoiné pitka lista suomalaisia henkiloita seka yri-
tyksia, jotka ovat olleet mukana NFC-tekniikan standardoimisessa seka kayt-

toonoton edistamisessa.

Monet laitteet siséltavat NFC-ominaisuuden, jota hydédynnetd&dn monipuolisesti.
Tybssa on esitelty kayttotarkoituksia, mihin NFC-laitteita kaytetaan seka miten

kyseista tekniikkaa kussakin kayttokohteissa kaytetaan.

NFC-tekniikan toimintaa maarittelee kaytettdva standardi. Standardeja NFC-tek-
niikalle on olemassa muutamia, jotka maarittelevat, kuinka NFC-laite toimii ha-
vaitessaan toisen laitteen. NFC-laitteiden toiminnassa on myds tarkeaa laittei-
den yhteensopivuus tiedonsiirron onnistumiseksi. Standardin maarittelema sig-
nalointitapa kertoo, milla tavalla tieto siirretaan laitteesta toiseen ja kuinka vas-

taanotettuja tietoja luetaan.

NFC-tekniikka on RFID-tekniikan alaluokka, joten molempien tekniikoiden toi-
minta ja kayttotarkoitus on samankaltainen. RFID-laitteet voidaan jakaa kol-

meen ryhmé&an laitteen siséltdmien osien perusteella: passiivinen, puolipassiivi

nen ja aktiivinen. Jokaisella eri tyyppisella laitteella on omat kayttétarkoituk-

sensa.

Toiminnaltaan samankaltaisia tekniikoita kuin NFC on olemassa paljon, kuten
esimerkiksi Bluetooth ja QR-koodi. Naiden tekniikoiden hyvia ja huonoja puolia
voidaan vertailla NFC-tekniikkaan. Vertailun avulla voidaan pohtia, minké takia

tiettyihin laitteisiin on valittu juuri NFC eikd muuta vastaavanlaista tekniikkaa.



Yleisimpiin kayttétapoihin, missa kaytetddn NFC-tekniikkaa, kohdistuu tietotur-
vavaara. Vaarana voi olla esimerkiksi tunnisteen ei toivottu lukeminen, jossa ei
toivotut henkilot paésevat kasiksi tietoihin, joita ei haluta jakaa. Ta&méan vuoksi

NFC-tekniikalla toimivien laitteiden turvallisuudesta huolehtiminen on tarkeaa.



2 NFC-TEKNIKKA

NFC-tekniikalla tarkoitetaan kahden lahella toisiaan olevan laitteen valista tie-
donsiirtoa. Tiedonsiirto perustuu RFID-tekniikkaan eli radiosignaalilla tapahtu-
vaan tunnistautumiseen. NFC-tekniikassa laitteet voivat lahettaa sekéd vastaan-
ottaa tietoa. RFID-tekniikassa tieto siirtyy vain tunnisteesta lukijalaitteeseen.
Radiosignaalin avulla NFC-laitteet voivat lahettdd sek& vastaanottaa tietoa toi-
siltaan. NFC-laitteet kayttavat tiedonsiirtoon 13,56 MHz radiotaajuutta. Tietojen
siirtAminen perustuu radiosignaalin moduloimiseen eli radiosignaalia muokataan
jollakin toisella signaalilla. NFC-tekniikassa kaytetaan amplitudimodulointia

(AM) eli toisella signaalilla muokataan radiosignaalin jannitteen tasoa (kuva 1).

Time Domain Frequency Domain
"o nqo

Data bits |

Manchester coding I I > M 4
{ .
AuxiliarycarrierIll”llll”lllll |||||||||||||||

'_I\)
Modulatedauxcarrier|||||||| |||||||| L"'AN\ Mq
- 847.5kHz 847.5 kHz
Load modulation ELJ_/V\ N\_ f
12.7125 MHz  13.56 MHz 14.4075 MHz

KUVA 1. Amplitudimodulointi (Rohde & Schwarz 2011)

NFC-teknologian tarkoituksena on automatisoida laitteiden toimintoja. Automati-
soinnin avulla voidaan helpottaa sek& nopeuttaa laitteiden kayttda. Hyvana esi-
merkkina voidaan pitaa alypuhelimen seka langattoman matkakaiuttimen yhdis-
tamista toisiinsa. Kun NFC asetetaan paalle molempiin laitteisiin ja viedaan lait-
teet lahelle toisiaan, laitteet tunnistavat toisensa ja muodostavat automaattisesti

keskendan yhteyden esimerkiksi Bluetoothin avulla.

Nokia, Phillips sekd Sony ovat perustaneet yhteistyona voittoa tavoittelematto-

man NFC Forumin, jonka tarkoituksena on kehittaa NFC-teknologian kayttoa
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seka standardointia. NFC Forum perustettiin vuonna 2004 ja on edelleen yksi

johtavista NFC-teknologian kehittajista.

KUVA 2. N-Mark-logo (NFC Forum)

NFC Forum on lanseerannut NFC-tekniikalle esimerkkisovelluksen ja N-Mark-
logon (kuva 2). N-Mark-logo ei kuitenkaan ole ainoa yleisesti kaytdssa oleva
logo, joka ilmaisee etaluvun kayttdmahdollisuuden. Kuvassa 3 on muita yleisia

logoja, jotka ilmaisevat kaytettavissa olevan etalukumahdollisuuden.

N ))NFC) ’))) U
KUVA 3. Etaluvulle tyypillisid muita logoja (Pihkala 2017)

Suomalaisillakin yhtidilla on ollut tarkeda osuus NFC-teknologian kehittdmisesséa
sekd standardoimisessa. NFC-teknologian edistamisessa mukana ovat olleet
Nokia Oyj sekd VTT Oy. Lisaksi Nokia, VTT, NFC Forum, Technopolis, Oulu In-
novation seka Oulun kaupunki ovat olleen mukana jarjestamassa NFC Forumin
tyokokouksen yhteydessa jarjestettya Oulu NFC Week -tapahtumaa vuonna
2009. (VTT Oy 2009.)

2.1 Toimintaperiaate

NFC-tekniikan langaton toiminta perustuu radiotaajuiseen sdhkdémagneettiseen
sateilyyn. Sdhkdmagneettisessa sateilyssa NFC-lukijalaitteen antennista in-
dusoituu energiaa tunnisteen antenniin. Indusoituneesta energiasta tunniste saa
tarvitsemansa sahkovirran, jonka avulla tunniste kykenee suorittamaan sille oh-

jelmoidut toiminnot. (Kuva 4.)
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Smartphone NFC LReadleLNFc
L -Inductor- oop-Inductor-
o Antenna

Antenna

Smartphone ﬁ Reader_
NFC Radio Interacting NFC Radio

‘Magnetic Fields

KUVA 4. NFC-laitteiden toimintaperiaate (Antenna-Theory.com)

Kuvassa 4 on kaksi NFC-laitetta, jossa alypuhelimen NFC-laite muodostaa séh-
komagneettisen kentan laitteiden valille. Alypuhelimen NFC-laitteen antennista
lahetetdaan radiosignaalia toiselle tunnisteelle. Tunniste muokkaa radiosignaalia
moduloimalla sité toisella signaalilla. Moduloimisella tunniste lisda tietonsa ra-
diosignaaliin. Muokatusta radiosignaalista alypuhelin pystyy lukemaan tunnis-
teen tiedot. Myds alypuhelin pystyy muokkaamaan radiosignaalia, jonka tun-
niste pystyy lukemaan. Alypuhelimelta lahetty informaatio voi olla esimerkiksi

tunnistautuminen tai ohjauskomentoja, mité tunnisteen tulee suorittaa.

NFC-laitteita on monenlaisia, moniin eri kayttotarkoituksiin. NFC-laitteiden toi-
mintaetaisyys vaihtelee antenniin syétetyn sahkovirran mukaisesti noin 0 - 10
cm valilla. NFC-laitteen maksimisateilyteho maaritellaan kaytettavalla standar-
dilla.

2.2 Rakenne

NFC-tunnisteen keskeisimmat osat ovat antenni, mikropiiri (IC) ja virtaldhde.
Antennin avulla pystytaan lahettamaan seka vastaanottamaan radiosignaaleita.
Radiosignaaleilla laite kykenee tunnistamaan muut NFC-laitteet seka siirtdmaan
tietoja. Mikropiirin tehtéavana laitteessa on sailyttaa laitteen omat tiedot seka ka-
sitelld toiselta laitteelta saadut tiedot. Kolmantena komponenttina NFC-laitteissa
voi olla virtalahde. Alypuhelimessa oleva NFC-laite kayttaa virtalahteenaén pu-
helimen akkua. Virtaldhde ei kuitenkaan ole pakollinen osa, mikali laite toimii ai-
noastaan tunnisteena. Virtaldhteen avulla voidaan kuitenkin monipuolistaa lait-

teen kayttomahdollisuuksia. Virtalahde mahdollistaa muun muassa lukija / kir-
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joittaja -ominaisuuden, jolloin laite kykenee l&ahettamaan ohjeita ja kyselyja toi-
sille laitteille. Ohjeilla tarkoitetaan toisen laitteen ohjaamista. Kyselylla puoles-
taan tarkoitetaan, etta laite kykenee pyytamaan toisia laitteita lahettamaan tieto-
jaan itselleen. Kuvassa 5 on tyypillisen NFC-tunnisteen rakenne ilman virtalah-
detta.

Antenna

IC/Chip

KUVA 5. NFC-tunnisteen rakenne (Ubitap n.d.)

Kuvassa 5 laitteen mikropiiria kuvastaa pieni tumma nelié. Laitteen mikropiiria
ympardi vaalean harmaalla piirretty kuparispiraali, joka toimii antennina. Kuvan
5 esittelemassa tyypillisen NFC-tunnisteen rakenteessa ei ole nahtavissa virta-
l&hdetta eli kyseessa on passiivinen tunniste. Virtaldhteellisen laitteen rakenne

ei juuri eroa virtalahteettomasta laitteesta.
2.3 Toimintamoodit
Aktiivisilla NFC-laitteilla voi olla kaytéssaan kaikki mahdolliset toimintatavat.

Nama toimintatavat koostuvat kolmesta eri osa-alueesta: kortin emulointi, lait-

teelta laitteelle (P2P) seka lukija / kirjoittaja -toiminto (kuva 6).
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NFC Devices Operate in 3 Modes

Tag Reader/Writer
Connect the world of apps
with the physical world

Peer to Peer
Connect devices through
physical proximity

Card Emulation
Connect to a common
infrastructure

KUVA 6. NFC-laitteen toimintamoodit (NFC Forum)

.

Emuloinnilla tarkoitetaan laitteen jaljittelevan jotakin toista laitetta. Kortin emu-
lointitilassa NFC-laite esittaytyy siis alykorttina eli tunnisteena. Alykorttina toimi-
misella tarkoitettaan esimerkiksi, kun alypuhelimen NFC-laite esittaytyy maksu-
korttina. (NFC Forum.)

P2P-toiminto tarkoittaa, ettd kaksi NFC-laitetta lahettavat tietojaan toisilleen.
Tietojen lahettamiseen laitteet voivat muodostaa valilleen jonkin muun yhteysta-
van kuin NFC esimerkiksi WiFi- tai Bluetooth-yhteyden. Toisen yhteystavan
muodostaminen mahdollistaa laitteille NFC-tekniikkaa nopeamman tiedonsiirron

pidemmalla kayttdetaisyydella. (NFC Forum.)

Lukija / kirjoittaja -toiminnossa NFC-laite voi toiminnon nimen mukaisesti lukea
tai kirjoittaa muita NFC-laitteita, jotka ovat standardiltaan samanlaisia. NFC-lait-
teissa lukemisella tarkoitetaan tilaa, jolloin vastaanotetaan tietoja toiselta NFC-
laitteelta. Kirjoittamisella puolestaan tarkoitetaan tilaa, jolloin ohjataan toista
NFC-laitetta. (NFC Forum.)
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3 YLEISIMMAT KAYTTOTARKOITUKSET

NFC-tekniikan kayttd on yleistynyt viime vuosina huomattavasti ja sitd kaytetaan
lukuisissa eri laitteissa. Yleisimpia kayttotapoja ovat maksukorttien lahimaksu,

mobiilimaksaminen seka laitteiden paritus.

NFC-tekniikkaa kayteta&n paljon myds muina tunnistautumisvalinein&, kuten
esimerkiksi tageina. Tagien kayttd on yleinen tapa henkildtunnistuksessa, jossa

jokaisella on oma tunnisteensa.

3.1 Lahimaksu

Yleisimpana NFC-tekniikan kayttotarkoituksena on maksukorttien lahimak-
suominaisuus. Lahimaksuominaisuuden yleistyminen perustuu nopeaan ja tieto-
turvalliseen maksamiseen. Kayttamalla lahimaksua kayttajan ei tarvitse néap-
pailla maksukorttinsa tunnuslukua, joka nopeuttaa maksutapahtumaa seka es-

taa mahdollisen tunnusluvun urkinnan.

Lahimaksussa maksukortin sisaltdméa NFC-ominaisuus toimii tunnisteena ja
maksupaate puolestaan lukija- / kirjoittajalaitteena. Viemalla maksukortti lahelle

maksupaatettd maksupaate tunnistaa maksukortin ja veloittaa langattomasti.

3.2 Mobiilimaksu

Maksusuorituksia tehddan myos paljon alypuhelimen avulla. Yleisimpid mobiili-
maksuun kaytettavid ohjelmia ovat esimerkiksi MobilePay seka Apple Pay. La-
himaksamistilanteessa namé ohjelmat hyédyntavat alypuhelimien NFC-ominai-

suutta ja nain ollen toimivat samalla periaatteella kuin maksukortin l[&himaksu.

Lahimaksu mobiililaitteen valityksella edellyttda maksukortin tietojen tallentami-

sen alypuhelimeen. Alypuhelimen NFC-laitteen mikropiiri osaa tulkita tallennetut
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maksukortin tiedot, joiden avulla maksu hyvaksytadn. Mobiilimaksutilanteessa

puhelimen NFC-laite toimii tunnisteena, jonka maksupaate tunnistaa.

3.3 Laitteiden paritus

Laitteiden parittamisella tarkoitetaan yhteyden muodostamista kahden laitteen
valilla. Yhteyden muodostaminen laitteiden valille onnistuu yksinkertaisesti NFC-
tekniikan avustuksella. Kytkemalla molempiin laitteisiin NFC paalle ja viemalla
laitteet lahelle toisiaan muodostuu laitteista laitepari, jonka laitteet muistavat jat-
kossakin. Monissa tapauksissa NFC-tekniikkaa kaytetaan ainoastaan yhteyden
muodostamisessa. Yhteyden muodostamisen jalkeen laitteet voivat kayttaa jota-
kin muuta yhteysmuotoa tietojen siirtamiseen, kuten esimerkiksi Bluetooth-yh-
teyttd. Syy yhteysmuodon vaihtamiseen esimerkiksi Bluetooth-yhteydeksi on,

ettd saadaan parempi kantomatka ja suurempi siirtonopeus.

Matkakaiuttimet ovat muun muassa yleisia ja naissakin laitteissa on NFC-ominai-
suus. Matkakaiuttimissa NFC-tekniikan avulla kaiuttimesta seka toisesta lait-
teesta muodostetaan laitepari. Toisena laitteena voi toimia esimerkiksi alypuhe-

lin. Kun laitteista on muodostettu laitepari, tieto siirtyy Bluetooth-yhteydella.

3.4 Tunnisteet

NFC-tunnisteilla on paljon kayttdmahdollisuuksia. Tunnisteita voidaan kayttaa
esimerkiksi avainkortteina ja tuotteiden tunnistusvalineind. Tunnisteen kayttami-
nen avainkorttina toimii henkil6kohtaisena avaimena, jonka avulla voidaan maa-
ritell&, onko avainkortin haltijalla oikeus lukon avaamiseen. Kayttaessa tunnis-
tetta tuotteen tunnistusvalineend, voidaan tunnisteeseen maaritella esimerkiksi
lisdtietoja tuotteesta. Luettaessa tuotteen tunniste voidaan esimerkiksi maéari-
tella avattavaksi jokin ohjelma tai nettisivu, josta tuotteen tarkemmat tiedot sel-
vidvat. Tuotteen tarkemmiksi tiedoiksi voidaan maaritella muun muassa tuot-

teen ominaisuudet seka sarjanumero.
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Yleensd NFC-tunnisteet ovat passiivisia eli eivat sisdlla omaa virtalahdetta.
Tunnisteet ovat kooltaan pienid, joka mahdollistaa lahes huomaamattoman kay-
ton. Viivakoodiin verrattuna tunnisteen kayttamisessa on etuna pidempi kaytto-

etaisyys sekd mahdollisuus lukea tunniste ilman nakoyhteytta. (Pihkala 2017.)

NFC-tunnisteet luokitellaan viiteen ryhmaan: tyypit 1, 2, 3, 4 ja 5. Nama viisi eri
tunnistetyyppia ovat NFC Forumin maarittelemié ja luokitellaan laitteen kaytta-
man standardin seka signalointitavan perusteella. Eri tyyppisissa tunnisteissa

on eroavaisuuksia my®ds muistin ja toimintamoodin osalta.

3.4.1 Tyyppil

Tyypin 1 tunnisteet perustuvat ISO/IEC 14443 -standardiin ja NFC-A-signalointi-
tapaan. Tyypin 1 tunnisteita voidaan lukea ja uudelleen kirjoittaa. Uudelleen kir-
joittamisella tarkoitetaan, ettd tunnisteeseen tallennettuja tietoja voidaan muut-
taa. Haluttaessa tunniste voidaan asettaa myos vain luku -tilaan, jolloin tunniste
on ainoastaan luettavissa eika sita voida uudelleen kirjoittaa. Tyypin 1 tunnisteen
muistin koko on 96 tavua, mutta standardi sallii muistin laajentamisen kahteen
kilotavuun. Muistin laajentamiselle ei ole tarvetta, mikali tunnisteeseen tallenne-
taan ainoastaan esimerkiksi jokin www-sivun osoite. Tiedonsiirtonopeus tyypin 1

tunnisteella on 106 kbit/s. (Electronicsnotes.)

3.4.2 Tyyppi?2

Tyypin 2 tunnisteet perustuvat ISO/IEC 14443 -standardiin ja NFC-B-signalointi-
tapaan. Tyypin 2 tunnisteita voidaan lukea, uudelleen kirjoittaa seka tarvittaessa
asettaa vain luku -tilaan. Tyypin 2 tunnisteen tiedonsiirtonopeus on 106 kbit/s.

(Electronicsnotes.)
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3.4.3 Tyyppi 3

Tyypin 3 tunnisteet perustuvat Sony FeliCa jarjestelmaan eli JIS X 6319-4 -stan-
dardiin sek& NFC-F-signalointitapaan. Taman tunnistetyypin muistin koko on
kaksi kilotavua ja tiedonsiirtonopeus 212 kbit/s. Muistin koon seké tiedonsiirtono-
peutensa ansiosta tyypin 3 tunnisteet soveltuvat huomattavasti vaativampiin suo-

rituksiin kuin 1 ja 2 tyypin tunnisteet. (Electronicsnotes.)

3.4.4 Tyyppi4

Tyypin 4 tunnisteet perustuvat ISO/IEC 14443 -standardiin ja ovat yhteensopi-
via NFC-A- ja NFC-B-signalointitapojen kanssa. Tyypin 4 tunnisteet ovat val-
miiksi konfiguroituja ja niitd voidaan lukea, uudelleen kirjoittaa seka tarvittaessa
asettaa vain luku -tilaan. Talla tunnistetyypilla muistin koko on 32 kilotavua ja
tiedonsiirtonopeus on valilla 106 — 424 kbit/s. Tyypin 4 tunnisteessa on suu-
rempi muistin koko ja tiedonsiirtonopeus, kuin tyypin 1, 2 ja 3 tunnisteissa.

(Electronicsnotes.)

3.45 Tyyppi5

Tyypin 5 tunnisteet perustuvat ISO/IEC 15693 -standardiin ja NFC-V-signalointi-
tapaan. Tunnisteita voidaan lukea tai kirjoittaa. Tyypin 5 tunnisteissa kaytettavat
mikropiirit mahdollistavat tunnisteelle 53 kbit/s tiedonsiirtonopeuden. Tyypin 5
tunnisteen muistin kokoon vaikuttaa kaytettava mikropiiri, joten muistin koko on
valilla 2 — 64 kilotavua. Tyypin 5 tunnisteet on suunniteltu toimimaan pidemmalla
kayttoetaisyydella kuin tyypit 1, 2, 3, ja 4. Tyypin 5 tunnisteen kayttoetaisyys on
0,1 - 1,5 m. (STMicroelectronics.)
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4 STANDARDIT

NFC-tekniikan tunnistautumisessa on tarkeaa laitteiden yhteensopivuus toisiinsa
nahden. Laitteiden yhteensopivuus maaritelladn kaytettdvien standardien yh-

teensopivuuden perusteella. NFC-tekniikan standardeja on nelja erilaista:

e ISO/IEC 14443
e [SO/IEC 18092
e JIS X6319-4

e ISO/IEC 15693.

(NFC Forum.)

Koska NFC-laitteet toimivat radiosignaaleilla, on tarke&a ottaa huomioon myos
radiotaajuuksien kayttamiseen liittyvat maaraykset. Radiotaajuuksien maarayk-
set Suomessa maadrittelee viestintavirasto. Maarayksissa kasitelladn mita taa-
juusalueita mihinkin kayttotarkoitukseen voidaan kayttaa. Lisaksi méaarayksiin on
listattu eri taajuusalueiden maksimilahetystehot.

4.1 ISO/IEC 14443 -standardi

ISO/IEC 14443 on standardi alykorteille. Tama standardi koostuu neljasta eri
osasta, ISO/EIC 14443-1, -2, -3 seka -4. ISO/EIC 14443-1 eli standardin ensim-
mainen osa maarittaa laitteen ominaisuudet eli muistin koon ja maksimisiirtono-
peuden. Toinen osa maarittdd radiosignaalin tehon seka signalointitavan. Sig-
nalointitavan tarkeimmat painotukset ovat bittien ajoittamisessa, signaalin aalto-
muodossa seka kaytettavassa koodaustekniikassa. Kolmas osa maarittaa kayt-
toonottovaiheen seka ristiriitaisten tilanteiden maarittelyn. Ristiriitaisten tilantei-
den méaarittelylla tarkoitetaan paallekkaisten komentojen priorisointia. Standardin
neljas osa maarittaa siirtoprotokollan vaatimukset. (Tushie 2012.)
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4.2 ISO/IEC 18092 -standardi

ISO/IEC 18092 on standardi, joka méaarittelee signalointitavan seka protokollan.
ISO/IEC 18092 -standardi eroaa ISO/EIC 14443 -standardista standardin neljan-
nessé osassa. ISO/EIC 18092 -standardi sisaltaa kaksi tiedonsiirtotilaa, aktiivi-
nen ja passiivinen. Aktiivinen ja passiivinen tiedonsiirtotila mahdollistavat NFC-

laitteiden tiedonsiirron P2P-tilassa muiden NFC-laitteiden kanssa. (Tushi 2012.)

4.3 JIS X 6319-4 -standardi

JIS X 6319-4 -standardi on japanilaisen Sony-yhtion kehittelema standardi, joka
tunnetaan myos nimella FeliCa. JIS X 6319-4 -standardi maarittdd RFID-teknii-
kan toimintaa. NFC- ja RFID-tekniikan samankaltaisuuden ansioista JIS X 6319-
4 -standardia kayttavat laitteet kykenevat kommunikoimaan myds NFC-laitteiden
kanssa. (NFC 2017.)

4.4 1SO/IEC 15693 -standardi

ISO/IEC 15693 on yksittainen standardi, jota NFC Forum on paattanyt tukea.
Alun perin ISO/IEC 15693 -standardi on suunniteltu pidemmille lukuetaisyydelle.
Toimintaetaisyytta pystytaan kuitenkin rajoittamaan antennin muotoilun seka la-
hetystehon avulla. (NFC Forum 2015.)
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5 SIGNALOINTI

NFC:ssa kaytettava signalointitapa maarittelee tavan tietojen siirtdmiseen eli
kuinka radiosignaalia moduloidaan sek& mité koodaustapaa viestien muodosta-
miseen ja lukemiseen kaytetddn. NFC:n signalointitavat voidaan jakaa neljaan eri
luokkaan koodaus- ja modulointitavan perusteella: NFC-A, -B, -F ja -V. NFC-lait-
teiden muodostaessa yhteys kesken&én laitteet kertovat myos toisilleen kaytos-
séaan olevan standardin. Standardin avulla laitteet maéarittelevat yhteensopivuu-
den keskenaan. Standardiluokituksen ollessa yhteensopiva toisiinsa nahden voi-

vat laitteet siirtaa tietojaan toisilleen. (NFC 2017.)

5.1 NFC-A

NFC-A-signalointitapaa kaytetaan RFID-tekniikan A-tyypin tiedonsiirrossa. NFC-
A-signalointitavassa kaytetaan Miller-koodausta, joka tunnetaan myds nimella vii-
vekoodaus. Tassa signalointitavassa on kaytdéssa 100 prosentin amplitudi-
modulointi. 100 prosentin amplitudimoduloinnissa signaalin tulee vaihdella nollan
ja 100 prosentin valilla, jotta tilamuutokset "0” ja "1” valilla voidaan rekisterdida.

A-tyypin signaloinnissa tiedonsiirtonopeus on 106 kbit/s. (NFC 2017.)

5.2 NFC-B

NFC-B-signalointitapaa kaytetdan RFID-tekniikan B-tyypin tiedonsiirrossa. NFC-
B-signalointitavassa kaytetdan Manchester-koodausta ja amplitudimodulaatiota
siten, etta amplitudia vaihdellaan 90 % ja 100 % valilla. Manchester-koodauk-
sessa signaalin muutos matalasta korkeaan tarkoittaa tilaa "0” ja vastaavasti sig-
naalin muutos korkeasta matalaan vastaa tarkoittaa tilaa "1”. B-tyypin signaloin-
nissa tiedonsiirtonopeus on 106 kbit/s. (NFC 2017.)
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5.3 NFC-F

NFC-F-signalointitapa perustuu japanilaiseen JIS X 6319-4 -standardiin, joka on
muita signalointitapoja nopeampi. Tiedonsiirtonopeus on valilla 212 — 424 kbit/s.
Nopeutensa ansiosta tama signalointitapa on kaikkein yleisin. NFC-F-signalointi-
tavassa kaytetaan Manchester-koodausta ja 10 % amplitudimodulaatiota. (NFC
2017.)

5.4 NFC-V

NFC-V-signalointitapa perustuu ISO/IEC 15693 -standardiin. NFC-V-signalointi-
tapa on yksi tiedonsiirtotapa, joka mahdollistaa yhteensopivuuden kaikkien
ISO/IEC 15693 -standardin mukaisten laitteiden kanssa. Téta signalointitapaa
kayttavia laitteita kaytetaan muun muassa kirjastoissa kirjojen tunnisteina. (NFC
World 2015.)
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6 RFID-TEKNIIKKA

RFID-tunnisteiden kaytté on myos hyvin yleista. Toisin kuin NFC-tekniikkaa,
RFID-tekniikkaa voidaan kayttaa usealla eri taajuusalueella. RFID-tekniikan
kayttamia taajuusalueita ovat LF, HF sekad UHF. Naista taajuusalueista RFID-

tekniikka kayttaa vain pienta taajuuskaistaa (taulukko 1).

TAULUKKO 1. RFID-tekniikan taajuuskaistat

RFID-tekniikan kayttamat taajuus-
Taajuusalue alueet
LF 30 - 300 kHz 125 - 134 kHz
HF 3-30MHz 13,56 MHz
UHF 0,3-3GHz 433, 865 - 960 MHz

Tunnisteet ovat kooltaan hyvin pienia ja huomaamattomia. Rakenteeltaan
RFID-laiteet ovat hyvin saman kaltaisia kuin NFC-laiteet. Kuvassa 7 on yksi tyy-

pillinen RFID-tunnisteen rakenne ilman virtalahdetta.

N\

RFID Tag

Chip

Antenna

1L\

N

KUVA 7. RFID-tunnisteen rakenne (Analog IC Tips 2017)

RFID-tunnisteita on rakenteeltaan erilaisia. Rakenteiden eroavaisuutena on lait-
teen antenni. Rakenteeltaan erilaisten RFID-tunnisteiden kayttétarkoitus on
sama antennista rippumatta. Kuvassa 8 on RFID-tunniste toisenlaisella anten-

nilla kuin kuvassa 7.
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KUVA 8. RFID-tunniste erilaisella antennilla (RFID Market)

6.1 RFID-tunnisteet

RFID-laitteet voidaan luokitella kolmeen eri kategoriaan. Kategorialuokat ovat
passiiviset, puolipassiiviset seké aktiiviset tunnisteet. RFID-laitteissa on kytken-
naltdan eroavaisuuksia, joiden perusteella laitteet luokitellaan naihin kolmeen
edelld mainittuun kategoriaan. Laitteiden eroavaisuudet kytkenndissd muodos-
tuvat paaosin virtalahteen seka mikropiirin suhteen. Kytkentdjen eroavaisuus
vaikuttaa myoéskin eri tyyppisten tunnisteiden hintoihin, joissa voi olla suuriakin

eroavaisuuksia.

6.1.1 Passiivinen tunniste

Passiivisen tunnisteen rakenne koostuu ainoastaan mikropiirista seka anten-
nista. Passiivinen tunniste ei sisalla erillista virtalahdetta, joista tunniste saisi te-
hon tietojen lahettamiseen. Tietojen lahettamiseen tarvittava energia indusoituu
RFID-lukijan antennista RFID-tunnisteeseen. Passiivinen tunniste kykenee siis
l&hettdm&an tietoaan eteenpain ainoastaan, kun RFID-lukijan antenni on riitt&-

van lahella energian indusoitumiseksi. (RFID Insider 2016.)

Passiivisia tunnisteita kaytetddn useimmiten kaupoissa seka kirjastoissa va-
rashalyttimenda. Passiiviset tunnisteen voivat olla esimerkiksi pienia ja litteita tar-
roja, jolloin ne ovat huomaamattomia ja helppoja asentaa tuotteisiin jalkikateen-
kin. Passiivisia tarratunnisteita voidaan kayttaa esimerkiksi kaupoissa myytaviin
tuotteisiin tai kirjastoissa lainattaviin kirjoihin. Lisaksi RFID-tunnisteita voidaan

kayttdd muun muassa avainkortteina seka teollisuudessa laitteiden tunnisteina.
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6.1.2 Puolipassiivinen tunniste

Puolipassiivinen RFID-tunniste koostuu mikropiirista seka antennista ja lisdna
on myos erillinen pieni virtalahde. Pienena virtalahteena toimii yleensa paristo.
Tunnisteen virrankulutus on pieni, joten pariston kayttoika on pitka. Puolipassii-
visen tunnisteen sisaltdmasta virtalahteesta huolimatta tunniste tarvitsee lukija-
laitteesta indusoituvaa tehoa tietojen lahettamiseksi. Virtalahteen ansiosta puoli-
passiivisen tunnisteen toimintaetaisyys ja muistin koko on passiivista tunnistetta
suurempi. Passiiviseen tunnisteeseen verrattuna puolipassiivinen tunniste on

kooltaan hieman suurempi tunnisteen sisaltdman virtaldhteen vuoksi.

6.1.3 Aktiivinen tunniste

Aktiivinen RFID-tunniste koostuu antennista, mikropiiristd seka virtalahteesta.
Aktiivisen tunnisteen virtalahde on parempi kuin puolipassiivisessa tunnisteessa.
Tunnisteiden virtalahteend kaytetdan akkuja, joiden kayttbikd on 3 — 5 vuotta.
Virtalahde mahdollistaa aktiiviselle tunnisteelle suuremman muistin seka kaytto-
etaisyyden. Aktiivisilla tunnisteilla kayttdetaisyys voi olla jopa satoja metreja,
mutta akun kayttdian saastamiseksi lahetystehoa rajoitetaan pienemmaksi.
(RFID Insider 2016.)

6.2 RFID-lukija

RFID-lukija vastaanottaa ja prosessoi tunnisteelta saatuja tietoa. Prosessoin-
nissa RFID-lukija osaa toimia tunnisteelta saatujen tietojen mukaisesti. Esimer-
kiksi, jos tunnisteeseen on tallennettu www-sivu, tulee lukijan ohjautua tunnisteen

osoittamalle sivustolle.

Passiivisia ja puolipassiivisia tunnisteita luettaessa RFID-lukijan on siirrettava te-
hoa tunnisteelle sdhkdmagneettisen induktion avulla. Kun tunnisteelle on indusoi-

tunut teho tietojen lahettamiseen, RFID-lukija vastaanottaa tunnisteen tiedot.
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7 VERTAILU

NFC-tekniikkaa voidaan vertailla Bluetooth-tekniikkaan ja QR-koodeihin, koska
naita tekniikoita voidaan kayttaa samoihin kayttotarkoituksiin. Vertailemalla tek-
niikoita keskendan nahdaan tekniikoiden eroavaisuudet seka hyodyt eri kaytto-

tarkoituksissa.

7.1 Bluetooth

Bluetooth on myds langaton tiedonsiirtotekniikka niin kuin NFC. Eroavaisuudet
Bluetooth- ja NFC-tekniikoiden valilla on yhteyden muodostamisessa. NFC-lait-
teet tunnistavat automaattisesti toisensa ja muodostavat sitten yhteyden.
Bluetooth puolestaan vaatii manuaalisen tunnistautumisen toisen laitteen
kanssa. Manuaalisella tunnistautumisella yhteyden luomiseksi tarkoitetaan, etta
kayttajan tulee maarittdd yhteyden salliminen esimerkiksi salasanan avulla. Ma-
nuaalinen salasanan kirjoittaminen voidaan korvata NFC-tekniikalla, jossa NFC:n
avulla laitteet tunnistavat toisensa ja taman jalkeen muodostavat Bluetooth-yh-

teyden.

Monet laitteet sisaltavat Bluetooth-ominaisuuden, jonka avulla laitteet voivat siir-
taa dataa toisilleen. Hyvana esimerkkina voidaan pitdd musiikin kuuntelua puhe-
limen ja langattoman kaiuttimen avulla. Musiikin kuuntelussa aani lahetetaan pu-
helimesta Bluetooth-yhteyden valityksella kaiuttimelle, joka toistaa lahetetyn aa-

nen. Kuvassa 9 on Bluetoothin logo.

€3 Bluetooth’

KUVA 9. Bluetooth-ominaisuuden tunnusmerkki (Bluetooth 2019)
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7.2 QR-koodi

QR-koodi muodostuu kaksiulotteisesta kuviosta, joka katkee sisalleen informaa-
tiota (kuva 10). QR-koodin sisdltamat pienet kuviot muodostavat kokonaisuutena
koodin informaation. Informaatio voi koostua komennoista, jotka ohjaavat lukulai-
tetta, tai sisaltéavat esimerkiksi nettisivun osoitteen, johon lukulaite ohjautuu auto-

maattisesti.

KUVA 10. QR-koodi

Yhtena yleisimpana kayttokohteena, mihin QR-koodeja kaytetaan, ovat mainok-
set. Asettamalla mainokseen QR-koodin, voidaan helposti avata esimerkiksi mai-
nostettavan kohteen verkkosivut. QR-koodi toimii siis pikalinkkind, jonka ansiosta
voidaan valttya pitkien verkko-osoitteiden kirjoittamiselta. Lisaksi QR-koodeja

voidaan kayttaa rahtikirjojen tunnisteena.

QR-koodin lukemiseen tarvitaan QR-skanneri, joka on monissa alypuhelimissa
sulautettuna puhelimen kameratoimintoon. Mikéli ndin ei ole, voi alypuhelimien
sovelluskaupasta ladata ilmaiseksi erillisen applikaation QR-koodien lukemiseen.
QR-skannerin havaitessa QR-koodi, ohjautuu lukulaite tekemaan koodin maarit-

telemén toiminnon, kuten esimerkiksi aukaisemaan halutun nettisivun.

Eroavaisuudet NFC-tunnisteen ja QR-koodin valilla on tunnisteen lukemisessa.
NFC-tunnisteet voidaan lukea ilman nakoyhteytta esimerkiksi kuljetuslaatikon I&-
vitse. QR-koodin lukemiseksi puolestaan edellytetddn nakoyhteys, joten QR-
koodi on sijoitettava kuljetuslaatikon ulkopuolelle. Tunnisteen sijoittaminen kulje-
tuslaatikon sis&puolelle mahdollistaa paremman suojan tunnisteelle, jolloin se ei
paase vaurioitumaan yhta herkasti. NFC-tunnisteiden kaytto tulee kallimmaksi,

kuin jos kaytettaisiin QR-koodia.
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8 TIETOTURVA

Langattomaan tiedonsiirtotekniikkaan liittyvat tietoturvakysymykset. Yleisin NFC-
tekniikan tietoturvauhka on NFC-tunnisteiden ei toivottu lukeminen. NFC-teknii-
kan tietoturvaa on kritisoitu paljon, koska yleensa tietoturvauhat kohdistuvat lahi-
maksuominaisuuteen, jossa laitteiden valilla liikkuva tieto on arkaluonteista. Ta-

man vuoksi monet pitavat lahimaksua epéaluetettavana.

Tietoturva on otettu huomioon NFC-tekniikan standardeissa erilaisilla salaustek-
niikoilla, mutta tama ei anna laitteille riittdvaa suojausta. Standardien avulla voi-
daan muun muassa maéaaritella laitteen toimintaetaisyys. Lyhytta toimintaetai-
syytta pidetaén yhtend suojausmekanismina, mutta tama voidaan kuitenkin ohit-
taa rakentamalla lukijalaitteelle yksinkertainen lisdantenni. Liséksi lukijalaitteen
toimimista voidaan manipuloida ohjemallisesti, jossa sallitaan laitteen toiminta-

etaisyyden kasvattaminen parhaimmillaan muutamiin metreihin.

Yhtena suojausmekanismina NFC-laitteissa voidaan pitdd myds laitteen toimi-
mista ainoastaan sen ollessa paalla. Tama kuitenkin patee ainoastaan aktiivisiin
laitteisiin eli passiiviset tunnisteet ovat jatkuvasti luettavissa. Esimerkiksi alypu-
helimissa NFC ei ole jatkuvasti paalla vaan ainoastaan, kun puhelinta ohjataan

kayttamaan NFC-ominaisuutta.

NFC-tekniikan tietoturva voi koostua myds ulkoisista tekijoista, kuten esimerkiksi
erilaisista koteloista ja laitteiden suojakoodeista. Passiivista tunnistetta, kuten
esimerkiksi maksukorttia, voidaan suojata RFID-suojatulla kotelolla (kuva 11) tai
lompakolla. RFID-suojaus toimii Faradayn hakkina tunnisteen ympaérillg, joka es-
taa radiosignaalien lapipadsyn. Taman avulla maksukortin tietoihin ei paastéa ka-
siksi ei toivotulla tavalla. Aktiivisissa tunnisteissa, kuten esimerkiksi alypuheli-
mien NFC-laitteissa, suojauksena toimii alypuhelimen suojakoodi. Suojakoodin
ansiosta ei toivotut henkilot eivat paase kytkemaan puhelimesta NFC-toimintoa

padlle, jolloin tunnistetta ei pystyta lukemaan.
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KUVA 11. RFID-suojattu korttikotelo (Multitronic)

Laitteen suojaamisesta huolimatta tunnisteen tietoja voidaan urkkia esimerkiksi
maksutapahtuman yhteydessa lisdaantennin avulla. Maksutapahtumassa tiedot
siirtyvat kuitenkin nopeasti, joten tietojen poimiminen on vaikeaa. Liséksi luetta-
essa tietoja pidemmalla etaisyydella signaaliin muodostuu helposti hairiota, jol-
loin tietoja ei saada urkittua. Kokonaisuudessa tietojen urkkiminen tunnisteen

kayton yhteydessa on vaikeaa, joten se ei ole kovin todennakéinen uhka.
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9 YHTEENVETO

Taman opinnaytetyon tarkoituksena oli tutustua NFC-tekniikaan ja siihen liitty-
viin tekijoihin. Tyon alussa perehdyttiin NFC-laitteiden toimintaan, rakenteeseen
seka yleisimpiin kayttotarkoituksiin. Tyéssa todettiin NFC-tekniikan liittyvan
RFID-tekniikkaan, joten tydssa tutustuttiin myds tahan tekniikkaan. Koska NFC-
tekniikka on RFID-tekniikan alaluokka, naiden kahden tekniikan toiminta on hy-
vin samankaltaisia. NFC-laitteiden toiminnan seka rakenteen ansiosta kaytto-
mahdollisuudet ovat RFID-tekniikkaa laajemmat. Parempien kayttémahdolli-

suuksien ansiosta, NFC-tekniikka on RFID-tekniikkaa suositumpi.

NFC-tekniikka mahdollistaa kayttgjalle yksinkertaista automatisointia erilaisiin
laitteisiin, kuten esimerkiksi laitteiden parittamiseen. NFC-laitteiden kaytt6 so-

veltuu yksityisille henkil6ille seka teollisuuteen.

Tulevaisuudessa NFC-tekniikan kaytto tulee todennékdisesti kasvamaan enti-
sestaan. Tekniikan yleistymistéd edesauttaa NFC-laitteiden hintojen aleneminen.
Kayttgjat vaativat kuitenkin jatkuvasti toimintatehokkaampia ratkaisuja, joten

tekniikkaa on kehitettava jatkuvasti.
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