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suojan parantamiseksi. Tulosten avulla huomattiin valtaosan vastaajista suhtau-
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Merkittavimmaksi parannusehdotukseksi organisaation tietoturvan ja tietosuojan
kannalta maaritettiin tietoturva- ja tietosuoja-asioiden tarkeyden painotus henki-
|0stolle ja mahdollisesti tarkempi perehdytys naissa asioissa.
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The objective of this study was to research and analyze cyber security and data
protection threats and problems in a public organization. The results of the re-
search were used for identifying the weaknesses of the organization with cyber
security and data protection and suggest ways to improve them. The data were
collected from the employees and superiors of the organization themselves with
a questionnaire. The questionnaire consisted of multiple choice questions and
also some open more specific open-ended questions. The research was fo-
cused only on a part of the organization. There was also a random sample se-
lected to take part in the inquiry.

Less than half of the random sample answered the questionnaire. The majority
of the participants believed that cybersecurity and data protection are taken
care of well in the organization. There were also some risks and threats, which
stood out among the rest. Most of them had something to do with personnel of
the organization not paying enough attention or maybe being careless, when
dealing with cyber security and data protection. The improvement that was sug-
gested was simply to emphasize the importance of cyber security and data pro-
tection to the personnel. Also giving detailed information to new employees
about cyber security and data protection.

Key words: cyber security, data protection, organization
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1 JOHDANTO

Yhteiskunnan muuttuminen yha tietokeskeisemmaksi on korostanut tietoturvan
merkitysta entisestaan ja tietoturvallisuus onkin noussut tarkeaksi osaksi turvalli-
suutta. Tietoverkkojen kautta tapahtuva rikollisuus ja muu harmin aiheuttaminen
on tuonut mukanaan paljon uusia uhkia. Uudenlaisia tietoturvauhkia tulee koko
ajan lisaa ja siksi on tarkeaa, etta jokaisella on edes jonkinlainen kasitys tietotur-
vasta, silla tietoturvauhkilta suojautumisessa tarkeimpana tekijana on lopulta

kayttaja itse.

Yritysten ja organisaatioiden kannalta tietoturvan ja tietosuojan merkitys on myos
kasvanut merkittavasti. Mahdollisten tietoturvapoikkeamien raportointi ja henki-
|6ston kouluttaminen ovat tarkeassa asemassa, kun puhutaan organisaation tie-

toturvallisuuden yllapitamisesta ja parantamisesta.

Tassa opinnaytety0ssa toteutettiin tietoturva ja tietosuoja aiheinen tutkimus
eraalle julkishallinnon organisaatiolle. Tutkimuksen tarkoituksena on kartoittaa
kyseisen organisaation henkiloston tydossaan kohtaamia tietoturva- ja tietosuoja-
riskeja. Tutkimus toteutettiin organisaation henkildstolle l1ahetettavalla kyselylo-
makkeella. Kyselyn tulosten avulla pohditaan mahdollisia kehityskohteita tietotur-
van parantamiseksi organisaatiossa. Jotta tutkimuksen tyomaara saatiin pidettya
kohtuullisena, tutkimus rajattiin vain osaan tata organisaatiota. Lisaksi kyselya

varten valittiin tietynsuuruinen otosjoukko.



2 TIETOTURVA

Tietoturva on kasitteena laaja, mutta sen voidaan katsoa tarkoittavan kaikkien
tietojen, tietojarjestelmien ja tietoliikenteen turvaamista. Tietoturvan merkitys on
nykypaivana suuressa roolissa. Tietoturvaan kohdistuu monenlaisia uhkia ja niita
tulee jatkuvasti lisaa. Tietoturvan yllapitamiseen kaytettavien toimenpiteiden on
pysyttava ajan tasalla uusien uhkien kanssa. Tietoturvaan ajatellaan usein liitty-
vat erilaiset tietotekniset uhat, kuten tietokonevirukset. Tietoturvaan kuuluu kui-
tenkin muitakin osa-alueita kuin vain teknisiin toimenpiteisiin liittyvat ratkaisut.
Seuraavasta luettelosta nahdaan tietoturvan osa-alueet. (tietojesiturvaksi.)

e Hallinnollinen tietoturva

e Fyysinen tietoturva

e Laitteistoturvallisuus

e Ohjelmistoturvallisuus

e Tietoaineiston turvallisuus

o Tietoliikenneturvallisuus

e Henkilostoturvallisuus

o Kayttoturvallisuus

Edella olevassa listassa on lueteltu tietoturvan osa-alueet. Tietoturvaa voidaan
maaritella myos eri tavalla. Usein tietoturvaa maariteltaessa sen katsotaan jakau-

tuvan tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen.

2.1 Tiedon luottamuksellisuus

Tiedon luottamuksellisuuden tarkoituksena on estaa paasy tietoihin niilta, joilla ei
ole siihen valtuuksia. Tiedon luottamuksellisuudesta hyvana esimerkkina ovat
kaikenlaiset jarjestelmat, jotka vaativat kayttajantunnuksen ja salasanan. Esimer-
kiksi sahkopostin salasana on henkilokohtainen ja sen antaminen toiselle rikkoo
tiedon luottamuksellisuutta. Jokainen kayttaja voi parantaa tiedon luottamukselli-
suutta. Esimerkiksi valitsemalla itselleen hyvia ja tehokkaita salasanoja, huoleh-
timalla tiedon turvallisesta havittamisesta, seka tiedostojen metatietojen poista-

misesta. (Yksityisyydensuoja.)



2.2 Tiedon eheys

Tiedon eheyden tarkoitus on varmistaa tiedon muuttumattomuus. Tiedon muut-
tumisella eheyden yhteydessa tarkoitetaan nimenomaan tahallista tietojen muut-
tamista esimerkiksi hyokkayksen yhteydessa. Tiedon eheytta voidaan yllapitaa
tarkistamalla tiedon oikeellisuus aina kuin mahdollista, mika on osa tiedon
eheytta. Tiedon oikeellisuus voidaan tarkistaa esimerkiksi tiedoston tarkistus-
summan avulla. Tarkistussumman luomiseen kaytetadan kryptograafista tiiviste-
funktiota, jolloin sen muuttumattomuus voidaan taata. Tarkistussumman tarkoi-
tuksena on, etta jokainen tiiviste on erilainen. Samaa tiivistearvoa ei myoskaan
ole tarkoitus saada toiselle kohteelle. Tarkistussummasta ei mydskaan voi paa-

telld alkuperaista lahdetta. (Yksityisyydensuoja.)

2.3 Tiedon saatavuus

Tiedon saatavuuden tarkoitus on, etta vain oikeuden omaavat henkilot paasevat
tietoihin kasiksi. Asiakirjojen pitaa olla helposti saatavilla, niille keille tieto kuuluu.
Tiedon saatavuutta on helppo jokaisen kayttajan parantaa. Tietojen varmuusko-
piointi ja niiden suojaaminen haittaohjelmilta ovat hyvia tapoja parantaa tietojen

saatavuutta. (Yksityisyydensuoja.)

2.4 Tiedon kiistamattomyys ja todennus

Tiedon luottamuksellisuuden, eheyden ja saatavuuden lisaksi tietoturvan kasi-
tetta voidaan myos laajentaa kiistamattomyydella, tunnistuksella ja todennuk-
sella. Kiistamattomyydella tarkoitetaan, etta jotkin tapahtumat voidaan jalkikateen
todistaa jonkin kayttajan tekemaksi. Todennuksella tietojarjestelman kayttaja to-

distetaan valtuutetuksi kayttajaksi. (tietojesiturvaksi.)
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2.5 Tietosuoja

Tietosuoja on osa tietoturvaa, jolla pyritaan henkilotietojen turvaamiseen. Tieto-
suoja perustuu lakiin, ja silla on tarkoitus maarittda milloin ja miten henkilotietoja
voidaan kasitella. Tietoturva on tietosuojan toteuttamisen keino. Sen tarkoitus on

suojata tietoaineisto ja tietojarjestelmat. (tietosuojavaltuutetun toimisto.)

2.5.1 GDPR

GDPR eli General Data Protection Regulation (yleinen tietosuoja-asetus) on
25.5.2018 voimaan astunut henkilGtietojen kasittelya saanteleva laki. GDPR:n
avulla pyritaan antamaan parempi suoja henkilétiedoilla ja enemman tapoja hal-
lita tietojen kasittelyd. GDPR on voimassa kaikissa EU-maissa. (tietosuojaval-

tuutetun toimisto.)
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3 TIETOTURVA ORGANISAATIOSSA

Nykypaivan yhteiskunnasta on tullut todella tietokeskeinen. Tietojarjestelmia on
useita ja tietoa lilkkkuu todella paljon. Nama kaikki tietysti edelleen korostavat tie-
toturvan merkitysta. Tietoturva on valttamatonta organisaatioiden toiminnalle.
Tietoturva koskettaa jokaista organisaation jasenta. Tietoturvasta huolehtiminen

ei kuulu pelkastaan IT- ja tietoturva-ammattilaisille.

3.1 Tietoturvan ja tietosuojan vaatimukset

Monissa organisaatioissa ja yrityksissa on tiettyja vaatimuksia ja standardeja,
joita niiden tietoturvapolitikat noudattavat. Tassa tyossa tehtava tutkimuksen
kohdeorganisaation tietoturvavaatimukset pohjautuvat ISO/IEC 27001 standar-
diin. Myds Euroopan tietosuojaneuvoston soveltamisohjeita kaytetaan. Organi-
saation tietoturvallisuutta ohjaavat lisdksi myds VAHTI eli julkisen hallinnon digi-
taalisen turvallisuuden johtoryhman ohjeet seka JUHTA eli julkisen hallinnon tie-
tohallinnon neuvottelukunnan JHS-suositukset. (tietoturva- ja tietosuojapoli-
tiilkka.)

Kohdeorganisaation tietoturvan ja tietosuojan toimintaa ohjeistetaan myos lain-
saadannon kautta. Tasta esimerkkeja ovat seuraavat saadokset.

e EU:n yleinen tietosuoja-asetus 2016/679

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Henkildtietolaki (523/1999)

e Laki yksityisyyden suojasta tydelamassa (477/2001)

o Tietoyhteiskuntakaari (917/2014)

¢ Yhteiskunnan turvallisuusstrategia (2017)

e Valmiuslaki (1552/2011)

e Laki kansanvalisista tietoturvallisuusvelvoitteista (588/2004)
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3.2 Tietoturvapoikkeama

Tietoturvapoikkeama on tapahtuma, jonka seurauksena organisaation vastuulla
olevien tietojen tietoturvallisuus on tai saattaa olla vaarantunut. Tallaiset poik-
keamat voivat esimerkiksi johtaa tietojen tuhoutumiseen tai havidmiseen. Kun
tietoturvapoikkeamia tapahtuu, niihin on tarkeaa reagoida nopeasti. Poikkeamien
dokumentointi ja analysointi on my0s tarkeaa, jotta voidaan Ioytaa mahdollisia
kehityskohteita. Voidaan esimerkiksi selvittaa, mista tietoturvallisuuden osa-alu-
eesta henkilosto saattaisi tarvita lisaa koulutusta tai ohjeistusta. HenkilGtietoihin
kohdistuva poikkeamaa kutsutaan tietosuojapoikkeamaksi. (Tietoturvapoik-

keamien tunnistaminen.)

3.2.1 Tietoturvaloukkaus

Henkilotietojen tietoturvaloukkaus on tapahtuma, jonka seurauksena henkilGtie-
toja tuhoutuu, haviaa, muuttuu, henkildtietoja luovutetaan luvattomasti tai niihin
paasee kasiksi taho, jolla ei ole kasittelyoikeutta. Henkilotietojen tietoturvalouk-

kauksia voivat olla esimerkiksi

e havinnyt tiedonsiirtovaline, kuten USB-tikku
e varastettu tietokone

e hakkerointi

¢ haittaohjelmatartunta

o kyberhyokkays

o tulipalo datakeskuksessa

Tietoturvaloukkauksesta voi olla organisaatiolle paljon haittaa, silla siitéa voi esi-
merkiksi menettdd henkilétietojen valvomiskyvyn. (tietosuojavaltuutetun toi-

misto.)
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4 TIETOTURVAN TOTEUTTAMINEN

Tietoturvan toteuttamisella tarkoitetaan niita teknisia toimenpiteita, joiden avulla
tietoturvaa toteutetaan ja yllapidetaan. Tietoturvan toteuttamiseen on monia eri

tapoja ja valineita kuten virustentorjuntaohjelmat seka salasanat.

4.1 Virusturva ja palomuuri

Virustorjuntaohjelmilla pyritaan torjumaan erilaisia haittaohjelmia, kuten viruk-
silta, troijalaisilta tai madoilta. Haittaohjelmia on monia erilaisia ja niitd voidaan
luokitella esimerkiksi sen mukaan, mita ne tekevat tai miten ne leviavat. Kaikki
haittaohjelmat kuitenkin pyrkivat jollain tasolla tekemaan vahinkoa. Virustorjunta-
ohjelmia voi kayttaa tarkistamaan tiedostoja, muistitikkuja tai vaikkapa kovalevyja
virusten varalta. Virustorjuntaohjelmien paivittdminen on myos tarkeaa, silla uu-
denlaisia haittaohjelmia ilmestyy nopealla tahdilla, ja virustorjuntaohjelmien on
pysyttava ajan tasalla. F-Securen tutkimusjohtaja Mikko Hypp&nen kertoi vuonna
2012, etta haittaohjelmat Stuxnet ja DuQu kerkesivat olla aktiivisina yli vuoden ja
haittaohjelma Flame jopa kaksi vuotta, ennen kuin tietoturvayhtiot tunnistivat ne.

(Yksityisyydensuoja.)

Palomuuri on toisenlainen tapa suojata tietokonetta ulkopuolelta tulevilta hyok-
kayksilta. Palomuuri on jarjestelma, joka on toteutettu joko ohjelmisto- tai laitteis-
topohjaisesti, ja jonka tarkoituksena on valvoa verkkojen valilla, seka estaa asia-
ton paasy esimerkiksi lahiverkkoon. Yritysten ja organisaatioiden verkoissa on

usein monia palomuureja. (Yksityisyydensuoja.)

4.2 Salasanat

Kayttajatunnus-salasanapari on paljon kaytetty tapa henkildn todentamiseen
seka tunnistamiseen erilaisissa tietojarjestelmissa. Salana on melko yksinkertai-
nen mutta toimiva ratkaisu varmistaa, etta vain oikeat henkilot paasevat kasiksi

suojattuun tietoon. Vaikka salasanat ovatkin monesti toimiva ratkaisu, ei niita ole
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mahdoton murtaa. Salasanan selvittdmiseen on useita tapoja, joista helpoin on
yksinkertaisesti vain arvata se. Tasta syysta on tarkeaa olla kayttamatta helposti
arvattavia salasanoja. Helposti arvattavia salasanoja on esimerkiksi kayttajan tie-
toihin liittyvat salasanat, kuten esimerkiksi syntymapaivan kayttaminen salasa-
nana. Lisaksi kannattaa valttaa kayttamasta yleisia salasanoja, kuten "1234” tai

"qwerty” tai vastaavia. (yksityisyydensuoja).

Toinen tehokas tapa salasanan selvittamiseen on sen murtaminen vasytysteknii-
kalla (engl. brute force). Tama tekniikka perustuu siihen, ettéd kdydaan kaikki mah-
dolliset vaihtoehdot lapi. Tama tekniikka tosin vie usein paljon aikaa salasanasta
riippuen. Usein luullaan. etta monimutkainen salasana ja runsas erikoismerkkien
kayttd suojaa parhaiten, mutta todellisuudessa salasanan pituus on tarkeampaa.
Erityisesti brute force tekniikkaa vastaan pitka salasana on todella hyva, silla se
pidentaa laskenta-aikaa. Alla olevassa taulukossa vertaillaan salasanaa, jossa
on kaytetty vain pienia kirjaimia, seka salasanaa, jossa on kaytetty kaikki nap-
paimiston merkkeja. Taulukosta nahdaan, etta esimerkiksi 12-merkkinen salasa,
jossa on kaytetty ainoastaan pienia kirjaimia, on parempi, kuin 8-merkkinen,
jossa on kaytetty kaikki nappaimiston merkkeja. Pitka ja yksinkertainen salasana
on siis turvallisempi ja suojaa paremmin, kuin lyhyt ja monimutkainen salasana.

(yksityisyydensuoja).

Taulukko 1. Salasanan merkkien maara ja kaytetyt merkit (Yksityisyydensuoja
salasanat)

Vain pienet kirjaimet (29’ Kaikki nippiimistéin merkit (107)

594 §23 321 1 500 730 331 849

17 249 §76 309 160 578 147 647 843

500 246 412 951 17 181 861 798 319 201

14 507 145 975 869 1 838 450212 420 154 507

420 707 233 300 201 196 715 135 728 956 532 249

12 200 509 765 705 829 21 048 519 522 998 348 930 643

353 814 783 205 469 041 2232 191 588 960 823 337 718 801

10 260 628 T12 958 602 189 240 984 500 018 808 097 135 911 707

297 558 232 675 799 463 481 25 T85 341 502 012 466 393 342 532 649
8 620 158 747 598 184 440 240 2759031 540 715 333 204 109 053 133
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4.3 Etatyo ja kannettavat laitteet

Etatyo tarjoaa tyontekijalle mahdollisuuden tehda tyota muuallakin kuin vain tyo-
paikallaan. Etatyon avulla tyontekija ei ole sidonnainen yhteen tydymparistoon ja
tyopisteeseen, vaan t0ita voi tehda esimerkiksi kotoa kasin. Etatyo tuo kuitenkin
mukanaan myoOs omia tietosuojaan liittyvia asioita, joista pitaa huolehtia. Eta-
tyoymparistossa ei paase hyodyntamaan tyopaikan tietoturvamekanismeja, joten
se saattaa rajoittaa tyotehtavien maaraa. Tyopisteen pitdminen puhtaana tydasi-
oista, tydasioista puhuminen ulkopuolisten kuullen ja it-tyovalineista huolehtimi-

nen korostuvat etatyossa.

Etatyota tehdessa on myos tarkeaa kayttaa suojattua ja luotettavaa verkkoa. Esi-
merkiksi oman langattoman lahiverkkonsa tietoturvaa kannattaa suojata salasa-
nalla. Etatydssa yhteyden muodostamiseen yrityksen tai organisaation verkkoon
kaytetdan VPN-yhteytta. Salatun VPN:n kayttaminen ehkaisee tietoliikenteen

kuuntelua. (Viestintavirasto Kyberturvallisuuskeskus, 2015.)
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5 ORGANISAATION TIETOTURVAUHKIA

Organisaatioihin ja yrityksiin tietoturvauhkia on paljon erilaisia ja niiden tunnista-
minen ja oikea reagointi niihin ovat organisaation tietoturvallisuuden kannalta tar-

keaa.

5.1 Yleisimpia tietoturvauhkia organisaatioissa

Kaikissa tai varmaankin melkein kaikissa organisaatioissa kohdataan jonkin as-

teisia tietoturvauhkia. Kuvassa 1 on viestintaviraston kyberturvallisuuskeskuksen

julkaisemat top 5 tietoturvauhat ja ratkaisut organisaatioissa vuodelta 2017.

TOP5-uhat: organisaatiot

Piivitysten laiminlyénti

Rikollisat etsivat internetista paivittamattormia laitteita.
Laitteita kaapataan resursseiksi rikolliseen kayttoon,

ja miiden avulla tunkeudutaan syvalle organisaatiniden
jarjestelmiin.

Kiristyshaittaohjelmat

Tietoja lukitsevat haittaohjelmat ovat rikollisille
merkittava ja suosittu tulenldhde, siksi ne ovat uhka
organisaatioille toimialasta riippumatta.

Huijausviestit ja tietojen kalastelu

TOP5-ratkaisut: organisaatiot

Midritd tietoturvalle tavoitteet ja resurssit

Johda tietoturvaa kuten organisaatiosi muutakin
toimintaa - strategisesti. Mybs valitsemienne palvelun-
tarjoajien on ymmadrrettava tietoturvavaatimuksenne!
Tunne ymparistosi ja paivita ajallaan

Luo ja yllapida kuvaa kaytissanne olevista jarjestelmista,
ohjelmistoista ja verkoista. Paivittakaa jarjestelmianne
sadnndllisesti, ndin ne pysyvdt ajantasaisina ja pystytie
tarjumaan suuren gsan tietoturvauhkista.

Kouluta, harjoittele ja testaa

Laskutus- ja toimitusjohtajahuijaukset voivat aiheuttaa
suuria taloudellisia menetyksia, Organisaatiollta urkit-
tuja kayttdjdtunnus- ja salasanatietoja hyodynnetaan
monenlaisin rikoksiin,

Ulkoistusten ja laitehankintojen hallinta
Ulkoistaminen o sadstoja ja tehokkuutta toimintaan,
mutta samalla nakywvyys riskeihin pienenee. Myos
orgamsaaticiden kumppaneihin ja asiakkaisin kohedis-
tuvilla kyberhyokkayksilla vioi olla merkittavia sivuvai-
kutuksia omaan organisaatioon.

Hydkkayksilla uhkaaminen

Tietomurroilla tai muilla hydkkayksilla kiristiaminen
on lisaantynyt. Osa hyokkayksista voidaan toteuttaa,
mutta useimmiten itse hyokkays jaa toteuttamatta ja
kiristys uhkaukseksi,

Harjoittele poikkeustilanteita henkilostén kanssa.
Tunnista crganisaation kehitystarpeet ja siten vahvista
organisaation toimintakykya kriiseissa.

varmuuskopioi, segmentaoi ja lokita

Ota varmuuskopiot saannollisesti ja harjoittele niiden
palauttamista. Segmentol verkko, jotta tietoturva-
lzukkaustilanteessa vahingot saadaan rajoitettua.
Lokita kattavasti, jotta tapahtumia voidaan jalkikateen
selvittaa,

Vastaanota ja jaa tietoa

Mapeasti muultuviin tietoturvauhkiin voi puuttua
ainoastaan monipuolista ja ajantasaista tietoa
hyadyntamalla ja seuraamalla. Omat havainnot
kannattaa jakaa myos muille, sills jaettu tieto koituu
Iopulta kaikkien hywalksi.

\ A

KUVA 1. Organisaatioiden 5 yleisinta tietoturvauhkaa ja ratkaisua vuonna 2017
(Viestintavirasto Kyberturvallisuus 2018)

Tassa opinnaytetyossa tehtava tutkimus ja siihen kuuluva kysely liittyvat myos
naihin samoihin asioihin kuin ylla olevassa taulukossa. Alla on esitelty muutamia

organisaatioiden tietoturvauhkia hieman tarkemmin.
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5.1.1 Palvelunestohyodkkays

Palvelunestohydkkays eli Denial of Service (DoS) tarkoittaa verkkohydkkaysta,
jolla pyritaan estamaan jonkin verkkosivuston tai palvelun kayttd. Palvelunesto-
hyokkayksen toteuttamiseen on erilaisia menetelmia, mutta yleisin tapa on koh-
distaa verkkosivustoon/palveluun niin paljon liikennetta, etta asiakkaiden palvelu
ei ole enaa mahdollista. Voidaan puhua myos hajautetusta palvelunestohyokayk-
sesta eli Distributed Denial of Service (DDoS). Tama tarkoittaa, etta hyokkays
tulee useista lahteista, kayttaen esimerkiksi bottiverkkoa. (Viestintavirasto Kyber-

turvallisuuskeskus 2016.)

Palvelunestohyodkkayksella ei oikeastaan vaikuteta tiedon eheyteen ja luottamuk-
sellisuuteen, silla itse palvelun sisalle ei hyokata. Palvelunestohyokkays keskittyy
nimenomaan tiedon saatavuuden vaikeuttamiseen. Palvelunestohyokaysten to-

teuttaminen internetissa ei ole mitenkaan vaikeaa ja niita on vaikeita estaa.

5.1.2 Tietojenkalastelu ja sosiaalinen manipulointi

Tietojen kalastelulla eli verkkourkinnalla pyritddn saamaan luottamuksellisia tie-
toja esiintymalla tahona, joka olisi siihen oikeutettu. Yleensa tietoa, jota yritetaan
urkkia, ovat henkilotiedot, tilitiedot ja salasanat. Tietojen kalasteluun kaytetaan
yleensa sahkopostiviesteja. Lahetetaan jonkin palveluntarjoajan nimissa viestia

asiakkaille ja kysellaan asiakkaan tietoja.

Microsoftin pilvessa toimivan Office 365 sahkdpostin kautta tapahtuvat kalastelut
ovat erittain yleisia. Useita suomalaisia yritysten johtajia ja tyontekijoita joutui
hydkkaysten kohteeksi kevaan 2018 aikana. Tietojen kalastelun osaltakin on tar-
keaa kayttaa resursseja sen torjuntaan, seka kouluttaa henkilostdéa. Kalastelut
kohdistuvat usein yritysten ja organisaatioiden johtoryhman jaseniin (kyberturval-
lisuuskeskus 2019)

Social engineering eli sosiaalinen manipulointi tarkoittaa, etta rikolliset yrittavat
huijaamalla tai harhauttamalla saada ihmisia antamaan tietoa heille. Sosiaali-

sessa manipuloinnissa merkittavassa osassa on ihmisten hyvauskoisuus ja se,
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miten rikolliset hyodyntavat sitd. Kohde yritetaan saada luottamaan hyokkaajaan.
Yleensa luottamusta voidaan yrittaa saada esiintymalla jonakin luotettavana ta-
hona, kuten pankkina. Huijaussivustot voivat usein olla ulkonadltaan taysin ident-
tisia oikeaan sivustoon, mutta yleensa sivuston pystyy erottamaan huijaukseksi

osoiterivin avulla. (kyberhygieniaopas.)

51.3 Kayttajat

Suurin tietoturvariski yritykselle/organisaatiolle on sen omat tyontekijat. Vastuu
tietoturvasta on lopulta melkein aina itse kayttajilla. Tietoturvaohjelmat ja erilaiset
sovellutukset auttavat parantamaan tietoturvaa tiettyyn pisteeseen asti, mutta
kayttajien pitaa olla myos perilla asioista. Tekniset tietoturvaratkaisut eivat valtta-

matta esta ihmisten tekemia virheita.

Tassakin opinnaytetydssa tehtava tutkimus tutkii nimenomaan kohdeorganisaa-
tion tyontekijoiden kohtaamia tietoturvariskeja omassa tyossaan. Monet naista
riskeista ovat itse tyontekijoiden aiheuttamia, olkoon ne sitten tahallisia tai tahat-
tomia. Jotta organisaation tietoturva olisi hyvalla pohjalla, on tietoturvaan liittyvien

asioiden perehdytys tyontekijoille oltava kunnossa.
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6 TUTKIMUS

Tassa opinnaytetydssa tutkimuksen aiheena oli tutkia organisaatiossa kohdattuja
tietoturva- ja tietosuojauhkia. Tutkimuksessa kaytettiin tiedon keraamiseen
kyselomaketta, jolla kerattiin kohdeorganisaation henkiloston kokemuksia erilai-

sista tietoturva- ja tietosuojauhkista.

6.1 Tutkimusmenetelma

Kyselytutkimus on yleinen tutkimusmenetelma, jolla kerataan tietoa vastaajajou-
kolta kysymysten avulla. Kysymykset voivat olla monivalintakysymyksia tai avoi-
mia kysymyksia. Kyselytutkimuksella saa kerattya paljon tietoa laajastakin koh-
deryhmasta. Kysely on myos melko helppo ja tehokas menetelma. Kyselytutki-
muksen huono puoli on, etta tulokset voivat olla pinnallisia eivatka valttamatta
vastaa siihen, mita oltiin tutkimassa. Kyselyssa on tarkedd muodostaa kysymyk-
set vastaajien kannalta ymmarrettaviksi. Kyselytutkimus valittiin tassa opinnayte-
tyossa tehtavaan tietoturvatutkimukseen tutkimusmenetelmaksi, koska se tuntui

helpoimmalta ja resurssien puitteissa jarkevimmalta tavalta tutkia kyseista asiaa.

6.2 Tutkimuksen toteuttaminen

Tassa opinnaytety0ssa tehtavassa tutkimuksessa tiedon keraamiseen kaytettiin
siis kyselomaketta. Kyselylomakkeen sisaltd muodostettiin, niin etta se kattoi
mahdollisimman hyvin tutkittavaa asiaa, ja etta silla saataisiin vastaajien nake-
mykset esiin. Toisaalta kyselyyn kaytettavan vastausajan oli pysyttava kohtuulli-
sena. Kyselyn lopullisen version arvioitu vastausaika oli noin 10-30 minuuttia. Ky-
sely koostui 28 kysymyksesta, joista muutama ensimmainen oli vastaajan taus-
tatietoihin liittyvia kysymyksia. Loput kysymykset liittyivat henkiloston tyoyhtei-
s6ssa kohdattuihin tietoturva — ja suojaongelmiin ja riskeihin. Naissa kysymyk-

sissa oli vastausvaihtoehdot kylla, ei ja en osaa sanoa. Kysymykset oli lisaksi
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lajiteltu muutaman kysymyksen ryhmiin, niin ettd samaan aiheeseen liittyvat ky-
symykset olivat yhdessa. Jokaisen ryhman lopussa oli avoin vastauskentta, johon

vastaaja voi tarkentaa sen ryhman kysymysten vastauksiaan.

6.3 Kohderyhma

Kuten jo aiemmin on mainittu, tassa opinnaytetyossa tehty tietoturva- ja tieto-
suoja aiheinen tutkimus tehtiin julkishallinnon organisaatiolle. Tutkimus rajattiin
vain eraaseen osaan tata organisaatiota. Tutkimuksessa kaytetty kysely lahetet-

tiin 100 tyontekijalle ja 25 esimiehelle, jotka valittiin satunnaisesti.
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7 TUTKIMUKSEN TULOKSET

Kyselyyn vastasi lopulta 45 tyontekijaa ja 10 esimiesta alkuperaisesta 100 tyon-
tekijan ja 25 esimiehen otoksesta. Tulosten lapikayntia varten tulokset on jaoteltu

samoihin kysymysten ryhmiin, miten ne kyselyssa esiintyivat.

7.1 Kysymykset 1-5

Alkupaan kysymyksilla kartoitettiin hieman taustatietoja vastaajasta. Kuten jo
aiemmin todettiin, kyselyyn vastasi 45 tyontekijaa ja 10 esimiesta. Kyselyyn vas-
tanneet jaoteltiin myds sen mukaan, kuinka paljon kokemusta heilla on tyosken-
telysta organisaatiossa. Kyselyyn vastanneista 9 oli maaraaikaisessa ja 44 vaki-
tuisessa tyOsuhteessa. Lisaksi kuviosta 2 nahdaan vastaajien tyokokemuksen ja-

kauma tydvuosien mukaan.

3. Kauanko olet ollut tassa organisaatiossa toissa?

40 37
35
30
25
20
15 11
10 6
. ]
0

Oalle vuoden 0O1-5vuotta DOyli 5 vuotta

KUVIO 1. kysymyksen 3. "kauanko olet ollut tdssa organisaatiossa t0issa?" vas-
tausjakauma

Osa kysymyksista liittyivat kotietatyon riskeihin ja siksi oli tarkeaa, etta kyselyyn
saatiin my0Os vastauksia sellaisilta henkil6ilta, jotka tekevat kotietatyota. Vastaa-
jista 25 ilmoitti tekevansa kotietatyota. Kotietatyota tekeville esitettiin jatkokysy-
mys, jossa kysyttiin, kuinka usein kyseinen henkild tekee kotietatyota.
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5. Teen kotietatyota
16 15

14
12
10

o N B O

O harvemmin kuin kerran viikossa O 1-2 pdivaa viikossa 0 3-5 paivaa viikossa

KUVIO 2. Kysymyksen 5 jatkokohdan "teen kotietaty6ta” vastausjakauma.

7.2 Kysymykset 6-10

Nailla kysymyksilla kartoitettiin hieman vastaajien yleista tieto tasoa tietoturva- ja
tietosuoja-asioissa kohdeorganisaatiossa. Lisaksi myos tutkitaan hieman eri tie-
toturvaan ja tietosuojaan liittyvien ohjeistusten riittavyytta. Kuviosta 1 nahdaan
kysymysten 6-9 vastausjakaumat. Vastauksista nahdaan, etta melko iso osa vas-
tanneista (23) oli huomannut jonkinlaisia tietoturvaan/tietosuojaan liittyvia ongel-
mia tydssaan. Mutta suurimman osan vastanneista mielesta organisaatiossa kui-
tenkin huolehditaan tarpeeksi tietoturvasta seka tietosuojasta. Myos ohjeistus ja
tietoturva- ja tietosuoja-asioiden perehdytys on ollut riittdvaa suurimmalle osalle

vastanneista.
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Kysymykset 6-9

50 44
5 42 42
40
35 28
30 23
25
20
15 7
10 3 4 6 5 6 6
5
o — ] [ 0]
Oletko huomannut Huolehditaanko tdssa Onko henkilétietojen Saitko riittavasti tietoa
tietoturvaan/tietosuojaan  organisaatiossa mielestdsi kasittelyd koskeva ohjeistus  tietoturva- ja tietosuoja-
liittyvia ongelmia/riskeja  tarpeeksi tietoturvasta ja - riittava? asioista aloittaessasi tyon
tyGssasi? suojasta? tdssa organisaatiossa?

OKyllda OEn OEn osaa sanoa

KUVIO 3. Kysymysten 6-9 vastausjakaumat

Tahan rynmaan kuului lisaksi viela kysymys 10. Kysymys koski kotietatyota, joten
sen vastausjoukko oli pienempi, ja siksi esitetaan sen vastausjakauma erikseen

kuviossa 2.

10. Oletko huomannut tietoturvaan/tietosuojaan liittyvia
ongelmia/riskeja kotietatyossa?

20 18

15

10

OKylla OEn

KUVIO 4. kysymyksen 10. "Oletko huomannut tietoturvaan/tietosuojaan liittyvia
ongelmia/riskeja kotietatydssa?" vastausjakauma

Kysymysten 6-11 vapaasti vastattavaan avoimeen kohtaan saatiin myos jonkin
verran vastauksia, joista alla on muutamia esimerkkeja. Avoimista vastauksista
nousivat esille avointen tyotilojen mukanaan tuomat riskit ja se miten yhteisille
tulostimille tulostettuja asiakkaiden henkildtietoja sisaltavia papereita unohde-
taan noutaa. Lisaksi esille nousi se, miten tietoturva- ja tietosuoja-asioihin suh-

taudutaan eri lailla nykyaan kuin ennen.
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- "Perehdytyksessa painotettava enemman asian vakavuutta ja oman tyon
vastuuta tietoturva- ja tietosuoja asioissa. ”

- 7 Olen huomannut riskeja, mutta mielestani pystynyt niita hyvin valtta-
maan. Kotietatydssa oma tydhuoneeni on kaukana huoneista, joissa mah-
dollisesti muita on.

- "Riskina olen huomannut toimiston kopiokoneelle jdaneita asiakkaiden
asiapapereita. Esim. siivooja tai huoltomies voi ne nahda.”

- 7 Kotietatyossa tietosuojariski kasvaa, mikali ei ole erillista tydhuonetta.”

- 7 aloittaessani naihin asioihin ei juurikaan kiinnitetty huomiota, tai huomat-
tavasti vahemman kuin nykyaan. Riskit olivat huomattavasti pienemmat.
Ja nain vanhempana, kun on joutunut myohemmalla ialla opettelemaan,
niin tietoturva-asioiden sisaistaminen ei ole ihan helppoa.”

- "Avotiloissa kuulee, kun tyOkaverit puhuvat asiakkaiden asioista puheli-
mitse esim. asiakkaiden tai yhteistyOkumppaneiden kanssa.”

- 7 Ei varsinaisesti riskeja mutta olen ollut epavarma juuri nettiyhteyksista
onko varmasti luotettavia kotona yms. Mutta kyse on enemmankin omasta
tietamattomyydesta kun riskista.”

7.3 Kysymykset 11-12

Kysymykset 11 ja 12 liittyivat salassa pidettaviin tietoihin ja kuviosta 3 nahdaan
naiden kysymysten vastausjakaumat. Tulosten mukaan lahes kaikki vastanneista
tunnistavat salassa pidattavat tiedot. Suurin osa vastanneista ei kasittele tydsaan
muita salassa pidettavia tietoja, kuin asiakkaiden tai muiden henkildiden henkilo-

tietoja.
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Kysymykset 11 ja 12

60
52
50
40 35
30
20 13
10 5 6
0
0
Tunnistatko salassa pidettavat tiedot? Kasitteletko tyotehtavissasi muita salassa pidettavia

tietoja, kuin asiakkaisiin tai muihin henkildihin
liittyvia tietoja?

OKyllda OEn OEn osaasanoa

KUVIO 5. Kysymysten 11 ja 12 vastausjakaumat

Alla viela yksi esimerkki kysymyksia 11 ja 12 tarkentavan avoimeen kysymykseen

tulleesta vastauksesta.

- ’"Luulen tunnistavani salassa pidettavat tiedot. Toisaalta se, mita tietoja voi
muille viranomaisille valittaa, saattaa olla joskus hieman epaselvaa ja tar-

kistettava esim. esimiehelta.”

7.4 Kysymykset 13-16

Tassa kohtaa kyselya siirryttiin kysymyksiin, joilla selvitettiin organisaation hen-
kiloston itse tydssaan kohtaamia tietoturva- ja tietosuojariskeja. Kysymykset 13-
16 liittyvat kaikki jollain tavalla asiakkaiden henkilGtietojen vaarantumiseen. Ku-
viosta 4 nahdaan kysymysten 13-16 vastausjakaumat. Vastauksista huomataan,
ettd kukaan vastaajista ei ollut havainnut tahallista tietojen luovutusta vaaralle
vastaanottajalle, mutta tahatonta puolestaan oli havainnut noin kolmasosa vas-
taajista. Lisaksi asiakkaiden tietojen puhumista tyétovereiden kanssa oli havain-

nut jopa 22 vastaajaa.
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Kysymykset 13-16

48

34
2226
13
mls B o
[ 1 =l I

Tietoja luovutetaan Henkil6tietosuojan piiriin Asiakkaiden tietoja

tahattomasti vaaralle kuuluvista asiakkaiden katsellaan ilman
vastaanottajalle asioista keskustellaan tyotehtavaan liittyvaa
tyotovereiden kanssa tarvetta

OKylla OEn OEn osaasanoa

KUVIO 6. Kysymysten 13 - 16 vastausjakaumat

Avoimeen kohtaan saatiin myos esimerkiksi seuraavanlaisia vastauksia.

7.5 kysymykset 17-19

-” Keskustelu liittyy tyotehtaviin, kun kysytdan neuvoa ja pyydetaan

toista henkil6a katsomaan tapausta.”

-” huolehditaan mielestani hienosti siita, etta asiakkaan tietoja ei luo-

vuteta kenellekaan ilman valtakirjaa/asiakkaan suostumusta.”

-" Tietoja luovutetaan tahattomasti vaaralle vastaanottajalle on mi-

nusta huolestuttavalla tasolla. Sen takia perehdytystd enemman ja

asian vakavuuden painottamista.”

Kysymykset 17-19 liittyvat vahvasti siihen, etta jotakin mahdollisesti salaista tie-

toa, kuten esimerkiksi asiakkaiden henkilotietoja on nakyvilla. Kuviosta 5 nah-

daan kysymysten 17-19 vastausjakaumat. Vastauksista nahdaan, etta suurin osa

vastaajista on huomannut tydaseman, joka on jatetty lukitsematta valvomatto-

malle tyOpisteelle ja lisaksi, ettd salassa pidettavaa paperiaineistoa on valvo-

matta tyOpisteella, tulostimella tai neuvotteluhuoneessa.
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Kysymykset 17-19

60
50
50
41
40
32
30
20 18
10
10 4 3 . 3
0 1 [ — —_— —
Tyb6asema on jatetty lukitsematta Salassa pidettdva paperiaineisto on Salassa pidettavaa paperiaineistoa
valvomattomalle tyopisteelle. valvomatta tyopisteelld, tulostimella on avoimessa jateastiassa.

tai neuvotteluhuoneessa.

OKyllda OEn OEn osaa sanoa

KUVIO 7. Kysymysten 17-19 vastausjakaumat

Avoimeen vastauskohtaan vastattiin seuraavanlaisesti. Niista esille nousivat jo
aiemmissa vastauksissa ilmenneet avotoimistojen mukanaan tuomat riskit, seka

tydaseman lukitsematta jattaminen.

-"Avokonttoreissa haasteen tekee juuri tama, ettd helposti unohde-
taan ettei haittaisi oman porukan keskuudessa, jos tydasema ei ole
lukittuna tai paperiaineistoa tulostimella. Itse uskon etta aina parempi
olla varovainen kuin liilan luottavainen kasiteltavien aineistojen

kanssa.”

-"Itsekin syyllistyn joskus siihen, etta tydasema jaa lukitsematta, jos
nopeasti kipaisen hakemassa tulosteet. Tassa olisi itsella parannet-
tavaa. Tulostimella on aina toisinaan tulosteita. Nykyisin kylla va-

hemman kuin aikaisemmin”
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kysymykset 20-24

28

Kysymykset 20-24 liittyvat viela erilaisiin riskeihin, jota henkilostd on tyossaan

mahdollisesti kohdannut. Kuviosta 6 nahdaan kysymysten 20-24 vastausja-

kaumat. Vastauksista huomataan, etta kaikissa valtaosa vastaajista ei ole huo-

mannut mitaan kyseisita riskeista tyossaan.

60
50
40
30
20
10

Kysymykset 20-24

53
48 45 50 _

2 4 4 > 3 1 0 1
— 1 1 |_| | —_— —_—
Organisaation muistia  Salassa pidettavaa Ulkopuolinen taho  Organisaation tietoja

sisaltava laite tietoa ldhetetdan (mukaan lukien tallennetaan omille
(tietokone, mobiililaite,  salaamattomasti organisaation muistilaitteille
usb-muistitikku tms.) organisaation tyontekijat, joilla ei ole (tietokone, mobiililaite,
tai salassa pidettava ulkopuolelle oikeutta tietoon) usb-muistitikku tms.)
paperinen aineisto esimerkiksi kalastelee salassa
katoaa tyématkalla sahkdpostitse pidettavaa tietoa.

OKylld OEn OEn osaa sanoa

KUVIO 8. Kysymysten 20 — 24 vastausjakaumat

Alla on viela esimerkki eraasta avoimesta vastauksesta.

52

0 2

| —

Organisaation tietoja
tallennetaan muihin
kuin tyonantajan
hankkimiin
pilvipalveluihin

-” Kaytan henkilokohtaisia laitteita erikseen enka liita niita koskaan tyoko-

neeseen.”

-"Ulkopuolinen taho, kuten yhteistydbkumppanit saattavat pyytaa salassa

pidettavia tietoja. Sen takia on erittain tarkeaa, etta on henkildita, joilla on

osaamista mita tietoja saa ja missakin puitteissa luovuttaa ulkopuoliselle

taholle ja aina tallaiset pyynnot menisivat naiden ihmisten kautta, jotta tie-

tosuoja rikkomuksilta valtyttaisiin.”
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7.7 kysymykset 25-28

Kysymykset 25-28 vastasi pelkastaan kyselyssa mukana olleet esimiehet. Kuvi-

osta 7 nahdaan kysymysten 25-28 vastausjakaumat.

Kysymykset 25-28

12
10
10 9
8 7 7
6
4 3
2 1 1 1
0 0 0 0
0 1 1
Tyontekijalla on Oletko keskustellut Onko tietoturva-asiat Oletko tutustunut
tyotehtaviinsa nahden liian kotietatyota tekevien mielestasi hyvalla tasolla kotietatyota tekevien
suuret kdyttooikeudet tyontekijoiden kanssa alaisten kotona? tyontekijoiden tyotiloihin
jarjestelman tietoihin. tietosuoja-asioista? kotona?

OKyllda OEn OEn osaa sanoa

KUVIO 9. Kysymysten 25-28 vastausjakaumat

"-Kotietatyota tekevien tydolosuhteita ei kdyda tarkistamassa, joten niiden val-
vonta on hankalaa. Kotietatyé myos lisdantyy jatkuvasti, joten tietosuoja siina

mielessa on riski.”
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8 TULOSTEN YHTEENVETO

Useissa tapauksissa organisaation suurin tietoturvallisuutta uhkaava tekija on
sen tyontekijat. Tama tutkimus painottuikin selvittamaan tarkemmin tietoturva- ja
tietosuojauhkia ja niiden syita. Valtaosa kyselyyn vastanneista tuntui suhtautuvan
tietoturvaan ja tietosuojaan, seka niiden tilaan kohdeorganisaatiossa melko posi-
tiivisesti. 81,5% vastaajista oli sita mielta, ettd kohdeorganisaatiossa huolehdi-
taan tarpeeksi tietoturvasta ja tietosuojasta. Kohdeorganisaatiossa kiinnitettaan
nykyaan selvasti enemman huomiota tietoturva- ja tietosuoja-asioihin. Toki jon-
kinlaisia poikkeuksiakin I6ytyi, silla 42,6% vastaajista ilmoitti havainneensa jon-
kinlaisia tietoturvaan tai tietosuojaan liittyvia ongelmia tai riskeja tydssaan. Isoim-
maksi tietoturvaa ja tietosuojaa vaarantavaksi tekijaksi nousi yksinkertaisesti ta-
haton huolimattomuus ja ehka joissakin tapauksissa valinpitamattomyys. Esi-
merkkeina tasta tietokoneen lukitseminen ja tyOpisteen puhtaana pitaminen sa-
lassa pidettavaa tietoa sisaltavista papereista on tarkeaa tietoturvan ja tietosuo-

jan kannalta.

8.1 Parannusehdotuksia tulosten perusteella

Mitaan merkittavia muutoksia kohdeorganisaation tietoturvaan on vaikea tehda
taman kyselyn tulosten perusteella. Joitakin pienia muutoksia voi toki tehda.
Isoimpana asiana voisi painottaa tietoturvan ja tiesuojan merkitysta henkilostolle
ja sita, kuinka niista huolehtiminen kuuluu kaikille. Asiakkaiden henkilotietoja ka-
sitellessa tulee olla tarkkana. Niista puhumista tyotovereiden kanssa olisi hyva
tehda harkiten varsinkin, jos paikalla on muita mahdollisia ulkopuolisia. Henkilo-
tietoja sisaltavien asiakirjojen kanssa on myos oltava tarkkana. Naita asioita voisi

tuoda enemman esille perehdytyksessa uusille tyontekijoille.

Vastausten perusteella joillekin pidempaan organisaatiossa olleille tietoturva asi-
oiden sisaistaminen voi olla hankalaa, koska tietoturvan merkitys on viime vuo-
sina kasvanut, eika ollut niin ajankohtaista heidan aloittaessaan ty6t. Kotietatyo-
hon liittyvat tietoturva-asia tuntuvat olevan kohdallaan. Kaikki kyselyyn vastan-
neet esimiehet ovat puhuneet tietosuoja-asioista kotietatyota tekevien kanssa.
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Alaistensa kotietatyotiloihin oli tutustunut vain 1 vastanneista esimiehista, mutta
ei talle kylla varmaan ole tarvettakaan. Kotietatyotilojen tarkistaminen tuskin pa-
rantaisi kotietatyon tietoturvaa ja tietosuojaa, jos samat asiat voidaan hoitaa kes-
kustelemalla asiasta. Tarvittaessa esimiehet voivat kayda tarkistamassa tyonte-
kijoidensa kotietatyotilat Avoimista vastauksista ilmeni myods joitakin yksittaisia
asioita, mutta niiden perustella on vaikea tehda mitaan johtopaatoksia, koska

vastaajia oli sen verran vahan.

8.2 Pohdinta

Tutkimuksen tarkoituksena oli selvittaa sita, minkalaisia tietoturvaan ja tietosuo-
jaan liittyvia riskeja, tai ongelmia kohdeorganisaatiossa kohdataan. Naihin pyrit-
tiin myos selvittamaan syita. Joitakin aiemmin esitettyja ongelmia nousikin esille
kyselyn tulosten perusteella. Lisaksi vastauksista ilmeni myds muitakin asioita,
mutta naiden perusteella on vaikeaa tehda isoja johtopaatoksia, silla sen saattoi
tuoda esille vain yksittainen vastaaja. Taman perusteella ei voi tietaa sita, onko
kyseinen asia isokin ongelma kohdeorganisaatiossa vai onko se vain yksittaisen
vastaajan mielipide. Jos koetaan tarpeelliseksi, niin kyseyla voidaan tulevaisuu-
dessa toteuttaa uudestaan laajemmalla vastaajajoukolla ja hieman muokaten ky-

symyksia selvittamaan tarkemmin tietoturva- ja tietosuoja ongelmien syita.
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LITTEET

Liite 1. Kyselylomake

1(3)
Taustatiedot (kaikille)
1.0letko
-tyontekija
-esimies
2. Mihin osaan organisaatiota kuulut?
3. Kauanko olet ollut tassa organisaatiossa toissa?
- alle vuoden
- 1-5 vuotta
- yli 5 vuotta
4. Onko tyosuhteesi
- Maaraaikainen?
- Vakituinen?
5. Teetkd kotietatyota
- Kylla
- En
Kylla-vastanneille
Teen kotietatyota
harvemmin kuin kerran viikossa
1-2 paivaa viikossa
3-5 paivaa viikossa
Kaikille
Kylla En En osaa
sanoa

6. Oletko huomannut tietoturvaan/tietosuojaan liittyvia ongelmia/riskeja tyossasi?
7. Huolehditaanko tassa organisaatiossa mielestasi tarpeeksi tietoturvasta ja -
suojasta?

8. Onko henkildtietojen kasittelya koskeva ohjeistus riittava?
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2(3)

9. Saitko riittavasti tietoa tietoturva- ja tietosuoja-asioista aloittaessasi tyon tassa
organisaatiossa?
10. Oletko huomannut tietoturvaan/tietosuojaan liittyvia ongelmia/riskeja kotieta-
tyossa?

Kylla en tee ko-

tietatoita
Tahan voit halutessasi tarkentaa viiden edeltavan kysymyksen vastauksia
(6-10)

Kaikille Kyllla En En osaa
sanoa

11. Tunnistatko salassa pidettavat tiedot?

12. Kasitteletko tyotehtavissasi muita salassa pidettavia tietoja, kuin asiakkaisiin
tai muihin henkildihin liittyvia tietoja?

Tahan voit halutessasi tarkentaa kahden edeltavan kysymyksen vastauksia
(11-12)

Kaikille
Oletko kohdannut seuraavia tilanteita tyoyhteisossasi? Kylla En

En osaa sanoa

13. Tietoja luovutetaan tahallisesti vaaralle vastaanottajalle

14. Tietoja luovutetaan tahattomasti vaaralle vastaanottajalle

15. Henkilotietosuojan piiriin kuuluvista asiakkaiden asioista keskustellaan tyoto-
vereiden kanssa

16. Asiakkaiden tietoja katsellaan ilman tyotehtavaan liittyvaa tarvetta

Tahan voit halutessasi tarkentaa neljan edellisen kysymyksen vastauksia
(13-16)

17. Tybasema on jatetty lukitsematta valvomattomalle tyopisteelle.
18. Salassa pidettava paperiaineisto on valvomatta tyopisteella, tulostimella tai
neuvotteluhuoneessa.

19. Salassa pidettavaa paperiaineistoa on avoimessa jateastiassa.



3(3)

Tahan voit halutessasi tarkentaa kolmen edellisen kysymyksen vastauksia
(17-19)

20. Organisaation muistia sisaltava laite (tietokone, mobiililaite, usb-muistitikku
tms.) tai salassa pidettava paperinen aineisto katoaa tydmatkalla

21. Salassa pidettavaa tietoa lahetetaan salaamattomasti organisaation ulkopuo-
lelle esimerkiksi sahkopostitse

22. Ulkopuolinen taho (mukaan lukien organisaation tyontekijat, joilla ei ole oi-
keutta tietoon) kalastelee salassa pidettavaa tietoa.

23. Organisaation tietoja tallennetaan omille muistilaitteille (tietokone, mobiililaite,
usb-muistitikku tms.)

24. Organisaation tietoja tallennetaan muihin kuin tyénantajan hankkimiin pilvi-
palveluihin

Tahan voit halutessasi tarkentaa viiden edellisen kysymyksen vastauksia
(20-24)

Vain esimiehille

Kylla En
25. Tyontekijalla on tyotehtaviinsa nahden liilan suuret kayttdoikeudet jarjestel-
man tietoihin.
26. Oletko keskustellut kotietatyota tekevien tyontekijoiden kanssa tietosuoja-asi-
oista?
27. Onko tietoturva-asiat mielestasi hyvalla tasolla alaisten kotona?
28. Oletko tutustunut kotietatyota tekevien tydntekijdiden tyoétiloihin kotona?

Tahan voit halutessasi tarkentaa neljan edellisen kysymyksen vastauksia
(25-28)



