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Taman insin6oritydn tarkoituksena oli perehtya PowerShellin historiaan ja avata tarkemmin
kehitysten vaiheita seka tulevaisuuden nakymia. ldeana oli saada yleiskuva siita, mita
mahdollisuuksia eri PowerShell-versiot tuovat kayttajalle ja miten naita voidaan kayttaa
helpottamaan jarjestelman hallintaa ja yllapitoa. Tavoitteena oli myods havainnollistaa Po-
werShellin kayttoa tekemalla tarkoitukseen sopiva skripti.

Tydssa perehdyttiin Microsoftin verkkomateriaaliin ja kaytiin 1&pi kaikki keskeisimméat muu-
tokset versioittain. Muutoksia avattiin esimerkein ja korostettiin tarkeimpia uusien versioi-
den tuomia ominaisuuksia. PowerShellin toimintaa havainnollistettiin tekemalla skripti, joka
hakee erilaisia tarpeellisia tietoja kayttajan laitteesta ja kay myds lapi erilaisia lokiin kirjat-
tuja virheilmoituksia seka tallettaa ne tiedostoon kayttajan osoittamaan polkuun jatkoselvi-
tysta varten.

Lopputuloksena syntyi kattava kuvaus PowerShellin muutoksista versioittain, jota voidaan
kayttaa apuna selvitettdessa, mita PowerShellin ominaisuuksia on kaytettavissa eri kaytto-
jarjestelmille ja niiden versioille. Tytssa myos vertailtiin eroavaisuuksia PowerShellin toi-
minnassa eri alustoilla ja annettiin esimerkkeja toiminnallisista eroista Windows Po-
werShellin ja PowerShell Coren valilla. Taméan liséksi syntyi valmis skripti, jota voidaan
kayttaa laitteen ongelmanselvityksessa.

Avainsanat Microsoft, PowerShell, Core, NET Framework
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The idea behind this thesis was to study the history of PowerShell and take a closer look at
the different versions of PowerShell and how they have developed over time. The aim was
to provide reader with a good overall understanding of what kind of possibilities different
versions bring to the user and how one can use them to automatize daily administrative
tasks. A PowerShell script was created to demonstrate the ways you can use PowerShell
to your advantage.

The thesis covers all the major versions of PowerShell in depth and focuses on the most
important features each version brings. Some examples are given to help demonstrate
these features and how these can be used. The script that was created can be used to
gather useful information of the user’'s computer and find errors that have occurred in the
system. These errors are then written into a file location given by the user and can later be
used for problem solving.

Thesis gives the reader a solid base for determining what kind of features are available for
different operating systems and this can be used to help choose what version of the oper-
ating system is needed to provide all the necessary tools for the system administrator. The
PowerShell’s functionalities between Windows and Linux operating systems were also
compared and especially the differences between Windows PowerShell and PowerShell
Core versions.

Keywords Microsoft, PowerShell, Core, NET Framework
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PowerShell.

Windows PowerShell.

PowerShell Core.

COMMAND.COM = MS-DOS-kayttojarjestelmalle kehitetty komentotulkki.

Microsoft Disk Operating System = Microsoftin kehittaméa kayttojarjestelma,
josta puuttui graafinen kayttoliittyma.

Graphical user interface = Graafinen kayttoliittyma.

Windows Management Framework = Asennuspaketti, joka sisaltaa itse PS-
sovelluksen sek& muut kayttoon tarvittavat sovellukset.

.NET Framework = Microsoftin ohjelmistokomponenttikirjasto.

PowerShell Integrated Scripting Environment = PS:n graafinen kayttoliit-

tyma.

Desired State Configuration = PS:n hallintaymparisto.

Release to manufacturing = Ohjelman versio, joka julkaistaan valmistajille

ennen varsinaista julkaisua.

Windows Remote Management = Windowsin etahallintatykalu.

Common Information Model = Tietotekniikan standardi malli laitteiden ja

sovellusten ominaisuuksien maarittamiseksi.

Windows Management Instrumentation = Windowsin malli laitteiden ja

sovellusten ominaisuuksien maarittamiseksi.
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DCOM Distributed Component Object Model = Microsoftin luoma teknologia

ohjelmistokomponenttien valiseen kommunikointiin.

BIOS Basic Input-Output System = Sovellus, joka vastaa kayttdjarjestelman

kaynnistyksesta.

NC .NET Core = Avoimeen lahdekoodiin perustuva kehitysalusta.
HDD Hard disk drive = Kiintolevy.
SSD Solid-state drive = Puolijohdelevy.
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1 Johdanto

Taman insin6orityon tarkoituksena oli tutkia PowerShellin kehityksen eri vaiheita ja toi-
mintaa seka avata eri versioiden valisid muutoksia. Selvitysty6 aloitettiin vanhemmista
komentoliittymista ja kuvattiin naiden toimintaa ja kehitysta lyhyesti, mika johti lopulta

siihen, miten PowerShell sai alkunsa.

Taman jalkeen avattiin Windowsin PowerShell-versioiden sisaltta yksityiskohtaisemmin.
Tyo6ssa kaytiin lapi kaikki merkittavat PS-versiot ja selvitettiin, mika muuttui edellisiin ver-
sioihin ndhden. Eri versioista kaytiin lapi olennaisimmat muutokset ja uudet ominaisuu-

det seka avattiin naiden toimintaa.

PowerShellin kayttéa demonstroitiin tekemalla skripti, jolla tutkitaan laitteen tilaa. Skrip-
tilla voidaan hakea PS:n lokeilta virheilmoituksia halutulta aikavalilta ja tulostaa naméa
tekstitiedostoon kayttdjan syottamaan polkuun. Skripti myoés hakee muun muassa olen-
naisimmat tiedot kaytdssa olevasta laitteesta virheiden jatkotutkimusta varten ja tarkistaa

laitteen kayttdajan viimeisimman uudelleenkaynnistyksen jalkeen.

Lopuksi kuvattiin PowerShellin jatkokehitysté ja avattiin etenkin siirtymistd Windows
PS:sta kohti PS Corea. Luvussa kuvattiin uusimpien Core-versioiden muutoksia Win-
dows-versioihin nahden ja my6s hieman PS:n toimintaa UNIX-sukuisilla kayttojarjestel-

mill&.

2 PowerShellin synty ja kayttédnotto

2.1 Komentoliittymat Windows-laitteilla

Kaikissa Windowsin kayttgjille suunnatuissa henkilokohtaisissa tietokoneissa on ollut
mukana jokin komentoliittyma kayttojarjestelman hallintaa varten. Windowsin 1.0-kaytto-
jarjestelmasté alkaen oli kdytossa COMMAND.COM, joka oli mukana my&s seuraavien
sukupolvien Windows 95-, Windows 98- sekd Windows ME -jarjestelmissa. (Techope-
dia.)
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2.1.1 COMMAND.COM

COMMAND.COM on MS-DOS-kayttojarjestelmalle kehitetty komentotulkki, jolla pystyy
ajamaan komentoja joko suoraan tai .BAT-tiedostojen kautta yksinkertaisina skripteina.
MS-DOS-jarjestelmassa ei ollut graafista kayttoliittymaa, joten sen kayttd tapahtui taysin
C.C:n kautta. Cmd.exe, jota kutsutaan yleisesti myos komentoriviksi, on C.C:n seuraaja,
joka on ollut kaytdssa kaikissa edeltdjaansa uudemmissa kayttojarjestelmissa mukaan
lukien Windows 10. Koska C.C-liittymé on suunniteltu 16-bittisia sovelluksia varten, suo-
sitellaan sitd kaytettavaksi vain vanhemmissa MS-DOS:iin perustuvissa kayttojarjestel-
missd. C.C- ja cmd.exe-kayttoliittymissa on hyvin paljon samankaltaisuuksia, kuten
.BAT-tiedostojen kaytto skriptien kirjoittamisessa ja erilaisten komentojen syntaksi, mutta
liittymien valilla on kuitenkin joitain merkittavia eroavaisuuksia. (Computerhope 2018a,
Microsoft 2018a, Computerhope 2018b.).

2.1.2 Cmd.exe

Cmd.exe kehitettiin kayttajalaheisemmaksi tarkentamalla kayttgjalle naytettavia virheil-
moituksia ja siihen on valmiiksi integroituna joitain kayttda helpottavia tydkaluja, kuten
DOSKEY-komennot, jotka lisdsivat historiatoiminnon ja makrojen hallintaa. COM-
MAND.COM:ssa nama oli ladattava erikseen. Liséksi cmd.exe:sté I0ytyy muita kayttoa
nopeuttavia ja parantavia toimintoja, kuten automaattinen komennon taydennys, eika
vastaavia edeltajasta Ioytyneitd vanhemman teknologian rajoitteita, esimerkiksi liian pit-
kia tiedostojen nimi&, enédéa ole. Cmd.exe on paranneltu versio edeltdjastaan, ja se suun-
niteltiin toimivammaksi myds muille alustoille, ja nain korvasi uudemmissa kayttojarjes-
telmissd kaytannossa taysin vanhemman komentoliittym&n. MS-DOS:iin perustuvia
kayttojarjestelmia uudemmissa jarjestelmissa C.C suorittaa syotetyt komennot
cmd.exe:ssa, joten naennaisesti ndma kaksi toimivat samoin Windows NT -jarjestel-
missa. (Microsoft 2018a., Computerhope 2017.)

2.2 PowerShellin synty

Windows PowerShell on Windows-laitteille tarkoitettu uuden sukupolven komentoliit-
tyma, joka kehitettiin korvaamaan aiemmin kaytossa olleita komentorivitydkaluja. Se on

rakennettu Microsoftin .NET Framework -ohjelmistokomponenttikirjaston paalle, jota
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kaytetaan Microsoft Windows -kayttojarjestelmissa. PS:n avulla kayttajat pystyvat hel-
posti automatisoimaan kayttojarjestelman hallinnan toimintoja seké prosesseja ja Kirjoit-
tamaan monimutkaisempiakin skripteja, jollaisia vanhemmilla komentoliittymilla ei pysty-

nyt suoraan tekemaan. (Microsoft 2018b.)

Vuonna 2002 Microsoft aloitti uuden komentoliittym&n kehityksen, jota tuolloin kutsuttiin
nimell& Monad. Jeffrey Snover (PowerShell Chief Architect) kirjoitti samana vuonna ra-
portin "Monad Manifesto”, jossa kuvataan uuden komentoliittym&n kehityksen syita ja
tarpeita yksityiskohtaisesti. Paallimmaisend ongelmana oli, ettd Microsoftilta puuttui tyo-
kalu, jolla yllapitajat pystyisivat helposti sydttamaan komentoja sekd automatisoimaan
yllapitoa. Tekstissdaan hdn myods huomauttaa, ettéa suurin osa jarjestelmien yllapitajista
on niin kutsuttuja "para-programmereja”, eli heilla ei itsellaan ole joko osaamista tai aikaa
kehitella monimutkaisia skripteja, ja PS:n kehityksessa huomioitiin tamé ongelma. Jef-

frey Snover tunnetaan Windows PS:n keksijana. (Snover 2002.)

Vuonna 2017 Heavybitin haastattelussa Jeffrey Snover avasi tarkemmin syitd Po-
werShellin syntymiselle ja sille, miké inspiroi hanta sen kehityksessd. Ennen PS:n tuloa
Microsoftilla keskityttiin graafisten kayttoliittymien kehitykseen, ja tarvetta uudelle ko-
mentoliittymalle ei tunnistettu. Snover alkoi kehittamaan PS:&4, ja jonkin ajan kuluttua
Microsoftilla alettiin ymmartaa graafisten kayttoliittymien puutteet yllapidollisissa tehta-
vissa. Yksittaisten tydasemien yllapitoon graafinen kayttoliittyma toimi hyvin, mutta ylla-
pidettdessa palvelinkeskuksia, joissa sama prosessi saatettiin toistaa 500 kertaa, tuli au-
tomaattinen yllapito komentoliittyméan kautta pakolliseksi. (Snover 2017, Heavybitin
haastattelu.)

Ensimmainen julkinen Monad beta -versio julkaistiin vuoden 2005 kesélla ja heti perdan
syyskuussa beta 2 -versio. Tammikuussa 2006 julkaistiin viimeinen beta 3 -versio, jonka
jalkeen huhtikuussa Microsoft ilmoitti, ettd Monad on uudelleennimetty Windows Po-
werShelliksi, ja sen ensimméainen RC-1-versio on julkaistu ladattavaksi. Samalla ilmoi-
tettiin, ettd Microsoftin seuraavat hankkeet tulevat hydédyntamaan samaa PS-arkkiteh-
tuuria. llmoitustilaisuudessa esitettiin myds konkreettisesti PS:n kayttomahdollisuuksia

Exchange 2007 -jarjestelman yllapidollisissa tehtavissa. (Cleverism, Microsoft 2018c.)

metropolia.fi WM etropolia



3 PowerShellin kehitys ja versiot

3.1 PowerShell-versiot

PowerShellista on saatavilla useita eri versioita, ja oikean version valinta riippuu kay-
tosséa olevasta Windowsin kayttdjarjestelmasté ja siihen saatavilla olevasta .NET Fra-
mework -versiosta. Microsoftilla on tyypillisesti ollut tapana julkaista uusi PS-versio aina
uuden kayttojarjestelman julkaisun yhteydessa. Ainoina poikkeuksina tdhan ovat Win-
dows 10, joka julkaistiin 2015, ja PS-versio 5.0 seuraavan vuoden puolella 2016. Osalle
vanhemmista jarjestelmista on mahdollista paivittaa uusi versio julkaisun jalkeen, mutta
yhteensopivuus tulee ensin tarkistaa. Yritettdessé asentaa yhteensopimatonta versiota,
ilmoittaa asennusohjelma yhteensopivuusvirheesta. (Warner 2015.) Taulukosta 1 16ytyy
listaus eri PS-versioista seké niiden yhteensopivuudesta eri Windows-kayttojarjestel-

mien kanssa.

3.1.1 Microsoft .NET Framework

PowerShell -versiot ovat sidoksissa tiettyihin .NET Framework -versioihin, joille Microsoft
jakaa saatavilla olevat paivitykset automaattisesti MS Updaten kautta. Microsoft .NET
Framework on ajoympatristo erilaisille Windowsin komponenteille, ja sen ohjelmistoraja-
pinta mahdollistaa paasyn kaytannossa kaikkialle Windows-ymparistossa, kuten kaytto-
jarjestelmaan, tietokoneeseen, sovelluksiin ja sovellusten toiminnallisuuteen. PS on siis
tehokas tyOkalu, jonka avulla hallitaan NF:ia. Se on rakennettu niin, ettei kayttajan tar-
vitse taysin ymmartad kaikkea taustalla tapahtuvaa toimintaa pystydkseen kayttdmaan
sitd tehokkaasti. Windows-tydasemalle voi olla asennettuna samanaikaisesti useita eri
NF-versioita. (Warner 2015.)

3.1.2 Windows Management Framework

Versiosta 3.0 alkaen paivitys onnistuu Microsoftin Windows Management Frameworkin
kautta. WMF on paketti, joka siséltaa itse PS-sovelluksen sekd muut kaytt6on tarvittavat

sovellukset. Ennen paivitysta tulee nykyinen versio tarkistaa. Tama onnistuu helposti
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PS-ikkunassa komennolla PS C:\> $PSVersionTable.PSVersion, joka palauttaa nykyi-
sen kaytdssa olevan version. Itse asennus on varsin helppo, ja tarvittava asennuspaketti
l6ytyy Microsoftin sivujen kautta. Asennus ei vaadi kayttgjaltd muuta tietoa kuin onko
kaytdssa oleva Windows kayttojarjestelma 32- vai 64-bittinen. (Warner 2015.) Jos kay-
téssé on 64-bittinen Windows-versio, 16ytyy valikosta valmiiksi asennettuna myods 32-
bittinen PS-versio testausta varten. Taman tunnistaa valikossa lopun (x86)-liitteesta.
Yleisesti ottaen 32- ja 64-bittiset versiot ovat keskenaan yhteensopivia, ja ongelmiin tor-
ma&éa vain harvoin, mutta esimerkiksi tydskenneltédessa 32-bittisten MS Office -sovellus-
ten kanssa saattaa ongelmia ilmeté. Komennolla [Environment]::Is64BitProcess voidaan
tarkistaa, onko kaynnissa oleva PS-sessio 64-bittinen. (4sysops 2018.)

~s1onTable. PSVersion

Minor Build Rewvision

Kuva 1. Tulos Windows 10 -kayttojarjestelmassa PS-ikkunassa ajetusta komennosta $PSVer-
sionTable.PSVersion. Kuvasta nahdaan, etta kaytdssa on PS versio 5.1, ja asennettuna
on kayttojarjestelméan versio 17134 ja revisio 228.

3.1.3 Vanhemmat PowerShell-versiot

PowerShellin kehityksessa on pyritty siihen, ettd uudemmat versiot olisivat suoraan yh-
teensopivia vanhempien versioiden kanssa, joten viimeisimp&an versioon paivittaminen
on yleisesti suotavaa, jos se on mahdollista. Poikkeuksena téh&n on kuitenkin Po-
werShell Core 6.0, joka ei ole taysin yhteensopiva Windowsin PS:n kanssa. Uudempien
toimintojen kaytto paivittamattomassa versiossa aiheuttaa skriptin epdonnistumisen. PS
on mahdollista kdynnistaa versiossa 2.0, jos halutaan esimerkiksi testata, miten uudem-
massa versiossa tehty skripti suoriutuu vanhoissa jarjestelmissa. Tdma onnistuu komen-
nolla PS C:\>powershell —version 2.0, jonka jalkeen voi edella mainitulla komennolla var-

mistaa version vaihtumisen kyseisessa ikkunassa. (Warner 2015.)

metropolia.fi WM etropolia



Taulukko 1.  Alla on listattuna taulukossa eri PowerShellin versiot, niiden julkaisupaivat, ja mille
Windows-versioille ne ovat oletuksena asennettuina seka Windowsin versiot, joille
asennus on mahdollista. (4sysops 2018, Microsoft 2017a.)

PowerShell versio Julkaisupéaiva Oletuksena Windows | Saatavilla Windows
versioissa versioille
PowerShell 1.0 Marraskuu 2006 Windows Server | Windows XP, Win-
2008 dows Server 2003,
Windows Vista
PowerShell 2.0 Lokakuu 2009 Windows 7, Windows | Windows XP, Win-
Server 2008 R2 dows Server 2003,

Windows Vista, Win-
dows Server 2008

PowerShell 3.0 Syyskuu 2012 Windows 8, Windows | Windows 7, Windows
Server 2012 Server 2008, Win-

dows Server 2008 R2

PowerShell 4.0 Lokakuu 2013 Windows 8.1, Win- | Windows 7, Windows

dows Server 2012 R2 | Server 2008 R2, Win-
dows Server 2012

PowerShell 5.0 Helmikuu 2016 Windows 10 Windows 7, Windows
8.1, Windows Server
2012, Windows

Server 2012 R2
PowerShell 5.1 Tammikuu 2017 Windows Server | Windows 7, Windows
2016 8.1, Windows Server

2008 R2, Windows
Server 2012, Win-
dows Server 2012 R2

3.2 PowerShell versioiden valiset erot

PowerShellin kehitys on ollut alusta asti Microsoftille tarkeaa, ja se nékyy eri versioiden
valisissd muutoksissa. Uusia ominaisuuksia lisatéaén ja vanhoja kehitetdan aina uusien
versioiden my6ta, ja tdimé mahdollistaa PowerShellin k&yton yha laajemmin jarjestelmien
hallinnassa ja automatisoinnissa. Seuraavissa luvuissa esitellaan tarkemmin versioiden

valisid muutoksia ja merkittdvimpié uusia ominaisuuksia.
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3.2.1 PowerShell 2.0

PowerShell 2.0 julkaistiin Windows 7 -kayttojarjestelmén yhteydessa, ja se toi mukanaan
monia merkittavid uudistuksia edeltdjaansa nahden. Versiossa mahdollistettiin komen-
tojen ja skriptien ajaminen yhdelta koneelta etdné usealle eri tydasemalle, mika oli huo-
mattava parannus aiempien jarjestelmien etahallinnan kannalta. Toiminto edellytti, etta
versio 2.0 oli asennettuna kaikkiin laitteisiin, joihin etdhallinta kohdistui. Myés moduulit
esiteltiin versiossa, joiden avulla skriptien Kirjoittajat pystyivat kokoamaan skriptit omiksi
uudelleenajettaviksi paketeikseen. Moduulien kautta ajettava koodi suoritetaan omassa
istunnossaan, eika se vaikuta istunnon tilaan moduulin ulkopuolella. (Microsoft 2018d.)
Moduuleja kaytetaan esimerkiksi funktiokirjastojen pakkaukseen ja jakoon. Moduuleja
on my6s mahdollista hyddyntdd oman ympariston muokkaamisessa esimerkiksi lisaa-
malla haluttuja cmdlet-komentoja tai funktioita. PS tulkitsee myds kaikki psm1-muotoon
talletetut tiedostot moduuleiksi, joten yksinkertaisimmillaan yksittainen skripti voidaan tul-
kita moduuliksi. (Microsoft 2016a.)

Versiossa lisattiin noin 100 uutta cmdlet-komentoa, joiden joukossa oli muun muassa
Job-komennot tehtévien suorittamiseksi taustalla. Start-Job -komennolla kdynnistetaan
haluttu tehtava, joka siirtyy taustalle, ja kayttaja voi tehtdvan suorituksen aikana jatkaa
muita toitaan. Get-Job-komennolla saadaan haettua tehtavan tila, ja kun tehtava on val-
mis, voidaan sen siséltd tulostaa ruudulle Receive-Job-komennolla. Tehtavida on myos
mahdollista kaynnistaa eténa taustalle -AsJob-parametrin avulla. Esimerkiksi komen-
nolla Start-Job -ScriptBlock {Get-EventLog Application -EntryType error} voidaan kayn-
nistaa taustalle haku, joka kay lapi kaikki koneelta l6ytyvat sovellusten kirjaamat virheet.
Myds tapahtumien seurantaa parannettiin ja lisattiin komentoja niiden seurantaa ja hal-

lintaa varten. (Microsoft a.)

Skriptien kirjoituksessa edelleen paljon kaytetty PowerShell Integrated Scripting Envi-
ronment esiteltiin tdssa versiossa, ja se toi kayttéon graafisen kayttéliittyman, jossa kayt-
tajat pystyvat ajamaan ja editoimaan sekd debugaamaan skriptejaan. Ohjelman ominai-
suuksiin kuuluu muun muassa syntaksien korostus ja Unicode-merkistéstandardin tuki.
ISE mahdollisti my@s testauksen ja virheenkorjauksen kannalta tarkedn ominaisuuden,
jossa ainoastaan maalattu skriptin osa pystyttiin suorittamaan istunnossa. (Microsoft
2018d.)
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3.2.2 PowerShell 3.0

PowerShell 3.0 oli ensimmainen versio, joka jaeltin Windows Management Framework
-paketin mukana. Paivityksessa tuotiin parannuksia useisiin vanhoihin ominaisuuksiin,
parannettiin kaytettavyytta ja lisattiin yli tuhat uutta cmdlet-komentoa. Yksi merkittava
muutos tehtiin PSSession-etayhteyksiin, jotka aiemmassa versiossa katkesivat suljetta-
essa sessio, jossa yhteys oli avattu. Versiosta 3.0 alkaen New-PSSession komennolla
avattu yhteys ei enaa katkennut suljettaessa sessio, jossa se avattiin, vaan jai auki ja
siihen pystyi palaamaan myéhemmin jatkamaan toimia. Tama tarkoitti myos sita, etta
sessioon pystyi palata myohemmin halutessaan toiselta tytasemalta, mika ei aiemmin
ollut mahdollista. (Honeycutt 2012: 33-34). Get-PSSession komennolla voidaan hakea
avatut etayhteydet ja Remove-PSSession yhteydella katkaista tarpeettomat. Jos yh-
teytta ei katkaista, se pysyy auki, kunnes se katkeaa aikakatkaisuun. PSSessionOption
cmdlet-komennolla voidaan muuttaa oletuksena uudelle PSSessiolle asetettavia arvoja,
kuten aikakatkaisun pituutta parametrilla -l1dleTimeout. (Microsoft 2018e.)

Windows PowerShell Workflow -ominaisuus mahdollisti workflow-tyyppisten skriptien Kir-
joittamisen PS:lla. Workflow'n etu tavallisiin skripteihin verrattuna on sen ominaisuus
ajaa useita toimintoja rinnakkain, ja tdma on etenkin hyodyllistd suoritettaessa paljon
aikaa vievia tehtavia useilla laitteilla. (Microsoft 2012.). Esimerkiksi usealla virtuaaliko-
neella voi suorittaa jonkin prosessin samanaikaisesti, mik& normaalin skriptin kautta ajet-
taessa suoritettaisiin koneille perakkain yksi kerrallaan. Workflow’ssa pystyy myos auto-
matisoimaan toimia virhetilanteiden varalle asettamalla tallennuspisteita etenkin sellai-
siin tyon vaiheisiin, jotka ovat alttiita virheille. Virhetilanteen sattuessa voidaan palata
edelliseen tallennuspisteeseen ja jatkaa eteenpéain seka tarvittaessa suorittaa epaonnis-
tunut vaihe uudelleen. Hyva esimerkki on virtuaalikoneen luonti, joka epaonnistuessaan
tulisi tehda uudelleen. Onnistuessaan virtuaalikonetta ei kuitenkaan turhaan kannata
luoda uudelleen, jos myohemmin tehtéavan edetessa tapahtuu virhe, joten tasta syysta
tallennuspiste tulisi asettaa juuri ennen virtuaalikoneen luontia ja heti sen jalkeen. (Mic-
rosoft 2018f.)

Muita uudistuksia olivat muun muassa ajastetut tehtavat, joissa PowerShellilla pystyttiin
ajastamaan kayttojarjestelmassa suoritettavia tehtavia kayttden apuna Windowsin teh-

tavien ajoitusohjelmaa. Ajastukseen pystyi lisédmaan tehtavan suoritettavaksi tasaisin
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valiajoin tai esimerkiksi silloin, kun jokin maaratty tapahtuma kirjataan lokiin. My&s oh-
jeistusta parannettiin lisdamalla komento Update-Help, joka hakee verkosta suoraan uu-
simmat ohjeet ja paivittda ne kaynnissa olevaan PS-sessioon. Myds Get-Help-komen-
toon lisattiin parametri -Online, jonka avulla voidaan yksittaisen cmdlet-komennon tar-

kempi ohjeistus ladata verkosta. (Honeycutt 2012: 33-34.)

ISE sai myo6s paivityksia kaytettavyyteen uuden IntelliSense-ominaisuuden kautta. Kir-
joitettaessa komennon alkuosa tulee ISE:ssd nékyviin pudotusvalikko mahdollisista ko-
mennoista, joita kayttaja voi syottaa, ja nuolilla voidaan valita haluttu komento ja tayden-
taa se tab-nappaimella. Kayttajan ei siis itse tarvitse muistaa kuin osa komentoa, ja ISE
nayttaa kaikki saatavilla olevat mahdolliset vaihtoehdot. Versiossa lisattiin myds erillinen
komentoikkuna, jossa on listattuna kaikki saatavilla olevat komennot kaytdssé olevista
PS-moduuleista. Ikkunasta pystyy myds ajamaan komentoja syottamalla ensin vaaditta-
vat parametrit. (Honeycutt 2012: 34-35.)

3.2.3 PowerShell 4.0

Uusi PowerShell-versio on tyypillisesti julkaistu aina uuden kayttojarjestelmén yhtey-
dessé, sama patee myos versioon 4.0. Erona aiempaan on kuitenkin kayttojarjestelmien
Windows 8 ja Windows 8.1 vélinen lyhyt ajankohta julkaisujen valilla: 8.1 julkaistiin jo
vuoden kuluttua edeltdjastaan. Tama nakyy myos PS-versioiden 3.0 ja 4.0 vdlisissa
muutoksissa, jotka ovat aiempaan néhden vahaisempia, ja muutosta voidaankin pitaa
enemman paivityksena kuin merkittavana versiouudistuksena. Versiossa lisattiin debug-
gaus-mahdollisuus eténa ajettaviin sekd workflow-skripteihin. Aiemmissa versioissa
skriptien debuggaus oli mahdollista ainoastaan paikallisesti ajettaessa. Ominaisuus li-
sattiin sekd PS-konsoliin etta ISE:een, ja skriptien debuggaus etéana vaati toimiakseen
version 4.0 molemmille laitteille. Debuggaus tapahtuu molemmissa tapauksissa komen-
nolla Set-PSBreakpoint, jolla asetetaan halutulle riville pysaytyspiste, johon skripti ajet-
taessa pysahtyy, ja kayttaja voi tarkistaa skriptin tilan. Versiossa korjattiin aiemmasta
l6ydettyja bugeja seka parannettiin suorituskykya. (Microsoft 2015.)

Versiossa lisattiin kuitenkin yksi merkittdva uudistus; Desired State Configuration, joka
mahdollistaa deklaratiivisten skriptien kirjoituksen. Na&ma eroavat normaaleista

skripteista siten, etta kirjoitettaessa koodia kerrotaan, miltd lopputuloksen tulisi nayttaa,
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esimerkiksi mik& luotavan tiedoston nimeksi halutaan, missa se sijaitsee ja minka tyyp-
pinen tiedosto on. Taman jalkeen PowerShell tekee taustalla tarvittavat toimet ja luo ky-
seisen tiedoston. Skriptiin ei siis lisata osiota, joka suorittaa kyseisen tiedoston luonnin,
vaan ainoastaan kerrotaan, millainen tiedosto halutaan. DSC:ta pystyy soveltamaan kay-
tanndssa kaikkeen, mitd PS-moduulien kautta pystytddn muokkaamaan. (Po-

wershell.org 2013.)

3.2.4 PowerShell 5.0

PowerShell 5.0 julkaistiin helmikuussa 2016 ja se paivitettiin oletuksena Windows 10 -
kayttojarjestelmaan, joka oli julkaistu vuoden 2015 puolella. WMF 5.0 RTM -paketti jul-
kaistiin jo aiemmin. Se sisélsi myds PS 5.0-version, mutta paketista l6ytyi virhe, jonka
johdosta version lopullinen julkaisu viivastyi. Virhe liittyi PSModulePath-muuttujaan, joka
pitdad sisallaan levylle asennettujen PS-moduulien sijainnit. PS hakee muuttujasta mo-
duulien sijainnit, jos kayttdja ei ole niitd syottanyt erikseen. Version virhe aiheutti sen,
etta asennettaessa alkuperainen WMF 5.0 RTM -paketti paivitettiin kyseisen muuttujan
arvot oletusarvoiksi, jolloin kayttajan lisaamat viittaukset moduuleihin havisivat. (Micro-
soft 2016b.)

Paivitys toi mukanaan merkittavia uudistuksia, kuten PackageManagement-moduulin,
jota aiemmin kutsuttiin nimelld OneGet, mutta nimi muutettiin julkaistuun versioon. Mo-
duuli mahdollistaa sovellusten asennuksen suoraan PS:n komentoliittymastd samaan
tapaan kuin Linuxin apt-get install-komento. Moduulin komennolla Find-PackageProvi-
der voidaan hakea lista saatavilla olevista ohjelmistotarjoajista, ja komennolla Install-
PackageProvider asennetaan haluttu tarjoaja. Taman jalkeen voidaan hakea ohjelmia
kyseiselta tarjoajalta Find-Package-komennolla halutuilla rajausehdoilla ja asentaa oh-
jelma komennolla Install-Package. Myds ohjelmien poisto onnistuu komennolla
Uninstall-Package. (Woshub 2017.)

Versiossa lisattiin myos useita muita hyddyllisid moduuleita, kuten NetworkSwitch-mo-
duuli, joka siséltaa cmdlet-komennot kytkinten porttien konfigurointiin ja yllapitoon Win-
dows Server 2012 R2-sertifioiduille laitteille. Microsoft.PowerShell. Archive-moduuli taas
toi komennot tiedostojen pakkaamiseen zip-tiedostoiksi seka naiden purkamiseksi. Po-

werShellGet-moduuli mahdollisti uusien moduulien ja DSC-resurssien haun, julkaisun,
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asennuksen seka paivittamisen PowerShell Galleryyn tai sisdiseen moduuliluetteloon.
(Microsoft 2017b.). Myds omien PS-luokkien luonti tuli mahdolliseksi versiossa. Kayttajat
voivat tehda omia luokkiaan ja antaa niille haluttuja ominaisuuksia ja metodeja, joita kay-
tetdan uusien objektien luontiin. Luokkien lisdédminen laajensi PS:n kayttdmahdollisuuk-

sia erilaisten ongelmien ratkaisussa. (Microsoft 2018g.)

3.2.5 PowerShell 5.1

Uusin Windows PowerShell 5.1 -versio julkaistin WMF 5.1 -paketin mukana tammi-
kuussa 2017. Julkaisussa tuotiin lahinn&a parannuksia ja lisdyksia aiemmassa versiossa
5.0 lisattyihin ominaisuuksiin, mutta myos joitain uusia toimintoja lisattiin, kuten Get-
Computerinfo cmdlet -komento, jonka avulla saadaan helposti haettua erilaisia kaytossa
olevan jarjestelmén seka kayttojarjestelman tietoja. Catalog cmdlet -komennolla New-
FileCatalog voidaan luoda uusia .cat-paatteisia catalog-tiedostoja, jotka pitavat sisallaan
viitteen kaikkiin tietyssé kansiorakenteessa sijaitseviin tiedostoihin. Komennolla Test-Fi-
leCatalog taas voidaan testata tuota luotua tiedostoa, jolloin verrataan tiedostosta l6yty-
via viitteita levylta 16ytyvaan todelliseen tilanteeseen. Komento palauttaa arvon Valid, jos
eroavaisuuksia ei I6ydy, mutta jos l0ytyy, palautetaan arvo ValidationFailed. Parametrilla
-Detailed voidaan tarkastella muuttuneita tietoja. Komentoja voidaan kayttaa esimerkiksi
jonkin kansiorakenteen alta I6ytyvien tiedostojen muutosten seurantaan. (Microsoft
2018h.)

Yksi merkittdvin osa julkaisua oli kuitenkin PS:n jako kahteen eri editioon, jotka olivat
tyopoyta- ja Core-editio. Tyopoyta-editio oli nimensa mukaisesti tarkoitettu Windowsin
tyopoytakoneille, se on rakennettu .NET Framework -ohjelmistokomponenttikirjaston
paalle, kuten aiemmat PS-versiot. Core-editio taas oli suunniteltu kevyemmille Window-
sin versioille, kuten Nano Server ja Windows |0T, se on rakennettu .NET Core -ohjelmis-

tokomponenttikirjaston paalle. (Microsoft 2018h.)
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4 PowerShellin kaytto

Tassa luvussa esitelladn PowerShellin kayttoa laitteen tutkimisessa luomalla skripti vi-
anselvityksen avuksi. Skriptilla tutkitaan tietokoneen event-lokeja, joiden avulla selvite-
taén tapahtuneita virheitéa. Vikojen jatkoselvitysta varten haetaan tarpeellisia tietoja kayt-
tajan laitteesta ja tulostetaan virheilmoitukset erilliseen tiedostoon.

4.1 Jarjestelman kayttdajan tarkistus

Yhtena osana skriptia halusin tarkistaa Windowsin kayttéajan eli kuinka kauan jarjes-
telma on ollut kaynnissa edellisen uudelleenkaynnistyksen jalkeen. Tarkoituksena oli
asettaa raja, jonka ylittymisen jalkeen kayttajad kehotetaan uudelleenkaynnistamaan
laite. Rajaksi valitsin kaksi viikkoa. Tutkiessani eri tapoja selvittaa jarjestelman kayttoai-
kaa tormasin erilaisiin eventlog-tapahtumiin, ja naistéa selkein oli eventid 6013, joka ker-
too jarjestelman kayttdajan sekunteina edellisen uudelleenkaynnistyksen jalkeen. Tama
vaikutti tarkoitukseen sopivalta, mutta ongelmana oli se, ettéa kayttdaika ilmoitettiin tulok-
sessa viestin sisalla tdhan tapaan: "Jarjestelman toiminta-aika on 581909 sekuntia”, eika
omana arvonaan. Saadakseni ainoastaan tuon kaytetyn ajan talletettua omaksi arvok-
seen kaytin substring-metodia katkaistakseni tekstin alkamaan aikamaareen kohdalta ja
talletin tuloksen muuttujaan. Metodilla pystyy myos suoraan maarittamaan, kuinka monta
merkkia merkkijonosta poimitaan, mutta tuosta ei ollut tassa tapauksessa apua, koska
sekuntimaara vaihteli radikaalisti tulosteiden valilla. Kaytin muokkaukseen viela replace-
metodia, jonka avulla sain poistettua lopusta ylimaaraisen tekstin ja korvattua sen tyh-
jalla, jolloin sain pelkan sekuntimaaran talletettua muuttujaan. Muutin viela ilmoitetut se-
kunnit tunneiksi, jotta saadaan naytettya kayttajalle parempi kuva edellisesta uudelleen-

kaynnistyksesta kuluneesta ajasta.

Lisasin skriptiin komennon, joka hakee tuoreimman eventid 6013:n tiedot, muokkaa ne
edelld ilmoitetulla tavalla ja nayttaa kayttajalle, kuinka pitkéén jarjestelma on ollut kayn-
nissa ilman uudelleenkaynnistysta. Jos jarjestelma on ollut kaynnissa kaksi viikkoa, suo-
sitellaan kayttgjalle tekemaan uudelleenkdynnistys. Tama toimi ensimmaisissa testauk-
sissa hyvin, mutta myohemmin testattaessa huomasin, etta eventid 6013 péivitetdan

melko harvoin. Selvitellessani asiaa havaitsin, etta Microsoftin omilta sivuilta oli vaikeaa
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l6ytaa tarkempaa tietoa yksittaisista eventid:sta ja niiden tarkoituksesta, mutta 16ysin kui-
tenkin muilta sivuilta tietoa, joiden perusteella tuo event kirjataan noin 24 tunnin vélein.
Tarkastellessani omalta koneelta lokia pidemmalta aikavalilta havaitsin, etté tuo kirjaus
tosiaan tapahtuu oletuksena kello 12:00 tai heti koneen kaynnistyksen yhteydessa tuon
kellonajan jalkeen. Jotta kahden viikon aikaraja tarkistuksessa ei paasisi ylitymaan, las-
kin tarkistuksessa kaytettavan lukuarvon 312 tuntiin, mika vastaa 13 paivan tuntimaaraa.
Kaytin aluksi vertailussa tuota arvoa tunteina, jonka olin aiemmin muuntanut sekun-
neista, mutta tdméa ei testeissa toiminut toivotulla tavalla. Vertailtaessa eventid 6013:n
kautta saatua lukua lukuun 312, tulkittiin esimerkiksi luku 161,64 suuremmaksi kuin luku
312. Tama johtui siitd, ettéd kd&nnettaessa sekuntimaara tunneiksi jai lukuun desimaa-
leja, jolloin vertailussa kaytettiin tdssa tapauksessa desimaalipilkun jalkeista arvoa 640,
joka on suurempi kuin vertailuluku. Korjauksena ongelmaan paétin tehda vertailun alku-
peraiselld sekuntiarvolla ja vertasin tuota arvoa lukuun 1123200, joka on sekuntim&éara
13 paivan ajalta. Eventid:lta luetun kayttéajan ollessa yli 13 péaivaa kehotetaan laite kayn-
nistamaan uudelleen, ja koska kahden viikon aikaraja ei oltu kiveen hakattu, vaan tarkoi-
tus oli kehottaa kayttajaa tekemaan uudelleenkaynnistys silloin, kun jarjestelmé on ollut

pitkaan kaynnissa, ei tuo muutos 14 paivasta 13:een aiheuttanut ongelmaa.

4.1.1 Kayttoaika toisella tapaa

Mydhemmin tutkiessani jatkoselvitysta varten tarpeellisia kayttojarjestelmén tietoja ha-
vaitsin, etta CimInstance-luokasta win32_OperatingSystem |6ytyi tieto LastBootUpTime.
Kayttamalla komentoa New-TimeSpan pystytaan tuota arvoa vertaamaan komennolla
Get-Date saatavaan reaaliaikaan, ja naiden erotuksesta saadaan todellinen kulunut aika
edellisesta uudelleenkaynnistyksesta. New-TimeSpan ilmoittaa suoraan kuluneen ajan
eri aikamuodoissa, kuten kokonaismaaran paivina tai tunteina, joten tuo ei vaadi erillista

muutosta, jolla saadaan haluttu aikayksikko.

4.1.2 Eventld -tutkintaa

Erilaisten EventLogin eventid -ilmoitusten kautta pystytdan selvittdm&an tarkemmin ta-
pahtumia, kuten mahdollisia syitd jarjestelmdn sammutuksille. Vertaamalla eventid:ia
6006, joka kirjataan kayttajan painaessa sammuta tai kaynnista uudelleen, eventid:hen

6005, joka taas kirjataan kaynnistyksessa, saadaan tarkempaa tietoa, kuinka pitkaan
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jarjestelma oli alhaalla tai kuinka nopeasti se kaynnistyi. Eventid 6013 on informatiivinen
tieto, joka kertoo jarjestelméan kayttéajan 24 tunnin tarkkuudella, mutta jos halutaan ai-
noastaan tietaa reaaliajassa, kuinka pitkdan jarjestelma on ollut kaynnissa edellisesta
uudelleenkaynnistyksesta, on tuo New-TimeSpan-kayttd LastBootUpTime kanssa pa-
rempi tapa ilmaista asia. Pidin kuitenkin skriptissani alkuperaisen tarkistustavan, silla

tydn tarkoituksena on esitella PowerShellin kayttoa eri tavoilla.

4.2  Virhetapahtumien haku

Yksi skriptin olennaisin osa oli selvittda erilaisia laitteen virheita kayttden PowerShellin
lokeja. Paadyin kayttamaan tdhan EventLogia ja tarkemmin System- ja Application-lo-
keja. Kayttajalta kysytaan haluttu aloitus- ja lopetuspaivaméaara, joilla saadaan rajattua
ajankohta tutkimuksia varten kayttden -After- ja -Before-parametreja. Tarkoituksena ol
hakea lokeja ainoastaan paivéarajauksella, ja testauksessa havaitsin, etta syotettdessa
aloitus- ja lopetuspaivamaaraksi sama paiva, haetaan lokilta kaikki tapahtumat. Tama
johtui siita, etta sydtettaessa molemmille parametreille ainoastaan paivamaara ilman kel-
lonaikaa, myo6s -Before-parametrille kaytetaan oletuksena kellonaikaa 00:00, kuten -Af-
ter-parametrissa. Talléin rajaus on "ennen ja jalkeen saman ajankohdan”, eli huomioi-
daan tapahtumat koko lokin ajalta. Korjauksena lisasin -Before-parametrille kayttajan
syottdman paivamaaran jalkeen kellonajan 23:59, jolloin my6s yksittédisen paivan virhei-
den haku onnistui. Aikarajauksen liséksi pyydetaan viela syottdmaan haluttu kansio, jo-
hon lokit talletetaan, jonka jéalkeen etsitddn annetulta aikavaliltd varoituksia ja virheita
kayttaen parametria -EntryType error, warning. Tiedot haetaan kahdessa osassa: ensin
System-lokilta ja sitten Application-lokilta, jonka jalkeen talletetaan tiedot kayttajan syot-
taman polun alle tekstitiedostoon kayttéden Out-File -komentoa.

Taman lisaksi halusin viela hakea kayttajalle tietoa jarjestelmén vakavammista virheista
omaan lokiinsa. EventLogiin talletettavat virheilmoitukset ovat error-tyyppisia, ja -Ent-
ryType-parametrilla ei suoraan saa haettua eritasoisia virheita. Selvitin erilaisia virheiden
lAhteitéa ja paadyin lisddmaan erillisen haun EventLogin System -lokille, jossa virheiden
lahde on BugCheck. Talla saadaan haettua virheitd, jotka ovat aiheuttaneet bluescreenin
eli jarjestelmén kaatumisen. Syita tallaisille virheille voivat olla esimerkiksi laitevika, ku-

ten viallinen virtaldhde tai jarjestelmén ylikuumeneminen, virhe laitteen ajureissa tai oh-

metropolia.fi WM etropolia



jelmistovika. Taman lisaksi halusin viela erillisen haun, jolla haetaan mahdollisia levyvi-
kaan viittaavia virheilmoituksia, ja tdma onnistui kayttamalla virheiden lahteena -Source
Disk-parametria, eli haetaan levyyn liittyvia ilmoituksia. Naiden liséksi otin mukaan viela
yhden haun, jolla etsitddn EventLog:lta instanceid 41 -tyyppisia ilmoituksia. Windows-
jarjestelman kaynnistyksessa tarkistetaan aina, oliko edellinen sammutus niin sanottu
"Clean shutdown”, eli sammutettiinko jarjestelma hallitusti. Jos néin ei tapahtunut, eli
sammutus johtui esimerkiksi virtakatkosta tai kayttgja teki sammutuksen virtapainik-
keesta, kirjataan tastéa instanceid 41 -tyyppinen ilmoitus. Nama vakavammat virheet hae-
taan ja tulostetaan yhteen omaan tiedostoon, eli skriptin suorittaminen hakee tietoja yh-
teensé kolmeen eri tiedostoon: yhteen Application-lokin virheet, yhteen System-lokin vir-
heet ja yhteen vakavammat virheet. Naiden avulla kayttaja voi tutkia ongelmien syita ja
lahteita.

4.3 Laitteen tietojen haku

Virheiden selvityksen kannalta olennaisena osana on kaytdssa olevan jarjestelman ja
laitteen tiedot. Halusin lisata skriptiin osion, joka hakee kayttajalle nama perustiedot on-
gelmien jatkoselvitysta varten. Tutkin aluksi eri tapoja, joilla PowerShellissa pystytaan
hakemaan naita tietoja, jolloin térmasin jo aiemmin mainittuun PS-versiossa 5.1 lisattyyn
cmdlet-komentoon Get-Computerinfo, jolla saa helposti haettua esimerkiksi tietoja lait-
teesta, kayttojarjestelmasta ja BIOS:sta. Testatessani tAman toimintaa omalla koneellani
havaitsin kuitenkin, ettd vain pienelle osalle komennon hakemista tiedoista palautettiin
jokin arvo, ja suurin osa jai tyhjaksi. Testasin toimintaa myos toisella koneellani, ja sama
toistui. Aloin selvittdmaan asiaa ja selvisi, ettd myods muilla kayttgjilla on vastaavaa on-
gelmaa tuon cmdlet-komennon kaytdssa, ja kaydessani eri artikkeleita lapi, 16ysin ongel-
maan lopulta ratkaisun. Toimiakseen tuo komento vaatii, ettd WinRm-palvelun tulee olla

paalla ja sen asetukset tulee maarittad, jotta etayhteydet laitteeseen toimivat.

Komento Get-Computerinfo itsessaan ei liity millaan tavalla etayhteyksiin, vaan tutkii ai-
noastaan tietoja paikalliselta koneelta. Komentoon on kuitenkin maaritetty computer-
name-arvoksi localhost, jonka on tarkoituksella suunniteltu kayttavan tuota WinRm-pal-
velua. Jos arvo olisi null, toimisi cmdlet luultavasti oikein, mutta tuota ei pysty parametrilla

muuttamaan. Jotta komennolla saadaan nékyviin tarvittavia arvoja, voi WinRm-palvelun
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ottaa kayttdon ja maarittdd asetukset helposti komennolla WinRm QuickConfig. Tuo ko-
mento kaynnistaa WinRm-palvelun, muuttaa palvelun kaynnistystyypin automaattiseksi
ja luo kuuntelijan (Listener), joka vastaanottaa koneen IP-osoitteisiin HTTP-protokollan
kautta lahetettyja viesteja. Komento myds luo poikkeuksen palomuurin asetuksiin sallien
WinRm-palvelun ja muuttaa rekisterin asetuksia niin, etté otettaessa etayhteys tahan ko-
neeseen jarjestelmanvalvojan oikeuksilla, jaavat nuo oikeudet kayttéon. Oletuksena arvo
on asetettu siten, etta jarjestelmanvalvojan oikeuksilla otettaessa etayhteys laitteeseen
poistetaan kyseiselta kayttajalta jarjestelmanvalvojan oikeudet etalaitteeseen. Kun tama
on tehty, nayttda edella mainittu cmdlet-komento kaikki siihen maaritellyt saatavilla ole-
vat tiedot laitteesta.

4.3.1 WinRM QuickConfig -asetusten palautus

Taméan testauksen jalkeen havaitsin, etta PowerShellissa on tarjolla vain tuo komento
asetusten maarittdmiseen ja kdantdmiseen paalle, mutta vastaavaa komentoa ei 16ydy,
joka muuttaisi asetukset takaisin alkuperaisiin arvoihin. Tama piti siis tehda manuaali-
sesti. Komennolla Set-Service -Name winrm -StartupType Disabled, saatiin tuo kaynnis-
tystyyppi disabloitua ja kuuntelija poistettua komennolla winrm delete winrm/config/Lis-
tener?Address=*+Transport=http. Myos palomuuriasetuksen pystyi poistamaan helposti
PowerShellilla ajamalla komennon Get-NetFirewallRule | ? {$_.Displayname -eq "Win-
dowsin etdhallinta (saapuva HTTP)"} | Set-NetFirewallRule -Enabled "False". Tassa tu-
lee huomioida Windowsin kieliasetus ja hakea asetusta oikealla nimella jarjestelmaan
asetetun kielen mukaan. Lopuksi muutetaan viela tuo rekisteriasetus komennolla Set-
ltemProperty -Path  "HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli-

cies\System" -Name LocalAccountTokenFilterPolicy -Value 0.

4.3.2 Get-Cimlnstance

Koska Get-Computerinfo-komennon kaytté osoittautui oletettua vaikeammaksi tuon
WinRm-virheen johdosta, paatin olla kayttamatta tuota ja kokosin kaikki tiedot itse.
PS:sta loytyy tdhan tarkoitukseen muutamia erilaisia cmdletteja, jotka ovat Common In-
formation Model eli CIM-cmdletit ja Windows Management Instrumentation eli WMI-
cmdletit. Hieman tutkittuani asiaa oli selked, etta naista kannattaa kayttda mieluummin

CIM-cmdlet komentoja, silla jopa Get-WmiObject:in help-osiosta 16ytyy kommentti, etta
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alkaen PowerShell-versiosta 3.0 taméa cmdlet on korvattu komennolla Get-CimInstance.
Testimielessa kokeilin kuitenkin tietojen hakua molemmilla tavoilla enk& havainnut juuri-
kaan ongelmia tai poikkeuksia naiden kaytossa taman skriptin kannalta. Vastaavat tiedot
[6ytyivat molemmilla komennoilla hieman eri nimilla. Merkittavin ero naiden valilla vaikut-
taisi kuitenkin olevan ajettaessa komentoja laitteille etayhteyden yli, jolloin WMI cmdletit
kayttavat etayhteydessd DCOM-protokollaa, jonka kanssa saattaa tulla ongelmia palo-
muurin kohdalla. Jotta cmdletit toimivat, laiteen asetukset saattavat joutua muuttamaan
manuaalisesti, miké voi olla todella tyolasta, jos kyseessa on useita eri laitteita pitkien
yhteyksien valilla. CIM cmdletit eivat oletuksena kayta tata protokollaa, naiden kayttd on
lahtokohtaisestikin suunniteltu kayttajaystavallisemmiksi toimittaessa etayhteyksien yli.

4.3.3 Win32_ComputerSystem

Aloitin selvittamisen siitd, mita tietoja laitteesta yleisesti tarvitaan ongelmanselvitystéa var-
ten. Tutkin CimiInstance-luokkia ja niiden siséltda ja kokosin naistd mukaan tarpeellisim-
mat. Ensimmaisené hain tiedot luokasta Win32_ComputerSystem, joka pitaa sisallaan
tietoja itse laitteesta, kuten laitteen nimen, paakayttajan, laitteen valmistajan, mallin ja
kaytdssa olevan kokonaismuistin maaran. Muistin maara on ilmoitettu tavuina, niin kuin
PS:ssé usein on tapana, joten tuo kaannettiin viela gigatavuiksi antamaan parempi kuva
todellisesta muistin maarasta. Myéhemmin selatessani Microsoftin sivuilta Win32_Com-
puterSystem-osiota havaitsin kuitenkin, etta tassa luokassa ilmoitettu maara ei aina ole
tarkka arvo, esimerkiksi silloin, kun BIOS kayttda osaa fyysisesta muistista. Sivulla ke-
hotettiin sen sijaan kayttdm&an oikean arvon saamiseksi toista luokkaa, joka on
Win32_PhysicalMemory, ja tarkemmin tdman luokan ominaisuutta Capacity. Tein tes-
tiksi haut molemmista luokista ja huomasin, ettd Capacity antoi tosiaan hieman korke-
amman arvon kuin Win32_ComputerSystem-luokan ominaisuus TotalPhysicalMemory,
joka on todellinen omasta tietokoneestani |6ytyva muistin maara. Tein siis skriptiin muu-

toksen, jossa tuo kokonaismuistin maara haetaan luokasta Win32_PhysicalMemory.

4.3.4 Win32_OperatingSystem

Seuraavaksi tarkastelin luokkaa Win32_OperatingSystem, joka nimensa mukaisesti si-
saltaa tietoa laitteen kayttojarjestelmasta. Sieltd saatiin haettua tarkempaa tietoa muun

muassa kaytdssa olevasta muistin maarasta, kayttojarjestelmén versiosta, Service pack
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-versiosta, valmistajasta ja kayttojarjestelman arkkitehtuurista. Lisésin tarvittavat tiedot,
mutta testatessani skriptia havaitsin, etta ilmoitetut muistin maarat eivat nayttaneet ar-
voja oikein. FreePhysicalMemory seka FreeVirtualMemory nayttivat molemmat arvok-
seen 0, kun yritin kdantaa luvut gigatavuiksi, ja katsoessani PS:Ita saatuja arvoja tosiaan
havaitsin, etté luvut ovat oletettua pienempié. Tutkin asiaa, ja Microsoftin sivuilta selvisi,
ettd luokassa Win32_OperatingSystem ovat muistiarvot ilmoitettukin kilotavuina, ja ta-
man johdosta ilmoitetut luvut ovat pienempia kuin muissa tutkimissani luokissa. Korjauk-
sena jaoin luvut megatavuilla gigatavujen sijaan, jolloin saatiin oikeat lukemat nakyviin.
Taman liséksi halusin viela tiedon siita, kuinka suuri osa muistista on vapaana prosent-
teina skriptin ajohetkella. Taman sai selvitettya jakamalla vapaana olevan muistin maa-
ran kokonaismaaralld, ja nAma molemmat ominaisuudet I6ytyivat luokasta Win32_Ope-
ratingSystem. Tein jaon ja lisésin viela loppuun metodin ToString("P”), jolla luku saadaan
suoraan k&annettya prosenttiluvuksi. Vastaavalla tavalla lisasin skriptiin ensin fyysisen

muistin ja perdan vield virtuaalisen muistin maarat prosentteina.

4.3.5 Win32_NetworkAdapter ja Win32_NetworkAdapterConfiguration

Laitteen verkkokortin tietojen selvitys skriptia varten osoittautui hieman hankalammaksi
kuin muiden tietojen. Ensinnakin tarvittavat tiedot on jaettu kahteen eri luokkaan, jotka
ovat Win32_NetworkAdapter ja Win32_NetworkAdapterConfiguration. Jalkimmaisesta
luokasta l6ytyy tiedot verkkokortin konfiguraatioista, muttei itse verkkokortin tietoja, jotka
taas loytyvat tuosta ensimmaisesta. Lisaksi ajettaessa naita komentoja, palautetaan pal-
jon tietoa eri adaptereista, jotka eivat ole laitteen fyysisia verkkokortteja, joita skriptin
tarkoitusta varten yritetaan selvittda. Selviteltydni asiaa jonkin aikaa I8ysin tavan, jolla
kaytdssa oleva verkkokortti saadaan rajattua hakuun. Tuo onnistuu asettamalla filterin -

Filter 'ipenabled= "true™ hakuun, jolloin palautetaan ainoastaan verkkokortti, jolla on
IP/TCP-protokolla sallittuna eli kaytdssa oleva verkkokortti. Tassékin tuli kuitenkin vas-
taan yksi ongelma: tuo ominaisuus l6ytyy ainoastaan luokasta Win32_NetworkAdapter-
Configuration, mutta ei toisesta verkkokorttiluokasta. Tutkittuani luokkia huomasin, etta
naiden palauttamissa tiedoissa oli yhdistavana tekijana index-ominaisuus. Korjasin on-
gelman niin, ettd hain skriptiin ensin tiedot konfiguraatioluokasta kayttden edell& mainit-
tua filtteria ja talletin arvot muuttujaan. Taman jalkeen asetin verkkokorttiluokan hakuun

rajauksen, jolla haetaan luokan arvot ainoastaan niiden laitteiden osalta, joille index-arvo
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[6ytyy tiedoista, jotka on talletettu tuohon konfiguraatio luokan muuttujaan. N&in sain ra-
jattua mukaan vain kayttssa olevan verkkokortin tiedot, joista kerattiin mukaan verkko-
kortin nimi, adapterin tyyppi ja valmistaja. Konfiguraatioluokasta taas keréattiin DNS do-

main -tiedot, IP-osoitteet, oletusyhdyskaytava, aliverkon osoite sekda MAC-osoite.

4.3.6 Get-NetAdapter

Edella mainitun kahden luokan lisaksi térméasin selvityksen aikana viela komentoon Get-
NetAdapter, jolla voidaan myts hakea tietoa verkkokorteista. Tasta komennosta I6ytyi
kateva vipu -Physical, jonka avulla saadaan suoraan haettua laitteen fyysiset verkkokor-
tit. Taman lisaksi l6ytyy vield status ominaisuus, joka kertoo, onko verkkokortti kaytdssa.
Komennolla 16ytyy vastaavia tietoja kuin aiemmin esitellyistd verkkokorttien CIM-luo-
kista, mutta naiden valilla on myos joitain eroavaisuuksia. Laitteen ja reitittimen valisen
yhteyden nopeus selvisi suoraan talla komennolla ja tuota tietoa ei I6ytynyt ainakaan
naista kahdesta CIM-luokasta. Lisdsin skriptiin mukaan nopeustiedon kayttaen tata ko-

mentoa.

4.3.7 Muita luokkia

Naiden yleisimpien ja itselle tuttujen luokkien lisaksi selvittelin erilaisia skriptin tarkoituk-
seen sopivia luokkia, joiden kautta sain selvitykseen olennaisia tietoja laitteesta. Osa tuli
vastaan selvitellessani muita asioita, mutta kateva apu selvityksessa oli komento Get-
CimClass, jonka avulla pystyi helposti hakemaan erilaisia CIM-luokkia sydttamalla osan
nimed, esimerkiksi komennon Get-CimClass -ClassName *video* avulla 16ytyi luokka
Win32_VideoController, josta saatiin ndyténohjaimen tietoja. Muita tarpeellisia tietoja
[6ytyi muun muassa luokista Win32_BIOS, Win32_Processor ja Win32_LogicalDisk.
BIOS:in osalta haettiin tietoihin mukaan nimi, valmistaja, BIOS:n versio seka sarjanu-
mero. Win32_Processor-luokasta saatiin tarvittavat tiedot laitteen prosessorista, kuten
prosessorin merkki ja malli, prosessorin tila, ydinten maara, revisio seka prosessorin ta-
manhetkinen nopeus megahertseina. Prosessorin tila ilmoittaa normaalitilassa viestin
OK, mutta esimerkiksi virhetilassa saadaan Error-ilmoitus. Luokasta Win32_VideoCont-

roller otettiin viela naytdnohjaimen tiedot, kuten merkki, malli, versio seka valmistaja.
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Luokista I6ytyi paljon muutakin tietoa, jota skriptiin olisi voitu ottaa mukaan, mutta tarkoi-
tus oli antaa kayttajalle selkea raportti kaytdssa olevasta laitteesta, sen osista ja kaytto-
jarjestelmasté. Tietojen maaraa rajattiin vain olennaisimpiin, jotta raportti olisi mahdolli-
simman selked eika vaatisi kayttajan osalta tarkempaa tietamysta eri luokkien ominai-
suuksista ja niiden arvojen merkityksesta. Skripti& voi helposti jatkossa tyostaa lisaa-

malla siihen muita tarvittavia ominaisuuksia CIM-luokista.

4.4 Get-Volume

Lahdin aluksi selvittdmaan levyjen tietoja kayttden ClIMInstance-luokkaa Win32_Logical-
Disk. Luokasta loytyi varsin hyvin tietoa, mutta tutkiessani tarkemmin luokan sisaltamia
tietoja ja mita halusin skriptiini lisatd, tormasin komentoon Get-Volume. Talla komennolla
saa katevasti haettua tietoa joko kaikista laitteen levyista tai yksittaisista syottamalla le-
vyn kirjaintunnisteen. Tama vaikutti skriptid varten sopivammalta, koska halusin antaa
kayttajalle mahdollisuuden valita, tarkistetaanko tiedot kaikkien levyjen osalta vai aino-
astaan jonkin tietyn levyn. Lisasin skriptiin erillisen osion, jossa kysytdan kayttajalta
minka levyn tietoja han haluaa tarkistella ja syéttamalla enter haetaan kaikki levyt. Kayt-
tajan syottaessa levyn tunnisteen, jollaista ei koneesta l16ydy, kysytaan tunnistetta uudel-
leen niin kauan, kunnes kayttaja syottaa jonkin oikean tunnisteen. Get-Volume palauttaa
tietoja muun muassa levyn nimestd, levyn tiedostojarjestelma tyypista, levyn tyypista
seka tilatiedon levyn kunnosta, joka normaalitilassa on "Healthy” eli hyvakuntoinen. Toi-
nen levyn kunnosta informoiva tieto on "Operational status”, joka on normaalitilassa OK,
mutta tila kertoo suoraan, jos kyseisen levyn kohdalla havaitaan jotain ongelmaa. Esi-
merkiksi tilan ollessa "Dead”, voi levy olla hajonnut tai se voi olla poistettu kayttajan toi-
mesta. Naiden lisaksi [0ytyy viela tiedot levyn koosta seka siitd, kuinka paljon levytilaa
on jaljella tavuina. Halusin kuitenkin vield lisata tiedon, kuinka paljon levytilaa on jaljella
prosentteina, ja tdma onnistui luomalla kustomoitu ominaisuus, joka laskee koon pro-
sentteina kayttden komennolla saatavia arvoja levyn koosta ja vapaana olevasta levyti-
lasta. Tulos kdannetdan vield prosenteiksi kayttaen jalleen ToString-metodia paramet-
rilla "P”. Lisattyani tuon huomasin kuitenkin, ettd valittaessa select-komennolla naytetta-
vat arvot kdannetdan tila ja vapaa tila -arvot tavuiksi, jolloin kayttajalle nakyvat arvot eivét

ole enda helposti luettavassa muodossa. Get-Volume-komentoon on ilmeisesti jo sisal-
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Iytetty tuo kdannos tavuiksi, joka kuitenkin select-komentoa kaytettdessa haviaa. Kor-
jauksena tein viela naille molemmille arvoille oman ominaisuutensa, jossa tehdaan tuo

k&annos gigatavuiksi.

Edella mainitun Win32_LogicalDisk-CIM-luokan liséksi tormésin muutamaan muuhun
luokkaan, kuten Win32_DiskDriveen seka erilaisiin komentoihin, joilla saadaan haettua
levyjen tietoja jarjestelméasta. Komennolla Get-Disk 16ytyy tietoa kaikista kayttojarjestel-
malle nékyvista levyistéd. Komennolla saadaan haettua muun muassa levyjen mallit seka
sarjanumerot, mutta tietoja ei ole yksiloity levyn tunnisteen tai levyn nimen mukaan vaan
ainoastaan juoksevalla numeroinnilla. Toinen hyva komento on Get-PhysicalDisk, jolla
saadaan suoraan rajattua ainoastaan jarjestelmasta loytyvat fyysiset levyt. Komennolla
I16ytyy myods muuta kaytanndllista tietoa, kuten ominaisuus "MediaType”, joka kertoo,
onko kaytossa oleva levy tyypiltdédn HDD vai SSD. Tallakédan komennolla ei ole tietoja
yksiloity levyn mukaan, vaan tiedot on yksiloity Deviceld-ominaisuudella, joka toimii
myds juoksevalla numeroinnilla. Koska Get-Volume-komennolla saadaan suoraan haet-
tua tarpeellisimmat tiedot levyistd, kuten levyjen kunto, paatin kayttaa ainoastaan tuota
skriptissa. Lisdksi komento mahdollistaa tietojen haun levyn kirjaintunnisteella, mika on
kayttajan kannalta yksinkertaisin tapa hakea tietoja ja mahdollistaa myds tietojen haun

vain yksittaisen levyn osalta.

5 PowerShellin jatkokehitys

5.1 PowerShell Linuxille

PowerShellin kayttd on ollut alusta alkaen sidoksissa Windows-kayttdjarjestelmiin joh-
tuen .NET Framework:sta, jota ei ole saatavilla muille kayttdjarjestelmille. Tahan tuli kui-
tenkin muutos vuonna 2014, kun Microsoftin toimitusjohtajaksi valittin Satya Nadella,
joka alkoi ajamaan yhtion suuntaa yha enemman Linux-ystavallisemmaksi. Tarkoituk-
sena oli mahdollistaa Microsoftin tytkalujen kaytté laajemmin eri kayttojarjestelmissa ja
siirtya kohti avointa lahdekoodia, jolla saadaan koko yhteis6 mukaan kehitykseen. Ta-
man uuden ajattelutavan pohjalta syntyi lopulta .NET Core. NC on avoimeen lahdekoo-
diin perustuva kehitysalusta, jota yllapidetaan yhteistytssa Microsoftin ja .NET-yhteisén

toimesta. Toinen merkittdva ero NF:4an ndhden on sen riippumattomuus alustasta, joka
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mahdollistaa kaytén esimerkiksi Linux- ja macOS-kayttojarjestelmissa. NC mahdollisti
viimein PowerShellin kehityksen aloittamisen myts muille kayttéjarjestelmille ja tasta al-
koi PowerShell Core 6.0 -version kehitys. (Microsoft 2016c¢, Microsoft 2018i.)

5.2 Windows PowerShell ja PowerShell Core

18.8.2016 julkaistiin PowerShell Core 6.0 alpha -versio, joka oli saatavilla kayttojarjes-
telmille Red Hat, Ubuntu, Centos ja Mac OS X. Versio oli yhteisén tukema ja Microsoft
ilmoitti julkaisun yhteydessa tuovansa virallisen Microsoftin PowerShell Core -version
my6hemmin, ja sen julkaisuajankohta tulisi riippumaan yhteison panoksesta ja liiketoi-

minnan tarpeesta Linux-versiolle. (Microsoft 2016c.)

Alpha-version julkaisun yhteydessa ei kuitenkaan vield mainittu, mika suunnitelma Mic-
rosoftilla on versioiden kehityksen osalta, ja aiotaanko tulevaisuudessa jatkaa kahden
eri PS-version kehitysta. Microsoft julkaisi 14.7.2017 tiedotteen, jossa avattiin tulevai-
suuden ndkymid ja etenemissuunnitelmaa PS:n osalta. Tavoitteena oli kehittdd Po-
werShell Coresta mahdollisimman yhteensopiva Windows PS:n kanssa ja varmistaa,
etta PS:n kieli seké sisdanrakennetut moduulit pysyisivat mahdollisimman samankaltai-
sina aiempiin versioihin ndhden. Tuohon aikaan oli julkaistu my6s beta-versio PSC:st§,
johon ei kuitenkaan ollut viel& portattu kaikkia merkittavimpia moduuleita aiemmista ver-
sioista. Tasta huolimatta jo tuolloin mainittiin, ettéd suuren osan naista moduuleista pitaisi
toimia normaalisti suoraan PSC:lla ilman mitddn suurempia muutoksia. Julkaisussa
myds ilmoitettiin, ettd PSC toimii taysin rinnakkain WPS:n kanssa eika sen asennus ai-
heuta ongelmia omien vanhojen skriptien toiminnassa. Merkittavin tieto tuossa julkai-
sussa liittyi kuitenkin WPS:n tulevaisuuteen. Julkaisussa mainittiin, etté versio 5.1 tulee
jatkossakin olemaan osa Windows 10- ja Windows Server 2016 -kayttojarjestelmia, ja
sen tuki tulee jatkumaan normaalisti. Versiolle ei kuitenkaan luultavasti olisi enaa jat-
kossa tulossa mitdén suuria muutoksia, kuten uusia ominaisuuksia eika myodskaan mer-
kityksettomimpien bugien korjauksia. PSC:n osalta taas tullaan aktiivisesti selvittamaan
ja korjaamaan aiemmista versioista l6ytyneita bugeja. Julkaisu aiheutti paljon kysymyk-
sia liittyen etenkin WPS:n tulevaisuuteen, silla julkaisussa ei mainittu mitdan uudesta

Windows PS 6.0-versiosta. Microsoftilta pahoiteltiin epaselvaa julkaisua ja kerrottiin, ettei
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heilla ole mitaan suunnitelmia uudelle WPS-versiolle, ja PSC-version kehityksessa pyri-
taan siihen, ettei uudelle WPS-versiolle mydskaan olisi jatkossa enéé tarvetta. (Microsoft
2017c.)

5.3 PowerShell Coren tunnistetut ongelmat

Microsoft teki beta-version julkaisun jalkeen listan alpha- ja beta-versioiden tunnetuista
ongelmista ja pyysi myos yhteisoltd kommentteja, miten erilaisia ongelmia haluttaisiin
ratkaista. Yksi tallainen ongelma, johon kaivattiin yhteisolta mielipiteit&, oli Linux/macOS-
jarjestelmien peruskomentojen aliakset, jotka oli poistettu kaytdsta. Yhteisolta haluttiin
mielipiteita, pitaisikd nama komennot palauttaa vai ei. Yksi merkittava ero Windowsin ja
muiden kayttojarjestelmien toiminnassa oli merkkikokoriippuvuus. Windows ei ole riippu-
vainen merkkien koosta, ja tama on periytynyt myos PS:aan. UNIX-sukuiset kayttojar-
jestelmat kuitenkin ovat, joten PS:n on tasta syysta suunniteltu noudattavan kayttojarjes-
telman toimintaa. Tama aiheuttaa eron PSC-versioiden valilla kaytettaessa eri kayttojar-
jestelmia. UNIX-sukuisissa jarjestelmissa skriptin ajo epaonnistuu skriptin yrittaessa la-
data moduulia, jonka nimen kirjankokoja ei ole syttetty oikein. Tdma voi aiheuttaa on-
gelmaa Windows-jarjestelmassa tuotetuille skripteille, joita yritetddn kayttdd muissa
kayttojarjestelmissa. Lisaksi tab-taydennyksen kaytt6 ei onnistu, jos esimerkiksi moduu-
lin ensimmainen kirjain on syotetty pienend, vaikka sen tulisi olla isolla. Myds etayhteyk-
sien kaytossa oli eroja eri kayttojarjestelmien valilla. Tuolloin mainittiin, ettd SSH-proto-
kollan kautta toimivat etdyhteydet ovat toiminnassa eri alustoilla, mutta protokolla ei kui-
tenkaan viela ollut virallisesti tuettu. Julkaisussa ilmoitettiin myds lista erilaisista yleisista
cmdlet-komennoista, jotka eivat viela toimi Linux/macOS-jarjestelmissa, kuten *-Service
cmdletit. (Microsoft 2018j.)

5.4 PowerShell Core -versiot

5.4.1 PowerShell Core 6.0

Microsoft julkaisi 10.1.2018 ensimmaisen virallisen Core-version PowerShell Core 6.0.

Suunta oli edelleen sama kuin heindkuun julkaisun aikaan eli Windows PowerShellin
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osalta ilmoitettiin vain, etta versiosta 2.0 eteenpain tuki jatkuu, mutta uusien ominaisuuk-
sien tuomiseksi ei ole mitdén suunnitelmia. PSC 6.0 oli virallisesti tuettu useille eri kayt-
tojarjestelmille, jotka Windowsin osalta olivat Windows 7, 8.1 ja 10 seka Windows Server
2008 R2, 2012 R2 ja 2016. Muita tuettuja kayttojarjestelmia olivat Red Hat Enterprise
Linux 7, Ubuntu 14.04, 16.04, ja 17.04, Debian 8.7+ ja 9, CentOS 7, OpenSUSE 42.2,
Fedora 25 ja 26 sekd macOS 10.12+. Naiden liséksi oli yhteistn toimesta tuotettu paivi-
tyksia muutamille muille kayttojarjestelmille, mutta nama eivéat kuuluneet virallisesti Mic-

rosoftin tuen piiriin. (Microsoft 2018k.)

Kuten aiempien PowerShell-versioiden kohdalla, oli PowerShell Coren suunnittelussa
pyritty siihen, etta versio olisi mahdollisimman yhteensopiva vanhempien Windows PS-
versioiden kanssa. Uusi versio oli kuitenkin rakennettu .NET Coren pdadlle, joten tasta
johtuen kaikkia ominaisuuksia ei pystytty endd tukemaan. WPS-versiossa 3.0 lisatty
workflow-ominaisuus paatettiin jattaa pois, koska NC:sta ei 16ytynyt talle tarpeeksi vah-
vaa tukea. Suunnitelmissa oli kuitenkin lisétéd PSC:hen tulevaisuudessa vastaavanlainen
ominaisuus, joka mahdollistaa tehtévien samanaikaisen ajon. PS Snap-in ominaisuutta
ei myoskaan lisatty coreen, koska ominaisuus oli jo pitkalti korvattu moduuleilla, eika PS-
yhteisdssa ollut enaa juurikaan kayttoa talle. Toinen vastavanlainen vanhempi poisjatetty
ominaisuus oli WMI-cmdlet-komennot. Nama jatettiin pois, koska kahden WMI-moduulin
yllapito koettiin haastavaksi ja uudemmilla CIM-cmdlet-komennoilla pystyy tekemaan sa-
moja asioita kuin WMI-cmdleteilla. Talla on kuitenkin merkittava vaikutus kayttajien ole-
massa oleviin skripteihin, joissa monessa on viela kaytdéssa WMI-cmdletteja, jotka eivat
enaa PSC-versiossa 6.0 toimi. (Microsoft 2018k, Microsoft 2018l.)

Uuteen versioon tehtiin paljon muutoksia, jotta PS toimisi paremmin myos ei-Windows-
kayttojarjestelmilla. Kuitenkin osa naista muutoksista oli sellaisia, jotka vaikuttavat PS:n
toimintaan myds Windows-kayttojarjestelmassa. Powershell.exe uudelleennimettiin
pwsh.exeksi, jotta erotetaan WPS- ja PSC-versiot paremmin. Joidenkin yksittaisten
muuttujien toiminta muuttui hieman, kuten $ErrorActionPreference-muuttujan. Toimintaa
muutettiin niin, ettd -Verbose- ja -Debug-parametrien kohdalla ei enaa ylikirjoiteta muut-
tujalla asetettua virheidenkasittelyn preferenssid, vaan toimitaan kuten muuttujalla on
asetettu toimittavan virhetilanteissa. Parametri -ComputerName poistettiin kokonaan *-
Computer ja *-Service cmdleteista. Muutos tehtiin, koska RPC-etayhteyksien toimin-

nassa oli ongelmia Core-versiossa, ja vaikka ndma Windows-versiossa toimivat, haluttiin
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uudesta versiosta tehda mahdollisimman yhtenainen kaikille alustoille. Vastaavanlaisia
pienia kielen, cmdlettien ja ohjelmistorajapinnan muutoksia oli uudessa versiossa melko
paljon johtuen juuri siitd, ettéa uusi versio haluttiin saada mahdollisimman yhtenaiseksi

huolimatta kaytdssa olevasta laitteesta ja jarjestelmasta. (Microsoft 2018l.)

Paaosin versio sisalsi aiemmista versioista |6ytyneiden moduulien porttausta uuteen ver-
sioon sek& muutoksia, jotka parantavat PS:n toimintaa kaikilla alustoilla. Versioon tehtiin
kuitenkin myds joitain lisayksia, kuten PS-etayhteys protokollaan, joka aiemmin toimi
WinRm:n kautta. Etayhteyksiin lisattiin tuki autentikoitaessa SSH-protokollan kautta. Toi-
miakseen tama vaatii, ettd SSH on asennettuna kaikille kaytettaville laitteille, ja lisaksi
SSH-palvelin tulee maaritella luomaan SSH-alijarjestelma, joka yllapitaa PS-prosessia
etalaitteella. Versiossa lisattiin myos kolme uutta cmdlettia, jotka ovat Get-Uptime, Re-
move-Alias ja Remove-Service. Lisdksi moniin olemassa oleviin cmdlet-komentoihin li-
sattiin parametreja helpottamaan toimintaa. Tiedostojarjestelméaéan tehtiin muutoksia,
jotka mahdollistavat Linux- ja macOS-jarjestelmissa tunnetun merkiston kayttdtavan, jota
ei Windows-jarjestelmissa ole tyypillisesti tuettu. Esimerkiksi tiedostojen ja kansioiden
nimessa pystyi nyt kayttamaan kaksoispistetta ja skriptien nimissa pilkkua. (Microsoft
2018n, Microsoft 2018m.)

5.4.2 PowerShell Core 6.1

Viimeisin PS-versio 6.1 julkaistiin 13.9.2018. Edeltdjansa tavoin oli tamakin versio pyhi-
tetty padosin Windows PS:n moduulien toimivuuden parantamiseksi Core-versiossa eika
niinkaan uusien ominaisuuksien lisdamiselle. Versiossa lisattiin jopa yli 1900 cmdlet-ko-
mentoa, jotka aiemmin eiviat PSC-versiossa toimineet. Kayttojarjestelmien osalta tukea
lisattiin jo aiemmin tuettujen liséksi jarjestelmille Ubuntu 18.04, OpenSUSE 42.3 ja Fe-
dora 27/28. (Microsoft 20180.)

Merkittava muutos versioon 6.0 ndhden oli PS:n suorituskyvyn parantaminen. Jo versi-
ossa 6.0 tehtiin joitain suorituskyvyn parannuksia versioon 5.1 nahden, mutta myds joi-
denkin toimintojen suoritusaika piteni siirryttdessd uudempaan versioon. Nyt kuitenkin
6.1-versiossa useiden eri toimintojen suoritusaika lyheni merkittavasti. Esimerkiksi
Group-Object kaytté nopeutui versioiden 5.1 ja 6.0 valilla noin 22 % ja nopeutui viela

entisestaén 6.0- ja 6.1-versioiden vélilla jopa 66 %. Yhtena esimerkkind annettiin myos
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Import-Csv ja testauksessa importattiin csv-tiedosto, jossa oli noin 27 000 rivia. Testat-
taessa WPS-versiolla 5.1 meni tuon importtaukseen aikaa 0.441 sekuntia, mutta PSC-
versiolla 6.0 kesti importtaus 1.069 sekuntia. Kuitenkin versiossa 6.1 suoritusaika saatiin
pudotettua 0.125 sekuntiin, mika oli merkittdva parannus 6.0-versioon ja myds hyva pa-

rannus 5.1-versioon ndhden. (Microsoft 2018p.)

Erilaisten uusien ominaisuuksien testauksen helpottamista varten lisattiin "Experimental
Feature support”, jonka avulla vield kehitysvaiheessa olevat ominaisuudet voidaan ottaa
kayttoon samanaikaisesti toimivien ominaisuuksien kanssa. Tama ei oletuksena ole kay-
tossa, mutta se voidaan halutessa ottaa kayttoéon muokkaamalla konfiguraatiotiedostoa.
Ominaisuudelle oli paljon kysyntaa yhteisdssé ja sen uskottiin tehostavan erilaisten uu-
sien ominaisuuksien testausta merkittéavasti etenkin kehityksen alkuvaiheissa. (GitHub
2018.) Toinen uusi lisays versiossa oli tuki kaytettavien sovellusten Whitelistaamiseksi.
Sovellusten whitelistaus on ominaisuus, jonka avulla voidaan kontrolloida, mita ohjelmia
kayttaja pystyy suorittamaan. Ominaisuus toimii "PowerShell Constrained Language” ti-
lassa, joka on PS:n tila, jolla voidaan kontrolloida paasya virheherkkiin elementteihin.
Ominaisuus oli jo kayttssa versiossa 5.1, mutta ei vield versiossa 6.0. Naiden muutosten
lisaksi versiossa tuli paljon muutoksia muun muassa moduuleihin seka erilaisten komen-

tojen kayttaytymiseen. (Microsoft 2018p.)
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