YRKESHOGSKOLAN

NOVIA

Overgang fran operativsystemet
Windows 7 till Windows 10

Fred Petter Salin

Examensarbete for Tradenom (YH)-examen
Utbildningen i Informationsbehandling

Raseborg 2019



EXAMENSARBETE

Forfattare: Fred Petter Salin
Utbildning och ort: Tradenom (YH), Informationsbehandling, Raseborg

Handledare: Kim Roos, Klaus Hansen

Titel: Overgang fran Windows 7 till Windows 10 operativsystemet

Datum 13.2.2019 Sidantal 32 Bilagor -

Abstrakt

Syftet med detta examensarbete ar att ta en narmare titt pa de nodvandiga steg som
maste tas da ett storforetag ska ta i bruk nya datorer samt uppgradera fran ett
operativsystem till ett annat.

Den teoretiska delen av detta examensarbete bestar av information om de nya
datormodeller som erbjods at anvandarna, operativsystemets minimikrav, nya
funktioner och egenskaper hos de olika utgavorna av Windows 10 samt de huvudsakliga
skillnaderna mellan Windows 7 och Windows 10.

Den praktiska delen av arbetet delas in i flera stycken. Till den forsta delen av denna
process hor 6ppnandet och installationen av en ny barbar dator, olika verktyg och
mjukvara som anvands under installationen samt vad som kan ga snett under
installationen och hur dessa fel kan I6sas. Foljt av bortskaffandet av en anvandares gamla
dator, borttagningen av eventuella komponenter och korrekt hantering av kanslig
information.

Migrationsprojektet pabdrjades i april 2018 och uppskattades vara slut den 4. december
2018 men pa grund av férseningar i bland annat datorleveranser och att vissa anvandare
inte ville eller kunde ta emot sin nya dator inom utsatt tid, avslutades projekt forst vid
arsskiftet 2018-2019
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Tiivistelma

Taman opinnaytetyon tarkoituksena on tutustua tarvittaviin toimenpiteisiin,silloin kun
iso kansanvalinen yritys paivittaa tyontekijoidensa tietokoneita seka kayttojarjestelmaa.

Opinnaytetyon teoreettisessa osassa tutustutaan projektin aikana tarjolla olleisiin
kannattaviin tietokoneisiin, Windows 10 kayttojarjestelman vahimmaisvaatimuksiin, sen
uusiin toimintoihin ja ominaisuuksiin seka Windows 7 ja Windows 10 silmiinpistaviin
eroavaisuuksiin.

Opinnaytetyon kaytannon osassa kaydaan lapi tyon kulku alkaen asennuksesta ja
paattyen vanhan tietokoneen romuttamiseen ja oikeaoppisen arkaluontoisen tiedon
kasittelyyn. Lukija saa tyossa tutustua myos eri tyokaluihin ja pdivityksessa kaytettavaan
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projektin loppua vuodenvaihteeseen.
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Abstract

The purpose of this thesis was to get a closer look at the required steps needed when a
large company must go through when adopting new computers and upgrading from one
operating system to another.

The theoretical part of this thesis will include information about the new laptop models
offered to the users, the requirements and newer features of the various Windows 10
editions and the main differences of between Windows 7 and Windows 10.

The practical part will be divided into multiple segments, in the first part of the process
we will look at the preparation of a new laptop, different tools and software used during
the installation and what can go wrong during the procedure and how these errors can be
solved. Followed by the disposal of a user’s old machine, it is important to remember the
removal of eventual components and correct handling of sensitive data.

The migration project began in April 2018 and was estimated to be finished in the
beginning of December 2018, but due to delays in laptop shipments and certain users not
being able to change or receive their laptop in due time the project wasn't finished until
the end of the year.
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1 Inledning

1.1 Val av amnet

Huvudmalet med detta examensarbete dr att presentera och dokumentera hur ett storre
internationellt foretag gar till viga vid en stérre migration fran Windows 7 till Windows

10.

Planeringen av migrationen borjade redan i 2016 men pé grund av otillrackligt stod till

diverse program skdts migrationen upp en tid framét.

Arbetet paborjades i borjan av 2018 da de forsta bestillningarna av de nya datorerna

gjordes.

I slutet av projektet hade dver 600 datorer installationer levererats i Finland.

1.2 Mal och syfte

Syftet med detta examensarbete ar att presentera de olika stegen och procedurer som kravs

av ett internationellt foretag ndr man migrerar till ett nyare operativsystem.

I arbetet behandlasd ocksa kryptering av hardskivor och datorer, samt korrekt

bortskaffande av eventuellt kdnslig information som kan finnas i gamla hérdskivor.

1.3 Begrinsningar

Arbetet dr begrénsat till tva olika sitt att utfora migration frén Ericssons egen Windows 7
version till Windows 10 PXE versionen. Den maskinspecifika fran en bootbar USB-sticka

och via natverksdistribution.

Den huvudsakliga metoden for Installationerna i Ericsson Jorvas dr PXE (Preboot

Execution Environment) via néitverket.

Nar installationen ar klar maste man gé igenom nedanstaende steg tillsammans med

anvédndaren. Deadlinen for refresh projektet var 4.12.2018
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1. OneDrive maste ordentligt synkroniseras fore anvandaren kan ge tillbaka sin gamla
dator.

2. Drivrutinen for kontorets PullPrint system maéste installeras.

3. Pulse Secure Remote Access programmet maste testas och anvédndare méste
informeras om hur den fungerar.

4. Email certifikat (EriCA) méste himtas pa nytt frdn en av Ericssons interna
webbsidor och sedan uppdateras i Outlook.

5. anvéndarens favoriter och bokmairken ska flyttas frdn gamla datorn till OneDrive
och sedan 6ver till den nya datorn.

6. Software center maste testas och se om anvéndaren har tillgang till Ericsson
specifik mjukvara och eventuella program som kréiver licens.

7. Granska att anvindaren kan installera den ovanndmnda mjukvaran

8. Email signatur (under projektets gang slopades detta steg eftersom anvindaren skall
sjdlv stilla in sin signatur)

9. Datorn skall registreras pé det interna Flexera programmet

10. Anvéndarens gamla maskin returneras ndr anvandaren ar klar med den gamla

maskinen toms och ldggs pa hyllan. Databasen uppdateras

1.3.1 PXE Installation

PXE mojliggor en installation for Ericssons egna Windows 10 Image via nitverket. Denna
metod foredras pa de stillen dir PXE ér tillgangligt for att den alltid ger den senaste

versionen av Windows 10 imagen.

1.3.2 Bootable Media Deployment

Den hér installationsmetoden ar for de stéllen som inte har tillgéng till ett PXE nitverk. En
sa kallad boot disk dr ett portabelt lagringsmedium en dator kan kéra Windows 10

installationen frdn. Exempelvis en minnessticka eller en CD-skiva.



2 Windows 10 operativsystemets egenskaper och systemkrav

2.1 Windows 10 Systemkrav

Minimikraven for att kunna kéra Windows 10

Processor: 1 gigahertz (GHz) or faster processor or SoC

RAM: 1 gigabyte (GB) till 32-bit or 2 GB till 64-bit
Harddiskutrymme: 16 GB till 32-bit OS eller 20 GB till 64-bit OS
Grafikkort: DirectX 9 eller senare med WDDM 1.0 driver

Display: 800x600

(Microsoft u.d.a)
2.2 Windows 10 nya Egenskaper

2.2.1 Microsoft Edge

Microsoft Edge dr den nya webbldsaren for Windows 10 och ér Internet Explorers
eftertrddare, fastin Internet Explorer kommer att finnas kvar for kompabilitetssyften och

som ett arvsystem.

Med Edge kan man dven anteckna och rita pa webbsidor som sparas till OneNote

programmet.

(Microsoft u.é.c)



2.2.2 DirectX 12

Den framsta egenskapen for den nya versionen av DirectX var inférandet av en lag niva

API for Direct3D 12, vilket kan minska belastningen pé drivrutiner.

Multiadapter support kommer att tas i bruk 1 DirectX 12 vilket tillter utvecklare att

anvénda flera grafikkort samtidigt pa ett system.

2.2.3 Universal Windows Platform

Universal Windows Platform (UWP) dr en homogen plattform arkitektur skapad av

Microsoft och introducerades forst 1 Windows 10.

Syftet med denna mjukvaruplattform &r att underlétta skapandet av universala appar som
fungerar i Windows 10, den stdder ocksd Windows app utveckling som anvénder sig av

C++, C#, VB.NET, och XAML.

APLn implementerades i C++, och stoder spraken C++, VB.NET, C#, F# och JavaScript.

(Microsoft u.d.d)

2.2.4 Security and Maintenance

Det som tidigare kallades ”Action Center” i Windows 7 &r nu ”Security and Maintenance .
"Action Center" i Windows 10 ersitts av ett sidofédlt som innehéller en lista 6ver mottagna
meddelanden eller andra aviseringar samt en samling knappar for olika

instéllningsomrdden sa som volym, ljusstyrka, Bluetooth och nétverk.

Denna funktion nds genom att trycka pa aviserings knappen i systemfiltet eller dra med

fingret till vanster om man har en pekskarm.

2.2.5 Kommando tolken

Windows 10 hdmtar med sig nya forbéttringar till systemets kommandotolk. Till skillnad
frén de dldre versionerna av kommandotolken kan man nu justera storleken pa
kommandotolkens fonster samt mojligheten att i g8 in i helskdrmslédge med Alt + Enter
kombinationen pa tangentbordet. Microsoft implementerade ockséd mojligheten att kopiera,

klippa ut och klistra in text till och fran tolken,



2.2.6 Continuum

Continuum dr namnet for en stdrre grupp av egenskaper i Windows 10 for att underlétta
vaxlingen mellan ldgen &mnade for mus, tangentbord och pekskérms ldgen. Detta ar

sarskilt nodvandigt hos hybriddatorer med pekplattefunktioner.

Genom att sla pd "Tablet mode" dndras granssnittet till en helskdrms version av startmenyn

och Oppnar alla appar till ett maximerat ldge.

(The Verge 2014)

2.2.7 Cortana

Windows 10 har ocksa hamtat Cortana assistenten frain Windows Phone 8.1 till Windows
10. Som standardinstéillning finns Cortana i sdkrutan i aktivitetsfaltet men kan &ndras till

en egen knapp.

Cortana dr dven roststyrd och aktiveras genom att siga "Hey Cortana” nir man anvander
sOkfunktionen. Anvindarna kan fraga Cortana om véder, evenemang och om andra sorters

aviseringar samt information fran webben.

(TechRadar 2015)

2.2.8 Task View

Med den nya Task View egenskapen kan man vixla mellan program och skrivbordet
genom att trycka pd Windows och Tab tangenten eller genom att dra fran vénster pd en
pekplatta. Nar Task View aktiveras visas alla for tillfallet 6ppnade fonster i en skdrm, man
kan véxla till ett fonster genom att klicka pa det. Task View kan ocksa visas 1'%, /5 eller Y4

lagen om ett eller fler fonster tar upp skdrmen.

Task View kan dessutom skapa virtuella utrymmen dit ytterligare fonster kan dras till och

fran.

(PC World 2015)

2.2.9 System Settings

Instillnings applikationen frain Windows 8 utvecklas vidare i Windows 10, med hogre
anpassningsformaga dn den i Windows 7. Det yttersta malet dr att komplettera instédllnings

appen, vilket undanrdjer behovet av kontrollpanelen.



2.2.10 MAC Address Randomization

MAC Address Randomization &r ett sétt att forfalska anvindarens MAC- adress 1 WiFi.
Detta skapades for att forhindra tredje parter frin att spara anvéndaren via hennes MAC-

adress. Denna egenskap togs i bruk juli 2015 1 Windows 10.

3 Olika utgiavor av Windows 10
Home

Windows 10 Home &r en mer forenklad version av Windows 10 och ar déarfor &mnad {or
vanliga anvindare, det kan anvindas for datorer, pekplattor och 1 hybrid datorer. Denna

version innehéller alla funktioner som ldmpar sig for hemmabruk.

Pro
Windows 10 Pro och Home ér 1 stort sett véldigt lika men Pro versionen dr dyrare men

battre ldmpad for en mer affarsinriktad milj6. Tabellen 1 visar de funktioner som finns i

Windows 10 Pro versionen men inte i Home versionen.

Tabell 1. Skillnader mellan Windows 10 Home och Pro.

Windows 10 Home | Windows 10 Pro
Create and join a domain (work network) Nej Ja
BitLocker Nej Ja
Group policy management Nej Ja
Remote Desktop Nej Ja
Hyper-V Nej Ja
Assigned Access Nej Ja
Enterprise Mode Internet Explorer Nej Ja
Windows Store for Business Nej Ja
Windows Update for Business Nej Ja
Trusted Boot Nej Ja




Max supported RAM 128GB 2TB

3.1 Utgévor for organisationer

3.1.1 Windows 10 Enterprise
Windows 10 Enterprise forses med alla de funktioner som Windows 10 Pro, plus

ytterligare funktioner som hjélper till hos IT-baserade organisationer.

Ericsson egna Windows 10 image dr baserad pa Enterprise utgavan med vissa funktioner

blockerade eller avaktiverade t.ex. BIOS, fingeravtrycksldsaren och ansiktsigenkédnning

3.1.2 Windows 10 Education

Windows 10 Education distribueras via Microsofts ”Academic Volume Licensing”.
Ursprungligen hade denna utgédva samma funktioner som Windows 10 Enerprise men fran

och med version 1709 har den ett farre antal funktioner.

3.1.3 Windows 10 Pro Education

Denna utgéva lanserades juli 2016. Utgdvan kommer med en "Set Up School PCs" app

som later PC ’n konfigureras med en USB sticka.

Denna utgéva innehéller inte Cortana, Windows Spotlight funktionen eller Windows store

kopforslag.

3.1.4 Enterprise LTSB

Enterprise LTSB ir en langsiktig supportversion av Windows 10 Enterprise vars utgava
slapps ut varje tva av tre ar. Den stods med sdkerhets uppdateringar i tio ar efter varje
utgdva. Ovriga funktioner far dock inga nya uppdateringar (ett medvetet beslut fran

Microsoft). Vissa funktioner t.ex. Windows store inkluderas inte
2019 versionen av denna utgdva kommer att kallas Windows 10 Enterprise LTSC.

(Ghacks 2017; Microsoft u.a.b; Zdnet 2017a; Zdnet 2017b)



4 Skillnader mellan Windows 7 och Windows 10

4.1 Fran anvindarens synvinkel

For anvéndaren ér skillnaderna inte s stora mellan de tva operativsystemen, de
skillnaderna som sticker mest ut dr alla grafiska eller &r till for att underlétta anvindandet

av datorn.
Exempelvis sokfunktionen i startmenyn eller mojligheten att anvinda Cortana.

Storsta delen av de olika verktyg och program Ericsson anstéllda anvdnder sig av fungerar
utmirkt i Windows 10 men vissa undantag finns. Problemen med dessa program och
verktyg kan ofta 16sas med mindre justeringar 1 instéllningar eller att ladda ner filer som

kan fattas.

4.2 Fran Administratorens synvinkel

Ericssons Group Policy forhindrar vissa program som laddats ner direkt fran internet och

for att komma at dem krivs att en administratér godkénner installationen.

5 Migrationen fran Windows 10

5.1 Vilka modeller av barbara datorer erbjuds?

Ericsson erbjuder fem olika modeller som man viljer nir refreshprocessen borjar.

Skillnaden mellan de tre olika performance modellerna dr inte sa stora.

High Performance modellerna har dubbelt mer RAM och storre hardskiva én vad de
vanliga performance modellerna har. 830 och 840 modellerna kommer med inbyggd
privacy screen (Sure view) som gor det svarare for utomstiaende att smygtitta pa

anvindarens skdrm. Denna funktion saknas fran 850 G5 modellen. En jamforelse av

modellerna presenteras i tabell 2.



Tabell 2. De nya modellerna.

-

s

==

Delar/Mo | EliteBook 830 EliteBook 840 | EliteBook 840 | EliteBook 840 | EliteBook 850
dell & GS GS GS GS GS
namn
MWP Portable MWP MWwWP MWP High MWP High
13" Performance Performance Performancel | Performance
14" 14" 4" 15"
(Touchscreen)
256GB, PCle 256GB, 256GB, 512GB, 512GB,
Hardskiva | NVMe Value | PCle NVMe | PCle NVMe | PCle NVMe | PCle NVMe
, Typ, Solid State Value Solid | Value Solid | Value Solid | Value Solid
kapacitet Drive State Drive State Drive State Drive State Drive
Minne 1x16 GB 1x16GB 1x16GB 2x16GB 2x16GB
DDR4 2400 DDR4 2400 | DDR4 2400 | DDR4 2400 | DDR4 2400
Minne, Ja, 1x16GB Ja, 1x16GB | Ja, 1x16GB Nej Nej
Utrymme
for mer
DiSp"lay./ 13.3"/ 14.0"/ 14.0"/ 14.0"/ 15.6"/
“pplgs““‘ 1920x1080 1920x1080 1920x1080 1920x1080 1920x1080
Bluetooth Ja (4.2 Low Ja(42Low | Ja(42Low | Ja(4.2Low | Ja(4.2 Low
Energy) Energy) Energy) Energy) Energy)
WLAN | (802.11a/b/g/n | 802.11a/b/g/ | 802.11a/b/g/ | 802.11a/b/g/ | 802.11a/b/g/
/ac) n/ac n/ac n/ac n/ac
USB 3.1/ Ja/2 Ja/2 Ja/2 Ja/2 Ja/2
Portar
USB C/ Ja/ 1 Ja/ 1 Ja/ 1 Ja/ 1 Ja/1
Portar
HDMI/ | Ja/Nej/Nej | Ja/Nej/Nej | Ja/Nej/Nej | Ja/Nej/Nej | Ja/Nej/ Nej
DP/VGA
LAN Ja Ja Ja Ja Ja
(RJ45)
Batteri 3-Cell, 50 3-Cell, 50 3-Cell, 50 3-Cell, 50 3-Cell, 56
WHr WHr WHr WHr WHr
Kraftkilla | 65 Watt (Fast 65 Watt 65 Watt 65 Watt 65 Watt
Charge) (Fast (Fast (Fast (Fast
Charge) Charge) Charge) Charge)
Vikt (Kg) 1,40 Kg 1,48 Kg 1,57 Kg 1,49 Kg 1,87 Kg
TPM v.2.0 v.2.0 v.2.0 v.2.0 v.2.0

Chip
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Fingerpri Ja Ja Ja Ja Ja
nt liasare
WWAN Nej Nej Nej Nej Nej
Hogtalare Ja Ja Ja Ja Ja
(HD
Audio)
Horlur/Mi Ja Ja Ja Ja Ja
k 3.5mm
Integrera Ja Ja Ja Ja Ja
d Mik
Skype Ja Ja Ja Ja Ja
Certifiera
d
Grafik Intel® UHD | Intel® UHD | Intel® UHD | Intel® UHD | Intel® UHD
kort Graphics 620 | Graphics 620 | Graphics 620 | Graphics 620 | Graphics 620
Grafik 1+2 1+2 1+2 1+2 1+2
kort (#
Skédrmar)
Upplyst Ja Ja Ja Ja Ja
tangentbo
rd
Kamera | Integrated HD | Integrated Integrated Integrated Integrated
720p HD 720p HD 720p HD 720p HD 720p
(Windows (Windows (Windows (Windows (Windows
Hello) Hello) Hello) Hello) Hello)
Processor 15-8350U 15-8350U 15-8350U 17-8650U 17-8650U
Touchscre Nej (matt Nej (matt Ja (glansig Nej (matt Nej (matt
en skdrm) skdrm) skdrm) * skdrm) skdrm)
Sure view Ja Ja Ja Ja Nej
Tillbehdr | Power adapter Power Power Power Power
(USB-CO) adapter adapter adapter adapter
weight 0,35kg (USB-C) (USB-C) (USB-C) (USB-C)
weight weight weight weight
0,35kg 0,35kg 0,35kg 0,35kg
Smart Ja Ja Ja Ja Ja
Kkortlisare

* EliteBook 840 G5, MWP Performance 14" (Touchscreen) dr den enda modellen med en

pekskdrm. Pekskdrmen gor att skirmen ar extra glansig medan de andra ser matta ut. OBS!

Glansigheten kan gora det svérare att se i ljusare omgivningar sdsom i solsken eller i ett

ljust kontorsutrymme!



6 Windows 10 laptop priser
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Ericsson anvander leasing datorer och dessa maskiner returneras till HP nar

leasingkontraktet gar ut. Tabellen 3 visar manadsavgiften per dator i Amerikanska

Dollar.

Tabell 3. Windows 10 laptop priser.

Parts/Model EliteBook | EliteBook 840 EliteBook 840 EliteBook 840 | EliteBook 850
& Name 830 G5 G5 G5 (&) G5
MWP MWP MWP MWP High MWP High
Portable Performance Performance
13" 14" 14" Performance Performance
14" 15"
(Touchscreen)
Hardware fee 27,09 26,84 28,24 40,76 36,22
(USD/month)
Operations fee 8 8 8 8 8
Classic Image
(USD/month)
Total cost with 35,09 34,84 36,24 48,76 4422
Classic Image
(USD/month)

7 Installation av Ericssons Windows 10 image
Det finns tva olika metoder for att distribuera Ericssons Windows 10 image

1. PXE distribuering

Den hér metoden tillater distribuering av Windows 10 imagen via nétverket. Den hér

metoden foredras pa stillen dar PXE ér tillgénglig.
2. Installation med en bootbar USB sticka

Denna metod ér till for de som inte har tillgang till PXE tjdnsten. En Boot disk 4r en

borttagbar apparat som man kan paborja en installation fran, exempelvis en USB-sticka

eller en CD-skiva.
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Dessa krav maste fyllas innan en installation kan paborjas

e Datorn maste vara kopplad till ECN LAN. ECN star for Ericsson Local Network
dvs. ett lokalt Ericsson specifikt ndtverk (bada distribueringsmetoderna behdver en
ECN LAN fo6rbindelse).

e ECN LAN forbindelsen bor vara fri frdn Network Access Control.

e Anvindaren behover ett ledigt datorkonto for att kunna pabdrja distribueringen.

e Den som installerar pa ndgon annans vdgnar maste ha alla nédvindiga réttigheter.

e Endast godkdnd hardvara tilldts, om datorn inte dr godkénd av Ericsson avbryts

installationen.

PXE nitverket mojliggor installationen av ett operativsystem via det interna nétet, den &r

till for att kringgéd behovet av bootbar media sa som en DVD eller USB sticka.

Nar en PC distribueras via PXE nétverket, skickas en forfragan till de centrala PXE

servrarna som finns i ett datacenter i1 Sverige.

Installationen varar mellan 1-1,5 timme nér allt fungerar som det ska.

7.1 Procedur for PXE installation

Preboot Execution Environment (PXE) dr en milj6 som anvinds for att boota datorer med
hjélp av ett niatverkskort helt oberoende av lagringsenheter som harddiskar eller installerade

operativsystem.

Network Bootstrapping Program (NBP) ir en fil som krivs for att kunna boota den nya

mjukvaran. Booting dr den processen som sker nir datorn startas.

I tabellen 4 presenteras proceduren for PXE installationen.
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Tabell 4. Procedur for PXE installation.

1. Koppla datorn till

eluttaget och .‘ E) Boot Menu

koppla in

work - intel(R) Eth

EFI N/W - [PVa } nection (4) 1219-LM
UEFI N/W - IPVE Network - Intel(R) Eth "

nitverkskabeln |

nituttaget

2. Nasta tryck F12
flera ganger tills
PXE boot menyn

kommer fram .

3. Vid denna bild vilj
IPv4 och tryck

Enter.

4. Vinta till NBP »Start PKE over IPv4.

) Station IP address is 172.20.118.57
filen ar nerladdad.
Server IP address is 128.87.247.39
NBP filename is adaptivaiboot.efi
NBP filesize is 1001824 Bytes
Dounloading NBP file...

5. Vid detta skede
tryck ENTER for

WDS Boot Manager version 0800
Client IP: 153.88.107.191
att starta network Server IP: 12 39
Server Name: 128.87.247.39
boot processen.

ss ENTER for network boot service.




6.

Boot image
nerladdningen har
paborjats, Viinta
tills nerladdningen

ar klar.

Loading file

53, File POS0070F.2.uin

Installationen
borjar,fortsitt
genom att klicka pa
trycka pd NEXT

vid

OBS: Inget
behover dndras [
denna ruta nir man
ar kopplad till ECN
LAN.

&4 Task Sequence Wizard

Welcome to the Task Sequence
Wizard

()  This media is not password protected. Click next to
1 continue.

Configure network settings. DHCP is used unless
otherwise specified.

Configure Network Settings... I

Configure Proxy Settings... |

Next > Cancel |

Vilj en Windows
10 TS och tryck pa
NEXT.

Under projektets
gang dndrade Win
10 versionen flera
ganger fran 1.3 —

1.7

4 Task Sequence Wizard

Select a task seguence to run.

Task sequences:

Name
Window 10%64-1709-v1.3.0

Description
< Select Mext to confinue

< Previous ‘ MNext > |

Cancel




9.

Tryck pa
CONTINUE for at
fortsétta med
installationen.
Tryck ABORT for
att stoppa

insallationen.

Windows 10 Deployment

10

11.

Mata in eget
anviandarnamn och
16senord, Tryck
sedan pa Continue
for att fortsitta

med installationen.

For “ON-SITE
personal”:

Vilj “On behalf
of” alternativet vid
installation pa
nagon annans hift.
Fyll sedan i
anvindarens
SIGNUM och
tryck sedan pa

Continue.

It's time to enter your credentials

10 authenticate your:




System Information

12. Viilj datorns namn

fran listan och

Choose the name of this PC

tryck pa Continue.

Computer name: | INODOOOI-WI0

OBS: Denna
dialogruta visas

endast da

anvindaren har
flera 4n en dator
registrerat pa sitt

SIGNUM ID.

System Information

13. Tidzon, sprék och
tangentbordets

layout fylls i Almost ready to install
automatiskt pa

basis av

anvandarens

SIGNUM. Dessa &  isonvhens

alternativ kan

justeras manuellt

vid behov.

14. Tryck START f{or
att paborja

installationen.

Installationen
kraver hiadanefter
inga fler handlingar

tills allt ar fardigt.
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Installation med en bootbar USB-sticka ar nédstan identisk med det undantaget att den kan

anvindas pa stéillen som inte har tillgang till PXE nitverket.

(Shejin 2018)

7.2 Problem som kan hindra en installation.

7.2.1 PXE Servern nere

Ibland kan man inte fa kontakt till PXE servern i Sverige vilket avbryter installationen vid
steg fyra i guiden ovan. Eftersom problemet har skett utomlands kan man inte gora sé
mycket annat @n att véinta och eventuellt meddela alla kommande anvindare om den

kommande forseningen i installationen.

7.2.2 Problem med imagen

Under projektets gang uppdaterades Imagen flera ganger, mellan juni och december gick

det fran version 1.3 — 1.8.0.
Vildigt ofta hdmtade nya versioner med sig sina helt egna problem.

Dessa problem kunde bl.a. vara plotsliga avbrott mitt under installationen eller
ofullstdndiga installationer. Da en installation misslyckas maste den helt enkelt koras pa

nytt tills den gér igenom. Har man otur kan det ta flera ganger innan den fungerar.

7.2.3 Hiardvarufel

Hérdvarufel sasom 16sa eller forvunna tangenter, skador under leveransen, spruckna
skdrmar osv. har ockséd forekommit. Dessa fel kanske inte direkt inverkar pa installationen

men anvandaren vill helst inte anvidnda en felaktig dator.

8 Sista delen av installationen
Innan datorn ges still anvéindaren maste nagra saker skotas tillsammans med anvédndaren.

Datorn bor vara kopplad till ett eluttag och kopplad till Ericssons fasta natverk vid forsta

inloggningen for att datorn ska kunna hitta anvéndarens konto.

Anvindaren maste dessutom ha med sig sin telefon med en fungerande Soft eller en Hard

Token apparat.
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Soft Token: En ’Soft Token” dr en mjukvarubaserad kodgenerator som ger en tillfallig
sexsiffrig kod som varar i 60 sekunder innan en ny kod genereras. Kommer oftast i form av

en mobilapplikation som t.ex. ’Symantec VIP access” eller "Mobilepass”

Hard Token: Detta ir en liten hardvarubaserad kodgenerator som ocksé skapar en
tillfallig sexsiffrig kod som férnyas varje minut. De tillrdckligt sma for att kunna hénga pa
en nyckelring. Dessa kommer i tva olika varianter, den dldre i form av en minirdknare och

den andra lite nyare som i form av en nyckelbricka.

Dessa tvda metoder anvinds vid ett flertal olika tillfdllen som t.ex vid inloggning eller

identifiiering.

Nér anvédndaren loggar in pa den nya datorn for forsta gdngen skapas ett lokalt konto, den

forsta inloggningen tar alltid lite langre &n vanligt (ca. 3—5 minuter).

Efter den fOrsta inloggningen &r klar bor foljande saker granskas:

8.1.1 Skrivarens Drivrutin (PULLPRINT)

PULLPRINT ér Ericsson kontorens tradlosa printersystem, detta fungerar genom att
anvindaren pabdrjar utskriftsprocessen i sin egen dator som vanligt och gar sedan till valfri

skrivare som finns i natverket och bekraftar utskriften med sitt ID-kort.

G4 till startmenyn och s6k efter ”printers & scanners” och granska att "’PULLPRINT on

Print (Policy)” finns med i listan.

Om inte skrivarens drivrutin hittas, maste man 6ppna Internet Explorer (den nyare
Microsoft Edge kan ocksd anvindas men Internet Explorer &r béttre ldmpad for Ericssons
dldre nittjanster) och ga till http://print/printers och vélja PULLPRINT frén listan. Sen
bekrifta att PULLPRINT ér datorns standard printer.

Darefter installeras den nya drivrutinen.

8.1.2 OneDrive

Nagra minuter efter den forsta inloggningen dppnas ett fonster for OneDrive dér
anvindaren skall bekréfta sin Ericsson e-postadress, godkénna att alla gamla OneDrive

dokument &r pa sin plats och om hon vill skapa ett OneDrive Mobile konto.
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8.1.3 Outlook

Niér Outlook 6ppnas ska anvéndaren bekréfta sin e-postadress och acceptera Outlooks
”Terms of Agreement” sedan 6ppnas Outlook och anvédndarens inkorg borjar hamta all e-
post som finns i molnet. Man kan ldmna Outlook pé i bakgrunden medan den hédmtar e-

posten.

Ett ytterligare steg krdvs om anvindaren vill ha mojligheten att ldsa gamla brev i offline-
lage. Da maste man ga till File = account settings = dubbelklicka pa anvindarens e-
postadress och dndra “mail to keep offline” fran 12 months” till ~all”. Detta gor att

Outlook hidmtar all post frdn molnet och lagrar dem 1 datorn f6r ett offline lage

8.1.4 EriCA Certifikat

EriCA star for Ericsson Certificate Authority och har linge anvénts av Ericsson som ett
sekundart 16senord, t.ex. for kryptering av e-post och 6ppnande av krypterad e-post, samt

vid inloggning pa diverse Ericsson specifika nétverk eller program

Vid en installation av en ny dator maste ett nytt certifikat hdmtas fran

http://erica.ericsson.net

Hér maste anvindaren ha med sin telefon med en fungerande Soft eller secondary token,

alternativt en Hard token bricka som kan generera en giltig sexsiffrig kod att logga in med.
Efter att inloggningen lyckats beméts anvindaren med en skdrm med tva alternativ:

Download Certificate: Hir kan anvdndaren ladda ner ett nytt certifikat eller ge ett nytt
16senord till sitt certifikat.

Revoke Certificate: Hér kan anvéndaren ta bort sitt nuvarande certifikat.

8.1.5 Importering av ett EriCA certifikat.

Efter att det nya certifikatet har laddats ner bor datorn startas om for att certifikatet ska tas i
bruk. Nér datorn har startats om dtminstone en gdng ska Outlook dppnas och man maste ga
in pa foljande menyer: File = Options = Trust Center - klicka pa Trust Center settings
knappen = Email Security - Settings

Detta 6ppnar ett fonster dar man kan vélja krypterings certifikat. Genom att klicka pa

Choose... 0ppnas ett fonster dar man kan importera det nya certifikatet. Efter att ha
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importerat certifikatet dr det bara att ange ett namn till det och klicka pd OK. Efter detta

borde krypteringen av e-post samt ppnande av krypterad e-post fungera.

8.1.6 Pulse Secure

Pulse Secure Remote Access, ar det officiella verktyget Ericsson anstillda anvander vid

distansarbete. Programmet fungerar ocksd som ett VPN.

Vid den forsta installationen méste man logga in pa en av tre standard EDA (Ericsson
Direct Access) anslutningar frén ett externt nétverk. Detta betyder vilket externt natverk

som helst forutom Ericssons egna nitverk.

Inloggningen pa Pulse Secure behover det vanliga anvéndarsignumet, ndtverkslosenordet
och en fungerande Soft eller Hard Token. Inloggning med EriCA 16senordet dr mojligt om

man skapar en skild anslutning med ”.../erica” i slutet av URL adressen

Efter den forsta lyckade inloggningen uppdateras listan med anslutningar s anvindaren

har tillgéng till resten av virldens EDA nitverk.

8.1.7 Software Center

Ericssons Software Center dr ett program dér man kan ladda ner alla Ericsson-specifika

mjukvara, uppdateringar och operativsystem.

Programmet kriaver inga extra dtgirder men det kan vara bra att granska om den borjar

hidmta program eller om man manuellt maste pabdrja himtningen.

Ifall man himtningen maste startas manuellt maste man gé till “configuration manager” i
kontrollpanelen och kora alla cykler, efter detta borde Software Centret borja himta

programvara pa nytt.

8.2 Ovrigt

Dessa steg dr inte obligatoriska vid den forsta installationen men forvintas ofta av

anvandarna 1 samband med installationen.
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8.2.1 Export/Import av Favoriter och bokmirken.

For att flytta dessa filer maste man leta upp dem i anvidndarens gamla dator och sedan
flytta dem till OneDrive i en skild mapp, sedan bara flytta dem tillbaka till samma stélle i

den nya datorn.

Ex. C:\Users\namn\Favorites (GAMMAL LAPTOP) - OneDrive =
C:\Users\namn\Favorites (NY LAPTOP)

8.2.2 Ytterligare brevlador till Outlook

Oppna Outlook och g3 till:

File = Account Settings—=> Account settings = Change - More settings > Advanced
fliken

Vilj “Add” och fyll i adressen till den brevlada man vill ansluta till.

8.2.3 Kartliaggning av Nitskivor

Oppna File Explorer. G4 till “This PC” I navigations panelen. Vilj Computer fliken i
toppmenyn och klicka pa “Map Network Drive”. Fyll 1 adressen for den nétskiva man vill

lagga till.

8.3 Vanliga hinder under konfiguration av datorn
1. PXE ndtverket nere

Ett av de vanligare felen som kan ge problem &r att PXE nétverket inte svarar och dérfor
forhindrar att man kan installera Windows 10 Imagen. Det finns ingen annan l6sning till
detta dn att vinta eftersom PXE servern finns 1 Sverige. Att paborja installationen med en
USB-sticka fungerar delvis men installationen avbryts nir PXE behovs for att kolla upp

om anvéndaren har ett giltigt konto. Om inte kontot hittas kan inte installationen ga vidare.

2. Office program fungerar inte.

Enklaste 16sningen dr antigen att kora Office Quick Repair eller att installera om hela
Office 365 paketet enligt Ericssons instruktioner. I dessa instruktioner finns alla steg som

behovs for att installera Officepaketet och alla Ericsson specifika mallar

3. Pulse Secure later inte anvindare logga in
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De tva vanligaste orsakerna nir Pulse Secure programmet inte fungerar dr foljande:

Den storsta orsaken verkar vara pa grund av for mycket nattrafik eftersom vissa tidpunkter
under dagen maste man bara forsoka logga in flera gdnger innan man far atgang till Pulse

Secure.

Den andra orsaken &r att datorns sékerhetspolicy inte dr uppdaterad, vilket leder till att
inloggning misslyckas och Pulse Secure ger ett felmeddelande som sidger you are not

allowed to sign in”.

Problemet 16ses genom att anvdndaren uppdaterar sédkerhetspolicyn i brandmuren och

forsoker pé nytt.
4. Ingen PULLPRINT drivrutin

Det har uppkommit nagra fall dir PULLPRINT drivrutinen inte installeras ordentligt och
kan inte hittas. Losningen till detta problem ir att ppna en webblédsare och ga till adressen:
http://print/printers medan man &dr kopplad till lokalt Ericsson natverk och darifrdn himta

en ny drivrutin till PULLPRINT

5. Task Sequence Failure

Detta fel beror pa ett eller flera saker har gatt snett under installationen och dr en av de

vanligare problemen man kan stéta pa under en installation:
6. Los ndtverkskabel

Ibland kan négot sé litet fora med sig stora konsekvenser, installationen kan haka upp sig
for en stund tills kabeln trycks fullt in 1 datorn och installationen kan fortsdtta. OBS att
detta kan leda till ett Task Sequence Fail problem, eller att vissa visentliga program eller

verktyg blir korrupta.
7. Ddlig imageversion

Detta problem brukar uppsta da en ny Ericsson Windows 10 image lanseras. Olika
program, funktioner och verktyg kan alla reagera olika, vilket leder till diverse hinder i
installationen. Anda 16sningen till detta #r att antigen gé tillbaka till den foregiende

versionen eller vinta pa nésta korrigerade imageversion.

8. Hardvarufel/ trasig dator
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En dator kan litt skadas pd ménga sétt under transporten eller vara trasig redan fran
fabriken. D4 ett fel sddant fel upptéacks under intallationen eller konfigurationen av
Windows 10, bor vardera process upphora och datorn ges dver till en kvalificierad

reparator som kan atgirda problemet.
9. Plétsligt avbrott i installationen

Det enda man kan gora vid ett sddant hir avbrott ér att installera om datorn tills det lyckas.

9 HAM Tool

HAM Tool ir ett verktyg som anvidndes under refresh projektet. Verktyget gor det lattare
att halla koll pa vilken anvdndare som har vilken dator. For de som tar emot datorer och
laptopforsdndelser och registrerar dem samt installerar och delar ut laptoppar till
anvéndare, tar emot gamla och nya trasiga datorer, tar emot gamla datorer som ska skrotas

eller tommas.

HAM Tool har tre huvudfunktioner tillgdngliga, dessa funktioner:

9.1 Goods receival

Registrerar alla datorserienummer i en forséndelse, allt som krivs ér forsdndelsens ID. Da
ID-numret har skrivits in registreras alla maskiner i HAM tool som ”in stock™ och &r da

klara for att registreras och sedan delas ut till en anvindare

9.2 Refresh process

Refresh process funktionen anvdnds da man ska ange vilken anvdndare som anvénder
vilken dator. Atminstone tre saker krivs for att kunna ange en dator till en anvindare;
Datorns serienummer, anvindarens SIGNUM och arbetsordern for anvéndaren i fraga.

Ytterligare kan man ldgga till en kommentar for specialfall.

Via det hér alternativet hor ocksa en sokfunktion, dir man kan soka bland annat vilka
datorer som é&r registrerade hos vilken anvéndare, nar datorn &r registrerad, serienummer

eller om den finns i lagret.
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9.3 Asset change

Andrar vilket lige en dator ir i, t.ex. dd en dator har returnerats och #r tillbaka i lagret, om

leasingkontraktet har upphort eller om den ar trasig.

Under projektets gdng fick HAM tool verktyget ett flertal uppdateringar och dndringar,
vilket ocksa forde med sig en hel del buggar som kunde gora det omojligt att anvénda

programmet for ndgra dagar till ndsta version kom ut.

10 Aterlimning av gamla datorer

Nér anvédndaren ér redo att 1dmna tillbaka sin gamla hdmtar han den till Ericssons Walk-in-
center dir den avregistreras. Efter att den avregistreras ldggs den i karantdn for ett tag ifall

anvéindaren dndrar sig.

Nar karanténstiden ar 6ver toms hérdskivan (Processen for detta beskrivs nedan) och
datorn laggs &t sidan tills tillrdckligt manga datorer har samlats och kan séndas tillbaka till

HP

10.1 PDWipe och Secure erase

PDWipe ir en nétbaserad tomningsprocess som finns tillgéngligt i det interna Ericsson
PXE nétverket. Processen tar mellan 30—45 minuter och tommer hardskivan 1 datorn helt
och hallet att s& inga kénsliga data kan fés frdn hardskivan, medan skivan hélls intakt och
kan dteranvindas. Allt som krivs till detta dr att datorn kopplas till ett eluttag och ett PXE

natverk.

Efter att PDWipe har paborjats kan man koppla bort niatverkskabeln och anvénda den till

en annan dator, vilket 4r bra om man maéste tomma flera maskiner pa en ging.

Secure Erase dr det modernare och snabbare alternativet till PDWipe. Secure Erase ar
inbyggd i de nyare datorerna (G3 framat) och ar tillgédngliga via Boot menyn. Secure erase

processen dr betydligt snabbare @n den dldre PDWipe.

PDWipe, anvinder 30-45 minuter medan Secure Erase processesn varar frdn nagra
sekunder till en halvtimme. Denna process kréver bara att datorn har tillrackligt med

batteristyrka.



10.2 PDWipe process

I tabell 5 presenteras PDWipe processen.

Tabell 5. PDWipe Process.

Efter att datorn
har avregistrerats
och karanténtiden
har gatt ut kan
hardskivan

tOmmas.

(Olika laptop
modeller 1

karantén)

Efter att datorn
har kopplats in till
ett eluttag och till
ett PXE
kompatibelt
nitverk kan man
genom att trycka
FO tills Network
boot péborjar.
Fran denna lista
ska man vilja

”tools”.

erver Boot Menu

Choose a submenu:
Tools
ProLiant SPP-FU
HESA

fss [Tabl to edit options

.:. DXC.technology
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Vilj PDWipe frén
verktygs menyn

Innan PDWipe
borjas visas ett
meddelande dér
man kan avbryta
processen, genom
att trycka pa ctrl-c
eller ctrl-break

for att avbryta.

Tools submenu

Back to Main Menu

from RnD Infra 2 PXE

== [Tabl to edit options

.I. DXC.technolog

AR AR AR R AR AR R R R AR AN R R R AR R AT AR TR AR AALLL
UARNING WARNING HARNING HARNIND HARNING

ALL DATA ON THE D1SK DRIVES ON THIS SYSTEM WILL BE DESTROYED

HARNING WARN ING HARNING HARNING HARNING
AR R R AR R AR R R R L R R AR A AR R RR0s)

A log file will be created in the fil

Presz CIRL-C or |

Press any key
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En sista chans att
avbryta ges innan
témningen borjar
genom att tycka pa Y/N
kan man starta eller

avbryta tomningen.
N: Avbryter processen
Y: Startar processen.

PDwipe kraver upp till
en timme for att tdmma
hardskivan beroende pa
hardskivans sort och

storlek.

'INIPE U3.82
Copyright 1998,1999, Digital Intelligence, Inc., All Rights Reserved

This eopy of PDMIPE Licensed to: Hewlett-Packard Company
Hewlett-Packard Company
World-Mide Site License - For Internal Use On

ly

=ux WARNING === WARNING =ws HARNING =wx HARNING wwx MARNING wsx= HARMING w»»
This procedure will WIPE the entire contents of Drive 8!

Drive Mode Cylinders Heads Sect/Track Sectors Size (Nb)

16383 63 588118192 244198

This process iz mot reversable or recoverahl

wuw HARNING wese MARMING www HARN wnn HARNING =wx MARNING wwx

fAre you UERY, VERY surs ui

Niar PDWipe har fatt
kora till slut ar skivan
tomd och datorn kan

stdngas,

Please specify the name of a report file if desired’
(Hit Enter for wo Report File): ‘

*x% WARNING »»x WARNING »%x WARNING »»» WARNING %% HARNING »%x WARNING xxx
This procedure will WIPE the entire contents of Drive 8¢

Drive Mode Cylinders Heads Sect/Track Sectors Size (Mb)

16383 63 351651888 1717685
This process is not reversable or recoverablet

®%%x WARNING wxs WARNING sww WARNING ww% HARNING wws% HARNING swxx HARNING seses

Are you VERY, VERY sure you want to do this (¥/N)? ¥

Wiping Physical Drive @: sectors 8-351651887
Wiping Sector: 351651887

10.3 Secure Erase

I tabell 6 presenteras Secure Erase processen.




Tabell 6. Secure Erase.

For att Oppna startupmenyn

trycker man pa ESC.

Det I6nar sig att granska
systeminformationen med
F1-knappen. Om datorn har
mer dn 8gb RAM maste
den adderade RAM-stickan
tas bort.

F4 System Information
F2 System Disgroatica
F3 initate intsl CIRA

Fé& Enler IntekR) ME Setup
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Secure Erase funktionen
finns inne i Boot options
menyn (F10) under
Security-fliken som nas
genom att navigera med

piltangenterna

Vilj vilken hérdskiva som
ska tommas och tryck pa

Enter

Secure Eras




Se till att datorn &r kopplad
till ett eluttag och tryck
sedan pa Enter for att

fortsétta,

Tomningen varar mellan
nagra sekunder upp till 40
minuter beroende pa
hardskivans typ och

storlek.

Den gamla datorn &r nu
tomd och kan stingas och
kan sedan skickas tillbaka
till HP

the is connected
> power during this process.
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11 Refresh Projektets slut

Jag jobbade personligen pé detta projekt under sex manaders tid frdn borjan pa juni till
slutet av december, totalt delades ut 6ver 600 barbara datorer av Ericsson Finland till de

anstéllda 1 landet, varav cirka 350 stycken var utdelade av mig sjélv.

Projektet 16pte ldngsamt under juli — augusti pa grund av att manga av Ericssons anstillda
hade semester under den tiden. De som hiamtade sina datorer under den tiden horde till en

skild “early adapters” grupp som bestod av bland annat formén och chefer.

Projektet holl pé ett helt ar, planeringen pégick i borjan pé aret. Projektet uppskattades vara
klart den 4.12.2018 men pa grund av forseningar i dator leveranser och anvéndare som inte
hade mojlighet att himta sina datorer inom utsatt tid forsenades projektet till den

31.12.2018.

Att jobba pa Ericsson med det hér projektet var en intressant och ldrorik upplevelse. Fast
jag stotte pa en hel del utmaningar, fick jag alltid hjdlp av mina kolleger vid behov. De
storsta utmaningar jag stotte pd var nér det inte fanns tillrdckligt med datorer pd grund av
de forsenade leveranserna, eller da ett flertal installationer hade misslyckats och maste
goras pa nytt flera gdnger, trotts dessa utmaningar fick jag jobbet utfort, fast med en liten

forsening. Trots dessa forseningar var hela arbetet klart 1 tid.
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