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Kaytetyt termit ja lyhenteet

AAA -malli

AD

Azure

Hop-by-Hop

MD5-algoritmi

OTP

PIN-koodi

PPP

SMS

SMTP relay

Kaytetaan puhuttaessa tietoverkon paasyyn vaikuttavista
protokollista. Tulee sanoista authentication eli todentami-
nen, authorization eli valtuutus seka accounting eli tilas-

tointi.

Active Directory on Windows-toimialueen kayttajatieto-
kanta sekd hakemistopalvelu, joka sisaltdd tietoa esim.
kayttajista.

Microsoftin tarjoama laaja valikoima pilvipalveluita yritysten

haasteita varten.

Mahdollistaa tiedon siirron ilman jatkuvaa verkkoyhteytta.
Tama tapahtuu siirtdmalla tietoa laitteelta laitteelle, sailyt-

téen sita tarpeen mukaan.

Algoritmi, jota kayttamalla voidaan tarkastaa datan luotet-

tavuus.

One-time password eli salasana, joka toimii vain yhden kir-

jautumisen ajan.

Salasanana kaytettava luku, jota on mahdollista kayttaa

jarjestelmiin tunnistautumisessa.

Protokolla, jonka avulla voidaan muodostaa suora yhteys

verkkolaitteiden vélille.

Tulee sanoista short message service, eli kyse on matka-

puhelinverkossa lahetettavista lyhyista viesteista.

SMTP relay on protokolla, joka mahdollistaa s&dhkdpostin
l&hetyksen verkon yli, poimimalla sen lahettgjalta ja toimit-

tamalla vastaanottajalle.



UPD

Vertaisverkko

VPN-yhteys

Protokolla, joka mahdollistaa tiedostojen siirron laitteiden

valilla, vaikka naiden valilla ei olisi yhteytta.

Verkko, jossa jokainen verkkoon kytketty laite toimii seka

asiakkaana etta palvelimena verkon muille jasenille.

VPN on virtuaalinen erillisverkko, jolla verkkoja voidaan yh-
distaa julkisen verkon yli keskenaan. Talla tavoin saadaan

naennaisesti luotua yksityisverkko.
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1 JOHDANTO

1.1 Tyén tausta

Moniosainen todennus on yleisesti oiva tapa parantaa tietoturvaa. Sen avulla kayt-
tdja turvaa tunnuksensa pelkkaa salasanaa varmemmin, silla tunnistautumiseen tu-

lee kayttaa salasanan liséksi toista tunnistautumistapaa.

Asiakasyrityksella ei entuudestaan ollut moniosaista todennusta ollenkaan kay-
tossd, vaan tunnukselle kirjautuminen suoritetaan pelkkaa salasanaa kayttamalla.
Nyt se halutaan ottaa johtoryhmaélle sekéa valikoidulle ryhmalle kayttgjia kayttéon sil-
loin, kun he yrittavat kirjautua tunnuksille jostain muusta verkkoyhteydesta, kuin yri-

tyksen omasta.

1.2 Tyon tavoite

Tavoitteena on parantaa asiakasyrityksen tietoturvaa entisestaan lisaamalla vali-
koidulle ryhmaélle moniosainen todennus. Yrityksessa jo olemassa olevalle palveli-
melle asennetaan Azuren Multi-Factor Authentication Server, jonka avulla Active
Directory -tietokannasta loytyvia kayttajatietoja kayttaen todennus suoritetaan.

Kayttbonotosta tehdaan myods BLC Taito Oy:lle dokumentaatio, josta voidaan jalki-
kateen tarkastaa, mitd on tehty. Dokumentaatiota apuna kayttaen voidaan myo6s
my6hemmin tehda kaksiosaisen todennuksen kayttdonotto muille asiakkaille, mikali
télle tulee tarve.

1.3 Tyon rakenne

Luku 2 kertoo yleisesti, mitd todentaminen on. Taman jalkeen kadydaan lapi muu-

tama todentamiseen liittyva protokolla
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Luku 3 kasittelee multi-factor authentication -tunnistautumista, ja mitéa se oikein on.
Liséksi kaydaan myos lapi tunnistustapoja, joita tdssa tunnistautumisessa kayte-

taan.

Luku 4 kertoo Azuren Multi-Factor Authentication Serveristd, jota tyon kaytannon

osuudessa kaytetaan.
Luvussa 5 kaydaan lapi tydn suunnittelua seka sen toteutusta.

Luvussa 6 kaydaan lapi, miten kaytdnndn osuus onnistui, ja mietteita tasta.

1.4 BLC Taito Oy

BLC Taito Oy on osana Blue Lake Communications -konsernia, joka on perustettu
vuonna 1889. BLC Taidon liséksi konserniin kuuluu BLC Telecom, BLC Turva seka
BLC Rahoitus. (BLC [Viitattu 28.3.2019].) Koko konsernilla on tyontekijoita reilu 300,
joista noin 70 tyoskentelevéat BLC Taidolle. (BLC 2017).

BLC Taito tarjoaa IT-kokonaispalvelua. Tahan sisaltyvat palvelut pilvipalveluista
aina kayttaja- seka laitepalveluihin. Laitteiden suhteen tarjotaan koko elinkaaren
palvelua eli hankkimisesta kierratykseen. (BLC [Viitattu 29.3.2019].) Firmalla on toi-
mipisteita Espoossa, Seindjolla, Turussa, Tampereella, Mikkelissa seka Savonlin-
nassa. (BLC 2017).
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2 TODENTAMINEN

2.1 Mita todentaminen on

Kayttdja on sovellukselle kokoelma attribuutteja, jotka ovat oleellisia sovelluksen
toiminnan kannalta. Esimerkkeja attribuuteista on nimi, syntymaaika tai vaikkapa
laskutusosoite. Nama attribuutit, jotka maarittelevat kayttajan identiteetin, ohjaavat
sovelluksen kaytoksen: hakeeko se vaikkapa tietyn tiedoston, tai sallii tietyn tehté-
van suorittamisen. Eri sovellukset valittavat eri attribuuteista. (Bertocci 2015, luku
2.)

Kayttdjan todentaminen on sitd, etta tunnistetaan, onko kyseisilla attribuuteilla oi-

keus nykyiseen tapahtumaan (Bertocci 2015, luku 2).

Kayttgjille on sovelluksessa profiilit, joissa kyseiset attribuutit sijaitsevat. Kayttgja
tulee todentamisen yhteydessa yhdistaa hanen profiilinsa. Kaikista yksinkertaisin
tapa télle on salasanan kaytt6. Alkuvaiheessa sovellus seka kayttaja sopivat keske-
naan salaisesta merkkijonosta, jota kumpikaan osapuoli ei paljasta ulkopuolisille.
(Bertocci 2015, luku 2.)

Sovellus yhdistaa taman salasanan attribuutteihin, jotka méaarittelevat kayttajan. Jos
jatkossa kayttaja ilmoittaa kyseisen salasanan, sovellus tietaa, mista kayttajasta on

kyse. Tata on todentaminen. (Bertocci 2015, luku 2.)

2.2 Todentamiseen liittyvid protokollia

Ensimmainen osa AAA-mallia on todentaminen, jolloin kayttajalta yritetd&n varmis-
taa, onko han mitd vaittda olevansa. Toisin sanoen tarkistetaan, ettd vastaavatko
salasana ja kayttajatunnus toisiaan. Tama on todentamisen yksinkertaisin tapa, ja
liuta erilaisia protokollia suorittaa tAman todentamisen. (Price 2019, osa 3 Authenti-

cation protocols.) Tassa osiossa kaydaan lapi muutamaa naista.
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2.2.1 RADIUS

Radius-protokollaa kaytetaan verkkosivujen suojaamiseen estamalla yleinen julki-
nen paasy kyseiselle sivulle. Silla todennetaan, ettd verkkosivulle pyrkijalla on tar-
vittavat oikeudet, jolloin hanet p&astetaén sisdan sivulle. Tatd voidaan kayttaa
vaikka yritysten toimesta, jos tyontekijoille halutaan luoda Intranet-sivusto, jonne

vain yrityksen sisaisilla henkildilla on paasy. (Hassel 2002, luku 7.)
Radiuksen ominaisuuksia ovat:

¢ Radius on UDP-protokollaan pohjautuva yhteydetdn protokolla, joka ei kayty

suoria yhteyksia.
o Kayttdd hop-by-hop-turvamallia.
e Tukee PAP- sekd CHAP-todentamista PPP-protokollan kautta.
o Kayttdd MD5-algoritmia salasanojen suojaamiseen.

e Tukee AAA-mallia. (Hassel 2002, luku 2.)

2.2.2 PAP-protokolla

PAP-protokolla (Password Authentication Protocol) mahdollistaa yksinkertaisen
menetelman kayttajalle todentaa henkildllisyytensa kayttden kaksisuuntaista katte-
lya. Tama tapahtuu ainoastaan silloin, kun linkitys perustetaan. Kun linkitys on tehty,
kayttajan toimesta lahetetaan tunnusta seka salasanaa autentikaattorille niin kauan,
ettd todentaminen on suoritettu, tai yhteys suljetaan. (Technologies 2007, osa 5 luku
26.)

PAP ei ole vahva todentamisen menetelma. Salasana toimitetaan tekstimuodossa,
joten silla todentamista voidaan yrittad tehda kenen tahansa toimesta. Kayttgja itse
maarittelee, milloin todentaminen yritetdan suorittaa. (Technologies 2007, osa 5
luku 26.)
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2.2.3 CHAP-protokolla

CHAP-protokollaa (Challenge-Handshake Authentication Protocol) kaytetddn ajoit-
tain henkilon identiteetin varmistamiseen kayttaen kolmisuuntaista kayttelya. Tata
varten luodaan alkuun linkitys kayttajan ja autentikaattorin valille. Kyseista linkkia
voidaan taman jalkeen kayttaa milloin vain ilman uutta linkitysta. CHAP-protokolla

toimii seuraavasti:
¢ Kun linkitys on tehty, autentikaattori lahettda "haasteviestin” kayttajalle.

o Kayttaja vastaa tahan arvolla, joka on laskettu yksisuuntaisella tarkiste funk-
tiolla.

e Autentikaattori tarkistaa vastauksen verraten sitd omaan, oletettuun tulok-
seensa. Jos arvot tdsmaavat, todentaminen on onnistunut, muussa tapauk-

sessa yhteys lopetetaan.

e Satunnaisin valiajoin autentikaattori lahettaa uuden haasteen kayttajalle, ja
ylla mainitut vaiheet toistetaan. (Technologies 2007, luku 22.)

Todentaminen perustuu siis vain autentikaattorin seké kayttajan tietoisuudessa ole-
vaan salausavaimeen, jolla "haasteviestin” arvo ratkaistaan. Itse avainta ei laheteta
linkityksen kautta. Autentikaattori maaraa sen, kuinka usein ja milloin todentaminen
suoritetaan. Tama tekee CHAP-protokollasta vahvemman protokollan, kuin mité
PAP-protokolla on. (Technologies 2007, osa 5 luku 22.)

2.24 DIAMETER

Diameter on todentamisen protokolla, jota kayttaen tarjotaan valikoima AAA-malliin
perustuvia todentamisen keinoja. Se perustuu valjasti Radiukseen. Diameter jae-
taan kahteen osaan: Diameter-protokollaan seka Diameter-sovelluksiin. (Niemi,
Khartabil, Mayer & Poikselka 2006, Diameter.)

Diameter on vertaisverkkoa kayttava protokolla, silla seka paatelaitteet etta palveli-

met voivat luoda pyyntdja ja vastauksia. Diameter-protokollassa on vain kahden



15

tyyppisia viesteja: pyyntoja ja vastauksia. Sen sijaan viestin sisalté maaritellaan ko-

mennoilla. Erilliset komennot erotetaan toisistaan komentokoodin avulla, joka méaa-

rittelee toiminnon, jonka viestin on tarkoitus suorittaa. Tassd muutama esimerkki

suoritettavista komennoista:

Capabilities-Exchange Request/Response. Komento, joka mahdollistaa ver-
taislaitteen identiteetin seka sen valmiudet, esimerkiksi tuetut Diameterin so-

vellukset ja turvallisuustoimet.

Disconnect-Peer-Request/Answer. Komento, jolla vertaislaitetta informoi-
daan aikeesta sulkea kuljetusyhteys.

Accounting Request/Answer. Komento, jolla Diameteria kayttava laite pyy-
taa vertaislaitetta jakamaan tilastoituja tietoja. (Nakhjiri & Nakhjiri 2005, Di-
ameter Protocol.)

2.2.5 EAP-protokolla

EAP-protokolla kayttda PPP-protokollaa todentamiseen. Se tukee useita todenta-

misen mekanismeja. Se valitsee kaytettavan todentamisen mekanismin vasta juuri

ennen todentamista. Talla tavoin autentikaattorin on mahdollista tiedustella lisatie-

toja, ennen kuin se maarittelee kaytettavan mekanismin. EAP-protokolla toimii seu-

raavasti:

Kun linkitys on suoritettu, autentikaattori lahettaa yhden tai useamman pyyn-
non todentaakseen vertaislaitteen. Pyynndlla on tyyppikentta, jolla maaritel-
l&&n pyynnon siséltd. Tyyppi voi olla esimerkiksi identiteetti, OTP-salasana
tai vaikka MD5-haaste.

Vertaislaite |&hettdd vastauspaketin jokaista pyyntéa kohden. Vastauksessa

on tyyppikentta, joka on vastaavanlainen kuin pyynnon tyyppikentassa.

Autentikaattori paatta autentikointivaiheen joko hyvaksynta- tai hylkayspake-
tilla. (Technologies 2007, osa 5 luku 21.)
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3 MFA

3.1 Mitaon MFA

Termi MFA tulee sanoista multi-factor authentication eli moniosainen tunnistautumi-
nen. Se tarjoaa ylimaaraisia kerroksia tunnistautumiselle. Se vaatii salasanojen li-
séksi myos erillisen tunnisteen, esimerkiksi virtuaalisella tai fyysisella autentikaatto-
rilla luodun tunnisteen. MFA-tunnistautumista on hyva kayttaa kaikissa kirjautumis-
tiedoissa turvallisuuden varmentamiseksi. (Kanikathottum 2019, Multi-Factor Aut-
hentication (MFA).)

Moniosaisella tunnistautumisella on rikas historia. Hyva esimerkki tasta on sinetti-
sormuksen kayttd dokumenttien valityksessa. Ensimmainen tunnistautuminen on
se, ettd paperi sinetéitiin tietylla sinettisormuksella. Toisena olisi paperissa oleva
tarkempi informaatio esimerkiksi jostain tunnistettavan henkilén ruumiinosasta tai
arvesta, jota muut henkilot eivat tieda. Kolmantena voisi olla sinetdityyn paperiin

kirjoitettu koodi, josta vastaanottaja tunnistaa toimittajan. (Stanislav 2015, luku 1.)

Ylla oleva esimerkki sisallyttdd kaikki kolme tunnistautumisluokkaa aika ytimek-

kaasti:
1. Sinettisormus kuvaa sitd, mita kayttajalla on. Nykyisin tama olisi alylaite.

2. Tiedot arvesta kuvaavat kayttgjaa. Nykyisin tdma olisi esimerkiksi sormen-
jalki.
3. Koodi kertoo sen, mita kayttaja tietda. Nykyaan taman kattaa salasana.

Moderni teknologia tuo lukuisia eri keinoja, joilla naita kolmea tunnistautumisluok-

kaa voidaan kasitella eri tavoin. (Stanislav 2015, luku 1.)

Suuri 0sa on kayttanyt moniosaista tunnistautumista, vaikka ei sita tietaisikaan.
Raha-automaattia kaytettdessa annetaan automaatille aluksi pankkikortti. Taméa ku-

vaa sitd, mita kayttajalla on. Taméan jalkeen syodtetaan naytolle pankkikortin PIN-
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koodi. Tama kuvaa sita, mita kayttgja tietaa. Jo tassa kaytettiin kahta kolmesta tun-
nistautumistavasta, jotain mita on, seka jotain mita tiedetéan. (Stanislav 2015, luku
1.)

3.2 MFA-tunnistautumisen valitys

Tunnistautumiseen liittyy kaksi avainkonseptia, in-band- ja out-of-band-menetelmat.
Talla maaritellaan se, mita kanavaa pitkin ylimaarainen tunnistautuminen tehdaan.
(Stanislav 2015, luku 3.)

In-band-menetelmaa kayttaessa kayttgjalla on laite tai sovellus, joka tarvittaessa
generoi kertakayttoisen salasanan eli OTP-salasanan. Taman jalkeen syotetddn ky-
seinen OTP-salasana kirjautumisen yhteydessa. Talla on kuitenkin omat riskinsa,
silla tama salasana todennakoisesti valitetddn samoja kanavia pitkin, mitad tunnuk-
set. Taman takia ne voidaan mahdollisesti kaapata jonkun toisen tahon toimesta.
(Stanislav 2015, luku 3.)

Out-of-band-menetelmalla tarkoitetaan sita, etta ylimaarainen tunnistautuminen teh-
daan jonkin toisen kanavan kautta. Tastd hyvana esimerkkina on se, ettad verkko-
pankkiin kirjautuessa pankilta tulee varmistussoitto puhelimeen. Tall6in varkaalla pi-
taisi olla tunnusten lisaksi hallussaan myos kayttajan puhelin, jotta heidan onnistuisi

Kirjautua sisaéan. (Stanislav 2015, luku 3.)

3.3 Yleisid MFA-tunnistustapoja

Yleisen& kasityksena saattaa olla, ettd moniosaisella tunnistautumisella viitataan
siihen, ettd jokin sovellus generoi salasanan, joka syotetdan kirjautumisen yhtey-
dessa. Nykyisin on kuitenkin useita eri tapoja tehd& moniosainen tunnistautuminen,

eika kasite ole enaa niin yksiselitteinen. (Stanislav 2015, luku 4.)
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3.3.1 Laitteistopohjainen OTP-generointi

Laitteistopohjainen OPT-generointi on ollut jo vuosikymmenia erittdin tyypillinen
tapa moniosaisen tunnistautumisen suorittamiseksi. Tahan voidaan kayttaa monia
eri laitteita, esimerkiksi avainkorttia tai puhelinta, mutta taman lisdksi myos tapa,
jolla salasana annetaan, voi vaihdella paljon. Se voi olla esitettyna vaikkapa nay-
tolla, valittyd USB-laitteen kautta tai jopa suoraan Bluetoothin kautta paatelaittee-
seen. Laitteet voivat kestaéa useita vuosia, mutta naissa on ongelma se, etté ne voi-

vat kadota loppujen lopuksi aika helposti. (Stanislav 2015, luku 4.)

3.3.2 SMS-pohjainen OTP-toimitus

Kirjautumisen yhteydessa kayttajalle tulee ennalta méaariteltyyn puhelinnumeroon
tekstiviesti, joka sisaltdd kirjautumisen yhteydessa kaytettdvan OTP-salasanan.
Tama on myos suosittu tapa, silla nykydan lahes kaikilla loppukayttéjilla on puhelin,
joka voi vastaanottaa tekstiviesteja. Tama on erittéain halpa menetelma, silla teksti-
viestien hinta on erittdin pieni. Tahan ei siis tarvitsee ostaa mitaan erillista laitetta.
(Stanislav 2015, luku 4.)

3.3.3 Puhelinsoitolla varmistaminen

Puhelinsoitolla varmistaminen on hyvin yleinen todentamistapa, jos on kyse talou-
dellisesta yrityksesta tai toiminnasta. Tunnistautumisen yhteydessa saadaan en-
nalta maariteltyyn puhelinnumeroon puhelu. Voi olla, ettd kayttgja joutuu ilmoitta-
maan puhelussa esimerkiksi henkildonumeronsa loppuosan, tai vaikka valitsemaan
puhelimesta tietty ndppain. Kaiken kaikkiaan tdma antaa kuitenkin jonkinlaisen toi-
sen varmennuksen, silla puhelimen pitaisi olla kayttdjan hallussa, eika kenellakaan
muulla. (Stanislav 2015, luku 4.)
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3.3.4 Push-notification-pohjainen todentaminen

Tunnistautumisen yhteydessa kayttajan mobiililaitteeseen tulee tasta ilmoitus. limoi-
tus voi olla mahdollisesti painike (kuva 1) tai liu’'utettava nappain, jonka kanssa vuo-
rovaikuttamisella varmistetaan, ettéd oikea henkild on kirjautumassa sisaan. Tallgin
my0s kayttgja itse havaitsee, mikali hanen tunnustaan yrittda kayttaa joku muu, silla

hanelle tulee tasta ilmoitus. (Stanislav 2015, luku 4.)

Kuva 1. Esimerkki Push-notification-pohjaisesta todentamisesta.

3.3.5 Biometrinen tunnistautuminen

Tunnistautumisen yhteydessa pyydetaan kayttajaltd biologisen osan skannausta,
esimerkiksi sormen (kuva 2) tai silman. Taméan jalkeen sité verrataan ennalta maa-
riteltyyn tietoon. Mikali ne tasmaavat, tunnistautuminen onnistuu. Biometrinen tun-

nistautuminen ei ole ollut pitkaa aikaa yleisessa kaytossa, silla laitteet ovat olleet
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erittain kalliita, ja niiden kaytt6 on saattanut olla ajoittain kankeaa. Tahan on kuiten-
kin tullut suuri muutos, silla alypuhelimiin on ruvennut tulemaan erittéain paljon sor-

menjéaljentunnistimia ja esimerkiksi kasvon tunnistimia. (Stanislav 2015, luku 4.)

Kuva 2. Perinteinen biometrinen tunnistin eli sormenjaljentunnistin.
(Pixabay 30.10.2015.)

3.3.6 Alykortilla tunnistautuminen

Alykortti on yleensa noin luottokortin kokoinen kortti (kuva 3), jonka sisalla on pieni
siru. Tama siru suorittaa useanlaisia salaustoimintoja. Muita tunnettuja malleja on
USB-tikku, avaimenperé ja alypuhelimet. Tunnistautumisen yhteydessa korttia kay-
tetddn tunnistuslaitteen sisalla tai se luetaan radioaaltojen avulla. Tata kaytetdan

yleensa tietokoneella kirjautuessa tai ovien lapikulkuun. (Stanislav 2015, luku 4.)



Kuva 3. Yksi lukuisista alykorttimalleista.
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4 AZURE MULTI-FACTOR AUTHENTICATION

4.1 VYleista

Azure MFA on skaalautuva ja luotettava ratkaisu kaksiosaista varmistusta varten.
Se voidaan integroida yrityksen tiloissa olevan Active Directoryn kanssa. Sen kayt-
téonottaminen on erittain helppoa. Se voidaan mygs integroida jo olemassa olevaan
AD-palveluun, seka erillisiin mukautettuihin sovelluksiin. (Demiliani & Michalski
2018, SSO and MFA.)

4.2 Todentamisen tavat

Kun Azuren MFA on aktivoituna, ja kayttajat yrittavat kirjautua, heille lahetetaan toi-
nen osa todentamisesta. Toisen todentamisen vaihe voi olla yksi seuraavista. Kéyt-

taja itse saa etukateen valita, mika se on.

e Puhelimeen soitto: Kayttaja vastaanottaa puhelun ennalta méaariteltyyn pu-
helinnumeroon. Han syo6ttaa puhelimeen PIN-koodin ja painaa #-nappainta.

e Tekstiviesti: Kayttdja vastaanottaa kuusinumeroisen koodin tekstiviestilla.

Koodi sy6tetaan kirjautumisruudulla olevaan talle varattuun kenttaan.

e Mobiilisovelluksen ilmoitus: Kayttajalle lahetetddn sovelluksen kautta ilmoitus
kirjautumisesta. Han syottdd ennalta maaritellyn PIN-koodin sovellukseen,

jonka jalkeen kirjautuminen onnistuu.

e Mobiilisovelluksen varmistuskoodi: Sovelluksessa nakyy 30 sekunnin vélein
vaihtuva varmistuskoodi. Kayttaja syottdd koodin kirjautumisruudussa sille
varattuun kenttdan. (Demiliani & Michalski 2018, SSO and MFA.)
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4.3 \Version valinta

Azuren MFA-palvelusta on olemassa kaksi eri versioita, joista yrityksen tulee valita.
Nama ovat pilvipohjainen MFA (Azure MFA Service), seka yrityksen tiloissa oleville
palvelimille asentaminen (Azure MFA Server). (Microsoft 11.10.2018.)

Azure MFA Servicen kayttd ei vaadi yritykseltd minkaanlaista aikaisempaa infra-
struktuuria. Sita voi kayttaa myads yrityksen ulkopuoliset tahot. Tama vaihtoehto on

suositeltu, mikali kyseessa on taysin uusi kayttéonotto. (Microsoft 11.10.2018.)

Azure MFA Serverin kayttbonottoa suositellaan, mikali yrityksella on jo entuudes-
taan infrastruktuuria. Eli mikali yrityksen tiloissa oleville palvelimille on jo otettu kayt-
toon AD-ymparisto, ja taalta 16ytyvia tietoja halutaan kayttdd MFA-palvelun yhtey-
dessa. (Microsoft 11.10.2018.)

Seuraavissa kuvissa kaydaan lapi seikkoja, joiden perusteella yritykselle saadaan

valittua oikea palvelumuoto. (Microsoft 11.17.2018.)

4.3.1 Turvaamisen kohde

Oikean kaksivaiheisen vahvistusratkaisun méaarittelemiseksi tulee vastata kysymyk-
seen, mita yritetddn suojata ylimaaraisella varmistustekijallda. Onko se kenties so-
vellus, joka sijaitsee Azuressa, vai esimerkiksi etayhteys jarjestelma? Selvittamalla
tama, saadaan vastaus sille, missd useampi vaiheinen todennus on otettava kayt-
toon. Kuvassa 4 nadkyy vertailua versioiden turvaamisien valilla. (Microsoft
11.17.2018.)
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What are you trying to secure MFA in the cloud MFA Server
First-party Microsoft apps . .

SaaS apps in the app gallery .

Web applications published through Azure AD App Proxy .

1S applications not published through Azure AD App Proxy .
Remote access such as VPN, RDG using the NPS Extension or an existing NP5 Server . .

Kuva 4. Mitd MFA-palvelulta halutaan.
(Microsoft 11.17.2018.)

4.3.2 Kayttajien sijainti

Seuraavaksi selvitetdan, missa kayttajat sijaitsevat. Osa vaihtoehdoista mahdollis-
taa pelkastaan toisen version, mutta valilla voidaan valita molempien valilta kuten
kuvan 5 valinnoista kay ilmi. (Microsoft 11.17.2018, [Viitattu 25.3.2019].)

MFA in the MFA
User Location cloud Server
Azure Active Directory .
Azure AD and on-premises AD using federation with AD FS . .
Azure AD and on-premises AD using Azure AD Connect - no password hash sync or pass-through . .
authentication
Azure AD and on-premises AD using Azure AD Connect - with password hash sync or pass-through .
authentication
On-premises Active Directory .

Kuva 5. Kayttajien sijainti.
(Microsoft 11.17.2018.)
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4.3.3 Tarvittavat toiminnot

Kuvan 6 taulukko vertailee versioiden ominaisuuksia keskendan. Naiden perus-

teella tehdaan lopullinen ratkaisu version valinnan suhteen. (Microsoft 11.17.2018.)

Feature MFA in the cloud MFA Server
Mobile app notification as a second factor . .
Mobile app verification code as a second factor . .
Phone call as second factor . .
One-way SMS as second factor . .
Hardware Tokens as second factor ® (Public preview) L]
App passwords for Office 365 dlients that don't support MFA .

Admin control over authentication methods . .
PIN mode .
Fraud alert L .
MFA Reports . .
One-Time Bypass .
Custom greetings for phone calls . .
Customizable caller ID for phone calls . .
Trusted IPs . .
Remember MFA for trusted devices .

Conditional access . .
Cache 0

Kuva 6. Tarvittavat toiminnat MFA-palvelulta.
(Microsoft 11.17.2018.)
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5 TYON TOTEUTUS

5.1 Suunnittelu ja aloitus

Asiakas halusi selvittda kaksivaiheisen varmentamisen kayttéonottoa valikoidulle
ryhmalle. Kyseiseen ryhmaan kuuluu johtoporras, seka erinéisten sovellusten ja jar-
jestelmien paakayttajat. Kaksivaiheisella varmentamisella pyritéan parantamaan
yrityksen tietoturvaa, ja ehkaisemaan hyokkayksia.

Kaksivaiheisella varmentamisella pyritéan turvaamaan ulkoisesta verkosta tehdyt
kirjautumisyritykset, joten sitd ei oteta kayttéon yrityksen omissa verkoissa. Tama
mahdollistetaan conditional access -toiminnon avulla, jolla saadaan maariteltya
verkot, joissa kaksiosaista varmennusta ei haluta huomioida. Conditional access -
toiminnolla maaritellaan kaikkien yrityksen toimipisteiden verkot.

Ennen kayttdonoton aloitusta pidettiin viela pienimuotoinen palaveri asiakkaan IT-
vastaavan kanssa. Palaverissa kaytiin lapi projektin kulkua, kestoa seka

yksityskohtia siihen liittyen.

Asiakkaalla on jo olemassa olevat fyysiset palvelimet, joissa kayttajatiedot ovat AD-
hakemistopalvelussa. Naitd samaisia kayttgjatietoja tullaan kayttdmaan myos
kaksiosaisen varmennuksen yhteydessa, joten loogiseksi vaihtoehdoksi version
valinnan suhteen tulee Azuren MFA Server. Vaihtoehtoina MFA Server-palvelun
asennukselle on kaksi sijaintia: joko jo valmiina olevalle palvelimelle, jonne yrityksen
SMTP relay on maaritelty, tai taysin uudelle virtuaalipalvelimelle. Tassa paadyttiin
jo olemassa olevalle palvelimelle, koska taalta I6ytyi entuudestaan jo SMTP relay
maadriteltynd. Mikali varmistukseen kaytettavat viestit eivat tule perille, niin taman
avulla voidaan samalla varmistaa, ettd missa mahdollinen ongelma on.

Palvelimesta kaytetdan nimed MFAPalvelin.

Kayttajien suhteen tultiin siihen tulokseen, ettd MFA otetaan kayttoon aluksi erittain
pienelle testiryhmalle, johon kuuluvat muutama asiakkaan IT-henkilda. N&améa
kayttajat testaavat aluksi varmennuksen toimivuuden, ja raportoivat mahdollisista
muokkaustarpeista. Kun toimintaan ollaan tyytyvaisi, otetaan MFA kayttoén myos
koko johtoryhmalle, seka esimerkiksi sovellusten paakayttajille.
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Asiakkaalle ehdotettiin kahta mahdollista lisenssityyppid. Vaihtoehtoina oli joko
kulutuslisenssi, jolloin tastd maksettaisiin sen mukaan, paljonko MFA-palvelua
kaytetadn, tai kiinted summa lisenssia kohden. Tassd paadyttiin kiintedan
summaan, silla talloin asiakkaan ei tarvitse rajoittaa MFA-palvelun kayttoa.

Lopulta paatettiin vield, ettd milla tapaa toinen varmistus kirjautumisen yhteydessa
tehdaan. Tassa parhaina vaihtoehtoina olivat sahkoposti, tekstiviesti tai soitto
puhelimeen. Paadyttiin siihen, ettd tekstiviestilla tulee koodi, joka syoOtetdan
kirjautumisen yhteydessa. Taman koettiin olevan kayttajille kaikista helpoin tapa

suorittaa varmistus.

5.2 Lisenssien hankinta ja allokointi

Ensimmaiseksi kaydaan lisddmassa asiakkaalle tarvittavat lisenssit testikayttoa var-
ten. Tama tapahtuu kirjautumalla Microsoftin kumppanikeskukseen. Taalta haetaan

ostettavat tuotteet/lisenssit, ja etsitdan asiakkaan valitsema lisenssi.

PILVIRATKAISUJEN TOIMITTAJA Tuotteet Madra

Lisaa tuotteita
55 VYleiskuvaus Dynamics 365:n etatuen kokeiluversio
Valit: Tekija Microsoft - Kokeiluversio, Kayttéoikeus
Asiakkaat altse Koko kuvaus
Amvostelu
Dynamics 365:n etatuki

Myy

RS KOkG kU‘."-a‘,;S” o
Tuki ~ Tilaushistoria

Enterprise
Tilaukset Tekyd Copilot

Laskutus Koko kuvaus

Ohjelmisto

Azure-kulutus Enterprise Mobility + Security E3
~

Koko kuvaus

~  Analysoi
Asiakasanalyysit

Enterprise Mobility + Security ES
SUOSITUKSET Kayttajat ja kayttooikeudet Tekijd Microsoft - Suuryritys, Kayttdaikeus
Koko kuvaus
Palvelun hallinta

Enterprise Mobility + Security E5 Trial
Tili Tekija Microsoft - Kokeiluversio, KayttGoikeus
Koko kuvaus

Kuva 7. Lisenssien hankkiminen Microsoftin kumppanikeskuksesta.

Aluksi otetaan pelkastaan kaksi lisenssia (kuva 7), silla asiakas on ilmoittanut kah-
desta testaajasta. Ennen lisenssin lisdamista heille, kaydaan yksi lisenssi lisda-
massa testikayttajalle, jolla voidaan testata MFA-palvelun toiminta, kunhan tarvitta-
vat asennukset on tehty. Myds tdméa tapahtuu Microsoftin kumppanikeskuksen
kautta. Nyt kuitenkin navigoidaan palvelujen hallintaan. Tata kautta paastaan Mic-

rosoftin Admin Centteriin. Taaltd haetaan testikayttaja, ja lisataan talle toinen juuri
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hankituista Enterprise Mobility + Security E3 -lisensseista, joka kuvassa 8 on valittu

kayttoon.

lisdkayttooikeus
Dower Bl Pro [ | e

1/14 kayticoikeutta vapaana

“¥ice 363 Snterorice £2 -l Kaytdsss

1/120 kayttooikeutta vapaana

P L

9995/10000 kayttooikeutta vapaana

2/6 kayttboikeutta vapaana

™
o
o

Power Bl (maksutor [ | g

Rajoittamaton maara kayttooikeuksia kaytettavissa

1/2 kayttooikeutta vapaana

>eCU -l Kaytossa

Kuva 8. Enterprise Mobility + Security E3 -lisenssin lisays.

Myohemmin samalla tapaa kaydaan lisenssit lisddmassa testiryhmalle seka lopulta

kaikille, joille se on tarkoitettu.

5.3 AD-tietokannan henkil6dtietojen tarkistus

Koska varmistustavaksi tullaan méaarittelemaan tekstiviestivarmennus, tulee kaytta-

jien henkilotiedoissa loytya AD-hakemistopalvelusta puhelinnumero. TA&man asian
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pitaisi olla kuitenkin kunnossa, silla asiakkaalla on numerotiedot paivitetty viimeksi
2017. Mikali tiedot eivat kuitenkaan ole ajan tasalla, niin tehd&an tarvittavat muok-

kaukset. Tiedot voidaan tarkistaa henkilostohallinnon kautta.

Asiakkaan AD-hakemistopalveluun luodaan O365 Admins -niminen oikeusryhma.
Tanne lisatdan asiakkaan testikayttajat seka sellaiset kayttajat, joilla kaksiosainen
varmennus otetaan kayttoon, mutta he eivat kuulu johtoportaaseen, sekéa kaksiosai-
sen varmennuksen testaamiseen kaytettava testikayttaja. Johtoportaan henkildille

oli jo olemassa oma oikeusryhménsé, jonka nimi on Johtoryhma.

Samalla kdydaan myds lisddmassa ensimmaiseen testaukseen tarkoitetulle tunnuk-
selle puhelinnumero, jota tarvitaan myéhemmin, kun kaksiosaisen varmennuksen

toimivuutta testataan.

5.4 Azure MFA Server -palvelun asennus

Nyt on itse MFA Serverin asennuksen aika. Tata varten siirrytédan MFAPalvelimelle
ja ladataan sinne Azuren hallinnan kautta Azuren MFA Server -palvelun asennus-
paketti. Tama ladataan suoraan palvelimelle, tai siirretaan se latauksen jalkeen tie-
tokoneelta.
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Azure Active Directory admin center
Home > * Multi-Factor Authentication - Server settings
All services Multi-Factor Authentication - Server settings

s FAVORITES
«

¥l Dashboard i Getting started
& Azure Active Directory Configure settings

Settings
aa Users -

Account lockout vo-way text message timeout seconds | 60)

@ Enterprise applications

& Block/unblock users

A Fraud slert Download MFA Server

B Notifications To get started with MFA Server

n the Download Center

ﬁ OATH tokens

ctvation credentials to initiate use

ﬁ Phone call settings E :fa o
© Providers -
Manage MFA Server
£ Server settings
W One-time bypass
Caching rules

Bf Server status

Reports

3 Activity report
Troubleshooting + Support
¥ Troubleshoot

Mew support reguest

Kuva 9. Azure MFA Server -palvelun asennus.

Kuvassa 9 nékyvalla Download-painikkeella saadaan asennuspaketti ladattua. Té-
man jalkeen samaisessa kuvassa olevalla Generate-painikkeella luodaan aktivoin-
titunnus, jota kaytetaan MFA Server -palvelun asennuksen yhteydessa. Nama tun-

nukset otetaan talteen myéhempaa vaihetta varten.

Kun Azuren MFA Server ollaan saatu siirrettya palvelimelle, voidaan aloittaa sen
asennus. Heti asennuksen alkuvaiheessa kuitenkin ilmeni, etta palvelimelta puuttui
Windowsin Serverin paivitys KB 2119335. liman tata paivitysta ei MFA Server -pal-

velua saisi palvelimelle asennettua.

Update Required (%

This software requires ¥B 2919355 update to run on your machine
! Please venfy that the |,."fnr 5 installed. Ohck OK to proceed with the
tallation, o Cancel 1o ot the setup and inetall Later

Kuva 10. MFAPalvelimelta puuttuva paivitys.
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Paivitys koetettiin asentaa kuvan 10 mukaisen virheilmoituksen kautta painamalla
OK-nappaintd. Tama ei kuitenkaan onnistunut, vaan paivitys ei talla tapaa suostunut
asentumaan. Palvelin kaynnistettiin uudelleen, jotta pdivitystd paastdéan asenta-
maan puhtaalta poydalta. Kaynnistyksen yhteydessa valitaan syyksi (Application:
Maintenance[Planned]). Talla tavoin valtytdaan, ettei kaynnistys aiheuta halytyksia
toimimattomuudesta. Kun uudelleenkéynnistys on suoritettu, haetaan paivitys suo-

raan Microsoftin sivuilta ja asennetaan se taman kautta onnistuneesti.

Nyt kun tarvittavat paivitykset on tehty, niin voidaan jatkaa MFA Server -palvelun
asennusta. MFAPalvelimelle tuotu asennuspaketti kaynnistetdéan uudelleen. Asen-
nuksen yhteydessa tulee asentaa kaksi erillisté kuvien 11 ja 12 mukaista Microsoftin

Visual C++ Runtime Librarya, joita tarvitaan Azure MFA -palvelun kaytossa.

31 Microsoft Visual C+ + 2017 Redistributable (x86) - ILL:_L_

Microsoft Visual C++ 2017
Redistributable (x86) - 14.10.25017

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT VISUAL STUDIO 2017 TOOLS, ADD-ONs and C+ +
REDISTRIBUTABLE

These license terms are an agreement between Microsoft Corporation (or

havad an wibare vt lnsg ane of by sllilintae’ and wnis Thev sanh in thy

v | agree 10 the license terms and conditions

'; Install Close

Kuva 11. Visual C++ Runtime Library (x86) -asennus.
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§ ﬁmmc“mrmm-uh_lﬂ-

Microsoft Visual C++ 2017
Redistributable (x64) - 14.10.25017

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT VISUAL STUDIO 2017 TOOLS, ADD-ONs and C+ +
REDISTRIBUTABLE

These license terms are an agreement between Microsoit Corporation (or

hacad nn whors woat e anc of #c affilotac) and was Thow annbs in tha

v | agree to the license terms and conditions

% install | Close

Kuva 12. Visual C++ Runtime Library (x64) -asennus.

Asennus viedaan loppuun hyvaksymalla Azure MFA Server -palvelun lisenssiehdot,
sekd valitsemalla asennuksen sijainti. Lisenssiehdot hyvaksyttya seuraavaan
vaiheeseen paastaan Next-nappaimella. MFA Server -palvelun asennussijainniksi
valitaan oletuksena oleva polku C:\Program Files\Multi-Factor Authentication

Server.

Multi-Factor
Authenticat...

Kuva 13. MFA Server -palvelun kuvake palvelimen tyopoydalla.

Asennuksen jalkeen MFAPalvelimen tyopoydalle tulee kuvan 13 mukainen kuvake,
jolla juuri asennettu MFA Server saadaan aukaistua. Sovellus aukaistaan ja aktivoi-

daan MFA Server kayttokuntoon.

Kun MFA Server avataan ensimmaisen kerran, aukeaa kuvan 14 mukainen na-
kymda. Nyt tarvitaan aktivointitunnuksia, jotka generoitin MFA Server -palvelun
asennuksen alkuvaiheessa. Tunnukset haetaan ja syttetddn ne Email- ja Pass-
word-kenttiin. Taméan jalkeen klikataan Activate ja MFA Server aloittaa aktivoinnin
(kuva 15).



R D Activate
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Kuva 14. Azure MFA Server -palvelun ensiavauksen nakyma.
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a Multi-Factor Authentication Server -3 X
File ‘eew Tools Help
R i]* Activate Halp
S
8
Lisers Company - -
Settngs
Logarg

Plaecse wisd whills the Mulli-Facior Authantication Server i sctivited. Al
il e reace b your phone (o suthenticate yous activation. This may take
meveral seconds.

Kuva 15. Azure MFA Serverin aktivointi asennuksen jalkeen.

Kun aktivointi on suoritettu, tulee naytolle kuvan 16 mukainen kysymys. Tassa ta-
pauksessa asennetaan ensimmaista ja ainoaa MFA-palvelua, joten valitaan vaihto-
ehdoksi No. Mikali olisi tarvetta useamman MFA-palvelimen ymparistolle, niin talldin

voitaisiin valita Yes. Télle ei kuitenkaan tassa tapauksessa ole tarvetta.

To enable and configure replication, the Multi-Server Configuration
Wizard should be run.

Would you like to run the wizard now?

Kuva 16. Kysymys useamman MFA Server -palvelun asennukselle.
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Kun aktivointi on mennyt lapi, MFA Server -palvelun alkunakyma muuttuu kuvan 17
mukaiseksi. Nakyviin tulleista valikoista voidaan ruveta konfiguroimaan MFA-palve-

lua, seké ottamaan se kaytt6on halutuille henkildille.

i Multi-Factor Authentication Server [= o=,
File View Tools Help
o8 ) Status He
(L i Sarvers
Status Users = =
Computer Master  Status Version
Y Orline 8011
=
h -
QATH Tokens Tags
- itn
'To- .
RADIUS s
Hythentication Authertication
'If’zr '.'I"J_. Messages:
s i
LDAP Windows

Authentication  Authentication

ey
F o
ADFS Compary
Settings

w,
3

Email Diresctony

Integration
@ 3
) 2P
User Portal ~ Web Service
SDK

-

Mobile App Logging

Kuva 17. Alkunakym& MFA Server -palvelun aktivoinnin jalkeen.

5.5 Azure MFA Server -palvelun konfigurointi

Nyt kun MFA Server -palvelun asennus ja aktivointi on suoritettu, voidaan sita ruveta

konfiguroimaan, ja ottamaan kayttoon halutut asetukset.

Aluksi siirrytadn takaisin Office 365:n kumppanikeskuksen kautta Azuren hallintaan.
Taalta valitaan MFA ja kuvan 18 mukaisesti asetusten alta muokataan asetuksia
tunnusten lukittautumisen suhteen, mikali kaksiosaista todentamista kokeillaan liian
useasti vaarin. Tassa maaritellaan, ettd kolmen vaaran koodin yrittamisen jalkeen
tunnus menee lukkoon. Mikali lukkiutuminen tapahtuu, se aukeaa itsestaan minuu-
tin kuluttua, jonka jalkeen kirjautumista voidaan yrittaa uudelleen. Mikali vaaria yri-

tyksia tulee vdhemman kuin kolme, ne nollaantuvat viiden minuutin kuluttua, jonka
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jalkeen kirjautumista voidaan taas yrittda kolmeen otteeseen, ennen kuin tunnukset

lukkiutuvat.

Multi-Factor Authentication - Account lockout

® Hsave @ Discard
i Getting started

Account lockout

Settings ) )
Temporarily lock accounts in the multi-factor authentication service if there are too many

Account lockout
authenticate

& Block/unblock users

denied authentication attempts in a row. This feature only applies to users who enter a PIN to

>

Fraud alert

B Notifications Minutes until account lockout counter is reset

OATH tokens Minutes unti account s sutomaticaly unblocked | 1

o o

Phone call settings

o Providers

Kuva 18. Asetukset vaarien kirjautumisyritysten suhteen.

Taman jalkeen pysytaan Azuren hallinnan puolella, mutta navigoidaan sivulla tur-

vallisuusasetusten kautta maarittelemaan Condition Access -toiminnot, eli IP-0soit-

teet, joissa kaksiosainen varmitus ei ole kaytossa. Naiden méaaritteleminen tapahtuu

Azuren hallinnan turva-asetusten kautta kohdasta Conditional Access. Taalta vali-

taan uuden osoitteen maaritys, jolloin aukeaa kuvan 19 mukainen nakyma. Kentat

taytetdan tarvittavilla tiedoilla, ja valitaan Mark as trusted location -vaihtoehto. Tois-

tetaan tama samainen verkon lisdys jokaisella asiakkaan toimitilojen verkoille. Talla

tapaa maariteltiin asiakkaan sisainen verkko, jossa kaksiosainen todentaminen ei

ole kaytossa. Mikali kirjautumista yritetdédn verkosta, jota ei tassa vaiheessa mer-

kitty, tulee kirjautumisen yhteydessé todentaa kirjautuminen MFA Server -palvelulle

maaritetyn valinnan avulla.
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New 0 X

1T Upload  + Download

* Mame

Define the location using:
(®) IP ranges
() Countries/Regions

Mark as trusted location @

IP ranges

Mo IP ranges

Kuva 19. Conditional Access -verkkojen maaritys.

Taman jalkeen siirrytdan Azuren hallinnassa ylimaaraisten pilvi-pohjaisten MFA-
asetusten pariin. Taman kautta saadaan maariteltya seuraavat kuvan 20 mukaiset

asetukset:

e Sovellussalasanat. Nama ovat salasanoja, joita kaytetaan sellaisiin sovelluk-
siin kirjautuessa, jotka eivat tue kaksiosaista todentamista. Téallaisia sovelluk-
sia ovat esimerkiksi Office 2010 ja aikaisemmat versiot tai Apple Mail -kayt-

tojarjestelmén versiota 11 aikaisemmat versiot.

e Conditional Access -vaiheessa maaritellyt sisdiset verkot saadaan otettua ta-

man kautta kayttoon.

e Tapa, jolla asiakkaan kayttajat tekevét toisen todennuksensa. Aikaisem-
masta poiketen jokainen vaihtoehto jatetdan mahdolliseksi, mutta ohjeistuk-

sessa suositellaan kayttamaan tekstiviestilla varmennusta.
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¢ Viimeisena vaihtoehtona olisi, etta voivatko kayttajat tehda laitteesta luotetun
korkeintaan 60 paivan ajaksi. Tama tarkoittaisi sitd, ettd kun kayttaja on ker-
taalleen suorittanut todennuksen, ei sita tarvitsisi kyseisella laitteella valittuna

aikana enaa tehda. Tama jatetdan asiakkaalta pois kaytosta, silla todennus

halutaan suoritettavaksi joka kerta.

multi-factor authentication
users service settings

®  Allow users to create dpp passwor SIgn In to non-browser apps

Do not allow users to create app passw ords to s gn in to non-browser apps

# Skip multi-factor authentication for requests from federated

Skip multi-factor authentication for requests from following

Yritylksen sisaisen verkon IP-osoitteet

Methods available to users:

_all to phone

MNotification through mobile app

YN VS
1
=
it

radware token

(=1}

Venfication code trom mobile app or h

Kuva 20. Pilvi-pohjaiset asetukset Azuren hallinasta.
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Viimeiseksi konfiguroinnin kohdalta siirrytaan takaisin MFAPalvelimelle ja siirrytédan
MFA Server -palvelussa kuvassa 17 nakyvaan RADIUS Authentication -valikkoon.
Tanne lisatdan kuvan 21 mukaisesti Clients-valilehdelle palomuurin tiedot, seka pa-
lomuurille kaydaan lisaamassa MFA Server -palvelun tiedot. Taman jalkeen laittei-
den yhteyden salaamiseksi maaritellaan Shared Secret eli salasana, joka syotetaan
molempiin sille varattuun kenttdén. Taman avulla saadaan otettua kaksiosainen var-

mennus kayttéon myos VPN-yhteytta ottaessa.

RADIUS Authentication - ENABLED
Enable RADIUS authentication

Clierts |Target |;’-‘~i'tri|:u_rtes |Trusteu:| IPs | Mutti-Factor Auth Servers |

Authentication port(s): | |

Accounting port(s): | |

Clierts:
P Address Application Shared Secret  Reguire User Match  Fallback OATH Token
e — Y
Add... Edit... Remove

Kuva 21. RADIUS-valikon asetukset.

5.6 Kayttajien tuominen Active Directory -hakemistopalvelusta
MFAPalvelimelle

Nyt on aika tuoda tarvittavat kayttajat Active Directory -hakemistopalvelusta Azuren
MFA Server -palveluun. Tama tehdééan MFAPalvelimelta, jossa edellinen istunto on
edelleen auki. Siirrytdan kuvassa 17 nakyvaan valikkoon Directory Integration.
Tanne siirtyessa avautuu kuvan 22 mukainen nakyma. Tata kautta saadaan tuotua
asiakkaan Active Directory -hakemistopalvelusta tarvittavat kayttajatiedot kaksi-

osaista varmennusta varten. On syyta varmistaa, ettd Enable synchronization with
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Active Directory -valinta on valittuna, jonka jalkeen painetaan nakyman alareunassa

olevaa Add... -painiketta. Talléin aukeaa kuvan 23 mukainen nakyma.

i Muiti-Factor Authentication Server [=[al]
File View Tools Help
7 (¢ \-52 Directory Integration - ENABLED Hep
P D [ Settings | Fiters. | Atrbutes | Synchronzation | Mubi-Factor Auth Servers
Status Users f 3 % .
[Vl Enable synchronization wth Active Drrectory
o= | Synchronizaton rterval: hour v
2 | Remove usars no longer in Active Directory
OATH Tokens Tags
V| Requre administrator approval when disabled or removed users exceed threshold L
's‘ Synchronzation tems
M Q\& tem User Rker Type Add  Update Disable Remove
RADIUS s
Authentication Authentication
A }ﬂ-
119 +
LDAP Windows
Aughertication Authentication
< &
= o
ADFS Compary
Settings
i ©
Emai Directory
Integration
Q I
User Potal  Web Service
L]
Mobile Aop Logging
Add Edit Remove Syncheonize Now Move Lk Move Down

Kuva 22. Directory Integrationin avausnakyma.

Kuvassa 23 vasemmassa ylareunassa olevan valikon avulla haetaan asiakkaan Ac-
tive Directory -hakemistopalvelusta sijainti, jonne jonkun henkilén tunnus, kenelle
kaksiosainen varmennus otetaan kayttoon, on luotu, ja tuodaan kyseisessa sijain-
nissa olevat kayttajat Azuren MFA Server -palveluun valitsemalla Add-painike. Var-
mistetaan myos, ettd valinnat ovat samat kuin mitd Method Defaults -vélilehdella
ollaan valittu. Taman jalkeen toistetaan tdma jokaiselle sijainnille, jossa tarvittavia

henkiloita on.
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Add Synchronization Item -
Heb
Domain: Vl [#] Display users
List Sesrch Display mit: 1000 :
r— Container Hisrarehy = Usemame Mame Email Address Mooils
: R
+
H
'
:
+
+ v
< 1]
User fiker L
Impaot: Selected Containar - Subtrea bl

Seings | Mathod Defate | Lwguage Defauits |

| Phone call Standard hdl|
® Tent message | Ome-Way v | [OTP W
_) Mobie aop | Standand v|
~) DATH token
(GGenerate 3 unioue FIN for each user
Aasgn the same PIN to sach user

Generste

Lizar must changa PIN

Kuva 23. Kayttajien synkronointi MFAPalvelimelle.

Kun kaikki tarvittavat henkilot on saatu synkronoitua MFAPalvelimelle, siirrytaan ku-
vassa 22 nakyvaan Users-valikkoon. Taalta etsitddn alkuun testikayttaja, seka jo
valmiiksi asiakkaan testiryhmén jasenet. Jokaisen kohdalta Valitaan vuorottain Edit-
painike, ja kdaydaan varmistamassa, etta kayttjilla on tarvittavat tiedot kunnossa.
Nyt valitaan myos vaihtoehto Enabled (kuva 24), jolloin kaksiosainen varmennus
tulee valitulle kayttajalle MFAPalvelimen kautta. Lopuksi Azuren hallinnan kautta
kaydaan hakemassa haluttu kayttaja ja painetaan kuvassa 25 néakyvaa Multi-Factor
Authentication -painiketta, jolla saadaan kaksiosainen varmennus kayttoén. Taméa

tehdaéan aluksi vain testikayttgjalle, jolla nyt ruvetaan tata testaamaan.



42

H‘Mvmmd['l‘m | Admirisirator | Mobie App Devices | OATH Token | Securty Questions | Info =

Lisamame: |

Firat nama: |

Laet name: !

Emai address |

User group |

Country cade: | Finland +358 bl

Phane: | |

Exdension: |

[ Ensble Global Services

) Phane cal |£tnndu-d w Reset Voicepnint

® Text message [One-Way w| [OTP v

© Mobile 2pp | tenders -

) OATH taken

I Generale
[+ Erabied [+ User must change PIN
Send email
Previos ||  MNet || Aely || Cose |
i

Kuva 24. Kayttajatietojen varmistus.

o rewuser e Mew guest user B Reset pasowo M Delete use [£ multi-Factor suthentication ) Refresh B8 Columns

Kuva 25. Kaksiosaisen varmistuksen paalle laittaminen Azuren hallinnan kautta.

5.7 Kaksiosaisen varmennuksen testaus ja projektin tilannekatsaus

Ennen testausta tulee kaksiosainen varmennus ottaa kayttajan toimesta kaytt6on
ensimmaisen kirjautumisen yhteydessd. Selaimella mennaan verkkosivulle

https://login.microsoftonline.com, ja syotetdan kirjautumistiedoiksi testitunnuksen

tiedot. Salasanan syoton jalkeen Microsoft ohjaa kayttajan kuvan 26 mukaiselle si-
vulle, jossa syotetaan viela kayttajan oma puhelinnumero ja tapa, jolla kaksiosaisen
varmistuksen ensimmainen koodi tulee. Valinnaksi tehddan koodin vastaanottami-
nen tekstiviestilla, silla tAman on yksinkertaisin vaihtoehto. Tamén jalkeen siirrytaan

eteenpain valitsemalla Next-painike.


https://login.microsoftonline.com/
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B Microsoft

Additional security verification

Secure your account by adding phone verification to your password, View video to know how to secure your account

Step 1: How should we contact you?
Authentication phone ﬂ
Finland {+358) ﬂ tahan oma numerc| X
Method
W Send me a code by text message

Call me

Your phone numbers will only be used for account secunty. Standard telephone and 5M5 charges will apply.

Kuva 26. Kaksiosaisen varmistuksen méaarittely ensimmaisen kirjautumisen yhtey-
dessa.

Nyt dskeisessad vaiheessa syotettyyn puhelinnumeroon tulee tekstiviesti, jossa il-
moitettu koodi syotetdan kuvan 27 sille varattuun kenttaan. Taman jalkeen valitaan

Verify-painike ja siirrytdan kayttbonotossa eteenpain.

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 2: We've sent a text message to your phone on +358
When you receive the verification code, enter it here

x

Kuva 27. Kentta viestilla saatua koodia varten.
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Nyt aukeaa kuvan 28 mukainen nakyma. Tasta saadaan otettua talteen sovellussa-
lasana. Tama kannattaa ottaa talteen, mikéli jokin sovellus ei tue kaksiosaista var-
mennusta, tulee kirjautuminen tehda taman salasanan avulla. Salasanan voi kuiten-
kin luoda myohemmin uudemman kerran, mikali sen unohtaa. Tama tapahtuu Kkir-

jautumalla Microsoftin sivuille ja navigoimalla Office 365:n asetuksiin.

Additional security verification
Secure your account by adding phone verfication to your password. View video to know how to secure your account
Step 3: Keep using your existing applications

In some apps, such as Dutlook, Apple Mail and Microsoft Office, you can®t use a phone to secure your account. To use these apps, you'll need to create a new “app

|'.:\’.T--'.'<i o use In place of y

Get started with this app password:

=]

Kuva 28. Sovellussalasana

Lopuksi voidaan asettaa ylimaarainen kirjautumistunniste, mikali oletusvarmennus
ei ole mahdollista, esimerkiksi puhelimen hukkaamisen takia. Tamé tapahtuu sivulta

https://myapps.microsoft.com/, josta valitaan kuvan 29 valikko. Tata ei testitunnuk-

selle kuitenkaan tehda, silla tAméa tunnus ei testauksen jalkeen enaa ole kaksiosai-

sessa varmennuksessa mukana.


https://myapps.microsoft.com/
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Manage account
Change password

Set up self service password reset

Additional security verification

Kuva 29. Vaihtoehtoisen varmennuksen maarittely.

Nyt kun tarvittavat maaritykset on tehty, kokeillaan kirjautua asiakkaan Office 365 -
palveluihin Microsoftin sivuilta. Syotetdan tunnus sekéa salasana ja yritetdan suorit-
taa kirjautuminen. Taman jalkeen kirjautumisruutu ohjataan kuvan 30 mukaiseen
nakymaan. Hetken kuluttua puhelimeen saapuu varmistuskoodi. Tama koodi sy6te-

taan sille varattuun kenttéén, ja sisaankirjautuminen onnistuu.

S® Microsoft

Enter code

[ We've texted your phone 300 30000
Please enter the code to sign in.

Fode

Hawing trouble? Sign in another way

More information

Kuva 30. Koodin syéttaminen kirjautumisen yhteydessa.

Testaus saatiin siis tehtya, ja kaksiosainen varmistus toimi tarkoitetulla tavalla. Nyt
kaydaan poistamassa kuvan 8 mukaisesti maaritetty lisenssi testikayttajalta ja lisa-
taan molemmat hankitut lisenssit samalla tapaa asiakkaan kahdella testaajalle. Ta-
man jalkeen heille kdydaan aktivoimassa kaksiosainen varmistus kuvan 25 mukai-

sesti.
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Seuraavaksi luodaan asiakasta varten ohjeet, joiden avulla he saavat otettua kak-
siosaisen varmistuksen tunnukselleen kayttoon. Lisdksi luodaan myos Excel-tie-
dosto, johonka he saavat kirjata, kuinka heidan mielestaan kaksiosaisen varmen-

nuksen kayttd onnistuu, ja tarvitaanko tahan parannuksia.

Talla hetkella projekti on siina tilanteessa, etta odotetaan tilannekatsausta, seka asi-
akkaan testikayttajien mielipidetta kaksiosaisen vahvihstuksen toimivuuteen liittyen.
Projektia ei siis saatu loppuun oletetulla aikavalilla, mutta sita jatketaan opinnéyte-

tyon valmistumisenkin jalkeen.
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6 YHTEENVETO JA POHDINTA

TyoOn tavoitteena oli kaksiosaisen varmennuksen kayttoonotto asiakasyrityksen va-
likoidulle vaelle Azuren MFA Server -palvelua kayttden. Kaksiosaista varmennusta
ei kuitenkaan viela kaikille tarvittaville henkil6ille saatu otettua kayttoon. Talla het-
kella se on kaytossa asiakkaan kahdella testikayttajalla, jotka testaavat sen toimi-

vuutta, ja tulevat ehdottamaan mahdollisia parannuksia.

Vaikka ty0 ei kdytanndssa vaikuttanut kauhean laajalta, oppi siita paljon, vaikka pro-
jektia ei saatu viela loppuun saakka vietya. Aiheesta ei myoskaan ollut itsellani pal-
jon tietoa yksittaisten omille tunnuksille asetettujen kaksiosaisten varmennusten li-
saksi. Tasta johtuen aiheeseen liittyen tuli paljon uutta, ja tulevaisuudessa hyvin

todennakoisesti tarpeellista tietoa.

Dokumentointi aiheesta jatkuu yritykselle projektin edetessa.
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