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Toimivat tietoliikenneyhteydet ovat nyky-yhteiskunnassa jo melkein elinehto. On
erittain tarkeda taata kaikille hairiéton ja tasavertainen internetpalvelu. Operaatto-
reiden on hyva valvoa, millaista dataa verkossa liikkuu. Nain voidaan héiritilan-
teista toipua tehokkaasti. Tassé tydssa tutustutaan kahteen erilaiseen vaihtoehtoon
valvoa ja analysoida yrityksen asiakkaiden verkkoliikennetta. Tyon tilaajana on Suu-
pohjan Seutuverkko Oy.

Tyo6ssa kasitellaan verkonvalvontaa ja analysointia operaattorin nakékulmasta ja tu-
tustutaan Cisco Systems -yrityksen kehittamaan NetFlow-protokollaan, jota verra-
taan sitd perinteisempaan pakettianalysointiin. Ensimmaisena tutustuttiin ntop-yri-
tyksen ntopng-ohjelmapohjaiseen ratkaisuun ja seuraavana Extreme Networks -yri-
tyksen ExtremeAnalytics-laiteratkaisuun. Tydssa kaydaan lapi kummankin vaihto-
ehdon asennus ja tutustutaan niiden kayttoon tarkemmin. Lopussa vertaillaan kum-
paakin ratkaisua yrityksen nakdkulmasta ja pohditaan niiden kayttokelpoisuutta.
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Well-functioning data communications are almost a lifeline in today’s society. There-
fore, it is very important to ensure a seamless and equal Internet service for every-
one. Internet service providers should monitor the data in their network. This way
interferences can be solved effectively. This thesis examined two different ways to
monitor and analyze the ISP’s customers’ network traffic. The thesis was commis-
sioned by Suupohjan Seutuverkko Oy.

The thesis studied network monitoring and analysis from an Internet service pro-
vider’s perspective and introduced the NetFlow protocol developed by Cisco Sys-
tems, which was then compared to a more traditional packet analysis. The software-
based solution, ntopng, developed by the ntop company was examined first. Next
followed the hardware-based ExtremeAnalytics developed by Extreme Networks.
The thesis studied the installation and usage of both these solutions. At the end,
both solutions were compared from the ISP’s perspective and their utility was con-
sidered.
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Kaytetyt termit ja lyhenteet

BIOS

Cisco Systems

DPI

Flow

GTK+

GUI

HTML

Hyper-V

IETF

Basic Input-Output System, tietokoneen avautuessa en-
simmaisena kaynnistyva ohjelma, jonka tarkoitus on tar-
kastaa laitteet ennen varsinaisen kayttojarjestelman latau-

tumista.

Verkkolaitteita, kuten reitittimia ja kytkimia, valmistava tek-

nologiayritys.

Deep Packet Inspection, tietoverkossa kulkevien pakettien

tutkimista ja analysointia.

Flow on sarja paketteja, jotka kulkevat lahettavan ja vas-
taanottavan laitteen valilla, ne jakavat samat ominaisuudet.
Esimerkiksi katsottaessa TV-lahetysta palvelimelta lahte-
vat paketit muodostavat Flow-sarjan kulkiessaan tietoko-

neelle.

GIMP Toolkit, graafinen kayttoliittymakirjasto kayttoliitty-

mien luontiin useille eri kayttojarjestelmille.

Graphical User Interface, graafinen kayttoliittyma, joka tar-
koittaa nadhtéviin elementteihin, kuten kuviin, perustuvaa

kayttoliittymaa.

Hypertext Markup Language, avoimesti standardoitu kieli,

jolla esimerkiksi internetsivut on kirjoitettu.

Windows 10 -kayttojarjestelmastd ominaisuutena Ioytyva
virtualisointialusta, jolla voidaan luoda erilaisia virtuaalisia

tietokoneita eri kayttétarkoituksiin.

The Internet Engineering Task Force, organisaatio, joka

vastaa internetprotokollien standardoinnista.



IPv4

IPv6

Libpcap

NTP

Porttiskannaus

Redundanttisuus

SCTP

SNMP
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Internet Protocol, se kuuluu TCP/IP-mallin internet-kerrok-
seen ja on yksi internetin perusprotokollista. Sen tehtavana

on tietoliikennepakettien toimittaminen perille verkossa.

Internet Protocol Version 4, toistaiseksi vield yleisimmin
kaytdssa oleva versio IP-protokollasta. Se on tarkoitus kor-

vata tulevaisuudessa IPv6-protokollalla.

Internet Protocol Version 6, toistaiseksi vahan kaytetty ver-
sio IP-protokollasta. Suurin etu verrattuna nykyiseen on IP-
osoitteiden pidennys, joka mahdollistaa moninkertaisen

maaran IP-osoitteita.

Library Packet Capture, pakettien kaappauksen tarkoitettu
kirjasto, johon esimerkiksi ntopng- ja Wireshark-ohjelmat

perustuvat.

Network Time Protocol, aikaprotokolla, jota kaytetdan tas-
mallisen ajan maarittamiseen verkkolaitteelle synkronoi-

malla se NTP-serverin kanssa.

Toimenpide, jolla pyritaan l6ytamaan haavoittuvuuksia
kohdelaitteesta kaymalla lapi sen tietoliikenneportteja ja

mahdollisia ohjelmia, jotka niitd kayttavat.

Kasite, jolla tarkoitetaan laitetta, jossa on halutun toimen-
piteen kannalta ylimaaraisia osia tai resursseja, mitka voi-
daan tarpeen vaatiessa ottaa kayttoon aiheuttamatta kat-

kosta.

Stream Control Transmission Protocol, tietoliikenneproto-
kolla, jota kaytetddn usean datavirran kuljettamiseen kah-

den yhteyden muodostaneen laitteen valilla.

Simple Network Management Protocol, tietoliikenneproto-

kolla, jota kaytetddn verkossa olevien laitteiden tilan kyse-

lyyn.



SSDP

Syslog

TCP

tcpdump

UDP

Unix

UPnP

VLAN

VM-Ware

ZMTP
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Simple Service Discovery Protocol, tietoliikenneprotokolla,
jota kaytetdan laitteiden ja palvelujen etsimiseen l&hiver-
kosta.

Standardi lokitiedoille, joita laite keraa eri kategorioiden
mukaan ja, jotka voidaan valittéa Syslog-palvelimelle myo-

hempaa tarkastelua varten.

Transmission Control Protocol, tietolikenneprotokolla, jolla
internetiin paasevien tietokoneiden vélille luodaan luotetta-

via yhteyksia.
Yleinen komentopohjainen pakettianalysointiohjelma.

User Datagram Protocol, tietoliikenneprotokolla, kuten
TCP, mutta UDP ei ole “luotettava” eli se ei suorita esimer-
kiksi virheentarkistusta. Kaytetddn muun muassa live-lahe-

tyksissa ja verkkopeleissa.

Laitteistoriippumaton kayttojarjestelma, jota kaytetaan la-

hinna palvelimissa ja keskuskoneissa.

Universal Plug and Play, protokollajoukko, jonka tarkoitus
on auttaa lahiverkon laitteita I16ytamaéan toisensa, ja mah-

dollistaa esimerkiksi tiedonsiirron.

Virtual Local Area Network, virtuaalilahiverkko on tek-
niikka, jolla esimerkiksi fyysisesti kaukana toisistaan sijait-
sevat laitteet voidaan sijoittaa samaan lahiverkkoon tois-

tensa kanssa.

Hyper-V-ohjelman kaltainen virtualisointiohjelma, jonka

omistaa VMware-yritys.

ZeroMQ Message Transfer Protocol, viestinvalitysproto-
kolla, jota kaytetddn viestien valitykseen kuljetuskerrok-

sessa.
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1 JOHDANTO

1.1 Tyon tausta

Lahtokohtaisesti Suupohjan Seutuverkko Oy toteutti valokuituverkon turvatakseen
nopeat tietoliikenneyhteydet myds haja-asutusalueille. Perusajatuksena oli luoda
verkko-operaattoreille tekninen toteutus nopeiden ja toimivien yhteyksien turvaa-
miseksi. Kiintedt puhelinverkot eivat enaa tarjonneet riittdvaa kapasiteettia ja mobii-
liverkkojen kehityksesta ei ollut riittavaa varmuutta.

Suupohjan Seutuverkko Oy aloitti oman internetpalvelun valokuituverkkoon liitty-
neille asiakkaille vuonna 2017. Tarkoituksena oli sekad kasvattaa Suupohjan Seutu-
verkko Oy:n eli Sunetin liiketoimintaa etté antaa valokuituverkon asiakkaille paikal-
linen ja samalla kilpailukykyinen vaihtoehto internetpalvelun tarjoajana. Internetpal-
velun myynti alkoi kampanijalla, jossa etuna oli edullisen hinnan lisdksi myés mah-
dollisuus saada valokuituverkon kaytosta perittdva verkkomaksu ja internetpalvelu-
maksu yhteisella laskulla. Asiakkaita tuntui mydskin houkuttelevan pieneen ja pai-
kalliseen toimijaan luottaminen etdgisemman valtakunnallisen palveluntarjoajan si-
jaan. Internetpalvelun laajentuessa on yha tarkedmpaa tasavertaisen palvelun tuot-
taminen kaikille asiakkaille. Tasta syysta on erittain tarkeaa, etta dataliikennetta pys-
tytddn seuraamaan mahdollisten hairididen, kuten erilaisten hyokkayksien ja saas-
tuneiden laitteiden varalta. Naista tulisi toipua mahdollisimman nopeasti tai jopa eh-

kaista niiden synty ennalta.

Eras tallainen hyokkays tapahtui vuoden 2018 kevaalla, jolloin muutamaan ver-
kossa olevaan laitteeseen kohdistui SSDP-protokollaa kayttava hyokkays, joka ai-
heutti katkoksia ja hairiditd asiakkaiden palveluissa. Hyokkayksen selvittdmiseen
kului aikaa ja resursseja, joten naiden tilanteiden ehkaisemiseksi ja niiden ratkaise-
misen helpottamisen vuoksi paadyttiin tutkimaan asiaa taman opinnaytetyon ai-

heena.

Verkon valvontaan ja monitorointiin Sunetilla on jo kaytéssd SNMP-protokollaa hyo-

dyntdva Observium-ohjelmisto. TA&man ohjelmiston pa&asiallinen tarkoitus on kui-
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tenkin lahinnéa tarkkailla verkon laitteita ja antaa tietoa esimerkiksi niiden lampoti-
lasta ja prosessorikuormasta. Varsinaiseen dataliikenteen analyysiin ei Observium-
ohjelmisto kykenek&én, joten tdhan tarvitaan joku muu ratkaisu.

1.2 Tyon tavoitteet

Taman tyon tavoitteena on I6ytaa luotettava, edullinen ja tehokas tapa analysoida
ja valvoa Sunetin internetpalvelun liikkennetta mahdollisten hairididen tai ongelmien
varalta. Lopputuloksena pyritdén loytamaan laite tai ohjelma, joka olisi helppokayt-
toinen, selked ja luotettava. Nain mahdollisissa hairidtilanteissa saataisiin selville
hairién aiheuttaja ja turvattua datasiirron sujuvuus. Tyodssa tutustutaan seka ohjel-
mapohjaiseen ratkaisuun etta laiteratkaisuun. Erilaisia mahdollisuuksia |6ytyy to-
della useita, aina erilaisista laitteista kuten, palomuureista liikenteen keradjiin ja il-
maisista avoimeen lahdekoodiin perustuvista ohjelmista maksullisiin ohjelmistoko-

konaisuuksiin.

1.3 Tyon rakenne

Tyo6 rakentuu teoriaosasta, joissa kaydaan lapi verkonvalvontaa operaattorin nako-
kulmasta, tutustutaan Netflow-protokollaan ja verrataan sita perinteisempaéan paket-
tianalysointiin. Toisena on itse tydn osuus, jossa tutkitaan kahta vaihtoehtoista rat-
kaisua. Laitteistopohjaiseksi ratkaisuksi valittiin Extreme Networks -yrityksen laite-
kokonaisuus, koska Sunetilla on jo kaytdssa heidan toimittamiaan laitteita. Ohjel-
mistopohjaisen ratkaisun tuotteeksi valikoitui avoimen lahdekoodin ntopng. Tassa
tydssa tutustutaan asennuksiin ja kayttéonottoon, pohditaan soveltuvuutta seké

kustannustehokkuutta.
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1.4 Sunet

Sunet eli Suupohjan Seutuverkko Oy on yritys, joka rakentaa avointa tietoliikenne-
verkkoa Suupohjassa ja Pohjois-Satakunnassa. Yritys on perustettu vuonna 2005
ja silla on 5 vakituista tyontekijad. Sunetin omistavat toiminta-alueen kunnat eli Kau-
hajoki, Teuva, Karvia, Isojoki, Karijoki, Kurikka ja Siikainen. Sunetin toimintaan kuu-
luu valokuituverkon rakennus, liittymamyynti, yllapito ja internetpalvelun tarjonta.
Valokuituverkko on verrattavissa sahkdmaailmaan, silla verkon omistus ja yllapito
on erotettu palveluntarjoajista. Sunetin verkon alueella palveluita yksityisille tarjoaa
Sunetin lisaksi Elisa Oyj, Verkko-osuuskunta Kuuskaista, JNT ja Dynamo Net. Sii-
kaisten alueella yksityisille on tarjolla myds Telian palveluja. Yrityksille taas palve-
luita tarjoaa edellisten liséksi my6s Neviso ja DNA. (Sunet [Viitattu 22.2.2019].)

Sunetin runkoverkko kiertdd Suupohjan ja Pohjois-Satakunnan alueella renkaan-
muotoisen rungon, joka kulkee Kauhajoen, Jurvan, Teuvan, Karijoen, Isojoen, Sii-
kaisten, Karvian ja Honkajoen kautta. Matkalla rungosta haarautuu useita kylaverk-
koja. Verkon laatu on varmistettu taman hetken laadukkaimmilla verkkokomponen-
teilla ja se on toteutettu yhden gigan kapasiteetilla. Rungossa on useita liityntapis-
teitd mm. Isojoella, Kauhajoella, Jurvassa, Karijoella, Teuvalla, Honkajoella, Siikai-
sissa ja Karviassa, ja se ulottuu talla hetkella Seingjoelle asti, josta toimivat yhteydet
mm. Kuusiokunnille. Sunet tekee aktiivista yhteisty6td myds muiden alueellisten kui-
tuverkkojen kanssa ja on my6s osana seutuverkkoklusteria. (Sunet [Viitattu
22.2.2019].)
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2 VERKONVALVONTA JA ANALYSOINTI

2.1 Yleista

Verkkoliikenteen seuraaminen on ty6ta, missa valvotaan ja analysoidaan tietover-
kon toimivuutta. Valvonta kertoo kuormituksesta ja analysoinnilla pyritd&dn saamaan

syvéllisempéaa tietoa liikkenndinnin laadusta. (Noction 19.10.2018.)

Asiat voivat menna pieleen tietoverkoissa minad tahansa paivana. On kyseessa sit-
ten yksinkertainen vakoiluohjelma, palvelunestohydkkays tai monimutkainen reititti-
men konfiguraatio-ongelma, ratkaisua ongelmaan voi olla mahdotonta l0ytaa heti.
Parhaiten tilanteeseen voi varautua tarvittavalla osaamisella ja tydkaluilla, joita tar-
vitaan ongelman ratkaisuun. Kaikki verkon toimivuusongelmat on ratkaistava paket-
titasolla, jossa hyvin tavanomaiset ja luotettavana pidetyt protokollat ovat petollisia.
Jotta ymmarreta&n parhaiten verkko-ongelmia, on helpointa lahtea liikkeelle paket-
titasolta. Mita enemman voidaan vaikuttaa asioihin pakettitasolla, sitd paremmin

hallitaan verkkoa ja voidaan ratkaista ongelmia. (Sanders 2011, 1.)

Verkkovalvonta on joko protokollan tai datapakettien analysointia laitteen, ohjelmis-
ton tai niiden yhdistelmalla. Tavoitteena on suojautua haitallista liikennéintia vas-
taan. Tama tyo laajentaa palomuurien, virustorjunnan, yms. ohjelmien tuomaa suo-
jaa. (Cecll [Viitattu 17.3.2019].)

Analysoinnin avulla voidaan:

— Tuottaa yksityiskohtaista tilastoa nykyisen ja juuri tapahtuneesta likken-
teesta verkossa.

— Testata haavoittuvuutta tunnetuille haitta-ohjelmille.

— Havaita epatavallisia likennointimaaria.

— Havaita epailyttavia pakettien ominaisuuksia.

— Tunnistaa pakettien lahteet ja kohteet.

— Maaritella halytystaso tunnetuille uhille.

— Etsia erityisi& merkkijonoja paketeista.

— Monitoroida kaistan kayttoa eri ajanjaksoina

— Luoda ohjelmallisia lisdtoimintoja.
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— Nayttaa kaikki tilastot kayttajaystavallisessa seurantapaneelissa. (Cecil
[Viitattu 17.3.2019].)

Analysoinnilla ei ole tarkoitus korvata lahinna loppukéayttajille tarkoitettuja palomuu-
reja, virustorjuntaa tai haittaohjelmia vastaan suojautumista. Analysoinnin kaytolla
voidaan pienentda verkkohydkkayksien uhkaa ja my6s nopeuttaa toimia hyokkayk-
sen alettua. (Cecil [Viitattu 17.3.2019].)

ISO ja IEC ovat yhdessa maarittaneet verkonvalvontaa liittyvia maarityksia standar-
diin ISO/IEC 7498-4. Standardi jakaa verkonvalvonnan vianhallintaan, kirjanpidon
hallintaan, konfiguraation hallintaan, suorituskyvyn hallintaan ja turvallisuuden hal-
lintaan. Vianhallinnalla pyritaéan yllapitamaan ja tutkimaan vikalokeja, [6ytamaan, ra-
jaamaan ja korjaamaan viat. Kirjanpidon hallinnassa pyritdén laskuttamaan resurs-
sien kaytostad. Konfiguraation hallinnassa tutkitaan ja keratdan dataa laitteista, ja
mahdollisesti muutetaan tarpeen vaatiessa asetuksia. Suorituskyvyn hallinnassa
tarkkaillaan liikennetta ja protokollia, seka pyritdéan parantamaan suorituskykya tar-
peen vaatiessa. Turvallisuuden hallinnassa tiedotetaan kayttajia turvallisuuteen liit-
tyvissa asioissa. (ISO/IEC 7498-4 1989.)

2.2 Operaattorin kannalta

Liikenne- ja viestintavirasto eli Traficom ohjeistaa operaattoreiden toimintaa verkko-
likenteen suhteen. Operaattoreiden on kohdeltava kaikkea verkkoliikennetta tasa-
puolisesti eli noudattaen internetin avoimuuden periaatteita. Operaattorilla ei ole siis
oikeutta rajoittaa esimerkiksi liikennetta johonkin tiettyyn palveluun tai sovellukseen.
Operaattori ei voi myoskaan rajoittaa tietyn tyyppista liikennetta. Verkon resurssien
tehokkaan kayton ja internetpalvelun laadun vuoksi operaattorilla on kuitenkin oi-
keus ottaa kaytt6on kohtuullisia liikenteenhallintamenettelyja. Tarpeen vaatiessa

operaattori voi rajoittaa internetliikennetta, jos:

— lainsdadanto, tuomioistuin tai viranomainen tekee paatoksen asiasta

— verkko- ja paatelaitteiden tietoturva on uhattuna
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— uhkana on verkon likkenteen ruuhkautuminen tai jo syntyneen ruuhkan
purkaminen, jos ruuhkautuminen on poikkeuksellista tai véliaikaista. (Tra-
ficom 12.3.2019.)

Kaikkien asiakkaiden palvelujen toimivuuden ja laadun takaamiseksi on siis tarke&é
kiinnittda huomiota mahdollisiin uhkiin, joita verkossa on. Operaattori voi myos tar-
jota verkossaan palveluita, jotka edellyttavat parempaa laatua yhteydeltd. Tama tay-
tyy kuitenkin tehda niin, etté kaikkia liittymia kohdellaan tasaveroisesti eli optimointia

ei voi tehda muiden yhteyspalvelujen laadun kérsiessa. (Traficom 12.3.2019.)

Traficomin maarittdmiin verkkoneutraliteettiperiaatteisiin kuuluu myds operaattorin
vastuu antaa selkeat ja ymmarrettavat tiedot liittymien ominaisuuksista. Asiakkaille

pitdd kertoa muun muassa:

— asetusten mukaiset tiedot internetyhteyspalvelun nopeudesta

— miten mahdollinen tiedonsiirtokiintid, nopeus ja muut tekijat vaikuttavat
palveluun ja sisallénkaytt6on

— miten operaattorin kayttamat liikenteenhallintamenetelmat voivat vaikuttaa
palveluun

— miten optimointia edellyttavat palvelut vaikuttavat internetpalveluun. (Tra-
ficom 12.3.2019.)

2.3 Pakettianalysointi

Pakettianalysoinnista kaytetaan myds termia pakettihaistelu (sniffing) tai termia pro-
tokolla-analyysi. Ne tarkoittavat kuitenkin prosessia, jossa kaapataan ja tulkataan
tietoa samalla kun se virtaa tietoverkon lapi ja pyritdan paremmin ymmartamaan,
mita verkossa tapahtuu. Pakettianalysoinnin toteuttaa tyypillisesti paketinhaistelija
eli tyokalu, jota kaytetaan kaappaamaan raakaa dataa, joka kulkee tietoverkossa.
(Sanders 2011, 2.)

Pakettianalysointi voi auttaa:
— ymmartamaan verkon piirteita

— tietamaan kuka verkossa on
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— maarittdmaan kuka tai mika kayttad vapaana olevaa kaistaa
— loytamaan verkon suurimmat kayttohetket
— tunnistamaan mahdolliset hydkkaykset tai haitallisen toiminnan

— loytdmaan turvattomat ja levinneet ohjelmat. (Sanders 2011, 2.)

On olemassa monenlaisia ilmaisia ja maksullisia pakettianalysointiohjelmia. Jokai-
nen ohjelma on suunniteltu erilaiseen tehtavaan. Muutamia suosittuja pakettianaly-
sointiohjelmia ovat tcpdump, OmniPeek ja Wireshark. tcpdump on komentopohjai-
nen ohjelma, kun taas OmniPeek ja Wireshark hyodyntavéat graafista kayttoliitty-
maa. (Sanders 2011, 2.)

2.3.1 Npcap

Npcap on Windows-kayttojarjestelmalle luotu pakettien kaappaukseen tarkoitettu
kirjasto, joka perustuu WinPcap- ja Libpcap-kirjastoihin. WinPcap-kirjasto on
Npcap-kirjaston edeltgja, ne taas kumpikin pohjautuvat Libpcap-kirjastoon. Sen on
tarkoitus olla edeltdjaansa nopeampi ja tehokkaampi. Esimerkiksi ntopng-ohjelma

Windowsille asennettuna pohjautuu Npcap-kirjastoon. (nmap [Viitattu 17.3.2019].)

2.3.2 Wireshark

Wireshark-ohjelma on tunnetuin ja eniten kaytetyin verkkoprotokolla-analysaattori.
Sen avulla on mahdollista hyvin tarkasti tietdd, mita tutkittavassa verkossa tapahtuu
milla tahansa hetkella. Se on saavuttanut niin merkittavan maineen, etta sita kayte-
tdan hyvin monissa eri laitoksissa, seka opetustarkoitukseen etta kriittisiin tyotarkoi-
tuksiin. Wireshark-ohjelman menestys ja kehitys pohjautuu ympari maailmaa ole-
vien verkkoasiantuntijoiden vapaaehtoisiin panoksiin ja heidan nimia loytyykin listat-
tuna ohjelman verkkosivuilta. (Wireshark [Viitattu 15.2.2019].)

Wireshark-ohjelma on kaikille ilmainen ja vapaasti ladattavissa ohjelman omalta
verkkosivulta. Silla on monia erilaisia kayttotarkoituksia aina ison tietoverkon vianet-
sinnasta, pienen yrityksen liikkenteen tutkimiseen. Wireshark-ohjelman ominaisuuk-

sia ovat mm. datan DPI-analysointi reaaliajassa tai jo kaapatusta pcap-tiedostosta,
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helppokayttdinen graafinen kayttoliittyma ja tiedon suodattaminen komennoilla. Oh-
jelmalla on mahdollista menna todella syvélle eri protokolliin ja hajottaa ne aivan
pakettitasolle, kuitenkaan itse liikennettéd hairitsematta. Wireshark-ohjelmaa on
mahdollista kayttaa kaikilla yleisimmilla kayttojarjestelmilld, ja sen graafinen kaytto-
liittym& on luotu kayttden GTK+ widget toolkit -kirjastoa. Wireshark-ohjelma jakaa
monia piirteitd tcpdump-ohjelman kanssa. Yhtena erona on mm. se, etta tcpdump-
ohjelma pohjautuu komentopohjaiseen kayttolityméaan. (Technopedia [Viitattu
15.2.2019].)

Itse pakettien kaappaamiseen ohjelma kayttdd Unix-kayttojarjestelmille alun perin
luotua libpcap-kirjastoa, josta on johdettu Windows-kayttojarjestelman kayttoon so-
veltuva Npcap-protokolla (Harris 20.12.2018).

2.4 Mirror

Portin peilaus mirror-toiminnolla mahdollistaa porttiin saapuvan ja portista l&ahtevan
likenteen tarkkailun laittamalla protokolla-analysointiohjelman, kuten Wiresharkin
porttiin, johon “peilattu” tieto viedaan. Talldin peilatusta portista Iahteva tai siihen
saapuva paketti ohjataan myds kohdeporttiin. Protokolla-analysointiohjelma siep-
paa liikennetta vaikuttamatta alkuperaisen portin liikenteeseen. (Extreme Networks
[Viitattu 15.2.2019].)

2.5 NetFlow vs pakettianalysointi

Pakettianalysoinnista puhuttaessa tarkoitetaan kaytannossa liikenteen kopioimista,
jotta kaikkia verkossa liikkuvia paketteja voidaan tutkia. Tallaista analysointia kay-
tetdan, kun on tarve nahda kaikki liikenne vaikkapa kahden laitteen valilla. NetFlow-
analysoinnissa taas keratadén metadataa verkon liikenteesta ja sita tutkitaan ja ana-
lysoidaan statistisesta ndkdkulmasta. Kumpikaan naista tavoista ei sulje toista pois,
vaan niita on tehokasta kayttaa toistensa tukena. Jos esimerkiksi analysoidaan ison
asiakasverkon liikennettd, on jarkevaa kayttaa NetFlow-analysointia. Mutta jos ver-
kossa havaitaan héairi6ta, voidaan talléin suorittaa liikenteestéa kaappaus, jota sitten

analysoitaisiin pakettianalysoinnilla. (Netfort [Viitattu 17.3.2019].)
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2.6 Mika on NetFlow?

NetFlow on Cisco-tietoliikenneyrityksen kehittama verkkoprotokolla. Sen tarkoituk-
sena on kerata tietoa verkkoliikenteesta ja monitoroida sitd. Termi& NetFlow voi-
daan pitaé jo yleisené alan standardina, mutta kuitenkin monet muut valmistajat ovat
ryhtyneet kayttamaan omia vaihtoehtoisia flow-teknologioitaan. Tallaisia ovat esim.
Jflow (Juniper), s-flow, (3Com/HP, Dell ja NetGear), NetStream (Huawei), Cflow (Al-
catel-Lucent) ja Rflow (Ericsson). (Hale 6.9.2012.)

NetFlow-protokollasta on jo monta eri versioita, silla se on alun perin kehitetty jo
vuonna 1990. Ensimmaista versiota ei nykyisin ole missaan, silla se on jo taysin
korvattu. Versioita 2—4 ei koskaan julkaistu, vaan ne séilyivat Cisco-yrityksen siséi-
sessa kaytossa. Yleisin versio 5 julkaistiin jo vuonna 2009 ja se tukee vain IPv4-
protokollaa. Versiota 6 ei enaa tueta, ja versio 7 on kaytdssa vain Cisco-yrityksen
omilla kytkimill&. Versio 8 ei ole kdyttssa, vaan sen on korvannut jo versio 9. Versio
9 on kuin versio 5, mutta sitéa on paranneltu mm. lisddmalla tuki jo vahitellen yleisty-
valle IPv6-protokollalle. IPFIX-protokollaa kutsutaan usein myds NetFlow-protokol-
lan kymmenenneksi versioksi, mutta se on kuitenkin vain IETF-organisaation stan-
dardoima, eiké varsinaisesti uusi versio. Nykyisin yleisimmin kayttssa olevat versiot
ovat versiot 5 ja 9. (Hale 6.9.2012.)

Reitittimet ja kytkimet, jotka tukevat NetFlow-protokollaa, keraavat IP-liikennestatis-
tiikkaa kaikista rajapinnoista, joissa NetFlow-protokolla on otettu kayttoon. Mydhem-
min ndma statistiikat valitetddn NetFlow-luetteloina vahintaéan yhdelle NetFlow Col-
lectorille, joka on tyypillisesti palvelin. Tama tekee varsinaisen verkkoliikenteen ana-
lysoinnin. NetFlow Collector prosessoi tiedon tehdékseen verkkoliikenteen analy-
soinnin ja esittddkseen tiedon kayttajaystavallisessa muodossa. Netflow Collector
voi olla joko laitteistopohjainen kerdja tai ohjelmistopohjainen keraaja. (Hale
6.9.2012.)
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2.6.1 Flow Collector

Flow Collector on ohjelma tai laite, jonka tehtdva on vastaanottaa jonkin NetFlow-
tietoa tuottavan laitteen lahettaméaa dataa. Flow Collector lajittelee vastaanotta-

mansa liikkennedatan mydhempaa analysointia varten. (Parker 8.9.2016.)

2.6.2 IPFIX

IPFIX on lyhenne sanoista Internet Protocol Flow Information Export. Se on IETF-
organisaation maarittama standardi verkon laitteiden flow-tietojen viennista. Se on
johdettu Cisco-yrityksen patentoidusta NetFlow v9 -protokollasta. Tarkkailupis-
teessa kerataan flow-tietoja, jotka suodatetaan ja niistd kootaan tietopaketteja.
Vientiprosessi lahettaa flow-merkinnat IPFIX-viesteind, pakattuna kerroksen 4 pro-
tokollien (SCTP, UDP tai TCP) avulla NetFlow Collector -ohjelmalle. (Noction
19.10.2018.)

IPFIX-protokollalla voidaan kerata mita tahansa tietoa verkkoliikenteestéa kerroksilta
2—7 ja kerétty tieto viedaan NetFlow Collector -ohjelmalle. IPFIX-protokollan viestin
sisdlla voidaan vieda kaikenlaisia erilaisia tietoja, jotka ovat joko kayttajan maaritta-
mia tai muita muuttujia, kuten http-osoiteita tai esimerkiksi syslog-viesteja, SNMP-

tietoja tai vaikka huoneen lampdtilan arvoja. (Noction 19.10.2018.)
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3 NTOP

3.1 Yrityksesta

ntop on pieni ja innovatiivinen yritys, jonka asiakkaista suurin osa on pienia yrityksia,
mutta myds joitain isoja yrityksid. Yritys kehittd& korkealaatuisia tietoliikenneohjel-
mistoja, jotka pohjautuvat avoimeen lahdekoodiin, ja joita kayttavat seka tavalliset
kuluttajat ettéd isot teleoperaattorit. Ohjelmistot ovat usein vapaasti kaytettavissa
opiskelukayttdon ja voittoa tavoittelemattomaan tarkoitukseen. Yritys pyrkii olemaan
vastuullinen, kayttamaan vihreda energiaa, seka tarjoamaan asiakkailleen palveluja
sellaisina kellonaikoina, kun se on heille kaikkein tehokkainta. Yritys pyrkii luomaan
itse kaikki myymansa ohjelmistot ja olemaan riippumaton muista osapuolista. ntop
haluaa tarjota kaikille tuotteilleen lapinakyvyytta ja pyrkid olemaan eettinen yritys
bisnesmielessé ja muistamaan arvonsa. (ntop [Viitattu 8.2.2019].)

3.2 Historiaa

ntop syntyi ajatuksesta luoda yksinkertainen ja tehokas avoimen lahdekoodin verk-
koliikenteen seuranta-alusta. Tavoite kehittda verkkoliikenteen seurantaa on saily-
nyt samana, mutta monet muut asiat ovat muuttuneet sen jalkeen, kuten analysoi-
tava liikenne itsessaan, kayttojarjestelmat ja kayttajat. ntop on myos kasvanut ko-
konaiseksi tutkimusyritykseksi. Arvojensa ja ajatusmaailmansa vuoksi ntop tekee
vielakin avoimen lahdekoodin tuotteita. Yritys haluaa luoda ohjelmistoa, joka toimii
halvemmallakin laitteistolla. (ntop [Viitattu 8.2.2019].)

3.3 ntopng

ntopng tulee sanoista ntop next generation eli se on seuraavan sukupolven versio
alkuperaisesta ntop-ohjelmasta. Sill& on tarkoitus monitoroida ja analysoida verkko-
likennetta. ntopng-ohjelman on tarkoitus toimia kaytannossa kaikilla Unix-alustoilla,

Mac OSX -kayttojarjestelmilla ja myds Windows-kayttojarjestelmilla ja se pohjautuu
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libcap-kirjastoon. ntopng-ohjelma takaa helpon yksinkertaisen tavan tutkia ja analy-
soida reaaliaikaista ja historiallista liikennettd. Ohjelman paaominaisuuksia ovat
mm. verkkoliikenteen jarjestaminen esimerkiksi IP-osoitteen tai portin mukaan, re-
aaliaikaisen likkenteen tarkkailu, historiallisen liikenteen tarkkailu, eri ohjelmien kayt-
tamien protokollien erittely, suurimpien verkon kayttajien havainnointi ja erilaisten

huomioiden ja halytysten raportointi. (ntop [Viitattu 3.2.2019].)

3.3.1 Kaytto, vaatimukset ja versiot

ntopng-ohjelmaa voidaan kayttaa mink& tahansa HTML5-kielta tukevan internetse-
laimen kautta, se tukee SSL- ja HTTPS-salausta. Keskusmuistin ja prosessorin
kayttd riippuu ntopng-ohjelman konfiguraatiosta ja olosuhteista, mutta modernilla
koneella ei suuri verkkokaan aiheuta suurta kuormaa. ntopng-ohjelma tukee myo6s
sFlow-, NetFlow- ja IPFIX-protokollia. Talldin ntopng-ohjelmaa pitaa kayttda yh-
dessa nProbe-ohjelman kanssa. Kommunikaatio ohjelmien valilla tapahtuu ZMTP-
protokollan avulla, joka sallii ntopng-ohjelman keskustella nProbe-ohjelman kanssa.
ntopng-ohjelma on saatavilla kolmena eri versiona: Community, Professional ja En-
terprise. Community-versio on ilmainen, kun taas Professional- ja Enterprise-versiot
ovat maksullisia. Maksulliset versiot tarjoavat lisdominaisuuksia verkon analysoin-
tiin. (ntop [Viitattu 3.2.2019].)

3.4 nProbe

nProbe-ohjelmaa voidaan kayttad mm. NetFlow-,sFlow- ja IPFIX-protokollien lahet-
tamien tietojen kerddmiseen ja ohjaamiseen ntopng-ohjelmalle. Talléin nProbe-oh-
jelma keraa verkosta NetFlow-protokollaa tukevien kytkinten tai reitittimien lahetta-
mid NetFlow-virtauksia, jotka se ohjaa eteenpain esimerkiksi ntopng-ohjelmalle lii-
kenteen analysointia varten. nProbe-ohjelma on todella taipuisa ja sita voidaan kayt-
taa useissa eri moodeissa. Eri moodit mahdollistavat esimerkiksi eri Netflow-proto-
kollien valisen muunnoksen. Ohjelma on my6s suunniteltu skaalautuvaksi usean gi-

gabitin verkkoihin. Toimiakseen kunnolla sen taytyy "nahda” tai kaapata haluttu
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verkkoliikenne. Taman takia verkoissa on tarpeellista joko peilata likenne mirror-
toiminnolla tai sijoittaa nProbe-ohjelma kohtaan, jonka kautta suurin osa liikenteesta
kulkee. Normaalissa toimintaympéaristosséd nProbe keraa liikkennetietoa ja lahettéa
sen kohti maaritettya keragjaa. Analysointiin voidaan kayttad mita tahansa tavallista
NetFlow Collector -ohjelmaa. nProbe-ohjelmaa suositellaan kaytettavaksi yhdessa
ntopng -ohjelman kanssa, silla ne on optimoitu toimimaan nain. (ntop [Viitattu
15.2.2019].)

3.5 Asennus

Ennen ntopng-ohjelman asennusta liikkenteen analysointia kokeiltin Wireshark-oh-
jelmalla. Tassa kavi hyvin nopeasti esille, etta tietokoneen resurssit eivéat riittaneet
likenteen maaran hallitsemiseen. Wireshark-ohjelma mydskin kaappaa jokaisen
verkossa esiintyvan paketin ja pyrkii tallentamaan sen kovalevylle, jolloin kone olisi
tukkiutunut nopeasti. Wireshark-ohjelma on téllaisessa tarkoituksessa kylla toimiva,
mutta lahinna silloin, kun toiselta ohjelmalta, kuten téssa tytssa kasiteltavat ntopng-
ohjelmalta tai ExtremeAnalytics-ohjelmalta, otetaan tietynlainen nayte verkkoliiken-
teestd pcap-tiedostona ja tuodaan se Wireshark-ohjelman tutkittavaksi. Talloin

paastaan tutkimaan liikennetta pakettitasolla.

Liikenteen tuonti ntopng-ohjelmaa varten paatettiin toteuttaa luomalla mirror-portti
Extremen runkoreitittimessa ja tuomalla luodusta portista liikenne suoraan tietoko-
neelle analysoitavaksi. Tassa ongelmaksi muodostui se, etta likenteen maara oli
niin suuri, etta mirror-toimintoa ei voinut toteuttaa kaikelle liikenteelle, vaan oli tyy-
dyttava osaan liikenteesta. Analysointiin kaytettavaan tietokoneeseen olisi tarvinnut

10 Gt:n verkkokortin, etta se olisi voinut ottaa kaiken liikkenteen vastaan.

Testausta varten paadyttiin asentamaan ntopng-ohjelma suoraan tietokoneelle Win-
dows-kayttojarjestelman paalle. Asennustiedosto saatiin ladattua suoraan valmista-
jan lataukset-sivulta. Asennus tapahtuu kuten normaali ohjelman asentaminen Win-
dowsille, joten sita ei ole tahan erikseen kuvattu. Asennusohjelma asentaa koneelle

ntopng-ohjelman lisédksi Win10Pcap-ohjelman liikenteen kaappausta varten ja redis-
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palvelimen taustalle pyorivaksi tietokannaksi. Asennuksen jalkeen tietokone taytyy
kaynnistad uudelleen ja tdman jalkeen ntopng-ohjelma ja redis-palvelin 16ytyvéat

Windowsin Palvelut-valikon alta.

Tiedosto Toiminte  Maytda  Ohje
e |mEcR BmE >80
. Palvelut (paikallise . Palvelut (paikalliset)
~
ntopng Nirni Kuvaus Tila Kaynn
L 25k Microsoftin (R) diagnostiikkakeskuksen va.. Diagnostilkkakeskuksen... Manu
e palel 5k Microsoftin tallennustilojen SMP Microsoftin tallennustil... Manu
5k Microsoft-ohjelmiston tilannevedoksen toi... Hallitsee ohjelmallisia a... Manu
Kuvaus: 5k Microsoft-tilin kiriautumisavustaia Kavitsd kiriautumiseen Manu
ntnpr::g: Web-based network traffic &k Myymalzesi) Ominaisuudet: ntopng (Paikallinen tietokone) > Manu
menter €1 Net Tep-po Ei kyl
£k Network Sto Yleiset Sisaankijautuminen Palautus  Rippuvuudet Auton
£ Metwork Virg Manu
bl .
Falvel =
5L NLA-nimiavi aveln picong Auton
& ntopng Nayttanimi: ntopng Auton
£ NVIDIA Dispy Kuvaus: ntopng: Web-based network traffic monitor Auton
EENVIDIA Loc Auton
L
CLNVIDIANety ¢ upean Manu
ELNVIDIA Teler  tiedoston polku Auton
£ Naennaisled C:\Program Files\ntopng‘\ntopng.exe Manu
) Maytonparay  Kaynnistystapa: | Automaattinen - Manu
5} Offline-tied Manu
5k Ohjelmien y| Manu
£l Ohjelmistoj Auton
e J_ ‘ Palvelun tila: Pysaytetty
5k Ominaisuu Manu
15 Ongelmien Pysiyta Keskeytd Jatka Manu
6. OpenssH A . . - . . Eilkiyl
& L Woit maarittaa kaynnistysparametrit, jotka tulevat voimaan kaynnistaessasi
i Optimoi asel | palvelun taaka. .
5k Paikallisen i Auton
G} Paikallisen p Kaynnistysparametr | Manu
5} Paikkatietop Manu
5k Palvelin Auton
5k Perussuoda oK Pennin Kayta Auton
G} Pistotarkisty Manu
CL Dliae and Dlaw Hallitces lateacannicta Kiunniccs Mann

Kuva 1. ntopng-ohjelma Palvelut-valikossa.

Ohjelmaa paéasee nyt kayttdmaan avaamalla selainikkunan ja kirjoittamalla haku-

kenttéaan http://127.0.0.1:3000/. Ohjelmaan kirjaudutaan kayttajatunnuksella ad-

min, ja salasanana on admin, joka taytyy heti vaihtaa.


http://127.0.0.1:3000/
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@ 127.0.0.1

Welcome to ntopng

| |
| |

It you find ntopng useful, please support us by
making a small donation. Your funding will help to run
and foster the development of this project. Thank you.

©1998-17 - ntop.org
ntopng is released under GPLV3.

Kuva 2. ntopng-ohjelman kirjautumisnakyma.

3.6 Kayttdminen

ntopng-ohjelmaan kirjautumisen jalkeen avautuu Dashboard-nakyma liikenteesta
verkossa. Kyseessa on tosin maksullisen Professional-version nakyma, joka katoaa
noin 10 minuutin kuluessa, trial-lisenssin loppuessa. Tama hankaloittaa ohjelman
testausta muutamassakin eri kohdassa, silla kaikkia ominaisuuksia ei ehdi tai paase
testaamaan ajan lyhyyden takia. Professional-version testin loputtua kattavaa
Dashboard-nakymaa liikenteeseen ei kaytannossa ole, joten vertailun vuoksi se on

hyva kuitenkin ottaa esille.

3.6.1 Traffic Dashboard

Traffic Dashboard -nakymassa nakee pylvasdiagrammina taman ja edellisen paivan
eniten kaytettyja sovelluksia, ja taméan seka edellisen paivan liikenteen maaraa tie-
tylla hetkella. Nakymassa on myos taman hetken eniten kaistaa kayttavat IP-osoit-
teet. Tatd nakymaa ei ainakaan suoraan paase muokkaamaan omanlaiseksi. Naky-

masta saa kuitenkin hyvan kuvan verkon taman hetkisista sovelluksista ja kaytosta.
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Kuva 3. ntopng-ohjelman Traffic Dashboard -néakyma.

3.6.2 Traffic Report

Traffic Report -ominaisuudella voidaan tehda kattava raportti tietyn ajankohdan,

vaikkapa edellisen paivan liikenteesta ja sovelluksista. Tama raportti voidaan tulos-
taa PDF-tiedostona.

@YouTube @Steam @Mcosol GSSL @HTTP GTwich @WindowsUpdate @ Starcraft

52.27 woivs -
Mot
Applications \
32 Mo =
13:04:00
Totai Traffic: 2.95 GB 16 Mo r j o swont 0
o — -  iam
1300:00 130500 131320 132140 133000 133820 134640 135500 13:59:00
OYouTbe @Steam @Mcosoh GSSL @HTTP GTwter @WndowsUpdale @ Starcrah
Application Breakdown
Top Local Hosts [Average Trafficisec]
Senders

Receivers

37.50 MB (87 39 Kbi's) 2.96 GB (7.06 Mbi/s)

376,86 KB (857.56 bys) 65.06 KB (148,06 bps)

148,24 K8 (337.33 bps) 3,83 KB (871 bps)

374 KB (8.5 bps)

Kuva 4. Traffic Report -ominaisuuden piirakkadiagrammi sovelluksista.
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3.6.3 Detected Alerts

Detected Alerts -sivulta paasee ndkemaan ntopng-ohjelman havaitsemia varoituk-
sia. Ohjelma ker&&a huomioita eri asioista, kuten asetusten muutoksista ja luokittelee
ne kategorioittain vakavuuden perusteella. Asetusten muuttaminen on vakavuudel-

taan "Info”, kun taas ohjelmavirhe on "Error”.

# & -1 G- Q
Past Alerts
DateiTime Duration Severt ity Alert Type Chart Daescription Actions
[ o | # Process Star lous termination (bug ) niopng v.3.8.181224 (Windows) [pid: nifjjoptions:
aus
Shar

Aletis o Purge: A || @Purge Pasi Alerts

Kuva 5. Detected Alerts -ndkyma.
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3.6.4 Alerts Dashboard

Alerts Dashboard -sivulta paasee tarkempaan nakymaan verkossa esiintyneista va-
roituksista. Sivulta ndkee katevasti esimerkiksi varoituksen kategorian, tyypin ja
maaran. Varoituksia pystytdan myos tutkimaan takautuvasti. Flow Alerts Explorer

-toiminnolla paastaan myods katsomaan tarkempia tietoja varoituksista.

End Date/Time: Time Window: Flow Alerts Involving

Overview Flow Alert Origins Flow Alert Targets Past Alerts Engaged for Longest

Host Total Alerts  Host Total Alerts  Alarmable Duration

100.0% 100.0% 100.0% 100.0%

Kuva 6. Alerts Dashboard -ndkyma varoitusten maarasta ja tyypista verkossa.

Fiow Search Criteria «

Begin Date/Time: End Date/Time: Time Window: Alert Origin. Alert Target: Flow Alerts Invalving:
0312018 14.07.2 Al Hosts

Search Fiow Alerts

Flow Search Results

Total Flow Alerts Total Origins Total Targets. Total Origin to Target Traffic Total Target to Origin Traffic

Kuva 7. Flow Alerts Explorer -toiminto varoitusten hakuun.

3.6.5 Hosts

Hosts-sivun alta nékee kaikki verkossa esiintyneet IP-osoitteet ja tietoja niista kuten
Flow-maaran, varoitukset ja likenteen. Oman verkon osoitteita voi tutkia myo6s

MAC-osoitelistauksena, jolloin ndkee tietoa kyseisen MAC-osoitteen valmistajasta
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ja myoskin liikenteen méaarasta. Listauksia voi tehda myos itseluotujen Host Pool

-ryhmien perusteella.

#- @ A o- |8
All Hosts

IP Address Location Flows Alers Name Throughput Total Bytes
L2 [ Recuot= fiost | obiws — 82.95 KB
ol =1 == 104 52625 bits ¥ 1447 MB
% = 3 9598 0ts & 56338 KB
== 5 obits ¥ 852 35KB
+ == Obivs = 106 Bytes
£ = 0 bitis = 06 Byles

L =0

+ [ remotz ot

+ [ Remotz noat 6 By

+ ootz o 6 By

Showing 110 10 of 57 fows. Idlé Nogts ot isted.

Kuva 8. Listaus verkon Host-IP-osoitteista.

Jokaista IP-osoitetta painamalla pddsee nakemaan tarkempaa tietoa, kuten MAC-
osoitteen ja liikennetietoa. Nakymassa voidaan myos nimeta kyseinen IP-osoite ha-

lutulla tavalla tai lisata se omaan osoiteryhmaan.

#  Taiic  Packels Pois  Peers ICMP  Poocos DNS  HTTP  Flows Stes Takes @ A M B &«

(Router/AceessPoint) MAC Adaress. L computer ¢

1P Rdaress 192.168.0.10 @1 192 1680024 ] Host Peol. Nol Assigned &
os B Wincows 10 m

Name 7 o I

First/ Last Seen 141032018 15:04:59 [01:24:97 ago) 14/03/2018 16:29:32 (00:04 ago]

Sentvs Recelved Traffic Breakaown

Tratfic Sent / Received 18,500 Pis /610 MB— 22,697 PKis (1362 MB—

Active Flows | Total Active | Low Goodput As client As Server
41412840 2=/126=/0=

TCP Packets Sent Analysis Retransmissions. 1PKs=
Out of Order 2,196 Piis=
Lost 7 FHs=
Keepaie 310 PRs—

Further Host Namesfinformation WORKGROUP

Downioad & = mn v peap download

Kuva 9. IP-osoitekohtainen yleisnakyma.
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Lisaksi 16ytyy nakymia liikkenteelle, kaytetyille protokollille ja porteille.

Host: 192.168.0.10 _ Traffic

Chart

imeseries ‘

Traffic

30m 1h

Active Flows

Active Host Contacts

1 Day Traffic Delta

1 Day Active Flows Delta

1 Day Active Host Contacts Delta

L4 Proiocols
ICMP
TCP

ubp
Other

Packets

Ports

M

Peers

Kuva 10. Liikennenakyma IP-osoitteelle.

Application Protacol Overview

Application Protocol Category Overview

Application Protacol
Total

Amazon &

Duration

o0z

#A  TmMc  Packels Pods  Feers \c‘.‘rl:m

Sent

01:30:05

20

@~ @&~ A~ Flow
ICMP  Protocols DNS HTTP Flows Sites Takers @ A @ B & =
Time Value
Min 03/14/19 16:20:00 11.23 kbit/s
Max 03/14/19 16:30:00 1.36 Mbit's
Last 03/14/19 16:30.00 1.36 Mbit's
Average 247 51 kbiti's
95th Percentile 3569 kbit/s
Total Traffic 53.11 MB
Selection Time Thu Mar 14 2019 16:25:00 GMT+0200 (Eastern European Standard Time)
Minute « Senders [Avg Traffic/sec]
Interface 1 ' (2.42 Kbit/s)
Top Talkers 2 (1.99 Kbit's)
3 . 36 Kbis)
4. Other (1.31 Kbit/s)
« Receivers [Avg Traffic/sec]
1 3.55 Kbit/s)
2 ) (1.46 Kbitis)
3 (1.03 Kbitis)
4. Other (1.36 Kbit/s)
HTTF  Flows Shes Takes @ A b B & «
Direction +
Received Breakdown Total
785 MB. wreanve ZHICTS 1458 M8
5K sssstee CET 0981K8 08%

Kuva 11. Protokollandkyma IP-osoitteelle.
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Nakymasta loytyy myos Alerts-kohta, josta voidaan asettaa erilaisia raja-arvoja, jol-

loin syntyy varoitus kyseiselle IP-osoitteelle tai verkolle.

# x ' ; .Q.hq.

Host Thresholds Hosts Common Threshalds.

 SYN lood altac

Kuva 12. IP-osoite tai verkkokohtainen Alarm-kohta.

Samanlaiset ndkymat 10ytyvat myos koko verkolle. Koko verkon liikennenakymassa

voidaan erotella viela tarkemmin nakyvyytta eri sovellusten perusteella.

Time Value

Last

Average

95th Percentile

Total Traffic
Selection Time  Thu Mar 14 2019 17:09.08 GMT+0200
Minute

Interface
DNS Top Talkers

Kuva 13. Koko verkon liikenteen nakyvyys.
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3.6.6 Categories

Categories-sivulta 10ytyvat kaikki ntopng-ohjelman tunnistamat protokollat ja sovel-
lukset, seka luokittelukategoriat. Protokollia ja sovelluksia on listassa 238 kappaletta
ja niitd on laidasta laitaan. Jokaiseen kategoriaan voidaan myo6s itse lisaté IP-osoit-
teita. Jokaisen protokollan tai sovelluksen kategoriaa voidaan myés muokata halut-

taessa ja omat kategoriat ovat myds mahdollisia.

Categories

Pratoco | Category

Kuva 14. ntopng-ohjelman tunnistamat protokollat ja sovellukset.

Categories

Q

category Num Protocols Custom Hosts Actions

Kuva 15. ntopng-ohjelmaan luodut kategoriat.
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3.6.7 Preferences

Preferences-valikosta 10ytyy paljon muokattavia perusasetuksia, kuten kayttajien
kirjautumisen asetuksia, flow-tietojen sailymiseen liittyvid asetuksia, varoitusten luo-

misen asetuksia ja lokitietojen asetuksia.

Runtime Preferences

Q Alerts

Enable Alents
Toggle the overail generation of alerts

security Alens

Probing Alerts

Teggle aieets Senerated when probing attempts are detected

SSL Alerts

Toaul sets genecate e th cee and e srver ot  flow ar
ining Alerts B-
. Toggle s NS e AT VoAuRa NoSt Ko 1 TG CypOGTEAGSS g & ORectsd
——
o

Teggle aleets penerated by irasic samyrecaived by manware-marked hosts. Ovarmignt naw

Kuva 16. Alerts-asetukset Preferences-valikossa.
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4 EXTREME NETWORKS

4.1 Yrityksesta

Extreme Networks on vuonna 1996 perustettu amerikkalainen tietoliikenneverkko-
ratkaisuja valmistava yritys, kuten Cisco Sytems. Extreme Networks -yrityksen tuot-
teet ja ratkaisut on suunnattu korkean toimintavarmuuden ja suorituskyvyn halua-
ville asiakkaille. Yrityksen asiakaskunta koostuu l&hinn& suurista organisaatioista
kuten pankeista, teleyhtiista ja sairaaloista. Yritys pyrkii rajoja rikkovaan ajatteluun,
ja yrityksella on kolme vaatimusta laitteilleen: redundanttisuus, suorituskyky ja skaa-
lautuvuus. (Extreme Networks [Viitattu 17.3.2019].)

4.2 Extreme Management Center

Extreme Management Center on lahinnad yrityksen sisaverkon tai datakeskusten
hallintaan tehty tuote. Siihen pystytaan liittamaan eri tuotteita kuten ExtremeControl,
ExtremeAnalytics ja ExtremeConnect, joilla voidaan verkkoliikenteen analysoinnin
lisdksi hallita verkkolaitteita. Nain ollen kaikki hallintaan ja monitorointiin liittyvat tyo-
kalut saadaan katevasti saman jaetun kayttoliittyman alle. Sen paatarkoitus on hel-
pottaa ja vahentdd hallintaan liittyvia tehtavia, varoittaa ongelmista ja saada ver-
kosta tehokas kokonaiskuva. (Extreme Networks [Viitattu 19.3.2019].)

4.3 ExtremeAnalytics

ExtremeAnalytics on Extreme Networks -yrityksen luoma verkkopohjainen ohjel-
misto, jonka tarkoituksena on antaa kayttajalleen kattava nakyvyys omaan verk-
koonsa ja mahdollistaa sovellusten analysointi. Se keraa verkossa liikkuvaa dataa
reaaliaikaisesti. Ohjelmiston tarkoitus on pyrkid kertomaan, kuka kayttda ja mita
kayttda. Tarkan nakyvyyden kautta saadaan tietoa mahdollisista turvallisuusris-
keista ja hairidistd. Ohjelmiston on tarkoitus olla my6s helppokéayttéinen ja selkea.
Sen paaominaisuuksiin voidaan lukea visuaalisuus, muokattavuus ja nakyvyys.
(Extreme Networks [Viitattu 16.3.2019].)
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Nakyvyyden tehokkuus toteutetaan yli 7000 sovelluksen ja 13000 sormenjaljen
muodostamalla Fingerprints-tietokannalla, jota yllapidetaan aktiivisesti ja johon pys-
tytddn myos itse lisadamaan omia merkintgja. Sovellusten tunnistaminen perustuu
DPI-teknologiaan, joka pyrkii kertomaan tarkasti, mik& sovellus on kyseessa. (Ext-
reme Networks [Viitattu 18.3.2019].)

4.4 PV-FC-180-laite

PV-FC-180-laite eli Purview Application Sensor -laite pohjautuu Extreme Networks
-yrityksen kytkimiin. Siihen on jatetty vain 4 kappaletta 10G SFP+ -porttia. Laite toi-
mii kokonaisuudessa Sensor-laitteena eli se vastaanottaa mirror-toiminnolla peila-
tun liikenteen kokonaisuudessa ja luo siita NetFlow-tiedot, jotka se valittaa eteen-
pain. (Extreme Networks [Viitattu 17.3.2019].)

4.5 Asennus

Liikenteen kerddmisen ja analysoinnin testaukseen saatiin laitevalmistajalta PV-FC-
180 Flow Sensor -laite, Extreme Management Center -palvelin ja ExtremeAnalytics-
palvelin. Palvelimille oli olemassa oma laitteensa, mutta testauksen helpottamisen
vuoksi paadyttiin asentamaan ne virtuaaliymparistoon toimistossa ylimaaraisena
olevalle koneelle. Palvelimista oli olemassa omat tiedostot Windowsin omalle Hy-
per-V-ohjelmalle ja VM-Ware-ohjelmalle. Testauksessa paadyttiin kayttamaan Hy-
per-V-ohjelmaa. Koneen keskusmuistin ja prosessorin ytimien riittdvyys tuli myos
esille palvelimia asennettaessa, mutta kysyttaessa laitevalmistajalta ne olivat tes-
taukseen kuitenkin riittavat. Palvelinten vaatima teho riippuukin hyvin pitkalti analy-
soitavan verkon FPM-arvosta eli Flows per Minute -arvosta eli kaytannossa siita,
kuinka paljon verkossa on liikennetta ja minka tyyppista likenne on. Tahan arvoon

perustuu myos lisensointi, joka kokonaisuuteen tulee hankkia.
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45.1 Hyper-V-asennus

Ennen Hyper-V-ominaisuuden asennusta tuli varmistaa BIOS-asetuksista, etta pro-

sessorin virtualisointiasetus on paalla.

1. BIOS-asetuksiin paastaan kasiksi F2- tai DEL-n&ppaintd painettaessa tie-
tokoneen kaynnistyesséa. Asetus l0ytyi kyseisessa tietokoneessa Advan-
ced-valilehden alta.

/ISUS UEFI BIOS Utility — Advanced Mode

English E MyFavorite(F3) :}ar‘ Qfan Control(F6) f-@ EZ Tuning Wizard(F11) ’_—E‘¢ Quick Note(F9) Hot Keys

My Favorites  Main  Ai Tweaker Advanced Monitor Boot Tool  Exit Ed Hardware Monitor

D4-DIt

Active Processor Cores All

Intel Virtualization Technology ‘ Enabled

‘ Disabled
Enabled

Adjacent Cache Line Prefetch Enabled -

> CPU Power Management Configuration 4960 V

Hardware Prefetcher

When enabled, a VMM can utilize the additional hardware capabilities provided by Vanderpool Technology

Last Modified EzMode(F7)| 3] | Search on FAQ
Version 2.17.1246. Copyright (C) 2016 American Megatrends, Inc.

Kuva 17. Palvelinkoneen virtualisointiasetus.

Hyper-V-ominaisuuden asennus onnistui katevasti, silla se 16ytyy kaikista Windows
10 Enterprise-, Pro- ja Education-versioista valmiina. Se taytyy vain aktivoida ja

tama onnistuu helposti Windows PowerShell -ohjelman kautta.

2. PowerShell taytyy avata jarjestelmanvalvojana, ettd komento menee lapi.
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> Community and Support

] 28 Suodattimet v
Paras vastaavuus

E Windows PowerShell

Tydp sovellus

Suorita jarjestelménvalvojana
Avaa tiedostosijainti

Kinnita aloitukseen

[~ -

Kiinnita tehtavapalkkiin

(Y]

Poista asennus

Run as Administrator

Run ISE as Administrator

B
il
=
-
D)
D]
>
>

Windows PowerShell ISE

Kuva 18. Avataan Windows PowerShell
-ohjelma jarjestelménvalvojana.

3. PowerShell-ohjelmaan syétetaan komento: Enable-WindowsOptional-
Feature -Online -FeatureName Microsoft-Hyper-V -All
EN Administrator: Windows PowerShell — O *

S C:\Windo

Kuva 19

=11
licrosoft Corporation. All rights reserved.

32> Enable-WindowsOptionalFeature Microsoft-Hyper-V

. Komento Hyper-V-ominaisuuden asennukseen.
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4. Asennukseen jalkeen tietokone taytyy kdynnistaa uudestaan.

Taman jalkeen Hyper-V-ohjelma |6ytyy tietokoneelta ja virtuaalipalvelimien asennus

voidaan aloittaa.

4.5.2 Extreme Management Center asennus

ExtremeAnalytics-palvelinta ennen tuli asentaa Extreme Management Center -pal-
velin, joka toimii pohjana Extreme Applications -tuotteille. TAssa tapauksessa ei ollut
kuitenkaan tarvetta asentaa muita tuotteita. Virtuaalipalvelimille saatiin laitevalmis-

tajalta valmiit tiedostot, jotka pystyttiin suoraan tuomaan Hyper-V-ohjelmalle.

1. Asennus aloitettiin avaamalla Hyper-V-hallintaohjelma ja tuomalla virtuaa-

lipalvelin.

8 Hyper-V-hallinta
Tiedosto | Toiminte = Naytd Ohje
L 4 Pikaluonti...

[EH Hyper-
i DES

Toiminnot

| DESKTOR-SCSTRA) -
Tila Suoritinkaytts Masritetty muisti  Toiminta-

t815224a0e  Kaynnissa 0% 8192 Mt 00:46:26
Eikatossa

EH Pikaluenti..

v

Ohje Vituasikonetta si ole vaittu

Tiedot

Kohdetta i ole valttu.

Nayttsa ohjatun tuonnin,

Kuva 20. Palvelimen tuonti [6ytyy Toiminto-valikosta

Alkutoimet-vélilehti ohitetaan suoraan painamalla Seuraava-painiketta.
Etsi kansio -valilehdessa etsitdan Selaa-painikkeella haluttu tiedosto tuon-

tiin.



Tue virtuaalikone

Etsi kansio

Alkutoimet

Valitse virtuaalikone

M&arité kansio, joka sisaltéa tuotavan virtuaalikoneen,

Valitse tuonnin tyyppi
Yhteenveto

Peruuta

Kuva 21. Valitaan tiedosto, joka halutaan tuoda.
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Valitse virtuaalikone -valilehdessa on virtuaalikone jo valittuna ja jatketaan

Seuraava-painikkeella.

Valitse tuonnin tyyppi -valilehdessa valitaan virtuaalikoneen palautus.
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Tuo virtuaalikone *

Valitse tuonnin tyyppi

Alkutoimet Valitse suoritettavan tuonnin tyyppi:

Etsi kansio () Rekisterdi virtuaalikone samassa sijainnissa (kiyts aiemmin luotua yksildivas tunnusta)
Valitse virtuaalikone (® Palauta virtuaalikone (kiyts aiemmin luotua yksilivas tunnusta)

Valitse tuonnin tyyppi (O Kopioi virtuaalikone {Juo uusi yksiléiva tunnus)

Valitse kohde

Valitse tallennuskansiot

Yhteenveto

< Edellinen Peruuta

Kuva 22. Valitaan kohta "Palauta virtuaalikone"

6. Valitse virtuaalikonetiedostojen kansiot -vélilehdella menn&éan oletusase-
tuksilla eli jatketaan Seuraava-painikkeella.

7. Valitse virtuaalikiintolevyjen tallennuskansio -valilehdella mennaan myos-
kin oletuksella, jatketaan Seuraava-painikkeella.

8. Maarita suoritin -valilehdell& on oletuksen valittuna 16 virtuaalisuoritinta.
Testikoneesta ei kuitenkaan |6ytynyt kuin 4 ydinta, joten asetetaan asetus

siihen.



Tuo virtuaalikone
M&3ritd suoritin

Alkutoimet Taman sivun avulla voit s&&t54 suoritinasetuksia.

Etsi kansio
Seuraavat madritysvirheet [§ydettin kohteelle virtuaalikone purview_appliance_8. 1.5.22-Large,

Valitse virtuaalikone e e v T ) S
9 Taman isénnan virtuaalkoneelle ei voi maarittad 16 virtuaalisuoritinta,

Valitee tuonnin tyyppi

Valitse kohde M&&rita suoritinasetukset, joita haluat kiyttas tietokoneessa DESKTOP-SCSTRAL

valitse tallennuskansiot

Magrita muist

Virtuaalisuoritinten magra: ks

Yhteenveto

< Edellinen Peruuta

Kuva 23. Maaritetaan virtuaalisuoritinten maaraksi 4.
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9. Maaritd muisti -valilehdella on myds oletusasetus liian korkealla. Tahan

vaihdetaan méaaraksi 4096 Mt.

[#] Tuo virtuaalikone
Ma&arita muisti

Alkutoimet Taman sivun avulla voit s35t33 muistiasetuksia,
Etsi kansio

Seuraavat maaritysvirheet lydettin kohteelle virtuaalikone purview_appliance_&. 1.5.22-Large.
Valitse virtuaalikone
9 Memory virtual quantity above maximum.
Valitse tuonnin tyyppi

Valitse kohde Maarits muistizsetukset, joita haluat kiyttas tietokoneessa DESKTOP-2CATRAL,

Valitse tallennuskansiot Kaynnistyksen RAM-muisti: Mt

Maarita suoritin
Dynaaminen muist
Voit antaa Hyper-v:n haliita télle virtuaalikoneelle m3aritetyn muistin maaras maaritetyla alueela

Yhteenveto dynaamisesti.
[] ota dynaaminen muisti kiyttasn

Kuva 24. Muistiksi maaritetadn 4096 Mt.
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10. Viimeisella véalilehdella eli Yhteenveto-véalilendella voidaan viela tarkistaa

tehdyt maaritykset. Tasta edetdén Valmis-painikkeella.

Tuo virtuaalikone

Alkutoimet

Etsi kansio

Valitse virtuaalikone
Valitse tuonnin tyyppi
Valitse kohde

Valitse tallennuskansiot
Magritd suoritin
Maarita muisti

Viimeistellidn ohjattua tuontia

K
Olet aikeissa suorittaa seuragvan toiminnon.
Kuvaus:
Virtuaalikone: purview_appliance_8.1.5.221arge
Tuo tiedosto: C:\Users\Sunet-vR\Downloads\purview_appliance_8.1.5.22-Larg
Tuontityyppi: Palauta (sailyta tunnus)
Virtuaalikoneen maarityskansio: C:'\ProgramData'Microsoft\Windows\Hyper -,
Tarkistuspistekansio: c\HyperV\purview_appliance_g. 1.5, 224.arge

Alykkaan sivutuksen tiedostosdils:  c:\HyperVpurview_appliance_8.1.5.22-Large
Virtuaalikintolevyn kohdekansio:  C:\Users\Public\Documents\Hyper-V\Wirtual hard disks analyticsl,
Suorittimien masra: 4

K&ynnistyksen RAM-muisti (Mt): 4096

£ >

Vimeistele tuonti ja sulje tima ohjattu toiminto valitsemalla Valmis.

< Edellinen Peruuta

Kuva 25. Yhteenvedossa voidaan viela tarkistaa asetukset.

11. Taman jalkeen luotu virtuaalipalvelin avautuu Virtuaalikoneet-listaan ja on

valmis kaynnistettavaksi. Sille on kuitenkin viel& luotava virtuaaliverkko-

kytkin, ettd se voi kayttaa tietokoneen verkkoa. Luonti onnistuu painamalla

Virtuaalikytkinten hallinta -painiketta.

Virtuaalikoneet
MNimi
I netsight_appliance_64bit.8.1.5.22-Large

E purview_appliance_8.1.5.22-Large
E Ubuntu

£

UL
DESKTOP-SCSTRA) - n
Tila Suoritinkdyttd  Maaritetty muisti Toimintz |
—— = |E3 Pikaluonti...
Kaynnissa
Kaynnissa 7% 8192 Mt 8.08:36:4 Uusi »
Ei kaytossa U5 Tuo virtuaalikone...

Ij Hyper-V-asetukset...
Virtuaalikytkinten hallinta,

o Virtuaalijarjestelmaverkon hallinta...

s Muokkaa levyi...

Kuva 26. Virtuaalikytkinten hallinta -painike.
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12. Tyypiksi valitaan Ulkoinen ja painetaan Luo virtuaalikytkin -painiketta.

E.E Kohteen DESKTOP-3CSTRAI virtuaalikytkimen hallinta

% Virtuaalikytkimet % o virtuaalikytikin

whe Uusi virtuaaliverkkokytkin
2. Valvonta-PC Minks tyyppisen virtuaalikytkimen haluat luoda?

an? 11 LISE Wir AN Card
alls, 11n Usb Wirghess LAN Lard

=t Default Switch
Oletusverkko
ot Mirror
Intel(R) Ethernet Connection (2) I...

% Yleiset verkkoasetukset

! Luo virtuaalikytkin
4 MAC-oscitealue
00-15-50-01-EC-00-00-15-50-01-...

Luo virtuaalikytkimen, joka sitoo fyysiseen verkkosovittimeen niin, ettd virtuaalkoneet
voivat kéyttaa fyysistd verkkoa.

Ulkoinen
Sisdinen
Yksityinen

Kuva 27. Uuden virtuaaliverkkokytkimen luonti.

13. Seuraavaksi valitaan virtuaalikytkimelle oikea verkkokortti pudotusvali-

kosta. Virtuaalikytkin voidaan myds nimeta helpottamaan tunnistusta.

Yhteyden tyyppi
Mihin haluat vhdistéa tdman virtuaalikytkimen?
(®) Ulkoinen verkko:

Intel(R) Ethernet Connection (2) 1219-V

Salli halintakayttajariestelman jakaa tima verkkosovitin
() Sigdinen verkko
() ksityinen verkko

Kuva 28. Oikean verkkokortin valinta.

14. Virtuaalikytkin taytyy viela asettaa kayttoon virtuaalipalvelimen asetuk-
sista. Asetuksiin paasee valitsemalla oikea virtuaalipalvelin ja painamalla
hiiren oikeaa painiketta ja valitsemalla Asetukset.

15. Kayttoonotto onnistuu valitsemalla Laitteisto-listasta verkkokortin ja vaih-

tamalla Virtuaalikytkin-pudotusvalikkoon askettain luotu virtuaalikytkin.
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|54 Kohteen DESKTOP-9CSTRAI kohteen netsight_appliance_64bit.8.1.5.22-Large asetukset — *
netsight_appliance_84bit.8.1.5.22-Large ~ PO
% Laitteisto ~ 0 verkkosouitin
B Lisaa laite
I BI0s M&arita verkkosovittimen asetukset tai poista verkkosovitin,
Aynnistd seuraavas Virtuaalikythkin:
Wl Muist Mirrar v
. VLAN-tunnus

+ n Suoritin
4 virtuaalisuoritinta [] ota virtuaaliléhiverkon tunnistus kiyttoén
= [ IDE-chjain 0
¥ o Kintolevy

¥ o Kintolevy
= IDEﬂhjain_l Kaistanleveyden haliinta
[] Ota kaistanleveyden halinta kyttsen

DVD-asema

&l scsi-ohjain
g 0 etho
Mirror
i com1

Kuva 29. Virtuaalikytkimen valinta virtuaalipalvelimen asetuk-
sista.

16. Seuraavaksi virtuaalipalvelin voidaan k&ynnistda painamalla sité hiiren oi-
kealla painikkeella ja valitsemalla kohta Yhdistd. Aukeavasta ikkunasta
valitaan Kaynnista, jolloin virtuaalipalvelin kdynnistyy. Seuraavaksi voi-
daan jatkaa asetusten maarittamista itse palvelimelle.

17. Virtuaalipalvelimeen paasee kirjautumaan kayttajatunnuksella root ja il-
man salasanaa. Salasana taytyy taman jalkeen vaihtaa omaan.

18. Virtuaalipalvelimelle asetetaan seuraavaksi perusverkkoasetukset, kuten
IP-osoite, aliverkkomaski ja oletusyhdyskaytava. Kohdat nimipalvelimille

ja NIS-palvelimelle jatettiin tyhjaksi.

Conf irm Metwork Settings

These are the settings you have entered. Enter 0 or any key other than a
valid selection to continue. If you need to make a change, enter the
appropriate number now or run the susr-postinstall-dnetconfig script at a
later time.

. Accept settings and continue

. Hostname : managemnent

. IP address: 192.168.70.11
. Netmask: £595.255.255.0
. Gateway: 192.168.70.1
. Nameserver:

. Domain name:

. NIS Server-Domain:

Enter selection [01:

Kuva 30. Management Center -palvelimen verkkoasetukset.
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19. Seuraavaksi asetetaan SNMP-asetukset, jotka jatetdan oletuksiksi.

These are the current SHMF v3 settings. To accept them and complete

SHMP conf iguration, enter O or any key other than a valid selection to continue.
If you need to make a change, enter the appropriate number now or

run the susr-postinstall-ssnmpoconfig script at a later time.

. fAccept the current =ettingz and continue
. 3NMP User: ENMpUser

. SHMP fAuthentication: snmpauthcred
. SHMP Privacy: snmpprivcred
. Modify all settings

Enter selection [0]1:

Kuva 31. Management Center -palvelimen SNMP-asetukset.

20. Taméan jalkeen voidaan asettaa NTP-palvelimen asetukset.

NTF Servers

These are the currently specified NTP servers:

Enter 0 or any key other than a valid selection to complete NTP conf iguration and continue.
If you need to make a change, enter the appropriate number from the
choices listed below.

0. ficcept the current settings and continue
1. Restart NTP server selection
2. Set date and time manually

Enter selection [0]: _

Kuva 32. Management Center -palvelimen NTP-palvelimen asetukset.

21. Lopuksi asetukset voidaan viel& tarkistaa ja aloitetaan asennus. Asennuk-
sen jalkeen virtuaalipalvelin on kayttovalmis ja voidaan siirtya Analytics-

palvelimen asennukseen.
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4.5.3 ExtremeAnalytics-asennus

ExtremeAnalytics-palvelimen tuominen Hyper-V-ohjelmaan tapahtuu samalla ta-
valla, kun Extreme Management Center -palvelimen. Kun tuonti on valmis, voidaan

virtuaalipalvelin kaynnistaa ja aloittaa asetusten tekeminen.

1. Virtuaalipalvelimen kaynnistettya siihen paasee myos kirjautumaan kaytta-
jatunnuksella root ja ilman salasanaa. Salasana tulee taas vaihtaa.

2. Taman jalkeen valitaan kayttoonottotapa palvelimelle. Tassa tapauksessa
valitaan Single Interface With Tunnel -tapa, silla se on testauksen kannalta
helpoin toteuttaa.

loyment modes to suit different network
environments and commectivity characteristics. Please select a deployment mode
he low that best fits your requirements.

. Single Interface
A zingle interface is used for both management and momitoring traffic.
Suitable for feeds from X05-V055-5LX switches.

. 3ingle Interface With Tumnel
A zingle interface is used for both management and momitoring traffic.
A GRE Tunnel will be configured for traffic momitoring.
Suitable for feeds from Coreflow switches.

. Interface Mirrored
Separate interfaces are configured for management and monmitoring traffic.
The monitoring interface will put into tap mode for traffic monmitoring.
Suitable for feeds from X05-V055-5LX switches.

. Interface Tummel Mirrored
Separate interfaces are configured for management and monitoring traffic.
The monitoring interface will get its own IP Address and GRE Tunnels will
be conf igured for traffic monitoring.
Suitable for feeds from Coreflow switches.

4. Manual Mode
The interface and tuwmmeling conf igurations will not be modified by this
script, leaving them to be manuwally edited by the user instead.

Please select a deployment mode [1]1: _

Kuva 33. Analytics-palvelimen kayttoonottoasetus.
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3. Seuraavaksi palvelimelle asetetaan taas perusverkkoasetukset.

Application fnalytics Engine Network Configuration for etho

Enter informa below to configure eth@

the hostname for the engine [analyticsl:

the IPF address for eth® on analytics 192.168.70.10

the IP netmask [£55.255.255.01:

the gateway address 192.168.70.1

the IP address of the name server (Optionall:
Enter the domain name for analytics (Optional):

Enable NIS (ysm) [nl?

Kuva 34. Analytics-palvelimen verkkoasetukset.

4. Seuraavaksi maaritetddn GRE-tunnelin asetukset. Tunnelin alkupisteeksi
laitetaan Flow Collector -laite ja loppupisteeksi Analytics-palvelin. Nain mir-
ror-toiminnolla liikenteesté luodut Flow-tiedot saadaan ohjattua GRE-tun-

nelia pitkin analysoitavaksi.

Remote mirroring can be conf igured in CoreFlow Switches wusing GRE tumnels.
Thiz requires a specific mirroring configuration enabled on the switches.

Import the GRE tumnel information (ysn) [nl?

Enter the Application Analytics Engine interface address 192.168.70.10

Enter the address of the CoreFlowZ capable device 192.168.111.100

fidd another GRE Twummel (yrsml) I[nl?

Kuva 35. Analytics-palvelimen GRE-tunnelin asetukset.

5. Lopuksi palvelimelle maaritetadn SNMP- ja NTP-asetukset, kuten Mana-
gement Center -palvelimessakin. Taméan jalkeen asennus kaynnistyy ja

Analytics-palvelin on kayttovalmis.
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6. Nyt kun kumpikin palvelin on asennettuna, voidaan Analytics-palvelin liittaa
Management Center -palvelimeen. Tamé onnistuu avaamalla Client-ko-
neella selainikkuna ja kirjoittamalla hakukenttdan__http://<palveli-

men_ip>:8080/. Tassa “palvelimen_ip” on Management Center -palveli-

melle itse asettettu IP-osoite.

7. Kirjautumaan paéasee kayttajatunnuksella root ja salasana on itse asetettu.
Ensimmaisella kirjautumisella palvelin pyytaa lisenssiavainta, joka on tassa
tapauksessa saatu suoraan laitevalmistajalta.

“4h>0

Aans
Extreme

Management Center

Support | About | Legacy

Kuva 36. Kirjautuminen Management Center -palvelimelle.

8. Analytics-palvelimen lisdys tehdadan valitsemalla vasemmasta reunasta
kohta Analytics ja ylareunasta kohta Configuration. Taman jalkeen paine-
taan pudotusvalikko-kuvaketta ja valitaan Add Engine. Téahan syotetdan
Analytics-palvelimelle asetettu IP-osoite ja nimi. Nyt palvelimet on yhdis-

tetty.
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Dashboard Browser Application Flows Fingerprints Reports
& Overview Ovenview

< Locations
[E Fingerprints @ =~

= Licenses

® analytics

[E status Application Analytics Engine Sensor Process
Qﬁ Configuration P In Packets: 3,263/s [peaks: day 4,615/, week 5311/5]

Version: 8.1.5.22 appidv Dropped Packets: 0/s [peaks: day Ofs, week Dfs]
~ Engines Serial Number: virtual machine Out Records: 854/s  [peaks: day 1,156/s, week 3 145/5]
Number of CPUs [Memory]: 4 [8 GB memory] Sensor Up Time: 3 Days 23:57:57
~ analytics ( ) Disk Info: 933G [892G free]
Last Enforce: 3 Days 23:49:01 Process CPU. ——/—_\
[ Status S
£ Configuration

Add Application Analytics Engine x
IP Address: | | |
Name | |

'l Profile snmp_v3_profile -

After adding an engine, go to the engine's Configuration
panel to add a wireless controller flow source, enable
Access Control integration, or change the default web
credentials

Cancel

Kuva 37. Analytics-palvelimen lisdys Management Center -palvelimeen.

45.4 PV-FC-180-asennus

F-

E Extreme

networks

Kuva 38. Extreme Networks -valmistajan PV-FC-180-laite.

PV-FC-180-laite sijoitettiin Sunetin laitetilaan runkoreitittimen laheisyyteen. Runko-

reitittimessa, joka on myoskin Extreme Networks -valmistajan, luotiin peilaus mirror-

toiminnolla portista, josta Sunetin asiakasliikenne |ahtee verkosta maailmalle pain.
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Mirrorin luonti

Ohjataan mirroroitu data porttiin 10
create mirror "Analytiikka data"
configure mirror Analytiikka data to port 10
configure mirror Analytiikka data add port 11 ingress-and-egress

enakle mirror "Analytiikka data" \\
Valitaan mitd mirroroidaan

Kuva 39. Mirror-portin konfiguraatio reitittimessa.

Nain Flow Sensor -laitteelle saatiin luotua "kopio” kaikesta Sunetin omasta asiakas-
likenteesta. Tama reitittimen portti yhdistettiin Flow Sensor -laitteelle 10G:n linkilla
likenteen suuren maaran takia. Flow Sensor -laitteelta yhteys palvelimille on luotu
1G:n linkilla ja se on toteutettu kayttden GRE-tunnelia, jolloin hallinta ja likenteen
tuonti palvelimelle tapahtuu samaa kautta. GRE-tunneli tulee kuitua pitkin suoraan

Sunetin toimistolle, jossa se kulkee Zyxel-kytkimen kautta palvelinkoneelle.

Flow Sensor
PV-FC-180

Router01
Q‘_RE-,tunneli

Toimiston
verkko

Asiakasverkko

Analytics-palvelin

Kuva 40. Flow Sensor -laitteen ja Analytics-palvelimen kytkentakaavio.
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Laitteen konfigurointi muistuttaa laheisesti Cisco-valmistajan laitteita. Konfigurointiin
saatiin laitevalmistajalta tukea ja ohjeet. Laitteen konsolikaapeli oli hukkunut mat-
kalla, joten se taytyi tehda uudestaan. Flow Sensor -laitteen konfigurointi toteutettiin

oheisilla komennoilla.

1. Laitteeseen paasi kirjautumaan kayttajantunnuksella: admin ja salasanana
ei mitaan. Aluksi laite tyhjattiin vanhoista konfiguraatioista komennolla clear
config. Taman jalkeen laite kaynnistyy uudestaan.

2. Tyhjayksen jalkeen laitteeseen paastiin sydttamaan uutta konfiguraatiota,
joka aloitettiin poistamalla oletus VLAN 1 kaikista porteista, luomalla uusi
VLAN 100 ja asettamalla luotu VLAN 100 porttiin 1.

# vlan

clear wvlan egress 1 # & _#
set wvlan create 100

set port wlanm tg.l.1 100

Kuva 41. VLAN 100 luonti ja
asetus porttiin 1.

3. Seuraavaksi luotu VLAN asetetaan defaultiksi.

# ip interface
get ip interface wlan.(0.100 defaunlt

Kuva 42. Asetus defaultiksi.

4. Laitteelle maaritetaan IP-osoite ja oletusreitti. Komento ip forwarding on

tarked, etta likenne paasee ulos maaritetysta portista.

configure terminal
1
interface vlan.0.100
ip address 192.1685.111.100 255.255.255.0
ip forwarding
no shutdown
exit
!
# Static routes configured on routed interfaces
ip route 0.0.0.0/0 1%2.168.70.1 interface wvlan.0.100 1

Kuva 43. Asetetaan IP-osoite ja oletusreitti.
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5. Seuraavaksi luodaan GRE-tunneli, jota pitkin analysoitava liikenne kulkee
palvelimelle. Tunnelille taytyy maarittaa lahteeksi Flow Sensor ja kohteeksi
Analytics-palvelin. Tassa tapauksessa voidaan kayttaa transparent bridge
port -asetusta, silla kaytdéssa on Application Analytics Sensor -laite.

/ Luodaan tunneli porttiin 1

interface tum.0.1 Kohteeksi Analytics-palvelimen
tunnel destination 192.168.70.10 IP-osoite

tunnel mode gre 12 thp.0.10 —_ id
tunnel mirror enable Transparent Bridge Port

tunnel source 15%2.168.111.100
no shutdown T Lihteeksi laitteen oma
exit |P-os0ite

Kuva 44. GRE-tunnelin luonti.

6. Seuraavaksi maaritetaan, etta reitittimelta tulevista Flow-virtauksista ote-
taan ensimmaiset 15 pakettia ja ohjataan ne portin 1 kautta analysoita-
vaksi. Luoduissa sdanndissd maaritetaan, ettéd Flow-likenteen ei tarvitse
kulkea laitteen lapi ja varmistetaan, etté laitteen sisalla kulkeva liikenne ei

monistu. Tarkea myos huomioida, etté index-numerot tasmaavat.

Mirror Index Numero

$# mirror ’ffaif,,fffgffﬁfﬂﬁf;ffg

set mirror create 1
set mirror 1 mirrorMN 15
set mirror ports thp.0.10 1

# policy
set policy profile 1 nmame Analytics pvid-status enabkle pvid 0 mirror-destination 1
set policy rule admin-profile port tg.l.4 mask 16 port-string tg.l.4 admin-pid 1

set policy rule 1 ipmroto 47 mask 8 drop Eijjjiii:Tiiifi,,~f*,_dfrr_dfpﬂ"FﬂJ

Profiili Index Mumero

Kuva 45. Luodaan mirror ja saannot.
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# necflow

set
set
3et
52t
set
set
set
3et
52t

55

Netflow-protokolla konfiguroidaan laitteelle siten, ettd jokaisesta flow-vir-
tauksesta, jonka reititin laitteelle |&hettdd, luodaan merkintd. Naista Net-
flow-merkinnoistd otetaan 15 ensimmaista pakettia ja ohjataan ne kohti
Analytics-palvelinta.

Analytics-palvelimen

netflow export-interval 1 IP-osoite ia oletus
netflow export—-destination 1592.168.70.10 2055'#’F;FJ J .
Metflow portti

netflow export-version 9

netflow export-rate ZOOOOH
netflow export-data enable mac

netflow export-data enable wlan

netflow port tg.l.4 enable rx

netflow template refresh-rate 30 timecut 1
netflow cache enakble

Metflow vo

Kuva 46. Laitteen Netflow-protokollan konfiguraatio.

8.

Laitteelta poistetaan viela turhia kytkinprotokollia kaytosta ja asetetaan
viela jumbo frame -tuki paalle porttiin, josta liikenne kulkee Analytics-pal-

velimelle.

# cdp
set codp state disakble tg.l.l1-4
1

¥ ci=scodp
set ciscodp port status disakle tg.l.1-4

¥ gvrp
set gvrp disable
1

¥ lacp
set lacp disable

# sSpantree
Zet spantree stpmode none

set spantree portadmin tg.l.1 disable
set spantree portadmin tg.l.2 disakle
set spantree portadmin tg.l.3 disabkble
set spantree portadmin tg.l.4 disable

# port

set port jumbo enable tg.l.l

Kuva 47. Turhien protokollien poisto ja jumbo
frame -asetus.
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9. Tassa vaiheessa voidaan tarkistaa ping-komennolla, kuinka yhteydet pal-

velimien ja Flow Sensor -laitteen valilla toimivat.

4.6 Kayttd

Kun kaikki asennukset saatiin suoritettua, itse liikennetta paasi analysoimaan avaa-
malla Extreme Management Centerin -palvelimen selaimesta ja avaamalla Analy-
tics-nakyman sivupalkista. Extreme Management Center -palvelimeen on mahdolli-
suus liittda muitakin Extreme Networksin tuotteita, kuten Extreme Control -palvelin,
jolla hallitaan Extremen laitteita. Téah&n tyohon oleellinen on kuitenkin vain Analy-

tics-nakyma, silla tassa ndkymassa on liikenteen analysointiin liittyva tieto.

46.1 Dashboard

Ensimmaisena aukeava Dashboard-valilehti kokoaa kattavan kokoelman tietoa ver-
kossa kulkevasta liikenteesta. Oletuksena kaytdssa oleva Insights-sivu antaa tietoa
Flow Collector -laitteen tilasta, verkon Flow-maarasta, verkon sovelluksista, verkkoa

eniten kuormittavista sovellusryhmisté ja verkon liikenteen maarasta per minuutti.

Dashboard Browser Application Flows  Fingerprints  Configuration  Reperts Q 7 =

Disk Usage Flow Rate
2% 2%

Top Appiications. o7 x

Top Application Groups o/ %

Application Group  Bytes, Network Response Avg Application Response Avg

« - Oparations comBE

Kuva 48. Dashboard Insights -profiilin nakyma.



57

Insights-sivu on taysin muokattavissa kayttajan tai yrityksen tarpeiden mukaan.
Muokkausta voidaan tehda esimerkiksi, kuinka kaukaa historiasta tietoa haetaan,
kuinka monta sovellusta tai protokollaa nakyméassa naytetdan tai millaisessa muo-
dossa tietoa havainnollistetaan.

Top Applications

Top: | 15 2 @ Yesterday v 7 TreeMap = Bandwidth
@ rie
& word Cloud
¥ Tree Map
akamaized
Bubble Map

Grid

Kuva 49. Eri vaihtoehtoja tiedon nayttamiselle.

Vaihtoehtoja 16ytyy monia ja kaytdnnossa kaikki sivulla oleva on jossain maarin
muokattavissa. Sivulla ndkyvat kentéat voidaan myds vaihtaa muihin vaihtoehtoihin.

- =
Views + o N2

ation Response Avg Top Clients

w Performance
s q

Application Respon...
s

Location Response ..
s
Locations with High. ..
+ Trending

Application Totals

Client Totals
Server Totals

Analytics Events

Kuva 50. Sivun kenttien vaihtaminen muihin.
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Sivulle voidaan myds luoda omia Dashboardeja yksityiskohtaisia tarkoituksia var-

ten.

Default v @ @ Yesterday v

Top Applications

Create Dashboard

Top: | 15 - @ Yasterday -« | T Tree Map

Kuva 51. Oman Dashboardin luonti.

Insights-sivun lisaksi 16ytyy myds muita vaihtoehtoisia sivuja, jotka antavat yleisku-
vaa verkon liikenteesté. Esimerkiksi Client/Server-sivulta |0ytyy tietoa verkossa kes-
kustelevien laitteiden maarasta ja suurimmista kaistan kayttajista tietylla aikajak-

solla.

Apghcations Browser

£ ® » 8 7]

High-Rate Application Catector

’
Respanse Time —

Network Service 0310 0310 010 010 0310 0310 0310 0310 0310 0310 0310 OM10 0310 0310 0310 0310 010 010 D0 D0 0310 0310
500 830 600 &30 700 T30  BO0 B30 900 930 1000 1030 1100 1130 1200 1230 1300 1330 1400 1430 1500 1530

Industry

)

Apphcation Map

®

Tracked Applications

s Es R

[
0310 0310 0310 010 D10 D10 D10 D10 OO0 010 0310 0310 0310 0310 0310 0310 0310 0310 0310 0310 0310 0310 010 0310 031
333 403 433 503 533 603 633 703 733 803 B33 903 933 1003 1033 103 10I3 1203 1233 1303 1333 403 1433 1503 153

Top 5 2 San D018 BY| 300AM = WHows 12 3 | Suissc TopCientsbyBadwiah v Top 5 3 St 03102018 B9 J00AM v  WHows 12 5  Sutsic TopServers by Bandwieh
502368 140868
ss4068 9% c8
167268 46868 I I I I I I I I
. o | I 1
03710300 0310500 0310700 0310800 | 030100 0101300 ox10300 03/105.00 0x107.00 0M10800 | 0MIO1O00 | 03101300

« [

Kuva 52. Client/Server-sivun nakyma.

Opseations ame®
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4.6.2 Browser

Browser-valilehdelta voidaan hakea haluttujen kriteerien perusteella tietoa verkon
likenteesta. Hakuja voi tehda esimerkiksi verkossa eniten kaytetyista sovelluksista
tai suurimmista verkon kayttajista tietylla ajanjaksolla. Tiedot voidaan tallentaa .csv-
tiedostoksi Excel-ohjelmalle ja niista voidaan tehdé raportteja Report Designer -toi-
minnolla. Raportteja voidaan sitten lahettdd sahkopostilla tiettyina aikoina haluttui-
hin osoitteisiin.

E Extreme Dashboard Browser Application Flows Fingerprints Configuration Reports
sfa Network L Options Application Groups (Bytes) - 612.73 GB - Last hour
‘ Alarms & Events Data Table: Application Data - Hourly + Application Gro...  Bytes | sentHytes Receivedbytes
Streaming 33647 GB 594 GB 32753 GB
Display F t: Grid
& control ’ isplay Format: | 5] v Web Applications 166,22 GB 3.70 GB 162.52 GB
arget pplication Groups b and Security X |
. T: Application Gi VPN and Si i 48.13 GB 467.89 MB 47.66 GB
I‘i Aralytics Web Content Ser. 1463 GB 572.02 MB 14.06 GB
Time Period Application
= Wireless Appcan/Caest Games 11.36 GB 360.83 MB 11 GB
Statistic _ Social Networking  10.94 GB 665 MB 10.27 GB
. T Application Grou,
& Govemance Type: = Protocols 328 GB 246 GB 581GB
Device Family Cloud Storage 6.74 GB 42517 MB 6.32 GB
|shl Reports } _
Aggregation: Locations Real Time and CI 499 GB 202GB 297 GB
48 Administration Profiles Corporate Website  4.96 GB 138.22 MB 482GB
- Search Criteria 1p 0at
= Tasks
Application Gri - Tnreat/Threat End-System
— .
+— Connect Engine: Pair |

Limit: 10 -

Search Status

395 rows evaluated successfully in 300 milliseconds

- S Submit

Kuva 53. Browser-valilehden valintamahdollisuuksia.
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Hakuvaihtoehdoista 16ytyy myds Threat-kohta, joka kertoo verkossa havaituista
uhista. TAma on kateva tapa paikantaa uhkia helposti verkosta, silla usein paikan-
nuksen tehokkuus on ratkaiseva tekija haittojen ehkaisyssa. Threat-kohdan alta |6y-
tyy muutamia kategorioita, kuten "Connections to Bad Hosts” ja "Compromised

Hosts Connecting Into Network”™.

E Extreme Dashboard Browser Application Flows F
a%a Network [ Cotions
‘ Alarms & Events Data Table: Application Data - Hourly «
Control » Display Format: [ Grid +
Target: Threat -
Time Period: Last Interval -
= Wireless
Statistic
Govemance
Type: Bytes -

Reports
Aggregation: ® Sum O Average

ﬁ Administration

— Search Criteria
= Tasks
Threat:

= Connect

All

Engine

Custom
Limit

CiArmy Top
Atackers

Tor Exit Node, Relay
or Router
Compromised Hosts
Connecting Into the
Network

Connections fo Rad T

L- 2 4 Submit

Kuva 54. Uhkien hakeminen
Browser-valilehdella.

Hakuja voidaan tehda myos IP-osoitteen, portin, sovelluksen tai protokollan perus-

teella. Talléin haun kohteesta riippuen saadaan tietoa esimerkiksi tietyn IP-osoitteen

Dashboard Browser  Application Flows Fingerprints  C gura Reports  End- licati Summary:: Q ? =
Applicatics nt (Bytes) - Average 26K Today - hourly & o
48.06 kB /

: L_.___A\\_____*_,;//\\\___5_A
0N14 000 03/14 130 0314 300 0X14 430 0N146:00 0314 730 0314 900 0314 11:00 0141300 03141
o
R
21.83IM8 §70.32 MB
e
e e
1.19 ME 8061 ME
- 156W5 ]

Kuva 55. Tietyn IP-osoitteen perusteella tehty haku.

kayttamista sovelluksista, protokollista ja liikenteesta tai vaikkapa mitka IP-osoitteet

kayttavat tiettya protokollaa.
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4.6.3 Fingerprints

Fingerprints-valilehdella on Exterme Networksin oma tietokanta eri verkkoprotokol-
lista ja sovelluksista, joiden avulla Analytics-palvelin kykenee tunnistamaan ison
osan verkon liikenteestd. Tietokanta on laaja ja se kattaa useita eri kategorioita ja
sovelluksia. Tietokanta on kéateva varsinkin haitallisen liikenteen erottamiseen nor-
maalista kaytosta. Koska tietokanta on laaja ja siihen saa paivityksié tietyin valiajoin,
se kykenee hyvalla tarkkuudella siirtamaan analysoinnin pois normaalista ei-haital-
lisesta liikkenteesta ja siirtdmaan keskittymisen liikenteeseen, jota se ei tunnista. Fin-
gerprints-tietokantaan pystytaan myos lisadmaan omia lisayksia esimerkiksi liiken-
ndivan IP-osoitteen tai kaytetyn portin perusteella. TA&ma on erittain hyodyllista tilan-
teessa, jossa verkossa alkaa esiintya omituinen IP-osoite, jota halutaan tarkkailla.

Mydskin ei-haitallisia lisdyksia voidaan tehda tietokantaan oman tarkkailun helpot-

tamiseksi.

siches  Type  Enabled
T
]

O Y

L S Y

B88zpan
BTrack
Bell Media

Sgag

L

Kuva 56. Fingerprints-valilehden tietokanta.
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4.6.4 Configuration

Configuration-valilehdelta 16ytyy Analytics-palvelimen ja PV-FC-180-laitteen ase-
tusten lisaksi paljon tietoa Flow-likenteen maarasta. Valilehdelta 10ytyvasta Locati-
ons-kohdasta voidaan myods nimeta oman verkon IP-osoiteavaruudet analysoinnin
helpottamista varten. Fingerprints-kohdasta |0ytyy statistiikkaa luoduista omista Fin-

gerprinteista seka jo olemassa olevista.

E Extreme Dashboard Browser Application Flows Fingerprints Configuration Reports
‘:‘ Network * S
+ Locations
‘ Alarms & Events [=] Fingerprints = =
= Licenses Statistic Value
& control » [ Status Fingerprints found 10126
I"_’ Analyfics of (?onﬁguralinn Fingerprints customized 5
» Engines Fingerprints enabled 10126
= Wireless Fingerprints utilizing PCREs 2734
Applications 8246
Govemance
< Feature: Decoder fingerprints 18
Reporis Feature: FlexFire fingarprints 21
Feature: HTTP Host fingerprints 45
Administration Feature: Port-Based fingerprints 5691
- Feature: WebAppRule fingerprints 2671
Tasks
Feature: General fingerprints 1490

Connect

Kuva 57. Fingerprints-kohdan statistiikkaa.
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Licenses-kohdasta paasee katsomaan Flow-liikenteen maaraa minuuttitasolla ver-
kossa. Taman tarkkailu on eritoten lisensointia varten tarkeaa, silla kokonaisuu-

teen tarvitsee lisenssin maaran perusteella. My6s joissain tilanteissa kayrasta voi-
nee havaita piikkeja Flow-liikenteessa, jolloin voisi paatella kyseessa olevan mah-

dollisen hairion verkossa.

Application Flows  Fingerprints ~ Configuration  Reports

Licenses

© | Total Supportad Flows: 3000000  Total Supported Clisats: Unimited

License Flows Per Minute

Engine Flow Rates
St € 20190309 1500 - % End € 201903101500 -+ Q

80000 fpm

70000 Tpm L - — —

60000 fom P

50000 fpm /

40000 fpm “-\i“ / -

30000 fpm
20000 fom

10000 pm

ofpm 4
20190609 150000 2019/03/09 160000  201903092100.00 2019031000000  201903103:0000  201903106:0000 2019031090000 20190310 120000 2019/

Kuva 58. FPM-arvo verkossa tietylla aikavalilla.



64

Engines-kohdan alta pd&dsee ndkeméaéan Analytics-palvelimeen ja Flow Sensor
-laitteeseen liittyvid kuvaajia. Taalta voi seurata muun muassa kummankin proses-

sorin ja muistin kuormaa, seka lilkenteen, pakettien ja Flow-tietojen tunnistamisen

maaraa.

Flow Collector  Application Sensor CPU and Memory Flow Sources  App Telemetry Statistics

Hourly = || LastWesk ~ | I Detaiis

Sensor Packets (packets/sec)

0308
3
03no
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| A . |
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966 | "8 | i A1 .Y 32K ‘H‘
el \ YA B
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5 YHTEENVETO

5.1 Hinta

Hinnaltaan ExtremeAnalytics-kokonaisuus ja ntopng-ohjelma ovat aivan aaripaista.
Vaikka ntopng-ohjelmasta oli testauksessa kaytdssa vain ilmaisversio, on vertailun
jarkevyyden vuoksi tehty suurin osa tarkasteluista hyddyntden ntopng-ohjelman
Trial-lisenssid. ntopng-ohjelman kalleimman version ja ExtremeAnalytics-kokonai-
suuden hintaero on siltikin todella suuri. Kuitenkin pelkéastaan ilmaisversiolla ntopng-
ohjelmasta paéasee yllattavankin lahelle ExtremeAnalytics-kokonaisuutta.

5.2 Kaytettavyys

Kaytettavyydeltaan ExtremeAnalytics-palvelin on parempi kuin ntopng-ohjelma.
Palvelimeen kirjauduttaessa saa nopeasti kasityksen, mita minkakin valilehden alta

l6ytyy. Valilehtia ei mydskaan ole liikaa, jolloin ulkoasu sailyy selkeana.

EEXtreme Dashboard Browser Application Flows Fingerprints Configuration Reports

Kuva 60. ExtremeAnalytics-palvelimen vélilehdet.

Lahes kaikkia nakymid voidaan myos jossain maarin muokata, mika tekee niista
katevia kayttaa. Hakutoiminto on myds parempi kuin ntopng-ohjelmassa, silla siita
voi hakea melkeinpa milla tahansa hakusanalla, kuten protokollalla, sovelluksen ni-
mella, portin numerolla, IP-osoitteella tai jopa yhdistelemalla naita. ExtremeAnaly-
tics-palvelimen sivut tuntuvat valilla aukeavan hitaasti ja joskus palvelin tuntuu jaa-
van jopa jumiin. Tama kuitenkin taitaa johtua tietokoneesta, jolla palvelin pyorii, silla
sen resurssit eivat ole optimaaliset tahan kayttoon. Tietokoneella pyorii Extreme-
Analytics-palvelimen kanssa kuitenkin myds Extreme Management Center -palve-
lin, joka toimii pohjana muille palvelimille, ja tAmé& vie oman osansa tietokoneen re-

sursseista.
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ntopng-ohjelman kayttaminen vaatii enemman totuttelua kuin ExtremeAnalytics-pal-
velimen. Tama ei valttamatta kuitenkaan ole ongelma, jos ohjelma on muuten teho-
kas kayttaa. ntopng-ohjelmasta tulee mydskin olo, ettd siin& olisi enemman tietoa
verkon liikenteesta. Ohjelmasta 10ytyy enemman erilaisia sivuja ja ndkymia liiken-
teestd, ja hetken totuttelun jalkeen ohjelmaa on yhta sulava kayttda kun Extreme-
Analytics-palvelinta. Muokattavuus on ntopng-ohjelmassa toteutettu enemmankin
niin, etté kaikki |10ytyy erilaisina valilehtind valintojen sijaan. Tamakaan ei ole valtta-
maéatta huono asia, mutta tekee kokemattomalle kayttajalle ndkymista sekavia.

ﬂ & A Fows m e o o
Hosts
Host 192.168.0.10 4  Traffic  Packels Pois Peers ICMP  Protocols DNS  HTTP  Flows Stes Takes @ A [ B & = Mac Addresses
Networks
chart Host Pools
Autonomous Systems
Countries
som 1 1g ™Mooy
! Ul LD Operating Systems
Min 03/15/19 15:35.00 3.44 koiv's
Max 03/15/19 15:35.00 3.44 Koiv's I Looking Glass
Last 03/15/19 15:35:00 3.44 kbitrs Seer HTTR
# Top Hosts
Average 3.44 ko
9 Geo Map

96th Percentile 3.4 Kbit/s
& Hosts Tree Map

Total Traffic 125.8 KB 22 Local Flow Matrix

Kuva 61. ntopng-ohjelman vélilehtia ja valikkoja.

Hakukenttd on ntopng-ohjelmassa selkeéasti huonompi, silla siitd ei voi hakea kuin
IP-osoitteella ja omalla nimell&, joka jollekin IP-osoitteelle on annettu. Ohjelmassa
taytyy siis usein etsia luokittelemalla ja jarjestelemalla listoja esimerkiksi liikenteen

tai protokollan mukaan.

Hosts~ Status~ Direction~  Applications ~ Categories « P Version-
Actual Thpt Total| Al Proto
0 bit's 50 Cloudflare
DHCP
0 bitis = 177 Github
0 bit/s = 1 Google
IGMP
0 bit/s = 24 Psec
5.83 Kbit/s 4 502( LLMNR
Microsoft
0 bits 55
Office365
409.52 bit/s 4+ 17 ssDP
0 bitls = 121 SSkMo Cert
Unknown
0 pit/s = 1984 wikipedia
0 bit/s azz  Mop

Kuva 62. Jarjestaminen sovellusten mukaan ntopng-ohjel-
massa.
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5.3 Nakyvyys

Heti ExtremeAnalytics-palvelimen ensimmaisessa Dashboard-ndkymassa on kat-
tava nakyma verkon liikenteeseen ja likenteen maaraan. Tama nakyma on viela
helposti muokattavissa kayttajan mukaan, ja omia Dashboard-nakymiékin voi tehda.
Nakymassa pystyy myos valitsemaan haluamansa aikajakson, jolloin kokematonkin
kayttaja pystyy helposti vertaamaan liikenteen maaraa tai sovellusten jakaumaa ai-
kaisempaan ja tekemaan havaintoja. ExtremeAnalytics-palvelimen tarjoama néky-
vyys liikenteeseen on mydskin tarkempaa kuin ntopng-ohjelmassa. Palvelimelta 10y-
tyy todella kattava Fingerprints-tietokanta, johon on mahdollista my6s omien tietojen
lisdys. ntopng-ohjelmassa on mahdollista myéskin tietojen lisays eri kategorioihin
IP-osoitteiden perusteella, mutta toiminto on ExtremeAnalytics-palvelimessa kuiten-
kin helpompi ja tehokkaampi. ntopng-ohjelma saattaa tunnistaa liikenteen
Streaming-kategoriaan, kun taas ExtremeAnalytics-palvelin tunnistaa, onko sovel-
lus Netflix vai Twitch. Tarkemmasta nakyvyydesta ei valttamatta kuitenkaan ole hy6-
tya alkuperaisessa kayttotarkoituksessa eli hairidliikenteen paikantamisessa, johon

tata tyota on lahdetty tekemaan.

ntopng-ohjelmassa samanlaisen verkkoliikenteen nékyvyyden saamiseksi pelkas-
taan ensimmainen Traffic Dashboard -nékyma ei riitéa. Tata nakymaa ei pystyta suo-
raan muokkaamaankaan, jolloin on tyydyttava siihen, mita siind nakyy oletuksena.
Myodskaan nakyman aikajaksoon ei pystyta vaikuttamaan, joten siina nakyy aina ta-
man hetkinen ja edellisen paivan likenne. Samanlaisen nakyvyyden ntopng-ohjel-
malla kylla saa, mutta kayttaja joutuu tutkimaan liikkennetta useammalta sivulta, ku-
ten esimerkiksi Traffic Report -sivulta. Tilanteessa, jossa verkossa esiintyisi hairiolii-
kennetta, on tarkead, ettd sen paikantaminen olisi nopeaa ja tehokasta. ntopng-oh-
jelmassa voisi nain ollen esiintya tilanteita, jossa hairion paikannus ei olisi aivan yhta
tehokasta kuin ExtremeAnalytics-palvelimen kautta. Téallaisessa tapauksessa taytyy
kuitenkin olettaa, etté hairion aiheuttaja nakyy suoraan esimerkiksi liikennekayrassa

tai sovellusdiagrammissa, mika ei valttamatta pida paikkaansa.
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5.4 Varoitukset

ExtremeAnalytics-palvelimessa Browser-sivun Threat-haku on helpoin tapa I6ytaa
palvelimen itse tunnistamia uhkia. Palvelin on toistaiseksi luokitellut muutaman eri
uhan ja lahinna se tukeutuu kahteen eri tietokantaan: DShield ja CiArmy, jotka ovat
keranneet haitallisia IP-osoitteita. Palvelin ilmoittaa Threat-listauksessa, jos tieto-
kantojen haitallisilta IP-osoitteilta on havaittu liikennetta analysoitavan verkon suun-
taan, kuinka paljon liikennettd on ollut, ja mitka IP-osoitteet ovat olleet kyseessa.
Naita IP-osoitteita tarkastellessa pystyy toteamaan, etta niita kaytetaan l[ahinna port-
tiskannaukseen. Muita palvelimen toistaiseksi luokittelemia uhkia ovat "Tor Exit
Node, Relay or Router”, "Connections to Bad Hosts” ja "Compromised Hosts Con-
necting Into the Network”. Naissa muissa kategorioissa ainakin BitTorrent-likenne

nakyi uhkana. Uhille ei ole tarjolla luokittelua vaarallisuuden perusteella.

Threat Bytes Sent Bytes Received Bytes
Tor Exit Node, Relay or Router 10.83 kB 6.65 kB 418 kB

CiArmy Top Attackers 1.35 kB 0 1.35 kB
Connecticns to Bad Hosts 204 bytes 204 bytes 0

Kuva 63. Threat-listaus verkosta.

Toinen tehokas tapa analysoida liikennetta haittaliikenteen varalta on kayttaa Ext-
remeAnalytics-palvelimen tehokasta hakua. Tall6in voidaan tehda hakuja esimer-
kiksi Sunetia aikaisemmin vaivanneella SSDP-protokollalla, jolloin voidaan heti ha-
vainnoida, nakyyko protokollaa verkossa. Tama keino kuitenkin edellyttaa, etta tie-
detdan etukateen oikeita hakusanoja, kuten protokollia tai portteja, joita pitaa sil-

malla.

ntopng-ohjelmassa varoituksille |6ytyy omat sivunsa ja Preferences-valikosta pystyy
niita tarkemmin muokkaamaan. Esimerkiksi voidaan maarittaa, syntyyko porttiskan-

nauksista varoitus.
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Security Alerts

Frobing Alerts
Toggle alerts generated when probing attempts are detected.

Kuva 64. ntopng-ohjelman Probing Alerts
-kohta.

Jokaiselle omalle IP-osoitteelle tai verkolle pystyy myds itse maarittdmaan rajoja,
milloin varoitus syntyy tai ei synny

Flow Flood Attacker
Max mumber of sent flows/sec over which a hostis considered a flooder.

Kuva 65. Flow Flood Attacker -varoitus.

ntopng-ohjelman varoitukset on listattu selkeammin, silla jokaiselle varoitukselle on
oma vakavuusluokkansa, jonka perusteella pystyy paatteleméaan, onko kyseessa
ongelma. Ohjelman Alerts Dashboard- ja Flow Alerts Explorer -sivut ovat mydskin
etu, jota ExtremeAnalytics-palvelimesta ei 10ydy. Sivuilta padsee heti nakemaan,
kuinka vakavasta varoituksesta on kyse, ja mikd sen on aiheuttanut. Ylipaataan va-
roitukset vaikuttavat ntopng-ohjelmassa olevan paremmin tehty ja hairiétilanteessa
helpommin paikannettavissa. Tehokas hakutoiminto ntopng-ohjelmasta kuitenkin
puuttuu, jolloin samanlaista hairidliikenteen etsintaéa ohjelmassa on vaikea toteuttaa.
ntopng-ohjelmassa taytyy siis lahinna turvautua siihen, ettd mahdolliset hairiot il-
mestyvat varoituksiin ja ne saadaan sitd kautta huomattua. Varmuudella asiaa on
kuitenkin vaikea todeta, silla hairidtilanne pitaisi saada paalle, etta asian voisi todeta

kaytannossa. Lahtdedellytykset tuntuvat kuitenkin olevan ntopng-ohjelman puolella.
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5.5 Raportit

ExtremeAnalytics-palvelimessa pystytdan muokkaamaan ja luomaan omia raport-
teja sen perusteella, mitd halutaan ilmoittaa. Raportti voidaan esimerkiksi tehda
edellisviikon liikkenteesté ja sovelluksista, tai pelkdstdén uhista ja lahettdd se joka
viilkon maanantaina kello 08.00 kaikille tydntekijoille. ntopng-ohjelmassa tama ei on-
nistu, vaan ohjelmasta 16ytyy ainoastaan Traffic Report -n&dkyma, jossa on halutun
aikajakson tietoja kattavasti. Tata ei kuitenkaan saa automaattisesti sahkopostiin,
vaan se pystytdan ottamaan pdf-tiedostona.

5.6 Pohdintaa

Opinnaytetyon tarkoituksena oli [6ytaa tehokas ja toimiva ratkaisu verkkoliikenteen
analysointiin ja saada hyva nakyvyys liikenteen sisallosta. Tassa vaiheessa ensim-
maisena kokeiltiin ntopng-ohjelmaa, silla se oli ilmainen ja mydskin helppo ensim-
mainen askel kohti ratkaisua. Liikenteen tuonti ntopng-ohjelmalle toteutettiin hel-
poimmalla tavalla eli mirror-toiminnolla peilaamalla suoraan koneelle. Talla toteu-
tuksella saatiin jo kasitys, mika on mahdollista, jos liikenteen analysointiin kaytetaan
kallimpia ratkaisuja. Tyon edetessa alkoi selvitda, kuinka toteutus olisi kaikista jarke-
vinta tehda ja mita se vaatisi. Extreme Networks -yritykselta saatu laite- ja palvelin-

kokonaisuus avarsi tata nakymaa enemman ja syntyi kasitys siitd, mité tulisi tehda.

Jarkevin toteutustapa olisi siis vastaava, kun ExtremeAnalytics-kokonaisuudessa
rakennettiin eli liikenteen peilaus mirror-toiminnolla jollekin Sensor-laitteelle, joka
Netflow-protokollaa hyédyntden muuntaa liikenteen jonkin Netflow Collector-ohjel-
man analysoitavaksi. Tama johtopaatds voidaan tehda sen takia, etta verkon liiken-
teen maara on talla hetkella niin suurta, etta vastaanottavan laitteen pitaa se pystya
ottamaan vastaan. Laitteen taytyy tukea yli 1 Gbit/s liikennetta ja sen tulisi my6s
pystya hallitsemaan tuo maara. Nain suuret likennemaarat ovat teoriassa mahdol-
lista vieda suoraan tietokoneelle, mutta se vaatisi 10 Gbit/s verkkokortin ja todenné-
koisesti myos lisda tehoa tietokoneelta. Tietokoneen vaatimat tehot on vaikea paa-

tella etukéteen. Toinen vaihtoehto olisi rajoittaa analysoitavan liikenteen méaaraa,
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joka ei tdssa tapauksessa kuitenkaan ole jarkevaa, koska analysoinnin kannalta on
tarkeda nahda kaikki liikkenne.

Sensor-laitteen tulee olla yhteensopiva kaytetyn Netflow Collector -ohjelman kanssa
ja tarpeeksi tehokas kasittelemaan liikenteen. ExtremeAnalytics-kokonaisuus olisi
tahan toimiva kokonaisuus ja siihen saataisiin hyva tuki, silla Sunet on aikaisemmin
hankkinut Extreme Networks -yritykselta verkkokytkimi&. Toisaalta kokonaisuus on
mielestani hintava suhteessa siihen hydtyyn mita siitd saa. Loppujen lopuksi on vai-
kea paasta lopputulokseen, onko kokonaisuus hintansa arvoinen, koska siitd saa-
tavan hyodyn toteaminen on vaikeaa ilman verkossa esiintyvaéa hairiota. Talla het-
kella kokonaisuuden hyoty pystytaan ainoastaan toteamaan kattavalla nakyvyydella

liikenteeseen.

ntopng-ohjelman kautta saataisiin joissain osa-alueissa lahes vastaava hyoty, ja
joissain osa-alueissa, kuten varoitusndkymissé, se on jopa lahtékohtaisesti parempi
kuin ExtremeAnalytics-kokonaisuus. Toisaalta taas hakutoiminnoissa ntopng-oh-
jelma jaa pahasti jalkeen. Ei ole vaikea kuvitella tilannetta, missa hairiétilanne on
paalla, mutta ohjelma ei suoraan anna minkaéanlaisia suoria varoituksia. Tallaisessa
tilanteessa tehokas hakutoiminto on varmasti eduksi, kunhan vaan tietdd mita ha-
kee. Kuitenkaan on vaikea sanoa varmuudella, kumpi on parempi ja kumpi huo-
nompi, silla ohjelmia ei testattu tdsmalleen samalla toteutuksella, eikd samaan ai-
kaan. Jalkikateen ajateltuna ntopng-ohjelma olisi ollut hyva asentaa yhdessa
nProbe-ohjelman kanssa ja Linux-pohjaiselle virtuaalipalvelimelle, silla Windows-
kayttojarjestelmalle asennettuna ohjelman toimivuudessa oli jonkin verran ongel-
mia. Ohjelma saattoi hukata liikennetietoja tai kaatua yllattden. Sensor-laitetta hy6-
dyntdaen ja yhdessa nProbe-ohjelman kanssa toimien ntopng-ohjelmasta voisi
saada muodostettua samankaltaisen kokonaisuuden kuin ExtremeAnalytics-koko-
naisuus. Tata on kuitenkaan hankala todeta, silla nProbe-ohjelmaan taytyisi saada
testilisenssi. Ohjelmasta 16ytyy ilmaisversio, jota voisi kokeilla yhdessa ntopng-oh-
jelman kanssa, mutta nProbe-ohjelmaan erikseen myytavat plugin-paketit jaisivat

silloin testaamatta kokonaan.



72

LAHTEET

Cecil, A. Ei paivaysta. A Summary of Network Traffic Monitoring and Analysis Tech-
niques. [Verkkodokumentti]. [Viitattu 17.3.2019]. Saatavissa:

https://lwww.cse.wustl.edu/~jain/cse567-06/ftp/net_monitoring.pdf

Extreme Networks. Ei paivaysta. What is Port Mirroring? [www-sivu]. Extreme Net-
works. [Viitattu 15.2.2019]. Saatavissa: https://gtacknowledge.extremenet-

works.com/articles/Q A/\What-is-Port-Mirroring

Extreme Networks. Ei paivaysta. ExtremeAnalytics — sovellusten analysointiin ja op-
timointiin.  [www-sivu]. Extreme Networks. [Viitattu 16.3.2019]. Saatavissa:

https://www.extremenetworks.fi/extremeanalytics/

Extreme Networks. Ei paivaysta. Extreme Networks yrityksend. [www-sivu]. Ext-

reme Networks. [Viitattu 17.3.2019]. Saatavissa: https://www.extremenet-

works.fi/extreme-networks/

Extreme Networks. Ei paivaysta. ExtremeAnalytics. [Verkkodokumentti]. Extreme
Networks. [Viitattu 18.3.2019]. Saatavissa: https://www.extremenetworks.com/pro-

duct/extremeanalytics/

Extreme Networks. Ei paivaysta. Extreme Management Center. [Verkkodoku-
mentti]. Extreme Networks. [Viitattu 19.3.2019]. Saatavissa: https://www.extreme-

networks.com/product/extreme-management-center/

Hale, B. 6.9.2012. NetfFlow V9 Datagram Knowledge Series: Part 1 — NetFlow
Overview. [Verkkodokumentti]. Thwack — The Community of SolarWinds. [Viitattu

10.2.2019]. Saatavissa: https://thwack.solarwinds.com/community/solarwinds-com-

munity/geek-speak/blog/2012/09/06/netflow-v9-datagram-knowledge-series-part-

1--netflow-overview

Harris, G. 20.12.2018. Packet capture library (libpcap). [www-sivu]. Wireshark. [Vii-
tattu 17.3.2019]. Saatavissa: https://wiki.wireshark.org/libpcap



https://gtacknowledge.extremenetworks.com/articles/Q_A/What-is-Port-Mirroring
https://gtacknowledge.extremenetworks.com/articles/Q_A/What-is-Port-Mirroring
https://www.extremenetworks.fi/extremeanalytics/
https://www.extremenetworks.fi/extreme-networks/
https://www.extremenetworks.fi/extreme-networks/
https://thwack.solarwinds.com/community/solarwinds-community/geek-speak/blog/2012/09/06/netflow-v9-datagram-knowledge-series-part-1--netflow-overview
https://thwack.solarwinds.com/community/solarwinds-community/geek-speak/blog/2012/09/06/netflow-v9-datagram-knowledge-series-part-1--netflow-overview
https://thwack.solarwinds.com/community/solarwinds-community/geek-speak/blog/2012/09/06/netflow-v9-datagram-knowledge-series-part-1--netflow-overview
https://wiki.wireshark.org/libpcap

73

ISO/IEC 7498-4. 1989. Information processing systems — Open Systems Intercon-
nection — Basic Reference Model — Part 4 : Management Framework. [Verkkodoku-
mentti]. International Standard Organisation. [Viitattu 17.3.2019]. Saatavissa:
http://standards.iso.org/ittf/PubliclyAvailableStandards/s014258 ISO_IEC_7498-
4_1989%28E%?29.zip

Netfort. Ei paivaysta. Flow Analysis Versus Packet Analysis. What Should You
Choose? [Verkkodokumentti.] Netfort. [Viitattu 17.3.2019]. Saatavissa:
https://www.netfort.com/wp-content/uploads/PDF/WhitePapers/NetFlow-Vs-
Packet-Analysis-What-Should-You-Choose.pdf

Nmap. Ei péaivaysta. Npcap. [www-sivu]. nmap. [Viitattu 17.3.2019]. Saatavissa:
https://nmap.org/npcap/

Noction. 19.10.2018. NetFlow vs. sFlow vs. IPFIX vs. NetStream. Network traffic
monitoring explained. [www-sivu]. Noction — Network Intelligence. [Viitattu

10.2.2019]. Saatavissa: https://www.noction.com/blog/netflow-sflow-ipfix-netst-

ream-network-traffic-monitoring-explained

ntop. Ei paivaystd. ntopng. [www-sivu]. ntop. [Viitattu 3.2.2019]. Saatavissa:

https://www.ntop.org/products/traffic-analysis/ntop/

ntop. Ei paivaysta. About Us. [www-sivu]. ntop. [Viitattu 8.2.2019]. Saatavissa:

https://www.ntop.org/about/about-us-2/

ntop. Ei paivaysta. nProbe. [www-sivu]. ntop. [Viitattu 15.2.2019]. Saatavissa:

https://www.ntop.org/products/netflow/nprobe/

Parker, J. 8.9.2016. What is Netflow? [www-sivu]. PC & Network Downloads. [Vii-

tattu 17.3.2019]. Saatavissa: https://www.pcwdld.com/what-is-netflow

Sanders, C. 2011. Practical Packet Analysis. 2 painos. San Francisco: No Starch

Press Incorporation.

Sunet. Ei paivaysta. Mika Sunet?. [www-sivu]. Suupohjan Seutuverkko Oy. [Viitattu

22.2.2019]. Saatavissa: https://sunet.fi/yritysesittely/



https://www.noction.com/blog/netflow-sflow-ipfix-netstream-network-traffic-monitoring-explained
https://www.noction.com/blog/netflow-sflow-ipfix-netstream-network-traffic-monitoring-explained
https://www.ntop.org/products/traffic-analysis/ntop/
https://www.ntop.org/about/about-us-2/
https://www.ntop.org/products/netflow/nprobe/

74

Technopedia. Ei paivaystd. Wireshark. [www-sivu]. Technopedia. [Viitattu
15.2.2019]. Saatavissa: https://www.techopedia.com/definition/25325/wireshark

Traficom. 12.3.2019. Internetin avoimuus eli verkkoneutraliteetti. [www-sivu]. Tra-
ficom. [Viitattu 17.3.2019]. Saatavissa: https://www.traficom.fi/fi/viestinta/viestinta-

verkot/internetin-avoimuus-eli-verkkoneutraliteetti

Wireshark. Ei paivaysta. About Wireshark. [www-sivu]. Wireshark. [Viitattu
15.2.2019]. Saatavissa: https://www.wireshark.org/about.html#authors



https://www.techopedia.com/definition/25325/wireshark
https://www.wireshark.org/about.html#authors

LITTEET

75



