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The main purpose of this thesis was to compose a comprehensive collection of
essential factors on security of a Linux based server. The secondary objective
of this thesis was to introduce ways to make the factors more secure.

Linux based servers are very popular in production use and have potential of
obtaining outstanding information security. The most fundamental security fac-
tors on this thesis were composed of a combination of Linux and security re-
lated literature and professional experience of the writer.

The security guidelines in this thesis were adopted from the security audit crite-
ria of Finnish Ministry of Defence. The main aspect in composing the guidelines
was not to introduce commands and parameters but to facilitate understanding
of the essential security factors. Most essential security factors and ways to in-
crease their security were introduced sufficiently in this thesis. Further research
and literature review are required to discuss each security factor in depth. A
more extensive analysis could include the commands related to the security fac-
tors discussed in this thesis.
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1 JOHDANTO

Linux-pohjaisia jarjestelmia kaytetaan laajalti yritysten tuotantoymparistdissa mo-
niin tarkoituksiin. Avoin lahdekoodi, ohjelmiston toimintavarmuus ja asiantuntijoi-
den maara lisaavat ilmaisen kayttojarjestelman ytimen kayttajakuntaa. Linux-
pohjaiset jarjestelmat ovat yleistymassa tyopoytakaytdossa, mutta palvelinkay-
téssa ne ovat olleet isossa roolissa jo vuosia. Vuonna 2017 tehdyn raportin mu-
kaan julkisen pilven palvelimista 90 prosenttia, sulautetuista jarjestelmista 62 pro-
senttia ja supertietokoneista 99 prosenttia kayttavat Linux-pohjaista kayttojarjes-
telmaa (Corbet, J. 2017, 1). Esimerkiksi Facebook kayttaa lukuisilla palvelimillaan

Linux-pohjaisia kayttojarjestelmia (Solarwinds Pingdom 2019).

Suuri osa Linux-asiantuntijoiden osaamisesta on usein peraisin avoimen lahde-
koodin yhteisOjen tuottamasta materiaalista. Linux-jakeluiden dokumentaati-
oissa, keskustelupalstoilla ja aiheeseen liittyvissa blogeissa on yleensa ohjeet
tehtavaan kuin tehtavaan. Kuitenkin kasitetasolla Linuxin tietoturvan kannalta
oleelliset osa-alueet voivat olla ainakin aloittelevalle asiantuntijalle hieman vie-

raita, vaikka Linux-jarjestelmista olisikin kaytannon kokemusta.

1.1 Jarjestelman kovettaminen

Jarjestelman kovettaminen tarkoittaa sita, etta lisataan turvallisuutta tekemalla
jarjestelman asennus ja konfigurointi parhaiden kaytantéjen mukaisesti (Boelen,
M. 2018). Aloittelevan Linux-asiantuntijan on vaikea I6ytaa lahdetta, johon olisi
koottu ja selitetty kokonaisvaltaisesti Linux-jarjestelman kovettamiseen liittyvat
osa-alueet. Viralliset ohjeistukset saattavat olla niin abstraktilla tasolla, etta aloit-
telijan on vaikea yhdistaa turvallisuuden kasitteita Linux-jarjestelmaan ja sen osa-
alueisiin. Ammatillinen kokemus Linux-palvelinten asennuksesta ja kovettami-
sesta on luonut kirjoittajalle kokonaiskuvaa, mista asioista palvelimen turvallisuu-

dessa on kyse.
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Tassa opinnaytetydssa kasitellaan Linux-palvelimen tietoturvaa ja kyberturvalli-
suutta. Tyon tavoitteena on luoda kokonaiskuva osa-alueista, joista Linux-palve-
limen tietoturvan kovettaminen koostuu. Linuxin tietoturvallisuuden osa-alueet
esitellaan kasitteina, minka vuoksi tyossa ei keskityta konfiguraatioparametreihin
ja komentorivilla suoritettaviin komentoihin. Lisatietoa kaytettavista komennoista
lOytyy tyOssa kaytetyista lahteista. Keskeisimpien kasitteiden esittelyn ohella kay-
daan lapi, mita tulee huomioida tuotantoymparistoon turvallisen Linux-palvelimen

asennuksessa, konfiguroinnissa ja jarjestelmayllapidossa.

Tybssa kaydaan myos lapi mita asioita Suomen puolustusministerion Katakri-
vaatimusten osalta tulisi huomioida palvelimen tietoturvan kovettamisessa. Ai-
heita kasitellaan silla oletuksella, ettd palvelimen kayttdjarjestelma on virtuali-
soitu. Pyrkimyksena on kuitenkin, ettda samat huomiot patevat yhta lailla palveli-

meen, jonka kayttojarjestelma on asennettu laitteistotasolla.

Tyon paatutkimuskysymyksena selvitetdan, mista osa-alueista Linux-palvelimen
tietoturva koostuu. Jatkokysymyksena tyossa selvitetdan milla tavalla tietoturval-

lisuus toteutetaan kaytannossa.

1.2 Ohjeistukset ja vaatimukset

Katakri, eli kansallinen turvallisuusauditointikriteeristd, on Suomen puolustusmi-
nisterion julkaisema tyokalu, jonka avulla viranomaiset voivat auditoida kohdeor-
ganisaation kykya suojata viranomaisen salassa pidettavaa tietoa (Puolustusmi-
nisterié 2015, 2). Tama voi olla huomioitava tekija julkiselle sektorille toteutetta-
vassa tietojarjestelmassa. Katakrin vaatimusten lahteena on kaytetty Suomen la-

kia ja EU:n neuvoston turvallisuussaantoja, jotka kasittelevat tiedon suojaamista.

Katakrin ensimmainen versio valmistui vuonna 2009 osana hallituksen sisaisen
turvallisuuden ohjelmaa. Kirjoitushetkella uusin Katakri 2015 -versio on jaettu kol-
meen paaosaan. Katakri maarittelee vaatimukset turvallisuusjohtamiseen, fyysi-
seen turvallisuuteen ja tekniseen tietoturvallisuuteen (Puolustusministerio 2015,

3). Tassa tydssa keskitytddn Katakrin teknista tietoturvallisuutta koskevaan
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osaan. Teknisen tietoturvallisuuden osassa kuvataan sahkoista kayttoymparis-
t6a, ja osan vaatimukset ovat jaettu tietoliikenne-, tietojarjestelma-, tietoaineisto-
ja kayttoéturvallisuuden osa-alueisiin (Puolustusministerio 2015, 29). Tassa
tyossa kasitellaan paasaantoisesti vain tietoliikenne- ja tietojarjestelmavaatimuk-

sia.

Ohjeistusten yllapito- ja hallinnointivastuu siirrettiin vuonna 2014 ulkoministeri-
0ssa toimivan Kansalliselle turvallisuusviranomaiselle NSA:lle (Puolustusminis-
terio 2015, 3). Valtaosa teknisen turvallisuuden lahteista ovat muiden valtioiden
ja vaikuttavien yksityisten yritysten tuottamista tutkimuksista. Katakri sisaltaa to-
teutusesimerkkeja vaatimuksista, mika vahentaa tulkinnanvaraa vaatimusten to-

teuttamiseen.

Katakri on taustansa ja laajan kayton ansiosta hyva apuvaline tietoturvallisuu-
teen, vaikka tarkoituksena ei olisikaan tehda julkiselle sektorille tietojarjestelmia.
Jos auditointitydkalu on riittdvan hyva Suomen puolustusvoimille, se tayttanee
auditointikriteerit vahemman kriittisillekin jarjestelmille varsin hyvin. Katakri on
hyva viitekehys tietoturvallisen jarjestelman asentamiseen ja yllapitamiseen, ja
siksi tassa ty0ssa kaytetaan Katakria lahteena tietojarjestelman turvallisuuden

perusperiaatteisiin.



2 LINUX-JARJESTELMAN ASENNUSVAIHE

Jarjestelman kovettamisessa on kyse siita, etta tehdaan asiat niin kuin pitaa. Ko-
vettaminen tarkoittaa, etta lopullinen tavoite on lisata jarjestelman turvallisuutta
kokonaisvaltaisesti. Kovettamisen keskeisimmat asiat ovat samoja monissa kayt-
tojarjestelmissa, eivatka Linux-pohjaisiset kayttojarjestelmat ole siina poikkeus.
(Boelen, M. 2018)

Saman turvallisuuden osa-alueen toteuttavia osia voi olla monia, ja kannattaakin
olla. Vertauskuvallisesti ovessakin voi olla monta lukkoa. Erilaisilla lukoilla on
oma kayttotarkoituksensa, mutta kaikkien lopullinen tehtava on rajoittaa luvatonta
paasya. Tietojarjestelman tietoturvassa, toisin kuin ovessa, monitasoisuus ei vai-
kuta merkittavasti suorituskykyyn. Tietoturvaongelmat ja palvelunestohyokkayk-
set taas voivat vaikuttaa merkittavasti suorituskykyyn ja estaa palvelimen toimin-
nan kokonaan (Binnie, C. 2016, 41). Katakrissa ohjeistetaankin suojaamaan erik-
seen jokainen osa-alue, vaikka jonkin toisen osa-alueen suojaus kattaisikin sen

jo (Puolustusministerié 2015, 33).

Kovettamisen kanssa tulee soveltaa vahimmaistoimintojen ja vahimpien oikeuk-
sien periaatetta (Puolustusministerio 2015, 42). Oletusarvoisesti estetaan kaikki
toiminta, mika ei ole palvelimen kannalta valttamatonta. Tama filosofia on yksi
tietoturvallisuuden perusta. Musta lista (blacklist) on virustorjunnassa kaytetty
malli, jossa haitalliset kohteet torjutaan ja muu sallitaan, johon verrattuna valkoi-
nen lista (whitelist) on kaanteinen malli (Jaakkola, J. 2013). Oletusarvoisesti es-
tavan filosofian toteuttamiseen mustien listojen sijaan tulisikin kayttada valkosia

listoja.

2.1 Linux-jakelu ja sen valinta

Linux-jakelut (distribution) ovat kayttdjarjestelmia, jotka koostuvat useasta eri
osasta. Kayttdjarjestelman perustana on suomenruotsalaisen Linus Torvaldsin
kehittdma Linux-ydin (Linux kernel). Ytimen lisaksi jakeluissa on tydkalupaketti,
joka sisaltaa kriittisia seka tavallisiin toimintoihin liittyvia ohjelmia. Linux-jakeluihin
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vakiintuneena tyokalupakettina kaytetaan GNU-tyokaluja, mista johtuu monen ja-
kelun yhteydessa nakyva GNU/Linux-nimitys. (Bresnahan, C. & Blum, R. 2015,
13)

Lopulliset sovellukset eivat ole juuri jakeluriippuvaisia, mutta osassa jakeluista on
erikseen jakelulle raataloityja sovelluksia. Esimerkiksi Ubuntussa kaytetaan ufw-
sovellusta palomuurin hallintaan, kun taas CentOS:ssa ja Red Hat Enterprise Li-
nuxissa palomuurin hallintaan kaytetaan firewalld-sovellusta (Bresnahan, C. &
Blum, R. 2015, 13). Valtaosa Linux-ohjelmista, kuten edella mainitut, voidaan kui-
tenkin asentaa mille tahansa jakelulle. Jos valmista asennuspakettia ei ole ole-

massa, se voidaan asentaa suoraan lahdekoodista kaantamalla.

Eri Linux-jakelujen julkaisusyklit poikkeavat toisistaan. Osa jakeluversioista jul-
kaistaan tietyin aikavalein, mutta osa kayttaa samaa versiota jakelun julkaisuun,
jolloin uusimmat ominaisuudet tulevat nopeasti kayttoon. Esimerkiksi Arch ja
Gentoo ovat jakeluita, jotka julkaistaan edelld kuvatulla "Rolling release” -tavalla
(Bresnahan, C. & Blum, R. 2015, 17). Tassa tydssa keskitytaan kuitenkin yritys-
kayttoon soveltuviin Linux-jakeluihin, jolloin uusimmat ominaisuudet eivat ole niin

suuressa arvossa kuin vakaus ja tietoturva.

Yrityskaytossa tarkeaa on ohjelmistopaivitysten ja tuen elinkaari, luotettavuus ja
se, etta palvelimella kaytetyt ohjelmistot ovat huolellisesti testattu. Suosittuja yri-
tyskayttoon soveltuvia jakeluja ovat Red Hat Enterprise Linux, CentOS, Oracle
Enterprise Linux, SUSE Linux Enterprise Server ja Ubuntu LTS (Van Vugt, S.
2016). Osaan Linux-jakeluista on saatavilla maksullista teknista tukea ongelma-
tilanteiden varalta (Negus, C. 2015, 12).

CentOS on moneen tuotantoymparistddon soveltuva taysin ilmainen ja avoimen
lahdekoodin versio Red Hat Enterprise Linuxista (Linux Databook, n.d.). Tyossa
kirjoitetut ohjeet ovat sovellettavissa suoraan CentOS-jakeluun. Jakelu valittiin
taloudellisten kustannusten minimaalisuuden, ohjelmiston vakauden ja pitkan tu-
kiaikansa vuoksi. Tydssa kasitellyt aiheet patevat samalla tavalla kuitenkin mo-

nissa muissakin jakeluissa, mutta pienia eroja saattaa olla.
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2.2 Linux-jakelun versio ja asennusmedia

Tuotantokayttoon tulevan Linux-jakelun version tulee olla vakaa, ja tietoturvapai-
vityksien tuen taytyy ulottua mahdollisimman pitkalle. Pitka tukiaika kayttojarjes-
telman julkaisuversiolle vahentaa tarvetta suurille jarjestelmapaivityksille, silla
tuen loppuessa jarjestelma taytyy paivittaa uudempaan versioon tai toiseen jake-

luun.

Katakrissa ohjeistetaan, etta ohjelmistot tulee asentaa tarpeen mukaan niin, etta
palvelimella on vain jarjestelman tarvitsemat ohjelmistokomponentit (Puolustus-
ministerid 2015, 42). Asennusmediaa valitessa on turvallisuuden ja suorituskyvyn
kannalta syyta valita minimiasennus, jossa on mahdollisimman vahan ohjelmis-
topaketteja mukana. Minimiasennuksen kanssa asennetaan tarpeelliset ohjel-
mistot sen sijaan, etta joudutaan tunnistamaan ja poistamaan tarpeettomat. Jos
Linux-jakelusta ei ole minimiasennusta saatavilla, voi isommasta asennusmedi-

asta asennuksen jalkeen poistaa kayttamattomia ohjelmistoja.

2.3 Levyosiot ja niiden liittaminen

Levyosiointi tarkoittaa fyysisen tai loogisen kiintolevyn jakamista yhteen tai use-
ampaan osaan. Analogiana voitaisiin ajatella, etta poytalaatikosto edustaa kiinto-
levya ja poytalaatikoston vetolaatikot kiintolevyn levyosioita (Bresnahan, C. &
Blum, R. 2015, 82). Levyosiointia luodessa on hyva huomioida, mitka hakemistot
ovat palvelimen luotettavan toiminnan kannalta kriittisia. Juuri- (/), koti- (/home),
kaynnistys- (/boot), auditointi- (/var/log/audit), ja lokihakemistot (/var/log) kannat-
taa asentaa kriittisyytensa takia omille erillisille levyosioilleen. Talloin jos esimer-
kiksi kotihakemisto tayttyy, lokitiedostot ja kayttajien toiminta saadaan silti tallen-
nettua (Negus, C 2015, 220). Hyokkaystilanteet kasvattavat usein merkittavasti
auditointi- ja lokitiedostoja, joten niille on hyva varata reilusti levytilaa.

Levyosioita liittdessa (mount) on hyva huomioida, etta kaikilla levyosioilla ei tar-

vitse olla suoritusoikeutta tai oikeutta muuttaa tiedostokohtaisia kayttdoikeuksia.
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Tata voidaan saataa liittamisen valitsimilla (mount options). Kannattaa myos tu-
tustua kaytetyn tiedostojarjestelmaan muihin liittamisvalitsimiin, silla niista voi olla

vaihtelevasti hyotya kayttotarkoituksen mukaan.

Oletuksena useimmissa Linux-jakeluissa levyosioita ei salata, mutta siihen tarjo-
taan mahdollisuus Linux-ytimen LUKS-salausmenetelman avulla. LUKS salaa
datan kiintolevyn lohkotasolla niin, etta levyn liittamiseen tarvitaan avain. Kannet-
tavien tietokoneiden yhteydessa tama on hyvin suositeltavaa, mutta palvelimen
tapauksessa hyoty voi jaada silti vahaiseksi. Kaynnistyksen jalkeen salausavain
taytyy syottaa LUKS:lle, etta tiedostojarjestelmaa voidaan lukea ja kirjoittaa. (Disk

Encryption User Guide, n.d.)

Salauksen hyoty tietosuojassa tulee siita, etta se rajoittaa paasya dataan fyysisen
murron tapahtuessa. Kuitenkin suurin hyoty salauksesta on tiedon eheyden ta-
kaaminen, silla tiedostoja ei pysty peukaloimaan ilman salausavainta tai paasya
kaynnissa olevaan jarjestelmaan. Tiedon eheyden varmistaminen vahentaa ris-
keja haittaohjelmien ja konfiguraatiotiedostojen luvattomaan muuttamiseen.
Kaynnissa olevan jarjestelman datan eheyden varmistamiseen voidaan kayttaa
luvattoman peukaloinnin varalta yksinkertaista eheytta tarkistavaa tunkeilijanha-

vaitsemisjarjestelmaa, esimerkiksi aide- tai tripwire-ohjelmaa (Binnie, C. 2016).

Tiedostojarjestelma on kayttdjarjestelman tapa tallentaa tietoa loogiselle tai fyy-
siselle levyosiolle. Analogiana poOytalaatikossa tiedostojarjestelma edustaa ren-
gaskansiota, jossa talletettu tieto lopulta sijaitsee. Tuotantoon soveltuvia tunnet-
tuja tiedostojarjestelmia ovat esimerkiksi XFS, Ext4, ZoL ja BTRFS. CentOS-ja-
kelun asennuksessa on oletusarvoisesti kaytossa XFS-tiedostojarjestelma, mutta

muiden kayttaminen on myds mahdollista levyosioita luodessa.

Edelld mainituista tiedostojarjestelmista ZoL:n ja BTRFS:n kayton etuna tietotur-
van kannalta on tiedostojarjestelman datalohkojen tarkistesummien laskeminen.
Tarkistesumman laskeminen tarkoittaa matemaattisen tiivistefunktion tuottamaa
lyhyttd merkkijonoa, joka voidaan laskea uudestaan tiedon eheyden tarkista-
miseksi. Tama mahdollistaa jalleen uuden tason tiedon eheyden yllapitamiseen
jarjestelmassa, seka auttaa jarjestelmanvalvojaa tunnistamaan levyjarjestelman

tasolla tapahtuvia virheita.
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Jos datassa on virheellisia lohkoja, tiedostojarjestelma palauttaa datan sijaan vir-
heen, seka osaa palautua virheesta, jos dataan on lisatty redundanssikerros esi-
merkiksi peilaavalla levylla. Virtuaalikoneen tapauksessa kuitenkin lohkotason
tarkistesummien hyoty saattaa olla triviaalia, silla tiedon eheyden tulisi olla var-
mistettu virtuaalikonemonitorin kayttamassa levyjarjestelmassa. Kuitenkin esi-
merkiksi levyajureiden tuottaman virheen tapauksessa tarkistesummista voisi olla

hyotya virtuaalikoneessakin.

2.4 Varmuuskopiointi ja datan redundanssi

Varmuuskopiointi tarkoittaa toissijaista kopiota alkuperaisesta datasta siltéd va-
ralta, ettd alkuperainen data muuttuu kayttékelvottomaksi (Evans, C. 2014).
Saannolliset ja testatut varmuuskopiot ovat tuotantoymparistdssa erittain tarkeita
(Boelen, M. 2018). Varmuuskopiot auttavat palautumaan jo tapahtuneesta vahin-
gosta, jonka on aiheuttanut haittaohjelma, kayttajan virhe, ohjelmisto- tai lait-
teisto-ongelma tai mika tahansa muu odottamaton ongelma. Tehtyja varmuusko-
pioita ei tulisi olla mahdollista muuttaa tai poistaa varmuuskopioitavalta kohteelta

kiristyshaittaohjelman tai vahingossa tehtyjen muutosten varalta.

Linux-jarjestelmassa ajoittainen varmuuskopiointi voidaan toteuttaa yksinkertai-
simmillaan siirtamalla tiedostojarjestelman tarkea tieto eheyden varmistavalla ko-
piointitydkalulla etapalvelimelle, esimerkiksi rsync-synkronointiohjelman, SSH-
protokollan avulla tunneloidun salatun tiedonsiirron ja cron-ajastusohjelman
avulla. Edistyneempia ominaisuuksia, kuten tiedostojen deduplikaatio, pakkaus
ja salaus, varten tarvitaan varmuuskopiointiin erityisesti suunniteltu ohjelmisto.
Deduplikaatio tarkoittaa sita, ettd samaa tiedostoa ei kopioida kahta kertaa, vaan
toisesta esiintymisesta luodaan vain referenssi, jos se on jo kerran ilmentynyt
varmuuskopiossa. Deduplikaatio ja tiedostojen pakkaus vahentavat varmuusko-
pioiden tarvitsemaa levytilaa. Katakrin mukaan varmuuskopiot tulisi salata vahin-
téan samalla salaustasolla, kuin alkuperainenkin data (Puolustusministerio 2015,
65). Esimerkiksi amanda ja bacula ovat tuotantokayttéon soveltuvia varmuusko-

piointiohjelmistoja.
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Redundanssi tarkoittaa sita, etta datan saatavuus on varmistettu levyongelman
varalta. RAID-levypinta ja virtuaalikonemonitorin (hypervisor) tai tiedostojarjestel-
man snapshot-ominaisuus ei ole varmuuskopiointia, vaan redundanssia. Sama
koskee datan replikointia, eli datan monistamista. Kyse on kuitenkin samasta da-
tasta, ei toissijaisesta kopiosta. Snapshot-ominaisuus ottaa mahdollistaa jarjes-
telman tilan palauttamisen ajassa taaksepain (Evans, C. 2014). Levypeilausta tai
pariteettidataa sisaltavat RAID-tasot ehkaisevat levyongelmasta tapahtuvia va-
hinkoja (Negus, C. 2015, 222). Tama on virtuaalikoneen tapauksessa virtuaali-
konemonitorin tehtava. Virtuaalikoneen omille virtuaalisille kiintolevyille ei siis ole

valttamatonta luoda erillistd redundanssikerrosta.

2.5 Kayttojarjestelman lataaja

BIOS, tai uudemmissa koneissa UEFI, on emolevyn muistista ladattava ohjelma,
joka suoritetaan ensimmaisena tietokoneen kaynnistyessa (Negus, C. 2015,
554). Sen tehtava on etsia ja suorittaa tietokoneen kaynnistyslevyksi konfigu-
roidulta kiintolevylta kayttojarjestelman lataajan. Valtaosa Linux-jakeluista kayt-
taa GRUB-lataajaa. GRUB:ista voidaan valita kaynnistettava kayttojarjestelma,
kaytettava ydin seka syottaa parametreja kaynnistettavalle kayttojarjestelmalle.
GRUB lataa Linux-ytimen levykuvan muistiin ja kaynnistaa sen. Linux-ydin alus-
taa laitteet ja laiteohjaimet, jonka jalkeen se ottaa juuritiedostojarjestelman kayt-
téon (How Linux Works, 81). Useimmiten GRUB on oletusarvoisesti konfiguroitu
kaynnistamaan kayttdjarjestelman uusin ydin automaattisesti muutaman sekun-

nin kuluessa kaynnistyksesta.

BIOS:lle ja UEFI:lle voi asettaa salasanan, ja se voidaan konfiguroida etsimaan
kayttojarjestelmaa vain kayttojarjestelman sisaltavalta levyltd. Tama vaikeuttaa
kaynnistamista haittaohjelman sisaltamalta levykuvalta. GRUB:lle voi asettaa
myO0s salasanan, joka auttaa rajoittamaan paasya konsolin kautta palvelimelle.
GRUB voi myds laskea kayttojarjestelman ytimen tarkistesumman, ja verrata sita
tiedossa olevaan tarkistesummaan. Tama lisaa luottamusta jarjestelman ehey-

teen ja siihen, ettei sita ole peukaloitu.
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2.6 Ohjelmistot ja palvelut

Ohjelmistojen ja kaytdssa olevien palveluiden maara Linux-jarjestelmassa tulee
pitaa niin pienena kuin mahdollista (Puolustusministerid 2015, 42). Tama tarkoit-
taa vain tarvittavien ohjelmien asentamista seka kayttamattomien poistamista.
Linux-jakelut yleensa sisaltavat pakettienhallintaan tarkoitettuja ohjelmistoja,
mitka mahdollistavat tavan automatisoida ohjelmistopaivitysten asennuksen. Uu-
sia ohjelmistoja asentaessa tulee kayttaa vain vakaita ohjelmistoversioita seka

suosia pitkaa tukiaikaa tietoturvapaivityksille.

Paketinhallintaohjelmisto mahdollistaa tavan asentaa tietokoneen arkkitehtuurille
sopivia ohjelmistoja ilman tarvetta kdantaa niita erikseen lahdekoodista. Ohjel-
mistot ovat esikdannettyja ja sisaltavat tiedon riippuvuuksista, eli muista ohjel-
mista ja ohjelmakirjastoista, joista ohjelman toiminta on riippuvainen. Suoraan
lahdekoodista kaannetyt ohjelmistot eivat valttamatta sisalla minkaanlaista tapaa
automatisoida ohjelmistopaivityksia. Siksi ohjelmistot tulee asentaa mahdolli-
suuksien mukaan joko kayttojarjestelman sisaanrakennetuilla paketinhallintaoh-
jelmistoilla, esimerkiksi yum:lla, apt:lla tai snapd:lla. Nama mahdollistavat ohjel-

mistojen ja niiden riippuvuuksien automaattisen paivityksen.

Paketit ladataan usein internetistd Linux-jakelun omista virallisista pakettilah-
teista (repository). Kuitenkin kolmannen osapuolen pakettilahteita lisatessa tulee
muistaa, etta pakettilahteen kautta on mahdollista tulla myos haittaohjelma tai
jarjestelman vakautta horjuttava huono ohjelmistopaketti. Pakettilahteiden
maara tulisi kuitenkin pitda mahdollisimman minimissa. Katakri ohjeistaa, etta ul-
koisia ohjelmistoja asentaessa ohjelmistotuottajalta voidaan edellyttaa kehittajien
rittavaa tietoturvatietoutta, ohjelmistokehityksen aikana suoritettua tietoturva-

analyysia ja lahdekoodin katselmointia (Puolustusministerié 2015, 51).

Docker-, LXC- ja OpenVZ -sidiliét (container) ovat erinomainen tapa eristaa so-
vellus kayttojarjestelmasta ja monesti jarjestaa myos automaattiset ohjelmisto-
paivitykset. Sailiét ovat isantajarjestelmasta eristettyja ohjelmistokokonaisuuksia,
jotka kayttaytyvat hieman virtuaalikoneen tapaan (DeMuro, J. 2018). Sailididen
kanssa, kuten muidenkin pakettien kanssa, tulee kiinnittda huomiota ohjelmiston

tukiaikaan ja tietoturvapaivitysten julkaisuviiveeseen.
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Paketinhallintaohjelmistot auttavat jarjestelmanvalvojaa myos pysymaan hel-
pommin ajan tasalla siita, mita ohjelmistoja jarjestelmassa on. Ohjelmistot voi-
daan listata helposti muutamalla komennolla sen sijaan, etta jarjestelmanvalvoja
joutuisi erikseen etsimaan ohjelmistobinaareja tiedostojarjestelmasta. Jos ohjel-
mistoja jostain syysta joudutaan asentamaan suoraan lahdekoodista, on erityisen
tarkeaa dokumentoida se huolella, etta jarjestelmanvalvoja tietaa miten sen

kanssa toimitaan.

Kaytetyt pakettienhallintaohjelmistot ja ohjelmistojen omat automaattiset paivitys-
toiminnot kannattaa konfiguroida asentamaan ajoittain tietoturvapaivitykset,
mutta ei ominaisuuspaivityksia. Automaattiset ominaisuuspaivitykset saattavat
luoda jarjestelmaan tietoturva-aukkoja tai epavakautta, joista jarjestelmanvalvoja
ei ole tietoinen. Katakri ohjeistaa, etta ohjelmistoja ja ohjelmistopaivityksia asen-
taessa tulee olla tapa todentaa paivitysten eheys (Puolustusministerio 2015, 44).
Tama voidaan toteuttaa esimerkiksi ohjelmistojen digitaalisen allekirjoituksen
varmennuksella pakettienhallintaohjelmistossa. Kun ohjelmistopakettien eheys
varmennetaan, on pienempi mahdollisuus siihen, etta ohjelmistoa on muutettu

haitallisesti esimerkiksi vaarennetyn paivityspalvelimen avulla.
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3 KAYTTOOIKEUDET LINUX-JARJESTELMASSA

Kayttooikeuksia on syyta myontaa vain pienimman mahdollisen oikeuden peri-
aatteella. Linux-jarjestelmassa kayttajat voivat olla inmisten lisaksi myos ohjelmia
tai palveluita. Varsinkin ohjelmille on syyta myontaa vain tarvittavat oikeudet,
mutta myos ihmiskayttajille. Kyse ei ole vain luottamuksesta, vaan pahimpaan

varautumisesta. (Boelen, M. 2018)

Vanhoja kayttgjia otettaessa pois kaytosta ne olisi hyva jaadyttaa koko kayttajan
poistamisen sijaan. Jaadyttamisen lisaksi olisi hyva etsia kayttajan omistamat tie-
dostot ja joko poistaa kayttajan tiedostot tai antaa niihin omistajuus toiselle kayt-
tajalle (Negus, C. 2015, 595). Jarjestelmaan automaattisesti luotujen kayttajien
kayttdoikeudet rajataan kaikin puolin minimiin, tai otetaan kayttajat kokonaan pois
kaytosta (Puolustusministerié 2015, 42). Jarjestelmaa yllapitdessa olemassa ole-
vien kayttajien oikeuksia tulisi myos ajoittain auditoida, ja miettia, ovatko kaytta-

jien kayttooikeudet tarpeellisia.

Jarjestelmaa kovettaessa minimoidaan myos ihmisen virheesta tapahtuvia tieto-
turvariskeja. Fyysiselle konsolille taytyy asettaa automaattinen lukitus, esimer-
kiksi salasanasuojattu naytonsaastaja, joka aktivoituu 15 minuutin kayttamatto-
myyden jalkeen. Katakrissa vaaditaan aikakatkaisua etayhteysistunnoissa ja
muissa kirjautumista vaativissa hallintasovelluksissa (Puolustusministerié 2015,
42).

3.1 Paskayttijaoikeudet

Vain fyysiselta konsolilta tulisi olla mahdollista kirjautua paakayttajana, tamakin
hatatapauksia varten. Paakayttajan oikeuksia kaytetaan asennusvaiheen jalkeen
vain sudo-komennon avulla. Talldin paakayttajana ei tarvitse koskaan kirjautua,
ja oikeuksia voidaan rajoittaa kayttajan tarpeiden mukaan. Esimerkiksi WWW-
palvelimen yllapitajalla on oikeus sammuttaa ja kaynnistaa vain WWW-palvelu,
mutta ei jarjestelman muita palveluita. Sudo-komennon kayttdmisesta jaa lokiin
merkinta, jolloin voidaan seurata, kuka on kayttanyt paakayttajaoikeuksia ja mil-
loin. (OS Protection, n.d.)
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Sudo-komennolla voidaan paakayttajaoikeuksilla suorittaa komentoja myos mui-
nakin kayttajina, kuin paakayttajana. Oletusarvoisesti toisena kayttajana komen-
tojen suorittaminen tulisi estaa, vaikka se jattaisikin jaljen lokitiedostoon. Jaljitet-
tavyyden selkeyden vuoksi sudo-komennolla tulisi voida suorittaa komentoja vain
paakayttajana. Oletuksena sudo-komentoa suoritettaessa kayttajan taytyy syot-
taa salasanansa ajaakseen komennon. Kuitenkin jos kayttajalla ei ole salasanaa
vaan jokin muu tapa kirjautua kayttajalle, talléin sudo-komentoa ei voida kayttaa.
Sudon konfiguraatiotiedostossa voidaan maaritelld mahdollisuus suorittaa ko-

mentoja ilman tarvetta syottaa kayttajan salasanaa.

3.2 Tiedostotason kayttooikeudet ja roolikohtaiset oikeudet

Tiedostotason kayttdoikeudet, eli DAC, on jaoteltu kolmeen osaan: kayttdja,
ryhma ja muut. Tiedosto-oikeuksia voi rajoittaa yksittaisen osan lisdksi myos paa-
sylistalla, eli ACL:II4, jos tiedostolle tai kansiolle on tarkoitus maarittaa paasyra-
joitusta usealle eri kayttajalle tai ryhmalle (Negus, C. 2015, 271). Tiedostotason
kayttooikeuksien myontaminen jarjestelmissa tulee tehda huolellisesti, silla lilan

avomieliset kayttdoikeudet johtavat helposti tietoturvariskeihin.

Tiedostojen oletusoikeudet asetetaan kansiokohtaisesti asettamalla oikeuksille
umask-jarjestelmakutsulla (Ward, B. 2015, 35). Tallin kaikkiin uusiin luotuihin
tiedostoihin tulee asetetut oikeudet. Kriittisten tiedostojen, kuten ohjelmien konfi-
guraatiotiedostojen, SSH-avainten ja digitaalisten sertifikaattien hakemistot tulee
suojata mahdollisimman vahaisilla tiedostotason kayttooikeuksilla. Monissa ta-
pauksissa vain paakayttaja tarvitsee kirjoitusoikeuden tiedostoihin, mutta yksi-
tyisten avainten tapauksessa lukeminenkin tulisi estaa kaikilta muilta, paitsi paa-

kayttajalta.

SELinux on Linux-ytimeen ohjelmoitu tapa asettaa ja hallita roolikohtaisia kaytto-
oikeuksia (Negus, C. 2015, 669). Roolikohtaiset kayttdoikeudet auttavat tehok-
kaasti rajoittamaan kayttdoikeuksia prosesseille, mutta sen kayttdonotto vaatii
jarjestelmanvalvojalta syvallista perehtymista sen toimintaan. Roolikohtaisilla
kayttooikeuksilla voidaan rajoittaa ohjelmiston paasya tiedostojarjestelmassa
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vain tarvittaviin hakemistoihin. Luku, kirjoitus- ja suoritusoikeutta voidaan rajoittaa
my0s erikseen roolikohtaisesti. Silld voidaan rajata tehokkaasti ohjelmistovirhei-
den mahdollistamista tietoturva-aukoista johtuvaa haittaa. Katakri-vaatimuksissa
mainitaan, etta jarjestelman lisaturvallisuusominaisuudet tulee ottaa kayttoon,
mika tarkoittaa muun muassa SELinuxin hyodyntamistd (Puolustusministerio
2015, 42).

3.3 Tunnistautuminen

Kayttajan tunnistautumisesta vastaa PAM-tunnistusjarjestelma (Pluggable Aut-
hentication Modules). PAM on Sun Microsystemsin 1995 kehittama Solaris-kayt-
tojarjestelman osa, jonka pohjalta tehtiin Linuxin PAM-projekti, jota Linux-jakelut
nykyaan kayttavat tunnistautumiseen. Tunnistusta vaativa sovellus esittaa kayt-
tajan tunnistuspyynnon PAM:ille, joka varmistaa kayttajan salasanan tai sormen-
jaljen. (Negus, C. 2015, 648)

Kayttajatiedot tallennetaan /etc/passwd-tiedostoon, jossa on tieto kayttajutunnuk-
sen nimesta, salasanasta, kayttajatunnistenumerosta, ensisijaisen ryhman tun-
nistenumerosta, kayttajan oikeasta nimesta, kotihakemistosta ja oletuskomento-
tulkista (How Linux Works, 154). Salasana-kentassa on yleensa kuitenkin useim-
miten selvakielisen salasanan sijaan vain x-kirjain kertomassa, etta salasana loy-
tyy sekoitettuna /etc/shadow-tiedostosta. (Shadow-tiedosto, 2015) Paakayttajalle
ei ole syyta asettaa salasanaa, silla sille ei tulisi koskaan kirjautua konsolilta tai
etayhteydella. Tavalliset kayttajat voivat ajaa komentoja paakayttajana su- ja

sudo-komentojen avulla. (Negus, C. 2015, 178)

Sekoitettu salasana (hash) tarkoittaa kryptografisen tiivistefunktion tuottamaa tii-
vistesummaa. Sita ei voi siis muuttaa enaa takaisin alkuperaiseen selvakieliseen
muotoon. Talla tavalla salasanoja voidaan sailéa niin, ettei selvakielista salasa-
naa saada tietokannasta selville. Kayttajan tunnistautuessa jarjestelmaan syote-
tyn salasanan tiivistesummaa verrataan sailottyyn tiivistesummaan. Suosittuja tii-

vistefunktioita ovat esimerkiksi SHA256, SHA512, whirlpool, tiger, ripemd ja
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SHA3 (Binnie, C. 2016, 102). CentOSin vuonna 2016 paivitetyssa dokumentaa-
tiossa suositellaan salasanojen sekoitukseen kaytettavan SHAS512-algoritmia
(OS Protection, n.d.).

Kayttgjilla on taipumus kayttaa helposti muistettavia, ja usein myods helposti ko-
neellisesti tai kasin arvattavia salasanoja. Koneellinen vasytyshyokkays on ylei-
nen menetelma saada luvaton paasy jarjestelmaan. Vasytyshyokkays tarkoittaa
salasana-autentikaation kontekstissa erilaisten salasanavariaatioiden kokeile-
mista, joskus alykkaan algoritmin avustamana. Siksi on hyva luoda /etc/login.defs
-tiedostossa saantoja, jotka eivat salli heikkojen salasanojen kayttamista. Vasy-
tyshyokkayksia vastaan salasanan entropian, eli pituuden ja merkkien vaihtele-

vuuden, suuruus on tehokas puolustus. (Negus, C. 2015, 596)

Hyvan salasanan tulisi CentOS -Linux-jakelun dokumentaation mukaan sisaltaa
pienia ja suuria kirjaimia, erikoismerkkeja, numeroita, ja sen tulisi olla vahintaan
kahdeksan merkkia pitka (Centos OS Protection). Sertifioitu Linux-asiantuntija
Cristopher Negus suosittelee kuitenkin vahintaan 15 merkin pituista salasanaa
(Negus, C. 2015, 597). Tietoturva-asiantuntija Matthew Monte huomauttaa, etta
kayttajilla on luontainen taipumus keksia laadultaan huonoja salasanoja maara-

tyista salasanasaannoista huolimatta (Network Attacks & Exploitation).

Yhdysvaltalainen teknologiastandardeja yllapitava viraston NIST:n tunnistautu-
mista kasittelevassa julkaisussa mainitaan, etta koska kayttajat yrittavat keksia
helposti muistettavia salasanoja, niista tulee sivutuotteena myds laadultaan huo-
noja. Salasanojen sijaan suositellaan kaytettavan epasymmetrisia salausalgorit-
meja ja ohjelmallisesti generoituja avaimia, jotka ovat turvallisempi tapa tunnis-
tautua. Kryptografisten avainten entropia on luonnostaan huomattavasti suu-
rempi kuin kayttajan itse keksiman salasanan. (Fenton, J., Garcia M. & Grassi,
P. 2017, 13)
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4 LINUX-JARJESTELMA TIETOVERKOSSA

Edellisissa luvuissa kasitellyt aiheet ovat valmistelua siihen, etta palvelin voidaan
kytkea tietoverkkoon. Vaikka palvelin olisi erillisen palomuurin takana, verkkotur-
vallisuus tulee huomioida kayttojarjestelmassakin tarkasti. Jos palvelimeen kyt-
ketaan useita eri verkkoja, niista tulee olla selva dokumentaatio, etta verkkojen
luottamusalueet voidaan ottaa huomioon palvelinta kovettaessa. Tuntemattomia
verkkoja ja internetia kohdellaan aina vahimman mahdollisen luottamuksen alu-

eina.

4.1 Palomuuri

Palomuuri on kahden tai useamman pisteen valista tietoliikennetta suodattava
paaosin verkon kuljetuskerroksella toimiva komponentti. Linux-jakeluissa IP-lii-
kennetta hallitaan netfilter-jarjestelman avulla avulla. Netfilterin sdantdjen hallin-
taan kaytetaan usein iptables-ohjelmaa. Palomuurisdannot sallivat yleensa ole-
tuksena kaiken verkkoliikenteen, ja joskus palomuuri saattaa olla oletuksena ko-
konaan pois kaytdsta. Palomuuria on mahdotonta konfiguroida kaikkiin tarkoituk-
siin sopivaksi etukateen, ennen kuin palvelimen verkkoliikenteen tarpeita tunne-
taan, sillda palomuurisdanndt riippuvat taysin palvelimen kayttotarkoituksesta. Ka-
takri-vaatimusten tayttamiseksi vain erikseen hyvaksytty, toiminnalle valttamaton
likenndinti sallitaan, mutta oletusarvoisesti kaikki muu liikenne estetaan (Puolus-
tusministerid 2015, 33).

Palomuurisaantojen hallintaan kannattaa kayttaa hallinnan selkeyden vuoksi esi-
merkiksi firewalld- tai ufw-ohjelmaa. Naissa ohjelmissa voidaan konfiguroida pa-
lomuurisaantoja verkon erilaisille luottamusalueille. Esimerkiksi yrityksen sisaver-
kossa voi olla sallittua paasy etahallintaan, mutta internetista on paasy vain web-

palvelimen tarjoamalle HTTP-sisalldlle.

Hyva periaate on kieltaa kaikki sisdantuleva liikkenne ja sallia vain tarvittavat pro-
tokollat, joihin palvelimelle on tarkoitus tulla verkkoliikennetta kustakin verkosta
ja verkkokortista. Esimerkiksi SSH-etahallinnan voi sallia vain rajatuista IP-osoit-
teista, mutta HTTP-protokolla halutaan monesti sallia kaikkialta.
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Ulosmenevan liikenteen osalta palomuurisaantojen luomiseen tulee selvittaa,
minkalaisia protokollia palvelut kayttavat. Ulosmenevaa liikennetta voi rajoittaa
samalla periaatteella kuin sisdantulevaa, eli kielletaan oletusarvoisesti kaikki, ja
sallitaan vain halutut protokollat haluttuihin verkkoihin. Ulosmenevan liikenteen
rajoittaminen ei ole yhta tarkeaa kuin sisaantulevan, silla palvelimen sisainen
verkkorajapinta mielletaan usein korkeimman luottamuksen luottamusalueeksi.
Ulosmenevan liikenteen rajoitus sisaltyy Katakri-vaatimuksiin (Puolustusministe-
ri6 2015, 42).

Jos kriittisia verkkopalveluita halutaan tarjota heikomman luottamusalueen vyili,
voidaan harkita myos kahden pisteen tai verkon valista salattua verkkotunneloin-
tia, esimerkiksi IPsec tai tai OpenVPN -protokollia. Talldin heikomman luottamus-
alueen verkkoliikenne saadaan minimoitua, eika verkkosovellus ole avoimena

hyokkayksen kohteena heikommalla luottamusalueella.

4.2 Automatisoidut palomuurisdaannot

Automatisoidut dynaamiset palomuurisdannat torjuvat tehokkaasti vasytyshyok-
kayksia. Verkkoliikenteen lokeja tarkkailevalle palvelulle voidaan maarittaa,
kuinka monta kertaa esimerkiksi SSH-etahallinnan kirjautumisyritys saa epaon-
nistua samasta |IP-osoitteesta. Talloin riittava maara lokitiedostoista luettuja epa-
onnistuneita kirjautumisyrityksia maaritetyssa aikaikkunassa luo palomuurisaan-
non, joka estaa kyseisesta IP-osoitteesta kirjautumisen valiaikaisesti tai pysy-
vasti. Talla voidaan rajoittaa vasytyshyokkayksia, ja vahentaa niihin kuluvia pal-
velinresursseja. Automaattisia palomuurisaantoja vasytyshyokkayksia vastaan
voidaan konfiguroida esimerkiksi Linux-ytimen iptablesilla tai avoimen lahdekoo-

din fail2ban -ohjelmistolla.

Hyokkaajat voivat etsia kohteita skannaamalla automatisoidusti verkossa avoi-
mia portteja (Binnie, C. 2016, 69). Verkkopalvelun kayttaman portin muuttaminen
epastandardiksi saattaa vahentaa siihen kohdistuvia hyokkaysyrityksia, mutta se
ei silti piilota palvelua verkkoskannerilta. Sen sijaan palvelun voi piilottaa portti-
koputuksen taakse. Talloin palvelin ei kuuntele porttia, ennen kuin palvelimeen
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"koputetaan”, eli yhdistetaan lyhyesti, yhden tai useamman minka tahansa portin
yhdistelmalla. Lopullinen tietoliikenneyhteys kuitenkin avataan protokollan alku-
peraiseen porttiin. Automaattiset palomuurisaannét porttikoputusta varten voi-
daan luoda esimerkiksi Linux-ytimen iptablesilla, avoimen |ahdekoodin
fail2banilla tai avoimen lahdekoodin knockd:lla. Porttikoputus on hyodyllinen sil-
loin, kun etahallinta halutaan sallia heikolle luottamusalueelle, esimerkiksi inter-
netiin. Monien palveluiden kannalta porttikoputus heikentaa palvelun kaytetta-

vyytta, jolloin kannattaa harkita mieluummin verkkotunneloinnin kayttamista.

4.3 Sovelluskerroksen tietoliikenteen saately

TCP Wrapper on kayttdoikeuskirjasto Linuxin IP-protokollien liikkenndinnin saate-
lyyn. Se on yksinkertainen ja nopea tapa rajoittaa palveluiden verkkoliikennetta
verkon sovelluskerroksella. Silla voidaan hallita palomuurin lapaisemaa liiken-
netta palvelukohtaisesti (Pillai, S. 2013). Monitasoinen verkkosuojaus voi tuntua
joissain tapauksissa tarpeettomalta, mutta etenkin silloin taytyy muistaa, etta

TCP Wrapper toimii eri tasolla kuin palomuuri.

TCP Wrapperin etu jarjestelmanvalvojan kannalta on se, etta silla voidaan hallita
useita eri sovelluksia samasta paikasta. TCP Wrapper koostuu kahdesta tiedos-
tosta: /etc/hosts.allow ja /etc/hosts.deny, joihin maaritellaan sallittu ja kielletty
verkkoliikenne palvelua kohden. Hyva tapa on oletusarvoisesti kieltaa kaikki, ja
sallia tarpeen mukaan liikkennetta palvelukohtaisesti. Esimerkiksi etahallinta, sah-
koposti ja tiedostojen yhteiskayttoon liittyvat protokollat kannattaa sallia vain tie-

toverkoista, joista niita kaytetaan.

4.4 Etahallinta

SSH on TCP/IP-protokolla, jota kaytetaan Linux-palvelimien etahallintaan. SSH-
protokollan yli Iahetetty likenne on salattua, ja siksi OpenSSH on korvannut tel-
net-protokollan yleisimpana etahallintaprotokollana. Tunnistautumisvaiheessa la-
hetettava salasana ei ole verkossa nahtavissa selvakielisena, vaikka verkkolii-
kennetta paasisikin tarkkailemaan. (Securing OpenSSH, n.d.)
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SSH-palvelun konfiguroimisessa on tarkeaa estaa paakayttajan etahallinta. Jos
kaikilla kayttgjilla ei ole tarvetta etahallintaan, etahallinta voidaan sallia vain raja-
tuille kayttajille. SSH-protokollasta on kaksi versiota, joista ensimmainen ei ole
enaa turvallinen, ja siksi kannattaa sallia vain uudemman protokollan kayttami-
nen. Kun SSH on konfiguroitu ja testattu, salasanakirjautuminen voidaan ottaa
pois kaytdsta, ja kayttda tunnistautumiseen pelkastaan kryptografisia avaimia
(Securing OpenSSH, n.d.). SSH-etahallinnan kanssa voidaan kayttaa myos kak-
sivaiheista tunnistautumista. Tama on hyva lisa etenkin, jos SSH-portin taytyy

olla avoin heikon luottamuksen luottamusalueeseen, kuten internetiin.

Etahallintayhteyksissa tulisi kayttaa istuntojen aikakatkaisua, ja hallinta ei saa
olla mahdollista ilman kayttajan turvallista tunnistautumista ja todentamista (Puo-
lustusministerié 2015, 42). Etahallintayhteyksienkin suhteen tulee soveltaa pie-
nimman mahdollisen oikeuden periaatetta. Taman takia SSH-palvelu konfiguroi-
daan whitelisting-mallin mukaan oletuksena estamaan kirjautuminen kaikilta

muilta, paitsi sallituilta kayttajilta.

4.5 Yleiset sovellukset ja verkkopalvelut

Sovellusten tarvitsemat porttiavaukset konfiguroidaan palomuuriin sovelluskoh-
taisesti. Palomuurissa maaritellaan paasy kuhunkin verkkopalveluun kustakin
luottamusalueesta. Verkkopalveluiden turvallisuus tulee huomioida myos sovel-
lustasolla. Tama voidaan toteuttaa TCP Wrapperin avulla, mutta myds sovelluk-

sen omissa konfiguraatioissa.

Sovelluskohtaiset asetukset kannattaa konfiguroida vasta kun palomuuri ja TCP
Wrapper on konfiguroitu sovellukselle. Sovelluksen tarjoamat mahdollisuudet
verkkoliikenteen ja paasyn rajoitukseen vaihtelevat sovellusta kohden, ja siksi
niitd asentaessa ja konfiguroidessa tulee perehtya sovelluksen dokumentaatioon

ja parhaisiin kaytantoihin.
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4.51 WWW-palvelin

WWW-palvelimen, eli web-palvelimen, tehtava on kuunnella HTTP-protokollaa ja
vastata dokumenttipyyntoihin TCP/IP-tasolla. Web-palvelimet konfiguroidaan
usein kuuntelemaan verkkoa vahaisen luottamuksen alueella, ja siksi sen kovet-
tamiseen kannattaa kiinnittaa huomiota. WWW-palvelinta ei saa suorittaa kos-
kaan paakayttajana, vaan WWW-palvelimella tulee olla oma kayttaja vahimpien

oikeuksien periaatteella (Negus, C. 2015, 319).

Riippumatta kaytetysta palvelinohjelmistosta, samat perusperiaatteet patevat.
WWW-palvelimelle asennetaan vain tarvittavat ohjelmistomoduulit ja kayttamat-
tomat poistetaan. Palvelimelle asennettavien web-sovellusten kanssa patevat sa-
mat perusperiaatteet, kuin muidenkin ohjelmistojen kanssa. Kuitenkin kayttajan
turvallisuuden lisaamiseksi HTTP-liikenteen salaaminen HTTPS-protokollalla on
suositeltavaa. SSL/TLS-protokolla mahdollistaa tietoliikenteen salaamisen lisaksi
sen, ettd palvelimen identiteetti voidaan varmentaa digitaalisella varmenteella

luotetulta kolmannelta osapuolelta (Negus, C. 2015, 465-466).

4.5.2 Tietokanta

Linuxissa yleisesti kaytettyja tietokantaohjelmistoja ovat MySQL, MariaDB ja
PostgreSQL (Negus, C. 2015, 318). Tietokannat asetetaan mahdollisuuksien mu-
kaan kuuntelemaan vain paikallista verkko-osoitetta (Boelen, M. 2018). TallGin
tietokannan verkkoturvallisuus ei ole riippuvainen pelkasta palomuurista ja TCP
Wrapperista, vaan tietokanta ei hyvaksy palvelimen ulkopuolelta tulevia yhteyk-
sia, vaikka niita paasisikin lapi. Joskus tietokantaan tulee olla paasy myos ver-
kosta, ja talldin kannattaa tietokantapalvelun turvaamisessa kiinnittda huomiota
erityisesti kayttajien kayttdoikeuksien rajaamiseen ja vasytyshyokkaysten torjun-

taan.

Tietokantaa kayttavien kayttajien autentikaatio voidaan toteuttaa joko Linuxin
PAM-moduulin kautta tai tietokantaohjelmistossa. Tietoturvan hallinnan kannalta
PAM-moduulin kautta tapahtuva autentikointi vahentaa erillisten riskitekijoiden lu-

kumaaraa. Tietokantojen kanssa on hyva muistaa, etta jarjestelmanvalvojalla on
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usein paasy myos tietokantojen sisaltoon, ja samoin muilla kayttajilla, joille on

annettu paakayttajaoikeudet tietokannan hallintaan.

4.5.3 Tiedostojen yhteiskaytto

Tiedostojen yhteiskayttodn soveltuvia protokollia ovat esimerkiksi NFS, WebDAV
ja SMB (Bresnahan, C. & Blum, R. 2015, 64). Niita kaytetaan tiedostojen jakami-
seen verkossa tiedostotasolla, mutta ei lohkotasolla, johon on omat protokol-
lansa. Tiedostojen yhteiskayton turvaamisessa kayttajaoikeudet tulee rajata niin
vahaisiksi kuin vain mahdollista. Vieraskayttajilla ei saisi olla koskaan kirjoitusoi-
keutta, ja vieraskayttdjan olemassaoloa tulisi valttaa muutenkin. Tiedostojen
kayttdoikeutta voidaan rajata tiedostokohtaisissa kayttooikeuslistoissa, mutta
monessa tapauksessa sen lisaksi myos tiedostojakoon kaytetyn ohjelmiston kon-

figuraatiotiedostossa.

Vuonna 2017 kiristyshaittaohjelma WannaCry hyddynsi Windows-kayttojarjestel-
massa ollutta haavoittuvuutta SMB-protokollassa, mikd mahdollisti verkkojakojen
saastuttamisen ja tiedostojen salaamisen kayttékelvottomiksi (Virtanen, J. 2017).
Haavoittuvuuden hyvaksikayttoa pystyi rajoittamaan rajaamalla hyokkayspintaa
estamalla SMB-paasy internetista (Lehto, T, 2017). Tama ei kuitenkaan estanyt
haittaohjelman leviamista palomuurin luottamusalueen sisapuolella. SMB-proto-

kollaa kayttaessa kannattaakin kayttaa protokollan uusinta mahdollista versiota.

Tiedostojen yhteiskayttoon kaytettavien protokollien kanssa tulee varmistaa, etta
autentikointi ja verkkoliikenne on salattu turvallisella menetelmalla. Vuonna 2014
julkaistut Heartbleed ja Shellshock -haavoittuvuudet koskivat SSL-salauksen ver-
sioita 2.0 ja 3.0, seka joitakin TLS-salauksen variaatioita, joita on pidetty krypto-
grafisten ominaisuuksiensa puolesta hyvin turvallisina (Rousku, K, 2014). Nama
ovat hyva esimerkki siita, etta jarjestelmanvalvojan tulee olla tietoinen jarjestel-
man kayttamista protokollista ja niiden turvallisuudesta myds asennuksen jal-

keen.
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4.5.4 Muut sovellukset ja sailidinti

Verkossa toimivien sovellusten kanssa kannattaa perehtya sovelluksen doku-
mentaatioon ja parhaisiin kaytantoihin. Jos ohjelmisto on uusi tai sita ei pideta
huolellisesti testattuna ja auditoituna, kannattaa kiinnittaa erityista huomiota Li-
nux-ytimesta [0ytyviin tyokaluihin, joilla voidaan rajoittaa sen kayttdoikeuksia ja
verkkoliikennetta. Kannattaa perehtya sovelluksen kayttamiin protokolliin ja oh-
jelmistoriippuvuuksiin. Sovellus itsessaan voi olla turvallinen, mutta sen kaytta-
mat ohjelmistoriippuvuudet voivat olla ikansa tai testauksen puutteesta tietotur-

variski.

Docker, LXC ja OpenVZ -sailidt mahdollistavat sovellusten eristamisen myds
verkkotasolla, silla niille voidaan luoda oma muusta jarjestelmasta eristetty verk-
kotopologia (DeMuro, J. 2018). Jos sovellus koostuu monesta komponentista,
jokaiselle komponentille voidaan tehda oma sailio ja palomuurisaannaot. Varsinkin
testausvaiheessa sailidinti on hyodyllista, kun sovelluksen ymparisto on eristetty
omaan ymparistdonsa, jossa ohjelmistoriippuvuuksista voidaan asentaa eri ver-
siot kuin isantajarjestelmassa. Lopullinen tuotantoymparistd voidaan asentaa hel-

posti testialustan pohjalta omaksi sailiokseen.

Sovellusten sailidinti tuo uuden turvallisuuskerroksen, kun ohjelmisto on eristetty
kayttdjarjestelman ytimesta ja verkosta (What is a Container, n.d.). Talléin ilman
roolikohtaisiakin kayttdoikeuksia voidaan rajata vaarantuneen sovelluksen hyok-
kayspinta-alaa pienemmaksi. Esimerkiksi tietokantapalvelin voi olla erillaan web-
palvelimesta, jolloin onnistunut murtautuminen staattisia sivuja tarjoavalle web-
palvelimelle nakyy parhaimmillaan kolahduksena jarjestelmanvalvojan itsetun-
nossa. Pahimmillaan sailidinti voi luoda valheellisen tunteen turvallisuudesta,
mutta parhaimmillaan se voi helpottaa turvallisemman palvelinarkkitehtuurin ket-

teraa suunnittelua ja verkkoturvallisuuteen liittyvien rajoitusten asettamista.



27

5 VALVONTA

Linux-jarjestelman paasyn ja kayttooikeuksien rajoittaminen lisaa turvallisuutta,
mutta ilman tietoa jarjestelman ajankohtaisesta tilasta jarjestelman vaarantumi-
sesta saatetaan olla tdydessa pimennossa (Boelen, M. 2018). Jarjestelman suo-
rituskyvyn hyvinvoinnin valvonta on tarkeaa, mutta viela tarkeampaa on pyrkia
olemaan mahdollisimman tietoinen palvelimella tapahtuvasta luvallisesta ja luvat-
tomasta toiminnasta. Tietoisuuden lisdédmiseen kaytetaan valvontaa seka palve-
limella paikallisesti, etta verkkopohjaisesti ulkoisella valvontapalvelimella. Kata-
kri-vaatimuksiin sisaltyy verkkoliikenteen valvonta siihen soveltuvalla sovelluk-

sella (Puolustusministerio 2015, 34).

Valvonta on yksi osa tietoturvallisuutta, silla kovetettujakin jarjestelmia tulee ka-
sitella silla ajatuksella, etta niiden turvallisuus voi vaarantua milloin tahansa. Hy-
vin suunniteltu valvontajarjestelma saattaa auttaa jarjestelmanvalvojaa huomaa-
maan valvottavassa kohteessa epakohdan, ennen kuin se aiheuttaa ongelman
(Boelen, M. 2018).

5.1 Valvontaohjelmisto

Palvelimen jarjestelmatietojen valvonta auttaa jarjestelmanvalvojaa havaitse-
maan tietomurtoja ja muita ongelmia. liman valvontajarjestelmaa tietomurrot voi-
vat jaada jarjestelmanvalvojalta tdysin huomaamatta (Boelen, M. 2018). Valvonta
voi tapahtua paikallisesti palvelimella, mutta useiden palvelimien valvonta kan-
nattaa toteuttaa verkkopohjaisen valvontajarjestelman kautta (Negus, C. 2015,
344). Tuotantoymparistdon voidaan kayttaa esimerkiksi vapaan lahdekoodin Na-

gios- tai Zabbix -valvontaohjelmistoja.

Valvontaohjelmisto konfiguroidaan ilmoittamaan jarjestelmanvalvojalle valvotta-
valla kohteella tapahtuvista poikkeamista jarjestelman tilassa. Valvonta voi olla
joko aktiivista tai passiivista. Aktiivinen valvottava kohde Iahettaa itse tietoa val-
vontajarjestelmalle, kun taas passiiviselta kohteelta valvontajarjestelma pyytaa

ajoittain tietoa.
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Kohteesta voidaan valvoa esimerkiksi prosessien tilaa, verkkoliikenteen maaraa
ja laatua, levytilan kayttoastetta seka kriittisten tiedostojen tarkistesummia. Pal-
velimen kayttotarkoituksen mukaan sovelletaan valvontaohjelmiston parhaita
kaytantoja kohteen tilan arvioimiseen. Esimerkiksi tietokantapalvelimen valvomi-
seen voidaan kayttaa tietokantaohjelmiston omia suorituskyvyn ja kayttdasteen
indikaattoreita, seka kayttojarjestelman levyaktiviteettia ja kayttoviivetta mittaavia

tyokaluja.

5.2 Lokien keraaminen ja auditointi

Palvelimen tapahtumat ja kayttajan tekemat muutokset tulee taltioida niin yksi-
tyiskohtaisesti kuin mahdollista. Muun muassa CentOS-jakelun palomuuri ei ke-
raa oletuksena haitallisesta verkkoliikenteesta lokidataa juurikaan (OS Protec-
tion, n.d.). Lokien tallentaminen on erittain tarkeaa seka mahdollisten vikatilantei-
den selvittdmiseen, mutta myos tietoturvan kannalta. Automaattiset palomuu-

risdannot ja tunkeilijanhavaitsemisjarjestelmat toimivat lokitietojen pohjalta.

Kayton seuranta, eli auditointi, lisda informaation maaraa potentiaalisissa ongel-
matilanteissa. Linux-palvelimella onkin hyva asettaa auditd-palvelu paalle, jolloin
voidaan tarkkailla esimerkiksi suoritettuja bash-komentoja, luvattomia sudo-yri-
tyksia ja epaonnistuneita kirjautumisyrityksia (UTD CSG, 2018). Tama on etenkin
hyodyllista ongelmatilanteiden selvittamisessa, mutta myos helpottaa jarjestel-

manvalvojaa pysymaan ajan tasalla palvelimen tilasta.

Lokien keskitetty keraaminen tarjoaa tavan tarkkailla useiden palvelimien kuntoa
yhdesta paikasta. Talloin palvelimet lahettavat lokinsa keskitetylle lokipalveli-
melle, jolla voidaan tarkkailla usean palvelimen tilannetta yhdesta portaalista (Ne-
gus, C. 2015, 334). Tasta on etua myds siina tapauksessa, etta palvelin on men-
nyt sellaiseen kuntoon, etta lokitietoja ei paasta lukemaan (Negus, C. 2015, 335).
Nain voi kayda vikatilanteen tai tietomurron yhteydessa. Levytilan saastamiseen
tarkoitettu lokitiedostojen rotaatio tarkoittaa vanhojen lokimerkintéjen poistamista

uusien tieltd. Tama antaa hyodkkaajalle mahdollisuuden pyyhkia jalkensa teke-
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malla riittavasti lokimerkinnan aiheuttavia tapahtumia. Lokien tulisi olla tallennet-
tuna johonkin aina silla tavalla, etta vanhojakin lokimerkintoja paastaan viela tar-

kastelemaan.

Tapahtumien jaljitettavyys vahintaan kuuden kuukauden ajalta tayttaa Katakri-
vaatimukset, mutta sen lisaksi lokien kasittelyyn tulee olla jaettuna kirjallinen do-
kumentaatio (Puolustusministerié 2015, 46). Katakri-vaatimuksissa riittdvaan jal-
jitettavyyden toteuttamiseen ehdotetaan keskitetylle lokien keraamiselle vaihto-
ehdoksi hyppykone-kaytantoa, jossa hallintatoimet tehdaan ja kirjataan lokeihin
hyppykoneen kautta (Puolustusministerio 2015, 36). Hyppykone tarkoittaa eril-

lista palvelinta, jonka kautta etayhteys otetaan hallittavaan palvelimeen.

5.3 Tunkeilijoiden ja haavoittuvuuksien havaitseminen

Tunkeilijanhavaitsemisjarjestelman tehtava on tarkkailla jarjestelmaa ja tunnistaa
haitallinen toiminta. Tama voi olla esimerkiksi palvelunestohyokkays, porttiskan-
naus tai verkon yli tapahtuva tietomurtoyritys. Tunkeilijanhavaitsemisjarjestelma
tarkkailee reaaliaikaisesti lokitiedostoista ja muista mahdollisista tallenteista, ja
varoittaa jos se havaitsee luvattoman kayttoyrityksen tai poikkeuksellisia yhteyk-
sid. Tunkeiljanhavaitsemisjarjestelma auttaa tayttamaan Katakri-vaatimuksen

yleisiin verkkohyokkayksiin varautumisesta (Puolustusministerié 2015, 33).

Yksinkertaisimmillaan automattisia palomuurisaantoja hallitseva fail2ban voi toi-
mia tunkeilijanhavaitsemisjarjestelmana, mutta tata varten on hyvin monipuolisia-
kin tyOkaluja. Esimerkiksi tripwire ja aide ovat ohjelmistoja tunkeilijoiden havait-
semiseen ja monenlaisten hyokkaysten estamiseen. Naiden ohjelmistojen avulla
voidaan luoda tarkistesummat tietokantaan jarjestelmalle tarkeista tiedostoista,
jolloin tarkeiden konfiguraatiotiedostojen eheydesta ollaan tietoisia. Tunkeilijan-
havaitsemisjarjestelman voi konfiguroida lahettdmaan sahkdpostin, kun tiedosto-
jen eheyden tarkistuksen yhteydessa loydetaan muuttuneita tarkistesummia.
Talldin muutoksia tarkeisiin jarjestelmatiedostoihin ei siis pitaisi pystya tekemaan

ilman, etta jarjestelmanvalvoja saa siita tiedon.
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6 JOHTOPAATOKSET JA POHDINTA

Keskeisinta Linux-palvelimen kovettamisessa on hahmottaa tietoturvan peruspe-
riaatteita ja tietoturvassa huomioitavia osa-alueita. Paatutkimuskysymykseen
tyossa vastattiin selvittamalla keskeiset osa-alueet Linux-palvelimen tietotur-
vassa. Turvallisuuden osa-alueet koostuvat paapiirteittain asennukseen ja ohjel-
mistoihin liittyvista huomioista, kayttdoikeuksista, tunnistautumisesta, verkkotur-
vallisuudesta ja valvonnasta. Jarjestelman turvallisuutta voidaan lisata, kun kaik-
kiin osa-alueisiin sovelletaan vahimpien oikeuksien periaatetta ja pyritaan pita-

maan riskitekijoiden maara minimissa.

Pienimpien mahdollisten oikeuksien periaatteen lisaksi osa-alueisiin sovelletaan
niihin liittyvia parhaita kaytantoja. Yhta osa-aluetta voi suojata useilla eri tavoilla,
mutta varmempaa on suojata kaikilla mahdollisilla tavoilla. Hyvin suojattuakin jar-
jestelmaa tulee kohdella silla ajatuksella, etta tietoturva voi vaarantua milloin ta-
hansa. Ongelmatilanteisiin varaudutaan muun muassa varmuuskopioiden, val-

vontajarjestelman ja tunkeilijanhavaitsemisjarjestelman avulla.

Turvallisuuteen liittyvia kasitteita tarkasteltiin pitkalti yleisella tasolla, eli lukijalle
haluttiin luoda kasitysta Linux-palvelimen tietoturvaan liittyvien asioiden kokonai-
suudesta. Toivon mukaan tyosta voisi olla hyotya aloittelevalle Linux-asiantunti-
jalle, jolla on jo kokemusta Linux-palvelimen yllapidosta, mutta tietoturvan koko-
naisuuteen voisi tuoda lisdarvoa. Tydssa valittiin turvallisuuden osa-alueiden ka-
sittelyyn hyvin yleinen taso. Tydssa ei kasitelty asioiden yksityiskohtia, kuten ko-
mentoja, niin kuin ei ollut tarkoituskaan. Kokonaisuuden hahmottaminen Linux-
jarjestelmille vieraalle ihmiselle ei tyon avulla valttamatta onnistu, silla kovin yleis-

maailmalliselle tasolle tietoturvallisuuden osa-alueita tyossa ei avattu.

Ennen kuin aloitin kirjoittamaan tata opinnaytetyota, koin olevani jossain maarin
kokenut Linux-asiantuntija alan ty6kokemuksella. Opinnaytetydn kirjoittamisen
aikana syvallinen perehtyminen Linux-jarjestelmien toimintaa kasittelevaan ai-
neistoon opetti kuitenkin hahmottamaan enemman jarjestelmien turvallisuuteen

liittyvien asioiden kokonaisuutta. Kokemus lisaa itsevarmuutta, mutta hyvat kay-
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tannodt mahdollisimman monessa osa-alueessa lisdavat turvallisuutta. Kokonai-
suuden hahmottaminen on tarkeaa, etta on mahdollisuus ymmartaa, mista asi-

asta taytyy ottaa viela selvaa.

Mielestani tyd onnistui keskeisten turvallisuuden osa-alueiden selvittamisessa,
mutta kuten aina turvallisuuden kanssa, jarjestelma ei ole koskaan murtovarma,
jos sen turvallisuutta ei aktiivisesti auditoida ja kehiteta. Koska tyossa laadittiin
yleisluontoinen katsaus Linux-palvelimen tietoturvan osa-alueisiin, ty6ta olisi loo-
gista jatkaa syventymalla kuhunkin osa-alueeseen. Taman voisi toteuttaa esimer-
kiksi esittelemalla aiheisiin liittyvia komentoja ja komentoparametreja. Linuxin tie-

toturvan kasittely sellaisessa laajuudessa olisi jo vaitoskirjan aihe.
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