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Abstract

The objective of the thesis was to research how different cities proceed when person
makes request for personal data. Right of access to the personal data is based on article
15 of General Data Protection Regulation (GDPR). In this research, attention was drawn to
the following themes: what ways can be utilized when a citizen (?) wishes to have access
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1 JOHDANTO

Euroopan unionin tietosuojalainsdéddant6 uudistui vuonna 2016, jonka joh-
dosta jokaisen henkilttietoja kasittelevan organisaation ja yrityksen tuli tarkis-
taa 25.5.2018 mennessa, vastaako heidan henkilttietojen kasittelynsa EU:n
tietosuoja-asetuksen asettamia vaatimuksia. Tietosuojalainsdddannén uudis-
tamisella pyrittiin saavuttamaan entista parempi henkilttietojen tietosuoja, ja
samalla parantamaan EU:n digitaalisten sisamarkkinoiden toimintaa (Yliparta-
nen & Andreasson s.a). Henkil6tietojen kasittelyssa Suomessa toimitaan tata
nykya EU:n tietosuoja-asetuksen mukaisesti, ja asetusta tdydentdmaan astui
1.1.2019 voimaan tietosuojalaki. Tietosuojalaki kumosi henkilGtietolain, joka
saanteli henkilotietojen kasittelya lahes 20 vuoden ajan. (Eduskunta 2018.)

EU:n tietosuoja-asetuksen 15. artiklan mukaisesti henkil6lla on oikeus saada
paasy itsedan koskeviin tietoihin. Tama asia ei kuitenkaan ole uusi, silla henki-
I611& on ollut aiemminkin oikeus henkilGtietolain mukaisesti tarkastaa itse&én
koskevat tiedot. EU:n tietosuoja-asetus on kuitenkin tuonut mukanaan myos
uusia oikeuksia, kuten sen, ettd omat tietonsa saa rekisterinpitajalta nykyisin
sahkoisessd muodossa. (Tietosuojavaltuutetun toimisto 2018.) EU:n tieto-
suoja-asetus ja sen korostama rekisterdityjen oikeuksien vahvistaminen oli
paljon esilla vuonna 2018, joten se on mahdollisesti lisdnnyt ihmisten kiinnos-
tusta omia oikeuksia kohtaan henkilttietojen kasittelyssa. Monelle mahdolli-
suus henkilttietojen tarkastuspyynnon tekemiseen on saattanut olla vieras
asia, koska se ei ole ollut esilla paljon ennen kuin nyt EU:n tietosuoja-asetuk-

sen tultua voimaan.

Taman opinnaytetyon, jonka toimeksiantaja on Lahden kaupunki, tarkoituk-
sena on selvittaa, minkalaisia kaytantdja kaupungeissa on henkilétietojen tie-
topyyntoihin liittyen. Tutkimuksessa kiinnitetd&n huomiota erityisesti siihen,
mill4 tavalla tietopyynnon voi tehda eri kaupungeissa, mitd pyynnon saapu-
essa tapahtuu, miten pyynnon esittajan henkildllisyys varmistetaan, miten tie-
dot toimitetaan rekisteroidylle ja minkalaisia lomakkeita kaupungeilla on tieto-
pyyntoprosessiin liittyen. Lahden kaupungissa tallaiselle tutkimukselle on tar-
vetta, silla kaupungin tietosuojavastaava haluaa kehittd& henkilétietojen tieto-

pyyntéprosessin Lahden kaupungissa mahdollisimman toimivaksi ja selkeaksi.
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Siksi kaupungissa ajateltiinkin eri kaupunkien henkildtietojen tietopyyntépro-
sesseihin kohdistuvan tutkimuksen toimivan hyvana apuna toimintoja kehitet-
tdessa. Taman opinnaytetydn teoriaosuudessa perehdytaan tietosuojan taus-
toihin, EU:n yleiseen tietosuoja-asetukseen ja tietosuojalakiin, henkilttietojen
kasittelyyn seka kaydaan lapi tarkemmin tAman opinnaytetydn varsinaista ai-
hetta eli henkil6tietojen tietopyynnon tekemista ja sitéa koskevaa tietosuoja-

asetuksen mukaista 15. artiklaa.

Lahestymistapa tdh&n opinnaytetydhon on kvalitatiivinen. Aineistoa kerataan
tutkimalla kaupunkien verkkosivuilta |0ytyvia tietosuojaan liittyvia dokument-
teja seka sahkopostitse lahetetyn avoimia kysymyksia sisaltavan kyselyn
avulla. Tulosten perusteella koostetaan raportti tutkimuksen tuloksista ja joi-
tain parannusehdotuksia. Naista on toivottavasti toimeksiantajalle hyotya tieto-
suojavastaavan tehtavissa, ja han saa ideoita heiddn omaan kaytantoonsa tie-

topyynto6ihin koskevissa asioissa.

2 TUTKIMUSKYSYMYS SEKA TUTKIMUSMENETELMAT

Taman opinnaytetyon tarkoituksena on vastata kysymykseen, minkélaisia toi-
mintatapoja kaupungeilla on henkilGtietojen tietopyyntoihin liittyen? Tutkimuk-
sessa kiinnitetaan huomiota erityisesti tapoihin, joilla tietopyynnon voi tehda,
kaupunkien toimintatapoihin tietopyynndn saapuessa, henkil6llisyyden varmis-
tamiseen, tietojen toimittamistapaan rekisterdidylle ja lomakkeisiin, joita kau-

pungilla on kaytossaan.

Tama opinnaytetyd on luonteeltaan kvalitatiivinen eli laadullinen, silla laadulli-
nen tutkimus sopii erityisesti tilanteisiin, joissa on tarpeellista saada syvallinen
nakemys ilmiosta tai hyva kuvaus ilmiosta (Kananen 2015, 70-71). Laadulli-
nen ote on kaikista soveltuvin ja ainoa mahdollinen [&hestymistapa tahan tutki-
mukseen, koska on tarkeaa saada yksityiskohtaista, kuvailevaa tietoa, miten
eri kaupungeissa toimitaan tietopyyntoprosessissa. Ainoastaan kvalitatiivisella
tutkimusotteella tehdysta tutkimuksesta voi tAman opinnaytetydn toimeksian-

tajalle olla hyotya.
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Kanasen mukaan (2015, 81) laadullisen tutkimuksen yksi aineistonkeruume-
netelmistéa on dokumentit, joita voivat olla esimerkiksi verkkosivut tai mitka ta-
hansa kirjalliset tuotokset. Tata valmiiden dokumenttien tutkimista kaytetaan
yhtena aineistonkeruumenetelmana tassa tyossa. Kaupunkien verkkosivuja
tutkimalla saadaan tarke&a tietoa heidan tietopyyntoprosesseistaan, silla mo-
nella kaupungilla on verkkosivuillaan erikseen tietosuojaa kasitteleva osuus ja
ohjeistukset tietopyynnon tekemiseen. Sielta saadaan tietoa siita, minkalaisia
lomakkeita kaupungeilla on kaytéssa ja milla tavalla tietopyyntdja voidaan
heille tehd&. TAmé&n opinnaytetydn tutkimusosa aloitetaankin juuri perehtymi-

sella kaupunkien verkkosivujen tietosuojasivuihin.

Toinen aineistonkeruumenetelma, jota tassa tutkimuksessa kaytetdan, on
sahkopostikysely. Tutkimukseen valitaan muutamia kaupunkeja, joiden tieto-
suojavastaaville lahetetaan sahkopostitse kysely, jossa esitetaan kysymyksia
heidan tietopyyntt-asioihinsa liittyen. Kysely siséltaa avoimia kysymyksia, joi-
hin tietosuojavastaava saa kuvailla mahdollisimman yksityiskohtaisesti heidan
toimintatapojaan. Monivalintakysymyksia ei ole. Kyselyyn tassa tutkimuksessa
toisena aineistonkeruumenetelméné haastattelun sijasta on paadytty siksi,
ettd tutkimuksessa ei ole varsinaisesti tutkijan ja tutkittavan valistd vuorovaiku-
tusta, jota Kananen (2015, 186) painottaa kirjassaan. Avoimia kysymyksia si-
saltava kyselylomake sopii tahan tarkoitukseen vuorovaikutteisuuden puuttu-
misen takia ja myos siksi, ettd tarpeen ei ole esimerkiksi selvittda erityisemmin
tietosuojavastaavien mielipiteité, vaan pyytaa heitad kuvailemaan, kuinka heilla

toimitaan tietyssa tilanteessa.

3 TIETOSUOJAAN LITTYVIA TARKEITA KASITTEITA

Tahan alkuun on tarpeen selventdd muutamia tarkeimpiéa ja merkittavimpia ka-
sitteitd, jotka esiintyvat tekstissa ja jotka lukijan on tarkea tietdd ymmartaak-

seen, mista opinnaytetyon aiheessa on kyse.
Tietosuoja ja tietoturva
Tietosuojan oleellisin tarkoitus ei ole niinkd&n suojata tietoa, vaan ennen kaik-

kea johdattaa rekisterinpitgjia hyviin ja oikeaoppisiin henkil6tietojen kasittely-

ja tietosuojakaytantoihin (Andreasson ym. 2019, 20). Tietosuoja on jokaisen
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ihmisen perusoikeus, jolla turvataan rekisterdidyn oikeuksien ja vapauksien to-

teutuminen henkilttietoja kéasiteltaessa. (Tietosuojavaltuutetun toimisto a.)

Tietosuojaa ei pida sekoittaa tietoturvaan, jolla puolestaan tarkoitetaan tekni-
sia ja hallinnollisia toimenpiteitd, joilla rekisterdidyn tietosuojaa toteutetaan.
On tarkedaa, etta rekisteroidyn yksityiselama, edut, oikeudet ja vapaudet saa-
daan suojatuksi, ja siksi tarvitaan avuksi tietoturvan kaytannon toimenpiteita.
(Mts. 21.) Tietoturvan tarkoitus on erityisesti tiedon luottamuksellisuuden,
eheyden ja saatavuuden varmistaminen. Tietoturvaan kuuluvat lukuisat erilai-
set tavat suojata tietoja kokonaisvaltaisesti, esimerkiksi tietokoneen ohjelmis-
tojen ajantasaisuudesta huolehtiminen seka henkilokunnan kouluttaminen tie-

toturva-asioihin liittyen. (Tietoturva s.a.)

Rekisterdity

Rekisteroidylla tarkoitetaan henkil6a, jonka henkildtietoja kasitellaén. Rekiste-
réity on aina luonnollinen henkild, ei koskaan yritys, ja siksi yrityksen tiedot ei-

vat voi olla henkil6tietoja. (Hanninen ym. 2017, 20.)

Henkilotieto

Henkilotiedoilla tarkoitetaan sellaisia tietoja, joiden perusteella henkild on

mahdollista tunnistaa suoraan tai epasuorasti erityisesti tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen tai jonkin henki-
I6lle tunnusomaisen tekijan, kuten esimerkiksi fysiologisen tai sosiaalisen teki-

jan perusteella. (EU:n yleinen tietosuoja-asetus 4. artikla kohta 1.)

Rekisterinpitaja

Rekisterinpitaja on luonnollinen henkil6 tai oikeushenkild, viranomainen, vi-

rasto tai muu elin, joka yksin tai yhdessa toisten kanssa maarittelee henkilétie-
tojen kasittelyn tarkoitukset ja keinot. (EU:n yleinen tietosuoja-asetus 4. artikla
kohta 7.) HenkilGtietoja kasitelladn rekisterinpitdjan tarkoitusta varten. Rekiste-

rinpitaja tekee paatokset henkilotietojen kasittelyyn liittyen, ja tAméan johdosta
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se on suurimmassa vastuussa siita, ettd henkildtietojen kasittely on lainmu-
kaista ja oikeanlaista. (Korpisaari ym. 2018, 28.) Rekisterinpitaja voi olla vaik-

kapa verkkokauppa tai sairaala (Tietosuojavaltuutetun toimisto d).

Henkilotietojen kasittelija

Henkilotietojen kasittelijalla tarkoitetaan tahoa, joka kasittelee henkildtietoja
rekisterinpitajan lukuun. Henkilotietojen kasittelijan tehtaviin ei kuulu paattaa
tietojen keraamisesta tai kayttamisesta, vaan se kuuluu rekisterinpitajalle.
Henkilotietojen kasittelija kasittelee henkilGtietoja dokumentoitujen ohjeiden

mukaan, jotka rekisterinpitdja on hanelle antanut. (Hanninen ym. 2017, 22.)

Henkilorekisteri

Henkilorekisteri on jasenneltya henkilotietoa sisaltava tietojoukko, josta tiedot
saadaan tietyin perustein, oli sen tekninen toteutustapa millainen tahansa. Re-
kisterista siis |0ytyvat samaan kayttotarkoitukseen keratyt ja kaytetyt tiedot.
(Hanninen ym. 2017, 22.)

4 TIETOSUOJAN TAUSTOJA

Tietosuoja Suomessa juontaa juurensa perustuslakiin, jossa saadetaan yksi-
tyiselaméan suojasta (Andreasson ym. 2017, 21). Perustuslain 10 8:n mukaan
jokaisen yksityiselama on turvattu. Yksityiselaman suojalla tarkoitetaan sita,
ettd henkilon tulee saada elaa yksityiselamaansé rauhassa niin, ettei siihen
puututa mielivaltaisesti tai aiheettomasti joko viranomaistaholta tai muun ulko-
puolisen tahon toimesta. (HE 9/2018.)

Yksityiselaméan suojalla ja henkildtietojen suojalla ei varsinaisesti ole taydel-
listd yhteytta toisiinsa, mutta ne liittyvat tietylla tapaa toisiinsa. Molempiin kuu-
luu sellaisia osa-alueita, jotka ovat yhteisia seka yksityisyyden suojalle etta
henkilotietojen suojalle. Jokin yksittainen henkil6tieto voi mahdollisesti koskea
henkilon yksityiselamaa ja kuulua sen vuoksi yksityiselamé&n suojan alaan,
mutta kaikki henkildtiedot eivat kuitenkaan kuulu tdhan alaan. Henkilon yksi-
tyiselamaéa koskevat tiedot luokitellaan aina henkilétiedoiksi siina tapauk-

sessa, jos ne voidaan yhdistaa tiettyyn henkiloon. (Pitkdnen ym. 2013, 23.)
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Suomen perustuslain liséksi henkildtietojen suojan saantelyyn vaikuttavat kan-
sainvaliset sopimukset. Ensimmainen kansainvalinen, oikeudellisesti sitova
henkil6tietojen suojaa koskeva sopimus oli Euroopan neuvoston yleissopimus
yksildiden suojelusta henkilGtietojen automaattisessa tietojenkasittelyssa el
tietosuojayleissopimus lyhyesti ilmaistuna. Sopimuksessa mukana olevat osa-
puolet ovat velvoitettuja huolehtimaan siita, ettd heidan kansallinen lainsaa-
dantonsa sisaltaa yksilon oikeuksien kunnioituksen varmistavat toimenpiteet.

Suomi on ollut sopimuksen osapuolena vuodesta 1992 lahtien. (HE 9/2018.)

Euroopan unionin lainsaadanto on jakautunut primaarioikeuteen ja sekundaa-
rioikeuteen. Primaarioikeudella tarkoitetaan Euroopan unionin kaiken toimin-
nan perustan muodostavia perussopimuksia. Sekundaarioikeus sisaltéa muun
muassa asetukset ja direktiivit, ja ne on johdettu periaatteista ja tavoitteista,
jotka perussopimuksissa on maaritelty. Euroopan unionin primaarioikeudessa
saadetaan henkilttietojen suojasta ja yksi naista sopimuksista on Euroopan
unionin toiminnasta tehty sopimus (EU:n oikeus 2016). Tam&n Euroopan unio-
nin toiminnasta tehdyn sopimuksen (SEUT) 16. artiklan ensimmaisessa koh-
dassa saadetaan, etté jokaisella henkildlla on oikeus henkildtietojensa suo-
jaan. Artiklan toisen kohdan mukaan Euroopan parlamentti ja neuvosto anta-
vat luonnollisten henkildiden suojaa koskevat sdannot, jotka koskevat muun
muassa jasenvaltioita silloin, kun he muun muassa suorittavat henkil6tietojen
kasittelya. Tama 16. artikla on siis mahdollistanut tietosuoja-asetuksen anta-
misen. (HE 9/2018.)

Tietosuoja-asetuksen olemassaoloon vaikuttavat myds kansainvaliset ihmisoi-
keussopimukset sekd EU:n perusoikeuskirja 7 artiklan ja 8 artiklan osalta
(Andreasson ym. 2017, 29). Euroopan ihmisoikeussopimuksen 8. artiklassa
kerrotaan, ettd jokaisella on oikeus nauttia yksityis- ja perhe-elaméaénsa, ko-
tiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Tama kattaa myds henki-
|6tietojen suojan, silla Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
nossa on katsottu tAman olevan mahdollista. (HE 9/2018.) EU:n perusoikeus-
kirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja
perhe-elamaansa, kotiaan seké viestejaan kunnioitetaan (Euroopan unionin

perusoikeuskirja 2012/C 326/02, 7 artikla). 8 artiklan mukaan jokaisella on oi-
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keus henkilttietojensa suojaan. Liséksi henkilotietojen kasittelyn on oltava asi-
anmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomaisen
henkilon on annettava suostumuksensa siihen. Se voi tapahtua myds muun
laissa sdadetyn oikeuttavan perusteen nojalla. Artiklassa mainitaan myds hen-
kilon oikeus tutustua tietoihin, joita hédnesté on keratty ja saada ne oikaistuksi.
(Euroopan unionin perusoikeuskirja 8. artikla.)

5 TIETOSUOJALAINSAADANTO SUOMESSA

Henkilotietojen kasittelyssd Suomessa toimitaan tata nykya Euroopan unionin
tietosuoja-asetuksen mukaisesti ja tietosuojalaki toimii asetusta taydentavana
lakina. Aiemmin tietosuojan yleissaantely Suomessa perustui henkilotietola-
kiin, mutta se kumottiin tietosuojalailla. On my6s hyva muistaa, ettd Suomessa
on paljon erilaisia kansallisia erityislakeja, joilla sdannelladn henkilétietojen ka-
sittelya eri toimialoilla, kuten sosiaali- ja terveydenhuollossa. (Andreasson ym.
2019, 28.)

5.1 EU:n tietosuoja-asetus

Vuonna 2012 prosessi EU:n tietosuojalainsdadannén uudistamiseksi lahti liik-
keelle, silla tietosuojalainsdadantd Euroopan unionissa tarvitsi kehittdmista
globaalin tietoympariston olosuhteisiin sopivaksi ja verkon palvelun toiminta-
malleja vastaaviksi. Naita tarpeita vastaamaan syntyivét yleinen tietosuoja-
asetus eli GDPR seka tietosuojadirektiivi. (Eduskunta 2018.) Yleisella tieto-
suoja-asetuksella korvattiin Euroopan parlamentin ja neuvoston direktiivi yksi-
I6iden suojelusta henkilttietojen kasittelyssa ja naiden tietojen vapaasta liikku-
vuudesta, lynyemmin sanottuna henkil6tietodirektiivi (Andreasson ym. 2019,
27).

Euroopan unionin yleinen tietosuoja-asetus eli GDPR tuli sovellettavaksi Eu-
roopan unionin alueella 25.5.2018. Sen yhtena tarkeimmista tarkoituksista on
ollut EU:n jasenvaltioiden tietosuojalakien ja muun siihen liittyvan saantelyn
yhdenmukaistaminen seka palvelujen tarjoamisen helpottaminen yli kansallis-
rajojen. (Hanninen ym. 2017, 13.) Tietosuoja-asetuksen tavoitteina on vahvis-
taa yksilon oikeuksia, lujittaa sisdmarkkinaulottuvuutta, huomioida tietosuojan
globaali ulottuvuus seké tehostaa tietosuojasaantdjen taytantéénpanon val-

vontaa. Lisdksi tarkoitus on lisatd ihmisten luottamusta online-palveluihin,
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minka ajatellaan edistavan EU:n digitaalisten sisamarkkinoiden kehittamista.
(Andreasson ym. 2017, 28.) Lahtokohtaisesti tietosuoja-asetus koskee kaiken-
laista henkilotietojen kasittelya. Asetuksesta I6ytyvat sdannokset rekisterdidyn
oikeuksista seka rekisterinpitajan ja henkilttietojen kasittelijan velvollisuuk-

sista. (Oikeusministerid 2018.)

Digitalisaatio ja globalisaatio ovat tuoneet omat haasteensa henkilétietojen ka-
sittelyyn. Koska henkil6tietoja kerataan nykyaan hyvin paljon, on henkilétieto-
jen suojeluun taytynyt alkaa kiinnittad enemman huomiota. Henkilotietojen liik-
kuvuuden tehostuminen EU:n alueella on heréattanyt huolta yksityisyydesta ja
henkil6tietojen suojasta. (HE 9/2018.)

Tietosuoja-asetus toi mukanaan useita muutoksia, ja tassa luvussa tarkastel-
laan niista merkittavimpid. Yksi tarked muutos koskee rekisterinpitgjaa, jonka
on pystyttava osoittamaan, ettd se noudattaa tietosuojasddnnoksia. Tieto-
suoja-asetus myos huomioi rekisterdidyn oikeudet entistéd paremmin. Asetuk-
sessa sadadetdaan myos tietosuojavastaavasta. Liséksi tietosuoja-asetuksessa
on otettu kayttoon riskiperusteinen lahestymistapa. (Andreasson & Ylipartanen
2016.)

5.1.1 Rekisterinpitdjan osoitusvelvollisuus

Organisaatiolle ei riitd enda se, etta se noudattaa asetusta, vaan sen on myos
pystyttdva osoittamaan, etta se huomioi tietosuojasaannokset toiminnassaan.
(Andreasson ym. 2015, 33.) Tietosuoja-asetuksen 5. artiklan ensimmaisessa
kohdassa esitellaan henkilotietojen kasittelya koskevia periaatteita. Artiklan
toisessa kohdassa mainitaan, etta rekisterinpitajan on pystyttava osoittamaan,
ettd se on noudattanut artiklassa esitettyja periaatteita. Taman erityisempia
s&annoksia osoitusvelvollisuudesta ei tietosuoja-asetuksessa ole, mutta joka
tapauksessa osoitusvelvollisuus on tarkoitettu koskemaan kaikkea henkilGtie-
tojen kasittelya. (HE 9/2018.)

Sen lisaksi, ettéd osoitusvelvollisuudella organisaatio voi todistaa esimerkiksi
tietoturvaloukkauksen sattuessa noudattaneensa lakisaateisia vaatimuksia, on
sen yhtenéa tarkoituksena myo6s kunnioittaa rekisteréidyn henkilGtietojen tieto-

suojaa. (Tietosuojavaltuutetun toimisto b.)
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Kaytanndssa osoitusvelvollisuus organisaation toiminnassa tarkoittaa erilaisia
toimenpiteitd ja dokumentteja. Organisaation on esimerkiksi joissakin tapauk-
sissa laadittava kirjallinen seloste kasittelytoimista. Jos henkil6tietoja kasitel-
l&&n rekisterodidyn suostumuksen perusteella, tulee rekisterinpitgjan pystya
osoittamaan, ettd suostumus on todella olemassa. Lisaksi naihin kuuluvat
muun muassa henkildtietojen tietoturvaloukkausten dokumentointi seka erilai-
set organisaation sisaiset ja ulkoiset ohjeistukset, kuten vaikkapa ohjeistus

tyossaan henkilttietoja kasitteleville. (Tietosuojavaltuutetun toimisto b.)

5.1.2 Riskiperusteinen lahestymistapa

Riskiperusteinen lahestymistapa EU:n tietosuoja-asetuksessa tarkoittaa sita,
etta rekisterinpitdjien tietosuojavelvoitteet ja vastuut voivat vaihdella riippuen
siitd, millaisia riskeja niiden suorittamaan tietojenkasittelyyn liittyy. Eri toi-
mialoilla ja eri organisaatioissa tietosuojavelvoitteet voivat siis olla erilaisia.
(Andreasson & Ylipartanen 2016.) Keskeisené ajatuksena on siis se, etta re-
kisterinpitajan ja henkilttietojen kasittelijan on mahdollista sovittaa henkilGtie-
toja suojaavat toimenpiteensa kasittelyyn sisaltyvan riskin mukaisiksi. Riskipe-
rusteinen l&ahestymistapa liittyykin laheisesti aiemmin mainittuun osoitusvelvol-
lisuuteen, silla rekisterinpitjan tai henkilotietojen kasittelijan tulee pystya
osoittamaan henkildtietojen suojaamiseksi valittujen toimenpiteiden olevan oi-

keita suhteessa kasittelyyn liittyviin riskeihin. (HE 9/2018.)

Riskeilla tarkoitetaan rekisterdidylle aiheutuvia vahinkoja, joita henkilGtietojen
kasittelysta voisi aiheutua, kuten arkaluonteisten tietojen paljastuminen vaa-
ralle henkildlle. Riskin mahdollisuutta lisaa, jos kasitellaan esimerkiksi erityisiin
henkildtietoryhmiin kuuluvia tietoja. (Andreasson ym. 2019, 29.) Rekisterinpi-
tajan harjoittaman riskien arvioinnin tulee olla jatkuvaa toimintaa eli on arvioi-
tava koko ajan ovatko toimenpiteet riittdvid sen suhteen, mita riskeja voi liittya

henkil6tietojen kasittelyyn. (Tietosuojavaltuutetun toimisto c.)

5.1.3 Tietosuojavastaava

EU:n tietosuoja-asetuksen mukaan rekisterinpitgjan ja henkilotietojen kasitteli-
J&n on aina nimitettava tietosuojavastaava, kun tietoja kéasittelee viranomainen

tai julkishallinnon elin. (EU:n yleinen tietosuoja-asetus 37 artikla 1 kohta.) Siksi
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myo0s jokaisella kunnalla tai kuntayhtymalla tulee olla nimettyna tietosuojavas-
taava. On mahdollista, ettd kunnassa on myos useampi tietosuojavastaava.
Sosiaali- ja terveydenhuollon puolella toimii oma tietosuojavastaavansa. (Kun-
taliitto 2018.)

Tietosuoja-asetus maarittaa tietosuojavastaavalle vahimmaisvaatimuksia, joi-
den mukaan sen asemassaan on toimittava. Tietosuojavastaavalle kuuluu tér-
keimpana seuranta- ja valvontatehtavia, joiden liséksi tietosuojavastaavan tu-
lee myds antaa neuvontaa ja ohjausta seké toimia tukitehtavissa. (Andreas-
son ym. 2017, 86.)

Tietosuojavastaava on organisaationsa erityisasiantuntija, joka auttaa seka
henkilostda etta johtoa tietosuojaan liittyvissa asioissa. Han tekee yhteistyota
rekisterinpitgjan kanssa auttamalla tata korkean tietosuojatason saavuttami-
sessa. Lopullinen vastuu vaatimusten mukaisesta rekisterinpidosta on kuiten-
kin aina rekisterinpitajalla, ei tietosuojavastaavalla. (Andreasson ym. 2017,
86.)

5.1.4 Rekisterdidyn oikeudet

Yksi tietosuoja-asetuksen tavoitteista on ollut vahvistaa rekister6idyn oikeuk-
sia. Monia oikeuksia rekisterdidylla on ollut myés aiemmin henkildtietolain
my6tda, mutta tietosuoja-asetus esittéaa yksityiskohtaisesti rekisterdidyn oikeu-
det, ja my6s uusia oikeuksia on tullut mukaan, esimerkiksi se, etta rekiste-
réidyn on mahdollista saada tietonsa séhkdisessa muodossa seka siirtaa tie-

tonsa jarjestelmasta toiseen. (HE 9/2018.)

EU:n tietosuoja-asetuksen mukaan rekisteroidylla on oikeus saada tietoja hen-
kilotietojensa kasittelysta, saada paasy tietoihin, oikaista tietoja, poistaa tiedot
ja tulla unohdetuksi, rajoittaa tietojen kasittelya, siirtda tiedot jarjestelmasta toi-
seen, vastustaa tietojen kasittelya ja olla joutumatta automaattisen paatoksen-
teon kohteeksi (Hanninen ym. 2017, 56). Artikla 15:t& eli rekisterdidyn oikeutta
saada paasy omiin tietoihin tarkastellaan tarkemmin luvussa seitseman, silla

kyseinen artikla mahdollistaa henkildtietojen tietopyynnodn tekemisen.
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5.2 Tietosuojalaki

Uusi tietosuojalaki tuli voimaan 1.1.2019. Lakia sovelletaan rinnakkain EU:n
tietosuoja-asetuksen kanssa, joten se ei siis muodosta itsenaista ja kattavaa
saantelykokonaisuutta. Uudesta tietosuojalaista |0ytyvat sdadokset koskevat
poikkeuksia ja tasmennyksia EU-tietosuoja-asetukseen liittyen. Liséksi laissa
sédadetaan valvontaviranomaisesta seka eraista henkildtietojen kasittelyyn liit-
tyvistéa erityistilanteista. Tietosuojalaki kumosi henkilGtietolain seka lain tieto-

suojalautakunnasta ja tietosuojavaltuutetusta. (Oikeusministerit 2018.)

Tietosuojalaissa sdadettavia tarkeimpid uudistuksia ovat tietoyhteiskunnan
palvelujen tarjoamiseen sovellettava ikaraja lapsille, valvontaviranomainen

seka hallinnollinen seuraamusmaksu.

5.2.1 Tietoyhteiskunnan palvelujen tarjoamiseen sovellettava ikéraja
lapsille

Tietoyhteiskunnan palveluiden, joita ovat esimerkiksi erilaiset ajanvietteeseen
tarkoitetut palvelut ja pelit, tarjoamista lapsille kasittelee tietosuoja-asetuksen
8. artikla (KKV/1138/03.03/2016). Siina kerrotaan, etta vahintaan 16-vuotiaan
lapsen suostumuksella hdanen henkil6tietojensa kasittely on lainmukaista tilan-
teessa, jossa tietoyhteiskunnan palveluja tarjotaan hanelle suoraan. Tata nuo-
rempi lapsi tarvitsee suostumuksen vanhenpainvastuunkantajaltaan. Jasen-
valtiot voivat kansallisessa lainsdadanndssaan kuitenkin saataa tata alem-
masta iastd, joka voi alimmillaan olla 13 vuotta. (EU:n yleinen tietosuoja-ase-
tus 8 artikla.) Tietosuojalaissamme onkin paadytty juuri 13 vuoden ikaan (Tie-
tosuojalaki 5 8).

Kuluttaja-asiamiehelta pyydettiin lausuntoa kyseisesta asiasta, kun pohdittiin
sopivaa ikaa. Kuluttaja-asiamies otti lausunnossaan kantaa muun muassa sii-
hen, ettd palvelujen tarjoajien olisi kiinnitettdva huomiota parempiin menetel-
miin, joilla lapsen ika saadaan varmistettua. Tama siksi, etta alle 13-vuotias
lapsikin voi kirjautua palveluun ilmoittamalla vaaran syntymaajan.
(KKV/1138/03.03/2016.)
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5.2.2 Valvontaviranomainen

Tietosuoja-asetuksen 51. artiklan mukaan jokaisella jdsenvaltiolla tulee olla
maarattyna valvontaviranomainen, jonka vastuulla asetuksen soveltamisen
valvonta on. Tietosuojalain mukaisesti kansallisena valvontaviranomaisena oi-
keusministerion yhteydessa toimii tietosuojavaltuutettu (Tietosuojalaki 8 8).
Tietosuojalain 9 §:ssa kerrotaan, etta tietosuojavaltuutetulla on toimisto, ja
siella on ainakin kaksi apulaistietosuojavaltuutettua seka tarpeellinen maara
tietotuojavaltuutetun tehtavaalaan perehtyneita esittelijoitd ja muuta henkilos-

toa.

Tietosuojavaltuutetun toimistolle kuuluu esimerkiksi tehda henkil6tietojen tieto-
turvaloukkauksen sattuessa ilmoitus (Hanninen ym. 2017, 109). Tietosuojaval-
tuutetun tehtaviin kuuluu myds esimerkiksi antaa lausuntoja henkil6tietojen ka-
sittelya koskevista rikoksista. Tietosuojavaltuutettuna on toiminut Reijo Aarnio

jo yli kahdenkymmenen vuoden ajan. (Valtiolle.fi 2018.)

5.2.3 Hallinnollinen seuraamusmaksu

Tietosuoja-asetuksessa kaydaan lapi hallinnollisten sakkojen maaraamiseen
liittyvia edellytyksid. Kuitenkin vasta tietosuojalain voimaan tuleminen on teh-
nyt mahdolliseksi hallinnollisen seuraamusmaksun maaraamisen Suomessa,
silla tietosuojalaissa on tarkemmin maaritelty se, keneen hallinnollinen seuraa-
musmaksu voidaan kohdistaa ja kuka sen voi maarata. (Lang & Haavikko
2019.)

Seuraamuskollegio voi maarata hallinnollisen seuraamusmaksun, jos tieto-
suoja-asetuksen saannoksia on rikottu. Seuraamuskollegion muodostavat tie-
tosuojavaltuutettu ja apulaistietosuojavaltuutetut. (Tietosuojalaki 24 8.) Lie-
vemmissa rikkomuksissa seuraamusmaksu voidaan maarata enintdan 10 mil-
joonaa euron suuruiseksi tai sitten se voi olla enintédén 2 % yrityksen koko-
naisliikevaihdosta. Jos puolestaan on kysymys vakavammasta rikkomuksesta,
voi seuraamusmaksu olla korkeintaan 20 miljoonaa euroa tai 4 % yrityksen

kokonaisliikevaihdosta. (Oikeusministerio 2018.)
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Tietosuoja-asetuksen 83 artiklassa mainitaan, ettd jokainen jasenvaltio saa
asettaa omat saantonsa siita, voiko julkishallinnon sektorille maarata hallinnol-
lisia sakkoja. (EU:n yleinen tietosuoja-asetus 83 artikla 7. kohta.) Tietosuoja-
laissamme sé&éadetdankin siita, ettd seuraamusmaksut voidaan méaarata aino-
astaan yksityiselle sektorille, ei julkiselle sektorille. Koska hallinnollinen seu-
raamusmaksu on rangaistusmenettelya, ja jos sellaisen voisi maarata viran-
omaiselle, olisi se sopimaton ja nykyista oikeusjarjestysta vastaan. Tama olisi
myos edellyttéanyt oikeusjarjestelmééan tehtavia muutoksia, joiden tekemisesta
olisi seurannut aikataulullisia haasteita. Hallinnollista seuraamusmaksua ei ole
myo6skaan nahty tarpeellisena sen takia, etta viranomaisten on toimittava lain-
mukaisuusvaatimuksen mukaan ja noudatettava hallinnon yleislakeja seka ta-
man liséksi viranomaiset ovat henkildtietojen kasittelyn suhteen rikosoikeudel-
lisessa virkavastuussa sekéa vahingonkorvausvastuussa. Hallintokantelun te-
keminen viranomaisesta on myds mahdollista. (HE 9/2018.) Hallitus on siis
ajatellut, etta julkisen sektorin henkilotietojen kasittelya ohjaavat jo niin monet
erilaiset asiat, ettd seuraamusmaksun ei ole katsottu olevan tarpeellinen, aina-

kaan viela tdssa vaiheessa.

Hallinnollisen seuraamusmaksun tarpeellisuutta julkiselle sektorille voidaan tu-
levaisuudessa arvioida muun muassa keratyn seurantatiedon avulla, silla
eduskunnan oikeusasiamies ja oikeuskansleri valvovat viranomaisten toimin-
nan lainmukaisuutta ja heidan velvollisuuksiensa hoitamista. Tietosuojavaltuu-
tetun on myos mahdollista maarata uhkasakko, ja tama koskee myds julkista
sektoria. (HE 9/2018.)

6 HENKILOTIETOJEN KASITTELYSTA TARKEMMIN

Henkil6tietojen kasittely pitaa sisalladn esimerkiksi henkildtietojen keraamisen,
sailyttamisen, kayton, siirtdmisen ja luovuttamisen. Tarkemmin sanottuna kai-
kenlaiset henkildtietoihin kohdistuvat toimenpiteet ovat henkilGtietojen kasitte-
lya. (Tietosuojavaltuutetun toimisto d.) Jos henkil6tietojen kasittely ei olisi
mahdollista, ei hyvinvointiyhteiskuntaa olisi olemassa. Jotta voidaan tarjota
palveluja, hallinnoida vaestoa ja kdyda kauppaa, tarvitaan henkilotietoja. Ta-
man takia henkilon taydellinen yksityisyys ei ole mahdollista. Siksi tarke&a on-
kin erityisesti kiinnittd& huomiota niihin ehtoihin, joilla henkil6tietoja voidaan
kasitella. (Neuvonen 2014, 60.)
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6.1 Rekisterinpitgjan ja henkilodtietojen kasittelijan velvoitteista

Tietosuoja-asetus on tuonut mukanaan rekisterinpitgjalle uusia velvoitteita.
Rekisterinpitajan tulee esimerkiksi tehdéa tietosuojaa koskeva vaikutustenarvi-
ointi ja silhen kuuluva valvontaviranomaisen ennakkokuuleminen. Lisaksi jois-
sakin tapauksissa rekisterinpitgja on velvollinen nimeamaéan tietosuojavastaa-
van. Tietoturvaloukkauksen sattuessa rekisterinpitgjan tulee ilmoittaa tasta
valvontaviranomaiselle eli tietosuojavaltuutetun toimistoon seka rekisterdidylle
itselleen. (HE 9/2018.) Tietosuojavaltuutetun toimistoon oli ilmoitettu helmikuu-
hun 2019 mennessa jo 2700 henkil6tietojen tietoturvaloukkausta (Savolainen
2019).

Myds henkilotietojen kasittelijalle tietosuoja-asetuksessa saadetaan velvoit-
teista. Asetuksen mukaan henkilttietojen kasittelijan tulee tehda seloste hen-
kilotietojen kasittelytoimista. Lisaksi henkilotietojen kasittelijan vastuulla on tie-
tojen kasittelyn turvallisuus. (HE 9/2018.)

6.2 Tietosuojaperiaatteiden noudattaminen henkilttietojen kasittelyssa

Tietosuoja-asetus maarittelee erilaisia tietosuojaperiaatteita, joita rekisterinpi-
tajan tulee osoittaa noudattavansa kasitellessaan henkildtietoja. Nama peri-

aatteet maaritellaan asetuksen 5 artiklassa.

Ensinn&kin rekisterinpitajan tulee osoittaa, ettéa se kasittelee henkildtietoja
lainmukaisesti, asianmukaisesti ja lapindkyvasti (Andreasson ym. 2017, 32).
Lapindkyvyydella tarkoitetaan sita, etta henkilttietojen kasittelysta kerrotaan
avoimesti, selkeasti ja ymmarrettavasti. Lisaksi tietojen pitaa olla saatavilla
mahdollisimman helposti, ja rekisteroidylle on informoitava my6s esimerkiksi
taman oikeuksista ja siitd, kuinka henkilotietoja suojataan. (Tietosuojavaltuute-
tun toimisto 2017.)

Tiedot on kerattavad nimenomaista, tiettya ja laillista tarkoitusta varten. Kaytto-
tarkoitusidonnaisuuden huomioiminen on tarkeda. Talla tarkoitetaan sita, etta

henkilotietojen kasittelylle pitédé olla olemassa erityinen tarkoitus, joka organi-
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saation pitaa ilmoittaa henkildlle, kun hanen henkilttietojaan kerataan. Henki-
I6tietoja ei siis saa koskaan kerata, jos sille ei ole tarkoitusta. (Euroopan ko-
missio 2018.)

Naiden lisaksi huomioitavia asioita ovat tietojen minimointi, tasmallisyys, saily-
tyksen rajoittaminen seka eheys ja luottamuksellisuus. (Andreasson ym. 2017,
32.) Tietojen minimoinnilla tarkoitetaan sita, etta organisaatio saa kasitella ai-
noastaan sellaisia henkilGtietoja, jotka ovat tarkoituksen tayttamiseksi valtta-
mattomia ja tasmallisyydella puolestaan tarkoitetaan henkil6tietojen tasmalli-
Syytté ja ajantasaisuutta. Sailytyksen rajoittaminen tarkoittaa, etta tietoja saily-
tetdan vain valttamaton aika. Eheys ja luottamuksellisuus viittaavat muun mu-
assa teknisiin tai organisatorisiin suojatoimiin, joilla varmistetaan henkilétieto-
jen pysyminen turvassa niin, ettei esimerkiksi kukaan paase luvatta kasittele-
maan niita tai etteivat ne tiedot paase vahingossa haviamaan. (Euroopan ko-
missio 2018.)

Edella mainittuja periaatteita rekisterinpitdjan tulee noudattaa kaikissa henkil6-
tietojen kasittelyn vaiheissa. Jotta rekisterinpitaja pystyy osoittamaan, etta se
noudattaa naita periaatteita, on rekisterinpitjan taytynyt selvittaa itselleen,
mita periaatteet tarkoittavat ja miten ne toteutuvat omasa toiminnassa. Rekis-
terinpitdjan on siis pitdnyt suunnitella entista tarkemmin henkil6tietojen kasitte-

lya ja dokumentoitia. (Andreasson ym. 2017, 32.)

6.3 Henkildtietojen kasittelyn oikeusperusteet

Jotta henkil6tietoja voidaan kasitelld, tarvitaan laillinen peruste. Tietosuoja-

asetuksessa mainitaan kuusi erilaista perustetta, joilla henkilGtietoja voidaan
kasitella: rekisterdidyn suostumus, sopimus, lakisaateiset velvoitteet, elintar-
keé etu, yleinen etu tai julkisen vallan kaytto seka oikeutettu etu. (Tietosuoja-

valtuutetun toimisto d.)

6.3.1 Suostumus

Suostumuksella tarkoitetaan sita, etté rekisterdity antaa suostumuksensa hen-
kilotietojensa kasittelyyn yhta tai useampaa tarkoitusta varten. Suostumuksen,
jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn, tulee olla vapaaehtoi-

nen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu. (Hanninen ym. 2017,
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30.) Siksi esimerkiksi henkilon vaikeneminen tai valmiiksi rastitettu ruutu eivat
tayta tietosuoja-asetuksen asettamia vaatimuksia suostumukseen liittyen (Tie-
tosuojavaltuutetun toimisto 2017). Jotta voidaan katsoa rekisterdidyn ilmais-
seen suostumuksensa, tulee rekisterdidyn tehda se aktiivisella toiminnalla ku-
ten esimerkiksi allekirjoittamalla kirjallinen suostumuslomake tai rastittamalla

itse ruutu verkkosivuilla (Hanninen ym. 2017, 36).

EU:n tietosuojaryhma on maaritellyt, minkalaisista asioista rekisterdidyn tulee
olla selvilla antaessaan suostumuksensa. Rekisterdidyn tulee esimerkiksi
saada tietdad, kuka on rekisterinpitaja seka kaikki ne tarkoitukset, joihin hanen
henkilotietojaan kasitellaan. Lisaksi on kerrottava, minkalaista kerattava tieto
on ja mainita rekisterdidyn oikeudesta peruuttaa suostumus. (Korpisaari ym.
2018, 131.) Kun kasitellaan arkaluonteisia henkilttietoja ja rekisteroidylta pyy-
detdan suostumus, tulee tasmentaa, millaisesta arkaluonteisesta tiedosta on
kyse (Hanninen ym. 2017, 36-37).

6.3.2 Sopimus

Jos henkil6tietojen kasittelyn oikeusperusteena on sopimus, se tarkoittaa sil-
loin, etta rekisterdity on sopimuksen toinen osapuoli ja h&nen henkildtietojaan
voidaan kasitella, jotta sopimuksen laittaminen taytantdon mahdollistuu. Tassa
tapauksessa sopimuksen sisalto ja tarkoitus pitda maaritella yksityiskohtai-
sesti, jotta voidaan arvioida kasittelyn tarpeellisuus. Kasittelyn tulisi koskea

vain aivan valttamattomia henkildtietoja. (Tietosuojavaltuutetun toimisto d.)

Tallainen sopimus voi tulla kyseeseen esimerkiksi silloin, kun rekisteroity tilaa
verkkokaupasta jotakin. Rekisteroidylta voidaan sopimuksen nojalla edellyttaa,
ettd verkkokauppa saa kasitella rekisterdidyn osoitetta, jotta hanen tilauk-
sensa voidaan toimittaa héanelle. (Hanninen ym. 2017, 30.)

6.3.3 Lakisaateiset velvoitteet

On mahdollista, etta rekisterinpitajaa koskee jokin lakisdateinen velvoite, jonka
vuoksi rekisterinpitajan taytyy kasitella henkilétietoja. Tallin Euroopan unionin
oikeudessa tai jasenvaltion lainsdadann@ssa, jota sovelletaan myos rekisterin-

pitajaan, tulee olla jokin peruste kasittelylle. (Korpisaari ym. 2018, 103.)
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Hanninen (2017, 31) mainitsee esimerkkind osakeyhtion osakeyhtilain mu-
kaisen velvoitteen pitdd osakasluetteloa. Hanninen mainitsee lakiséateisen
velvoitteen olevan kyseessa myds siina tapauksessa, kun tydnantaja ilmoittaa

tyontekijan palkkatiedot sosiaaliturva- ja veroviranomaisille.

6.3.4 Elintarkea etu

Elintarkeda etua voidaan kayttaa perusteena henkildtietojen kasittelylle. Elin-
tarkea etu soveltuu esimerkiksi sellaisiin tilanteisiin, joissa kyseessa ovat ih-
mishenkea uhkaavat tilanteet. Tallainen henkiltietojen kasittely elintarkean
edun suojaamiseksi voi tulla kyseeseen vaikkapa luonnonkatastrofin sattu-

essa tai epidemiatilanteissa. (Tietosuojavaltuutetun toimisto d.)

6.3.5 Yleinen etu seka julkisen vallan kaytto

Tilanteissa, joissa on kyseessa Euroopan unionin tai jasenvaltion yleinen etu
tai julkinen valta, voidaan kayttaa téllaista perustetta. HenkilGtietojen kasittely
esimerkiksi tilastointia varten voi tapahtua yleisen edun tai julkisen vallan pe-

rusteella. (Tietosuojavaltuutetun toimisto d.)

6.3.6 Oikeutettu etu

Oikeutettu etu henkilttietojen kasittelyn perusteena voi tulla kyseeseen silloin,
kun on tarpeellista kasitella henkil6tietoja rekisterinpitgjan tai kolmannen osa-
puolen oikeutettujen etujen toteuttamiseksi. Tama ei kuitenkaan koske sellai-
sia tilanteita, joissa henkilotietojen suojaa koskevat rekisteréidyn edut tai pe-
rusoikeudet ja -vapaudet syrjayttavat tallaiset edut. Tallainen tilanne voi olla
kyseessa esimerkiksi silloin, jos rekisteroity on alaikdinen. (EU:n yleinen tieto-

suoja-asetus 6. artikla f. kohta.)

Jos rekisterdidyn ja rekisterinpitgjan valilla on merkityksellinen ja asianmukai-
nen suhde, esimerkiksi rekisterdidyn ollessa rekisterinpitédjan asiakas, voi tal-
I6in olla mahdollista kayttda oikeutettua etua henkildtietojen kasittelyn perus-

teena. (EU:n yleinen tietosuoja-asetus johdanto 47.)
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6.4 Erityisten henkilotietoryhmien kasittely

Erityisia henkilotietoryhmia, joita henkildtietolaissa aikaisemmin nimitettiin ar-
kaluontoisiksi tiedoiksi, ovat seuraavat henkil6& kuvaavat tiedot: rotu tai etni-
nen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus,
ammattiliiton jasenyys, geneettiset ja biometriset tiedot, joita kasitelladn henki-
Ion yksiselitteista tunnistamista varten, terveytta koskevat tiedot seké seksu-
aalinen kayttaytyminen ja suuntautuminen. (Hanninen ym. 2017, 40.) P&aosin
aiemmin henkil6tietolaissa maaritellyt arkaluonteiset henkilétiedot ja tieto-
suoja-asetuksessa maaritellyt erityisiin henkiltietoryhmiin kuuluvat tiedot ovat
samoja. Yksi ero on kuitenkin esimerkiksi siind, ettéd aiemmin arkaluonteisiin
henkilotietoihin kuuluneet tiedot muun muassa henkilon sosiaalihuollon tar-
peesta tai saamistaan sosiaalihuollon palveluista tai sosiaalihuollon etuuk-
sista, eivat uuden tietosuoja-asetuksen myoéta kuulu erityisiin henkilétietoryh-
miin kuuluviin henkil6tietoihin, vaikka ovatkin salassapidettavia julkisuuslain
mukaisesti. (HE 9/2018.)

Erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja tulee suojata erityisen tar-
kasti, silla henkilon perusoikeudet ja vapaudet voivat joutua riskialttiiksi (EU:n
yleinen tietosuoja-asetus johdanto 51 kohta). Pa&asaantoisesti erityisiin henki-
I6tietoryhmiin kuuluvien henkilGtietojen kasittely on kiellettya. Téallaisten tieto-
jen kasittely on kuitenkin mahdollista tietosuoja-asetukseen kieltoon saadetylla
poikkeuksella tai unionin oikeuteen tai kansalliseen lainsdadantoon saadetyn
poikkeuksen nojalla. Erityisen tarkedd onkin huomioida, milloin tietoja voi kasi-
tella tietosuoja-asetuksen perusteella, ja milloin edellytetaan asetuksen lisaksi

viela erillista lainsdadantoda. (Tietosuojavaltuutetun toimisto d.)

Tietosuoja-asetus riittdd perusteeksi kasitella erityisia henkilétietoryhmia sil-
loin, jos rekisteroity on antanut nimenomaisen suostumuksensa siihen, tai kun
on tarpeellista suojata rekisterdidyn tai toisen henkilon elintarkeita etuja rekis-
terdidyn ollessa fyysisesti tai juridisesti estynyt suostumuksen antamiseen.
Myds siind tapauksessa erityisen henkildtietoryhman tietoja voidaan kasitella,
jos rekisteroity on nimenomaisesti saattanut julkiseksi niita. Kasittely on sallit-
tua myas, jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puo-
lustamiseksi, ja aina tuomioistuinten suorittaessa lainkayttotehtaviaan. (Tieto-

suojavaltuutetun toimisto d.)
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On olemassa sellaisia tapauksia, joissa pelkan tietosuoja-asetuksen perus-
teella ei voida kasitella erityisid henkilotietoryhmié. Silloin tarvitaan lisaksi
muuta lainsaadantod. Esimerkiksi jos erityisten henkilétietoryhmien kasittely
liittyy yleisen edun mukaiseen tilastointitarkoitukseen, tarvitaan tarkentavaa
saantelya. (Tietosuojavaltuutetun toimisto d.)

7 REKISTEROIDYN OIKEUS SAADA PAASY TIETOIHIN

Rekisteroidylla on oikeus saada tietaa, kasitteleeko rekisterinpitaja hanta kos-
kevia henkiltietoja. Rekisterinpitdjan tulee vastata rekisteroidylle, kasitel-
laanko h&nen henkildtietojaan vai ei. Jos henkildtietoja kasitellaén, on rekiste-
roidylla oikeus saada paasy henkilétietoihin. (Hanninen ym. 2017, 59.) Henki-
|6tietoihinsa paasyn lisaksi rekisterdidyn kuuluu saada tietosuoja-asetuksen

15. artiklan mukaisesti tietoonsa seuraavat asiat:

tieto kasittelyn tarkoituksesta

tieto kasiteltavana olevista henkilotietoryhmista

tieto henkil6tietojen vastaanottajista

mahdollisuuksien mukaan tieto suunnittellusta henkil6tietojen sailyty-

sajasta tai sen maarittamiskriteereista

e tieto oikeudesta pyytaa itseaan koskevien virheellisten henkilétietojen
oikaisemista tai poistamista taikka henkilotietojen kasittelyn rajoitta-
mista tai vastustaa tallaista kasittelya

e tieto oikeudesta tehda valitus valvontaviranomaiselle

e tietojen alkuperasta kaytettavissa olevat tiedot, jos niitéa ei ole keratty
rekisteroidylta

e tieto automaattisen paatdoksenteon olemassaolosta seka ainakin naissa

tapauksissa merkitykselliset tiedot kasittelyyn liittyvasté logiikasta sa-

moin kuin kasittelyn merkittavyys ja mahdolliset seuraukset rekiste-

réidylle. (EU:n yleinen tietosuoja-asetus 15. artikla.)

Tietosuoja-asetuksessa kerrotaan, ettd rekisterdidyn tulisi voida kayttaa tata
15. artiklan mukaista oikeuttaan vaivattomasti ja kohtuullisin valiajoin. N&in re-
kisteroity voi saada varmistuksen siita, ettd hanen tietojensa kasitellaan lain-

mukaisesti.

Tietosuoja-asetuksessa mainittujen yksityiskohtaisempien sddnndsten, mu-

kaan lukien taman 15. artiklan, tarkoituksena on ilmentaa yleisten periaattei-
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den mukaisia tavoitteita. Siten esimerkiksi talla kyseisella 15. artiklan mukai-
sella oikeudella on yhteys henkilGtietojen lapinakyvyytta koskevaan periaat-
teeseen. (HE 9/2018.)

On hyva muistaa, ettd omien henkilGtietojen tarkastuspyynndn tekeminen ei
ole tietosuoja-asetuksen mukanaan tuoma uusi oikeus, vaan se on ollut mah-
dollista tehd& myds aikaisemmin. Nyt jo kumotussa henkildtietolaissa sdadet-
tiin henkiltietojen tarkastuspyynnésta. Tietosuojauudistuksen myoté rekiste-
réidyn oikeudet ovat saaneet enemman huomiota, joten on mahdollista, etta
moni on kuullut henkil6tietojen tietopyynnon tekemisen mahdollisuudesta

vasta nyt, vaikka se on ollut mahdollista my®ds ennen tietosuoja-asetusta.

7.1 Henkildtietojen tietopyynndn tekeminen

Tietopyynnon kasittelyn sujuvuuden kannalta, olisi rekister6idyn hyva ilmoittaa
pyynndssaan selkeasti nimensa, yhteystietonsa seka yksildida haluamansa
tiedot. Lisaksi rekisterdidyn tulisi kertoa, haluaako han saada kaikki tiedot vai
tiedot joltakin tietylté ajanjaksolta. On hyva myos ilmaista, missd muodossa
haluaa tiedot. (Korpisaari ym. 2018, 213.) Jos rekisterinpitaja kasittelee mer-
kittavia maaria rekisterdityja koskevia tietoja, on rekisterinpitdjan mahdollista
pyytaa rekisterditya tasmentamaan, mita tietoja hanen pyynténsa koskee.
(EU:n yleisen tietosuoja-asetuksen johdanto kohta 63.) Jos tdma ei siis ole jo

kaynyt ilmi tietopyynnosta.

EU:n tietosuoja-asetus ei maarittele, milla tavalla henkil6tietojen tietopyynto
on tehtava. Kaupungit maarittelevét itse, milla tavalla heille voi sen tehda. Tar-
keinta on se, etta tietopyynnon esittajan henkildllisyys saadaan varmistettua.
On aivan eri asioista kyse, jos henkilo tekee tietopyynnon henkilokohtaisesti
asioimalla kaupungin asiointipalvelussa tai kirjaamossa kuin séhkodpostitse
tehty tietopyyntd. Henkilokohtaisesti asioimalla voidaan varmistaa pyynnon
esittdjan henkil6llisyys saman tien henkildllisyystodistusten avulla, kun taas
sahkopostilla tehdyn tietopyynnon esittajan henkildllisyytta on vaikeampaa
varmistaa. Kaupunkien verkkosivuja tutkittaessa voidaankin huomata, etté toi-

mintatavat vaihtelevat melkoisesti eri kaupungeissa.
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Tapoja tietopyynnon tekemiseen kaupungeissa voivat olla esimerkiksi kirjalli-
nen postitse lahetettava lomake, jonka rekisterdity on allekirjoittanut tai vapaa-
muotoisesti kirjoitettu pyyntd, séhkdisen asiointipalvelun kautta tehty tieto-
pyynto tai henkilokohtaisesti paikan paalla esitetty tietopyyntd. Joissakin kau-

pungeissa on mahdollista myds tehda tietopyyntd sahkopostitse.

7.2 Tietojen toimittaminen rekisterdidylle

Jos rekisteroidysta loytyy tietoja, on hanelle toimitettava jaljennos kasitelta-
vista henkilttiedoista. Tiedot tulee antaa paasaantoisesti kirjallisesti. Jos
pyynto esitetdan sahkoisesti, tulee tiedot toimittaa rekisteroidylle yleisesti kay-
tetyssa sdhkdisessa muodossa, ellei rekisteroity pyyda toisin. (Tietosuojaval-
tuutetun toimisto e.) Rekisterdidyn pyytaessa, voidaan tiedot antaa hanelle
suullisesti. Tama edellyttaa kuitenkin, etté rekisterdidyn henkiléllisyydesta on

voitu varmistua. (EU:n yleinen tietosuoja-asetus, 12. artikla.)

Kun rekisterdity esittaa henkilttietoja koskevan tietopyynnén, on rekisterinpita-
jan annettava vastaus pyynnonesittajalle, jossa se kertoo, mihin toimenpitei-
siin pyynnon johdosta on ryhdytty. Vastaus on annettava ilman aiheetonta vii-
vytysté ja ainakin kuukauden kuluessa. Maéaraaikaa voidaan jatkaa kahdella
kuukaudella, jos rekisterdidyn pyynnot ovat monimutkaisia tai niitd on monta.
Rekisterinpitajan on talléin ilmoitettava tasta vastauksessaan ja viivastymisen
syyt tulee perusteella. (EU:n yleinen tietosuoja-asetus 12. artikla 3 kohta) Tal-
lainen maaraajan jatkamisen tarve rekisterinpitgjalle tietopyyntda kasitellessa
voi tulla esimerkiksi isommissa organisaatioissa, joissa rekisterdidysta voi 16y-
tya tietoja monesta eri yksikosta. Tallaisissa tapauksissa voi olla hyva kayda
tietopyynnon esittdjan kanssa keskustelua asiasta ja tiedustella tarvittaessa,
missé eri yksikdissa hanesta on tietoja ja onko han saanut kaikki tarvitse-
mansa tiedot. Vuoropuhelu rekisterinpitdjan ja tietopyynnon esittajan valilla voi
siis joskus olla valttamatontakin, jotta asia saadaan kunnolla hoidettua.
(Korpisaari ym. 2018, 213.)

7.3 Henkilollisyyden varmistaminen

Tietosuoja-asetus ei maarittele, milla tavalla rekisteréidyn henkildllisyys on
vahvistettava. Joka tapauksessa oikeuksiaan kayttavan rekisterdidyn henkil6l-

lisyys on pystyttava vahvistamaan. Jos rekisterinpitgjalla on perusteltu syy,
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jonka vuoksi se epéilee tietopyynnén tehneen henkildllisyyttd, on sen mahdol-
lista pyytaa rekisteroityd toimittamaan lisatietoja, jotta henkil6llisyys voidaan

vahvistaa. (Tietosuojavaltuutetun toimisto e.)

Rekisterinpitajan on kaytettava tietoihin paasya pyytavan rekisterodidyn henki-
I6llisyyden tarkastamiseksi kaikkia kohtuullisia keinoja, ja erityisesti tdéhan tu-
lee kiinnittda huomiota verkkopalvelujen ja verkkotunnistetietojen yhteydessa.
Henkildllisyyden varmistamiseen tulee my6s kiinnittaa tarkasti huomiota, kun
tietopyynto tehdaan sahkopostitse. Yksi keino on esimerkiksi vahvistuslinkin
l[&hettdminen rekisterdidyn aiemmin ilmoittamaan s&hkopostiosoitteeseen. Eri-
tyisesti kun kyseessa ovat arkaluontoiset tiedot, on henkil6llisyys varmistet-

tava hyvin huolellisesti. (Korpisaari ym. 2018, 212.)

Joissakin kaupungeissa pystyy tekem&an henkildtietojen tietopyynnon sahkoi-
sesti esimerkiksi Suomi.fi -tunnistuspalvelun kautta. Kyseessa on julkishallin-
non asiointipalveluiden yhteinen tunnistuspalvelu, ja tunnistuksesta on vas-
tuussa Vaestorekisterikeskus. Kun henkild aikoo tunnistautua palveluun, vaes-
totietojarjestelmasta valitetaan talloin henkildtunnus, nimi, sdhkdposti seka va-
kituinen ja valiaikaiset osoitteet. (Tietoa Suomi.fi-tunnistuksesta s.a.) Voidaan-
kin melko varmasti sanoa, ettd ihanteellisin ja ehdottoman luotettava tapa

henkil6llisyyden varmentamiseen on vahva séahkdinen tunnistautuminen.

7.4 Rekisterinpitgjan kieltdytyminen tietojen antamisesta

Rekisterinpitajalla on oltava lainmukainen peruste sille, jos se kieltaytyy rekis-
terdidyn pyynnosta. Rekisterinpitaja voi kieltaytya rekisterdidyn pyynnosta
siina tapauksessa, jos oikeus saada jaljennds tiedoista vaikuttaisi haitallisesti
muiden oikeuksiin ja vapauksiin. Myds siina tapauksessa, jos rekisterdidyn
pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, ja jos niitéa esitetaan
toistuvasti. (Tietosuojavaltuutetun toimisto e.) Rekisterinpitajan tulee kieltayty-
essaan tietojen antamisesta myds ilmoittaa rekisteroéidylle, ettéa han voi halu-
tessaan tehda valituksen valvontaviranomaiselle seka tiedottaa muista mah-
dollisista kaytettavissa olevista oikeussuojakeinoista (Korpisaari ym. 2018,
214.)
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7.5 Maksun periminen rekisteroidylta

Lahtokohtaisesti rekisterdidyn tiedot toimitetaan maksutta. Rekisterinpitgja voi
kuitenkin peria rekisterdidylta kohtuullisen hallinnollisten kustannusten mukai-
sen maksun, jos rekisteroity pyytaa tiedoistaan useampia jaljennoksia. (Tieto-

suojavaltuutetun toimisto e.)

Rekisterinpitdjan on mahdollista peria kohtuullinen maksu myaos silloin, jos re-
kisterdidyn pyyntd on ilmeisen perusteeton tai kohtuuton. Pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus on pystyttava osoittamaan. Jos rekiste-
roity esittaa pyyntoja toistuvasti, voidaan sita pitaa ilmeisen perusteettomana
tai kohtuuttomana. Rekisterinpitaja voi myos kieltaytya pyynnosta. (Tietosuoja-
valtuutetun toimisto e.) Kaupunkien verkkosivuja tutkittaessa, voidaan huo-
mata joidenkin kaupunkien maaritelleen henkildtietojen tietopyynndn olevan

maksutonta kerran vuodessa.

7.6 Rajoitukset paasyssa omiin tietoihin

Tietosuoja-asetuksen 23 artikla mahdollistaa sen, etté jasenvaltiot voivat ra-
joittaa lainsdadanndllisilla toimenpiteilla tietyiltd osin rekisterdidyn oikeuksia,
mukaan lukien rekisterdidyn oikeutta paasta omiin tietoihin, jos se on valtta-
matontd esimerkiksi kansallisen turvallisuuden kannalta. (EU:n yleinen tieto-
suoja-asetus 23 artikla.) Tietosuojalaissa méaaritellaankin eraita poikkeusta-
pauksia, jolloin rekisteroidylla ei ole oikeutta paasta tutustumaan omiin tie-

toihinsa.

Ensinnakin rekisterdidylla ei ole oikeutta paasta omiin tietoihinsa siina tapauk-
sessa, jos tiedon antaminen voisi vahingoittaa kansallista turvallisuutta, puo-
lustusta tai yleista jarjestysta tai turvallisuutta tai jos se saattaisi haitata rikos-
ten ehkaisemista tai selvittamista. Toiseksi jos tiedon antaminen voisi aiheut-
taa rekistergidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun
oikeuksille vakavaa vaaraa, niin silloin ei rekisteréidylla mydskaan ole oikeutta
paasta tietoihinsa. (Tietosuojalaki 34 §.) Tallainen voisi tulla kyseeseen esi-
merkiksi silloin, jos rekisterdity on lapsi ja hdnen tietojensa antaminen huolta-
jalle olisi lapsen edun vastaista (HE 9/2018). Kolmas tapaus on se, jos henki-

|6tietoja kaytetddn valvonta- ja tarkastustehtévissa ja tiedon antamatta jattami-
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nen on valttdmatdénta Suomen tai Euroopan unionin tarkean tai rahoitukselli-
sen edun turvaamiseksi, niin talldin ei myoskaan rekisteroidylla ole 15. artiklan

mukaista oikeutta. (Tietosuojalaki 34 8.)

8 TUTKIMUSTULOKSET

Kysely lahetettiin viidelletoista kaupungille, joista kyselyyn vastasi kymmenen
kaupunkia. Nama kymmenen kyselyyn vastannutta kaupunkia, joiden kasitte-
lytapoja tassa opinnaytetydssa tutkittiin, olivat: Jyvaskyla, Tampere, Espoo,
Lappeenranta, Helsinki, Kouvola, Mikkeli, Oulu, Turku ja Porvoo. Ne kaupun-
git, joille kysely lahetettiin, valittin kolmenkymmennen suurimman kaupungin
joukosta, silla toimeksiantajan kannalta jarkevinta oli tutkia suurimpia kaupun-
keja, koska voidaan olettaa heilla olevan pidemmalle suunniteltuja toimintata-

poja.

Vastaukset saatiin séhkodpostitse, lukuun ottamatta yhta kaupunkia, jolle ky-
sely tehtiin puhelimitse, koska se sopi kyseisen kaupungin tietosuojavastaa-
valle paremmin. Kaikkiin tutkimukseen valittujen kaupunkien tietosuojavastaa-
viin otettiin yhteyttd ennen kyselyn lahettamista ja kysyttiin kiinnostusta kyse-

lyyn vastaamiseen.

Jotta tutkimuskysymykseen saadaan esitettya kattava vastaus, oli tarkeaa
miettia kyselyssa esiintyvat kysymykset sellaisiksi, ettéd ne koskevat henkilotie-
tojen tietopyyntoihin liittyvaa prosessia mahdollisimman kokonaisvaltaisesti
sen alusta loppuun. Prosessin voidaan ajatella olevan sarja yhteenliittyvia toi-
mintoja, joista syntyy tulos (Opetushallitus s.a.). Siksi tassa opinnaytetytssa
ajatellaan henkil6tietojen tietopyynnon kulkua kaupungissa prosessina, johon
liittyy erilaisia vaiheita, jolloin lopulta syntyy tulos. Tassa tapauksessa tulos on
se, etta rekisteroity saa lopulta itsedan koskevat tiedot. Jotta prosessin tulos
saavutetaan, kiinnitetdan huomioita, mité toimintoja siihen kuuluu tata ennen.
Siksi tutkimuksessa on haluttu huomioida prosessi alusta saakka loppuun niin,
etta selvitetddn, millaisella tavalla tietopyyntd kaupungeissa voidaan tehda,
miten henkildllisyys varmistetaan ja miten tietopyynt6 kulkee kaupungissa
seka miten tiedot lopulta toimitetaan rekisterdidylle. Koska tietopyynnon esitta-

jan henkildllisyydesta varmistuminen on hyvin tarkead, eika EU:n tietosuoja-
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asetus maarittele, milla tavalla se on tehtava, on haluttu tutkimuksessa kiinnit-
taa erityistd huomioita kaupunkien kaytantoihin tadssa asiassa. Prosessin suju-
vuuden kannalta on tarkedd huomioida myds erilaiset siihen liittyvat lomak-
keet, joten siksi kyselyssa tietosuojavastaaville kysyttiin myés, minkalaisia lo-

makkeita heilla on kaytossaan.

Kyselyn lopussa vastaajan oli mahdollista kirjoittaa havaitsemistaan mahdolli-
sista haasteista tai ongelmista, joita han oli havainnut henkil6tietojen tieto-
pyyntdihin liittyen. Haasteista paadyttiin kysymaan, silla tietosuoja-asetus ai-
heutti kuitenkin organisaatioille jonkin verran muutoksia ja monet kaupungit
saattavat edelleenkin kehittaa paremmaksi kaytantojaan rekisterdidyn oikeuk-

sien toteuttamiseen liittyen.

Taman opinnaytetyon toimeksiantajalla eli Lahden kaupungilla tietopyynt6 on
mahdollista tehda sdhkopostitse tietosuojavastaavalle. Verkkosivuilta 16ytyy

lomake, jonka voi tdydentaa ja lahettaa sitten tietosuojavastaavalle.

Tutkimusaineistoa analysoitaessa kaikkien kaupunkien vastaukset koottiin ai-
hepiireittain taulukkoon ja jarjesteltiin mahdollisimman selke&sti. Taulukon

avulla saatiin helposti tehtya paatelmia tutkimustuloksista.

8.1 Tietopyynnon tekeminen kaupungeissa

Kolmessa kyselyyn vastanneessa kaupungissa henkil6tietojen tietopyynnén
pystyy tekemé&an sahkoisen asiointipalvelun kautta vahvan tunnistautumisen
avulla. Viisi kyselyyn vastannutta kaupunkia, joissa tietopyyntoa ei pystynyt
sahkoisen asiointipalvelun kautta tekemaan, kertoivat, ettd heidan kaupungis-

saan suunnitellaan otettavan tulevaisuudessa kayttoon téllainen mahdollisuus.

Vain kahdessa kyselyyn vastanneessa kaupungissa tietopyynnén voi tehda
sahkopostitse. Jokaisessa kymmenessa kyselyyn vastanneessa kaupungissa
on mahdollista tehda tietopyyntd henkilokohtaisesti esimerkiksi kirjaamossa tai
asiakaspalvelupisteessa. Usein tamakin vaatii kirjallisen lomakkeen tayttami-
sen. Seitseméassa kyselyyn vastanneessa kaupungissa henkilttietojen tieto-

pyynt6 voidaan tehda postitse lahetetylla kirjallisella pyynnoélla.
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Kukaan kymmenesté kyselyyn vastanneista kaupungeista ei hyvaksyisi puhe-
limitse tehty& henkilGtietojen tietopyyntta eikad vastaavasti antaisi rekiste-
réidylle mink&aanlaisia tietoja prosessin etenemista esimerkiksi sellaisessa ti-
lanteessa, jos rekisteroity olisi jo esittanyt tietopyynnon ja haluaisi tietdéd, mita

tietoja hanesta on tahan mennessa Ioytynyt.

8.2 Henkildllisyyden varmistaminen kaupungeissa

Niin kuin aiemmin mainittiin, ei tietosuoja-asetus sisalla mink&éanlaisia maa-
rayksia tavoista, joilla rekisterdidyn henkil6llisyys varmennetaan. Tietosuoja-
asetuksen johdannon 64 kohdassa puhutaan kaikkien kohtuullisten keinojen
kayttamisesta rekisterdidyn henkildllisyyden todentamiseksi.

Seuraavaksi kaydaan lapi tarkemmin sitd, kuinka kaupungeissa varmistetaan
tietopyynnon esittdjan henkilollisyys. Kuten aiemmin kerrottiin, missdén kyse-
lyyn vastanneissa kaupungeissa ei hyvaksyta puhelimitse tehtya tietopyyntda
tai anneta prosessin aikanakaan rekisteroéidylle tietoja puhelimitse. Pari kyse-
lyyn vastannutta mainitsikin, etta puhelimitse olisi hyvin vaikeaa varmistua
soittajan henkilollisyydesta. Yhdessa kyselyn vastauksessa pohdittiin myos
sita, ettd jos kaupungissa paadyttaisiin sellaiseen kaytantoon, ettad puhelimitse
voitaisiin antaa tietoja rekisteroéidylle, vaatisi se uudenlaisen kaytannon mu-
kaan ottamista koko prosessiin. Esimerkiksi niin, etté soittajan henkil6llisyys

varmistettaisiin ensin vaikkapa vaestorekisterista.

8.2.1 Postitse tehty kirjallinen tietopyynto

Seitsemén kaupunkia vastasivat, etta henkilttietojen tietopyynnon voi tehda
postitse kirjallisella lomakkeella. Nelja heista olivat sita mielta, etta henkilolli-
syyden todentamiseen tassa tapauksessa riittda se, etta henkil6 yksiloi it-
sensa riittavilla tiedoilla ja allekirjoittaa tietopyynnén omakaétisesti. Parissa vas-
tauksessa mainittiin, etté heilla tarkastetaan vaestojarjestelmasta asiakkaan
postiosoite. Yksi vastaajista kertoi, etta riittavat yksilointitiedot ovat nimi, yh-
teystiedot ja usein myos henkildtunnus. Myos erés toinen vastaaja mainitsi
henkil6tunnuksen hyvana yksildintitietona. Vaikka tietosuoja-asetus ei velvoi-
takaan rekisteroityd kertomaan henkilétunnustaan, kertoi eras tietosuojavas-

taava henkilétunnuksen olevan juuri sellainen tieto, jolla rekister6idyn voi luo-
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tettavalla tavalla tunnistaa. Siksi henkil6tunnus onkin usein pakollinen tieto-
pyynnon selvittamisen kannalta, ja ilman sité ei tietopyyntoihin valttamatta
voida vastata. Tietosuoja-asetuksen 12. artiklan 6 kohdan mukaan rekisterin-
pitdja voi pyytaa rekisterditya toimittamaan lisatietoja, jotka ovat tarpeen hen-
kilollisyyden varmistamiseksi, jos rekisterinpitgjalla on perusteltu syy epailla
rekisterdidyn henkilollisyytta. Eras toinen kyselyyn vastanneista otti myos kan-
taa henkildotunnukseen kaytostd. Hanen mukaansa rekisteréidyn tunnistami-
seen kaytetaan muita rekisteroidyn rekisterissa olevia tietoja, jos henkilétun-
nusta ei kaytetd tunnistamiseen. Tarvittaessa rekisterditya pyydetaan kay-
maan palvelupisteella. Tassakin asiassa voidaan siis huomata vaihtelua kau-
punkien valilla, eiké yhta oikeaa tapaa tai kaytant6a, jonka mukaan toimittai-
siin, ole olemassa. Jokainen kaupunki toimii parhaaksi katsomallaan taval-

laan.

Loput kolme kaupunkia, jotka hyvaksyvat postitse tehdyn tietopyynnon, me-
nettelevat hieman eri tavoin henkilllisyyden todentamisessa. Heista yksi ker-
toi, ettd heilla on kolme mahdollista tapaa henkil6llisyyden todentamiseen sil-
loin, kun tietopyyntd on tehty postitse. Yksi tapa on se, ettéd kun tiedot henki-
I6sta on kerétty, niin tietopyynnon esittdja tulee henkilokohtaisesti paikan
paalta hakemaan tiedot ja todistaa henkil6llisyytensa. Toinen tapa on, etta tie-
dot lahetetaan postiin saantitodistusta vastaan, jolloin henkil6 todistaa henki-
I6llisyytensa postissa lahetyksen noutaessaan. Kolmas tapa on tarkastaa va-
estotietojarjestelmasta pyynnon esittajan tiedot ja verrata niita, ovatko ne oi-
kein. Eras vastaaja puolestaan kertoi, etta postitse tietopyynndn tehneeseen
ollaan taman jalkeen yhteydessa esimerkiksi henkilokohtaisesti tapaamalla tai
soittamalla, jotta henkil6llisyys saadaan varmistettua, tai henkil6llisyys voidaan
tarkistaa myos kaupungin palvelupisteessa tiedot luovutettaessa sieltd. Myos
yksi toinen vastaaja kertoi, etta heilla henkil6llisyys tarkistetaan luovutettaessa

tiedot rekisterdidylle.

8.2.2 Sahkdpostitse tehty tietopyynto

Vain kahdessa kyselyyn vastanneessa kaupungissa henkilGtietojen tietopyyn-
non tekeminen séhkopostitse on mahdollista. Toisen kaupungin tietosuojavas-

taava kertol, ettd asiakkaan henkildllisyys saadaan varmistettua siten, etta
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asiakas tekee tietopyynnon suojatun séahkopostin valityksella. S&dhkdpostin 1&-
hettamisen yhteydessa lahettaja tunnistetaan vahvan tunnistautumisen avulla,
Suomi.fi -palvelua hyddyntaen. Toinen vastaajista kertoi, etta sdhkopostitse
tietopyynnon tehneeseen henkilédn ollaan yhteydessa taman jalkeen esimer-
kiksi tapaamalla henkild henkildkohtaisesti tai soittamalla hanelle, jotta tiedot

voidaan tarkistaa.

Eras kyselyyn vastanneista oli sitd mieltd, ettd sahkodpostitse voisi olla yhtey-
dessa henkil6tietojen tietopyyntddn liittyen, mutta kaytdnndsséa pyynnon esitta-
jan pitaa kayda todistamassa henkildllisyytensa ja tehda kirjallinen pyynto.

Vastauksista voidaan siis paatelld, etta sdhkodpostitse tarvitaan hyvia keinoja
henkilollisyydesta varmistumiseen eika sahkopostitse tehty tietopyynto lopulta
ole kuitenkaan niin yksinkertaista ja vaivatonta, koska se saattaa vaatia rekis-
teroidylta joka tapauksessa esimerkiksi henkilokohtaista kayntia.

8.2.3 Henkilokohtaisesti paikan péaalla esitetty tietopyynto

Kaikissa kaupungeissa on mahdollista kayda esittaméassé henkildtietojen tieto-
pyyntd henkilékohtaisesti. Kolmessa kaupungissa sahkoisen asiointipalvelun
lisdksi tama oli ainut mahdollisuus manuaalisen tietopyynnon tekemiseen. Voi-
daan paatella kyseisten kaupunkien olevan erittéin tarkkoja henkiléllisyysasi-

oissa eika heilla haluta ottaa riskeja asian suhteen.

Jos rekisteroity tekee henkil6tietojen tietopyynndn kaupungin kirjaamossa tai
asiakaspalvelupisteessa, varmistetaan rekisterdidyn henkiléllisyys kuvallisella
henkilollisyystodistuksella. Kaupungeille tamé on hyvin turvallinen tapa, koska

henkilollisyys pystytdaan varmistamaan saman tien.

8.2.4 Sahkoisessa asiointipalvelussa tehty tietopyynto

Kuten aiemmin mainittiin, kolmessa kaupungissa tietopyyntd voidaan tehda
sahkoisen asiointipalvelun kautta. Talléin henkilén tunnistaminen kay helposti
vahvan tunnistautumisen avulla. Nama kaikki kolme kaupunkia kayttavat
Suomi.fi -tunnistuspalvelua henkildn tunnistamiseen. Suomi.fi -tunnistuspalve-

lua kaytiin tarkemmin lapi taméan opinnaytetyén kohdassa 7.3.
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8.3 Kaupunkien toimintatavat tietopyynnodn saavuttua

Kyselyyn osallistuneiden kaupunkien vastauksista ei pysty kaupunkien kaytta-
mista toimintatavoista tekemaan yhtenevaa johtopaatosta, silla kaupungeilla
on erilaisia kaytantoja tietopyynnon etenemisessa. Nelja kyselyyn vastannutta
tietosuojavastaavaa kuitenkin kertoi, etta rekisteréidyn tekema tietopyynto tu-
lee kaupungin kirjaamoon, josta se sitten toimitetaan rekisterien yhteyshenki-
I6ille, muille rekistereiden vastuuhenkilGille tai tietosuojavastaavalle. Eraéan
kaupungin tietosuojavastaava kertoi, ettd myds heilla on tarkoitus ottaa taman
vuoden puolella kayttdon keskitetty toimintatapa, jolloin kaikki tietopyynnot tuli-
sivat kulkemaan kaupungin kirjaamon kautta. Tallgin kirjaamo vastaisi koko
kaupunkia kattavien sekd muiden laajempien tietopyyntojen osalta pyynnon
valittamisesta rekisterien yhteyshenkildille seké koottujen tietojen toimittami-

sesta tietopyynndn esittaneelle henkildlle.

Erés vastaajista kertoi olevan toivottavaa, etté rekisterdity esittaa tietopyynnon
suoraan rekisterien yhteyshenkildille, jotka on merkitty rekisteriselosteisiin. Jos
tietopyynnon esittdd suoraan tietosuojavastaavalle, han valittaa pyynnon re-
kisterinpitdjille. Han vastauksessaan painottikin sita, etté henkilGtietojen tieto-
pyyntdihin vastaaminen on rekisterinpitajan velvollisuus, ei tietosuojavastaa-
van, jolle kuuluu esimerkiksi valvontatehtavia. Tietosuojavastaava voi korkein-
taan toimia koko prosessissa valikatena. Kyseinen tietosuojavastaava kertoi,
etta rekistereiden vastuuhenkilét ovat vastuussa siita, etta tietopyyntoihin vas-
tataan tietosuoja-asetuksen mukaiseen maarédaikaan mennessa. Rekisterin
yhteyshenkil6t hoitavat saapuneen tietopyynnén kirjaamisen, selvittavat rekis-
teroidysta loytyneet tiedot, vastaavat rekisteréidylle hanen pyytamallaan ta-
valla seka kirjaavat tiedon lahetetysta vastauksesta. Myds eras toinen vas-
taaja kertoi, ettei tietosuojavastaava toimi missdan vaiheessa prosessia, vaan
jokaisella toimialalla on omat tietopyyntojen kokoajat, jotka lahettavat pyynnon

rekisterien vastuuhenkildille.

Kun siis joissakin kaupungeissa tietosuojavastaava ei toimi prosessissa ollen-
kaan, niin vastauksista paatellen joissakin kaupungeissa tietosuojavastaavalla
on isompi rooli tietopyyntbprosessissa. Eras kyselyyn vastannut tietosuojavas-

taava kuvailee vastauksessaan, etta sdhkoisen asiointipalvelun kautta tulleet
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tietopyynnot tallentuvat asianhallintajarjestelmaén, samoin sinne tulevat asi-
ointipisteen kautta tulleet pyynnét. Tietosuojavastaava seuraa asianhallintajar-
jestelméaa ja paattaa toimenpiteista. Han myos ottaa yhteytta rekistereiden
postilla. Eras toinenkin vastaaja kertoi, etta tietopyynt6 toimitetaan kirjaamosta
tietosuojavastaavalle, ja tietosuojavastaava pyytaa sitten tarvittavat tiedot toi-

mialoilta ja toimittaa ne rekisteroidylle.

Rekisterdidyn tietopyynto voi koskea vaikkapa jotakin yksittaista rekisteria,
josta han haluaa saada omat tietonsa, mutta yhta hyvin han voi myoés pyytaa
saada kaikki itsedén koskevat tiedot. Kolme vastaajaa kertoivat tarkemmin,
ettd jos heille saapuu kaikkia tietoja koskeva tietopyyntd, niin tietopyynt6 ohja-
taan silloin tietosuojavastaavalle, joka ottaa yhteytta rekisteroityyn ja selvittaa
tarkemmin pyynnon taustoja, esimerkiksi, mité tietoja pyynt6 koskee ja milta
ajanjaksolta. Tama on ymmarrettavaa, silla kaupungeilla saattaa olla hyvinkin
monia rekistereita kaytdssaan, ja kuten todettiin luvussa 7.2, saattaa vuoropu-
helu rekisterdidyn kanssa joskus olla valttamatonta tietopyyntdasian hoitami-

Sessa.

Joistakin vastauksista kay kuitenkin ilmi, ettd on hieman haastavaa, jos rekis-
terdity esittaad kaikkia tietoja koskevan henkilGtietojen tietopyynnon. Erds vas-
taajista kertoikin heidan kaupungissa olevan kehitteilla lomake, jolla rekiste-
roity voisi pyytaa tiedot kaikista rekistereistd, mutta kaupungissa tapahtuneet
organisaatiomuutokset ovat viivyttaneet taméan koko kaupungin kattavaan tie-
topyyntélomakkeen viimeistelya ja koko kaupungin kattavan tietopyynnon ka-
sittelyprosessi on vieka kesken. Eras toinen vastaaja vahvisti, etta rekiste-
réidyn on ehdottomasti mahdollista pyytaa kaikkia tietoja, mutta heidan kau-
pungissaan lomakkeet ovat juurikin sellaisia, etta ne pyrkivat ohjaamaan tieto-
pyynnon tekijaa yksildimaan pyynndén mahdollisimman tarkasti niin, etta tieto-
pyynto lahtisi johonkin tiettyyn kaupungin toimialaan, virastoon, liikelaitokseen

ja mielelld&n johonkin tiettyyn niissé olevista rekistereista.
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8.4 Tietojen toimittaminen rekisterdidylle kaupungeissa

Kyselyn vastauksissa mainittiin seuraavat tietojen toimittamistavat rekiste-
roidylle: tietojen noutaminen henkilokohtaisesti kaupungin kirjaamosta tai asi-
ointipisteesta, noutaminen henkilokohtaisesti tietosuojavastaavalta, nhoutami-
nen henkilokohtaisesti rekisterin yhteyshenkil6lta, tietojen lahettdminen pos-
titse, tietojen lahettdminen turvasahkopostilla tai salatulla séhkdpostilla, tieto-
jen toimittaminen sahkodiseen asiointipalveluun tai rekisterdidyn pyytamalla ta-
valla. Jokaisella tutkimukseen osallistuneella kaupungilla oli kdytdssa useampi
tietojen toimittamistapa. Joillakin kaupungeilla saattoi korkeimmillaan olla kay-

tosséan jopa nelja tietojen toimittamistapaa.

Naista toimitustavoista nousi esille kolme suosikkia. Yhdeksassa kaupungissa
on mahdollista toimittaa tiedot rekisteroidylle postitse. Seitseméassa kaupun-
gissa asiakas voi kdyda noutamassa tiedot henkilokohtaisesti kaupungin kir-
jaamosta tai asiointipisteesta. Viidessa kaupungissa on mahdollista l&hettda
tiedot rekisterdidylle salatun sdhkdpostin tai turvapostin valityksella. Loput
nelja mainittua toimittamistapaa eli nouto henkilékohtaisesti tietosuojavastaa-
valta, nouto henkilokohtaisesti rekisterin yhteyshenkil6lta, toimittaminen sah-
koiseen asiointipalveluun ja tietojen toimittaminen rekisterdidyn pyytamalla ta-
valla olivat vahiten suosituimpia. Naitéa neljaa tietojen toimittamistapaa kaytti-

vat vain yksittaiset kaupungit.

Pari vastaajaa huomautti mygs tietojen toimittamistavan riippuvan paljon siita,
millaista aineisto on. Toinen heistd mainitsi esimerkkina kameravalvonnan ai-
neiston, josta ei asiakkaalle ole mahdollista tehda kopiota, jolloin asiakkaan on
tultava paikan paalle katsomaan I6ytynyt aineisto. Kaikkea tietoa ei siis edes

voida antaa rekisterdidylle kirjallisessa tai séhkdisessa muodossa.

8.5 Kaytossa olevat lomakkeet kaupungeilla tietopyyntd-prosessiin liit-
tyen

Kaupunkien verkkosivuja tutkittaessa selvidd, onko kaupungeilla kaytéssaan
henkilotietojen tietopyynnon tekemiseen liittyvia lomakkeita. Kahdella kyselyyn
vastanneista kaupungeista on kaytossaan seka séhkoinen lomake ettd manu-

aalinen, tulostettava lomake henkilGtietojen tietopyynnon tekemisté varten.
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Yhdella kyselyyn vastanneista kaupungeista on kaytdéssaan ainoastaan sah-
koinen lomake tietopyynnon tekemista varten. Neljaltd kaupungilta 16ytyy pel-
kastaan manuaalinen, tulostettava henkildtietojen tietopyynnon tekemiseen
tarvittava lomake. Loput kolme kyselyyn vastannutta kaupunkia ovat sellaisia,
joilla ei ole mink&&nlaista lomaketta henkilttietojen tietopyynnon tekemista
varten. Tallin tietopyynnon voi tehda vapaamuotoisesti, kunhan siind vain on
tarpeeksi kattavat tiedot. Kohdassa 7.1 kaytiin 1api, mita tietoja rekisteréidyn

olisi hyva pyynndssaan ilmoittaa.

Kuudella kyselyyn vastanneista kaupungeista ei ole valmiina tietopyyntopro-
sessiin kuuluvia kaupungin siséisia lomakepohjia, kuten esimerkiksi vastaus-
pohijia rekisterdidylle tai kieltaytymispaatokseen liittyvaa lomakepohjaa. Yksi
heista perusteli esimerkiksi kieltaytymispaatdéslomakkeen puuttumista silla,
ettd tietopyynndsta kieltdytyminen on hyvin harvinaista ja siitd ei tehda mitaan
varsinaista paatosta, ainoastaan ilmoitetaan asiasta rekisterdidylle ja kerro-
taan syyt. Muut nelja kyselyyn vastannutta tietosuojavastaavaa kertoivat heilla
olevan tietopyyntdprosessiin liittyvia lomakkeita. Kaksi vastaajaa tarkensivat,
ettd heilla on kieltaytymispéatdspohjia sekad vastauslomakkeita. My6s eraan
muun kaupungin tietosuojavastaava kertoi heilla olevan mallipohjia kieltayty-

mistodistuksiin, joissa on valmiina muun muassa valitusosoite.

8.6 Haasteet ja ongelmat liittyen henkildtietojen tietopyyntoihin kau-
pungeissa

Viisi vastaajaa mainitsivat myds henkildtietojen tietopyyntdihin liittyvistd haas-
teista. Erés vastaajista mainitsi haastavaksi sen, etta kaupungilla on rekiste-
reitd runsaasti, joten tietopyynnon kohdistaminen oikeaan rekisteriin voi joskus
olla ongelmallistakin. Yksi vastaajista kertoi henkil6llisyyden todentamisen ole-
van aina vdhan haastavaa, silla hanen kaupungissaan ei pysty tekemaan tie-
topyyntta sahkoisen asiointipalvelun kautta, jolloin henkil6llisyyden todentami-

nen olisi helpompaa.

YKksi vastaajista mainitsi puolestaan sen, jos rekisteroity esittda kaikkia tieto-
jaan koskevan tietopyynnén, niin se tuo liséa haasteita. Vastaajan kaupun-
gissa tallaisen toimintamallin rakentaminen ja toimintavastuusta sopiminen tal-

laisessa tilanteessa on viela kesken.
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Yksi vastaaja koki tietopyyntoprosessissa haastavaksi sen, etté asioiden sel-
vittdminen voi olla aikaa vievaa ja osittain hankalaa. Myos eras toinen vas-
taaja koki hieman samanlaiset asiat haastaviksi, silla han mainitsi, etta jokai-
nen tietopyyntd on omanlaisensa, ja on siksi ratkaistava omanaan ja tarkasti.
Lis&ksi h&n mainitsi haastavaksi myos ennakkotapausten puuttumisen EU:n

tietosuoja-asetuksen ajalta.

9 OMA EHDOTUS TOIMEKSIANTAJALLE TIETOPYYNTOPROSESSIIN
LITTYEN

Opinnaytetyoni toimeksiantajan kanssa oli sovittu, etta teen lopuksi pienen eh-
dotuksen Lahden kaupungin tietosuojavastaavalle henkilotietojen tietopyynto-
prosessin parantamiseksi. On selvad, ettd ehdotus on vain pintapuolinen eika
erityisen syvallista suunnitelmaa ole mahdollista toteuttaa. Toimeksiantajalle
koostetaan kyselyn tuloksista raportti, jonka loppuun lisdé&dn oman ehdotuk-
seni, kuinka juuri Lahden kaupungissa voitaisiin toteuttaa viela paremmin hen-
kilotietojen tietopyyntoprosessia. Ehdotuksessani on tuotu esille seuraavanlai-
sia asioita: verkkosivuille voitaisiin laittaa tarkemmat ohjeet tietopyyntojen te-
kemisesta, tietosuojavastaavan mahdollisuus ohjeistaa rekisterinpitgjia tieto-
pyyntbjen saapumisen varalta, sahkodisen asiointipalvelun kehittaminen siten,
ettd tietopyynnon tekeminen mahdollistuisi my6s sita kautta, kieltdytyminen
antamasta tietoja rekisterdidylle puhelimitse ja mahdollisuus tietopyynnon te-

kemiseen kirjaamon tai asiointipisteen kautta henkilokohtaisesti.

Lahden kaupungin tietosuojavastaavan voisi olla hyva miettia, voisiko osa ha-
nen hoitamistaan henkil6tietojen tietopyynt6ihin liittyvista tehtavista kuulua ko-
konaan rekisterinpitgjalle. Rekisterditya voidaan ohjeistaa ottamaan yhteytta
suoraan rekisterin yhteyshenkildihin, jos han haluaa saada itseaan koskevat
tiedot, silla tehtava kuuluu varsinaisesti rekisterinpitajalle. Rekisterin yhteys-
henkilon on mahdollista etsia tiedot ja toimittaa ne lopulta rekisteroidylle. Sel-
laisissa tapauksissa, joissa rekisteroity pyytaad kaikkia tietoja itsestdan, on var-
masti jarkevaa, etté tietosuojavastaava kokoaa kaikilta rekisterinpitajilta tiedot,
koska muuten prosessi on hankalampi toteuttaa. Joka tapauksessa yksittaisia

rekistereitd koskevat tietopyynnot voitaisiin ohjata suoraan rekisterin yhteys-
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henkildille, jotta tietosuojavastaava voi toteuttaa niita tehtévia, jotka varsinai-
sesti kuuluvat hanelle. On syyta ehka ohjeistaa rekisterinpitgjia ottamaan vas-
tuuta enemman tietopyyntdon liittyvissa asioissa ja tehda heille vaikkapa kirjal-
linen ohjeistus, jolla varmistetaan, etta rekisterinpitdjat toimivat oikein, kun he

saavat tietopyynnon.

Lahden kaupungin verkkosivuilla voisi olla tarkempia ohjeita rekisterdidylle
henkilGtietojen tietopyyntdjen tekemiseen, koska télla hetkella siella ohjeiste-
taan henkilGtietojen tietopyynndn esittdjaa lahettamaan pyyntd sdhkodpostitse
tietosuojavastaavalle. Olisi hyva mainita, etta rekisterdity voi osoittaa tieto-
pyyntonsa suoraan rekisteriselosteessa mainitulle rekisterin yhteyshenkilolle.
Jos taas tietopyyntd koskee kaikkia henkil6tietoja, niin siina tapauksessa re-
kisterditya voitaisiin neuvoa olemaan ensin yhteydessa tietosuojavastaavaan,

joka ilmoittaisi talloin pyynnosta rekisterien yhteyshenkiléille.

Lahden kaupungissa kannattaa harkita mahdollisuutta tietopyynnon tekemi-
seen sahkdisen asiointipalvelun kautta, koska se tietysti vahentaa myoés hen-
kilollisyyden todentamiseen liittyvid vaikeuksia ja sujuvoittaa muutenkin pro-
sessin etenemisté. Kyselyn vastausten perusteella monet kaupungit, joissa
sahkdoisen asiointipalvelun kautta ei ole mahdollista tehda tietopyyntoa talla
hetkelld, suunnittelevat kuitenkin parhaillaan séhkdisen tietopyyntélomakkeen

kayttoonottoa.

Olisi myds jarkevaa kieltdytya antamasta puhelimitse minkaéanlaisia tietoja re-
kisterdidylle, silla henkil6llisyydesta varmistuminen on talléin todella haasta-
vaa. Tata mieltd olivat myods kaikki kyselyyn vastanneet. Jos tilanne olisi esi-
merkiksi sellainen, ettd tietopyynnon tehnyt henkild kyselisi puhelimitse tieto-
pyyntoprosessin ollessa kesken, minkélaisia tietoja hanesta on tahan men-
nessa loytynyt, niin silloin olisi hyva kertoa, ettéa puhelimitse tietoja ei anneta ja
rekisteroity tulee saamaan tiedot maaraajan puitteissa. Koska EU:n tietosuoja-
asetuksen 12. artiklan 3. kohta méaarittelee kuukauden maaraajan rekiste-

roidylle vastaamiselle, voi siihen silloin vedota.

Toimeksiantajan kannattaa miettia myds, onko tulevaisuudessa mahdollista

jarjestaa tietopyynnon tekemisen mahdollisuus myos kirjaamon tai asiointipis-
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teen kautta tehtavaksi, silla olisi tarke&a, etta kaikilla inmisilla olisi tasa-arvoi-
set mahdollisuudet tehda tietopyyntd. Jos tietopyynnon haluaa tehda van-
hempi henkild, ei hanelle valttamatta ole mahdollista tehda sita sahkopostitse
verkossa. Kirjaamossa tai asiointipalvelussa voisi olla valmiina kirjallisia lo-
makkeita. Kaikissa tutkimukseen osallistuvissa kaupungeissa on mahdollista
tehda kirjaamossa tai asiointipalvelussa henkilGtietojen tietopyyntd henkild-
kohtaisesti, joten tdma voisi olla hyva kaytanté myos Lahden kaupungilla. Jos
tama ei ole mahdollista, voitaisiin vastaavasti tarjota mahdollisuus postitse

tehtyyn kirjalliseen tietopyynnon tekemiseen.

10 JOHTOPAATOKSET JA POHDINTA

Tutkimustuloksia analysoitaessa huomattiin se, ettd monella kaupungilla tieto-
pyyntdprosessin kehittaminen on viela kesken ja vaiheessa. Monet kaupungit
haluavat kehittda toimintatapojaan paremmiksi ja selkeammiksi, esimerkiksi
juuri siten, etté suunnitellaan séhkdisen asiointipalvelun kaytt6on ottamista,
joka on huomattavasti sujuvampi tapa henkilétietojen tietopyynnon tekemi-
seen kuin muut tavat. Se on myos luontevaa nykyaikana, jolloin monet palve-
lut ovat kaytettavissa sahkoisesti. Eras kyselyyn vastannut tietosuojavastaava
kuitenkin painotti kommentoidessaan sahkodisen asiointipalvelun hyddynta-
mista tietopyynnon tekemisessa, etta téllaisen mahdollisuuden kayttéonotto ei
saa syrjayttdd muita mahdollisuuksia tietopyynnén tekemiseen, vaan pitaa olla
mahdollista tehda tietopyyntd myds manuaalisesti. Kyselyn vastausten perus-
teella toisilla kaupungeilla on mietinndssa myds hieman parempia tapoja sii-
hen, kuinka tietopyynnon kasittelyn prosessista kaupungissa saadaan kehitet-
tya mahdollisimman vaivaton. Ja niin kuin eraskin kyselyyn vastannut tieto-
suojavastaava mainitsi, niin oman haasteensa tahan tuo se, etta kaupunkiin

kuuluu monia erilaisia palveluita ja yksikoita.

Kyselyn vastauksia analysoimalla saattoi myds huomata, etta joissakin kau-
pungeissa tietosuojavastaavat toimivat eri tavalla henkilttietojen tietopyynto-
prosessissa. Jotkut tietosuojavastaavista kertoivat, etteivat he osallistu millaan
tavalla siihen, kun henkil6tietojen tietopyynt6 tulee kaupungille. Nama henkilot
painottivat asian hoitamisen kuuluvan rekisterinpitjille. Tata kasittelevat myos
Andreasson ym. (2017, 86) kirjassaan, jossa painotetaan lopullisen vastuun

tietosuoja-asetuksen vaatimusten mukaisesta rekisterinpidosta kuuluvan aina
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rekisterinpitgjalle, ei tietosuojavastaavalle. Pddasiassahan tietosuojavastaa-
van vastuulle kuuluu erilaisia valvontatehtavat ja rekisterinpitgjan avustamista,
kuten aiemmin on todettu. Kyselyn vastausten perusteella kuitenkin toisissa
kaupungeissa tietosuojavastaavat osallistuvat huomattavasti enemman pro-
sessin kulkuun ja vastaavat esimerkiksi tietojen kokoamisesta ja toimittami-

sesta rekisterdidylle.

Henkildllisyyden vahvistamista koskevat asiat mietityttavat kaupunkeja kyse-
lyn vastausten perusteella, ja kaupungeissa on selkeésti vaihtelua siing,
kuinka henkil6llisyys vahvistetaan. Ainoastaan sahkoisessa asiointipalvelussa
ja henkilokohtaisesti paikan paalla tehdyissa tietopyynnoissa voidaan henkildl-
lisyys tietysti varmentaa vain yhdella tavalla, mutta postitse ja sahkdpostitse
esitettyjen tietopyyntdjen osalta tavat vaihtelevat paljon. Kuten aiemmin on tul-
lut esille, ei tietosuoja-asetus sisalla maarayksia, milla tavoilla rekisterdidyn
henkilollisyys on vahvistettava, ja tama on varmasti syyna siihen, miksi toimin-
tatavoissa on niin paljon vaihtelua ja miksi kaupungeissa ollaan niin tarkkoja

siitd, milla tavalla tehdyn tietopyynnon he hyvaksyvat.

Tassa opinnaytetydssa kaytettiin kvalitatiivista eli laadullista tutkimusmenetel-
mada. Tama tarkoittaa sitd, etta tutkimuksen luotettavuuden arvioinnissa ei
yleensa voida suoraan kayttaa reliabiliteetin ja validiteetin kasitteita, vaan niita
pitdd hieman soveltaa (Tutkimuksen toteuttaminen 2010). Reliabiliteetilla tar-
koitetaan kaytetyn mittarin luotettavuutta, jota voidaan arvioida esimerkiksi
toistomittauksilla (Tilastokeskus s.a). Validiteetti puolestaan tarkoittaa sita,
etta kaytetty tutkimusmenetelma mittaa juuri sitéa, mité sen on tarkoituskin mi-
tata (Kyvyt.fi s.a.). Laadullisessa tutkimuksessa tarkeda on erityisesti uskotta-
vuuden ja luotettavuuden arvioiminen (Tutkimuksen toteuttaminen 2010). T&-
man tutkimuksen ollessa laadullinen, voidaan sita pitdd melko luotettavana,
silla tutkimusmenetelmina kaytettiin laadulliseen tutkimukseen soveltuvia me-
netelmia eli dokumentteja seké tietosuojavastaaville lahetettyd kyselya. Koska
kysely kohdistettiin kaupunkien tietosuojavastaaville, voidaan olettaa juuri hei-
dan tietavan eniten henkildtietojen tietopyyntdihin liittyvista asioista ja kaytan-
nostd omassa kaupungissaan. Kyselyyn saadut vastaukset ovat siis hyvinkin
luotettavia. Kaytetyt menetelmat olivat sopivia myds siksi, etta niiden avulla
saatiin kuvailevaa ja syvallisempaa tietoa tutkitusta asiasta. Kyselyssa pyydet-

tiin tietosuojavastaavia kuvaamaan heidan kaytantdjaan, eika tarkoitus ollut
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pyrkia selvittaa heidan mielipiteitddn. Siksikin saatujen vastausten voidaan

ajatella olevan luotettavia ja totuudenmukaisia.

Kaupunkeja Suomessa on Kuntaliiton (2019) julkaisun mukaan 107, ja opin-
naytetydssa tutkittin kymmenen kaupungin toimintatapoja. Tasta voidaan paa-
tella, etta tutkimustulokset eivat tietenk&aéan ole kaiken kattavia, koska ei tie-
detd 97 muun kaupungin toimintatapoja. Taman tutkimuksen perusteella ei
siis voida tehda paatelmia siitd, kuinka suurimmassa osassa Suomen kaupun-
geista toimitaan henkilGtietojen tietopyyntdjen osalta, eika se ollut alun perin-
kaan tarkoitus, silla tutkimus ei ollut méarallinen vaan laadullinen. Sen sijaan
tarkoitus oli esitella yleisesti, minkélaisia erilaisia toimintatapoja kaupungeilla
voi olla henkildtietojen tietopyyntdprosessissa ja kertoa niista kuvailevasti ja
tarkasti. Kaupunkien toimintatavat tulevat hyvin esille, ja kysymykset kyselyyn
oli muotoiltu juuri sellaisiksi, etté niilla pystytaan vastaamaan tutkimuskysy-
mykseen. Tutkimustulokset esittelevéat tietopyyntoprosessin vaiheita kaupun-
geissa. Saatujen vastausten perusteella pystyttiin antamaan tietopyyntépro-
sessin vaiheista melko syvallista ja kuvailevaa tietoa. Tutkimuksesta on siis
hyotya toimeksiantajalle, koska han saa kuulla, minkalaisia toimintatapoja yli-
paatdan kaupungeilla voi olla kaytdssa, ja siksi opinnaytetydlla on saavutettu

se, mita silla oli tarkoituskin saavuttaa.

Jalkeenpain ajatellen kyselylomakkeen olisi voinut suunnitella hieman eri-
laiseksi. Siina olisi voinut olla avoimien kysymysten lisaksi monivalintakysy-
myksia, silla se olisi helpottanut tulosten analysointia, koska avointen kysy-
mysten vastaukset saattoivat joidenkin vastaajien kohdalla olla hieman epa-

maaraisia, jolloin vastausten tulkitseminen oli haastavaa.
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Kyselylomake

Kysymyksia kaupungin tietosuojavastaavalle koskien henkil6-

tietojen tietopyyntoja

1. Kuvaile mahdollisimman tarkasti prosessin kulkua, kun henkildtie-
tojen tietopyynt6 on esitetty teille? Kenelle tietopyynto tulee ja ke-
nelle se ohjataan?

2. Ovatko teille saapuneet henkilotietojen tietopyynndot olleet yleensa
sellaisia, etta henkil6é on pyytanyt nahtavakseen kaikki hanesta
[6ytyneet tiedot vai ovatko ne yleensa koskeneet jotakin tiettya re-
kisteria? Jos henkilo pyytda saada kaikki itsedaan koskevat tiedot,
miten toimitte siind tapauksessa?

3. Jos kaupungissanne on mahdollista tehda henkildtietojen tieto-
pyynto postitse kirjallisesti, kuinka varmistatte pyynnon esittajan
henkilollisyyden?

4. Jos hyvéksytte sdhkopostitse tehdyn henkil6tietojen tietopyyn-
non, kuinka varmistatte pyynnon esittgjan henkildllisyyden?
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. Jos kaupungissanne ei ole mahdollista tehda henkil6tietojen tieto-
pyyntda sahkoisen asiointipalvelun kautta, niin oletteko harkin-
neet ottavanne kayttoéon tallaisen mahdollisuuden? Perustele vas-
tausta.

. Jos rekisterdity kyselisi puhelimessa, mita tietoja hanesta |oytyy
tai mita tietoja hanesta on l6ytynyt tietopyyntoprosessin ollessa
viela kesken, niin suostuisitteko antamaan puhelimitse tietoja hen-
kilolle? Jos antaisit tietoja, mita keinoja kayttaisitte henkilén tun-
nistamiseen?

. Milla tavoin toimitatte rekisterdidylle hanta koskevat tiedot?

. Minkéalaisia lomakkeita kaupungillanne on kaytéssa henkildtieto-
jen tietopyyntoéihin liittyvaan prosessiin koskien?

. Oletteko havainneet ongelmia tai haasteita henkildtietojen tieto-
pyyntoihin liittyen? Millaisia?



