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Amazon Machine Image, Amazon levykuva.

Amazon Web Services, Amazonin pilvilaskenta-alusta.
Comma-separated Values, tekstitiedosto, jonka arvot ovat eroteltu
toisistaan pilkuilla seka rivinvaihdoilla.

Elastic Compute Cloud, Amazonin virtuaalipalvelininstansseja tar-
joava palvelu.

Hypertext Transfer Protocol Secure, hypertekstin siirtoprotokolla,
joka on salattu.

Identity and Access Management, identiteetin- ja kulunhallinta.
Internet Protocol, internetprotokolla, jonka tarkoitus on IP-
tietoliikennepakettien toimittaminen.

Information technology, informaatioteknologia.

Multi Factor Authentication, monivaiheinen tunnistautuminen.

Quick Response Code, ruutukoodi, johon on siséllytetty dataa.
Relational Database Service, relaatiotietokantapalvelu.

Simple Storage Service, Amazonin tallennusjarjestelma.

Software as a Service, ohjelmisto palveluna.

Simple Object Access Protocol, tietoliikenneprotokolla, joka suorittaa
proseduurien etakutsuja.

Structured Query Language, kyselykieli, jota voidaan kayttaa re-
laatiotietokantaan tehtévien toimenpiteiden suorittamiseen.

Simple Queue Service, Amazonin viestienkasittelyyn kaytettava va-
liohjelmisto.

Secure Sockets Layer, salausprotokolla, jota kaytetdan tietoliiken-
teen suojaamiseen.

Transmission Control Protocol, tietolikenneprotokolla tietokoneiden
valisten yhteyksien luomista varten.

Extensible Markup Language, ylékasite tai standardi tietynlaisille
merkintakielille.



1 Johdanto

Yrityksilla on yha enenevissa maarin erilaisia ohjelmistoja tukemassa yrityksen
liketoimintaa. TA&ma edellyttaa usein sita, etta yrityksella on myos naita ohjelmis-
toja varten rakennettu oma tietohallinto, joka vastaa asentamisesta, paivittami-
sestd seka myods mahdollisesti kehittamisesta. Ohjelmistot vaativat asennuksen
joko palvelimelle tai asiakaspaatteelle. Hyvin organisoitu tietohallinto luo yrityk-

selle huomattavaa kilpailuetua markkinoilla.

Tietohallinnon perustaminen seka yllapito voivat vaatia yritykselta paljon resurs-
seja. Erityisesti pienyrityksissa tietohallinto kasitteena ja sen merkitys voi olla vie-
ras. (Jaakkola 2012.) Tama voi johtaa yrityksen ulkoistamaan tietohallintonsa tai
hankkimaan tarvittavat ohjelmistot palveluna. Ohjelmistosta, joka hankitaan pal-

veluna, kaytetaan myos lyhennettd SaaS.

SaaS-palveluntarjoaja tarjoaa asiakkaalleen ohjelmiston pilvipalveluna. Palvelu
mahdollistaa sen, etta asiakkaan ei tarvitse asentaa ohjelmistoa omalle asiakas-
paatteelleen tai palvelimille, eikd hanen tarvitse huolehtia sovellukseen kohdistu-
vista paivitys- ja huoltotoimenpiteistd. Useissa tapauksissa tallainen palvelu vali-

tetaan verkkoselaimen kautta. (Pilvi 2019.)

Opinnaytetytssa kuvataan, kuinka SaaS-virtuaalipalvelinympéristd pystytetaan
toimeksiantajan asettamien vaatimusten mukaisesti. Opinnaytetydn toimeksian-
taja on Suomessa toimiva metalliteollisuusalan yritys. Kyseinen palvelinympa-
ristd on yrityksen sisaiseen testikayttéon pystytettava palvelinymparisto, jonka on
tarkoitus toimia tukena yrityksen sisaisille IT-toimijoille. Ymparistda kaytetaan yri-
tyksen asiakkailleen tarjoaman SaaS-ohjelmiston testikayttéa varten. Palvelinym-
paristd rakennetaan pilvipalvelualustalle, jonka tarjoaa AWS (Amazon Web Ser-

vices).

Opinnaytety6 suoritetaan toiminnallisena opinnaytetyona. Tarkoituksena on do-

kumentoida tyon eri vaiheet tarkalla tasolla. Kyseistd dokumentaatiota voidaan



jatkossa hyodyntad, kun yrityksella on tarpeen pystyttaa uusia SaaS-palvelinym-
parist6ja. Tyon ohessa tuotettavaa materiaalia voidaan jatkossa kayttaa tukima-
teriaalina uusien tyontekijoiden perehdytyksessa. Tyo kuvataan palvelinymparis-
ton pystyttajdn nakokulmasta, ja tyon lopputuloksena toimeksiantajalle on
pystytetty toimiva SaaS-palvelinymparistd, jota toimeksiantaja voi kayttaa tarjo-
amiensa ohjelmistojen testaamiseen. TyOn teknisen osuuden suorittamisessa
hyodynnetdan jo tydelamassa sekd Karelia-ammattikorkeakoulussa opittuja tai-
toja. Toimeksiantajan toivomuksesta opinnaytetydsta on poistettu kaikki sellainen
tieto, joka voi paljastaa toimeksiantajan identiteetin.

2 Toimeksiantaja seka kulunhallintaohjelmisto

Tassa luvussa esitellddn toimeksiantaja, sekéa sen asiakkailleen tarjoama ohjel-
misto yleiselld tasolla. Palvelinymparistoon kayttoon tulevien palvelimien tarkem-

mat jarjestelméavaatimukset |oytyvat liitteesta 1.

Kulunhallintaohjelmistolla tarkoitetaan elektronista jarjestelmaa, jota kaytetaan
tietoliikenneverkon kautta. Tasta syysta ohjelmistoon kuuluvien komponenttien
taytyy olla yhdistettynd verkkoon, johon ohjelmisto on asennettuna. Ohjelmisto
tunnistaa kayttajan, seka antaa kulkuoikeuden kayttajalle, mikali se on myénnet-
tyna héanelle ohjelmiston kautta. Taméanlainen ohjelmisto on joustava, avausoi-
keutta ei endd myonneta pelkdn mekaanisen aukaisuoikeuden avulla, vaan
avauksen mahdollistamiseksi komponentilla tulee olla my6s elektroninen aukai-

suoikeus. (Elprocus 2019.)

2.1 Toimeksiantaja

Toimeksiantajana opinnaytetydlle toimii metalliteollisuusalan yritys. Yrityksella on

kaytdossaan kulunhallinnan harjoittamiseen kaytettava ohjelmisto, jota yritys tar-

joaa asiakkailleen SaaS-palveluna.



Jotta yritys voi tarjota asiakkailleen palvelua, tulee yrityksella olla osaava IT-
henkilosto, joka osaa kayttad, asentaa seka suorittaa erilaisia huoltotoimenpiteita
ohjelmistoa varten. Tata varten yrityksella on herannyt tarve saada kaytt6on ky-
seiselle kulunhallintaohjelmistolle erillinen testiymparistd, jossa henkilostd voi
harjoitella ohjelmiston asennusta sekéa tehda erilaisia ongelmanratkaisutoimenpi-

teitd tuotantoymparistailla ilmenneiden ongelmien ratkaisemiseksi.

2.2 Kulunhallintaohjelmiston ominaisuudet

Kulunhallintaohjelmisto, jota toimeksiantaja tarjoaa asiakkailleen SaaS-palve-
luna, on asiakkaan verkkoselaimen kautta kaytettava ohjelmisto. Ohjelmistolla
hallinnoidaan asiakasyrityksen elektromekaanisten avainten seka lukkojen aukai-

suoikeuksia.

Elektromekaanisella komponentilla tarkoitetaan yleisesti avainta tai lukkoa, joka
sisaltdd myos mekaanisen jyrsintiedon lisdksi elektronisen aukaisuoikeustiedon.
Avauksen mahdollistamiseksi avaimen tulee sopia lukkoon mekaanisesti, ja silla
tulee olla mydnnettyna erillisen ohjelmiston kautta aukaisuoikeus. (Turvakolmio
2017.)

Vaikka ohjelmistoa kaytetaankin asiakkaan toimesta verkkoselaimen kautta, tu-
lee palvelua tarjoavan yrityksen suorittaa ohjelmiston asennus omille palvelimil-
leen. Asiakas ottaa omalta asiakaspaatteeltaan verkkoselaimen kautta verkkoyh-
teyden palvelua tarjoavan yrityksen palvelimelle, jossa ohjelmisto sijaitsee.
Taman yhteyden muodostamiseen asiakkaalla tulee olla erilinen SSL-
sertifikaattitiedosto! asennettuna verkkoselaimeen. Asiakkaalla tulee myos olla
hallussaan palvelua tarjoavan yrityksen asiakkaalle mydntama erillinen tunniste-
komponentti, joka on suojattu PIN-koodilla. Talla komponentilla seka sertifikaat-

titiedostolla asiakas voidaan identifioida palveluntarjoajan palvelimella, ja samalla

! SSL-sertifikaattitiedostolla luodaan suojattu yhteys kahden tietokoneen valille. Sertifikaatin tarkoitus on
luoda allekirjoitus palvelimelle, joka toimii suojatun SSL-yhteyden takaajana ja varmenteena siitd, etta yh-
teys on muodostettu tarkoitettuun tietokoneeseen. (Aitoa 2019.)



asiakkaalle valikoituu kaytettavakseen vain asiakkaan omat tiedot palvelinympéa-
riston tietokannasta. Kyseinen asiakas ei paase nailla tiedoilla kasiksi muiden
palvelinymparistolla sijaitsevien asiakkaiden tietoihin.

Ohjelmistossa asiakas voi hallinnoida elektromekaanisten komponenttien avaus-
oikeuksia, seka hallinnoida komponentteja kayttavien henkildiden tietoja. Avaimia
voidaan jakaa tyontekijoille, niille voidaan ohjelmoida erilaisia voimassaoloase-
tuksia ja niita varten voidaan tarvittaessa luoda erillisia kieltotehtavia, esimerkiksi

tilanteessa, jossa avain sattuisi katoamaan.

Avaimia on mahdollista paivittaa joko selaimen kautta paikallisesti asiakaspéaéat-
teeseen liitetyn ohjelmointilaitteen avulla, tai erilaisilla etdohjelmointiyksikailla,
joita asiakas on voinut tarpeensa mukaan asentaa maantieteellisesti eri sijaintei-
hin avainpaivitysten saatavuuden helpottamiseksi. Nailla etdohjelmointiyksikailla

tulee olla muodostettuna internetyhteys palveluntarjoajan palvelimelle.

2.3 Kulunhallintaohjelmiston palvelinympariston kuvaus

Ohjelmisto asennetaan palvelinymparistoon, joka koostuu kolmesta palveli-
mesta: kahdesta sovelluspalvelimesta seka yhdesta tietokantapalvelimesta. Ky-
seiset palvelimet voivat olla joko fyysisia tai virtuaalisia palvelimia. Toimeksianta-
jan tarjoamien jarjestelmavaatimusten mukaan (lite 1) ohjelmisto tukee vain

Windows Server -palvelintyyppida.

Palvelimien tulee voida muodostaa verkkoyhteys toisiinsa. Tasta syysta tietolii-
kenneyhteydet palvelimien vélilla tulee olla sallittuna palomuurissa kuvion 1 mu-

kaisesti.
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h

HTTPS 443
HTTPS 8443
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Sovelluspalvelin
#2

Kuvio 1. Toimeksiantajan ohjelmiston tietolikennekuvaus (mukaillen ohjelmiston

tietoliikennekuvaus 2019).

1. Asiakaspaatetta kaytetdan asiakkaan toimesta ohjelmistoon kirjautumi-
seen verkkoselaimen kautta.

2. Sovelluspalvelimille asennetaan ohjelmisto palveluntarjoajan toimesta.
sovelluspalvelimista palvelin #1 suorittaa ohjelmiston kayttoliittymaa ja #2
hallinnoi suoritettavia etapaivityksia.

3. Tietokantapalvelin sisaltdéd molempien sovelluspalvelimien tietokannat.

4. Etapaivitysyksikot ovat yhteydessa siihen sovelluspalvelimeen, joka suo-

rittaa etapaivitystehtavia (Sovelluspalvelin #2).

Naiden palvelimien lisdksi on myds suositeltavaa tilata erillinen hallinnointipalve-
lin (ns. hyppypalvelin), jota kaytetddn sovelluspalvelimille seké tietokantapalveli-
melle kirjautumiseen. Kyseista palvelinta ei ole esitetty kuviossa 1, silla sita ei

tulla kayttamaan SaaS-palvelua kayttavan asiakkaan toimesta.
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3 SaaS

SaaS on liiketoimintamalli, jossa asiakas maksaa ohjelmistosta, joka tarjotaan
hanelle palveluna. Ohjelmisto sijaitsee palveluntarjoajan palvelimilla, ja asiakas
paasee siihen kasiksi esimerkiksi verkkoselaimen kautta. Nykydan SaaS-liiketoi-
mintamallista kaytetd&dn myos termia Cloud Computing (Techopedia 2019).
Cloud computing -malleja ovat SaaS-palvelun liséaksi my6s laaS (Infrastructure

as a service) sekad PaaS (Platform as a service).

PaaS-palvelu tarjoaa valmiita pilvipohjaisia ymparistoja, joita kaytetaan esimer-
kiksi sovelluskehityksessa. PaaS-ymparistd tekee sovellusten kehittamisesta,
testaamisesta seka julkaisusta nopeaa, helppoa seka kustannustehokasta. PaaS
tarjoaa erilaisia palveluun sisaanrakennettuja tyokaluja, joiden avulla sovelluksia
voidaan kehittaa. (Apprenda 2019.)

laaS-palvelu on itsepalvelumalli palvelinkeskusten infrastruktuurien, kuten levy-
tila ja verkkoasetukset, kasittelya, monitorointia seké hallintaa varten. Sen sijaan,
ettd kayttaja tilaisi laitteistot suoraan palveluntarjoajalta, kayttaja tilaa laaS-ym-
pariston ja maksaa ymparistdsta vain sen mukaan, paljonko ympaériston resurs-

seja on kaytetty. (Apprenda 2019.)

Ensimmainen SaaS-ymparist6 perustettiin 1960-luvulla. Tuolloin palvelu kulki ni-
mella Time sharing system. Nappaimistot seka monitorit, joissa ei ollut omaa pro-
sessoria, yhdistettiin keskusyksikkéon tai pientietokoneeseen. Sovellukset seka
niiden tarvitsema ja kayttama data sijaitsivat keskusyksikdssa. Paateaseman
nappaimiston kautta annettiin syote keskusyksikolle, jonka jalkeen tdma antoi tu-
losteen oikealle paatemonitorille. Tama oli varhainen tapa yhdistaa tietokoneet

toisiinsa — eli toisin sanoen palvelu nimeltaan Internet. (Hur 2019.)

Tama toimintamalli patee edelleen SaaS-palvelun osalta, tosin tapa muodostaa
yhteys palveluntarjoajan ohjelmistoon on hieman monimutkaisempi. Nykyaan

asiakas tarvitsee ohjelmiston kayttamista varten oman asiakaspaatteen (Client),
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jotta han voi muodostaa yhteyden Internetin kautta ohjelmistoon, joka sijaitsee

palveluntarjoajan palvelimella.

On yleista, ettd SaaS-palvelussa ostetaan kayttboikeus palveluntarjoajan ohjel-
mistoon. Kayttooikeutta voidaan rajata erilaisilla lisensseill&, jotka maarittavat esi-
merkiksi ohjelmiston kayttajien maksimimaaran, vasteajan tukipyyntoihin seka
ohjelmiston versiopaivityksen. Lisensseja hankitaankin siis lisaa sitd mukaa, kun

ohjelmiston kayttotarve kasvaa. (Makila 2011, 7.)

Hankkimalla ohjelmiston SaaS-palveluna asiakkaan on mahdollista resursoida
tietohallintoon kohdistuvia kuluja tehokkaammin. Tietohallinto voi olla yritykselle
kallista, ja useille yrityksille tietohallinto k&sitteena voi olla taysin uusi. Kun asia-
kas ostaa SaaS-palvelun, asiakkaan ei tarvitse huolehtia ohjelmiston asentami-
sesta, versiopaivityksista tai ohjelmistoon kohdistuvasta kehitystydsta. Palvelu on
my0s nopea ottaa kayttéon, ja asiakas maksaa palvelusta lahtokohtaisesti kayt-

tbasteen mukaan.

4  AWS

AWS (Amazon Web Services) on pilvipalvelualusta, jonka tarjpaa Amazon. Ama-
zon EC2 (Elastic Compute Cloud) ja Amazon S3 (Simple Storage Service) ovat

tunnetuimpia seka kaytetyimpia AWS:n tarjoamia palveluita.

AWS-palvelun suunnittelu aloitettiin vuonna 2002. Tall6in palvelun nimi oli Ama-
zon.com Web Service, ja se tarjosi SOAP (Simple Object Access Protocol) ja
XML (Extensible Markup Language) -rajapintoja Amazonin tuotekatalogiin. Myo-
hemmin yritys alkoi kehittamaan teknologiaa, jossa infrastruktuurin hallintapalve-
lujen seka kehittajatydkalujen yhdistelma olisi Pseudo?-kayttojarjestelma Interne-
tid varten. Eristamalla eri infrastruktuurin osia (suorituskyky, muisti, tietokanta)

kayttojarjestelman komponenteiksi ja omistamalla kehittdjaystavallisia tytkaluja

2 Pseudokoodi tarkoittaa ohjelmointikielen tapaista koodia, joka kuvaa mita tietokoneohjelman tai algorit-
min tulee suorittaa. Ohjelmointikielen sijasta pseudokoodissa kéytetdan tavallista tekstid. (Rouse 2019).
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niiden hallintaa varten oli mahdollista luoda automatisoitu seka standardisoitu inf-

rastruktuuri, jolle pystytdan kohdistamaan tarvittaessa lisaa resursseja.

Vuonna 2004 yrityksen ensimmainen julkinen blogipostaus AWS:ta paljasti, etta
palvelua ollaan kehittamassa. AWS julkaistiin virallisesti 19.3.2006, ja julkaisun
yhteydesséa se tarjosi S3, EC2 sekd SQS (Simple Queue Service) -palveluita.
Euroopassa EC2 ja S3 -palvelut julkaistiin vuonna 2009. AWS:in tarjoama palvelu
heratti pilvipalveluvalmiiden yritysten mielenkiinnon, jonka seurauksena yhteis-
tyota alettiin harjoittamaan suuryritysten, kuten Netflix, Dropbox sekd Reddit,
kanssa. (Rojas 2017.)

4.1 Palvelinympaéaristda pystytettdessa kaytettavat AWS-palvelut

EC2 on AWS:in palvelu, jonka kautta tilataan virtuaalipalvelininstansseja. Yksi
palvelun eduista on, etta kayttajan ei tarvitse tehda investointeja fyysisia palveli-
mia varten etukéteen, vaan kayttdja voi tilata palvelimen virtuaalisena, seka maa-
rittda sille halutut resurssit, kuten muistit seka kayttojarjestelman. Palvelussa ti-
latut instanssit ovat helposti skaalautuvia, niille on mahdollista tilata tarvittaessa
lisdd resursseja, ja niitda on myds mahdollista hallinnoida AWS-
hallinnointikonsolin kautta. Tama auttaa esimerkiksi tilanteissa, joissa tarjottavan
palvelun kysynta tai suosio kasvaa, ja taman seurauksena palvelinympéaristéon

kohdistuu suurempi kuorma. (Amazon 2019a.)

EC2 tarjoaa myds mahdollisuuden muokata palvelinympariston palomuurin ase-
tuksia turvallisuusryhmien (Security groups) avulla. Palvelun kayttaja voi esimer-
kiksi sallia tietoliikenteen tietysta IP-osoitteesta palvelimelle, maarittelemalla tur-
vallisuusryhmaélle tietoliikenneyhteyteen kaytettavan yhteyskaytdnnon seka

kaytettavan portin. (Amazon 2019b.)

Palvelininstanssilla tarkoitetaan Amazonin EC2-palvelussa kaytettavaa virtuaa-
lipalvelinta. Instanssityyppeja on erilaisia, ja niilla on omat ominaisuudet, esimer-

kiksi prosessorin teho sekd muistien maarat.



14

Amazon VPC (Amazon Virtual Private Cloud) mahdollistaa AWS-resurssien
kayttamisen itse maaritetyssa virtuaalisessa verkossa. Tama verkko toimii sa-
malla tavalla kuin tavallisen palvelinkeskuksen verkko. Tallainen verkko on loogi-
sesti eristetty® muista AWS-palvelussa kaytossa olevista virtuaalisista verkoista.
Tahan verkkoon on mahdollista julkaista AWS-resursseja, kuten EC2-palvelussa

luotuja palvelininstansseja. (Amazon 2019c.)

Amazon RDS (Relational database service) on AWS:in tarjoama relaatiotieto-
kantapalvelu. Relaatiotietokanta koostuu monesta eri taulukoista, jotka sisaltavat
erilaista dataa, eli yksi tieto tallennetaan vain yhteen paikkaan. Relaatiotietokan-
nassa nama tiedot yhdistyvat toisiinsa, ja tietokanta itsessaan sisaltéa tiedon

siité, miten tiedot ovat yhdistettyna taulukoiden valilla. (Sarja 2006.)

RDS-palvelu on helppo ottaa kayttoon, siihen on mahdollista tilata nopeasti lisaa
resursseja seka erilaiset hallinnointitehtavat, kuten palvelinten paivitykset seka
varmuuskopioiden talteen ottaminen, suoritetaan automaattisesti. Palvelu on
mahdollista ottaa kayttéén Amazon Aurora, PostgreSQL, MySQL, MariaDB, Ora-

cle Database seka SQL Server -tietokantamoottoreilla. (Amazon 2019d.)

AWS Identity and Access Management (IAM) -palvelun avulla hallinnoidaan
kayttajien paasya AWS:in palveluihin seka resursseihin. IAM:in avulla voidaan
luoda uusia kayttajia hallinnointikonsolia varten, seka hallinnoida heidan paasy-

aan AWS-resursseihin. (Amazon 2019e.)

4.2 Amazon-palvelinkeskukset

AWS tarjoaa palveluitaan maailmanlaajuisesti hajautetuilta palvelinkeskuksil-
taan. Palvelinkeskuksia sijaitsee maailmalla 20:ss& maantieteellisessa sijain-
nissa, ja naihin alueisiin on sijoitettuna 61 toisistaan eristettyd saatavuusaluetta.
Saatavuusalueella tarkoitetaan maantieteellisella alueella sijaitsevia, toisistaan

eristettyja alueita.

% Looginen eristaminen on asetus, joka estaa laitteita, jotka kayttavat samaa fyysista verkostoa, kommuni-
koimasta kesken&an (Peterson 2017).
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Euroopassa palvelua on tarjolla viidessé eri maantieteellisessa sijainnissa. Jokai-
sessa sijainnissa on kolme saatavuusaluetta kuvion 2 mukaisesti. Taulukko 1 ku-

vaa, missé maantieteellisissa sijainneissa AWS-palvelua on saatavilla.

~ ™

Sijainti Saatavuusalue

Saatavuusalue Saatavuusalue

N _

Kuvio 2. Regions and Availability zone concepts -kuviota mukaillen (Amazon
2019f).

Taulukko 1. AWS-palvelun saatavuus Euroopassa (Amazon 2019f).

SIJAINTI FRANKFURT [IRLANTI LONTOO PARIISI TUKHOLMA
SAATAVUUS- | 3 3 3 3 3
ALUEET

5 Palvelinympariston pystytys

Toimeksiantajan testikayttoon tarkoitettu palvelinymparistd pystytettin AWS-
pilvipalvelualustalle. AWS valittiin palveluntarjoajaksi, koska se mielletaan toi-
meksiannon antaneen yrityksen sisalla hyvaksi pilvipalvelualustan tarjoajaksi, ja
sen tarjoamat palvelut toimivat vakaasti. Palveluiden vakaus on nahtavissd AWS
Service Health Dashboardilta, joka listaa AWS-palveluiden tilan viimeisimman

vuoden ajalta. (Amazon 2019g.)
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5.1 Tilattavat palvelimet

Palvelinymparistoon tilattiin nelja palvelinta, jotka toimivat seuraavissa rooleissa:
— kaksi sovelluspalvelinta
— hyppypalvelin
— tietokantapalvelin.

Kyseiset palvelimet pystytettiin samaan VPC-virtuaaliverkkoon.

Sovelluspalvelimella tarkoitetaan palvelinta, jolle asennetaan SaaS-palvelua
varten kaytettdva ohjelmisto. Sovelluspalvelimilta avataan tietoliikenneyhteydet

seka toisiaan etta tietokantapalvelinta varten kuvion 1 mukaisesti.

Hyppypalvelimella on palvelin, johon on sallittuna etatyopoytayhteyden muo-
dostaminen Internetista. Talta palvelimelta kayttaja paasee hallinnoimaan muita
palvelinymparistoon kuuluvia palvelimia. Tietokantapalvelimeen otetaan myds

yhteys téalta palvelimelta erillisella SQL Server Management Studio -ohjelmistolla.

5.2 AWS-hallinnointitilin perustaminen

AWS-hallinnointitili luotiin AWS:in kotisivujen kautta. Kotisivut seka itse hallin-
nointiportaali eivat ole saatavilla suomenkielisena, joten tassa tyéssa hallinnoin-

tiportaalia kaytettiin englanninkielisena.

Palveluun rekistertitymiseksi annettiin seuraavat tiedot:
— sahkdpostiosoite
— salasana
— etu- ja sukunimi
— puhelinnumero
— osoitetiedot
— pankki- tai luottokortin tiedot (Palvelua on mahdollista kayttaa rajal-

lisesti maksutta).



17

Taman jalkeen palvelu tarkasti kayttajan henkilollisyyden lahettamalla kayttdjan
puhelinnumeroon varmistusviestin, joka sisélsi palveluntarjoajan antaman vah-
vistuskoodin. Vahvistuskoodin syottamisen jalkeen AWS-hallinnointitili oli val-
miina kaytettavaksi.

Tasta toimenpiteestd muodostui Root-tason kayttajatunnukset. Kyseisella tun-
nuksella on paasy kaikkiin AWS-hallinnointitilin palveluihin sekd resursseihin.
AWS suosittelee, etta palvelua ei kaytettaisi lahtokohtaisesti nailla tunnuksilla,
vaan jokapaivaista hallinnointia varten luotaisiin Amazonin IAM-palvelun avulla
kayttaja. (Amazon 2019h.) Mikéli Root-tason kayttdjatunnukset paatyisivat vaa-
riin kasiin, tilin vaarinkayttaja saisi aikaan merkittavaa vahinkoa tililla sijaitseville

palvelimille seka kayttajille.

5.3 AWS-hallinnointikonsolin palvelinkeskuksen valinta

AWS-tilille kirjautumisen jalkeen suoritettin AWS-palvelinkeskuksen sijainnin
vaihtaminen toimeksiantajan esittaman toiveen mukaisesti. Palvelinkeskus vaih-
dettiin hallinnointikonsolin oikeassa yldkulmassa sijaitsevasta Support-painik-

keen vasemmalla puolella sijaitsevasta painikkeesta kuvan 1 mukaisesti.

Stockholm ~ Support ~

US East (N. Virginia)
US East (Ohio)

US West (M. California)
US West (Oregon)
Asia Pacific (Mumbai)
Asia Pacific (Seoul)

d Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Tokyo)
Canada (Central)

EU {Frankfurt)
EU {Ireland)

EU {London)
EU (Paris)

EU {Stockholm)

South America (S3o0 Paulo)

Kuva 1. Palvelinkeskuksen valinta (Amazon 2019i).
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5.4 1AM kayttajahallinta seka uusien Admin-kayttajien lisays

Kuten luvussa 5.2 mainittiin, Root-tason kayttajatunnusta ei suositella kaytetta-
vaksi hallinnointikonsolin jokapéaivaistd kayttda varten, joten tata varten luotiin
erilliset Admin-tason kayttajatunnukset IAM-palvelun avulla. IAM-palveluun p&a-
see hallinnointikonsolin hakupalvelun avulla. AWS:in hakupalveluun p&ésee va-
semmassa ylakulmassa sijaitsevasta Services-painikkeesta kuvan 2 mukaisesti.

Tahan hakukenttaan syotettiin arvoksi IAM.

Services « Resource Groups ~ *

History
1AM
IAM
IAM
Conzole Home . Manage User Access and Encryption Keys

Kuva 2. AWS-hallinnointikonsolin hakupalvelun kayttdminen (Amazon 2019i).

Kayttajat luotiin IAM-palvelin valikosta Users. Kayttajan luominen aloitettiin pai-
nikkeella Add User, jonka jalkeen syotettiin kayttajan nimi ja palveluun kirjautu-
mistyyppi. Koska luotava kayttaja kayttaa palvelua hallinnointikonsolin kautta, va-
littiin kirjautumistyypiksi AWS Management Console access. Kayttajalle asetettiin
itse maaritelty salasana, AWS-palvelun tarjoaman automaattisesti generoidun
salasanan sijasta. Salasanan maarittamisen jalkeen siirryttiin kayttdoikeuksien

valintaan painamalla Next: Permissions -painiketta.

Kayttajalle lisattiin ryhma, joka maarittdd kayttdjan oikeudet hallinnointikonso-
lissa. Ryhman luonti tapahtui painamalla Create group -painiketta. Ryhman ni-
meksi valittin Admin, silla nimen haluttiin kuvaavan ryhman kayttétarkoitusta
mahdollisimman tarkasti. Ryhmakaytanteeksi ryhmalle valittiin AdministratorAc-
cess-kaytdnne kuvan 3 mukaisesti. TAma tarjoaa kayttjalle tayden péasyn
AWS-palveluihin seka resursseihin. Ryhma luotiin painikkeella Create group, ja

taman jalkeen siirryttiin seuraavaan valikkoon Next: Tags -painikkeella.
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Group name | Admin

Create policy | & Refresh

Filter policies v Q Search

Policy name ~ Type Used as Description

v » AdministratorAccess Job function Provides full access to AWS services and resources.

Kuva 3. Admin-tason oikeuksien mydntaminen (Amazon 2019i).

Tags-valikossa kayttajalle on mahdollista lisata tunnistetieto. Tama helpottaa
kayttajien hallinnointia AWS-hallinnointikonsolissa, mikali kayttéjia on useampia.
Toimeksiantajan mukaan kayttajia ei tule niin montaa, etta kyseinen tieto tarvit-

taisiin.

Yhteenvetondkyméassad on mahdollista tarkastaa syotettyjen kayttajatietojen oi-
keellisuus ennen kayttajan luomista. Tietojen tarkastamisen jalkeen kayttaja luo-
tiin Create user -painikkeella. Taman jalkeen palvelu ilmoitti, ettd kayttdja on nyt
onnistuneesti luotu. Tarke& vaihe tassa kohdassa on, etta talta sivulta ladataan
kayttajan hallinnointikonsoliin kirjautumista varten tiedot sisaltdva CSV-tiedosto
Download .csv -painikkeella. Kyseinen tiedosto taltioitiin turvalliseen paikkaan toi-
meksiantajan tiloihin, silla tiedoston sisaltamilla kayttajatunnuksella paasee ka-

siksi kaikkiin AWS-tilin resursseihin seka palveluihin.

Kayttdjille on suositeltavaa ottaa kayttoon kaksivaiheinen tunnistautuminen. Kun
tililla kaytetddn kaksivaiheista tunnistautumista, tulee kayttajan palveluun kirjau-
tumisvaiheessa tunnistautua myos toisen palvelun avulla, pelkan kayttajatunnuk-
sen ja salasanan liséksi. Tama ominaisuus otettiin kayttdon kayttajan asetuk-
sista, painamalla Users-nakymassa kayttajan nimed, ja siirtymalla Security
credentials -valilehdelle. Assigned MFA Device -nédkymassa painettiin Manage-
painiketta ja valittiin Virtual MFA Device. Tunnistautumiseen kaytettavalle lait-
teelle ladattiin erillinen tunnistautumissovellus, jolla skannattiin palvelun tar-
joama, kuvassa 4 esitetty QR-koodi tunnistautumiseen kaytettavan laitteen ka-
meralla tunnistautumissovelluksen kautta. Lopuksi palveluun syotettiin
tunnistautumissovelluksen tarjoamat kaksi perdkkaista MFA-koodia, jonka jal-

keen ominaisuus otettiin kaytt6on Assign MFA -painikeella.
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Set up virtual MFA device x
1. Install a compatible app on your mobile device or computer
See a list of compatible applications

2. Use your virtual MFA app and your device's camera to scan the QR code

x

Alternatively, you can type the secret key. Show secret key

3. Type two consecutive MFA codes below

MFA code 1

MFA code 2

Cancel | Previous Assign MFA

Kuva 4. MFA-asetusten maarittdminen (Amazon 2019i).

5.5 VPC-asetusten maaritys ja turvallisuusryhmien perustaminen

AWS-palvelu luo kayttajalle automaattisesti oman virtuaaliverkon, kun palvelu
otetaan kayttoon. Kyseisen verkon ominaisuuksia paasee tarkastelemaan hake-
malla kuvan 2 hakuvalikosta avainsanalla VPC. Tarkeana tietona tassa naky-

massa on IPv4 CIDR -tieto, joka kertoo kayttajalle kyseisen verkon IP-osoitteen.

Tietoliikenteen suojaamiseksi on suositeltavaa tehda verkkoa varten erilliset tur-
vallisuusryhmat. Turvallisuusryhméa toimii virtuaalisena palomuurina palveli-
ninstansseille, kontrolloiden seka sisaan- etta ulospain suuntaavaa liikennetta
(Amazon 2019b).

Turvallisuusryhmat luotiin VPC-nakymassa vasemmassa valikossa olevan Secu-
rity Groups -painikkeen kautta. Koska palvelininstanssien tarkoitus on toimia sa-
massa virtuaaliverkossa, luotiin ymparistoon palomuuriavaukset, jotka vastaavat
kuviota 1. Security groups -valikossa turvallisuusryhmé luotiin Create security

group -painikkeella. Seuraavaksi turvallisuusryhmalle annetiin nimi ja kuvaus,



21

minka jalkeen se lisatiin taméan luvun alussa mainittuun virtuaaliverkkoon. Taman

jalkeen ryhma luotiin Create-painikkeella.

Taman liséksi ryhmalle maaritettiin sisdanpain suuntaavan liikenteen s&annot.
Saannot maaritettiin valitsemalla turvallisuusryhma, ja valitsemalla alhaalla oleva
valilehti Inbound Rules (sisd&npéain suunnatun liikkenteen sdannot), jonka jalkeen
saanto luotiin Edit Rules -painikkeella. Kuvassa 5 on esitetty asetukset sdanndlle,
jossa liikenne sovelluspalvelimelle on sallittuna internetista HTTPS-portin 443
kautta.

Security Groups > Edit inbound rules

Inbound rules control the incoming traffic that's allowed to reach the instance.

Type (i Protocol (i Port Range (i Source (i Description (i
HTTPS - TCP 443 Custom w 0.0.0.0/0 likenne sovelluspalvelimelle 9
HTTPS - TCP 443 Custom w o0 €.9. SSH for Admin Desktop Q
Add Rule

Kuva 5. Turvallisuusryhmien sisaanpain suunnatun liikkenteen konfigurointi (Ama-
zon 2019i).

Kyseinen saanto luotiin molemmille sovelluspalvelimille, silla niiden pitaa olla yh-
teydessa internettiin, jotta palvelun kayttajat seka etaohjelmointiyksikot voivat
muodostaa niihin yhteyden. Etdohjelmointitehtavia suorittavalle sovelluspalveli-
melle maaritettiin 443 portin lisaksi myos 8443 HTTPS-portti. Turvallisuusryhmat

luotiin seuraavia palvelimia varten, kuvion 1 perusteella:

— sovelluspalvelin #1 (HTTPS 443)

— sovelluspalvelin #2 (HTTPS 443, 8443)

— hyppypalvelin (RDP 3389)

— tietokantapalvelin (TDS 1433, sallittuna vain palvelimen

omasta VPC-verkosta).

Jotta etatyopdytayhteys on mahdollista muodostaa palvelinympériston sisdisesta

virtuaaliverkosta molemmille sovelluspalvelimille, taytyi tata varten luoda erillinen
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turvallisuusryhméa. Ryhmalle asetettiin yhteyskaytanteeksi (Protocol) RDP ja por-
tiksi 3389. Turvallisuusryhman sisdanpain suunnatun liikenteen asetuksiin maa-
ritettiin  Source-kohtaan palvelinympariston oman virtuaaliverkon IPv4-osoite,
joka on esitetty tAman luvun alussa. Nailla asetuksilla etatyopoytayhteyden voi
muodostaa sovelluspalvelimille vain palvelinympariston omasta virtuaaliverkosta.
Luodut turvallisuusryhmét lisattiin palvelinymparistoon tilattaville palvelininstans-

seille niiden tilaamisen jalkeen.

5.6 Tietokantapalvelimen tilaaminen

Tietokantapalvelin tilattin AWS-hallinnointiportaalin RDS-palvelusta. Palveluun
paasi hakupalvelusta avainsanalla RDS. Tietokantaa tilattaessa tuli huomioida,
ettd tilattava tietokantapalvelin vastasi ohjelmiston jarjestelmévaatimuksia (liite
1).

RDS-nékymassa tietokantapalvelimen tilausprosessi aloitettiin painikkeella
Create database. Select Engine -nakymassa tietokantamoottoriksi valittiin Micro-
soft SQL Server seka SQL Server Standard Edition, silla naméa ovat ohjelmiston
tukemat tietokantamoottori-tyypit. Tietokantainstanssin resurssit valittiin siten,
ettd se vastaa tietokantapalvelimelle asetettuja jarjestelméavaatimuksia. Allocated
storage -kohtaan levytilan kooksi valittiin 100 GB, silla se tayttaa ohjelmiston jar-

jestelmavaatimuksen asettamat vaatimukset.

Tietokantainstanssille maaritettiin myds tunnistetieto, jolla se voidaan erottaa
muista AWS-tililla kaytettavista tietokantainstansseista. Samalla kyseiselle in-
stanssille maaritetiin Master-tason kayttajatunnus seka salasana. Tata tunnusta

kaytetaan tdssa kohdassa luotavalle tietokantapalvelimelle kirjautumiseen.

Seuraavassa valikossa tdma tietokantapalvelin maaritettiin toimimaan luvussa
4.1 selostettuun virtuaaliverkkoon Amazon VPC -kohdassa. VPC security groups
-kohdassa valittiin Choose Existing VPC Security groups -kohtaan luvussa 5.5
luotu tietokantapalvelimen turvallisuusryhma. Tietokanta luotiin painamalla sivun

alaosasta Create database -painiketta.
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5.7 Palvelininstanssien tilaaminen EC2-palvelun avulla

Palvelininstanssit tilattiin hallinnointikonsolissa EC2-palvelun avulla. Koska tieto-
kantapalvelin tilattin Amazon RDS-palvelun kautta, tarvitsi taméan palvelun kautta
tilata vain sovelluspalvelimet sekd hyppypalvelin. Palveluun paasee hakuvali-
kosta EC2-avainsanalla. Ensimmaisena palvelimia varten luotiin avainpari* EC2-
valikon vasemmassa laidassa olevasta Key Pairs -kohdasta Create Key Pair -
painikkeella. Avainparille annettiin nimi, jonka jalkeen avainparin luotiin Create-
painikkeella kuvan 6 mukaisesti. Tastd generoitui avaintiedosto, jota kaytettiin
kaikissa palvelinympéristoon tilattavissa palvelininstansseissa. Kyseista tiedos-

toa kaytettiin myos, kun instanssin kayttajatileille luotiin salasanat.

Create Key Pair Import Key Pair Delete

Key pair name +~  Fingerprint
a Opening testi.pem X
testi You have chosen to open:
=| testipem

which is: Text Document
from:

‘What should Firefox do with this file?

(O Open with | Notepad (default) ~

(@):5ave File

[ Do this automatically for files like this from now on.

Cancel

Kuva 6. Avainparin luominen (Amazon 2019i).

Avainparin luomisen jalkeen tilattiin palvelininstanssit EC2-valikon vasemman lai-
dan Instances -kohdan kautta Launch instance -painikkeella. AMI-tietoa valitta-
essa taytyi varmistaa, etté virtuaalipalvelimeksi valittiin sovelluspalvelimen ohjel-
miston jarjestelméavaatimukset tayttava virtuaalipalvelin (lite 1). Taman jalkeen
maaritettiin, montako kappaletta taménlaisia instansseja luodaan. Tassa kohti ti-

lattiin kaksi instanssia samanlaisilla asetuksilla, naméa instanssit toimivat ohjel-

4 Avainparia kaytetaan kirjautumistietojen salaamiseen seka salauksen purkamiseen (Amazon 2019j).
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miston sovelluspalvelimina. VPC-verkoksi valittiin luvussa 5.5 mainittu virtuaali-
verkko. Instansseille ei maaritetty tdssa kohtaa julkista IP-osoitetta, joten kohtaan
Auto-assign Public IP -kohtaan jatettiin oletusarvoisesti arvoksi Disabled.

Add Storage -kohdassa palvelininstansseille méaaritetddn levytilan maara siten,
ettd se vastasi ohjelmiston jarjestelméavaatimuksia. Add Tags -kohdassa instans-
seille on mahdollista maarittda tunnistetiedot, jotka helpottavat instanssien hallin-
taa. Koska instansseja tilatiin vain kolme kappaletta, tunnistetietoja ei tarvinnut
luoda.

Configure security group -kohdassa instansseille on mahdollista maarittda lu-
vussa 5.5 niille luodut turvallisuusryhmat. Sovelluspalvelimille nama turvallisuus-
ryhmat maaritettiin jalkeenpain, koska palvelininstanssille tulee asettaa vain ky-

seiselle instanssille tarkoitettu turvallisuusryhma.

Review and Launch-valikossa varmistettiin tilattavien instanssien tiedot, jonka jal-
keen instanssit tilattin Launch-painikkeella. AWS alkoi tdman jalkeen pystytta-
maan tilattuja palvelimia, ja palvelimet olivat valmiita kaytettavéksi, kun niiden

State-tieto muuttui Running-tilaan.

Palvelinymparistoon tilattiin talla tavalla viela hyppypalvelin. Hyppypalvelimen jar-
jestelmavaatimuksia ei ole maaritettyna, joten tata varten tilattiin resursseiltaan

pienempi palvelininstanssi.

5.8 Elastisen IP-osoitteen maaritys

Jotta asiakaspaatteilla seka etaohjelmointiyksikéilla on mahdollisuus luoda yh-
teys sovelluspalvelimiin, palvelimella on oltava julkinen IP-osoite. Luvussa 5.7
luoduille instansseille ei maaritetty niiden tilausvaiheessa julkista IP-osoitetta.
Tama tieto maaritettiin EC2-palvelun avulla elastisella IP-osoitteella. Elastisen IP-
osoitteen etuna on sen kaytettavyys: palvelimen akillisen kaatumisen voi peittaa
tarvittaessa ohjaamalla liikenne toisen palvelimen kaytt6éon (Amazon 2019k).

Elastinen IP-osoite on mahdollista maarittaa mille tahansa AWS-tilin instanssille.
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Elastinen IP-osoite luotiin EC2-nakyméan vasemmassa reunassa olevasta vali-
kosta Elastic IPs. Allocate new address -painikkeella luotiin uusi osoite, joka vah-
vistettiin Allocate-painikkeella. Tama loi elastisen IP-osoitteen, joka voidaan maa-

rittaa halutulle palvelininstanssille.

Elastinen IP-osoite luotiin hyppypalvelimelle ja molemmille sovelluspalvelimille,
jotta niihin voidaan muodostaa yhteys internetista. Se maaritettiin instanssille ku-

van 7 mukaisesti, Associate address -painikkeella.

Allocate new address Actions -~

- Add/Edit Tags

Kuva 7. Elastisen IP-osoitteen asettaminen instanssille (Amazon 2019i).

6 Virtuaalipalvelimien toimivuuden testaus

Tama luku kuvaa toimenpiteet tilattujen palvelimien testaamista varten. Palveli-
mille tulee kyeta muodostamaan etatydpoytayhteys, seka tietokantayhteyden tu-

lee toimia hyppypalvelimelta tietokantapalvelimelle.
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6.1 Etatyopoytayhteys

AWS-palvelusta tilattujen palvelimien toimivuus testattin muodostamalla niihin
etatyOpoytayhteys. Tama tehtiin hakemalla Windowsin haun® kautta palvelu ni-
meltd Etatyopoytayhteys (englanniksi Remote Desktop Connection). Koska
suora etatyopoytayhteys internetista sallittiin vain hyppypalvelimelle, muodostet-
tiin etatyopoytayhteys ensimmaiseksi tdhan palvelimeen.

Yhteyden muodostamista varten tarvitaan joko tietokoneen nimi tai IP-osoite.
Koska Internet ei tunne kyseisté tietokonetta nimella, muodostettiin etaty6poy-
tayhteys luvussa 5.8 luotuun hyppypalvelimen elastiseen IP-osoitteeseen. Hyp-
pypalvelimen IP-osoitteen sai noudettua AWS-hallinnointikonsolin EC2-valikosta,
Instances-vélilehdeltéd. Kun hyppypalvelin on valittuna, tieto 16ytyy Description-
nakyman Public IP-kohdasta, kuvan 8 mukaisesti.

Instance: (Jump server)  Elastic IP:

Description Status Checks Monitoring Tags

Instance ID Public DNS (IPw)
Instance state  running [ (P4 Public 1P Julkinen |P]

Instance type 12 small IPV6 IPs

Elastic IPs Private DNS

Availabiity zone | PoatelPs Sisainen IP)

oups  ROP Intemet. view inbound rules. view outbound rules Secondary prvate [Ps

Scheduled events  No scheduled events VPC ID

Kuva 8. Palvelininstanssin julkinen seka sisainen IP-osoite (Amazon 2019i).

Kyseinen [P-osoite syoétettin Windowsin etatyopoytayhteys-palveluun, Tieto-
kone-kohtaan. Kayttajanimi oli AW S:in oletusarvoisesti maarittama Administrator.

Kuvassa 9 on esitetty, kuinka tiedot syotetaan etatydopoytayhteys-palveluun.

> Windowsin haun saa paalle klikkaamalla tyopdydan vasemmasta alakulmasta suurennuslasikuvaketta
(Windows 10), ja kirjoittamalla tdhan ndkymaan tekstia
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B Etatyopoytayhteys — =

&;} Etatyopoytayhteys

Yleiset Mayttd Paikalliset resurssit  Suorituskyky —Lis3asetukset

Kifautumisasetukset
| Anna etatistokoneen nimi.
i
h*

Tietokone: | IP-osoite -~

Kun muodostat yhteytta, sinulta kysytaan tunnistetistoja.

[ 5alli tunnistetietojen tallertaminen

Yhteysasetukset

Tallenna nykyiset yhteysasetukiset RDP4iedostoon tai avaa
| tallennettu yhteys.

Tallenna Tallenna nimella... Avaa...

(~) Pilota asetukset | “Yhdista | Ohie

Kuva 9. Palvelimelle kirjautumiseen kaytettava etéatyopoytayhteys.

Yhdistamisen jalkeen palvelu kysyi kayttajatilin salasanaa. Salasana muodostet-
tiin AWS-hallinnointikonsolissa EC2-valikossa valitsemalla hyppypalvelin, ja ta-
man jalkeen Actions-valikosta Get Windows Password -painikkeella kuvan 10

mukaisesti.

Launch Instance v Connect Actions ~
1

Name - ate Template From Instance
Launch Maore Like This
Instance State
Instance Settings
@  Jump semer Image

Networking
CloudWatch Monitoring

Kuva 10. Salasanan luominen palvelininstanssia varten (Amazon 2019i).

Taman jalkeen palvelu pyysi valitsemaan luvussa 5.7 muodostetun avaintiedos-
ton salasanan purkamista varten. Avaintiedoston valinnan jalkeen valittiin vaihto-
ehto Decrypt Password. Tasta Administrator-tilille generoitui salasana, jota kay-

tetddn palveluun kirjautumiseen. (Amazon 2019l.)
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Salasanan etatyopoytapalveluun syottamisen jalkeen palvelu antoi varoituksen
"Etatietokoneen identiteettia ei voi vahvistaa. Haluatko muodostaa yhteyden siita
huolimatta?”. Tassa kohtaa valittiin kylla, ja taméan jalkeen etaty6poytayhteys
hyppypalvelimelle onnistui. Hyvien kaytanteiden mukaisesti tama AWS:in tar-
joama oletusarvoinen salasana tulee muuttaa kirjautumisen jalkeen. (Amazon
20191.)

Hyppypalvelimelta taytyi viela testata etatyopoytayhteyksien muodostaminen pal-
velinymparistdon sovelluspalvelimiin. Yhteys muodostettiin samalla tapaa kuin
hyppypalvelimelle, tosin julkisen IP-tiedon sijasta télla kertaa etatyopoytayhteys-
palveluun syotettiin palvelimen siséinen IP-osoite. Kyseinen tieto saatiin AWS-
hallinnointikonsolista, samasta valikosta kuin palvelimien julkinen IP-osoite. Pal-
velimen siséinen IP-osoite on nahtavilla Private IPs-kohdassa. Sovelluspalveli-
mille luotin myds salasana samalla tapaa kuin hyppypalvelimelle, AWS-

hallinnointikonsolin kautta.

6.2 Tietokantapalvelinyhteys

Lopuksi taytyi tarkastaa, etta yhteys tietokantapalvelimeen toimii. Tatd varten
hyppypalvelimelle ladattiin sek& asennettiin SQL Server Management Studio -
ohjelmisto. Ohjelmistolla otetaan yhteys tietokantapalvelimeen, joka tilattiin
AWS:iltd luvussa 5.6. Ohjelmisto on maksuton, ja sen saa ladattua Microsoftin

verkkosivuilta.

Ohjelmiston asennuksen jalkeen ohjelmisto kaynnistettiin hakemalla se nimella

Windowsin haun kautta. Ohjelmisto kysyi taméan jalkeen seuraavia tietoja:

— palvelimen nimi (Server name) saatiin AWS-hallinnointikonsolin kautta
RDS-valikosta Databases-valilehdelta valitsemalla luvussa 5.6 tilattu tie-
tokantapalvelin. Palvelimen nimi -kenttaan syotettiin tAman tietokantapal-

velininstanssin Endpoint-tieto, joka on esitetty kuvassa 11
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— tunnistautuminen (Authentication) -kohtaan valittin SQL Server Authen-
tication, silla kirjautumiseen kaytetaan luvussa 5.6 luotuja Master-tason
kayttajatunnuksia

— Kkirjautumistunnus (Login) seka salasana (Password) -kenttiin sydtettiin
kayttajatunnukseksi luvussa 5.6 luotu Master-tason kayttajatunnus.

Amazon RDS X RDS Databases
Dashboard Cllq rdS
Databases
Performance Insights Summary
Snapshots

DB Name

Automated backups

Reserved instances

Role
Subnet groups Instance
Parameter groups
Option groups
Connectivity & security Monitoring Logs &

Events

Event subscriptions

Connectivity & security
Recommendations o

Endpoint & port

Endpoint

Port
1433

Kuva 11. Tietokantapalvelimen Endpoint-tiedon hakeminen (Amazon 2019i).

Etatyopoytayhteyksien seka tietokantapalvelimelle kirjautumisen onnistuttua voi-
tiin todeta, etta palvelinymparistdn tietoliikenneyhteydet toimivat, ja seuraavaksi
palvelimille voi alkaa asentamaan toimeksiantajan asiakkailleen tarjoamaa SaaS-

palvelua.
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7 Tyon tulokset

Edelld kuvattujen tyovaiheiden jalkeen toimeksiantajalle rakentui toimiva palve-
linympaéristd, johon voidaan asentaa toimeksiantajan asiakkailleen tarjoama oh-
jelmisto. Toimeksiantajan toimihenkil6t voivat suorittaa ohjelmiston testiasennuk-

sen palvelimille.

Tassa opinnaytetydssa tehty toiminnallinen osuus toimii myds kayttéohjeena toi-
meksiantajalle, mikali toimeksiantaja kokee tarpeelliseksi pystyttaa uusia palve-
linymparistdja. Tassa tydssa tuotettua ohjeistusta on myds mahdollista kayttaa
muidenkin kuin toimeksiantajan toimesta, silla se kuvaa yleisella tasolla, kuinka

palvelinympariston voi pystyttaa AWS-palveluun.

Opinnaytetyon aihealueeseen ei kuulunut asiakkaan SaaS-palveluna tarjottavan
ohjelmiston asennus ja testaus. Koska virtuaalipalvelimet tilattin AWS:ilta toi-
meksiantajan kayttdman ohjelmiston jarjestelmavaatimuksia noudattaen, ei oh-
jelmiston asennuksen ja kayton osalta pitaisi ilmeta ongelmia. Toimeksiantajan
tulee viela huomioida palvelinten tietoturva seka kayttajanhallinta omana koko-

naisuutenaan.

Toimeksiantajalla on nyt kaytdssa opinnaytetydssa pystytetty palvelinymparisto
Saas-palveluna tarjottavan ohjelmiston testikayttoa varten. Taten opinnaytetyolle

asetetut vaatimukset tayttyivat.

8 Pohdinta

Aikataulu opinnaytety6n valmistumiselle oli toukokuu 2019. Sain tyén paatokseen
reilusti ennen alkuperéista aikataulua. Taman mahdollisti se, etta sain jarjestettya
tyOlle tarpeeksi aikaa seka tarvittavat resurssit toimeksiantajalta. Aikataulua laa-
tiessani huomioin mahdolliset riskit, kuten muiden samanaikaisesti suoritettavien

kurssien aiheuttamat kiireet ja toimeksiantajan aikataulumuutokset.
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Kokonaisuutena tdma aihe oli erittain opettavainen, silla minulla ei ollut aikaisem-
paa kokemusta virtuaalipalvelinymparistdjen pystyttamisesta. Suurin osa opin-
naytetyossani kasitellyista aiheista oli itselleni uutta, joten tytn teknista osuutta
suorittaessani minulla kului paljon aikaa termien seka erilaisten teknologioiden

ominaisuuksien oppimiseen.

Amazonilla on saatavilla paljon materiaaleja pilvipalvelinymparistdjen yllapidon
helpottamiseksi, ja néista oli suuri apu tydn teknisté osuutta suoritettaessa. Toi-
meksiantajan IT-henkildstd osasi my0s tarjota tukea palvelinympéristoihin koh-

distuneissa, hankalimmissa ongelmanratkaisutilanteissa.

Palvelinympariston jatkokehitysta ajatellen palvelimille olisi hyva ottaa kayttoon
edistyneempi kayttajanhallintajarjestelma, esimerkiksi Windowsin Active Direc-
tory -palvelu. Taman avulla palvelinympariston kayttajia on helpompi hallinnoida,
ja niille voidaan tarvittaessa asentaa erilaisia kayttooikeuksien rajoituksia, mikali
esimerkiksi kayttajien ei haluta voivan tehdd muutoksia palvelimien tarkeimpiin
ominaisuuksiin. Samaten palvelimet voisi liittda myds kayttdmaan samaa toimi-
aluetta palvelimien hallinnoinnin helpottamiseksi. Tama on mahdollista, silla ne

sijaitsevat samassa virtuaaliverkossa.

Haastavinta opinnaytetyon suorittamisessa oli aiheenvalinta ja -rajaus. Aiheen-
valinnassa kesti pitkdan, mutta onnistuin I6ytamaan aiheen, joka kiinnosti minua,
ja jolla oli potentiaalia kasvattaa ammatillista osaamistani huomattavasti. Ty6ta
tehdessa huomasin, etta aihealue oli liian laaja, eikd kokonaisuus vaikuttanut ko-
vinkaan helppolukuiselta tai jarkevasti toteutettavalta. Onnistuin kuitenkin rajaa-

maan aiheen ja lopputuloksesta saatiin selkea kokonaisuus.

Opinnaytetyon suorittamisen jalkeen koen omaavani riittdvan osaamisen tason
palvelinympariston pystyttamiseksi AWS-pilvipalvelualustalle ja opin paljon uutta
SaaS-palvelumallista. Samalla my6s raportin laadintataitoni kehittyivat huomat-
tavasti. Paasin hydodyntamaan Karelia AMK:ssa ja tybelaméassa opittuja taitoja,

taman ansiosta tyon toteuttaminen ei tuntunut missdan vaiheessa liian raskaalta.
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Liite 1

Ohjelmiston jarjestelmavaatimukset

Sovelluspalvelimet

Palvelin:
Prosessori:
Keskusmuisti:

Levytila:

Tietokantapalvelin

Palvelin:

Tietokanta:
Prosessori:

Keskusmuisti:

Levytila:

Asiakaspéaate

Kayttojarjestelma:

Prosessori:

Keskusmuisti:

Internetselain:

Windows Server 2012 tai uudempi
64 bittinen, 2 GHz, 4 ydinta

8 GB

20 GB

Windows Server 2012 tai uudempi

SQL Server 2012 Std 64 bittinen tai uudempi, SQL Ser-
ver Express -versio ei ole tuettu

64 bittinen, 2 GHz, 4 ydinta

8 GB

100 GB

Windows Vista

Windows 7 Pro/Ent/Ult (32 tai 64 bittinen)

Windows 8 (64 bittinen)

Windows 10 (64 bittinen)

Kykeneva suorittamaan ylla mainittuja kayttojarjestelmia
yhteensopivan internetselaimen kanssa

Kykeneva suorittamaan ylla mainittuja kayttojarjestelmia
yhteensopivan internetselaimen kanssa

Internet explorer 11 (32 bittinen)

Firefox 60.0.1 tai uudempi (32 bittinen)

Firefox 60 ESR tai uudempi (32 bittinen)

Edge



