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Opinnäytetyönä luotiin Tampereen yliopiston rakennusfysiikan tutkimusryhmälle 
kommunikaatiojärjestelmä LoRa-modulaatiotekniikkaa hyödyntäen. Järjestel-
män pääasiallisia toimintaympäristöjä ovat eri tyyppiset rakennukset sekä niiden 
lähialueet. Kommunikaation piti olla salattua laitteiden välillä ja virhetilanteen 
sattuessa piti järjestelmän pystyä jatkamaan toimintaansa. Nämä määritykset 
otettiin huomioon järjestelmää suunnitellessa ja rakentaessa.  
 
Opinnäytetyössä käytiin läpi LoRa-modulaatiotekniikan perustoimintaperiaat-
teita sekä muita järjestelmän luomista varten tarvittavia tekniikoita ja käsitteitä. 
Toimintaperiaatteiden käsittelyn perusteella pyrittiin luomaan raja-arvoja luotet-
tavalle ja lain mukaiselle toiminnalle. Toiminnallisuuksien mahdollistamiseksi 
kehitettiin käyttötarkoitusta varten rakennetut pakettiformaatit, jotka toimivat 
koko kommunikaatiojärjestelmän perustana. 
 
Testauksessa todennettiin luodun järjestelmän toiminta sellaisessa toimintaym-
päristössä, joka vastaa määriteltyä toimintaympäristöä. Testit jaettiin kahteen 
osaan. Ensimmäisessä testissä pyrittiin määrittämään raja-arvoja kommunikaa-
tion eri arvoille luotettavalle toiminnalle käyttöönottoa varten ja varmistamaan 
järjestelmän signaalien kuuluvuus rakennuksissa. Toisessa testissä pyrittiin tes-
taamaan järjestelmän luotettavuutta testaamalla sitä käyttötarkoituksen mukai-
sessa ympäristössä.  
 
Testitulosten perusteella järjestelmän toiminnan luotettavuudessa ja suoritusky-
vyssä havaittiin pieniä puutteita. Nämä puutteet eivät kuitenkaan estä järjestel-
mää toimimasta rakennuksissa ja niiden ympäristössä. Seuraavat askeleet jär-
jestelmän kehityksessä ovat luotettavuuden ja suorituskyvyn parantaminen 
sekä akkutoimisuuden kehittäminen.  
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ABSTRACT 

Tampereen ammattikorkeakoulu 
Tampere University of Applied Sciences 
Degree Programme in Electrical Engineering 
Intelligent Machines 
 
VAHOS SANTERI: 
Development of a LoRa-communication system 
 
Bachelor's thesis 55 pages, appendices 8 pages 
Toukokuu 2019 

The purpose of this thesis was to create a wireless communication system based 
on a modulation technology called LoRa for the building physics research group 
of Tampere University. Operating environments where the communication sys-
tem was specified to operate consisted of different kinds of buildings and their 
immediate surroundings. Communication between devices within the system 
needed to be encrypted. In case of fault condition, the system needed to be able 
to continue operating. System was designed and built with these requirements in 
mind. 
 
Working principles of LoRa-communication technology, necessary to build spec-
ified system were explored and applied in this thesis. Understanding of these 
principles was needed in configuring system settings. Custom packet formats 
were created and these were the basis of the whole wireless communication sys-
tem.  
 
System testing was divided into two parts. First part consisted of creating multiple 
different conditions to determine thresholds for reliable communication. This test 
was also used to validate signal reception in buildings. Second part included test 
in a real-world environment to test all the functions built into the system.  
 
Tests showed that threshold there were some minor reliability and performance 
issues. The system built in this thesis was still able to operate in buildings and 
their surroundings despite the minor issues. Next steps in the development the 
system is to increase reliability and performance of the system and enabling bat-
tery powered operation. 

Key words: LoRa-modulation, wireless communication, LPWAN  
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LYHENTEET JA TERMIT  

 

CRC Cyclic Redundancy Check, syklinen redundanssitarkis-

tus datapaketin eheyden tarkistukseen 

FSK Frequency Shift Keying, taajuusavainnus 

IoT Internet of Things, esineiden internet 

LAN Local Area Network, lähiverkko 

MAC-osoite Media Access Control -osoite, laitekohtainen tunnistuk-

seen käytetty yksilöintikoodi 

MAN Metropolitan Area Network, kaupunkiverkko 

M2M Machine to Machine, laitteesta toiseen laitteeseen ta-

pahtuva kommunikointi 

RSSI Received Signal Strength Indicator, vastaanotetun 

signaalin voimakkuus 

SNR Signal to Noise Ratio, vastaanotetun signaalin suhde 

taustakohinaan 

SoC System on a Chip, järjestelmäpiiri, joka yhdistää mo-

nien eri piirien toiminnot 

SPI Serial Peripheral Interface, synkroninen sarjakommuni-

kointirajapinta 
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1 JOHDANTO 

 

 

Tämän opinnäytetyön tarkoituksena oli perehtyä LoRa-kommunikointitekniikkaan 

ja luoda sen perusteella kommunikaatiojärjestelmä erilaisissa rakennuksissa käy-

tettävään järjestelmään. Opinnäytetyö toteutettiin Tampereen yliopiston raken-

nusfysiikan tutkimusryhmälle, jolla oli tarve järjestelmälle, joka pystyy langatto-

masti kommunikoimaan haastavissakin olosuhteissa rakennusten sisällä ja nii-

den lähiympäristössä. Työssä toteutettu järjestelmä on osa isompaa järjestel-

mää, mutta sitä tai sen toimintaa ei kuitenkaan olla käsitelty opinnäytetyössä sa-

lassapitovelvollisuuden takia.  

 

Opinnäytetyö käsittelee LoRa-modulaatiotekniikkaa, sen toimintaperiaatteita 

sekä siihen liittyviä käsitteitä, joita vaadittiin työn toteuttamiseen. Näiden tietojen 

pohjalta rakennettiin yksinkertainen kommunikaatiojärjestelmä, jonka toimivuutta 

testattiin ja jonka toiminnalle pyrittiin määrittämään raja-arvoja, joiden sisällä toi-

minta on luotettavaa. Järjestelmän toimivuutta pyrittiin myös testaamaan vastaa-

vassa käyttöympäristössä, jossa sitä tullaan myös käyttämään. Mahdollinen jat-

kokehitys pyrittiin pitämään mielessä järjestelmää kehitettäessä. Näitä mahdolli-

suuksia on pohdittu ja niistä kerrotaan luvussa 6.  
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2 LANGATON KOMMUNIKAATIO 

 

 

2.1 Langattoman kommunikaation historiaa 

 

Langattoman kommunikaation historia alkoi vuonna, 1896 kun Italialainen Gug-

lielmo Marconi patentoi ensimmäisen langattomasti toimivan lennättimen, jolla 

lähetettiin signaaleja lähes kolmen kilometrin päähän. Muita merkittäviä merkki-

paaluja langattomassa kommunikoinnissa olivat muun muassa vuonna 1927 

käyttöönotettu kaupallinen radiopuhelinlinkki USA:n ja Ison-Britannian välillä, 

vuonna 1962 käyttöönotettu ensimmäinen telekommunikaatiosatelliitti Telstar ja 

ensimmäinen mobiiliverkkojärjestelmä AMPS (Advanced Mobile Phone System) 

vuonna 1977. (Dubendorf 2003, 24–25) 

 

Vuonna 1968 kehitetty pakettikytkentämenetelmä mullisti kommunikointijärjestel-

mät. Robertsin mukaan datakommunikaatio ennen pakettikytkentämenetelmää 

”haaskasi” yleensä yli 90 prosenttia kaikesta käytössä olevasta kaistasta, kun 

taas, pakettikytkentämenetelmä toi mukanaan dynaamisen kaistan määrityksen, 

joka varasi kaistaa vain silloin kuin sille oli tarvetta. Käytännössä kaikki kommu-

nikaatiojärjestelmät käyttivät pakettikytkentää jo vuonna 1978. (Roberts 1978) 

Suurin tätä menetelmää käyttävä verkko onkin internet (Internet Hall of Fame 

2019). 

 

Nykypäivänä langattomat tiedonsiirtotekniikat ovat suuri osa ihmisten jokapäi-

väistä elämää, sillä niihin liittyvät teknologiat ja palvelut tuottivat vuonna 2017 4,5 

prosenttia koko maailman bruttokansantuotteesta ja tämän on odotettu kasvavan 

viiteen prosenttiin vuoteen 2022 mennessä. M2M-yhteyksiä oli maailmassa 

vuonna 2018 noin 1,5 miljardia ja tämän luvun on ennustettu kasvavan 3,3 mil-

jardiin vuonna 2021. (5G Americas 2018) 
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2.2 Low Power Wide Area Network  

 

Wide Area Network -termillä tarkoitetaan maantieteellisiä alueita kattavaa kom-

munikaatioita ja siitä käytetään yleensä lyhennettä WAN. Itse WAN-termi ei edel-

lytä minkäänlaista tiettyä kommunikaatiota, vaan se voi toimia esimerkiksi puhe-

linlinjoja ja valokuituja pitkin tai langattomasti radiotaajuuksia hyödyntäen. Erilais-

ten pienempien verkkojen, kuten LAN- ja MAN-verkkojen yhdistäminen toisiinsa 

on WAN-verkkojen pääasiallinen tehtävä. Esimerkkinä maailman suurimmasta 

WAN-verkosta onkin internet, koska se yhdistää useita eri verkkoja toisiinsa ym-

päri maailmaa. (Network Protocols Handbook 2005, 149) 

 

LPWAN (joskus myös LPWA) eli pienitehoinen lähiverkko, on puolestaan suosio-

taan kasvattava IoT-teknologia, joka tarjoaa langatonta kommunikointia laitteiden 

välille laajalla alueella. LPWAN-teknologioilla kommunikoivien laitteiden osuus 

kaikesta M2M-kommunikaatiosta oli vuonna 2017 1,5 prosenttia, mutta tämän on 

ennustettu kasvavan 14 prosenttiin vuonna 2022. Kuviosta 1 voidaan nähdä 

LPWAN-teknologia kantaman ja tiedonsiirron nopeus verrattuna muihin langatto-

miin tiedonsiirtoteknologioihin. (Cisco 2019) 

 

 

KUVIO 1. LPWAN verrattuna muihin teknologioihin (Medium 2017) 

 

Mobiiliverkko- ja langattomista lähiverkkoteknologioista poiketen on LPWAN-tek-

nologioiden tarkoitus tarjota pitkän kantaman langatonta kommunikaatiota, mutta 
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kuitenkin pienellä virran kulutuksella sekä matalilla valmistus- ja käyttöönottokus-

tannuksilla (Dali, Rahman & Saifullah 2018). LPWAN-teknologiat toimivat 

yleensä paljon suuremmalla linkkibudjetilla (katso luku 2.3) kuin perinteiset lan-

gattomat teknologiat ja voivat näin ollen kattaa huomattavasti suuremmat alueet. 

Esimerkkinä -130 dBm herkkyyteen pystyvät LPWAN-teknologiat voivat havaita 

signaaleja, jotka ovat 10 000 kertaa heikompia kuin perinteisillä -90 dBm herk-

kyydellä toimivat teknologiat (LinkLabs 2019). Suuren tarpeen takia LPWAN:ille 

onkin ilmestynyt useita eri kilpailevia teknologioita ja nämä voidaan Ismailin, Rah-

manin ja Saifullahin mukaan jakaa kahteen eri luokkaan: infrastruktuurilliset tek-

nologiat ja infrastruktuurittomat teknologiat (Dali, Rahman & Saifullah 2018). 

 

Infrastruktuurilliset LPWAN-teknologiat vaativat olemassa olevaa verkkoa pääte-

laitteen toiminta-alueella, koska ne muistuttavat toiminnaltaan mobiiliverkkoja ja 

osa myös pohjautuu suoraan niihin. Esimerkiksi EC-GSM-IoT perustuu jo ole-

massa oleviin GSM-teknologioihin, on niiden kanssa taaksepäin yhteensopiva ja 

lisää kuuluvuutta GPRS-verkkoon verrattuna jopa 20 dB (Ericsson 2018).  Muita 

olemassa olevia tai tulevia infrastruktuurillisia LPWAN-teknologiota ovat NB-IoT, 

LTE Cat M1 ja 5G. Nämä teknologiat toimivat lisensoiduilla taajuuskaistoilla. 

(Dali, Rahman & Saifullah 2018) 

 

Infrastruktuurittomat teknologiat eivät välttämättä vaadi teleoperaattorien luomaa 

verkkoa laitteiden toiminta-alueella. Ismail, Rahman ja Saifullah ovat listanneet 

infrastruktuurittomiksi LPWAN-teknologioiksi seuraavat: LoRa, SigFox IQRF, 

RPMA, Telensa, DASH7, Weightless-N, Weightless-P ja SNOW (Dali, Rahman 

& Saifullah 2018). Näistä RPMA toimii lisensoimattomalla 2.4 GHz taajuuskais-

talla (Ingenu, 2019). SNOW toimii 572-578 MHz taajuusalueella ja kaikki muut 

toimivat alle yhden GHz:in lisensoimattomalla taajuusalueella (Dali, Rahman & 

Saifullah 2018). 

 

Useimmat LPWAN-teknologiat käyttävät tähtitopologiaa, mutta esimerkiksi IQRF 

voidaan konfiguroida toimiaan myös mesh-verkkona (Dali, Rahman & Saifullah 

2018). Tähtitopologia mahdollistaa pienemmän virrankulutuksen, sekä lisää ver-

kon luotettavuutta verrattuna mesh-verkkotopologiaan. Pienempi virrankulutus 

tähtitopologiassa on mahdollista, koska jokaisen päätelaitteen pitää huolehtia 

vain oman datansa siirrosta. Suhteellisen nopea tiedonsiirto on edellytyksenä 
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mesh-verkkoa käytettäessä, koska päätelaitteiden pitää välittää muiden pääte-

laitteiden dataa eteenpäin. Näin ollen signaalien kuuluvuus on usein heikompaa 

kuin tähtitopologiassa. Tähtitopologian etuna on myös se, että verkon kaikki mo-

nimutkaisuus voidaan keskittää yhteen gateway-laitteeseen (LinkLabs 2016).  

 

 

2.3 Linkkibudjetti 

 

Langattomassa tiedonsiirtotekniikassa linkkibudjetti tarkoittaa on lukua, joka ot-

taa huomioon kaikki tehohäviöt ja -vahvistukset lähettimen ja vastaanottimen vä-

lillä. Sen yksikkö on desibeliä verrattuna milliwattiin (dBm) (ISA 2019). Linkkibud-

jetin suuruuteen vaikuttavat asiat ovat lähettimen lähetysteho, lähettimen anten-

nin vahvistus, vastaanottimen antennin vahvistus, välimatka sekä rakenteet vas-

taanottimen ja lähettimen välillä. Kaavalla 1 voidaan laskea yksinkertaistetusti 

vastaanotettu teho 𝑃𝑣𝑎𝑠𝑡𝑎𝑎𝑛𝑜𝑡𝑒𝑡𝑡𝑢 (Electronic Notes 2019). 

 

𝑃𝑣𝑎𝑠𝑡𝑎𝑎𝑛𝑜𝑡𝑒𝑡𝑡𝑢 = 𝑃𝑙äℎ𝑒𝑡𝑦𝑠 + 𝐺𝑣𝑎ℎ𝑣𝑖𝑠𝑡𝑢𝑘𝑠𝑒𝑡 − 𝐿ℎä𝑣𝑖ö𝑡 (1) 

 

Kuviossa 2 on havainnollistettu signaalin tehon muutokset eri osissa langatonta 

kommunikaatiolinkkiä. Vihreällä merkatut osat ovat kuviossa 2 antennivahvistuk-

sia ja punaisella merkatut taas kommunikaatiossa syntyviä erilaisia häviöitä. Si-

ninen katkoviiva kuvaa heikointa signaalia, jonka vastaanottava radio pystyy ha-

vaitsemaan. Yhtenäinen sininen viiva kuvaa puolestaan vastaanotetun signaalin 

voimakkuutta.  
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KUVIO 2. Esimerkkikuva linkkibudjetista (Osmocom 2019) 

 

 

2.4 Symboli 

 

Langattomasta tiedonsiirrosta puhuttaessa käytetään usein termiä symbolitaa-

juus (engl. symbol rate) ilmaisemaan tiedonsiirron nopeutta. Symbolitaajuudesta 

käytetään myös nimitystä baudinopeus (engl. baud rate). Yksi symboli on radio-

taajuusmodulaation tila, joka voi sisältää joko yhden tai useamman bitin dataa. 

Sitä ei pidä sekoittaa bittitaajuuteen, sillä symbolitaajuus on aina pienempi kuin 

bittitaajuus, kunhan yksi symboli sisältää enemmän kuin yhden bitin dataa. 

(Rennselaer Polytehnic Institute 2019) 

 

 

2.5 AES-salaus 

 

Kryptologia on jonkin selkokielisen datan muuttamista joksikin muuksi seka-

laiseksi dataksi, josta alkuperäinen data ei selviä, mutta data voidaan kuitenkin 

muuttaa takaisin luettavaksi tunnetulla salausavaimella. Kumarin mukaan kryp-

tologialla voidaan saavuttaa useita tavoitteita, jotka ovat luottamuksellisuus, käyt-

töoikeuksien tarkistaminen, datan eheys, tapahtuman kiistämättömyys ja pääsyn 

hallinta. Tapahtumaa, jossa data muutetaan salaiseksi, kutsutaan kryptaukseksi 

ja taas tapahtumaa, jossa data muutetaan takaisin selkokielelle kutsutaan de-

kryptaukseksi (Kumari 2017). 
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AES (Advanced Encryption Standard) on vuonna 2000 julkaistu symmetrinen loh-

kosalausmenetelmä, joka julkaistiin korvaamaan vanha Data Encryption Standar-

din (DES). Symmetrisyys salauksessa tarkoittaa sitä, että data voidaan kryptata 

ja dekryptata samalla salausavaimella, kun taas epäsymmetrisessä salauksessa 

on käytössä erilliset avaimet datan kryptaukseen ja dekryptaukseen. Symmetri-

nen salaus on myös nopeampaa ja tehokkaampaa kuin epäsymmetrinen salaus. 

AES:in toiminta perustuu siihen, että se kryptaa datan aina 16 tavun mittainen 

lohko kerrallaan. Salausavain voi olla kooltaan 128, 192 tai 256-bittiä ja sen 

koosta tuleekin usein AES-kryptauksen perässä oleva numeroliite, esimerkiksi 

AES-128. (Abdullah 2017)   

 

ECB (Electronic Codebook) on yksinkertaisin AES-kryptauksen menetelmä, 

mutta sen ongelma on, että sama data tuottaa kryptauksessa aina saman tulok-

sen. CBC (Cipher Block Chaining) on puolestaan edistyneempi AES-kryptaus-

menetelmä, sillä jokaisen kryptatun lohkon data riippuu kaikkien edellisten lohko-

jen salauksen tuloksesta, mutta se tarvitsee salausavaimen lisäksi myös alustus-

vektorin, jonka avulla ensimmäinen lohko pystytään kryptaamaan tai dekryptaa-

maan. (Thijssen 2019) 
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3 LORA 

 

 

3.1 Yleistä 

 

LoRa (Long Range) on Semtech Corporationin kehittämä pienitehoinen modu-

laatiojärjestelmä LPWAN-laitteiden väliseen kommunikointiin. Se onkin tarkoi-

tettu käytettäväksi sellaisissa käyttökohteissa, joissa pitkä akun kesto ja pieni vir-

rankulutus ovat tärkeämpiä kuin reaaliaikainen tiedonsiirto. Kommunikaation fyy-

sinen kerros on Semtech Corporationin omistama, eikä sen kaikista osista siitä 

näin ollen ole julkisesti saatavilla tarkkaa dokumentaatiota. (Augustin, Clausen, 

Townsley & Yi 2016, 4). 

 

LoRa:n fyysistä kerrosta ei pidä sekoittaa LoRaWAN:iin, joka on LoRa:n päälle 

rakennettu MAC-kerroksen protokolla, joka tarjoaa helpomman liitynnän LoRa- 

päätelaitteisiin, vaikkakin LoRa-termiä käytettäessä voidaan tarkoittaa joko 

LoRa:n fyysistä kerrosta tai LoRaWAN-verkkoa. (LoRa-Alliance 2019) 

 

 

3.2 LoRa:n fyysinen kerros 

 

 

3.2.1 Hajaspektrimodulaatio  

 

Hajaspektrimodulaatio (CSS) kehitettiin erilaisiin tutkatarkoituksiin 1940-luvulla. 

Canon Inc. patentoi 1990-luvulla hajaspektrimodulaatiotekniikkaa hyödyntävän 

valokuitukommunikointijärjestelmän (Nanotron, 2019). Hajaspektrimodulaatio on 

ollut myös käytössä erilaisissa sotilaallisissa sovelluksissa sen häiriönsiedon ta-

kia. Se vastustaa hyvin seuraavia häiriöitä: Doppler-efektiä, monitie-etenemistä, 

vaimenemista ja kapea- sekä laajakaistaista häiriöitä (Semtech 2018).  

 

Hajaspektrimodulaatiossa informaatio on enkoodattu lineaarisesti ajan mittaan 

muuttuvaan taajuuteen. Yhtä lineaarista taajuuden muutosta tietyllä aikavälillä 

kutsutaan chirpiksi. Nousevaa taajuutta kutsutaan up-chirpiksi ja taas laskevaa 

kutsutaan down-chirpiksi. Kuviossa 3 on kuvattu hajaspektrimodulaation up-
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chrip. LoRa-modulaatio on eräänlainen hajaspektrimodulaatiotekniikka. (Pollin & 

Reynders 2016) 

 

KUVIO 3. Up-chirp hajaspektrimodulaatiossa (IEEE 2003) 

 

 

3.2.2 LoRa-modulaatio 

 

LoRa on vikasietoinen taajuuden eroille lähettimen ja vastaanottimen välillä juu-

rinkin chirppien lineaarisuuden takia, koska taajuuserot voidaan helposti poistaa 

vastaanottimen päässä. Taajuuserot voivat olla jopa 25% käytettävästä kaistan-

leveydestä ennen kuin ne alkavat haitata vastaanottimen dekoodausta. Suuri vi-

kasietoisuus taajuuseroille laitteiden välillä tekee myös radiolaitteiden valmista-

misesta halvempaa, koska kideoskillaattorien ei pidä toimia suurella tarkkuudella, 

vaan hieman epätarkempi toiminta riittää luotettavaan kommunikointiin. (Augus-

tin, Clausen, Townsley & Yi 2016, 5) 

 

LoRa-radiopiirit pystyvät myös dekoodaamaan dataa, vaikka vastaanotettu sig-

naalin voimakkuus olisi pienempi kuin taustakohinan voimakkuus eli radiopiirit 

pystyvät toimiaan negatiivisella SNR-arvolla (Semtech 2015, 12).  

 

Fyysisellä tasolla datanopeus LoRa-kommunikoinnissa riippuu käytettävästä SF-

arvosta (spreading factor), modulaation kaistanleveydestä BW (bandwidth) ja vir-

heenkorjauskertoimesta CR (coding rate). Kasvattamalla SF-arvoa voivat laitteet 

kommunikoida suuremmalla linkkibudjetilla, ja näin ollen saavuttaa paremman 

kantaman. Kääntöpuolena SF-arvon kasvattamisessa on kuitenkin se, että da-
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tansiirtonopeus hidastuu. Lukuarvot, jotka SF-arvo voi saada, ovat kaikki koko-

naisluvut välillä 6-12. SF-arvo kertoo myös suoraan, kuinka monta bittiä dataa on 

enkoodattu yhteen symboliin. SF-arvo kertoo myös kommunikaatiossa käytettä-

vien lastujen (englanniksi chip) määrän per datasymboli, joita ei pidä sekoittaa 

lineaarisiin taajuuden muutoksiin eli chirppeihin. SF-arvo 6 poikkeaa muista ar-

voista sillä tavalla, että sitä käytettäessä paketissa ei ole otsikkoa ja kommuni-

kaatiolinkin molempiin päihin pitää konfiguroida paketin pituus ja CR-arvo (Au-

gustin, Clausen, Townsley & Yi 2016, 5). 

 

Kaistanleveys on taajuusalue, jolla LoRa-chirpit toimivat ja nämä ovat laitteesta 

riippuvaisia. Esimerkiksi SX1272-radiopiirillä on kolme kaistanleveysasetusta: 

500 kHz, 250 kHz ja 125 kHz (LinkLabs 2019). SX1276-radiopiiri taas pystyy 

puolestaan toimimaan 7,8 - 500 kHz kaistanleveydellä (SX1276/7/8/9-datalehti 

2019, 9). Semtechin mukaan yksi lastu lähetetään per kaistanleveyden hertsi eli 

lastujen taajuus 𝑅𝑐 on sama kuin taajuuskaistan leveys kuten voidaan nähdä kaa-

vasta 2. (LoRa Modulation Basics 2015, 12) 

 

𝑅𝑐 = 𝐵𝑊 (2) 

 

Symboliaika 𝑇𝑠 kertoo, kuinka pitkä aika yhden symbolin lähettämiseen kuluu. Se 

voidaan laskea SF-arvon ja kaistanleveyden avulla kaavalla 3. Symboliajan yk-

sikkö on sekunti. 

𝑇𝑠 =
2𝑆𝐹

𝐵𝑊
 (3) 

 

Symbolitaajuus 𝑅𝑠 on tällöin symboliajan käänteisarvo, kuten voidaan nähdä kaa-

vasta 4, ja sen yksikkö on symbolia per sekunti. 

 

𝑅𝑠 =
1

𝑇𝑠
=

𝐵𝑊

2𝑆𝐹
 (4) 

 

Virheenkorjauskertoimen kasvattaminen lisää kommunikaation luotettavuutta, 

mutta myös vaatii enemmän aikaa saman paketin lähettämiseen kuin pienem-

mällä virheenkorjauskertoimella. Arvot, jotka virheenkorjauskerroin CR voi 
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saada, ovat kokonaisluvut 1, 2, 3 tai 4. Virheenkorjauskerroin voidaan myös il-

moittaa todellisena virheenkorjauskertoimella ja tällöin se voi saada arvot: 4/5, 

4/6, 4/7 tai 4/8, jotka kertovat suoraan informaatiota sisältävän datan osuuden 

koko datapaketista. Todellinen virhekorjauskerroin 𝑅𝐶 voidaan laskea virheen-

korjauskertoimesta kaavalla 5. 

 

𝑅𝐶 =
4

4 + 𝐶𝑅
 (5) 

 

 

Modulaation bittinopeus 𝑅𝑏 voidaan laskea Semtechin mukaan kaavalla 6. 

 

𝑅𝑏 = 𝑆𝐹 ∗
1

2𝑆𝐹

𝐵𝑊

 (6) 

  

Koko modulaation nimellinen bittinopeus virheenkorjauskerroin mukaan 

lukuien voidaan laskea kaavalla 7. 
 

 

 

𝑅𝑏 = 𝑆𝐹 ∗

4
4 + 𝐶𝑅

2𝑆𝐹

𝐵𝑊

 

 

(7) 

 

Käytetään esimerkkinä yleisesti käytettyä 125 kHz taajuuskaistaa, SF-arvoa 8 ja 

CR-arvoa 1 saadaan tällöin nimelliseksi tiedonsiirtonopeudeksi (The Things Net-

work 2019) 

𝑅𝑏 = 8 ∗

4
4 + 1

28

125 000

≈ 3120 bps  

 

 

3.2.3 LoRa-kehys 

 

Vaikka itse LoRa-modulaatio ei edellytä mitään tietynlaista kehysformaattia, käyt-

tävät Semtech Corporationin valmistamat radiopiirit kutenkin tiettyä formaattia, 
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joka voidaan nähdä kuviosta 4. Jokainen kehys aloitetaan aina alustusosalla 

(englanniksi preamble), joka sisältää tietyn määrän up-chirppejä, joista kahteen 

viimeiseen on enkoodattu yhden tavun mittainen LoRa-verkon synkronointisana 

(Augustin, Clausen, Townsley & Yi 2016, 5). Aloitusosa voi vaihdella 6 ja 65535 

symbolin välillä (Semtech, 2016). Synkronointisanan avulla voidaan erottaa ver-

kot, jotka käyttävät samaa taajuutta, kaistanleveyttä sekä SF-arvoa toisistaan. 

Laite ei kuuntele vastaanotettua viestiä loppuun, jos viestin synkronointisana ei 

täsmää laitteeseen konfiguroitua synkronointisanaa. Kuviosta 4 voidaan nähdä, 

miten alustusosa poikkeaa dataa sisältävästä osasta (Augustin, Clausen, Towns-

ley & Yi 2016, 5). 

 

 

KUVIO 4. LoRa-paketin alustusosa (Augustin, Clausen, Townsley & Yi 2016, 5) 

 

Kehyksen otsikko (engl. header) on valinnainen, mutta sen ollessa käytössä käy-

tetään silloin aina todellisena virheenkorjauskertoimena arvoa 4/8 ja se sisältää 

myös oman CRC-tarkistuksen otsikon omalle datalle (Augustin, Clausen, Towns-

ley & Yi 2016, 5). Otsikko sisältää seuraavat tiedot: virheenkorjauskerroin lopulle 

kehykselle, höytykuorman koko ja tieto siitä, onko hyötykuormalle CRC-tarkistus 

viestin lopussa. (Techplayon 2019) 

 

Hyötykuorma (engl. payload) pituus voi olla minimissään 1 ja maksimissaan 255 

tavua, koska höytykuorman koko ilmoitetaan otsikossa vain yhdessä tavussa Au-

gustin, Clausen, Townsley & Yi 2016, 5). Kehyksen lopussa sijaitsee valinnainen 

hyötykuorman 16-bittinen CRC-tarkistus. (Semtech 2016) 
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KUVIO 5. LoRa-kehyksen formaatti (Semtech 2016) 

 

Alustusosan lähettämiseen tarvittavien symbolien määrä voidaan laskea kaavalla 

8. Laitteeseen konfiguroitujen alustussymbolien määrään kertoo luku 𝑛𝑘𝑜𝑛𝑓. 

(SX1276/7/8/9-datalehti, 31) 

 

𝑛𝑎𝑙𝑢𝑠𝑡𝑢𝑠 = (𝑛𝑘𝑜𝑛𝑓 + 4,25) (8) 

 

Hyötykuorman lähettämiseen tarvittavien symbolien 𝑛ℎ𝑦ö𝑡𝑦𝑘𝑢𝑜𝑟𝑚𝑎 määrä voidaan 

Semtechin mukaan laskea kaavalla 9. 

 

𝑛ℎ𝑦ö𝑡𝑦𝑘𝑢𝑜𝑟𝑚𝑎 = 

8 + 𝑚𝑎𝑥 (𝑐𝑒𝑖𝑙 [
8𝑃𝐿 − 4𝑆𝐹 + 28 + 16𝐶𝑅𝐶 − 20𝐼𝐻

4𝑆𝐹
] (𝐶𝑅 + 4), 0) 

(9) 

 

 

Kaavassa 8 PL kertoo hyötykuorman koon tavuissa, SF kertoo käytettävästä SF-

arvosta, IH kertoo käytössä olevan otsikkotilan ja se voi saada arvot 0 tai 1, CRC 

kertoo virhetarkistuksen käytöstä ja se voi myös saada vain arvot 0 tai 1 ja CR 

kertoo virhekorjauskertoimen arvon.  

 

Hyötykuorman lähettämiseen kulunut aika voidaan laskea kaavalla 10. 

 

𝑇ℎ𝑦ö𝑡𝑦𝑘𝑢𝑜𝑟𝑚𝑎 = 𝑛ℎ𝑦ö𝑡𝑦𝑘𝑢𝑜𝑟𝑚𝑎 ∗  𝑇𝑠 (10) 

 

Koko LoRa-paketin lähettämiseen kulunut aika voidaan laskea kaavalla 11. 

 

𝑇𝑝𝑎𝑘𝑒𝑡𝑡𝑖 =  𝑇𝑎𝑙𝑢𝑠𝑡𝑢𝑠 + 𝑇ℎ𝑦ö𝑡𝑦𝑘𝑢𝑜𝑟𝑚𝑎 (11) 
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Lasketaan tarvittava symbolien määrä 16 tavun mittaiselle hyötykuormalle kaa-

valla 9. SF-arvo saa arvon 8, CR saa arvon 1, CRC-tarkistus sekä otsikko ovat 

käytössä. 

 

𝑛ℎ𝑦ö𝑡𝑦𝑘𝑢𝑜𝑟𝑚𝑎 = 8 + 𝑚𝑎𝑥 (𝑐𝑒𝑖𝑙 [
8 ∗ 16 − 4 ∗ 8 + 28 + 16 ∗ 1 − 20 ∗ 1

4 ∗ 8
] (1 + 4), 0)

= 26,75 

 

 

Lasketaan alustusosan lähettämiseen käytettävien symbolien määrä kaavalla 8, 

kun 𝑛𝑘𝑜𝑛𝑓 saa lukuarvon 6. 

 

𝑛𝑎𝑙𝑢𝑠𝑡𝑢𝑠 = (6 + 4,25) = 10,25 

 

 

Lasketaan yhden symbolin lähettämiseen tarvittava aika 𝑇𝑠 sekunteina kaavalla 

3, käyttäen SF-arvona lukua 8 ja kaistanleveytenä arvoa 125 kHz. 

 

𝑇𝑠 =
28

125 000
= 0,002048 s  

 

Koko datapaketin lähettämiseen kulunut aika voidaan siis laskea kaavalla 11. 

 

𝑇𝑝𝑎𝑘𝑒𝑡𝑡𝑖 = (10,25 +  26,75) ∗ 0,00204 ≈ 0,0553 s 

 

 

3.3 LoRaWAN 

 

 

3.3.1 Yleistä 

 

LoRaWAN on MAC-protokolla, joka on rakennettu LoRa:n päälle, mutta fyysisenä 

kerroksena voidaan käyttää LoRa-modulaation sijaan myös FSK-modulaatiota 

(The Things Network 2019). Suomessa LoRaWAN käyttää EU863-870 MHz ISM 



21 

 

-taajuuskaistaa, joka on vapaassa käytössä, mutta siinä on päätelaitteille asetettu 

vaatimuksia, jotka voidaan nähdä taulukosta 1. 

 

Taulukko 1. Rajoitukset langattomalle radiokommunikoinnille Euroopassa (Texas 

Instruments 2005) 

 

 

Päätelaitteiden akunkeston maksimoimiseksi on tähtitopologiaan kytketty verkko 

parempi kuin esimerkiksi mesh-verkko, koska mesh-verkossa päätelaitteet välit-

tävät toisten päätelaitteiden dataa eteenpäin. Näin ollen mesh-verkon laitteiden 

tarvitsee ”herätä” tietyin väliajoin vastaanottamaan ja välittämään eteenpäin mui-

den päätelaitteiden dataa, vaikka sen oma toiminta ei sitä edellyttäisikään. Täh-

titopologiassa päätelaitteet voivat toimia asynkronisesti ja näin ollen niiden koko-

naislähetysaika voi olla huomattavasti pienempi. Topologian valinnalla onkin 

suuri merkitys verkon päätelaitteiden akunkeston ja verkon kapasiteetin kannalta. 

LoRaWAN-kerrokset on kuvattu kuviossa 5. (LoRa-Alliance 2015)  

 

 

KUVIO 5. LoRaWAN-kerrokset (LoRa-Alliance 2015) 
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LoRa Alliance on voittoa tavoittelematon järjestö, jonka tavoitteena on standar-

doida LPWAN ja näin ollen taata LoRaWAN-laitteiden yhteensopivuus. Järjestö 

perustettiin maaliskuussa 2015 ja vuonna 2019 jäseniä oli jo yli 500. Siihen kuu-

luvia sponsorijäseniä ovat muun muassa Google, IBM ja Alibaba Group. (LoRa-

Alliance 2019) 

 

 

3.3.2 Päätelaitteet 

 

LoRaWAN-päätelaitteet jaetaan kolmeen eri luokkaan, jotka ovat A, B ja C. Luok-

kaan A kuuluvien laitteiden välillä kommunikaatio on kaksisuuntaista, mutta laite 

voi vastaanottaa dataa vain pienen hetken sen jälkeen, kun se on lähettänyt 

oman datansa. Pienen vastaanottoaikaikkunan takia kaksisuuntaisessa kommu-

nikaatiossa A-luokan laitteilla voi olla huomattavasti enemmän viivettä verrattuna 

muihin laiteluokkiin. Tämä on kaikista LoRaWAN-spesifikaation määrittelemistä 

luokista pienitehoisin. Kaikkien LoRaWAN-verkkoon kytkettävien laitteiden on 

täytettävä vähintään A-luokan vaatimukset. (LoRaWAN Specification 2017, 10) 

 

B-luokan päätelaitteiden toimintaan on lisätty A-luokkaan verrattuna lisää vas-

taanottoaikaikkunoita myös tietyin väliajoin, eli kaksisuuntainen kommunikaatio 

ei ole riippuvainen datan lähetystaajuudesta. Serveri lähettää tietyin väliajoin 

synkronointisignaalin, jotta päätelaitteet pysyvät samassa aikataulussa. B-luokan 

laitteissa energian kulutus on suurempaa kuin A-luokan laiteissa. (LoRaWAN 

Specification 2017, 10) 

 

C-luokan laitteilla datan vastaanottoikkuna on lähes koko ajan auki ja kiinni vain 

sen lähettäessä dataa. Energian kulutus on suurempaa kuin A- ja B-luokan lait-

teissa, mutta näin saavutetaan pienempi viive serverin ja päätelaitteen uplink-

kommunikaatioon. (LoRaWAN Specification 2017, 10) 

 

Vaikka EU:n alueella käytössä olevasta EU863-870 ISM -taajuuskaistasta voi-

daan käyttää mitä vain taajuutta LoRa-kommunikointiin, LoRaWAN kuitenkin 

edellyttää, että kaikissa päätelaitteissa on oltava käytössä vähintään seuraavat 

taajuudet: 868,10 MHz, 868,30 MHz ja 868,50 MHz. Nämä taajuudet ovat myös 
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ne, joita jokaisen gateway-laitteen pitää vähintään kuunnella. (LoRaWAN Re-

gional Parameters 2018, 15) 
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4 TOTEUTUS 

 

 

4.1 Laitteisto 

 

Opinnäytetyön kohteena olevan hankkeen tutkimusryhmän projektitutkija Kanta-

sen mukaan kommunikaatiojärjestelmän toteutuksessa oli ensiarvoisen tärkeää, 

että käytettävä laitteisto oli avointa ja sekä se, että pääte- ja gateway-laitetta pys-

tyttäisiin ohjelmoimaan vapaasti. Mahdollisuus konfiguroida gateway-laitetta 

etänä oli myös edellytyksenä laitteiston valinnalle. Lisäksi erilaisten ulkoisten lait-

teiden liitettävyys päätelaitteeseen piti olla mahdollista. LoRa-radiopiirien tuli olla 

helposti käytettäviä ja niihin tuli löytyä valmiita kirjastoja kommunikaatiojärjestel-

män rakentamisen helpottamiseksi. Myös päätelaitteiden virrankulutuksen piti 

olla mahdollisimman pieni akkukäyttöisen sovelluksen toteuttamiseksi. (Kanta-

nen, 2019) 

 

Edellä mainittujen määritysten perusteella valittiin LoRa-radiopiiriksi HopeRF:n 

valmistama RFM95-radiopiiri. RFM95-piirin datalehden mukaan herkkyydeksi lu-

vataan jopa -148 dBm vastaanottoherkkyys sekä maksimissaan +14 dBm lähe-

tysteho. LoRa-modulaation lisäksi piirillä pystyisi myös käyttämään tarpeen vaa-

tiessa FSK-, GFSK-, MSK-, GMSK- ja OOK-modulaatioita. Käyttöjännitteenä piiri 

käyttää 1,8–3,7 voltin jännitettä sekä kommunikointi radiopiiriin kanssa tapahtuu 

SPI-väylää hyödyntäen. (HopeRF 2019, 1) 

 

 

4.1.1 Gateway-laite 

 

Gateway-laitteeksi päätettiin valita Raspberry Pi 3B+ -mallinen yhden piirilevyn 

tietokone sen suhteellisen pienen koon, edullisen hinnan, laajan liitettävyyden ja 

laajan kirjastovalikoiman takia. Sen keskusyksikkönä toimii Broadcomin valmis-

tama BCM2837B0 Cortex-A53 64-bittinen SoC, jonka vakiokellotaajuus on 1,4 

GHz. Lisäksi se sisältää yhden gigatavun LPDDR2 SDRAM -muistia. Ulkoisiin 

laitteisiin voidaan Raspberry Pi:stä liittyä sen 40-pinnisestä GPIO-rimasta, joka 

sisältää liitännät muun muassa I2C- ja SPI-väyliin, digitaalisiin lähtöihin ja sisään-
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tuloihin sekä +3,3 voltin, +5 voltin ja maapinneihin. Laitteella voidaan myös lan-

gattomasti liittyä 2,4 GHz tai 5 GHz WLAN-laitteisiin tai Bluetooth-laitteisiin. 

(Raspberry Pi Foundation, 2019) 

 

Raspberry Pi:ssä voidaan käyttää Raspberry Pi -säätiön virallista Linux- käyttö-

järjestelmää Raspbiania (Raspberry Pi Foundation 2019). Ohjelmointikielenä voi-

daan Raspberry Pi:llä käyttää lähes mitä ohjelmointikieltä tahansa, joten toteutus 

päätettiin tehdä Python 3.6-ohjelmointikielellä sen helppokäyttöisyyden ja valmii-

den kirjastojen takia. Esimerkiksi kommunikointiin RFM95-radiopiirin kanssa käy-

tettiin pySX127X-kirjastoa. Raspberry Pi:hin liitettiin päälle Dragino LoRa/GPS -

lisäosa, joka helpottaa RFM95-piirin kiinnittämistä ja liittymistä Raspberry Pi:n 

SPI-pinneihin. Raspberry Pi ja Dragino LoRa -lisäosa voidaan nähdä kuvasta 1. 

 

 

KUVA 1. Raspberry Pi 3B+, jossa Dragino LoRa -lisäosa  
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4.1.2 Päätelaite 

  

Päätelaitteen ”älynä” ei ollut tarvetta yhden piirinlevyn tietokoneelle, vaan mikro-

kontrolleri pystyi hoitamaan kaiken tarpeellisen liitynnät niin RFM95-radiopiiriin 

sekä muihin ulkoisiin laitteisiin. Mikrokontrolleriksi valikoitui Microchipin valmis-

tama ARM Cortex M0+ SAMD21 -mikrokontrolleri, koska sen SPI- ja I2C-väylien 

logiikkajännitetasot täsmäsivät RFM95-radiopiirin edellyttämään 3,3 voltin jännit-

teeseen.  SAMD21 sisältää 256 kilotavua ohjelmamuistia, 32 kilotavua SRAM-

käyttömuistia, maksimissaan 48 MHz:n kellotaajuudella toimivan prosessorin ja 

12-bittisen ADC- muuntimen. Valmistaja lupaa mikrokontrollerille 7,5 µA lepovir-

rankulutuksen, kun vain RTC-kello ja siihen liitetty keskeytyspalvelu ovat käy-

tössä. SAMD21- mikrokontrollerin ohjelmointi tapahtuu C-koodin avulla, joka puo-

lestaan käännetään ARM-arkkitehtuurille soveltuvaksi konekoodiksi ja ladataan 

mikrokontrolleriin. (SAMD 21 -datalehti 2018, 1, 993)  

 

Toteutusta varten valittiin kehitysalustaksi Adafruit Indsutries:in valmistama Feat-

her M0 -kehitysalusta, jossa SAMD21-mikrokontrollerin lisäksi RFM95-piiri val-

miiksi liitettynä. Feather M0 -kehitysalusta voidaan nähdä kuvasta 2. Kehitysalus-

tassa on lisäksi sisäänrakennettu USB-bootloader sovellusohjelmine lataamista 

varten, litiumioniakun lataus- ja suojapiiri, jänniteregulaattori 3,3 voltin jännitteelle 

ja jännitteenjako akun kytkentänastasta yhteen analogiatuloon akun varaustason 

mittaamista varten. Lisäksi kehitysalustaan on tuotu paikka uFL-antenniliittimelle. 

Myös SPI- ja I2C-väylien pinnit on tuotu esiin helpottamaan liitettävyyttä lisälait-

teisiin. (Adafruit 2019) 
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KUVA 2. Adafruit Feather M0 -kehitysalusta, jossa myös RFM95-radiopiiri 

 

 

4.2 Toiminnot 

 

4.2.1 Toiminnalliset vaatimukset 

 

Järjestelmän toiminnan vaatimuksia varten haastateltiin Tampereen yliopiston ra-

kennusfysiikan tutkimusryhmän projektitutkijaa Juho Kantasta. Hänen mukaansa 

järjestelmän pääasiallinen toimintatarkoitus on luoda luotettava pitkän matkan 

kaksisuuntainen kommunikointi LoRa-teknologiaa hyödyntäen päätelaitteiden ja 

näitä ohjaavan gateway-laitteen välille. Toteutuksessa piti myös ottaa huomioon 

erityisesti laitteiston käyttöympäristöt, joita ovat erilaiset rakennukset. Päätelait-

teiden määrän skaalautuvuus järjestelmässä oli myös eräänä vaatimuksena, 

mutta pääasiallisessa käyttötarkoituksessa tarvetta ei ole kuitenkaan kuin muu-
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tamalle päätelaitteelle yhtä gateway-laitetta kohti. Myös päätelaitteiden mahdolli-

simman pieni virrankulutus oli eräänä määrityksenä, jotta päätelaitteiden akkutoi-

misuus olisi mahdollista. o 

Opinnäytetyössä rakennetussa järjestelmässä ei rakennettu akkutoimisuutta 

vaikkakin sen asettamat rajoitukset otettiin huomioon. Gateway-laitteen on tar-

koitus olla kytkeytyneenä koko ajan internetiin, mutta järjestelmän pitää myös toi-

mia itsenäisesti ilman internet-yhteyttä. Kantanen ilmaisi myös tarpeen kommu-

nikaation turvallisuudelle seuraavasti: ”LoRa-kommunikaatiossa pitää ottaa huo-

mioon kyberturvallisuuden asettamat vaatimukset. Siirrettävä data ei saa olla 

kaapattavissa tai häirittävissä helposti. Lisäksi rinnakkain/lomittain olevien LoRa-

solujen data pitää pysyä erillään toisistaan”. (Kantanen, 2019) 

 

Kantasen mukaan luotettava kommunikaatio vaati myös erilaisista vikatilanteista 

selviytymistä ja niiden ilmoittamisesta käyttäjälle. Mahdollisten koodivirheiden 

välttämiseksi, määritettiin päätelaitteiden koodista tehtäväksi mahdollisimman yk-

sinkertaista ja toimintavarmaa. Lisäksi kaikki kommunikaation "äly" piti pyrkiä pi-

tämään gateway-laitteen päässä, koska gateway-laitteen toimintaa pystytään 

muuttamaan etänä, mutta päätelaitteen ei. Järjestelmän käyttöönoton oli oltava 

helppoa ja järjestelmän oli oltava myös helposti skaalautuva, eli päätelaitteiden 

määrän piti olla määriteltävissä vain konfiguraatiotiedostossa. Järjestelmän sig-

naalien luotettavan kuuluvuuden takia piti myös määrittää signaalin kuuluvuusra-

jat, joiden sisällä kommunikointiyhteyden laatu vastaa asetettuja vaatimuksia. 

(Kantanen 2019) 

 

 

4.2.2 Päätelaitteen toiminta 

 

Päätelaitteen kommunikaation toiminta voidaan jakaa kahteen sekvenssiin: aloi-

tus- ja toimintasekvenssiin. Päätelaitteen aloitussekvenssin tehtävänä on aloittaa 

kommunikointi synkronoimalla kello gateway-laitteen lähettämän synkronointiko-

mennon kanssa. Aloitussekvenssin toiminta on kuvattu tarkemmin liitteessä 1. 

Synkronointikomento sisältää seuraavat tiedot: päätelaiteen MAC-osoitteen, jolle 

komento on tarkoitettu, UNIX-ajan, lähetystaajuuden, datan vastaanottoikkunan 

pituuden sekä ajoitusdatan, jonka avulla saadaan useampi laite synkronoitua lä-

hettämään datansa tietyin väliajoin. Ajoitusdata on poikkeama UNIX-ajasta, jonka 
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kuluttua päätelaite herää lepotilasta suorittamaan toimintansa. Synkronointiko-

mennon pakettiformaatti voidaan nähdä kuviosta 6 ja sen koko on 18 tavua. 

 

 

KUVIO 6. Synkronointikomennon pakettiformaatti 

 

Päätelaitteen tulisi normaalissa toimintatilanteessa olla aina toimintasekvens-

sissä aloitussekvenssin jälkeen. Toimintasekvenssissä laiteen tulisi olla suurim-

man osan ajasta lepotilassa, eikä sen pitäisi kuunnella paketteja muulloin kuin 

siihen tarkoitetun aikaikkunan aikana. Lepotilan tarkoitus on vähentää virranku-

lutusta ja näin ollen mahdollistaa laitteen akkutoimisuus. 

 

Päätelaitteen olleessa esimerkiksi anturi, aloittaa se toimintasekvenssinsä teke-

mällä mittauksen, jonka jälkeen se nostaa pakettilaskurin arvoa yhdellä. Paketti-

laskuri kertoo, kuinka mones datapaketti on kyseessä laitteen viimeisen uudel-

leen käynnistymisen jälkeen. Tämän avulla voidaan gateway-laitteen päässä pi-

tää kirjaa saapuvista paketeista ja näin ollen havaita puuttuvat paketit. Paketti-

laskurilla on myös toinen tarkoitus, joka on lisätä aina muuttuva osa kryptausta 

varten. Tämä vaaditaan, koska AES-128 EBC-kryptausta käytettäessä on jokai-

sen kryptattavan datapaketin oltava uniikki, sillä kaksi täysin samaa pakettia an-

taa kryptatessa täysin saman ulostulon. Tämä puolestaan helpottaa salauksen 

purkamista. (Roslyn Security Guard 2019) 

 

Pakattuaan, kryptattuaan ja lähetettyään paketin jää laite odottamaan konfigu-

roidun ajan verran uutta synkronointipakettia, jonka formaatti voidaan nähdä ku-

viosta 6. Päätelaitteen lähettämän datapaketin formaatti voidaan puolestaan 

nähdä kuviosta 7 ja sen koko on 16 tavua. Vastaanotettuaan ja varmistuttuaan, 

että paketti kuuluu sille, laite dekryptaa paketin, synkronoi kellon ja asettaa muut 

konfigurointitiedot. Tämän jälkeen laite vaipuu taas lepotilaan odottamaan herää-

mistä ja sekvenssin uudelleen alkamista. Toimintasekvenssin tarkempi toiminta-

kuvaus on kuvattu liitteessä 2.  
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KUVIO 7. Päätelaitteen lähettämän paketin formaatti 

 

 

4.2.3 Gateway-laitteen toiminta 

 

Gateway-laitteen toiminta on jaettu kolmeen eri sekvenssiin, jotka ovat aloitus-, 

toiminta- ja virhesekvenssi. Aloitussekvenssin tarkoitus on määrittää verkon lait-

teille toimintajärjestys, jotta vältyttäisiin päällekkäisyyksiltä datan lähetyksessä 

sekä mahdollistaa toiminallisuus, jossa datapakettien oikea-aikaisuus on välttä-

mätöntä. Jokaiselle päätelaitteelle, jonka MAC-osoite löytyy gateway-laitteen 

konfiguraatiotiedostosta, määrätään oma järjestysnumero, jonka perusteella voi-

daan määrittää uniikki ajoistusdata jokaiselle päätelaitteelle. Tämän jälkeen data 

pakataan kuvion 6 mukaiseen synkronointipakettiformaattiin, kryptataan ja lähe-

tetään päätelaitteelle. Aloitussekvenssin toiminta on kuvattu liitteessä 3. Kun 

kaikki MAC-osoitteet on käyty läpi, siirtyy gateway-laite toimintasekvenssiin.  

 

Toimintasekvenssin tarkoitus on pitää kirjaa vastaanotetusta datasta, järjestellä 

sitä, ja muuntaa se tarvittaviin dataformaatteihin jatkokäsittelyä varten. Vastaan-

otettuihin paketteihin lisätään RSSI- ja SNR-arvot, joista voidaan päätellä signaa-

lien laatua. Liian heikon signaalin sattuessa järjestelmä kirjaa varoituksen lokitie-

dostoon, mutta ei tee muita toimenpiteitä, jos paketin MAC-osoite täsmää konfi-

guroituihin MAC-osoitteisiin. Jokainen päätelaitteen lähettämä datapaketti sisäl-

tää pakettinumeron, jonka perusteella voidaan gateway-laitteen päässä nähdä, 

ovatko vastaanotetut paketit saapuneet järjestyksessä. Paketin puuttuessa vä-

listä, kirjataan varoitus lokitiedostoon. Pakettinumeron nollaantuessa on pääte-

laite todennäköisesti nollaantunut ja tällöin myös kirjataan varoituslokiin ilmoitus 

tapahtuneesta. Synkronointikomento lähetetään päätelaitteelle vain silloin, kun 

päätelaitteen lähettämässä paketissa on ilmoitettu, että laitteella on tarve synk-

ronoida kellot. Tarkempi kuvaus gateway-laitteen toimintasekvenssistä voidaan 

nähdä liitteestä 4. 
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Virhesekvenssin tehtävänä on pyrkiä selviytymään mahdollisista kommunikaa-

tion aikana tapahtuvista virheistä ja pyrkiä saamaan toiminta jatkumaan normaa-

listi. Virhesekvenssin aloitus tapahtuu silloin, kun LoRa-pakettia ei ole vastaan-

otettu tietyn ajan kuluessa tai mikäli vastaanotetut paketit eivät ole olleet valideja. 

Jos virhesekvenssi aloittaa toimintansa pakettien puutteen takia, yrittää se käyn-

nistää uudelleen radiopiirin, mutta jos tämä ei kuitenkaan auta, käynnistetään 

koko gateway-laite uudelleen uuden aikakatkaisun päätteeksi. Mikäli laite vas-

taanottaa paketteja, mutta niistä ei ole mikään validi aikakatkaisun päätteeksi, 

vertailee virhesekvenssi paketin sisältöä ja yrittää selvittää onko kryptaus-

avaimessa mahdollisesti konfigurointivirhe, kuuluuko paketin lähettäjä järjestel-

mään vai onko MAC-osoitteiden konfiguroinnissa mahdollisesti tapahtunut virhe. 

MAC-osoitteen konfigurointivirheestä ilmoittava toiminnallisuus vaatii hyötykuor-

massa olevan joidenkin bittien aina samoja toimiakseen. Virhesekvenssin toimin-

taa on kuvattu liitteessä 5. 

 

 

4.2.4 Laitteiden konfigurointi 

 

Konfiguraatioiden määritykset pitää tehdä ennen järjestelmän käyttöönottoa. 

Muutosten tekeminen vaatii gateway-laitteen uudelleenkäynnistämistä. Gate-

way-laitteeseen määriteltävät konfiguroinnit ovat seuraavat:  

• AES-128-salausavain 

• LoRa-kommunikoinnin taajuus 

• SF-arvo, kaistanleveys 

• CRC-tarkistus 

• virheenkorjauskerroin 

• lähetysteho 

• aikakatkaisu virhesekvenssiä varten 

• päätelaitteen lähetys- ja vastaanottointervallit 

• validit MAC-osoitteet 

 

Lisäksi voidaan tiedostossa määritellä lisäotsikko LoRa-paketille, joka lisätään 

lähetettävään pakettiin AES-128-kryptauksen jälkeen. Esimerkkinä tämän käy-

töstä on päätelaitteiden käyttämä RH-RF95-kirjasto, joka vaatii jokaisen viestin 
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alkavan neljän tavun mittaisella otsikolla, jonka sisältö on 0xFFFF0000. Esi-

merkki konfiguraatiotiedostosta voidaan nähdä kuvasta 3. 

 

 

KUVA 3. Esimerkki gateway-laitteen konfiguraatiotiedostosta 

 

Jotta kommunikaatio gateway-laitteen ja päätelaitteen välillä toimii, pitää seuraa-

vien konfigurointien olla identtiset molemmissa laitteissa:  

• AES-128-salausavain 

• LoRa-kommunikoinnin taajuus 

• SF-arvo  

• kaistainleveys  

• CRC-tarkistuksen tila 

• virheenkorjauskerroin 

 

Myös päätelaitteen oma MAC-osoite pitää löytyä gateway-laitteen konfigurointi-

tiedostosta. Päätelaitteessa voidaan myös konfiguroida arvot lähetysteholle, ai-

kakatkaisun aloitussekvenssille sekä oletuslepoajalle ja oletus vastaanottointer-

vallille. Lepoaika ja vastaanottointervalli voidaan lukea myös synkronointipake-

tista. Esimerkki oletuskonfiguroinnista voidaan nähdä kuvasta 4. 
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KUVA 4. Esimerkki päätelaitteen konfiguroinnista  

 

 

4.2.5 Konfiguroinnin raja-arvot 

 

Pysyäkseen lain sallimissa rajoissa lähetysajan puitteissa, on laskettava rajat, 

kuinka usein kukin laite voi lähettää oman datansa. Huomioon on otettava AES-

128-kryptauksen toiminta, joka kryptaa datan aina 16 tavun (128-bitin) kokoisissa 

osissa ja täyttää tyhjäksi jäävän osan niin, että kokonaisuudeksi saadaan aina 

tavumäärä, joka on jaollinen luvulla 16. Kuvion 7 mukaisen päätelaitteen lähettä-

män datapaketin koko on 16 tavua ja näin ollen se ei vaadi täyttöä kryptausta 

varten. Lisäksi tähän lasketaan lisäksi RH-RFM95-kirjaston vaatima 4 tavun mit-

tainen lisäotsikko. Näin ollen hyötykuorman kooksi, joka sovitetaan LoRa-kehyk-

seen, tulee 20 tavua. Kaavojen 9, 10 ja 11 avulla luotiin taulukko 2, josta voidaan 

nähdä minimilähetysintervalli SF-arvon sekä kaistanleveyden suhteen, kun halu-

taan pitää datan lähetysaika alle yhden prosentin ja näin ollen käyttää taulukon 1 

mukaan 868,0–868,6 MHz taajuuskaistaa. Tällä taajuuskaistalle ei ole kaistanle-

veysrajoitusta, joten voidaan käyttää kaikkia RFM95-radiopiirin tukemia kaistan-

leveyksiä. 
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TAULUKKO 2. Minimilähetysintervalli 1 % lähetysajalla ja 20 tavun hyötykuor-

malla 

 

 

Gateway-laitteen lähettämä synkronointidatapaketin koko on taas 18 tavua, joten 

AES-128-kryptausta käytettäessä on lähetettävän hyötykuorman koko pakkauk-

sesta johtuen 32 tavua. Tähän lisätään vielä lisäksi RH-RFM95-kirjaston vaatima 

4 tavun mittainen lisäotsikko ja näin ollen lähetettävä kokonaishyötykuorma on 

36 tavua. Taulukosta 3 nähdään minimilähetysintervallit yhden prosentin lähetys-

ajalle SF-arvon ja kaistanleveyden mukaan.  

 

TAULUKKO 3. Minimilähetysintervalli 1 % lähetysajalla ja 36 tavun hyötykuor-

malla 

 

 

Lähetystehon maksimiarvoksi on määritelty 868,0-869,2 MHz taajuuksilla taulu-

kon 1 mukaan +14 dBm. RFM95-radion maksimilähetysvoimakkuus on puoles-

taan +20 dBm, joten lähetystä ei voi suorittaa laitteen maksimiteholla, vaikkakin 

liittimissä ja johtimissa tapahtuu häviöitä, jolloin laitteeseen konfiguroitu lähetys-

teho voisi käytännössä olla hieman suurempi kuin lain sallima +14 dBm. Koska 

näitä häviöitä ei tiedetä, määritetään maksimiarvoksi, joka voidaan konfiguroida 

laitteeseen, +14 dBm. (HopeRF, RFM95/96/97/98-datalehti) 
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5 TESTAUS 

 

 

5.1 Kuuluvuustestit 

 

Järjestelmälle suoritettiin kuuluvuustestejä, jotta pystyttiin määrittämään raja-ar-

vot signaalin voimakkuudelle, joissa toiminta on luotettavaa ja lisäksi todenta-

maan järjestelmän toiminta myös haastavammissa olosuhteissa. Vastapainoi-

sesti oli myös tärkeää määrittää ylärajat signaalinvoimakkuuksille, ettei dataa lä-

hetetä turhaan liian voimakkaalla signaalilla ja näin ollen vapaassa käytössä ole-

vaan ISM 868 -taajuuskaistaa ”saastuteta” turhaan. Lisäksi turhan suurella te-

holla lähettäminen lisäisi virrankulutusta ja näin ollen lyhentäisi akkutoimisen lait-

teentoiminta-aikaa tarpeettomasti. Kuuluvuustesteissä keskityttiin mittaamaan ja 

varmentamaan toiminta rakennuksissa ja niiden ympäristössä, koska LoRa-tek-

nologian kuuluvuutta ja toimivuutta ulkoilmassa on testattu monien eri tahojen 

puolesta (Iinatti, J. Janhunen, J. Mikhaylov, K. Pettissalo M & Petäjärvi, J 2017 ja 

Curry, J & Harrin 2018). 

 

Kuuluvuustestin laitteistona käytettiin täysin samaa laitekonfiguraatiota kuin to-

teutuksesta kertovassa luvussa 4 on kuvattu, mutta lisäksi vastaanottavaan pää-

hän lisättiin myös CMWX1ZZABZ-piirillä varustettu Arduino MKR1300 -kehitys-

alusta (Kuva 5).  CMWX1ZZABZ-piiri sisältää Semtechin SX1276-LoRa-piirin 

(Murata 2019). Signaalia vastaanottavat Raspberry Pi ja Arduino MKR1300 pi-

dettiin kuuluvuustestin aikana paikallaan ja signaalia lähettävää, päätelaitteena 

toimivaa Feather M0 LoRa -kehitysalustaa liikutettiin ympäri testikohdetta. Vas-

taanottavissa laitteissa käytettiin antennia, jonka pituus on yksi neljäsosa radio-

signaalin aallonpituudesta. Lähettävässä laitteessa käytetyn antennin pituus on 

puolikas radioaallon aallonpituudesta.   
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KUVA 5. Arduino MKR1300 -kehitysalusta (Arduino store, 2019) 

 

Signaalin voimakkuutta kuvaava RSSI-luku mitattiin gateway-laitteena toimivan 

Raspberry Pi:hin kytketyn Dragino-lisäkilven RFM95-radiopiiristä sekä Arduino 

MKR1300 -kehitysalustasta. Myös signaalien SNR-arvoa mitattiin. Mittaukset 

toistettiin jokaisesta mittapaikassa viisi kertaa, ja näistä laskettiin keskiarvo, joka 

kirjattiin taulukkoon. Mittauksista ei huomioitu selvästi vääriä mittatuloksia, joita 

Raspberry Pi:hin kytketty RMF95-radiopiiri välillä tuotti. (HopeRF 2019) 

 

 

5.1.1 Kuuluvuustestit TAMKin pääkampuksella 

 

Kuuluvuustestiä tehtiin Tampereen ammattikorkeakoulun pääkampuksen eri 

osissa. Vastaanottavat laitteet sijoitettiin A-siiven kolmannen kerroksen etelä-

osaan (kuva 6) ja signaalia lähettävää laitetta siirrettiin ympäri rakennusta. Kai-

kissa mitatuissa kerroksissa toteutettiin mittaukset kolmessa eri kohdassa. A-sii-

vessä mittaukset toteutettiin neljässä eri kerroksessa, B- ja C-siivessä kolmessa 

eri kerroksessa ja E-siivessä kahdessa eri kerroksessa.  
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KUVA 6.  Tampereen ammattikorkeakoulun A-, B- C- ja E-siivet (Google Maps, 

muokattu, 2019) 

 

Kaikkia kuuluvuusmittauksia varten asetettiin lähettävän laitteen lähetystehoksi 

+14 dBm, ja kaistanleveydeksi 125 kHz. CRC-tarkistus konfiguroitiin myös ole-

maan päällä, jotta kuuluvuusmittauksia ei tehty viallisista paketeista. Kuuluvuus-

mittaukset SF-arvolla 7, voidaan nähdä liitteestä 6 ja kuuluvuusmittaukset SF-

arvolla 12 voidaan nähdä liitteestä 7. 

 

 

5.1.2 Kuuluvuusrajat 

 

Laitteille määritettiin kuuluvuusrajat, jotta voitiin olla varmoja, että tietyllä konfigu-

raatiolla laiteiden signaalit saapuvat perille luotettavasti. Nämä testit tehtiin testi-

kohteessa tehtyjen mittausten lisäksi, sillä näin oli helpompi määrittää missä lai-
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tekonfiguraation toimivuusrajat menevät. Testissä käytettiin muuten samaa me-

netelmää kuin aikaisemmassa testissä, mutta lähetystehoksi asetettiin +5 dBm, 

jotta saatiin pienemmällä välimatkalla testattua herkkyyttä. Mittatuloksista kirjat-

tiin ne arvot, joilla signaali saapui luotettavasti perille joka kerta ja jokaisesta mit-

tauksesta kirjattiin ylös kymmenen mittauksen keskiarvo. Luotettavuuden rajana 

pidettiin sitä, että kaikki kymmenen mittausta tulivat perille luotettavasti. 

 

TAULUKKO 4. Kuuluvuusrajat eri SF-arvoilla ja 125 kHz kaistanleveydellä 

 

 

Molemmista radiopiireistä (RFM95 ja SX1276) luetut SNR- ja RSSI-arvot poikke-

sivat melko suuresti toisistaan, mutta laitteiden mittaukset olivat kuitenkin hyvin 

toistettavissa. Arduino MKR1300 -kehitysalustassa olevasta SX1276-radiopiiristä 

saatiin huomattavasti pienempiä RSSI-arvoja ja myös fyysisesti liikutettavaa lai-

tetta pystyttiin viemään huomattavasti kauemmaksi, jotta löydettiin kuuluvuusraja 

verrattuna RFM95-radiopiiriin. RFM95-radiopiiristä luetut SNR-arvot olivat välillä 

selvästi vääriä ja näitä tuloksia ei huomioitu kymmenen mittatuloksen keskiar-

voon, vaan mittaus toistettiin uudelleen.  

 

 

5.2 Järjestelmän testaus 

 

Järjestelmän toiminta varmistettiin tekemällä järjestelmätestaus, jossa laitteet 

otettiin käyttöön sellaisissa olosuhteissa, joissa niitä tullaan myös käyttämään. 

Päätelaitteet konfiguroitiin mitta-antureiksi, joilla lähetettiin mittadataa gateway-

laitteelle. Järjestelmään konfigurointiin SF-arvoksi 7, kaistanleveydeksi 125 kHz 

ja virheenkorjauskertoimeksi 2.   
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Testissä keskityttiin synkronoinnin toimintaan, signaalin onnistuneeseen vas-

taanottamiseen ja mahdollisista virheistä selviytymiseen. Järjestelmä asetettiin 

toimimaan tasan viiden päivän ajan ja päätelaiteiden lähetysintervalliksi konfigu-

roitiin minuutti. Gateway-laitteen vastaanottavat viestit kirjattiin kaikki ylös ja nii-

den määrää verrattiin lukuun 7200, joka on viiden vuorokauden pituus minuut-

teina. Näin saatiin selville puuttuvien pakettien määrä tällä aikavälillä. Vertailu 

voidaan nähdä taulukosta 5.  

 

Taulukko 5. Neljän eri päätelaitteen toimintavarmuus viiden päivän ajalta 

 

 

Gateway-laitteen virhesekvenssin toimintaa testattiin muutamalla eri tavalla. En-

simmäinen testi oli järjestelmän käyttöönotto ilman yhtään päätelaitetta. Tässä 

testissä järjestelmä yritti aikakatkaisun jälkeen luoda uudelleen yhteyden käyn-

nistämällä radiopiirin uudelleen. Uudelleenkäynnistyksen aikana kytkettiin päälle 

yksi päätelaite, joka synkronoitui konfiguroidulla tavalla ja järjestelmä jatkoi toi-

mintaansa ilman virheilmoituksia. Vastaava testi tehtiin myös ilman että päätelai-

tetta kytkettiin järjestelmään ollenkaan. Näin ollen järjestelmä käynnistyi uudel-

leen ja yritti aloittaa toimintaansa uudelleenkäynnistyksen aikana. Järjestelmään 

kytkettiin päätelaite uudelleenkäynnistyksen aikana, jonka jälkeen päätelaite 

synkronoitui konfiguroidulla tavalla ja järjestelmä jatkoi toimintaansa.  

 

Toisessa virhesekvenssitestissä yritettiin selvittää mahdollisesti väärin konfigu-

roidut MAC-osoitteet paketin muun sisällön perusteella. Gateway-laitteen konfi-

gurointitiedostossa asetettiin sellaiset MAC-osoitteet, joista mikään ei ollut järjes-

telmässä kytkettynä. Järjestelmään kytkettiin yksi päätelaite, jossa oli kuitenkin 

sama salausavain, joten salatut viestit pystyttiin dekryptaamaan. Päätelaite ei 

synkronoitunut normaalisti, koska se ei saanut gateway-laitteelta synkronointi-

käskyä, joten se alkoi lähettää omaa dataansa vasta määritellyn aikakatkaisun 

jälkeen. Gateway-laite kirjasi lokitiedostoon mahdollisen väärän konfiguraation 

hyötykuorman sisällön perusteella.  
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5.3 Tulosten analysointi 

 

 

5.3.1 Kuuluvuustestien analysointi 

 

Kaikista kuuluvuustestimittauksista oli selvästi huomattavissa, kuinka RFM95-pii-

ristä saadut tulokset poikkesivat suuresti SX1276-piiristä saaduista tuloksista. 

RFM95-piirillä ei kertaakaan päästy lähellekään HopeRF:n lupaamaa negatiivista 

SNR-arvoa (HopeRF 2019, 27). SX1276-piirillä varustetulla Arduino MKR1300-

kehitysalustalla puolestaan päästiin parhaillaan kuuluvuusrajatestissä luotetta-

vaan -13,5 dB herkkyyteen. Parhaillaan SF-arvolla 12 saatiin luettua -17,5 dB, 

luokka olevia tuloksia, vaikkakin näin matalilla arvoilla signaali ei enää luotetta-

vasti tullut perille. Myös muilla SF-arvoilla tehdyt mittaukset osoittautuivat mukai-

lemaan SNR-arvon puolesta kohtalaisen hyvin SX1276-radiopiirin datalehden 

mukaisia minimi SNR-arvoja, kuten voidaan huomata taulukoista 4 ja 6 (Semtech 

2019, 27). 

 
TAULUKKO 6. SX1276-radiopiirin pienimmät SNR-arvot eri SF-arvoilla (Semtech 

2019, 27) 

 

 

RFM95-piirin RSSI-arvoista ei mittaustulosten perusteella voi päätellä paljoakaan 

onko signaalin vastaanotto luotettavaa, sillä jos verrataan kuuluvuusrajatestiä ja 

testikohdekuuluvuustestiä keskenään, ovat pienimmät vastaanotetut RSSI-arvot 

kuuluvuusrajatestissä huomattavasti suuremmat. Toisaalta myös alhaisimmat 

mitatut SNR-arvot kuuluvuusmittauksessa vaihtelivat niin paljon, ettei niistäkään 

voi tehdä suurempia johtopäätöksiä. Gateway-laitteeseen konfiguroitaviksi raja-
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arvoiksi päätettiin kuitenkin silti määrittää raja-arvomittausten perusteella taulu-

kon 7 arvot, jotka saatiin lisäämällä taulukon 6 RSSI-arvoihin 2 dBm vara.  

 

TAULUKKO 7. Gateway-laitteeseen konfiguroitavat alhaisimmat RSSI-arvot 

 

 

RFM95-radiopiirin huonoille mittatuloksille ei pystytty määrittämään varmaa ai-

heuttajaa, mutta mitattu RSSI-arvo on todennäköisesti hieman pienempi kuin 

mitä se todellisuudessa on. Tämä ilmiö voidaan nähdä liitteistä 6 ja 7, joissa 

RSSI-arvon pienentyessä lähelle kuuluvuusrajaa, ovat SX1276-radiopiiristä saa-

dut mittaustulokset noin 5-10 dBm pienempiä kuin samasta paikasta lähetettyjen 

signaalien RSSI-arvot RFM95-radiopiiristä mitattuna. Osaltaan huonoja ja vaih-

televia mittatuloksia voi selittää se, että Tampereen ammattikorkeakoulun pää-

kampuksella tehdyt mittaukset tehtiin päiväsaikaan, jolloin kaikki opiskelijoiden ja 

henkilökunnan laitteet saattoivat aiheuttaa häiriötä ja näin ollen lisätä taustakohi-

nan voimakkuutta. Taustakohinan voimakkuus saattaa myös vaihdella kampuk-

sella ajan mittaan, joka toisi osaltaan vielä lisää vaihtelua mittatuloksiin. 

 

 

5.3.2 Järjestelmätestauksen analysointi 

 

Taulukkoa 5 tarkastellessa voitiin huomata, kuinka päätelaitteiden välillä oli 

melko suurta vaihtelua niiden toimintavarmuuksissa. Suurimmillaan toimintavar-

muus oli 99,3 % ja huonoimmillaan 96,4 %. Erot voivat osittain selittyä laitteiden 

sijoittelulla, sillä päätelaite 3 sijaitsi vain noin muutaman metrin päässä gateway-

laitteesta ja muut päätelaitteet sijaitsivat rakennuksen ulkopuolella ja sisällä lä-

heisissä rakennuksissa. Vastaanotettujen signaalien RSSI-arvot vaihtelivat pää-

telaitteella kolme noin -55 dBm ja -60 dBm välillä sekä muilla päätelaitteilla -80 
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dBm ja -87 dBm välillä, joten nämä olivat aikaisemmin määriteltyjen raja-arvojen 

yläpuolella.  

 

Testin tuloksista voitiin huomata, että päätelaitteiden käyttämä lähetysintervalli ei 

vastannut tarkasti gateway-laitteeseen konfiguroitua 60 sekunnin arvoa. Neljän 

päätelaitteen lähettämien pakettien intervalli oli keskimäärin 60,167 sekuntia. 

Tästä aiheutuvan virheen suuruus on noin 0,25 % ja se vaikuttaa toimintavar-

muuteen positiivisesti, sillä lähetettyjen pakettien määrä on todellisuudessa odo-

tettua pienempi, eli päätelaitteen 3 toimintavarmuus olisi virhe huomioon ottaen 

jopa noin 99,6 %. Virheen pääteltiin johtuvan siitä, että päätelaite ei kompensoi-

nut omaa suoritusaikaansa pois lähetysintervallista. Osa järjestelmätestauk-

sessa syntyneestä lokitiedostosta voidaan nähdä liitteestä 8, jossa oikeimman 

puoleinen sarake kuvaa ajan hetkeä, jolloin paketti on vastaanotettu. 

 

Virhesekvenssin toiminta oli odotettua radiopiirin ja koko gateway-laitteen uudel-

leenkäynnistämisen osalta ja kaikki toimi niin kuin oli ennalta oletettu. Virheelli-

sestä konfiguroinnista johtuvat ilmoitukset kirjautuivat myös oletetusti varoituslo-

kiin, mutta ongelmana tässä virheentunnistuksessa on kuitenkin se, että se toimii 

vain juuri tietynlaisilla hyötykuormilla (kuviot 6 ja 7). Erilaisille höytykuormille on 

tämä toiminnallisuus rakennettava lähes kokonaan uudelleen ja ei näin ollen ole 

välttämättä järkevää, paitsi sellaiselle järjestelmäkonfiguraatiolle, joissa päätelait-

teita on melko suuri määrä. Kaiken tyyppisille hyötykuormille tämän toiminnalli-

suuden rakentamien ei ole edes mahdollista.  
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6 POHDINTA  

 

Opinnäytetyön tavoitteeksi asetettiin helppokäyttöisen ja luotettavan LoRa-kom-

munikaatiojärjestelmän kehittäminen. Tavoitteeseen päästiin lähes kaikilla osa-

alueilla. Järjestelmän käyttöönotto on melko helppoa, toiminta suhteellisen var-

maa ja toiminnallisuus pystyttiin osoittamaan oikeassa käyttöympäristössä. Koko 

kommunikaation toimintavarmuus ei kuitenkaan aivan ole sillä tasolla, kuin jär-

jestelmälle määriteltiin, sillä melko lyhyilläkin matkoilla toimintavarmuus oli vain 

noin 98 %. Käyttötarpeeseen, johon järjestelmä rakennettiin, on toimintavarmuus 

kuitenkin riittävä.  

 

Syitä odotettua heikommalle luotettavuudelle kommunikaatiossa ei löydetty pel-

källä gateway-laitteen lokitiedoston tarkastelulla. Toimintavarmuuden kehittämi-

seen vaadittaisiin todennäköisesti testimenetelmä, jossa voitaisiin tarkastella 

myös useiden päätelaitteiden toimintaa samanaikaisesti gateway-laitteen lisäksi.  

Testitulosten perusteella LoRa-teknologia kuitenkin mahdollistaisi paremman 

suorituskyvyn kuin mitä opinnäytetyössä rakennettu järjestelmä pystyy saavutta-

maan.  

 

Todellisessa testiympäristössä tehdyt testit toivat arvokasta tietoa siitä miten 

kuinka tapauskohtaisia kuuluvuudet voivat olla. Esimerkkinä kuuluvuusrajaa et-

siessä, saattoi lähellä olevan oven aukaiseminen tai sulkeminen vaikuttaa sig-

naaliin kuuluvuuteen ratkaisevasti. Tämän tyyppisistä olosuhteista johtuen järjes-

telmän suorituskyvyn arvioiminen ilman tapauskohtaista testausta voi olla lähes 

mahdotonta. Kuuluvuustestit osoittivat myös osan alussa suunnitelluista toimin-

noista hieman turhiksi, sillä esimerkiksi RSSI- ja SNR-arvojen ajateltiin olevan 

hyvä merkki siitä, kuinka hyvin signaalit kuuluvat. Todellisuudessa kuitenkin näi-

den arvojen kriittiset rajat vaihtelevat ja mitään tiettyä sekä yleispätevää kuulu-

vuusrajaa on vaikea määritellä. 

 

Eräänä määrityksenä järjestelmälle oli tehdä kommunikaatiosta turvallista niin, 

että ulkopuolinen taho ei pystynyt lukemaan signaaleja tai häiritsemään järjestel-

mää. Tämän toiminnallisuuden luomisessa onnistuttiin ja lisäksi AES-128 salauk-

sen käyttö toi vielä lisävarmuutta viestin oikeellisuuden määrittelyyn. Toisaalta 
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salauksen käyttö rajoittaa hieman järjestelmän datapakettien kokojen jousta-

vuutta, sillä AES-salaus pakottaa kryptattavan ja dekryptattavan paketin koon 

olevan 16 tavulla jaollinen. Pakettikoon joustavuuden rajoittaminen on vähäinen 

haitta verrattuna salauksen tuomiin etuihin. 

 

LoRaWAN-verkon käyttö käyttötarkoitusta varten rakennetun verkon sijaan olisi 

luultavasti auttanut varmatoimisemman järjestelmän luomisessa. Luodun järjes-

telmän suurin etu LoRaWAN:iin nähden on mahdollisuus jonkin verran pidem-

pään akkutoimisuuteen, sillä LoRaWAN tuo ainakin 13 tavua lisää lähetettävää 

dataa jokaiseen pakettiin (Techplayon 2019). Lisäksi LoRaWAN-arkkitehtuurin 

luominen kohteeseen, jossa käytössä on vain muutama päätelaite, ei välttämättä 

ole järkevää. Julkisiin LoRaWAN-verkkoihin liittyminen ei myöskään tullut kysee-

seen käyttötarkoituksesta johtuen.  

 

Järjestelmän jatkokehitystä helpottaa toiminnallisuudessa huomioon otettu mah-

dollinen akkutoimisuus, joskaan käytetty laitekonfiguraatio ei kuitenkaan mahdol-

lista tätä toiminnallisuutta parhaalla mahdollisella tavalla. Seuraavat askeleet jär-

jestelmän kehittämisessä olisivat lisätä järjestelmän toimintavarmuutta ja raken-

taa laitekonfiguraatio, joka mahdollistaisi päätelaitteiden nopeamman valmistuk-

sen. Lisäksi nähtiin tarpeellisena rakentaa järjestelmään toiminnallisuus, joka 

mahdollistaisi päätelaitteiden lisäämisen ilman järjestelmän uudelleenkäynnis-

tystä. 
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