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Opinnaytetyona luotiin Tampereen yliopiston rakennusfysiikan tutkimusryhmalle
kommunikaatiojarjestelma LoRa-modulaatiotekniikkaa hyddyntaen. Jarjestel-
man paaasiallisia toimintaympaéristdja ovat eri tyyppiset rakennukset seka niiden
lahialueet. Kommunikaation piti olla salattua laitteiden valilla ja virhetilanteen
sattuessa piti jarjestelman pystya jatkamaan toimintaansa. Nama maaritykset
otettiin huomioon jarjestelmaa suunnitellessa ja rakentaessa.

Opinnaytetydssa kaytiin lapi LoRa-modulaatiotekniikan perustoimintaperiaat-
teita sekd muita jarjestelman luomista varten tarvittavia tekniikoita ja kasitteita.
Toimintaperiaatteiden kasittelyn perusteella pyrittiin luomaan raja-arvoja luotet-
tavalle ja lain mukaiselle toiminnalle. Toiminnallisuuksien mahdollistamiseksi
kehitettiin kayttotarkoitusta varten rakennetut pakettiformaatit, jotka toimivat
koko kommunikaatiojarjestelman perustana.

Testauksessa todennettiin luodun jarjestelman toiminta sellaisessa toimintaym-
paristdssa, joka vastaa maariteltya toimintaymparistda. Testit jaettiin kahteen
osaan. Ensimmaisessa testissa pyrittiin maarittAmaan raja-arvoja kommunikaa-
tion eri arvoille luotettavalle toiminnalle kayttbonottoa varten ja varmistamaan
jarjestelman signaalien kuuluvuus rakennuksissa. Toisessa testissa pyrittiin tes-
taamaan jarjestelman luotettavuutta testaamalla sita kayttotarkoituksen mukai-
sessa ymparistossa.

Testitulosten perusteella jarjestelmén toiminnan luotettavuudessa ja suoritusky-
vyssa havaittiin pienia puutteita. Nama puutteet eivat kuitenkaan esta jarjestel-
maa toimimasta rakennuksissa ja niiden ymparistéssa. Seuraavat askeleet jar-
jestelman kehityksessa ovat luotettavuuden ja suorituskyvyn parantaminen
seka akkutoimisuuden kehittaminen.
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The purpose of this thesis was to create a wireless communication system based
on a modulation technology called LoRa for the building physics research group
of Tampere University. Operating environments where the communication sys-
tem was specified to operate consisted of different kinds of buildings and their
immediate surroundings. Communication between devices within the system
needed to be encrypted. In case of fault condition, the system needed to be able
to continue operating. System was designed and built with these requirements in
mind.

Working principles of LoRa-communication technology, necessary to build spec-
ified system were explored and applied in this thesis. Understanding of these
principles was needed in configuring system settings. Custom packet formats
were created and these were the basis of the whole wireless communication sys-
tem.

System testing was divided into two parts. First part consisted of creating multiple
different conditions to determine thresholds for reliable communication. This test
was also used to validate signal reception in buildings. Second part included test
in a real-world environment to test all the functions built into the system.

Tests showed that threshold there were some minor reliability and performance
issues. The system built in this thesis was still able to operate in buildings and
their surroundings despite the minor issues. Next steps in the development the
system is to increase reliability and performance of the system and enabling bat-
tery powered operation.

Key words: LoRa-modulation, wireless communication, LPWAN
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LYHENTEET JA TERMIT
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Cyclic Redundancy Check, syklinen redundanssitarkis-
tus datapaketin eheyden tarkistukseen

Frequency Shift Keying, taajuusavainnus
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Local Area Network, lahiverkko

Media Access Control -osoite, laitekohtainen tunnistuk-
seen kaytetty yksildintikoodi

Metropolitan Area Network, kaupunkiverkko

Machine to Machine, laitteesta toiseen laitteeseen ta-
pahtuva kommunikointi

Received Signal Strength Indicator, vastaanotetun
signaalin voimakkuus

Signal to Noise Ratio, vastaanotetun signaalin suhde
taustakohinaan

System on a Chip, jarjestelmapiiri, joka yhdistaa mo-
nien eri piirien toiminnot

Serial Peripheral Interface, synkroninen sarjakommuni-

kointirajapinta



1 JOHDANTO

Taman opinnaytetyon tarkoituksena oli perehtyd LoRa-kommunikointitekniikkaan
jaluoda sen perusteella kommunikaatiojarjestelma erilaisissa rakennuksissa kay-
tettavaan jarjestelmaan. Opinnaytety® toteutettiin Tampereen yliopiston raken-
nusfysiikan tutkimusryhmalle, jolla oli tarve jarjestelmaélle, joka pystyy langatto-
masti kommunikoimaan haastavissakin olosuhteissa rakennusten sisalla ja nii-
den lahiymparistossa. Tyossa toteutettu jarjestelma on osa isompaa jarjestel-
maa, mutta sitd tai sen toimintaa ei kuitenkaan olla kasitelty opinnaytetydssa sa-

lassapitovelvollisuuden takia.

Opinnaytety0 kasittelee LoRa-modulaatiotekniikkaa, sen toimintaperiaatteita
seka siihen liittyvia kasitteita, joita vaadittiin tydn toteuttamiseen. Naiden tietojen
pohjalta rakennettiin yksinkertainen kommunikaatiojarjestelma, jonka toimivuutta
testattiin ja jonka toiminnalle pyrittiin maarittamaan raja-arvoja, joiden sisalla toi-
minta on luotettavaa. Jarjestelméan toimivuutta pyrittiin myos testaamaan vastaa-
vassa kayttoymparistdssa, jossa sita tullaan myos kayttamaan. Mahdollinen jat-
kokehitys pyrittiin pitamaan mielessa jarjestelmaa kehitettdessa. Naita mahdolli-

suuksia on pohdittu ja niista kerrotaan luvussa 6.



2 LANGATON KOMMUNIKAATIO

2.1 Langattoman kommunikaation historiaa

Langattoman kommunikaation historia alkoi vuonna, 1896 kun lItalialainen Gug-
lielmo Marconi patentoi ensimmaisen langattomasti toimivan lennéttimen, jolla
l&hetettiin signaaleja l&ahes kolmen kilometrin paahan. Muita merkittavia merkki-
paaluja langattomassa kommunikoinnissa olivat muun muassa vuonna 1927
kayttoonotettu kaupallinen radiopuhelinlinkki USA:n ja Ison-Britannian valilla,
vuonna 1962 kayttoonotettu ensimmainen telekommunikaatiosatelliitti Telstar ja
ensimmainen mobiiliverkkojarjestelma AMPS (Advanced Mobile Phone System)
vuonna 1977. (Dubendorf 2003, 24-25)

Vuonna 1968 kehitetty pakettikytkentamenetelma mullisti kommunikointijarjestel-
mat. Robertsin mukaan datakommunikaatio ennen pakettikytkentamenetelmaa
"haaskasi” yleensa yli 90 prosenttia kaikesta kaytdssa olevasta kaistasta, kun
taas, pakettikytkentamenetelma toi mukanaan dynaamisen kaistan maarityksen,
joka varasi kaistaa vain silloin kuin sille oli tarvetta. Kaytannossa kaikki kommu-
nikaatiojarjestelmat kayttivat pakettikytkentdd jo vuonna 1978. (Roberts 1978)
Suurin tatd menetelmaéa kayttava verkko onkin internet (Internet Hall of Fame
2019).

Nykypaivana langattomat tiedonsiirtotekniikat ovat suuri osa ihmisten jokapai-
vaista elamaa, silla niihin liittyvat teknologiat ja palvelut tuottivat vuonna 2017 4,5
prosenttia koko maailman bruttokansantuotteesta ja taman on odotettu kasvavan
viiteen prosenttiin vuoteen 2022 mennessa. M2M-yhteyksia oli maailmassa
vuonna 2018 noin 1,5 miljardia ja tdman luvun on ennustettu kasvavan 3,3 mil-
jardiin vuonna 2021. (5G Americas 2018)



2.2 Low Power Wide Area Network

Wide Area Network -termilla tarkoitetaan maantieteellisia alueita kattavaa kom-
munikaatioita ja siité kaytetaan yleensa lyhennettda WAN. Itse WAN-termi ei edel-
lytd mink&anlaista tiettyd kommunikaatiota, vaan se voi toimia esimerkiksi puhe-
linlinjoja ja valokuituja pitkin tai langattomasti radiotaajuuksia hyédyntaen. Erilais-
ten pienempien verkkojen, kuten LAN- ja MAN-verkkojen yhdistdminen toisiinsa
on WAN-verkkojen paaasiallinen tehtava. Esimerkkind maailman suurimmasta
WAN-verkosta onkin internet, koska se yhdistaa useita eri verkkoja toisiinsa ym-
pari maailmaa. (Network Protocols Handbook 2005, 149)

LPWAN (joskus myds LPWA) eli pienitehoinen lahiverkko, on puolestaan suosio-
taan kasvattava loT-teknologia, joka tarjoaa langatonta kommunikointia laitteiden
vdlille laajalla alueella. LPWAN-teknologioilla kommunikoivien laitteiden osuus
kaikesta M2M-kommunikaatiosta oli vuonna 2017 1,5 prosenttia, mutta tdman on
ennustettu kasvavan 14 prosenttiin vuonna 2022. Kuviosta 1 voidaan nahda
LPWAN-teknologia kantaman ja tiedonsiirron nopeus verrattuna muihin langatto-

miin tiedonsiirtoteknologioihin. (Cisco 2019)

ZigBee

802.15.4

BANDWIDTH REQUIRED

LPWAN

RANGE CAPABILITY
KUVIO 1. LPWAN verrattuna muihin teknologioihin (Medium 2017)

Mobiiliverkko- ja langattomista l&hiverkkoteknologioista poiketen on LPWAN-tek-

nologioiden tarkoitus tarjota pitk&n kantaman langatonta kommunikaatiota, mutta
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kuitenkin pienelld virran kulutuksella seka matalilla valmistus- ja kayttoonottokus-
tannuksilla (Dali, Rahman & Saifullah 2018). LPWAN-teknologiat toimivat
yleensa paljon suuremmalla linkkibudijetilla (katso luku 2.3) kuin perinteiset lan-
gattomat teknologiat ja voivat nain ollen kattaa huomattavasti suuremmat alueet.
Esimerkkina -130 dBm herkkyyteen pystyvat LPWAN-teknologiat voivat havaita
signaaleja, jotka ovat 10 000 kertaa heikompia kuin perinteisilla -90 dBm herk-
kyydella toimivat teknologiat (LinkLabs 2019). Suuren tarpeen takia LPWAN:ille
onkin ilmestynyt useita eri kilpailevia teknologioita ja nama voidaan Ismailin, Rah-
manin ja Saifullahin mukaan jakaa kahteen eri luokkaan: infrastruktuurilliset tek-

nologiat ja infrastruktuurittomat teknologiat (Dali, Rahman & Saifullah 2018).

Infrastruktuurilliset LPWAN-teknologiat vaativat olemassa olevaa verkkoa paate-
laitteen toiminta-alueella, koska ne muistuttavat toiminnaltaan mobiiliverkkoja ja
osa myo6s pohjautuu suoraan niihin. Esimerkiksi EC-GSM-IoT perustuu jo ole-
massa oleviin GSM-teknologioihin, on niiden kanssa taaksepain yhteensopiva ja
lisdd kuuluvuutta GPRS-verkkoon verrattuna jopa 20 dB (Ericsson 2018). Muita
olemassa olevia tai tulevia infrastruktuurillisia LPWAN-teknologiota ovat NB-10T,
LTE Cat M1 ja 5G. Nama teknologiat toimivat lisensoiduilla taajuuskaistoilla.
(Dali, Rahman & Saifullah 2018)

Infrastruktuurittomat teknologiat eivat valttamatta vaadi teleoperaattorien luomaa
verkkoa laitteiden toiminta-alueella. Ismail, Rahman ja Saifullah ovat listanneet
infrastruktuurittomiksi LPWAN-teknologioiksi seuraavat: LoRa, SigFox IQRF,
RPMA, Telensa, DASH7, Weightless-N, Weightless-P ja SNOW (Dali, Rahman
& Saifullah 2018). Naistd RPMA toimii lisensoimattomalla 2.4 GHz taajuuskais-
talla (Ingenu, 2019). SNOW toimii 572-578 MHz taajuusalueella ja kaikki muut
toimivat alle ynden GHz:in lisensoimattomalla taajuusalueella (Dali, Rahman &
Saifullah 2018).

Useimmat LPWAN-teknologiat kayttavat tahtitopologiaa, mutta esimerkiksi IQRF
voidaan konfiguroida toimiaan myds mesh-verkkona (Dali, Rahman & Saifullah
2018). Tahtitopologia mahdollistaa pienemman virrankulutuksen, seka lisda ver-
kon luotettavuutta verrattuna mesh-verkkotopologiaan. Pienempi virrankulutus
tahtitopologiassa on mahdollista, koska jokaisen p&atelaitteen pitdaa huolehtia

vain oman datansa siirrosta. Suhteellisen nopea tiedonsiirto on edellytyksena
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mesh-verkkoa kaytettaessa, koska paatelaitteiden pitaa valittdd muiden paate-
laitteiden dataa eteenpain. Nain ollen signaalien kuuluvuus on usein heikompaa
kuin tahtitopologiassa. Tahtitopologian etuna on myds se, etta verkon kaikki mo-

nimutkaisuus voidaan keskittaa yhteen gateway-laitteeseen (LinkLabs 2016).

2.3 Linkkibudjetti

Langattomassa tiedonsiirtotekniikassa linkkibudjetti tarkoittaa on lukua, joka ot-
taa huomioon kaikki tehohaviét ja -vahvistukset lahettimen ja vastaanottimen va-
lilla. Sen yksikko on desibelia verrattuna milliwattiin (dBm) (ISA 2019). Linkkibud-
jetin suuruuteen vaikuttavat asiat ovat lahettimen lahetysteho, lahettimen anten-
nin vahvistus, vastaanottimen antennin vahvistus, valimatka sekéa rakenteet vas-
taanottimen ja lahettimen valilla. Kaavalla 1 voidaan laskea yksinkertaistetusti

vastaanotettu teho P, stqanotertu (El€Ctronic Notes 2019).

Pvastaanotettu = Pléhetys + Gvahvistukset - Lhéivi('jt (1)

Kuviossa 2 on havainnollistettu signaalin tehon muutokset eri osissa langatonta
kommunikaatiolinkki&. Vihre&lla merkatut osat ovat kuviossa 2 antennivahvistuk-
sia ja punaisella merkatut taas kommunikaatiossa syntyvia erilaisia havioita. Si-
ninen katkoviiva kuvaa heikointa signaalia, jonka vastaanottava radio pystyy ha-
vaitsemaan. Yhtenainen sininen viiva kuvaa puolestaan vastaanotetun signaalin

voimakkuutta.
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r(’;rdxio [ path loss ] de)?o

EIRP

Tx power

\ \‘ Rx power

dBm

Rx sensitivity

distance

KUVIO 2. Esimerkkikuva linkkibudjetista (Osmocom 2019)

2.4 Symboli

Langattomasta tiedonsiirrosta puhuttaessa kaytetaan usein termid symbolitaa-
juus (engl. symbol rate) ilmaisemaan tiedonsiirron nopeutta. Symbolitaajuudesta
kaytetaan myds nimitysta baudinopeus (engl. baud rate). Yksi symboli on radio-
taajuusmodulaation tila, joka voi siséltaa joko yhden tai useamman bitin dataa.
Sita ei pida sekoittaa bittitaajuuteen, silla symbolitaajuus on aina pienempi kuin
bittitaajuus, kunhan yksi symboli sisaltdd enemman kuin yhden bitin dataa.

(Rennselaer Polytehnic Institute 2019)

2.5 AES-salaus

Kryptologia on jonkin selkokielisen datan muuttamista joksikin muuksi seka-
laiseksi dataksi, josta alkuperdinen data ei selvia, mutta data voidaan kuitenkin
muuttaa takaisin luettavaksi tunnetulla salausavaimella. Kumarin mukaan kryp-
tologialla voidaan saavuttaa useita tavoitteita, jotka ovat luottamuksellisuus, kayt-
tooikeuksien tarkistaminen, datan eheys, tapahtuman kiistamattomyys ja paasyn
hallinta. Tapahtumaa, jossa data muutetaan salaiseksi, kutsutaan kryptaukseksi
ja taas tapahtumaa, jossa data muutetaan takaisin selkokielelle kutsutaan de-
kryptaukseksi (Kumari 2017).
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AES (Advanced Encryption Standard) on vuonna 2000 julkaistu symmetrinen loh-
kosalausmenetelma, joka julkaistiin korvaamaan vanha Data Encryption Standar-
din (DES). Symmetrisyys salauksessa tarkoittaa sitda, ettd data voidaan kryptata
ja dekryptata samalla salausavaimella, kun taas epasymmetrisessa salauksessa
on kaytdssa erilliset avaimet datan kryptaukseen ja dekryptaukseen. Symmetri-
nen salaus on myds nopeampaa ja tehokkaampaa kuin epadsymmetrinen salaus.
AES:in toiminta perustuu siihen, ettd se kryptaa datan aina 16 tavun mittainen
lohko kerrallaan. Salausavain voi olla kooltaan 128, 192 tai 256-bittid ja sen
koosta tuleekin usein AES-kryptauksen perassa oleva numeroliite, esimerkiksi
AES-128. (Abdullah 2017)

ECB (Electronic Codebook) on yksinkertaisin AES-kryptauksen menetelma,
mutta sen ongelma on, ettda sama data tuottaa kryptauksessa aina saman tulok-
sen. CBC (Cipher Block Chaining) on puolestaan edistyneempi AES-kryptaus-
menetelma, silla jokaisen kryptatun lohkon data riippuu kaikkien edellisten lohko-
jen salauksen tuloksesta, mutta se tarvitsee salausavaimen lisdksi myos alustus-
vektorin, jonka avulla ensimmainen lohko pystytddn kryptaamaan tai dekryptaa-
maan. (Thijssen 2019)
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3 LORA

3.1 Yleista

LoRa (Long Range) on Semtech Corporationin kehittama pienitehoinen modu-
laatiojarjestelma LPWAN-laitteiden véliseen kommunikointiin. Se onkin tarkoi-
tettu kaytettavaksi sellaisissa kayttokohteissa, joissa pitk& akun kesto ja pieni vir-
rankulutus ovat tarkeampia kuin reaaliaikainen tiedonsiirto. Kommunikaation fyy-
sinen kerros on Semtech Corporationin omistama, eika sen kaikista osista siita
nain ollen ole julkisesti saatavilla tarkkaa dokumentaatiota. (Augustin, Clausen,
Townsley & Yi 2016, 4).

LoRa:n fyysista kerrosta ei pida sekoittaa LoRaWAN:iin, joka on LoRa:n péaalle
rakennettu MAC-kerroksen protokolla, joka tarjoaa helpomman liitynnan LoRa-
paatelaitteisiin, vaikkakin LoRa-termia kaytettdessa voidaan tarkoittaa joko
LoRa:n fyysista kerrosta tai LoORaWAN-verkkoa. (LoRa-Alliance 2019)

3.2 LoRa:n fyysinen kerros

3.2.1 Hajaspektrimodulaatio

Hajaspektrimodulaatio (CSS) kehitettiin erilaisiin tutkatarkoituksiin 1940-luvulla.
Canon Inc. patentoi 1990-luvulla hajaspektrimodulaatiotekniikkaa hyddyntavan
valokuitukommunikointijarjestelman (Nanotron, 2019). Hajaspektrimodulaatio on
ollut myds kaytossa erilaisissa sotilaallisissa sovelluksissa sen héairibnsiedon ta-
kia. Se vastustaa hyvin seuraavia hairiditéa: Doppler-efektia, monitie-etenemista,

vaimenemista ja kapea- seké laajakaistaista hairi6itd (Semtech 2018).

Hajaspektrimodulaatiossa informaatio on enkoodattu lineaarisesti ajan mittaan
muuttuvaan taajuuteen. Yhtéa lineaarista taajuuden muutosta tietylla aikavalilla
kutsutaan chirpiksi. Nousevaa taajuutta kutsutaan up-chirpiksi ja taas laskevaa

kutsutaan down-chirpiksi. Kuviossa 3 on kuvattu hajaspektrimodulaation up-
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chrip. LoRa-modulaatio on eraanlainen hajaspektrimodulaatiotekniikka. (Pollin &
Reynders 2016)

U(t)

T ANl t
VTN

< T >

KUVIO 3. Up-chirp hajaspektrimodulaatiossa (IEEE 2003)

3.2.2 LoRa-modulaatio

LoRa on vikasietoinen taajuuden eroille lahettimen ja vastaanottimen valilla juu-
rinkin chirppien lineaarisuuden takia, koska taajuuserot voidaan helposti poistaa
vastaanottimen paassa. Taajuuserot voivat olla jopa 25% kaytettavasta kaistan-
leveydesta ennen kuin ne alkavat haitata vastaanottimen dekoodausta. Suuri vi-
kasietoisuus taajuuseroille laitteiden valilla tekee myo6s radiolaitteiden valmista-
misesta halvempaa, koska kideoskillaattorien ei pida toimia suurella tarkkuudella,
vaan hieman epatarkempi toiminta riitta&a luotettavaan kommunikointiin. (Augus-
tin, Clausen, Townsley & Yi 2016, 5)

LoRa-radiopiirit pystyvat myds dekoodaamaan dataa, vaikka vastaanotettu sig-
naalin voimakkuus olisi pienempi kuin taustakohinan voimakkuus eli radiopiirit

pystyvat toimiaan negatiivisella SNR-arvolla (Semtech 2015, 12).

Fyysisella tasolla datanopeus LoRa-kommunikoinnissa riippuu kaytettavasta SF-
arvosta (spreading factor), modulaation kaistanleveydesta BW (bandwidth) ja vir-
heenkorjauskertoimesta CR (coding rate). Kasvattamalla SF-arvoa voivat laitteet
kommunikoida suuremmalla linkkibudjetilla, ja néin ollen saavuttaa paremman

kantaman. Ké&antopuolena SF-arvon kasvattamisessa on kuitenkin se, ettd da-
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tansiirtonopeus hidastuu. Lukuarvot, jotka SF-arvo voi saada, ovat kaikki koko-
naisluvut valilla 6-12. SF-arvo kertoo myds suoraan, kuinka monta bittia dataa on
enkoodattu yhteen symboliin. SF-arvo kertoo myds kommunikaatiossa kaytetta-
vien lastujen (englanniksi chip) maaran per datasymboli, joita ei pida sekoittaa
lineaarisiin taajuuden muutoksiin eli chirppeihin. SF-arvo 6 poikkeaa muista ar-
voista silla tavalla, etta sita kaytettdessa paketissa ei ole otsikkoa ja kommuni-
kaatiolinkin molempiin paihin pitda konfiguroida paketin pituus ja CR-arvo (Au-

gustin, Clausen, Townsley & Yi 2016, 5).

Kaistanleveys on taajuusalue, jolla LoRa-chirpit toimivat ja ndma ovat laitteesta
riippuvaisia. Esimerkiksi SX1272-radiopiirilla on kolme kaistanleveysasetusta:
500 kHz, 250 kHz ja 125 kHz (LinkLabs 2019). SX1276-radiopiiri taas pystyy
puolestaan toimimaan 7,8 - 500 kHz kaistanleveydella (SX1276/7/8/9-datalehti
2019, 9). Semtechin mukaan yksi lastu lahetetdan per kaistanleveyden hertsi eli
lastujen taajuus R, on sama kuin taajuuskaistan leveys kuten voidaan nahda kaa-
vasta 2. (LoRa Modulation Basics 2015, 12)

R. = BW @)

Symboliaika T, kertoo, kuinka pitka aika yhden symbolin lahettdmiseen kuluu. Se
voidaan laskea SF-arvon ja kaistanleveyden avulla kaavalla 3. Symboliajan yk-

sikkd on sekunti.
ZSF

= 3)

Ts

Symbolitaajuus R, on talléin symboliajan kaanteisarvo, kuten voidaan nahda kaa-

vasta 4, ja sen yksikkd on symbolia per sekunti.

1 BW
RSZFS:F (4)

Virheenkorjauskertoimen kasvattaminen liséd kommunikaation luotettavuutta,
mutta myds vaatii enemman aikaa saman paketin |&hettdmiseen kuin pienem-

malla virheenkorjauskertoimella. Arvot, jotka virheenkorjauskerroin CR voi
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saada, ovat kokonaisluvut 1, 2, 3 tai 4. Virheenkorjauskerroin voidaan myos il-
moittaa todellisena virheenkorjauskertoimella ja télléin se voi saada arvot: 4/5,
4/6, 4/7 tai 4/8, jotka kertovat suoraan informaatiota sisdltavan datan osuuden
koko datapaketista. Todellinen virhekorjauskerroin RC voidaan laskea virheen-

korjauskertoimesta kaavalla 5.

= 5
ke 4+ CR ®)

Modulaation bittinopeus R, voidaan laskea Semtechin mukaan kaavalla 6.

1
25F (6)

Rb=SF*

o]

Koko modulaation nimellinen bittinopeus virheenkorjauskerroin mukaan

lukuien voidaan laskea kaavalla 7.

Z+CR
Ry = SF + == (7)

BW

Kaytetaan esimerkkina yleisesti kaytettya 125 kHz taajuuskaistaa, SF-arvoa 8 ja
CR-arvoa 1 saadaan talléin nimelliseksi tiedonsiirtonopeudeksi (The Things Net-

work 2019)

_4
+1
28
125 000

R, = 8% ~ 3120 bps

3.2.3 LoRa-kehys

Vaikka itse LoRa-modulaatio ei edellytd mitdan tietynlaista kehysformaattia, kayt-

tavat Semtech Corporationin valmistamat radiopiirit kutenkin tiettyd formaattia,
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joka voidaan n&hdéa kuviosta 4. Jokainen kehys aloitetaan aina alustusosalla
(englanniksi preamble), joka siséltaa tietyn maaran up-chirppeja, joista kahteen
viimeiseen on enkoodattu yhden tavun mittainen LoRa-verkon synkronointisana
(Augustin, Clausen, Townsley & Yi 2016, 5). Aloitusosa voi vaihdella 6 ja 65535
symbolin valilla (Semtech, 2016). Synkronointisanan avulla voidaan erottaa ver-
kot, jotka kayttdvat samaa taajuutta, kaistanleveytta seka SF-arvoa toisistaan.
Laite ei kuuntele vastaanotettua viestia loppuun, jos viestin synkronointisana ei
tasmaa laitteeseen konfiguroitua synkronointisanaa. Kuviosta 4 voidaan nahda,
miten alustusosa poikkeaa dataa sisaltavasta osasta (Augustin, Clausen, Towns-
ley & Yi 2016, 5).

S Y RRTRPREFSTPRIS
A f ;l { ,’j A hoh 1 JJ 1 !J f ] :j
A | N (R AN W | (I f /N
! J ! f { “ 1 f '»' I f !\
iIFINIFIFEREL {|f A AL f ¥
/ f ! / j oo \ !\ ] F |7 f ]
BW| f / f f / \ 1 I ! d
o F 1| V| f ! ! f ot
; f fl A \ I / ‘! vt ] J !
TR PR BRI, (oL
/A T B VY| | ‘ V \f
J ] |
I A S SO0 U O S LAY ¢ f i) k..,
i I
Preamble Data

KUVIO 4. LoRa-paketin alustusosa (Augustin, Clausen, Townsley & Yi 2016, 5)

Kehyksen otsikko (engl. header) on valinnainen, mutta sen ollessa kayttssa kay-
tetdan silloin aina todellisena virheenkorjauskertoimena arvoa 4/8 ja se sisaltaa
my6s oman CRC-tarkistuksen otsikon omalle datalle (Augustin, Clausen, Towns-
ley & Yi 2016, 5). Otsikko sisaltda seuraavat tiedot: virheenkorjauskerroin lopulle
kehykselle, hdytykuorman koko ja tieto siitd, onko hyétykuormalle CRC-tarkistus

viestin lopussa. (Techplayon 2019)

Hyotykuorma (engl. payload) pituus voi olla minimissaan 1 ja maksimissaan 255
tavua, koska hoytykuorman koko ilmoitetaan otsikossa vain yhdessa tavussa Au-
gustin, Clausen, Townsley & Yi 2016, 5). Kehyksen lopussa sijaitsee valinnainen
hydtykuorman 16-bittinen CRC-tarkistus. (Semtech 2016)
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nPreamble Symbols nHeader Symbols

ES

B Header CRC Payload Payload
(explicit mode only) CRC

KUVIO 5. LoRa-kehyksen formaatti (Semtech 2016)

Alustusosan lahettamiseen tarvittavien symbolien maara voidaan laskea kaavalla

8. Laitteeseen konfiguroitujen alustussymbolien maaraan kertoo luku nypy.

(SX1276/7/8/9-datalehti, 31)

Natustus = (nkonf + 4,25) (8)

Hyotykuorman lahettamiseen tarvittavien symbolien npys¢yku0rme Maara voidaan

Semtechin mukaan laskea kaavalla 9.

Nhystykuorma =
8PL — 4SF + 28 4+ 16CRC — 20IH
4SF

(9)

8 + max (ceil [ ] (CR + 4), 0)

Kaavassa 8 PL kertoo hyotykuorman koon tavuissa, SF kertoo kaytettavasta SF-
arvosta, IH kertoo kayttssé olevan otsikkotilan ja se voi saada arvot O tai 1, CRC
kertoo virhetarkistuksen kaytosta ja se voi myds saada vain arvot O tai 1 ja CR

kertoo virhekorjauskertoimen arvon.

Hyotykuorman lahettamiseen kulunut aika voidaan laskea kaavalla 10.

Thy('jtykuorma = nhyijtykuorma * Ts (10)

Koko LoRa-paketin lahettamiseen kulunut aika voidaan laskea kaavalla 11.

Tpaketti = lqlustus + Thyiitykuorma (11)
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Lasketaan tarvittava symbolien maara 16 tavun mittaiselle hydtykuormalle kaa-
valla 9. SF-arvo saa arvon 8, CR saa arvon 1, CRC-tarkistus seké otsikko ovat

kaytossa.

*x16 —4+8+4+28+16+x1—-20=*1
4 %8

](1+4),o)

8
Nhystykuorma — 8 + max (Cell [

= 26,75

Lasketaan alustusosan lahettdmiseen kaytettavien symbolien méara kaavalla 8,

kun ny,, s saa lukuarvon 6.

Nalustus = (6 + 4‘:25) = 10,25

Lasketaan yhden symbolin lahettdmiseen tarvittava aika T, sekunteina kaavalla

3, kayttden SF-arvona lukua 8 ja kaistanleveytena arvoa 125 kHz.

8

T.=— 2 =0,002048
s = 125000 >

Koko datapaketin l[&ahettamiseen kulunut aika voidaan siis laskea kaavalla 11.

Tpaketti = (10,25 + 26,75) = 0,00204 ~ 0,0553 s
3.3 LoRaWAN

3.3.1 Yleista

LoRaWAN on MAC-protokolla, joka on rakennettu LoRa:n paalle, mutta fyysisena
kerroksena voidaan kayttdd LoRa-modulaation sijaan myts FSK-modulaatiota
(The Things Network 2019). Suomessa LoRaWAN kayttaa EU863-870 MHz ISM
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-taajuuskaistaa, joka on vapaassa kaytdssa, mutta siina on paatelaitteille asetettu

vaatimuksia, jotka voidaan nahda taulukosta 1.

Taulukko 1. Rajoitukset langattomalle radiokommunikoinnille Euroopassa (Texas
Instruments 2005)

Frequency Band ERP Duty Cycle | Channel Bandwidth Remarks
433.05 - 434.79 MHz +10 dBm <10% No limits No audio and voice
433.05 - 434.79 MHz 0 dBm No limits No limits <—- 13 dBm/10 kHz, no audio and voice
433.05 - 434.79 MHz +10 dBm Mo limits <25 kHz No audio and voice
868 — 868.6 MHz +14 dBm <1% No limits
868.7 — 869.2 MHz +14 dBm <0.1% No limits
869.3 — 869.4 MHz +10 dBm Mo limits < 25 kHz Appropriate access protocol required
869.4 — 869.65 MHz +27 dBm <10% < 25kHz Channels may be combined to one high speed
channel
869.7 -870 MHz +7 dBm Mo limits No limits
2400 - 2483.5 MHz +7.85 dBm No limits No limits Transmit power limit is 10-dBm EIRP

Paatelaitteiden akunkeston maksimoimiseksi on tahtitopologiaan kytketty verkko
parempi kuin esimerkiksi mesh-verkko, koska mesh-verkossa paatelaitteet valit-
tavat toisten paatelaitteiden dataa eteenpéin. Nain ollen mesh-verkon laitteiden
tarvitsee "herata” tietyin valiajoin vastaanottamaan ja valittamaan eteenpain mui-
den paatelaitteiden dataa, vaikka sen oma toiminta ei sita edellyttaisikdan. Tah-
titopologiassa paatelaitteet voivat toimia asynkronisesti ja ndin ollen niiden koko-
naislahetysaika voi olla huomattavasti pienempi. Topologian valinnalla onkin
suuri merkitys verkon paatelaitteiden akunkeston ja verkon kapasiteetin kannalta.
LoRaWAN-kerrokset on kuvattu kuviossa 5. (LoRa-Alliance 2015)

LoRa® MAC
Class A

MAC options
Class B Class C
(Baseline) (Baseline) (Continuous)

Regional ISM band

EU 868 EU 433 Us 915 AS 430 —

KUVIO 5. LoRaWAN-kerrokset (LoRa-Alliance 2015)
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LoRa Alliance on voittoa tavoittelematon jarjesto, jonka tavoitteena on standar-
doida LPWAN ja nain ollen taata LoRaWAN-laitteiden yhteensopivuus. Jarjesto
perustettiin maaliskuussa 2015 ja vuonna 2019 jasenia oli jo yli 500. Siihen kuu-
luvia sponsorijasenid ovat muun muassa Google, IBM ja Alibaba Group. (LoRa-
Alliance 2019)

3.3.2 PaAaatelaitteet

LoRaWAN-paatelaitteet jaetaan kolmeen eri luokkaan, jotka ovat A, B ja C. Luok-
kaan A kuuluvien laitteiden valilla kommunikaatio on kaksisuuntaista, mutta laite
VOi vastaanottaa dataa vain pienen hetken sen jalkeen, kun se on lahettanyt
oman datansa. Pienen vastaanottoaikaikkunan takia kaksisuuntaisessa kommu-
nikaatiossa A-luokan laitteilla voi olla huomattavasti enemman viivetta verrattuna
muihin laiteluokkiin. Tama on kaikista LoRaWAN-spesifikaation méaarittelemista
luokista pienitehoisin. Kaikkien LoRaWAN-verkkoon kytkettévien laitteiden on
taytettava vahintad&n A-luokan vaatimukset. (LoRaWAN Specification 2017, 10)

B-luokan paatelaitteiden toimintaan on lisatty A-luokkaan verrattuna lisda vas-
taanottoaikaikkunoita my6s tietyin valiajoin, eli kaksisuuntainen kommunikaatio
ei ole riippuvainen datan lahetystaajuudesta. Serveri lahettda tietyin valiajoin
synkronointisignaalin, jotta paatelaitteet pysyvat samassa aikataulussa. B-luokan
laitteissa energian kulutus on suurempaa kuin A-luokan laiteissa. (LoORaWAN
Specification 2017, 10)

C-luokan laitteilla datan vastaanottoikkuna on lahes koko ajan auki ja kiinni vain
sen lahettaessa dataa. Energian kulutus on suurempaa kuin A- ja B-luokan lait-
teissa, mutta nain saavutetaan pienempi viive serverin ja paatelaitteen uplink-
kommunikaatioon. (LoRaWAN Specification 2017, 10)

Vaikka EU:n alueella kaytosséa olevasta EU863-870 ISM -taajuuskaistasta voi-
daan kayttaa mitd vain taajuutta LoRa-kommunikointiin, LoRaWAN kuitenkin
edellyttad, etta kaikissa paatelaitteissa on oltava kaytdssa vahintaan seuraavat
taajuudet: 868,10 MHz, 868,30 MHz ja 868,50 MHz. Nama taajuudet ovat myo6s
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ne, joita jokaisen gateway-laitteen pitaa vahintdan kuunnella. (LoRaWAN Re-

gional Parameters 2018, 15)
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4 TOTEUTUS

4.1 Laitteisto

Opinnaytetyon kohteena olevan hankkeen tutkimusryhman projektitutkija Kanta-
sen mukaan kommunikaatiojarjestelman toteutuksessa oli ensiarvoisen tarkeaa,
etta kaytettava laitteisto oli avointa ja seka se, ettéa paate- ja gateway-laitetta pys-
tyttaisiin ohjelmoimaan vapaasti. Mahdollisuus konfiguroida gateway-laitetta
etana oli myds edellytyksena laitteiston valinnalle. Lisaksi erilaisten ulkoisten lait-
teiden liitettavyys paatelaitteeseen piti olla mahdollista. LoRa-radiopiirien tuli olla
helposti kaytettavia ja niihin tuli 10ytya valmiita kirjastoja kommunikaatiojarjestel-
man rakentamisen helpottamiseksi. Myds paatelaitteiden virrankulutuksen piti
olla mahdollisimman pieni akkukayttdisen sovelluksen toteuttamiseksi. (Kanta-
nen, 2019)

Edella mainittujen maéaritysten perusteella valittin LoRa-radiopiiriksi HopeRF:n
valmistama RFM95-radiopiiri. RFM95-piirin datalehden mukaan herkkyydeksi lu-
vataan jopa -148 dBm vastaanottoherkkyys sekd maksimissaan +14 dBm lahe-
tysteho. LoRa-modulaation liséksi piirilla pystyisi myos kayttamaan tarpeen vaa-
tiessa FSK-, GFSK-, MSK-, GMSK- ja OOK-modulaatioita. Kayttdjannitteena piiri
kayttaa 1,8-3,7 voltin jannitetta seka kommunikointi radiopiiriin kanssa tapahtuu
SPI-vaylaa hyodyntaen. (HopeRF 2019, 1)

4.1.1 Gateway-laite

Gateway-laitteeksi paatettiin valita Raspberry Pi 3B+ -mallinen yhden piirilevyn
tietokone sen suhteellisen pienen koon, edullisen hinnan, laajan liitettavyyden ja
laajan kirjastovalikoiman takia. Sen keskusyksikkéna toimii Broadcomin valmis-
tama BCM2837B0 Cortex-A53 64-bittinen SoC, jonka vakiokellotaajuus on 1,4
GHz. Lisaksi se sisaltda yhden gigatavun LPDDR2 SDRAM -muistia. Ulkoisiin
laitteisiin voidaan Raspberry Pi:sta liittyd sen 40-pinnisesta GPIO-rimasta, joka

sisaltaa liitannat muun muassa I1°C- ja SPI-vayliin, digitaalisiin lahtoihin ja sisaan-
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tuloihin seka +3,3 voltin, +5 voltin ja maapinneihin. Laitteella voidaan myds lan-
gattomasti liittya 2,4 GHz tai 5 GHz WLAN-laitteisiin tai Bluetooth-laitteisiin.
(Raspberry Pi Foundation, 2019)

Raspberry Pi:ssd voidaan kayttaa Raspberry Pi -saation virallista Linux- kaytto-
jarjestelmaa Raspbiania (Raspberry Pi Foundation 2019). Ohjelmointikielené voi-
daan Raspberry Pi:lla kayttaa lahes mita ohjelmointikieltd tahansa, joten toteutus
paatettiin tehda Python 3.6-ohjelmointikielella sen helppokayttdisyyden ja valmii-
den kirjastojen takia. Esimerkiksi kommunikointiin RFM95-radiopiirin kanssa kay-
tettiin pySX127X-kirjastoa. Raspberry Pi:hin liitettiin paalle Dragino LoRa/GPS -
lisdosa, joka helpottaa RFM95-piirin kiinnittamista ja liittymistd Raspberry Pi:n

SPI-pinneihin. Raspberry Pi ja Dragino LoRa -lisaosa voidaan nahda kuvasta 1.

KUVA 1. Raspberry Pi 3B+, jossa Dragino LoRa -lisdosa
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4.1.2 Paatelaite

Paatelaitteen "alyna” ei ollut tarvetta yhden piirinlevyn tietokoneelle, vaan mikro-
kontrolleri pystyi hoitamaan kaiken tarpeellisen liitynnat niin RFM95-radiopiiriin
sekd muihin ulkoisiin laitteisiin. Mikrokontrolleriksi valikoitui Microchipin valmis-
tama ARM Cortex MO+ SAMD21 -mikrokontrolleri, koska sen SPI- ja I2C-vaylien
logiikkajannitetasot tasmasivat RFM95-radiopiirin edellyttdmaan 3,3 voltin jannit-
teeseen. SAMD21 siséaltdd 256 kilotavua ohjelmamuistia, 32 kilotavua SRAM-
kayttomuistia, maksimissaan 48 MHz:n kellotaajuudella toimivan prosessorin ja
12-bittisen ADC- muuntimen. Valmistaja lupaa mikrokontrollerille 7,5 pA lepovir-
rankulutuksen, kun vain RTC-kello ja siihen liitetty keskeytyspalvelu ovat kay-
tossa. SAMD21- mikrokontrollerin ohjelmointi tapahtuu C-koodin avulla, joka puo-
lestaan k&&nnetaan ARM-arkkitehtuurille soveltuvaksi konekoodiksi ja ladataan
mikrokontrolleriin. (SAMD 21 -datalehti 2018, 1, 993)

Toteutusta varten valittiin kehitysalustaksi Adafruit Indsutries:in valmistama Feat-
her MO -kehitysalusta, jossa SAMD21-mikrokontrollerin lisaksi RFM95-piiri val-
miiksi liitettynd. Feather MO -kehitysalusta voidaan nahda kuvasta 2. Kehitysalus-
tassa on liséksi sisaanrakennettu USB-bootloader sovellusohjelmine lataamista
varten, litiumioniakun lataus- ja suojapiiri, jAnniteregulaattori 3,3 voltin jannitteelle
ja jannitteenjako akun kytkentanastasta yhteen analogiatuloon akun varaustason
mittaamista varten. Lisaksi kehitysalustaan on tuotu paikka uFL-antenniliittimelle.
Myos SPI- ja I°C-vaylien pinnit on tuotu esiin helpottamaan liitettavyytta lisalait-
teisiin. (Adafruit 2019)
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KUVA 2. Adafruit Feather MO -kehitysalusta, jossa myds RFM95-radiopiiri

4.2 Toiminnot

4.2.1 Toiminnalliset vaatimukset

Jarjestelman toiminnan vaatimuksia varten haastateltiin Tampereen yliopiston ra-
kennusfysiikan tutkimusryhman projektitutkijaa Juho Kantasta. Hanen mukaansa
jarjestelman paaasiallinen toimintatarkoitus on luoda luotettava pitkdn matkan
kaksisuuntainen kommunikointi LoRa-teknologiaa hytdyntéden paatelaitteiden ja
naitd ohjaavan gateway-laitteen valille. Toteutuksessa piti myos ottaa huomioon
erityisesti laitteiston kayttdymparistot, joita ovat erilaiset rakennukset. Paatelait-
teiden maaran skaalautuvuus jarjestelmassa oli myos eraana vaatimuksena,

mutta padasiallisessa kayttotarkoituksessa tarvetta ei ole kuitenkaan kuin muu-



28

tamalle paatelaitteelle yhta gateway-laitetta kohti. Myos paatelaitteiden mahdolli-
simman pieni virrankulutus oli erddna maarityksena, jotta paatelaitteiden akkutoi-
misuus olisi mahdollista. o

Opinnaytety0ssa rakennetussa jarjestelmassa ei rakennettu akkutoimisuutta
vaikkakin sen asettamat rajoitukset otettiin huomioon. Gateway-laitteen on tar-
koitus olla kytkeytyneena koko ajan internetiin, mutta jarjestelman pitaa myas toi-
mia itsendisesti ilman internet-yhteyttd. Kantanen ilmaisi myos tarpeen kommu-
nikaation turvallisuudelle seuraavasti: "LoRa-kommunikaatiossa pitda ottaa huo-
mioon kyberturvallisuuden asettamat vaatimukset. Siirrettdva data ei saa olla
kaapattavissa tai hairittavissa helposti. Lisaksi rinnakkain/lomittain olevien LoRa-

solujen data pitéaa pysya erillaan toisistaan”. (Kantanen, 2019)

Kantasen mukaan luotettava kommunikaatio vaati myos erilaisista vikatilanteista
selviytymista ja niiden ilmoittamisesta kayttajalle. Mahdollisten koodivirheiden
valttamiseksi, maaritettiin paatelaitteiden koodista tehtavaksi mahdollisimman yk-
sinkertaista ja toimintavarmaa. Lisaksi kaikki kommunikaation "aly" piti pyrkia pi-
tamaan gateway-laitteen paassa, koska gateway-laitteen toimintaa pystytaan
muuttamaan etdnd, mutta paatelaitteen ei. Jarjestelméan kayttéonoton oli oltava
helppoa ja jarjestelmén oli oltava myds helposti skaalautuva, eli paatelaitteiden
maaran piti olla maariteltavissa vain konfiguraatiotiedostossa. Jarjestelman sig-
naalien luotettavan kuuluvuuden takia piti my6s maarittdad signaalin kuuluvuusra-
jat, joiden sisalla kommunikointiyhteyden laatu vastaa asetettuja vaatimuksia.
(Kantanen 2019)

4.2.2 Paatelaitteen toiminta

Paatelaitteen kommunikaation toiminta voidaan jakaa kahteen sekvenssiin: aloi-
tus- ja toimintasekvenssiin. Paatelaitteen aloitussekvenssin tehtavana on aloittaa
kommunikointi synkronoimalla kello gateway-laitteen [&hettdm&an synkronointiko-
mennon kanssa. Aloitussekvenssin toiminta on kuvattu tarkemmin liitteessa 1.
Synkronointikomento sisaltda seuraavat tiedot: paatelaiteen MAC-osoitteen, jolle
komento on tarkoitettu, UNIX-ajan, lahetystaajuuden, datan vastaanottoikkunan
pituuden seka ajoitusdatan, jonka avulla saadaan useampi laite synkronoitua la-

hettdmaan datansa tietyin valiajoin. Ajoitusdata on poikkeama UNIX-ajasta, jonka
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kuluttua paatelaite herda lepotilasta suorittamaan toimintansa. Synkronointiko-

mennon pakettiformaatti voidaan nahdé kuviosta 6 ja sen koko on 18 tavua.

MAC-osoite UNIX-aika Lahetystaajuus Ajoitusdata
48-bittiad 32-bittia 32-bittiad 16-bittia

KUVIO 6. Synkronointikomennon pakettiformaatti

Paatelaitteen tulisi normaalissa toimintatilanteessa olla aina toimintasekvens-
sissa aloitussekvenssin jalkeen. Toimintasekvenssissa laiteen tulisi olla suurim-
man osan ajasta lepotilassa, eika sen pitaisi kuunnella paketteja muulloin kuin
siihen tarkoitetun aikaikkunan aikana. Lepotilan tarkoitus on vahentaa virranku-

lutusta ja nain ollen mahdollistaa laitteen akkutoimisuus.

Paatelaitteen olleessa esimerkiksi anturi, aloittaa se toimintasekvenssinsa teke-
malla mittauksen, jonka jalkeen se nostaa pakettilaskurin arvoa yhdella. Paketti-
laskuri kertoo, kuinka mones datapaketti on kyseessa laitteen viimeisen uudel-
leen kaynnistymisen jalkeen. Tamén avulla voidaan gateway-laitteen paéassa pi-
taa kirjaa saapuvista paketeista ja nain ollen havaita puuttuvat paketit. Paketti-
laskurilla on my@s toinen tarkoitus, joka on lisata aina muuttuva osa kryptausta
varten. Tama vaaditaan, koska AES-128 EBC-kryptausta kaytettdessa on jokai-
sen kryptattavan datapaketin oltava uniikki, silla kaksi tdysin samaa pakettia an-
taa kryptatessa taysin saman ulostulon. Taméa puolestaan helpottaa salauksen

purkamista. (Roslyn Security Guard 2019)

Pakattuaan, kryptattuaan ja lahetettyddn paketin jaa laite odottamaan konfigu-
roidun ajan verran uutta synkronointipakettia, jonka formaatti voidaan nahda ku-
viosta 6. Paatelaitteen lahettaman datapaketin formaatti voidaan puolestaan
nahda kuviosta 7 ja sen koko on 16 tavua. Vastaanotettuaan ja varmistuttuaan,
ettd paketti kuuluu sille, laite dekryptaa paketin, synkronoi kellon ja asettaa muut
konfigurointitiedot. Taman jalkeen laite vaipuu taas lepotilaan odottamaan heréaa-
misté ja sekvenssin uudelleen alkamista. Toimintasekvenssin tarkempi toiminta-

kuvaus on kuvattu liitteessa 2.
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MAC-osoite Synkronoinnin tila |Pakettinumero
A3-bittid 8-bittia 32-bittia

KUVIO 7. Paatelaitteen lahettdman paketin formaatti

4.2.3 Gateway-laitteen toiminta

Gateway-laitteen toiminta on jaettu kolmeen eri sekvenssiin, jotka ovat aloitus-,
toiminta- ja virhesekvenssi. Aloitussekvenssin tarkoitus on maarittaa verkon lait-
teille toimintajarjestys, jotta valtyttaisiin paallekkaisyyksiltéa datan lahetyksessa
sekd mahdollistaa toiminallisuus, jossa datapakettien oikea-aikaisuus on valtta-
matontd. Jokaiselle paatelaitteelle, jonka MAC-osoite I6ytyy gateway-laitteen
konfiguraatiotiedostosta, maarataan oma jarjestysnumero, jonka perusteella voi-
daan maarittaa uniikki ajoistusdata jokaiselle paatelaitteelle. Taman jalkeen data
pakataan kuvion 6 mukaiseen synkronointipakettiformaattiin, kryptataan ja lahe-
tetdan paatelaitteelle. Aloitussekvenssin toiminta on kuvattu liitteessa 3. Kun

kaikki MAC-osoitteet on kayty lapi, siirtyy gateway-laite toimintasekvenssiin.

Toimintasekvenssin tarkoitus on pitaa kirjaa vastaanotetusta datasta, jarjestella
sitd, ja muuntaa se tarvittaviin dataformaatteihin jatkokasittelya varten. Vastaan-
otettuihin paketteihin lisdtdéan RSSI- ja SNR-arvot, joista voidaan paatella signaa-
lien laatua. Liian heikon signaalin sattuessa jarjestelma kirjaa varoituksen lokitie-
dostoon, mutta ei tee muita toimenpiteita, jos paketin MAC-osoite tasmaa konfi-
guroituihin MAC-osoitteisiin. Jokainen paatelaitteen lahettama datapaketti sisal-
taa pakettinumeron, jonka perusteella voidaan gateway-laitteen paassa nahda,
ovatko vastaanotetut paketit saapuneet jarjestyksessa. Paketin puuttuessa va-
lista, kirjataan varoitus lokitiedostoon. Pakettinumeron nollaantuessa on paate-
laite todennakoisesti nollaantunut ja talléin myos kirjataan varoituslokiin ilmoitus
tapahtuneesta. Synkronointikomento |&hetetddn paéatelaitteelle vain silloin, kun
paatelaitteen lahettamassa paketissa on ilmoitettu, etta laitteella on tarve synk-
ronoida kellot. Tarkempi kuvaus gateway-laitteen toimintasekvenssista voidaan

nahda liitteesta 4.
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Virhesekvenssin tehtavana on pyrkiad selviytymaan mahdollisista kommunikaa-
tion aikana tapahtuvista virheista ja pyrkid saamaan toiminta jatkumaan normaa-
listi. Virhesekvenssin aloitus tapahtuu silloin, kun LoRa-pakettia ei ole vastaan-
otettu tietyn ajan kuluessa tai mikali vastaanotetut paketit eivéat ole olleet valideja.
Jos virhesekvenssi aloittaa toimintansa pakettien puutteen takia, yrittda se kayn-
nistaa uudelleen radiopiirin, mutta jos tama ei kuitenkaan auta, kaynnistetaan
koko gateway-laite uudelleen uuden aikakatkaisun paatteeksi. Mikéali laite vas-
taanottaa paketteja, mutta niista ei ole mikaan validi aikakatkaisun paatteeksi,
vertailee virhesekvenssi paketin sisdltoa ja yrittdaa selvittdd onko kryptaus-
avaimessa mabhdollisesti konfigurointivirhe, kuuluuko paketin lahettaja jarjestel-
maan vai onko MAC-osoitteiden konfiguroinnissa mahdollisesti tapahtunut virhe.
MAC-osoitteen konfigurointivirheesta ilmoittava toiminnallisuus vaatii hy6tykuor-
massa olevan joidenkin bittien aina samoja toimiakseen. Virhesekvenssin toimin-

taa on kuvattu liitteessa 5.

4.2.4 Laitteiden konfigurointi

Konfiguraatioiden maaritykset pitdd tehda ennen jarjestelman kayttéonottoa.
Muutosten tekeminen vaatii gateway-laitteen uudelleenkaynnistamista. Gate-
way-laitteeseen maariteltavat konfiguroinnit ovat seuraavat:

e AES-128-salausavain

¢ LoRa-kommunikoinnin taajuus

e SF-arvo, kaistanleveys

e CRC-tarkistus

¢ virheenkorjauskerroin

¢ lahetysteho

e aikakatkaisu virhesekvenssia varten

e péaatelaitteen lahetys- ja vastaanottointervallit

¢ validit MAC-osoitteet

Liséksi voidaan tiedostossa maaritella lisdotsikko LoRa-paketille, joka lisataan
l&hetettdvadn pakettiin AES-128-kryptauksen jalkeen. Esimerkkina taman kay-

tosta on paatelaitteiden kayttama RH-RF95-kirjasto, joka vaatii jokaisen viestin
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alkavan neljan tavun mittaisella otsikolla, jonka sisélté on OxFFFF0000. Esi-

merkki konfiguraatiotiedostosta voidaan nahda kuvasta 3.

AES128_KEY = "{gsg./#gc71,4ETG"
RFM_95_HEADER = [255, 255, @, @]
MINIMUM_RSSI = -92

LORA_CRC = True

LORA_FREQ = 868.0 # Taajuus

LORA_SPREADING_FACTOR = 7 #6 - 12

LORA_BW = 7 # 7 = 125 kHz, 8 = 250k kHz, 9 = 5@ kHz
LORA_TIMEOUT = 608 # Virhesekvenssin aikakatkaisu sekunteina
VALID_SENSOR_IDS = { # P3atelaitteiden MAC-osoitteet

"SENSOR_1": "ef:6f:6f:6f:6f:6f",
"SENSOR_2": "ef:6f:6f:6f:6f:ff",

}
SENSOR_TX_INTERVAL = 128 #P3dtelaitteen ldhetysintervalli sekunneissa
SENSOR_RX_WINDOW = 586 #Datan vastaanottoikkuna millisekunneissa

KUVA 3. Esimerkki gateway-laitteen konfiguraatiotiedostosta

Jotta kommunikaatio gateway-laitteen ja paatelaitteen valilla toimii, pitdd seuraa-
vien konfigurointien olla identtiset molemmissa laitteissa:

e AES-128-salausavain

¢ LoRa-kommunikoinnin taajuus

e SF-arvo

e Kkaistainleveys

e CRC-tarkistuksen tila

e virheenkorjauskerroin

Myds paatelaitteen oma MAC-osoite pitaa loytya gateway-laitteen konfigurointi-
tiedostosta. Paatelaitteessa voidaan myos konfiguroida arvot lahetysteholle, ai-
kakatkaisun aloitussekvenssille seka oletuslepoajalle ja oletus vastaanottointer-
vallille. Lepoaika ja vastaanottointervalli voidaan lukea myds synkronointipake-
tista. Esimerkki oletuskonfiguroinnista voidaan néahdé kuvasta 4.
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#define SF_VALUE 7

#define BANDWIDTH 125000

#define CRC 1

#define CODE_RATE 3

#define SYNC_PERIOD 5

#define AUTO_NORMAL_CONFIG_TIME 600000

#define TX_POWER 14

#define REC_WINDOW_LENGTH 508

#define SLEEP 120000

uint8_t encryptkey[16] = { 123, 183, 115,
37, 46, 58, 35,
103, 99, 55, 65,
44, 52, 69, 84, 71 };

KUVA 4. Esimerkki paatelaitteen konfiguroinnista

4.2.5 Konfiguroinnin raja-arvot

Pysyadkseen lain sallimissa rajoissa lahetysajan puitteissa, on laskettava rajat,
kuinka usein kukin laite voi lahettad oman datansa. Huomioon on otettava AES-
128-kryptauksen toiminta, joka kryptaa datan aina 16 tavun (128-bitin) kokoisissa
osissa ja tayttda tyhjaksi jadvan osan niin, etta kokonaisuudeksi saadaan aina
tavumaara, joka on jaollinen luvulla 16. Kuvion 7 mukaisen paatelaitteen lahetta-
man datapaketin koko on 16 tavua ja nain ollen se ei vaadi taytt6a kryptausta
varten. Lisaksi tdhan lasketaan lisaksi RH-RFM95-kirjaston vaatima 4 tavun mit-
tainen lisdotsikko. Néain ollen hyétykuorman kooksi, joka sovitetaan LoRa-kehyk-
seen, tulee 20 tavua. Kaavojen 9, 10 ja 11 avulla luotiin taulukko 2, josta voidaan
nahda minimilahetysintervalli SF-arvon seka kaistanleveyden suhteen, kun halu-
taan pitdd datan lahetysaika alle yhden prosentin ja nain ollen kayttaa taulukon 1
mukaan 868,0-868,6 MHz taajuuskaistaa. Talla taajuuskaistalle ei ole kaistanle-
veysrajoitusta, joten voidaan kayttdd kaikkia RFM95-radiopiirin tukemia kaistan-

leveyksia.



TAULUKKO 2. Minimilahetysintervalli 1 % lahetysajalla ja 20 tavun hy6tykuor-
malla
Kaistanleveys Hz
125000 250000 500000
7 5,555 s 2,778 s 1,389 s
8 9,882 s 4,941 s 2,47 s
SF-arvo 9 19,763 s 9,882 s 4,941 s
10 34,611 s 17,306 s 8,653 s
11 69,222 s 34,611 s 17,306 s
12 118,784 s 59,392 s 29,696 s

Gateway-laitteen lahettdma synkronointidatapaketin koko on taas 18 tavua, joten
AES-128-kryptausta kaytettaessa on lahetettdvan hyotykuorman koko pakkauk-
sesta johtuen 32 tavua. Téhan lisataan viela lisdksi RH-RFM95-kirjaston vaatima
4 tavun mittainen lisdotsikko ja nain ollen lahetettéava kokonaishyétykuorma on
36 tavua. Taulukosta 3 nahdaan minimilahetysintervallit ynden prosentin lahetys-

ajalle SF-arvon ja kaistanleveyden mukaan.

TAULUKKO 3. Minimilahetysintervalli 1 % lahetysajalla ja 36 tavun hyotykuor-

malla
Kaistanleveys Hz

125000 250000 500000

7 8,627 s 4,314 s 2,157 s

8 14,797 s 7,398 s 3,699 s

SF-arvo 9 27,136s 13,568 s 6,784 s
10 49,357 s 24,678 s 12,339 s

11 98,714 s 49,357 s 24,678 s

12 177,766 s 88,883 s 44,442 s

Lahetystehon maksimiarvoksi on maaritelty 868,0-869,2 MHz taajuuksilla taulu-
kon 1 mukaan +14 dBm. RFM95-radion maksimilahetysvoimakkuus on puoles-
taan +20 dBm, joten lahetysta ei voi suorittaa laitteen maksimiteholla, vaikkakin
liittimiss& ja johtimissa tapahtuu havioita, jolloin laitteeseen konfiguroitu l&hetys-
teho voisi kdytannossa olla hieman suurempi kuin lain sallima +14 dBm. Koska
naita havioita ei tiedeta, maaritetddn maksimiarvoksi, joka voidaan konfiguroida
laitteeseen, +14 dBm. (HopeRF, RFM95/96/97/98-datalehti)
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5 TESTAUS

5.1 Kuuluvuustestit

Jarjestelmalle suoritettiin kuuluvuustesteja, jotta pystyttiin maarittdmaan raja-ar-
vot signaalin voimakkuudelle, joissa toiminta on luotettavaa ja lisdksi todenta-
maan jarjestelman toiminta myods haastavammissa olosuhteissa. Vastapainoi-
sesti oli my0s tarkedd maarittaa ylarajat signaalinvoimakkuuksille, ettei dataa |a-
heteta turhaan lilan voimakkaalla signaalilla ja ndin ollen vapaassa kaytossa ole-
vaan ISM 868 -taajuuskaistaa "saastuteta” turhaan. Lisaksi turhan suurella te-
holla lahettaminen liséisi virrankulutusta ja nain ollen lyhentaisi akkutoimisen lait-
teentoiminta-aikaa tarpeettomasti. Kuuluvuustesteissa keskityttiin mittaamaan ja
varmentamaan toiminta rakennuksissa ja niiden ymparistossa, koska LoRa-tek-
nologian kuuluvuutta ja toimivuutta ulkoilmassa on testattu monien eri tahojen
puolesta (linatti, J. Janhunen, J. Mikhaylov, K. Pettissalo M & Petgjarvi, J 2017 ja
Curry, J & Harrin 2018).

Kuuluvuustestin laitteistona kaytettiin taysin samaa laitekonfiguraatiota kuin to-
teutuksesta kertovassa luvussa 4 on kuvattu, mutta lisaksi vastaanottavaan paa-
han lisattiin myos CMWX1ZZABZ-piirilla varustettu Arduino MKR1300 -kehitys-
alusta (Kuva 5). CMWX1ZZABZ-piiri sisaltdd Semtechin SX1276-LoRa-piirin
(Murata 2019). Signaalia vastaanottavat Raspberry Pi ja Arduino MKR1300 pi-
dettiin kuuluvuustestin aikana paikallaan ja signaalia |&hettavaa, paatelaitteena
toimivaa Feather MO LoRa -kehitysalustaa liikutettiin ympari testikohdetta. Vas-
taanottavissa laitteissa kaytettiin antennia, jonka pituus on yksi neljasosa radio-
signaalin aallonpituudesta. Lahettavassa laitteessa kaytetyn antennin pituus on

puolikas radioaallon aallonpituudesta.
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KUVA 5. Arduino MKR1300 -kehitysalusta (Arduino store, 2019)

Signaalin voimakkuutta kuvaava RSSI-luku mitattiin gateway-laitteena toimivan
Raspberry Pi:hin kytketyn Dragino-lisakilven RFM95-radiopiirista seka Arduino
MKR1300 -kehitysalustasta. Myds signaalien SNR-arvoa mitattiin. Mittaukset
toistettiin jokaisesta mittapaikassa viisi kertaa, ja naista laskettiin keskiarvo, joka
kirjattiin taulukkoon. Mittauksista ei huomioitu selvasti vaaria mittatuloksia, joita
Raspberry Pi:hin kytketty RMF95-radiopiiri valilla tuotti. (HopeRF 2019)

5.1.1 Kuuluvuustestit TAMKin pddkampuksella

Kuuluvuustestia tehtiin Tampereen ammattikorkeakoulun paakampuksen eri
osissa. Vastaanottavat laitteet sijoitettiin A-siiven kolmannen kerroksen etela-
osaan (kuva 6) ja signaalia lahettavaa laitetta siirrettiin ympari rakennusta. Kai-
kissa mitatuissa kerroksissa toteutettiin mittaukset kolmessa eri kohdassa. A-sii-
vessa mittaukset toteutettiin neljassa eri kerroksessa, B- ja C-siivessa kolmessa

eri kerroksessa ja E-siivessa kahdessa eri kerroksessa.
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KUVA 6. Tampereen ammattikorkeakoulun A-, B- C- ja E-siivet (Google Maps,

muokattu, 2019)

Kaikkia kuuluvuusmittauksia varten asetettiin lahettavan laitteen lahetystehoksi
+14 dBm, ja kaistanleveydeksi 125 kHz. CRC-tarkistus konfiguroitiin myds ole-
maan paalla, jotta kuuluvuusmittauksia ei tehty viallisista paketeista. Kuuluvuus-
mittaukset SF-arvolla 7, voidaan nahda liitteestd 6 ja kuuluvuusmittaukset SF-
arvolla 12 voidaan nahda liitteesta 7.

5.1.2 Kuuluvuusrajat

Laitteille maaritettiin kuuluvuusrajat, jotta voitiin olla varmoja, etta tietylla konfigu-

raatiolla laiteiden signaalit saapuvat perille luotettavasti. Nama testit tehtiin testi-
kohteessa tehtyjen mittausten lisaksi, silla nain oli helpompi maarittaa missa lai-
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tekonfiguraation toimivuusrajat menevat. Testissa kaytettiin muuten samaa me-
netelmaa kuin aikaisemmassa testissa, mutta lahetystehoksi asetettiin +5 dBm,
jotta saatiin pienemmalla valimatkalla testattua herkkyytta. Mittatuloksista kirjat-
tiin ne arvot, joilla signaali saapui luotettavasti perille joka kerta ja jokaisesta mit-
tauksesta kirjattiin ylos kymmenen mittauksen keskiarvo. Luotettavuuden rajana

pidettiin sitd, etta kaikki kymmenen mittausta tulivat perille luotettavasti.

TAULUKKO 4. Kuuluvuusrajat eri SF-arvoilla ja 125 kHz kaistanleveydella

Raspi/Dragino/RFM95 Arduino MKR1300/5X1276

SF RSSI (dBm) | SNR(dB) | RSSI(dBm)| SNR (dB)

7 -96 10 -114 -5,5

8 -96 7,5 -113 -8

9 -97 6,25 -115 -9,5

10 -98 6 -114 -11,5

11 -103 4,25 -116 -11,5

12 -105 2 -118 -13,5

Molemmista radiopiireista (RFM95 ja SX1276) luetut SNR- ja RSSI-arvot poikke-
sivat melko suuresti toisistaan, mutta laitteiden mittaukset olivat kuitenkin hyvin
toistettavissa. Arduino MKR1300 -kehitysalustassa olevasta SX1276-radiopiirista
saatiin huomattavasti pienempia RSSl-arvoja ja myos fyysisesti liikutettavaa lai-
tetta pystyttiin viem&an huomattavasti kauemmaksi, jotta I6ydettiin kuuluvuusraja
verrattuna RFM95-radiopiiriin. RFM95-radiopiirista luetut SNR-arvot olivat valilla
selvasti vaaria ja naita tuloksia ei huomioitu kymmenen mittatuloksen keskiar-

voon, vaan mittaus toistettiin uudelleen.

5.2 Jarjestelman testaus

Jarjestelman toiminta varmistettiin tekemalla jarjestelmatestaus, jossa laitteet
otettiin kaytt6on sellaisissa olosuhteissa, joissa niitd tullaan myos kayttamaan.
Paatelaitteet konfiguroitiin mitta-antureiksi, joilla lahetettiin mittadataa gateway-
laitteelle. Jarjestelmaan konfigurointiin SF-arvoksi 7, kaistanleveydeksi 125 kHz

ja virheenkorjauskertoimeksi 2.
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Testissa keskityttiin synkronoinnin toimintaan, signaalin onnistuneeseen vas-
taanottamiseen ja mahdollisista virheista selviytymiseen. Jéarjestelma asetettiin
toimimaan tasan viiden paivan ajan ja paatelaiteiden lahetysintervalliksi konfigu-
roitiin minuutti. Gateway-laitteen vastaanottavat viestit kirjattiin kaikki ylos ja nii-
den mé&arda verrattiin lukuun 7200, joka on viiden vuorokauden pituus minuut-
teina. Nain saatiin selville puuttuvien pakettien maara talla aikavalilla. Vertailu

voidaan nahda taulukosta 5.

Taulukko 5. Neljan eri paatelaitteen toimintavarmuus viiden paivan ajalta

Paatelaite 1 Paatelaite 2 Paatelaite 3 Paatelaite 4
Vastaanotetut paketit 7050 6941 7150 7124
Lahetetyt paketit 7200 7200 7200 7200
Toimintavarmuus 97,92 % 96,40 % 99,31 % 98,94 %

Gateway-laitteen virhesekvenssin toimintaa testattiin muutamalla eri tavalla. En-
simmainen testi oli jarjestelman kayttéonotto ilman yhtaan paatelaitetta. Tasséa
testissa jarjestelma yritti aikakatkaisun jalkeen luoda uudelleen yhteyden kayn-
nistamalla radiopiirin uudelleen. Uudelleenkaynnistyksen aikana kytkettiin paalle
yksi paatelaite, joka synkronoitui konfiguroidulla tavalla ja jarjestelma jatkoi toi-
mintaansa ilman virheilmoituksia. Vastaava testi tehtiin myds ilman etta paatelai-
tetta kytkettiin jarjestelméaéan ollenkaan. Nain ollen jarjestelmé kaynnistyi uudel-
leen ja yritti aloittaa toimintaansa uudelleenkaynnistyksen aikana. Jarjestelmaan
kytkettiin paatelaite uudelleenkaynnistyksen aikana, jonka jalkeen péaatelaite

synkronoitui konfiguroidulla tavalla ja jarjestelma jatkoi toimintaansa.

Toisessa virhesekvenssitestissa yritettiin selvittdd mahdollisesti vaarin konfigu-
roidut MAC-osoitteet paketin muun sisallon perusteella. Gateway-laitteen konfi-
gurointitiedostossa asetettiin sellaiset MAC-osoitteet, joista mikaan ei ollut jarjes-
telmassa kytkettyna. Jarjestelmaan kytkettiin yksi paatelaite, jossa oli kuitenkin
sama salausavain, joten salatut viestit pystyttiin dekryptaamaan. Paatelaite ei
synkronoitunut normaalisti, koska se ei saanut gateway-laitteelta synkronointi-
kaskya, joten se alkoi lahettdd omaa dataansa vasta maaritellyn aikakatkaisun
jalkeen. Gateway-laite kirjasi lokitiedostoon mahdollisen vaaran konfiguraation

hydtykuorman sisallon perusteella.
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5.3 Tulosten analysointi

5.3.1 Kuuluvuustestien analysointi

Kaikista kuuluvuustestimittauksista oli selvasti huomattavissa, kuinka RFM95-pii-
ristd saadut tulokset poikkesivat suuresti SX1276-piiristd saaduista tuloksista.
RFM95-piirilla ei kertaakaan paasty lahellekdan HopeRF:n lupaamaa negatiivista
SNR-arvoa (HopeRF 2019, 27). SX1276-piirilla varustetulla Arduino MKR1300-
kehitysalustalla puolestaan paastiin parhaillaan kuuluvuusrajatestissa luotetta-
vaan -13,5 dB herkkyyteen. Parhaillaan SF-arvolla 12 saatiin luettua -17,5 dB,
luokka olevia tuloksia, vaikkakin nain matalilla arvoilla signaali ei en&é luotetta-
vasti tullut perille. Myds muilla SF-arvoilla tehdyt mittaukset osoittautuivat mukai-
lemaan SNR-arvon puolesta kohtalaisen hyvin SX1276-radiopiirin datalehden
mukaisia minimi SNR-arvoja, kuten voidaan huomata taulukoista 4 ja 6 (Semtech
2019, 27).

TAULUKKO 6. SX1276-radiopiirin pienimmat SNR-arvot eri SF-arvoilla (Semtech
2019, 27)

SpreadingFactor Spreading Factor LoRa Demodulator
(RegModulationCfg) (Chips / symbol) SNR
6 64 -5dB
7 128 -7.5dB
8 256 -10 dB
9 512 -12.5dB
10 1024 -15dB
11 2048 -17.5dB
12 4096 -20 dB

RFM95-piirin RSSI-arvoista ei mittaustulosten perusteella voi paatella paljoakaan
onko signaalin vastaanotto luotettavaa, silla jos verrataan kuuluvuusrajatestia ja
testikohdekuuluvuustestia kesken&én, ovat pienimmat vastaanotetut RSSI-arvot
kuuluvuusrajatestissa huomattavasti suuremmat. Toisaalta myds alhaisimmat
mitatut SNR-arvot kuuluvuusmittauksessa vaihtelivat niin paljon, ettei niistak&an

voi tehd& suurempia johtopaatoksia. Gateway-laitteeseen konfiguroitaviksi raja-
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arvoiksi paatettiin kuitenkin silti maarittaa raja-arvomittausten perusteella taulu-

kon 7 arvot, jotka saatiin lisaamalla taulukon 6 RSSI-arvoihin 2 dBm vara.

TAULUKKO 7. Gateway-laitteeseen konfiguroitavat alhaisimmat RSSI-arvot

SF RSSI (dBm)
7 -94
8 -94
9 95
10 96
11 -101
12 -103

RFM95-radiopiirin huonoille mittatuloksille ei pystytty maarittamaan varmaa ai-
heuttajaa, mutta mitattu RSSI-arvo on todenné&kdisesti hieman pienempi kuin
mitd se todellisuudessa on. Tama ilmi6 voidaan ndhda liitteista 6 ja 7, joissa
RSSI-arvon pienentyessa lahelle kuuluvuusrajaa, ovat SX1276-radiopiirista saa-
dut mittaustulokset noin 5-10 dBm pienempia kuin samasta paikasta lahetettyjen
signaalien RSSI-arvot RFM95-radiopiirista mitattuna. Osaltaan huonoja ja vaih-
televia mittatuloksia voi selittda se, etta Tampereen ammattikorkeakoulun péaa-
kampuksella tehdyt mittaukset tehtiin paivasaikaan, jolloin kaikki opiskelijoiden ja
henkilokunnan laitteet saattoivat aiheuttaa hairiéta ja nain ollen lisata taustakohi-
nan voimakkuutta. Taustakohinan voimakkuus saattaa myds vaihdella kampuk-

sella ajan mittaan, joka toisi osaltaan viela lisaa vaihtelua mittatuloksiin.

5.3.2 Jarjestelmatestauksen analysointi

Taulukkoa 5 tarkastellessa voitiin huomata, kuinka p&atelaitteiden valilla oli
melko suurta vaihtelua niiden toimintavarmuuksissa. Suurimmillaan toimintavar-
muus oli 99,3 % ja huonoimmillaan 96,4 %. Erot voivat osittain selittya laitteiden
sijoittelulla, silla paatelaite 3 sijaitsi vain noin muutaman metrin paéassa gateway-
laitteesta ja muut paatelaitteet sijaitsivat rakennuksen ulkopuolella ja sisalla 1a-
heisissa rakennuksissa. Vastaanotettujen signaalien RSSI-arvot vaihtelivat paa-

telaitteella kolme noin -55 dBm ja -60 dBm valilla seka muilla paatelaitteilla -80
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dBm ja -87 dBm vaélilla, joten ndma olivat aikaisemmin méaariteltyjen raja-arvojen

ylapuolella.

Testin tuloksista voitiin huomata, etta paatelaitteiden kayttama lahetysintervalli ei
vastannut tarkasti gateway-laitteeseen konfiguroitua 60 sekunnin arvoa. Neljan
paatelaitteen lahettdmien pakettien intervalli oli keskim&érin 60,167 sekuntia.
Tasta aiheutuvan virheen suuruus on noin 0,25 % ja se vaikuttaa toimintavar-
muuteen positiivisesti, silla lahetettyjen pakettien m&ara on todellisuudessa odo-
tettua pienempi, eli paatelaitteen 3 toimintavarmuus olisi virhe huomioon ottaen
jopa noin 99,6 %. Virheen paateltiin johtuvan siita, ettd paatelaite ei kompensoi-
nut omaa suoritusaikaansa pois lahetysintervallista. Osa jarjestelmatestauk-
sessa syntyneesta lokitiedostosta voidaan nahda liitteestad 8, jossa oikeimman
puoleinen sarake kuvaa ajan hetked, jolloin paketti on vastaanotettu.

Virhesekvenssin toiminta oli odotettua radiopiirin ja koko gateway-laitteen uudel-
leenkaynnistamisen osalta ja kaikki toimi niin kuin oli ennalta oletettu. Virheelli-
sesta konfiguroinnista johtuvat ilmoitukset kirjautuivat myds oletetusti varoituslo-
kiin, mutta ongelmana tassa virheentunnistuksessa on kuitenkin se, etta se toimii
vain juuri tietynlaisilla hyotykuormilla (kuviot 6 ja 7). Erilaisille hdytykuormille on
tdma toiminnallisuus rakennettava lahes kokonaan uudelleen ja ei néin ollen ole
valttamatta jarkevaa, paitsi sellaiselle jarjestelmakonfiguraatiolle, joissa paatelait-
teita on melko suuri maara. Kaiken tyyppisille hyétykuormille taman toiminnalli-

suuden rakentamien ei ole edes mahdollista.
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6 POHDINTA

Opinnaytetyon tavoitteeksi asetettiin helppokayttdisen ja luotettavan LoRa-kom-
munikaatiojarjestelmén kehittaminen. Tavoitteeseen paastiin lahes kaikilla osa-
alueilla. Jarjestelman kayttoonotto on melko helppoa, toiminta suhteellisen var-
maa ja toiminnallisuus pystyttiin osoittamaan oikeassa kayttoymparistossa. Koko
kommunikaation toimintavarmuus ei kuitenkaan aivan ole silla tasolla, kuin jar-
jestelmalle maariteltiin, silla melko lyhyillakin matkoilla toimintavarmuus oli vain
noin 98 %. Kayttotarpeeseen, johon jarjestelma rakennettiin, on toimintavarmuus

kuitenkin riittava.

Syita odotettua heikommalle luotettavuudelle kommunikaatiossa ei I6ydetty pel-
kalla gateway-laitteen lokitiedoston tarkastelulla. Toimintavarmuuden kehittdmi-
seen vaadittaisiin todennédkdisesti testimenetelma, jossa voitaisiin tarkastella
my0Os useiden paatelaitteiden toimintaa samanaikaisesti gateway-laitteen lisaksi.
Testitulosten perusteella LoRa-teknologia kuitenkin mahdollistaisi paremman
suorituskyvyn kuin mita opinnaytetytssa rakennettu jarjestelma pystyy saavutta-

maan.

Todellisessa testiymparistossa tehdyt testit toivat arvokasta tietoa siita miten
kuinka tapauskohtaisia kuuluvuudet voivat olla. Esimerkkin& kuuluvuusrajaa et-
siessd, saattoi lahelld olevan oven aukaiseminen tai sulkeminen vaikuttaa sig-
naaliin kuuluvuuteen ratkaisevasti. Taman tyyppisista olosuhteista johtuen jarjes-
telman suorituskyvyn arvioiminen ilman tapauskohtaista testausta voi olla l&ahes
mahdotonta. Kuuluvuustestit osoittivat myds osan alussa suunnitelluista toimin-
noista hieman turhiksi, silla esimerkiksi RSSI- ja SNR-arvojen ajateltiin olevan
hyva merkki siité, kuinka hyvin signaalit kuuluvat. Todellisuudessa kuitenkin nai-
den arvojen kriittiset rajat vaihtelevat ja mitaan tiettya seka yleispatevaa kuulu-

vuusrajaa on vaikea maaritella.

Eraand maarityksena jarjestelmalle oli tehdd kommunikaatiosta turvallista niin,
ettd ulkopuolinen taho ei pystynyt lukemaan signaaleja tai hairitsemaan jarjestel-
maa. Taman toiminnallisuuden luomisessa onnistuttiin ja lisdksi AES-128 salauk-

sen kaytto toi vield lisdavarmuutta viestin oikeellisuuden maarittelyyn. Toisaalta
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salauksen kayttd rajoittaa hieman jarjestelman datapakettien kokojen jousta-
vuutta, silla AES-salaus pakottaa kryptattavan ja dekryptattavan paketin koon
olevan 16 tavulla jaollinen. Pakettikoon joustavuuden rajoittaminen on vahainen

haitta verrattuna salauksen tuomiin etuihin.

LoRaWAN-verkon kaytto kayttotarkoitusta varten rakennetun verkon sijaan olisi
luultavasti auttanut varmatoimisemman jarjestelman luomisessa. Luodun jarjes-
telman suurin etu LoRaWAN:iin nahden on mahdollisuus jonkin verran pidem-
paan akkutoimisuuteen, sillda LoRaWAN tuo ainakin 13 tavua lisaa lahetettavaa
dataa jokaiseen pakettiin (Techplayon 2019). Lisaksi LoRaWAN-arkkitehtuurin
luominen kohteeseen, jossa kaytdssa on vain muutama paatelaite, ei valttamatta
ole jarkevaa. Julkisiin LoRaWAN-verkkoihin liittyminen ei mydskaan tullut kysee-
seen kayttotarkoituksesta johtuen.

Jarjestelman jatkokehitysta helpottaa toiminnallisuudessa huomioon otettu mah-
dollinen akkutoimisuus, joskaan kaytetty laitekonfiguraatio ei kuitenkaan mahdol-
lista tata toiminnallisuutta parhaalla mahdollisella tavalla. Seuraavat askeleet jar-
jestelman kehittdmisessa olisivat lisata jarjestelman toimintavarmuutta ja raken-
taa laitekonfiguraatio, joka mahdollistaisi paatelaitteiden nopeamman valmistuk-
sen. Lisaksi nahtiin tarpeellisena rakentaa jarjestelmééan toiminnallisuus, joka
mahdollistaisi paatelaitteiden lisadmisen ilman jarjestelman uudelleenkaynnis-

tysta.
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Liite 5. Gateway-laitteen virhesekvenssi
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Liite 6. TAMK-paakampuksen mittauspoytéakirja, SF-7
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| SF-arvo: 7 | Kaistanleveys: 125000 Hz I Lahetysteho: 14 dBm |
[A-siipi Raspi/Dragino/RFM95  [Arduino MKR1300/5X127¢ [c-siipi Raspi/Dragino/RFM95  [Arduino MKR1300/5X1274
RSSI(dBm) | SNR(dB) | RSSI(dBm) [ SNR(dB) | RsSI(dBm) | SNR(dB) | RSSI(dBm) | SNR(dB) |
3. kerros 3. kerros
Eteldosa -64 54 -73 10 Eteldosa
Keskiosa -90 56 -85 9,25 Keskiosa -94 3 -106 6
Pohjoisosa -95 5,75 -101 0 Pohjoisosa ei jarkeva 11,5 -109 -0,5
2. kerros 2. kerros
Eteldosa -74 54 -77 9,25 Eteldosa -92 63 -92 9
Keskiosa -89 60 -90 9,5 Keskiosa -94 3,75 -100 7
Pohjoisosa -96 8,75 -96 3,75 Pohjoisosa -96 8 -103 0,25
1. kerros 1. kerros
Eteldosa -91 63 -94 7,75 Eteldosa -94 9 -98 5,25
Keskiosa -94 3 -100 3,25 Keskiosa Ei tulosta Eitulosta -103 0,5
Pohjoisosa Eitulosta Ei tulosta -105 -3 Pohjoisosa Ei tulosta Eitulosta -105 -4,5
0. kerros
Eteldosa Ei mitattu Ei mitattu Eimitattu | Ei mitattu
Keskiosa Eitulosta Ei tulosta -104 -2,5
Pohjoisosa Eitulosta Ei tulosta -105 -3,75
IB-SIIpI Raspi/Dragino/RFM95 Arduino MKR1300/5X127€ |E—SIIpI Raspi/Dragino/RFM95  |Arduino MKR1300/5X1274
RSSI(dBm) | SNR (dB) RSSI (dBm) | SNR (dB) RsSI(dBm) | SNR(dB) | RSSI(dBm) | SNR (dB)
6. Kerros
Eteldosa -93 4 -100 9 2. kerros
Keskiosa Eitulosta Ei tulosta Ei tulosta Eitulosta Itdosa Ei tulosta Eitulosta -110 2
Pohjoisosa Ei tulosta Ei tulosta Ei tulosta Ei tulosta Keskiosa Ei tulosta Ei tulosta -108 0,5
Lansiosa Ei tulosta Ei tulosta -109 -4
3. kerros
Eteldosa -94 5,25 -99 8,5 1. kerros
Keskiosa Eitulosta Ei tulosta Ei tulosta Eitulosta Itdosa Ei tulosta Ei tulosta -110 -5
Pohjoisosa Ei tulosta Ei tulosta Ei tulosta Ei tulosta Keskiosa Ei tulosta Ei tulosta -112 -6
Lansiosa Ei tulosta Ei tulosta -111 -6
1. kerros
Eteldosa -93 6 -98 8,5
Keskiosa Eitulosta Ei tulosta Ei tulosta Eitulosta
Pohjoisosa Eitulosta Ei tulosta Ei tulosta Ei tulosta




Liite 7. TAMK-p&akampuksen mittauspoytakirja, SF-12

| sF-arvo: 12 | Kaistanleveys: 125000 Hz | Léhetysteho: 14dBm |
|A-siipi Raspi/Dragino/RFM95 |Arduino MKR1300/5X1274 |C-Siipl Raspi/Dragino/RFM95  |Arduino MKR1300/5X1276
RSSI (dBm) | SNR (dB) RSS1 (dBm) | SNR (dB) RSSI (dBm) ] SNR (dB) RSS! (dBm) | SNR (dB)
3. kerros 3. kerros
Eteldosa -65 55,75 -64 10,25 Eteldosa Ei mitattu Ei mitattu Ei mitattu | Ei mitattu
Keskiosa -85 55,75 -84 9 Keskiosa -94 3 -106 6
Pohjoisosa -96 2,25 -96 9,5 Pohjoisosa -100 8 -109 -0,5
2. kerros 2. kerros
Eteldosa -64 55 -71 9,75 Eteldosa -92 63 -92 9
Keskiosa -92 61,25 -90 9,25 Keskiosa -94 3,75 -100 7
Pohjoisosa -102 60,25 -100 9 Pohjoisosa -96 8 -103 0,25
1. kerros 1. kerros
Eteldosa -100 63 -93 9,5 Eteldosa -94 9 -98 5,25
Keskiosa -100 62 -103 8,5 Keskiosa -98 8,75 -103 0,5
Pohjoisosa -103 5,75 -107 7 Pohjoisosa -101 6,25 -105 -4,5
0. kerros
Eteldosa Ei mitattu Ei mitattu Ei mitattu | Eimitattu
Keskiosa -103 7,5 -108 7,25
Pohjoisosa -103 9 -108 7,25
[B-siipi Raspi/Dragino/RFM95  |Arduino MKR1300/5X127¢ [E-siipi | Raspi/Dragino/RFM95  [Arduino MKR1300/5X127¢
RsSI(dBm) | SNR(dB) | RSSI(dBm) | SNR (dB) | | Rssi(dBm) | sNR(dB) | RssI(dBm) | SNR (dB) |
6. Kerros
Eteldosa -103 17,5 -113 1,25 2. kerros
Keskiosa Ei tulosta Ei tulosta -114 -12,75 Itdosa -102 10,5 -109 8,25
Pohjoisosa Ei tulosta Ei tulosta Ei tulosta Eitulosta Keskiosa -103 8 -111 4,25
Lansiosa -104 20 -111 5,25
3. kerros
Eteldosa -102 17,5 -112 4,25 1. kerros
Keskiosa Ei tulosta Ei tulosta -116 -14 Itdosa -103 11,5 -111 6,75
Pohjoisosa Ei tulosta Ei tulosta Ei tulosta Ei tulosta Keskiosa -103 8 -112 2,75
Lansiosa -104 20 -113 5,25
1. kerros
Eteldosa -101 16 -107 7
Keskiosa -101 18,25 -116 -1,5 |F-5iipi Raspberry Pi/Dragino Arduino MKR1300
Pohjoisosa Ei tulosta Ei tulosta -117 -12,75 RSSI (dBm) ] SNR (dB) RSSI (dBm) | SNR (dB)
2. kerros
Pohjoisosa -103 18,5 -116 -9,5
Keskiosa Ei tulosta Ei tulosta -117 -14,5
Eteldosa -102 23 -116 -8
1. kerros
Pohjoisosa Ei tulosta Ei tulosta Ei tulosta Eitulosta
Keskiosa Ei tulosta Ei tulosta -117 12,75
Eteldosa -104 20 -116 -11
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Liite 8. Osa jarjestelméatestauksen lokitiedostosta

Paketin
Tunnistetieto Data Laite ID vastaanottoaika
Pl OE4EMSS5F3375E7ZQCHKNOVBQNS 40.11 1041769 2019-04-07 10:32:41
ERE) OE4EMSQTESS68T8HFH3ZVD21T8 40.1 1041769 2019-04-07 10:33:41
OE4EMTA4EXO1W7ZA3SFPXDECKB 40.12 1041769 2019-04-07 10:34:41
E¥4 OE4AEMTWHREYDAMREEMWBYK7X6D  40.1 1041769 2019-04-07 10:35:41
SAEER OE4EMVEWHQ4J9CZ1EPS523X17WW 40.1 1041769 2019-04-07 10:36:41

AEEY OE4EMWI19EQXYYWA4VVI8194H4F8 40.09 1041769 2019-04-07 10:37:41
SAERY OE4AEMWKMOQCZK3ESBZVHFP40BDA 40.06 1041769 2019-04-07 10:38:42
e[} OE4EMXS5Z57YGCTS58CQ2SRR559 40.06 1041769 2019-04-07 10:39:42
7l OE4EMXRAXM18KDOYR46PEM7AFM 40.08 1041769 2019-04-07 10:40:42
) OE4EMYANSA7EMZ7FPVMX09AHSF 40.0 1041769 2019-04-07 10:41:42
AEE) OE4EMYX2HKYQOFHHGAXQ7BT1QN 39.98 1041769 2019-04-07 10:42:42
ARl OE4EMZFDRP1XR6HYYDONJJESES 39.89 1041769 2019-04-07 10:43:42
AN OE4ENOIRSMVTKP3TOD4X6433PT 39.91 1041769 2019-04-07 10:44:42
AEFS OE4ENOM3T398WAXXTG2VHNXVIW 39.86 1041769 2019-04-07 10:45:43

=) OE4AEN16FKWPJOWBCGXKD19M87N 39.7 1041769 2019-04-07 10:46:43
IEEY OE4ENIRVRE6GB8RY41R413NSB86 39.65 1041769 2019-04-07 10:47:43
LR OE4EN2B7XGAG68MEYSEV7AA33F 39.56 1041769 2019-04-07 10:48:43
B OE4EN2XHVCXDSPF8DEFO89QFQP 39.4 1041769 2019-04-07 10:49:43
AEYH OEAEN3FXCI4AKOIMZN7ZRTWT872 39.5 1041769 2019-04-07 10:50:43
AEEE OE4EN429W3FSPPG7K7B8TRNVRA 39.47 1041769 2019-04-07 10:51:44
el OE4ENAMNGQYWHEBAZHCX0Q1VFZ 39.5 1041769 2019-04-07 10:52:44
AR OE4ENS714X3HMAYVIHFXXTAJHO 39.47 1041769 2019-04-07 10:53:44
RN OE4ENSSBT2D209NM72FIMG8WEY 39.54 1041769 2019-04-07 10:54:44
SARFY OE4EN6BPW1QZRNQXCAGRPSYSF6 39.53 1041769 2019-04-07 10:55:44
AEEY OE4EN6Y2DP12DFNGOMASY640GT 39.51 1041769 2019-04-07 10:56:44
EREEY OE4EN7GEVZ3X3Q58B2C3FORAWI 39.6 1041769 2019-04-07 10:57:45
AERY OE4EN82VOF74AMWKSATQQO1P1ED 39.6 1041769 2019-04-07 10:58:45
ERET) OE4ENBNSKVTTCYYNRRTFPH7Y1X 39.48 1041769 2019-04-07 10:59:45
SARYN OE4ENS7JKHEVG74VMVXYFX4PEV 39.46 1041769 2019-04-07 11:00:45
AETY OE4ENISWVGBA677R1YN1S2)9X7 39.28 1041769 2019-04-07 11:01:45
AEE) OE4ENACBEX1AW22GGAQQKHCTXY 39.24 1041769 2019-04-07 11:02:45
0} OE4AENAYMAODDGMYGEBKISIZWTS 39.24 1041769 2019-04-07 11:03:46
ALYl OE4ENBGYKW2COCKS9PE42NW6ZZ 39.19 1041769 2019-04-07 11:04:46
AL¥4 OE4ENC3A6APZ1826BWWN1ZAOT7 39.26 1041769 2019-04-07 11:05:46
SACEY OE4ENCNP38A6GRESKNPITCI7EF 39.29 1041769 2019-04-07 11:06:46
5%l OE4END82YPS1FWVECFMVYVSFBP 39.34 1041769 2019-04-07 11:07:46



