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KÄYTETYT LYHENTEET TAI SANASTO 

 

DHCP Verkkoprotokolla (Dynamic Host Configuration Protocol) 

DLP Data Loss Prevention 

DNS Nimipalvelujärjestelmä (Domain Name System) 

FC Tiedonsiirtoprotokolla (Fibre Channel) 

FQDN Fully Qualified Domain Name 

HA High Availability 

IPS  Tunkeutumisenestojärjestelmä (Intrusion Prevention System) 

LAN Lähiverkko (Local Area Network) 

MAC  Verkkolaitteen yksilöivä osoite (Media Access Control Address) 

NAT Osoitteenmuunnostekniikka (Network Address Translation) 

SAN Storage Area Network 

SSL Salausprotokolla (Secure Sockets Layer) 

VLAN Virtuaalilähiverkko (Virtual Local Area Network) 

VPN Virtuaalinen erillisverkko (Virtual Private Network) 

WAN Ulkoverkko (Wide Area Network)
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1 JOHDANTO 

Opinnäytetyön tavoitteena oli ratkaista ongelma, theFIRMA nimisessä oppimisympäris-

tössä, jossa palomuuri oli ratkaisevana kohtana koko theFIRMAn verkon toiminnalle. Vii-

meisimmän tietoturvatestauksen mukaan theFIRMAn tietojärjestelmien vikatilanteisiin ei 

ollut tarpeeksi hyvin varauduttu, eikä ympäristöä ollut dokumentoitu riittävällä tavalla. 

Tästä huomattiin, että palomuuri oli ainakin kehittämisen tarpeessa, koska palomuurin 

toiminta oli pelkästään yhden työaseman varassa. Jos palomuuriin olisi sattunut jokin 

vikatilanne tai jos sitä olisi halunnut päivittää, koko oppimisympäristön verkko olisi men-

nyt alas, jonka ansiosta työnteon kannalta kriittiset yhteydet palvelimiin sekä ulkoverk-

koon olisivat katkenneet, ja tämän myötä työnteko olisi myös keskeytynyt siksi aikaa, 

että järjestelmä olisi saatu takaisin toimivaksi.  

Ratkaisuna tähän päätettiin rakentaa paremmin saavutettava ja vikasietoinen palomuuri, 

niin että vanha fyysinen palomuuri rakennettaisiin uudestaan parannetuilla asetuksilla. 

Tämän lisäksi fyysisen palomuurin rinnalle rakennettaisiin virtuaalinen palomuuri ja synk-

ronoidaan ne keskenään. Tavoitteena vikasietoinen ja paremmin saavutettava verkko. 

Lisäksi uusi palomuuri ratkaisu dokumentointiin, niin että mahdollisten katastrofien sat-

tuessa tämä ratkaisu pystyttäisiin helposti replikoimaan vikatilanteiden korjaamiseksi. 

Opinnäytetyöhön kuului myös verkon tutkimista sekä päivittämistä niin, että saadaan 

mahdollisimman selkeä sekä yksinkertainen verkko oppimisympäristölle, jossa opiskeli-

jat voivat helposti hallita tätä verkkoa ja päästä sen toiminnasta selville. Tämän ansioista 

myös palomuurin toiminta selkeytyi ja sen asetuksista ja toiminnasta pääsee helpommin 

selville. 

Työssäni käyn läpi yleisiä asioita tietoturvasta, virtualisoinnista ja palomuureista. Esitte-

len työssäni käytetyt laitteet ja tekniikat, työni eri työvaiheet, toteutetut ratkaisut vika-

sietoisuuden toteuttamiseksi, ja lopuksi esittelen työni lopputulokset sekä parannuseh-

dotukset. 

1.1 TheFIRMA-oppimisympäristö 

Opinnäytetyö tehtiin Turun ammattikorkeakoulussa, theFIRMA nimisessä oppimisympä-

ristössä. TheFIRMA on vuonna 2015 perustettu projektitoimisto, joka on yhdistelmä jo 

2000-luvun alussa toimintansa aloittaneita oppimisympäristöjä. Se toimii kuten oikea 
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yritys, ja oppimaan päästään oikeiden asiakasprojektien kanssa. TheFIRMA työllistää yli 

100 opiskelijaa yli 50 projektiin, jotka vaihtelevat aina verkkosivujen luonnista laatumää-

rityksiin ja testaamisesta graafiseen suunnitteluun. Opiskelijat ansaitsevat työstään opin-

topisteitä, ja motivoituneimmat päätyvät usein palkallisiksi opiskelija-assistenteiksi. 

(theFIRMAn kotisivut 2019). 

Työn laadusta pitävät huolta palkalliset opiskelijaprojektipäälliköt (opiskelija-assistentit), 

opiskelijatoimitusjohtaja sekä ammattikorkeakoulun henkilökunta. Taustatukena opiske-

lijoilla on joukko opettajia eri osaamisaloilta. (theFIRMAn kotisivut 2019). 

1.2 TheFIRMAn verkko 

TheFIRMAn verkko oli rakennettu Turun ammattikorkeakoulun verkon sisälle ja sinne 

tulevaa sekä ulospäin suuntautuvaa liikennettä ohjaa AMK:n laitteistot. Toimistolta läh-

tevä liikenne kulkee ensin theFIRMAn hallinnoimien kytkimien kautta, Turun AMK:n verk-

koon, josta se sen jälkeen kulkeutuu takaisin theFIRMAn hallinnoimaan palvelinhuonee-

seen, ja lopuksi  AMK:n verkon kautta ulkomaailmaan. Sama periaate toimii myös sisään 

tulevalle liikenteelle. TheFIRMAn palvelinhuoneessa on kaksi kytkintä, joista toinen ottaa 

vastaa ulkoverkosta tulevan liikenteen ja ohjaa sen palomuurille ja toinen kytkin on vas-

tuussa ottamaan liikennettä vastaan ylemmältä kytkimeltä ja ohjaamaan sitä palvelimiin. 

TheFIRMAn palomuuri on vastuussa liikenteen suodattamisesta sekä reitittämisestä 

koko verkossa, sillä oppimisympäristöllä ei ole käytössään yhtään reititintä. Palomuurin 

tehtyää liikenteen suodattamisen ja reitityksen, liikenne palautuu tälle samalle kytkimelle, 

jonka kautta se kulkeutuu oikealle kohteelleen. Lisäksi theFIRMAlla on kaksi iSCSI-kyt-

kintä, joiden tehtävänä on hoitaa SAN-tallennusjärjestelmän ja muiden palvelimien vä-

listä liikennettä sekä myös NAS-tallennusjärjestelmälle kulkeutuvaa liikennettä.  

Ennen opinnäytetyötäni verkkoon kuului yli 14 erilaista VLANia, jotka oli jaoteltu eri käyt-

tötarkoituksia varten. Koska tällainen virtuaalisten lähiverkkojen määrä oli suuri näin pie-

nelle verkolle, karsittiin näitä heti tämän opinnäytetyöni alussa. Joidenkin VLANien käyt-

tötarkoitus oli todella epäselvää, ja äkkiä tuli huomatuksi, että jotkin niistä ovat täysin 

turhia verkon toiminnan kannalta. Palomuurissa näitä VLANeja oli myös määritelty ja 

erilaisia sääntöjä kohdistettu, joita lähdettiin selvittämään, onko niitä vielä tarpeellista 

siellä pitää. Näin saatiin verkosta sekä palomuurin toiminnasta paljon yksinkertaisempi, 

joka palvelee paremmin oppimisympäristön tapauksessa. 
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2 TIETOTURVA 

Tietoverkkojen tietoturva on mikä tahansa toiminta, jonka päämääränä on turvata verkon 

ja sen tietojen käytettävyyttä ja eheyttä. Sen tarkoituksena on hallita pääsyä verkkoon ja 

estää haitallisten tekijöiden pääsemistä verkkoon ja estää haitallisten toimien suoritta-

mista verkossa (Cisco 2019). Tämä vaatiii epätoivottujen verkkoliikenteiden tunnista-

mista ja niihin reagoimista (Kravez 2007). Verkkoturvallisuudessa on pääasiassa kolme 

huolta aiheuttavaa aihetta, jotka on yleisesti määritelty seuraavasti: luottamuksellisuus 

(engl. confidentiality), eheys (engl. integrity) ja käytettävyys (engl. availability) (Shinder 

2003). Tätä mallia kutsutaan myös CIA-kolmioksi. 

2.1 Tietoturvapolitiikka 

Tietoturvapolitiikka on yrityksen johdon näkemys siitä, mitä tavoitteita yrityksen tietotur-

valle tulee asettaa (Mäkinen 2003). Tietoturvapolitiikka määrittelee säännöt ja menette-

lytavat, miten yrityksen tietoihin ja tietojärjestelmiin tulisi päästä ja miten näitä tietoja tulisi 

käsitellä. Sen avulla yritykset määrittelevät, miten tiedot on suojattu ja mahdolliset seu-

raamukset näiden toimintatapojen rikkomisesta.  Tietoturvapolitiikka on koko ajan elävä 

asiakirja, jota pitäisi päivittää jatkuvasti, jotta se voi mukautua kehittyviin liiketoiminta- ja 

IT-alan vaatimuksiin (PaloAlto 2019).  

2.2 Täytäntöönpano 

Tietoturvapolitiikkaa koskevat määritelmät otetaan käyttöön täytäntöönpanon avulla. 

Täytäntöönpanon asettamien toimintatapojen avulla olisi kaikkea verkkoliikennettä pys-

tyttävä tutkimaan ja analysoimaan tietoturvauhkien estämiseksi. Esimerkiksi kaikkien pa-

lomuurien on ensin tunnistettava kaikki sovellukset, portista, protokollasta tai SSL-proto-

kollasta riippumatta. Sovelluksen oikeanlainen tunnistaminen tarjoaa parhaan näkyvyy-

den sen sisältämälle sisällölle. Tietojärjestelmien tulisi täytäntöönpano toimenpiteiden 

jälkeen täyttää CIA-mallin kolme periaatetta verkolle, jotka olivat eheys, luotettavuus ja 

saatavuus. (PaloAlto 2019). 
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2.3 Vaatimusten tarkastaminen 

Täytäntöönpanon asettamien toimintatapojen tarkastelu auttaa yrityksiä havaitsemaan 

kuinka hyvin asetetut toimenpiteet asettuvat linjaan heidän tietoturvapolitiikkansa 

kanssa. Toisin sanoen se auttaa havaitsemaan, onko tietoturvapolitiikassa määriteltyihin 

tavoitteisiin päästy ja mitä lisää vielä mahdollisesti vaaditaan tavoitteiden saavutta-

miseksi. Tämä mahdollistaa organisaatiolle mahdollisuuden mukauttaa politiikkansa ja 

täytäntöönpanostrategiaansa muuttuviin tarpeisiin. (PaloAlto 2019). 

2.4 Tekniikoita ja toimenpiteitä verkkoturvallisuuden suojaamiseksi 

2.4.1 Pääsynvalvonta 

Verkkoon pääsemistä tulisi rajoittaa, niin ettei kuka vain pääse verkkoon liittymään. Verk-

koon liityttäessä on tunnistettava kaikki käyttäjät ja laitteet mahdollisten haittatekijöiden 

suodattamiseksi. Pääsynvalvonnan avulla voi rajoittaa verkkoon pääsemistä käyttäjien 

ja laitteiden mukaan ja pakottaa ne käyttämään haluttuja turvallisuuspolitiikoita ja antaa 

niille tarvittavat rajoitukset verkon resurssien käytöstä. (Cisco 2019). 

2.4.2 Virustentorjuntaohjelmistot 

Virustentorjuntaohjelmistot ovat tarkoitettu torjumaan haitalliset ohjelmistot tietover-

koissa. Näihin lukeutuvat virukset, madot, troijalaiset ja vakoiluohjelmistot. Parhaat vi-

ruksentorjuntaohjelmistot eivät ainoastaan torju niitä niiden saapuessa verkkoon, vaan 

koko ajan yrittävät löytää niitä tiedostoista ja prosesseista löytääkseen poikkeavuuksia, 

poistaakseen haittaohjelmia ja korjatakseen mahdollisia vahinkoja. (Cisco 2019). 

2.4.3 Ohjelmistojen suojaus 

Kaikki ohjelmistot mitä verkossa suoritetaan, tulisi suojata on se sitten itse tehty tai os-

tettu sovellus. Mikä vain ohjelmisto voi sisältää haavoittuvuuksia tai reikiä, joita mahdol-

liset hyökkääjät voivat käyttää hyödykseen saastuttaakseen verkkoa. (Cisco 2019). 
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2.4.4 Verkon käyttäytymisanalyysi 

Havaitakseen epänormaaleja tapahtumia verkossa, on tiedettävä millä tavalla suunni-

teltu verkko toimii. Verkon käyttäytymisanalyysin avulla voi verkosta luoda normaalin 

käyttäytymismallin, jonka avulla voi havaita verkossa tapahtuvia mahdollisia ongelmia tai 

haitallisia tapahtumia ja korjata tämän avulla nämä mahdolliset uhat. (Cisco 2019). 

2.4.5 Tietojen häviämisen estäminen 

Yritysten on varmistettava, että heidän henkilökuntansa ei lähetä arkaluonteisia tietoja 

verkon ulkopuolelle. Tietojen häviämisen ehkäiseminen ja DLP-tekniikat voivat estää ih-

misiä lähettämästä, välittämästä tai jopa tulostamasta kriittisiä ja arkaluonteisia tietoja 

vaarallisella tavalla. (Cisco 2019). 

2.4.6 Sähköpostiturvallisuus 

Sähköposti on yksi suurimmista tekijöistä tietoturva rikkomuksissa. Hyökkääjät voivat 

mahdollisesti kalastella arkaluonteisia tietoja sähköpostien välityksellä. Tietojenkalastelu 

(engl. phishing) on nykypäivänä yleisimpiä hyökkäystekniikoita. Nykyaikana on helppoa 

lähettää sähköpostiviestejä ja esittää olevansa kuka tahansa. Viestejä onnistutaan myös 

naamiomaan taitavasti vaikuttaakseen vastaanottaja, niin että he lähettävät henkilökoh-

taisia tietojaan hyökkääjälle. Viestit voivat myös sisältää linkkejä, jotka ohjaavat vastaan-

ottajan sivustoille, jotka voivat sisältää haittaohjelmia. Tätä varten yritysten tulisi ottaa 

käyttöön sähköpostin suojaamiseen tarkoitettuja ohjelmia, jotka yrittävät estää saapuvat 

hyökkäykset ja arkaluontaisten tietojen pääsemistä vääriin käsiin valvomalla lähteviä 

viestejä. (Cisco 2019). 

2.4.7 Palomuurit 

Palomuurit asettavat esteen luotettavan sisäisen verkon ja epäluotettavien ulkopuolisten 

verkkojen, kuten Internetin välille. Ne käyttävät määriteltyjä sääntöjä liikenteen salli-

miseksi tai estämiseksi. Palomuuri voi olla laitteisto, ohjelmisto tai molemmat. (Cisco 

2019). 
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2.4.8 Tunkeutumisenestojärjestelmät 

IPS tarjoaa ylimääräisen suojauskerroksen palomuurin lisäksi ja se sijaitsee usein suo-

raan palomuurin takana. Se analysoi ja valvoo liikennettä ja ottaa automatisoituja toimia 

verkkoliikenteelle, joka saapuu verkkoon. Nämä toimet ovat esimerkiksi ilmoitusten lä-

hettäminen, haitallisten pakettien pudottaminen yhteydestä, estämään liikennettä tie-

tystä lähdeosoitteesta tai yhteyden nollaaminen. (PaloAlto 2019). 

2.4.9 Mobiililaitteiden suojaus 

Tietoverkkorikolliset kohdistavat hyökkäyksiä yhä enemmän mobiililaitteisiin ja sovelluk-

siin. Seuraavan kolmen vuoden aikana yli 90 prosenttia IT-organisaatioista voi tukea yri-

tyssovelluksia henkilökohtaisissa mobiililaitteissa. Tämän vuoksi on tärkeää määritellä, 

millä kaikilla laitteilla voi verkkoon liittyä ja miten nämä laitteet suojataan, niin että nämä 

laitteet ja niiden yhteydet eivät ole alttiita mahdollisille tietoturvauhille. (Cisco 2019). 

2.4.10 Turvallisuustiedot ja tapahtumien hallinta 

SIEM-tuotteiden avulla tarvittavien tietojen kerääminen helpottuu, joita tarvitsee mahdol-

listen uhkien tunnistamiseen ja niiden reagoimiseen (Cisco 2019). Ne tarjoavat reaaliai-

kaisen analyysin sovellusten ja verkkolaitteiden tuottamista turvallisuusvaroituksista. 

(Wikipedia 2019). Näitä tuotteita on saatavilla eri muodoissa, kuten fyysiset ja virtuaaliset 

laitteet sekä palvelinohjelmistot (Cisco 2019). 

2.4.11 Virtual Private Network 

Virtuaalinen erillisverkko salaa yhteyden päätelaitteelta verkkoon, usein Internetin väli-

tyksellä. Tyypillisesti etäyhteys käyttää IPSEC- tai SSL-tietoliikenneprotokollaa toden-

taakseen yhteyden päätelaitteen ja verkon välissä. (Cisco 2019). 
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2.4.12 Web-suojaus 

Web-suojausratkaisut helpottavat hallitsemaan henkilökunnan Internetin käyttöä niin, 

että tarkoituksena on estää pääsy haitallisille nettisivustoille ja estää niiden kautta tulevat 

uhat yritykselle. ( Cisco 2019). 

2.5 Verkkoturvallisuutta uhkaavat tekijät 

Verkkoturvallisuuta uhkaavat monia eri luokan tekijöitä, erilaisilla taito luokilla. Näitä ovat 

esimerkiksi erilaiset harrastelijat ja kokeilijat, haktivistit, tietoverkkorikolliset, kyberterro-

ristit, valtiollinen tai kansallinen tiedustelu tai inhimillinen erehdys. (Järvinen & Rousku 

2017). Inhimillinen erehdys on kuitenkin näistä suurin uhka yrityksille. CNBC:n julkaise-

man artikkelin mukaan, 47 prosenttia liike-elämän johtajista sanoi, että ihmisestä johtuva 

virhe oli johtanut tietovuotoon heidän yrityksessään. (CNBC 2018). Myös Iapp:n julkai-

semassa artikkelissa, joka viittasi Federalin Timesin tekmään artikkeliin, jossa todettiin, 

että vähintään 50 prosenttia rikkomuksista ja tietovuodoista, johtuu suoraan ihmisen te-

kemästä virheestä. (Iapp 2015). 
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3 PALOMUURIT 

Palomuurit ovat ollut ensimmäinen suojauslinja verkkoturvallisuudessa jo yli 25 vuotta 

(Cisco 2019). Palomuurit ovat ratkaisevana tekijänä yrityksen tietoturvan näkökulmasta. 

Palomuuri ratkaisut vaihtelevat laajasti yrityksen koosta ja tekemisistä riippuen. Palo-

muurin tarkoituksena on valvoa sekä suodattaa tietoliikennettä yrityksen tai kodin ver-

koissa. Sen avulla pystytään säätelemään tarkasti, minkä tapaista liikennettä saa kulkea 

sisään- tai ulospäin verkosta ja minkä tapaista liikennettä pitäisi kieltää tulemasta verk-

koon tai sieltä ulkomaailmaan. Sen avulla voidaan myös valvoa, mitä liikennettä palo-

muurista on jo kulkenut ja mahdollisesti myös johdatella syy johonkin käynnissä olevaan 

tietoturva ongelmaan. Palomuureja voidaan kategorisoida kahteen erilaiseen luokkaan, 

verkon palomuurit sekä käyttäjän palomuurit. (O’Keefe 2016). Käyttäjien palomuurit si-

jaitsevat käyttäjän laitteella valvomassa millaista liikennettä käyttäjän tietokoneesta läh-

tee tai mitä siihen suuntautuu. Yleisimpiä käyttäjän palomuureja on esimerkiksi Window-

sin oma Windows Defender. Tässä opinnäytetyössä puhutaan verkkoon perustuvasta 

palomuurista. Verkkoon perustuva palomuuri sijaitsee ulkoverkon ja sisäverkon rajapin-

nan välissä valvomassa sekä suodattamassa tietoliikennettä, joka kulkee verkosta si-

sään- tai ulospäin. Palomuurista riippuen sen avulla pystytään suodattamaan tietoliiken-

nettä tietyn kohteen tai alkuperän mukaan, tietoliikenteen tyypin mukaan, kuten esimer-

kiksi TCP-, UDP- tai ICMP-liikenne, tai vielä tarkemmin sovellustason mukaan, kuten 

esimerkiksi HTTP- tai FTP-yhteydet. 

Lisäksi palomuurista riippuen, se saattaa pakettien suodattamisen lisäksi myös tarjota 

verkolle paljon muitakin palveluita, kuten DHCP:tä IP-osoitteiden, aliverkonpeitteen ja 

oletusyhdyskäytävän jakamiseksi palomuurin käyttäjille, NAT:ia tuomaan lisää turvalli-

suutta ja skaalautuvuutta verkon toiminnalle tai VPN-palveluita. 

Palomuurit sallivat ja kieltävät liikennettä siihen luotujen sääntöjen mukaan. Tämän takia 

sääntöjä laatiessa pitää olla erityisen tarkkana, sillä virhe palomuurin asetuksissa voi 

johtaa siihen, että palomuuri joko hyväksyy verkkoon jonkin haitallisen paketin, joka pa-

himmassa tapauksessa luo tietoturva aukon palomuurille tai sitten palomuuri torjuu jon-

kun hyväksytyksi tarkoitetun paketin, joka voi häiritä normaalia yritys toimintaa. (Liu 

2010). Ratkaistakseen konfliktit, jossa yksi paketti voi osua moneen eri sääntöön, jossa 

päätökset paketin käsittelytavalle on erilaiset, palomuurit toimivat decision of the first 
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periaatteella, eli paketti käsitellään ensimmäisen säännön mukaan, johon paketti osuu. 

(Liu 2010). 

3.1 Palomuurien liitännät 

Perusmuodossaan palomuurilla on kaksi liitäntää ulko- ja sisäverkolle. Nämä kuvastavat 

luottamuksellisuus suhteita verkolle, jossa ulkoverkko on ei luotettu alue ja sisäverkko 

on luotettu alue. Yritysten tarpeiden muuttuessa on huomattu, että ainoastaan kaksi lii-

täntää palomuurille ei riitä. Esimerkkinä kun yritysten pitäisi tarjota web-palveluita asiak-

kaidensa saataville, tätä ei tietoturvallisista syistä voi sijoittaa ulkoverkkoon ei luotetulle 

alueelle, koska silloin web-palvelin olisi avoin kaikille hyökkäyksille. Myös web-palvelinta 

ei voisi sisäverkkoon luotetulle alueellekaan sijoittaa, niin että asiakkaat pääsisivät siihen 

käsiksi ulkoverkosta, koska silloin palomuuriin tulisi luoda aukot HTTP 80 ja mahdollisesti 

myös HTTPS 443 porteille kohdistettuna web-palvelimen IP-osoitteeseen, joka mahdol-

listaisi sen, että mahdollinen hyökkääjä voisi saada haltuunsa web-palvelimen ja sitä 

kautta myös mahdollistaisi hyökkäyksen sisäverkkoon. (Shinder 2003). 

Ratkaisuna tähän on keksitty, että palomuurille tulisi luoda useampi liitäntä, niin kuin 

yleisimmät palomuurit nykyään tukevat. Tämä ratkaisu mahdollistaa luoda keskiasteen 

alueen, joka on ulko- sekä sisäverkon välissä ja omaa omanlaiset luottamussuhteet. Tätä 

aluetta kutsutaan yleisimmin DMZ-alueeksi (engl. demilitarized zone). Jotkut yritykset 

ovat jopa tarpeidensa mukaan alkanut luomaan monta erilaista DMZ-aluetta, johon kos-

kevat tarvittavat säännöt. (Shinder 2003) 

DMZ-alue toimii periaatteena, niin että ulkoverkosta sekä sisäverkosta voi ottaa yhtey-

den DMZ-alueella sijaitseviin laitteisiin, mutta DMZ-alueelta yhteydet sisäverkkoon on 

pääasiassa kielletty. Näin estetään mahdollisen hyökkäyksen eteneminen sisäverkkoon 

asti, jos jokin DMZ-alueella olevista laitteista joutuu hyökkäyksen kohteeksi. Tyypillisä 

DMZ-alueelle sijoitettavia palvelimia ovat: sähköposti-, DNS-, ja web-palvelimet. 

3.2 Historiaa palomuureista 

Palomuurin nimitys verkko teknologiassa sai alkunsa vuoden 1980 loppupuolella, jolloin 

ensimmäisen paketin suodattimet astuivat maailmaan. Tätä ennen reitittimillä oli ollut 

samankaltainen vastuu kuin ensimmäisillä palomuureilla. (Ingham 2002). Palomuurien 
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kehityksessä ne voivat kategorisoida kolmeen osaan, niiden toimintamallin mukaan. En-

simmäisen sukupolven paketin suodattimet, toisen sukupolven tilalliset palomuurit ja vii-

meisenä kolmannen sukupolven sovellustason palomuurit. (Wikipedia 2019) 

Ensimmäisen sukupolven palomuurit olivat paketin suodatus menetelmän varaan raken-

nettuja palomuureja. Ne toimivat tarkastelemalla paketteja, jotka liikkuivat tietokoneiden 

tai tietojärjestelmien välillä. Kun paketti ei vastannut palomuurille annettuja sääntöjä, pa-

ketti joko pudotettiin, hylättiin, tai se sallittiin. Hylätyn paketin eroavaisuutena pudotet-

tuun pakettiin oli se, että lähettäjälle lähetettiin ilmoitus siitä, että paketti oltiin hylätty, kun 

taas pudotetusta paketista ei lähettäjälle annettu minkäänlaista tietoa. Paketteja pystyt-

tiin suodattamaan lähettävän ja kohteen IP-osoitteen mukaan, lähettävän ja kohteen 

porttinumeron mukaan, liikenteen protokollan mukaan, tai liitännän mukaan. (Ingham 

2002). 

Toisen sukupolven tilallinen palomuuri toimii samoin tavoin kuin ensimmäisen sukupol-

ven paketin suodattajat, mutta pystyy myös toimimaan OSI-mallin neljännellä tasolla. 

Tilallinen palomuuri valvoo myös yhteyksien tilaa nimensä mukaan, kuten TCP- ja UDP-

yhteyksiä ja pitää näitä yhteyksiä muistissaan ja arvioi tätä liikennettä myös sen mukaan. 

Tämän ansiosta palomuuri pystyy päättelemään, mitkä paketit kuuluvat samaan yhtey-

teen ja tekemään päätökset niiden suodattamisesta nopeammin. (Wilkins 2013). 

Kolmannen sukupolven sovellustason palomuurit pystyvät toimimaan OSI-mallin sovel-

lustasoon saakka. Sen avulla pystytään suodattamaan liikennettä sovellusten tai palve-

luiden mukaan. Sovellustason palomuureista löytyy monia erilaisia variaatioita, niiden 

toimintaan sopivammaksi, kuten esimerkiksi verkkoon tai käyttäjään kohdistuvat palo-

muurit. (Wikipedia 2019). 
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4 VIRTUALISOINTI 

Virtualisoinnissa hyödynnetään Hypervisor-nimistä ohjelmistoa. Sillä pystytään luomaan 

useita virtuaalisia koneita yhdestä fyysisestä koneesta. Virtuaaliset koneet toimivat täy-

sin fyysisten koneiden lailla, mutta ne käyttävät fyysisen koneen resursseja toimiakseen, 

kuten prosessoria, muistia ja tallennustilaa, joita voidaan jakaa usealle virtuaalikoneelle. 

(Citrix 2019). 

Yksi suurimmista hyödyistä virtualisoinnissa on, että käytössä olevia palvelimia voidaan 

käyttää niiden täydellä kapasiteetilla. Tämän ansiosta onnistutaan saamaan merkittäviä 

säästöjä laitteisto-, jäähdytys- ja huoltokustannuksissa (Citrix 2019). Virtualisoinnin 

avulla myös vähennetään fyysisten palvelimien tarvetta, joita yrityksen on pidettävä yllä 

heidän tiloissaan. Tämän myötä myös energian kulutus vähenee. Lisäksi virtualisoinnin 

avulla voi luoda itsenäisiä käyttäjäympäristöjä esimerkiksi sovellustestauksen tapauk-

sessa, jossa ohjelmoijat voivat ajaa sovelluksiaan yhdellä virtuaalikoneella vaikuttamatta 

muuhun ympäristöön. (Pickett 2018). 

4.1 Virtualisointi tekniikoita 

4.1.1 Palvelimen virtualisointi 

Palvelinten virtualisointi on virtualisointitekniikka, johon liittyy fyysisen palvelimen jaka-

minen useisiin pieniin virtuaalipalvelimiin virtualisointiohjelmiston avulla (Techopedia 

2019). Nämä virtuaalipalvelimet käyttävät omaa käyttöjärjestelmäänsä, jonka avulla on 

mahdollista saada aikaan enemmän vähemmillä resursseilla ja tämän myötä vähentää 

laitteisto- ja käyttökuluissa huomattavasti. (Citrix 2019). 

4.1.2 Sovellusten ja työpöytien virtualisointi 

Työpöytiä ja sovelluksiakin pystytään virtualisoimaan niin, että työntekijät pääsevät työ-

hönsä käsiksi myös toimiston ulkopuolelta. Tämä toimii aivan samalla tavalla kuin käyt-

täjä istuisi oman tietokoneensa ääressä paitsi, että nämä sovellukset ja työpöydät sijait-

sevat oikeasti palvelimella, josta voidaan antaa käyttöön kerralla mahdollisesti jopa sa-

toja virtuaalisia sovelluksia ja työpöytiä käyttäjille sen sijaan, että niitä täytyisi asentaa 
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jokaiseen tietokoneeseen yksitellen.Tämä pätee myös korjaustiedostoihin ja päivityksiin. 

Lisäksi tämä helpottaa järjestelmien ylläpitoa, hallinnointia sekä mahdollisesti myös tie-

toturvapolitiikan noudattamista. (Citrix 2019). 

4.1.3 Verkon virtualisointi 

Useat organisaatiot ovat virtualisoitujen käyttöympäristöjen suosion myötä alkanut virtu-

alisoimaan myös omia verkkojaan. Verkon virtualisoinnin avulla verkon ohjelmointi ja 

valmistelu helpottuu merkittävästi. Esimerkkeinä kuormituksen tasaus ja palomuurit voi-

daan ottaa käyttöön virtuaalisesti, eikä olemassa olevaa verkon infrastruktuuria tarvitse 

muokata. (Citrix 2019). 

Verkkojen virtualisoinnilla voidaan myös erottaa looginen verkkokäyttäytyminen taustalla 

olevista fyysistä verkkoresursseista. Tällä mahdollistetaan verkkojen yhdistämisen yh-

deksi isoksi virtuaaliseksiverkoksi tai luomalla yhdestä verkosta, monta virtuaalista verk-

koa niin, että ne ovat eristäytyneitä toisistaan. Esimerkkinä virtuaalisetlähiverkot VLANit. 

(Searchitchannel 2008). 

Virtuaalisetlähiverkot toimivat OSI-mallin tasolla kaksi. Niiden avulla pystytään jakamaan 

verkkoja pienempiin yksiköihin mielikuvituksen mukaan. Tämä toimii asettamalla ver-

kossa kulkeviin paketteihin tunnuksia, jonka avulla paketit saadaan kulkeutumaan niille 

kuuluvilleen kohteilleen. Laitteiden porttien määrityksissä käytetään termejä tagged ja 

untagged. Tagged-porttiin lähetettävään pakettiin liitetään tunnus ja untagged-porttiin lä-

hetettävästä paketista poistetaan mahdolliset tunnukset (Wikipedia 2015). Ciscon termi-

nologiassa tagged-portti vastaa nimitystä trunk-portti ja untagged porttia vastaa nimitys 

access-portti. Laitteen portti voi olla ainoastaan yhdelle virtuaalisenlähiverkon untagged-

jäsen, mutta useamman virtuaalisenlähiverkon tagged-jäsen (Wikipedia 2015). 

Kytkin tallentaa muistiinsa, mitkä MAC-osoitteet kuuluvat mihinkin virtuaaliseen lähiverk-

koon ja mihin porttiin, jotta ne osaavat lähettää pakettinsa niille kuuluvilleen kohteilleen. 

Jos MAC-taulukosta ei löydy vastaavaa kohtaa paketissa olleelle MAC-osoitteelle, kytkin 

vuotaa paketin ulos kaikista porteista, paitsi siitä josta paketti tuli sisään ja kun vastaan-

ottava laite kuittaa paketin vastaanotetuksi, kytkin lisää tämän MAC-osoitteen sen muis-

tiinsa muita tulevia paketteja varten. (Juniper 2018). 
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Lisäksi virtuaalisten palvelinten välille voi luoda erilaisia virtuaalisia verkkoja niiden toi-

mintaa tukemaan. Tätä kutsutaan sisäiseksi verkon virtualisoinniksi. (Searchitchannel 

2008). 

4.1.4 Tallennustilan virtualisointi 

Tallennustilan virtualisointi on tekniikka, jolla saadaan yhdistettyä monta pienempää tal-

lennuslaitetta näyttämään yhdeltä isolta tallennustilalta. Teknologia perustuu ohjelmis-

toon, jonka avulla tunnistetaan käytettävissä olevat tallennuskapasiteetit fyysisistä lait-

teista ja sitten yhdistetään kyseinen kapasiteetti tallennusvälineenä, jota virtuaalikonei-

den avulla voidaan käyttää virtuaalisessa ympäristössä. (Searchstorage 2018). 

Verkkopohjainen tallennuskapasiteetin virtualisointi 

Verkkopohjainen talleennuskapasiteetin virtualisointi on yleisimpiä tallennuskapasiteetin 

virtualisointi menetelmistä yrityksissä tänä päivänä. Verkkolaitteen kuten kytkimen avulla 

saadaan luotua esimerkiksi iSCSI- tai FC-yhteyksiä, jotka kytketyvät erilaisiin tallennus-

järjestelmiin, jonka jälkeen tallennustilaa voidaan jakaa virtuaalisesti eri laitteiden käytet-

täväksi. (Searchstorage 2018). 
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5 TYÖSSÄ KÄYTETTY LAITTEISTO JA TEKNIIKAT 

Laitteistona toimivat theFIRMAn jo käytössä olleet laitteet, joita hyödyntämällä tämä 

opinnäytetyö saatiin mahdolliseksi toteuttaa. Fyysinen palomuuri päivitettiin samalle lait-

teelle, jossa se oli aiemminkin toiminut ja virtuaalinen palomuuri rakennettiin jo käytössä 

olleelle HP:n palvelimelle, joka oli jo ennestään tarjonnut erilaisia virtuaalikoneita tuke-

maan theFIRMAn toimintaa. 

Palomuurin ohjelmistona käytettiin Pfsenseä, koska tämä oli aiempanakin palomuurina 

todettu toimivaksi ja sopivaksi ohjelmistoksi oppimisympäristön käyttötarkoituksessa 

sekä se on avoimenlähdenkoodin ohjelmisto, jonka ansiosta palomuuri pystyttiin toteut-

tamaan ilman rahallisia vaatimuksia. 

Virtualisointialustana päätettiin käyttää Microsoftin Hyper-v:tä, koska tällä alustalla toimi-

vat muutkin oppimisympäristön virtualisointiratkaisut ja yhdenmukaisuuden nimissä sa-

maa virtualisointialustaa toivottiin käytettävän. Virtuaalisen kytkimen configuroimiseen 

käytettiin Windowsin Powershelliä, jotta saatiin kaikki tarvittavat VLANit kulkemaan vir-

tuaaliselle palomuurille asti. 

5.1 Palomuurilaitteet 

Fyysinen palomuuri toimi Dell Optilex-mallisessa työasemassa, jossa laitteisto on hyvin-

kin yksinkertainen. Sen prosessorina toimii Intel Core 2 Duo-mallinen prosessori ja muis-

tia tähän on annettu 8 Gt edestä. Työasemassa on neljä Intelin 1 Gb verkkokorttia, jotka 

toimivat palomuurin liikenteen ohjaajina. Palomuuri oli tarkoituksena siirtää johonkin pal-

velin laitteistolle, mutta aika ja resurssi kysymyksistä johtuen se toistaiseksi vielä pidettiin 

vanhalla laitteella ja ympäristön päivittämisen yhteydessä, sen siirtoa taas uudelleen har-

kittaisiin. 

Virtuaalinen palomuuri rakennettiin HP:n palvelimelle, jossa se virtualisoitiin Microsoftin 

Hyper-V virtualisointialustaa käyttäen. Palvelimesta löytyi kaksi verkkokorttia, joista yksi 

oli jo käytössä palvelimen sekä sen isännöimien muiden virtuaalikoneiden yhteyksiä var-

ten. Palvelimen toinen verkkokortti annettiin palomuurin virtuaalisen kytkimen käytettä-

väksi, joka oli vastuussa liikenteen ohjaamisesta virtuaaliseen palomuuriin ja sieltä ta-

kaisin ulos. Virtuaalikoneelle annettiin 2 Gt muistia käytettäväsi ja lisäksi 30 Gt 
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dynaamista tallennustilaa, joka tarkoittaa sitä, että virtuaalikone voi lisätä tarvittaessa 

itse tallennustilaansa, jos siihen on tarvetta, mutta koska Pfsensen tallennustilan tarve 

on hyvin vähäistä, niin 30 Gt on myös jo enemmän kuin tarpeeksi, niin tämä virtuaalikone 

tuskin tulee tarvitsemaan lisää tallennustilaa koskaan. 

5.2 Verkkolaitteet 

TheFIRMAlla oli työni teko hetkellä käytössään viisi HP:n mallista kytkintä verkkoliiken-

nettä ohjaamassa sekä lisäksi kaksi iSCSI-kytkintä iSCSI-liikennettä kuljettamassa. 

Näistä kytkimistä kaksi oli web-hallinta pohjaisia, kun taas loput kytkimet olivat puhtaasti 

CLI:ltä hallittavissa.  Kolme näistä kytkimistä sijaitsi toimiston ulkopuolella olevassa säh-

kökaapissa, jotka olivat vastuussa kuljettamaan liikennettä AMK:n verkkoon ja sieltä toi-

mistoon. TheFIRMAn palvelinhuoneessa sijaitsi loput kaksi kytkintä ja iSCSI-kytkimet. 

Niin kuin aikaisemminkin jo todettu verkkoliikenteen kuljettamisesta palvelinhuoneessa 

ulkoverkosta palomuurille ja sieltä ulos oli vastuussa yksi HP:n Procurve 2524-kytkin. 

Tästä samasta kytkimessä oli myös kiinni palvelimia, johon se pystyi myös verkkoliiken-

nettä ohjaamaan. Lisäksi siellä oli toinen saman mallinen kytkin, joka otti vastaan tältä 

ensimmäiseltä kytkimeltä tulevaa liikennettä ja ohjasi sen lopuille palvelimista. 

Tässä työssä muokattiin ensimmäisen kytkimen asetuksia niin, että se pystyi ohjaamaan 

liikennettä myös tälle virtuaaliselle palomuurille ja sinne aseteettiin myös yksi VLAN lisää 

kuljettamaan HA-liikennettä fyysisen, sekä virtuaalisen palomuurin välillä. Lisäksi virtu-

aaliselle palomuurille luotiin Hyper-V alustassa yksi ulkoinen virtuaalinenkytkin, joka kul-

jetti liikennettä virtuaaliselle palomuurille saakka. 

5.3 Pfsense-ohjelmisto 

PfSense on avoimenlähdekoodin palomuuri- sekä reititysohjelmisto. Se pohjautuu 

FreeBSD käyttöjärjestelmä perheeseen ja siinä toimivat FreeBSD käyttöjärjestelmän ko-

mennot, jotka ovat pitkälti Linuxin kaltaisia. PfSenseen kuuluu myös web-hallintapaneeli, 

jonka kautta palomuuria on helppo hallita ja analysoida. PfSense on oiva ratkaisu suo-

jaamaan pienien yritysten- sekä myös kotiverkkojen yhteyksiä. PfSensen järjestelmä 

vaatimukset ovat hyvin pieniä, joten sitä varten ei tarvitse mitään ihmeellistä laitteistoa 

hankkia. Laitteistoksi suositellaan 600 MHz tai nopeampi prosessori, yksi tai useampi 

verkkokortti, 512 MB tai enemmän RAM-muistia, sekä 4 GB tai enemmän tallennustilaa. 
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(Pfsense 2019). Toimiakseen Pfsenseen tarvitsee määritellä vähintään WAN- sekä LAN-

yhteyksien liitännät. 

Pfsense voi tarjota myös DHCP- tai DNS-palveluita ja siihen on myös saatavilla useita 

muita palveluita sen paketinhallinta työkalun avulla, josta näitä uusia palveluita voi siihen 

asentaa, kuten esimerkiksi IDS/IPS-järjestelmä snort. 

5.4 Windows Poweshell 

Winodws powershell on Microsofin kehittämä melko yksinkertainen lähinnä scriptien kir-

joittamiseen tarkoitettu kieli, jonka avulla pystyy helposti automatisoimaan Windows-ym-

päristössä tapahtuvia tehtäviä. Powershell on melko suoraviivainen ja yksinkertainen 

kieli, josta löytyy paljon erilaisia komentoja tiettyjen toimintojen saavuttamiseksi. Siihen 

löytyy kattava apu Micrsoftin rakentamasta help-työkalusta sekä myös Internetistä löytää 

paljon apua haluamiensa toimintojensa saavuttamiseksi, ja myös usein jopa muiden te-

kemiä valmiita scriptejä, joita pystyy helposti käyttämään, hieman muokkaamalla omaan 

käyttötarkoitukseensa sopivammaksi. Sillä on mahdollisuuksia helpottaa monia aikaa 

vaativia tehtäviä vain minuuttien työksi. Poweshell sopii mainiosti tukemaan Microsoftin 

omien ohjelmien kanssa tapahtuvia tehtäviä, kuten Active Directoryä käytettäessä tai 

muita tehtäviä automatisoimaan Windows-ympäristöissä. 

Työssäni powershell oli ratkaisevassa osassa configuroidessa VLANeja Hyper-V:n vir-

tuaaliseen kytkimeen niin, että kaikki tarvittavat VLANit pystyivät kulkemaan Hyper-V vir-

tuaalikoneeseen, jossa Pfsensen palomuuri oli käytössä. 
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6 TYÖN TOTEUTUS 

Opinnäytetyöni alkoi ottamalla palomuurin sekä kytkinten vanhoja asetuksia talteen ja 

selvittämällä tarkemmin miten ne toimivat, mikä niiden tarkoitus on ja tutkimalla eri rat-

kaisuja, miten niiden toimintaa voitaisiin parantaa. Asetuksista huomasi jo selvästi, että 

theFIRMAn verkossa on ylimääräisiä VLANeja sekä portteja, jotka olivat päällä ja kuljet-

tavat VLANeja, mutta ne eivät silti johda mihinkään. 

Nykyiset verkko sekä palomuurin asetukset olivat kopioitu vanhasta oppimisympäris-

töstä nimeltä ESC.fi, eivätkä ne suoranaisesti ollut tarkoitettu theFIRMAn verkolle. Myös-

kään tätä verkkoa ei ollut kunnolla dokumentoitu, niin sen takia työssäni piti ensiksi ottaa 

selvää, miten oppimismpäristön verkko toimii, ja minkä takia näin ollaan tehty.  

Koska vanhan verkon dokumentointi puuttui lähes kokonaan, niin ensin lähdettiin selvit-

tämään vanhan verkon toimintaa ja sen jälkeen tehtiin siitä erilasia dokumentteja, hel-

pottamaan tulevaa työtä verkon sekä palomuurin päivityksessä. Nämä dokumentit koos-

tuivat erilaisista topologia kuvista, sekä Excel-taulukoista, johon koottiin kytkinten port-

tien asetuksia, kuten esimerkiksi mitä VLANeja ne kuljettavat, ja mihin portteihin nämä 

kytkeytyvät sekä missä tilassa nämä portit ovat (tagged/untagged). Lisäksi vanhasta pa-

lomuurista otettiin kaikki asetukset talteen, kuten palomuurin säännöt, mitä eri palveluita 

se tarjoaa, eri porttien asetukset, kaikki palomuurin aliakset, NAT-säännöt, DHCP-, DNS-

, NTP- ja VPN-asetukset sekä osoiteavaruudet. 

Näiden tietojen pohjalta päätettiin, miten verkkoa ja palomuuria tulisi parantaa uuteen 

ympäristöön. Vikasietoisuuden saavuttamisen lisäksi palomuurin VLANien määrää pää-

tettiin pienentää ja poistaa niihin kuuluvat liitännät ja säännöt. Näin saatiin palomuurin 

sääntökantaa pienennettyä ja palomuurin toiminnasta tuli yksinkertaisempi. Lisäksi vir-

tuaalilähiverkkoihin ja palomuurin sääntöihin lisättiin paremmat kuvaukset niin, että ne 

kuvastivat niiden käyttötarkoituksia paremmin. 

6.1 Fyysisen palomuurin rakentaminen 

Fyysinen palomuuri rakennettiin samalle laitteelle, jossa se aiemminkin oli toiminut. Pa-

lomuurin laitteistona toimi vanha Optilex-merkkinen työasema, josta löytyi tarvittavat 

ominaisuudet Pfsense palomuurin toimiakseen. Palomuuri rakennettiin neljän 
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verkkokortin varaan, jotka kytkeytyivät theFIRMAn kytkimeen. Nämä linkit yhdistettiin yh-

deksi loogiseksi linkiksi, niin sanotulla link aggregation tekniikalla. Pfsense käyttää nimi-

tystä LAGG. Tämänkin ajatuksen pohjana on vikasietoisuus sekä myös tämä tuo linkkiin 

enemmän tehoa. Esimerkiksi jos fyysisistä linkeistä menisi epäkuntoon kaikki muut paitsi 

yksi linkki, niin silti palomuuri pysyisi toiminnallisena jäljelle jäävän yhden linkin varassa, 

eikä toiminnassa eroa huomaisi. Kun kaikki neljä linkkiä ovat toiminnassa, niin kuorma 

jakautuu tasaisesti näiden linkkien välille ja tuo tälle yhteydelle enemmän kaistanle-

veyttä. 

6.2 Virtuaalisen palomuurin rakentaminen 

Virtuaalinen palomuuri rakennettiin Hyper-V virtualisointialustan päälle. Hyper-V:n verk-

koasetuksissa luotiin palomuurille yksi virtuaalinen ulospäin suuntautuva kytkin, joka 

osoitettiin yhdelle fyysiselle verkkokortille HP:n palvelimessa. Windows Powershell työ-

kalun avulla tähän virtuaaliseen kytkimeen saatiin asetettua kaikki tarvittavat VLANit kul-

kemaan palomuurille niin, että palomuuri pystyi käsittelemään näihin liittyvää liikennettä. 

Powershellissä käytettiin hyväksi set-vmnetworkadaptervlan komentoa, jonka paramet-

rien avulla VLANien lisääminen kytkimeen oli mahdollista. Tämän jälkeen oli mahdollista 

tarkastaa, mitä VLANeja kytkin kuljettaa käyttämällä Get-vmnetworkadaptervlan komen-

toa, joka paljasti kaikki kytkimeen liitetyt VLANit. 

6.3 Pfsense käyttöjärjestelmän asennus 

Pfsensen voi asentaa käyttäen CD-levyä tai muistitikkua. Fyysiseen palomuuriin käytet-

tiin muistitikkua sen asentamiseen ja virtuaalisen palomuurin asentamiseen käytettiin 

.iso-tiedostoa. Virtuaalisessa palomuurissa tämä .iso-tiedosto asetettiin virtuaalikoneen 

CD-levyksi ja asennus käynnistyi sitä kautta. Fyysisen palomuurin tapauksessa, jossa 

muistitikkua käytettiin, piti työasema ensiksi saada BIOS:n kautta käynnistymään muis-

titikun kautta, jotta Pfsensen asennus saatiin aloitettua. Asennuksen ensivaiheina oli va-

lita tiedostojärjestelmä sekä levyn osiointi. Koska mahdollisuutta RAID:n asettamiseen 

ei resurssi kysymyksistä ollut, valittiin vanhempi UFS-tiedostojärjestelmä sekä osioin-

niksi GPT, joka nykyajan x86 järjestelmien tapauksissa on todettu toimivaksi. Vanhem-

missa järjestelmissä tämä ei välttämättä toimisi ja vaihtoehdoksi sen jälkeen suositellaan 

BSD-osiointia. (Pfsene 2015). Levy osioinnin jälkeen käyttöjärjestelmän varsinainen 
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asennus käynnistyy ja se kestää hetken. Tämän jälkeen on käytössä Pfsensen komen-

torivi, jonka kautta pystytään palomuuria hallitsemaan. Kuitenkin hallinnoimista helpot-

taakseen Pfsense on rakentanut graafisen käyttöliittymän, johon pääsee käsiksi määri-

teltyään minimissään liitännät ja IP-osoitteet WAN- sekä LAN-yhteyksille. 

6.4 Pfsensen graafinen käyttöliittymä 

Pfsensen webGUI on sen hallintapaneeli/graafinen käyttöliittymä, jota käytetään se-

laimella palomuurin asetusten säätelemiseen (kuva 1). Siihen pääsee käsiksi käyttä-

mällä WAN-liitäntään asettamaansa IP-osoitetta tai theFIRMAn tapauksessa, koska pa-

lomuuri toimi myös reitittimenä verkolle sekä oletusyhdyskäytävänä käyttäjilleen, oli hal-

lintapaneeliin myös mahdollista päästä käyttämällä LAN-liitäntään asettamaansa IP-

osoitetta, joka toimi työaseman oletusyhdyskäytävänä. WebGUI antaa sen käyttäjälleen 

selkeän graafisen näkymän palomuurin asettamiseen. WebGUI:n kautta on mahdollista 

tehdä asetukset kuten DHCP, NAT, VPN tai muut halutut toimenpiteet, mitä Pfsensen 

palomuuri tukee. WebGUI:ta pystyy hallitsemaan käyttämällä HTTP- tai HTTPS-yhteyttä, 

jota voi myös muokata samasta hallintaliittymästä. Kun Pfsensen asentaa ensimmäisen 

kerran halutulleen järjestelmälle, komentorivin kautta määritellään liitännät kaikille halu-

amilleen yhteyksille, mutta ainoastaan välttämättömät ovat LAN- sekä WAN-liitännät, tä-

män jälkeen Pfsenseä pääsee hallinnoimaan graafisen käyttöliittymän kautta ja voi ha-

lutessaan asettaa muut halutut VLAN-asetukset. 

Pfsensen hallintapaneelin kautta pystyy myös kätevästi seuraamaan palomuurin toimin-

taa erilaisten graafisten tilastoiden kautta, kuten kuinka paljon liikennettä kulkee missä-

kin rajapinnassa, CPU:n käyttöasteita, tai palomuurin lämpötiloja. Lisäksi sieltä pystyy 

kätevästi selaamaan palomuurin lokitiedostoja erilaista vianmääritystä varten, kuten 

mitkä paketit ovat kielletty tulemasta verkkoon, järjestelmän omat lokit, DHCP-lokit ja 

monia muita lokitiedostoja on saatavilla. Koska Pfsense on tilallinen palomuuri, niin hal-

lintapaneelista näkee myös tilat, jotka se on pistänyt muistiinsa nopeuttaakseen paketin-

suodatusta. 
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Kuva 1. Pfsense-palomuurin graafisenkäyttöliittymän etusivu. 

6.5 Palomuurin säännöt ja asetukset 

Sääntöjen asettaminen käy kuten aiemmin todettu Pfsensen hallintapaneelin kautta. Sitä 

kautta sääntöjä pystyy luomaan, muokkaamaan ja asettamaan haluamiinsa sijanteihin 

niin, kuin niiden halutaan pätevän. 

Palomuurin säännöt Pfsensessä menevät oletuksena niin, ettei mitään sisälle tulevaa 

liikennettä sallita, ellei siihen ole erikseen sääntöä. Kaikki LAN:sta lähtevä liikenne ulko-

verkkoon sitten taas sallitaan, ellei sitä erikseen säännöissä kielletä. TheFIRMAn verkon 

tapauksessa, koska siinä on niin monta erilaista VLANia, joiden välillä liikenne ei kulje, 

jos sitä erikseen ei sallita, sille piti luoda monta erilaista sääntöä, että liikenne pääsi kul-

kemaan haluttuihin paikkoihin.  

Pfsensen palomuuriin on mahdollista luoda myös sääntöjä liikenteen tyypin mukaan. Pa-

lomuuriin luotiin säännöt erikseen kieltämään tai sallimaan erilaiset TCP/UDP-yhteydet, 

sekä myös ICMP-liikenne ping-kyselyitä varten. Pfsensessä on mahdollista tehdä 
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sääntöjä perustuen yksittäisiin osoitteisiin, verkolle tai aliaksien mukaan. Pfsense-palo-

muurien sääntöjen luomista esitellään kuvassa 2. 

 

Kuva 2. Pfsensen sääntöjen määrittely. 

6.5.1 Aliakset 

Pfsenseen on luotu mahdollisuus tehdä omia aliaksia, joiden avulla sääntöjen luonti, ja 

niiden hallitseminen helpottuu paljon. Niiden avulla voidaan ryhmittää monta erilaista sa-

maa käyttötarkoitusta palvelevaa IP-osoitetta tai FQDN:n, jotta sääntöjen määrä pysyisi 

mahdollisimman pienenä ja säännöt pysyisivät mahdollisimman yksinkertaisena.  Ne 

myös minimoivat muutoksien määrän, jos jokin muutos tapahtuu verkkoon tai porttiin.  

Tässä opinnäytetyössä aliaksia käytettiin mahdollisimman paljon hyväksi, jotta palomuu-

rin toiminta olisi mahdollisimman yksinkertaista. Aliakset luotiin esimerkiksi theFIRMAn 

Domain Controllereista, Microsoftin palvelimista, joista päivitykset saapuvat Windows-

työasemille sekä palvelimille, theFIRMAn DMZ-palvelimista sekä monista muista koh-

teista. 
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6.5.2 DHCP-asetukset 

DHCP-palvelua theFIRMAn verkossa tarjoaa Active Directoryn Domain Controller-pal-

velimet, joihin piti Pfsense-palomuurista DHCP-kyselyt ohjata. Pfsensessä on mahdolli-

suus käyttää DHCP Relay-ominaisuutta (kuva 3), johon IP-osoitteen syöttämisen jälkeen 

DHCP-kyselyt ohjautuivat näihin IP-osoitteiden omistamiin Domain Controller-palveli-

mille, jotka sitten jakavat osoitteet asiakkailleen. Käyttämässäni Pfsensen versiossa huo-

mattiin olevan jonkinlainen virhe, joka välillä aiheutti häiriön DHCP Relayn toiminnalle, 

eivätkä uudet käyttäjät verkossa onnistuneet enää saamaan IP-osoitetta palvelimilta. Tä-

hän huomattiin ratkaisuksi käynnistää DHCP-Relay palvelun uudestaan ja tämän jälkeen 

käyttäjät onnistuivat taas saamaan DHCP-palvelun tarjoamat tiedot. Tämä virhe tulisi 

Pfsensen korjata ja mahdollisesti päivittämällä uudempaan versioon, kun sellainen saa-

puu, niin ongelmaan saisi pysyvämmän ratkaisun.  Tätä opinnäytetyötä tehdessäni käy-

tetty versio oli 2.4.4. 

 

Kuva 3. Palomuurin DHCP Relay-asetukset. 

6.6 Vikasietoisuuden saavuttaminen Pfsensellä 

Vikasietoisessa Pfsensen palomuureissa hyödynnetään siihen kuuluvaa CARP-ominai-

suutta, joka sallii palomuurien välille luoda virtuaalisia IP-osoitteita, jotka annetaan palo-

muurin asiakkaille oletusyhdyskäytäväksi, kuten esitetään kuvassa 4. TheFIRMAn ver-

kossa on yhdeksän erilaista VLANia mukaan lukien yksi VLAN kuljettamaan liikennettä 

palomuurien välissä vikatilanteiden sattuessa, joten työssäni luotiin kahdeksan erilaista 
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virtuaalista IP-osoitetta eri VLAN-asiakkaiden oletusyhdyskäytäväksi. Virtuaalisille IP-

osoitteille piti myös antaa salasana, joka voi olla mikä tahansa ja sitä ei tulevaisuudessa 

tarvita, sillä virtuaaliset IP-osoitteet synkronisoituvat toissijaiseen palomuuriin, eikä niitä 

tarvitse uudestaan määritellä. Työssäni muutin palomuurien rajapinnat uusiksi IP-osoit-

teiksi ja annoin vanhassa verkossa toimivat oletusyhdyskäytävän osoitteet näiksi virtu-

aalisiksi IP-osoitteiksi, joten jokaisen palvelimen oletusyhdyskäytävän osoitetta ei tarvit-

sisi muuttaa yksitellen.  

 

Kuva 4. Esimerkki Pfsensen CARP-asetelma Pfsensen kotisivuilta 

Virtuaalisten IP-osoitteiden luonti käy hallintapaneelin kautta Firewall > Virtual IPs. Tä-

män jälkeen avautuu kuvan 5 mukainen näkymä, josta lisää-painikkeen avulla voi luoda 

uuden virtuaalisen IP-osoitteen Pfsense-palomuurille. Virtuaalisen IP-osoitteen tyypiksi 
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voi valita IP-alias, Proxy ARP, CARP tai muu. Tässä tapauksessa tyypiksi valittiin CARP, 

koska ollaan konfiguroimassa vikasietoisuutta, jossa tarvitaan näitä CARP:n virtuaalisia 

IP-osoitteita. Jokaiselle virtuaaliselle IP-osoitteelle, tulee myös oma uniikki MAC-osoite, 

joka johdetaan niiden VHID arvosta, joka määräytyy osoitteelle automaattisesti tämän 

työn Pfsense versiossa 2.4.4. VHID arvoa pystyy toki muuttamaan, jos katsoo sen tar-

peelliseksi. 

 

Kuva 5. Palomuurille asetetut virtuaaliset IP-osoitteet. 

6.6.1 Pfsync 

Pfsync aktivoi tilojen synkronisoinnin Pfsense palomuurien välissä. Muutokset tila tau-

luun synkronisoidaan toiselle palomuurille synkronisointi liittymän kautta. Tämän ansi-

oista, kun palomuuriin sattuu vikatilanne toinen palomuureista osaa ottaa nämä tilat kä-

siteltäväkseen, eikä käyttökatkoksia käyttäjän näkökulmasta synny. 

Pfsync käyttää multicast-lähetystä oletuksena, mutta sen voi myös määrittää käyttämään 

unicast-lähetyksiä kahden palomuurin ympäristöissä, joissa multicast-lähetys ei välttä-

mättä toimi toivotusti. Pfsync paketteja voi lähettää, mistä tahansa aktiivisesta liitän-

nästä, mutta tietoturvan kannalta on sille parempi asettaa määrätty liitäntä tätä varten, 

niin kuin tässä työssä ollaan tehty VLANien avulla. Tämä sen takia koska Pfsync ei käytä 

minkäänlaista todennusta, niin kenen tahansa LAN käyttäjän olisi mahdollista syöttää 

tiloja palomuurin muistiin. Pfsync pitää olla aktivoituna molemmissa palomuureissa tilo-

jen vaihtamiseksi, tai muuten se ei toimi tarkoituksen mukaisesti. (Pfsense 2019). 
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Vikasietoisuus kyllä toimii ilman Pfsync-ominaisuutta, mutta vikatilanteiden sattuessa 

käyttäjät voivat huomata käyttökatkoksen, koska tiloja ei ole vaihdettu ja kaikki aktiiviset 

tilat katkeaisivat, joita palomuuriin olisi muodostettu. (Pfsense 2019). 

6.6.2 HA-liitäntä 

Kuten jo aikaisemmin todettu, jotta vikasietoisuus palomuurien välissä toimisi, oli palo-

muureille asetettava liitäntä kuljettamaan tätä synkronointi sekä tilojen liikennettä palo-

muurien välillä. Tätä varten palomuureille luotiin HA-niminen VLAN hoitamaan tätä lii-

kennettä. Tämä tapahtui hallintapaneelin kautta, jossa mentiin Interface välilehden 

kautta ensin luomaan tämä VLAN ja sen jälkeen liitettiin tämä luotu HA-VLAN palomuurin 

linkiksi. Tämän jälkeen liittymille asetettiin staattinen IP-osoite ja tallennettiin muutokset. 

Koska palomuureista ei ollut hukattavaksi yhtäkään fyysistä verkkokorttia, tämä VLAN 

laitettiin myös kulkemaan samoista linkeistä, joista muukin liikenne liikkui. Tämän mah-

dollisti sama kytkin, jonka kautta liikennettä tuli sisään theFIRMAn verkkoon, asettamalla 

sinne yksi VLAN lisää ja asettamalla se kulkemaan niihin portteihin, jotka ovat palomuu-

reihin yhteydessä. 

Jotta synkronointi liikennettä pystyisi vielä kulkemaan palomuurien välillä, oli palomuu-

rille luotava säännöt tämän liikenteen sallimiseksi. Firewall > Rules ja HA-välilehden alta, 

määriteltiin salliva sääntö. 

6.6.3 Vikasietoisuuden asettaminen Pfsensessä 

Pfsensessä vikasietoisuus asetukset asetetaan hallintapaneelin kautta System > High-

availability sync. Sieltä pystyy määrittelemään halutun toissijaisen palomuurin, sen IP-

osoitteen avulla, ja myös määrittelemään liitännän, jonka kautta tämä synkronisointi ta-

pahtuu (kuva 6). Lisäksi sitä kautta pysytään määrittelemään, mitä asetuksia ne vaihta-

vat keskenään (kuva 7). Tässä työssä asetettiin vikasietoisuus tietojen vaihtaminen sille 

luodun VLANin kautta ja asetusten vaihtamiseen sallittiin kaikki mahdolliset asetukset 

tulevaisuutta ajatellen. 

Käytetyssä Pfsensen versiossa vikasietoisuuden asettaminen vaati, että hallintapanee-

liin on käytettävä HTTPS-yhteyttä, sekä käyttäjätunnuksen on oltava admin, sekä sala-

sanan pitää asetuksissa vastata hallintapaneelin salasanaa. Nämä oli mahdollista 
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määritellä Pfsensen System välilehden kautta. Asetukset piti vastata molemmilla palo-

muureilla, että palomuuri osaa vaihtaa tilaansa toistensa kesken. 

 

Kuva 6. Pfsync-asetukset. 

 

Kuva 7. Synkronointiasetukset. 
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6.6.4 DHCP failover peer IP 

Viimeisimpänä asetuksena vikasietoisuuden saavuttamiseksi, DHCP-asetuksiin määri-

teltiin failover peer IP, jotta palomuuri osasi siirtää DHCP Relay-palvelunsa vikatilantei-

den sattuessa toissijaiselle palomuurille. Tämä tapahtui Services > DHCP-server valikon 

kautta, johon asetettiin toissijaisen palomuurin LAN-liittymän IP-osoite failover peer IP 

kenttään. Synkronisoinnin avulla tämä asetus myös saatiin toissijaiselle palomuurille oi-

keilla arvoilla. 

6.6.5 CARP-cluster 

Pfsensen CARP-cluster antaa palomuureille tilat master ja backup (kuva 8), niin että aina 

master-roolin omaksuva on valmis liikennettä kuljettamaan sekä suodattamaan ja 

backup-tilassa oleva palomuuri vain valvoo vikatilanteita, ja niiden sattuessa omaksuu 

master-roolin ja ottaa tehtävät itselleen. Tämän mahdollisti työssäni se yksi VLAN, joka 

osoitettiin tälle liikenteelle palomuurien välissä.  

 

Kuva 8. CARP-status näkymä. 
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7 TOTEUTETTAVAN RATKAISUN TESTAAMINEN 

7.1 Testiympäristö 

Testausympäristönä käytettiin theFIRMAn toimistoa, joka koostui kahdesta työase-

masta, HP:n 2540-kytkimestä sekä yhdestä kannettavasta, jota käytettiin testikäyttäjänä. 

Testaukseen kuului kytkimen asetusten tekemistä niin, että ne kuvastivat oikeaa tarkoi-

tusta mahdollisimman paljon. Kytkin laitettiin kuljettamaan kaikkia tarvittavia virtuaali-

sialähiverkkoja, joten pystyttiin tarkastelemaan niiden toimintaa mahdollisimman tarkasti 

asettamalla testikäyttäjäkone aina tähän haluttuun testattavaan verkkoon. 

Kun rakennusmenetelmät sekä muutokset olivat selvillä halutun lopputuloksen saavut-

tamiseksi, testattiin, onko tällainen työ mahdollista toteuttaa virtuaalisesti Hyper-V:n vir-

tualisointialustaa käyttäen. Tutkittuani asiaa löysin jotain tietoa, miten Hyper-V oli käy-

tetty ensisijaisen Pfsense-palomuurin rakentamiseen, mutta vikasietoista ratkaisua, 

jossa olisi ollut tämänkaltainen asetelma, että virtuaalinen Pfsense toimisi toissijaisena 

palomuurina fyysisen palomuurin rinnalla, oli tietoa hyvin niukasti. Lisäksi melkein jokai-

sessa löytämässäni tietolähteessä oli palomuurille annettu erilliset verkkokortit LAN- 

sekä WAN-yhteyksille, kun taas tässä työssä useamman verkkokortin käyttäminen ei 

ollut mahdollista, käytettiin virtuaaliset lähiverkkojen avulla ainoastaan yhtä fyysistä lii-

täntää kuljettamaan palomuuriin WAN- sekä LAN-liikennettä. 

Testaus aloitettiin tekemällä ensin kaksi virtuaalista palomuuria, harjoitellakseni yleisesti 

vikasietoisen palomuurin rakentamista, jotta tietäisin tarkat askeleet miten sellainen tulisi 

Pfsensen tavalla tehdä, johon pystyin myöhemmin tarvittaessa vertaamaan, jos jokin 

näytti menevän pieleen. Myöhemmin asennettiin Pfsense toiselle ylimääräiselle työase-

malle ja synkronoitiin tämä työaseman virtuaalisen Pfsensen kanssa. Tässä onnistuttua 

todettiin, että työ on oikeasti mahdollista rakentaa ja lähdettiin sitä sen jälkeen työstä-

mään oppimisympäristön verkkoon soveltuvaksi. 
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8 TYÖN LOPPUTULOKSET 

8.1 Vikasietoisuuden testaaminen ja lopputulokset 

Palomuurien testaaminen edellytti vikatilanteiden simuloimista niin, että saatiin master-

tilassa oleva palomuuri alas ja antamaan roolinsa tälle backup -tilassa olleelle palomuu-

rille. Käytännössä käyttäjät eivät huomanneet eroa vikatilanteen sattuessa, koska aino-

astaan muutamia ping-kyselystä lähteviä paketteja hävisi vaihdon yhteydessä (kuvat 9-

11). Myös tilataulut olivat synkronoituneet palomuurien kesken, joka tarkoitti sitä, että 

vaikka käyttäjiä olisi verkossa ja vikatilanne ensisijaiseen palomuuriin sattuisi, käyttäjä 

pystyy jatkamaan huoletta töitä, eikä käyttökatkoja verkkoon tulisi. Palomuurien päivittä-

minen helpottui myös huomattavasti, koska nyt palomuurit pystyy päivittämään yksi ker-

rallaan, ilman käyttökatkoksia verkon toiminnassa. 

Toisena osana testausta tehtiin muutoksia ensisijaisen palomuurin sääntöihin ja katsot-

tiin synkronoituvatko ne toissijaiseen palomuuriin. Testin tuloksena säännöt synkronoi-

tuivat toissijaiseen palomuurin ja tämän ansiosta palomuurien synkronointia pidettiin toi-

mivana. 

 Lopputuloksena theFIRMAlle saatiin vikasietoisempi, saavutettavampi ja paremmin do-

kumentointu verko, joka oli tämän opinnäytetyön tavoitteenakin. Lisäksi palomuurin toi-

minta yksinkertaistui VLANien ja erilaisten sääntöjen pienetessä. Dokumentoinnin avulla 

theFIRMAn oppilailla pitäisi nyt olla hyvät lähtökohdat päästä selville verkon toiminnasta 

ja tarvittaessa suorittaa verkon vianmääritystä ja he voivat halutessaan tehdä myös muu-

toksia tähän verkkoon tämän dokumentoinnin avulla. 

 

Kuva 9. Ping-komento, joka osoitettu DMZ-alueella olevalle palvelimelle, jossa toimivat 
theFIRMAn kotisivut. 
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Kuva 10. Samasta ping-kyselystä, jossa yksi paketti häviää, kun palomuurit vaihtavat 

tilaansa. 

 

 

Kuva 11. Ping-komennon lopputulos. 

8.2 Vikasietoisuuden parantaminen 

Vikasietoisuutta olisi pystytty vielä parantamaan esimerkiksi kahdentamalla verkkokortit 

palvelimeen, jossa virtuaalinen palomuuri sijaitsee. Hankkimalla myös kahdennettu yh-

teys AMK:n verkkoon vikasietoisuutta olisi saatu vielä nostettua, mutta tämän opinnäy-

tetyön aikana sitä ei ollut saatavilla. Lisäksi ulkoverkon liikennettä vastaanottava kytkin 

voitaisiin korvata kahdella reitittimellä, jotta saataisiin reitityskuorma pois palomuureilta 

ja nämä reitittimet voisi laittaa puhumaan, jotain FHRP-protokollista keskenään ja näin 

olisi taas yksi verkon pisteistä saatu kahdennettua. Palomuurit olisivat kytkettyinä mo-

lempiin reitittimiin ja reitittimet vielä toisiinsa (kuva 12). Näin olisi saavutettu vielä parem-

min saavutettava sekä vikasietoisempi verkko oppimisympäristölle. 
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Kuva 12. Topologiakuva, miten theFIRMAn verkkoa olisi mahdollista vielä parantaa. 
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