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Opinnaytetyon aiheena oli toteuttaa kahdennettu palomuuriratkaisu virtualisoinnin avulla Turun
ammattikorkeakoulun oppimisympéristdlle theFIRMAIlle. Tydn tavoitteena oli palomuurin
kahdentamisen avulla saada oppimisympariston verkosta vikasietoisempi seké saavutettavampi.

Tyo toteutettiin kahdentamalla oppimisympariston palomuuri virtuaalisesti Microsoftin Hyper-V
virtualisointialustaa kayttéaen. Virtuaalinen palomuuri toimii fyysisen palomuurin rinnalla ja silla
pystytdan myo6s tarvittaessa liikennetta reitittdmaan ja suodattamaan oppimisymparistén
verkossa, jos fyysiseen palomuuriin sattuisi jokin vikatilanne.

Tybn lopputuloksena saatiin oppimisymparistolle vikasietoisempi verkko sekd kunnollinen
dokumentaatio verkon ja palomuurin toiminnasta. Tyon jalkeen ehdotettiin oppimisymparistélie
viela muita ratkaisuja, miten vikasietoisuutta voisi verkossa viela parantaa ja miten ne voitaisiin
saavuttaa.
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The subject of this thesis was to implement high-availability firewall cluster into Turku University
of Applied Sciences learning environment theFIRMA. The goal of this thesis was to achieve more
fault tolerance and more accessible network for the learning environment with high-availability
firewall cluster.

This virtual solution was implemented by installing the secondary firewall to a virtual machine.
The virtual firewall was implemented to Microsofts Hyper-V virtualization platform. The secondary
firewall is meant to be able to route and filter traffic if the main firewall was in some fault condition.

This thesis documents a more fault tolerant network solution for the learning environment with

network and firewalling details. Also other alternative fault tolerance solutions with various
implementations were presented.
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1 JOHDANTO

Opinnaytetyon tavoitteena oli ratkaista ongelma, theFIRMA nimisessa oppimisympéris-
t6ssd, jossa palomuuri oli ratkaisevana kohtana koko theFIRMARN verkon toiminnalle. Vii-
meisimman tietoturvatestauksen mukaan theFIRMAnN tietojarjestelmien vikatilanteisiin ei
ollut tarpeeksi hyvin varauduttu, eikd ymparistdéa ollut dokumentoitu riittavalla tavalla.
Tastad huomattiin, etta palomuuri oli ainakin kehittdmisen tarpeessa, koska palomuurin
toiminta oli pelkdstdan yhden tybaseman varassa. Jos palomuuriin olisi sattunut jokin
vikatilanne tai jos sita olisi halunnut paivittéd&, koko oppimisympariston verkko olisi men-
nyt alas, jonka ansiosta tyénteon kannalta kriittiset yhteydet palvelimiin sek& ulkoverk-
koon olisivat katkenneet, ja tdméan myoéta tyonteko olisi myods keskeytynyt siksi aikaa,

ettd jarjestelma olisi saatu takaisin toimivaksi.

Ratkaisuna tahan paatettiin rakentaa paremmin saavutettava ja vikasietoinen palomuuri,
niin etta vanha fyysinen palomuuri rakennettaisiin uudestaan parannetuilla asetuksilla.
Taman liséksi fyysisen palomuurin rinnalle rakennettaisiin virtuaalinen palomuuri ja synk-
ronoidaan ne keskenaan. Tavoitteena vikasietoinen ja paremmin saavutettava verkko.
Liséksi uusi palomuuri ratkaisu dokumentointiin, niin ettd mahdollisten katastrofien sat-
tuessa tama ratkaisu pystyttaisiin helposti replikoimaan vikatilanteiden korjaamiseksi.
Opinnaytetydhdn kuului my6s verkon tutkimista sekéd paivittdmista niin, ettd saadaan
mahdollisimman selkeé seka yksinkertainen verkko oppimisymparistdlle, jossa opiskeli-
jat voivat helposti hallita tata verkkoa ja padsta sen toiminnasta selville. Taman ansioista
my6s palomuurin toiminta selkeytyi ja sen asetuksista ja toiminnasta paasee helpommin

selville.

Ty6ssani kayn lapi yleisia asioita tietoturvasta, virtualisoinnista ja palomuureista. Esitte-
len tydssani kaytetyt laitteet ja tekniikat, tyoni eri tybvaiheet, toteutetut ratkaisut vika-
sietoisuuden toteuttamiseksi, ja lopuksi esittelen tyoni lopputulokset seka parannuseh-

dotukset.

1.1 TheFIRMA-oppimisymparisto

Opinnaytetyo tehtiin Turun ammattikorkeakoulussa, theFIRMA nimisessa oppimisympa-
ristossd. TheFIRMA on vuonna 2015 perustettu projektitoimisto, joka on yhdistelma jo

2000-luvun alussa toimintansa aloittaneita oppimisymparisttja. Se toimii kuten oikea
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yritys, ja oppimaan paastaan oikeiden asiakasprojektien kanssa. TheFIRMA ty6llistaa yli
100 opiskelijaa yli 50 projektiin, jotka vaihtelevat aina verkkosivujen luonnista laatumaa-
rityksiin ja testaamisesta graafiseen suunnitteluun. Opiskelijat ansaitsevat tydstaan opin-
topisteitd, ja motivoituneimmat paatyvat usein palkallisiksi opiskelija-assistenteiksi.
(theFIRMAnN kotisivut 2019).

Tyo6n laadusta pitavat huolta palkalliset opiskelijaprojektipdallikdt (opiskelija-assistentit),
opiskelijatoimitusjohtaja sek& ammattikorkeakoulun henkildkunta. Taustatukena opiske-

lijoilla on joukko opettajia eri osaamisaloilta. (theFIRMAN kotisivut 2019).

1.2 TheFIRMAnN verkko

TheFIRMAnN verkko oli rakennettu Turun ammattikorkeakoulun verkon sisélle ja sinne
tulevaa seka ulospain suuntautuvaa lilkkennettd ohjaa AMK:n laitteistot. Toimistolta lah-
teva liikenne kulkee ensin theFIRMAnRN hallinnoimien kytkimien kautta, Turun AMK:n verk-
koon, josta se sen jalkeen kulkeutuu takaisin theFIRMAnN hallinnoimaan palvelinhuonee-
seen, ja lopuksi AMK:n verkon kautta ulkomaailmaan. Sama periaate toimii myds sisaan
tulevalle liikenteelle. TheFIRMARN palvelinhuoneessa on kaksi kytkinta, joista toinen ottaa
vastaa ulkoverkosta tulevan liikenteen ja ohjaa sen palomuurille ja toinen kytkin on vas-
tuussa ottamaan lilkkennetta vastaan ylemmalta kytkimeltd ja ohjaamaan sita palvelimiin.
TheFIRMAN palomuuri on vastuussa liikenteen suodattamisesta seka reitittdmisesta
koko verkossa, silla oppimisymparistolla ei ole kdytéssaan yhtaan reititinta. Palomuurin
tehtyaa liikenteen suodattamisen ja reitityksen, likenne palautuu télle samalle kytkimelle,
jonka kautta se kulkeutuu oikealle kohteelleen. Lisaksi theFIRMAIlla on kaksi iISCSI-kyt-
kinta, joiden tehtavana on hoitaa SAN-tallennusjarjestelman ja muiden palvelimien va-

lista liikennetta sekda myds NAS-tallennusjarjestelmalle kulkeutuvaa liikkennetta.

Ennen opinnaytetydtani verkkoon kuului yli 14 erilaista VLANia, jotka oli jaoteltu eri kayt-
totarkoituksia varten. Koska tallainen virtuaalisten lahiverkkojen maara oli suuri ndin pie-
nelle verkolle, karsittiin naita heti taman opinnaytetyoni alussa. Joidenkin VLANien kayt-
totarkoitus oli todella epéselvad, ja akkia tuli huomatuksi, etta jotkin niistd ovat taysin
turhia verkon toiminnan kannalta. Palomuurissa naita VLANeja oli myds maaritelty ja
erilaisia saantdja kohdistettu, joita lahdettiin selvittamaan, onko niita viela tarpeellista
siella pitda. Nain saatiin verkosta sek& palomuurin toiminnasta paljon yksinkertaisempi,

joka palvelee paremmin oppimisympaéristdn tapauksessa.
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2 TIETOTURVA

Tietoverkkojen tietoturva on mikad tahansa toiminta, jonka pddmaarana on turvata verkon
ja sen tietojen kaytettavyytta ja eheytta. Sen tarkoituksena on hallita paasya verkkoon ja
estaa haitallisten tekijoiden paasemistd verkkoon ja estdd haitallisten toimien suoritta-
mista verkossa (Cisco 2019). Tama vaatiii epatoivottujen verkkoliikenteiden tunnista-
mista ja niihin reagoimista (Kravez 2007). Verkkoturvallisuudessa on paaasiassa kolme
huolta aiheuttavaa aihetta, jotka on yleisesti maaritelty seuraavasti: luottamuksellisuus
(engl. confidentiality), eheys (engl. integrity) ja kaytettavyys (engl. availability) (Shinder
2003). Tata mallia kutsutaan myds CIA-kolmioksi.

2.1 Tietoturvapolitiikka

Tietoturvapolitiikka on yrityksen johdon nakemys siitd, mité tavoitteita yrityksen tietotur-
valle tulee asettaa (Méakinen 2003). Tietoturvapolitikka maarittelee saannot ja menette-
lytavat, miten yrityksen tietoihin ja tietojarjestelmiin tulisi paasta ja miten naita tietoja tulisi
késitelld. Sen avulla yritykset maarittelevat, miten tiedot on suojattu ja mahdolliset seu-
raamukset naiden toimintatapojen rikkomisesta. Tietoturvapolitikka on koko ajan elava
asiakirja, jota pitaisi paivittaa jatkuvasti, jotta se voi mukautua kehittyviin likketoiminta- ja
IT-alan vaatimuksiin (PaloAlto 2019).

2.2 Taytantéénpano

Tietoturvapolitikkaa koskevat maaritelmat otetaan kayttoon taytantédnpanon avulla.
Taytantéonpanon asettamien toimintatapojen avulla olisi kaikkea verkkoliikennetta pys-
tyttava tutkimaan ja analysoimaan tietoturvauhkien estamiseksi. Esimerkiksi kaikkien pa-
lomuurien on ensin tunnistettava kaikki sovellukset, portista, protokollasta tai SSL-proto-
kollasta riippumatta. Sovelluksen oikeanlainen tunnistaminen tarjoaa parhaan nakyvyy-
den sen sisaltdmalle sisallolle. Tietojarjestelmien tulisi tdytantédnpano toimenpiteiden
jalkeen tayttaa ClA-mallin kolme periaatetta verkolle, jotka olivat eheys, luotettavuus ja
saatavuus. (PaloAlto 2019).
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2.3 Vaatimusten tarkastaminen

Taytantéonpanon asettamien toimintatapojen tarkastelu auttaa yrityksia havaitsemaan
kuinka hyvin asetetut toimenpiteet asettuvat linjaan heidan tietoturvapolitikkansa
kanssa. Toisin sanoen se auttaa havaitsemaan, onko tietoturvapolitikassa maariteltyihin
tavoitteisiin paasty ja mita lisaa viela mahdollisesti vaaditaan tavoitteiden saavutta-
miseksi. Tama mahdollistaa organisaatiolle mahdollisuuden mukauttaa politiikkansa ja

taytantdonpanostrategiaansa muuttuviin tarpeisiin. (PaloAlto 2019).

2.4 Tekniikoita ja toimenpiteita verkkoturvallisuuden suojaamiseksi

2.4.1 Paasynvalvonta

Verkkoon p&asemista tulisi rajoittaa, niin ettei kuka vain paase verkkoon liittymaéan. Verk-
koon liityttdessa on tunnistettava kaikki kayttajat ja laitteet mahdollisten haittatekijoiden
suodattamiseksi. Paasynvalvonnan avulla voi rajoittaa verkkoon paasemista kayttajien
ja laitteiden mukaan ja pakottaa ne kayttdmaan haluttuja turvallisuuspolitiikoita ja antaa

niille tarvittavat rajoitukset verkon resurssien kaytosta. (Cisco 2019).

2.4.2 Virustentorjuntaohjelmistot

Virustentorjuntaohjelmistot ovat tarkoitettu torjumaan haitalliset ohjelmistot tietover-
koissa. Naihin lukeutuvat virukset, madot, troijalaiset ja vakoiluohjelmistot. Parhaat vi-
ruksentorjuntachjelmistot eivét ainoastaan torju niita niiden saapuessa verkkoon, vaan
koko ajan yrittavat [0ytaa niita tiedostoista ja prosesseista loytaakseen poikkeavuuksia,

poistaakseen haittaohjelmia ja korjatakseen mahdollisia vahinkoja. (Cisco 2019).

2.4.3 Ohjelmistojen suojaus

Kaikki ohjelmistot mitd verkossa suoritetaan, tulisi suojata on se sitten itse tehty tai os-
tettu sovellus. Mik& vain ohjelmisto voi siséltaa haavoittuvuuksia tai reikid, joita mahdol-

liset hyokkaajat voivat kayttaa hyddykseen saastuttaakseen verkkoa. (Cisco 2019).
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2.4.4 Verkon kayttaytymisanalyysi

Havaitakseen epé&normaaleja tapahtumia verkossa, on tiedettdva milla tavalla suunni-
teltu verkko toimii. Verkon kayttaytymisanalyysin avulla voi verkosta luoda normaalin
kayttaytymismallin, jonka avulla voi havaita verkossa tapahtuvia mahdollisia ongelmia tai
haitallisia tapahtumia ja korjata taman avulla nama mahdolliset uhat. (Cisco 2019).

2.4.5 Tietojen haviamisen estaminen

Yritysten on varmistettava, etta heiddn henkilokuntansa ei laheta arkaluonteisia tietoja
verkon ulkopuolelle. Tietojen havidmisen ehkaiseminen ja DLP-tekniikat voivat estaa ih-
misia lahettamasta, valittdmasta tai jopa tulostamasta kriittisia ja arkaluonteisia tietoja

vaarallisella tavalla. (Cisco 2019).

2.4.6 Sahkopostiturvallisuus

Sahkdposti on yksi suurimmista tekijoista tietoturva rikkomuksissa. Hyokkaajat voivat
mahdollisesti kalastella arkaluonteisia tietoja sahkdpostien valityksella. Tietojenkalastelu
(engl. phishing) on nykypaivana yleisimpid hyokkaystekniikoita. Nykyaikana on helppoa
lahettdd sdhkodpostiviesteja ja esittdd olevansa kuka tahansa. Viesteja onnistutaan myos
naamiomaan taitavasti vaikuttaakseen vastaanottaja, niin etté he lahettavat henkilékoh-
taisia tietojaan hyokkaajalle. Viestit voivat myds sisaltaa linkkeja, jotka ohjaavat vastaan-
ottajan sivustoille, jotka voivat sisaltdd haittaohjelmia. Tata varten yritysten tulisi ottaa
kayttoon sahkopostin suojaamiseen tarkoitettuja ohjelmia, jotka yrittavat estaa saapuvat
hyotkkaykset ja arkaluontaisten tietojen paasemista vaariin kasiin valvomalla lahtevia
viesteja. (Cisco 2019).

2.4.7 Palomuurit

Palomuurit asettavat esteen luotettavan sisaisen verkon ja epaluotettavien ulkopuolisten
verkkojen, kuten Internetin valille. Ne kayttavat maariteltyja saantoja liikenteen salli-
miseksi tai estamiseksi. Palomuuri voi olla laitteisto, ohjelmisto tai molemmat. (Cisco
2019).
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2.4.8 Tunkeutumisenestojarjestelmat

IPS tarjoaa ylimaaraisen suojauskerroksen palomuurin lisdksi ja se sijaitsee usein suo-
raan palomuurin takana. Se analysoi ja valvoo lilkennetta ja ottaa automatisoituja toimia
verkkoliikenteelle, joka saapuu verkkoon. Namé toimet ovat esimerkiksi ilmoitusten la-
hettdminen, haitallisten pakettien pudottaminen yhteydestd, estdmaan liikennetta tie-
tysté lahdeosoitteesta tai yhteyden nollaaminen. (PaloAlto 2019).

2.4.9 Mobiililaitteiden suojaus

Tietoverkkorikolliset kohdistavat hyokkayksia yhd enemman mobiililaitteisiin ja sovelluk-
siin. Seuraavan kolmen vuoden aikana yli 90 prosenttia IT-organisaatioista voi tukea yri-
tyssovelluksia henkilokohtaisissa mobiililaitteissa. Taman vuoksi on tarkead maaritella,
milla kaikilla laitteilla voi verkkoon liittyd ja miten nama laitteet suojataan, niin ettd ndma

laitteet ja niiden yhteydet eivat ole alttiita mahdollisille tietoturvauhille. (Cisco 2019).

2.4.10 Turvallisuustiedot ja tapahtumien hallinta

SIEM-tuotteiden avulla tarvittavien tietojen kerddminen helpottuu, joita tarvitsee mahdol-
listen uhkien tunnistamiseen ja niiden reagoimiseen (Cisco 2019). Ne tarjoavat reaaliai-
kaisen analyysin sovellusten ja verkkolaitteiden tuottamista turvallisuusvaroituksista.
(Wikipedia 2019). Naita tuotteita on saatavilla eri muodoissa, kuten fyysiset ja virtuaaliset

laitteet seka palvelinohjelmistot (Cisco 2019).

2.4.11 Virtual Private Network

Virtuaalinen erillisverkko salaa yhteyden paatelaitteelta verkkoon, usein Internetin véli-
tyksella. Tyypillisesti etdyhteys kayttda IPSEC- tai SSL-tietoliikenneprotokollaa toden-

taakseen yhteyden paatelaitteen ja verkon valissa. (Cisco 2019).
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2.4.12 Web-suojaus

Web-suojausratkaisut helpottavat hallitsemaan henkilokunnan Internetin kayttéa niin,
ettd tarkoituksena on estaa paasy haitallisille nettisivustoille ja estdé niiden kautta tulevat
uhat yritykselle. ( Cisco 2019).

2.5 Verkkoturvallisuutta uhkaavat tekijat

Verkkoturvallisuuta uhkaavat monia eri luokan tekijoita, erilaisilla taito luokilla. N&ita ovat
esimerkiksi erilaiset harrastelijat ja kokeilijat, haktivistit, tietoverkkorikolliset, kyberterro-
ristit, valtiollinen tai kansallinen tiedustelu tai inhimillinen erehdys. (Jarvinen & Rousku
2017). Inhimillinen erehdys on kuitenkin naista suurin uhka yrityksille. CNBC:n julkaise-
man artikkelin mukaan, 47 prosenttia like-elaman johtajista sanoi, ettéd ihmisesta johtuva
virhe oli johtanut tietovuotoon heidén yrityksessédan. (CNBC 2018). Myo6s lapp:n julkai-
semassa artikkelissa, joka viittasi Federalin Timesin tekmaan artikkeliin, jossa todettiin,
ettd vahintdan 50 prosenttia rikkomuksista ja tietovuodoista, johtuu suoraan ihmisen te-

kemasta virheesta. (lapp 2015).
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3 PALOMUURIT

Palomuurit ovat ollut ensimmainen suojauslinja verkkoturvallisuudessa jo yli 25 vuotta
(Cisco 2019). Palomuurit ovat ratkaisevana tekijana yrityksen tietoturvan nakékulmasta.
Palomuuri ratkaisut vaihtelevat laajasti yrityksen koosta ja tekemisista riippuen. Palo-
muurin tarkoituksena on valvoa seka suodattaa tietoliikennetta yrityksen tai kodin ver-
koissa. Sen avulla pystytaan sdatelemaan tarkasti, minka tapaista likennetta saa kulkea
sisdéan- tai ulospdin verkosta ja minka tapaista liikennetta pitéisi kieltdd tulemasta verk-
koon tai sieltd ulkomaailmaan. Sen avulla voidaan my6s valvoa, mita liikennetta palo-
muurista on jo kulkenut ja mahdollisesti myds johdatella syy johonkin kaynnissé olevaan
tietoturva ongelmaan. Palomuureja voidaan kategorisoida kahteen erilaiseen luokkaan,
verkon palomuurit sekad kayttajan palomuurit. (O’Keefe 2016). Kayttajien palomuurit si-
jaitsevat kayttajan laitteella valvomassa millaista liikennetta kayttajan tietokoneesta lah-
tee tai mité siihen suuntautuu. Yleisimpié kayttajan palomuureja on esimerkiksi Window-
sin oma Windows Defender. Tassa opinndytetydssa puhutaan verkkoon perustuvasta
palomuurista. Verkkoon perustuva palomuuri sijaitsee ulkoverkon ja sisaverkon rajapin-
nan valissd valvomassa sekd suodattamassa tietoliikennettd, joka kulkee verkosta si-
sdaan- tai ulospain. Palomuurista riippuen sen avulla pystytddn suodattamaan tietoliiken-
netta tietyn kohteen tai alkuperan mukaan, tietoliikenteen tyypin mukaan, kuten esimer-
kiksi TCP-, UDP- tai ICMP-liikenne, tai viela tarkemmin sovellustason mukaan, kuten
esimerkiksi HTTP- tai FTP-yhteydet.

Liséksi palomuurista riippuen, se saattaa pakettien suodattamisen lisdksi myos tarjota
verkolle paljon muitakin palveluita, kuten DHCP:ta IP-osoitteiden, aliverkonpeitteen ja
oletusyhdyskaytavan jakamiseksi palomuurin kayttdjille, NAT:ia tuomaan lisaa turvalli-

suutta ja skaalautuvuutta verkon toiminnalle tai VPN-palveluita.

Palomuurit sallivat ja kieltavat liikennetta siihen luotujen saantdjen mukaan. Taman takia
saantdja laatiessa pitaa olla erityisen tarkkana, silla virhe palomuurin asetuksissa voi
johtaa siihen, etta palomuuri joko hyvéksyy verkkoon jonkin haitallisen paketin, joka pa-
himmassa tapauksessa luo tietoturva aukon palomuurille tai sitten palomuuri torjuu jon-
kun hyvaksytyksi tarkoitetun paketin, joka voi hairitd normaalia yritys toimintaa. (Liu
2010). Ratkaistakseen konfliktit, jossa yksi paketti voi osua moneen eri saantbéon, jossa

paatokset paketin kasittelytavalle on erilaiset, palomuurit toimivat decision of the first
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periaatteella, eli paketti kasitelladn ensimmaisen saannén mukaan, johon paketti osuu.
(Liu 2010).

3.1 Palomuurien liitdnnét

Perusmuodossaan palomuurilla on kaksi liitdntaa ulko- ja sisdverkolle. Nama kuvastavat
luottamuksellisuus suhteita verkolle, jossa ulkoverkko on ei luotettu alue ja sisaverkko
on luotettu alue. Yritysten tarpeiden muuttuessa on huomattu, ettd ainoastaan kaksi lii-
tantda palomuurille ei riitd. Esimerkkina kun yritysten pitéisi tarjota web-palveluita asiak-
kaidensa saataville, tata ei tietoturvallisista syista voi sijoittaa ulkoverkkoon ei luotetulle
alueelle, koska silloin web-palvelin olisi avoin kaikille hydkkayksille. My6s web-palvelinta
ei voisi sisdverkkoon luotetulle alueellekaan sijoittaa, niin etté asiakkaat paasisivat siihen
kasiksi ulkoverkosta, koska silloin palomuuriin tulisi luoda aukot HTTP 80 ja mahdollisesti
my6s HTTPS 443 porteille kohdistettuna web-palvelimen IP-osoitteeseen, joka mahdol-
listaisi sen, ettd mahdollinen hyokkaaja voisi saada haltuunsa web-palvelimen ja sita

kautta myds mahdollistaisi hyokkayksen siséverkkoon. (Shinder 2003).

Ratkaisuna tadhan on keksitty, ettd palomuurille tulisi luoda useampi liitdntd, niin kuin
yleisimmaét palomuurit nykyaan tukevat. Tama ratkaisu mahdollistaa luoda keskiasteen
alueen, joka on ulko- seka sisdverkon valissa ja omaa omanlaiset luottamussuhteet. Tata
aluetta kutsutaan yleisimmin DMZ-alueeksi (engl. demilitarized zone). Jotkut yritykset
ovat jopa tarpeidensa mukaan alkanut luomaan monta erilaista DMZ-aluetta, johon kos-

kevat tarvittavat saannoét. (Shinder 2003)

DMZ-alue toimii periaatteena, niin ettd ulkoverkosta seka sisdverkosta voi ottaa yhtey-
den DMZ-alueella sijaitseviin laitteisiin, mutta DMZ-alueelta yhteydet sisaverkkoon on
paaasiassa kielletty. Nain estetdan mahdollisen hytkkayksen eteneminen sisaverkkoon
asti, jos jokin DMZ-alueella olevista laitteista joutuu hydkkayksen kohteeksi. Tyypillisa

DMZ-alueelle sijoitettavia palvelimia ovat: sahkoposti-, DNS-, ja web-palvelimet.

3.2 Historiaa palomuureista

Palomuurin nimitys verkko teknologiassa sai alkunsa vuoden 1980 loppupuolella, jolloin
ensimmaisen paketin suodattimet astuivat maailmaan. Tatd ennen reitittimilla oli ollut

samankaltainen vastuu kuin ensimmaisilla palomuureilla. (Ingham 2002). Palomuurien
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kehityksessa ne voivat kategorisoida kolmeen osaan, niiden toimintamallin mukaan. En-
simmaisen sukupolven paketin suodattimet, toisen sukupolven tilalliset palomuurit ja vii-

meisena kolmannen sukupolven sovellustason palomuurit. (Wikipedia 2019)

Ensimmaisen sukupolven palomuurit olivat paketin suodatus menetelméan varaan raken-
nettuja palomuureja. Ne toimivat tarkastelemalla paketteja, jotka liikkuivat tietokoneiden
tai tietojarjestelmien valilla. Kun paketti ei vastannut palomuurille annettuja saantéja, pa-
ketti joko pudotettiin, hylattiin, tai se sallittiin. Hylatyn paketin eroavaisuutena pudotet-
tuun pakettiin oli se, etté lahettajalle lahetettiin ilmoitus siita, etta paketti oltiin hylatty, kun
taas pudotetusta paketista ei lahettajalle annettu mink&anlaista tietoa. Paketteja pystyt-
tiin suodattamaan lahettavan ja kohteen IP-osoitteen mukaan, lahettavan ja kohteen
porttinumeron mukaan, liikenteen protokollan mukaan, tai litAnnan mukaan. (Ingham
2002).

Toisen sukupolven tilallinen palomuuri toimii samoin tavoin kuin ensimmaisen sukupol-
ven paketin suodattajat, mutta pystyy myos toimimaan OSI-mallin neljannelld tasolla.
Tilallinen palomuuri valvoo my6s yhteyksien tilaa nimensa mukaan, kuten TCP- ja UDP-
yhteyksia ja pitdd naita yhteyksia muistissaan ja arvioi tata liikennettd myds sen mukaan.
Taman ansiosta palomuuri pystyy paattelemaan, mitk& paketit kuuluvat samaan yhtey-

teen ja tekeméan paatokset niiden suodattamisesta nopeammin. (Wilkins 2013).

Kolmannen sukupolven sovellustason palomuurit pystyvat toimimaan OSI-mallin sovel-
lustasoon saakka. Sen avulla pystytdédn suodattamaan liikkennetta sovellusten tai palve-
luiden mukaan. Sovellustason palomuureista I6ytyy monia erilaisia variaatioita, niiden
toimintaan sopivammaksi, kuten esimerkiksi verkkoon tai kayttajaan kohdistuvat palo-
muurit. (Wikipedia 2019).
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4 VIRTUALISOINTI

Virtualisoinnissa hyédynnetaan Hypervisor-nimista ohjelmistoa. Silla pystytdén luomaan
useita virtuaalisia koneita yhdesta fyysisesta koneesta. Virtuaaliset koneet toimivat tay-
sin fyysisten koneiden lailla, mutta ne kayttavat fyysisen koneen resursseja toimiakseen,
kuten prosessoria, muistia ja tallennustilaa, joita voidaan jakaa usealle virtuaalikoneelle.
(Citrix 2019).

Yksi suurimmista hyddyista virtualisoinnissa on, etté kaytdssa olevia palvelimia voidaan
kayttaa niiden taydella kapasiteetilla. Tamé&n ansiosta onnistutaan saamaan merkittavia
saastoja laitteisto-, jaadhdytys- ja huoltokustannuksissa (Citrix 2019). Virtualisoinnin
avulla myds vahennetaan fyysisten palvelimien tarvetta, joita yrityksen on pidettava ylla
heidan tiloissaan. Taman myota myos energian kulutus vahenee. Lisaksi virtualisoinnin
avulla voi luoda itsenaisia kayttajaymparistdja esimerkiksi sovellustestauksen tapauk-
sessa, jossa ohjelmoijat voivat ajaa sovelluksiaan yhdella virtuaalikoneella vaikuttamatta

muuhun ymparistéon. (Pickett 2018).

4.1 Virtualisointi tekniikoita

4.1.1 Palvelimen virtualisointi

Palvelinten virtualisointi on virtualisointitekniikka, johon liittyy fyysisen palvelimen jaka-
minen useisiin pieniin virtuaalipalvelimiin virtualisointiohjelmiston avulla (Techopedia
2019). Nama virtuaalipalvelimet kayttavat omaa kayttojarjestelmaédnsa, jonka avulla on
mahdollista saada aikaan enemman vahemmilla resursseilla ja taman myo6ta vahentaa

laitteisto- ja kayttokuluissa huomattavasti. (Citrix 2019).

4.1.2 Sovellusten ja tydpoytien virtualisointi

Ty6poytia ja sovelluksiakin pystytaan virtualisoimaan niin, etta tydntekijat paasevat tyo-
honsa kasiksi myos toimiston ulkopuolelta. Tama toimii aivan samalla tavalla kuin kayt-
taja istuisi oman tietokoneensa aaressa paitsi, ettd ndma sovellukset ja tydpoydat sijait-
sevat oikeasti palvelimella, josta voidaan antaa kayttoon kerralla mahdollisesti jopa sa-

toja virtuaalisia sovelluksia ja tyopoytid kayttajille sen sijaan, etta niitd taytyisi asentaa
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jokaiseen tietokoneeseen yksitellen. Tama patee myads korjaustiedostoihin ja paivityksiin.
Lisaksi tama helpottaa jarjestelmien yllapitoa, hallinnointia sek& mahdollisesti myds tie-
toturvapolitikan noudattamista. (Citrix 2019).

4.1.3 Verkon virtualisointi

Useat organisaatiot ovat virtualisoitujen kayttdymparistdjen suosion myoéta alkanut virtu-
alisoimaan my0s omia verkkojaan. Verkon virtualisoinnin avulla verkon ohjelmointi ja
valmistelu helpottuu merkittavasti. Esimerkkeinéa kuormituksen tasaus ja palomuurit voi-
daan ottaa kayttéon virtuaalisesti, eikd olemassa olevaa verkon infrastruktuuria tarvitse
muokata. (Citrix 2019).

Verkkojen virtualisoinnilla voidaan myds erottaa looginen verkkokayttaytyminen taustalla
olevista fyysista verkkoresursseista. Talla mahdollistetaan verkkojen yhdistamisen yh-
deksi isoksi virtuaaliseksiverkoksi tai luomalla yhdesta verkosta, monta virtuaalista verk-
koa niin, etté ne ovat eristaytyneita toisistaan. Esimerkkina virtuaalisetlahiverkot VLANIt.
(Searchitchannel 2008).

Virtuaalisetlahiverkot toimivat OSI-mallin tasolla kaksi. Niiden avulla pystytaan jakamaan
verkkoja pienempiin yksikdihin mielikuvituksen mukaan. Tama toimii asettamalla ver-
kossa kulkeviin paketteihin tunnuksia, jonka avulla paketit saadaan kulkeutumaan niille
kuuluvilleen kohteilleen. Laitteiden porttien maarityksissa kaytetaan termeja tagged ja
untagged. Tagged-porttiin [Ahetettdvaan pakettiin liitetdan tunnus ja untagged-porttiin 1a-
hetettavasta paketista poistetaan mahdolliset tunnukset (Wikipedia 2015). Ciscon termi-
nologiassa tagged-portti vastaa nimitysta trunk-portti ja untagged porttia vastaa nimitys
access-portti. Laitteen portti voi olla ainoastaan yhdelle virtuaalisenlahiverkon untagged-

jasen, mutta useamman virtuaalisenlahiverkon tagged-jasen (Wikipedia 2015).

Kytkin tallentaa muistiinsa, mitkd MAC-osoitteet kuuluvat mihinkin virtuaaliseen lahiverk-
koon ja mihin porttiin, jotta ne osaavat lahettaa pakettinsa niille kuuluvilleen kohteilleen.
Jos MAC-taulukosta ei l6ydy vastaavaa kohtaa paketissa olleelle MAC-osoitteelle, kytkin
vuotaa paketin ulos kaikista porteista, paitsi siita josta paketti tuli sisdan ja kun vastaan-
ottava laite kuittaa paketin vastaanotetuksi, kytkin lisaa taman MAC-osoitteen sen muis-

tiinsa muita tulevia paketteja varten. (Juniper 2018).
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Lisaksi virtuaalisten palvelinten valille voi luoda erilaisia virtuaalisia verkkoja niiden toi-
mintaa tukemaan. Tatd kutsutaan sisaiseksi verkon virtualisoinniksi. (Searchitchannel
2008).

4.1.4 Tallennustilan virtualisointi

Tallennustilan virtualisointi on tekniikka, jolla saadaan yhdistettyd monta pienempéaa tal-
lennuslaitetta nayttamaan yhdeltd isolta tallennustilalta. Teknologia perustuu ohjelmis-
toon, jonka avulla tunnistetaan kaytettavissa olevat tallennuskapasiteetit fyysisista lait-
teista ja sitten yhdistetdan kyseinen kapasiteetti tallennusvélineend, jota virtuaalikonei-

den avulla voidaan kayttaa virtuaalisessa ymparistossa. (Searchstorage 2018).

Verkkopohjainen tallennuskapasiteetin virtualisointi

Verkkopohjainen talleennuskapasiteetin virtualisointi on yleisimpia tallennuskapasiteetin
virtualisointi menetelmista yrityksissa tana paivana. Verkkolaitteen kuten kytkimen avulla
saadaan luotua esimerkiksi iISCSI- tai FC-yhteyksia, jotka kytketyvat erilaisiin tallennus-
jarjestelmiin, jonka jalkeen tallennustilaa voidaan jakaa virtuaalisesti eri laitteiden kaytet-

tavaksi. (Searchstorage 2018).
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5 TYOSSA KAYTETTY LAITTEISTO JA TEKNIKAT

Laitteistona toimivat theFIRMAN jo kaytdssa olleet laitteet, joita hyddyntamalla tama
opinnaytety0 saatiin mahdolliseksi toteuttaa. Fyysinen palomuuri paivitettiin samalle lait-
teelle, jossa se oli aiemminkin toiminut ja virtuaalinen palomuuri rakennettiin jo kaytossa
olleelle HP:n palvelimelle, joka oli jo ennestaan tarjonnut erilaisia virtuaalikoneita tuke-
maan theFIRMAnN toimintaa.

Palomuurin ohjelmistona kaytettiin Pfsensed, koska tama oli aiempanakin palomuurina
todettu toimivaksi ja sopivaksi ohjelmistoksi oppimisympariston kayttétarkoituksessa
seka se on avoimenlahdenkoodin ohjelmisto, jonka ansiosta palomuuri pystyttiin toteut-

tamaan ilman rahallisia vaatimuksia.

Virtualisointialustana paatettiin kayttaa Microsoftin Hyper-v:td, koska talla alustalla toimi-
vat muutkin oppimisympariston virtualisointiratkaisut ja yhdenmukaisuuden nimissa sa-
maa virtualisointialustaa toivottiin kaytettavan. Virtuaalisen kytkimen configuroimiseen
kaytettiin Windowsin Powershellia, jotta saatiin kaikki tarvittavat VLANit kulkemaan vir-

tuaaliselle palomuurille asti.

5.1 Palomuuirilaitteet

Fyysinen palomuuri toimi Dell Optilex-mallisessa tydasemassa, jossa laitteisto on hyvin-
kin yksinkertainen. Sen prosessorina toimii Intel Core 2 Duo-mallinen prosessori ja muis-
tia tdhan on annettu 8 Gt edesta. Tybdasemassa on nelja Intelin 1 Gb verkkokorttia, jotka
toimivat palomuurin liikenteen ohjaajina. Palomuuri oli tarkoituksena siirtédd johonkin pal-
velin laitteistolle, mutta aika ja resurssi kysymyksista johtuen se toistaiseksi viela pidettiin
vanhalla laitteella ja ympariston paivittamisen yhteydessa, sen siirtoa taas uudelleen har-

kittaisiin.

Virtuaalinen palomuuri rakennettiin HP:n palvelimelle, jossa se virtualisoitiin Microsoftin
Hyper-V virtualisointialustaa kayttden. Palvelimesta 16ytyi kaksi verkkokorttia, joista yksi
oli jo kaytossa palvelimen seké sen isanndimien muiden virtuaalikoneiden yhteyksia var-
ten. Palvelimen toinen verkkokortti annettiin palomuurin virtuaalisen kytkimen kaytetta-
vaksi, joka oli vastuussa liikenteen ohjaamisesta virtuaaliseen palomuuriin ja sielta ta-

kaisin ulos. Virtuaalikoneelle annettin 2 Gt muistia kaytettavasi ja lisdksi 30 Gt
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dynaamista tallennustilaa, joka tarkoittaa sitd, ettd virtuaalikone voi lisata tarvittaessa
itse tallennustilaansa, jos siihen on tarvetta, mutta koska Pfsensen tallennustilan tarve
on hyvin vahaista, niin 30 Gt on myds jo enemmaén kuin tarpeeksi, niin tdma virtuaalikone

tuskin tulee tarvitsemaan lisda tallennustilaa koskaan.

5.2 Verkkolaitteet

TheFIRMAIlla oli tyoni teko hetkella kaytdssaan viisi HP:n mallista kytkint& verkkoliiken-
nettd ohjaamassa seka lisaksi kaksi iSCSI-kytkinta iSCSI-liikennettd kuljettamassa.
Naista kytkimista kaksi oli web-hallinta pohjaisia, kun taas loput kytkimet olivat puhtaasti
CLIL:Ita hallittavissa. Kolme néista kytkimista sijaitsi toimiston ulkopuolella olevassa sah-
kbkaapissa, jotka olivat vastuussa kuljettamaan likennettda AMK:n verkkoon ja sielta toi-
mistoon. TheFIRMAN palvelinhuoneessa sijaitsi loput kaksi kytkinta ja iSCSI-kytkimet.
Niin kuin aikaisemminkin jo todettu verkkoliikenteen kuljettamisesta palvelinhuoneessa
ulkoverkosta palomuurille ja sieltd ulos oli vastuussa yksi HP:n Procurve 2524 -kytkin.
Tasta samasta kytkimessa oli my6s kiinni palvelimia, johon se pystyi myds verkkoliiken-
nettd ohjaamaan. Lisdksi siella oli toinen saman mallinen kytkin, joka otti vastaan talta

ensimmaiseltd kytkimelta tulevaa lilkkennetta ja ohjasi sen lopuille palvelimista.

Tassa tydssa muokattiin ensimmaisen kytkimen asetuksia niin, etta se pystyi chjaamaan
likennettd myos talle virtuaaliselle palomuurille ja sinne aseteettiin myds yksi VLAN lisaa
kuljettamaan HA-liikennetta fyysisen, seka virtuaalisen palomuurin valilla. Liséksi virtu-
aaliselle palomuurille luotiin Hyper-V alustassa yksi ulkoinen virtuaalinenkytkin, joka kul-

jetti likennetta virtuaaliselle palomuurille saakka.

5.3 Pfsense-ohjelmisto

PfSense on avoimenlahdekoodin palomuuri- seka reititysohjelmisto. Se pohjautuu
FreeBSD kayttojarjestelma perheeseen ja siina toimivat FreeBSD kayttdjarjestelman ko-
mennot, jotka ovat pitkélti Linuxin kaltaisia. PfSenseen kuuluu my6s web-hallintapaneeli,
jonka kautta palomuuria on helppo hallita ja analysoida. PfSense on oiva ratkaisu suo-
jaamaan pienien yritysten- sekd myos kotiverkkojen yhteyksia. PfSensen jarjestelma
vaatimukset ovat hyvin pienid, joten sitad varten ei tarvitse mitd&n ihmeellista laitteistoa
hankkia. Laitteistoksi suositellaan 600 MHz tai nopeampi prosessori, yksi tai useampi

verkkokortti, 512 MB tai enemman RAM-muistia, sekd 4 GB tai enemman tallennustilaa.
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(Pfsense 2019). Toimiakseen Pfsenseen tarvitsee maaritella vahintdan WAN- seké LAN-
yhteyksien liitannat.

Pfsense voi tarjota myds DHCP- tai DNS-palveluita ja siihen on my6s saatavilla useita
muita palveluita sen paketinhallinta tydkalun avulla, josta néité uusia palveluita voi siihen

asentaa, kuten esimerkiksi IDS/IPS-jarjestelmé& snort.

5.4 Windows Poweshell

Winodws powershell on Microsofin kehittdm& melko yksinkertainen |ahinna scriptien kir-
joittamiseen tarkoitettu kieli, jonka avulla pystyy helposti automatisoimaan Windows-ym-
paristossa tapahtuvia tehtavid. Powershell on melko suoraviivainen ja yksinkertainen
kieli, josta l6ytyy paljon erilaisia komentoja tiettyjen toimintojen saavuttamiseksi. Siihen
I6ytyy kattava apu Micrsoftin rakentamasta help-tytkalusta seka myds Internetista loytaa
paljon apua haluamiensa toimintojensa saavuttamiseksi, ja myds usein jopa muiden te-
kemia valmiita scripteja, joita pystyy helposti kayttamaan, hieman muokkaamalla omaan
kayttotarkoitukseensa sopivammaksi. Silla on mahdollisuuksia helpottaa monia aikaa
vaativia tehtavid vain minuuttien tyoksi. Poweshell sopii mainiosti tukemaan Microsoftin
omien ohjelmien kanssa tapahtuvia tehtavia, kuten Active Directorya kaytettdessa tai

muita tehtéviad automatisoimaan Windows-ymparistoissa.

Ty6ssani powershell oli ratkaisevassa osassa configuroidessa VLANeja Hyper-V:n vir-
tuaaliseen kytkimeen niin, etta kaikki tarvittavat VLANit pystyivat kulkemaan Hyper-V vir-

tuaalikoneeseen, jossa Pfsensen palomuuri oli kaytossa.
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6 TYON TOTEUTUS

Opinnaytetyoni alkoi ottamalla palomuurin sekéa kytkinten vanhoja asetuksia talteen ja
selvittamalla tarkemmin miten ne toimivat, mika niiden tarkoitus on ja tutkimalla eri rat-
kaisuja, miten niiden toimintaa voitaisiin parantaa. Asetuksista huomasi jo selvasti, etta
theFIRMAN verkossa on ylimaaraisia VLANeja seka portteja, jotka olivat paalla ja kuljet-
tavat VLANeja, mutta ne eivat silti johda mihinkaan.

Nykyiset verkko sek& palomuurin asetukset olivat kopioitu vanhasta oppimisymparis-
tosta nimelta ESC.fi, eivatka ne suoranaisesti ollut tarkoitettu theFIRMAnN verkolle. Myds-
k&an tata verkkoa ei ollut kunnolla dokumentoitu, niin sen takia tydssani piti ensiksi ottaa

selvad, miten oppimismpariston verkko toimii, ja minka takia nain ollaan tehty.

Koska vanhan verkon dokumentointi puuttui lahes kokonaan, niin ensin l&hdettiin selvit-
tamaan vanhan verkon toimintaa ja sen jalkeen tehtiin siitd erilasia dokumentteja, hel-
pottamaan tulevaa ty6ta verkon seka palomuurin paivityksessa. Naméa dokumentit koos-
tuivat erilaisista topologia kuvista, seka Excel-taulukoista, johon koottiin kytkinten port-
tien asetuksia, kuten esimerkiksi mita VLANeja ne kuljettavat, ja mihin portteihin nama
kytkeytyvét seka missa tilassa nama portit ovat (tagged/untagged). Lisaksi vanhasta pa-
lomuurista otettiin kaikki asetukset talteen, kuten palomuurin sd&nnét, mité eri palveluita
se tarjoaa, eri porttien asetukset, kaikki palomuurin aliakset, NAT-sdannét, DHCP-, DNS-

, NTP- ja VPN-asetukset seka osoiteavaruudet.

Naiden tietojen pohjalta paatettiin, miten verkkoa ja palomuuria tulisi parantaa uuteen
ymparistoon. Vikasietoisuuden saavuttamisen liséksi palomuurin VLANien maaraa paa-
tettiin pienentda ja poistaa niihin kuuluvat litannat ja sdannét. Nain saatiin palomuurin
saantdkantaa pienennettyad ja palomuurin toiminnasta tuli yksinkertaisempi. Lisaksi vir-
tuaalilahiverkkoihin ja palomuurin sdantéihin lisattiin paremmat kuvaukset niin, etta ne

kuvastivat niiden kayttétarkoituksia paremmin.

6.1 Fyysisen palomuurin rakentaminen

Fyysinen palomuuri rakennettiin samalle laitteelle, jossa se aiemminkin oli toiminut. Pa-
lomuurin laitteistona toimi vanha Optilex-merkkinen tydasema, josta l6ytyi tarvittavat

ominaisuudet Pfsense palomuurin toimiakseen. Palomuuri rakennettiin neljan
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verkkokortin varaan, jotka kytkeytyivat theFIRMAnN kytkimeen. Nama linkit yhdistettiin yh-
deksi loogiseksi linkiksi, niin sanotulla link aggregation tekniikalla. Pfsense kayttaa nimi-
tystd LAGG. Tamankin ajatuksen pohjana on vikasietoisuus sekd myoés tama tuo linkkiin
enemman tehoa. Esimerkiksi jos fyysisista linkeistéd menisi epékuntoon kaikki muut paitsi
yksi linkki, niin silti palomuuri pysyisi toiminnallisena jéljelle jadvan yhden linkin varassa,
eik&a toiminnassa eroa huomaisi. Kun kaikki nelja linkkia ovat toiminnassa, niin kuorma
jakautuu tasaisesti naiden linkkien vdlille ja tuo talle yhteydelle enemman kaistanle-

veytta.

6.2 Virtuaalisen palomuurin rakentaminen

Virtuaalinen palomuuri rakennettiin Hyper-V virtualisointialustan paélle. Hyper-V:n verk-
koasetuksissa luotiin palomuurille yksi virtuaalinen ulospain suuntautuva kytkin, joka
osoitettiin yhdelle fyysiselle verkkokortille HP:n palvelimessa. Windows Powershell ty6-
kalun avulla tdhan virtuaaliseen kytkimeen saatiin asetettua kaikki tarvittavat VLANIt kul-
kemaan palomuurille niin, ettd palomuuri pystyi kasittelemaan naihin liittyvaa liikennetta.
Powershellissa kaytettiin hyvaksi set-vmnetworkadaptervlan komentoa, jonka paramet-
rien avulla VLANien lisdaminen kytkimeen oli mahdollista. Taman jalkeen oli mahdollista
tarkastaa, mitd VLANeja kytkin kuljettaa kayttamalla Get-vmnetworkadaptervlian komen-
toa, joka paljasti kaikki kytkimeen liitetyt VLANIt.

6.3 Pfsense kayttdjarjestelman asennus

Pfsensen voi asentaa kayttaen CD-levya tai muistitikkua. Fyysiseen palomuuriin kaytet-
tiin muistitikkua sen asentamiseen ja virtuaalisen palomuurin asentamiseen kaytettiin
.iso-tiedostoa. Virtuaalisessa palomuurissa tdma .iso-tiedosto asetettiin virtuaalikoneen
CD-levyksi ja asennus kaynnistyi sitd kautta. Fyysisen palomuurin tapauksessa, jossa
muistitikkua kaytettiin, piti tydasema ensiksi saada BIOS:n kautta kdynnistymaan muis-
titikun kautta, jotta Pfsensen asennus saatiin aloitettua. Asennuksen ensivaiheina oli va-
lita tiedostojarjestelma seka levyn osiointi. Koska mahdollisuutta RAID:n asettamiseen
ei resurssi kysymyksista ollut, valittin vanhempi UFS-tiedostojarjestelma seka osioin-
niksi GPT, joka nykyajan x86 jarjestelmien tapauksissa on todettu toimivaksi. Vanhem-
missa jarjestelmissa tama ei valttamatta toimisi ja vaihtoehdoksi sen jalkeen suositellaan

BSD-osiointia. (Pfsene 2015). Levy osioinnin jalkeen kaytt6jarjestelman varsinainen
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asennus kaynnistyy ja se kestaa hetken. TAman jalkeen on kayttssa Pfsensen komen-
torivi, jonka kautta pystytd&an palomuuria hallitsemaan. Kuitenkin hallinnoimista helpot-
taakseen Pfsense on rakentanut graafisen kayttoliittyman, johon péaésee kasiksi maari-
teltyaédn minimissaan liitannat ja IP-osoitteet WAN- seka LAN-yhteyksille.

6.4 Pfsensen graafinen kayttoliittyma

Pfsensen webGUI on sen hallintapaneeli/graafinen kayttoliittyma, jota kaytetdan se-
laimella palomuurin asetusten saatelemiseen (kuva 1). Siihen paasee kasiksi kaytta-
malla WAN-liitantdan asettamaansa IP-osoitetta tai theFIRMAnN tapauksessa, koska pa-
lomuuri toimi myos reitittimena verkolle seka oletusyhdyskaytavana kayttajilleen, oli hal-
lintapaneeliin myds mahdollista paasta kayttamalla LAN-litantaan asettamaansa IP-
osoitetta, joka toimi tydaseman oletusyhdyskaytavana. WebGUI antaa sen kayttajalleen
selkean graafisen ndkyman palomuurin asettamiseen. WebGUI:n kautta on mahdollista
tehd& asetukset kuten DHCP, NAT, VPN tai muut halutut toimenpiteet, mitd Pfsensen
palomuuri tukee. WebGUI:ta pystyy hallitsemaan kayttamalla HTTP- tai HTTPS-yhteytta,
jota voi myts muokata samasta hallintaliittymasta. Kun Pfsensen asentaa ensimmaisen
kerran halutulleen jarjestelmalle, komentorivin kautta maaritellaan liitannat kaikille halu-
amilleen yhteyksille, mutta ainoastaan valttamattomat ovat LAN- sekda WAN-liitdnnat, ta-
man jalkeen Pfsensea paasee hallinnoimaan graafisen kayttoliittyméan kautta ja voi ha-

lutessaan asettaa muut halutut VLAN-asetukset.

Pfsensen hallintapaneelin kautta pystyy myo6s katevésti seuraamaan palomuurin toimin-
taa erilaisten graafisten tilastoiden kautta, kuten kuinka paljon liikennetta kulkee missa-
kin rajapinnassa, CPU:n kayttbasteita, tai palomuurin lampétiloja. Lisaksi sielta pystyy
kéatevasti selaamaan palomuurin lokitiedostoja erilaista vianmaaritysta varten, kuten
mitka paketit ovat kielletty tulemasta verkkoon, jarjestelman omat lokit, DHCP-lokit ja
monia muita lokitiedostoja on saatavilla. Koska Pfsense on tilallinen palomuuri, niin hal-
lintapaneelista nakee myds tilat, jotka se on pistéanyt muistiinsa nopeuttaakseen paketin-

suodatusta.
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Klisense

COMMUNITY EDITION

Status / Dashboard +0
System Information pa-1x] Interfaces Fa-1x]
Name fw01 . thefirma.fi ta WAN A autoselect
User admin@ (Local Database) aga LAN_GENERAL 4 autoselect
System pfSense aga DMZ A+ autoselect
Netgate Device ID: ddbeef10e7a63f6edf3c
{E. JUTOFBANDMANAGEMENT b autoselect
BlOS Vendor: Dell Inc.
Version: A14 aba NETWORKDEVICES A autoselect
Release Date: Tue Aug 21 2012 2o n A toselect
% PHYSICALSERVERS autoselec
Version 2.4.4-RELEASE (amd64) s A |
/IRTUALSERVERS e
built on Thu Sep 20 09:03:12 EDT 2018 Dl as autosslect
FreeBSD 11.2-RELEASE-p3 & opiTERS A autoselect
Version is available, &% s KITT A autoselect
Version information updated at Tue Feb 5 15:26:06 EET 2019 = = Py |
a HA autoselect
CPU Type Intel(R) Core{TM)2 Duo CPU E7500 @ 2.93GHz
2 CPUs: 1 package(s) x 2 core(s; Traffic Graphs fﬁo
AES-NI CPU Crypto: No
4 WAN @ wan (in) wan {out)
Kernel PTI Enabled
Uptime 29 Days 02 Hours 35 Minutes 31 Seconds 200%
Current date/time  Tue Feb 515:26:35 EET 2019 AJ
0o
DNS server(s)
-200k
Last config change Mon Feb 4 18:27:19 EET 2019
16:35 20:00 23:20 26:35
State table size
0% (1284/804000) Show states
ol i LAN_GENERAL @lan (i) @ lan fout)
MBUF Usage L] =00
12% (3296/26584)
-50k
Temperature (. . . W

Kuva 1. Pfsense-palomuurin graafisenkayttoliittyman etusivu.

6.5 Palomuurin saannot ja asetukset

Saantdjen asettaminen kay kuten aiemmin todettu Pfsensen hallintapaneelin kautta. Sita
kautta saantoja pystyy luomaan, muokkaamaan ja asettamaan haluamiinsa sijanteihin

niin, kuin niiden halutaan patevan.

Palomuurin sadnnoét Pfsensessa menevét oletuksena niin, ettei mitdan sisélle tulevaa
liikennettd sallita, ellei siihen ole erikseen saantda. Kaikki LAN:sta lahteva liikenne ulko-
verkkoon sitten taas sallitaan, ellei sita erikseen saannoissa kielleta. TheFIRMAN verkon
tapauksessa, koska siind on niin monta erilaista VLANia, joiden vélilla liikenne ei kulje,
jos sita erikseen ei sallita, sille piti luoda monta erilaista saantéa, etta liikkenne paasi kul-

kemaan haluttuihin paikkoihin.

Pfsensen palomuuriin on mahdollista luoda myds sdantgja liikkenteen tyypin mukaan. Pa-
lomuuriin luotiin s&&nnot erikseen kieltdéméén tai sallimaan erilaiset TCP/UDP-yhteydet,

sekd myds ICMP-liikenne ping-kyselyitd varten. Pfsensessd on mahdollista tehda
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saantoja perustuen yksittaisiin osoitteisiin, verkolle tai aliaksien mukaan. Pfsense-palo-

muurien sdéntdjen luomista esitelldédn kuvassa 2.

Firewall / Rules / Edit =l B
Edit Firewall Rule
Action Pass v

specified below.
h reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
either case, the original packet is discarded.

ackets that match the criteri
t

Choose what to do

Hint: the difference en block and reject is tt

whereas with block the packet is dropped silently. Ir

Disabled Disable this rule

Set this option to disable this rule without removing it from the list.

Interface LAN_GENERAL M

Choose the interface from which packets must come to match this rule

Address Family IPva v

Select the Internet Protocel version this rule applies to

Protocol TCP v

Choose which IP protocol this rule should match

Source Invert match any v / v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

Destination Invert match any v ! v
Destination Port Range (other) M (other) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single pert

Kuva 2. Pfsensen saantdjen maarittely.

6.5.1 Aliakset

Pfsenseen on luotu mahdollisuus tehda omia aliaksia, joiden avulla sdantéjen luonti, ja
niiden hallitseminen helpottuu paljon. Niiden avulla voidaan ryhmittaa monta erilaista sa-
maa kayttdtarkoitusta palvelevaa IP-osoitetta tai FQDN:n, jotta sdéantbjen maara pysyisi
mahdollisimman pienena ja sdannét pysyisivat mahdollisimman yksinkertaisena. Ne

my6s minimoivat muutoksien maaran, jos jokin muutos tapahtuu verkkoon tai porttiin.

Tassa opinnaytetytssa aliaksia kaytettiin mahdollisimman paljon hyvaksi, jotta palomuu-
rin toiminta olisi mahdollisimman yksinkertaista. Aliakset luotiin esimerkiksi theFIRMAN
Domain Controllereista, Microsoftin palvelimista, joista paivitykset saapuvat Windows-
tydasemille sekd palvelimille, theFIRMAn DMZ-palvelimista sek& monista muista koh-

teista.
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6.5.2 DHCP-asetukset

DHCP-palvelua theFIRMAN verkossa tarjoaa Active Directoryn Domain Controller-pal-
velimet, joihin piti Pfsense-palomuurista DHCP-kyselyt ohjata. Pfsensessa on mahdolli-
suus kayttdd DHCP Relay-ominaisuutta (kuva 3), johon IP-osoitteen syottamisen jalkeen
DHCP-kyselyt ohjautuivat naihin IP-osoitteiden omistamiin Domain Controller-palveli-
mille, jotka sitten jakavat osoitteet asiakkailleen. Kayttamassani Pfsensen versiossa huo-
mattiin olevan jonkinlainen virhe, joka valilla aiheutti hairion DHCP Relayn toiminnalle,
eivatka uudet kayttajat verkossa onnistuneet endd saamaan IP-osoitetta palvelimilta. Ta-
han huomattiin ratkaisuksi kdynnistdd DHCP-Relay palvelun uudestaan ja tdméan jalkeen
kayttajat onnistuivat taas saamaan DHCP-palvelun tarjoamat tiedot. Tama virhe tulisi
Pfsensen korjata ja mahdollisesti paivittdmalla uudempaan versioon, kun sellainen saa-
puu, niin ongelmaan saisi pysyvamman ratkaisun. Tata opinndytetytta tehdessani kay-

tetty versio oli 2.4.4.

Services / DHCP Relay = =20

DHCP Relay Configuration

Enable ¥ Enable DHCP relay on interface

WAN
LAN_GENERAL
DMZ

OUTOFBANDMANAGEMENT e

Interface(s)

nterfaces without an IP address will not be shown

the DHCP relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP request

Destination server

Kuva 3. Palomuurin DHCP Relay-asetukset.

6.6 Vikasietoisuuden saavuttaminen Pfsensella

Vikasietoisessa Pfsensen palomuureissa hyddynnetaan siihen kuuluvaa CARP -ominai-
suutta, joka sallii palomuurien vélille luoda virtuaalisia IP-osoitteita, jotka annetaan palo-
muurin asiakkaille oletusyhdyskaytavaksi, kuten esitetddn kuvassa 4. TheFIRMAnN ver-
kossa on yhdeksan erilaista VLANia mukaan lukien yksi VLAN kuljettamaan liikennetta

palomuurien valissé vikatilanteiden sattuessa, joten tydsséani luotiin kahdeksan erilaista
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virtuaalista IP-osoitetta eri VLAN-asiakkaiden oletusyhdyskaytavéaksi. Virtuaalisille IP-
osoitteille piti my6s antaa salasana, joka voi olla mik& tahansa ja sité ei tulevaisuudessa
tarvita, silla virtuaaliset IP-osoitteet synkronisoituvat toissijaiseen palomuuriin, eika niita
tarvitse uudestaan maaritella. Tyéssani muutin palomuurien rajapinnat uusiksi IP-0soit-
teiksi ja annoin vanhassa verkossa toimivat oletusyhdyskaytavan osoitteet naiksi virtu-
aalisiksi IP-osoitteiksi, joten jokaisen palvelimen oletusyhdyskaytavan osoitetta ei tarvit-

sisi muuttaa yksitellen.

Carp Cluster Example

Cluster shares 127.2%.2%.3 public IF address
Advanced ontbound NAT configuredto use this as primary autgoing address.

17

Frimary IP Backup IP
127.29.29.1/24 DSL Routar (routed subnat 127.2929.2/24
whid 1/ advskew 0 i WonED) whid 1§ advskew 100

2.168.4.1/24
132.158/4. 142 Dedicated pfSwnc

192, 168.4.2/24

PrimandFirewall Batc kupf irewall

Primary Firewall Backup Firewall
L&N IP L&N IP
192.168.1.1/24 152 168.1.2/24
vhid 2 f advskew O whid 3 [ acvskew 100

Y

LaM Switch

Frimary firewall set 1o XMLREPC syng
configuraion 1o 192 168 4.2 XMLRPC Syne
se1s backup nodes advskew and vhids,

Cluster shares LaN IP address 192.168.1.3
All clients should use 192 168.1 2 as the primary Qat eway

Don't farget 1o s&t the DHCP server gateway option!

Kuva 4. Esimerkki Pfsensen CARP-asetelma Pfsensen kotisivuilta
Virtuaalisten IP-osoitteiden luonti kay hallintapaneelin kautta Firewall > Virtual IPs. T&-

man jalkeen avautuu kuvan 5 mukainen nakyma, josta liséd&-painikkeen avulla voi luoda

uuden virtuaalisen IP-osoitteen Pfsense-palomuurille. Virtuaalisen IP-osoitteen tyypiksi
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voi valita IP-alias, Proxy ARP, CARP tai muu. Tassa tapauksessa tyypiksi valittiin CARP,
koska ollaan konfiguroimassa vikasietoisuutta, jossa tarvitaan naita CARP:n virtuaalisia
IP-osoitteita. Jokaiselle virtuaaliselle IP-osoitteelle, tulee myds oma uniikki MAC-osoite,
joka johdetaan niiden VHID arvosta, joka maaraytyy osoitteelle automaattisesti taman
tyon Pfsense versiossa 2.4.4. VHID arvoa pystyy toki muuttamaan, jos katsoo sen tar-

peelliseksi.
Firewall / Virtual IPs (2}

Virtual IP address Interface Type Description Actions

(vhid: 1) LAN_GENERAL CARP LAN CARP IP VA

(vhid: 2) PHYSICALSERVERS CARP PhysicalServers CARP V|

(vhid: 3) VIRTUALSERVERS CARP VirtualServers CARP |

(vhid: 4) PRINTERS CARP Printers CARP S

(vhid: 5) KITT CARP KITT CARP V|

(vhid: 6 DMZ CARP DMZ CARP S

(vhid: 8) NETWORKDEVICES CARP CARP NetworkDevices S o

(vhid: 7) WAN CARP CARP IP for WAN A

Kuva 5. Palomuurille asetetut virtuaaliset IP-osoitteet.

6.6.1 Pfsync

Pfsync aktivoi tilojen synkronisoinnin Pfsense palomuurien valissa. Muutokset tila tau-
luun synkronisoidaan toiselle palomuurille synkronisointi liittyman kautta. Taméan ansi-
oista, kun palomuuriin sattuu vikatilanne toinen palomuureista osaa ottaa hama tilat ka-

siteltédvakseen, eiké kayttokatkoksia kayttajan nakokulmasta synny.

Pfsync kayttadd multicast-lahetysta oletuksena, mutta sen voi myds maarittaa kayttamaan
unicast-lahetyksia kahden palomuurin ymparistdissa, joissa multicast-lahetys ei valtta-
mattd toimi toivotusti. Pfsync paketteja voi lahettad, mistd tahansa aktiivisesta liitan-
nastd, mutta tietoturvan kannalta on sille parempi asettaa maaratty liitdnta tata varten,
niin kuin tassa tydssa ollaan tehty VLANien avulla. Tama sen takia koska Pfsync ei kayta
minkaanlaista todennusta, niin kenen tahansa LAN kayttajan olisi mahdollista syottaa
tiloja palomuurin muistiin. Pfsync pitda olla aktivoituna molemmissa palomuureissa tilo-

jen vaihtamiseksi, tai muuten se ei toimi tarkoituksen mukaisesti. (Pfsense 2019).
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Vikasietoisuus kylla toimii ilman Pfsync-ominaisuutta, mutta vikatilanteiden sattuessa
kayttajat voivat huomata kayttokatkoksen, koska tiloja ei ole vaihdettu ja kaikki aktiiviset
tilat katkeaisivat, joita palomuuriin olisi muodostettu. (Pfsense 2019).

6.6.2 HA-liitanta

Kuten jo aikaisemmin todettu, jotta vikasietoisuus palomuurien vélissa toimisi, oli palo-
muureille asetettava liitdnta kuljettamaan tata synkronointi seka tilojen liikennetta palo-
muurien valilla. Tata varten palomuureille luotiin HA-niminen VLAN hoitamaan tata lii-
kennettd. Tama tapahtui hallintapaneelin kautta, jossa mentiin Interface valilehden
kautta ensin luomaan tama VLAN ja sen jalkeen liitettiin tama luotu HA-VLAN palomuurin

linkiksi. Taman jalkeen liittymille asetettiin staattinen IP-osoite ja tallennettiin muutokset.

Koska palomuureista ei ollut hukattavaksi yhtakaan fyysista verkkokorttia, tama VLAN
laitettiin myds kulkemaan samoista linkeista, joista muukin liikenne liikkui. Taman mah-
dollisti sama kytkin, jonka kautta liikennetta tuli sisaan theFIRMAnN verkkoon, asettamalla
sinne yksi VLAN lisdé ja asettamalla se kulkemaan niihin portteihin, jotka ovat palomuu-

reihin yhteydessa.

Jotta synkronointi likennetta pystyisi viela kulkemaan palomuurien valilld, oli palomuu-
rille luotava saanndét taman lilkenteen sallimiseksi. Firewall > Rules ja HA-vdalilehden alta,

maariteltiin salliva saanto.

6.6.3 Vikasietoisuuden asettaminen Pfsensessa

Pfsensessa vikasietoisuus asetukset asetetaan hallintapaneelin kautta System > High-
availability sync. Sielta pystyy maarittelemaan halutun toissijaisen palomuurin, sen IP-
osoitteen avulla, ja myds maarittelemaan liitannan, jonka kautta tama synkronisointi ta-
pahtuu (kuva 6). Lisdksi sitd kautta pysytaan maarittelemaan, mita asetuksia ne vaihta-
vat keskenaan (kuva 7). Tassa tydssa asetettiin vikasietoisuus tietojen vaihtaminen sille
luodun VLANINn kautta ja asetusten vaihtamiseen sallittiin kaikki mahdolliset asetukset

tulevaisuutta ajatellen.

Kaytetyssa Pfsensen versiossa vikasietoisuuden asettaminen vaati, ettd hallintapanee-
lin on kaytettavd HTTPS-yhteyttd, sekd kayttdjatunnuksen on oltava admin, seké sala-

sanan pitdd asetuksissa vastata hallintapaneelin salasanaa. Nama oli mahdollista
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maaritella Pfsensen System valilehden kautta. Asetukset piti vastata molemmilla palo-

muureilla, etta palomuuri osaa vaihtaa tilaansa toistensa kesken.

State Synchronization Settings (pfsync

Synchronize states [# pfsync transfers state insertion, update, and deletion messages between firewalls.

Each firewall sends these messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on that
interface for similar messages from other firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.

Clicking "Save" will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Synchronize Interface HA v

If Synchronize States is enabled this interface will be used for communication

Itis recommended to set this to an interface other than LAN! A dedicated interface works the best.
An IP must be defined on each machine participating in this failover group.

An IP must be assigned to the interface on any participating sync nodes

pfsync Synchronize Peer

P
Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast

Kuva 6. Pfsync-asetukset.

Settings (XMLRPC Sync

Synchronize Config to IP

Enter the IP address of the firewall to which the selected configuration sections should be synchronized

XMLRPC sync is currently enly supported over connections using the same protocol and port as this system - make sure the remote system's port and
protocol are set accordingly!
Do not use the Synchronize Config to IP and password option on backup cluster members!

Remote System admin

U
sername Enter the webCenfigurator username of the system entered above for synchronizing the configuration.

Do not use the Synchronize Config to IP and username option on backup cluster members!
RemoteSystem | ] [
Password Enter the webCenfigurator password of the system entered above for Confirm
synchronizing the configuration.
Do not use the Synchronize Config to IP and password option on backup
cluster members!

User manager users and groups
Authentication servers (e.g. LDAP, RADIUS)

Certificate Authorities, Certificates, and Certificate Revocation Lists

Select options to sync

& &

®

Firewall rules

®

Firewall schedules

®

Firewall aliases

*

[ NAT configuration

&

IPsec configuration

&

QOpenVPN configuration
(¢ DHCP Server settings

(¢ Wol Server settings

LY

Static Route configuration

&

Load Balancer configuration
Virtual IPs

&

&

Traffic Shaper configuration

LY

Traffic Shaper Limiters configuration

*

DNS Forwarder and DNS Resolver configurations

Ly

Captive Portal

Kuva 7. Synkronointiasetukset.
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6.6.4 DHCP failover peer IP

Viimeisimpana asetuksena vikasietoisuuden saavuttamiseksi, DHCP-asetuksiin maari-
teltiin failover peer IP, jotta palomuuri osasi siirtdd DHCP Relay-palvelunsa vikatilantei-
den sattuessa toissijaiselle palomuurille. Tama tapahtui Services > DHCP-server valikon
kautta, johon asetettiin toissijaisen palomuurin LAN-liittyman IP-osoite failover peer IP
kenttaan. Synkronisoinnin avulla tdma asetus my0s saatiin toissijaiselle palomuurille oi-

keilla arvoilla.
6.6.5 CARP-cluster

Pfsensen CARP-cluster antaa palomuureille tilat master ja backup (kuva 8), niin etta aina
master-roolin omaksuva on valmis likennettd kuljettamaan sek& suodattamaan ja
backup-tilassa oleva palomuuri vain valvoo vikatilanteita, ja niiden sattuessa omaksuu
master-roolin ja ottaa tehtavat itselleen. Taman mahdollisti tydssani se yksi VLAN, joka

osoitettiin talle liikenteelle palomuurien valissa.

Status / CARP = il @

CARP Interfaces

CARP Interface Virtual IP Status

LAN_GENERAL@1 © mASTER
PHYSICALSERVERS@2 © masTER
VIRTUALSERVERS@3 © MASTER
PRINTERS@4 © MASTER
KITT@s © MmASTER
DMZ@6 © MmASTER
NETWORKDEVICES@8 © MASTER
WAN@7 © WASTER

Kuva 8. CARP-status nakyma.
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7/ TOTEUTETTAVAN RATKAISUN TESTAAMINEN

7.1 Testiympéristod

Testausympadristona kaytettiin theFIRMAN toimistoa, joka koostui kahdesta tybase-
masta, HP:n 2540-kytkimesta seka yhdesta kannettavasta, jota kaytettiin testikayttajana.
Testaukseen kuului kytkimen asetusten tekemisté niin, etté ne kuvastivat oikeaa tarkoi-
tusta mahdollisimman paljon. Kytkin laitettiin kuljettamaan kaikkia tarvittavia virtuaali-
sialahiverkkoja, joten pystyttiin tarkastelemaan niiden toimintaa mahdollisimman tarkasti

asettamalla testikayttajakone aina tahan haluttuun testattavaan verkkoon.

Kun rakennusmenetelmat seka muutokset olivat selvilla halutun lopputuloksen saavut-
tamiseksi, testattiin, onko tallainen tyd mahdollista toteuttaa virtuaalisesti Hyper-V:n vir-
tualisointialustaa kayttaen. Tutkittuani asiaa l6ysin jotain tietoa, miten Hyper-V oli kay-
tetty ensisijaisen Pfsense-palomuurin rakentamiseen, mutta vikasietoista ratkaisua,
jossa olisi ollut tamankaltainen asetelma, etta virtuaalinen Pfsense toimisi toissijaisena
palomuurina fyysisen palomuurin rinnalla, oli tietoa hyvin niukasti. Lisdksi melkein jokai-
sessa loytdmassani tietolahteessa oli palomuurille annettu erilliset verkkokortit LAN-
sekd WAN-yhteyksille, kun taas tassa tydssa useamman verkkokortin kayttdminen ei
ollut mahdollista, kaytettiin virtuaaliset l&hiverkkojen avulla ainoastaan yhta fyysista lii-

tantaa kuljettamaan palomuuriin WAN- seka LAN-liikennetta.

Testaus aloitettiin tekemalla ensin kaksi virtuaalista palomuuria, harjoitellakseni yleisesti
vikasietoisen palomuurin rakentamista, jotta tietdisin tarkat askeleet miten sellainen tulisi
Pfsensen tavalla tehda, johon pystyin mydhemmin tarvittaessa vertaamaan, jos jokin
naytti menevan pieleen. Mybhemmin asennettiin Pfsense toiselle ylimaaraiselle tydase-
malle ja synkronoitiin tama tydaseman virtuaalisen Pfsensen kanssa. Tassa onnistuttua
todettiin, ettd tyd on oikeasti mahdollista rakentaa ja l&hdettiin sita sen jalkeen tyosta-

maan oppimisympariston verkkoon soveltuvaksi.
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8 TYON LOPPUTULOKSET

8.1 Vikasietoisuuden testaaminen ja lopputulokset

Palomuurien testaaminen edellytti vikatilanteiden simuloimista niin, ettd saatiin master-
tilassa oleva palomuuri alas ja antamaan roolinsa talle backup -tilassa olleelle palomuu-
rille. Ka&ytannossa kayttajat eivat huomanneet eroa vikatilanteen sattuessa, koska aino-
astaan muutamia ping-kyselysta lahtevia paketteja havisi vaihdon yhteydessa (kuvat 9-
11). Myds tilataulut olivat synkronoituneet palomuurien kesken, joka tarkoitti sitd, etta
vaikka kayttajia olisi verkossa ja vikatilanne ensisijaiseen palomuuriin sattuisi, kayttaja
pystyy jatkamaan huoletta toitd, eika kayttokatkoja verkkoon tulisi. Palomuurien paivitta-
minen helpottui myds huomattavasti, koska nyt palomuurit pystyy paivittamaan yksi ker-

rallaan, ilman kayttokatkoksia verkon toiminnassa.

Toisena osana testausta tehtiin muutoksia ensisijaisen palomuurin saantdihin ja katsot-
tiin synkronoituvatko ne toissijaiseen palomuuriin. Testin tuloksena saannét synkronoi-
tuivat toissijaiseen palomuurin ja tAman ansiosta palomuurien synkronointia pidettiin toi-

mivana.

Lopputuloksena theFIRMAIlle saatiin vikasietoisempi, saavutettavampi ja paremmin do-
kumentointu verko, joka oli tdman opinnaytetydn tavoitteenakin. Lisaksi palomuurin toi-
minta yksinkertaistui VLANien ja erilaisten sdénttjen pienetessa. Dokumentoinnin avulla
theFIRMAnN oppilailla pitaisi nyt olla hyvéat lahtékohdat paasta selville verkon toiminnasta
ja tarvittaessa suorittaa verkon vianmaaritysta ja he voivat halutessaan tehda myés muu-

toksia tahan verkkoon taman dokumentoinnin avulla.

C:\Usersisanteri.nordstrom>ping thefirma.fi -t

.223] with 32 bytes of data:

Kuva 9. Ping-komento, joka osoitettu DMZ-alueella olevalle palvelimelle, jossa toimivat
theFIRMAnN kotisivut.
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time=1ms TT
time=1ms TT

time=2ms TT
time=1ms T

Kuva 10. Samasta ping-kyselysta, jossa yksi paketti haviad, kun palomuurit vaihtavat

tilaansa.

Minimum

Kuva 11. Ping-komennon lopputulos.

8.2 Vikasietoisuuden parantaminen

Vikasietoisuutta olisi pystytty vielda parantamaan esimerkiksi kahdentamalla verkkokortit
palvelimeen, jossa virtuaalinen palomuuri sijaitsee. Hankkimalla my6s kahdennettu yh-
teys AMK:n verkkoon vikasietoisuutta olisi saatu viela nostettua, mutta taman opinnay-
tetydn aikana sitd ei ollut saatavilla. Lisaksi ulkoverkon liikkennetta vastaanottava kytkin
voitaisiin korvata kahdella reitittimelld, jotta saataisiin reitityskuorma pois palomuureilta
ja nama reitittimet voisi laittaa puhumaan, jotain FHRP-protokollista keskendan ja nain
olisi taas yksi verkon pisteistd saatu kahdennettua. Palomuurit olisivat kytkettyind mo-
lempiin reitittimiin ja reitittimet viela toisiinsa (kuva 12). Nain olisi saavutettu viela parem-

min saavutettava seké vikasietoisempi verkko oppimisympaéristolle.
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Kuva 12. Topologiakuva, miten theFIRMAN verkkoa olisi mahdollista viela parantaa.
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