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Opinnaytetydn tavoitteena oli tutustua, suunnitella ja asentaa yrityksen sisdverkkoon tunkeilijan
havaitsemisjarjestelma verkon monitorointia varten. lIiman verkon monitorointia ei voida olla
varmoja yrityksen tietoturvasta. Tallakin hetkella yrityksen verkossa voi olla tunkeilija, eika
yritykselld itsellaén ole siitd tietoa ilman monitorointia. Verkon monitoroinnilla tunkeutumiset
voidaan huomata ajoissa ja tehda tarvittavat toimenpiteet.

Tunkeilijan havaitsemisjarjestelma analysoi verkossa kulkevaa liikennetta ja laukaisee halytyksen
saantojen vastaista likkennettd huomatessaan. Jarjestelmaksivalittiin Security Onion, joka kayttaa
verkkopohjaisena havaitsemisjarjestelmana Snortia ja tallentaa verkkoliikenteen lokeihin Elastic
Stackin avulla. Lokien avulla pystytaan tarkkailemaan verkon kayttaytymista ja analysoimaan
halytyksiin liittyvaa liikennetta tarkemmin.

Tunkeilijan havaitsemisjarjestelméan havaitsemismetodit jakautuvat allekirjoituksiin ja poik-
keavuuksiin perustuvaan havaitsemiseen. Allekirjoituksiin perustuva havaitseminen vertaa moni-
toroituja paketteja tiedossa olevaan haitallisen liikenteen tietokantaan. Poikkeavuuksiin perustuva
havaitseminen on metodi, jossa verrataan verkkoliikenteen kayttaytymista ja sisaltdd normaaliin
verkon kayttaytymiseen.

TyGssa testattiin kaikki jarjestelmaan kuuluvat komponentit ja sisaverkossa toimivat kytkimet.
Sisaverkossa olevien kytkimien todettiin toimivan testien avulla eri tavalla kuin oletettiin. Kaikki
jarjestelmaan ja kytkimiin tehdyt testit saatiin tehty4, ja niilla saatiin varmistettua Security Onionin
toiminta. Kytkinten testauksista saatujen tulosten avulla ja asennussuunnitelmaan tehtyjen
muutosten ansiosta jarjestelman asennus onnistui ongelmitta. Vaikka jarjestelma saatiin
asennettua sisaverkkoon, se ei ole valmis. Jarjestelma vaatii jatkuvaa halytysten seurantaa ja
saantdjen muokkaamista.
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INSTALLATION OF INTRUSION DETECTION
SYSTEM TO COMPANY’S INTERNAL NETWORK

- Case: Security Onion

The aim of this thesis was to plan and install intrusion detection system to company’s network to
monitor behavior of the network. Without monitoring the network, company cannot be sure that
their network is safe. With intrusion detection system company can detect intruders and react to
them quickly and accordingly.

Intrusion detection system analyses network traffic and creates alerts when it notices traffic that
is against the system’s rules. Security Onion was chosen as intrusion detection system. Security
Onion combines network intrusion detection system with Snort and network traffic logging with
Elastic Stack. With the logs from Elastic Stack we can analyze traffic that is related to the alerts.

Detection methods for intrusion detection system are divided into signature-based and anomaly-
based detection. Signature-based detection compares monitored packets to known malicious
traffic. Anomaly-based detection compares behavior of network to normal behavior of the same
network.

This thesis concentrates on installation of the system and tests that were made on the system
itself and switches that operate in the network. With the results from testing switches’ port
mirroring we made a few changes to the installation plan. With the changes the installation was
successful without any problems. Although the installation of the detection system was done, work
does not stop here. System needs someone to actively monitor the alerts and rules must be
customized to fit the environment.
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SANASTO

Egress

HIDS

IDS

Ingress

MAC-osoite

NIDS

TAP

VLAN

Laitteesta poispain lahtevaa liikennetta kutsutaan egress-lii-
kenteeksi (TX) (1).

Isantapohjainen havaitsemisjarjestelma (Host-based In-
trusion Detection System)

Tunkeilijan havaitsemisjarjestelma (Intrusion Detection Sys-
tem)

Laitteeseen tulevaa liikennettd kutsutaan ingress-liikenteeksi
(RX) ().

Laitteen verkkokortin fyysinen osoite (Media Access Control
address)

Verkkopohjainen havaitsemisjarjestelma (Network Intrusion
Detection System)

Terminal Access Point

Virtuaalilahiverkko (Virtual Local Area Network)



1 JOHDANTO

“Security Onion ei ole hopealuoti, jonka voi asentaa, jattda huomiotta ja tuntea olonsa
turvalliseksi. Mikaan ei ole, ja jos etsit sellaista, et l16yda sitd koskaan. Security Onion
edellyttdd, etta jarjestelménvalvoja tai analyytikko sitoutuu tarkastelemaan halytyksia,
seuraamaan verkon toimintaa, ja mik& tarkeint&, on intohimoinen ja halukas oppimaan
uutta.” (2)

Yritysten tietoturva on nyt tarkeampaa kuin koskaan. Suurimman osan yritysten tieto-
murroista huomaa jokin kolmas osapuoli, eika yritykselld itselladn ole murroista tietoa
ennen tata. Yrityksiin kohdistuneiden tietomurtojen havaitseminen kestaa keskimaarin
191 paivaa (3). Verkon monitoroinnilla voidaan havaita murrot ja muut turvallisuutta vaa-
rantavat tapahtumat yrityksen verkossa ja reagoida niihin valittémasti. Monitorointi vaatii

kuitenkin aktiivista seurantaa, eiké se yksindan estd murtoja tai viruksia.

Opinnaytetydn tavoitteena on asentaa tunkeilijan havaitsemisjarjestelma yrityksen sisa-
verkkoon. Aluksi ty6ssa kaydaan lapi, mika tunkeilijan havaitsemisjarjestelma on ja mita
muita oleellisia asioita jarjestelman toimintaan kuuluu. Taman jalkeen tutustutaan tydssa
kéaytettyyn Security Onioniin ja sen sisdltamiin ohjelmiin. Tyon laajimpana osana on Se-
curity Onionin toiminnan ja sisdverkossa olevien kytkinten testaus ja niistd saatujen tu-
losten vaikutus asennussuunnitelmaan. Lopussa kaydaan viela lapi asennuksen vaiheet.
Ty6ssé on keskitytty jarjestelman suunniteluun ja asennukseen, sen sijaan jarjestelman

kaytdsta ja halytysten valvonnasta ehdittiin vain raapaista pintaa.

Opinnaytetydssa asennettu Security Onion tarkkailee internetiin suuntautuvaa, interne-
tistd tulevaa ja sisédverkossa liikkuvaa liikennetta. Jarjestelma lokittaa verkkoliikenteen,
ja halytyksiin liittyvad seka muuta verkkoliikennettd paastaan tarkkailemaan tallenne-
tuista lokeista. Tydssa keskitytaan tehtyihin testeihin, jarjestelman asennuksen suunnit-
teluun seka itse asennukseen. Aiemmissa tutkimuksissa on tutustuttu Security Onioniin

ja sen sisaltamiin ohjelmiin, mutta kaytannon toimintaa ei ole tutkittu.



2 TUNKEILIJAN HAVAITSEMISJARJESTELMA

Tunkeilijan havaitsemisjarjestelma (Intrusion Detection System, IDS) on tietokoneille ja
verkoille suunnattu turvallisuusjarjestelma, joka monitoroi verkkoliikennetta tunkeilijoiden
ja vaarinkayton varalta. Mahdollinen haitallinen verkkoliikenne laukaisee halytyksen,
joka jarjestelmanvalvojan pitédé kayda manuaalisesti lapi. Jarjestelmiin tulee usein haly-
tyksia tapahtumista, joiden ei pitéisi laukaista halytysta, eli vaaria halytyksia (false posi-
tive). Naiden takia tarvitaan halytysten manuaalista lapikayntid, joka vaatii harjaantunutta
silmaa seka asiantuntemusta. Verkon monitorointi on turhaa, jos kukaan ei kay lapi jar-

jestelmiin tulleita halytyksia ja suorita tarvittavia toimenpiteita. (4)

Jarjestelma kayttaa haitallisen liikenteen havaitsemiseen kahta eri tapaa: allekirjoituksiin
perustuvaa (signature-based) ja poikkeavuuksiin perustuvaa (anomaly-based) metodia.
Havaitsemisjarjestelman tarkoituksena on antaa jarjestelmanvalvojalle verkkoon tunkeu-
tumisista tietoa, jonka avulla tunkeutumisia voidaan tutkia ja havaitut haavoittuvuudet

voidaan paikata. (4)

Tunkeilijan havaitsemisjarjestelma jakautuu kahteen osaan, iséntépohjaiseen jarjestel-
maan (host-based intrusion detection system, HIDS) ja verkkopohjaiseen jarjestelmaan
(network intrusion detection system, NIDS). Ty6dssa keskitytdan enemman verkkopohjai-

sen jarjestelman kayttéonottoon ja toimintaan.

2.1 Verkkopohjainen havaitsemisjarjestelméa

Verkkopohjainen havaitsemisjarjestelma analysoi verkkoliikenteen paketteja sensoreilla
verkkosegmentistd, johon sensorit on asennettu (5). Sensorit ovat kaytannossa joko fyy-
sisia TAP-laitteita tai kytkinten ja reitittimien kayttojarjestelmien ominaisuuksia, joiden
avulla pystytaan tekemaan laitteen porttien lapikulkevista paketeista kopioita. Kopioidut
paketit lahetetd&n monitorointilaitteelle analysoitavaksi. Yhteen jarjestelmaan pystytaan
littAmaan monia sensoreita, jotka seuraavat eri verkkosegmenteissa kulkevaa liiken-
netta. (6)

Monitorointilaite kay lapi saadut paketit ja luo halytyksen tarvittaessa. Halytys laukais-
taan, jos verkkoliikenteessa tunnistetaan sédantodjen vastaista liikennetta tai verkon kayt-

taytyminen poikkeaa paljon sen normaalista kaistan kaytdstd tai muusta



kayttaytymisesta. Jarjestelmat pystyvat kayttamaan allekirjoituksiin perustuvaa havait-

semista, poikkeuksiin perustuvaa havaitsemista tai molempia.

Snort on yleisin kdytetty havaitsemisjarjestelma. Toinen suosittu ja uudempi vaihtoehto
on Suricata, jolla on monia ominaisuuksia, joita ei Snortilla ole ohjelman vanhuuden ta-
kia. Tyossa kaytetty Snort kayttaa allekirjoituksiin perustuvaa havaitsemista, ja ohjelman
kayttamista sdédnnoista tulee viikoittain paivitetty versio. Snortin kayttdmat sadannaot voi-
daan ottaa kayttooén myods Suricatassa (7, s.220).

2.2 Isantapohjainen havaitsemisjarjestelmé

Toisin kuin verkkopohjainen jarjestelmd, joka havaitsee uhat koko verkon liikenteestd,
isantapohjainen havaitsemisjarjestelmé (Host-based intrusion detection system, HIDS)
havaitsee uhat isannassa, jossa jarjestelma pydrii. Jarjestelma pyorii yleensa palvelimilla
tai tydasemilla. (8) Jarjestelma analysoi paikallisesti kayttojarjestelméassa tapahtuvaa lii-

kennettd, sovelluksia ja muutoksia uhkien varalta (9).

Tunkeilijat jattavat yleensa jalkia tekemisistaan, joten jarjestelma pitaa tietokantaa lait-
teen tarkeista toiminnoista ja muutoksista. Tunkeilijat voivat asentaa ohjelmia valtaa-
maansa isantaan, joten tietokanta pitda sisallaén tarkeita tietoja kaikista isantaan teh-
dyistd muutoksista. Tietokanta voi myds pitaa sisallaén tarkistussummia jarjestelman oh-
jelmista, joita HIDS vertaa nykyisen jarjestelmén ohjelmiin. (8) Tyopdydalla toimiva jar-
jestelma analysoi tavallisesti tydpoydan verkkoliikennettd, prosesseja, sovelluksia ja jar-

jestelman muutoksia (5).
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3 HAVAITSEMISMETODIT

Tunkeilijan havaitsemisjarjestelmat kayttavat monia eri metodeja havaitsemiseen. Tassa
luvussa kaydaan lapi kaksi yleisinta havaitsemismetodia. NAm& metodit ovat allekirjoi-
tuksiin ja poikkeavuuksiin perustuvat metodit. Jotkut IDS-jarjestelmat kayttavat naitd mo-

lempia metodeja samaan aikaan tunkeilijoiden havaitsemiseen.

3.1 Allekirjoituksiin perustuva havaitseminen

Allekirjoituksiin perustuva havaitseminen (Signature-based intrusion detection) kayttaa
merkkijonojen vertailuoperaattoria, eli metodi vertaa monitoroituja paketteja tiedossa ole-
vaan haitallisen liikenteen tietokantaan. Valmiiksi tiedossa olevista haitallisista liiken-
teesta jarjestelmaédn on luotu sdé&nnot. Tama metodi on hyva jo valmiiksi tiedettyjen uh-

kien havaitsemiseen, mutta uusien uhkien havaitsemiseen tama metodi ei toimi. (5)

Saantoja pitdd paivittdd usein, jotta uusien uhkien havaitseminen on mahdollista. Val-
miita sdantopaketteja on ladattavissa ilmaiseksi internetistd, esimerkiksi Snortin verkko-
sivuilta. Usein jarjestelmiin on myds mahdollista lisdtd omia saantdja yksinkertaisilla ko-

mennoailla. (9)

3.2 Poikkeavuuksiin perustuva havaitseminen

Poikkeavuuksiin perustuva havaitseminen (Anomaly-based intrusion detection) on me-
todi, jossa verrataan verkkoliikenteen kayttaytymista ja sisaltva normaaliin verkon kayt-
taytymiseen. Jarjestelmalle pitda ensin opettaa normaalin verkkoliikenteen profiili. Ajan-
jakso, jossa jarjestelmalle opetetaan profiili, voi kestaa jopa viikkoja. Taman jalkeen jar-
jestelma pystyy varoittamaan verkkoliikenteessa tapahtuvasta epanormaalista kaytok-
sestd. Epanormaalia kaytdstd voi olla suuri epdonnistuneiden kirjautumisyritysten
maara, suuri tietokoneen prosessorin kayttd tai iso sdhkdpostien maara. Jarjestelma
pystyy myds havaitsemaan uusia ja aiemmin tuntemattomia uhkia nailla tuntomerkeilla,

mika on parannus allekirjoituksiin perustuvaan havaitsemiseen. (5)

Poikkeavuuksiin perustuva havaitseminen tuottaa yleensa enemman vaaria halytyksia
kuin allekirjoituksiin perustuva havaitseminen. Vaaria halytyksia syntyy, jos verkkolii-

kenne poikkeaa vahankin luotuun profiilin mé&aritellyistd normaalin verkkoliikenteen
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rajoista. Jo pelkdstaan yhden ison péaivityksen lataaminen verkosta luo helposti kyseisen
poikkeaman normaaliin verkkoliikenteeseen. (5) (10, s.2)
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4 VERKKOLIIKENTEEN KOPIOINTI

Jotta verkkoa pystytddn monitoroimanaan, taytyy verkkoliikenne saada tunkeilijan ha-
vaitsemisjarjestelemaélle. Liikenne saadaan jarjestelmélle kopioimalla verkossa kulkevat
paketit. Verkkoliikenteen kopioimiseen voidaan kayttaa kahta eri keinoa, jotka esitellaan

seuraavaksi.

4.1 TAP-laite

Yksi vaihtoehto verkon kopiointiin on fyysinen laite, TAP (Terminal Access Point). Laite
asennetaan monitoroitavan laitteen ja valokuidun tai kuparisen Ethernet-kaapelin valiin.

Se on helppo asentaa kaapeleiden valiin eika vaikuta verkon kayttaytymiseen. (5)

TAP-laite on passiivinen, eli silla ei ole IP- eikd MAC-osoitetta, joten sita ei pystyta hak-
keroimaan. Laite ei tuo liikenteeseen yhtaan viivetta eika pudota paketteja. Hyvista omi-
naisuuksista huolimatta laite on kallis ja tAméan takia myds vahemman kaytetty vaihto-
ehto. (11)

TAP-laitteissa on vahintddn kolme porttia. Kaksi porttia on lapikulkevalle liikenteelle
(pass-through traffic), josta laite kopioi sighaalin monitorointia varten hairitsematta lapi-
kulkevaa liikennetta. Yksi portti on hallinnointiportti, jonka kautta kopioitu liikenne lahe-
tetdan analysointia varten. Monitorointilaite suorittaa likenteen analysoinnin ja laukaisee

tarvittaessa halytyksen. (12)

Kuparijohtimissa elektroninen signaali kopioidaan ja lahetetdén hallinnointiportin kautta
analysoitavaksi (13). Valokuidussa laite jakaa valosignaalin kahteen osaan optisella ja-
kajalla kayttaen kahta eri metodia. Perinteinen tapa valosignaalin jakamiseen on yhdis-
taa kaksi johdinta yhteen, jolloin osa valosta heijastuu toiseen johtimeen. Kuvassa 1 on
havainnollistettu kahden johtimen yhdistyminen tdssd metodissa. Tata kutsutaan FBT-
teknologiaksi (Fused Biconical Taper). Metodi toimii samalla tavalla kuin joki, joka osuu
risteymaan. Osa vedesta jatkaa alkuperdiseen suuntaan, mutta osa vedesta jakautuu

risteyman suuntaan. (14)
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Fibers thermally fused

Kuva 1. Kaksi johdinta yhdistetty FBT-teknologiassa (14).

Toinen jakajissa kaytetty metodi on ohutkalvotekniikka (Thin Film Technology). Valo paa-
see jatkamaan kuidun sisalla olevan kalvon lapi matkaansa, mutta osa valosta heijastuu
takaisin. Kalvo on kallistettu kuidun sisélla oikeaan kulmaan, jolloin takaisin heijastettu
valo heijastuu monitorointiporttiin ja kopioi taten kaiken johtimessa kulkevan liikenteen.
(14) Kuvassa 2 on havainnollistettu ohutkalvotekniikassa kaytettya kalvoa ja valon hei-

jastumista.

Layer thickness

Py | [
™, "

Reflected light

Wavelength

Kuva 2. Ohutkalvotekniikka (14).

4.2 Portin peilaaminen

Toinen vaihtoehto on peilata tuleva ja lahteva liikenne yhteen kytkimen tai reitittimen
vapaaseen porttiin, josta liikenne lahetetaan yhdistettyyn monitorointilaitteeseen. Taméa
on halvempi ja yleisempi vaihtoehto kuin TAP, mutta vaatii hieman verkkolaitteitten kon-
figuraatiota. Cisco kayttaa tekniikasta nimed SPAN (Switched Port Analyzer), Dell ja Ju-

niper kutsuvat samaa tekniikkaa portin peilaamiseksi (port mirroring). Tama toiminto on
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yleinen kaikissa yritystason verkkolaitteissa. Nama tekniikat eivét hairitse kytkimen nor-
maalia toimintaa ja kuormittavat laitteistoa erittain vahan. (12)

Porttien peilaaminen ei ole korkeana laitteen prioriteettina. Jos laite ruuhkautuu liikaa,
laite lopettaa porttien peilauksen valiaikaisesti ja keskittyy prioriteettina ylempiin proses-
seihin kuten reititykseen. (15)

Jos porttiin peilattu likenne ylittdd vastaanottavan portin fyysisen tiedonsiirron rajan,
portti pudottaa joitakin kopioituja paketteja. Tama ei kuitenkaan hairitse normaalia verk-
koliikennetta tai suorituskyky&, vaan vaikuttaa vain verkon monitorointiin (16). Portin pei-
lauksesta tehtiin yrityksen kayttamilla kytkimilla testi, jolla haluttiin varmistaa, etté portin
peilaus ei hairitse verkon normaalia toimintaa. Tasta testista kerrotaan Testaus-kappa-

leessa.

Porttien peilaaminen ei kopioi jokaista pakettia, toisin kuin TAP-laite. Jos paketti on kor-
ruptoitunut tai ei ole kooltaan oikea, ei pakettia kopioida monitorointilaitteelle ja paketti
jaé analysoimatta. My6s mahdollisten pakettien pudotusten takia porttien peilaaminen ei
ole taysin varma metodi monitoroimiseen, mutta on silti asennuksen helppouden seka

kustannustehokkuuden my6ta yleinen metodi. (15)
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5 JARJESTELMAN VAATIMUKSET

Tulevalle jarjestelmélle maariteltiin vaatimukset, jotka jarjestelman pitda tayttad. Vaati-

musten avulla saatiin valittua sopiva ohjelma verkon monitorointia varten. Vaatimukset

auttoivat myds antamaan suuntaa siitd, mista kohtaa verkkoa liikennetta pitdd monito-

roida. Vaatimukset ovat seuraavat:

Vi.

Vii.

viii.

Jarjestelma tutkii sisdverkosta ulospain internetiin suuntautuvaa, internetista pa-

lomuurin lapi tulevaa ja verkon sisalla kulkevaa liikkennetta.
Tallentaa lokiin tunkeutumiseen liittyvan verkkoliikenteen.

NIDS:n pitaa luoda halytys mahdollisesta tunkeutumisesta, viruksista ja muista

verkkoturvallisuutta vaarantavista tapahtumista.
Kayttoliittyma halytysten ja lokien tutkimiseen.
NIDS:n saantdja ja konfigurointeja taytyy pystya muokkaamaan.

NIDS:n pitda olla eristetty muusta jarjestelmasta, jotta edes osan muusta jarjes-

telmasta ollessa vaarantunut NIDS pysyy turvallisena.
NIDS:n datankerays ei saa vaikuttaa verkon suorituskykyyn.
NIDS ei saa toimia alustana hyokkayksille muuta jarjestelmaa vastaan.

NIDS:n saantoja taytyy pystya paivittamaan ilman, ettd verkkoon tulee kaytto-
katko.

Security Onion tayttaa kaikki vaatimukset ja yhdistda NIDS:in ja verkkoliikenteen lokituk-

sen yhteen jarjestelmaan. Snort toimii Security Onionissa verkkopohjaisena havaitse-

misjarjestelmana, ja Elastic Stack lokittaa verkkoliikennetta. Naista ja muista Security

Onionin sisaltdmista ohjelmista kerrotaan tarkemmin kappaleessa kuusi.
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5.1 Laitteiston maarittely

Elastic Stackin kayttéénoton myodta Security Onionin minimijarjestelmévaatimukset ovat
nousseet neljaan CPU-ytimeen ja 8 GB:n keskusmuistiin. Vaatimukset kasvavat nope-

asti sensoreiden maaran ja lokitettavan liikenteen kasvaessa.

Jarjestelmédssamme on kolme sensoria ja lokitettavaa dataa tulee paljon, joten laitteisto
vaatii 8 CPU-ydinta ja 16 GB keskusmuistia. Kolme sensoria liitetdan suoraan laittee-
seen, joten laitteessa pitaa olla vahintaan kolme vapaata verkkoliitdntdpaikkaa senso-
reille. Hankittuun koneeseen piti ostaa verkkokortti, jossa on nelja Gigabit Ethernet -port-
tia.

Liikenteen lokitusta varten jarjestelma vaatii paljon kiintolevytilaa. Sensorit, joilla on pa-
kettien tallentaminen kaytossa, tayttavat levytilaa paljon. Esimerkiksi jos 100 Mb/s yh-
teytta kaytetddn keskimaarin 10 Mb/s, pystytdan tarvittava tallennustila laskemaan: 10
Mb/s = 1,25 MB/s = 75 MB/min = 4 500 MB/t = 108 000 MB/pv eli jo tunnissa liikennetta
tallennetaan 4,5 GB:n verran ja paivassa 108 GB (17). Jarjestelmaan laitetaan kolme 4
TB levya RAID 5 -pakkaan, jolloin levytilaa tulee yhteensa 8 TB ja jarjestelmaan saadaan

viansietoisuutta RAID 5:n ansiosta.

Security Onionia varten koneeksi valittiin Dell EMC PowerEdge R540, joka tayttaa kaikki

vaatimukset eika ylita tydhon annettua budjettia.
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5.2 Sensorien paikka

Yksi haastavimmista tehtavistd tunkeilijan havaitsemisjarjestelmén suunnittelussa on
sensoreiden paikkojen valitseminen. Sensoreiden paikka maaréaé sen, mita likennetta
sensori pystyy ndkemaan ja mité tietoja sensori saa lapikulkevasta liikkenteesta. Sensorit
pyritaan sijoittamaan siten, etta verkon kriittisimpien laitteiden ja segmenttien liikkennetta
pystytddn seuraamaan ja analysoimaan. Kuvan 3 avulla mietittiin sensoreiden paikan
vaikutusta.

Sensori A Sensori B Sensori C

Kytkin

Palomuuri

Sensori D

Sensori E

!
F
/
s

m =m | EE
)

(GZFF
Kytkin

Kuva 3. Yksinkertainen verkkotopologia sensoreiden paikan miettimiseen.

Sensori A on asennettu palomuurin ulkopuolelle. Sensori halyttéda tahan kohtaan asen-
nettuna kaikista hyokkaysyrityksista ja massaskannauksista. Tama synnyttaisi paljon ha-
lytyksia tapahtumista, jotka eivat valttdmatta ole paasseet palomuurista lapi (false posi-

tive).

Kaiken sisaverkosta lahtevan liikenteen osoitteena nékyy kaytettava julkinen IP-osoite.
Tasta kohdasta sensori ei siis pysty nakeméaan koneiden valilla kulkevaa liikennetta tai,

mista isannasta lahetettaisiin esimerkiksi arkaluontoista tietoa ulospain.

Sensori B on asennettu palomuurin sisdpuolelle. Tassa kohdassa sensorilla on paras
nakyvyys. Sensori nékee kaiken verkosta ulos ja sisalle menevan liikenteen. Sensorin

paikan huonona puolena on se, etta sensori ei nde verkon sisdista likennetté ollenkaan.
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Sensori C on asennettu palomuurin sisdpuolella olevaan kytkimeen. Sensori nakee ver-
kosta ulos ja sisdlle menevan liikenteen, mutta sensori ei tastéd kohtaa nae samassa
kytkimessé kiinni olevien koneiden valilla kulkevaa liikennettéd. Kytkin kuitenkin nékee

likenteen, joka liikkuu kytkimelt& kytkimelle toisin kuin vaihtoehdossa B.

Sensorit D & E ovat asennettu kytkimiin, jossa koneet ovat kiinni. Sensorit nakevat kaik-
kien koneiden valilla seka ulos etta sisalle kulkevan liikkenteen. Jos liikkenne halutaan lo-
kittaa, voi lokidataa tulla paljon, jos koneiden valille syntyy paljon likennetta esimerkiksi

tiedostojen siirroissa.



19

6 SECURITY ONION -JAKELU

Security Onion on avoimen lahdekoodin Linux-jakelu, joka on tehty verkon tietoturvan
monitoroimista varten. Tama jakelu sisaltdd pakettien lokituksen, verkossa seka isan-
nissa toimivan tunkeilijan havainnointijarjestelman ja hyvéat visuaaliset analysointityoka-
lut. Security Onion yhdistdd ndm& kolme paéafunktiota helposti ja nopeasti asennetta-
vassa muodossa. (18) (19)

6.1 Snort-ohjelmisto

Snort on Marty Roeschin vuonna 1998 kehittdméa avoimen lahdekoodin verkkopohjainen
tunkeilijan havaitsemisjarjestelma (7). Snort kayttaa havaitsemisessa saantdja, eli jarjes-
telmé kayttaa allekirjoituksiin perustuvaa havaitsemistapaa. Snortin kayttdmia saantoja
lisatdadn ja paivitetdan viikoittain Snortin sivuille. Maksamalla saantépaketista saa paivi-
tetyt s&annot kayttoonsa 30 paivad ennen kuin ne julkistetaan ilmaiseksi (20). Vuonna
2013 Cisco osti Mary Roeschin perustaman Snortia kehittavan yrityksen Sourcefiren (21)
(22). Snorttiin on saatavilla monia kolmannen osapuolen seka Ciscon kehittamia lisa-

osia, jotka helpottavat ja laajentavat ohjelman kaytt6a.

6.2 Elastic stack -ohjelmisto

Elastic Stack (ennen ELK-stack) on maailman suosituin keskitetty lokihallintaymparisto.
Elastic Stackin muodostaa kolme avoimen lahdekoodin tuotetta: Logstash, Elasticsearch
ja Kibana. Elastic Stack on helposti skaalattavissa erilaisiin tarpeisiin, silla sitd pystyy
pyorittamaan pelkalla kannettavalla tietokoneella pienen yrityksen lokien hallintaa varten
tai se on laajennettavissa moniin servereihin ja jattimaisen yrityksen lokien hallintaan.
(23)

Elasticsearch

Elasticsearch on Apache Lucene -kirjastolla rakennettu lokien hakukone. Elasticsearchin
vahvuus on sen kyky nopeaan ja kattavaan hakuun. Elasticsearch ottaa Logstashin Ia-

hettdmat lokit vastaan, tallentaa ne tietokantaan ja indeksoi paketit nopeaa hakemista
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varten. (23) Microsoft, New York Times, Facebook sek& Netflix kayttavat kaikki Elas-
ticsearchia tuotteissaan ja lokien hallinnassaan (24).

Logstash

Logstash on lokien keruumoottori, joka pystyy lahes reaaliaikaiseen lokien keruuseen
monesta eri lahteesta. Logstash pystyy lokittamaan kaikenlaista dataa. Moottori muuttaa

lokit luettavaan muotoon ja lahettdd ne varastointia varten Elasticsearchille. (25)

Kibana

Kibana on selainpohjainen visualisointialusta, joka on suunniteltu toimimaan Elasticsear-
chin kanssa. Alusta luo Elasticsearchin suuristakin tietokannoista helposti luettavan vi-
suaalisen nakyman taulukoiden ja kaavioiden avustuksella. Alustan kanssa voidaan se-

lata ja suodattaa haluttuja lokeja helposti monien suodattimien avulla. (26)

Kibanan haussa pystytaan kayttamaan Kibanan omaa tavallista kyselykielta, joka perus-
tuu Apache Lucenen kyselysyntaksiin, tai JSON-pohjaista Elasticsearchin omaa kysely-
kieltd. (27) Paketteja pystytadn tarkastelemaan viela tarkemmin monien jo valmiiden Se-

curity Onionin ty6kalujen avulla (26).

6.3 Sguil ja Squert -ohjelmat

Sguil ja Squert ovat Security Onionin halytysten tarkkailemiseen kaytettyja tyékaluja. Mo-
lemmat tyokalut tarkkailevat Snortin halytyksia reaaliaikaisesti. Useat muut Security
Onionin sovellukset kayttavat Sguilin keraamaa ja tallennettua dataa. (12) Squert on se-
lainpohjainen tydkalu Sguil-tietokannan sisaltamien halytysten visuaaliseen tarkkailemi-
seen. Squert antaa halytyksistd myos lisdtietoa metadatan ja aikasarjojen avulla. (29)
Molempien tydkalujen kautta paastaan tarkkailemaan halytysten siséaltéa tarkemmin pa-

kettitasolla esimerkiksi Wiresharkissa.
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7 TESTAUS

Jarjestelman tarkeimmat osat ja ominaisuudet testataan ennen kuin jarjestelma otetaan
kayttoon yrityksen sisdverkossa. Testauksen tavoitteena on varmistaa palomuurin ja kyt-
kimien portin peilauksen toiminta sek& Security Onionin lokituksen ja h&lytysten toimimi-
nen. Jarjestelman toimivuuden toteamisen jalkeen voidaan laite asentaa suoraan tes-
tausymparistdsta sisaverkkoon ilman muutoksia jarjestelmén konfiguraatioihin. Testauk-
sessa kaytetyt verkko-osoitteet ovat samoja kuin sisdverkossa, joten jarjestelmaa ei tar-

vitse konfiguroida erikseen asennusta varten.

Halytysten testauksessa kaytetddn kolmea eri metodia. Testauksessa voitaisiin kayttaa
vain yhta testid, mutta tyossa haluttiin testata eri testausmetodeja ja tarkastella niiden

laukaisemia halytyksia.

7.1 Portin peilauksen ja Security Onionin testaus

Kuvassa 4 oleva testausymparistd rakennettiin kayttaen ZyXEL GS1900-48HP -kytkinta,
Dell PowerEdge R230 -palvelinta, Dell PowerEdge R540 -palvelinta ja kahta Ubuntu-
tietokonetta. R230 -palvelimelle asennettiin palomuuri, joka on myds kaytossa yrityksen
sisdverkossa. Tehokkaammalle R540 -palvelimelle asennettiin Security Onion, ja jarjes-
telma konfiguroitiin valmiiksi yhteensopivaksi sisaverkon kanssa. ZyXELin kytkimeen
konfiguroitiin portin peilaus. Porteista 2 ja 4 sisaan tuleva (ingress) liikenne peilattiin port-

tiin 6, ja tasta liikenne kulkeutuu Security Onionille analysoitavaksi ja lokitettavaksi.
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» = Peilattu ingress-liilkenne

| = peilattu likenne

Palomuuri
Dell PowerEdge R230
.----. ZyXEL GS1900-48HP
o 8bl Port 2’
= [porte
igh0 bgel PCl
192.168.1.30

m [ ]

LTSRN LTS\
PC2 Security Onion

192.168.0.100 Dell PowerkEdge R540

Kuva 4. Testausymparisttn topologia.

7.2 Lokituksen testaus

Ensin testauksessa varmistettiin, ettd Security Onion todella lokittaa verkkoliikenteen.
Tietokoneilla PC1 ja PC2 luotiin realistista verkkoliikennettd selaamalla verkkosivuja.
Verkkoliikenteen lokituksen toimiminen tarkastettiin katsomalla, onko Kibanaan tullut lo-
keja tietokoneiden verkon kaytdstd. Kuvassa 5 on suodatettu Kibanalla lokeja koneen
IP-osoitteen mukaan: destination_ip: "192.168.1.30”. Tama nayttaa kaiken verkkoliiken-
teen, jonka maaranpéaana on IP-osoite 192.168.1.30. Tassa testissa on tarkeaa tarkas-
taa, etta jarjestelma lokittaa molemmissa lahteissa kulkevan liikenteen. Kibanasta tar-
kastetaan myds, etta lokiin ei ole tullut duplikaatteja paketeista. Jos duplikaatteja ei ole,
tasta voidaan paatelld, ettd kytkimen portin peilaukseen konfiguroidut ingress-portit toi-

mivat oikein.
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Fullscreen  share Clone Edit CAuto-refresh € @ March 19th 2 :06.776 to Mz

_ destination_ip "192.

T T T

@timestamp per 30 minutes

Kuva 5. Kibanan nakyma.

7.3 Halytysten testaus

Yksinkertainen testi havaitsemisjérjestelmén sensorin toiminnan varmistamiseksi on
www.testmyids.com. Sivusto luotiin vuonna 2006, jotta IDS-jarjestelmanvalvojat voivat
helposti testata sensoreidensa toiminnan. Sivusto sisaltdd tekstin “uid=0(root)
gid=0(root) groups=0(root)”, joka laukaisee kuvassa 6 nakyvan halytyksen "alert ip any
any -> any any (msg:"GPL ATTACK RESPONSE id check returned root"; con-
tent:"uid=0|28]root|29]"; fast_pattern:only; classtype:bad-unknown; sid:2100498;
rev:8;)”. Halytys tapahtuu, koska verkkosivussa oleva sisdlté on Snortin sédnntn 498
vastaista. (12) Halytykset tulevat Sguilin, ja hélytyksen laukaiseman paketin tarkemman
siséllon voi nahda myoés Sguilissa valitsemalla "Show Packet Data” -kohdan. Jos
Sguilissa nahdaan, etta halytykset ovat tulleet molemmista koneista, voidaan todeta, etta

Snortin kayttamat sdannot ovat kaytdssa ja toimivat. Jos testi ei ole laukaissut halytyksia,

halytykset eivat toimi ja jarjestelma vaatii toimenpiteita.

RT 15 ids-poweredge-r540-enp23s0f3-1 9.2 2019-03- 6:49 217.160.0.187 80 192.168.1.30 52596 6 GPL ATTACK_RESPONSE id check returned root

[v Show Packet Data v Show Rule
alert ip any any -> any any (msg:"GPL ATTACK_RESPONSE id check returned root”; content:"uid=0|28|root|29["; fast_pattern:only; classtype:bad-unknown;
sid:2100498; rev:8; metadata:created_at 2010 _09 23, updated_at 2010 09 _23;)
r_d i on/rules/ids-p edge-r540-enp23s0f3-1/downloaded. rules: Line 700
o
Source IP Dest IP Ver HL TOS len 1D Flags Offset TTL ChkSum
217.160.0.187 192.168.1.30 4 5 0 364 17168 2 0 56 25178
u A P R s =
Source Dest R R R c S S Y I
Port Port 1 0 G K H T N N Seq# Ack # Offset Res ‘Window Urp ‘ChkSum
80 52596 . . . X X . . . 3904300953 3321028640 5 o 1892 o 39596
48 54 54 50 2F 31 2E 31 20 32 30 30 20 4F 4B 0D HTTP/1.1 200 OK. =
BA 43 6F 6E 74 65 6E 74 2D 54 79 70 65 3A 20 74 .Content-Type: t
65 78 74 2F 68 74 6D 6C @D PA 54 72 61 BE 73 66 ext/html..Transf
65 72 2D 45 6E 63 6F 64 69 6E 67 3A 20 63 68 75 er-Encoding: chu
6E 6B 65 64 8D GA 43 6F 6E 6E 65 63 74 69 6F 6E nked..Connection
TN/ Wl 3A 20 6B 65 65 78 2D 61 6C 69 76 65 @D OA 4B 65 : keep-alive..Ke |
65 70 2D 41 6C 69 76 65 3A 20 74 69 6D 65 6F 75 ep-Alive: timeou
74 3D 31 35 8D GA 44 61 74 65 3A 20 4D 6F 6E 2C t=15..Date: Mon,
20 31 38 20 4D 61 72 20 32 30 31 39 20 31 34 3A 18 Mar 2018 14:
31 36 3A 34 32 20 47 4D 54 0D OA 53 65 72 76 65 16:42 GMT..Serve
72 3A 20 41 70 61 63 68 65 BD BA 4C 61 73 74 2D r: Apache..last-
4 Search Packet Payload ‘ " Hex ® Text [ NoCase

Kuva 6. Testmyids.com halytys.
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Halytysten testaamiseen ilman internetyhteytta voidaan kayttéa Security Onionissa tata
varten olevia PCAP-tiedostoja. Tiedostot sijaitsevat kansiossa /opt/examples/ ja sisélta-
vat paljon Snortin sdanttjen vastaista liikkennettd. Komennolla "sudo so-replay” jarjes-
telma toistaa kansion siséltamia tiedostoja niin kauan, kunnes prosessi lopetetaan ko-
mennolla Ctrl + C. Taman pitdisi laukaista jarjestelméssa monia halytyksia. Kuten edel-
lisessa testissa, halytykset nékyvat Sguilissa (kuva 7), ja halytysten nakyessa voidaan
my0s todeta, ettd sddnntt ovat pdalla. Toisin kuin testmyids-testissa, tassa testissa ei

nahda, jos kytkimen ja palomuurin portin peilaaminen ei toimi.

ST T i

- 3 securityo. 3.1013 2019-02-11 08:24:18  192.168.3.25 1052 89.187.51.0 80 6 ET TROJAN Zbot POST Request to C2

- 3 securityo. 3.1014 2019-02-11 08:24:18  192.168.3.25 1052 89.187.51.0 80 6 ET TROJAN Generic - POST To .php wiExtended ASCII Characters (Likely Zeus Deriv.
- 1 securityo. 3.1017 2019-02-11 08:24:18  192.168.3.25 1054 89.187.51.0 80 6 ET TROJAN GENERIC Likely Malicious Fake IE Downloading .exe

- 12 securityo. 3.1018 2019-02-11 08:24:18  89.187.51.0 80 192.168.3.25 1054 6 ET POLICY PE EXE or DLL Windows file downioad HTTP

- 1 securityo. 3.1032 2019-02-11 08:24:18  192.168.3.65 1032 188.72.243.72 80 6 ET CURRENT_EVENTS Zbot Generic URI/Header Struct .bin

- 1 securityo. 3.1033 2019-02-11 08:24:18  192.168.3.65 1032 188.72.243.72 80 6 ET TROJAN Possible Zbot Activity Common Download Struct

- 4 securityo. 3.1034 2019-02-11 08:24:18  192.168.3.65 1033 188.72.243.72 80 6 ET TROJAN Zbot POST Request to C2

- 4 securityo... 3.1035 2019-02-11 08:24:18  192.168.3.65 1033 188.72.243.72 80 6 ET TROJAN Generic - POST To .php wiExtended ASCII Characters (Likely Zeus Deriv...
RT 2 securityo. 3.1038 2019-02-11 08:24:18  192.168.3.65 1033 188.72.243.72 80 6 ET CURRENT_EVENTS Terse alphanumeric executable downioader high likelihood of
- 2 securityo. 3.1039 2019-02-11 08:24:18  192.168.3.65 1033 188.72.243.72 80 6 ET TROJAN GENERIC Likely Malicious Fake |E Downloading .exe

RT 12  securityo. 3.1040 2019-02-11 08:24:18  188.72.243.72 80 192.168.3.65 1033 6 ET INFO Packed Executable Download

Kuva 7. So-replay-testin halytykset.

Kolmas testi halytysten toiminnan testaamiseen on tehda Kali Linuxilla porttiskannaus
palomuuriin. Skannaus tehdaan kayttaen Nmappia, joka on Kalin valmis verkkoturvalli-
suusauditointitytkalu. Skannaus tehdaan koneilta PC1 ja PC2 samoilla IP-osoitteilla, ja
skannaus kohdistetaan palomuuriin. Koneelta PC1 skannaus tehddén komennolla
"nmap 192.168.0.1” ja koneelta PC2 komennolla "nmap 192.168.1.1”. Skannauksessa
kaytetdan nmap-komentoa ilman argumentteja, joita normaalisti kaytettaisiin verkkos-
kannauksessa. Kuvan 8 halytyksista voidaan todeta, etta porttiskannaus on laukaissut

jarjestelmassa halytyksia ja jarjestelméa nakee palomuuriin kohdistuvat skannaukset si-

saverkosta.
T Alert ID P vel
RT 1 ids-poweredge-r540-... 9.59 192.168.0.100 55218 192.168.0.1 1521 6 ET SCAI cious inbound to Oracle SQL port 1521
RT 1 ids-poweredge-rs40-.. 9.60 2019-03-20 08:38:21 192.168.0.100 55350 192.168.0.1 5800 6 ET SCAN Potential VNC Scan 5800-5820
RT 2  ids-poweredge-r540-... 9.61 2019-03-20 08:38:21 192.168.0.100 55826 192.168.0.1 5432 6 ET SCAN Suspicious inbound to PostgreSQL port 5432
RT 1 ids-poweredge-r540-... 9.58 2019-03-20 08:37:38  192.168.0.100 54687 192.168.0.1 5915 6 ET SCAN Potential VNC Scan 5900-5920
RT 2  ids-poweredge-r340-... 9.56 2019-03-20 08:37:36  192.168.0.100 54262 192.168.0.1 3306 6 ET SCAN Suspicious inbound to mySQL port 3306
RT 5 ids-poweredge-r540-... 9.51 2019-03-20 08:30:05 192.168.1.30 53810 192.168.1.1 1433 6 ET SCAN Suspicious inbound to MSSQL port 1433
RT 1 ids-poweredge-r540-... 9.47 2019-03-20 08:29:30  192.168.1.30 52074 192.168.1.1 22 6 ET SCAN Potential SSH Scan OUTBOUND
RT 1 ids-poweredge-r540-... 9.48 2019-03-20 08:29:30  192.168.1.30 52074 192.168.1.1 22 6 ET SCAN Potential SSH Scan
RT 5 ids-poweredge-r540-... 9.38 2019-03-20 08:29:22  192.168.1.30 52894 192.168.1.1 1521 6 ET SCAN Suspicious inbound to Oracle SQL port 1521
RT 5 ids-poweredge-r>40-... 9.34 2019-03-20 08:29:21 192.168.1.30 52263 192.168.1.1 5432 6 ET SCAN Suspicious inbound to PostgreSQL port 5432
RT 1 ids-poweredge-r540-... 9.35 2019-03-20 08:29:21 192.168.1.30 52285 192.168.1.1 5011 6 ET SCAN Paotential VNC Scan 5900-5920
RT 1 ids-poweredge-r540-... 9.37 2019-03-20 08:29:21 192.168.1.30 52411 192.168.1.1 5811 6 ET SCAN Potential VNC Scan 5800-5820
RT 5 ids-poweredge-r340-... 9.32 2019-03-20 08:29:20 192.168.1.30 52057 192.168.1.1 3306 6 ET SCAN Suspicious inbound to mySQL port 3306

Kuva 8. Nmap-skannauksen halytykset.
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7.4 Kytkimen portin peilauksen testaus

Testin tavoitteena oli testata, mita lapimenevélle normaalille ja peilatulle liikenteelle ta-
pahtuu, jos peilaamiseen kaytettyyn porttiin tulee enemman peilattavaa liikennetta, kuin
portti fyysisesti pystyy kasittelemaan. Tassa testissd kaytettiin Iperf-tydkalua. Iperfilla
pystytdan lahettdmaan koneiden valilla halutulla nopeudella liikennettad ja nahdaan mah-
dolliset pakettihdvikit, joka téassa testissd on oleellista. Jotta Iperf pystyy l&ahettam&an
likennettéd koneiden valilla, taytyy toinen kone konfiguroida palvelimeksi ja toinen asiak-
kaaksi. Asiakkaalta liikennetta lahetetdan palvelimelle, ja kytkimesta likenne peilataan
portin peilauksen avulla toiselle Iperf-palvelimelle, jossa koneen IP- ja MAC-osoite on
muutettu samaksi kuin oikeassa Iperf-palvelimessa. Toista Iperf-palvelinta, jossa IP- ja
MAC-osoite on muutettu samaksi, kutsutaan "spoof-palvelimeksi”. lIman MAC-osoitteen
muuttamista (MAC spoofing), Iperf spoof -palvelin ei pystyisi ottamaan peilattua liiken-
netta vastaan. Testin toivottu lopputulos sisdverkon toimimisen kannalta olisi, etta kytkin
pudottaisi portin liikennerajan ylittdessa pelkastaan peilattua liikennetta, eika se vaikut-

taisi lapikulkevaan normaaliin liikenteeseen millaan tavalla.

ZyXEL G51900-48HP

Port 8

Mirror port [ ]
i Iperf-client
Iperf-palvelin
192.168.1.1 192.168.1.3
MAC-osoite: F4:4D:30:04:42:B2
LN
Iperf spoof -palvelin
192.168.1.1

MAC-osoite: F4:4D:30:04:42:B2

Kuva 9. Kytkimen portin peilauksen testitopologia.

Aluksi testissa kaytettiin vain yhta Iperf-asiakasta, joka oli kiinni kytkimen portissa 4, ja
yhta Iperf-palvelinta, joka oli kiinni kytkimen portissa 2. Testi aloitettiin konfiguroimalla
ZyXELin kytkimeen portin peilaus. Portista 4 peilataan ingress-liikenne, ja portista 2 pei-
lataan egress-liikenne porttiin 8 Iperf spoof -palvelimelle. Nailla konfiguroinneilla kytki-
men pitéisi peilata asiakkaalta tuleva paketti ensin portissa 4 ja uudestaan sama paketti

portissa 2. Toisin sanoen sama liikenne peilataan kahteen kertaan, jolloin peilattuun
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porttiin saadaan kaksinkertaisesti niin paljon liikennettd, kuin asiakkaan ja palvelimen
valilla kulkee. Nain saadaan pidetty& koneiden valinen liikkenne porttien liikennerajojen
sisdpuolella ja pystytddn samalla ylittdméaén peilaamiseen kéytetyn portin liikenneraja.

Ipref-palvelin ja Iperf spoof -palvelin asetettiin kuuntelemaan UDP-liikennettd komen-
nolla "iperf -s -i 1 -u”. Asetus “-s” ajaa Iperfia palvelimena, “-i 1” raportoi sekunnin vélein
likenteen maarasta ja pakettihavidistd, “-u” asettaa palvelimen kuuntelemaan UDP-lii-
kennettd. Iperf-asiakkaalta lahetetdén aluksi 100 Mb/s palvelimelle komennolla "iperf -c
192.168.1.1 -u -i 1 -b 100m”. Asetus ”-c” ajaa Iperfia asiakkaana, "192.168.1.1” kertoo
palvelimen IP-osoitteen, johon liikennettéa l&hetetaan, ja "-b 100m” maarittaa liikenteen
kaistankayton 100 Mb/s:iin. Testissa huomattiin, etté liikenne ei kulje oikein spoof-palve-
limelle, ellei peilattuun liikenteeseen kaytettya porttia laiteta eri VLAN:iin kuin muut portit.
Tama eristaa portin 8 muista porteista ja varmistaa, etta porttista 8 ei nahda muissa
porteissa olevia koneita. Ennen tata testia ei ollut suunniteltu, etté peilausportin pitéaisi
olla eri VLAN:issa, mik& estaisi mahdollisen liikenteen lahettdmisen ja hairion muuhun
verkkoon. Tama I0ydods otettiin huomioon asennuksessa ja sisverkon kytkinten konfi-

guroinneissa.

VLAN:in konfiguroinnin jalkeen testi saatiin toimimaan oikein. Asiakas lahetti liikennetta
100 Mb/s palvelimelle, ja kytkin peilasi likenteen spoof-palvelimelle. Spoof-palvelin sai
kuitenkin vai 100 Mb/s liikennetta, vaikka lilkennetta piti tulla 200 Mb/s portin peilauksen

konfiguroinnin takia.

Seuraavaksi portin peilausta testattiin peilaamalla erikseen pelkastaan portin 4 ingress-
likenne ja portin 2 egress-liikenne. Molemmat peilaukset toimivat erikseen oikein, mutta
yhdessa ulos saatiin vain yhden peilauksen maara liikennettd. Testi paatettiin tehda uu-
destaan samalla tavalla eri kytkimelle, jotta voitaisiin paatella, onko vika Iperfissa, kytki-

messa vai jossain aivan muualla.
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Uusi testi rakennettiin samoilla konfiguroinneilla, topologialla ja samoilla Iperf-koneilla,
mutta kytkimeksi valittiin Dell EMS N3024ET-ON. Portin peilaus konfiguroitiin kytkimeen
samalla tavalla kuin edellista kytkinta kayttdessa. Portista 4 ingress-liikenne ja portista 2
egress-likenne peilataan porttiin 8, jossa on Iperf spoof -palvelin. Kuvan 10 testissa
Iperf-asiakkaalta |ahetettiin 100 Mb/s Iperf-palvelimelle. Portin peilaus toimi halutusti Del-
lin kytkimessa, eli Iperf spoof -palvelin sai 200 Mb/s liikennettd samoilla konfiguroinneilla
kuin ZyXELin kytkimessa.

Dell EMS N3024ET-ON

100Mb/s 100Mb/s
E Port 2 : Port 4 E

Mirropr%rgé [
i Iperf-client
Iperf-palvelin
200Mb,
192.168.1.1 /s 192.168.1.3
MAC-osoite: F4:4D:30:04:42:B2
]
LTSN
Iperf spoof -palvelin
192.168.1.1

MAC-osoite: F4:4D:30:04:42:B2

Kuva 10. Portin peilaustesti Dellin kytkimella.

Iperf-asiakkaan lahettaman liikenteen maaraa nostettiin 600 Mb:iin/s. Iperf-palvelin pys-
tyy ottamaan tadman liikkenteen vastaan ilman ongelmia, mutta peilauksessa liikenne kak-
sinkertaistuu, jolloin liikennetta tulee peilausportista 1200 Mb/s. Kaikki kytkimen portit
ovat 1 Gb/s, kuten myds myds ZyXELin kytkimessa, eli peilatun liikenteen méara ylittaa
portin fyysisen rajan. Suuremman liikenteen lahettdmisen jalkeen nahtiin, etta liikenne
tulee Iperf-palvelimelle ilman pakettihavikkia, mutta spoof-palvelimelle ei tule kuin portin
rajoittama noin 1 Gb/s. Tasta voidaan paatelld, etta kun likennemaara ylittda peilauspor-
tin fyysisen rajan, portti pudottaa paketteja peilattavasta liikenteesta, eika tima pakettien
pudotus vaikuta normaaliin kytkimen toimintaan. Tasta testista myos nahdaan, etta Del-
lin kytkimen portin peilaus toimii eri tavalla kuin ZyXELin. Dellissa portin peilaus toimii
juuri niin kuin se on konfiguroitu, kun taas ZyXELissa on jokin "aly”-ominaisuus, joka ei

anna portin peilata samaa liikennetta kahteen kertaan.

Koska sisdverkossa ei ole kaytdssa Dellin kytkimi&, pitda testi saada toimimaan viela

ZyXELin kytkimesséa. ZyXELin kytkimen peilausportin kaistanleveytta paatettiin rajoittaa
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500 Mb:iin/s. Testissé Iperf-asiakkaan ja -palvelimen vélilla l1ahetetadn 700 Mb:n/s liiken-
nettd. Tasta 700 Mb:n/s liikenteestd peilausportti pystyy ottamaan vastaan vain 500
Mb/s, ja portti pudottaa kaikki muut paketit. Portin pakettien pudotuksen ei pitaisi vaikut-
taa Iperf-asiakkaan ja -palvelimen véliseen liikenteeseen.

Testiin otettiin toinen Iperf-asiakas porttiin 6, jonka ingress-liikenne peilattiin myos port-
tiin 8. Toinen Iperf-asiakas otettiin kayttdon, jotta nahtaisiin vaikuttaako peilausportin pa-
kettien pudotus jotenkin toisen koneen liikenteeseen. Tama asiakas ei voi lahettaa lii-
kennetta samaan aikaan samalle palvelimelle kuin toinen asiakas. Tata varten palveli-
melle avattiin toinen Iperf-palvelin, joka kayttéda eri UDP-porttia. Oletusportti Iperfin pal-
velimelle on 5001, ja uudelle palvelimelle valittiin portti 5002. Uusi palvelin luotiin komen-
nolla "iperf -s -i 1 -u -p 5002”, joka on muuten sama kuin toisessa palvelimessa, mutta
asetuksella "-p 5002” kaytetaan porttia 5002. Toista luotua Iperf-palvelinta kutsutaan
iperf2-palvelimeksi selkeyden vuoksi. Iperf-asiakkaalta lahetettiin 450 Mb/s Iperf-palveli-
melle, joka kayttdd oletusporttia 5001. Toiselta Iperf-asiakkaalta lahetetddn 250 Mb/s
Iperf2-palvelimelle. Portista 2 tulee yhteensa 700 Mb/s palvelimelle kahdesta eri lah-
teesta, ja tdma liikenne peilataan spoof-palvelimelle, mutta portti 8 on rajoitettu 500

Mb/s:iin. Kuvassa 11 on visualisoitu eri l&hteiden liikenteen maara.

450Mb/s
+

[ ]
P SEEEEN g
ZyXEL GS1900-48HP Iperf-client
700Mb/s Port 4 192.168.1.3
o
Port 2 . —
. Port8 Port6
Mirror port
250Mb/s
Iperf-palvelin 500Mb/s .
192.168.1.1 —
MAC-osoite: F4:4D:30:04:42:B2 LTSN
Iperf-client
192.168.1.5
]
LTSN
Iperf spoof -palvelin
192.168.1.1

MAC-osoite: F4:4D:30:04:42:B2

Kuva 11. Portin peilaustesti toisella asiakkaalla ja portin rajoituksella.

Kuvassa 12 on molempien asiakkaiden Iperf-komennot ja Iperfin raportti lahetetysta lii-

kenteesta. Kuvassa 13 iperf-palvelin saa kaiken liikenteen, joka on lahtenyt molemmilta
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Iperf-asiakkailta, mutta kuvassa 14 nahdaan, etté Iperf spoof -palvelin ei ole saanut it-
selleen kaikkia samoja paketteja, jotka toinen palvelin on saanut. Tasta voidaan todeta,
etta jos peilatun portin fyysinen lilkenneraja ylittyy, kytkin pudottaa peilatusta likenteesta
paketteja, eika tamé vaikuta mitenkaan lapi kulkevaan muuhun liikenteeseen. Kuvassa
14 liikennetté on tiputettu noin 30 % molemmista lahteisté ja ajanjaksojen likenteen sum-
maksi saadaan portissa rajoitettu 500 Mb/s.

Iperf client I3hettda porttiin 5001 450Mb/s

cosd4@cos4-CF-54-2 iperf -c 192.168.1.1 -u -1 1 -b 456m -t 1000
Client connecting to 192.168.1.1, UDP port 5001

Sending 1470 byte datagrams, IPG target: 26.13 us

UDP buffer size: 208 KByte (default)

3] local 192. .1.3 port 46201 connected with 192.168.1.1 port 5001
ID] Interval Transfer Bandwidth
3] .0- 1. 53.6 MBytes 450 Mbits/sec
3] .0- 2.0 sec 53.6 MBytes 450 Mbits/sec
3] .0- 3.0 sec 53.6 MBytes 450 Mbits/sec
3] .0- 4.0 sec 53.6 MBytes 450 Mbits/sec
3] .0- 5.0 sec 53.6 MBytes 450 Mbits/sec
3] .0- 6.0 sec 53.6 MBytes 450 Mbits/sec

Iperf client I3hettda porttiin 5002 250Mb/s
cos3@bhi iperf -c 192.168.1.1 -1 1 -p 5002 -u -t 1200 -b 256M

Client connecting to 192.168.1.1, UDP port 5002
Sending 1470 byte datagrams, IPG target: 44.86 us
UDP buffer size: 208 KByte (default)

3] local 192. .1.5 port 46204 connected with 192.168.1.1 port 56002
ID] Interval Transfer Bandwidth
3] 0.06- 1. 31.3 MBytes 262 Mbits/sec
3] .0- 31.3 MBytes 262 Mbits/sec
3] .0- 31.2 MBytes 262 Mbits/sec
31.3 MBytes 262 Mbits/sec
31.2 MBytes 262 Mbits/sec
31.2 MBytes 262 Mbits/sec

3]

3]

.0-
.0-

0
1 2.0
2 3.0
3] 3.0- 4.0
4 5.0
5 6.0

Kuva 12. Iperf-asiakkaat.



Iperf palvelin portissa 5001
ms@ms-X240:~$ iperf -s -i 1 -u

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer size: 208 KByte (default)

4] local . .1.1 port 5001 connected with 192. .1.3 port 56780
4] .0- 1. .8 MBytes 451 Mbits/sec . ms 0/38347
4] .0- 7 MBytes 450 Mbits/sec A ms 0/38270
4] .0- 6 MBytes 450 Mbits/sec 5 ms 0/38266
4] .0- 4. .6 MBytes 450 Mbits/sec 3 ms 0/38259
4] .0- 5. .6 MBytes 450 Mbits/sec g ms 0/38269
4] .0- 6 MBytes 450 Mbits/sec ) ms 0/38269
4] .0- 6 MBytes 450 Mbits/sec ; ms 0/38259

Server listening on UDP port 56002
Receiving 1470 byte datagrams
UDP buffer size: 208 KByte (default)

3] local ; .1.1 port 5002 connected with 192.168.1.5 port 53637
3] 8- T .3 MBytes 263 Mbits/sec .002 ms 0/22334
3] .0- 2 MBytes 262 Mbits/sec .069 ms 0/22289
3] .0- 3. .2 MBytes 262 Mbits/sec .051 ms 0/22291
3] .0- 4. .3 MBytes 262 Mbits/sec .042 ms 0/22292
3] .0- 2 MBytes 262 Mbits/sec .063 ms 0/22287
3] .0- 3 MBytes 262 Mbits/sec .059 ms 0/22292
3] .0- 3 MBytes 262 Mbits/sec .055 ms 0/22293

Server listening on UDP port 5001
Receiving 1470 byte datagrams
JDP buffer size: 208 KByte (default)

4] local 192.168.1.1 port 5001 connected with 192.168.1.3 port 56780

4] 0.0- 1.
4] 1.0- 2.0 se 6.8 MBytes 308 Mbits/sec 12049/382
4] 2.0- 3.0 se 6.8 MBytes 309 Mbits/sec 12030/38265

MBytes 312 Mbits/sec 0

0

0

4] 3.0- 4.0 se 6.8 MBytes 309 Mbits/sec 0.6 11994 /38264
(0]

(5]

11738/38262

4] 4.8- 5.0 se 6.8 MBytes 309 Mbits/sec 12020/38267
4] 5.0- 6.0 se .®@ MBytes 311 Mbits/sec 11861/38265 (3
Iperf spoof palvelin porti
1 -p 5082 -u

Server listening on UDP port 5802
Receiving 1470 byte datagrams
UDP buffer size: 208 KByte (default)

4] local 192.168.1.1 port 5002 connected with . .1.5 port 53637
4] ©0.0- 1.€ 1.3 MBytes 262 Mbits/sec 0.85 0,/22304 (
4] 1.0- 4 MBytes 247 Mbits/sec . 1304/22286
4] 2.0- 9.7 MBytes 174 Mbits/sec @. 7537/22294
4] 3.0- < 1 MBytes 177 Mbits/sec ©.85 7261/22289
4] 4 ® MBytes 176 Mbits/sec  @. 7315/22291 (
4] 5 1 MBytes 177 Mbits/sec  ©8.05 7269/22291 (

Kuva 13. Iperf spoof -palvelimien vastaanotettu liikenne.
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7.5 Lokien kierratyksen testaus

Lokien kierratyksen testauksessa halutaan varmistaa, etté jarjestelman lokien kierratys
toimii, ja testata, miten jarjestelma kayttaytyy, jos virhetilassa jarjestelma tayttaa levyti-
lan. Jarjestelma tallentaa lokit nsm/sensor_data/SHOSTNAME-$INTERFACE/dailylogs/-
kansioon. Cronjob, joka suorittaa lokien kierréatyksen, sijaitsee kansiossa /etc/cron.d/sen-
sor-clean. Cronjob tarkistaa joka minuutti, pystyykd vanhoja lokeja poistamaan. Kun le-
vytila tayttyy 90 %:iin, cronjob poistaa vanhimman paivan lokit. Jarjestelma pystyy pois-
tamaan pelkéstaan aikaisempien péaivien lokeja. Taman takia on tarkeda testata, mita
tapahtuu, jos yhden paivan lokit tayttavat koko levytilan ja cronjob ei pysty poistamaan
lokeja. Heraa kysymys, toimiiko jarjestelma ollenkaan. Analysoiko jarjestelma verkkolii-

kennettd ja laukaiseeko halytyksen haitallisesta liikenteesta, vaikka levy olisi taynna?

Dailylogs-kansio taytettiin kdyttaen Linuxin Fallocate-ominaisuutta, jolla pystytaan varaa-
maan tiedostoa varten tilaa levylta ilman, etta tiedostoon tarvitsisi kirjoittaa oikeasti da-

taa. Tama tekee Fallocatesta nopean ja taydellisen valinnan testia varten.

Komennolla "fallocate -1 200G file” luotiin dailylogs-kansioon 200 GB tiedostoja, joilla tay-
tettiin koko 7,5 TB levytila. Levytilan taytyttya dailylogs-kansiosta tarkastettiin, onko jar-
jestelma poistanut cronjobin avulla aikaisempien paivien lokit. Todettiin, etta cronjob toi-

mii oikein ja lokit oli poistettu.

Taman jalkeen testattiin, miten jarjestelma kayttaytyy, jos se tayttaa paivassa levytilan
tayteen lokeilla. Dailylogs-kansio taytettiin samalla “fallocate -1 200G file” -komennolla,
kunnes levytila oli tAynna. Taman jalkeen tehtiin testiverkkoon nmap-skannaus ja katsot-
tiin Squilista, onko jarjestelma laukaissut halytyksen. Sguiliin oli tullut halytyksia skan-
nauksesta, eli jarjestelma laukaisee halytyksia ja analysoi verkkoliikennetta, vaikka levy-

tila olisikin taynna.
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8 ASENNUS

Security Onion asennettiin yrityksen siséverkkoon toimistoaikojen ulkopuolella mahdol-
listen verkkokatkojen takia. Ennen asennusta luotiin tarkka suunnitelma kytkimien ja pa-
lomuurin konfiguroinneista, uusien kaapeleiden paikoista sekd varasuunnitelma ongel-

matilanteen varalle.

Vaatimusten ja sensoreiden paikan suunnittelun pohjalta paatettiin kopioida liikenne kah-
delta sisaverkossa toimivalta kytkimelta seka peilata palomuurista WLAN:in likenne Se-
curity Onionille.

Ennen kuin jarjestelma asennettiin sisdverkkoon Security Onion asennettiin valmiiksi ko-
neelle, jossa se tulee pydriméén sisdverkossa. Security Onionin asennus tehtiin Security
Onionin sivuilla olevien ohjeiden avulla (32). Kaikki jarjestelm&an tehdyt testit tehtiin Dell
EMC PowerEdge R540 -koneelle, jossa Security Onion oli. Ennen asennusta tarkistet-
tiin, etta jarjestelma lokittaa liikennetta kaikista konfiguroiduista verkkoporteista ja laukai-
see halytyksia oikein. Komennolla “sudo so-status” ndhdaan Security Onionin ohjelmien

tila.

Ennen sisaverkon laitteiden konfigurointeja taytyy laitteiden nykyisista konfiguraatioista
ottaa varmuuskopiot. Jos uudet konfiguraatiot eivat toimi tai laitteisiin tulee yllattéava on-

gelma, voidaan laiteet palauttaa nopeasti entiselleen.

Jarjestelma laitettiin ennen asennusta paikalleen ja kaapelit vedettiin tarvittaviin paikkoi-
hin, mutta jarjestelmaa ei kytketty siséverkkoon viela kiinni. Koneeseen laitettiin virrat ja
tarkastettiin, etta kaikki jarjestelméan ohjelmat ovat lahteneet oikein paalle eika jarjestel-

maan ole tullut halytyksia.

Asennus aloitettiin konfiguroimalla kytkimiin ja palomuuriin suunnitellut konfiguraatiot.
Konfiguraatioissa on maaritelty, mika portti toimii portin peilaus -porttina, josta peilattu
likenne lahetetddn Security Onionille, seka maaritelty, mista kytkinten porteista peila-
taan ingress-liikenne. Palomuurin WLAN-portin liikenne peilattiin Security Onionille. Kon-
figuraatioiden jalkeen tarkistettiin, etta internetyhteys on sailynyt joka puolella verkkoa ja

my6s WLAN toimii.

Internetyhteyden varmistamisen jalkeen Security Onionin kaapelit asennettiin kytkinten
ja palomuurin portin peilaus -portteihin. Portin peilauksen toimivuus testattiin samalla ha-

Iytysten toimivuuden kanssa. Verkossa tehtiin skannaus Kali Linuxilla komennolla "nmap
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[ip address]’. Skannaus tehtiin ilman mitaan ylimaaraisia lisdasetuksia. Skannaus tehtiin
WLAN:ista ja molemmilta verkossa olevilta kytkimiltéd. Security Onionin Squertista tar-
kastettiin, etta halytykset on laukaistu kaikista eri kohdista tehdyista verkkoskannauk-
sista. Samalla katsottiin Kibanasta lokeja tehdyista skannauksista, joiden perusteella to-
dettiin, etta verkkoliikenteen lokitus toimii.

Palomuurin konfiguraatiomuutosten takia palomuuriin tehtiin skannaus, jolla haluttiin tar-
kastaa, ettei palomuurin ulkopuolelle ndy avoimia portteja tai palveluja. Avoimia palveluja
ei nakynyt palomuurin ulkopuolelle, joten konfiguraatiomuutokset eivat vaikuttaneet pa-

lomuurin toimintaan negatiivisesti.

Asennus oli kaikilta osin onnistunut, eik& asennuksessa tullut ongelmia hyvan suunnitel-

man ansiosta.
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9 HALYTYSTEN VALVONTA

Halytyksia seurataan etayhteydelld néiden tarkkailua varten olevilla ohjelmilla. N&aita oh-
jelmia Security Onionissa ovat Sguil ja Squert. Management-porttia, josta etdyhteys ote-
taan, ei paastetty sisdverkkoon, vaan siitd vedettiin kaapeli suoraan sita varten olevalle
paikalle, josta halytyksia valvotaan. Jarjestelmén asennuksen jalkeen halytyksia tulee
paljon turhistakin asioista. Nama herkat sdannot halutaan poistaa kaytosta, jotta vahem-
man tarkeat halytykset eivat tayttaisi kayttoliittymaa ja hankaloittaisi tarkeiden halytysten
seurantaa. S&anndista otettiin pois kaytdsta muutamia saantéja, joiden todettiin halytta-
van herkasti. Nama sdannot ovat USB-metadatan l&hettaminen Microsoftille ja Skype
kayttaja -agentin havaitseminen. Halytyksia saadaan otettua pois paalta disablesid.conf-
tiedostosta, joka sijaitsee kansiossa /etc/nsm/pulledpork/. Sguilin kautta nahdaan hel-
posti laukaistun halytyksen sdannén numeron (SID, Security Identifier). Kun halutun

saanndn numero on tiedossa, lisatédan se disablesid.conf-tiedostoon.

# Disable ET INFO Windows OS Submitting USB Metadata to Microsoft
1:2025275

# Disable ET CHAT Skype User-Agent detected

1:2002157

Kibanalla pystytdan myo6s analysoimaan halytyksia ja nahdaan helposti kaavioilla, milloin
halytyksia on tullut eniten, mista lahteista halytykset ovat tulleet ja mita halytyksia on
laukaistu. Elastic Stackin nopean suodattamisen avulla voidaan esimerkiksi etsid suo-
dattimella: destination_geo.country_name: "China” lokista kaikki liikenne, jonka maaran-

paana on Kiina.

Kuten johdannossa kerrottiin, verkon monitorointi vaatii jatkuvaa valvontaa ja sitoutu-
mista yllapitgjilta. Jatkokehityksessa jarjestelmaélle luodaan suunnitelma halytysten seu-

rantaa ja yllapitoa varten.
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10 YHTEENVETO

Opinnaytetydn tavoitteena oli asentaa yrityksen siséverkkoon tunkeilijan havaitsemisjar-
jestelmd, joka tarkkailee yrityksen verkossa kulkevaa verkkoliikennetté ja laukaisee héa-
lytyksen tunkeutumisen havaittuaan. Tunkeilijan havaitsemisjarjestelmaksi valittin Se-
curity Onion, johon on yhdistetty verkkopohjainen havainnointijéarjestelmé ja verkkoliiken-

teen lokitus.

Opinnaytetydn alussa tutustuttiin tunkeilijan havaitsemisjarjestelmaan, sen toimintaan ja
Security Onioniin ja sen siséltamiin ohjelmiin. Yrityksen sisverkon kartoituksen, jarjes-
telman vaatimusten rajauksen ja laitteiston valinnan jalkeen paastiin tekemaan testeja.
Testeilla haluttiin varmistaa jarjestelman toiminta ja jarjestelmén saumaton asennus si-

saverkkoon.

Aluksi testattiin Security Onionin lokituksen ja hélytysten toiminta, samalla testattiin
ZyXELin kytkimen ja palomuurin portin peilauksen toimiminen. Security Onion ja palo-
muurin portin peilaus toimivat niin kuin oletettiin, mutta tarkemmassa portin peilauksen
testauksessa huomattiin ZyXELin kytkimen toiminnan poikkeavan oletetusta. Portin pei-
lauksen tarkempi testaus oli erittdin hyddyllista tyon toimivuuden kannalta. Testin avulla
asennussuunnitelmaa muutettiin konfiguroimalla portin peilausportit VLANiin. Samalla
saatiin selville ZyXELin kytkimen portin peilauksen toimivan eri tavalla kun konfiguraatiot
antaisivat olettaa. lIman tata testia asennuksessa olisi todennakoisesti tullut ongelmia

eika jarjestelma olisi toiminut oikein sisaverkossa.

Jarjestelma saatiin asennettua yrityksen siséverkkoon ilman ongelmia testeista saatujen
tietojen ja tarkasti luodun suunnitelman avulla. Asennuksen jalkeen jarjestelman saan-
noista otettiin pois kaytdsta herkimpia saantdja, jotka tuottivat halytyksia turhista tapah-
tumista. Vaikka muutamat saannot otettiin pois kaytosta, tama ei tarkoita, etta jarjestel-
man saataminen loppuisi tahan. Jarjestelmaa pitaa tarkkailla aktiivisesti ja muuttaa sdén-

nostba sen seuraamaan verkkoon sopivaksi.

Tyo6n tekemisen aikana on tullut esille paljon jatkokehitysideoita, joita ei kuitenkaan eh-
ditty tassa tydssa toteuttaa. Naita jatkokehityskohteita ovat halytysten lahetys sahkopos-

tiin, suunnitelma jarjestelman yllapitoon ja metodi halytysten jatkuvaan valvontaan.
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