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Tiivistelma

Tyon tavoitteena oli kehittaa jarjestelma Lahden Ammattikorkeakoulun opiskelijoiden
tybharjoitteluprosessin hallintaan. Aiemmin kaytéssa ollut jarjestelma oli korvattava
uudella, silla se alkoi olla vanhentunut eikd en&é toiminut uudemmilla selaimilla kun-
nolla. Tyon aikana madriteltiin jarjestelman vaatimukset kayttétapausten perusteella
ja suunniteltiin ndiden pohjalta toimiva kokonaisuus.

Jarjestelma toteutettiin hajautetun arkkitehtuurin jarjestelmana, jossa jarjestelman da-
tan tarjoileva palvelinsovellus toteuttaa REST-rajapinnan asiakassovelluksen kaytet-
tavaksi. Tydssa toteutettiin seka palvelinsovellus etta selaimessa toimiva asiakasso-
vellus. Palvelinsovellus rakennettiin Node.js-JavaScript-suoritusympariston paalle
kayttaen Express-sovelluskehysté. Asiakassovellus ohjelmoitiin React-kayttoliittyma-
kirjastolla. Molempien sovellusten toteutuskielena oli JavaScript.

Tyon toteutuksessa haasteiksi nousivat autentikaation ja erityisesti autorisoinnin to-
teutus. Palvelinsovelluksen autentikaatio kehitetiin yleisia kaytantdja noudattavana
JWT-toteutuksena. Autorisointia varten kehitettiin Express-sovelluskehyksen middle-
ware-ketjua hyddyntdva menetelma API-polkujen suojaamiseen kayttajan roolin pe-
rusteella sek&d menetelma yksittdisen kayttajan pyyntdjen autorisointiin. Asiakassovel-
lukseen kehitettiin vastaavanlainen menetelma nakymien suojaukseen kayttajan roo-
lin perusteella.

Tyo6n tavoitteet saavutettiin: jarjestelmalla voidaan hoitaa harjoitteluprosessi alusta
loppuun jokaisen kayttajaroolin kohdalla. Tyén lopputuloksena huomattiin, etta projek-
tin koodi olisi ollut helpommin testattavaa ja yllapidettavaa, jos palvelinsovellukseen
olisi lisatty erillinen DAL-kerros datan haun tehtavia varten seka kaytetty kielena
TypeScriptid tai muuta kieltd, jossa on staattinen tyyppijarjestelma.
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Abstract

The objective of the thesis was to develop a software system to manage the intern-
ship process of students at the Lahti University of Applied Sciences. The completed
system was to replace an older system that was in use but was starting to show signs
of age. During the project, requirements for the system were defined based on its use
cases and a working solution was designed based on these requirements.

The system was designed on a distributed architecture in which a back-end applica-
tion implements a REST API to be used by a client application. A back-end and a
front-end application were developed. The back-end application was built on the
Node.js JavaScript runtime utilizing the Express framework to implement the REST
API. The front-end client application was programmed in JavaScript as well, using the
React Ul library.

Authentication and especially authorization presented challenges in the development.
A JWT-based authentication scheme following widely used standards was imple-
mented. For authorization, a way of protecting API endpoints based on user roles was
developed using the middleware chain of Express. For the front-end application, a
similar method for hiding parts of the Ul depending on the user’s role was developed.
In addition, a mechanism in the back-end for authorizing data for individual users was
developed. Separation of concerns between authorization and the rest of the request
processing was a major goal in the implementation.

The objectives of the project were met: the finished software system can manage the

whole internship process from start to end, for each user role. In the end, it was found
that the code for the project would have been easier to maintain and test if a language
with a static type system such as TypeScript had been used.
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1 JOHDANTO

Tyon tavoitteena oli toteuttaa Lahden ammattikorkeakoulun tekniikan laitokselle jarjes-
telma tyoharjoitteluprosessin hallintaan. Tekniikan laitoksen suuren opiskelijaméaaran
vuoksi harjoitteluprosessin ja siihen liittyvien liitetiedostojen hallitsemisen avuksi tarvittiin
jarjestelma, joka minimoisi késin tehtavan tyon. Aiemmin kaytossé oleva jarjestelma oli
osoittanut ikd&ntymisen merkkeja: se naytti antiikkiselta, ja tekninen toimivuus ei enaa ol-
lut kunnossa. Ongelmia oli uudempien selaimien kanssa, ja Internet Explorerin kanssa se

ei enaa toiminut ollenkaan. (Simila 2019.)

Naistéa lahtokohdista oli tarve saada uusi ajanmukaisilla tekniikoilla toteutettu jarjestelma,
joka vastaisi paremmin ajan haasteisiin ja palvelisi sen kayttajia mahdollisimman hyvin.

jat) seka harjoitteluinsindori.

Keskeiseksi ongelmaksi jarjestelméan suunnittelussa ja toteutuksessa muodostui kayttdjien
roolien huomioonottaminen ja datan suojaaminen siten, ettd kukin osapuoli saa nahda ja
kasitella vain sellaista tietoa, jota hén tarvitsee oman osuutensa hoitamiseen opiskelijan
harjoitteluprosessissa. Vaikka tyon aikana kehitetty jarjestelméan asiakasohjelma onkin
luotettu, ei voida olla varmoja, mink&laisia kutsuja rajapintaan tulee ulkoisista lahteista:
kuka tahansa voi haluamallaan asiakasohjelmalla tehda mita hyvansa rajapinnan tukemia
pyynt6ja — sellaisiakin, joita jarjestelman toteutuksen asiakasohjelma ei tee. Tastéa syysta
rajapinnan palveluita toteutettaessa oli kiinnitettava erityistd huomiota siihen, etta dataa ei

paady sellaiselle kayttajalle, jonka ei siihen pitaisi kasiksi paasta.

Tyon teoriaosuudessa kuvataan harjoitteluprosessin perusteella syntyvat jarjestelman

kayttétapaukset. Lisaksi esitellaan toteutuksessa kaytetyt teknologiat.

Tyon toteutuksen kuvauksessa kaydaan ensin lapi olennaiset kasitteet, joita toteutuk-
sessa kaytetdan. Sen jalkeen kerrotaan jarjestelmén yleisesta arkkitehtuurista. Arkkiteh-
tuurin kuvausta seuraa palvelinsovelluksen toteutus, jossa paneudutaan erityisesti autenti-
kaation ja autorisoinnin toteutukseen. Taman jalkeen kuvataan front-end-sovelluksen to-
teutusta teknisesti seka viimein esitellaan loppukayttajalle nakyvan kayttoliittymén oleelli-

simmat osat ja sovelluksen toiminta sita kautta.



2 JARJESTELMAN KAYTTOTAPAUKSET
2.1 Kayttajien roolit ja yleiset kayttotapaukset

Harjoitteluportaalin kayttajat jakaantuvat neljaan eri rooliin: opiskelijat, aineenopettajat,
kielenopettajat seké harjoitteluinsindori. Kaikki kirjautuvat jarjestelmééan oppilaitoksen
AD-tunnuksilla. Kullakin on harjoitteluprosessissa omat tehtavansa (KUVIO 1), joiden hoi-
tamiseen jarjestelman tulisi pystya. Kaikkien osapuolien tulee saada s&hkdpostiin ilmoituk-
set harjoittelusuunnitelmien tilaan liittyvistd muutoksista. Tallaisia ovat esimerkiksi suunni-
telman hylkays, hyvaksyminen, dokumenttien (harjoitteluraportti ja tyotodistus) palautus ja

lopulta opintopisteiden myéntaminen hyvaksyttavasti suoritetusta harjoittelusta.
T
/1

Opiskelija

Harjoittelu- Raportin & Tyoharjoittelun
suunnitelman SUEETE:E?LTEH h. otodistuksen E?EITL": hyvaksyminen
luominen palautus suoritetuksi

— 7] ]
TL\J .

Harjoitteluinsindori  Substanssiopettaja Kielenopettaja

KUVIO 1. Harjoitteluportaalin kayttétapaukset

2.2 Opiskelija

Kun opiskelija solmii ty6harjoittelusopimuksen, tulee hanen tehda harjoittelusuunnitelma.
Suunnitelman luominen alkaa harjoittelupaikan tietojen tallentamisella. Naihin tietoihin lu-
keutuvat harjoittelupaikan nimi, harjoittelupaikan yhteyshenkilon tiedot seka harjoittelun
ajankohta. Harjoittelusuunnitelmassa opiskelija asettaa itselleen tavoitteet harjoittelujak-
solle. Harjoittelun tavoitteiden tekemisen apuna on valmiiksi muotoiltuja tavoitteita neljasta

kategoriasta:



e Oma ty6panos ja oppiminen
e Urasuunnittelu
e Tyobeldma- ja organisaatiotaidot

¢ Vuorovaikutustaidot.

Valmiiksi muotoiltuja tavoitteita on kussakin kategoriassa 16 kappaletta, joista opiskelija
valitsee 5 parhaiten itselleen sopivaa. Naiden lisaksi opiskelija asettaa itselleen vahintaén
kolme ammatillista tavoitetta, jotka opiskelija itse sanallisesti muotoilee. Valmis harjoittelu-

suunnitelma lahetetaan eteenpain hyvaksyttavaksi.

Kun harjoittelujakso on ohi, opiskelijan tulee palauttaa harjoitteluraportti seké -todistus.
Jos raportissa tai todistuksessa on puutteita, opiskelija saa tiedon naista sahkopostin
kautta. Harjoitteluportaalin raporttinakymasta han voi ladata hylkaykseen liittyvat liitetie-
dostot ja lukea hylkdykseen liittyvan sanallisen palautteen. Kun opiskelija on tehnyt pyyde-

tyt korjaukset, han palauttaa uuden version halutuista tiedostoista.

2.3 Harjoitteluinsindori

Kun opiskelijan harjoittelusuunnitelma on valmis, se siirtyy harjoitteluinsindorin, joka on

myds jarjestelman paakayttaja (admin), tydjonoon. Harjoitteluinsinddri kay lapi kaikki har-
joittelun tavoitteet ja tarkistaa, ettd suunnitelman tekoon on kaytetty riittdvasti aikaa. Har-
joitteluinsin®ori voi hylata suunnitelman, jolloin se palautuu takaisin opiskelijalle mahdolli-

sen sanallisen palautteen kera.

Harjoittelun jalkeen opiskelijan palauttaman harjoitteluraportti ja -todistus siirtyvat ensim-
maisena harjoitteluinsingorin tarkistettavaksi. Jos naissa on puutteita, harjoitteluinsingori
voi hylata palautetut liitetiedostot sanallisen palautteen kera. Hylkdyksen mukana han voi
sanallisen palautteen liséksi palauttaa liitetiedostoja, kuten alkuperéisen raportin, johon on

merkitty toivotut korjauspyynnot.

2.4 Substanssiopettaja

Kun harjoitteluinsinddri on hyvéaksynyt opiskelijan tekeman harjoittelusuunnitelman, se siir-

tyy substanssiopettajan tydjonoon. Opettaja tarkistaa suunnitelmasta opiskelijan



asettamat ammatilliset tavoitteet. Jos tavoitteet ovat puutteellisia, voi opettaja harjoitteluin-

sindorin tavoin lahettdd suunnitelman takaisin opiskelijalle palautteen kera.

2.5 Kielenopettaja

Harjoitteluinsin00rin sek&d substanssiopettajan hyvaksyttya harjoitteluraportin ja -todistuk-
sen siirtyy se kielenopettajan tarkistettavaksi. Kielenopettaja tarkistaa harjoitteluraportin
oikeakielisyyden ja pyytaa siihen tarvittaessa korjauksia. Kielenopettaja palauttaa hylatyn
raportin korjauspyyntdineen jarjestelmaéan, minka jalkeen opiskelija saa tiedon hylatysta
raportista sdhkopostilla ja voi ladata korjauspyynnot siséaltavan tiedoston jarjestelman

kautta.



3 KAYTETYT TEKNOLOGIAT
3.1 JavaScript

Koko jarjestelman toteutuskielena on JavaScript, jota selaimessa suorittaa selaimen Ja-
vaScript-moottori, ja palvelimella Node.js (ks. 3.7). Kielesta kaytetdan selainsovelluksen
osalta versiota ES6 (ECMAScript 6) ja palvelimella versiota, joka tukee muun muassa
async/await-avainsanoja, joiden avulla asynkronista koodia voidaan kirjoittaa ilman takai-

sinkutsujen tai Promise-objektin kayttoa.

3.2 REST

REST (Representational State Transfer) on tapa maéaritelld ja toteuttaa rajapintoja, joiden
avulla verkossa toimivat hajautetun arkkitehtuurin sovelluksen osat voivat keskustella kes-
ken&én. REST perustuu erilaisten resurssien kayttoon. Resursseja voisivat olla vaikkapa
kasitteet, kuten "kayttaja” tai "viesti’. REST-rajapinta tarjoaa URI-osoitteen (Universal Re-

source Identifier) jokaiselle resurssille. (Representational State Transfer 2019.)

Resurssit nakyvat asiakkaalle HTTP-skeeman URI-osoitteina (ks. 5.1), joihin se tekee
pyyntoja. Palvelin lahettdd pyynndn suorittamisen jalkeen asiakkaalle vastauksen (res-
ponse), joka kertoo, voitiinko pyynto toteuttaa, ja mahdollisen vastaukseen liittyvan datan,

esimerkiksi pyydetyn resurssin tiedot tai luodun uuden resurssin URI-osoitteen.

REST-malli ei ota kantaa siihen, missd muodossa data valitetddn rajapinnalta asiakkaalle
ja toisinpdin. Data voidaan siirtd& verkon yli esimerkiksi XML- tai JSON-muotoon seria-

lisoituna.

3.3 HTTP (Hypertext Transfer Protocol)

REST-rajapinnan toteutuksessa yleisimmin kaytetty protokolla on HTTP (Representational
State Transfer 2019). Se perustuu pyyntdihin (request) seka vastauksiin (response).
Pyynnoissa kaytetaan erilaisia metodeja, joiden semantiikka maaritelladn REST-rajapin-
nan toteutuksessa. Yleisimmin kaytetyt metodit ovat GET, POST, PUT ja DELETE. Nailla
voidaan hakea, luoda, paivittdd seka poistaa tietoa, tai oikeammin pyytda naita asioita ta-
pahtuvaksi. HTTP-kutsuun saatu vastaus kertoo numeerisella HTTP-standardissa maari-
tellylla paluuarvolla, onnistuiko pyynto vai ei. Tavallisia paluuarvoja ovat esim. 200 (OK),
404 (Not found) ja 500 (Internal Server Error).



3.4 JSON (JavaScript Object Notation)

JSON on datan serialisointiin tarkoitettu notaatio, jossa data siirretdén tekstimuotoisina
JavaScript-objektien kuvauksina. JavaScript-objektit ovat helposti muunnettavissa verkon
yli siirtoa varten tekstimuotoon ja vastaavasti tekstimuotoinen JSON-data on yksinker-
taista muuntaa takaisin JavaScript-objektiksi. (JSON 2019.) JSON-objekti voi olla joko
avain-arvo-pareja sisaltava objekti tai taulukko (array). Objektin avainten arvot ja taulukon
alkiot voivat olla merkkijonoja, boolean-arvoja, null, numeroita, tai sisdkkaisia JISON-ob-

jekteja, jolloin voidaan ilmaista hierarkkisia tietorakenteita. (KUVIO 2.)

{
"userld": 123,
“name": "011i",
"needsCoffee": true,
“plans": [
{
"name”:z "Oppari loppuun",
"description”: "Helkein valmis jo!
1
{
“name"z "Kahvi",
"description”: null
}
]
}

KUVIO 2. JSON-objekti

3.5 JWT

JWT (JSON Web Token) on standardi paasyoikeuksien todentamiseen kahden osapuolen
valilla. JWT koostuu "vaittamista” (claim), jotka maarittelevat, mita JWT:n haltijalla on oi-
keus tehda annetussa kontekstissa (Jones, Microsoft, Bradley, Ping Identity, Sakimura,
NRI 2015). JWT voi esimerkiksi sisaltaa tiedon siitd, kuka sen on luonut ja kuinka kauan
se on voimassa. Naiden JWT-standardissa méaariteltyjen vaittdmien lisaksi JWT:n mukaan
voidaan liittd& esimerkiksi kayttajaa kuvaava JSON-objekti, jossa kerrotaan kayttajan rooli

ja muita kayttajaa koskevia tietoja.

JWT voidaan joko salata tai digitaalisesti allekirjoittaa. Digitaalinen allekirjoitus takaa sen,

ettd JWT:n muokkausyritykset voidaan tunnistaa sitd varmennettaessa. JWT siirtyy



osapuolien valilla base64url-koodatussa muodossa, jossa se on helppo liittdd esimerkiksi

HTTP-pyynnon otsikkotietoihin.

Valmis verkon yli siirrettava JWT koostuu kolmesta osasta: otsikkotiedoista, varsinaisesta
JWT:n mukana kulkevasta datasta seka allekirjoituksesta. JWT muodostetaan siten, etta
otsikkotiedot sekéa data base64url-koodataan ja erotetaan toisistaan pisteelld, minka jal-
keen naiden perdan liitetd&n salausavain. Nain saatu merkkijono allekirjoitetaan salaus-
avainta kayttaen valitulla algoritmilla ja saatu allekirjoitus lisatéén otsikkotietojen jatkeeksi
pisteella eroteltuna. (KUVIO 3.)

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaXNTb2NpYWwiOnRydWV9.
4pcPyMDB901PSyXnrXCjTwXyr4BsezdI1AVTmud2fu4

KUVIO 3. JWT verkon yli siirrettavassa muodossa (Introduction to JSON Web Tokens
2019)

3.6 MariaDB

MariaDB on relaatiotietokanta. Tiedot tallennetaan tauluihin (table), joista jokainen voi si-
saltda useita riveja eli tietueita (row, record). Esimerkiksi tauluun "users” tallennettaisiin
opiskelijat. Kukin tietue sisaltéda opiskelijan tiedot, kuten nimen ja sahkdpostisoitteen seké
opiskelijanumeron. Kullakin tietueella on liséksi jokin yksil6iva tieto, joka on uniikki ja jonka
perusteella haluttuun tietueeseen paastaan kasiksi. Opiskelijan tapauksessa tallainen tieto

on opiskelijanumero. Yksildivaa tietuetta nimitetaan primaariavaimeksi (primary key).

Kun tietue halutaan yhdistaa liittyvaksi toiseen, se tehdaan viiteavaimella (foreign key).
Jos tietokannassa on taulu "packs” (ks. 4), johon tallennetaan tydharjoittelua koskevat tie-
dot, lisdtaéan siihen viiteavain, jonka arvo kussakin tietueessa vastaa halutun oppilastietu-

een prim&ariavainta. N&ain tiedetd&n, mikéa harjoittelu kuuluu kullekin opiskelijalle.

Tietokantaan tehdaan kyselyita SQL-kielelld. Kyselyiden avulla voidaan lisétd, poistaa ja

muokata olemassa olevia taulujen riveja.



3.7 Node.js

Node.js on alustariippumaton JavaScript-moottori, jonka avulla JavaScript-koodia voidaan
suorittaa selaimen ulkopuolella. Se tarjoaa palveluita mm. verkkosovellusten luomiseen.
Oleellinen osa Node.js-ekosysteemia on NPM (Node Package Manager), jonka avulla so-
velluksen kayttamia Node.js:lle kehitettyja kirjastoja hallitaan (Node.js 2019). Se pitaa
mm. huolen, etta kun jokin paketti asennetaan, asennetaan samalla kaikki sen tarvitsemat

paketit.

3.8 Knex.js

Knex.js on relaatiotietokantojen kyselyiden rakentamiseen tarkoitettu kirjasto. SQL-kyselyt
voitaisiin Kirjoittaa yhta hyvin myds kasin, mutta Knex.js:n kaltainen kirjasto helpottaa var-
sinkin monimutkaisten kyselyiden rakentamista annettujen parametrien perusteella, kun
kyselyobjektiin voidaan ketjuttaa uusia metodikutsuja tarpeen mukaan, eikd SQL-kyselya
tarvitse rakentaa yhdistelemalla merkkijonoja itse (KUVIO 4). Knex.js:n kyselyn rakennus-
funktiot huolehtivat myds kyselyn parametrien turvallisesta kasittelysta, joka estdd SQL-

injektioiden toteutumisen.

let query = knex('users').orderBy('lastame');

if {(query.roleName)
guery = query.where({ rolez rolelame });

if (query.skip)
query = query.offset(query.skip);

if (guery.take)
query = guery.limit{query.take);

let 7ilteredStudents = await guery;

KUVIO 4. Esimerkki SQL-kyselyn rakentamisesta parametrien perusteella

3.9 EXxpress.js

Node.js:n paalla toimiva Express.js-sovelluskehys on suunniteltu web-sovellusten ja -raja-
pintojen toteuttamiseen (Express 2019). Se kuuntelee verkon yli saapuvia HTTP-pyyntdja

ja suorittaa kayttajan naille maarittelemat toiminnot. Expressin reititysfunktioiden avulla



voidaan esimerkiksi maaritelld, mita tapahtuu, kun palvelimelle saapuu pyyntd URI-osoit-
teeseen "/apilusers” HTTP-metodilla GET.

Expressin pyyntojen kasittely pohjautuu ns. middleware-ketjuun. Ketjuun maaritellyt funk-
tiot suoritetaan perakkain, kun sovellukselle johonkin reittiin tuleva pyynto kasitellaan. Vii-
meisena suoritetaan varsinainen kontrollerifunktio, jonka tehtadvana on kasitella pyynto ja
vastata asiakkaalle. Jos muita middleware-funktiota ei ole, on kontrollerifunktio ketjun ai-
noa funktio. Ennen ketjun viimeista funktiota voidaan esimerkiksi autentikoida pyynnon te-

keva kayttgja ja lopettaa pyynnon kasittely, jos autentikaatio ei onnistunut.
Middleware-funktiolle annetaan seuraavat parametrit:

e sisaan tuleva pyynto (objekti, joka kuvaa pyynnén)

e vastausobjekti, jonka kautta pyynnon kasittely voidaan lopettaa tarpeen vaatiessa

o funktio, jota middlewaren tulee kutsua, jotta seuraava ketjussa oleva middleware
suoritetaan. llman tata pyynnon kasittely jumiutuu. Viimeisené ketjussa oleva mid-
dleware, eli varsinainen kontrolleri, ei kutsu taté funktiota, vaan paattaa pyynnén

kasittelyn vastusobjektia kayttamalla.

Naille parametreille annetaan yleensa koodissa nimet req, res, ja next (Writing Middle-
ware 2019).

3.10 React

React on JavaScript-kirjasto kayttdliittymien ohjelmointiin. Sen kayttd perustuu kompo-
nenttien ohjelmointiin, joita yhdistelemalla React-sovellus rakennetaan (React 2019). So-
vellus paketoidaan yhdeksi JavaScript-tiedostoksi, joka voidaan ladata normaalisti HTML-
sivulle script-elementtia kayttden. React-sovelluksen juurikomponentti asetetaan HTML-
sivulle ReactDOM-moduulin render-funktiolla, jolle kerrotaan, minka HTML-elementin si-

saén sovellus sijoitetaan (ks. 6.2).

3.10.1 Komponentin tila ja parametrit (state, props)

Komponentti voi pitédéa kirjaa siséisesta tilastaan. Komponentin alkutila maaritellaédn kom-
ponenttiluokan konstruktorissa, ja myohemmat tilan muutokset tehdaan Reactin setState-

funktiota kayttaen.
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Kukin komponentti voi rakentua pienemmistd komponenteista. Kommunikaatio kompo-
nenttien valilla on yksisuuntaista: isantakomponentti valittaa tarvittavat tiedot lapsikom-
ponenteilla kayttden komponentin props-ominaisuutta. Kaytanndssa tama nayttaa samalta
kuin HTML-tageille parametrien valittdminen attribuutteina. Annetut parametrit ovat kom-
ponentin kaytettavissa props-nimisen objektin avaimina. Jos komponenttia ajattelee funk-
tiona, niin props-objektin voi silloin ajatella funktion parametreiksi. Jos komponentti ei
kayta sisasta tilaa, niin React salliikin maaritella komponentin funktiona, jonka ainoa para-

metri on nimeltaan props.

Props ja state yhdessa ohjaavat komponentin toimintaa ja maarittelevat miten kompo-
nentti piirretddn. React pitaa huolen siitd, ettd aina kun jommassakummassa naissa oleva
tieto paivittyy, piirretaan komponentti uudelleen. React optimoi piirtdmisen siten, etta vain

sivun muuttuneet osat paivitetdaan (Reconciliation 2019).

3.10.2 Komponentin elinkaari

Komponentti maaritellaan luokkana, jonka toimintaa ohjaavat komponentin elinkaareen
liittyvat metodit (life-cycle methods). React kutsuu néitd metodeja, kun kayttaja tai muu ul-

koinen tekija on interaktiossa naytettavan sivun kanssa.

Kun React haluaa piirtdd komponentin, se kutsuu taman render-metodia. Render-metodin
tulee palauttaa React-elementti, joka kuvaa komponentin naytettédvan rakenteen. Toinen

usein kaytetty elinkaarimetodi on componentDidMount, jota kutsutaan juuri ennen render-
funktion ensimmaista kutsua, ts. silloin kun komponentti on "asennettu” sivulle, mutta sita
ei ole viela piirretty. (React.Component 2019.) Tassa funktiossa haetaan palvelimelta tar-

vittava data ja viimeistellaan komponentin tila.

3.10.3JSX

Kun React haluaa piirtdd komponentin, se kutsuu komponentin render-metodia. Render-
metodin tulee palauttaa React-elementti, jonka React osaa kasitella. Render-metodi voi
toteuttaa taman kayttdmalla createElement-metodia, jolle annetaan argumenttina objekti,

joka kuvaa sivun rakenteen.

Sen sijaan, etta kaytettaisiin createElement-metodia ja sivun rakenne kuvattaisiin sisék-
kaisind JavaScript-objekteina, voidaan kayttdd myés HTML:Ita nayttavaa JSX-kuvaus-

kieltd. Se on vaihtoehtoinen tapa kuvata React-komponenttien tuottama JavaScript, jonka
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perusteella sivu piirretaan. JSX kaannetaan createElement-kutsut tekevaksi JavaScript-
koodiksi sovelluksen kdéanntsvaiheessa. JSX:44a kaytettdessa komponentit kuvataan ta-
geilla, joiden valiin ja joiden attribuuttien arvoihin voi upottaa JavaScript-lauseita aaltosul-
kujen sisaan. (KUVIO 5.)

render() {

if (Ythis.props.category)
return null;

let { cards } = this.props.category;

return(
<divs>
<h2>{this.props.category.title}</hZ>
{this.props.showlnstructions &&
<p-Valitse tasti kategoriasta viisi korttia, jotka kuvaavat harjoittelujakson tavoitteitasi parhaiten.</p>}

{cards.map(c =>
<Card
card={c}
onClick={this.props.cardClicked}
style={this.getCardStyle(c, this.props.category)}
key={c.cardId}
/>
)}
</div>);

}

KUVIO 5. JSX-koodia komponentin render-metodissa

3.11 Axios

Axios on HTTP-asiakaskirjasto. Kun selain haluaa tehda asynkronisia HTTP-kutsuja, se
kayttaa XmlIHttpRequest-objektia (joka nimestdan huolimatta ei ole sidottu XML-muotoi-
seen dataan). Axios huolehtii XmIHttpRequest-objektin kasittelysta ja tarjoaa ohjelmoijalle

mukavamman rajapinnan HTTP-kutsujen tekemiseen ja vastausten kasittelyyn.

Axios-kutsu palauttaa Promise-objektin, joka kuvaa asynkronista operaatiota. Sen onnis-
tunut tulos saadaan kéasiteltya objektin then-metodissa, jonka parametrina on vastauksen
tuottama data. Virhetilanteet saadaan kasiteltya catch-metodissa, jonka perusteella voi-

daan nayttaa kayttoéliittymassa virheilmoitus tai muuten reagoida virheeseen.
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4 TOTEUTUS YLEISESTI

4.1 Toteutuksen kasitteet

Harjoitteluportaalin paakayttaja (admin) on harjoitteluinsin6ori, jonka vastuulla on hyvak-
sya harjoittelusuunnitelma ja suoritetun harjoittelun jalkeen myontaa harjoittelusta opinto-
pisteet. Tietokannassa ja lahdekoodissa késite user tarkoittaa ainoastaan opiskelijaa.

Opettajat seka paakayttgjat kuvataan omalla staff-kasitteella.

Opiskelijan harjoittelujaksoa kuvataan "harjoittelupaketin” kasitteella. Tietokannassa ja
koodissa tama esiintyy nimella pack. Se siséltaa yleiset tiedot harjoittelusta, kuten harjoit-
telupaikan nimen, harjoittelun ajanjakson seka yhteyshenkiltn tiedot. Pack on aina jossain
tilassa (status, ks. 5.2). Mahdollisia tiloja ovat esimerkiksi "odottaa harjoittelusuunnitel-

L]

man luomista”, "harjoittelusuunnitelma odottaa harjoitteluinsindérin hyvaksyntaa” tai "har-

joittelu valmis”.

Harjoittelusuunnitelma — eli plan — sisaltda opiskelijan asettamat tavoitteet harjoittelujak-

solle ja liittyy aina johonkin harjoitteluun eli "packiin”.

4.2 Arkkitehtuuri

Jarjestelma perustuu hajautettuun REST-tyyppiseen arkkitehtuuriin, jossa sovelluksen
kayttoliittyméakerros — eli front-end — erotetaan sen ns. back-end -logiikasta, joka on itse-
nainen palvelinsovellus. Mallissa kumpikaan kerros ei ole riippuvainen toistensa toteutuk-

sesta eika niiden tarvitse tietaa toistensa sisaisesta toiminnasta mitaan.

Hajautetun arkkitehtuurin etuna on sen modulaarisuus: kumpikin osa voidaan korvata toi-
sella, kunhan naiden valissa oleva rajapinta sailyy samana. Kaytannossa palvelinsovellus
toteuttaa rajapinnan, jota kautta asiakassovellus (client) pyytaa tarvitsemaansa dataa ja
lahettad kayttajan tekemien toimintojen aiheuttamien muutoksien perusteella pyyntéja pai-
vittdd dataa. Koko sovelluksen taustalla on relaatiotietokanta, jonka kanssa back-end -ker-

ros keskustelee suoraan.

Kaikki sovelluksen kerrokset voivat sijaita fyysisesti eri palvelimilla. Toteutuksessa tieto-
kantapalvelin sijaitsee palvelinsovelluksen kanssa samalla palvelimella. Kayttoliitty-
masovellusta suorittaa jarjestelmén kayttajan asiakassovellus. Toteutuksessa tdma on se-
laimessa suoritettava JavaScript-ohjelma, mutta se voisi yhta hyvin olla esim. puheli-

messa tai muussa mobiililaitteessa toimiva sovellus.
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Toteutuksessa kaikki mahdollinen ns. business-logiikka hoidetaan palvelinsovelluksessa.
Asiakasohjelma on mahdollisimman "tyhma”, ja palvelinsovelluksen vastuulla on tarjota

harjoitteluprosessin hoitamiseen tarvittavat palvelut sen rajapinnan kautta.
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5 BACK-ENDIN TOTEUTUS

5.1 API:nrakenne

Harjoitteluportaalin palvelinsovelluksen tarjoaman rajapinnan rakenne noudattaa hierark-
kista muotoa, jossa kasiteltava resurssi ilmoitetaan URI-osoitteessa ensin. Jos kasitellaéan
tiettyd resurssia, sen yksildiva tunniste seuraa hierarkiassa seuraavana. Mahdollinen re-
surssiin liittyva aliresurssi seuraa taas tata saman kaavan mukaan. API-osoitteiden etuliite

on "/api”, jolloin koko rajapinta on tavoitettavissa osoitteesta https://harjoittelu.lamk.fi/api.

Oheisessa taulukossa (TAULUKKO 1) on esitetty joitakin esimerkkeja osoitteista, joista
APl vastaa. PUT- ja POST-metodeilla maaritellyissa metodeissa pyyntdon liittyy paramet-
reja, jotka valitetaan pyynnon sisaltbosassa (request body) JSON-muodossa. Esimerkiksi
/api/authenticate-pyynndn mukana tulee lahettad kayttajatunnus ja salasana. Mikali vaa-
dittuja parametreja ei lahetetd, tai jos APIl-osoitteen resurssin yksildiva tunniste on vaa-
réassd muodossa, palauttaa rajapinta HTTP-vastauksen 400 (Bad Request). Vastauksen
mukana palautetaan JSON-objektin sisalla virhettéd tarkemmin kuvaava virheviesti (esim.

"Invalid user id”).

GET-kutsujen parametrit valitetaan URL-parametreina. Nain esimerkiksi /api/users-0soit-
teen palauttamaa kayttajalistaa voi rajata opiskelijan nimen, opiskelijanumeron, sahkoépos-
tiosoitteen ja muiden opiskelijaan liittyvien tietojen perusteella. Esimerkkind
/api/lusers?lname=rouvinen&group=07tvt15, joka hakee kaikki Rouviset, jotka kuuluvat

opiskelijarynmaan 07TVT15.

TAULUKKO 1. Ei-taydellinen lista rajapinnan osoitteista

HTTP-metodi URI Kuvaus

POST /api/authenticate Asiakkaan autentikointi

GET /apilusers Kayttgjalista (haku)

GET lapilusers/{id} Kayttajan tiedot

GET fapilusers/{id}/packs Kayttajan harjoittelupaketit

PUT lapilusers/{id} Paivittad kayttajan tiedot

GET {api/packs Harjoittelupakettien haku
(paakayttajalle)

POST lapi/packs Harjoittelupaketin luonti
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GET /api/packs/{id}/plan Suunnitelman haku

GET /api/plans/{id}/cards Suunnitelman tavoitekortit

DELETE fapi/notes/{id} Oppilasta koskevan muis-
tiinpanon poistaminen

PUT lapi/packs/{id}/nextstatus Asettaa harjoittelun seuraa-
vaan tilaan

5.2 Harjoittelun tilan hallinta

Kun harjoittelu on luotu harjoitteluportaaliin, on se koko tydharjoitteluprosessin ajan aina

jossain tilassa (KUVIO 6). Tila tallennetaan numeerisena arvona, joka kertoo, mita harjoit-

teluprosessissa tulee seuraavaksi tapahtua, etta se etenee.

Opiskelija
harjoittelujaksolla

Harjoittesuunnitelma
Ity

Y

Tallennettu
keskenerdisend

—>

v
Suunnitelma

Odottaa
harjoitteluinsinddrin
hyvaksyntaa

Odoitaa
korjattua

Y

Raportti
Odottaa
harjoitteluinsinédrin
hyvaksyntas

Suunnitelma

Odottaa
substanssiopettajan
hyvaksyntaa

Raportti

Odottaa
substanssiopetiajan
hyvaksyntaa

Raportti

Korjatun

suunnitelmaa

suunnitelman
palautus
harj.insinddrille

\

Korjatun
g Odottaa
suug?e:tuetllr;gan kielenopetiajan
paaul hyvaksyntaa
opettajalle y

Harjoitielu
suoritettu

'\.—j—/'
h

oy

Odottaa
opintopisteita

|
3

Odottaa
korjatiua
raporttia

Korjatun
raportin
palautus

w S

KUVIO 6. Harjoitteluprosessin mahdolliset tilat
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Tilat ja niiden numeeriset arvot ovat seuraavat:
0. Suunnitelma on luotu, mutta sen tekoa ei ole viela aloitettu.
1. Suunnitelma on tallennettu keskeneréisena.
2. Suunnitelma odottaa harjoitteluinsindorin hyvaksyntaa.
3. Suunnitelma odottaa substanssiopettajan hyvaksyntaa.
4. Suunnitelma on hyvaksytty, harjoittelujakso on meneillaan.
5. Jarjestelma odottaa harjoitteluraportin palautusta.
6. Raportti odottaa harjoitteluinsin6orin hyvaksyntaa.
7. Raportti odottaa substanssiopettajan hyvaksyntaa.
8. Raportti odottaa kielenopettajan hyvaksyntaa (kieliasun tarkistus).
9. Jarjestelma odottaa, etta harjoitteluinsindéri merkitsee opintopisteet kirjatuksi.
10. Opintopisteet on kirjattu ja harjoittelu on suoritettu.

Naiden lisdksi kaytetddn arvoja -2 ja -1 kun halutaan ilmaista, ettéd odotetaan korjauksia
joko harjoittelusuunnitelmaan tai -raporttiin. Kun prosessi etenee normaalisti, tilan arvoa
kasvatetaan yhdell&, jolloin seuraava tila aktivoituu. Kun opettaja tai harjoitteluinsingori
pyytaa korjauksia suunnitelmaan tai raporttiin, tallennetaan tieto edellisesta tilasta tieto-
kannan pack-tietueeseen (ks. 4). Kun opiskelija tekee pyydetyt korjaukset, tila palautetaan

takaisin korjauspyyntta edeltavaan tilaan.

Korjauspyyntdjen tilat kayttavat negatiivisia arvoja, jotta prosessin edetesséa uuden tilan
asettaminen on yksinkertaista tehda vain tilan arvoa kasvattamalla. Tietyn tilan tarkistami-
seen ei tarvitse kayttaa koodissa sen numeerista arvoa, vaan arvot yhdistetddn symboli-
seen nimeen JavaScript-objektin avulla. Siten koodissa tilan arvoa ei tarvitse kasitella nu-
meerisilla arvoilla, vaan tilaan voidaan viitata sille annetulla nimelld (KUVIO 7). Koodi on
nain helppolukuisempaa ja helpommin yllapidettavaa, kun tilan mahdolliset arvot méaritel-

l&an vain yhdessa paikassa.
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if (pack.status === 5) {
H
if {pack.status === ProcessStatus.waitingForReport) {

}

KUVIO 7. Tilan kasittely numeerisella arvolla ja symbolisella nimella

Kaytannossa tilan muutoksissa joudutaan ottamaan huomioon muutoksen aiheuttavan
kayttajan rooli seka se, kuuluuko kyseessa olevan harjoittelun raportti kielenopettajan tar-
kistuksen piiriin (tarkistus maaritelladn ryhmékohtaisesti). Kun kayttaja tekee PUT-pyyn-
ndn osoitteeseen /api/pack/{id}/nextstatus, paivitetaan tila seuraavaan tilaan. Palvelinso-

vellus huolehtii siitd, etté tila paivitetddn oikein edelld mainitut asiat huomioon ottaen.

5.3 Autentikointi ja autorisointi

Autentikoinnilla (authentication) tarkoitetaan kayttajan identiteetin todentamista. Ts. au-
tentikaatiolla varmistetaan, etta kayttaja on todella se kuka hén vaittda olevansa. Harjoitte-
luportaalin autentikaatio on ulkoistettu LAMK:n ActiveDirectory-hakemistopalvelulle (AD).
Kayttgjatunnuksena toimii kayttajan AD-tunnus (ks. 5.3.1) ja salasanana vastaavasti AD-
tunnuksen salasana. Naméa varmistetaan AD:n LDAP-rajapinnasta kirjautumisen yhtey-

dessa.

Kun asiakas tekee pyyntoja palvelimelle, pitda tarkistaa, onko hanella oikeus paastéa ka-
siksi pyydettyyn resurssiin. Tata prosessia kutsutaan autorisoinniksi (authorization). Hy-
vin usein autentikaatio on edellytys autorisoinnille, mutta aina nain ei ole — esimerkiksi kun
kyseessa on kaikkien saatavilla oleva data. Julkista dataa voisivat olla esimerkiksi tiedot-
teet tai uutiset, joita halutaan nayttaa, kun kayttaja saapuu jarjestelmén etusivulle, mutta

ei ole viela kirjautunut jarjestelmaan.

5.3.1 Autentikaation toteutus

REST-arkkitehtuurilla toteutetun palvelinsovelluksen eras piirre on, etta sovellus ei pida
ylla olemassa olevaa tilaa (state), vaan sen tuottamat vastaukset ovat taysin riippuvaisia

sille sisdan tulevista pyynnoistd. Palvelinsovellus ei siis pida ylla sessiosta, jonka tila



18

muuttuisi asiakkaan tekemien pyyntdjen seurauksena. Tama tarkoittaa sita, etta asiak-
kaan pitaa valittaa jonkinlainen osoitus voimassa olevasta autentikaatiosta jokaisen palve-

limelle lahtevan pyynnén mukana.

Autentikaatio perustuu JWT:n kayttoon (ks. 3.5). Autentikaatio alkaa, kun asiakas lahettaa
HTTP:n POST-metodilla pyynnon palvelimen osoitteeseen /api/authenticate. Pyynndn mu-
kana lahetetaan kayttajan AD-kayttajatunnus seka salasana. Palvelimelta kayttdjatunnus
ja salasana vdlitetaan tunnistautumista varten oppilaitoksen LDAP-rajapintaan, josta pal-
velinsovellus saa vastauksena tietueen, joka sisaltdd kayttajan tiedot, mukaan lukien ta-

man rooli ("student” tai "staff”).

Harjoitteluportaali valitsee viela oman tietokantansa kayttajatietojen perusteella kayttajalle
tarkemman roolin (paakayttaja, substanssiopettaja, kielenopettaja tai opiskelija) ja luo val-
miin kayttajaobjektin, johon sisaltyy kayttajan sahkdpostiosoite, nimi, rooli, seka kayttajan
id, joka on sama kuin tietokannan kayttgjataulun priméariavain. Kayttajaobjektin perus-
teella luodaan allekirjoitettu tiketti, joka lahetetddn takaisin asiakkaalle. Asiakkaan vas-

tuulla on tasta eteenpain pitaa tiketti tallessa seuraavia pyyntéja varten.

Kun palvelimelle saapuu pyynt6, joka vaatii autentikaatiota, palvelin odottaa loytavansa
koskemattoman ja voimassa olevan JWT-tiketin pyynnon otsikkotiedoista (request
header) avaimen Authorization alta muodossa "Bearer xxxxx.xxxx.xxx”, jossa Bearer-tun-
nisteen jalkeen seuraa palvelimelta saatu tiketti. Bearer-tunniste kertoo autentikaation ta-
van (Fielding, Adobe, Reschke, greenbytes 2014). Tikettid ei ole salattu, mutta se on alle-
kirjoitettu palvelimelle asetetulla salaisella avaimella, joten jos tiketin tietoja on yritetty
muuttaa, se huomataan, kun tiketin oikeellisuutta varmistetaan. Varmistus tapahtuu ennen
haluttua kontrolleria middleware-funktiossa, joka palauttaa asiakkaalle 401 (Unautho-

rized)-virhekoodin, mikali tiketti ei ole kunnossa.

5.3.2 Autorisoinnin vaatimukset

Autorisoinnin toteutuksessa pitaa ottaa huomioon pyynnon tekevan kayttajan rooli seuraa-

vasti:
o Jotkin resurssit eivét ole sallittuja kuin paakayttajalle.
e Oppilaat eivat saa paasta kasiksi muihin kuin omiin tietoihinsa.

e Opettajat (niin substanssi-, kuin kielenopettajat) saavat ndhda vain ne resurssit,

jotka liittyvéat heidan ty6jonossaan oleviin harjoittelusuunnitelmiin ja raportteihin.



19

5.3.3 Kayttajan rooliin perustuvan autorisoinnin toteutus

Kayttajan rooliin perustuvaan pyyntdjen suodatukseen on toteutettu middleware-funktio
authorizedFor. Sille kerrotaan argumentteina ne roolit, joihin kuuluvat kayttajat saavat ky-
seiseen API-reittiin pyyntoja tehda. Mikali pyynnon tekevan kayttajan rooli ei ole sallittujen
joukossa, funktio lopettaa pyynnén kasittelyn HTTP-koodilla 403. Muussa tapauksessa
suoritus siirretddn middleware-ketjun seuraavalle funktiolle. Pyynnon tekevan kayttajan
tiedot on asetettu reg-objektiin aiemmin middleware-ketjussa autentikaation varmistavan
funktion toimesta, joten se on saatavilla ketjun funktioiden reg-parametrin kautta. (KUVIO
8.)

AuthorizedFor-funktion toteutuksessa huomionarvoinen seikka on, ettéd se luo sulkeuman
(closure), jonka avulla sen arguments-parametri on middleware-funktion kaytettavissa,
vaikka ulomman funktion (authorizedFor) suoritus on jo paattynyt siina vaiheessa, kun sen

palauttaman sisemmaén funktion suoritus aloitetaan. (Closures 2019.)

Arguments-parametria ei erikseen esitella funktion argumenttilistassa, silla se on ndkyma-
ton parametri, joka on funktioiden kaytdssa. Se sisaltaa listan funktiolle annetuista argu-
menteista. (The Arguments Object 2019.)

function authorizedFor() {
return (reg, res, next) => {
let { user } = req;
if (luser)
return res.status(500)_json({ errorz ‘'missing authentication in middleware chain' });

let allowedRoles = Array.from(arguments);

if (allowedRoles.find(r =» r == user.role})
return res.status(403).end();

next();

5
}

KUVIO 8. Middleware-funktio kayttajaroolin perusteella autorisointiin

Kun authorizedFor-funktio on méaaritelty, voidaan sité kayttad halutuissa reiteissa kerto-

malla reitin maéarittelyssa mitka roolit kyseiseen reittiin saavat pyyntoja tehda. Kayttajan
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roolin perusteella tapahtuva autorisointi on nain siirretty pois varsinaisten kontrollerien
vastuulta. (KUVIO 9.)
app.get('/api/notes/:id', requireduth, authorizedFor(roleNames.admin), notes.getByld);
app.get('/api/fusers/:zid/notes', requireduth, authorizedFor(roleNames.admin), notes.getBylserld);
app.post('/api/notes', requireduth, authorizedFor(roleNames.admin), notes.create);

app.put('/api/notes/:id", requireduth, authorizedFor(roleNames.admin), notes.update);
app.delete(' /api/notes/:id', requirefuth, authorizedFor(roleNames.admin), notes.remove);

KUVIO 9. API-reittien suojaus authorizedFor-funktiolla

5.3.4 Yksittaisen kayttajan pyyntdjen autorisointi

Vaikka rooliin perustuva autorisointi on mahdollista siirtéda pois kontrollerien vastuulta mid-
dleware-funktiota kayttamalla (ks. 5.3.3), ei samanlainen lahestymistapa onnistu yhta hel-

posti, kun pitéda paattad, kuuluuko pyydetty resurssi todella sitd pyytaneelle kayttgjalle.

Tavoitteena oli minimoida kontrollereissa suoritettava autorisoinnista aiheutuva toistuva
tyd. Ongelmaa lahestyttiin silld ajatuksella, ettd ohjelmoidessa olisi hyddyllista, jos kontrol-
lerissa voisi yhdella funktiokutsulla pyytaa haluttua dataa, ja sité voisi sen jalkeen kasitella

silla oletuksella, etta pyynnon tekeva kayttdja on siihen oikeutettu.

Kaikkien resurssimoduulien kontrollereissa toistuvat usein kaksi eri tehtavaa:
1. resurssijoukon haku kasittelyd ja mahdollisesti jatkosuodatusta varten
2. yksittaisen resurssin haku kasittelya varten.

Naita varten tarvittiin kaksi eri funktiota. Yksi, jonka avulla voi luoda helposti kyselyn, joka
suoritettaessa palauttaa kaikki pyyntta tekevalle kayttdjalle kuuluvat resurssit, ja toinen,
jolla haetaan yksittainen kayttajalle kuuluvan resurssi sen yksiléivan tunnisteen perus-

teella.

Funktio 1, joka luo kyselyn resurssijoukon hakua varten toimii pohjana funktiolle 2, joka
hakee yksittaisen resurssin, silla yksittdisen resurssin suodattava where-ehto on helppo
lisata resurssijoukon hakevaan kyselyyn. Ongelmaksi jaa oikeastaan sen varmistaminen,

etta haetun resurssijoukon jokainen tietue kuuluu halutulle kayttajalle.

Autorisoinnin [&htbkohtana on, etta kaikki autorisointia vaativa data yhdistyy relaatioiden
kautta aina lopulta packs-tauluun, josta kunkin tietueen "omistava” taho saadaan selvitet-
tya user_id- tai staff_id-kentan arvosta. Oppilaan tapauksessa se yhdistetaan opiskelijaan

user_id-kentan arvolla, mutta koska harjoittelun suunnitelman ja raportin tarkistus kuuluvat
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aina jonkin opettajan (staff) vastuulle, tulee paasyoikeus opettajien tapauksessa tarkistaa
tietueen staff_id-kentan perusteella. Nain ollen jokaiseen autorisointia vaativaan kyselyyn
pitaa liittda osaksi packs-taulu SQL:n join-lauseella, jota Knex-kirjastossa vastaa funktio
nimelta “join”. Kun packs on yhdistetty kyselyyn, voidaan kyselya tekevan kayttajan id:n

perusteella valita kyselyn tuloksiin vain sallitut tietueet.

Ratkaisua auttamaan on maaritelty funktio authFilter, joka luo sellaisen SQL-kyselyn
where-lausetta kuvaavan objektin, joka suodattaa ei-sallitut tietueet kyselyn tuloksista pois
(KUVIO 10). Where-lause maaritellaan Knex-kyselyobjektin metodilla where, jolle
yhtasuuruusvertailun voi maarittda suoraan avain-arvo-parina, esim.

packs.where({ user_id: 123 }).

export function authFilter(user, userldTablePrefix = null} {
if (user.role == roleNames.admin)
return true;

let userldkey =
user.role === roleNames.student

7 "user_id"

z "staff_id’;

if (userIdTablePrefix)
userldkey = userldTablePrefix +

+ userldKey;

let userldValue =
user.role === roleNames.student
? user.userld
= user.staffld;

let filter = { [userldkey]: userldValue };

return filter;

KUVIO 10. AuthFilter-funktio

AuthFilter-funktion avulla on helppo toteuttaa funktio, joka luo kyselyn resurssijoukon ha-
kemista varten; kyselyyn tulee vain ketjuttaa Knexin where-funktio, jolle valitetdan authFil-
ter-funktion palauttama objekti. Funktio on plan-resurssin tapauksessa toteutettu nimella
currentUserPlans. Yksittaisen resurssin hakeva funktio getPlan on toteutettu sen avulla
(KUVIO 11).
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function currentlUserPlans() {
let user = getUser();
let plans = knex('plans AS pl')
.join('packs AS pk', 'pk.pack_id', 'pl.pack_id"')
.where(authFilter(user, 'pk'))
.select([
‘pl.plan_id', 'pl.mod_date', 'pl.start_date
'pk.user_id', 'pl.pack_id'
1);
return plans;

}

', 'pl.end_date’,

async function getPlan(planId) {
let plan = (await currentlUserPlans()
Jwhere({ plan_idz planId }))[0];

return plan;

}

KUVIO 11. Kayttgjalle kuuluvien resurssien hakeminen

Kun kontrollerissa pyydetaan ja/tai halutaan kasitelléa jotakin harjoittelusuunnitelmaa, hae-
taan se kayttamalla naita apufunktioita. Jos resurssia ei I0ydy, voidaan lopettaa pyynto
HTTP-koodilla 404 (Not Found). Muuten voidaan olla varmoja siita, etta ollaan kasittele-

massa sellaista dataa, johon kayttgjalla on todella oikeus paasta kasiksi.

Muiden resurssityyppien kohdalla on méaaritelty vastaavanlaiset apufunktiot. lIman naita
funktioita jokaisen resurssin kontrollerifunktiossa pitéisi jotenkin kasin suodattaa kyselyn
tuloksista pois ei-halutut tietueet. Tama lisaisi koodin toistoa ja ohjelmointivirheiden mah-

dollisuuksia.

5.4 Pyyntojen kasittely

Pyynnon kéasitteleva kontrollerifunktio on Expressin kannalta kuten mika tahansa muu
middleware-funktio. Se asetetaan middleware-ketjun viimeiseksi ja erona muihin ketjun
funktioihin on se, etta tallainen funktio ei kutsu middleware-ketjua jatkavaa next-funktiota,
vaan kayttaa sille valitettya vastausobjektia pyynnon paattamiseen. Vastausobjektin avulla
voidaan asettaa vastauksen otsikkokentéat, HTTP-vastauskoodi sekd mahdollinen pyydetty
data. Data palautetaan JSON-muodossa ja siihen kaytetdan Expressin sisdanrakennettua
json-funktiota, joka huolehtii datan serialisoinnista verkon yli siirtoa varten ja vastauksen
Content-Type -otsikkokentan arvosta, jonka tulee olla application/json. (Bray, Textuality,
2006). (KUVIO 12.)
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src/api/groups.js:

export const byld = async (req, res) => {
let groupld = parselnt(req.params.groupld, 10);
if (Yeroupld)

return res.status(400).json({ errorz “invalid group id" });

o

try {
let group = await getGroupByld(groupld);
if ('group)
res.status(404).end();
else
res.json(group);
} catchlerr) {
res.status(500).json({ error: err.message 1});
}
¥

src/main. js:

'./api/groups’;

import * as groups from

app.get('/api/groups/:groupld', requireduth, unauthorizedFor(roleNames.student), groups.byld);

[=5']
o

KUVIO 12. Kontrollerifunktion toteutus ja asetus API-polkuun

5.5 Parannukset

Back-end sovelluksen modulaarisuus ei ole aivan loppuun asti viety. Kontrollerin tehta-
vana tulisi olla sisdén tulevan pyynnon kasittely ja siihen vastaaminen. Nykyisessa toteu-
tuksessa yksittaisen kontrollerifunktion vastuulla on kuitenkin myos tarvittavan datan ha-
keminen tietokannasta ja sen mahdollinen muokkaus oikeaan muotoon vastausta varten.
Datan hakemisen tehtava voitaisiin siirtdd oman ns. datakerrokseen (Data Access Layer),

joka tarjoaisi funktiot tarvittavien tietojen hakemiseen.

Kontrollereiden kayttdmiin useasti toistuviin datan hakutehtéviin on toteutettu apufunkti-
oita, mutta ne sijaitsevat niita kayttavien kontrollerifunktioiden kanssa samassa moduu-
lissa. Jos jokin muu kontrollerimoduuli sattuu tarvitsemaan tallaista apufunktiota, joutuu se
tuomaan funktion osaksi omaa moduuliaan import-lauseella. Tama lisda projektin arkki-

tehtuurin sekavuutta eiké& ole isommassa projektissa kestava ratkaisu.

Nykyisessd muodossa esimerkiksi yksikkotestien (unit test) toteuttaminen olisi erittéin vai-
keaa, ellei mahdotonta. Toteutettavat testit olisivat vaistamatta integraatiotesteja, ja niiden
suorittaminen veisi kauemmin kuin tarpeellista, kun yksittdisen kontrollerin testaaminen
aiheuttaisi yhden tai useampia tietokantakyselyja. Liséksi testeja varten pitéisi olla jokin

vakaa tietokannan alkutila ja mahdollisesti my6s oma tietokanta testausta varten.
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Testausautomaation puuttuminen itsessaan on puute, varsinkin kun sovellus on toteutettu
JavaScriptilla, jonka dynaamisen tyypityksen vuoksi kaantajalla ei ole mahdollisuutta il-
moittaa ilmiselvista tyyppivirheista. Dynaamista tyypitysta kaytettdessa tallaiset virheet il-
menevat ajon aikaisina virheind, sen sijaan etta niihin voitaisiin puuttua jo kddnndsvai-
heessa.
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6 FRONT-ENDIN TOTEUTUS
6.1 Arkkitehtuuri

Harjoitteluportaalin kayttéliittyma on itsendinen selaimessa suoritettava JavaScript-sovel-
lus. Se keskustelee palvelinsovelluksen kanssa kayttamalla asynkronisia HTTP-kutsuja.
Kayttdjan selaimeen sovellus [&hetetddn palvelinsovelluksen toimesta normaalin HTML-

sivunlatauksen yhteydesséa, kun kayttaja lataa selaimella harjoitteluportaalin etusivun.

Front-end on ohjelmoitu React-kayttoliittymakirjastolla. React-sovellukset koostuvat kom-
ponenteista. Kulloinkin naytettava www-sivu on yksi iso komponentti, joka rakentuu pie-
nemmista komponenteista. Se hakee ndkyman tarvitseman datan palvelimelta ja valittaa

sen omille lapsikomponenteilleen tarpeen mukaan.

6.1.1 Datan hakeminen ja lahettaminen

React ei tarjoa palveluita HTTP-pyynttjen tekemiseen, vaan ohjelmoija itse paattaa, milla
menetelmalla pyynnoét tehdaan. Harjoitteluportaali tekee HTTP-pyynnot Axios-kirjastoa

kayttamalla.

Datan hakemiseen ja l&ahettamiseen tarvittavat funktiot on maaritelty sovelluksen api-mo-
duulissa funktioina, jotka tekevét varsinaiset API-kutsut Axios-kirjastolla. Talla tavalla
usein kaytetyt rajapinnan osoitteet voidaan maaritellda yhdessa paikassa, eika niita tarvitse
parametreineen aina luoda merkkijonona, kun rajapintakutsuja tehd&an. Moduuli ei siis ole
mitenkdan React-sidonnainen, vaan se on madritelty normaalina JavaScript-moduulina
helpottamaan ohjelmointia. Api-moduulin funktioita kutsutaan tyypillisesti komponenttien
componentDidMount-metodissa (ks. 3.10.2) seka tapahtumakasittelijoissa (esim. tallenna-

painikkeen painaminen). (KUVIO 13.)
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componentDidiount() {
apl.getUserPacks(getlUser().userld)
.then(res =» {
this.setState({
packs: res.data.map(pack => ({ ...pack, expanded: false })J,
error: null,
s
)
.catchlerror =» this.setState({ error 1))
Lthen(() => this.setState({ loading: false }));

KUVIO 13. Opiskelijan harjoittelupakettien haku componenDidMount-metodissa

6.1.2 Autentikaatio

Sovelluksen alussa Axios initialisoidaan kutsumalla api-moduulin funktiota initApi. Kutsun
jalkeen autentikaatiotiketti — jos sellainen on olemassa — liitetédén jokaisen pyynnon otsik-
kotietoihin automaattisesti, joten kayttoliittyman ohjelmoijan ei tarvitse huolehtia sen kasit-
telysta. Tama tehdaan kayttamalla Axiosin request interceptor-ominaisuutta, jonka avulla
tehtyja pyyntdja voidaan muokata viela ennen kuin Axios lahettdé ne haluttuun osoittee-
seen. Jos rajapintakutsu palauttaa HTTP-koodin 401, joka seuraa autentikaation vaati-
vista kutsuista ilman voimassa olevaa autentikaatiota, kirjataan kayttaja ulos sovelluksesta
poistamalla vanhentunut tai virheellinen autentikaatiotiketti selaimen localStorage-muis-
tista. Taman jalkeen selain ohjataan automaattisesti sovelluksen etusivulle, joka nayttaa
kayttgjalle kirjautumislomakkeen. Tdma puolestaan tapahtuu response interceptor

-0sassa, joka suoritetaan aina kun HTTP-kutsuun saadaan vastaus. (KUVIO 14.)
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export function initdpi() {

axios.interceptors.request.use(config = {
const token = localStorage.getltem('token');
if (token)
config.headers.Authorization = “Bearer S{tokeni™;
return config;

1);

axios.interceptors.response.use(res => res,
error =» {
if (error.response.status == 401) {
auth.logout();
browserHistory.push('/');
h
return Promise.reject{error);
1);
H

KUVIO 14. Autentikaation hallinta Axios-kirjaston interceptor-metodeilla

6.2 Reititys

Kulloinkin nakyvissé oleva komponentti valitaan Reactin router-komponentin toimesta.
Sille kerrotaan, missd URL-osoitteessa naytetdan mikakin komponentti. Router on sovel-
luksen juurikomponentti, jonka vastuulla on ndyttaa oikeat komponentit selaimen osoite-
rivilla n&kyvéan osoitteen perusteella. Tunnistamattomat osoitteet saadaan kasiteltya "*”-
saannon avulla. (KUVIO 15.)

ReactDOH. render(
<Router history={browserHistory}>

<Route path="/" component={App}>
<IndexRoute component={FrontPage} />
<Route ‘plans/ component={PlanView} />

<Route component={ReportView} />
<Route ttings/front-page” component={ComponentRoleGuard(FrontPageContentEdit, [roles.adminl)} />
<Route path="/settings/groups” component={ComponentRoleGuard(GroupsEdit, [roles.adminl)} />
<Route path="/settings/lang-teachers" component={ComponentRoleGuard(langTeachersEdit, [roles.adminl)} />
<Route path="/settings" component={ComponentRoleGuard(Settings, [roles.adminl)} />
<Route path="/user-notes/:userld" component={ComponentRoleGuard(UserNotes, [roles.adminl)} />
<Route path="/users/:userld" component={ComponentRoleGuard(UserEdit, [roles.admin])} />
<Route path="/enail" component={ComponentRoleGuard(SendEmail, [roles.admin, roles.teacher, roles.langTeacherl)} />
<Route udent-search” component={onentRoleGuard(StudentSearch, [roles.adminl)} />
<Route path="/teacher-search" component={ComponentRoleGuard(TeacherSearch, [roles.adminl)} />
<Route path="+" component={NotFound} />
</Route>
</Router>,

document.getElementByld('app')
%

KUVIO 15. Sovelluksen reititys router-komponentilla
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6.3 Komponenttien hierarkia

Sovelluksen komponentit on toteutettu kayttamalla jaottelua, jossa kayttoliittyman sovel-
luslogiikka erotetaan niista osista, joiden tehtavana on puhtaasti ndkyman esittdminen
ruudulla. Sovelluksen logiikan maarittelevat komponentit, joista kaytetaan koodissa nimeé
container, hakevat palvelimelta tarvittavan datan ja valittavat sen nakyméakomponentille.
Nakyméakomponentteja kutsutaan koodissa nimella component. Kutsuttakoon naita ni-
milla alykomponentti ja ndkymakomponentti. Tarvittavan datan lisdksi alykomponentti
valittdd nakymakomponentille viittaukset tapahtumakasittelijoihin, jolloin se voi vastata
kayttajan suorittamiin toimintoihin, kuten vaikkapa jonkin painikkeen painamiseen. Jokai-
sen ndkyman juurikomponenttina on kaytannossa alykomponentti, jonka render()-meto-

dissa piirretadn nakymakomponentteina nakyman kayttéliittyman osat.

Erottelun ideana on erotella kayttoliittyman logiikan toteutus sen ruudulla esitettavista
osista. Nain yksittdisen nakymakomponentti ei ole sidottu yksittdiseen datan lahteeseen,

vaan sita voidaan kayttaa useiden eri lahteista peraisin olevan datan kanssa.

6.4 Sovelluksen tilan ja datan hallinta

Harjoitteluportaalin front-end ei (juurikaan) kayta sovellukselle yhteista globaalia tilaa, eika
se toteuta esim. Flux-arkkitehtuuria. Sen sijaan kukin alykomponentti pitaa ylla omaa ti-
laansa ja pyytaa palvelinsovelluksen rajapinnalta tarvitsemansa tiedot, jotka se sitten valit-
taa nakymakomponentille. Yksittaisen kayttajasession yli sailyvat tiedot, joiden pitaa olla
sovelluksen saatavilla globaalisti, sailytetdan selaimen localStorage-muistissa. Kaytan-

ndssa tallaisia tietoja ovat kirjautuneen kayttajan tiedot seka autentikaatiotiketti.

6.5 Kayttajaroolien huomioon ottaminen

Sovelluksen kayttajalle tarjoamat nakymat riippuvat paljon kayttajan roolista. Lahtokoh-
tana on, etta kayttaja ei paase sellaiseen nédkymaan, jota hédnen ei tarvitse ja jota han ei
saa nahda. Sellaiset komponentit, jotka ovat sallittuja vain tietylle roolille tai rooleille, suo-
jataan sovelluksen alussa luomalla niisté versio, joka rajoittaa niiden nayttdmisen vain sal-

lituille rooleille.

Jos kayttaja arvaisi, mistd URL-osoitteesta jokin suojattu ndkyma I6ytyy, voisi han kasin
muuttaa localStorageen tallennetun kayttajan roolin sellaiseksi, ettd han saa halutun naky-

man esiin. Vaikka pahantahtoinen kayttaja saisi nakyman esiin, ei palvelinsovellus
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kuitenkaan anna kayttajalle sellaista dataa, johon hanella ei ole oikeutta paasta kasiksi,
koska autorisointi suoritetaan autentikaatiotiketin perusteella. Vahinkoa ei ndin paéase ta-
pahtumaan ja siksi roolin tarkistaminen validoimalla autentikaatiotiketti kayttoliittymasovel-

luksessa ei ole tarkoituksenmukaista lisatyota.

Nakymien suojaus on sovelluksessa toteutettu luomalla funktio, joka muuttaa sille annetun
komponentin sellaiseksi, etta vain halutut kayttajaroolit saavat sen nakyviin. Funktion pa-
rametrit ovat suojattava komponentti seka roolit, jotka saavat nahdéa kyseisen komponen-
tin ja se palauttaa komponentin, joka nayttaa yleisen NotFound-nakyman, jos kayttajalla ei
ole paasya kyseiseen nakyma&an. Muussa tapauksessa se palauttaa halutun komponen-
tin. (KUVIO 16.)

import React from 'react';
import NotFound from '_./components/not-found';
import { getUserRole } from '._/auth';

export default (Component, allowedRoles) =» {
const GuardedComponent = props => {
if (lallowedRoles.some(role => role === getlserRole()))
return <NotFound />;

return <Component {...props} />;
5
return GuardedComponent;

1

KUVIO 16. Komponentin suojaava funktio

Kun jokin komponentti halutaan suojata, se tuodaan haluttuun moduuliin normaalisti im-
port-lauseella. Sen jalkeen siitd luodaan edelld kuvatulla funktiolla suojattu komponentti,

joka asetetaan URL-reittien maarittelyssa haluttuun osoitteeseen. (KUVIO 17.)

./components/component-role-guard';

{4

<Route path="/settings/front-page" component={ComponentRoleGuard(FrontPageContentidit, [roles.adminl)} />
<Route path="/settings/groups" component={CaompanentRoleGuard (GroupsEdit, [roles.adminl)} />

<Route path="/settings/lang-teachers" component={ComponentRoleGuard(langTeachersidit, [roles.admin])} />
<Route path="/settings" component={ComponentRoleGuard(Settings, [roles.adminl)} />

import ComponentRoleGuard from

KUVIO 17. Komponenttien suojaus ComponenRoleGuard-funktiolla
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7  KAYTTOLHTTYMAN TOIMINNOT
7.1 Opiskelija: harjoittelusuunnitelman luominen

Suunnitelman luominen alkaa harjoittelun perustietojen tayttamisella. Kun perustiedot on
taytetty, naytetaan kayttajalle harjoittelusuunnitelman muokkauksen nakyma. Nakymassa
harjoittelusuunnitelma voidaan hylata, tallentaa keskeneraisena tai l[ahettdd valmis suunni-

telma hyvaksyttavaksi.

Suunnitelma luodaan asettamalla harjoittelujaksolle oppimistavoitteet. Ammatilliset tavoit-
teet ovat opiskelijan vapaasti muotoilemia tavoitteita, joita opiskelijan tulee antaa vahin-

taén kolme kappaletta. Muut tavoitteet sijoittuvat neljgén eri kategoriaan:
1. Oma tybpanos ja oppiminen
2. Urasuunnittelu
3. Tybeldma- ja organisaatiotaidot

4. Vuorovaikutustaidot.

Naisté kategorioista valitaan kustakin viisi itselleen parhaiten sopivaa tavoitetta. Valitta-
vissa olevat tavoitteet visualisoidaan kortteina, joita voidaan valita hiiren painikkeella. (KU-
VIO 18.)
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KUVIO 18. Harjoittelusuunnitelman tavoitteet korttipelina

7.2 Opiskelija: liitetiedostojen palautus

Harjoittelun suorituksen edellytyksen& on harjoitteluraportin seka -todistuksen palauttami-
nen. Kun harjoittelu on ohi, opiskelija voi avata raporttindkymaén, josta liitteet palautetaan.
Jos raportissa on korjattavaa, opiskelija saa ilmoituksen korjauspyynndsta sahkopostiin.

Korjauksia pyytdneen opettajan tai harjoitteluinsindorin palaute nakyy opiskelijalle raport-

tindkymassa ja han voi palauttaa korjatun raportin.

7.3 Harjoitteluinsinddri: etusivu

Harjoitteluinsind6rin paanakymassa naytetadn listaus niista harjoitteluista, joiden suunni-
telma tai liitetiedostot vaativat harjoitteluinsintérin hyvaksymista. Harjoittelut listataan ole-
tuksena aikajarjestyksessa vanhin ensin, jolloin tydjonoa on helppo purkaa siina jarjestyk-
sess4, jossa uusia suunnitelmia ja liitetiedostoja jarjestelméan tallennetaan. Hakusuodatti-
milla listan harjoittelut voidaan rajata haluttujen hakuehtojen mukaan (esim. suunnitelman
tila, opiskelijan nimi, jne.) tai jarjestaa haluttuun jarjestykseen. Harjoitteluinsinéori voi

myos lahettad joukkoséhkopostin kaikille listalla nakyville opiskelijoille. Jos opiskelijaa
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koskien on tehty jarjestelmaan muistiinpanoja (ks. 7.8), nakyy muistiinpanojen maara
opiskelijan nimen vieressa pienena numerona, jota painamalla muistiinpanot saa nakyviin.
(KUVIO 19))

Hilma Harjoitteluinsindori

Q, Opiskelijahaku | | € Asetukset | | G+ Kirjaudu ulos
4

> Q Nayta hakusuodattimet .
H ]
» N\ Suunnitelmat \
| |
4 2 Joukkoviesti listan opiskelijoille . ]
* Opiskelija Harjoittelupaikka Tila AN
/ Hermanni Testijérvi @) Jankon Betoni Oy Harjoittelu valmis Suunnitelma Raporti n / N
¢ -
L Olli Rouvinen Enormous Software Raportti hyvaksytty, . )
Company (ESC) odottaa opintopisteita Suunnitelma Raporlt n N\
., /
N 1
>
~ /
/ -
i L3
" ]

KUVIO 19. Harjoitteluinsingdrin paddnédkyma

7.4 Harjoitteluinsinddri: harjoittelusuunnitelman tarkistus

Kun harjoitteluinsinddri avaa suunnitelman, héan nékee yhteenvedon harjoittelun tavoit-
teista ja ajankohdan, koska suunnitelman teko on aloitettu seka koska se on lahetetty hy-
vaksyttavaksi. Han voi hyvaksya suunnitelman tai pyytaa siihen korjauksia. Korjauspyyn-
nosta lahtee sdhképosti-ilmoitus opiskelijalle ja harjoittelun tilaksi asetetaan "odottaa kor-
jauksia suunnitelmaan”. Suunnitelmanakymassa harjoitteluinsinddri voi myds suoraan
muokata harjoittelun tilaa haluamakseen ja vaihtaa substanssiopettajan, jonka tydjonoon
suunnitelma siirtyy hyvaksyttavaksi. (KUVIO 20.)
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Hilma Harjoitteluinsindéri

Q Opiskelijahaku | | £ Asetukset | | G+ Kirjaudu ulos

Harjoittelu

Opiskelija: Testijarvi Hermanni - 1501841 - hermanni.testila@student.lamk fi
v \ Harjoittelupaikka: Jankon Betoni Oy
1 Tyotehtavat: Betonimyllyn prototyypin kehitys
Harjoittelujakso L

Alku: 1.1.2019
Loppu: 31.5.2019 AN

/ Harjoittelusuunnitelma /
Aloitettu: 14.3.2019

° ’ /

Suunnitelman tarkistava opettaja: >

~ Substanssiopettaja Seppo v /

Harjoittelun tila:

Suunnitelma odottaa harjoitteluinsindérin hyvaksyntaa v

7 v Tallenna tila -

< |
Hyvaksy suunniizﬂma N
1
N Hylkéa suunnitelma

. . L]
Palaute suunnitelman hylkdamiseen

Ammatilliset tavoitteet N

KUVIO 20. Harjoittelusuunnitelman tarkistus

7.5 Harjoitteluinsinddri: harjoitteluraportin ja tyotodistuksen tarkistus

Liitetiedostojen hallintandkymdassé voidaan ladata liitetiedostot ja antaa raportista pa-
lautetta, mikali se hylataan. Raporttien palautushistoriaa voidaan myds tarkastella siina

tapauksessa, ettd raportti on jouduttu palauttamaan useammin kuin kerran. (KUVIO 21.)
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< I [ \
L]
1
> '] . L]
\ Harjoitteluraportti
v N\ '
. Testijarvi Hermanni N
’ [} /
B .
Jankon Betoni Oy
[ ]
AN
4 Raportti v
e -
1552680025930-Harjoitteluraportti-Hermanni Testijarvi. pdf P te ra , AN
rs s Raportti palautettu: 3/15/2019 /7
[ ]
I ® Lataa raportti » 1
\ e /
. Pyyda raporttiin korjauksia -
4
[ | Palautteen liitetiedosto
,
Choose File | No file chosen -
/ v
< 1 Raportin aiemmat palautukset N
L]
Tiedosto Palautettu 1
> .
N 1552679996639-Harjoitteluraportti-Hermanni Testijarvi.pdf Fri Mar 152019 .
v N\ . L]
L] -
4 Tyotodistus .
‘4
* N\
Tybtodistus-Jankon-Betoni.pdf
/ Tyétodistus tallennettu: Fri Mar 15 2019 /
v
N\
~ /

| . L4 Hwékiy raportti ja tybtodistus Peruuta 1

KUVIO 21. Harjoitteluraportin ja ty6todistuksen hallinta

7.6 Harjoitteluinsindori: asetukset

Opettajien lisays jarjestelméén mahdollistaa opettajien lisaamisen ennen kuin ndmé ovat
kirjautuneet harjoitteluportaaliin ensimmaisen kerran. Lisdyksen jalkeen opettaja on lisat-
tavissa ryhman substanssiopettajaksi ja/tai kielenopettajaksi. Normaalisti opettaja lisataan
harjoitteluportaalin tietokantaan automaattisesti ensimmaisen kirjautumisen yhteydessa

AD:sta saatujen tietojen perusteella.

Ryhmien asetuksista harjoitteluinsin6ori voi valita ryhman substanssiopettajat, seka vaadi-
taanko ryhman opiskelijoiden harjoitteluraporteille kielenopettajan hyvaksynta (KUVIO 22).
Liséksi harjoitteluinsindori voi asettaa kielenopettajat sek& muokata harjoitteluportaalin

etusivulla ndkyvan siséllon (otsikko + teksti).
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Hilma Harjoitteluinsinéari

‘ Q Opiskelijahaku | | # Asetukset | | G Kirjaudu ulos

4 Takaisin # Ryhmin opiskelijoiden raportit vaativat kielenopettajan hyviksynnan

5 Ryhmat Ryhman opettajat (07TVT15) '
N

Hae ryhmatunnuksella A Seppo Substanssiopettaja

n seppo.substanssi@lamk.fi n °
OHJ15

A Ismo Arpinaama
* MED15 ismo.arpinaama@lamk.fi n \
/ TIE1S / 8

Opettajan lisdays ryhmaan

|an\ ‘\

o . 2 Anna Mun-Kaikkikestis /
. annamunkaikkikestaa@lamk i :
»
~ /
4 v
| |
-

KUVIO 22. Ryhman asetukset

7.7 Harjoitteluinsindori: opiskelijahaku

Hakutoiminnon avulla harjoitteluinsinddri voi hakea opiskelijoita nimen, sahkdpostiosoit-
teen, opiskelijanumeron tai opiskelijan tilan perusteella. Loydetyille opiskelijoille voi lahet-
taa joko yksittain tai joukkona sahkopostia. Opiskelijoiden tietoja padsee tarkastelemaan
erillisessa nékymassa, josta voi myos luoda muistiinpanoja opiskelijaa koskien (esim.

muistutukseksi jostakin sovitusta asiasta harjoitteluprosessiin liittyen, ks. 7.8).

7.8 Harjoitteluinsinddri: muistiinpanot

Harjoitteluinsinddri voi luoda muistiinpanoja opiskelijaa koskien. Kustakin muistiinpanosta
naytetdan sen luontipdivamaara seka varsinainen tekstisisaltd. Muistiinpanojen tekomah-
dollisuus haluttiin, koska opiskelijan harjoitteluprosessista saatetaan valilla sopia opiskeli-
jan kanssa jotain sellaista, jota harjoitteluportaalin tiedoista ei suoraan saa selville. (KU-
VIO 23))
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|
Hilma Harjoitteluinsindori
4 Q Opiskelijahaku ‘ ‘ £ Asetukset | | C»Kirjaudu ulos
" . J J___ |
L]
1
4 Takaisin
>
\ L]
Muistiinpanot '
v N\ N
x Hermanni Testijarvi
4 [ ]
istiil 4
Thu Mar 14 2019 Muistiinpano Thu Mar 14 2019
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/ /.
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. /
| . =+ Luc muistiinpano |
»

KUVIO 23. Opiskelijaa koskevat muistiinpanot

7.9 Substanssiopettajan toiminnot

Opettajalla on kaksi ty6jonoa: hyvaksymista odottavat harjoittelusuunnitelmat ja hyvaksy-
mista odottavat raportit (KUVIO 24). Nama nakyvat opettajan aloitussivulla omina listoi-

naan. Suunnitelmien ja raporttien hyvaksymisnakymat ovat samat kuin harjoitteluinsindo-
rilld. Ainoana erona on, etta opettaja ei padse suoraan muokkaamaan suunnitelman tilaa
suunnitelman nakymasta. Kun opettaja hyvaksyy suunnitelman, on harjoittelusuunnitelma

hyvéaksytty ja opiskelija voi aloittaa harjoittelun.

n
Seppo Substanssiopettaja
’ =
G Kirjaudu ulos ‘
<
L]
1
> e
\ Tydjono .
v N\ t
¥ Tarkistusta odottavat harjoittelusuunnitelmat ja -raportit
v . /
. Harjoittelusuunnitelmat ¥ AN
/ Oppilas Harjoittelupaikka Tila / ™
< Hermanni Testijarvi Jankon Betoni Oy Suunnitelma odottaa e . -
. aineenopettajan hyvaksyntaa ‘ & NR“i' \
* /
* 1
Harjoitteluraportit v >
N /
» Ei harjoitteluraportteja tydjonossa. (
‘ v
n
.
v -

KUVIO 24. Substanssiopettajan tydjonot
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7.10 Kielenopettajan toiminnot

Kielenopettajan tehtaviin kuuluu ainoastaan harjoitteluraporttien kieliasun tarkistus. Kie-
lenopettajia ei yhdistetd suoraan minkéaéan opiskelijaryhmaan, vaan paanakymassa naky-
vat kaikki jarjestelmaan tallennetut raportit, jotka odottavat kielenopettajan tarkistusta. Na-
kymassa kielenopettaja voi siirtdd omaan tydjonoon sellaisia raportteja, joita muut kielen-

opettajat eivat ole viela siirtdneet omaan tyéjonoonsa (KUVIO 25).

Omasta tydjonosta kielenopettaja voi siirtyd haluamansa raportin nakymaan, josta hén voi

ladata raporttitiedoston ja hyvaksya raportin, tai pyytéa raporttiin korjauksia.

’ Irma llatiivi

< C* Kirjaudu ulos

.\ Oma tyojono "
1 Opiskelija Harjoittelupaikka Raportti palautettu .
] 1]
. Testijarvi Hermanni Jankon Betoni Oy Fri Mar 15 2019 N
/ /7,
., ¢ Raportitilman tarkastajaa -
N
rs . Opiskelija Harjoittelupaikka Raportti palautettu /7
* Rouvinen Olli Enormous Software Fri Mar 15 2019 > 1
~ Company (ESC) /
7 v
|
’
v hd -
¢ ~

KUVIO 25. Kielenopettajan paanakyma

Nakyma, josta kielenopettaja lataa opiskelijan tallentaman raportin ja hyvaksyy tai hylkaa
sen, on sama kuin harjoitteluinsin6orilla ja substanssiopettajalla (ks. 7.5). Ainoana erona
on se, etta kielenopettajan nédkymassa ei ole ty6todistuksen hallintaan liittyvia toimintoja,

silla kielenopettajan vastuulla on ainoastaan raportin oikeakielisyyden tarkistus.
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8 YHTEENVETO

Tyon tavoitteena oli toteuttaa jarjestelma, jonka avulla LAMK:n tekniikan laitoksen oppilai-
den tybharjoitteluprosessia hallitaan. Jarjestelma toteutettiin REST-tyyppiselld hajautetulla
arkkitehtuurilla. REST on arkkitehtuurina modulaarinen: datan kasittelyyn maaritellaan ra-
japinta, jonka eri puolilla olevien jarjestelmén osapuolien ei tarvitse tietda toistensa toteu-
tuksesta mitddn — molemmat noudattavat ainoastaan yhteista rajapinnan maaritteleméaa

sopimusta.

Tyon aikana paneuduttiin erityisesti autentikaation toteutukseen hajautetussa arkkitehtuu-
rissa sekd pyyntdjen autorisointiin niin kayttajaroolien kuin yksittaisen kayttajan perus-
teella. Roolien perusteella autorisointi onnistuttiin siirtimaén osaksi Express-sovelluske-
hyksen deklaratiivista API-reittien maarittelyd. Kayttajan perusteella autorisointi vaatii ny-
kyisessa toteutuksessa apufunktioiden toteutusta resurssien kontrollerimoduuleihin, mutta
ratkaisu on vahintaankin tyydyttava. Alun perin ad-hoc-tyyppisesta jokaisessa kontrolle-
rissa tehtavasta tarkistelusta paastiin nykyiseen ratkaisuun, joka on huomattavasti muka-
vampi ohjelmoijan kannalta ja vahemman altis virheille, kun autorisointiin liittyva koodi on

vain kertaalleen kirjoitettu.

Tyo6té tehdessa huomattiin, etta jatkokehityksena palvelinsovelluksen arkkitehtuuriin kan-
nattaisi lisata erillinen datakerros kontrollerilogiikan ja tietokannan valiin. Nain saavutettai-
siin parempi testattavuus seka selkeampi projektin moduulien rakenne. Ohjelmointikielen
vaihtaminen esim. TypeScriptiin olisi hyddyllista, silld kehityksen aikana olisi valtytty
useilta ohjelmointivirheilta, kun tyyppivirheet olisi huomattu jo kdanndsaikana. Toinen pe-
ruste TypeScriptiin siirtymiselle on, etta taukojen jalkeen projektin pariin palaaminen olisi
ollut helpompaa, kun kaytdssa olevien tietotyyppien maarittelyista olisi voinut tarkistaa
minka tyyppista dataa ollaan milloinkin kasittelemassa, eika arvailuun ja datan kasin sel-
vittelyyn olisi kulunut aikaa. Staattista tyypitysta kaytettdessad myos kehitysymparisto tai
editori osaa tavallisesti auttaa ohjelmoijaa tarjoamalla informaatiota tietotyyppien raken-

teesta.

Valmiilla jarjestelmalla voidaan hoitaa harjoitteluprosessi alusta loppuun, joskin sen todel-
linen testaus on jaanyt toistaiseksi vahaiseksi. Mahdolliset muutokset olisivat kaytettavyy-
teen liittyvia ja niiden toteuttaminen ei luultavasti vaatisi suuria mullistuksia projektin koo-

din perusrakenteisiin.
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