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Tiivistelma

Taman opinnaytetyon tarkoituksena oli tutkia loT-teknologian hyddyntamista sahkdverkon
mittaustiedon keraamisessa ja kaytannon tyona kehittaa ratkaisu Jarvi-Suomen Energian
sahkoverkossa sijaitsevien 1 kV:n katkaisijoiden valvontaan loT-teknologiaa hyédyntaen.

Opinnaytety0ssa perehdyttiin loT-kasitteeseen seka talla hetkella kaytossa ja saatavilla
oleviin erilaisiin loT-teknologioihin ja laitteisiin, joiden soveltuvuutta kaytettavaksi sahkover-
kon mittaustiedon keraamisessa tutkittiin. Taman perusteella kehitettiin myos 1 kV:n katkai-
sijoiden valvontaratkaisu kartoittamalla aluksi katkaisijoille sijoitettaville loT-laitteille asete-
tut 1ahtovaatimukset, minka jalkeen valittiin kayttoon soveltuvin teknologia, jota kayttaen
ratkaisu kehitettiin.

Erilaisista loT-teknologioista ja niihin soveltuvista paatelaitteista tutkittiin esimerkiksi matka-
puhelinverkkojen ja niiden loT-teknologioiden hyodyntamista seka erilaisia LPWAN-verk-
koja, joista paatettiin ottaa kayttéon LoRaWAN-teknologia Digitan verkkoa hyddyntaen,
seka Elsys ELT-2 -anturia pilottilaitteena katkaisijalla kayttaen. Lisaksi toteutettiin Applica-
tion Server -palvelin, jota kaytettiin datan vastaanottoon ja muuntamiseen IEC-104-proto-
kollalle mittaustietojen viemiseksi olemassa olevaan SCADA-jarjestelmaan.

Opinnaytetyon lahtotavoitteet saavutettiin ja kaytannon tyon tuloksena saatiin toteutettua
Suur-Savon Sahkoén / Jarvi-Suomen Energian kayttéon ratkaisu 1 kV katkaisijoiden valvon-
taan, joka testattiin onnistuneesti toimivaksi kaytannon olosuhteita vastaavasti.

Johtopaatoksina voidaan todeta sahkoverkoissa olevan perinteisen sahkdverkkoautomaa-
tion lisaksi hyddyntamismahdollisuuksia myds loT-teknologiaan perustuville ratkaisuille
kohteissa, jotka eivat ole kriittisia, mutta joista kuitenkin halutaan esimerkiksi kerata mit-
tausdataa, mika ei olisi kannattavaa perinteisia automaatioratkaisuja kayttaen esimerkiksi
suurten investointikustannusten johdosta.

loT-teknologian ei kuitenkaan voida ainakaan talla hetkella tdssa opinnaytetydssa kasitel-
lyssa muodossaan katsoa korvaavan perinteista sahkdverkkoautomaatiota sahkoverkon
kriittisissa kohteissa, silla esimerkiksi tamankaltaisen loT-tekniikan luotettavuuden ei valtta-
matta voida todeta olevan siihen riittavalla tasolla.
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Abstract

The objective of this thesis was to study the utilization of 0T technologies for the acquisi-
tion of electricity distribution grid measurement data. The practical part of the thesis con-
sisted of development of a monitoring solution for 1 kV breakers utilizing loT technology.

The definition of the loT technology and the current availability of the different loT end-de-
vices and networking technologies were studied and the suitability of them for utilization in
electricity grid measurement data acquisition evaluated. The development of the breaker
monitoring solution was accomplished by surveying the requirements for the end-devices
and selecting the most suitable, currently available loT technology for this case.

From all the different IoT technologies and end-devices based on them, the technologies
based on the cellular networks and different LPWAN networks were studied. The breaker
monitoring solution was built on the LoRaWAN technology and it utilized the network oper-
ated by Digita and an Elsys ELT-2 sensor as the end-device at the breaker. An Application
Server for receiving and processing of the data was also deployed and the data transmitted
to the existing SCADA system using the traditional IEC-104 protocol.

The goals of the thesis were successfully achieved and as a result of the practical part, a
concept for monitoring the 1 kV breakers in the electricity grid of Jarvi-Suomen Energia was
developed and successfully tested in conditions reflecting the real environment.

As conclusions of the thesis, potential for the utilization of loT based data acquisition
seems to be present in the electricity distribution grids. Especially the cost-effectiveness of
the loT end-devices in comparison to the traditional automation enables them to be used
for gathering “not-that-critical” data from locations where it would not be reasonable to use
the traditional automation systems.

Nonetheless, loT technology cannot be directly regarded as a replacement for the tradi-
tional automation. Especially in critical parts of the electricity distribution automation which
affects a high number of customers, its usage is questionable, mainly because the reliability
of the loT technology at least in this form might not necessarily be at the level required for
these cases.
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on tutkia loT-teknologian hyddyntamista
sahkoverkon mittaustiedon keraamisessa ja kdytannén osuuden tavoitteena
toteuttaa Jarvi-Suomen Energian 1 kV:n jakeluverkossa sijaitsevien katkaisi-
joiden tilatietojen valvonnan mahdollistava ratkaisu kyseista teknologiaa hyo-

dyntaen.

Tyo toteutettiin, silla loT-teknologian todettiin olevan hyvinkin ajankohtainen
aihe, minka hyoddyntamiseen liittyy lisaksi runsaasti erilaisia tulevaisuuden visi-
oita esimerkiksi tulevista uuden tekniikan, kuten viidennen sukupolven matka-

puhelinverkkojen tarjoamista mahdollisuuksista.

Lisaksi myos sahkoverkoissa ja niiden kuormitusprofiilissa on odotettavissa tu-
levaisuudessa tapahtuvia muutoksia esimerkiksi sdhkoautojen yleistymisen
johdosta, mitkd mahdollisesti lisdavat tarvetta sahkdverkosta kerattavalle mit-
taustiedolle ja erilaisille valvontakohteille, mita ei kuitenkaan valttamatta ole
kaikissa tapauksissa mahdollista tai jarkevaa toteuttaa aikaisemmin kayte-

tyilla, perinteisilla sdhkdverkkoautomaatioratkaisuilla.

Tydssa perehdytaan aluksi yleisesti loT-teknologiaan seka loT:n kasitteeseen
ja tarkastellaan, miten tekniikkaa voitaisiin hyodyntaa sahkoverkon mittaustie-
don keraamisessa. loT-teknologian eri osa-alueista tydossa syvennytaan erityi-
sesti tamankaltaiseen kayttotarkoitukseen soveltuviin teknologian osa-alueisiin

jattaen mahdollisesti muut osa-alueet vahemmalle huomiolle.

Opinnaytetyon kaytannon osuudessa tutkitaan, onko kyseinen teknologia so-
veltuvaa 1 kV katkaisijoiden valvontaa varten ja voidaanko se toteuttaa talla
hetkella saatavilla olevaa loT-teknologiaa hyodyntaen. Lisaksi tydn osana
myO0s onnistuessaan toteutetaan kyseinen 1 kV katkaisijan valvontaratkaisu
kaytanndssa ja todistetaan sen toiminta seka teknologian soveltuvuus tahan

kayttdtarkoitukseen kaytannon olosuhteita vastaavasti.
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Tyon pohdintaosuudessa tarkastellaan esimerkiksi tyon lopputuloksia ja mah-
dollisia jatkokehityssuunnitelmia tyon kaytannén osuuden osalta, seka pohdi-
taan myos yleisesti loT-teknologian kayttda sahkoverkon erilaisissa valvonta-

ja mittauskohteissa tyon yhteydessa saatujen kokemusten perusteella.

2 IOT-TEKNOLOGIA

Lyhenne loT muodostuu sanoista Internet of Things, milla tarkoitetaan "esinei-
den internetid”. loT-teknologia kasittaa hyvin laajan alueen erilaisia kayttokoh-
teita ja monenlaisia jarjestelmia, joissa teknologiaa hyodynnetaan ja mahdolli-

sesti tullaan tulevaisuudessa hydodyntamaan. (Chebudie ym. 2014, 6.)

loT:lle ei valttamatta pystyta loytamaan yksiselitteista, tarkkaa maaritelmaa,
vaan eri standardit ja esimerkiksi laitevalmistajat tulkitsevat ja maarittelevat In-
ternet of Thingsin eri tavoin, usein jokainen omasta nakokulmastaan kuiten-
kaan onnistumatta maarittelemaan termia kokonaisuudessaan (Chebudie ym.
2014, 6-7).

Taman johdosta termi loT esiintyykin yleisesti hyvinkin monenlaisissa yhteyk-
sissa, kuten esimerkiksi erilaisissa laitteissa ja ohjelmistoissa seka myods suu-

rissa kokonaisuuksissa ja jarjestelmissa (Chebudie ym. 2014, 6-7).

Esimerkiksi tarkastelemalla eri standardien mukaisia maaritelmia loT-termille,
voidaan niiden perusteella vetaa johtopaatods, etta IoT olisi kokonaisuus erilai-
sia verkottuneita "esineita”, jotka voidaan tunnistaa, nimeta ja maaritella niille
osoitteet (Chebudie ym. 2014, 22).

Haettaessa termille kokonaisvaltaista maaritelmaa Chebudie ym. maarittelevat

tutkimuksessaan pienehkon yksinkertaisen loT-jarjestelman seuraavasti:

"An loT is a network that connects uniquely identifiable “Things” to the Inter-
net. The “Things” have sensing/actuation and potential programmability capa-
bilities. Through the exploitation of unique identification and sensing, infor-
mation about the “Thing” can be collected and the state of the “Thing’ can be

changed from anywhere, anytime, by anything.“ (Chebudie ym. 2014, 74.)
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Tama maaritelma ei esimerkiksi ota kantaa loT-verkon laitteiden hardwareen,
tekniseen toteutukseen, ohjelmistoihin, kaytettyihin tietolikenneyhteyksiin tai
muuhun infrastruktuuriin, vaan maaritelmassa lahestytaan aihetta laitteiden

muodostaman jarjestelman mahdollistaman funktionaalisuuden kautta.

Tassa tydssa loT-teknologiaa lahestytaan erityisesti siihen liittyvien paatelait-
teiden ja erilaisten langattomien tiedonsiirtotekniikoiden yhdessa mahdollista-
mien toiminnallisuuksien kautta, joita voitaisiin hyodyntaa sahkoverkon mit-

taustiedon keraamisessa.

2.1 loT-laitteet

Kuten aikaisemmin todettiin, loT-termille on maarittelijasta riippuen erilaisia
maaritelmia, joiden alle mahtuu erittain suuri maara erilaisia skenaarioita ja
kayttotarkoituksia ja sitd myoten markkinoilla onkin huomattavasti erilaisia loT-
laitteita, ja laitteita, joita voidaan jonkin maaritelman mukaisesti pitaa loT-lait-

teena, vaikka valmistaja ei ko. termia markkinoinnissa kayttaisikaan.

Chebudien ym. tutkimuksessa loT-laitteet ovat maaritelty laitteiksi, jotka yhdis-
tavat fyysisia esineita tai kokonaisuuksia Internetiin esimerkiksi erilaisten val-
vontaominaisuuksien kautta, jonka perusteella loT-laitteiksi voidaan katsoa

esimerkiksi seuraavat laitetyypit (Chebudie ym. 2014, 42—43):

e "Tagit”, esimerkiksi RFID-tagit, joita kaytetaan esimerkiksi erilaisten esi-
neiden tunnistamiseen.

e “Lukijat’, joita kaytetaan "tagien” sisaltaman datan lukemiseen ja kirjoit-
tamiseen seka tiedon valittamiseen eteenpain, esimerkiksi tietokan-
taan.

e "Anturit’, jotka mahdollisesti yksiloivat fyysisen esineen (thing) ja mit-
taavat siita jonkinlaista dataa, kuten esimerkiksi lampatilaa.

e “Toimilaitteet”, jotka kykenevat esimerkiksi vaikuttamaan fyysisen esi-
neen fyysiseen tilaan tai sen toiminnallisuuteen.

loT-sovelluksissa usein kaytettyja loT-laitteita ovat esimerkiksi erilaiset anturit
ja toimilaitteet, joilla joko mitataan jotain suuretta prosessista tai vaikutetaan

prosessin toimintaan.

Monille loT-laitteille on liséksi tyypillista langaton tietoliikenneyhteys ja akku-

kayttoisyys, mutta toisaalta myos esimerkiksi kiinteita tietoliikenneyhteyksia ja
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ulkoista sahkdnsyo6ttoa vaativia loT-laitteita on myds erilaisten maaritelmien

mukaan olemassa.

Yksinkertaisia esimerkkeja ehka yleisesti loT-laitteina mielletyista loT-laitteista
ovat pienet langattomat lampdtila- tai kosteusanturit ja vastaavat. Esimerkkina
tallaisesta kuvassa 1 esitetaan pienta, langattomaan lahiverkkoon liitettavaa

paristokayttoista lampdotila/kosteusanturia.

Kuva 1. WiCub "Wifi loT" -lampétila- ja kosteusanturi (Kickstarter 2019)

2.2 Tietolilkenne

loT-laitteiden muodostaessa verkon on niille kaikille yhteista tietoliikenneyh-
teyden tarve. loT:n maaritelma ei kuitenkaan valttamatta ota kantaa tietoliiken-
neyhteyden toteutustapaan tai esimerkiksi kaytettyihin protokolliin, joten loT-
laitteille onkin olemassa useita erilaisia ratkaisuja fyysisen verkkoyhteyden

muodostamiseen seka myos tiedonsiirtoon kaytettaviin protokolliin.

Akkukayttoisilla loT-laitteilla alhaisen virrankulutuksen mahdollistamiseksi on
kehitetty erilaisia langattomia Low-Power WAN -verkkoja, joiden lisaksi kay-
tossa ovat myos esimerkiksi perinteiset ethernet-pohjaiset (LAN) ja langatto-
mat lahiverkot (WLAN) IP-protokollineen, jotka soveltuvat hyvin jatkuvan sah-

konsyoton piirissa oleville laitteille.
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Lisaksi matkapuhelinverkoissa on otettu kayttoon uusia tekniikoita, jotka pa-
rantavat verkkojen soveltuvuutta erityisesti akkukayttdisille loT-laitteille alenta-

malla verkkoyhteyden yllapidon vaatimaa sahkonkulutusta merkittavasti.

loT-kayttoon tarkoitettuja WWAN-verkkoja (Wireless Wide Area Network),
jotka eivat hydodynna matkapuhelin- tai perinteisten langattomien lahiverkkojen
tapaan IP-protokollaa, ovat esimerkiksi LPWAN-verkoiksi luokiteltavat suurim-
mat LoRaWAN ja Sigfox seka naiden lisaksi erilaiset laitevalmistajien omat,

suljetut ratkaisut.

Lisaksi kaytdssa on muita vastaavia lyhyen kantaman WPAN-verkkoja (Wire-
less Personal Area Network) esimerkiksi kotitalouksissa kaytettavia "Smart
Home” -laitteita varten. Tallaisia ovat esimerkiksi ZigBee, Z-Wave ja Bluetooth
(Pasqua 2018).

Talla hetkella kaikkien loT-laitteiden kayttamista tietoliikenneratkaisuista sel-
vasti yleisimpia ovat WPAN- ja WLAN-verkot, mika lienee seurausta loT-lait-
teiden yleistymisesta kotitalouksissa ym. vastaavassa kaytdssa, missa loT-

laitteet sijaitsevat fyysisesti pienella alueella esimerkiksi asunnossa tai henki-

Iokohtaisessa kaytossa (Pasqua 2018).

Kuvassa 2 havainnollistetaan loT-laitteiden kayttamia verkkoteknologioita talla

hetkella ja ennustetaan kehitysta seuraavien vuosien aikana.



14

OO/O% IOT ANALYTICS Insights that empower you to understand loT markets

Global Number of Connected loT Devices

Number of global active loT Connections (installed base) in Bn
25-

Wireless Metropolitan
Area Networks
(WMAN)

Misc

Other

20+

154
Cellular / M2M

M wired
107 LPWA
Wireless Local
Area Networks
(WLAN)

Il wireless Personal
Area Networks
(WPAN)

0
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: IoT Connections do not include any computers, laptops, fixed phones, cellphones or tablets. Counted are active nodes/devices or gateways that concentrate the end-sensors, not every
sensor/actuator. Simple one-directional communications technology not considered (e.g., RFID, NFC). Wired includes Ethernet and Fieldbuses (e.g., connected industrial PLCs or I/O
modules); Cellularincludes 2G, 3G, 4G; LPWAN includes unlicensed and licensed low-power networks; WPAN includes Bluetooth, Zigbee, Z-Wave or similar; WLAN includes Wi-fi and related
protocols; WNAN includes non-short range mesh; Other includes satellite and unclassified proprietary networks with any range.

Source: loT Analytics Research 2018

Kuva 2. loT-laitteiden kayttamat verkkoteknologiat nyt ja tulevaisuudessa (Pasqua 2018)

2.2.1 Matkapuhelinverkkojen loT-teknologiat

Matkapuhelinverkkoihin on kehitetty ja 3GPP:n (3rd Generation Partnership
Project) toimesta standardisoitu kolme erilaista ratkaisua palvelemaan erityi-

sesti loT-laitteita ja niiden tarpeita (GSM Association 2016, 1).

Nama ratkaisut ovat EC-GSM-loT (Extended Coverage GSM for Internet of
Things), LTE MTC Cat M1 (Long Term Evolution Machine Type Communica-
tions Category M1) seka NB-loT (Narrowband-loT) (GSM Association 2016,

1).

Nama teknologiat toimivat lisensoiduilla, jo entuudestaan olemassa olevan
matkapuhelin/mobiilidataverkon kayttamilla taajuusalueilla, joten mobiili-
verkko-operaattoreiden on helppo ottaa kayttéon ko. teknologiat omissa ver-
koissaan (GSM Association 2016, 26). Tama kuitenkin tarkoittaa, etta esimer-
kiksi yritykset eivat pysty helposti rakentamaan omia privaattiverkkoja kyseisia

tekniikoita kayttaen.

Teknologiat ovat lisaksi suunniteltu siten, etteivat ne aiheuttaisi haittavaikutuk-
sia nyKkyisille matkapuhelinverkoille tai matkapuhelintukiasemien entiselle lait-
teistolle, jotta tekniikan kayttoonotto jo entuudestaan olemassa olevassa mat-

kapuhelinverkossa ei aiheuttaisi ongelmia (GSM Association 2016, 16).
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EC-GSM-loT-teknologia on entisiin GSM-verkkoihin ohjelmistopaivityksilla li-
sattavissa oleva loT-laitteiden kayttdon optimoitu teknologia, jossa on kiinni-
tetty huomiota esimerkiksi kantaman pidentamiseen ja laitteiden pitkaan paris-
tonkestoaikaan. Teknologia on suunniteltu takaisinpain yhteensopivaksi, jotta
samoja verkon resursseja voidaan kayttaa myos perinteisille pakettikytkentai-
sille palveluille. (GSM Association 2016, 18.)

LTE MTC Cat M1 on aikaisemmista LTE MTC -standardeista parannettu ver-
sio, jossa on tavoiteltu kompleksisuuden vahentamista edeltavasta CAT

0 -standardista, parempaa verkon kattavuutta seka paatelaitteiden paristojen
pidempaa kayttoikaa sailyttaen samalla mahdollisuus kayttaa jo aikaisemmin

asennettua laitekantaa (GSM Association 2016, 17).

NB-loT on uusi, erityisesti kokonaan loT-laitteita varten suunniteltu matkapu-
helinverkkojen teknologia, joka kykenee tarjoamaan erityisesti pidemman kan-
taman myoOs hankalissa olosuhteissa seka siina on kiinnitetty erityista huo-
miota my0Os paatelaitteiden mahdollisimman pitkaan, jopa yli 10 vuoden akku-
kestoon (GSM Association 2016, 19).

NB-loT on lisaksi olemassa olevien LTE-verkkojen kanssa yhteensopiva, jol-
loin se voidaan ottaa kayttoon joko olemassa olevan LTE-taajuusalueen si-
salla tai kokonaan omana verkkonaan. Lisaksi NB-loT-teknologia pystyy toimi-
maan yhdessa myos kaikkien perinteisten matkapuhelinverkkotekniikoiden

kanssa ongelmia aiheuttamatta. (GSM Association 2016, 28—-29.)

Matkapuhelinverkoissa datan siirto tapahtuu normaalisti IP-protokollaa hyo-
dyntaen, kuten internetissa yleensakin. Verkko ei talloin rajoita varsinaisen
laitteen ja dataa vastaanottavan palvelimen valilla kaytettavia Session

Layer -protokollia, joita tarkastellaan hieman mydhemmin.

2.2.2 LoRaWAN

LoRaWAN (Long-Range Wide Area Network) on yksi loT-laitteiden kayttoén
suunnitelluista LPWAN (Low-Power Wide Area Networks)-verkkostandar-
deista. LORaWAN kayttaa fyysisena yhteytena paaosin LoRa-radioverkkoa ja

maarittelee sen lisaksi verkon arkkitehtuurin ja tietoliikenteeseen kaytettavan
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protokollan, josta muodostuu kokonaisvaltainen verkkoratkaisu loT-laitteiden
kayttéon. (LoRa Alliance 2015, 7.)

LoRaWAN-verkko muodostuu concentrator/gateway-laitteista, joihin verkkoon
litettavat loT-laitteet ovat yhteydessa, Network Serverista ja ndiden gateway-
laitteiden ja Network Serverin valisesta |IP-pohjaisesta backhaul-verkosta
(LoRa Alliance 2015, 9).

LoRaWAN kasittaa tietoliikenteen loT-laitteelta Network Serverille asti, josta
likenne ohjataan jalleen IP-verkon ylitse standardeja protokollia kayttamalla
sen vastaanottavalle ohjelmistolle (LoRa Alliance 2015, 9). Verkon arkkiteh-

tuuria havainnollistetaan kuvassa 3.

Concentrator Network Application
End Nodes /Gateway Server Server
trackmg &
smaoke alarm ( e 3G/ s
Ethernet
Backhaul |! !l
natﬂl‘
trash container
vending \
machine
gas monitori ng r
——t
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload

Kuva 3. Havainnekuva LoRaWAN-verkon arkkitehtuurista (LoRa Alliance 2015, 8)

loT-laitteet lahettavat dataa, jonka yksi tai useampi LoRaWAN-gateway vas-
taanottaa ja valittdaa verkon Network Serverille. Tama palvelin "hallitsee” liiken-
nointia loT-laitteiden ja dataa vastaanottavan palvelimen valilla ja esimerkiksi
havittaa ylimaaraiset paketit, jotka ovat mahdollisesti syntyneet kahden eri ga-
teway-laitteen vastaanottaessa yhden loT-laitteen lahettamat paketit. (LoRa
Alliance 2015, 9.)
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LoRaWAN-verkossa on erityisesti kiinnitetty huomiota loT-laitteiden alhaiseen
sahkonkulutukseen, mika tekee vuosia akkujen varassa toimivien laitteiden

valmistamisen mahdolliseksi (LoRa Alliance 2015, 9).

LoRaWAN-verkko on asynkroninen, ja siina olevien laitteiden tarvitsee muo-
dostaa yhteys verkkoon vain silloin, kun niilla on |ahetettavaa dataa. Taman
johdosta loT-laitteiden, kuten esimerkiksi erilaisten sensoreiden virrankulutus
on huomattavasti alhaisempi kuin esimerkiksi matkapuhelinverkossa toimivilla
laitteilla. (LoRa Alliance 2015, 9.)

LoRaWAN-verkossa laitteet ovat jaoteltu kolmeen eri luokkaan kaytettavissa
olevan sahkon ja laitteelle pain suunnatun datan latenssin suhteen. A-luokan
laitteet ovat paaasiassa akkukayttoisia sensoreita, jotka ovat yhteydessa verk-
koon vain silloin, kun niilla on lahetettavaa dataa. Taman vuoksi mydskaan tie-
donsiirto sensoreille pain ei onnistu, kuin valittdmasti niilta vastaanotetun da-

tan lahettamisen jalkeen. (LoRa Alliance 2015, 10.)

B-luokan laitteet ovat akkukayttoisia toimilaitteita, jotka kuuntelevat verkkoa
saanndllisisin valiajoin ja vastaanottavat talldin myos niille suunnatut ohjaus-
komennot. C-luokan laitteet ovat kaytanndssa ulkopuolisen sahkonsyoton pii-
rissa olevia laitteita, jotka pystyvat kuuntelemaan verkkoa jatkuvasti, ja taten
viivetta niille lahetetyn datan suhteen ei juurikaan esiinny. (LoRa Alliance
2015, 10.)

LoRaWAN:In kayttama LoRa-radiotekniikka toimii lisensoimattomalla taajuus-
alueella, joka mahdollistaa myés oman LoRaWAN-verkon rakentamisen ilman
taajuusalueen kayttoon tarvittavaa lupaprosessia. Oman LoRaWAN-verkon
rakentaminen verkon osalta tapahtuu asentamalla riittava maara tukiasemia
kattamaan loT-laitteiden sijainnit, Network Server ja naiden valille tarvittavat

tietoliikenneyhteydet.

LoRaWAN-verkkoja on myos saatavilla kaupallisten operaattorien tuottamina,
jollaista Suomessa yllapitaa Digita. Operaattorin verkkoa kayttamalla saasty-
taan oman verkon rakentamiselta, mika voi osoittautua kokonaistaloudellisem-
maksi ratkaisuksi esimerkiksi tilanteessa, jossa laitteita on vahan geografisesti

laajalla alueella.
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Digitan LoRaWAN-verkko hyddyntaa paaosin jo olemassa olevia Digitan
TV/Radio-lahetystoimintaan liittyvia tukiasemamastoja, ja sen tavoitteena on
koko Suomen kattava peittoalue. Digita arvioi, etta vuoden 2019 aikana kayt-
toon saadaan jo 400 tukiasemaa, vuoden 2018 luku on 150 kappaletta. (Digita
2018a, 8.)

2.2.3 Sigfox

Sigfox on LoRaWAN:In tavoin loT-laitteiden kayttoon suunniteltu kaupallinen
LPWAN-verkkoratkaisu, joka maarittelee seka fyysisen siirtotien etta siina kay-

tettavan protokollan.

Sigfox-verkoissa on kiinnitetty huomiota mahdollisimman pitkalle optimoituun
protokollaan ja datan kasittelyyn pilvessa laitteiden sijasta, jonka tarkoituksena
on vahentaa loT-laitteiden virrankulutusta ja mahdollistaa edellytykset pitkalle

akun kestoialle akkukayttoisissa sovelluksissa (Sigfox 2018a).

Sigfox-verkoissa kaikki data siirretdan loT-laitteilta Sigfox Cloudiin, johon asi-
akkaan sovelluksen on mahdollista liittya HTTPS-protokollaa kayttaen datan
vastaanottamiseksi ja lahettamiseksi Sigfox-laitteille (Sigfox 2018b). Taman
vuoksi esimerkiksi LoRaWAN-verkosta poiketen Sigfox-tekniikalla ei ole mah-
dollista rakentaa omaa paikallisverkkoa, vaikka se toimiikin lisensoimattomalla

taajuusalueella.

Sigfox-organisaation tarkoituksena on tarjota maailmanlaajuinen Sigfox-
verkko, joka mahdollistaa esimerkiksi joustavan loT-laitteiden liikkkumisen eri
valtioiden alueella ilman erillisia roaming tms. -maksuja (Sigfox 2018c). Sig-
fox-verkkoa operoivat Sigfox-organisaation lisaksi eri partner-operaattorit, jol-

lainen Suomessa on Connected Finland (Sigfox 2018d).

Connected Finlandin operoima Sigfox-verkko kattaa talla hetkella noin 85 %

Suomen vaestdsta (Connected Finland 2018).
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2.2.4 Katsaus ”’loT-protokollista” IP-verkoissa

loT-laitteiden tiedonsiirrossa voidaan kayttaa perinteisen IP-pohjaisen tietover-
kon paalla toimivia seka niiden lisaksi esimerkiksi erilaisten LPWAN-verkkorat-
kaisujen maarittelemia protokollia, joista tassa kappaleessa tarkastellaan IP-

pohjaisessa verkossa kaytettavia Session Layer -kerroksen protokollia.

Esimerkkeja tallaisista, IP-pohjaisen verkon paalla toimivista, TCP:ta tai
UDP:ta hyodyntavista loT-laitteiden kayttamista protokollista ovat MQTT,
AMQP, CoAP ja XMPP. Nama ovat paaosin jo ennen nykyisenkaltaisten loT-
laitteiden aikaa olemassa olleita protokollia, joita on niiden soveltuessa alettu

hyddyntamaan myds loT-laitteiden kayttoon.

MQTT (Message Queue Telemetry Transport) on IBM:n vuonna 1999 esitte-
lema protokolla, joka perustuu publish/subscribe -arkkitehtuuriin. Protokollaa
kayttavassa jarjestelmassa kaytetaan kolmea eri padkomponenttia, jotka ovat
dataa julkaisevat laitteet, sita vastaanottavat laitteet ja nama yhdistava broker
eli valittgja. (Salman 2015, 15.) Esimerkki yleisesta tahan tarkoitukseen kayte-

tysta valittajaohjelmistosta on Eclipse Mosquitto.

Kaytettaessa protokollaa loT-laitteiden kanssa loT-laitteet, kuten anturit, toimi-
vat dataa "julkaisevina” laitteina, jotka muodostavat ajoittain yhteyden valitta-
jaan lahettaakseen keratyn mittausdatan ja taman jalkeen siirtyvat jalleen le-

potilaan pariston kapasiteetin saastamiseksi (Salman 2015, 15).

Subscriberina toimii yleensa ohjelmisto tai sovellus, joka ko. antureilta kerattya
mittausdataa kasittelee. Tama ohjelmisto tai useampi on yhteydessa valittaja-

ohjelmistoon, jolta saadaan informaatio uudesta loT-laitteilta saapuneesta da-

tasta. (Salman 2015, 15.)

MQTT:n etuna on sen vahainen overhead (ylimaarainen kuorma) varsinaisen
datan lisaksi, joka on laitteiden sahkonkulutuksen kannalta edullista, ja sen
vuoksi MQTT onkin erittdin suosittu ja eniten kaytetty protokolla erilaisissa IP-
pohjaista verkkoa hyodyntavissa loT-sovelluksissa. MQTT:n SMQTT-versio
tarjoaa lisaksi salauksen, joka parantaa protokollan tietoturvaa. (Salman 2015,
15.)
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AMQP (Advanced Message Queuing Protocol) on MQTT:n tapainen proto-
kolla, jonka erona on lahinna valittdjakomponentin arkkitehtuuri. AMQP Broker
eroaa MQTT:n vastaavasta siten, etta se on jaettu eri padkomponentteihin,
Exchangeen ja Queueen, joista Exchange-komponentti on vastuussa datan
vastaanottamisesta ja jakamisesta eri Queue-komponenteille, joihin tilaajat yh-
distavat kuten MQTT:n tapauksessa. (Salman 2015, 16.)

CoAP (Constrained Application Protocol) on protokolla, joka on kehitetty tar-
joamaan normaalia kevyempi RESTful / HTTP-rajapinta loT-laitteiden kayt-
toon mahdollistaen alhaisemman virrankulutuksen ja protokollan kayttamisen

akkukayttoisissa laitteissa (Salman 2015, 16).

"Tavallinen” REST (Representional State Transfer), joka on standardi raja-

pinta HTTP-asiakkaiden ja palvelimien valilla, kuljetetaan TCP:n paalla, kun
taas CoAP:ssa kaytetaan UDP:ta, jolloin pakettien maara on TCP:ta vahai-
sempi (Salman 2015, 16).

CoAP-arkkitehtuurissa hyddynnetaan kahta alikerrosta, messaging ja re-
quest/response. Naista messaging-kerroksen tarkoituksena on viestien perille-
menon varmistaminen ja niiden toistaminen tarvittaessa, koska protokolla
kayttdaa UDP:ta TCP:n sijasta, kun taas request/response-kerros on vastuussa

muusta kommunikoinnista. (Salman 2015, 16-17.)

Taman johdosta CoAP-protokollalla pystytaan tarvittaessa toteuttamaan myos
varmistamaton lahetys, joka tekee siita pelkastaan TCP:n paalla toimivaan

protokollaan verrattuna monikayttdisemman.

XMPP (Extensible Messaging and Presence Protocol) on alun perin erilaisten
chat- ja viestinvalitysohjelmistojen kayttoon tarkoitettu protokolla, joka on ajan
saatossa osoittautunut hyvaksi erilaisissa internet-sovelluksissa, jonka vuoksi
protokollaa onkin alettu viime aikoina kayttamaan myos loT-sovelluksissa
(Salman 2015, 17).
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Protokollan ongelmana kuitenkin on esimerkiksi XML:n (eXtensible Markup
Language) kayttaminen, joka lisda ylimaaraista overheadia ja nostaa loT-lait-
teiden sahkonkulutusta, mika onkin ongelma erityisesti akkukayttoisten laittei-
den tapauksessa. Talla hetkella taman protokollan kayttd loT-sovelluksissa on

suhteellisen vahaista. (Salman 2015, 17.)

2.3 Verkkotekniikoiden vertailua

Oikean tietoliikenneteknologian valitseminen loT-laitteen kaytt6on perustuu
kyseisen sovelluksen asettamiin vaatimuksiin ja rajoitteisiin esimerkiksi tiedon-
siirron luotettavuuden, laitteiden mahdollisen akunkeston, verkon kattavuuden
ja myds kyseisen teknologian kayttoonottotilanteen suhteen (Mekki ym. 2017,
4).

Tiedonsiirron luotettavuuden suhteen parhain tekniikka on NB-IoT, koska ky-
seista teknologiaa kaytettaessa tiedonsiirto on synkronista, mita LoRaWAN- ja
Sigfox-tekniikoilla ei voida vastaavalla tavalla toteuttaa. Lisadksi NB-loT tarjoaa
my0s alhaisen latenssin myos kaksisuuntaiseen kommunikointiin paatelaittei-
den kanssa. Vastaavaan ominaisuuteen paastaan myods LoRaWANin C-luo-

kan laitteilla, mutta ei kuitenkaan Sigfoxilla. (Mekki ym. 2017, 4.)

Kuitenkin NB-loT:n ja LoORaWANin C-luokan laitteiden sahkonkulutus on kor-
keampi kuin esimerkiksi Sigfox ja LoRaWAN A-luokan laitteilla, jonka johdosta

laitteiden akun kestossa ei paasta yhta pitkiin aikoihin (Mekki ym. 2017, 4).

Taman vuoksi sovelluksissa, joissa akun kesto on tarkea ominaisuus eika esi-
merkiksi tiedonsiirron viiveella erityisesti laitteen suuntaan ole suurta merki-
tysta, LoORaWAN A-luokka ja Sigfox ovatkin NB-loT:ta parempia vaihtoehtoja
(Mekki ym. 2017, 4).

Erityisesti Sigfoxissa on rajoitteena laitteen lahettdman datan maara, silla Sig-
foxin maksimi payloadin koko on vain 12 tavua, kun LoRaWANissa paastaan
243 tavuun ja NB-loT:ssa 1600 tavuun. NB-loT osoittautuukin parhaimmaksi

ratkaisuksi sovelluksissa, jotka vaativat suurten datamaarien siirtoa Sigfoxin
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ollessa kaytannossa kayttokelvoton sen asettaessa rajoitukset myods lahetetty-
jen viestien maksimimaaralle 12 uplink- ja 4 downlink-viestilla vuorokaudessa
LoRaWAN:ista ja NB-loT:sta poiketen. (Mekki ym. 2017, 3, 5.)

NB-loT skaalautuu myos parhaiten erittain suuriin laitemaariin sen kyetessa
palvelemaan jopa 100 tuhatta laitetta yhta tukiaseman solua kohden Sigfoxin
ja LoRaWAN:In jaadessa 50 tuhanteen laitteeseen (Mekki ym. 2017, 5).

NB-loT-tukiaseman kantama on kuitenkin naista kolmesta tekniikasta alhaisin

jaaden maksimissaan noin kymmenen kilometrin sateeseen. Sigfox-tukiasema
kattaa jopa 40km sateen LoRaWANIn jaadessa naiden valiin noin 20 kilomet-

rin sateella. (Mekki ym. 2017, 5.)

Verkon rakentamisesta aiheutuvien kulujen suhteen kokonaisuutena Sigfox ja
LoRaWAN tulevat edullisimmiksi vaihtoehdoiksi, koska niiden kayttamalla taa-
juusalueella ei tarvita lisenssimaksuja seka laitteiden ja tukiasemien hintataso

on NB-loT:n vastaavia alhaisempi (Mekki ym. 2017, 5).

NB-loT on uusin standardisoitu tekniikka, joten sen kayttdonotto ei ole valtta-
matta viela yhta pitkalla kuin LoRaWANIn ja Sigfoxin. NB-loT:n ja Sigfoxin
kayttdonotto tapahtuu vain kaupallisten operaattorien toimesta, kun taas Lo-
RaWAN:In etuna on mahdollisuus rakentaa myds oma privaattiverkko halutta-
essa. (Mekki ym. 2017, 5.)

Kokonaisuutena eri teknologioiden vastaavuutta erilaisiin tarpeisiin havainnol-

listetaan kuvassa 4.
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Kuva 4. Sigfox-, LoRaWAN- ja NB-loT-teknologioiden vertailua eri aspektit huomioiden
(Mekki ym. 2017, 5)

Aloitettaessa loT-projekteja onkin soveltuvan verkkotekniikan valinta tehtava
paikalliset olosuhteet huomioon ottaen. Kaikissa tapauksissa kaikkia aspek-

teja ei kuitenkaan valttamatta tarvitse ottaa huomioon kaikilta osin.

Tallaisesta tapauksesta voidaan mainita esimerkkina tapaus, jossa loppu-
asiakas suunnittelee jo olemassa olevan operaattorin verkon hyddyntamista.
Talloin esimerkiksi kyseisen verkon perustamiskustannuksilla ja tukiasemien
tarvittavalla maaralla ei ole suoraa vaikutusta loppuasiakkaan paatokseen,
joskin toki kyseiset asiat todennakoisesti vaikuttavat operaattoreiden hinnoitte-

luun ja sita myoten myos asiakkaan paatoksentekoon.

Lisaksi kaikissa tapauksissa kaikkia teknologioita ei ole edes mahdollista kayt-
taa, silla esimerkiksi eri teknologioilla toteutettujen verkkojen julkinen saata-
vuus vaihtelee alueittain, ja taman vuoksi yleispatevaa saantoa tietyn teknii-

kan valitsemiselle voikin olla mahdotonta maaritella.

Lisaksi kaytettavien loT-laitteiden sahkbéenergian saatavuus saattaa asettaa
huomattavia rajoituksia, mikali esimerkiksi ulkoista sahkonsyottoa ei ole saata-

vissa ja laitteiden tulee toimia omien akkujensa varassa pitkiakin aikoja.
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Teknologiakentta loT-markkinoilla on myds koko ajan muutoksessa, esimer-
kiksi viidennen sukupolven matkapuhelinverkkojen (5G) kehitys ja niihin sisal-
tyvat mahdolliset loT-laitteita varten suunnatut ominaisuudet tulevat todenna-
koisesti muuttamaan tilannetta lahitulevaisuudessa merkittavasti (Mekki ym.
2017, 6).

3 SAHKOVERKON MITTAUSTIEDON KERAAMINEN

Sahkdverkon mittaustiedon keraamista ja sen kehittdmista voidaan tarkastella
verkon tdman hetkisen tilanteen ja tulevaisuudessa tapahtuvien, mahdollisesti

myos sahkdverkkoon vaikuttavien muutosten kannalta.

Voidaan esimerkiksi arvioida, onko sahkoverkon kannalta tapahtumassa muu-
toksia, jotka vaatisivat nykyista laajempaa mittaustiedon keraamista verkosta
verkon optimaalisen kayton mahdollistamiseksi ja tarkastella, miten mahdolli-

sesti tarvittavat uudet mittaustiedot saadaan jarkevasti kerattya.

3.1 Lyhyt katsaus sahkoverkkoihin vaikuttaviin muutoksiin

Talla hetkella sahkonjakeluverkkoja koskettavia lahitulevaisuudessa esiin tule-
via asioita ovat esimerkiksi lain asettamat vaatimukset "saavarmasta sahko-
verkosta” ja kuormitusprofiilin muutos esimerkiksi sahkoautojen ja lampo-
pumppukuormituksen lisaantyessa seka hajautetun tuotannon yleistyessa
(Partanen 2019, 2).

Vuonna 2013 voimaan tullut sahkdmarkkinalaki maarittelee 51§:n mukaan

"sdavarmasta sahkoverkosta” seuraavasti:

"Jakeluverkko on suunniteltava ja rakennettava, ja sita on yllapidettava siten,

etta:

2) jakeluverkon vioittuminen myrskyn tai lumikuorman seurauksena ei aiheuta
asemakaava-alueella verkon kayttajalle yli 6 tuntia kestavaa sahkonjakelun
keskeytysta;

3) jakeluverkon vioittuminen myrskyn tai lumikuorman seurauksena ei aiheuta
muulla kuin 2 kohdassa tarkoitetulla alueella verkon kayttajalle yli 36 tuntia
kestavaa sahkonjakelun keskeytysta” (Sahkomarkkinalaki 9.8.2013/588).
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Lisaksi sahkdmarkkinalain 119§ maarittelee jakeluverkon kehittamisesta ja

kayttoonotosta seuraavasti:

"Jakeluverkonhaltijan on taytettava 51 §:n 1 momentin 2 ja 3 kohdassa saade-
tyt vaatimukset vastuualueellaan viimeistaan 31 paivana joulukuuta 2028.
Vaatimusten on taytyttava viimeistaan 31 paivana joulukuuta 2019 vahintaan
50 prosentilla jakeluverkon kaikista kayttajista vapaa-ajan asunnot pois lukien
ja vimeistaan 31 paivana joulukuuta 2023 vahintaan 75 prosentilla jakeluver-
kon kaikista kayttajista vapaa-ajan asunnot pois lukien” (Sahkémarkkinalaki
119. §).

Saavarmaan sahkoverkkoon siirtyminen edellyttaa jakeluyhtidiltd esimerkiksi
vikaherkkien keskijanniteavojohto-osuuksien maakaapelointia tai korvaamista
mahdollisuuksien mukaan jollain muulla tekniikalla, kuten 1 kV jakelujannit-

teen kayttoa lisaamalla.

Lisaksi toimitusvarmuuteen paasemiseksi vaaditaan usein muutoksia myos
pienjannitejakelussa, joka muodostaa usein merkittavan osuuden sahkoyhtion
jakeluverkosta. 50 % pienjannitejohtopituudesta on vain yhden asiakkaan kay-
t0ssa, ja osalla asiakkaista sahkonkulutus on hyvinkin alhaista. Esimerkiksi
eraiden kolmen suuren sahkodyhtion asiakkaista 15 % kayttdd vahemman kuin
500 kWh sahkoa vuodessa. (Partanen 2019, 16.)

Suurten sahkoverkkoinvestointien tekeminen vahan kuluttavia tai mahdolli-

sesti tulevaisuudessa kokonaan kaytdsta poistuvia liittymia varten ei ole talou-
dellisesti kannattavaa, joten naissa tapauksissa on myos arvioitava, onko liitty-
malle ylipaataan tarvetta vai voitaisiinko se irtisanoa ja pj-verkko purkaa koko-

naan, joka saastaisi investointikustannuksissa (Partanen 2019, 14—-16).

Tulevaisuudessa pienikulutuksisilla haja-asutusalueilla voi tulla myés mahdol-
lisesti kyseeseen esimerkiksi erilaiset mikroverkot, sahkon paikallinen varas-
tointi ja tuotanto tai erilaiset varavoimaratkaisut varsinaisen jakeluverkon toi-

mitusvarmuuden parantamiseksi (Partanen 2019, 21).
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Kuormitusprofiilin muutoksen vaikutukset kohdistuvat voimakkaimmin pienjan-
nitejakeluverkkoon seka -muuntajiin. Sahkdautojen yleistymisen voidaan arvi-
oida johtavan vahvimmillaan vuoteen 2030 mennessa ylikuormitustilanteisiin
neljasosalla nykyisista jakelumuuntajista seka esimerkiksi lampopumppukuor-
mien ja pientuotannon aiheuttavan jannitevaihtelujen lisdantymista. (Partanen
2019, 17.)

3.2 “Perinteinen” sahkoverkkoautomaatio

Perinteisella sahkoverkkoautomaatiolla siirtoyhtiotasolla kasitetaan lahinna
keskijanniteverkon kayttoon ja valvontaan kaytettya tekniikkaa, joka koostuu
paaasiallisesti kayttokeskuksessa olevasta SCADA-jarjestelmasta ja siihen lii-
tetyista kenttalaitteista, jotka paaosin sijaitsevat keskitetysti sahkoasemilla
(ABB 2000, 3-5).

Sahkdasematasolla automaatioon perinteisesti liitetdan esimerkiksi katkaisijoi-
den ja erottimien ohjaukset, paamuuntajien kaamikytkimet ja sahkbasemalta
saatavaa erilaista mittaustietoa, kuten eri johtolaht6jen virta-, jannite- ja muita
sahkoisten suureiden mittauksia (ABB 2000, 5).

Perinteinen sahkoverkkoautomaatio keskittyy siis siirtoyhtion tasolla lahinna
jakelun alkupaahan sahkoasemille ja keskijanniteverkkoon, ja sen avulla halli-
taan sahkoverkon paakomponentteja, jotka palvelevat suuria maaria asiak-

kaista.

Taten perinteisen sahkoverkkoautomaation komponentit ovatkin paaosin ns.
industrial-tason laitteita, ja ne soveltuvatkin hyvin tamankaltaiseen kayttotar-
koitukseen. Nama perinteisen sahkdverkkoautomaation kaytéssa olevat lait-
teet tarvitsevat esimerkiksi omakayttosahkoa, jatkuvan tietoliikenneyhteyden
niitd hallitsevaan SCADA-jarjestelmaan ja lisaksi ne tulee usein sijoittaa olo-

suhteiltaan sopivaan laitetilaan.

Tamankaltaisten laitteiden kayttaminen ei siis ole jarin kustannustehokasta tai
jarkevaa kohteissa, joissa esimerkiksi niiden vaatimaa omakayttosahkoa ei ole

ennestaan saatavilla ja mitka palvelevat vain pientd maaraa asiakkaita.
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3.3 loT-teknologian mahdollisuudet sahkoverkon mittaustiedon keraa-
misessa

loT-teknologiaa kayttaen voidaan sahkdverkosta kerata mittaustietoa sellaisis-
takin kohteista, joista tiedon keraaminen perinteisella sahkoverkkoautomaati-

olla ei olisi kannattavaa. Taman mahdollistaa erityisesti pitkia aikoja omien ak-
kujensa varassa, langatonta verkkoa tiedonsiirtoon kayttavat edulliset loT-lait-
teet, joita hyddyntaen sahkdverkon valvontaa voidaan jarkevasti ja kustannus-

tehokkaasti laajentaa myds naihin kohteisiin.

Tallaisia kohteita ovat esimerkiksi taman opinnaytetyon kaytannon osuudessa
kasitellyt 1 kV katkaisijat, joiden valvontaa ei aikaisemmin ole lainkaan toteu-
tettu, vaan katkaisijan laukeaminen on todettu paaasiassa asiakkaiden verk-

koyhtiolle soittamien vikailmoitusten perusteella.

1 kV katkaisijan takana on suhteellisen pieni maara asiakkaita, ja katkaisijoi-
den fyysiset sijainnit seka toimintaymparistd asettavat rajoitteita, jotka tekisivat
perinteisen sahkoverkkoautomaation kayton kyseisissa kohteissa helposti

huomattavan tehottomaksi siitéd saatuun hyotyyn nahden.

loT-teknologia voi mahdollistaa mittaustiedon keraamisen myoés tamankaltai-
sista kohteista, joka omalta osaltaan mahdollistaa automaattisen tiedonkeruun
mahdollistamat hyodyt, kuten esimerkiksi vikatilanteen havaitsemisen sahko-
yhtion valvomossa heti sen tapahtuessa ja viankorjauksen aloittamisen mah-

dollisimman nopeasti.

Nopeammalla viankorjauksella saadaan asiakkaiden kokemaa keskeytysaikaa
vahennettya seka vikapartioiden tyoskentelya tehostettua vikapaikan ollessa
jo valmiiksi tiedossa. Tama on esimerkiksi “saavarmaan sahkdverkkoon” ja
keskeytysaikojen minimiointiin liittyen tarkeaa, ettei vikapaikkaa tarvitse hakea

turhaan laajalta alueelta.

loT-teknologian mahdollistamalla sahkdverkon tiedonkeruun laajentamisella
voidaan myos monissa tapauksissa havaita alkava vika jo ennen, kuin siita ai-

heutuu varsinaista vikatilannetta.
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Esimerkkeina tallaisista loT-teknologiaa hyddyntavista projekteista sahkover-
koissa voidaan mainita ilmajohtojen lumikuorman aiheuttaman painumisen
mittaaminen, pylvaiden kaltevuuden ja sita kautta niiden mahdollisen kaatumi-
sen ennakointi seka jakokaappien tai vastaavien tilojen ovien auki jaamisten

tai muiden niille aiheutuneiden vaurioiden havaitseminen (Digita 2019).

loT-tekniikalla ei kuitenkaan nailla nakymin pystyta korvaamaan kriittisia, ny-
kyisen sahkoverkkoautomaation piirissa olevia komponentteja, vaan sita voi-
daan lisata perinteisen sahkdverkkoautomaation rinnalle mahdollistamaan uu-

sia valvottavia kohteita.

loT-teknologia ei ole perinteisen sahkoverkkoautomaation kanssa suoraan yh-
teensopivaa, silla loT-laitteet eivat kayta tai tue lainkaan perinteisessa sahko-

verkkoautomaatiossa laitteiden valiseen tiedonsiirtoon kaytettyja protokollia.

Lisaksi loT-laitteiden kayttamat tietolikenneyhteydet ja mahdollinen sahkon-
saannin rajallisuus asettaisivat rajoituksia perinteisen sahkoverkkoautomaa-
tion kayttaman jarjestelmaarkkitehtuurin hyddyntamiselle, joten suora yhteen-

sopivuus sen kanssa ei valttamatta edes olisi mahdollista toteuttaa.

loT-laitteiden yhdistdminen perinteiseen sahkoverkkoautomaatioon ja siihen
littyvien haasteiden ratkaiseminen onkin tarkeaa tarkasteltaessa loT-teknolo-
gian kayton lisaamista jo olemassa olevissa sahkdverkoissa ja niiden kayton-

valvontaratkaisuissa.

loT-teknologian kaytdn voidaan ainakin varovasti ennustaa lisaantyvan sahko-
verkoissa, silla esimerkiksi aiemmin kasitellyt, sahkoverkoissa tapahtuvat
muutokset voivat vaatia entista tarkempaa tiedonkeruuta esimerkiksi jakelu-
muuntamoilta ja pienjanniteverkon kaapeliosuuksilta niiden mahdollisen yli-
kuormittumisen riskin lisdantyessa esimerkiksi sahkbéajoneuvojen latauskuor-

mien johdosta.

Tulevaisuudessa kayttoonotettavat, mahdolliset alykkaat sahkoverkkoratkaisut
avaavat myos todennakoisesti uudenlaisia tarpeita seka mahdollisuuksia eri-
laisten mittaustietojen keraamiselle, joihin loT-teknologia voi tietyissa tilan-

teissa vastata perinteista sahkoverkkoautomaatiota paremmin.
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Naissa yhteyksissa loT-teknologiaa voidaan mahdollisesti kayttaa myods ver-
kon mittaustiedon keraamisen lisaksi esimerkiksi ei-kriittisten ohjausten toteut-
tamiseen suoraan kuluttajien sahkolaitteistoissa kysyntajoustoratkaisujen yh-

teydessa.

4 1KV SAHKONJAKELU

1 kV jannitetasoa kaytetaan sahkonjakeluverkoissa varsinaisen keskijanniteja-
kelun (20 kV) ja pienjannitejakelun (0,4 kV) valiportaana silloin, kun keskijanni-
tejakelun tuominen kulutuskohteiden laheisyyteen ei ole jarkevaa, mutta siirto-
matka lahimmalta keskijannitejakelun liittymispisteelta olisi pienjannitteelle

liian pitka.

1kV-jarjestelma kasittda 20/1kV-muuntajan keskijanniteverkon liittymispis-
teessa, 1 kV johtolahddn katkaisijan, 1 kV siirtojohdon ja 1/0,4 kV muuntajan
kulutuskohteiden laheisyydessa (Saira 2009, 9).

1kV-jarjestelman rakentaminen on monessa tapauksessa investointikustan-
nuksiltaan keskijannitejakelua huomattavasti alhaisempaa, silla 1 kV jakelu-
verkkoa voidaan rakentaa paaosin samoilla menetelmilla kuin 0,4 kV verkkoa,
silla EU:n pienjannitedirektiivin 2006/95/EC mukaan pienjannitekomponentit

on mitoitettava kestdmaan 1 kV:n jannite (Saira 2009, 8-9).

1 kV jannitteella samoja johdinpaksuuksia kayttamalla saadaan kuitenkin siir-
rettya 2,5-kertainen maara tehoa 2,5 kertaa pidemmalle 0,4 kV:n janniteta-
soon nahden (Saira 2009, 10).

1kV-verkossa ei kuitenkaan voida 0,4 kV jakeluverkon tavoin kayttaa verkon
suojaukseen perinteista sulakesuojausta, silla ko. jarjestelma on rakennettava
maasta erotetuksi jonka johdosta maasulkutilanteissa maasulkuvirta jaa al-

haiseksi, jolloin sulakkeet eivat palaisi (Saira 2009, 13).
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Sulakkeiden sijaan suojaukseen kaytetaan katkaisijaa, jonka laukeamisen ai-
heuttaa joko katkaisijaan maaritellyt ylivirtasuojaukset tai erillinen maasulku-
suojaus, joka voidaan toteuttaa esimerkiksi muuntajan tahtipistejannitetta

maadoituselektrodia vasten mittaamalla (Saira 2009, 14).

1 kV 1ahddn katkaisijan lauetessa sahkdnjakelu keskeytyy kaikilta ko. johtolah-
don takana olevilta asiakkailta. 1 kV johtolahto palvelee keskimaarin muuta-
mia asiakkaita, joiden kulutus on usein pienta. Katkaisijoiden laukeamisia ai-
heuttavista hairidista ja niiden esiintymistineydesta esimerkiksi taman opin-
naytetyon kohteena olevilla katkaisijoilla ei ole saatavilla tarkkaa informaatiota,

koska katkaisijoita ei ole aikaisemmin valvottu.

5 SCADA-JARJESTELMA

SCADA (Supervisory Control and Data Acquisition System) on jarjestelma,
jonka tarkoituksena on mahdollistaa esimerkiksi jonkin prosessin tai jarjestel-
man valvonta ja hallinta keskitetysta valvomosta riippumatta siita, miten laaja-

alainen kyseinen jarjestelma on (Thakur 2012).

SCADA-jarjestelma koostuu yleensa keskustietokoneista/palvelimista, jotka
keraavat, sailovat ja prosessoivat dataa seka liikennoivat etaasemille, HMI
(Human Machine Interface)-laitteistosta, jonka avulla operaattorit pystyvat val-
vomaan ja ohjaamaan jarjestelmaa seka kentalla/prosessissa sijaitsevista eta-

asemista ja naiden valisista tietoliikenneyhteyksista (Thakur 2012).

Sahkonsiirtoyhtididen tapauksessa SCADA-jarjestelman kayttaminen sahko-
verkon etavalvontaan ja hallintaan seka automatisointiin on merkittava tekija
verkon kayttokustannusten alentamiseksi ja palvelun laadun seka saatavuu-

den parantamiseksi (Terezinho 2013, 2).

SCADA-jarjestelman keratessa dataa ja mahdollistaessa ohjaukset koko ver-
kon alueelle on operaattorin helppo esimerkiksi vikatilanteessa muodostaa ko-
konaiskuva siita, mita on tapahtunut ja tehda tarvittavat toimenpiteet sahkonja-
kelun palauttamiseksi mahdollisimman suurelle osalle asiakkaita (Terezinho
2013, 3).
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lIman tdmankaltaista jarjestelmaa tieto viasta saataisiin mahdollisesti vasta
asiakkaan ilmoittaessa sahkdnpuutteesta, ja vikaa jouduttaisiin hakemaan ja
rajaamaan manuaalisesti kentalla, joka olisi hidas ja kallis ratkaisu erityisesti

suurempien hairididen tapauksessa.

SCADA-jarjestelman avulla pystytdan myds havaitsemaan mahdollisia tulevia
vikatilanteita, ennen kuin niista aiheutuu jakeluhairioita, kuten esimerkiksi yli-
kuormitusvaarassa olevat johtolahdot tai sahkonlaatupoikkeamien normaalia

suurempi esiintyminen (Terezinho 2013, 3).

Lisaksi vikatilanteiden sattuessa on mahdollista automatisoida verkon uudel-
leenkonfigurointi mahdollisimman nopean vianrajauksen mahdollistamiseksi ja

sahkdjen palauttamiseksi mahdollisimman suurelle osalle asiakkaita.

5.1 NetControl Netcon 3000

Jarvi-Suomen Energialla kaytetdan SCADA-jarjestelmana NetControlin
Netcon 3000 -jarjestelmaa. Netcon 3000 on client/server -arkkitehtuuriin pe-
rustuva hajautettu hyvin skaalautuva jarjestelma, jota voidaan kayttaa niin pie-

nissa kuin suurissakin jarjestelmissa (Netcontrol 2018, 4).

Netcon 3000 -jarjestelma koostuu SCADA-palvelimesta tai useammasta, jotka
kasittavat reaaliaikaisen prosessitietokannan ja vastaavat esimerkiksi tietolii-
kenteesta kenttalaitteille seka halytyskasittelysta, tapahtumien lokiinkirjauk-

sesta ja arkistoinnista (Netcontrol 2018, 4).

Jarjestelman kayttoliittyma perustuu client-ohjelmistoihin, jotka muodostavat
yhteyden IP-verkon yli SCADA-palvelimille ja tarjoavat kayttéliittyman operaat-
toreille. Nailla ohjelmistoilla voidaan suorittaa kaikki kayttotoimenpiteet ja esi-
merkiksi esittaa reaaliaikaista dataa grafiikkakuvissa, tarkastella mittausten

trendikayria ja luoda erilaisia raportteja. (Netcontrol 2018, 4.)

Client-ohjelmistoja voidaan kayttaa joko suoraan Windows-pohjaisilla tietoko-
neilla tai vaihtoehtoisesti RDS (Remote Desktop Services)-palvelinymparis-
tossa, mika mahdollistaa jarjestelman helpon etakayton seka "thin-clienttien”

hyddyntamisen jarjestelman osana (Netcontrol 2018, 4).
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"Thin-clientilla” tarkoitetaan kevytta tietokonetta vastaavaa paatelaitetta, joka
on optimoitu tarjoamaan alusta etatyopoytayhteyden muodostamiseksi virtu-
aalitydpoydan tarjoavalle palvelimelle sekd nayttojen ja muiden oheislaitteiden

paikalliseksi liittamiseksi (Clearcube 2019).

"Thin-clienttien” kaytolla voidaan saavuttaa etuja esimerkiksi jarjestelman hal-
littavuuden, tietoturvan ja kustannusten suhteen, silla kaikki varsinainen datan
kasittely, tallennus ja ohjelmien suorittaminen on keskitetty palvelimille. Talloin
paatelaitteissa ei tarvita taydellista kayttojarjestelmaa ja lisaksi niiden laitteis-
tovaatimukset ovat huomattavasti perinteisia tietokoneita alhaisemmat, minka
johdosta laitteiden hankintahinta ja energiankulutus jaavat myos pienemmiksi.
(Clearcube 2019.)

NetControl Netcon 3000 -jarjestelman arkkitehtuuria on havainnollistettu ku-

vassa 5.
Control centre
or office
Data Warehouse server Workstation
or
Terminal
Server
processes
History database
(Oracle)
» avents
» status info SCADA server
* reports
« trends
« documents
* Memos
SCADA
server
processes
Real-time process
database (iFix) Field
« input and output devices
values

Kuva 5. Netcon 3000 -jarjestelman arkkitehtuuri (Netcontrol 2018, 4)
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JSE:lla kaytossa olevassa Netcon 3000 -jarjestelmassa kenttalaitteisiin liity-
taan kayttaen IEC104-protokollaa TCP/IP:n ylitse (Kauhanen, 2019a).

5.2 IEC104-protokolla

IEC104-protokolla on yksi IEC 60870-5 -standardissa maaritellyista protokol-
lista. IEC 60870 on standardi, joka maarittelee esimerkiksi sahkonjakeluauto-
maatiossa kenttalaitteiden kanssa liikenndintiin kaytettavia protokollia. (Ma-
tousek 2017, 4-5.)

IEC104, eli IEC 60870-5-104 -protokolla on IEC101-protokollan mukaista da-
taa TCP/IP-verkkojen yli valittamaan suunniteltu protokolla. Talldin fyysisena
verkkoyhteytena on mahdollista kayttaa monenlaisia verkkoratkaisuja, joka te-
kee protokollasta helposti sovellettavan geografisesti laajalle levinneiden pro-
sessien kayttoon. (Matousek 2017, 2.)

IEC60870-5-protokollissa maaritellaan jarjestelmalle hierarkinen rakenne,
jossa jokainen laite/asema on joko hallitseva tai hallittu asema. Tyypillisesti
hallitsevana komponenttina toimii SCADA-jarjestelma, ja hallittuina laitteina
ala-asemat. Naista (ala-asemista) voidaan kayttaa myos nimityksia RTU (Re-
mote Terminal Unit), Slave tai IEC104-Server. (Matousek 2017, 7.)

IEC101 ja 104:ssa tiedonsiirron suunta maaritellaan paaasiallisesti hierarkian
mukaisesti joko Monitor- tai Control-suuntaisesti, joista Monitor / valvonta-
suunta tarkoittaa tiedonsiirtoa etaasemalta hallinta-asemalle, kuten mittausda-
taa kenttalaitteelta SCADA-jarjestelmaan ja Control / hallinta esimerkiksi oh-
jauskomentoja SCADA-jarjestelmasta kenttalaitteelle. Lisaksi on mahdollinen
Reversed Direction, jossa tiedonsiirron suunta on painvastainen laitehierarki-
aan nahden. (Matousek 2017, 7-8.)

IEC60870-5-protokollissa varsinaisen mittaus- ym. datan siirto tapahtuu
ASDU-objektien (Application Service Data Unit) kuljettamissa Information Ob-
jecteissa. ASDU-objektit koostuvat kahdesta paaosiosta, jotka ovat itse
ASDU:n tunniste seka sen sisaltama varsinainen data/Information Objectit.
Tunnisteessa maaritellaan esimerkiksi objektin sisaltaman datan tyyppi ja

osoitteistus sen yksildimiseksi. (Matousek 2017, 12.)
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Lisdksi ASDU:n tunniste sisaltaa esimerkiksi ASDU:n sisaltaminen Information
Objectien maaran ja tiedon ASDU:n lahettamisen syysta (COT, Cause of
Transmission). Lahettdmisen syita voivat olla esimerkiksi saannollinen rutiini-
l&hetys tai mittausdatan muuttumisen aiheuttama spontaani lahetys. (Ma-
tousSek 2017, 12, 35.)

Kuvassa 6 esitetaan tyypillinen ASDU-objektin rakenne.

-— 8 bhits—p

* Typeidentification T

s Number of objects
T |::r Caus e of transmission (COT) data
unit
Originator address (ORG) identifier
ASDU address fields
(2 bytes)

Information object address
(10A) fields (3 bytes)

ASDU object 1

Information Elements

Time Tag Y
Information Object 2 object 2

\
A

Information Object N object N

\J

Kuva 6. ASDU-objektin rakenne (Matousek 2017, 13)

IEC-101-protokolla, jonka mukaista dataa IEC-104 kuljettaa, maarittelee mo-
nenlaisia tyyppeja ASDU-objekteille niiden kuljettamien Information Objectien
sisaltdman datan tyypin ja tiedonsiirron suunnan mukaisesti (Matousek 2017,
13). Esimerkkina tyypeista voidaan katsoa ensimmainen tyyppi nro 1, josta
kaytetaan tunnistetta M_SP_NA_1.
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Tama datatyyppi on tarkoitettu siirtdmaan yksittainen single-point informa-
tion -datapiste Monitor-suuntaisesti, eli esimerkiksi kytkimen tai katkaisijan

on/off-tilatieto kenttalaitteelta SCADA-jarjestelmalle.

Tunnuksen ensimmainen kirjain "M” kertoo tiedonsiirron suunnan, joka on
tassa tapauksessa Monitor. Toinen osa, "SP” maarittelee datatyypin, Single
Point, joka kaytanndssa tarkoittaa "On/Off” -tilatietoa. Kolmannen osan ensim-
mainen kirjain "N” maarittelee, sisaltaako datatyyppi aikaleimaa, jota ei tassa
tapauksessa ole (Not time tagged). Taman jalkeinen "A”-kirjain maarittelee
mahdolliset muut ominaisuudet spesifikaation mukaisesti, jotka tassa tapauk-

sessa ovat "status and normalized, with quality”. (MatouSek 2017, 32-34.)

Kaikki protokollan mukaiset ASDU-tyypit ja esimerkiksi niiden Cause of Trans-
mission -arvot ovat esitetty MatouSekin (2017) tutkimuksen "Description and

analysis of IEC 104 Protocol” liitteina dokumentin sivuilla 32—-35.

IEC104:lla myOs datapisteiden osoitteistus perustuu IEC-101-protokollaan, ja
maaraytyy laiteosoitteen, ASDU:n osoitteen / Common Addressin, datatyypin
ja yksilollisen tunnuksen perusteella. Jokaiselle laitteelle maaritellaan oma
laite/linkkiosoite, jonka perusteella dataa lahettava/vastaanottava laite identifi-
oidaan. Tasta osoitteesta voidaan myos kayttaa termia Originator Address
ASDU-pakettien yhteydessa. (Matousek 2017, 8, 16.)

IEC104:lla tama kyseinen osoite on IEC101:sta poiketen kuitenkin tyypillisesti
2 tavun kokoinen, mika mahdollistaa sille annetut numeeriset arvot valilta 1—
65535, kun taas IEC101:l1a kaytetaan tyypillisesti 1 tavun kokoista osoitetta,

milloin osoitealue rajautuu valille 1-255 (Matousek 2017, 8).

Lisaksi laitteella on yksi tai useampi Common Address ASDU-objekteille,
jonka alle varsinaiset datapisteet maaritellaan. Tasta osoitteesta kaytetaan
myos esimerkiksi nimityksia Common Object Address (COA) tai Common Sta-
tion Address, ja sen tarkoituksena on esimerkiksi maaritella sovellus, johon
kyseiset datapisteet liittyvat. Osoitteen koko ja mahdolliset numeeriset arvot
ovat laite/linkkiosoitteen tapaan tyypillisesti IEC104-protokollaa kaytettaessa 2
tavua ja 1-65535. (Matousek 2017, 8-9.)
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Nain jokaiselle datapisteelle saadaan taydellinen tunnus, joka koostuu laite-
osoitteesta, COA:sta ja ASDU:n tyypista seka yksilOllisesta tunnuksesta. Esi-
merkkina tasta havainnollistetaan kuvaa 7 Scada Data Gateway -ohjelmis-

tosta.

,@ IEC-104-5lave,[1.A1.T1.P100
.@ IEC-104-5lave,[1.A1.T1.P101
,@ IEC-104-5lave,[1.A1.T1.P102
.@ IEC-104-5lave,[1.A1.T1.P103
,@ IEC-104-5lave,[1.A1.T1.P104
.@ IEC-104-5lave,[1.A1.T1.P105

Kuva 7. IEC-104-datapisteita esitettyna Scada Data Gateway -ohjelmistossa

Kyseisessa kuvassa esitetaan datapisteet 100-105, joiden linkki/laiteosoite on
1 (L1), ASDU:n osoite/COA 1 (A1), ASDU:n tyyppi 1 (T1) ja pisteiden osoitteet
(P) 100-105. Koska kyseessa on ASDU-tyyppi 1 ja IEC-104 slave, voidaan ky-
seessa paatella olevan ala-asema, jolta dataa siirretaan paaosin SCADA-jar-

jestelmaan.

IEC-104-protokollassa ASDU-objektit paketoidaan yhdessa APCI-objektien
(Application Protocol Control Information) kanssa kehyksiin, joista kaytetaan
nimitysta APDU (Application Protocol Data Unit). APDU-kehys voi sisaltaa
ASDU-objektin, mutta se voi olla myods ilman ASDU-objektia sisaltaen pelkan
APCIl-osan. (Matousek 2017, 9-10.)

APDU-kehyksen rakennetta mallinnetaan kuvassa 8.
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-4—8 bits——

Start Byte (0x68) A A
Length of APDU
A Control Field 1
. APCI
- 8 bits > Control Field 2
Start Byte (0Ox68) A Control Field 3
APDU
Length of APDU appu| Control Field 4 Y
A Control Field 1 length A
APCI
Control Field 2
o ASDU ASDU
eng Control Field 3
Y Control Field 4 Y Y YV
APDU with fixed length APDU with variable length

Kuva 8. APDU-objektin rakenne (Matousek 2017, 10)

APCIl-osan kontrollikentat maarittelevat esimerkiksi kehyksen rakenteen ja
viestin suunnan seka tyypin. Standardissa on maaritelty kolme erilaista tyyp-
pia APDU-kehykselle, jotka ovat |, S ja U-tyyppi. (Matousek 2017, 10.)

I-tyypin APDU-kehyksen paaasiallisena tarkoituksena on siirtaa informaatiota
valvovan ja valvotun aseman valill, jolloin se luonnollisesti sisaltaa aina
ASDU-objektin. S- ja U-tyypin APDU-kehyksilla siirretaan IEC104-yhteyden
vaatimaa signalointi- ym. dataa, mutta nama eivat kuitenkaan sisalla varsi-
naista mittaus- tai ohjausdataa sisaltavia ASDU-objekteja. (Matousek 2017,
10-11.)

Esimerkiksi S-tyypin APDU:a kaytetaan Acknowledged-viestien lahettamiseen
tapauksissa, joissa varsinaista dataa siirretaan muutoin vain yhteen suuntaan,
ja viestien perillemenoa on maaritellyin valiajoin tarkasteltava. U-tyypin APDU-
kehyksilla voidaan esimerkiksi valittaa pyynto tiedonsiirron aloittamisesta tai

lopettamisesta ala-asemalle tai lahettaa testikehyksia, mikali muuta liikennetta

yhteydella ei esiinny. (Matousek 2017, 11-12.)
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6 1 KV KATKAISIJAN TILATIEDON VALVONTA

Tassa opinnaytetydssa oli kaytannon tyon tarkoituksena toteuttaa ratkaisu
JSE:n 1 kV:n sahkonjakeluverkossa sijaitsevien katkaisijoiden tilatietojen val-
vontaan loT-teknologiaa hyddyntaen ja toteuttaa pilottikohde ratkaisun toimi-

vuuden toteamiseksi kaytannossa.

6.1 Ymparisto ja lahtokohdat

Lahtokohtana tyolle oli Ioytaa ratkaisu, jolla 1kV-katkaisijan apukoskettimelta

saatavan karkitiedon tila valitetaan sahkoyhtion SCADA-jarjestelmaan.

1kV-jakelua on kaytdssa koko Jarvi-Suomen Energian verkon alueella paaasi-
allisesti harvaan asutuilla alueilla 20 kV jakelun loppupaassa. 1 kV:n katkaisi-
joita on talla hetkella kaytdssa Jarvi-Suomen Energian verkkoalueella yh-

teensa noin 800 kappaletta (Kauhanen 2019b).

1kV-katkaisijat ovat asennettu 20/1 kV muuntajien yhteyteen pylvasasennus-
koteloihin. Naiden katkaisijoiden yhteydessa ei ole saatavilla normaalia
230/400 V omakayttosahkoa, eika kiinteita tietolikenneyhteyksia tai varsi-
naista laitetilaa, johon esimerkiksi ulkolampdtilan vaihtelua rajallisemmalla

kayttdlampotila-alueella kaytettavaksi sallittuja laitteita voitaisiin sijoittaa.

Katkaisijan apukoskettimilta on saatavilla digitaalinen karkitieto, jonka avulla
katkaisijan tila pystytdan tunnistamaan. Taman karkitiedon avulla voidaan tun-
nistaa, ovatko katkaisijan paakoskettimet johtavassa tilassa, mutta ei kuiten-

kaan esimerkiksi havaita, onko katkaisijalla ylipaataan jannitetta.

Taman karkitiedon valittdmiseen on tarkoitus kayttaa loT-laitetta, jonka tulisi
olla ulkoilman lampétilassa vallitseviin kayttdolosuhteisiin soveltuva ja sisaltaa

rittava akusto riittavan pitkan toiminta-ajan saavuttamiseksi.

Katkaisijoilla suoritetaan maaraaikaistarkastukset 6 vuoden valein, jonka yh-
teydessa naiden ko. laitteiden akkuja olisi mahdollista vaihtaa uusiin, joten 6
vuoden akkukesto asetettiin laitteelle minimivaatimukseksi. Lisaksi vaatimuk-

sena oli karkitiedon vienti olemassa olevaan SCADA-jarjestelmaan IEC104-
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protokollaa kayttaen ja jarjestelman tietoturvatasoa heikentamatta, jonka poh-

jalta sopivaa ratkaisua lahdettiin suunnittelemaan.

6.2 loT-laitteen ja tietoliikenneratkaisun valinta

Tyon kaytannon osuuden suunnittelu aloitettiin tutkimalla olemassa olevaa lai-
tetarjontaa mahdollisesti kyseiseen kayttokohteeseen soveltuvista loT-lait-

teista ja niiden kayttamista verkkotekniikoista.

Mahdollisiksi kaytettaviksi seka vertailtaviksi tietoliikennetekniikoiksi valittiin
matkapuhelinverkko ja erilaiset LPWAN-verkot, kuten LoRaWAN seka Sigfox

ja esimerkiksi erilaiset laitevalmistajien omat, suljetut ratkaisut.

Aluksi ensisijaisena tarkoituksena oli hyodyntaa matkapuhelinverkkoa sen
kaytannollisyyden vuoksi. Matkapuhelinverkko kattaa kaytannossa koko jake-
lualueen, ja siihen on helppo liittya seka datan siirto loT-laitteelta sita vastaan-
ottavalle palvelimelle tapahtuisi suoraan internetin yli IP-protokollaa hyodyn-

taen ilman erillisia laitteita tai palveluita.

Laitteita etsiessa ilmeni kuitenkin ongelmia kayttdkohteen vaatimukset taytta-
vien laitteiden saatavuudessa erityisesti riittavan pitkan akkukeston suhteen.
Lisaksi datan valittdminen suoraan julkisen internetin yli monilta eri laitteilta
koettiin mahdollisesti tietoturvaongelmaksi, jonka poistamiseksi olisi pitanyt
esimerkiksi ottaa kayttoon privateAPN (Access Point Name)-ratkaisu, jossa
matkapuhelinoperaattori reitittaa likenteen kyseisilta laitteilta suoraan asiak-
kaan omaan verkkoon, eivatka laitteet ole saavutettavissa julkisesta interne-

tista.

Matkapuhelinverkon sijaan erilaisia LPWAN-verkkoratkaisuja hyodyntavien
loT-laitteiden akuston riittavyys havaittiin huomattavasti paremmaksi, jonka

johdosta siirryttiin tutkimaan tata vaihtoehtoa.

Lisaksi naiden verkkoratkaisujen osalta tarkasteltiin, olisiko mahdollisesti kan-
nattavaa rakentaa omia laitetiloja ja tukiasemia kokonaan omaa, tata tarkoi-
tusta varten rakennettavaa LPWAN-verkkoa varten vai hyodyntaa jo jotakin

olemassa olevaa kaupallista verkkoa.
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Omien laitetilojen rakentaminen 1kV-jakeluverkon alueelle havaittiin nopeasti
kannattamattomaksi, silla katkaisijoiden sijainnit olivat hajallaan ympari toimi-
aluetta, eika esimerkiksi yksittaisella omalla, jonkin laitevalmistajan suljetun
LPWAN-ratkaisun tukiasemalla olisi kdytanndllisesti pystynyt palvelemaan
kuin yksittaisia katkaisijoita. Myoskaan oman LoRaWAN-verkon rakentamisen

aloittamista ei tassa vaiheessa katsottu jarkevaksi.

Kaupallisten LPWAN-ratkaisujen, eli Sigfoxin ja LoRaWAN:in valilla suurim-
pana erona on mahdollisuus toteuttaa haluttaessa oma verkko LoRaWAN-tek-
niikkaa kayttaen, mika katsottiin LoRaWAN-teknologian eduksi Sigfoxiin nah-

den, vaikka tassa vaiheessa omaa verkkoa ei viela paatettykaan rakentaa.

Lisaksi LoRaWAN pystyy esimerkiksi siitdmaan hieman suurempia datamaa-
ria Sigfoxiin verrattuna seka kayttamaan suurempia tiedonsiirtonopeuksia,
eika silla ole tiukkoja rajoituksia viestimaarien suhteen, jotka Sigfoxissa rajoit-
tavat erityisesti mahdollista kaksisuuntaista kommunikaatiota paatelaitteiden

kanssa.

Suomessa kaupallista LoRaWAN-verkkoa operoiva Digita koettiin myos luotet-
tavaksi verkko-operaattoriksi tamankaltaiseen sovellukseen ja Digitan LoRa-
WAN-verkkoa olikin jo alettu hydodyntamaan esimerkiksi muiden sahkoyhtidi-

den toimesta vastaavankaltaisissa loT-projekteissa.

Taman johdosta paadyttiin aloittamaan pilotti Digitan LoRaWAN-verkkoa hyo-
dyntden, minka kuuluvuusalueen todettiin Digitan verkkosivuillaan julkaiseman
kuuluvuuskartan perusteella kattavan jo talla hetkella ainakin osan katkaisijoi-
den sijainneista. Erilaisia LoORaWAN-yhteensopivia karkitietoa lukevia laitteita

todettiin lisaksi olevan saatavilla eri laitevalmistajilta suhteellisen kattavasti.

Tassa tapauksessa ensimmaiseksi pilottilaitteeksi valittin samalla Digitan
kautta saatavilla ollut Elsys ELT-2-HP -anturi. Tahan laitteeseen paadyttiin
sen soveltuessa kyseiseen kayttokohteeseen ja ollessa saatavilla suoraan Di-
gitalta, jolloin laitteen saatavuudessa ja yhteensopivuudessa ei pitaisi esiintya

ongelmia, eika sen tilaamista tarvinnut erikseen jarjestella.
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Elsys ELT-2-HP on yleiskayttoinen LoRaWAN-laite, joka pystyy lukemaan eri-
laisia analogisia ja digitaalisia signaaleja. Laite sisaltaa sisaiset anturit Iampo-
tilan, kosteuden, kiihtyvyyden ja ilmanpaineen mittaamiseen ja taman lisaksi
kaksi ulkoista tuloa, joihin voidaan kytkea erilaisia tulosignaaleja, kuten esi-
merkiksi analogi- ja digitaali- tai pulssituloja seka erilaisia ulkoisia sensoreita
(Elsys 2017).

Kyseinen anturi on suunniteltu asennettavaksi suoraan ulko-olosuhteisiin ja
sen akun kayttdika on valmistajan mukaan jopa 10 vuotta riippuen lahetysva-

listd, LoRaWAN-verkon kuuluvuudesta ja mitattavista suureista.

Osalla valvottavista katkaisijoista tiedettiin lisaksi olevan ylijannitesuojamo-
duuleita, joista oli vikaantumisindikointi saatavilla myoskin karkitietona. ELT-2-
HP-anturimallilla saadaan tallaisissa kohteissa valvottua myds itse katkaisijan

lisaksi toisella sisaantulolla esimerkiksi naiden mahdollista vikaantumista.

Ylijannitesuojien vikaantuminen ei vaadi valitonta toimenpidetta, kuten katkai-
sijan laukeaminen, joten sen vuoksi samaa karkitietoa kayttamalla naiden val-

vontakohteiden yhdistaminen ei olisi optimaalista.

Elsysin ELT-sarja kasittda myods ELT-Lite-anturin, joka sisaltaa yhden ulkoisen
tulon eika sisaisia antureita. Taman anturimallin optimaalinen kayttdkohde oli-
sikin sellaisilla laiteasemilla, joilla valvottavana on vain esimerkiksi itse katkai-

sijan karkitieto.

Muita vastaavankaltaiseen kayttotarkoitukseen soveltuvia esimerkkeja LoRa-
WAN-antureista ovat DigitalMatter SensorNode- ja Adeunis Dry Contacts -an-

turit.

6.3 Digitan LoRaWAN-verkko

Digitan LoRaWAN-verkkoratkaisussa Digita tarjoaa asiakkaan kayttéon LoRa-
WAN-verkkopalvelun, joka toimittaa asiakkaan kayttamien paatelaitteiden Lo-
RaWAN-verkon kautta Iahettaman datan asiakkaan palvelimelle internetin va-
lityksella rajapintamaarityksen mukaisesti (Digita 2018b, 1-2).
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Digitan LoRaWAN-verkkoa voidaan kayttaa kaikkien LoRaWAN-yhteensopi-
vien paatelaitteiden kanssa, jotka asiakas voi esimerkiksi tilata Digitan valikoi-
masta valmiiksi verkkoon provisioituna tai vaihtoehtoisesti kayttaa myos muita,
milta tahansa toimittajalta hankittuja laitteita (Digita 2018b, 2).

Digitan kayttamassa verkkoalusta Actility ThingParkissa rajapintana toimii
HTTP REST API (Application Programming Interface), jolloin Actility lahettaa
LoRaWAN-laitteiden lahettamat uplink-paketit maaritellylle Application Ser-
ver -palvelimelle HTTP POST -requesteina joko JSON- (JavaScript Object No-
tation) tai XML-muodossa (Actility 2018a, 16).

Actility-verkkoalusta toimii kuitenkin tassa kaytossa vain pakettien valittajana,
joten asiakkaan palvelimen ollessa saavuttamattomissa, LoRaWAN-laitteilta

vastaanotettu data haviaa.

Jarjestelmaan on kuitenkin mahdollista maaritella useita erillisia Application
Server -palvelimia haluttaessa esimerkiksi varmistaa datan vastaanotto mah-
dollisten laiterikkojen tai tietoliikennehairididen varalta, jolloin asiakas voi hel-

posti kahdentaa omat dataa vastaanottavat jarjestelmansa.

6.4 Datan vastaanotto ja kasittely Application Server -palvelimella

Datan vastaanottopalvelimen tehtavaksi jai vastaanottaa Digitan LoRaVWAN-
verkkoalustan HTTP POST -requesteina lahettamat LoRaWAN-laitteilta tule-
vat paketit ja saada valitettya data LoRaWAN-antureilla valvottavien katkaisi-

joiden tilasta SCADA-jarjestelmaan IEC104-protokollaa kayttaen.

Palvelimen suunnittelu aloitettiin maarittelemalla palvelimen tyyppi, sijainti ja

sille tarvittavat tietoliikenneyhteydet. Tassa tapauksessa paadyttiin hyodynta-
maan palvelimelle jo olemassa olevaa VMWare-virtualisointialustaa, mihin tie-
toliikenneyhteyksien jarjestaminen olisi helppoa. Lisaksi palvelimen kayttojar-
jestelmaksi paatettiin valita Windows Serverin uusin versio, joka tukisi kaytet-

tavia ohjelmistoja.

Palvelimella kayttavien ohjelmistojen suunnittelu aloitettiin kartoittamalla inter-

netista, olisiko kyseiseen kayttdkohteeseen soveltuvia ohjelmia mahdollisesti
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jo valmiina olemassa esimerkiksi Application Serverina toimimaan tai IEC-

104-yhteyden muodostamista varten.

LoRaWAN-laitteiden harvakseltaan / epasaanndllisesti lahettaman datan yh-
teensovittamiseen suoraan IEC-104-protokollalla SCADAnN luettavaksi ei kui-
tenkaan osoittautunut 16ytyvan minkaanlaista valmista ohjelmistoa tai ratkai-

sua.

Tassa vaiheessa paadyttiin kokoamaan jarjestelma useammasta ohjelmis-
tosta, joiden valilla rajapintana toimisi jonkinlainen tietokanta, joka sisaltaisi
LoRaWAN-laitteilla valvottujen kohteiden viimehetkiset tilat ja jota IEC-104-
protokollaa kayttaen "luettaisiin”.

Actility ThingParkille Application Serverina toimivaa, suoraan soveltuvaa val-
mista ohjelmistoa ei myodskaan Ioydetty, joten aluksi paadyttiin tutkimaan rat-
kaisua datan siirtamiseen jonkinlaisesta tietokannasta IEC-104-protokollaa

kayttaen SCADA-jarjestelmaan ja ratkaisun I0ydyttya selvittda, miten Actilityn

lahettamista paketeista saataisiin data valittuun tietokantaan.

IEC-104-slavena toimivaksi ohjelmistoksi valikoitui alustavasti Triangle Micro-
worksin Scada Data Gateway, joka sisaltaa esimerkiksi ODBC-rajapinnan eri-
laisten tietokantojen lukemiseen seka kykenee toimimaan seka IEC-104
Slave- ettd Master-moodeissa, joten sen todettiin olevan ominaisuuksiltaan

kayttotarkoitusta vastaava.

Tamankaltaisten ohjelmistojen kaupallinen tarjonta osoittautui muutoinkin erit-
tain rajalliseksi, joten suoraan vastaavia vaihtoehtoja kyseiselle ohjelmalle ei

oikeastaan edes I0ytynyt.

Datan vastaanottamiseksi Actilitylta alettiin tutkia oman palvelinsovelluksen
kehittamista esimerkiksi Microsoft |IS- tai Apache-palvelinohjelmistojen paalle.
Lisaksi tutkittin myos Actilityn tukemaa Kafka-rajapintaa ja selvitettiin, olisiko
Digitalla datan vastaanottoon jo jonkinlaista valmiiksi tiedossa olevaa ratkai-

sua olemassa.
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Digitalta I10ytyi valmis datan visualisointiin tarkoitettu palvelu, joka todettiin kui-
tenkin tahan kyseiseen kayttokohteeseen soveltumattomaksi, koska data oli

tarkoitus saada vietya sahkdyhtiéon olemassa olevaan SCADA-jarjestelmaan.

Oman palvelinsovelluksen kehittamista suunnitellessa ja sita varten tietoa et-
siessa ilmeni, ettd Python-ohjelmointikielta kayttamalla tarkoituksenmukaisen
ohjelman kehittaminen olisi suhteellisen yksinkertaista ja tama vaikutti myos-
kin toteuttamiskelpoiselta vaihtoehdolta, johon 16ytyi lisaksi viela osittain val-

miita esimerkkeja Internetista, joten datan vastaanotto paatettiin toteuttaa ai-

nakin alustavasti talla ratkaisulla.

Tietokannaksi valittin myos alustavasti MySQL-tietokanta, jonka rakenne
maariteltaisiin kayttotarkoitukseen soveltuvaksi. MySQL:n havaittiin omaavan
hyvan Python-rajapinnan, joka teki tietokannan hyédyntamisesta Python-so-
velluksessa helppoa, ja siihen 16ytyy lisaksi ODBC-rajapinta, joka takaa yh-

teensopivuuden muiden tietokantaohjelmistojen kanssa.

6.4.1 “LoRaWAN_AppServer.py”

"LoRaWAN _AppServer.py” on juuri tahan kyseiseen kayttdtarkoitukseen Pyt-
honilla taman tyon osana kehitetty ohjelma, jonka tarkoituksena on kuunnella
ja vastaanottaa Actilitylta tulevia HTTP POST -requesteja ja tallentaa niiden
sisaltama vastaanotettu LoRaWAN-laitteen Iahettama data palvelimelle
MySQL-tietokantaan.

Ohjelma kehitettiin paaasiallisesti vastaamaan Actilityn rajapintakuvaukseen ja
sen kehityksessa otettiin lisdksi huomioon mahdollisesti tulevaisuudessa li-
saantyva laitemaara ja esimerkiksi tietokantarakenteen skaalautuvuus seka
ohjelman varmatoimisuus mahdollisten hairididen, kuten tietokantapalvelimen
tai tietoliikenneyhteyksien ongelmatilanteissa. Ohjelman ensimmaisen "val-

miin” version kehitystyd kesti noin viikon.

Lopullinen versio tukee Elsys-merkkisia LoRaWAN-antureita ja kykenee de-
koodaamaan ja tallentamaan niiden lahettaman datan kaytettyyn MySQL-tie-

tokantaan, jonka lisaksi 1 kV:n katkaisijoiden valvonnassa kaytetyt datapisteet
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tallennetaan erillisiin tietokantatauluihin, jotka kasittdvat uusimmat vastaanote-

tut arvot, jotka viedaan SCADA-jarjestelmaan.

Ohjelmoinnissa kaytettiin tukena esimerkiksi Elsys-laitevalmistajan sivuilta 10y-
tyneitda dokumentteja Elsys-antureiden lahettdmasta payload-datasta ja selain-
pohjaista datan decodeeria, jonka avulla varmistettiin, ettd Python-ohjelma ka-

sittelee payloadin oikein ja tulokset ovat yhtenevaiset kaytetylla testidatalla.

Ohjelman toimintaa testattiin lisdksi kayttamalla Actilityn rajapintakuvauksessa
esitettyja esimerkkeja jarjestelman lahettamista uplink-viesteista. Lisaksi var-
mistettiin, ettd ohjelma kykenee toimimaan Windows Servicena, jolloin palveli-
mella ei tarvitse olla kayttajan kirjautuneena sisaan ohjelman toiminnan mah-

dollistamiseksi.

Lopulliseen version tuli lisaksi kyky lahettaa LoRaWAN-laitteille downlink-vies-
teja esimerkiksi mahdollisten asetusmuutosten tekemiseksi, ja taman datan
generoimiseen kehitettiin viela yksinkertainen GUl:lla (Graphical User Inter-
face) varustettu ohjelma, jolla on helppo generoida tietokantaan lahetettavaa

dataa suurellekin maaralle LoRaWAN-laitteita.

Liséksi ohjelmaan toteutettiin myos esimerkiksi mahdollisuus konfiguroida uu-
det LoRaWAN:-laitteet automaattisesti triggeréimalla esimaariteltyjen asetus-
ten lahetys downlink-viestissa vastaanotettaessa ensimmainen viesti kysei-

selta laitteelta Application Serverille.

6.4.2 MySQL-tietokanta ja ODBC-rajapinta

MySQL on yleisin avoimeen lahdekoodiin perustuva tietokantajarjestelma,
joka on havaittu luotettavaksi ja suorituskykyiseksi jonka johdosta MySQL:aa
onkin alettu kayttamaan runsaasti esimerkiksi erilaisissa web-sovelluksissa,

kuten Facebookin tai YouTuben taustajarjestelmissa (Oracle 2019a).

MySQL kayttaa nimensa mukaisesti SQL:aa (Structured Query Language) tie-
tokannan hallintakielena, joka on kaikista yleisin ohjelmointikieli tietokantojen
hallitsemiseksi. SQL on maaritelty ANSI/ISO-standardissa, jota on kehitetty
vuodesta 1986 lahtien. (Oracle 2019b.)
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SQL-kyselyja voidaan kirjoittaa suoraan vaikkapa generoitaessa raportteja tie-
tokannassa olevaa dataa hyvaksi kayttaen tai esimerkiksi sisallyttaa jollakin

ohjelmointikielella kirjoitetun ohjelman lahdekoodin osaksi (Oracle 2019b).

Lyhenne ODBC tulee sanoista Open Database Connectivity, ja se on maari-
telma eraalle database-APl:lle. ODBC API perustuu "Open Group” ja ISO/IEC-
standardien maarittamiin CLI (Command Line Interface)-spesifikaatioihin, joi-

hin ODBC-rajapinta on taysin vastannut versiosta 3 lahtien. (Microsoft 2017.)

ODBC-rajapinnan hyddyntamiseksi eri tietokantajarjestelmille (DBMS), kuten
MySQL:lle tarvitaan vain kyseiselle tietokannalle soveltuva ODBC-ajuri. Ky-
seisten ajurien kayttamat funktiot asiakasohjelman suuntaan ovat standardi-
soitu, jolloin ODBC-yhteensopiva tietokantaa kayttava ohjelmisto pystyy kayt-
tamaan mita tahansa tietokantaa, jolle on olemassa ODBC-ajuri ilman itse oh-

jelmistoon tarvittavia muutoksia. (Microsoft 2017.)

Taman johdosta ODBC-rajapinnan kautta onkin helppo liittya erilaisiin tieto-
kantoihin samaa ohjelmistoa kayttaen, eika tietokannan tyyppia tarvitse valtta-
matta speksata ohjelmistokohtaisesti, eika eri tietokantoihin liittymiseksi tar-
vitse ohjelmoida itse asiakasohjelmistoon jokaiselle erikseen juuri kyseiselle

kannalle soveltuvaa liitannaista”.

ODBC-rajapinta ei kuitenkaan vaikuta itse tietokantajarjestelman funktionaali-
suuksiin, joten asiakasohjelmisto ei esimerkiksi pysty universaalisti hyddynta-
maan jotakin ominaisuutta tai toimintoa, jota ei I16ydy kaikista ODBC-ajurin

omaavista tietokantajarjestelmista (Microsoft 2017).

6.4.3 Triangle Microworks Scada Data Gateway

Triangle Microworks Scada Data Gateway on Windows-ohjelmisto, jota voi-
daan kayttaa eri protokollia kayttavien jarjestelmien ja kenttalaitteiden valisen
kommunikoinnin mahdollistamiseen ja datan muuntamiseen protokollasta toi-

seen (Triangle Microworks s.a).



47

Scada Data Gateway tukee IEC 60870-5 -standardin IEC101- ja 104-protokol-
lia seka Master- etta Slave-aseman roolissa. Lisaksi ohjelmistossa on tuki esi-
merkiksi IEC61850-, Modbus- ja DNP3- protokollille sekd ODBC-rajapinta tie-

tokantoihin liittymiseen. (Triangle Microworks s.a.)

Ohjelmistolla pystytaan joustavasti liittdmaan datapisteita protokollien valilla
toisiinsa, jonka lisaksi voidaan tehda myo0s erilaisia loogisia tai matemaattisia
operaatioita, mikali datatyypit eivat esimerkiksi eri protokollien valilla ole suo-

raan yhteensopivia (Triangle Microworks s.a).

Kuvassa 9 esitetaan graafisesti Scada Data Gateway -ohjelmiston tukemat

protokollat ja mahdollisia sovellusesimerkkeja.

Control Center Station Controller Control Center
SCADA Systems IED / RTU HMI ISO/RTO/TSO
e

L ]
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SCADA Data F otocol Mapping
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Transmission & Measurement/ Distributed Primary IED f RTU SOL DB
Distribution Monitoring GCeneration Equipment SERVER

Kuva 9. Scada Data Gatewayn tukemat protokollat graafisesti esitettyna (Triangle Microworks

s.a)

Tassa tydssa Scada Data Gateway -ohjelmistolla on tarkoitus lukea ODBC-ra-
japinnan kautta LoRaWAN-laitteilta vastaanotetut viimeisimmat mittaustiedot
kasittavia MySQL-tietokannan tauluja ja vieda kyseiset tiedot olemassa ole-
vaan SCADA-jarjestelmaan IEC 60870-5-104 -protokollaa kayttaen.
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6.4.4 Ohjelmistojen koekaytto ja simulointi

Ennen varsinaisen kaytannon toteutuksen aloittamista alustavasti valittujen
ohjelmistojen soveltuvuutta kayttotarkoitukseen tutkittiin ennakkoon rakenta-
malla kokeiluymparisto, jossa testattiin ohjelmistojen kaytannon toimivuutta ja
arvioitiin lisaksi suorituskykya seka kayttokelpoisuutta, mikali valvottavia koh-

teita olisi kaytdssa esimerkiksi satoja tai tuhansia kappaleita.

Kayttokelpoisuuden arvioinnissa kiinnitettiin huomiota esimerkiksi uusien val-
vontakohteiden lisdamisen vaatimaan manuaaliseen konfigurointityohon ja yli-

paataan ohjelmistojen kykyyn selvitd suuremmasta laitemaarasta.

Digitan kayttamaa LoRaWAN-verkkoalusta Actility ThingParkia simuloitiin 1a-
hettamalla rajapintakuvauksessa ollutta esimerkkiviestia Insomnia-
HTTP-clientilla virtuaalipalvelimelle, jolle "LoRaWAN_AppServer.py” -ohjel-

misto ja MySQL-tietokanta olivat asennettuina.

MySQL-tietokannasta dataa luettiin Scada Data Gateway -ohjelmistolla
ODBC-rajapinnan kautta kayttaen MySQL/ODBC Connector -liitannaista
MySQL-tietokantaan liittymiseksi.

SCADA-jarjestelmaa simuloitiin FreyrSCADA IEC-60870-5-104 Client/Master
Simulator -ohjelmistolla, johon datapisteet Scada Data Gateway -ohjelmistosta

tuotiin IEC-104-protokollaa kayttaen.

Suurta laitemaaraa mallinnettiin generoimalla MySQL-tietokantaan satun-

”n

naista dataa tuhannelle "testilaitteelle” "LoRaWAN_AppServer.py”:n kaytta-
malla tietokantarakenteella, joka tuotiin Scada Data Gateway -ohjelmistoon ja
vietiin sielta IEC-104-simulaattoriin samaan tapaan kuin varsinaisilta laitteilta

saatu data.

Suurta liikennemaaraa LoRaWAN-verkosta simuloitiin lahettamalla Insomnia-
ohjelmistolla suuri maara esimerkkiviesteja mahdollisimman nopeasti ja tark-
kailemalla esimerkiksi palvelimen prosessorikuormaa ja HTTP request -vas-

tausaikoja.
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Ohjelmistojen testauksen aikana "LoRaWAN_AppServer.py’-ohjelmaa kehitet-
tiinkin suorituskykyisemmaksi esimerkiksi lisaamalla saikeistysta (threading) ja
multiprosessointia hyodyntamalla, joilla saavutettiin parannuksia suoritusky-

vyssa ja HTTP-vastausaikojen alentumista suuren kuormituksen alla.

Lisaksi simuloitiin erilaisia virhe- ja hairittilanteita, kuten esimerkiksi tietokan-
tapalvelimen kaatumista pysayttamalla kyseinen Windows-palvelu manuaali-
sesti ohjelman suorituksen eri vaiheissa tai tietokantakyselyjen erittain hidasta
prosessointia lisdamalla Python-ohjelmaan manuaalisesti useita sekunteja

kuollutta aikaa tietokantakyselyn kasittavaan funktioon.

Naiden testien perusteella kehitettiin "LoRaWAN_AppServer.py”-ohjelmistoa
siten, etta se pystyy kirjoittamaan lokitiedostoon merkintoja kyseisista tapahtu-
mista ja kykenee selviytymaan niista kaatumatta seka jatkamaan normaalia

toimintaansa automaattisesti varsinaisen ongelman poistuttua.

Lisaksi ohjelmasta korjattiin muutamia bugeja, joita esiintyi esimerkiksi data-
tyyppi- tai laitepositioiden generoinnissa tietokantapalvelimen vasteajan ol-
lessa pitka ja useiden viestien saapuessa Actilitylta (tai tassa tapauksessa In-

somnialta) samanaikaisesti.

Tassa tapauksessa ohjelma saattoi generoida samalla laitteelle tai datatyypille
useita positioita tietokantaan saikeistyksesta ja asynkronisesta prosessoin-
nista johtuen, mika korjattiin lisaamalla positioiden hakemiseen ja generointiin
lukot, jotka estavat naiden kasittelyn useamman kuin yhden saikeen toimesta

samanaikaisesti.

Datan tuonnissa Scada Data Gateway -ohjelmistoon havaittiin testien aikana
myo6s muutamia ongelmia. Aluksi kayttéden uusinta versiota MySQL/ODBC-
connectorista, ei dataa ohjelmistoon saatu tietokannasta tuotua lainkaan, vaan
tietokantakyselya luodessa saatiin virheilmoitus, ettei tietokantataulujen sisal-

tamaa informaatiota voinut hakea.

Vanhemman MySQL/ODBC-connector liitannaisen asentaminen korjasi ongel-

man ja datan hakeminen tietokannasta alkoi onnistua. Ongelmaa ei tassa vai-
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heessa tutkittu sen tarkemmin, vaan paatettiin katsoa, tapahtuuko sama varsi-
naisessa tuotantoymparistdssa ja tallaisen tapauksen esiintyessa tiedettiin

mahdollinen ratkaisu ongelmaan.

SDGW:n havaittiin hakevan tietokannasta kerrallaan yhden rivin, jonka sarak-
keiden arvot esitetdan Master Data Objecteina, jotka voidaan sitten liittda mui-
hin protokolliin, kuten IEC-104-slaven datapisteisiin. Lisaksi kyselyssa on
muuttujat esimerkiksi seuraavalle riville siirtymiseen (GetNextRecord) tai kyse-

lyn suorittamiseen (ExecuteQuery).

Nama muuttujat voidaan aktivoida esimerkiksi littamalla ne toisesta jarjestel-

masta toista protokollaa kayttden saapuvaan tilamuuttujaan tai ohjelman sisai-
seen tilamuuttujaan, joka voidaan asettaa aktivoitumaan saannallisin valiajoin,
jolloin esimerkiksi tietokantakyselyn suorittaminen ja muuttujien arvojen paivit-

tamisen tietokannasta tapahtuu automaattisesti tietylla intervallilla.

Nakyma tyypillisesta yksinkertaisesta, esimerkiksi "SELECT * from
“"table™ -tietokantakyselysta Scada Data Gateway -ohjelmistossa esitetdan ku-
vassa 10. Kuvassa 11 esitetaan lisaksi vastaava tietokantakysely HeidiSQL-

ohjelmistossa.

Marme Value | Type
CurrentRecord value=1l  quality=0000 time=27Mar2019 0:00:52 438(A) (I
DATA wvalue=3426 quality=0000 time=27Mar2019 0:00:52.438(A) (4]
DEV_ID value=l  quality=0000 tirme=27Mar2019 0:00:52 438(4) T4
ExecuteQuery value=COn  quality=0000 tirne=27Mar2019 0:00:52.438(4A) (BOOL)
GetMedRecord value=0ff  quality=0000 time=27Mar2019 0:00:42.432{4) (BOOL)
MoveToRecord value=0  quality=0000 time=27Mar2019 0:00:42.432(A) (U4
QueryError value=Off quality=0000 tirne=27Mar2019 0:01:02.206(4) (BOCL)
RecordCount value=l  quality=0000 tirne=27Mar2019 0:00:52 438(4) ey
EY TIMESTAMP value=20Marl 16:31:42.000 quality=0000 time=27Mar20...  (DATE]

Kuva 10. Tyypillinen tietokantakyselynakyma Scada Data Gateway -ohjelmistossa

dev_id timestamp data
1 2019-03-20 16:31:42 3426
3 2019-03-2303:50:24 3426
4 2019-03-26 173411 3607
5 2019-03-26 23:57:40 3633

Kuva 11. Vastaava tietokantakysely esitettyna HeidiSQL-ohjelmistossa
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Naiden kuvien perusteella voidaan havaita, etta Scada Data Gateway -ohjel-
mistoon saadaan kaytetysta tietokantarakenteesta tata kyselya kayttaen ker-
rallaan vain yhden laitteen datapisteet, jolloin jokaiselle laitteelle pitaisi peri-

aatteessa muodostaa omat tietokantakyselyt.

Vaihtoehtoisesti dataa SDGW:n kautta hakevan jarjestelman olisi kyettava
erillisessa muuttujassa osoittamaan tietokannan rivi, mista dataa millakin het-
kella haetaan, jolloin tietokantakysely voitaisiin muodostaa dynaamiseksi ky-

seinen muuttuja huomioiden.

Tarkoituksena oli kuitenkin saada kaikki tilatiedot vietya kerralla erillisiin IEC-
104-datapisteisiin, mika tarkoitti, etta tietokannasta oli kaytanndssa saatava
yhdella kyselylla kaikkien kyseista mittaustietoa valittdvien LoRaWAN-anturei-
den viimeisimmat tilatiedot yhdella rivilla erillisissa sarakkeissa, joissa sarak-
keiden nimina on kyseisen anturin laitetunnus ja arvona esimerkiksi digitaalitu-

lon viimeisin tilatieto.

Tietokannan sarakkeeseen maaritetty datatyyppi piti myos olla maaritelty esi-
merkiksi katkaisijan tilaa valvovan digitaalitulon tapauksessa arvoon BIT(1),
jotta SDGW-ohjelmaan saatiin data oikeana datatyyppina (boolean) liitetta-
vaksi suoraan IEC-104-protokollan kayttamaan "Single-point information” -da-

tatyyppiin, jollaisena tieto vietaisiin SCADA-jarjestelmaan.

Tamankaltaisen tietokantarakenteen Iahtokohtainen muodostaminen ei olisi
kannattavaa tietokannan suorituskyvyn ja skaalautuvuuden vuoksi, joten tieto-
kantarakenteessa paadyttiin pysymaan alkuperaisesti suunnitelluissa mittaus-
tietokohtaisissa tauluissa, joihin tallennetaan eri riveille uusimmat mittaustie-
dot LoRaWAN-laitteen tietokannassa kaytetylla ID:I1a ja aikaleimalla varustet-

tuna.

MySQL:ssa ei ole natiivia tukea pivot-ominaisuudelle, milla tietokantaky-
selyssa rivit olisi voitu kaantaa sarakkeiksi, joten tietokantakyselyn muodosta-
misessa paadyttiin aluksi sen kirjoittamiseen manuaalisesti esimerkiksi useita
"SELECT” -ja "SELECT AS” -kyselyita "WHERE” -ehtoihin yhdistaen, jotta

data saatiin ulos halutussa muodossa oikea datatyyppi sailyttaen.
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Kuvassa 12 esitetaan tietokantakysely SDGW-ohjelmistossa halutussa muo-

dossa, ja kuvassa 13 vastaava tietokantakysely HeidiSQL-ohjelmistossa.

Mame | Value | Type
&' ABATTERIW value=1994  quality=0000 time=27Mar2019 0:02:22.800(4) (4]
5 ABLENCHIH value=1932 quality=0000 time=27Mar2019 0:02:22.800(4) (4]
&' ACAROSO value=1999 quality=0000 time=27Mar2019 0:02:22.803(A) (M)
& ACAZEREAUST value=2003  quality=0000 time=27Mar2019 0:02:22.803(A) (4]
&' ACELLISA value=1996 quality=0000 time=27Mar2019 0:02:22.803(4) (4]
2 ADAMELUTSW value=1991 quality=0000 time=27Mar2019 0:02:22.803(A) (M)
EE ADOMEMICHINIEQ  value=1986 quality=0000 time=27Mar2019 0:02:22.804(4) (1)
3 AESCOFIERAZ value=0  quality=0080 time=26Mar2019 23:33:46.523(4) 4
&' AFLOUNDERSAL value=1993 quality=0000 time=27Mar2019 0:02:22.802(4) (4]
&' AFROSTDICKE2I value=2011 quality=0000 time=27Mar2019 0:02:22.801(A) (4]
o' AGARNS value=2006 quality=0000 time=27Mar2019 0:02:22.733(4} (4]
5 AHADMYSF value=1997 quality=0000 time=27Mar2019 0:02:22.803(4) (4]

Kuva 12. Tietokantakysely Scada Data Gateway -ohjelmistossa halutussa muodossa

apykermand ebattoni ymacadie2 ncastiela3 gmacwhan3 agarns
2003 2003 2012 1999 2007 2006

Kuva 13. Vastaava kysely esitettyna HeidiSQL-ohjelmistossa

Tamankaltaisen tietokantakyselyn kirjoittaminen kasin esimerkiksi tuhat lai-

tetta sisaltavan tietokannan tietojen hakemiseksi olisi kuitenkin ollut kaytan-
ndssa mahdotonta ja erittain tyolasta yhtaan isommalla laitemaaralla. Kyse-
lyyn tarvittavia tietoja, kuten esimerkiksi laitetunnuksia, piti myds hakea erik-
seen useammasta eri tietokannan taulusta kaytetysta tietokantarakenteesta

johtuen.

Kasin kirjoitettaessa suuren tydmaaran liséksi virheiden mahdollisuus nain pit-
kassa kyselyssa olisi vakisinkin ollut suuri, silla kyseinen kysely olisi yhtaan
suuremmalla laitemaaralla tullut helposti useita kymmenia tuhansia merkkeja
pitkaksi. Tamankaltaisen kyselyn editointi tuotantojarjestelmaan muutoksia

tehdessa ei olisi milladn muotoa jarkevaksi suunniteltu toimenpide.

Lisaksi MySQL:ssa havaittiin olevan 61 liitetyn taulun hard limit, joka esti tassa
tapauksessa yli 61 laitteen tilatietojen hakemisen halutussa muodossa sa-
massa tietokantakyselyssa. Taman havainnon jalkeen tutkittiin MySQL:n kor-
vaamista Microsoft SQL Server Express -tietokannalla, jossa vastaavaa rajoi-

tusta ei olisi ollut.
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Microsoft SQL Server Expressin suorituskyky havaittiin kuitenkin erittain hei-
koksi suoritettaessa kyseinen tietokantakysely jo muutaman sadan laitteen ky-
seessa ollessa. Tama saattoi mahdollisesti johtua Express-version asetta-
mista rajoitteista, mutta ongelman vuoksi tassa vaiheessa paatettiin viela paa-
asiallisesti jatkaa MySQL:n hyédyntamismahdollisuuksien tutkimista kayttaen

erilaisia tietokantarakenteita ja -kyselyita.

Kyseinen MySQL:n rajoitus havaittiin mahdolliseksi kiertaa tekemalla maksi-
missaan 61 kappaletta tilatietoja kasittavia view-termilla tunnettuja tietokannan
“virtuaalinakymia”, joita pystyi taman jalkeen viela kokoamaan uuteen vastaa-
vaan "nakymaan”, johon oli mahdollista kerata esimerkiksi tuhannen laitteen
tiedot kerralla rakentamalla se yhdistaen 17 kappaletta maksimissaan 61 lai-

tetta kasittavia "alinakymia”.

Mydoskin view-toiminnon kayttaminen ja naiden "nakymien” kehittdminen vaati-
vat kuitenkin edelleen pitkien tietokantakyselyiden kirjoittamista, joka olisi vaa-
tinut runsaasti manuaalista konfigurointia ja aiheuttanut useita inhimillisen vir-

heen mahdollisuuksia aina uusia LoRa\WAN-laitteita kayttoon otettaessa.

Taman johdosta paadyttiin ratkaisemaan ongelma kirjoittamalla uusi Python-
ohjelma "SDGW__configuration_helper.py”, joka analysoi tietokannassa ohjel-
man suoritushetkella olevaa dataa ja muodostaa automaattisesti tarvittavat

"nakymat” tietokantaan ja palauttaa Scada Data Gateway -ohjelman konfigu-

raatioon tarvittavat tietokantakyselyt tekstitiedostoihin.

Tietojen hakeminen valmiiksi haluttua rakennetta kayttavasta view-nakymasta
tapahtuu yksinkertaisella tietokantakyselylla, kuten esimerkiksi "SELECT *

9

from "view”. Mydskaan MySQL-palvelimen suorituskyvyssa ei havaittu olevan
ongelmia edes haettaessa kaikkien kyseisten 1000 testilaitteen tiedot kerralla,
jolloin paadyttiin kayttamaan tata ratkaisua yhdessa MySQL-tietokannan

kanssa.

Yritettdessa tuoda Scada Data Gateway -ohjelmistoon kyseinen 1000 laitetta

sisaltava "nakyma”, se kuitenkin poikkeuksetta kaatui. Taman jalkeen yhteen
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kyselyyn sisallytettavaa laitemaaraa pienennettiin, kunnes ldydettiin kaytan-
nollinen maksimimaara, jonka SDGW kykeni yhdessa tietokantakyselyssa ka-

sittelemaan.

Tallaiseksi maaraksi osoittautui kokeellisesti tutkien 250 datapistetta. Taman
jalkeen testattiin tuoda Scada Data Gateway -ohjelmistoon useita tuhansia da-
tapisteita tietokannasta kayttaen useita tietokantakyselyita, joissa oli 250 pis-
tetta kerrallaan. Kaikki kyseiset tietokantakyselyt maariteltiin liséksi tapahtu-

maan samanaikaisesti tietokantapalvelimen kuormituksen maksimoimiseksi.

Osassa datapisteita kaytettiin boolean-muuttujien lisdksi datatyyppina nelja
numeroa sisaltavaa "mittausdataa”, jollaista olisi esimerkiksi LoRaWAN-laittei-
den lahettamat akkujannitteet millivoltteina. Testi osoittautui onnistuneeksi ja
ohjelman tai MySQL-palvelimen suorituskyvyssa ei esiintynyt ongelmia useal-

lakaan tuhannella tietokannasta samanaikaisesti haetulla datapisteella.

Aiemmin kirjoitettua "SDGW_configuration_helper.py”-ohjelmaa modifioitiin si-
ten, etta silhen on mahdollista ohjelmaa suoritettaessa maaritella maksimipis-
temaara yhdelle tietokantakyselylle, jonka ylittyessa tietokantaan muodostetta-
vien "nakymien” rakennetta ja kyselyita muokataan siten, ettd ohjelma palaut-
taa useita erillisia kyselyita, jotka sisaltavat maksimissaan oletuksena 250 lait-

teen tai erikseen konfiguroidun laitemaaran tiedot.

Kyseisen Python-ohjelman avulla todettiin tietokantakyselyiden konfiguroimi-
nen helpoksi ja kaytanndlliseksi myods jarjestelman kasittdessa useita tuhansia
laitteita. Yksinkertaisimmillaan haluttaessa konfiguroida uusia LoRaWAN-lait-
teita SDGW-ohjelmistoon, ainoa tarvittava toimenpide on suorittaa kyseinen
Python-ohjelma ja kaynnistaa SDGW-ohjelmisto tarvittaessa uudelleen, jotta

uuden laitteen valittdma data tulee SDGW:n nakyviin.

"SDGW __configuration_helper.py”-ohjelman voisi tarvittaessa helposti myos
ohjelmoida kutsuttavaksi Application Serverina toimivasta "LoRa-
WAN_AppServer.py”:sta sen luodessa uuden laiteposition, jolloin datapisteet
saataisiin paivitettya taysin automaattisesti suoraan SDGW-ohjelmistoon asti

uuden LoRaWAN-anturin lahettdessa ensimmaisen uplink-paketin.
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Tama jatettiin tassa vaiheessa kuitenkin viela tarkemmin harkittavaksi, onko
nain pitkalle viedylle automatisoinnille ylipaataan tarvetta ja onko sellaisen
kayttaminen tuotantoymparistossa muutenkaan jarkevaa mahdollisten virheti-
lanteiden varalta. Ohjelmistoja ajettiin useita vuorokausia, jonka aikana tark-
kailtiin niiden toimintaa ja esimerkiksi muistinkulutusta ja prosessorikayttoa,

joiden ei havaittu kohoavan missaan vaiheessa epamaaraisen suuriksi.

Testien perusteella naiden kyseisten ohjelmistojen todettiin soveltuvan ainakin
vahintaan tuhannen LoRaWAN-laitteen jarjestelmaan yhdella, riittavan suori-
tuskykyisella palvelininstanssilla, jonka pitaisi riittda ainakin talla hetkella

JSE:n jakeluverkossa sijaitsevien 1 kV:n katkaisijoiden valvontaan.

Lisaksi voidaan todeta, etta testien aikana kaikki datapisteet paivitettiin tieto-
kannasta samanaikaisesti suhteellisen tiheasti, mika ei olisi valttamattomyys
varsinaisessa tuotantojarjestelmassa, vaan datapisteita voisi paivittaa hieman
harvemmin niiden sisaltamasta datasta riippuen ja porrastettuna, mikali tieto-

kantapalvelimen suorituskyky ei muuten riittaisi.

Varsinaiseen jarjestelmaan kayttoon tuleva palvelin asennetaan virtualisoin-
tialustalle, joten myds resurssien lisdaminen siihen jarjestelman laitemaaran
lisdantyessa on helppoa niin kauan kuin alustan fyysisten host-palvelimien ka-

pasiteetti ja suorituskyky siihen riittavat.

Suuressa jarjestelmassa, jossa olisi esimerkiksi kymmenia tuhansia pisteita,
voitaisiin lisaksi hyddyntaa useita palvelininstansseja, joille kuormitusta ja eri
rooleja jaettaisiin, joten suurenkin jarjestelman rakentaminen kaytetyilla ohjel-

mistoilla arvioitiin kaytannossa toteutuskelpoiseksi.

7 KAYTANNON TOTEUTUS
7.1 Digitan LoRaWAN-verkon kayttoonotto ja asetusten konfigurointi

Ty6ssa hyddynnettiin Digitan LoRaWAN-verkkoa, joten kayttdonoton ensim-

maisena vaiheena oli kyseisen palvelun tilaaminen Digitalta. LoRaWAN-verk-
kopalvelun tilaamisen yhteydessa Digitalta tilattiin lisaksi ensimmaiseksi testi-
laitteeksi Elsys ELT-2-HP -anturi lithiumparistolla ja ymparisateilevalla piiska-

antennilla varustettuna.
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Palvelun tilaus- ja toimitusprosessin valmistumisen jalkeen seuraavana vai-
heena verkon kayttoonotossa oli luoda Digitan kayttamalle Actility Thing-

Park -verkkoalustalle tarvittavat kayttajatunnukset ja konfiguroida asetukset
LoRaWAN-laitteiden lahettdman datan reitittamiseksi sita vastaanottavalle Ap-

plication Server -palvelimelle.

Tassa ThingPark-alustalle on ensin luotava kyseinen Application Server, jonka
jalkeen se voidaan liittaa reititysprofiileihin, jotka taas voidaan liittaa itse LoRa-
WAN:-laitteisiin tai maaritella oletusprofiiliksi kaikkien laitteiden kayttoon, jos

profiilia ei erikseen haluta laitekohtaisesti maaritella.

LoRaWAN-laitteille Actility ThingPark tukee kolmentyyppisia Application Ser-

vereita, jotka ovat "LoRaWAN HTTP Application Servers”, "Kafka clusters”
seka "ThingPark X destinations” (Actility 2018b, 125).

"ThingPark X destinations” ovat Actilityn omia Application Servereita, jotka Lo-
RaWAN-verkkopalvelun toimittaja niita kaytettdessa maarittelee ThingPark-
alustalle (Actility 2018b, 126). Naiden avulla voitaisiin rakentaa esimerkiksi eri-
laisia datan tallennus- ja kasittelypalveluita suoraan Actility-verkkoalustalle,

mutta niita ei tassa tyossa kayteta.

Asiakkaan omaan kayttoon soveltuvia Application Server -tyyppeja ovat "Lo-
RaWAN HTTP Application Server” ja "Kafka Cluster”, joista tassa tyossa hyo-
dynnettiin "LoRaWAN HTTP Application Server” -tyyppia.

Application Serverin luominen aloitetaan navigoimalla Actilityn kayttoliitty-
massa "Application servers” -nakymaan, josta uuden Application Serverin luo-
minen voidaan aloittaa (Actility 2018b, 128).

Aloitettaessa uuden Application Serverin luominen ensimmaisena sille on an-
nettava nimi ja valittava palvelimen tyyppi. Tassa tapauksessa kayttoonottoa
tehdessa varsinainen tuotantopalvelin ei ollut viela kaytettavissa, joten jarjes-
telman testaaminen aloitettiin hyddyntamalla "LoRaWAN_AppServer.py”:n ke-

hittamiseen ja testaamiseen kaytettya virtuaalipalvelinta.
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Talle ensimmaiselle Application Serverille annettiin nimeksi "TestServer” ja
tyypiksi valittiin kaytetty palvelintyyppi eli ’LoRaWAN HTTP Application Ser-
ver”. Varsinaisella Application Server -palvelimella tarvittavat ja muut siihen
liittyvat maaritykset kuvataan tarkemmin myohemmassa vaiheessa varsinai-
sen tuotantopalvelimen asennusta ja konfigurointia kasittelevassa kappa-

leessa.

Taman jalkeen konfiguraatioon maaritettiin palvelimen vastaanottama sisalto-
tyyppi, jossa vaihtoehtoina ovat XML ja JSON. Tassa tyossa Application Ser-
verina kaytetty "LoRaWAN_AppServer.py” oli ohjelmoitu vastaanottamaan
JSON-muotoista dataa, joten tyypiksi valittiin sen mukaisesti JSON. Taman li-
saksi kyseisen Application Serverin statuksen varmistettiin olevan "Active”,

jotta Actility l1ahettaisi dataa ko. palvelimelle.

Taman jalkeen maaritettiin uplink/downlink security -ominaisuus, jota kaytetta-
essa viestit Actilityn ja Application Serverin valilla allekirjoitetaan tietyista vies-
tien elementeista ja ennalta maaritellysta LRC (Long-Range Controller)-AS
Key -avaimesta muodostetulla SHA-256-tokenilla, joka parantaa jarjestelman

tietoturvaa erityisesti downlink-viestien osalta.

lIman kyseista toimintoa olisi ilkivaltaisten downlink-viestien Iahettaminen an-
tureille huomattavasti helpompaa, mikali sopivaa taustatietoa omaava ilkival-
tainen henkild saa tietoonsa laitteen DevEUI (Extended Unique Identifier)-tun-
nuksen, joka esimerkiksi Elsys-antureissa on kirjoitettuna anturin pohjassa

olevaan tarraan, ja anturit ovat myds ulkotiloihin asennettavaksi soveltuvia.

Ominaisuutta kayttdonotettaessa maaritellaan vapaavalintainen Application
Server ID, 128-bittinen LRC-AS Key ja maksimi sallittu aikaero viestia generoi-
taessa siihen muodostetun aikaleiman ja viestia vastaanottavan jarjestelman

senhetkisen kellonajan valilla.

Naiden lisaksi Application Serverille tulee viela maaritella vahintaan yksi URL-
osoite, jossa kaytetty palvelin kuuntelee HTTPS:n kayttamaa porttia TCP443.
Tarvittaessa osoitteita voidaan maaritella useampia, mikali kaytetdan useaa

palvelininstanssia esimerkiksi vikasietoisuuden varmistamiseksi.
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Useamman kohdeosoitteen tapauksessa voidaan lisaksi maaritella, lahete-
taanko viesti aina kaikille palvelimille vai jossakin tietyssa jarjestyksessa, kun-
nes jokin palvelimista vastaa. Myos lahdeportit voidaan tarvittaessa maaritella,
mika voi olla hyodyllista esimerkiksi palomuurisaantojen takia. Tassa tapauk-

sessa naita asetuksia ei kuitenkaan tarvinnut muokata.

Kuvassa 14 havainnollistetaan valmiiksi konfiguroituja Application Server ase-

tuksia Actility ThingPark -verkkoalustalla.

€ Delete | save | cancel |€J Close

Name: * TestServer

ID: I

Content Type: * JS0N v
Type: HTTP Application Server (LoRaWAN)

Status: * Active v
Status: Active

ps D I

Max tirmestamp deviation: _

s7 Change € Deactivate

Source ports: * * Destinations X
Routing strategy: * Sequential v Destination
s/

oF Edit ok Add € Delete 4 up & Down

Add an additional route to this application server.

=+ Add
Last modification: 3/26/2019, 8:41:39 PM
Updated by: Konsta Antikainen

Kuva 14. Valmis Application Server -konfiguraatio Actility ThingPark -verkkoalustalla

Kun valmis Application Server -konfiguraatio on tallennettu, on se valmis liitet-
tavaksi reititysprofiileihin, joiden avulla maaritelldan, mihin LoRaWAN-laitteilta

vastaanotettu data reititetaan.

Reititysprofiilin luominen tapahtuu siirtymalla kayttoliittymassa "AS routing pro-
files” -néakymaan, josta uuden reititysprofiilin luominen voidaan aloittaa. Uutta

reititysprofiilia luodessa on sille aluksi annettava nimi ja valittava profiilin
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tyyppi. Actility tukee kahdentyyppisia reititysprofiileita, "LoRaWAN” seka "Cel-
lular” (Actility 2018b, 138).

Tassa tapauksessa valittiin luonnollisesti LoRaWAN ja nimeksi profiilille annet-
tiin "TestProfile”. Taman jalkeen profiilille voidaan maaritelld yksi tai useampia
Application Servereita, joista valittavissa oli joko "Local Application Server” tai

"Supplier Application Server” -tyyppinen kohdepalvelin.

Naista Local-tyyppi tarkoittaa Actilityyn itse aiemmin kuvatun kaltaisesti luotua
Application Serveria ja Supplier jonkin palveluntarjoajan tarjoamaa, mahdolli-
sesti useiden asiakkaiden kayttamaa palvelua, joka on verkkoalustalle ennalta
konfiguroitu operaattorin toimesta. Lisaksi tassa voisi olla valittavissa myos
Actility ThingPark X -palvelimia, mikali niita olisi alustalla saatavilla. (Actility
2018b, 139.)

Tassa tapauksessa valittiin tyypiksi Local Application Server ja sen jalkeen
kohdepalvelimeksi aiemmin luotu "TestServer”. Lisaksi maariteltiin, etta kysei-
nen reititysprofiili on oletusprofiili, joka tarkoittaa, etta kaikkien LoRaWAN-lait-
teiden, joille ei erikseen maaritella jotain muuta profiilia, Iahettama data lahete-

taan ko. profiilin kohdepalvelimille.

Kuvassa 15 havainnollistetaan valmista reititysprofiilin konfiguraatiota.
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€3 Delete | M save | MY Cancel &) Close

Mame: * TestProfile

Type: LoRaVWAN

Is default: /| (This application routing profile will be used by default)
Type Destination Status
Local application server TestServer Active

#7 Edit 4 Add € Delete

Last modification: 3/26/2019, 7:37:13 PM
Updated by: Konsta Antikainen

Kuva 15. Valmis AS routing profile -konfiguraatio Actility ThingPark -verkkoalustalla

Naiden asetusten konfiguroinnin jalkeen Actility ThingPark -verkkoalusta oli
valmiina kayttoon ja reitittamaan LoRaWAN-antureilta vastaanotettua dataa

kyseiselle testipalvelimelle sopivassa muodossa.

7.2 LoRaWAN-anturin kayttoonotto ja provisiointi verkkoon

LoRaWAN-anturit voidaan provisioida verkkoon kayttaen kahta eri menetel-
maa, jotka ovat ABP sekda OTAA. ABP muodostuu sanoista "Activation By
Personalization” ja OTAA "Over The Air Activation”. (Oniga ym. 2017, 2.)

Provisioitavalle anturille ja verkkoalustalle on syotettava tiettyja parametreja,
joiden avulla verkko pystyy tunnistamaan anturin ja jotka my6s mahdollistavat
esimerkiksi vahvan lahetettyjen viestien salauksen, jolloin niita ei padse mah-

dollisesti ulkopuoliset lukemaan.

Kaytettaessa ABP-menetelmaa anturille on manuaalisesti maaritettava "De-
vAddr’, "NwkSKey” seka "AppSKey”. "DevAddr” on laitteen LoRaWAN-ver-
kossa kayttama yksildllinen osoite ja "NwkSKey” on Network Session Key,
jonka avulla verkko ja paatelaite esimerkiksi muodostavat ja tarkistavat jokai-

selle viestille lasketun Message Integrity Coden. (Oniga ym. 2017, 2-3.)
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MIC-tarkistuksen tarkoituksena on estda LoRaWAN-verkossa lahetettyjen
viestien manipulointi siirron aikana ja ns. Impersonation-hyokkaykset, joissa
joku yrittaa lahettaa viesteja esiintyen jonain toisena LoRaWAN-verkkoon pro-
visioituna laitteena (Oniga ym. 2017, 3). Tallaisessa tapauksessa MIC-tarkis-
tus ei mene lapi, silla vieraalla laitteella ei ole verkon kanssa samaa Network

Session Keyta.

"AppSKey” eli Application Session Key on taas vastaavasti anturin ja Applica-
tion Serverin tai verkkoalustan kayttama varsinaisen antureiden lahettaman
payloadin (eli "Application Datan”) kryptaukseen kayttama salausavain (Oniga
ym. 2017, 2-3).

OTAA-menetelmassa nama kyseiset osoitteet ja avaimet muodostetaan dy-
naamisesti anturin verkkoonliittymisprosessin aikana. Tassa menetelmassa
anturille tarvitsee konfiguroida vain "AppKey” ja "AppEUI”. "AppKey” on avain,
jota kaytetaan anturin liittyessa verkkoon "join request” -viestin allekirjoittami-
seen ja verkon vastatessa "join accept” -viestin encryptaamiseen. (Oniga ym.

2017, 2.)

AppEUI:n tarkoituksena on identifioida kyseisen anturin ja sovelluksen omis-
taja (Oniga ym. 2017, 2), ja sita voidaankin kayttaa esimerkiksi anturin lahetta-

man datan ohjaamiselle oikealle Application Serverille.

OTAA-aktivointimenetelman etuna on, ettei laitteisiin tarvitse konfiguroida ma-
nuaalisesti esimerkiksi niiden osoitteita, ja tarvittaessa LoRaWAN-verkon Net-
work Server pystyy initioimaan uuden aktivoinnin paatelaitteen viestimaaralas-
kureiden saavuttaessa maksimiarvonsa, joka pienentaa mahdollisuutta replay-
hyokkaysten toteuttamiseen (Oniga ym. 2017, 3). Lisaksi tietoturvamielessa
varsinaisia, datan salaamiseen kaytettavia session key -avaimia ei ole pysy-

vasti tallennettuna laitteisiin.

Replay-hyokkays tarkoittaa saman, mahdollisesti kaapatun viestin lahetta-

mista uudelleen mydhempana ajankohtana, minka estamiseksi LoRaWAN-
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verkossa kaytetaan pakettilaskureita, joiden avulla pidetaan kirjaa paatelait-
teen ja verkon valilla lahetetyista paketeista laitteen verkkoon liittymisen jal-
keen (Oniga ym. 2017, 3).

Digitan verkkoa kaytettaessa Digitan kautta tilatut LoORaWAN-anturit tulevat
valmiiksi verkkoon provisioituna, joten kayttédnotto anturin saapuessa tapah-
tuu asettamalla anturin mukana tullut antenni ja paristo paikoilleen, jonka jal-
keen anturi automaattisesti liittyy Digitan LoRaWAN-verkkoon ja lahettaa ole-
tusasetustensa mukaisesti ensimmaisen payloadin default routing profileen

maaritellylle Application Serverille.

Mikali kaytetaan omaa privaatti-LoRa\WAN-verkkoa tai litetdan esimerkiksi Di-
gitan verkkoon muita kuin Digitan kautta tilattuja antureita, on anturit provisioi-

tava, ennen kuin verkko hyvaksyy ja valittaa niiden lahettamaa dataa.

Vaikka kyseinen anturi saapuikin valmiiksi verkkoon provisioituna, voidaan
esimerkiksi OTAA-aktivointia kayttavan vastaavan Elsys-anturin provisioinnin
toteuttamista Digitan LoRaWAN-verkkoon kaytannossa kasitella akateemi-

sessa mielessa.

Uuden anturin provisiointi Actility ThingPark -alustalle tapahtuu Actility Device-
Manager -kayttoliittymassa, josta navigoidaan "Devices”-nakymaan, jossa kli-
kataan "Add Devices” -osiosta "Create”, mikali kyseessa on yksittainen laite.
Laitteita voitaisiin my0s tarvittaessa tuoda Actilityyn useita kerrallaan .csv-tie-

dostoa kayttaen.

Actilitylle on maariteltava laitteen valmistaja ja malli, aktivointityyppi ja sita var-
ten tarvittavat avaimet seka laitteen DevEUI-tunnus, laitteen kayttama "Con-

nectivity plan”, laiteosoitteen maarittelytapa seka laitteelle kaytettava "Applica-
tion server routing profile”. Liséksi voidaan maaritella laitteen nimi ja muuta in-

formaatiota. Kuva 16 esittda Actilityn "New device” -valintaikkunaa.
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== Create | Close
Device name: Mew_Elsys_sensor
Marker: * ' Change marker
Administrative info:
Administrative location: *  MNetwork location Change location
Motion indicator: Mear static .t
Manufacturer: * Elsys W
Model: * Elsys standard w
Device activation: Over The Air Activation (OTAA) ~| |F
DevEUL * | |
AppEUL: * | |
AppKey: * | |
cornectity plr: [ v
DevAddr: * Alocated by the network senver w7
Application server routing TestProfie -
profile:

Kuva 16. Actility ThingParkin "New device” -ikkuna kaytettaessa OTAA-aktivointia

Ennen anturin provisioimista verkkoon, on sille maariteltava AppEUI- ja
AppKey-avaimet seka selvitettava anturin DevEUI-tunnus Actilityyn syotta-
mista varten. Elsys-anturin tapauksessa tahan voidaan kayttaa Android-puhe-
limissa toimivaa mobiilisovellusta, jolla antureiden asetuksia voidaan konfigu-

roida NFC:ta hyodyntaen.

Mobiilisovelluksen kaynnistamisen jalkeen tuomalla Elsys-anturi puhelimen
NFC-antennin laheisyyteen, kyseinen sovellus lukee silla hetkella anturin
muistissa olevat asetusarvot. Taman jalkeen sovelluksesta voidaan avata
"Sensor keys” -valikko, josta nahdaan laitteen DevEUI-tunnus, ja voidaan

maaritella tarvittavat AppEUI seka AppKey.
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Taman lisaksi "Version 2 features” -valikosta kannattaa tarkistaa, etta kaytetty
"Frequency plan” on oikea, jotta anturi ylipaataan kayttaa alueen tukiasemien
kanssa samaa taajuutta. Esimerkiksi Suomessa kaytetaan "3 EU868” -valin-
taa, jolloin anturi kayttaa 868 Mhz taajuusaluetta, millda Suomessa kaytetyt Lo-

RaWAN-tukiasemat toimivat.

Kuvassa 17 esitetdan "Sensor settings” -mobiilisovelluksen nakyma "Sensor

keys” -valikosta.

Sensor

ELT2 HP v
Timebase

600 Sec

External configuration
Switch NO v

Sensor sample times

Sensor keys

Over the air activation

Dev Eui

AppEUI

AppKey

Kuva 17. Elsys sensor settings -mobiilisovelluksen "Sensor keys” -valikko

Kun tarvittavat asetukset on maaritelty ja laite luotu Actilityyn, sovelluksessa
klikataan "WRITE"-painiketta, jonka jalkeen puhelimen NFC-antenni viedaan
anturin NFC-antennin laheisyyteen, jolloin muokatut asetukset siirtyvat antu-

rille ja anturi kdynnistyy uudelleen.
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Taman jalkeen anturin pitaisi liittya Digitan LoRaWAN-verkkoon, joka voidaan
tarkistaa esimerkiksi Actilityn Wireless Loggeria hyddyntaen tai kaytetylta Ap-

plication Serverilta.

7.3 “LoRaWAN_AppServer.py”’:n toimintakokeet Actilityn kanssa

LoRaWAN-anturin kayttoonottamisen jalkeen aloitettiin “LoRaWAN_AppSer-
ver.py”-ohjelmiston ensimmaiset toimintakokeet Actility ThingPark -verkko-

alustan kanssa.

Tassa vaiheessa tuotantopalvelin ei ollut viela kaytettavissa, joten kokeet suo-
ritettiin testipalvelinta hyédyntaen, jonka julkista IP-osoitetta vastaava ISP:n
automaattisesti generoima DNS-osoite oli jo aiemmin maaritelty Actility Thing-

Parkin asetuksiin LoORaWAN-verkkoa kayttoonotettaessa.

Talle kyseiselle testiympariston palvelimelle oli jo sen asennusvaiheessa lii-
tetty suoraan julkisen IP-osoitteen omaava virtuaaliverkkosovitin, joten verkko-
yhteyksien konfigurointia ei enaa tassa vaiheessa tarvinnut tehda kyseisen so-

vittimen paalle kytkemisen lisaksi.

Actility ThingParkin ja "LoRaWAN_AppServer.py”:n valilla kaytetddn HTTPS-
yhteytta, joten testia varten “AppServerille” oli haettava kaytettya DNS-osoi-

tetta vastaava julkisesti luotettu SSL-sertifikaatti, johon tassa vaiheessa kay-
tettiin "Let’'s Encrypt” -palvelua, milla voidaan helposti ja nopeasti luoda ilmai-

sia SSL-sertifikaatteja esimerkiksi tamankaltaiseen kayttotarkoitukseen.

Lisdksi "LoRaWAN_AppServer.py” -ohjelmalle konfiguroitiin LRC-AS Key- ja
AS-ID-parametrit vastaavasti, kuten Actilityyn oli aiemmin konfiguroitu. Testi-
palvelimen julkinen virtuaaliverkkosovitin oli liitetty suoraan ISP:n verkkoon sil-
lattuun VLAN:iin, joten tarvittavat palomuurisaannot pystyttiin maarittelemaan

suoraan palvelimen Windows Firewall -asetuksissa.

Palomuuriin maariteltiin saanto, joka sallii liikenteen palvelimen porttiin 443 Di-
gitan ilmoittamista Actilityn kayttamista IP-osoitteista, jonka lisaksi sallittiin
myos "Echo Request ICMPv4-In”, jotta palvelin vastaisi pingiin myos julkisesta

osoitteesta. Lisaksi sisaverkon virtuaaliverkkosovittimelta poistettiin gateway-
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osoite ja maaritettiin staattinen reititys muille sisaverkon aliverkoille, jotta pal-
velin varmasti kayttaisi omaa julkista IP-osoitettaan liikenndidessaan interne-

tiin.

Asetusten konfiguroinnin jalkeen kaynnistettiin kyseinen ohjelma ja odotettiin
LoRaWAN-anturin lahettamaa pakettia ja tarkkailtiin tietokantaa seka ohjel-

man konsoli-ikkunaa seka lokitiedostoja mahdollisten virheilmoitusten varalta.

Actilityn l1ahetettya ensimmaisen paketin havaittiin lokitiedostossa virheilmoitus
uplink/downlink security -ominaisuuden perusteella muodostetun tokenin epa-
kelpoisuudesta, jonka vuoksi vastaanotettu data oli hylatty. Asiaa tutkittaessa
varmistettiin, ettd sama LRC-AS Key on varmasti konfiguroitu seka Actilityyn
ettd AS:lle seka varmistettiin ohjelmoidun palvelinohjelmiston toteutuksen ole-

van Actilityn rajapintakuvausten mukainen.

Tassa vaiheessa Actilityn rajapintakuvauksessa huomattiin maininta LRC-AS
Keyn syottamisestd SHA256-hashin generoivaan funktioon pienia kirjaimia
kayttaen, joka havaittiin toteuttamattomaksi "LoRaWAN_AppServer.py”-ohjel-

massa.

Rajapintakuvauksen esimerkeissa oli kaytetty valmiiksi vain pienia kirjaimia si-
saltavaa LRC-AS Keyta, mutta todellisuudessa nyt kaytdssa oli seka isoja-

etta pienia kirjaimia sisaltava key, jonka vuoksi Actilityn vain pienia kirjaimia ja
AS:n todellisia kirjainkokoja kayttaen generoimat tokenit eivat olleet yhtenevai-

set ja autentikaatio ei onnistunut, vaikka se olikin testivaiheessa toiminut.

Ongelma korjattiin lisdamalla "LoRaWAN_AppServer.py” ohjelmaan Pythonin
".lower()” -funktio kyseisen LRC-AS Keyn kasittelyyn, minka jalkeen ongelma
korjaantui ja viestin autentikointi onnistui seka dataa alkoi kertya tietokantaan.
Samassa yhteydessa kyseisen virhetilanteen logitusta parannettiin, jotta ta-

mankaltainen ongelma olisi jatkossa helpommin diagnosoitavissa.

Taman jalkeen tietokantaan ilmestynytta dataa analysoitaessa ilmeni, ettei AS
kirjoita mitdan 1 kV katkaisijoiden valvontaan kaytetyt tilatiedot kasittaviin tau-
luihin, vaikka LoRaWAN-anturi |ahettaa dataa kayttaen kyseiselle toiminnolle

konfiguroitua Fport-arvoa.
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Ongelmaksi paljastui vastaanotetun datan ja ohjelmaan konfiguroidun Fport
arvon yhtenevaisyytta tarkastelevassa if-funktiossa string-muotoisen datan
vertailu integerin kanssa, jonka vuoksi funktio ei toiminut. Ongelma korjattiin
pakottamalla molemmat muuttujat integer-tyyppisiksi Pythonin ”int()’-funktiota

kayttamalla.

Naiden budgfixien jalkeen ohjelman todettiin toimivan suunnitellusti. Up-
link/downlink security -ominaisuuden toiminta varmistettiin viela konfiguroi-
malla Actilityyn tietoisesti vaara LRC-AS Key ja toteamalla, ettda AS hylkasi ky-

seiset viestit.

Lisaksi ominaisuuteen kuuluva aikaleimojen tarkastelu todettiin toimivaksi
muokkaamalla palvelimen kellonaika eriavaksi todellisesta kellonajasta enem-
man kuin maksimiksi oli ohjelman konfiguraatioon maaritetty ja toteamalla,
ettd ohjelma hylkasi viestit asiaankuuluvan virheilmoituksen lokitiedostoon kir-

joittaen.

Downlink-ominaisuuden toiminta tarkastettiin syottamalla ohjelman lukemaan
tietokantaan testikaytossa olleelle LoRaWAN-anturille suunnattu payload,

jonka tulisi kaynnistaa kyseinen testianturi uudelleen.

Taman jalkeen tarkastettiin, 1ahettikd ohjelma viestin Actilitylle ja paivitti tieto-
kantaa vastaavasti, minka lisaksi tarkastettiin, meniko viesti perille LoORaWAN-
laitteelle tarkkailemalla laitteen sisalla ollutta led-merkkivaloa, joka indikoisi

laitteen uudelleenkaynnistymisen.

Nama testit osoittautuivat onnistuneeksi, joten ohjelman todettiin alustavasti
toimivan ja olevan valmis kayttoon. Ohjelman kehitysty6ta ja bugien korjaa-
mista kuitenkin jatkettiin viela muiden kokeiden yhteydessa havaittujen ongel-
mien ja mahdollisten parannusideoiden esiintyessa ja tullaan todennakoisesti

jatkamaan viela myohemminkin.
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7.4 Elsys ELT-2-HP -anturin konfigurointi ja testaaminen
7.4.1 Anturin konfigurointimenetelmat ja konfiguroitavat asetukset

Elsys ELT-2 -anturin konfigurointiin on kaksi erilaista menetelmaa. Anturi voi-
daan konfiguroida NFC-ominaisuudella varustetussa Android-puhelimessa
kaytettavan "Elsys sensor settings” -mobiilisovelluksen avulla tai LoRaWAN-
verkon downlink-viesteja hyodyntaen, mikali anturi on jo provisioitu LoRa-
WAN-verkkoon (Elsys s.a.a).

Android-sovelluksella saadaan nopea katsaus anturin kaikkiin mahdollisiin
asetusarvoihin, ja taman avulla konfigurointi tapahtuu helposti ja nopeasti, mi-
kali anturille on fyysinen paasy, ja kyseisen sovelluksen kayttdminen onkin eri

asetusten tutkimiseen ja testaamiseen paras vaihtoehto.

LoRaWAN-verkon downlink-viestien avulla anturin asetuksiin taas voidaan
tehda muutoksia helposti myds silloin, kun anturiin ei paasta helposti fyysisesti
kasiksi, ja erityisen kateva downlink-viesti on, mikali kaytdssa on esimerkiksi
useita satoja antureita samanlaisissa kayttokohteissa ja kaikkiin halutaan

tehda jokin asetusmuutos.

Kyseisen anturin ollessa LoORaWAN A-luokan laite downlink-viestien lahetys
sille on mahdollista vain valittomasti anturin Iahettaman uplink-viestin jalkeen
avautuvassa vastaanottoikkunassa, joten downlink-viesteilla tapahtuva konfi-
gurointi on anturin lahetysvalista riippuen kuitenkin huomattavan paljon hi-

taampaa kuin paikallisesti matkapuhelimella suoritettuna.

Downlink-viesteilla tapahtuvassa konfiguroinnissa halutut uudet asetusarvot
on lahettava anturille Elsysin downlink payload -kuvauksen mukaisesti heksa-
desimaalimuodossa kayttaen seuraavaa LoRaWANIn Fportia anturin varsinai-

sesta, uplink-viesteille kayttamasta portista (Elsys 2019a).

Kyseisen payloadin generoimiseen tarvittavat arvot eri asetuksille voidaan lu-
kea esimerkiksi "Elsys sensor settings” -mobiilisovelluksesta maaritellen siihen

halutut asetusarvot ja kayttaen debug-toimintoa, joka nayttaa kyseiset asetuk-
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set ja niille konfiguroitavat arvot desimaalimuodossa. Lisaksi kyseisista ar-
voista ja niiden mahdollisista maarittelyista on saatavilla Elsysin julkaisema

dokumentti "Sensor settings parameters” (Elsys 2019b).

Naiden arvojen perusteella tarvittava payload voidaan yksinkertaisimmillaan
generoida esimerkiksi Elsysin verkkosivuilta 16ytyvalla "Downlink payload ge-
nerator”:lla tai kehittaa "downlink payload” -kuvauksen mukaiset toiminnat Ap-
plication Server -palvelimella kaytettavaan ohjelmistoon, milla downlink-vies-

tien lahetysta hoidetaan, kuten toimittiin tdman opinnaytetyon yhteydessa.

Elsys ELT-2 -anturille maariteltavia asetuksia aikaisemmassa kohdassa kasi-
teltyjen LoRaWAN-verkkoon liittymiseen tarvittavien avainten lisaksi ovat esi-

merkiksi

e Sensor sample times

o Timebase
Temperature period
Humidity period
External period
External startup time
Trigger timeout
Accelerometer period
Battery period
Pressure period

o Transmit period
e External configuration
e Advanced

o PIR sensitivity

o Datarate default

o Datarate max

o Datarate min

o Port
e Version 2 features

o Confirmed message
Sample queue size
Queue offset
Queue purge
Link Period
Link Threshold
Accelerometer configuration

O O O O O O O O

O O O O O O

Tassa tapauksessa anturille tullaan konfiguroimaan esimerkiksi Sensor
sample times -asetukset, jotka liittyvat erilaisten mittaustietojen "samplays” ja
lahetysvaleihin seka "External configuration”, joka liittyy anturin ulkoisten tulo-

jen konfiguraatioon.



70

My6s mahdollisesti muita asetuksia tullaan maarittelemaan anturille suoritettu-
jen toimintakokeiden johdosta tehtyjen havaintojen perusteella. Lisaksi kysei-
sen anturin lukitseminen koodilla asetusmuutosten ehkaisemiseksi ilkivaltatar-
koituksessa anturin sijaitessa ulkona on mahdollista seka mobiilisovelluksen
ettd downlink-viestien avulla, jota mahdollisesti tullaan myoskin hyédyntamaan

anturin asennustavasta riippuen.

7.4.2 Anturin toiminnan testaaminen

Elsys ELT-2 -anturille suoritettiin aluksi erilaisia kokeita anturin toiminnan tutki-
miseksi ja testaamiseksi, jonka jalkeen alettiin optimoida anturin konfiguraa-

tiota lopullista kayttokohdetta varten 1 kV katkaisijoilla.

Aluksi anturi sijoitettiin sisatiloihin ja lahetysvalina kaytettiin 10 minuuttia. An-
turin lahettdamaa dataa tarkkailtiin seka Actilityn Wireless Loggerissa etta Ap-
plication Serverin tietokannassa ja tutkittiin, kuinka luotettavasti paketit saapu-
vat perille LoRaWAN-verkkoon ja Application Serverille asti seka miten esi-
merkiksi anturin sijoittelu sisatiloissa vaikuttaa verkon kuuluvuuteen ja signaa-

liarvoihin.

Lisaksi tarkasteltiin eri asetusarvojen vaikutuksia anturin toimintaan ja tehtiin
esimerkiksi kokeita anturin kayttaman dataraten ja Acknowledged uplink -toi-
minnon vaikutuksista viestien perillemenon luotettavuuteen. Myds anturin ul-
koisten tulojen kaytettavissa olevia erilaisia moodeja tarkasteltiin ja kokeelli-
sesti todennettiin niiden toimivuutta ja soveltuvuutta tahan kayttotarkoituk-

seen.

Samassa yhteydessa tarkasteltiin ja arvioitiin "LoRaWAN_AppServer.py”-oh-
jelmiston ja tietokannan toimivuutta ja tehtiin tarvittaessa bugfixeja ja imple-
mentoitiin uusia ominaisuuksia, kuten esimerkiksi uusien, valmiiksi verkkoon
provisioitujen antureiden automaattinen konfigurointi LoRaWANin downlink-
viesteja kayttaen, jolloin asentajien ei tarvitse erikseen muokata antureiden

asetuksia.
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Kokeiden tulosten perusteella muodostettiin kasitys anturin ja LoRaWAN-ver-
kon kayttaytymisesta, jonka pohjalta suunniteltiin anturille optimaalinen konfi-
guraatio 1 kV:n katkaisijoiden valvontasovellusta varten huomioiden esimer-
kiksi LoRaWAN-verkon ja anturin paristokapasiteetin asettamat rajoitteet pyr-
kien kuitenkin saavuttamaan mahdollisimman luotettava ja nopea indikaatio

katkaisijan laukeamisesta.

Ennen koetulosten kasittelya ja niiden perusteella vedettavia johtopaatoksia ja
laitteen konfiguroinnin optimoimista, on kuitenkin perehdyttava LoRaWANin
kayttamaan LoRa-radiotekniikkaan ja sen asettamiin rajoituksiin seka konfigu-

roinnin optimoinnin periaatteisiin hieman tarkemmin.

7.4.3 LoRaWAN:in kayttama tekniikka ja sen asettamat rajoitukset

LoRaWAN-verkko toimii lisensoimattomalla taajuusalueella, joka maarittelee
tukiasemille ja paatelaitteille erilaisia rajoituksia viranomaisten toimesta, jonka
lisaksi myds laitteilla itsellaan on ominaisuuksia, jotka tulee ottaa huomioon
LoRaWAN-sovelluksia suunnitellessa verkon kapasiteetin ja laitteiden toimin-

nan optimoimiseksi.

LoRaWAN-verkko kayttaa LoRa-radiotekniikkaa, joka on Chirp Spread Spect-
rum -modulaatiota hyodyntava tekniikka. Kyseinen tekniikka on kehitetty 1940-
luvulla ja sen jalkeen havaittu hyvaksi esimerkiksi armeija- ja avaruustekniikan
vaatimissa kommunikaatiosovelluksissa sen hyvan hairionsiedon ja kantaman
vuoksi. (Hakkenberg 2016, 14.)

Spread spectrum -modulaatiota kayttavassa jarjestelmassa lahetettava sig-
naali levitetdan huomattavasti suuremmalle kokonaistaajuusalueelle kuin sen
sisaltaman datan lahettamiseen minimissaan tarvittaisiin. Taman johdosta tek-
niikka on hyvin seka erilaisia kapea- etta laajakaistaisia ja muita radiohairioita
sietava. Lisaksi tekniikan hyvina puolina on myos esimerkiksi vahainen radioi-
den energiantarve ja kyky demoduloida signaali myos sen ollessa kohinatason
alapuolella. (Hakkenberg 2016, 14.)
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Kaytanndssa signaalin "levittaminen” (spreading) taajuudelle tapahtuu gene-
roimalla signaali, jonka taajuus joko kasvaa tai laskee lineaarisesti ajan funk-
tiona kaytettya kaistanleveytta vastaavasti. Tasta muodostuu perusmuotoinen,
joko nouseva tai laskeva chirp (Compressed High Intensity Radar Pulse). No-
peudesta, milla kyseista signaalin taajuutta muutetaan, kaytetaan termia
Spreading Factor. (Hakkenberg 2016, 14-15.)

Perusmuotoista chirpia havainnollistetaan seka signaalin amplitudin etta taa-

juuden osalta kuvassa 18.
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Kuva 18. Havainnekuva LoRa-signaalin amplitudista ja taajuuden muuttumisesta ajan funk-

tiona seka nousevan etta laskevan chirpin tapauksessa (Hakkenberg 2016, 15)

Spreading Factorin vaikutusta perusmuotoiseen, nousevaan chirpiin havain-

nollistetaan kuvassa 19. Tasta kuvasta voidaan erityisesti huomata, kuinka
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Spreading Factorin suurentaminen lisaa yksittaisen chirpin lahetykseen kulu-

vaa aikaa.

Comparasion of LoRa Spreading Factors: SF 7 to SF 12
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Kuva 19. Perusmuotoinen, nouseva chirp esitettyna ajan ja signaalin taajuuden funktiona eri
Spreading Factor -arvoja valilta SF7-SF12 kayttaen (Ghoslya s.a.a)

Chirpin kayttama kokonaiskaistanleveys on kuitenkin aina vakio, kuten myos
kuvasta 19 voidaan havaita, ja kyseisena arvona kaytetaan yleensa 125 kHz.
Yksittainen chirp-symboli, joka siis muodostuu kyseisesta signaalin taajuuden
muutoksesta ajan funktiona, kykenee kuljettamaan 7—12 siihen enkoodattua
bittid SF-arvonsa mukaisesti. (Hakkenberg 2016, 15, 18.)

Yksinkertaistettuna tama kyseinen datan modulointi chirp-symbolin sisaan ta-
pahtuu tekemalla perusmuotoiseen joko nousevaan tai laskevaan signaaliin
nopeita taajuusmuutoksia kuitenkaan vaikuttamatta signaalin Spreading Fac-
torin maarittelemaan nousu- tai laskunopeuteen. Tata havainnollistetaan ku-

vassa 20.

Powerjfrequency (dB/Hz)
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LoRa Symbles [8 preamble, 2 Sync, 5 Symbols]
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Kuva 20. Havainnekuva datan moduloinnista chirp-symboleihin. Ensin esitetdan 8 nousevaa,
perusmuotoista preamble chirpid, sen jalkeen kaksi laskevaa synkronointia varten ja viisi mo-

duloitua, varsinaisen datan sisaltavaa chirpia (Ghoslya s.a.a)

Kasvatettaessa Spreading Factoria signaalin taajuutta muutetaan hitaammin,
jolloin yhden chirpin l&hetykseen tarvittava aika kasvaa, radioiden energianku-
lutus lisdantyy ja myos saavutettu tiedonsiirtonopeus alentuu (Hakkenberg
2016, 15).

Tiedonsiirtonopeuden alentuminen ja sitd myodten myos On the Air -ajan suu-
rentuminen seka energiankulutuksen lisdantyminen johtuvat yksittaisen chirpin
lahettamiseen kuluvan ajan kasvamisesta huomattavasti nopeammin kuin sen

kuljettamien bittien maaran Spreading Factoria kasvatettaessa.

Spreading Factorin noustessa yhdella pykalalla kasvaa chirpin lahettamiseen
kulunut aika kaksinkertaiseksi, mutta sen sisaltaman datan maara vain yhdella
bitilla. Esimerkiksi kahdessa SF7:lla lahetetyssa chirpissa pystytaan siirta-
maan yhteensa 7 + 7 = 14 bittia dataa, kun taas SF8:lla lahetetyssa chirpissa,

jonka lahettaminen kestaa yhteensa kahden SF7-chirpin ajan, vain 8 bittia.

Taman vuoksi LoRan Spreading Factor onkin kdantaen verrannollinen saavu-
tettuun tiedonsiirron nopeuteen, eli datarateen, joka on eri Spreading Factorin

ja kokonaiskaistanleveyden perusteella saavutetuille tiedonsiirtonopeuksille

Power/frequency (dB/Hz}
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standardisoitu arvo. Tiedonsiirtonopeutta voidaan lisaksi kasitella myos suo-
raan esimerkiksi bitteina sekunnissa. Eri datarate-arvoja vastaavia Spreading
Factorin, kaistanleveyden, tiedonsiirtonopeuden ja suurimman mahdollisen la-
hetettdvan payloadin arvoja Euroopassa kaytetylla taajuusalueella esitetaan

taulukossa 1.

Taulukko 1. Dataraten standardisoituja arvoja vastaavat LoRan Spreading Factorin ja kaistan-

leveyden arvot seka tiedonsiirtonopeudet bit/s ja payloadin maksimikoot (Ghoslya s.a.c)

e R e | Paytosdsize | Payiad i
Modulation Bandwidth
0 SF12 125kHz 250 59 b1
1 SF11 125kHz 440 59 5
2 SF10 125kHz 980 59 5
3 SF09 125kHz 1760 123 115
4 SF08 125kHz 3125 230 222
5 SFo7 125kHz 5470 230 222
6 SFOT 250kHz 11000 230 222
7 FSK 50kbps 50000 230 222
8-15 RFU

Kuitenkin suuremmalla Spreading Factorilla saavutetaan etuna signaalin pi-
dempi kantama ja varmempi tiedonsiirto, koska taajuuden muutoksen tapahtu-
essa hitaammin signaali on saatavilla huomattavasti pidempaan ja lisaksi siina
on tdman johdosta enemman “ylimaaraista” sisaltoa, koska signaali kuljettaa

lahestulkoon saman maaran dataa (Hakkenberg 2016, 15).

Taulukosta 1 voidaan lisaksi huomata, etta datarate 6 kayttaa LoRa-modulaa-
tiota 125 kHz:n sijasta 250 kHz kaistanleveydella ja datarate 7 LoRan sijasta
FSK (Frequency-Shift Keying)-modulaatiota. Tasta voidaankin tehda johtopaa-
tos, etta LoRaWAN-verkkoteknologia ei nimestaan huolimatta tukeudu koko-
naisuudessaan LoRa-radiotekniikkaan, vaikkakin sita paaosin kaytetaan, ei-

vatka termit ole synonyymeja toisilleen.

Naita kyseisia kahta dataraten arvoa ja FSK-modulaatiota ei kuitenkaan kasi-
tella tassa kappaleessa sen tarkemmin, silla paaosin LoRaWANissa kaytetaan
nimenomaan LoRa-radiotekniikkaa 125 kHz:n kaistanleveydella Euroopassa

kaytetylla taajuusalueella.
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Spreading Factorin, bitraten, radioiden energiankulutuksen, On the Air -ajan ja

signaalin kantaman vaikutusta toisiinsa havainnollistetaan lisaksi kuvassa 21.

10 km 8 6

energy / airtime

>

SF 12 n 10 9 87

Kuva 21. LoRan Spreading Factorin vaikutus tiedonsiirron nopeuteen (bitrate/datarate), radioi-
den kuluttamaan energiaan ja signaalin kantamaan (Bassetti 2018, muokattu). Keskella kuvaa

oleva symboli esittdd LoRaWAN-tukiasemaa ja X-akseli paatelaitteen etadisyytta tukiasemasta.

Lisaksi kaytetty datarate / Spreading Factor vaikuttaa yhdessa viestissa lahe-
tettavan payloadin maksimikokoon, kuten taulukosta 1 voidaan havaita. Ta-
man johdosta suurten datamaarien lahettaminen alhaisella dataratella voi vaa-

tia niiden jakamisen useampaan erilliseen viestiin.

Euroopassa kaytetylla SRD860 (Short Range Device)-taajuusalueella, joka
kasittaa taajuudet 863 ja 870 MHz:n valilla, on yleisesti ETSI:n (European Te-
lecommunications Standards Institute) toimesta maariteltyja rajoituksia laittei-
den kayttaman maksimilahetystehon ja duty cyclen suhteen (Hakkenberg
2016, 16).

Paasaantoisesti maksimilahetysteho talla taajuusalueella on 14dBm ja mak-
simi duty cycle 0,1 %. Esimerkiksi 0,1 %:n duty cyclella, yksittainen laite ei voi
lahettaa samalla taajuudella enempaa kuin 3,6 sekuntia tunnissa. Tama rajoi-
tus koskee kaikkia laitteita mukaan lukien LoRaWAN-tukiasemat, jotka lahet-

tavat kyseisella taajuudella.
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Kyseisella alueella on kuitenkin nelja alitaajuusaluetta, joilla on osittain huo-
mattavasti sallivammat rajoitukset. Esimerkiksi band G3:lla maximum duty cy-
cle on 10 % ja sallittu lahetysteho 27 dBm (Hakkenberg 2016, 16). Tata ha-

vainnollistetaan taulukossa 2.

Taulukko 2. LoRaWANIn kayttamalla taajuusalueella esiintyvat ETSI:n maarittelemat rajoituk-
set (Hakkenberg 2016, 16)

G 863,0 — 870,0 MHz 25 mW EIRP (14 dBm) 0,1%
G1 86GS,0 — 868,6 MHz 25 mW EIRP (14 dBm) 1%
G2 86G8,7 — 869,2 MHz 25 mW EIRP (14 dBm) 0,1%
G3 869,4 - 869,65 MHz 500 mW EIRP (27 dBm) 10%
G4 869,7 — 870,0 MHz 25 mW EIRP (14 dBm) 1%

Kyseiset taajuusaluetta koskevat rajoitukset maarittelevat maksimaalisen la-
hetystiheyden laitteille, silla ne eivat voi ylittda kaytetylle taajuusalueelle maa-
ritettyja rajoituksia, vaan duty cyclen maaritteleman rajan tullessa vastaan lait-
teen on odotettava ennen seuraavan viestin lIahettamista (Hakkenberg 2016,
16).

Laitteet voivat kuitenkin Iahettaa alitaajuusalueita vaihdellen, jolloin toisen taa-
juusalueen ollessa rajoitettu pois kaytosta duty cycle -rajoitusten vuoksi lahe-
tys kuitenkin onnistuu kayttaen toista aluetta ja lahetystiheytta voidaan huo-
mattavasti kasvattaa, mikali laite kykenee kayttdmaan useita eri taajuuksia
(Hakkenberg 2016, 16).

Kuten aiemmin todettiin, tietyn datamaaran lahetyksen kestoaikaan ja sita
myoten laitteen kayttdmaan duty cycleen seka sen radioiden virrankulutuk-
seen vaikuttaa suoraan laitteen kayttama LoRan SF eli Spreading Fac-

tor -arvo, joka taas vaikuttaa painvastaisesti signaalin kantamaan ja tiedonsiir-

ron luotettavuuteen.

Taman vuoksi LoRaWAN-laitteiden paristonkesto on suoraan riippuvainen
etaisyydesta tukiasemaan, silla suuremmalla etaisyydella on pakko kayttaa

suurempaa Spreading Factoria tiedonsiirron onnistumiseksi, jolloin jokaisen
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l&hetyksen yhteydessa laitteen radio on aktiivisempi pidempaan mika taas joh-

taa suurempaan paristonkulutukseen.

Duty cycle -rajoitukset eivat useampien alitaajuusalueiden kayttamisen vuoksi
aiheuta kovin helposti ongelmia yksittaiselle LoRaWAN-laitteelle, joka lahettaa
uplink-paketteja tukiasemalle erityisesti, mikali kyseinen laite on paristokayttoi-

nen, silla suuri On the Air -aika lyhentaisi paristonkestoa merkittavasti.

LoRa-teknologiassa kuitenkaan tukiasemat eivat pysty erottelemaan samalla
taajuudella, kokonaiskaistanleveydella ja Spreading Factor -arvolla samanai-
kaisesti eri laitteiden Iahettamia paketteja, milloin tapahtuu paallekkaisyyksia
jotka johtavat usein vahintaan toisen paketin haviamiseen. Erityisesti, mikali
alueella on suuri maara LoRaWAN-laitteita, suuren Spreading Factorin kayton
aiheuttama laitteiden On the Air -ajan lisdantyminen voi merkittavasti vaikuttaa

tormayksista johtuvaan pakettien haviamiseen. (Hakkenberg 2016, 74-75.)

Duty cycle -rajoitukset koskettavatkin voimakkaimmin tukiasemia, joiden pal-
velemana on suuria maaria erillisia laitteita, joille pitaisi lahettaa jatkuvasti
viesteja. Downlink-viesteja tukiasemalta laitteille aiheuttaa esimerkiksi laittei-

den mahdollisesti pyytamat varmistusviestit uplink-pakettien perillemenosta.

A-luokan laitteilla, joille downlink-viesteja voidaan lahettaa vain heti uplink-
viestien jalkeen, on kaksi vastaanottoikkunaa, joista ensimmainen kayttaa sa-
maa kanavaa ja dataratea kuin uplink-viesti, ja sen lisaksi toinen, joka kayttaa
yleensa kiinteda, hitainta mahdollista dataratea ja G3-taajuusalueelle sattuvaa
taajuutta, joka on duty cycle- ja lahetystehorajoitusten vuoksi paras mahdolli-

nen valinta downlink-viestien lahettamiseen (Hakkenberg 2016, 20).

Tukiasema, joka kayttaa molempia ikkunoita downlink-viestien lahettamiseen,
pystyy duty cycle -rajoitusten vuoksi huonoimmassa tapauksessa, jossa kaikki
viestit Iahetetaan Spreading Factorin arvoa SF12 kayttaen, lahettamaan lait-
teille vain 311 "Acknowledged” downlink -pakettia tunnissa ja parhaimmassa-
kin vain 1184 kappaletta (Hakkenberg 2016, 36-37).

Mikali downlink-paketit sisaltavat payloadin, niiden koko on suurempi, jolloin

myos lahetys kestaa pidempaan, mika vahentaa maaria entisestaan.
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Lisaksi ainakin osa LoRaWAN-tukiasemista kayttaa half-duplex-radioita, mika
tarkoittaa, etteivat ne pysty kuuntelemaan saapuvia paketteja samanaikaisesti
kuin ne lahettavat viesteja, kuten esimerkiksi Acknowledgement-paketteja lait-
teille (Hakkenberg 2016, 78).

Suuri maara downlink-liikennetta suurentaa siten myds uplink-pakettien havia-
misen riskia erityisesti tilanteissa, joissa LoRaWAN-laitteita on paljon ja niiden

lahettamat paketit tavoittavat vain yhden tukiaseman.

Naiden tekniikan rajoitusten vuoksi olisikin verkon kapasiteetin maksimoi-
miseksi ja my0Os anturin paristonkeston optimoimiseksi antureilla pyrittava
kayttamaan mahdollisimman suurta dataratea eli alhaista Spreading Factoria,
jolloin anturin datan lahetys tapahtuu mahdollisimman nopeasti ja lisaksi pyrit-
tava myos pitamaan downlink-pakettien maara alhaisena, jotta tukiasemat ei-

vat ruuhkautuisi liikaa, erityisesti jos alueella on paljon LoRaWAN-laitteita.

LoRaWAN:issa on lisaksi kaytdssa Adaptive Data Rate -ominaisuus, mita kay-
tettaessa verkkoalusta pystyy lahettamaan paatelaitteille downlink-paketeissa
maarittelyja esimerkiksi tarvittavasta lahetystehosta ja kaytettavasta Sprea-
ding Factorista. Talldin paatelaitteen paristonkesto ja verkon suorituskyky saa-
daan optimoitua automaattisesti signaaliolosuhteiden mukaisesti. (Hakken-
berg 2016, 19.)

Adaptive Data Rate on paatelaitteessa konfiguroitava ominaisuus, jota laite
voi pyytaa verkolta. Talldin paatelaite 1ahettaa uplink-viestissa bitin, jossa se
pyytaa verkkoa tarvittaessa pyytamaan suurempaa dataratea, eli pienempaa
Spreading Factoria ja maarittelemaan kaytettavan lahetystehon. Lisaksi
verkko maarittelee myds esimerkiksi uplink-viestien lahetyskertojen maaran ja

lahetykseen kaytettavat taajuudet (kanavat). (Ghoslya s.a.b.)

Paatelaite lisaksi lahettaa aika-ajoin verkolle viestin, johon verkon tulee vas-
tata downlink-viestilla tietyssa aikaikkunassa tarkistaakseen, saavuttaako up-
link-viestit tukiasemaa. Tarvittaessa paatelaite itse nostaa Spreading Factoria
asteittain, mikali verkko ei vastaa ja viestit katsotaan havinneiksi, verkko ei

koskaan pyyda Spreading Factorin nostoa. (Ghoslya s.a.b.)
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Naiden ominaisuuksien perusteella ADR-toimintoa kayttaen saavutetaan suu-
rimmassa osassa tapauksista optimaalisin konfiguraatio kyseisten paramet-
rien suhteen, erityisesti mikali laitteet ovat kiinteasti asennettuja. Liikuteltavien
laitteiden kanssa ADR ei kuitenkaan valttamatta kerkea saatamaan lahetyste-
hoa ja Spreading Factoria yhta nopeasti kuin olisi tarpeellista lahetysvalista

riippuen, ja tama voi johtaa suurempaan pakettien haviamiseen.

Kuitenkin joissain tapauksissa, kuten esimerkiksi erittdin suuren laitemaaran
sijaitessa lahella tukiasemaa, voi sen kaytto kaikilla paatelaitteilla johtaa aiem-
min kasiteltyjen samalla taajuudella ja Spreading Factorilla Iahetettyjen paket-

tien tormayksien johdosta heikompaan lopputulokseen (Bassetti 2018).

Kyseista ongelmaa voidaan rajoittaa esimerkiksi konfiguroimalla manuaalisesti
osalle paatelaitteista kiintea, alhaisinta mahdollista korkeampi Spreading Fac-
tor, milla voidaan mahdollisesti vahentaa pakettien haviamista, vaikka osalla

laitteista On the Air -aika kasvaisikin.

Lisaksi kyseiseen ongelmaan vastaamiseen on kehitetty uudenlaisia algorit-
meja, joiden avulla verkko pystyy automaattisesti optimoimaan paatelaitteiden

konfiguraatiota myds tallaisissa tapauksissa (Bassetti 2018).

7.4.4 Kokeiden tulokset ja laitekonfiguraation optimointi

Ensimmaisten kokeiden tulosten perusteella havaittiin anturin kayttaessa auto-
maattista SF/dataratea oletusasetuksilla LoORaWANin ADR-toimintoa hyodyn-
taen pakettien ajoittaista haviamista ja jopa useamman tunnin mittaisia jak-

soja, jolloin paketit eivat saapuneet lainkaan perille.

Anturin sijaitessa sisatiloissa havaittiin myos anturin sijoittelulla olevan vaiku-
tusta Packet Error Rateen (prosentuaalinen arvo pakettien valityksen epaon-
nistumisesta), vaikka LoRaWAN-verkon kuuluvuus pysyi koko ajan SF7:n

mahdollistamalla tasolla.
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Naiden havaintojen jalkeen toteutettiin koe pakottaen anturi kayttdmaan hi-
taampaa kuin suurinta mahdollista dataratea ja tarkasteltiin pakettien mahdol-
lista haviamista tassa tapauksessa. Tuloksissa havaittiin parannusta, esimer-
kiksi useamman tunnin mittaisia katkoja pakettien saapumisessa ei enaa
esiintynyt, mutta siitéd huolimatta todettiin yksittaisten pakettien ajoittain katoa-

van.

Valvottaessa 1 kV katkaisijan tilaa tieto katkaisijan laukeamisesta olisi saatava
mahdollisimman nopeasti, koska talldin kyseisen katkaisijan takana olevan

verkon syottamilta asiakkailta on sahkonjakelu keskeytynyt. Taman vuoksi to-
dettiin, etta tassa sovelluksessa tamankaltainen pakettien katoamisen riski on

kriittinen.

Elsys ELT-2 -anturissa on kaytettavissa Acknowledge-toiminto, jota kaytetta-
essa anturi lahettaa kaikki uplink-viestit pyytaen LoRaWAN-verkolta varmis-
tusviestin siita, etta anturin lahettama viesti on vastaanotettu, ja tarvittaessa

lahettaa viestit uudelleen, mikali paketti sattuu katoamaan matkalla.

Kuten aikaisemmin todettiin, LoORaWAN-verkon rajoitteista johtuen suuri

maara downlink-likennetta ruuhkauttaa verkkoa tukiasemien ominaisuuksista
ja viranomaismaarayksista johtuen, minka vuoksi esimerkiksi Ack-toiminnolla
lahetettyjen uplink-viestien maara tulisi kuitenkin pitda suhteellisen alhaisena,

koska tukiaseman on lahetettava talloin jatkuvasti downlink-viesteja anturille.

Tassa tapauksessa anturin konfiguraatiossa kuitenkin voitaisiin pyrkia mahdol-
lisimman vahaiseen viestien maaraan, mikali niiden perillemeno olisi varmis-
tettua, jolloin se ei aiheuttaisi liikaa downlink-viesteja. Acknowledged up-

link -toimintoa kayttaen suoritettiin myos muutaman vuorokauden mittainen
koe, jonka aikana todettiin kaikkien lahetettyjen pakettien saapuneen perille,

eli toiminnon todettiin toimivan kuten pitaakin.

Anturin ulkoisten tulojen erilaisista konfiguraatiovaihtoehdoista tahan tarkoituk-
seen sopivimmaksi havaittiin "Switch NO” seka "Switch NO dual edge trigg”.
Nailla kyseisilla konfiguraatioilla "Switch NO” -valintaa kayttaen ulkoisen karki-

tiedon sulkeutuminen ja "dual edge trigg” -valintaa kayttaen seka karkitiedon
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sulkeutuminen, etta avautuminen aiheuttavat valittoman LoRaWAN-viestin |a-

hetyksen anturin varsinaisesta lahetysvalista riippumatta.

Kyseisella konfiguraatiolla kytkettaessa anturi katkaisijan lauetessa sulkeutu-
valle apukoskettimelle se lahettaa valittomasti LoRaWAN-viestin tapahtu-
neesta, jolloin digitaalitulon muuttunut tila saadaan valittbmasti Application
Serverille. Lisaksi "dual edge trigg” -toiminnolla saadaan valitdn viesti myds

katkaisijan palauttamisesta ja vian poistumisesta.

Kaytettdaessa normaalia, varmistamatonta lahetysta ei kyseisten triggerdityjen
viestien perillemeno ole kuitenkaan varmaa, joten taman lisaksi anturi tulisi
konfiguroida kayttamaan tiheinta mahdollista l1ahetysvalia paristonkesto huo-
mioiden, jotta mahdollisesti paketin kadotessa halytys katkaisijan laukeami-

sesta saataisiin siitd huolimatta mahdollisimman nopeasti.

Anturin paristonkestoa erilaisia konfiguraatioita kayttaen arvioitiin alustavasti
teoreettisella tasolla laitevalmistajan verkkosivuilta [0ytyvaa "Battery life calcu-

lator” -laskuria hyédyntaen.

Alustavien tulosten mukaisesti, heikoimmalla mahdollisella, eli SF12 Sprea-
ding Factorin vaativalla kuuluvuusalueella olisi ollut mahdollista I&hettda mak-
simissaan yksi viesti tunnissa. Parhaimmalla kuuluvuusalueella, SF7:114, olisi
kuitenkin mahdollista paristonkesto huomioiden lahettaa viesti esimerkiksi 5

minuutin valein.

Kaytannon olosuhteissa SF7-tasolle ei tulla kaikilla katkaisija-asemilla kuiten-
kaan mitenkaan paasemaan, ja ratkaisun olisi syyta soveltua parhaalla mah-
dollisella tavalla kaikille katkaisijoille, joten kyseista konfiguraatiota ei katsottu
optimaalisimmaksi mahdolliseksi, silla se olisi vaatinut asetusten maarittelyn
antureille erikseen kayttdpaikkakohtaisesti ja asettanut LoRaWAN-verkon kuu-
luvuudesta riippuen asiakkaat eriarvoiseen asemaan keskeytysaikojen suh-

teen mahdollisen triggerpaketin havitessa.

Lisaksi valvontaratkaisu katsottiin mahdollisesti hyodyttomaksi, mikali on riski

esimerkiksi useamman tunnin viiveeseen ennen halytystiedon saamista use-
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amman paketin havitessa perakkain, silla asiakkaat kerkeaisivat todennakai-
sesti soittamaan kyseisessa ajassa siirtoyhtion paivystykseen ja paivystaja

voisi paatella katkaisijan lauenneen naiden vikailmoitusten perusteella.

Taman johdosta paadyttiin harkitsemaan Acknowledged uplink -toiminnon
kayttda, jolloin triggerdityjen viestien perillemeno olisi varmaa, ja anturin saan-
nollinen lahetysvali voitaisiin maaritella huomattavasti harvemmaksi kuin mis-

saan tilanteessa kaytettdessa normaalia, varmistamatonta lahetysta.

Asian suhteen konsultoitiin myos verkko-operaattori Digitaa, ja tultiin siihen tu-
lokseen, ettda Acknowledged uplink olisi tahan tarkoitukseen soveltuva konfigu-
raatio. Anturille paadyttiin myos maarittelemaan mahdollisimman harva saan-
nodllinen lahetysvali, jollaiseksi kaavailtiin alustavasti maksimissaan yhta vies-

tia vuorokaudessa.

Vaikka varsinaiset tapahtumat aiheuttaisivatkin valittoman lahetyksen, on an-
turin silti syyta lahettaa viesteja saanndllisesti, jotta voidaan varmistua anturin
toimivuudesta seka tarvittaessa tehda siihen asetusmuutoksia downlink-vies-
teja kayttamalla, koska downlink-viestien lahetys anturille on mahdollista vain

uplink-viestien jalkeisen vastaanottoikkunan aikana.

Kaytettaessa tamankaltaista harvaa lahetysvalia LoRaWAN-verkon tukiase-
mien kuormitus olisi myods downlink-viestien osalta todennakdoisesti jopa alhai-
sempaa Ack-toiminnosta huolimatta kuin esimerkiksi 15 minuutin valein nor-

maalin, varmistamattoman uplink-viestin [ahettavan laitteen osalta.

Tama johtuu LoRaWANin ADR-ominaisuuden lahettamien MAC-pakettien
(Medium Access Control) maarasta, jonka kaytannon kokeissa havaittiin tine-
asti uplink-viesteja lahettavalle laitteelle olevan kaytanndssa suurempi kuin

kerran vuorokaudessa varmistetun paketin lahettavalle laitteelle.

Elsysin "Battery life calculator’:n mukaisesti tamankaltaisella konfiguraatiolla
myoskaan paristonkestossa ei tulisi minkaanlaisia ongelmia edes huonoim-
malla mahdollisella, Spreading Factor -arvon SF12 vaatimalla kuuluvuusalu-

eella 6 vuoden paristonvaihtovalia ajatellen.
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Laskurin mukaisesti kerran vuorokaudessa lahetetyilla viesteilla teoreettinen
paristonkesto olisi SF12:ta kayttaen jopa 26,9 vuotta, mikali Elsys ELT-2:n si-

saisia antureita ei kaytettaisi.

Ack-toiminnon aiheuttamasta paristonkulutuksen lisdantymisesta ei kuiten-
kaan ollut varmuutta, joten pariston riittdvan kayttéian varmistamiseksi paatet-
tiin viela suorittaa kaytannodn kokeita ja valita lopullinen kaytettava konfiguraa-

tio naiden kokeiden tulosten perusteella.

7.4.5 Anturin paristonkulutuksen kokeellinen tarkastelu

Anturin todellista paristonkulutusta arvioitiin lisaksi suorittamalla kdytannon ko-
keita mitaten kyseisen anturin virrankulutusta erilaisten kayttotilanteiden ai-

kana Fluke 289 -yleismittarilla.

Kaytannon kokeiden tarkoituksena oli varmistaa, vastaavatko valmistajan il-
moittamat anturin virrankulutuksen arvot todellisuutta, ja tutkia, vaikuttaako

esimerkiksi varmistetun lahetyksen kaytto anturin virrankulutukseen.

Anturin virrankulutuksen tarkastelemiseksi toteutettiin kokeet seka Ack-lahe-
tysta etta normaalia varmistamatonta lahetysta kayttaen, jossa mitattiin 10 pa-
ketin Iahetykseen 5 minuutin Iahetysvalilla kulunut energia seka Spreading
Factorin SF8- etta SF12-arvoja kayttaen.

Virran mittaus toteutettiin kytkemalla Fluke 289 -yleismittari Elsys ELT-2 -antu-
rin pariston +-navan ja itse anturin vastekappaleen valiin. Fluke 289 -mittariin
paadyttiin, koska sellainen 16ytyi XAMK:n laboratoriosta seka mittarin ominai-

suudet olivat kayttotarkoitukseen soveltuvat.

Muita mahdollisuuksia mittauksen toteuttamiseen olisi ollut esimerkiksi oskil-
loskoopin kayttdminen sopivalla current probella varustettuna tai mittaamalla

jannitetta soveltuvan shunttivastuksen ylitse.

Kytkemiseen kaytettiin joustavia koukkumittapaita, joilla havaittiin saatavan

hyva kontakti seka paristoon etta vastekappaleeseen, joiden valiin asetettiin
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pala kopiopaperia suoran kontaktin eristamiseksi, jotta pariston virtapiirissa

kulkeva virta kulkisi mittarin kautta. Kytkentaa esitetaan kuvassa 22.

Kuva 22. Fluke 289 -mittarin kytkentad ELT-2-anturin virtapiiriin

Mittarissa kaytettiin peak record -ominaisuutta, jolloin taman kyseisen mittarin
vasteaika on 250 ps, ja mittaus pidettiin kdynnissa anturin uudelleenkaynnis-
tyksen jalkeen lahettaman ensimmaisen paketin saapumisen jalkeen siihen

asti, kunnes mittauksen aikana oli vastaanotettu kaikkiaan 10 pakettia.

Tilannetta tarkkailtiin mittausten aikana tietokoneelta Application Server -pal-
velimen tietokantaa ja Actility ThingPark Wireless Loggeria hyodyntaen.

Mittaus oli alun perin tarkoitus suorittaa XAMK:n sahkodlaboratoriossa, jossa

havaittiin kuitenkin mittausajankohtana ongelmia LoRaWAN-verkon kuuluvuu-
dessa, ja anturi ei saanut lainkaan yhteytta verkkoon. Sahkoélaboratorio sijaitsi
osittain maan alaisessa kellarikerroksessa, joka osaltaan saattoi vaikuttaa on-

gelmien syntyyn.
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Taman vuoksi mittaus paadyttiin suorittamaan kampuksen A-rakennuksen ka-
tolla, jossa havaittiin olevan riittava verkon kuuluvuus kaikkien tarvittavien mit-
tausten toteuttamiseksi. Lisaksi kyseisen rakennuksen katto on tasainen ja
siella on katettu kaytavatila, joten mittausta ei tarvinnut suorittaa kuitenkaan
ulkoilmassa eika siitd aiheutunut katolta putoamisen riskia. Kuva 23 esittaa

mittausjarjestelyja kokeiden aikana.

Kuva 23. ELT-2-anturin paristonkulutuksen mittausjarjestelyt

Aluksi anturi bootattiin "Elsys sensor settings” -mobiilisovellusta hyddyntaen,
minka jalkeen odotettiin sen kaynnistymista ja verkkoon liittymista, minka jal-

keen odotettiin viela hetki paristosta otettavan virran tasaantumista.

Anturin havaittiin oletusasetuksilla kayttavan mittaustilanteessa paaosin
Spreading Factorin arvoa SF8, jonka katsottiin olevan suhteellisen hyvin kay-
tannon olosuhteita LoRaWAN-verkon hyvan kuuluvuuden alueella vastaava,

joten anturin asetuksiin ei tehty tdman osalta tdssa vaiheessa muutoksia.
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Heikomman verkon kuuluvuuden simuloimiseksi anturin asetuksista se pako-
tettiin kayttamaan kaikista hitainta mahdollista dataratea, joka pakotti myos
Spreading Factorin arvoon SF12. Kokeiden aikana lisaksi lahiston eraassa Lo-
RaWAN-verkon tukiasemassa esiintyi ongelmia, mika mahdollisti kaytetyilla
koejarjestelyilla myos erittain heikkoa kuuluvuusaluetta vastaavat kokeet antu-

rin paikkaa juurikaan muuttamatta.

Erityisesti SF12 Ack -kokeen aikana havaittiin LoRaWAN-verkon kuuluvuuden
olevan toimivuuden rajoilla, silla pakettien saapumisessa esiintyi viiveita ja
varmistusviesteja lahti anturille runsaita maaria. Tama on kaytanndn toteutuk-
sen kannalta kaikista hankalin tilanne paristonkulutuksen suhteen, joten on

tarkeaa, etta pariston kesto saadaan varmistettua myos tassa tapauksessa.

Lisaksi mitattiin erikseen anturin lepotilassa kuluttama virta ajoittain varsinais-
ten kokeiden valilla, jotta lahetyksiin kulunut energia saatiin laskettua. Anturin
sisdisten kondensaattoreiden hitaan latautumisen vuoksi todellisen kokonais-
virrankulutuksen laskemiseksi olisi jouduttu tekemaan useiden vuorokausien
mittainen koe, jonka tekeminen tassa vaiheessa katsottiin kuitenkin viela

tarpeettomaksi. Mittaustulokset esitetaan taulukossa 3.

Taulukko 3. ELT-2-anturin virrankulutusmittausten tulokset. *LoRaWAN-verkon kuuluvuus toi-

mivuuden rajoilla

Konfiguraatio Koeaika Paketteja | Virta (AVG) | Lepovirta
SF8, no Ack 0:46:53,8 | 10kpl 0,06mA 0,021mA
SF8, Ack 0:48:42,4 | 10kpl 0,06mA 0,021mA
SF12, no Ack | 0:50:56,4 | 10kpl 0,37mA 0,023mA
SF12, Ack* 1:36:08,5 | 10kpl 1,37mA 0,023mA

Mittaustuloksista tarkasteltiin mittausjakson keskimaaraista anturin kayttamaa
virtaa, josta vahennettiin erikseen mittausjakson jalkeen mitattu lepotilassa ku-
lunut virta, jonka jalkeen oletettiin lopun energian kuluneen radioiden ja sisais-

ten anturien kayttoon.

Taman jalkeen laskettiin yhden paketin lahetykseen kulunut energia, jota ver-

rattiin valmistajan ilmoittamaan arvoon. Anturi [ahetti mittausarvoina molem-
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pien digitaalitulojen arvot seka sisaisen lampdtilan, kosteuden ja akkujannit-
teen, joten Elsysin verkkosivuilla ollut laskuri konfiguroitiin todellista koetta

vastaavasti.

Ack-toiminnon aiheuttamasta lisakulutuksesta ei ole mahdollista tehda arviota
valmistajan laskuria kayttaen, koska mahdollisten uudelleenlahetysten maaraa
ei voida ennustaa, joten tassa tapauksessa alustavasti verrattiin vain ilman

Ack:ta tehtyja kokeita valmistajan laskurista saatuihin tuloksiin.

Tulokset mitatuista arvoista pakettia kohden kuluvasta energiasta seka val-

mistajan laskurista saaduista arvoista esitetaan taulukossa 4.

Taulukko 4. ELT-2-anturin virrankulutusmittausten tulokset. *LoRaWAN-verkon kuuluvuus toi-

mivuuden rajoilla

Konfiguraatio | uAh/paketti Valmistajan laskuri | Erotus

SF8, no Ack 3,05 pAh 2,4 yAh +0,65 pAh, 27%
SF8, Ack 3,17 pAh Not available

SF12, no Ack | 29,46 yAh 28 pAh +1,46 pAh, 5,2%
SF12, Ack* 215,84 pAh Not available

Taulukossa 5 on lisaksi laskettu mitattujen arvojen perusteella lahettamiseen

kuluva pariston energia vuorokaudessa kaytettaessa eripituisia lahetysvaleja.

Taulukko 5. ELT-2-anturin lahetyksiin kayttdma pariston energia vuorokaudessa. *LoRaWAN-

verkon kuuluvuus toimivuuden rajoilla

Lahetysvali 48h 24h 12h 2h
SF8,noAck |1,03uAh | 3,05 yAh | 6,10 pAh 36,60 pAh
SF8, Ack 1,50 pAh | 3,17 pAh | 6,34 pAh 38,04 pAh

SF12, no Ack | 14,73 pAh | 29,46 pAh | 58,92 pAh 353,52 pAh
SF12, Ack* 107,92 pAh | 215,84 pAh | 431,68 pAh | 2590,08 pAh

Lahetysten kuluttaman virran lisdksi ELT-2-anturissa kuluu virtaa lepotilassa
seka esimerkiksi tassa sovelluksessa mahdollisten siihen kytkettyjen ulkoisten
kytkintietojen ollessa kiinni-asennossa, jolloin digitaalitulon pull-up -vastuksen

kautta piirissa kulkee tietynsuuruinen virta.
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Pull-up -vastuksen kautta laskennallisesti kulkevaksi virraksi saatiin 72 yA ja
mitatuksi virraksi 76,31 yA. Mitattu suurempi virta on mahdollisesti johtunut
mittarin tarkkuudesta, laitteen pull-up -vastuksen arvon tarkkuudesta ja paris-

ton hieman nimellista suuremmasta jannitteesta.

Mittaustulosten analysoinnin perusteella todettiin, etta lahetyksien aiheuttama
virrankulutus on absoluuttisesti suhteellisen Iahella valmistajan ilmoittamaa,
mutta prosentuaalisesti erityisesti ensimmaisessa SF8-kokeessa esiintyy suuri

poikkeama.

Taman arveltiin johtuvan mahdollisesti laitteen kondensaattorien latautumisen
aiheuttamasta virrankulutuksesta, koska kyseessa oli ensimmainen koe mitta-
rin kytkemisen jalkeen, ja lepovirrankulutus mitattiin ensimmaisen kerran vasta

molempien SF8-kokeiden jalkeen.

Tarkoituksena ei muutenkaan tassa kokeessa ollut maarittada absoluuttisen
tarkkaa anturin virrankulutusta, silla tarvittavaan mittaustarkkuuteen paasemi-
nen olisi ollut haastavaa, vaan lahinna tutkia Ack-toiminnon vaikutusta paris-

tonkulutukseen ja verrata saatuja tuloksia valmistajan ilmoittamiin arvoihin.

Taman vuoksi SF12-kokeen tuloksia voidaan erotuksen valmistajan arvoihin
nahden osalta pitaa luotettavampana kuin SF8-kokeen. Lisaksi SF12 Ack -ko-
keessa havaitaan selvasti, kuinka anturin sijainti erityisesti varmistettuja vies-
teja kaytettaessa heikosti kuuluvan LoRaWAN-verkon alueella lisaa pariston

kulutusta.

SF8-kokeissa ei Ack:n kaytdlla havaita yhta merkittavaa eroa, silla verkon
kuuluvuus oli hyva eika pakettien uudelleenlahetyksia juurikaan tarvittu kuten
SF12 Ack -kokeessa.

Tama voidaan havaita myos kokeiden kestoajasta, 10 paketin lahettaminen
kesti SF12 Ack:lla noin 48 minuuttia kauemmin kuin ilman sita, kun taas SF8-
kokeessa vaikutus oli alle 2 minuuttia, mika voidaan katsoa merkityksetto-

maksi, silla mittauksen etenemista valvottiin rakennuksen alemmassa kerrok-
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sessa sijainneelta tietokoneelta, ja mittaus kaynnistettiin seka pysaytettiin ma-
nuaalisesti, jolloin jo siirtyminen valvontapaikalta mittauspaikalle on voinut ai-

heuttaa epatarkkuuksia kokeen kestoaikaan.

Actility ThingPark Wireless Loggerista voidaan arvioida, ettd SF8 Ack -kokeen
aikana olisi tapahtunut kaksi uudelleenlahetysta, koska Ack-viestit tukiase-
malta eivat tavoittaneet anturia. Tama voidaan havaita tukiaseman anturille 1a-
hettamista toistuvista Ack-viesteista uplink-paketin vastaanottamisen jalkeen,

mita havainnollistetaan kuvassa 24.

FCnt® NFCnti AFCntl RS55I SMR. ESP SF/DR.
10 -109.0

13

12

11
9 -105.0

Kuva 24. SF8 Ack -kokeen aikana tapahtuneet kaksi todennakadista uplink-paketin no. 9 uu-

delleenlahetysta Actility ThingPark Wireless Loggerin nakymassa tarkasteltuna

Otettaessa nama uudelleenlahetykset huomioon saadaan pakettia kohden ku-
luneeksi todennakoiseksi energiaksi 2,63 pAh, jolloin absoluuttiseksi ero-
tukseksi valmistajan laskurin mukaiseen arvoon jaa +0,23 pAh ja prosentuaa-

liseksi noin 1 %.

Lisaksi kuten myos kuvasta 24 havaitaan, on anturi lahettanyt yhden paketin

kayttaen Spreading Factorin arvoa SF9, joka lisaa kulutusta SF8:aan nahden.
Tamankaltainen vaihtelu on kuitenkin kaytannon olosuhteissa mahdollista, jo-
ten kokeen todettiin vastaavan nimenomaisesti kaytannon tilannetta, eika sita

uusittu pakottaen Spreading Factoria SF8-tasolle.

Lepovirrankulutuksen todelliseksi mittaamiseksi olisi pitdnyt suorittaa pitka
koe, koska laitteen sisaiset kondensaattorit latautuvat erittain hitaasti. Lisaksi
kokeessa mitattu virta olisi ollut erittain pieni, jonka johdosta mittaustulosten

luotettavuus olisi helposti jaanyt hieman kyseenalaiseksi, ja laitteen toimitta-
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jalta saatiin tieto, etta tama oli jo aiemmin mittauksin todettu, joten tassa ta-
pauksessa paatettiin taman osalta luottaa valmistajan ilmoittamaan 4 pA:n ku-
lutukseen, silla pakettien lahettamiseen kuluva energia vaikutti vastaavan suh-

teellisen hyvin valmistajan ilmoittamaa.

Valmistajan laskurin mukaan pariston itsepurkautumisvirta olisi noin 4 pA. Lait-
teessa on kaytossa SAFT 14500 -lithiumparisto, jonka datalehden mukaisesti
pariston itsepurkautuminen on alle 1 % kapasiteetista vuodessa varastoitaessa
paristoa 20 asteen lampdtilassa (SAFT 2019). Pariston nimelliskapasiteetti on
2,6 Ah, jolloin datalehden mukaiseksi itsepurkautumisvirraksi saadaan lasket-

tua keskimaarin 2,97 pA.

Pariston itsepurkautumisvirraksi paatettiin kuitenkin ottaa valmistajan antama,
hieman pariston datalehted suurempi arvo 4 pA, koska antureissa voidaan
mahdollisesti kayttaa esimerkiksi erimerkkisia paristoja, joiden itsepurkautumis-
virta on hieman esimerkkilaitteen paristoa suurempi, seka mahdollinen lampo-
tilanvaihtelu voi myos vaikuttaa pariston itsepurkautumiseen. Talléin anturin le-
povirrankulutus ja pariston itsepurkautuminen aiheuttavat yhteensa jatkuvan 8

MA:n virran, josta muodostuu 192 yAh:n kulutus vuorokaudessa.

Pull-up -vastuksen kautta kulkevan virran ja triggeroityjen lahetystapahtumien
aiheuttaman kulutuksen arvioiminen etukateen on tarkkaan mahdotonta, silla
se riippuu katkaisijan laukeamisten maarasta ja viankorjausajoista pariston

vaihtovalin aikana.

Yhta tapahtumaa kohden voidaan kuitenkin arvioida kuluvan kahden viestin Ia-
hettamiseen tarvittava energia katkaisijan laukeamisen ja kuittaamisen yhtey-
dessa, seka naiden valisena aikana piirissa pull-up -vastuksen aiheuttaman vir-

ran kuluttama energia. Arviointi on suoritettu taulukossa 6.
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Taulukko 6. Valvotun 1 kV katkaisijan laukeamisen aiheuttama ELT-2-anturin kuluttama paris-

ton energia heikolla LoRaWAN-kuuluvuusalueella Ack-toimintoa kayttaen

Tapahtumat Energia Kumulatiivinen
Katkaisijan laukeaminen, triggerviesti | 215,84 yAh | 215,84 yAh
Pull-up -virta, 4 tuntia 305,24 yAh | 521,08 pAh
Vian kuittaantuminen, triggerviesti 215,84 pAh | 736,92 yAh
Kokonaisenergia 736,92 pAh

Taulukossa 7 on esitettyna tassa sovelluksessa kaytettavalle 6 vuoden akun-
vaihtovalille laskettu kokonaisenergiankulutus milliampeeritunteina huomioiden
mitatut pakettien lahetykseen kuluvat energiat ja valmistajan ilmoittama lepovir-
rankulutus seka pariston itsepurkautumisvirta, mutta ei kuitenkaan mahdollisia

triggerviesteja.

Taulukko 7. ELT-2-anturin kayttdma pariston energia 6 vuoden aikana ilman triggerviesteja

*LoRaWAN-verkon kuuluvuus toimivuuden rajoilla

Lahetysvali 48h 24h 12h 2h
SF8, no Ack | 424 mAh 427 mAh 434 mAh 501 mAh
SF8, Ack 424 mAh 427 mAh 434 mAh 504 mAnh

SF12, no Ack | 453 mAh 485 mAh 550 mAh 1195 mAh
SF12, Ack* 657 mAh 893 mAh 1366 mAh 6093 mAh

Pariston kapasiteetin riittavyytta kyseiseen sovellukseen tarkasteltaessa on
asiaa tarkasteltava suurimman energiankulutuksen aiheuttavan asennuspaikan
nakokulmasta, jotta voidaan taata pariston riittava kestoikd kaikissa asennus-

kohteissa.

Kaytannon olosuhteissa voidaan odottaa, etta vahintaan muutamilla katkaisija-
asemilla LoRaWAN-verkon kuuluvuus on toimivuuden rajoilla, joten tarkastelu

suoritetaan SF12-kokeiden tuloksia kayttaen.

Pariston riittavyytta tarkastellaan ensisijaisesti ottamatta huomioon triggervies-
tien aiheuttamaa kulutusta, silla naiden tapahtumien yhteydessa on asentajan

aina kaytava katkaisija-asemalla, jolloin aaritapauksissa on mahdollista myos
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vaihtaa anturin paristo, mikali tarkastelun perusteella se osoittautuisi tarpeel-
liseksi. Konfiguraation valinnassa pyritaan kuitenkin siihen, ettei pariston vaihto

naissa tapauksissa olisi normaaliolosuhteissa tarpeellista.

Katkaisijan laukeamistapahtumien maaran vaikutusta pariston kulutukseen 6
vuoden paristonvaihtovalin aikana SF12 Spreading Factoria ja Ack-viesteja
kayttaen arvioidaan taulukossa 8. Tulokset ovat ylospain pyoristettyja seuraa-

vaan milliampeerituntiin asti.

Taulukko 8. Katkaisijan laukeamistiheyden perusteella laskettu kyseisten tapahtumien aiheut-

tama ELT-2-anturin pariston kulutus 6 vuoden aikana

Katkaisijan laukeamistiheys Pariston kulutus
Vuosittain 5 mAh
Kuukausittain 54 mAh

Kerran kahdessa viikossa 115 mAh
Viikoittain 230 mAh

Lisaksi optiona tarkastellaan mahdollisen toisella digitaalitulolla valvotun "ei-
kriittisen” kohteen, kuten esimerkiksi ylijannitesuojan vioittumisen aiheuttamaa

pariston kulutusta.

Tamankaltaisen tapahtuman jalkeen anturin pariston vaihto tarvittaessa olisi
kaytanndssa todennakdisesti myds helpommin hyvaksyttavissa, silla katkaisi-
jan laukeamisen aiheuttama vika on korjattava valittomasti, eika siina yhtey-
dessa paikalle tulevalla paivystajalla ole valttamatta paristoja mukana, ja prio-
riteettina on saada vika korjattua mahdollisimman nopeasti tarvitsematta huo-

lehtia anturin paristoista.

Ylijannitesuojan vaihto tai vastaava ei-kriittinen korjaustoimenpide suoritetaan
kuitenkin aina normaalina tydaikana, ja anturin pariston vaihto voitaisiin ehka

tarvittaessa ottaa kaytannoksi tamankaltaisia korjauksia suoritettaessa.

Tapahtuma on muutoin katkaisijan laukeamista vastaava, mutta pull-up -vas-

tuksen kautta kulkevan virran aiheuttama kulutus on huomattavasti suurempi,
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silla viankorjausaikakin on tallaisessa tapauksessa pidempi. Taulukossa 9 en-
nustetaan ylijannitesuojan vioittumisen aiheuttamaan paristonkulutusta tilan-

teessa, jossa viankorjausaika olisi kaksi viikkoa.

Taulukko 9. Ylijannitesuojan vioittumisen aiheuttama ELT-2-anturin pariston kulutus

Tapahtumat Energia Kumulatiivinen
Suojan vioittuminen, triggerviesti 215,84 pAh 215,84 pAh

Pull-up -virta, 2 viikkoa 25640,16 yAh | 25856,00 pAh
Vian kuittaantuminen, triggerviesti | 215,84 yAh 26071,84 pAh
Kokonaisenergia 26071,84 pAh

Tulosten perusteella voidaan arvioida yhden vastaavan tapahtuman kulutta-

van noin 26 mAh. Arvioitaessa tarvetta pariston vaihtoon vastaavien tapahtu-
mien jalkeen, voidaan ensin tarkastella paristoon 6 vuoden kayton jalkeen il-

man kyseisia tapahtumia jaavaa kapasiteettia ja sen perusteella arvioida,

onko pariston vaihdolle mahdollisesti tarvetta tietyn tapahtumamaaran jalkeen.

Taulukossa 10 tarkastellaan pariston kokonaiskulutusta 6 vuoden vaihtovalin
aikana SF12 Ack -kokeen tuloksia hyddyntaen eri lahetysvalien seka katkaisi-
jan laukeamistiheyksien funktiona pydristettyna ylospain seuraavaan milliam-

peerituntiin asti.

Taulukko 10. ELT-2-anturin pariston kulutus 6 vuoden paristonvaihtovalilla Iahetysvalin ja kat-
kaisijan laukeamistiheyden funktiona kaytettdessa Ack-lahetystd LoRaWAN-verkon kuuluvuu-

den ollessa SF12 Spreading Factorin vaatimalla alueella toimivuuden rajoilla

Katkaisijan Lahetysvali

laukeamistiheys 48h 24h 12h 2h
Vuosittain 661 mAh | 898 mAh | 1370 mAh | 6097 mAh
Kuukausittain 710 mAh | 946 mAh | 1419 mAh | 6146 mAh
Kerran kahdessa viikossa | 772 mAh | 1008 mAh | 1481 mAh | 6208 mAh
Viikoittain 887 mAh | 1123 mAh | 1596 mAh | 6323 mAh

Kyseisessa anturissa kaytettavan SAFT 14500 -pariston kaytettavissa oleva
kapasiteetti riippuu lampdtilasta ja purkausvirrasta datalehdessa esitetyn ku-
van 25 mukaisesti. Lisaksi valmistaja ilmoittaa pariston nimelliskapasiteetiksi

2,6 Ah, mikali sita puretaan alle 2 mA:n virralla +20 asteen lampdtilassa.
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Capacity vs. current at various temperatures

Capacity [Ah]

W -i0°C W -20°C W +20°C W +55°C W +70°C

Discharge current [ma]

Kuva 25. SAFT 14500 -pariston kaytettavissa oleva kapasiteetti purkausvirran ja lampétilan
funktiona (SAFT 2019, 2)

Mikali anturin l1ahetysvalina kaytettaisiin 24 tuntia ja katkaisijan laukeamisti-
heys olisi keskimaarin vuosittain, taulukon 10 mukaisesti pariston energiaa ku-
luisi 6 vuoden paristonvaihtovalin aikana 898 mAh LoRaWAN-verkon kuulu-

vuuden ollessa heikolla tasolla.

Pariston datalehden kapasiteettikayrien mukaisesti (2 voltin cut-off -jannit-
teelld) kyseinen paristo kykenee luovuttamaan tdaman energiamaaran -40 as-
teen lampatilassa noin 10 mA:n purkausvirralla ja esimerkiksi -20 asteen lam-

potilassa jopa 30 mA:n purkausvirralla.

Keskimaarainen purkausvirta tassa tapauksessa on hyvin matala sisaltaen
kuitenkin hieman korkeampia pulsseja anturin lahettaessa viesteja. Anturin
nukkuessa purkausvirta valmistajan laskurin mukaan on aikaisemmin todettu
4 pA, ja lahetyksen aikana mitattu suurin hetkellinen pariston purkausvirta
noin 30 mA.

Valmistajan laskurin mukaan laitteen radio kuluttaisi 60 mA, mutta laitteen si-
saiset kondensaattorit tasaavat paristosta otettavaa virtaa. On myos hieman
epaselvaa, kuinka pariston kapasiteettikayria tamankaltaisen purkausvirran
osalta pitaisi tarkastella, mutta niista voidaan todeta, etta kyseinen energia-
maara pitaisi olla varmuudella saatavilla noin 20-30 mA purkausvirralla -30

asteen lampdtilassa.
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Kondensaattoreiden vaikutus paristosta otettavaan virtaan on myos todenna-
koisesti suurempi pariston virranantokyvyn pudotessa, jolloin paristosta otet-
tava suurin mahdollinen purkausvirtakin on tassa tilanteessa pienempi. Paris-
tojannitteen pysyessa korkeana myos suuremmalla virralla pariston purkaus-
virta pysyy suurempana, vaikka anturi kykenisikin toimimaan kondensaattorien

avulla alhaisemmalla pariston purkausvirralla.

Kyseisen tarkastelun perusteella voidaan pariston kapasiteetin kuitenkin to-
deta olevan jokseenkin luotettavasti riittava kaikkiin 1 kV katkaisijoiden valvon-
takohteisiin, mikali anturi konfiguroidaan kayttamaan 24 tunnin saanndllista |1a-
hetysvalia Ack:ta kayttaen ja katkaisijan laukeamisia sattuu noin kerran vuo-

dessa.

Vaikeimmilla kohteilla voitaisiin lisaksi kayttaa myos 48 tunnin Iahetysvalia, mi-
kali pariston kapasiteetin riittavyydesta heraa epailyksia. Mikali pariston kay-
tettdvissa olevan kapasiteetti arvioitaisiin noin yhdeksi ampeeritunniksi, jaisi
paristoon sen vaihtovalin paattyessa viela noin 100 milliampeerituntia hyédyn-

nettavaa kapasiteettia.

Yhden ylijannitesuojan laukeamisen todettiin aiemmin aiheuttavan taulukon 9
mukaan noin 26 mAh:n suuruisen kulutuksen, jolloin pariston vaihto olisi syyta
suorittaa viimeistaan neljannen vastaavan, kahden viikon viankorjausajan ka-

sittdneen ylijannitesuojan vioittumistapahtuman jalkeen.

Useimmilla asennuskohteilla kuitenkin pariston kulutus on huomattavasti al-
haisempaa, kuten havaittiin SF8 Ack- ja SF12 No ack -kokeiden perusteella,
ja kaikista vaikeimmissa tapauksissa esimerkiksi lahetysvalin pidentaminen
24:sta 48 tuntiin vapauttaisi jo 237 mAh kapasiteettia, joka vastaisi noin yh-

deksaa ylijannitesuojan laukeamistapahtumaa.

Ylijannitesuojien tarkasta vikatiheydesta ja kyseisten vikojen korjausajoista ei
ole tarkkaa tietoa. Mydskin paristonkulutusmittauksissa saadut tulokset ovat
hieman valmistajan ilmoittamia arvoja suurempia todennakdisesti laitteen si-
saisten kondensaattoreiden latautumisesta johtuen, ja todellisesta tilanteesta

poiketen, ELT-2-anturin sisaiset lampdtila- ja kosteusanturit olivat aktiivisia.



97

My6s nama huomioon ottaen voidaan tehda johtopaatds, ettd normaaliolosuh-
teissa antureiden pariston kapasiteetin pitaisi riittda 6 vuoden paristonvaihto-
valille ongelmitta myos vaikeimmissa olosuhteissa, erityisesti mikali katkaisi-

jalla ei tapahdu poikkeuksellisen suurta maaraa vikatilanteita.

Aarimmaisen suuren vikatilannemaaran tapauksessa katkaisijalla joudutaan
tekemaan jatkuvasti asentajakaynteja, joiden yhteydessa tamankaltaisessa
harvinaisessa yksittaistapauksessa voitaisiin myds vaihtaa lopulta anturin pa-

risto.

7.4.6 Anturin konfiguraatio

Kokeiden perusteella 1kV-katkaisijoiden valvontaan Elsys ELT-2 -anturille
maariteltiin kaytettavaksi seuraavat asetukset:

e Sensor sample times

o Timebase: 86400sec
Temperature period: 0
Humidity period: O
External period: 1
External startup time: 0
Trigger timeout: 100ms
Accelerometer period: 0
Battery period: 1
Pressure period: 0

o Transmit period: 1
e External configuration

o "Switch NO dual edge trigg”
e Advanced

o PIR sensitivity: Low (Not applicable)

o Datarate default: DR5

o Datarate max: DR5

o Datarate min: DRO

o Port: As in Application Server settings
e Version 2 features

o Confirmed message: Enabled
Sample queue size: 1
Queue offset: Disabled
Queue purge: Enabled
Link Period: 0
Link Threshold: 0
Accelerometer configuration: 0

O O O O O O O O

O O O O O O

LoRaWAN-verkkoon liittyvat asetukset on kasitelty aikaisemmin anturin provi-

siointia koskevassa osiossa. Asetuksissa kaikki sisaiset anturit akkujannitteen
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mittausta lukuun ottamatta ovat poiskytketty, ulkoiset tulot maaritelty Switch
NO -tilaan "dual edge trigg” -ominaisuudella, jolloin seka kytkintiedon sulkeu-
tumisesta, etta avautumisesta saadaan triggeroidyt viestit ja lisaksi saannaolli-

sena lahetysvalina on 24 tuntia.

Saannollisissa lahetyksissa on maaritelty lahetettavaksi seka akkujannite etta
ulkoisten tulojen tilat. Anturi on maaritelty kayttamaan automaattista dataratea
ja Spreading Factoria valilla DR5-DRO0, mika vastaa LoRan Spreading Facto-

rin arvoja SF7-SF12 seka Acknowledged uplink -toiminto on kytketty paalle.

Viestit lahetetaan aikaisemmin "LoRaWAN_AppServer.py”:n asetuksiin maari-
tellyssa LoRaWANIn portissa. Mikali LoRaWAN-verkkoa hyodyntavia sovelluk-
sia olisi kaytdssa useampi, niille voitaisiin kayttaa omia porttejaan ja nain erot-
taa eri sovelluksiin liittyva verkosta vastaanotettu data toisistaan, vaikka ko.

sovelluksissa kaytettaisiinkin samanlaisia laitteita.

Lisaksi anturin "Sample queue” on maaritelty sisaltdmaan vain yksi mittaus,
silla tassa kayttotarkoituksessa halutaan mahdollisimman nopeaa reaaliai-
kaista tietoa tapahtumista, ja tapahtumat lahetetaan heti varmistettuina vies-
teina jolloin niiden sailomiselle jonoon myohempaa lahetysta varten ei ole tar-

vetta.

LinkCheck-toiminto, jolla anturi varmistaa ajoittain downlink-viestia pyytamalla
verkon vastaanottavan sen lahettamat viestit ja tarvittaessa triggerdi anturin
uudelleenkaynnistymisen, mikali downlink-viesteja verkolta ei vastaanoteta, ja-

tettiin myds ainakin toistaiseksi pois kaytosta.

Anturilla oli kaytdssa jo Adaptive Data Rate- seka Acknowledged uplink -toi-
minnot, jotka molemmat osaltaan varmistavat viestien perillemenoa ja joiden
perusteella anturi pystyy esimerkiksi lisaamaan kaytettya lahetystehoa ja suu-

rentamaan Spreading Factoria, mikali viestit eivat mene perille.

Esimerkiksi tama toiminto on kuitenkin mahdollista tarvittaessa ottaa jatkossa
kayttoon lahettamalla tarvittava asetusmuutos jo asennetuille antureille down-

link-viesting, joten mikali havaitaan, etta toiminnolle on tarvetta, se tullaan ot-
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tamaan kayttéon myohemmin. Anturin NFC-toiminnallisuus paatettiin myos lu-
kita lukituskoodilla ilkivaltaisten asetusmuutosten tai asetusarvojen lukemisen

ehkaisemiseksi.

Kyseiset asetukset voidaan konfiguroida anturille paikallisesti aiemmin todetun
mukaisesti matkapuhelimella NFC:n ja mobiilisovelluksen avulla tai Iahettaa

heksadesimaalimuodossa LoRaWAN-verkon kautta downlink-viestina.

Kaytettaessa Digitan LoRaWAN-verkossa Digitan kautta tilattuja, valmiiksi
verkkoon provisioituja antureita niiden konfigurointi voidaan myos automati-
soida maarittelemalla Application Server lahettamaan uusille antureille auto-
maattisesti sovelluksessa kaytetyt oletusasetukset niiden lahetettya ensimmai-

sen viestin, joka tapahtuu anturin pariston kytkemisen jalkeen.

Kaytettaessa downlink-viesteihin perustuvaa automaattista konfigurointia

asentajan ei tarvitse tehda (valmiiksi provisioidulle) anturille erikseen asetus-
muutoksia matkapuhelimella asennuksen yhteydessa, mika vahentaa asen-
nusaikaa ja -kustannuksia seka pienentaa inhimillisten virheiden riskia konfi-

gurointiprosessissa.

Pahimmassa tapauksessa virheellinen konfiguraatio estaa onnistuneen tie-
donsiirron anturin ja LoRaWAN-verkon valilla, jolloin myéhemmin ongelma ha-
vaittaessa jouduttaisiin anturille tekemaan viela erillinen asentajakaynti. Li-
saksi asentajien nykyiset matkapuhelimet eivat valttamatta tue NFC-ominai-
suutta, missa tapauksessa antureita asentaville henkildille jouduttaisiin hankki-

maan lisaksi uudet puhelimet.

Naiden seikkojen vuoksi antureiden konfiguroinnissa onkin jarkevaa pyrkia
paaosin automatisointiin ja asetusten lahettamiseen anturille downlink-vies-
tissa. Tallainen viesti, joka sisaltaisi edella mainitut, anturille maariteltavat ase-

tukset, sisaltaa seuraavan payloadin:

"3E4E0A010580B050C050D00101513000000001400015180150000000016
000000001A000000011B000000001C000000641D000000001E000000011F0
000000122000000002300000000 20} XN =
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Payloadissa lahetetyn portin ja anturin lukituskoodin arvoja havainnollistetaan
tassa tapauksessa X-kirjaimilla. Kuvassa 26 lisaksi havainnollistetaan kysei-
sen viestin generointia opinnaytetyon yhteydessa ohjelmoidussa, downlink-

viestien generoimiseksi kehitetyssa ohjelmassa.

Kyseisessa ohjelmassa kaytetyt lyhenteet ja esimerkiksi "External configura-
tion” / "ExtCfg”-parametrin sanallisia kuvauksia vastaavat desimaaliarvot ovat

saatavilla Elsysin "Sensor settings parameters” -dokumentista (Elsys 2019b).

v Acknowledged uplink
Port -
DrDef 5
Dridax 5
Drivlin 0
ExtCfg 21
PirCfg
ColCfg
AccCfg 0
SplPer 26400
TempPer |0
RhPer ]
LightPer
PirPer
Co2Per
ExtPer
ExtPwrTime
TriggTime
SendPer
Link
PressPer
AccPer
VddPer
SoundPer

LockCode _

[ Unlock sensor

o el e = =T Ee] =

[+ Reboot sensor

Generate payload |

Payload  |3E4E0AO0104JBOSOCO!  SEND

v confirmed downlink

[ flush downlink queue

Kuva 26. 1kV-katkaisijan valvonnassa kaytettavalle Elsys-anturille lahetettavat oletusasetuk-

set havainnollistettuna opinnaytetydn yhteydessa ko. viestien generoimiseen ja lahettamiseen
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kehitetyn ohjelman tdman kappaleen kirjoitushetkelld kaytdssa olleessa versiossa. Ohjelma
tukee my6s muita Elsys-antureita, jonka johdosta kaikkia mahdollisia parametreja ei tassa yh-

teydessa kayteta.

Kyseisen payloadin voidaan havaita sisaltavan 160 heksadesimaalimerkkia,
jolloin sen koko on 80 tavua, koska yhteen tavuun mahtuu kaksi heksade-
simaalimerkkia (yksi heksadesimaalimerkki vastaa 4 bittia, ja yksi tavu 8 bit-
tia).

Kuten aiemmin todettiin ja taulukosta 1 voidaan lukea, SF10-12 Spreading
Factoria kaytettaessa yksi LoRaWAN-viesti voi kuitenkin sisaltaa vain maksi-
missaan 51 tavun kokoisen payloadin, jolloin esimerkiksi tata asetusviestia ei

voitaisi tallaisenaan suoraan lahettaa.

Koska on odotettavissa, etta kdytanndn olosuhteissa vahintdan muutamia an-
tureita sijaitsee vahintaan SF10:n vaatimalla alueella, on asetusviestit maari-
tettava maksimissaan 51 tavun kokoisiksi, jotta niiden lahetys varmasti onnis-
tuu kaikille kaytetyille laitteille. Taman johdosta suurin mahdollinen payloadin
pituus on 102 heksadesimaalimerkkia, joka tarkoittaa, etta asetukset on mah-

dollisesti jaettava kahteen erilliseen viestiin.

Koska kyseiset anturit saapuvat Digitan kautta tilattaessa tietyilla oletusase-
tuksilla verkkoon provisioituna, on osa asetuksista kuitenkin mahdollisesti jo
valmiiksi maariteltyna, jolloin naita ei valttamatta tarvitse enaa lahettaa antu-
reille uudelleen. Lisaksi kaikkia ominaisuuksia ei kayteta, jolloin esimerkiksi

kaikkia sample time -asetuksia ei tarvitse maaritella, mikali kyseinen toiminto

ei anturissa ole muutoin kaytossa.

Vertailtaessa haluttua konfiguraatiota anturin toimitushetken konfiguraatioon
voitaisiin esimerkiksi datarate-arvojen maarittelyt poistaa, silla ne olivat jo val-
miiksi konfiguroitu halutulla tavalla. Lisaksi esimerkiksi "Accelerometer pe-
riod” -arvoa ei tarvitsisi lahettaa, koska kyseinen anturi on kytketty pois paalta

"Accelerometer configuration” -asetuksella.

Myoskin tdma kyseinen arvo oli jo toimitushetkella valmiiksi maaritelty, joten

kumpaakaan kiihtyvyysanturiin vaikuttavaa asetusarvoa ei tarvitsisi lahettaa,
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seka myoskin akkujannitteen mittausvali (VddPer) seka viestien lahetysvali

(SendPer) olivat jo valmiiksi halutuissa arvoissaan.

Uudemmissa Elsys-antureissa lisaksi lampotila- ja kosteusanturit ovat yhdis-
tetty, joten erillinen kosteusanturin mittausvalin arvo ei enaa vaikuta mihin-
kaan, vaan se noudattaa lampdtilan mittausvalin arvoa, jolloin mydskaan tata

asetusarvoa ei tarvitse erikseen lahettaa (Elsys s.a.b).

Optimoimalla lahetettavat asetukset vertaamalla anturin toimitushetken konfi-
guraatioon, todetaan seuraavan payloadin sisaltavalla LoRaWAN-viestilla

paastavan haluttuun lopulliseen konfiguraatioon:

"3E2F0A0108%%10151400015180150000000016000000001A000000011B00
0000001C000000642300000000 20 XRK =~

Kyseisen viestin voidaan todeta sisaltavan 98 heksadesimaalimerkkia, jolloin
sen koko on 49 tavua, joka mahdollistaa tarvittavien asetusten lahettamisen

yhdessa viestissa kaikkia Spreading Factorin arvoja kayttaen.

Anturien toimitushetken asetusten taydellisesta vastaavuudesta testilaittee-
seen ja esimerkiksi mahdollisesti mydhemmin hankittujen, uudempien anturei-
den asetuksista ei kuitenkaan voida olla taysin varmoja, joten asetukset voi-
daan varmuuden vuoksi lahettaa myos kahta downlink-viestia kayttaen alku-

peraisen suunnitelman mukaisesti.
Nama viestit sisaltavat esimerkiksi seuraavat payloadit:

"3E220A010B050C050D00130000000016000000001D000000001E00000001
2200000000FE”

"3E2F0A0108%%&1015140001518015000000001A000000011B000000001C0O0
0000641F0000000123000000002 0Kk =~

Kyseiset viestit ovat maaritelty huomioiden vikatilanne, jossa ensimmainen

viesti katoaa ennen jalkimmaisen vastaanottamista, ja esimerkiksi anturin 1a-
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hetysvalin muuttaminen toimitushetken oletuksesta 10 minuutista 24 tuntiin ta-
pahtuu vasta jalkimmaisessa viestissa. Lisaksi molemmissa viesteissa esiintyy
anturin uudelleenkaynnistys ja Acknowledged uplink -toiminnon paallekyt-

kenta.

Lisaksi 1 kV katkaisijan valvonnalle (tai muulle sovellukselle) essentiaalit ase-
tukset ovat samassa, jalkimmaisessa viestissa, jolloin voidaan olla varmoja
siita, etta katkaisijan valvonta on kaytdssa siina vaiheessa, kun kyseinen viesti
menee perille ja lahetysvali muuttuu vuorokauteen, jolloin myds downlink-vies-

tien lahetysikkunat rajoittuvat yhteen kertaan vuorokaudessa.

Muokattaessa anturin kayttamaa porttia on esimerkiksi Elsys-antureiden ta-
pauksessa Application Serverin downlink-viestien uudelleenlahetyslogiikassa
huomioitava, etta tassa tapauksessa ensimmaisen viestin uudelleenlahetys
jalkimmaisen viestin perillemenon jalkeen vaatii viestin lahettamisen eri por-
tissa, kuin alkuperaisen. Tama otettiin huomioon myo6s taman opinnaytetyon
yhteydessa ohjelmoidussa, myds downlink-viestien l&hetysta hoitavassa "Lo-

RaWAN _AppServer.py”-ohjelmassa.

7.5 Application Server -palvelimen asennus ja konfigurointi
7.5.1 Palvelimen kayttoonotto ja esivalmistelut

Application Server -palvelimen kayttoonotto aloitettiin asentamalla olemassa
olevalle VMWare-virtualisointialustalle Windows Server 2016 -palveli-
ninstanssi. Kyseiselle virtuaalipalvelimelle varattiin resursseja 4 prosesso-
riydinta, 10GB RAM-muistia seka 150GB:n kiintolevyosio, jotka olivat tdhan
kayttotarkoitukseen hyvinkin riittavat.

Palvelimelle varattiin verkon palomuurilta julkinen IP-osoite, jonka takaa ohjat-
tiin portti TCP443 kyseisen palvelimen privaattiin IP-osoitteeseen ja liikenne
porttiin sallittiin Digitan ilmoittamista Actility-verkkoalustan kayttamista IP-
osoitteista. Lisaksi kyseiselle IP-osoitteelle rekisteroitiin DNS-tietue julkiseen

DNS-palveluun, jotta HTTPS:n kaytto olisi mahdollista.
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Palvelimelle asennettiin ohjelmistojen vaatimat Python, MySQL Server,
MySQL Workbench sekd MySQL Connector/Python ja MySQL Connec-
tor/ODBC. Lisaksi asennettiin muita tarvittavia ohjelmistoja, kuten esimerkiksi
kyseisessa ymparistossa kaytetty endpoint protection -ohjelmisto tietoturvan
parantamiseksi, Wireshark verkkoliikenteen tutkimiseen ongelmatilanteissa
seka Notepad++ esimerkiksi Python-ohjelmatiedostojen ja muiden konfiguraa-

tiotiedostojen muokkaamista varten.

Lisaksi palvelimelle asennettiin kaikki asennushetkella Microsoft Updatesta
saatavilla olleet paivitykset. Palvelimelle maaritettiin myds RDP-etatyopdy-

tayhteys sen helpon etahallinnan mahdollistamiseksi.

7.5.2 “LoRaWAN_AppServer.py”:n asennus ja konfigurointi

Sovellusohjelmistojen asennus aloitettiin LoRaWAN_AppServer.py”-ohjelmis-
tosta. Kyseisen ohjelmiston asennus tapahtui luomalla palvelimen C:\ -ase-
malle kansio, johon ohjelman tiedostot kopioitiin aikaisemmalta testiymparis-

ton virtuaalipalvelimelta, jossa ohjelmaa oli kehitetty ja testattu.

Taman jalkeen valmisteltin MySQL-tietokantapalvelin kyseisen ohjelmiston

kayttéon avaamalla MySQL Workbench ja luomalla ohjelmaa varten tietokan-
taan sille kayttajatunnus, jolle annettiin tarvittavat kayttooikeudet uuden tieto-
kannan luomiseksi ja tarvittavat kantakohtaiset oikeudet kyseisen tietokannan

kayttoon.

Lisaksi valmisteltiin kaytetty SSL-sertifikaatti kyseista ohjelmistoa varten. "Lo-
RaWAN AppServer.py” oli ohjelmoitu kayttamaan erillisessa ”.pem”’-tiedos-

tossa olevaa sertifikaattia. Kaytdssa oli koko kyseisen domainin kattava wild-
card-sertifikaatti, joka saatiin kopioitua valmiiksi sopivassa muodossa toiselta

palvelimelta, joka kaytti vastaavan muotoista sertifikaattia.

Naiden esivalmistelujen jalkeen konfiguroitiin kyseisen ohjelman asetukset
vastaamaan kaytettya ymparistda esimerkiksi tietokanta-asetusten ja sertifi-
kaattitiedostojen osalta. Kuvassa 27 esitetaan ohjelman taman kappaleen kir-

joitushetkella kaytdssa olleelle versiolle konfiguroitavia asetuksia.
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#LoRaWhN -Fport 'used-for -1kV -breaker monitoring
FportlkV = i}

#LpplicationServer-ID

#Downlink -URL

#:RH—ASKﬁ

LrchsKey =
#Maximum - timestamp -deviation-in-secon

TimeDev = [N

$#MySQL -server

DbServer -=-"127.0.0. 1
#MvEQL -database

obivene ~ [

#MvEQL -usernams

#Mv5QL -password

#HTTP -server 'listen-IP-address
listenip-=-"0.0.0.0"

$#HTTIP -zerver -listen -port
listenport =-"'443"

$Certificate -file

#Private -key-file

LogFile = "LoRaWAN -AppServer.log!
DownLinkClientLogFile -=-"LoRaWAlN -DownlinkClient . log!
#Maximum-log-file-zize -in -megabytes

LogFileMaxSize -=-"20"

#Maximum -number -of -2tored-log-files
MaxMNumber0fLogfileg -=-"'5"

Kuva 27. LoRaWAN_AppServer.py:n konfiguroitavia asetuksia

Palvelimella oli kaytdssa lisaksi Windows Firewall, joten siihen tehtiin viela
uusi saanto, jolla sallittiin likenne TCP porttiin 443 Digitan kayttamilta IP-osoit-

teilta.

Taman jalkeen ohjelman testaaminen aloitettiin luomalla tydpdydalle pikaku-
vake, jolla ohjelma kaynnistettiin ja kdynnistamalla kyseinen ohjelma. Ohjel-
man konsoli-ikkunasta todettiin, etta ohjelma oli kaynnistynyt normaalisti,
jonka jalkeen tutkittiin tietokannan sisaltoa MySQL Workbench -ohjelmistolla,

ja varmistettiin, etta ohjelma oli luonut sinne tarvittavat taulut.

Lisaksi "netstat -a”-komennolla tarkastettiin, etta palvelimella on porttia 443

kuunteleva ohjelma kaynnissa. Liikenteen ohjaamiseksi Digitan LoRaWAN-
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verkosta palvelimelle, kaytiin muokkaamassa aiemmin maariteltya Application

Serveria Actility ThingParkin kayttoliittymassa.

Taalta muokattiin palvelimen kohdeosoite vastaamaan taman palvelimen jul-
kista DNS-osoitetta ja maariteltiin uplink/downlink security -ominaisuutta var-
ten uudet AS-ID- ja LRC-AS Key -parametrit vastaamaan talla palvelimella si-

jaitsevan "LoRaWAN _AppServer.py’-ohjelman konfiguraatiota.

Dataa ei kuitenkaan saatu tietokantaan, vaikka Actility ThingParkin Wireless
Loggerissa esiintyi LoORaWAN-anturin Iahettamia paketteja. Myoskaan ohjel-
man konsoli-ikkunassa ei esiintynyt minkaanlaisia merkkeja, etta ohjelma olisi

vastaanottanut HTTP POST -requesteja Actilitylta.

Ongelman epailtiin aluksi johtuvan esimerkiksi virheellisesta palomuurikonfigu-
raatiosta tai jostain muusta syysta, mika estaisi tietoliikenteen Actilitylta kysei-

selle palvelimelle.

Actilityssa ei ole Application Serverin diagnosoimiseen kaytettavissa minkaan-
laisia tyOkaluja, joten ongelmaa lahdettiin aluksi selvittamaan tutkimalla palve-
limen verkkoliikennetta Wireshark-ohjelmistolla samanaikaisesti, kun LoRa-

WAN-anturilta triggerdéitiin paketin [&hetys karkitieto sulkemalla.

Wiresharkiin maariteltiin capture filter, jotta vain paikalliseen porttiin 443 koh-
distuva lilkkenne kaapattaisiin ja esitettaisiin ikkunassa, jolloin tarkkailu oli hel-
pompaa, silla Actilityltd mahdollisesti saapuvaa liikennetta ei tarvinnut yrittaa

etsia kaiken muun verkkoliikenteen seasta.

Triggeroitaessa lahetys LoRaWAN-laitteelta Wiresharkissa havaittiin liilken-
netta Actilityn IP-osoitteesta ja SSL-handshake Actilityn ja AS:n valilla. Taman
aikana kuitenkin havaittiin Actilityltéd "TLSv1.2 Alert” -paketti, jonka descriptio-
nina oli "Unknown CA”. Liikennetta Actilityn ja Application Serverin valilla seka

kyseista esiintynytta virhetta Wiresharkilla tarkasteltuna esitetaan kuvassa 28.



107

Protocol  Length Info

TCP 78 53554 = 443 [SYN] Seq=0 Win=14688 Len=0 M55=1468 SACK PERM=1 WS=1]
TCP 66 443 + 53554 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 M55=1468 W5=256
TCP 64 53554 = 443 [ACK] Seg=1 Ack=1 Win=14728 Len=8

TLSw1.2 314 Client Hello

TCP 54 443 » 53554 [ACK] Seq=1 Ack=257 Win=65536 Len=@

TLSv1.2 2337 Server Hello, Certificate, Server Key Exchange, Server Hello Done

1514 [TCP Retransmission] 443 = 53554 [PSH, ACK] 5eq=824 Ack=257
TCP 64 53554 + 443 [ACK] S5Seq=257 Ack=1461 Win=17536 Len=8
TCP 64 53554 » 443 [ACK] Seq=257 Ack=2234 Win=28488 Len=8

78 [TCP Dup ACK 1793#1] 53554 - 443 [ACK] Seq=257 Ack=228
TLSw1.2 65 Alert (Level: Fatal, Description: Unknown CA)
TCP 54 443 + 53554 [FIN, ACK] 5Seq=2284 Ack=264 Win=65536 Len=8

Kuva 28. Epdonnistunut SSL-handshake Actilityn ja Application Serverin valilla

Virheilmoituksen mukaan Actility ei tunnistanut palvelimella kaytetyn SSL-ser-
tifikaatin myontajaa. Digitalta oli aikaisemmin saatu tieto Actilityn kayttamasta
Root CA (Certification Authority)-listan sisaltavasta Red Hat Packagesta, joten
ongelman selvittaminen aloitettiin lataamalla kyseinen paketti internetista ja

purkamalla se auki seka etsimalla sisalta kyseinen Root CA:t sisaltava lista.

Tata verrattiin kaytetyn sertifikaatin chain of trustiin, jonka perusteella |6ydet-

tiin Root CA:n sertifikaatti Actilityn kayttamasta paketista, mutta ei kuitenkaan
Intermediate-sertifikaattia. Asiaa selvitettaessa ilmeni, etta tallaisessa tapauk-
sessa palvelimen on lahetettava koko ketju Root CA:n myontamaan sertifi-

kaattiin asti sisaltdaen myds Intermediate-sertifikaatit, jotta todennus onnistuisi.

Tutkittaessa "LoRaWAN_AppServer.py”:n kayttoon otettua sertifikaattitiedos-
toa sen ei havaittu kuitenkaan sisaltavan kyseista sertifikaattia, joten Actility ei
kyennyt tunnistamaan sertifikaatin myodntajaa, silla Intermediate-sertifikaatin

puuttumisen vuoksi varsinaisen sertifikaatin chain of trust jai vaillinaiseksi.

Kyseinen ongelma ratkaistiin lisdamalla sertifikaattitiedostoon myos kyseinen
Intermediate-sertifikaatti, jonka jalkeen varmenneketju aina Root CA:n sertifi-
kaattiin asti muodostui taydelliseksi, Actility tunnisti seka hyvaksyi kaytetyn

sertifikaatin ja LoRaWAN-laitteelta tullut data alkoi ilmestya tietokantaan.

Kuvassa 29 esitetaan LoRaWAN-anturilta onnistuneesti tietokantaan vastaan-

otettua, dekoodattua dataa HeidiSQL-ohjelmistossa.
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% | timestamp dev_id fport E | data_type data

2019-04-02 13:33:45 1 1  0101060213070d740d0014000f940c1a00
2019-04-02 13:33:45 1 2 0

2019-04-02 13:33:45 1 3 0

2019-04-02 13:33:45 1 4 256.2

2019-04-02 13:33:45 1 3 19

2019-04-02 13:33:45 1 6 3414

2019-04-02 13:33:45 1 7 1020.94

Kuva 29. LoRaWAN-anturilta vastaanotettua ja dekoodattua dataa "LoRaWAN_AppSer-

ver.py”:n tietokannan historiadatan sisaltadvassa taulussa

"LoRaWAN_AppServer.py”:n toimivaksi toteamisen jalkeen se konfiguroitiin
toimimaan Windows Servicena, jotta kayttajan kirjautuminen ulos kyseiselta

palvelimelta ei aiheuttaisi ohjelmiston suorituksen pysahtymista.

Tahan paatettiin kayttaa NSSM-ohjelmaa, jolla esimerkiksi erilaisia batch-
skripteja ym. ohjelmia pystytaan ajamaan Windows Servicena, vaikka kysei-

silla ohjelmilla ei tallaista natiivitukea olisikaan (Patterson s.a).

NSSM kopioitiin palvelimelle system32—jarjestelmakansioon ja kyseinen "Lo-
RaWAN AppServer” -palvelu asennettiin sitd hyddyntaen. Lisaksi tehtiin muita
maarityksia, kuten esimerkiksi servicen kayttajatiliksi maariteltiin "Local Ser-
vice” oletuksena olevan "Local System”:n sijaan tietoturvan parantamiseksi,
silla "Local Service” -jarjestelmatililla on huomattavasti alhaisemmat kayttooi-

keudet kuin "Local System”:l1a.

Taman jalkeen kyseinen palvelu kaynnistettiin "services.msc”-konsolista ja lo-

kitiedostoista tarkastettiin ohjelman kaynnistyneen odotetusti. Lisaksi viela tar-
kistettiin, etta tietokantaan ilmestyy LoRaWAN-laitteen lahettamaa dataa myos
ohjelman toimiessa servicena. Naiden testien jalkeen "LoRaWAN_AppSer-

ver.py”:n asennus ja konfigurointi voitiin katsoa suoritetuksi.

7.5.3 Scada Data Gatewayn asennus ja konfigurointi

Scada Data Gateway -ohjelmiston perusasennus Application Server -palveli-
melle tapahtui normaalisti Windows-ohjelmistojen tapaan suorittamalla kysei-

sen ohjelman asennustiedosto ja seuraamalla asennusohjelman ohjeita.
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Palvelimen asennusvaiheessa oli jo esiasennettu 32-bittinen MySQL ODBC
Connector, jota tarvitaan SDGW:n tietokantakyselyjen mahdollistamiseksi.
SDGW:n asennuksen jalkeen ohjelman konfigurointi aloitettiin aluksi konfigu-
roimalla tietojen haku tietokannasta, jonka jalkeen voitiin maaritella IEC-104-

yhteyden vaatimat asetukset ja tehda tarvittavat datapistemappaukset.

Tietojen hakeminen tietokannasta tapahtuu ODBC-rajapinnan kautta, joten
konfigurointi aloitettiin luomalla uusi "ODBC Client”, jonka alle tarvittavat tieto-

kantakyselyt voidaan lisata.

Tama tapahtuu SDGW:n konfiguraatiossa "Add ODBC Client” -toiminnolla,
jonka jalkeen uudelle ODBC-clientille voidaan antaa nimi (Alias) ja hakea ha-
luttu ODBC-ajuri valitsemalla "Find ODBC Server”. Mikali palvelimelle on jo ai-
kaisemmin konfiguroitu ODBC Data Sourceja, niitd voidaan ottaa kayttoon

suoraan tai lisata tarvittaessa uusia.

Koska tassa tapauksessa naita ei viela ollut, aloitettiin uuden Data Sourcen li-
saaminen. Tyypiksi valittin System Data Source, silla SDGW:ta voidaan suo-
rittaa seka Windows Servicena etta user modessa, jolloin sama Data Source

on kaytettavissa molemmissa tapauksissa, vaikka ohjelman suoritus tapahtui-

sikin valilla eri kayttajatilin alla.

Tietokanta-ajurin tyypiksi valittin MySQL ODBC 5.3 ANSI Driver, mika on uu-
sin kyseisen ajurin versio, minka kanssa SDGW toimii. ANSI-ajuria kaytettiin,
silla se on hieman Unicode-ajuria nopeampi, eika pelkkaa numerotietoa kasi-
teltdessa ANSI-ajurin Unicodea rajallisempi merkistotuki aiheuta ongelmia
(Oracle 2019c).

Uudelle Data Sourcelle annettiin MySQL ODBC -ajurin asetuksissa nimi, tieto-
kantapalvelimen osoite ja tietokantaan ohjelmaa varten maaritellyt kayttajatun-
nukset. Lisaksi oletustietokannaksi valittin "LoRaWAN_AppServer.py”:n gene-
roima tietokanta. Yhteys lisaksi testattiin ajurin "Test’-toimintoa kayttaen.

MySQL ODBC Connectorin konfiguraatiota havainnollistetaan kuvassa 30.
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My50L Connector/ODBC Data Source Configuration >

™
My . =g
Connector/ODBC

Connection Parameters
Data Source Mame: |_

Description: |

{« TCP/IP Server: | 127.0.0.1 Port: | 3306

(™ Mamed Pipe: |

ser: |

Password: |

Database: |_ - Test
Details == | QK Cancel | Help |

Kuva 30. MySQL ODBC Connectorin konfiguraatioikkuna

Naiden toimenpiteiden jalkeen varsinainen tietokantayhteys oli valmiina kayt-
toOn ja seuraavina toimenpiteina tietokantakyselyjen konfigurointi, IEC-104-

yhteyden konfigurointi ja datapisteiden mappaus naiden valille.

Tietokantakysely luodaan ODBC Clientin alle toiminolla "Add ODBC query”.
Tietokantakyselylle pitda antaa nimi (Query Alias Name) ja SQL-kysely, joka
palauttaa halutun datan tietokannasta. Lisaksi "Build Database Query” -ikku-
nassa voidaan tarkastella tietokannassa olevien taulujen rakennetta ja halutta-
essa hyodyntaa esimerkiksi "Validate SQL” -toimintoa, jolla tietokantakyselyn

toimivuus ja tulokset voidaan esikatsella ennen kyselyn tallentamista.

Tassa tapauksessa SQL-kyselyn luomiseen kaytettiin aiemmin ohjelmistojen
testivaiheessa ohjelmoitua "SDGW __configuration_helper.py”-ohjelmaa, joka
generoi tietokantaan oikeanmuotoisen rakenteen ja palautti tarvittavat kyselyt

tekstitiedostoihin.
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Kyseisen ohjelman suorittamisen jalkeen tietokantakyselyt kopioitiin ohjelman
kirjoittamista tekstitiedostoista SDGW:n seka "DI1” -etta "DI2”- tauluille, joiden

kautta saadaan kyseisen ELT-2-anturin molempien digitaalitulojen tilatiedot.

Tietokantakyselyille annettiin nimiksi "ELT1kVDI1query1” seka
"ELT1kVDI2query1”. Lisaksi mydhemmin muodostettiin viela vastaavalla ta-
valla kolmas kysely laitteiden akkujannitteita varten. Tietokantakyselyn konfi-

guraatiota SDGW:ssa havainnollistetaan kuvassa 31.

B Build Database Query - *
Cuery Alias Name: |ELT1kVDHque|y1 “Walidate SHL
D atabaze Connection String:
ODECDSH-. 5GL usedto SELECT * fram ELT_1k¥_DI1main
RETRIEYE data:
Results:
e L = —
I
Name | Type | Precision [ Scale | Nullable |7
dev_id SOL_SMALLINT 5 1] Mo
timestamp SOL_TIMESTAMP 19 a Yes
data SOL_SMALLINT 5 a A
< >
Cancel Ok

Kuva 31. Tietokantakyselyn konfigurointi SDGW-ohjelmistossa

SDGW:ssa tietokantakysely suoritetaan, ja sen tulokset paivitetaan kyseisen

kyselyn alla olevan "ExecuteQuery”-muuttujan tilan vaihtuessa. Lisaksi kysely
voidaan maaritella suoritettavaksi myos tietokannasta haettavaa rivia osoitta-
van muuttujan tilan vaihtuessa tmwgtway.ini-tiedoston parametreja muokkaa-

malla.

Kayttotarkoituksesta riippuen kyseiset muuttujat voidaan linkittda esimerkiksi
jostain muusta jarjestelmasta toista protokollaa kayttaen tuotavaan muuttujaan
tai SDGW:n sisaiseen muuttujaan, jota kaytetaan esimerkiksi pollattaessa tie-

tokantaa automaattisesti tietyn valiajoin.

Tata tarkoitusta varten tilaa automaattisesti vaihtava sisainen muuttuja voi-
daan luoda ohjelmistoon "Add Equation” -toiminnolla, jolla generoidaan
Square Equation "square( 0,1,5000)” (Triangle Microworks 2017, 190). Kysei-
sella konfiguraatiolla varustettu muuttuja generoi square - eli kanttiaaltoa en-

simmaisten kahden arvon valilla kolmannen arvon maarittelemin valiajoin.
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Tassa tapauksessa lopputuloksena on 0 ja 1 valilla tilaa 5000 millisekunnin
valein vaihtava muuttuja, jolla voidaan esimerkiksi triggerdida ExecuteQuery-
muuttujaa tietokantakyselyissa. SDGW:ssa ei voida muokata enaa toisiin da-
tapisteisiin linkitettya Equation-objektia, joten mikali tietokannan pollausvalia
halutaan myéhemmin helposti muokata, voidaan intervalaika tuoda Equatio-

niin myos ulkoisesta MDO-objektista (Master Data Object).

Tassa tapauksessa kyseisen ajan muokkaaminen katsottiin mahdollisesti tar-
peelliseksi ainakin aluksi konfigurointivaiheessa, joten ennen Equation-muut-
tujan luontia luotiin ’Add Internal MDQO” -toiminnolla sisainen, Ul4 (unsigned
long)-tyyppinen muuttuja, jolle annettiin arvoksi 2000 (millisekuntia). Taman

muuttujan nimeksi annettiin "UpdateSQL1kVInterval”.

Taman jalkeen luotiin varsinainen Equation-muuttuja, jolle annettiin nimeksi
"UpdateSQL1kV1” ja Equationiksi "square( 0,1,UpdateSQL1kVInterval)”, joka
vastaa muutoin ohjelman dokumentaatiossa esitettya, paitsi etta intervalaika

haetaan maaritellysta, aiemmin luodusta erillisesta muuttujasta.

Lisaksi luotiin myds toinen vastaava Equation, jonka nimeksi annettiin "Upda-
teSQL1kV2”, minka tarkoituksena on vaihtaa tilaa eri aikaan "Upda-
teSQL1kV1”-muuttujan kanssa ja milla voidaan haluttaessa tasata tietokanta-
palvelimen kuormaa suoritettaessa osa tietokantakyselyista hieman eri aikoi-
hin.

Tama muodostettiin mydés SDGW-ohjelman Equation Operation -toimintoja
hyddyntamalla. "UpdateSQL1kV1”-muuttujan konfiguraatiota havainnolliste-

taan kuvassa 32.
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Master Data Object Equation Editor ? X
Tag List (drag tags to Equation field) Dperations
Equation Name |UpdateSQL1 ki1 = | [ xpr = e ~
o []--ﬁ ModemPools ::D: i:p'[
Diescription | & CharrelsOrlineStatus eHEr K erDr
Options J DataBaselpdatedSize expr & expr
UpdateSAL1kYInterval expr | expr
MdolpdateR ate expr & expr
..... UpdateSOLTkYZ expr | expr
----- UpdateSOLTkY EHpI |== ERpT
-5 SOECounter Z:E; :_e:f;r
= IEC-104-5lave(S104](intemal) hd i ——
| Aunr s avnr w7
< >
Equation
Y alidate
Equatian
Help
v Edit at Runtime oK. | Cancel |

Kuva 32. "UpdateSQL 1kV1”-muuttujan konfiguraatio SDGW-ohjelmistossa

Jotta kyseistd muuttujaa voitiin kayttaa useampiin tietokantakyselyihin saman-
aikaisesti, luotiin viela BOOL-tyyppinen Internal MDO, jolle annettiin nimeksi

"Update1kVSQLMaster1”. Taman jalkeen "UpdateSQL1kV1”-muuttuja linkitet-
tiin aluksi "Update1kVSQLMaster1”-muuttujaan, joka taas vastaavasti linkitet-

tiin tietokantakyselyiden ExecuteQuery-muuttujiin.

Vastaavat toimenpiteet tehtiin myds "UpdateSQL1kV2”’-muuttujalle, jota ei kui-
tenkaan viela tassa vaiheessa kaytetty varsinaisiin tietokantakyselyihin, vaan
se jatettiin tulevaisuuden varalle, mikali kyselyjen maara lisaantyy merkitta-
vasti. Kaikki tietokantakyselyjen suorittamiseksi tehdyt linkitykset esitetadan ku-

vassa 33.

Slave/Master Data Object Master Data Object

B} ELTTKVBAT Tqueryl.ExecuteCuery  UpdatelkVSCOLMasterl

ELTTEVDN queryl.ExecuteCuery  UpdatelkV5CLMaster]
: ELT1kVDI2queryl.ExecuteCQuery  UpdatelkVSCLMasterl

UpdatelkV30LMasterl UpdateSCL1kV1

UpdatelkV50LMasterd UpdateSCL1kVZ

Kuva 33. UpdateSQL-objektien linkitykset tietokantakyselyiden ExecuteQuery-muuttujiin
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Equation-tyyppisen muuttujan suora linkittaminen useampaan tietokantaky-
selyyn olisi aiheuttanut ohjelmiston kaynnistyessa virheilmoituksen ja linkityk-
sien poistumisen, jonka vuoksi linkittamisessa kaytettiin apuna naita Internal

MDO -tyyppisia muuttujia.

Naiden toimenpiteiden jalkeen SDGW oli konfiguroitu hakemaan tietokannasta
kyseisiin tauluihin tallennettavat LoRaWAN-antureiden lahettamat viimeisim-
mat digitaalitulojen tilatiedot. Valmista tietokantakyselya ja sen hetkista testi-

anturin DI1-tulolla valvotun katkaisijan tilaa havainnollistetaan kuvassa 34.

Kyseisessa kuvassa karkitiedon tila on "1/0On”, mutta kyseinen parametri in-
vertoidaan "LoRaWAN_AppServer.py”’-ohjelmassa anturin lahettdman payloa-
din kasittelyn yhteydessa, joten todellisuudessa karkitieto oli auki. Kytketta-
essa anturi katkaisijan lauetessa sulkeutuvalle apukoskettimelle, katkaisijan

lauetessa karkitieto sulkeutuu ja tilatieto ohjelmassa muuttuu ”0/Off”:ksi.

E 3.06.0027:C:\Program Files (xB6)\Triangle MicroWorks\SCADA Data Gateway\tmwgtway.ini

Hﬁ Gateway MName | Value | Type

= I ¢ I .clu=-On  quality=0000 time=16Apr2019 19:49:25.011(A) (BOOL)
{3y ELT1kVDIqueryl E&' CurrentRecord value=1  quality=0000 time=16Apr2019 12:49:25.011(4)  (Ul4)

(B ELT1kVDI2queny1 5 ExecuteQuery value=0n  quality=0000 time=16Apr2019 1%:4%:25.011(A) (BOOL)
% ModemPools GetNex‘tRecord value=Off  quality=0000 time=16Apr2019 1%:45:49.796(4)  (BOOL)

% OPCServer MoveToRecord value=0  quality=0000 time=16Apr2019 1%:45:49,796(A) (U1
Quer}rError value=Off  quality=0000 time=16Apr2019 1%:42:25.011(4)  (BOOL)
RecordCount value=1  quality=0000 time=16Apr2019 1%:4%:25.011(4) (U1

Kuva 34. Valmis tietokantakysely esitettyna SDGW-ohjelmistossa

Tietokantakyselyiden konfiguroimisen jalkeen Scada Data Gateway -ohjelmis-
toon piti viela konfiguroida IEC-104-yhteys varsinaiseen SCADA-jarjestelmaan
liittymista varten, konfiguroida IEC-104-yhteyden vaatimat parametrit, luoda

halutut IEC-104-datapisteet ja linkittaa ne tietokantakyselyiden LoRaWAN-an-

turin digitaalitulojen arvot sisaltaviin datapisteisiin.

IEC-104-yhteyden konfigurointi ohjelmistoon tapahtuu "Add TCP Chan-

nel” -toimintoa kayttamalla, jossa valitaan Session Protocol "S104”, jolloin yh-
teys toimii IEC-104 slave -moodissa. Taman jalkeen voidaan viela varmistaa,
etta kaytettyna modena on "server”, TCP-portti on oikea (2404) ja maaritella

ymparistdossa kaytettavat IP-osoitteet.
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Remote IP -osoitteella tarkoitetaan kyseista palvelinta pollaavan SCADA-jar-
jestelman palvelimen IP-osoitetta ja Local IP -osoitteella paikallista IP-osoi-
tetta, jota luotava TCP Channel kuuntelee. Tahan voidaan maaritella myos ar-
voksi 0.0.0.0, mikali halutaan, etta ohjelmisto kuuntelee kaikkien palvelimen

verkkosovittimien IP-osoitteita.

Lisaksi valitaan viela "Redundant”-optio, jolloin voidaan muodostaa Redun-
dancy Group konfiguroimalla useita vaihtoehtoisia IEC-104-yhteyksia useille
eri SCADA-jarjestelman palvelimille silta varalta, etta johonkin niista tulee hai-

ridita tai tietolilkkenne kyseiselta palvelimelta on jostain syysta estynyt.

Redundancy Groupia kaytettaessa tallaisessa tapauksessa liikenne siirtyy au-
tomaattisesti kayttamaan jotain varalla olleista yhteyksistd. Redundancy Grou-
pin lisdyhteydet ja yhteyksien nimet voidaan konfiguroida ohjelmistossa myo-

hemmin ensimmaisen yhteyden konfiguroimisen jalkeen.

IEC-104 slave -yhteyden konfiguraatiota havainnollistetaan kuvassa 35.

Add a TCR/IP Channel ? W
Session Protocol |5'| 04 j
Remate IP # Mode Mame I_— J
b ode | FEMVEr j
[P Part Hurnber |24EI4
Alias Name IEC-104Slave

Local IP |_

v Fedundant

k. | Cancel

Kuva 35. "IEC-104 Slave” -yhteyden lisddminen SDGW-ohjelmistoon
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Liséksi IEC-104-yhteydelle on maaritettava vahintaan yksi sessio, jolle on

maaritettava protokollan vaatimat linkkiparametrit ja linkki/laiteosoite, josta

tassa tapauksessa kaytetaan nimitysta "Originator Address”.

Kuvassa 36 havainnollistetaan naita asetuksia Scada Data Gateway -ohjel-

miston antamia oletusarvoja kayttaen.

k - Tranzmitted

w - Becieved

Add a 5104 Session for TCP Channel index 1 ? ot
Link Layer
i1 - Link Acknowledge Timeout |1 5000
t2 - Send Acknowledge Delay |1 nooa
t3 - Test Frame Interval |2|:":":||:|

td axirurn nurber of unacknowledged frames

12

Originator Address |1

Ok,

Cancel

Kuva 36. IEC-104 slave -session parametrit SDGW-ohjelmiston oletusasetuksilla

Kyseisten parametrien selitykset esitetdan taulukossa 11.

Taulukko 11. IEC-104-yhteyden parametrien selitykset (Triangle Microworks 2017, 89)

Parameter

Description

Tiuneout

T1 - Link Acknowledge

The maximmum amount of time (1n nulliseconds) to wait for a
confirmation of frame

T2 — Send Acknowledge Delay

Maximum time (in milliseconds) to wait to send an Acknowledge
frame

T3 — Test Frame Interval

Time (in milliseconds) for the Test Frame interval

K — Transnutted

Maximum number of unacknowledged transnut frames

W — Received

Maximum number of unacknowledged recerved frames

Parametrien konfiguroinnissa on huomioitava, ettd Master- ja Slave-asemille

konfiguroidut arvot vastaavat toisiaan eivatka ole ristiriidassa toistensa
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kanssa. Esimerkiksi, mikali toisen paan "t2”-parametri olisi suurempi kuin toi-

sen paan "t1”, toinen laite voisi katsoa yhteyden jo katkenneeksi ennen kuin

toinen edes lahettaisi Acknowledge-kehysta (IEC-104:n S-tyypin APDU:ssa).

Lisaksi laitteiden valisen verkkoyhteyden latenssin vaikutus tulee myos ottaa

huomioon konfiguroitaessa kyseisia arvoja. Normaalisti voidaan kayttaa stan-

dardin mukaisia oletusarvoja mitkd SDGW-ohjelmisto automaattisesti valitsee,

mikali SCADA-jarjestelmassa ei ole tehty naihin muutoksia, tai haluta esimer-

kiksi minimoida kaytdon mukaan laskutettavan verkkoyhteyden yli siirrettavaa

dataa ei-kriittisen yhteyden tapauksessa, milloin voitaisiin esimerkiksi suuren-

taa "t3”-arvoa.

Naiden lisaksi luotuun Redundancy Groupiin lisattiin toinen yhteys "Add

Redundant Channel” -toiminnon avulla. Vaihtoehtoisten yhteyksien konfigu-

rointi tapahtuu taman jalkeen muutoin samaan tapaan kuin ensimmaisenkin

yhteyden. Valmiin IEC-104 Redundancy Groupin konfiguraatiota esitetaan ku-

Description

vassa 37.
B 3.06.0027:C:\Program Files (x88)\Triangle Mi ADA Data Gateway\tm
[ Gateway | Mame Value
&£ [EC-104-Slave(internal mdos) 55 Channelses
%) 1EC-104-Slave [llRedundant Channel) ) 1EC-104-Slave [l N/A
%) 1EC-104-Slave MlRedundent Channel) | #)1EC-104-Slave [l N/A
L L1 N/A
£ #) [EC-104-Slave(S104 - Redundancy Group)  [E'RedundancyGroupActiveControl value=On  quality=0000 time=2May2019 20:08:35.267(A) (BOOL)
=Nl
B6D A3

- [FF T1{Single-point information)

B ELTIKVBATTquery!
- ELTIKVDI1queryl
By ELTTKVDI2query1
B ModemPools
@, OPCServer

OnlineStatus  value=0ff quality=0000 time=2May2019 20:08:35.006(4)  (BOOL)

N/A
Redundant Status: INACTIVE.
Redundant Status: INACTIVE.
N/A

2404
2404

Kuva 37. IEC-104 Redundancy Group -konfiguraatio SDGW-ohjelmistossa. Kuvassa molem-

mat konfiguroidut yhteydet vield ei-aktiivisia, koska tietoliikenneyhteys SCADAan ei ollut ky-

seisella hetkella palomuurista sallittu.

Naiden parametrien konfiguroinnin jalkeen SDGW-ohjelmistolle tarvitsee enaa

antaa aiemmin luodun session/linkkiosoitteen alle ensimmainen kaytettava
Sector Address, eli ASDU:n Common Address seka ASDU:n datatyyppi.

Tassa tapauksessa datatyypiksi valittiin "T1 (Single-point information)”, joka

tarkoittaa IEC-104-datatyyppia M_SP_NA_1. Kyseinen datatyyppi valittaa

On/Off-informaatiota Monitor-suuntaan, eli esimerkiksi ala-asemalta SCADA-

jarjestelmaan.
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Myoéhemmin saman IEC-104 slave -yhteyden alle voidaan my0s lisata uusia
Sector Addresseja tai ASDU:n datatyyppeja. Varsinainen datapisteiden liitta-
minen toisiinsa tapahtuu navigoimalla kayttoliittymassa Master Data Objectit
eli liitettavat objektit sisaltavaan nakymaan, josta objektit voidaan liittaa IEC-
104-slaven datapisteisiin vetamalla ne hiirella halutun Sector Addressin alla

olevan datatyypin kohdalle.

Tassa tapauksessa siirryttiin aiemmin luotuihin tietokantakyselynakymiin,
joista vedettiin testianturilta saatavat DI1- ja DI2-digitaalitulojen tilat IEC-104-
slaven T1-datatyypin alle. Taman jalkeen ohjelmisto kysyy viela uusille IEC-
104-datapisteille maaritettavia pisteosoitteita, joiksi annettiin tassa tapauk-
sessa 1 ja 2. Valmista SDGW-ohjelmiston konfiguraatiota ja liitettyja datapis-

teitd havainnollistetaan kuvassa 38.

EE 3.06.0027:C:\Program Files (x86)\Triangle MicroWorks\SCADA Data Gateway\tmwgtway.ini

T Gateway MName | Value Type Flags Description
EI(EI IEC-104-5lave(internal mdos) [ FLTIKVBAT Tqueryl SELECT * from ELT_TkV_BATTmain1 M/A N/ M7A
@ |EC-1U4-S|E\'E.REULIﬂdEHt Channel) [P ELTIVD N query!  SELECT * from ELT_1kV_Dl1main1 MN/A MN/A MN/A
@ IEC-104-S|ave_.Redundant Channel) & ELT1kVDI2queryl SELECT * from ELT_1kV_DIZmain1 M/A MN/A MNA
=5 L1
EHED A3

L[] T1{Single-point information)
[—]@ IEC-104-5lave(5104 - Redundancy Group)
=58 L1

=450 A3

[z T1{5ingle-point information)

[y, ELTIKVBATTqueryl

& ELT1VDI queryl
& ELT1kVDI2queryl Slave/Master Data Object | Master Data Object |

% ModemPools ,@ IEC-104-Slave.l 1.A3.T1.P1 ELT1kVDI query1)|
g OPCServer .@ IEC-104-5lave.L1.A3.T1.P2 ELT1kVDI2query1,

Kuva 38. Havainnekuva valmiista SDGW-ohjelmiston konfiguraatiosta tietokantakyselyiden ja

IEC-104 slave -yhteyden seka naiden valille liitettyjen datapisteiden osalta

Suuria maaria voitaisiin myos konfiguroida mahdollisesti skriptaamalla ohjel-
man kayttamien konfiguraatiotiedostojen editointia, jota ei kuitenkaan taman
opinnaytetydn yhteydessa toistaiseksi toteutettu, silla manuaalista konfiguroin-

tia tarvitaan kuitenkin esimerkiksi SCADA-jarjestelman osalta.

Tama saatetaan kuitenkin toteuttaa myohemmin, mikali jatkokehitysprojektien
yhteydessa havaitaan esiintyvan tarvetta konfiguroida nopeasti suuria laite-

maaria.



Tietokantakyselyiden, IEC-104 slave -yhteyden ja naiden valisten datapistei-
den konfiguroinnin jalkeen SDGW-ohjelmisto pitaa viela maarittda kaynnisty-

maan Windows Servicena, jotta ohjelmisto pystyy toimimaan, vaikka palveli-
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melle ei olisi kayttaja kirjautuneena.

Tama tapahtuu "SDG Options” -valintaikkunasta, jossa maaritellaan servicelle
kaytettava asetustiedosto, joka yleensa on sama kuin GUl:ssa kaytetty. Tama
kyseinen tiedosto on oletuksena nimeltdan tmwgtway.ini ja sijaitsee ohjelmis-
ton asennushakemistossa. Taman lisaksi maaritelldan viela tarvittaessa servi-

cen kaynnistaminen automaattisesti tai kysyttaessa suljettaessa GUI-ikkuna.

Naita asetuksia havainnollistetaan kuvassa 39.

500G Options

Pathz

Auto Refresh Time [mg) (1000 (E0000 to disable]

Thread Pool [1-100, restart required]

Initial Threads in Thread Pool |4

Max Threads in Thread Pool 100

Enable Use of Paths [ Dizable Save On Exit [

IMI Dvir

HELP Drir

Service Settings

Startup Optiong

" Don't Ask and Don't start automatically
{« Azk at SDG GUI Exit

" Automatically Start SDG Service on GUI exit

[ Enable IEC 1850 and ICCP Full 7 Layer Stack Addressing

k. | Cancel

.
=

INIFile  |I=:\Program Files [#86]4Triangle Micrdhworks\SCADA Dz J

Kuva 39. SDGW-ohjelmiston Windows Servicen maarittelyt
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Windowsin "services.msc’-konsolista voidaan viela kayda tarkistamassa
"GTWService”:n Startup type ja varmistaa, ettad se kaynnistyy automaattisesti
Windowsin mukana palvelimen kaynnistyessa. Lisaksi konsolista voidaan tar-
kastella servicen sen hetkista tilaa seka tarvittaessa kaynnistaa ja pysayttaa
kyseinen palvelu. Toimintaa voidaan my®és tarkkailla "SDG Service Moni-

tor” -tydkalulla, joka asentuu SDGW-ohjelmiston mukana.

SDG Service Monitorilla pystytaan esimerkiksi tarkkailemaan IEC-104-yhteyk-
sien tilaa ja havaitsemaan niissa olevat mahdolliset ongelmat tarvitsematta
avata varsinaista GUI-kayttoliittymaa, joka pysayttaisi servicena suoritettavan
SDGWe-instanssin, joka taas voisi mahdollisesti aiheuttaa hetkellisia virheilmoi-

tuksia muissa siihen yhteydessa olevissa jarjestelmissa.

Kuvassa 40 havainnollistetaan SDG Service Monitorin kayttda vikatilannetta
selvitettdessa, kyseisessa havainnekuvassa IEC-104-yhteydet SCADA-jarjes-
telmaan ovat poikki, joka voi johtua esimerkiksi puutteellisesta palomuuri- tai

SCADA-jarjestelman konfiguraatiosta.

fia SDG Service Monitor — O X
Fiter DataBase Timestamp
¥ +++User [ — Data Link v WM ' IEC 61850 TEm Gpm B Flonehret
¥ ===Application ¥ . Physical ¥ OPC I IccP M F I¥' Header
W ~~Transport ¥ Errors W TARGET [~ OPC DEEP ~ F [¥ Data ™ Pause Clear
8: IEC-10¢-Slave [Ji]: physical layer error: Error opening channel ~

#44 12C-104-Slave [ - (NN 2404 - TCF open

#+# 1EC-104-Slave [ - [N 2204 - TCP listen for a comnection on port:

### 1EC-104-51ave | - [INNIBBN: :<0+ - TCP listen, found an existing Listener to use on port: 2404

### 1EC-104-Slave [l - [NIIBBBN: 2204 - TCP Listen, add thiz channel to the listener on port:

#4# 12c-104-Slave [l - [HENBBN: 2404 - ICP Add Channel to Listener, did not add channel to listener, already added on port 2404

#44 1EC-104-S1ave_[Jil - (BB 2404 - TCP Add Channel to Listener, did not restart listening thread on port: 2404, was still running
### 1EC-104-51ave il - [INIIIIIN: 240+ - TCP Listen, success fully listening on port:

: IEC-104-Slave [ill: rhysical laver error: Error opening channel

Kuva 40. IEC-104-yhteyksien vikatilanne esitettyna "SDG Service Monitor” -ty6kalun naky-

massa

Lisaksi toiminnan tarkastelemiseksi on mahdollista esimerkiksi "netstat -

nb” -komentoa hyddyntamalla katsoa, onko SDGW-ohjelmistosta avoimia yh-
teyksia tietokantaan tai SCADA-jarjestelmaan MySQL:n (TCP3306) tai IEC-
104:n (TCP2404) kayttamissa porteissa.
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Lopullinen ohjelman toimivuus ja konfiguraation oikeellisuus kuitenkin selvia-
vat myds SCADA-jarjestelman konfiguroimisen ja jarjestelman testaamisen

yhteydessa.

7.6 SCADA-jarjestelman konfigurointi ja toiminnan testaaminen

SCADA-jarjestelman konfigurointi suoritettiin suoraan olemassa olevaan tuo-
tantojarjestelmaan yhteisty0ssa jarjestelman paakayttajan kanssa, eika sita

tulla kasittelemaan tassa opinnaytetyossa yksityiskohtaisesti.

Paapiirteittain esivalmisteluina SCADA-jarjestelman palvelimilta sallittiin ver-
kon palomuureista yhteys Application Serverille IEC-104-protokollan kaytta-

maan porttiin TCP2404 ja maaritettiin yhteydelle tarvittavat reititykset.

Taman jalkeen SCADA-jarjestelmaan maariteltiin Application Serverilla suori-
tettavalta Scada Data Gateway -ohjelmistolta haettavat, aikaisemmassa koh-
dassa luodut IEC-104-datapisteet, jotka sisaltavat LoRaWAN-laitteilta vas-

taanotetut viimeisimmat mittausarvot.

Naiden datapisteiden konfigurointi SCADA-jarjestelman osalta tapahtui tavalli-
seen tapaan aivan kuten minka tahansa standardia IEC-104-protokollaa kayt-

tavan sahkoverkkoautomaatiolaitteen tapauksessa.

Lisaksi kyseisille pisteille maaritettiin myos esimerkiksi tarvittavat halytys- ym.
asetukset, joiden avulla SCADA-jarjestelma osaa luoda esimerkiksi tarvittavat
tapahtumat ja antaa halytykset esimerkiksi valvottujen 1 kV katkaisijoiden lau-
etessa. SCADA-jarjestelmaan tehtiin myds grafiikkakuva, jossa esitetaan val-

vottujen katkaisijoiden tilatietoja.

SCADA-jarjestelman konfiguroinnin jalkeen todettiin jarjestelman toimivuus to-
teamalla, etta Application Serverin ja SCADA-jarjestelman valiset IEC-104-yh-
teydet muuttuivat aktiivisiksi seka SDGW-ohjelmistoon maariteltyjen datapis-
teiden sisaltamat tietokannasta haetut arvot siirtyivat onnistuneesti SCADA-

jarjestelmaan.
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Lisaksi toteutettiin kaytannon toimivuuskoe kytkemalla LoRaWAN-anturin digi-
taalituloon 1 kV katkaisijan apukosketinta mallintava johdonsuojakatkaisija,
joka laukaistiin kasin ja todettiin, ettda SCADA-jarjestelmaan tuotu kyseisen
testianturin valvoma “katkaisijan tilatieto” muuttui vastaavasti ja esimerkiksi

jarjestelmaan konfiguroidut halytykset toimivat suunnitellusti.

Kyseisen kokeen tulosten perusteella ratkaisu 1 kV katkaisijan tai minka ta-
hansa muun digitaalisen tilatiedon siirtdmiseksi LoRaWAN-anturilta SCADA-

jarjestelmaan todettiin kokonaisuudessaan toimivaksi.

7.7 Anturin asennus 1 kV:n katkaisijalle

Anturin sahkoinen kytkenta 1 kV katkaisijalle tapahtuu johdottamalla anturin

ulkoinen input katkaisijan lauetessa sulkeutuvalle apukoskettimelle. Katkaisi-
jan lauetessa sulkeutuvaa, normaalisti auki olevaa kosketinta kaytetaan, jotta
normaalitilanteessa pull-up -virta ei aiheuta tarpeetonta paristonkulutusta an-

turilla.

Kaytetyssa Elsys ELT-2 -anturissa digitaalitulot "Switch NO” -moodissa ovat
vedetty yl6s anturin sisaisilla pull-up -vastuksilla, jolloin valvottavat koskettimet
tulee kytkea anturin GND-nastan ja sisaantulojen valille. Kytkentakaavio kyt-

kintiedoille on nahtavilla kuvassa 41.

102
GND
IN
B+

% SWITCH

(—.J'LI'L

¢ /

Kuva 41. Havainnekuva karkitietojen kytkennasta Elsys ELT-2 -anturille sisaantulojen pull-up -

tilaa kaytettdessa (Elsys s.a.a, muokattu)

Toiselle sisdantulolle voidaan lisaksi johdottaa esimerkiksi katkaisijan yhtey-

dessa sijaitsevan ylijannitesuojan vioittumista ilmaiseva tai maasulkulaukai-
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suelektroniikalta saatava maasulun yhteydessa laukeava karkitieto, jolloin voi-
daan valvomossa erottaa katkaisijan ylivirta- ja maasulkulaukaisut toisistaan

tai saada tieto ylijannitesuojan vikaantumisesta.

Toista anturin digitaalituloa voidaan kayttaa maasulkulaukaisun lisaksi myos
osittain esimerkiksi ylijannitesuojan vikaantumisen selvittdmiseksi ottamalla
asia huomioon Application Serverin ohjelmoinnissa, mutta tassa tapauksessa
ylijannitesuojan ollessa jo valmiiksi vikaantunut ei maasulkulaukaisua kyeta
erottamaan, seka mahdollinen katkaisijan virhetoiminto maasulkulaukaisun

yhteydessa saattaa indikoitua ylijannitesuojavikana.

Elsys ELT-2 -anturissa on ulkoisten tulojen kytkemiseksi M12x1,5-holkkitiiviste
kaapelin lapivientia varten. Kyseisenlainen holkkitiiviste soveltuu halkaisijal-

taan 4,5-7 mm:n kaapelille (Lapp Group 2016). Kytkettdessa kaksi karkitietoa
on kaapelissa oltava vahintaan kolme johdinta ja haluttaessa tuoda molemmat

karkitiedot suoraan anturin liittimille, 4 johdinta.

Tamankaltaiseen kayttotarkoitukseen soveltuva kaapeli on esimerkiksi MHS
3x2x0.5 tai KLMA 4x0.8, joissa on MHS:ssa kolme kappaletta kahden 0,5
mm? johtimen muodostamaa paria ja KLMA:ssa nelja 0,8 mm? johdinta seka
molempien kaapeleiden ulkohalkaisija on 5,5 mm (Prysmian Group 2018a;
Prysmian Group 2018b).

Molempien kaapeleiden johtimien poikkipinta-ala riittaa tahan kayttotarkoituk-
seen, silla johtimessa kulkee maksimissaan laskennallisesti 144 mikroampee-
rin virta yhteisessa GND-johtimessa sita kaytettaessa ja molempien karkitieto-

jen ollessa suljettuna.

Nama kaapelit ovat kuitenkin sisdasennukseen tarkoitettu, jolloin niiden kayt-
taminen asennettaessa anturi ulos ei ole suositeltavaa. Asennettaessa anturi
ulos on vastaava soveltuva kaapeli esimerkiksi aiemmin mainittua MHS-kaa-
pelia vastaava VMOHBU 3x2x0.5, jonka ulkohalkaisija on 9,5 mm (Prysmian
Group 2018c).

Tamankaltaisen kaapelin asentaminen M12x1,5-holkkitiivisteeseen on kaape-

lin hieman liian suuresta ulkohalkaisijasta johtuen kuitenkin todennakoisesti
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suhteellisen vaikeaa, ellei jopa mahdotonta, ja voisi onnistuessaankin vaatia
kyseisen holkkitiivisteen modifiointia esimerkiksi kaapelin lapimenoaukkoa

suurentamalla.

Mikali holkkitiivisteeseen soveltuvaa vastaavaa ulkoasennuskaapelia ei ole
saatavilla, voitaisiin mahdollisesti myds ulos asennettaessa kayttaa esimer-
kiksi aiemmin mainittuja sisaasennuskaapeleita suojaamalla kaapeli JAPP-
putkella tai muulla vastaavalla menetelmalla ja suorittamalla asennus kesaai-
kana ulkolampdtilan ollessa riittavan korkea, milloin kaapeli todennakoisesti

kestaisi myds ulkokaytossa.

Anturin fyysinen asennus katkaisijalle on mahdollista esimerkiksi asentamalla
anturi kokonaisuudessaan ulos ja ruuvaamalla se kiinni pylvaaseen tai katkai-
sijan sisaltavaan pylvasasennuskoteloon ja johdottamalla kaapeli anturilta pyl-

vasasennuskotelon sisalle normaalisti lapivientien kautta.

Asennus voitaisiin myos suorittaa sijoittamalla anturi itsessaan pylvasasen-
nuskotelon sisalle ja tuomalla vain antenni ulos joko erillisella jatkokaapelilla
tai suoraan pujottamalla se ulos pylvasasennuskoteloon poratun reian kautta.
Tassa menetelmassa anturi itsessaan olisi paremmin suojassa esimerkiksi

saaolosuhteiden vaikutuksilta ja mahdolliselta ilkivallalta.

llkivallalta suojautumiseksi anturin asennus olisi ainakin teoriassa mahdollista
my0Os ylemmas pylvaaseen, joka voisi myos parantaa verkon kuuluvuutta an-
tennikorkeuden kasvaessa. Tassa tapauksessa kuitenkin esimerkiksi anturin
pariston vaihtamista varten asentajan olisi mahdollisesti kiivettava pylvaaseen,
joka vaikeuttaisi huoltotoimenpiteiden suorittamista ja lisaisi niista aiheutuvia

kustannuksia.

Kaytettaessa jatkokaapelia antennissa on myds huomioitava antennikaapelin
aiheuttama vaimennus ja tarvittaessa kaytettava suuremmalla vahvistuksella
varustettua antennia riittavan lahetystehon sailyttamiseksi. Antennin valin-
nassa tulee kuitenkin huomioida LoRaWAN:In kayttaman taajuusalueen lahe-
tystehorajoitukset, ettei mahdollisesti huomattavasti alkuperaista suurempi an-
tennin vahvistus aiheuta sallittua suurempaa lahetystehoa antennikaapelin

vaimennuksesta huolimatta.
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Tarkkaa anturin fyysista asennustapaa ei tulla maarittelemaan taman opinnay-
tetyon yhteydessa, vaan se tullaan suunnittelemaan myohemmin verkon kuu-
luvuuskokeiden yhteydessa, jolloin tutkitaan myos laitteen ja antennin sijoitte-
lun vaikutusta verkon kuuluvuuteen ja voidaan ottaa nama huomioon anturin

asennustavan maarittelyssa.

8 LOPPUTULOS

Opinnaytetyon kaytannon osuuden tuloksena saatiin toteutettua Suur-Savon
Sahkon / Jarvi-Suomen Energian kayttoon loT-teknologiaan perustuva valvon-
taratkaisu 1 kV:n katkaisijoille LoRaWAN-tekniikkaa kayttaen, kuten lahtota-
voitteissa oli maaritelty. Opinnaytetyon tavoitteet voidaan siis katsoa taman

osalta saavutetuiksi.

Ratkaisussa kaytettiin pilottilaitteena katkaisijoille soveltuvaa Elsys ELT-2-HP
-anturia, jolla pystytaan esimerkiksi lukemaan ulkoisia digitaalitietoja, jollai-
sena tieto katkaisijan tilasta on saatavilla. Lisaksi kaytetyssa anturissa on toi-
sen ulkoisen tulon johdosta myos mahdollisuus esimerkiksi katkaisijan yhtey-
dessa olevien ylijannitesuojien vikatiedon tai maasulkuelektroniikan antaman
maasulkulaukaisun indikoinnin valvomiseen. Vastaavia antureita on myos
saatavilla muilta valmistajilta seka myoskin tata kyseista kaytettya anturimallia

voidaan hyddyntaa kattavasti myds monissa muissa, erilaisissa kohteissa.

Opinnaytetyon yhteydessa perehdyttiin erilaisiin loT-teknologioihin ja erityi-
sesti valittuun LoRaWAN-teknologiaan teoreettisella tasolla, minka pohjalta
optimoitiin anturin konfiguraatio kyseiseen kayttotarkoitukseen parhaiten so-
veltuvaksi. LoORaWAN-verkkona hyodynnettiin Digitan kaupallista verkkoa,
joka kattaa jo opinnaytetydn tekohetkella osan Jarvi-Suomen Energian verk-

koalueella olevien 1 kV katkaisijoiden sijainneista.

Lisaksi toteutettiin Application Server -palvelin datan vastaanottoon Digitan
kayttamalta Actility ThingPark -verkkoalustalta ja sen jatkokasittelyyn, tieto-
kantaan tallentamiseen seka katkaisijoiden tilatietojen viemiseen olemassa
olevaan SCADA-jarjestelmaan IEC-104-protokollaa kayttaen, kuten lahtota-

voitteeksi oli maaritelty.
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Ratkaisun toimivuus testattiin myos kokonaisuudessaan kaytannon olosuh-
teita vastaavasti, ja jarjestelma todettiin toimivaksi seka kyseiseen kayttotar-
koitukseen soveltuvaksi. Lisaksi sita verrattiin perinteisella sahkdverkkoauto-
maatiolla toteutettuun vastaavaan ratkaisuun, ja todettiin loT-teknologialla to-
teutettu ratkaisu tahan verrattuna huomattavasti kayttokelpoisemmaksi taman-

kaltaisiin kohteisiin.

Opinnaytetyon yhteydessa kehitetty ratkaisu tarjoaa lisaksi hyvan pohjan lah-
tea laajentamaan esimerkiksi LoRaWAN-tekniikan kayttoa myds mahdollisesti
muihin kayttokohteisiin tai ottaa kayttoon joitain toisia loT-teknologioita ja
saada niita kayttavilta laitteilta tietoa siirrettya SCADA-jarjestelmaan. Esimerk-

keja naista jatkokehityssuunnitelmia kasitellaan seuraavassa paakappaleessa.

8.1 Vertailu valvontaratkaisuun perinteisella sahkoverkkoautomaatiolla

Vastaavan valvontaratkaisun rakentaminen 1 kV katkaisijalle perinteista sah-
koverkkoautomaatiota kayttaen olisi vaatinut katkaisijan tilatiedon valvontaan
tarvittavan, IEC-104-protokollaa kayttavan digitaalituloja sisaltavan RTU-lait-
teen seka mahdollisesti erillisen, tietoliikenneyhteyden muodostamiseen tarvit-
tavan laitteen, naiden vaatiman virtalahteen seka akuston jannitteensyoton

katkeamisen varalta.

Tamankaltaisten laitteiden sijoittaminen ei mydskaan olisi valttamatta ollut
mahdollista olemassa olevaan pylvasasennuskoteloon, vaan niille olisi jou-

duttu rakentamaan erillinen laitetila laitteiden maaran ja tilantarpeen johdosta.

Lisaksi laitteille olisi pitanyt jarjestaa myos 230 V omakayttésahko, joka olisi
joko jouduttu tekemaan paikallisesti omakayttomuuntajalla 20 kV- tai 1 kV -
verkosta tai tuomaan kauempaa 0,4 kV -verkon piirista, mikali katkaisija-ase-

malla ei sita valmiiksi olisi muuten ollut saatavilla.

Tamankaltaisen automaation kayttamisen ei siis voida olettaa olevan kovin

kustannustehokasta esimerkiksi 1kV-katkaisijalla siitd saatavaan hyotyyn nah-
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den. 1 kV:n katkaisijan takana on paaosin vain muutamia asiakkaita, joten ky-
seisen automaatioinvestoinnin tekeminen jokaiselle katkaisijalle ei olisi valtta-

matta kovinkaan perusteltua.

loT-teknologiaan perustuvalla ratkaisulla katkaisijalle tarvitsee sijoittaa vain
yksi, jo olemassa olevaan pylvasasennuskoteloon helposti sijoitettavissa oleva
laite, eika esimerkiksi erillista akustoa tai omakayttésahkoa tarvita. Taman joh-
dosta loT-teknologiaan perustuvan valvontaratkaisun kayttoonottokustannuk-
set jaavat perinteiseen sahkoverkkoautomaatioon verrattuna alhaisemmaksi,
mika mahdollistaa valvonnan kayttéonoton myds tamankaltaisilla kohteilla,

jotka eivat palvele suuria asiakasmaaria.

loT-laitteen sisainen akku joudutaan vaihtamaan maaraaikaistarkastusten yh-
teydessa, mutta myds perinteisella automaatioratkaisulla akusto olisi uusittava
maaraajoin riittavan varakayntiajan turvaamiseksi. Molemmissa ratkaisuissa
tarvitaan myos tietoliikenneyhteys jollakin tekniikalla, josta aiheutuu kuluja,
joita ei kuitenkaan taman paapiirteittaisen tarkastelun yhteydessa ole tarvetta
eritella sen tarkemmin eri tekniikoiden valilla, eika sitd myodskaan voitaisi suo-

rittaa tarkkoja arvoja kayttaen kyseisen informaation ollessa luottamuksellista.

Perinteisella sahkdverkkoautomaatiolla toteutettu ratkaisu voidaan kuitenkin
mieltda luotettavammaksi kuin tamankaltaisella loT-teknologialla toteutettu,
silla perinteisen sahkoverkkoautomaation laitteet ovat esimerkiksi jatkuvassa
yhteydessa SCADA-jarjestelmaan ja pienetkin ongelmat ja poikkeamat esi-
merkiksi tietoliikenneyhteyksissa tai laitteiden toiminnassa havaitaan valitto-

masti.

Tassa tapauksessa kuitenkaan esimerkiksi nama 1 kV katkaisijoiden tilatiedot
eivat ole niin kriittisia, etta mahdollisesti joskus tapahtuvat yksittaiset vikata-

paukset valvonnassa aiheuttaisivat tarvetta perinteisen sahkdverkkoautomaa-
tion mahdollistamalle luotettavuudelle, silla esimerkiksi talla hetkella valvontaa

ei 1 kV katkaisijoilla ole lainkaan.

loT-teknologia tdssa muodossaan voidaankin katsoa juuri tdmankaltaisiin
kayttékohteisiin hyvin soveltuvaksi ja kayttokelpoiseksi sahkoverkoissa perin-

teisen automaation lisana niissa kohteissa, joissa perinteisen automaation
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kayttaminen ei olisi jarkevaa ja mitka ovat mahdollisesti taman johdosta talla

hetkellda kokonaan ilman valvontaa.

9 JATKOKEHITYSSUUNNITELMIA

1 kV katkaisijoiden valvonnan suhteen aletaan todennakodisesti asentaa LoRa-
WAN-antureita katkaisija-asemille seuraavien maaraaikaistarkastusten yhtey-
dessa. Taman yhteydessa tullaan myos mahdollisesti testaamaan ja kaytta-
maan muutamia erilaisia LoORaWAN-antureita useamman eri laitevalmistajan

valikoimasta.

Useamman eri valmistajan tuotteita kayttamalla voidaan hankkia kenttakoke-
muksia eri tuotteista ja pienentaa esimerkiksi mahdollisesti jossain tuotan-
toerassa olevan viallisen komponentin aiheuttaman antureiden ennenaikaisen

hajoamisen vaikutuksia, mikali kaikki asennetut anturit eivat ole samanlaisia.

LoRaWAN-verkon kuuluvuuden suhteen tullaan lisaksi tekemaan kokeita ja
naiden perusteella tarkastelemaan jakelualueen 1 kV:n katkaisijoiden sijoittu-
mista olemassa oleviin Digitan LoRaWAN-tukiasemiin nahden ja mahdollista
lisdtukiasemien tarvetta ja niiden sijoittelua. Tassa voidaan kayttaa apuna li-
saksi Digitan LoRaWAN-verkon peittoaluekarttaa, jonka maarittelemaan peit-

toalueeseen toteutuneita tuloksia voidaan verrata.

Lisaksi LoRaWAN-tekniikan kayttoaluetta tullaan mahdollisesti laajentamaan
myos muihin, uusiin valvontakohteisiin 1 kV katkaisijoiden lisaksi, erityisesti
kun "infra” sen kayttoon on jo paapiirteittain olemassa. Vastaavalla, karkitie-
don lukemiseen perustuvalla konseptilla voidaan myds suoraan valvoa esi-
merkiksi maastoon sijoitettuja, kasikayttdisia 110 kV erottimia, joilla ei myds-

kaan ole talla hetkella mitaan valvontaa.

Muita valvontakohteita voisivat olla esimerkiksi katujakokaappien valvonta
mahdollisesti kiihtyvyys- ja/tai valoisuusantureiden avulla, joilla voitaisiin ha-
vaita esimerkiksi lumenauraustoiden yhteydessa tai ilkivallan vuoksi vaurioitu-
neet kaapit, joissa jannitteelliset osat ovat mahdollisesti paljaana kosketelta-

vissa.
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Kiihtyvyysantureiden kayttdé myos esimerkiksi erilaisten radiomastojen varah-
telyn mittaamiseen ja tasta saatava mittausdata voisi olla hyodyllista esimer-
kiksi mastojen lumikuormatilanteen seuraamiseksi ja mahdollistaa joidenkin

alkavien vaurioiden havaitsemisen riittdvan ajoissa.

LoRaWAN-tekniikkaan perustuvia antureita voitaisiin mahdollisesti kayttaa
my0s yhdessa virta- ja jannitemuuntajien kanssa esimerkiksi sahkonlaatuon-
gelmien selvittamisessa, mikali riittavaan mittaustarkkuuteen yltavia antureita
on olemassa tai tulee tulevaisuudessa markkinoille. Naissa tapauksissa voitai-
siin myds tarkastella esimerkiksi matkapuhelinverkkoa hydédyntavia antureita,

mitka voisivat olla tamankaltaiseen kayttotarkoitukseen soveltuvampia.

Mahdollisesti myds sahkdasema-alueilla voi olla runsaasti erilaisia mittauskoh-
teita, joita ei talla hetkella valvota ja joihin tekniikkaa voitaisiin hyddyntaa. Sah-
kdasema-alueilla edellytykset myoOs perinteisella sahkoverkkoautomaatiolla to-
teutetulle valvonnalle ovat toki huomattavasti paremmat kuin esimerkiksi 1 kV
katkaisijoilla, mutta siitd huolimatta myo6s nailla alueilla voi olla valvontakoh-
teita, joiden toteuttaminen perinteisella automaatiolla ei kuitenkaan ole jarke-

vaa.

Sahkdasema-alueita ja muita vastaavia, mahdollisesti tulevaisuudessa suuren
laitemaaran sisaltavia alueita ja niiden lahiymparistéa palvelemaan voitaisiin
mahdollisesti perustaa myos omaa LoRaWAN-verkkoa, jota voitaisiin myos
tarvittaessa ulottaa kattamaan kaikkien LoRaWAN-laitteiden sijainnit, mikali
tukiasemia voidaan jarkevasti sijoitella riittdva maara kyseisten laitteiden si-

jaintialueen kattamiseksi.

Lisaksi datan vastaanotto- ja kasittelypalvelimelle kehitettyja ratkaisuja voi-
daan myds osin hyddyntaa esimerkiksi muiden loT-teknologioiden hyddynta-
miseksi ja datan siirtdmiseen laitteilta SCADA-jarjestelmaan, mikali naille so-
veltuvia kayttokohteita ilmaantuu ja niihin soveltuvia laitteita tulee markkinoille

ja otetaan kayttoon tulevaisuudessa.

Datan vastaanotto- ja kasittelypalvelimia voidaan myds jarjestelman laajentu-

essa ja mahdollisesti kriittisempien valvontakohteiden lisdantyessa asentaa



130

useampia kappaleita vikasietoisuuden ja jarjestelman suorituskyvyn paranta-

miseksi.

10 POHDINTA

Opinnaytetyon lahtokohtana oli tutustua loT-teknologiaan ja toteuttaa Suur-
Savon Sahkon / Jarvi-Suomen Energian verkossa sijaitseville 1 kV:n katkaisi-

joille soveltuva ratkaisu niiden tilatiedon valvontaan loT-teknologiaa kayttaen.

OpinnaytetyOprosessi aloitettiin tutustumalla loT-teknologiaan ja samalla aloi-
tettiin kaytannodn osuuden suunnittelu etsimalla tietoa esimerkiksi saatavilla

olevista, kayttokohteeseen soveltuvista laitteista ja suunnittelemalla niiltd saa-
tavan datan kasittelya ja liittymista perinteista sahkoverkkoautomaatiota edus-

tavaan, jo olemassa olevaan SCADA-jarjestelmaan.

loT-teknologia kasitteena osoittautui heti tyon alkuvaiheessa tekijan aloitushy-
poteesin mukaisesti olevan tarkasti maarittelematon ja soveltuvan hyvin suu-

reen maaraan erilaisia laitteita ja ratkaisuja hieman maarittelijasta riippuen.

Joidenkin maaritelmien mukaisesti myds esimerkiksi perinteinen, laajalti kay-
tossa oleva sahkoverkkoautomaatio ja siihen liittyvat laitteet voitaisiin katsoa
jollakin tavalla "loT-teknologiaksi”, jolloin kaytannon tyona kehitetty katkaisijan
valvonta olisi voitu toteuttaa jo olemassa olevalla konseptilla ja vain todeta sen
olevan jostakin lahteesta haetun "loT-maaritelman” mukainen. Talldin kuiten-

kaan varsinaisia tavoitteita ei olisi millaan tavoin saavutettu.

loT-teknologian eri maaritelmien havaittiin kasittavan erittain suuren maaran
erilaisia laitteita, useita erilaisia verkkoteknologioita ja muita ratkaisuja.
"Bachelor’s thesis” -tason opinnaytetyon laajuuden puitteissa esimerkiksi kaik-
kia mahdollisia olemassa olevia tekniikoita ja niihin perustuvia ratkaisuja ei

kuitenkaan voitu tyon yhteydessa analysoida taysin kattavasti.

Opinnaytetyon aloitusvaiheessa haasteena olikin kasitella erilaisia tekniikoita
niiden vertailemiseksi ja tahan kyseiseen kaytannon sovellukseen soveltuvan

tekniikan valitsemiseksi sopivalla tasolla kuitenkin pyrkien kasittelemaan eri
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vaihtoehtoja riittavasti, ettei valintaa suoritettaisi esimerkiksi jonkin mahdolli-

sesti epavarmaan tietoon perustuvan hypoteesin perusteella.

Lisaksi tavoitteena oli saavuttaa ratkaisu talla hetkella saatavilla olevaa tekno-
logiaa ja laitteita kayttaen, joka mahdollisesti rajasi pois useita erilaisia vaihto-
ehtoja, jotka eivat viela olleet opinnaytetyon tekohetkella riittavan laajalti kayt-
toonotettu ja saatavilla. loT-teknologian voidaankin todeta olevan hyvin nope-
asti kehittyvaa, ja erilaisia projekteja aloitettaessa onkin tarkasteltava sen het-

ken tilannetta erilaisten saatavilla olevien mahdollisuuksien osalta.

On my6s huomioitava, etta tallaisessa tapauksessa teknologia voi olla myos
nopeasti vanhenevaa, ja tamankaltaisen ratkaisun laitteiden kayttoian olevan
kuitenkin jopa kymmenia vuosia. Taman vuoksi tyota suunnitellessa oli pyrit-
tava ottamaan huomioon esimerkiksi yksittaiseen laitevalmistajaan tai palve-
luntarjoajaan sitoutumisen riskit, silla naita ei valttamatta olisi esimerkiksi kym-
menen vuoden paasta enaa olemassa, vaikka jarjestelma itsessaan olisi viela

kaytossa.

Kaytannon ratkaisun kehittamisessa oli alkuvaiheessa haasteena myds epa-
tietoisuus taman hetken teknologian tarjoamista mahdollisuuksista, jolloin ei
ollut ylipdataan varmuutta siita, onnistuuko tamankaltaisen konseptin kehitta-
minen maaritettyjen vaatimusten mukaisesti ja valmiiksi kaupallisesti saatavilla

olevaa tekniikkaa hyodyntaen ollenkaan.

Erilaisista, loT-verkkoteknologioina useiden eri lahteiden perusteella pidetta-
vista teknologioista tahan kyseiseen kayttotarkoitukseen havaittiin soveltuvim-
maksi LoRaWAN-verkkoon perustuva ratkaisu. Tekniikan valinnan jalkeen
opinnaytetyon erityisesti kaytannon osuuden aihe tarkentuikin erityisesti LoRa-
WAN-teknologian hyddyntamiseen sahkdverkon mittaustiedon keraamisessa,
minka jalkeen tyossa perehdyttiin erityisesti kyseiseen teknologiaan ja siihen

seka sen kayttddnottoon liittyviin haasteisiin.

Perinteisen sahkoverkkoautomaation ja erilaisten loT-teknologioiden, kuten
esimerkiksi LoRaWAN-teknologian integroimiseen tassa tydssa halutulla ta-

valla havaittiin liittyvan myds haasteita, eika esimerkiksi valmiita kaupallisia
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ratkaisuja tai tamankaltaiseen projektiin keskittynytta opinnaytetyota vaikutta-

nut I6ytyvan.

Trendina naytti pikemminkin olevan perinteisten automaatiolaitteiden integ-
rointi osaksi isompaa "loT/’big data”-ratkaisua ja perinteisia automaatioproto-
kollia kayttavien laitteiden tuottaman datan muuntaminen erilaisille "loT-proto-

kollille”.

Taman johdosta tyon onnistuneeksi toteuttamiseksi jouduttiin myés mm. kir-
joittamaan kokonaan uusia palvelinohjelmia LoRaWAN-antureilta vastaanote-
tun datan viemiseksi SCADA-jarjestelmaan, joka oli maaritelty yhdeksi opin-
naytetyon yhteydessa kehitettavan valvontaratkaisun vaatimukseksi ja tavoit-

teeksi.

Opinnaytetyossa voidaan siis todeta kasitellyn monia erilaisia asioita ja paa-
kohtia, jotka eivat kaikki myoskaan liity suoraan sahkotekniikkaan, mutta jotka
olivat kuitenkin valttamattdomia vahintaan jossain laajuudessa tyon onnistu-
neen lopputuloksen kannalta. Tarkasteltaessa naita asioita voidaan todeta,
etta ainakin osasta olisi voinut mahdollisesti tehda jo itsestaan opinnaytetyon,
mikali asiaa olisi kasitelty hieman laajemmin. Aiheet olisivat lisaksi voineet

osittain olla enemmankin esimerkiksi ICT- kuin sahkdalan tydhon soveltuvia.

Opinnaytetyosta tuli myos ehka hieman alun perin aiottua laajempi ainakin si-
vumaaran perusteella tarkasteltuna, ja edella mainituista syista johtuen kaikkia
mahdollisia asioita ei siita huolimatta voitu kuitenkaan kasitella siina laajuu-
dessa, kuin olisi ollut mahdollista johonkin osa-alueeseen keskittyvassa opin-
naytetyossa. Tassa opinnaytetydssa kasiteltyja asioita voidaankin myads pitaa
aiheena uudelle, esimerkiksi tarkemmin johonkin tiettyyn osa-alueeseen syval-

lisesti perehtyvalle opinnaytetydlle.

Taman johdosta opinnaytety6 ei mydskaan ehka pysty vastaamaan asiaa en-
tuudestaan yhtaan tuntemattoman lukijan tarpeisiin taydellisesti iiman tayden-
tavaa informaatiota esimerkiksi opinnaytetyossa kaytetyista lahteista, eika
tyota voida pitaa myoskaan valmiina step-by-step-ohjeena vastaavanlaisen

kuin opinnaytetydn yhteydessa tehdyn kaytannon ratkaisun toteuttamiseen,
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silla esimerkiksi kaikkia tydssa kaytettyja ydinkomponentteja, kuten itse kirjoi-
tettuja palvelinohjelmistoja, ei ole kaupallisesti tai muutenkaan lainkaan ylei-
sesti saatavilla, eika niita ole kasitelty riittavassa laajuudessa taysin vastaa-

vien kehittamiseksi pelkastaan taman tyon pohjalta.

Opinnaytetyon perusteella kuitenkin esimerkiksi vastaavan ratkaisun suunnit-
teleminen ja rakentaminen on todennakoisesti helpompaa kuin ilman tyon lu-
kemista. Mikali vastaavanlainen, juuri taman opinnaytetyon yhteydessa teh-
tyyn kaytannon tyohon liittynyt opinnaytetyo olisi ollut tata tyota tehdessa julki-

sesti saatavilla, olisi siitd mahdollisesti voinut olla hyotya.

Toisaalta on mahdollista, etta kyseisenkaltainen tyo on jo jossain julkaistu,
mutta sita ei ole kirjoitettu englanniksi edes abstractin osalta, ja sen vuoksi
tyota ei tassa tapauksessa ollut mahdollista lainkaan 16ytaa. Sama ongelma
koskettaa nyt osittain tietysti myos tata tyota, ja tata ajatellen tyon olisikin voi-

nut kirjoittaa englanniksi.

Opinnaytetyon tekemiseen kului myos hieman enemman aikaa kuin alun perin
oli suunniteltu, jota olisi kuitenkin mahdollisesti voinut nopeuttaa ajankayttda

tarkemmin suunnittelemalla ja kaynnistamalla paallekkain tai aikaisemmin eri-
laisia prosesseja, jotka eivat olleet toisistaan riippuvaisia ja joiden etenemisai-
kataulusta, johon ei ollut mahdollista erityisemmin vaikuttaa, aiheutui itse opin-

naytetyon osana suoritettuun kaytannon tyohon erilaisia viiveita.

Tassa olisi kuitenkin ollut riskina mahdollisesti tarpeettoman tai vaarilla 1ahto-
tiedoilla kaynnistetyn prosessin turha suorittaminen, mikali siihen vaikuttavia
asioita ei olisi tutkittu tarpeeksi huolellisesti ennen paatosten tekemista, joten
taman johdosta harkittu etenemistapa voidaan katsoa sen osalta onnistu-
neeksi, ettei opinnaytetydon yhteydessa esimerkiksi aiheutunut kaytannossa ol-
lenkaan tydn yhteydessa tarvittuihin yhteistydkumppaneihin tai eri henkildihin

vaikuttaneita tarpeettomia tai epaonnistuneita projekteja.
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