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1 JOHDANTO

Opinnaytetydn aiheena oli tutkia paijathamalaisten pk-yritysten tietoturvan ja tietosuojan
hallintaa. Tyén ensimmainen vaihe oli tehda tietoturva- ja tietosuojakartoituksia muuta-
maan paijathamalaiseen pk-yritykseen. Tydssa kaydaan lapi naista kartoituksista saatuja
tuloksia ja pohditaan yritysten kartoitusmenestysta tai sen puutetta ja tdhan johtaneita

Syita.

Tydskennellessani Lahden ammattikorkeakoulun (LAMK) harjoittelujaksolla erdéssa tieto-
turvayrityksessé aloitin 2017-2018 vuodenvaihteessa tydskentelemaan tietoturva- ja tieto-

suojakartoituksien parissa.

Sain tasta aihealueesta idean opinnaytetydhoni, jossa suoritin muutamiin Paijat-Hamalai-
siin yrityksiin noin yhdesta kahteen tuntia kestavan tietoturva- ja tietosuojakartoituksen.
Naiden kartoitustulosten myéta tutkin kohdeyritysten tietoturvan ja tietosuojan hallinnan
tasoa. Yrityksia kasitellaan tassa opinnaytetyssa anonyymisti ja niihin viitataan sanoilla
"Yritys 1, Yritys 2...”. My0s kartoituskysymykset ovat salassapidettavaa tietoa ja taman ta-

kia tutkimuksen lapikaynti -osiossa niité ei kuvailla kovinkaan yksityiskohtaisesti.

Opinnaytetydssa kaytetty kartoitus sisalsi tietoturvan tilaa kasittelevan kartoituksen, joka
koostui lukuisista tietoturvan eri osa-alueista. Nama alueet on selitetty auki opinnaytetytn
teoriaosuudessa. Osa-alueet luokiteltiin kategorioittain johdonmukaisesti, jotta yritykset
saivat selkean kuvan, milla osa-alueilla oli parantamisen varaa ja mitka osa-alueet oli hy-

vin toteutettu.

Kartoituksen toinen osio kasitteli tietosuojaa ja sen vaatimuksia, erityisesti 25.5.2018 voi-
maantulleen EU:n yleisen tietosuoja-asetuksen (GDPR) nékdkulmasta. Tama tietosuoja-

osuus kesti ajallisesti lapikaytyna noin puolet kartoitukseen kaytetysta 1 - 2 tunnista.

Kartoituksien tekoaikaan varsinkin tietosuojapuolen kartoitus oli hyvin ajankohtainen, silla
EU:n uuden tietosuoja-asetuksen voimaantuloon oli enaa keskiméaarin pari kuukautta ai-
kaa ja tama tietosuoja-asetus koski kaikenkokoisia henkildtietoja kasittelevia yrityksia
alaan katsomatta (vaikka yrityksilla ei olisi henkildasiakkaita, ne kasittelevat kuitenkin

oman henkilokuntansa henkildtietoja).



2 TUTKIMUKSEN TAVOITE JA TARKOITUS

Tyon tarkoituksena oli tehda tietoturva- ja tietosuojakartoituksia Paijat-Hameen alueella
toimiviin pk-yrityksiin ja ndiden kartoitusten avulla analysoida tietoturvan ja tietosuojan hal-
lintaa ja muodostaa kartoitustulosten avulla kokonaiskuva tietoturvan ja tietosuojan tilasta
seka pohtia, mité voisi jatkossa toteuttaa paremmin ja miksi yritykset suoriutuivat joillakin

osa-alueilla heikommin kuin toisilla.

EU:n tietosuoja-asetuksen suhteen kartoituksiin varautuminen oli kartoitusten tekoaikaan
viela heikohkoa, koska voimaantuloon oli aikaa ensimmaisté kartoitusta tehtdessa nelja
kuukautta ja viimeista kuukausi. Taytyy myos ottaa huomioon, etta resursseja taméan ko-
koisissa yrityksissa on rajatusti. Tietoturvapuolen kartoituskysymykset olivat kuitenkin
melko yleismaailmallisia tietosuojapuolen kartoitukseen verrattuna ja naita kasiteltaessa

sai hyvan kuvan senhetkisesta tietoturvan toteutuksen tilanteesta.



3 KASITTEITA

GDPR — GDPR (General Data Protection Regulation) on EU:n yleinen tietosuoja-asetus
(2016/679) (Euroopan unionin virallinen lehti 2016). Se on uusi henkil6tietojen kasittelya
saanteleva laki, jota sovelletaan kaikissa EU-maissa 25.5.2018 alkaen. GDPR antaa pa-
remman suojan henkilotiedoille ja enemmaén keinoja hallita tietojen késittelyd. Uuden lain-
saadannon tavoitteena on parantaa henkilGtietojen suojaa ja tietosuojaoikeuksia, vastata
uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin, yhtenaistaa tieto-
suojasaantelya kaikissa EU-maissa ja edistaa digitaalisten sisamarkkinoiden kehittymista
(Tietosuojavaltuutetun toimisto 2019e). Se on tarkein henkilotietoja koskeva tietosuojauu-
distus kahteenkymmeneen vuoteen (EU GDPR Portal 2019).

TIETOTURVA - Tietoturvalla tarkoitetaan tietojen, tietojarjestelmien, palveluiden ja verk-
koliikenteen suojaamista. Tietoturvallisuuden katsotaan koostuvan luottamuksellisuudesta
(engl. confidentiality), eheydesta (engl. integrity) ja kaytettavyydesta tai saatavuudesta
(engl. availability). Tietoturvan hallinta pitaa sisalladan muun muassa riskienhallintaa, suo-
jausmenettelyiden rakentamista niin henkilosto-, fyysisen- ja tietoteknisen turvallisuuden
nakokulmasta seka tietoturvapoikkeamien kasittelya. Naisté tulee luonnollisesti kommuni-
koida henkildstdlle ohjeistuksen muodossa, ihminen on kuitenkin tietoturvallisuuden hei-
koin osa. Osa-alueina voivat olla esimerkiksi paasynhallinta, kayttovaltuudet, henkilosto-

asiat, tietojarjestelmat, mobiililaitteet ja niin edelleen. (Kyberturvallisuuskeskus 2019.)

TIETOSUOJA - Tietosuoja on perusoikeus, joka turvaa rekistertidyn (henkild, jonka hen-
kilotietoja kasitellaan) oikeuksien ja vapauksien toteutumisen henkildtietojen kasittelyssa.
Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkil6tietoja voidaan

kasitella. (Tietosuojavaltuutetun toimisto 2019c.)
ICT — Information and communications technology, tieto- ja viestintatekniikka.

Vahimpien oikeuksien periaate — Esimerkiksi tydtehtavassaan toimivalle henkilélle/taholle
annetaan oikeuksia vain sen verran, kuin han tarvitsee tehtaviensa toteuttamiseen. (Tam-
pereen teknillinen yliopisto (TUTWiki) 2010.)

SaaS — SaaS on lyhenne englannin sanoista Software as a Service. SaaS-palvelulla tar-
koitetaan pilvessa sijaitsevaa ohjelmistoa, jota yllapidetddn palveluntarjoajan toimesta.
Saas-palvelut valitetd&n verkkoselaimen kautta, applikaationa tai naiden hybridind. Verk-
koselaimen kautta valittdminen on suosituin tapa naista kolmesta. (Pilvi Cloud Company
2019.)



Osoitusvelvollisuus - Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuksessa
(GDPR). Jos rekisterinpitaja havaitsee esimerkiksi tietoturvaloukkauksen, rekisterinpitaja
voi osoitusvelvollisuuden avulla nayttaa, ettéa se on aktiivisesti pyrkinyt tunnistamaan tieto-
suojaan liittyvia riskeja ja ottanut kayttéon tarvittavia toimenpiteita henkildtietojen suojaa-
miseksi. Jos rekisterinpitgja ei pysty osoittamaan noudattavansa tietosuoja-asetuksen vel-
voitteita, se voi aiheuttaa maineriskin lisaksi hallinnollisia seuraamuksia. (Tietosuojaval-
tuutetun toimisto 2019b.)

Anonymisointi - Henkilétiedon tunnistettavuuden poistaminen siten, etta yhdistaminen re-

kisterdityyn ei enda ole mahdollista. (Valtiovarainministerié 2019.)

Rekisteriseloste — Rekisteriselosteen tarkoituksena on ollut informoida rekisterditya henki-
|6tietojen kasittelysta. Henkilttietolaki (523/1999) velvoitti rekisteriselosteiden laatimista.
Laki kumoutui 1.1.2019 uuden tietosuojalain voimaantulon jalkeen. T&ma uusi tietosuoja-
laki (1050/2018) tadydentad EU:n yleista tietosuoja-asetusta. (Tietosuojavaltuutetun toi-

misto 2019a; Tietosuojavaltuutetun toimisto 2019d.)

Sisdanrakennettu- ja oletusarvoinen tietosuoja — Tietosuojaperiaatteiden siséllyttaminen
aikaisessa vaiheessa henkilotietojen kasittelyn osaksi. Periaatteiden huomioiminen kasit-
telytapojen maarittelyn ja itse kasittelyn yhteydessa siten, ettd varmistetaan kasittelyn vas-
taavuus tietosuoja-asetuksen vaatimusten kanssa. Tasta tulee huolehtia aina kasiteltavien

henkilttietojen elinkaaren loppuun saakka. (Valtiovarainministerio 2019.)

Profilointi - Mik& tahansa henkildtietojen automaattinen kasittely, jossa henkilttietojen
avulla arvioidaan tiettyja henkilén ominaisuuksia tai analysoidaan tai ennakoidaan nako-

kohtia, jotka liittyvat kyseiseen henkiléon. (Valtiovarainministerié 2019.)



4 TEOREETTINEN TAUSTA
4.1 Mita tietoturvan hallinta on

Tietoturvan hallinnalla tarkoitetaan toimenpiteit& ja keinoja varmistua tietoturvallisuuden
toteutumisesta. Hallinnollisia arvoja ovat muun muassa jo kasitteissa mainittu tiedon laa-
dun ja eheyden (integriteetin) sailyttdminen seka tiedon luottamuksellisuuden suojaami-

nen teknisin ja hallinnollisin keinoin. (OpiTietosuojaa.fi 2019.)

Liséksi tietoturvallisuuteen kuuluu jatkuvuussuunnittelu, joka on tietojen, jarjestelmien, pal-
veluiden ja tietoliikenteen asianmukaista suojaamista normaali- ja poikkeusoloissa hallin-
nollisilla, teknisilla ja muilla toimenpiteilla. Tietojen luottamuksellisuutta, eheytta ja kaytet-
tavyytta turvataan laitteisto- ja ohjelmistovikojen, luonnontapahtumien seka tahallisten,
tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja vahingoilta. (OpiTieto-
suojaa.fi 2019.)

Tietoturvan hallintaan on hyva valita yritysymparistdssa koulutukseltaan tehtavaén sopiva
henkild. Myds tietosuojavastaavan nimittdminen kuuluu EU:n uuden tietosuoja-asetuksen
velvollisuuksiin, mikali asetuksen ehdot tahan tayttyvat. Tarvittaessa naita osa-alueita voi
myds ulkoistaa. (OpiTietosuojaa.fi 2019.)

4.2 Opinnaytetydssa kaytetyn tietoturvakartoituksen rakenne

Tassa kyseisessa tyossa kaytin tietoturvaa koskevaa yleiskuvakartoitusta, joka sisélsi

seuraavat osa-alueet:

Tietoturvallisuuden hallinta

Tietoturvallisuuden hallinta -kategoria piti sisallaan kysymyksia kohdeyrityksen tavasta
hoitaa tietoturvapolitikkansa ohjeistuksineen, sekéd mahdolliset tietoturvan (sdénnolliset)
kehityssuunnitelmat ja organisaation tietoturvallisuuden tason seuraaminen, arviointi, ke-

hittdminen ja dokumentointi.

Kategoriassa kasiteltiin myos tietoturvallisuuden johtamista tietoturvaorganisaation nako-
kulmasta. Pk-tason yrityksissa kysymykset nousivat entista aiheellisemmiksi EU:n uuden
tietosuoja-asetuksen voimaantulon aikana (tsta lisdéa seuraavassa tietosuojaa koske-
vassa osuudessa). Aiheina oli muun muassa tietoturvallisuuden riittdva resursointi ja tieto-

turvallisuuden tilasta sekd mahdollisista poikkeamista raportoiminen.



Seuraavaksi kaytiin 1api riskienhallintaa, joka ei lahtdkohtaisesti pk-tason firmoissa ole niin
suuressa osassa kuin isommissa yrityksissa. Muita osa-alueita tassa kategoriassa olivat
mm. turvallisuusluokittelu, tietoturvallisuuden suojausmenettelyjen hallinta seka tietoturva-

poikkeamien kasittely.

ICT-hallinta

ICT-hallinta pitaa siséllaan kysymyksia ICT-laitteiden, ohjelmistojen, tietojarjestelmien
seka kaytossé olevien verkkopalveluiden hallinnasta. Laite- ja ohjelmistorekisterit seké

naista vastaavat henkilot tuli olla nimetty ja dokumentoitu ja niin edelleen.

ICT-hallinta -kategoriaan liittyivat my6s varmuuskopiointi, turvallinen kayttéénotto ja kay-
tosta poistaminen (tietojarjestelmien ja laitteiden), ICT-palvelusopimukset, paivitykset ja

haittaohjelmat.

Henkilosto

Henkildsto -kategoriassa perehdyttiin henkildstoturvallisuuteen. Tasta esimerkkeind henki-
|6ston tietoturvaohjeistuksesta huolehtiminen, turvaluokittelun kuvaaminen mukaan lukien
yrityssalaisuudet ja muun luottamuksellisen tiedon asianmukainen hallinnointi ja naisté oh-
jeistaminen. Liséksi kategoriaan kuuluivat salassapitosopimukset, rekrytoinnin yhteydessa
taustojen tarkistaminen seka esimerkiksi tydsuhteen paattyessa kayttboikeuksien pois-

tosta ja tydlaitteiden palauttamisesta huolehtiminen.

Kayttovaltuudet

Kayttovaltuuksien ja paasynhallinta on yksi olennaisimpia tietoturvallisuuden osa-alueita.
Tassa kategoriassa kaytiin l1api kayttovaltuuksien hallintaperiaatteita johdonmukaisesti
(esimerkiksi "vahimpien oikeuksien periaatteen” mukaan toimiminen). Kasiteltavia asioita
olivat myos kayttovaltuuksien yllapito, salasanat ja esimerkkin& viela vahvemmat toden-
nusmenetelméat (esimerkiksi alykortit, biometrinen todentaminen tai mobiilivarmenne). Pk-
tason yrityksissa tata vimeisimpana mainittua menetelmaa ei tosin sovellettu sen ollessa

tassa kartoitusymparistossa eparelevantti (ei voida vaatia oletusarvoisesti).



PC:t ja mobiililaitteet

PC:t ja mobiililaitteet -kategoriassa kaytiin lapi henkilokohtaisten tietokoneiden ja mobiili-
laitteiden tietoturvaa. Kartoituskysymykset sisélsivat muun muassa salaukseen, ohjeistuk-

seen, paasynvalvontaan ja paikannukseen liittyvia kysymyksia.

Kiinteistot

Kiinteist6t -kategoriassa tietoturvaa tarkasteltiin toimitilojen seka ICT-laitetilojen nakokul-
masta. Toimitiloissa kaytiin lapi mm. toimitilojen eri osia, kayttdtarkoituksia ja suojausvaa-
timuksia sek& néaiden tunnistamista ja luokittelua tarvittaessa. Taman lisaksi asiaa muun
muassa kulunvalvonnasta, murtosuojauksesta ja paloturvallisuudesta. Laitetiloja koskevat

kartoituskysymykset olivat hyvin samankaltaisia toimitiloja kéasitelleen osion kysymysten

kanssa, lukuun ottamatta ICT-laitteiden asianmukaista huolehtimista koskevia kohtia.

Tietojarjestelmat

Tietojarjestelmat -kategoriassa kasiteltiin organisaatioiden tapaa kasitella sahkopostin, pil-
vipalveluiden seka mahdollisesti kaytdssa olevien SaaS-palveluiden tietoturvallisuutta. Ky-
symykset mukailivat muun muassa ohjeistuksen tarkeyttd, salauksen ja ohjelmistojen asi-

anmukaista hallintaa sekd mahdollisia poikkeustilanteita.

4.3 Opinnaytetytssa kaytetty tietosuojakartoitus

Perehdyin harjoittelujakson aikana EU:n kevaalla 2018 voimaantulleeseen tietosuoja-ase-
tukseen (2016/679) siina maarin, etta olin itsekin toteuttamassa tassa opinnaytetyssa

kayttamaani tietosuojakartoitusta.

Tietosuoja-asetuksen ollessa hyvin laaja kokonaisuus, keskityttiin kartoitukseen rajaa-
maan oleellisimpia ja tarkeimmiksi koettuja seikkoja, jotta kartoitus olisi aikamaarallisesti

jarkeva toteuttaa.

Kartoituksen alkupuolella perehdyttiin johdon sitoutumiseen tietosuojatyon nakoékulmasta.
Tama sisélsi tietosuoja-asetuksen voimaantulon ja sen asettamien velvoitteiden |apikay-
mista organisaation kannalta. Seuraava kappale kasitteli organisaation tietosuojapolitiik-

kaa ja -periaatteita. TAman jalkeen kaytiin [api tietosuojatydn organisointia, muun muassa



henkil6tietoja kasittelevien yksikdiden ja henkildiden néakdkulmasta. Myds aiemman lain-
saadannon vaatimusten tayttamista kasiteltiin lyhyesti ja taman jalkeen valmistautumista
EU:n tietosuoja-asetuksen velvoitteiden tayttdmiseen, joka kasitteli keskeisia tietosuoja-

asetuksen seikkoja kuten hallinnolliset sakot ja tietosuojavastaavan nimittdminen.

Seuraavana kasiteltiin tietosuojaa jarjestelma- ja sovelluskehityksessa. Tahan kuuluivat
muun muassa sisdanrakennetun- ja oletusarvoisen tietosuojan periaatteiden ymmartami-

nen ja jarjestelmé- ja sovelluskehityksessa kaytettavan tietosuojan tekninen toteutus.

Taman jalkeen kaytiin lapi rekisterinpitdjan ja henkilttietojen kasittelijan valisia sopimuk-
sia. Tahan liittyi roolien vastuuttamista ja dokumentointia seka tietosuoja-asetuksen vaati-

muksia henkildtietojen siirtoa Euroopan talousalueen ulkopuolelle koskien.

Seuraavana vuorossa oli rekisterdidyn oikeudet. Nama kasittivat esimerkiksi "oikeuden
tulla unohdetuksi”, henkilGtietojen siirtdmisen jarjestelmasta toiseen (siirto-oikeus) seka

rekisteroidyn oikeuden vastustaa automaattista paatoksentekoa ja profilointia.

Taman jalkeen kasiteltiin osoitusvelvollisuutta. Tarkoittaen sitd, ettd henkilttietoja kasitte-
leva organisaatio kykenee osoittamaan, ettad asetusta noudatetaan henkilotietojen kasitte-
lyssd. Tama sisdltdd muun muassa selosteen kasittelytoimista, joka toisaalta oman opin-

naytetyoni kohdeyrityksilla (pk-yritykset) ei ollut relevanttia (ei velvoita organisaatiota, jolla

on alle 250 tyontekijaa).

Viimeisena osiona kasiteltiin tietoturvallisuuden toteuttamista tietosuojan ndkdkulmasta.
Tama sisalsi asiaa esimerkiksi tietoturvamenettelyjen tehokkuuden arvioinnista seka hen-

kilotietoihin kohdistuvasta riskiarvioinnista.



5 TUTKIMUKSEN LAPIKAYNTI
5.1 Tietoturvan hallinta

Tutkimuksen lapikaynti -osiossa kayn kategoria kerrallaan lapi kartoitustuloksia. Kaavioku-
vat havainnollistavat yritysten suoriutumistasoa. Toisissa kategorioissa lapikaytyja kohtia
on huomattavasti enemman kuin toisissa; jos kategoriassa on esimerkiksi 25 kohtaa,
joista jokainen on taysin toteutettu (ei esimerkiksi keskeneréiseksi merkitty tai osaksi to-
teutettu) yksittainen kohta vastaa 4 % kokonaistuloksesta. Kartoitusaineisto on perdisin
yritykselt&, jossa suoritin koulun harjoittelujaksoani (osaksi olen ollut myds mukana kehit-

tamassa tietosuojakartoitusta).

Tietoturvan hallinta
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Kuvio 1. Tietoturvan hallinta

Tietoturvan hallinta -kategoriassa kaytiin 1&pi ensimmaisena kohtana tietoturvallisuuden
hallintaa: tdssa osiossa yhtenaista oli, ettd johdon kannanotto tietoturvallisuuden hoitami-
sesta oli kommunikoitu henkiléstdlle ja sen noudattamista edellytetty. Kirjallista ohjeistusta
tietoturvallisuuden hoitamisesta sen sijaan ei ollut toteutettu kuin kahdessa yrityksessa.
Milla&n kartoitusyrityksella ei mydsk&an ollut saanndllista tietoturvan kehittamissuunnitel-
maa viela toteutettuna ja vain yhdella yrityksella tietoturvallisuuden tason seuraaminen ol
jotakuinkin toteutettu (toimenpiteet kesken/kehitysvaiheessa). Henkilostélle pidettava tie-
toturvakoulutus voisi olla paikallaan esimerkiksi vuosittain ja rekrytoinnin yhteydessa.
Myds kirjalliset ohjeistukset kaikista tarvittavista osa-alueista olisivat hinta-laatusuhteel-

taan hyva parannus yritysmaailman tietoturvaan.
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Seuraavana tarkasteltiin tietoturvaa tietoturvaorganisaation ndkodkulmasta: vain yhdessa
yrityksessa vastuu tietoturvallisuudesta johtoryhmaétasolla oli osoitettu seka dokumentoitu.
Toisessa yrityksessa edella mainitun liséksi oltiin alettu hahmotella tietoturvallisuutta ope-
ratiivisen vastuun nakodkulmasta. Neljassa viidesta yrityksesta tietoturvallisuuteen oli va-
rattu kartoituksen mukaan riittdvasti resursseja. Suurimmassa osassa yrityksia tietoturval-
lisuuden tilasta ja tapahtuneista poikkeamista raportoidaan kartoituksen mukaan johdolle

saanndllisesti. Yhdessa kartoituksen mikroyrityksessa tata kohtaa ei sovellettu.

Seuraavaksi kaytiin 1&pi riskienhallintaa: lahtokohtaisesti riskienhallintaan ei ollut panos-
tettu tai perehdytty kovinkaan hyvin. Eras IT-alan yritys erottui muista selkeasti edukseen
tassé osiossa. Tassa kyseisessa yrityksessa riskienhallinnan prosessi oli dokumentointia
vaille toteutettu ja kattoi kartoituksen mukaan tietoriskien kasittelyn. Riskienhallinnan vaja-
vaisuus liittyy mielestani yritysten kokoon. Pk-tason yrityksissa ei voi olettaa, ettd taman

tason toimenpiteisiin on automaattisesti resursseja, toisin kuin suurissa yrityksissa.

Turvallisuusluokittelu-osio piti sisallaan organisaation kasittelemien tietojen luokittelua
seka yrityssalaisuuksiksi luokiteltavien tietojen tunnistamista ja tiedottamista henkiléstdlle.
Nama asiat olivat neljassa yrityksessa viidesta toteutettu kokonaan tai vahintaan suurim-
milta osin. Yhdessa yrityksessa tuloksista oltiin epavarmoja. Tama osio tulisi mielestani

hoitaa jokaisessa yrityksessa kokoon katsomatta kirjalliseksi edes paapiirteissaan.

Seuraavana vuorossa oli tietoturvallisuuden suojausmenettelyjen hallinta. Kaikkien viiden
kartoitukseen osallistuneen yrityksen mukaan tietoturvallisuuden suojausmenettelyjen hal-
linta oli heidan yrityksissaén jarjestelmallistd. Kahdessa yrityksessa viidesta oltiin kartoi-
tuksen mukaan sitéa mieltd, ettd heidan tapansa hoitaa edelld mainittuja toimenpiteité ol
erittdin korkealla tasolla toteutettu (verrattavissa alan parhaisiin kaytantéihin). Kartoituk-
sessa hama seikat kasiteltiin yksityiskohtaisemmin, mutta taytyy todeta, etta asiat tuskin

olivat hoidettu niin hyvin kuin vastaukset antoivat ymmartaa.

Tietoturvapoikkeamien kasittely: vain yhdessa yrityksessa tietoturvapoikkeamien kasitte-
lyn vastuuttaminen ja kirjallinen kuvaaminen oli kehitteilla (dokumentointi puuttui). Tieto-
turvapoikkeamien kasittelya ei ollut miss&dén firmassa ohjeistettu ja tiedotettu henkildstélle.
Mielestani poikkeamien varalle tulisi olla vahintaan jonkin tasoinen kirjallinen ohjeistus,
jotta henkilostd ymmartaisi raportoida johdolle mahdollisista tietoturvapoikkeamista. Mo-
nen (varsinkin pk-koon) yrityksen kohdalla ei luultavasti ole viel& kohdattu vakavia tietotur-

vapoikkeamia ja tAman takia ohjeistus puuttuu.
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5.2 GDPR-kartoitus

GDPR-kartoitus edusti kartoitusistunnon tietosuojapuolta. Taman lapikaymiseen kaytettiin

noin puolet kartoitusajasta.

GDPR-kartoitus
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Kuvio 2. GDPR-kartoitus

GDPR-kartoitus -kategorian ensimmainen osio kasitteli johdon sitoutumista tietosuojatyo-
hdn. Lyhyesti kerrottuna tassa osiossa kaydyt asiat liittyivat EU:n tietosuoja-asetuksen
velvoitteiden ja voimaantulon tiedostamiseen ja naiden velvoitteiden tayttamiseen voi-
maantuloon mennessa. Lisaksi tiedusteltiin johdon seuraamista organisaation tietosuoja-

tydn kannalta. T&ma osio oli jokaisessa yrityksessa toteutettu.

Seuraavassa osiossa kasiteltiin organisaation tietosuojapolitiikkaa ja -periaatteita. Osiolla
suositeltiin, ettéa organisaatiolla on johdon hyvaksyma tietosuojapolitikka tai muu vastaava
asiakirja, joka kuvaa organisaation henkildtietojen kasittelyn perusperiaatteita ja tietosuo-
jan merkitysta organisaatiolle. Lisaksi ndma edella mainitut periaatteet tuli tiedottaa kai-
kille osapuolille, joiden tyénkuvaan tietosuoja liittyy. Kahdessa yrityksessa viidesta naita ei

oltu toteutettu viela ja jaljelle jaavassa kolmessa toteuttaminen oli osittain kesken.

Seuraavaksi kaytiin 1&pi tietosuojatyon resursseja ja organisointia. Tassa osiossa tiedus-
teltiin, onko johto sitoutunut antamaan ohjausta ja tukea organisaation tietosuojatydlle.
Tama oli kaikissa kartoitusyrityksissa toteutettu. Seuraavaksi kaytiin lapi henkilotietoja ké-
sittelevien yksikoiden johtamista. Yhdessa yrityksessa viidestd nama kartoitusmateriaa-

leissa mainitut kohdat oli toteutettu, muissa neljassa prosessi oli enemman tai vahemman
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kesken kartoituksen tekovaiheessa. Suuressa osassa yrityksia puutteena oli dokumen-

toinnin vajavaisuus.

Seuraavassa kohdassa yrityksilta kysyttiin, onko henkilGtietoja kéasitteleville henkilGille
osoitettu riittavat resurssit tehtévien hoitamiseen, riittava koulutus mukaan lukien. Nama
asiat oli kartoituksen mukaan lahes yksimielisesti toteutettu. Yhdessa yrityksessa todettiin,
etta GDPR:n velvoitteisiin tulee tutustua paremmin. Viimeisena kohtana téssa osiossa ka-
siteltiin tietosuojaa koskevan dokumentaation katselmointia ja paivittAmisen vastuutta-

mista. Tama oli toteutettu neljassa viidesta yrityksesta.

Seuraava osio kasitteli aiemman lainsaadannén vaatimusten tayttamista (lainsaadanto
ennen GDPR:n voimaantuloa). Organisaation kasittelemien henkil6tietojen tunnistaminen
oli kaikissa yrityksissa jotakuinkin toteutettu, suuressa osassa yrityksia taman lisaksi vaa-
dittu dokumentointi kyllakin puuttui tai siind oli parantamisen varaa. Henkil6tietolaissa
(523/1999) saadettava rekisteriseloste (Tietosuojavaltuutetun toimisto 2019d) oli laadittu
valmiiksi yhdessa yrityksessa, muissa tdma oli kesken tai ei toteutettu. Kartoituksen teko-
aikana voimassaolevan lainsd&dannon vaatimukset henkildtietojen kasittelyssa olivat kar-
toituksen mukaan toteutettu kaikissa yrityksissa. Tosin osassa yrityksista aiheesta herasi

kysymyksia ja sen hetkisten vaatimusten suhteen oli havaittavissa pienta epaselvyytta.

Seuraava osio tutki valmistautumista EU:n tietosuoja-asetuksen velvoitteiden tayttami-
seen. Tassa tiedusteltiin ensimmaiseksi, oliko organisaatio asettanut kehittamisprojektin
EU:n tietosuoja-asetuksen velvoitteiden tayttdmiseksi sen voimaantuloon mennessé, ase-
tuksen soveltamisohjeiden seuraamisen vastuuttamista seka hallinnollisten sakkojen tie-
dostamista. Naméa edella mainitut seikat olivat kartoituksen mukaan kaikissa viidessa yri-
tyksessa toteutettu. Tassa osiossa tiedusteltiin viela muun muassa oliko organisaatio sel-
vittanyt velvollisuutensa nimittaa tietosuojavastaava. Tietosuojariskien arviointi oli toteu-
tettu vain yhdessa yrityksessa viidestd, mutta tietosuojavastaavan nimittamisen velvolli-

suus oli selvitetty kaikissa yrityksissa.

Seuraava osio koski tietosuojaa jarjestelma- ja sovelluskehityksessa. Sisddnrakennetun-
ja oletusarvoisen tietosuojan periaatteet olivat tiedossa kaikissa viidessa yrityksessa, jar-
jestelma- ja sovelluskehityksessa kaytettavan tietosuojan asianmukainen tekninen toteu-
tus oli kartoituksen mukaan kolmessa yrityksessa toteutettu. Yhdessa yrityksessé asian

suhteen oli epavarmuutta, tdméa merkittiin selvitettavaksi jatkossa. Myos jaljelle jaavassa

viimeisessa yrityksessa asia jai epaselvaksi.

Seuraavassa kartoituksen kohdassa kysyttiin muun muassa, vaatiiko organisaatio jarjes-

telmé- ja sovelluskenhittgjiltd sisdanrakennetun- ja oletusarvoisen tietosuojan toteutumista
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henkil6tietoja kasittelevien jarjestelmien kehitysprosesseissa. Kolmessa yrityksessa vii-
desta nama seikat oli toteutettu, yhdessa naité ei sovellettu ja viimeisessa asiat jaivat osit-
tain epaselvaksi kartoituksen tekohetkellda. Osion viimeinen kohta kasitteli henkil6tietojen
elinkaaresta huolehtimista ja kolmessa yrityksessa tdma oli toteutettu, kahdessa jaljelle
jaavassa yrityksessa puolestaan asian suhteen oli ongelmia, jotka merkittiin selvitettavaksi

lahitulevaisuudessa.

Seuraava osio kasitteli rekisterinpitajan ja henkildtietojen kasittelijan valisia sopimuksia.
Ensimmaisena kaytiin 1&pi henkildtietojen kasittelijoiden, naiden kasittelemien henkilttieto-
jen seka vastuiden dokumentointia. TAma oli yhdessa yrityksessa toteutettu ja lopuissa
neljassa kesken. Taman jalkeiset kohdat kasittelivat henkilotietojen kasittelijdiden kanssa
tehtyja sopimuksia EU:n tietosuoja-asetuksen vaatimusten tayttamisen kannalta seka
henkildtietojen siirtoa Euroopan talousalueen (ETA:n) ulkopuolelle. Naistéa kohdista oltiin
viela kartoituksen tekovaiheessa epavarmoja. Yksi yritys oli kartoituksen mukaan tietoinen
asetuksen vaatimuksista ja niiden tayttamisesté koskien henkildtietojen siirtamista ETA:n

ulkopuolelle.

Seuraavana kaytiin 1api kartoituksen kannalta hyvin keskeista asiaa: rekisterdidyn oikeuk-
sia. Kahdella yrityksella viidesta oli epaselvyytta tiedonantovelvoitteistaan ja EU:n tieto-
suoja-asetuksen tuomista uusista vaatimuksista tiedonannolle. Muuten yrityksissé kaikki
tata osiota koskevat kohdat olivat kartoituksen mukaan toteutettu. Kohdat kasittelivat mm.
rekisterdidyn oikeutta "tulla unohdetuksi”, siirto-oikeutta, automaattisen kasittelyn vastus-

tamista seka valmiutta ilmoittaa henkil6tietojen tietoturvaloukkauksista.

Seuraavan kohtana oli osoitusvelvollisuus. Neljassa yrityksessa viidesta oltiin tietoisia
osoitusvelvollisuudesta. Asetuksen vaatimaa selostetta kasittelytoimista ei sovellettu kar-
toituksen kohdeyrityksiin senhetkisten tietojen perusteella. Nelja yritysta viidesta kykeni
myds kartoituksen mukaan osoittamaan, ettéa henkilétietojen kasittely noudattaa tieto-
suoja-asetuksen artiklan 5 periaatteita ("henkilGtietojen kasittelya koskevat periaatteet”).
Kaikki viisi yritysta pystyivat kartoituksen mukaan osoittamaan, etta henkilotietojen kasitte-

lyssé toteutuvat rekisterdityjen oikeudet.

Viimeisena osiona tassa kategoriassa oli tietoturvallisuuden toteuttaminen tietosuojan né-
kokulmasta. Ensimmaéisessa kohdassa tiedusteltiin henkilotietojen kasittelyyn kohdistuvien
riskien arviointia. Tama oli kartoituksen mukaan toteutettu kahdessa yrityksessé, kah-
dessa se oli kesken ja jaljelle jadvassa yrityksessa sitd ei oltu toteutettu. Sen sijaan nelja
viidesta yrityksesta oli kartoituksen mukaan toteuttanut riskien hallitsemiseksi riittavat tie-
toturvamenettelyt, joilla voidaan varmistaa jatkuva henkil6tietojen ja tietojarjestelmien luot-

tamuksellisuus, eheys ja kaytettavyys. Yhdessa yrityksessa tata ei oltu toteutettu viela.
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Neljalla yrityksella viidesta ei ollut saanndllistd menettelya tietoturvamenettelyjen tehok-

kuuden arviointiin. Yhdella yrityksella taméa prosessi oli kesken.

Kolmella yrityksella viidesté oli kartoituksen mukaan kyky havaita henkilGtietoihin kohdis-
tuvat loukkaukset tietojarjestelméssa ja valmius tietoturvaloukkauksista ilmoittamiseen,
jaljelle jaavalla kahdella yrityksella tAma oli viela epaselvaa. Kartoituksen mukaan kaksi
yritysta kykeni osoittamaan, etta henkilttietojen kasittelyyn kohdistuvat riskit on arvioitu ja
toimenpiteet niiden hallitsemiseksi on toteutettu. Mydskaén kahdella yrityksella tatéa ei oltu
toteutettu ja jaljelle jaavalla yrityksella toteutus oli kesken. Viimeisena kohtana tasté osi-
osta tiedusteltiin yritysten kykyé osoittaa, tietoturvamenettelyiden olevan asianmukaisesti
toteutettu ja niiden tehokkuutta arvioitavan saannollisesti. Tama oli toteutettu kahdessa

yrityksessa, kahdessa yrityksessé prosessi oli kesken ja yhdessa yrityksesséa ei toteutettu.

5.3 ICT-hallinta

ICT-hallinta piti sisalladn kysymyksia ICT-laitteista, ohjelmistoista, tietojarjestelmista seka

kaytdssa olevien verkkopalveluiden hallinnasta.
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Kuvio 3. ICT-hallinta

ICT-hallinta -kategoriassa kaytiin ensimmaisena lapi ICT-laitteiden, ohjelmistojen ja tieto-
jarjestelmien seka kaytossa olevien verkkopalveluiden kirjaamista laite- ja ohjelmistorekis-

tereihin. Nama oli toteutettu kolmessa yrityksessa viidesta.

Seuraavana yrityksilta kysyttiin, onko ICT-laitteista, ohjelmistoista ja tietojarjestelmista

vastaavat henkilot nimetty ja dokumentoitu. T&ma oli toteutettu kahdessa yrityksessa ja
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yhdessa yrityksessa toteutuksesta puuttui dokumentointi. ICT-laitteiden ja tietojarjestel-
mien kayttdonotosta ja turvallisesta kaytosta poistamisesta kirjallista ohjeistusta ei ollut to-

teutettu yhdessakéaan kartoituksen kohdeyrityksessa.

Tietoturvallisuus oli huomioitu ICT-palvelusopimuksissa neljassa yrityksessa viidesta. Tie-
tojen varmuuskopiointi oli suunniteltua ja dokumentoitua kahdessa yrityksessé. Lopuista
kolmesta yrityksestd dokumentointi tam&n suhteen puuttui tai oli kesken. Varmuuskopioi-
den asianmukainen suojaaminen oli hallinnassa kolmessa yrityksessa. Yhdessa tata ei
oltu toteutettu ja yhdessa se oli kesken. Osion viimeiset kohdat liittyivat ohjelmistojen péai-
vitysten ajantasaisuuteen seka haittaohjelmien torjuntaan ja nama olivat kaikissa viidesséa

yrityksessa kartoituksen mukaan toteutettu.

5.4 Henkildsto

Henkildsto -kategoriassa perehdyttiin henkildstoturvallisuuteen.
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Kuvio 4. Henkilostd

Henkil0sto -kategoriassa kasiteltiin henkilostoturvallisuutta. Kategorian 1&pikayminen alkoi
henkiloston tietoturvaohjeistuksesta ja taméan henkiléston saatavilla olevasta kirjallisesta
versiosta. Kartoituksen mukaan kolmessa yrityksessa oli henkiloston tietoturvaohjeistus.
Kahdessa naista kolmesta yrityksesta se 16ytyi myds kirjallisena henkiloston saatavilla ja

jaljelle jaavassa kahdessa yrityksessa nditéa kohtia ei oltu toteutettu. Seuraavana kaytiin
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lapi, sisaltddkod ohjeistus tietojen turvaluokittelun tai jos sellaista ei ole, kuvauksen yritys-
salaisuuksista tai muista luottamuksellisista tiedoista, joita ei saa luovuttaa ulkopuolisille.
Tama kohta oli toteutettu kahdessa yrityksessé, kahdessa toteutus oli kesken ja jaljelle
jaavassa yhdessa yrityksessa tata ei ollut toteutettu. Taman jalkeinen kohta kasitteli hen-
kilostbn salassapitosopimuksia. Tama oli toteutettu kolmessa yrityksessé joko tyésopi-
muksen yhteydessa tai muuten. Yhdessa yrityksessa vastauksesta oltiin epavarmoja ja

yhdessa yrityksessa tata kohtaa ei oltu toteutettu.

Seuraavat kohdat liittyivat henkildston ohjeistukseen henkilokohtaisten tietokoneiden ja
mobiililaitteiden suojaamiseen kannalta seké turvalliseen toimimiseen organisaation tieto-
jarjestelmissa. Nama kohdat olivat neljassa yrityksessa viidesta kokonaan tai osittain to-
teutettu ja yhdessa yrityksessa néaita kohtia ei oltu toteutettu. Misséaén kartoituksen koh-
deyrityksessa ei oltu maaritelty seuraamuksia ohjeistuksen vastaisesta toiminnasta tai tie-

dotettu naista henkildstolle.

Seuraavat kohdat kasittelevét henkilostolle jarjestettavaa tietoturvakoulutusta suunnitel-
lusti seka uusien tyontekijoiden perehdyttamiseen kuuluvaa tietoteknista- ja tietoturvalli-
suuskoulutusta. Kolmessa yrityksessa kartoituksen mukaan uusien tyontekijoiden pereh-
dyttdmiseen kuuluva koulutus oli toteutettu, mutta muuten edell& mainitut kohdat jaivat
kaikkien yritysten osalta toteuttamattomaksi. Viimeisena lapikaytavana asiana tassa kate-
goriassa olivat toimenpiteet rekrytointitilanteessa seka tydosuhteen paattyessa. Nama sei-

kat olivat kartoituksen mukaan toteutettu kaikissa viidessa kartoituksen kohdeyrityksessa.

5.5 Kayttovaltuudet

Kayttovaltuudet -kategoria kasitteli kayttovaltuuksia ja padsynhallintaa. Kasiteltavia asioita
olivat muun muassa kayttovaltuuksien yllapito, salasanat ja lokitietojen valvonta seka ylla-

pito.
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Kuvio 5. Kayttévaltuudet

Kayttovaltuudet -kategoriassa kasiteltiin kayttovaltuuksia ja paasynhallintaa. Kategorian
lapikaynti alkoi kayttdvaltuuksien hallinnalla, joka oli toteutettu kolmessa kartoituksen koh-
deyrityksessa viidestd. Kahdessa yrityksessa tama oli dokumentoinnin osalta viela kes-

ken.

Seuraavat kohdat kasittelivat kayttévaltuuksien asianmukaista mydntamista ja poistamista

seka kayttovaltuuksien dokumentointia.

Yhdessa yrityksesta viidesta tama edella mainittu dokumentointi puuttui, muuten nama
kohdat (yksityiskohtaisemmin kartoitusmateriaaleissa) olivat kaikissa viidessa yrityksessa
toteutettu. Kolmessa yrityksessa viidesta kayttévaltuudet katselmoitiin kartoituksen mu-

kaan saanndllisesti niiden ajantasaisuuden varmistamiseksi.

Viimeinen sovellettava kohta kasitteli salasanojen riittdvien vaatimusten maarittelya ja oh-

jeistamista henkilostélle. Tama oli toteutettu kolmessa kartoituksen kohdeyrityksessa.

5.6 PC:tja mobiililaitteet

PC:t ja mobiililaitteet -kategoriassa kaytiin lapi henkilokohtaisten tietokoneiden ja mobiili-
laitteiden tietoturvaa. Kartoituskysymykset sisalsivat muun muassa salaukseen, ohjeistuk-

seen, paasynvalvontaa ja paikannukseen liittyvia kysymyksia.
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Kuvio 6. PC:t ja mobiililaitteet

Henkilokohtaisia tietokoneita koskevassa osiossa alettiin kartoitusta kaymaan lapi henkilo-
kohtaisten tietokoneiden kayttda ja tietoturvaa koskevasta ohjeistuksesta. Kolmessa yri-
tyksessa ohjeistus kartoituksen mukaan oli olemassa, muttei kirjallisena tai siina oli vahin-

taankin puutteita. Kahdessa yrityksessa tata kohtaa ei oltu toteutettu.

Seuraava kohta liittyi myds ohjeistukseen. Ohjeistuksen tulisi velvoittaa kayttjia lukitse-
maan tietokoneensa sen laheisyydesta poistuttaessa ja taman lisaksi tietokoneiden tulisi
lukittautua automaattisesti organisaation madritteleman ajan kuluttua. Tama kohta oli yh-

dessa yrityksessa toteutettu ja muissa neljassa kesken tai ei toteutettu.

Seuraava osion aihe velvoitti kayttdjia suojaamaan kannettavia tietokoneitaan matkoilla eri
tilanteissa. Kartoituksen kohdeyritysten suhteen todennékdisesti melko eparelevantti, silla
yhdellakaan yrityksella ei naité asioita ohjeistuksesta I6ytynyt. Kayttajakohtaisten kirjautu-

mistietojen suojaaminen oli toteutettu kartoituksen mukaan neljassa yrityksessa viidesta.

Mobiililaitteita kasitteleva osio alkoi samankaltaisesti mobiililaitteiden tietoturvaa koskevaa
kirjallista ohjeistusta tiedustelemalla. TA&ma kohta edellytti myos, etta kayttajat olivat vel-
voitettu noudattamaan tatd ohjeistusta ja heille oli tiedotettu mobiililaitteisiin liittyvista ris-
keistd. Kartoituksen mukaan vain yhdella yrityksella oli tdh&n jonkinlainen ohjeistus, muttei
kirjallisena. Seuraavaksi tiedusteltiin, oliko organisaatiolla mobiililaitteista ja niiden halti-
joista yllapidetty rekisteri, sisdltden asianmukaiset kayttajakohtaiset tiedot. Tama kohta ol

kartoituksen mukaan toteutettu kolmessa yrityksessa viidesta.
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Osion toiseksi viimeinen asia liittyi mobiililaitteiden suojausmenetelmien aktivointiin. Tama
kohta oli toteutettu kahdessa yrityksessa viidesta. Viimeinen kohta osiossa kasitteli toi-
menpiteita mobiililaitteen katoamisen varalle. Tata kohtaa ei oltu toteutettu yhdesséakaan

kohdeyrityksista.

Kartoituksen kohdeyritysten koosta johtuen tyopuhelimia ei ole laajalti kaytdssa. Tamé on

vahintddn osasyyna suhteellisen heikkoon suoriutumiseen kategoriassa.

5.7 Kiinteistot

Kiinteist6t -kategoriassa tietoturvaa tarkasteltiin toimitilojen ja ICT-laitetilojen nakokul-

masta.
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Kuvio 7. Kiinteistot

Kiinteist6t -kategoria kasitteli toimitilojen seka ICT-Ilaitetilojen turvallisuutta. Ensimmainen

toimitilojen turvallisuutta koskeva osio edellytti, ettd organisaation toimitilojen eri osat tun-
nistetaan ja luokitellaan asianmukaisesti. Tama kohta oli toteutettu kolmessa viidesta kar-
toituksen kohdeyrityksesta. Seuraava osion kohta kasitteli tilojen kayttotarkoitukseen néh-
den riittavan lukituksen ja kulunvalvontamenettelyjen toteuttamista. Kaikki viisi kartoituk-

sen kohdeyritystd kokivat toteuttaneensa tdmé&n kohdan. Seuraavat kohdat kasittelivat toi-
mitilojen eri osien padsynhallintaa ja tAimé&n dokumentoimista. Nama seikat olivat kaikissa

viidessé kartoituksen kohdeyrityksessa suurimmilta osin kunnossa. Taman jalkeen tiedus-
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teltiin, onko toimitilojen turvallisuudesta olemassa ohjeistus henkildstélle, sisdltden asian-
mukaiset kulunvalvonnalliset seikat. Kartoituksen mukaan kaikki viisi kohdeyritysté olivat
toteuttaneet taman kohdan. Luottamuksellisia dokumentteja sailytettiin kartoituksen mu-
kaan asianmukaisesti kolmessa viidesta kartoituksen kohdeyrityksesta. Toimitilojen palo-
turvallisuudesta ja murtosuojauksesta huolehtiminen oli kartoituksen mukaan hyvalla mal-

lilla kaikissa viidessa kartoituksen kohdeyrityksessa.

ICT-laitetilojen turvallisuutta kasittelevaan osioon kuului samankaltaisia aihealueita, kuin
yll& mainitulla toimitilojen turvallisuuden osiolla. Nama oli kuvailtu yksityiskohtaisemmin
kartoitusmateriaaleissa. Tasté osiosta oli monenlaisia vastauksia, josta voisi todeta yh-
teenvetona, etta suurimmassa osassa kartoituksen kohdeyrityksista asioista oli osittain
huolehdittu ja kahdessa yrityksessa naita ei sovellettu ollenkaan. Lahtokohtaisesti koko

osio oli kartoitusyritysten kannalta melko eparelevantti.

5.8 Tietojarjestelmét

Tietojarjestelmat -kategoriassa kasiteltiin organisaatioiden tapaa kasitella sahkopostin, pil-

vipalveluiden seka mahdollisesti kaytdssa olevien SaaS-palveluiden tietoturvallisuutta.
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Kuvio 8. Tietojarjestelmat
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Tietojarjestelmat -kategoriassa kaytiin lyhyesti lapi tietoturvallisuutta sahkopostin, pilvipal-
veluiden ja SaaS-palveluiden nakdkulmasta. Sahkdposti-osiossa ensimmaiseksi tiedustel-
tiin, oliko organisaatiolla olemassa sahkdpostin kayttéa koskeva kirjallinen ohjeistus. Tata
ei loytynyt yhdestakaan kartoituksen kohdeyrityksesta. Taman jalkeiset kohdat koskivat
kayttajien kouluttamista ymmartamaan sahképostiviestinnan riskit, tunnistamaan haittaoh-
jelmat ja huijausviestit seka suojaamaan luottamukselliset sahkdpostiviestit. Kahdessa
kartoituksen kohdeyrityksessa suurin osa naista kohdista oli toteutettu, lopuissa kolmessa
kohdeyrityksessa ei mitd&n naistd. Roskapostien suodattaminen oli kaytossa jokaisessa
kartoituksen kohdeyrityksessa ja ohjeistus kayttajan sahkopostien avaamisesta taman ol-

lessa estynyt oli toteutettu kahdessa kartoituksen kohdeyrityksessa.

Toinen osio kasitteli pilvipalveluita. Tassa osiossa aloitettiin tiedustelemalla, onko organi-
saatio arvioinut pilvipalveluiden soveltuvuuden niihin tallennettavien tietojen sailytykseen
kayttdonoton yhteydessa. Tama kohta oli kaikissa kartoituksen kohdeyrityksissa toteu-
tettu. Seuraavaksi tiedusteltiin, onko organisaatiossa ohjeistus pilvipalveluiden kaytosta.
Ohjeistus loytyi kartoituksen mukaan kahdesta kohdeyrityksesta. Viimeisena tassa osi-
ossa tiedusteltiin, onko organisaatio tietoinen, missa maassa tai alueella pilvipalveluun
vietavat tiedot sijaitsevat. Tasta seikasta tietoisia oli kartoituksen mukaan kolme viidesta

kohdeyrityksesta.

Viimeisena kategorian osiona kaytiin lapi SaaS-palveluja. Lapikaytavat kohdat koskivat
muun muassa SaaS-palveluiden tietoturvallisuuden arvioimista, verkkopalveluiden kay-
tosta solmittuja sopimuksia, siséltden kuvaukset palvelutasosta ja tietoturvasta seka kay-
tossé olevien verkkopalveluiden todentamista yhteyttd muodostettaessa ja tietoliikenneyh-
teyksien salausta. Kolmessa kartoituksen kohdeyrityksesséa nama asiat olivat merkattu to-

teutetuksi. Kahdessa jaljelle jadvéassa yrityksessa asian suhteen oltiin epavarmoja.

5.9 Yhteenvetokuvaaja

Yhteenvetokuvaajassa kartoituksen kaikkien kahdeksan kategorian tulokset ovat nakyvilla
yrityskohtaisesti. Tasta kuviosta saa selkeimman kuvan tulosten keskinaisesta hajonnasta

kategorioiden valill&.
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6 YHTEENVETO

Tyon tarkoituksena oli tehda tietoturva- ja tietosuojakartoituksia muutamiin paijathamalai-
siin yrityksiin ja ndiden kartoitusten tuloksia lapikaymalla saada kuva yritysten tietoturvan

ja tietosuojan hallinnasta seka pohtia yritysten suoritustasoa ja siihen johtaneita syita.

Ensimmaisené asiana nousi mieleen, etta tietoturva pienehkoissé yrityksissa on keski-
maarin (pois lukien esimerkiksi IT-alan yritykset) saanut todennakdisesti melko pintapuoli-
sesti huomiota ja resursseja. Pk-yrityksilta ei voida vaatia samaa tietoturvan toteuttamisen

tasoa ja resursointia kuin suurilta yrityksilta.

Tietosuojakartoitus herétti myos enemman kysymyksia kuin tietoturvapuolen kartoitus
asian ollessa hyvin uutta. Tulee myds huomioida, ettd kartoituksia tehdesséa voimaantulo
oli viela muutaman kuukauden paassa ainakin osalla yrityksista (ensimmainen kartoitus

suoritettiin tammikuun lopussa ja viimeinen huhtikuun lopussa).

Liséksi kartoitusten suorittamisen aikaiset versiot tietoturva- ja tietosuojakartoituksista oli
suunnattu myos suurille yrityksille, mik& johti siihen, ettd osaa kartoituksen kohdista ei
Voitu soveltaa pk-yritysymparistdssa (esimerkkina yli 250 henkildn yrityksia koskevat asiat
EU:n tietosuoja-asetuksen suhteen ja mobiililaitteiden tietoturvan kartoituskategorian kes-
kimaarainen heikko suoriutuminen johtuu suurelta osin siitd, ettd kohdeyritysten kokoi-
sissa yrityksissa tyon puolesta kaytettavat mobiililaitteet ovat melko harvassa). Osaa kysy-
myksista ei myodskaan valttdmattd ymmarretty taysin, koska yritysten kartoituksiin vastan-
neiden henkildiden tietoturva- seka tietosuojaosaamisen ja koulutuksen taso oli melko
vaihtelevaa. Tahan lisattynd on hyva ottaa huomioon viela edella mainittu fakta, EU:n tie-
tosuoja-asetus ei ollut vield tullut voimaan vaan voimaantulo oli noin kuukauden tai neljan
kuukauden paassa (ensimmaisen ja viimeisen kartoituksen suoritusajankohdan valinen

ero).

Kartoituksen tuloksia lienee vaaristanyt osaksi myds kohdat, joihin on vastattu toteutuksen
olevan kesken. Tasta annettu prosentuaalinen toteutusaste vaihteli yrityskohtaisesti yh-
desta yhdeksaankymmeneenyhdeksaan. Mahdotonta sinansa tietda, kuinka tarkkoja ar-
viot olivat. Kysymykset olivat osaltaan myos melko haastavia henkil6lle, joka ei omaa vah-
vahkoa tietoteknista taustaa tai ole muuten tutustunut tietoturvaan ja tietosuojaan. Tata
tietenkin voisi helpottaa selittamalla kysymyksia auki enemmaén ja hakemalla tietoturvaa

vahemman tuntevalle henkildlle sopivampaa lahestymistapaa kirjoitusasun suhteen.

Osaltaan tuloksien tarkkuuteen vaikutti, etta yritysten otanta jai melko pieneksi. Alkuperai-
nen suunnitelma oli saada noin 20-30 yritystd mukaan kartoitukseen, tasta olisi saanut

luonnollisesti viela tarkemman kuvan aiheesta.



24

Senhetkista kartoitusversiota olisi voinut jatkoa ajatellen raataléida pk-yritysymparistéén
sopivammaksi muotoilemalla kysymyksia helpommiksi ymmartaa ilman tietoteknista taus-
taa seka typistamalla osaa korkeamman suojausluokituksen tai suuria organisaatioita kos-

kevista kysymyksista.

Tutkimuksen lapikaynnin kartoituskysymykset ovat salattua tietoa, mista johtuen asiasi-

salto piti muokata sen mukaiseksi. Tama vaikutti osaltaan sisalléntuotantoon.
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