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1 INLEDNING

Metoderna for att utfora en betalning har utvecklats med tiden. Méanniskan har gatt fran
mynt- och sedelbetalning till mer moderna betalningsmetoder. Idag byter pengar i
digitalform &gare i pa millisekunder. En av de stérsta handelserna i betalvarlden var

tillkomsten av betalkort som an idag dr ett av de vanligaste satten att utféra en betalning.

De forsta betalkorten i Finland togs i bruk pa 1950-talet. Dock var det forst pa 1980-
talet som korten pa allvar spreds bland befolkningen da ekonomin véande och
globaliseringen sakta borjade ta fart. Darefter har det blivit allt mer vanligt att anvanda
betalkort istallet for kontanter. Nu funderar forskare redan pa nasta steg och nya
betalmetoder. (Anha 2017)

Eftersom en betalning med betalkort ar en bekraftelse pa ett kop, kommer metoden for
betalning troligen att utvecklas fran en penningtransaktion till ett satt att identifiera sig
for ett kop. (Sandvik 2018)

Enligt en undersokning som gjordes av Finlands Bank, minskar anvandningen av
kontanter 6verraskande fort. Detta beror pa den snabba tekniska utvecklingen av nya
elektroniska betalsatt som exempelvis kontaktlosa kontaktlos betalningar samt kortchip
i mobiltelefoner. En intressant fraga ar huruvida de tillsammans med betalkort ar ett
sakrare betalsatt &n kontanter, trots att de &r snabbare och mer behandigt. Amnet &r
aktuellt eftersom betalkort snabbt blivit allt mer vanligt och kontanter anvands allt

mindre som betalsatt. (Herrala 2016)

1.1 Problemformulering

Den allt mer utvecklade tekniken &r smidig, men den kommer inte utan risker.
Ovardsam hantering av betalkort medfor en stor risk for bade konsumenten och

kreditgivaren, beroende pd nar ansvaret skiftar enligt lagstiftningen. Betalkort kan
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lattare avlasas fran distans och kontaktldsa betalningsfunktionen kan utnyttjas fel, vilket
medfor en risk for konsumenten.

Problemet med betalkort ar att det finns en risk att forlora pengar. Problemet kan uppsta
om kortagaren inte forstar eller har behévlig information om betalkort och dess risker

samt sitt eget ansvar for betalkortet.

| tekniskt hanseende ar betalkorten medel for data- eller informationsdverféring. Som
betalkort  raknas till exempel kreditkort, betalningstidskort,  bankkort,
kontantautomatkort och debitkort. Anvandningen av dessa som betalningsmedel
grundar sig pa att varje kort har en specifik nummerserie. Inkdp som gjorts med kortet
eller ett kontantuttag debiterar bank- eller kreditkontot som &ar anslutet till kortet.”
(Polisen 2018)

1.2 Syfte

Syftet med examensarbetet ar att kartldgga riskerna med betalkort och ansvaret for

betalkorten. Examensarbetet soker saledes svar pa de tre foljande forskningsfragorna:

- Vilka typer av risker finns for betalkort?
- Hurudan &r ansvarsfordelningen for betalkort?
- Hur vél kanner konsumenterna till riskerna av betalkort och hur ofta har de rakat

ut for respektive risk?

1.3 Avgransningar

Betalkort anvands regelbundet over hela vérlden och darmed ar omradet véldigt

omfattande. | arbetet studeras endast riskerna med betalkort som férekommer i Finland.

I examensarbetet definieras ett betalkort som ett kort som anvands som betalmedel for
en produkt eller tjdnst utan att anvanda kontanter. Betalkorten som behandlas i

examensarbetet &r huvudsakligen bank- och kreditkort.



Aktorerna i riskerna med betalkort & konsumenten eller &garen till betalkortet,
tillverkaren av betalkortet, utgivaren (banken), samt képmannen i butikerna dar kopen

utfors med betalkortet.

| examensarbetet ligger fokus pa konsumenterna och anvéandare av betalkort som
privatpersoner. Examensarbetet fokuserar pa de traditionella betalkorten gjorda i plast

och avstar fran nyare och elektroniska betalmetoder, som exempelvis Mobile Pay.

2 METOD

En metod ar ett hjalpmedel for att hitta I6sningar till problem eller komma fram till
nagon ny kunskap. Man brukar skilja mellan tva olika angreppssatt av metodval. Dessa
ar den kvantitativa och den kvalitativa metoden. Bada metoderna har sina for- och
nackdelar. Den mest betydelsefulla och storsta skillnaden mellan dessa tva angreppsatt
ar hur man anvander sig av statistik och siffror. Forskaren bor gora sitt metodval utifran
sin fragestallning. (Holme & Solvang 1991 s. 12-13)

For att enkelt sammanfatta skillnaden mellan dessa metoder, kan man enas om att i den
kvalitativa forskningen samlar man in ord, medan i den kvantitativa samlar man in
siffror. (Jacobsen 2002 s. 38)

Mina tva forsta forskningsfragor om vilka typer av risker det finns med betalkort samt
vem som bar risken for respektive typ av risk besvaras i teoridelen av examensarbetet.

Min tredje forskningsfraga om hur val konsumenterna kanner till riskerna med betalkort
fungerar som empirin i mitt examensarbete och den besvaras bast genom en kvantitativ
enkétstudie riktad till konsumenter som har erfarenhet av betalkort. | detta
examensarbete samlas data in med hjélp av en enkét eftersom det &r en bra metod att fa

en dverblick av konsumenternas beteende och &sikt om betalkort.

Kvantitativ forskning &r ett naturligt tillvagagangssatt i detta examensarbetet da den
insamlade data &r “hard” och palitlig samt konkret framstélld av siffror. En kvantitativ

forskningsmetod passar detta amne ocksa béttre eftersom forskaren sjalv styr Gver
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forskningen genom att bestamma fragorna sa man far tillgang till strukturerat material.
Da examensarbetets @amne angar en stor population, vill man forska i en stor méangd
manniskor med konkreta svarsalternativ sa man far en sa reliabel helhetsbild som
mojligt. Sedan kan man dra slutsatser av en storre folkméngd &n endast den man
undersokt. Man gor alltsa ett stickprov fran en stor grupp méanniskor och kan darmed
gora ett antagande over vad hela Finlands befolkning har for asikter angaende betalkort
och dess risker. (Bryman & Bell 2017 s. 395-396)

2.1 Undersdkningsansats

| examensarbetet genomfors datainsamlingen genom ett kvantitativt angreppsatt och
darmed anvéands ocksa en kvantitativ undersokningsansats. Jag har valt att genomfora
datainsamlingen i detta examensarbete genom att utféra en enkatundersokning dar
manga enheter undersoks. Pa detta satt far man en verklig och reliabel bild av

konsumenternas beteende och deras relation till betalkort.

2.2 Insamling av data

Eftersom examensarbetet behandlar risker med betalkort ur konsumentens synvinkel, ar
det nodvandigt att anvanda en datainsamling dar manga enheter beaktas sa man far en

verklig och strukturerad data.

Manga forfattare har bildat dikotomier for att lattare kunna beskriva skillnader mellan
kvantitativ och kvalitativ forskning. ”Kvantitativa forskare framstélls ofta som de &r
inriktade pa en tillimpning av siffermdssiga matmetoder pa det sociala livet... I en
kvantitativ undersokning ar det forskaren som styr; hans eller hennes intressen och
fragor ar det som strukturerar undersokningen. .. I kvantitativa studier #r forskarna inte
involverade i undersokningspersonerna; i vissa fall (till exempel vid
enkdtundersokningar) triaffar de 6ver huvud taget inte deltagarna.” (Bryman & Bell

2017 s. 419)
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2.3 Sampling

Inom statistiken &r det nyttigt att ta ett sampel fran en population och studera den fore
man gor nagra antagen. Den totala populationen kan ses som ett helt trad, medan
samplet kan ses som en kvist av tradet som ar slumpmassigt tagen. Darvid far samplet
representera den stora populationen da man studerar amnet och drar slutsatser. Den
stora populationen kan vara ett for stort omrade att studera och darmed skulle det inte
vara lénsamt varken ekonomiskt eller tidsmassigt att genomféra. For att spara tid och

resurser underséker man samplet som ar en liten del av populationen.

Man borjar processen for sampling genom att identifiera sin population som man vill
studera och véljer sedan ut hur stort sampel man vill goéra. Man kan anvénda olika
metoder for sampling, varav de vanligaste kallas for slumpmassig sampling, systematisk
sampling eller stratifierad sampling. Man bor ocksa kolla att samplet ar palitlig och
matchar populationen, med inte alltfor stora variationer sinsemellan. (Geeks for Geeks
2018)

2.4 Enkat

En enkat &r i grunden samma som ett frageformular, det vill sédga ett sétt att samla
information pa basis av olika fragor. For att fa reliabla svar pa en enkat, maste man
motivera respondenterna att lagga ned sin tid och svara pa enkaten. For att halla
respondenten motiverad att svara ska forskaren vara kritisk, ha en lamplig mangd fragor

i enkaten och undvika onddiga fragor. (Patel & Davidson 2011 s. 73-86)

Min enkat borjar med neutrala fragor som bakgrundsvariabler som exempelvis kon och
alder. Enkaten bestar av 15 fragor, varav en ar en dppen fraga och sex ar obligatoriska
fragor. | enkaten har jag undvikit att ha for langa formuleringar i fragorna och
svarsalternativen samt inte stallt for ledande fragor. Enkéten skall vara enkel att svara pa
och inte vara misstolkningsbar. (Patel & Davidson 2011 s. 73-86)

11



Det ar ocksa viktigt att ha ett klart och strukturerat sprak i fragestallningen sa att res-
pondenten inte kan misstolka fragorna, utan forstar fragan. Fore man presenterar
enkaten for respondenterna, ar det bra att gora en pilotstudie for att granska att fragorna
i formularet fungerar 6nskvart for de individer de ar tankta for och att man far den
information man sokt efter. Fore den verkliga undersékningen ger pilotstudien forskaren
en mojlighet till andringar och justeringar av formuleringen och fragorna sa att enkaten
fungerar sa bra som mojligt for de egentliga respondenterna. (Patel & Davidson 2011 s.
73-86)

2.5 Analysmetoder

| examensarbetet anvands kvantitativ analysmetod for att analysera enkétstudien med
hjalp av siffror och strukturerade svarsalternativ. Med denna metod blir analysen sa
verklighetsbaserad och konkret som mojligt da konsumenter och anvéandare av betalkort
har konkreta fragor att svara pa i enkaten. Malet med enkatundersékningen var att fa
svar av 100 konsumenter for att representera ett sampel av anvandare av betalkort. Dock
fick enkaten totalt 304 svar, vilket var fler an jag hade kunnat hoppas pa. (Bryman &
Bell 2017 s. 395-396)

For att halla undersokningen fullstandigt elektronisk, valde jag att gora enkaten pa
Google Forms. Google Forms dr, som namnet avsldjar, ett verktyg uppréttat av Google
dar man kan bilda en elektronisk enkat pa internet och dela den med hjalp av
exempelvis en lank pa Facebook. Enkéten besvaras anonymt av respondenter, varefter

den som driver undersokningen far svaren i en separat Excel-tabell med svaren.

Jag gjorde mitt val dels for att ha ett bra verktyg fran borjan for att samla informationen
och sedan kunna sammanstélla svaren i efterhand pa ett bra séatt och dels for att ha
mojlighet att fa fler respondenter. Efter att undersokningen genomforts, kalkylerade jag

sjalv svaren och bildade diagram och statistik med hjélp av Microsoft Excel.

Frageformularet 6ppnades 7.3.2019 klockan 15 och var tillgangligt fram till klockan 19
samma kvall. Under forsta timmen fick jag redan in éver 100 svar, vilket var mitt mal,

men jag lat enkaten vara publicerad 6ppen nagra timmar till i hopp om att uppna en mer
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palitlig undersokning. Klockan 19, da jag redan hade 304 svar, valde jag att stinga
enkaten for att inte svarsméangden skulle bli for stor for att hantera. 304 svar &r bra for

att urvalet ska vara reliabelt.

2.6 Kallkritik

Som sekundardatainsamling i detta examensarbete fungerar litteratursokning i ett brett
urval kallor. Kallorna ar framst nytt material eftersom betalkort ar ett modernt &mne och
tekniken bakom det utvecklas i rask takt. Enkatundersékningen om konsumenternas
fornallande till betalkort fungerar som empirin i primdrdatainsamlingen.
Forskningsfragan besvaras bast genom en enkatstudie dd man far en palitlig bild
konsumenterna pa hur de skyddar sig for risker av betalkort och hur teknologin kommer

utvecklas och paverka sakerheten av betalkort.

2.7 Reliabilitet och validitet

Validitet kan forklaras som ”...relevansen av insamlad data for det givna problemet
och/eller mdtinstrumentets formaga att mita det man avser att mita.” Validitet beskriver
alltsa vad vi méater och reabiliteten hur vi mater. De tva faktorerna bor hanga ihop for att

skapa en palitlig studie (Malardalens Hogskola 2014).

Reliabilitet betyder tillforlitlighet i ett arbete, alltsi om man gjorde samma
undersokning pa nytt, borde man fa samma svar som innan. (Bryman & Bell 2017 s.
419)

Jag anser att jag fatt in en utmarkt mangd med svar och tror ocksa att samma svar skulle
fas, om inte fler, om undersékningen gjordes pa nytt. Validiteten i arbetet kan inte helt
matas till hundra procent, eftersom urvalet inte var jamt fordelat mellan kvinnor och

méan. Dock var urvalet jamt fordelat i alla aldrar.
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Enkaten publicerades i Facebook-gruppen “Jonej, sa Karisbon” for att nd en bred krets
av manniskor i olika aldrar. Facebook-gruppen har drygt 6 000 medlemmar som alla &r
bosatta i Karis, vilket resulterar i att jag mojligtvis nadde med min enkat till 70 % av
stadens invanare. Jag valde att publicera enkéaten i Facebook-gruppen eftersom jag
raknade med att nd respondenter i alla aldersgrupper, oavsett modersmal dar

respondenterna kunde ta tid pa sig for att svara och ge sa palitliga svar som méjligt.

3 TEORI

| februari 1950 grundade Frank McNamara och Ralph Schneider Diners Club. De fick
tanken pa det har genom att betala notan pa en restaurang i New York City med ett litet
kort i papp, som idag kanns igen som Diners Club kort. Handelsen kallas “the First
Supper” som rojde vagen for varldens forsta globala betalkort. Ett ar senare hade
Diners Club redan 42 000 medlemmar och kortet fungerade som betalsétt i de storsta
stdderna i USA. (Diners Club 2019)

Redan ar 1953 kunde man betala med Diners Club i Storbritannien, Canada, Cuba samt
i Mexico. Ddrmed ar Diners Club det forsta internationellt accepterade betalkortet. Ar
1955 hade franchise natverket redan strackt sig till Europa, Asien och Mellandstern. Ar
1958 var Diners Club sponsor for det amerikanska fotbollslaget New York Giants.
Samtidigt publicerades Diners Clubs forsta marknadsforingskampanj pa television.
Samma ar blev det majligt att betala for flygbiljetter och kryssningsbiljetter i storstader
med Diners Club betalkort. Ett ar senare nadde Diners Club en miljon anvandare och

foretaget listades pa borsen i New Yorks. (Diners Club 2019)

Ar 1974 raknade man med att 5 av 6 turister och kortinnehavare som kom till USA,
hade ett Diners Club kreditkort. Ar 1980 blev Diners Club det forsta betalkortet i Kina
och 1987 mojliggjordes kontantuttag globalt for anvéndare av betalkortet.

Forutom Diners Club var manga andra foretag ocksa snabbt pa marknaden. En av de

forsta efter Diners Club var Bank of America, som nufortiden har anvander Visa.
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Snabbt darefter kom Masterchange (idag Mastercard) och American Express. (Diners
Club 2019)

| dagslaget behdvs det knappt en kod eller signering vid betalning, men sa latt har det
inte alltid varit. Innan betalningarna skottes elektroniskt, var affaren forst tvungen att
ringa sin bank, som ringde till kortutgivaren, som sedan hade en anstélld att kolla upp
kundens namn och kontrollera deras saldo. Senare inforde Dee Hock, Visas forsta VD,
en forenkling av betalningsprocessen. Med hjélp av datoriseringen tog en
kreditkortsbetalning inte langre &n en minut att genomfora. Det var en revolutionerande
forandring. En minut verkar dock som en evighet i jamforelse med dagens kontaktlos
betalningar som knappt tar nagra sekunder. Utvecklingen som Hock bidrog med var en
avgorande faktor som har gett kreditkorten sin prominenta plats i samhallet idag.
(Sverige kontanter 2018)

Ar 1969 fick Forrest Perry, en IBM-ingenjér idén om att lagga en magnetremsa pé
betalkort for att lagra information, vilket forkortade betalprocessen. Forsoken
misslyckades gang pa gang eftersom han inte fick magnetremsan fast pa kortet utan att
forstora magnetremsans innehall. Efter ytterligare misslyckade forsok foreslog Perrys
fru att han skulle smélta fast magnetremsan pa korten med hjalp av ett strykjarn. Det
fungerade. Varmen fran strykjarnet var precis tillracklig for att fasta magnetremsan utan
att skada sjélva kortet. (IBM 2011)

EMV-teknologi, eller chipkort, har fatt sitt namn fran grundarna till teknologin:
Europay, MasterCard och Visa. De borjade utveckla EMV ar 1993 och blev senare till
EMVCo da Discover, JCB, UnionPay samt American Express anslét sig till gruppen.
Forsta versionen av chipkort lanserades ar 1994, men det tog flera ar innan tekniken
spreds i Europa. Nufértiden anvands mest chipet pa betalkort eftersom det anses mycket
sékrare dn magnetremsan. Ett EMV-kort &r ett betalkort med integrerat chip som

samspelar med POS-system for autentisering. (Fattmerchant 2017)

Utvecklingen av pengar gar mot materiallosa losningar. Det &r inte langre nodvandigt
att ha kontanter i fickan. Digitala pengar ar det tredje artusendets valuta. Enligt
framtidsutsikter kommer man kunna géra kop utan betalkort. Betalaren kommer att
identifieras med hjalp av fingeravtryck eller 6gat. (Yle 2014)
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3.1 Statistik 6ver betalkortanvandning i Finland

Betalkort ar dverlag det mest populéra sattet att utfora betalningar bland konsumenter.
Kortanvandare anser att betalkort &r ett mer behandigt och ett enklare satt att betala med

an kontanter. (Finanssiala 2018)

Kortbetalningar i Finland (milj. st.)
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Figur 1. Kortbetalningar och deras utveckling i Finland mellan &ren 2014 och 2017 (miljoner stycken)

| tabell 1 kan man se att kortbetalningarnas andel har vuxit jamnt sedan 2014. Ar 2014
utférdes 6ver 1258 miljoner kortbetalningar i Finland. Ar 2016 hade kortbetalningarna
utokat till 1528 miljoner. Det &r vért att notera att &ven den kontaktlosa betalningens
popularitet har stigit. Ar 2014 gjordes det 3,51 miljoner stycken kontaktlésa betalningar,
medan ar 2016 var motsvarande siffra vid 161,4 miljoner stycken, vilket ar en rejal
tillvaxt. (Finlands Bank 2018)
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Kortbetalningar i Finland enligt varde (md.€)
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Figur 2. Kortbetalningar i Finland enligt virde (miljarder €)

| tabell 2 kan man se att &ven kortbetalningarnas varde i Finland véxer stabilt. Ar 2014
var vérdet pa kortbetalningar 38,88 miljarder euro, och ar 2017 42,43 miljarder euro.
Vérdet pa de kontaktlosa betalningarna har ocksa stigit en hel del, namligen ar 2014 var
dess varde 0,03 miljarder euro, medan 2016 var motsvarande siffra 1,36 miljarder euro
och 2017 hela 3,26 miljarder euro. Det &r en kraftig 6kning pa endast ett ar. (Finlands
Bank 2018)

3.1.1 Aret 2017 siffror

Penningtransaktioner och kortbetalningar ékar samtidigt som anvandningen av checkar
minskar fortfarande. Ar 2017 gjordes ungefér 1,65 miljarder betalningar med betalkort,
vilket ar 7,6 % mer an foregaende ar. Samtidigt gjorde finlandare 0,95 miljarder
kontotransaktioner, vilket ar 3,9 % mindre &n aret innan. Mangden inldsta checkar
minskade ocksa fran 0,07 miljoner till 0,04 miljoner under samma tidsperiod. Da man
raknar med vérdet rér det sig mest pengar i kontotransaktioner. Ar 2017 gjorde
finlandare kontotransaktioner pa ungefar 2786 miljarder euro, medan man samma ar

betalade for 47,9 miljarder euro. Kontotransaktioners varde steg med ca. 2 % och vérdet
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av kortbetalningar steg 4,6 % jamfort med 2016. Man l6ste in checker for en summa pa
1,2 miljarder euro, vilket &r hela 47 % mindre &n aret innan.
| slutet av 2017 fanns det 1498 bankautomater i Finland och under aret lyftes dryga 12

miljarder euro fran dem. (Suomen Pankki 2018)

3.2 Anvandningen av betalkort

| praktiken finns det fem olika situationer dér man anvénder sig av betalkort for att
skota en betalning. Det traditionella och mest vanliga ar att betala i en fysisk butik for
sina inkop. Da kan kortinnehavaren betala med betalkort genom att ta sitt fysiska

bankkort och att lasa av chipet i en kortterminal.

Nést kommer den allt mer vanligare kontaktldsa betalningen som anvénds flitigt i
dagslaget for att betala snabbt och behdndigt for kop under 25 €. Da behdver
kortinnehavaren inte lagga in det fysiska bankkortet i kortterminalen for avlasning av
chipet, utan det racker att lagga kortet mot kortterminalen och betalningen kan ske
kontaktlost. Enligt Nets och de finska bankerna har redan 90 procent av betalkorten i
Finland kontaktlos betalningsfunktion. Dessutom stoder drygt 90 procent av alla
kortlasare teknologin och mdjliggor en kontaktlos betalning. Gransen for kontaktlds
betalning har redan hojts i andra lander. Exempelvis &r gréansen i Danmark 350 kronor,
vilket motsvarar ungefir 47 €. Grinsen har ocksa hojts i Storbritannien. (Tekniikka &
talous 2018)

Ett annat vanligt sétt att anvanda betalkort &r vid bestéllningar och betalningar pa nétet.
Betalaren ska da mata in sina kortuppgifter for att betalningen skall kunna genomforas.
Beroende pa natbutik maste man ocksa identifiera sig via natbanken for att kunna gora
kop med ett betalkort. Orsaken &r att forsakra att betalkortet &r i ratt hander vid kopet.
Information som de flesta natbutiker kraver vid kdép med betalkort &r: kortets nummer,
namn pa Kkortets innehavare, datering for hur lange kortet ar giltigt samt den tresiffriga

sakerhetskoden pa baksidan av kortet.
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En betalkortssituation som haller pa att minska dag for dag ar kontantlyft fran automat.
Da gar kortinnehavaren till en kontantautomat och lagger in kortet, varefter kortets PIN-
kod bor matas in. Kortinnehavaren véljer summan och far pengarna efter att ha tagit

kortet fran automaten.

Ibland kan man behdva visa sitt betalkort forrdn man gjort en betalning eller inkép for
att forsakra foretaget om att man ar kreditvardig. En sddan situation kan vara
exempelvis da man hyr bil. Kreditkortet visas vid undertecknandet av hyresavtalet och

uppgifter fran kreditkortet infors som en forsakran.

4 RISKER MED BETALKORT

En risk innebar att det finns en mdjlighet till ett negativt slutresultat eller negativ
utveckling som foljd av en héndelse. Riskhantering innebar att man forutser och
organiserar negativa resultat forran de infaller. Man kommer pa satt att forbereda sig
och forebygga dessa handelser direkt da de ar patagliga och forsoker stoppa en negativ

utveckling sa langt det gar. (Polisen 2018)

| detta kapitel behandlas missbruk av betalkort. Missbruk av betalkort har en stark
korrelation till riskerna av betalkort. Darfor &r det viktigt att ha kunskap om olika
former av missbruk for att forsta riskerna. | detta kapitel har riskerna med betalkort
delats in i underrubriker enligt omrade, beroende pa om riskerna uppstar genom
kriminell aktivitet, tekniska stérningar och problem eller genom kortinnehavarens

aktivitet.

Det huvudsakliga motivet for brottsligheten angaende betalkort ar pengar. Via betalkort
far brottslingar direkt lank till pengar och ar darfor ett stort intresse. (Polisen 2018)
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4.1 Kriminell aktivitet som missbruk av betalkort

4.1.1 Skimning

| Osteuropa har skimning av kortautomater blivit en stor faktor av betalkortsbrottlighet,
som inte forekommer lika ofta i de nordiska landerna. Skimning av kortautomater
innebar att garningsmannen pa forhand monterar en apparat ovanpa den vanliga
kortlasaren som sedan kopierar magnetremsan pa konsumentens betalkort. Darmed far

garningsmannen information om betalkortet utan att konsumenten ens observerar det.

Termen skimning kommer fran engelskans skimming, vilket innebar att man kopierar
magnetremsan pa ett kreditkort for att komma at information som finns pa kortet.
Brottslingarna som tillampar skimning utfor det oftast pa livliga platser sa att de inte
vacker misstankar. Med uppgifterna som brottslingarna fatt genom kopieringen av kort,
har man kunnat tillverka forfalskade kort som sedan anvants for att gdra uttag
utomlands. Tillverkningen och planeringen av skimning &r professionell kriminalitet i

Ost- och Syddstraeuropa. (Polisen 2018)

Skimning har varit mycket mer séllsynt i Finland &n i ovriga Europa, och ar 2012
minskade skimningen i Finland till nastan noll. Orsaken &r att bankomater i Finland har
blivit mycket sakra. Detta grundar sig pa att de flesta bankomater i Finland ar instéllda
att avlasa chipkort och inte bara magnetremsan, som &ar vanligare i Sydeuropeiska
lander. Sa vitt man vet, har ingen &annu lyckats kopiera ett chipkort, medan

magnetremsan pa kort ar valdigt sarbara. (Polisen 2018)

” Magnetremsan ar gammal teknik, chipet nyare. Magnetremsan skyddar néstan inte alls
mot kopiering — chipet har daremot veterligen ingen lyckats kopiera. Brottslighet som
utnyttjar teknologi och bekadmpning av sadan ar ofta kapplépning. Brottslingarna
forsoker  hitta luckor i teknologin och parterna som  uppréatthaller

betalningsrorelsesékerheten forsoker tappa till dessa luckor.” (Polisen 2018)
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Globalt sett haller skimning pa att minska inom hela EU-omradet, vilket pa engelska
kallas for fraud migration. Skimning 6kar dock i USA. Orsaken dr att bankomaterna och

chipkorten som tagits i bruk i Finland och Europa &r sakrare an i USA. (Polisen 2018)

——

Camera

Card Skimmer

Keypad Skimmer

Figur 3. Skimming device. Vietnam Investment Review

Ett liknande fenomen som skimning d&r att kopiera siffror och andra
identifikationsuppgifter pa betalkort med hjélp av program och verktyg pa internet.
Kortuppgifterna man ertappat anvands sedan for att kdpa varor pa natet som latt kan

bytas till pengar.

4.1.2 Phishing

Phishing ar ett engelskt begrepp som innebér att man via e-post eller forfalskade
natsidor fiskar efter anvandarens betalkortsinformation.

Typiska kannetecken for sadana e-post meddelanden &r att de oftast kommer fran en
okand avsandare, trots att avsandaren kan verka som en palitlig tjanst som t.ex. en bank.
Dessa forfalskade meddelanden ar oftast skrivna pa daligt sprak och inte adresserat
direkt at mottagaren. | meddelandet varnas det ofta om sékerhetshot eller tekniskt fel
som kraver snabbt agerande av meddelandets mottagare. | meddelandet finns sedan en

lankad hemsida var det sedan fragas om konfidentiell information. Om brottslingarna
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bakom bedrdageriet lyckas, kan de goéra inkdp med offrets pengar eller forsoka tomma
hens bankkonto. Phising kan &ven innebéra att brottslingar star nara kortinnehavaren
som gor ett inkdpt eller uttag och smygkollar efter PIN-koden. Efter att brottslingen sett

koden, stjal man kortet och kan gora inkdp med det eller ta ut kontanter. (Phishing.org)

4.2 Riskhantering

4.2.1 Near-field communication

NFC é&r en forkortning av engelskans near-field communication, det vill sdga den
kontaktlosa betalningsfunktionen pa betalkort. Efter att mojligheten till kontaktlos
betalning har kommit, har manga hallit sig skeptiska till betalmetoden. Betalkorten som
innehar denna egenskap, kan endast avldsas pa under 25€ inkdp och max 4 cm avstand
fran kortlasaren. Teknologin bakom kontaktlos betalning, eller NFC, anvander sig av
13.56 Mhz radiofrekvens, vilket vidarebefordrar information bra pa véldigt kort avstand
(4 cm eller mindre). Informationen kan inte ga fran en apparat till en annan om det &r
for langt avstand. (Nets 2017)

Pa senaste tiden har det publicerats manga videon om NFC-betalning for att skramma
kortdgare om hur latt informationen i ett betalkort kan avladsas med hjalp av den
kontaktlos betalningsfunktionen. Dessa videon harstammar oftast fran Forenta staterna,
dar NFC-funktionen baserar sig pa den gamla tekniken pa magnetremsorna.
Magnetremsorna pa betalkort &r betydligt lattare att avldsa och kopiera, medan
chipkorten sa vitt man vet ar omojliga att kopiera. Darfor ar den kontaktlosa betalningen
i Europa, dar den fungerar med chipet, mycket sikrare an i Forenta staterna, da

magnetremsans svagheter inte kan utnyttjas pa samma satt har. (Nets 2017)

Det ar inte mojligt att skapa en fungerande kopia i en butik pa informationen man far
fran betalkortet vid kontaktlos betalning. Sakerhetskoden, (CVV/CVC2) som anvénds
vid nathandel, kan inte avldsas med hjélp av kontaktlos betalning. Med andra ord far
kortldsaren en begrédnsad méngd information om Kortet vid kontaktlos betalning. Till
och med mindre information an vad som fysiskt star pa sjalva betalkortet, och darmed
annu mindre &n informationen man kan lasa av kortens magnetremsa. (Nets 2017)
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Det har ocksa spekulerats om att brottslingar kunde utnyttja betalningsterminalen och
darmed forfalska en kontaktlos transaktion. Detta fungerar dock inte i verkligheten
eftersom brottslingen skulle genast aka fast da en betalningsterminal maste vara i
kontakt med ett riktigt bankkonto, dar bankkontoinnehavaren ar ként. (Nets 2017)

Trots att ett stulet betalkort med kontaktlos betalning kan missbrukas, ar det an sa lange
sma summor det handlar om. Man kan namligen anvanda kontaktlés betalningen host 3
ganger for inkop pa hogst 25 € per dygn utan pin koden. | lander som Finland, Frankrike
och Storbritannien, dar kontaktlosa betalningstransaktioner verifieras fran betalkortets
chip utan natférbindelse, har mangden kontaktldsa betalningar i rad begransats. Efter en
viss mangd kontaktlésa betalningar, slutar betalkortets kontaktlésa betalningsfunktion
att fungera och man maste lasa av kortets chip och mata in pin koden, trots att kopet
hade varit under 25 €. Detta gors sd man forsdkrar sig regelbundet om att betalkortet &r i
ratt hander.

Kortinnehavarens ansvar éver betalkortet gar Over till betalkortets givare direkt da
innehavaren av kortet meddelar till sparrningstjansten om ett forsvunnet kort. (Nets
2017)

4.2.2 Kontaktldsa betalningsgransen hojs till 50€

Betalkortsforetagen MasterCard och Visa samt bankerna vill paskynda spridningen av
kontaktlos betalningen genom att hdja gransen for betalningar pa 25 € till 50 €. De anser
att forhdjningen av grédnsen kommer att gora betalningen vid koép smidigare och
snabbare.

VD for betaltjansten Nets Finland Petri Carpén bekraftar att betalkortsforetagen och
bankerna har kommit dverens om att andringen trader i kraft fran och med april 2019.
(Tekniikka & talous 2018)

Forandringen betyder i praktiken att man kan betala stérre kop i butiker och andra

platser som anvander kortlasare utan att behova lasa chipet och mata in PIN-koden, utan
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endast halla kortet nara kortlasaren. For butikens del betyder det snabbare affarer vid
kassan da kontaktlosa betalningen kan anvandas vid dnnu hogre kop. Redan vid
vardagliga kop i matbutiker har den nuvarande gransen pa 25 € varit ritt ofta for 1ag.
(Tekniikka & talous 2018)

Petri Nikkila fran nordens stérsta bank Nordea intygar ocksa att deras kunder 6nskat en
hogre grans till kontaktlosa betalningen. Enligt Nikkila har de inte stott pa nagon storre
risk med kontaktlds betalning &n 6verlag med betalkort. Riskerna kan till och med vara
mindre i en kontaktlos betalning da andra konsumenter inte har mojlighet att se andra
personers PIN-koder. Enligt Nikkild ser man pa Nordea férhdjningen som en positiv

andring och man gor redan forberedelser for da gransen hojs. (Tekniikka & talous 2018)

Danske Bank, som &ar en annan nordisk bank, uppskattar att andringen kommer trada i
kraft 12 april 2019. Enligt Carpén pa Nets, kan datumet for andringen variera mellan
bankerna, beroende pa hur de forbereder sig samt hur snabbt tar dndringen i bruk i sina
egna system. (Tekniikka & talous 2018)

Betaltjanster som Apple Pay och Google Pay har inte haft en liknande grans pa 25 euro
for inkop. Det har pressat betalkortsforetagen till att gora en forandring. De tva
ovannamnda ar applikationer som fungerar som betalsétt via smarttelefoner. (Tekniikka
& talous 2018)

Sirpa Nordlund, som borjade som landschef for Nets varen 2019, uppskattade att 40
procent av alla kortbetalningar goérs som kontaktlos betalning. Carpén daremot séger att
andelen konstakldsa betalningar stigit till 45 procent. De raknar med att forhéjningen
kommer resultera i att andelen kontaktlésa betalningskép kommer stiga till mellan 60
och 70 procent. (Tekniikka & talous 2018)

4.2.3 Kortinnehavarens ansvar for betalkort

Om betalkortets innehavare tappar bort sitt kort eller misstanker att det blivit stulet, bor

man goéra en anméalan utan drojsmal. Beroende pa vem som beviljat kortet bér man ta
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kontakt med exempelvis sin bank for att de skall kunna spérra kortet. Efter att
konsumenten informerat betalkortsbeviljaren om ett forsvunnet kort, gar ansvaret i regel
alltid over till kredit- eller betalkortsgivaren fran konsumenten. (Kilpailu- ja
kuluttajavirasto 2018)

Man bor ta bra hand om sitt betalkort och aldrig bevara bade kortet och sin PIN-kod pa
samma stalle som exempelvis i planboken. Man bor heller inte ge kortet till nagon
annan person eftersom betalkort &r personliga och man ansvarar sjéalv for det.

Konsumenten kan forbli ansvarig éver sitt betalkorts forsvinnande, stdld eller missbruk
om konsumenten agerat slarvigt, gett sitt betalkort at nagon annan eller véantar onddigt

ldnge med sin anmadlan till sin kreditgivare. (Kilpailu- ja kuluttajavirasto 2018)

Om d&garen till betalkortet tar bra hand om sitt kort, & han inte ansvarig for olagligt
missbruk av kortet. Dock om man marker ens lite spar av slarvigt beteende hos
konsumenten, orsakar det ett ansvar pa upp till 50 €, varefter kreditbolaget tar 6ver. Om
konsumenten pa flit agerat slarvigt ar han i fullt ansvar 6ver kortet och eventuella
forluster han gjort. Konsumenten kan aven befrias fran ansvaret om hen gjort en
betalning och séljaren av tjansten inte anvént en legitim maskin for att skdta betalningen
pa eller om saljaren inte bett konsumenten identifiera sig i samband med betalningen.
Om betalkortet anvants olagligt och konsumenten inte ar ansvarig for det, maste banken
returnera summan av den olagliga betalningen till konsumentens konto omedelbart da
man markt av betalningshandelsen eller konsumenten anméalt om en sddan héandelse.

(Kilpailu- ja kuluttajavirasto 2018)

Bankkontons och betalkortens sdkerhetsgranser kan forhindra en storre ekonomisk
skada fran att ske om betalkortet exempelvis blir stulet eller annars hamnar i fel hander.
Granser for bade att lyfta pengar samt betala kan konsumenten sjalv bestimma och
reglera. Man kan aven begransa betalkortet geografiskt sa det endast fungerar i vissa
lander och pa det sattet gora natbetalningar majliga endast enligt eget behov. (Kilpailu-

ja kuluttajavirasto 2018)
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4.2.4 Kortinnehavarens paverkan pa riskhantering

Som betalkortsinnehavare har man alltid mojligheten att stélla en begransning pa hur
stor mdngd (€) man kan anvinda dagligen genom kontotransaktion eller direkt med
betalkort. Det hér ger betalkortsinnehavaren kontroll genom att lagga en begrénsning pa
hur mycket pengar man kan lyfta fran en automat eller gora inkop i fysiska butiker.
Betalkorten blir alltsa i praktiken mer sakra och minskar risken for att raka ut for
betalkortshedragerier. (Alandsbanken 2018)

Som kund p& Alandsbanken kan man begransa anvandningen av sitt betalkort till vissa
lander. Man kan valja Finland, Norden, Europa eller hela vérlden som
anvandningsomraden. Med hjalp av denna begransning kan man ha béattre och sékrare
kontroll Over anvéndningen av sitt betalkort. Om man reser mycket i Norden och
Europa, kan man begransa kortet till endast dessa omraden. S& minimerar man &ven
risken for att nagon utomstaende forsoker lyfta pengar eller gora inkop genom ditt kort

utanfor ditt begransade omréde genom exempelvis nithandel. (Alandsbanken 2018)

Dock finns det situationer dar korthdndelser kan accepteras, trots att
omradesbegransningen ar i bruk. Det kan bero pa kortterminalen inte ar registrerad i
bara ett land. Det galler pa internationella flyg- samt batrutter dar kortterminalen kan
vara registrerad i ett annat land &n dar sjalva betalningen sker. (Alandsbanken 2018)

Forutom omradesbegransningen kan man pa de flesta banker stélla in en dygnsspecifik
grans pa hur mycket man kan lyfta, kopa och bestalla for med betalkortet. Gransen kan

man sjalv dndra ltt i natbanken. (Alandshbanken 2018)

Som kund hos Nordea kan man stélla in kontantuttagsgransen per dyn till mellan 0 och
10 000 €. Kortets betalningsgrians per dygn kan vara mellan 0 och 50 000 €. Man kan
andra sakerhetsgranserna sa att de motsvarar ens dagliga behov. Nordea &r bland dom
forsta bankerna var man kan latt dndra sin sakerhetsgrans inte bara pa natbanken utan
ocksa pa mobilbanken, som ar Nordeas applikation tillgangliga for smarttelefoner.
(Nordea 2018)
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4.3 Tekniska fel

Betalkort kan ibland ha rent tekniska fel som kan bero pa olika orsaker. Det kan finnas
storningar allt fran bankernas hall till smuts i chipet pa betalkortet som paverkar kortets
funktion. Ocksa kan det forekomma fel i kortlasaren som inte konsumenten kan

forutspa.

4.3.1 Storningar i kontakten

Med betalkort finns alltid tekniska risker som man som konsument inte kan paverka.
Storningar kan forekomma fran bankernas sida i kontakten dar pengarna éverfors fran
ett konto till ett annat via en kortlasare, det vill sdga fran konsumenten till saljaren. Ofta
om det pagar en storning som grundar sig i bankernas egna system ar dven natbanken
inblandad i storning.

Da bankerna eller kreditgivarna har en stor uppdatering i sina system, kan det handa att
de maste halla nere hela systemet for konsumenterna i en viss tid for att exempelvis
fornya programmen. Da bor konsumenterna dock varnas i god tid for ett eventuellt
avbrott sa de hinner forbereda sig for avbrotten genom att skéta sina betalningar pa
forhand pa natbanken samt ta ut kontanter fran en automat. Avbrotten brukar séllan vara
langre an en arbetsdag. Dock kan detta bli ett problem for konsumenterna om de av
nagon anledning missat informationen om en uppdatering och inte hunnit forbereda sig.
Det kan ocksa finnas storningar som foérekommer utanfor bade Nets och bankernas
system som inte kan varnas om pa forhand. Foretagen brukar vara ratt snabba pa att losa
eventuella problem som uppkommer vid betalning direkt da de fatt reda pa problemen.
(Yle Uutiset c 2018)

Da man konsument stétt pa tekniska problem som storningar i natverken, later
kontanternas borttagande som en helt absurd idé. Kontanter fungerar som betalning
oavsett om elektroniken fungerar eller inte. Darfor tvivlar ocksd manga pa att
kontanterna helt skulle forsvinna fran vart samhalle pa en lang tid. Marja Nykanen,
styrelsemedlem i Finlands bank, menar att kontanter inte kommer forsvinna helt fran

Finland och om sa, inte med nagon snabb tidtabell. | Kina gar man fran
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kontantanvandning direkt till mobilbetalning och hoppar darfér éver helt anvandningen
av betalkort. (Helsingin Uutiset 2017)

4.3.2 Vad hander om det inte finns nagon kortlasare?

Vad skall konsumenten ta sig till om det inte finns ndgon kortlasare vid kop, utan endast
kontanter géller? | Finland ar det mojligt att gora sina ink6p genom kortbetalning, men
an finns det stallen som endast accepterar kontanter. Kontanternas anvandning minskar
allt snabbare i Finland, vilket marks i gatubilden pa allt farre bankautomater, men trots
det ar kontanter klart mer populart &n betalkort pa torg. Enligt en undersokning gjord av
Yle pa Joensuus torg, kunde man pa alla 20 forsaljningspunkter betala med kort, men
trots det anvande konsumenterna mer kontanter. Orsaken till detta &r att konsumenterna
blivit vana med att kortbetalning inte duger pa torg. Dock har allt fler torgforsaljare
utrustat sig med kortldsare som maojliggor korttransaktioner. De anser att kostnaden for
dem som kortlasare medfoljer ar ett mindre pris att betala an forlorade kunder. Dock
finns det fortfarande torgforsaljare som inte har kortlésare eller betalterminaler eftersom

de anser att det &r for stor kostnad, speciellt for sdsongforsaljare. (Yle Uutiset a 2017)

Enligt en studie gjord av Bloomberg &r Sverige det land som anvander minst kontanter i
hela vérlden. Kontantanvandningen har minskat i en orovackande snabb takt anser
myndigheterna. Den snabba tekniska utvecklingen kan gora det svart att vidhalla
infrastrukturen. Manga banker hanterar inte kontanter éver huvud taget, samma galler
dven manga butiker, museum samt restauranger som endast tillater kort- eller
mobilbetalning. Detta blir ett problem for manga manniskor, speciellt aldre

generationer, som inte har tillgang till det digitala samhéllet. (Bloomberg 2018)

| Finland bromsar euron utvecklingen. Eftersom Sverige anvander svenska kronor &r
kontanternas minskning lattare. | Sydeuropa ar kontantbetalning mycket vanligare an i
Norden och eftersom manga lander dar har euro som valuta, har aven Finland svart att
enasam sluta med kontantbetalningar. Enligt en undersékning ar det inte endast den
aldre generationen som anvander sig av kontanter, aven yngre gor smakop med
kontanter. Enligt S-Handelslaget Osuuskauppa Hdmeenmaa gors vart tredje kop med

kontanter, men trots det kommer bara en femtedel av inkomsterna kontant. Med andra
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ord gors alltsa storre kop med betalkort, vilket eventuellt beror pa sékerheten att ha en
stor summa pengar hellre pa ett betalkort &n som sedlar i planboken.

Man bor ocksa komma ihdg hurdan pedagogisk funktion kontanter kan ha da man
exempelvis lar barn om pengars vérde. Borde man ge ett betalkort at en 7-aring for att
kopa en burk mjolk fran butiken istéllet for ett mynt? Betalkortet &r inte ett battre val i
detta fall ens om 10 ar. Med kontanter lar sig barn att battre visualisera hur mycket
produkter pa riktigt kostar i verkligheten. Manga konsumenter menar ocksa att de
marker tydligare hur mycket pengar de spenderar om de betalar med kontanter och
fysiskt ser pengarna istéllet for med betalkort. (Y le Uutiset b 2018)

5 RESULTAT OCH ANALYS

| det hér kapitlet redovisas resultatet av forskningen. Dessutom foljer en diskussion och
analys for varje fraga efter respektive diagram som baserar sig pa svar fran enkaten.
Samtidigt jamfor jag resultaten fran enkaten med den teoretiska referensramen som jag
valde att anvanda i arbetet. For att se om undersokningen besvarade mina
fragestéllningar och syfte med arbetet, kopplas de ihop med resultatet i undersékningen.

Fragorna fran enkaten kommer att redovisas med hjalp av figurer och text.

Som redskap for analysen har jag anvant Microsoft Excel eftersom jag anser att det &r
ett bra verktyg for att presentera mina resultat fran undersdkningen. Resultaten som
presenteras i figurerna i detta kapitlet anger jag i bade frekvens (procent) samt antal
respondenter, beroende pa hur fragan ar uppstalld och vad jag anser ar en logisk form att
presentera svaret i. | vissa fragor ar det endast en till tre respondenter som svarat lika

och i sana fall anser jag att svaret presenteras béttre i antal &n i procent.

5.1 Basuppgifter

| forsta fragan behandlades respondenternas kon. Majoriteten av respondenterna var
kvinnor, 244 stycken alltsa 79,9 % av respondenterna, medan 60 stycken, det vill sdga

20,1 % av respondenterna var man.
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Alder

v

= 18-29 = 30-39 = 40-49 m50-59 m=60-69 =70+

Tabell 1. Alder i procent

Da man tar aldern i beaktande ser man i figur 4, att jag fatt in svar pa enkaten fran ett
palitligt och realistiskt sampel av populationen. En stor andel av respondenterna ar i den
forsta aldersgruppen, vilket troligtvis beror pa att jag sjalv tillhor den éldersgruppen och
da jag delade enkaten i gruppen “Jonej-sa Karisbon” p& Facebook, fick inlagget
uppmaérksamhet i min bekantskapskrets i gruppen. Jag ar ¢verlag mycket ndjd med
variationen pa aldern bland respondenterna, eftersom det finns respondenter i alla
aldrar, aven i den hogsta aldersgruppen éver 70. 31,6 % av respondenterna platsar i den
forsta aldersgruppen 18-29. 15,8 % befinner sig i aldern 30-39 ar, 16,1 % i aldern 40-49,
18,1 % i aldern 50-59, 11,8 % i aldern 60-60 och 6,6 % i aldern 6ver 70.



Utbildning

m Grundskola = Andra stadiet = Universitet/hogskola =

Tabell 2. Utbildning i procent

| tabell 4 visas respondenternas utbildningsniva. Den vanligaste utbildningsnivan bland
respondenterna i den har undersdkningen ar andra stadiet. 47,7 % hor till den gruppen,
medan nastan andra halvan, 44,4 % av respondenterna har en utbildning fran universitet
eller hdgskola. Den minsta gruppen med 7,9 % hade svarat grundskola. Orsaken till att
en sa stor del av respondenterna har andra stadiet som utbildningsniva kan majligtvis
vara det goda och breda utbudet av yrkesutbildning i Karis. Manga i Karis har egna
foretag och idkar verksamhet bland annat inom husbygge, restaurangbranscher och
skdnhet, som exempelvis frisdrsalonger.
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Manadsinkomst
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B Manadsinkomst

Tabell 3. Manadsinkomst i procent

| frdga 4 behandlades respondenternas manadsinkomst (brutto). Har visade det sig att
den storsta delen av respondenterna, 35,5 % har en manadsinkomst pa 2 000-2 999 €.
22,7 % har en inkomst pa 1 000-1 999 €, 18,4 % har 3 000-4 999 €, 15,1 % har 0-999 €,
4,6 % har 6ver 5 000 € och de resterande 3,6 % ville inte svara pa fragan. Att hela 15%
horde till de lagsta inkomsttagarna kan bero pa den stora mangden 18-29-aringar som
svarade pa enkaten och som eventuellt ar heltidsstuderanden. Eftersom medeltalet pa
inkomsterna i Finland ar mellan 1 500- 2 500€, &r det inte forvanande att en stor del av

respondenterna platsar i just de grupperna.

5.2 Anvandningen av betalkort

| fraga 5 fragades det om man ndgon gang anvant ett betalkort. Som véantat svarade
majoriteten ja pa denna fraga med hela 97 %. Resterande 3 % hade alltsa inte anvant ett
betalkort. | fraga 6, dar de som inte anvant ett betalkort fick motivera fritt en orsak,
stotte jag pa ett missforstdnd hos respondenterna. Fragan lydde varfor har du inte
anvant ett betalkort” och alla svar enkiiten fick pa den fragan gav intrycket att
respondenterna inte anvant ett betalkort pa grund av att de tror det innebar endast ett

kreditkort. Det borde alltsda ha funnits en definition pa vad betalkort ar och att det
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innefattar alla fysiska betalkort som anvands, det vill sdga bade kredit- och debitkort.
Nio respondenter svarade pa denna fraga, varav alla var kvinnor, men i olika aldrar och

inkomstgrupper.

Atta motiveringar pa fragan gavs varav alla lat som féljande:

”Har endast debet kort/inget behov”

”Kénner att jag inte vill kopa nagot pa skuld...”

”Vill anvianda de pengar jag har”

| fraga 8 fragades det om kontaktlos betalning och om respondenterna alltid anvéander
det da det dr mojligt med under 25 €:s betalning. 66,8 % av respondenterna anvander
alltid da kontaktlos betalning ar mojligt, 25,7 % anvander inte kontaktlos betalning, 6,9
% har inte den kontaktlosa betalningsfunktionen pa sitt betalkort och 0,7 %, alltsa tva
respondenter vet inte dver huvud taget vad kontaktlos betalning &r. Knappt 7 % av
respondenterna i enkaten var i aldersgruppen éver 70. Alla 6,9 % som svarade att de
inte hade kontaktlos betalning pa sitt betalkort var i den hogsta aldersgruppen. De flesta
kortutgivare i Finland har integrerat kontaktlds betalning i sina betalkort och dérmed
kan det dras en slutsats att kortinnehavarna i den hosta aldersgruppen antingen inte har
tagit i bruk den kontaktlosa betalningen eller inte vet om att det finns en san funktion pa

deras betalkort.
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Narbetalning

mJa mNej =Harintenarbetalning = Vet inte vad narbetalning ar

Tabell 4. Anvandning av kontaktlds betalning i procent

5.3 Hur tryggt konsumenterna anser att betalkort ar

Syftet med detta arbete var att kartldgga riskerna med de fysiska betalkorten i Finland,
vilket jag gjorde i teoridelen. Genom undersokningen soktes svar pa den tredje

forskningsfraga, empirin, om hur val konsumenterna kanner till riskerna med betalkort

samt hur ofta de rakat ut for dessa risker.

| fraga 9 fragades det om respondenterna anser att betalkort & en mer palitlig

betalmetod &n kontanter.
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Betalkort tryggare an kontanter
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Ja Nej Vet inte

B Man HEKvinnor

Tabell 5. Respondenternas asikt i frdgan om betalkort &r tryggare &n kontanter, i andel

| figuren ovan visas hur respondenterna svarat pa fraga 9 samt hur svaren fordelas
mellan kénen. Personligen var jag intresserad i hela undersékningen av att se ifall konet
har nagon inverkan i hur respondenterna svarar pa undersékningen. Enkaten besvarades
totalt av 60 man och 244 kvinnor, vilket bidrar till att det naturligtvis finns mer svar av

kvinnor. Darfor analyseras detta med hjalp av procent.

Totalt, oavsett kon, anser 49,7 % av respondenterna att betalkort inte & en mer palitlig
betalmetod &n kontanter. Av dessa ar drygt 37 % kvinnor och knappa 12 % mén. 28 %
av respondenterna anser att betalkort ar en mer palitlig betalmetod an kontanter, varav
drygt 22 % var kvinnor och drygt 5 % man. Om man jamfor kénen ar det en dubbelt sa
stor andel méan som inte tycker betalkort & mer palitligt &n man som gor det. Medan
bland kvinnorna rader det nastan samma asikt da man tar svarsmangden i beaktande.
Totalt svarade 22,4 % pa fragan “vet inte”, varav knappt 20 % var kvinnor och dryga 2
% var man. Jag tyckte det var speciellt intressant har var konen skiljer sig mycket.
Né&stan lika stor andel av kvinnorna svarade vet inte” som “ja” péd fragan, medan
mannen hade en mer klar asikt om fortroendet for betalkort. Mannen har alltsa enligt
undersdkningen och har en mer kritisk inriktning till betalkort eller i alla fall har en klar

asikt, medan kvinnorna inte egentligen hade nagon storre skillnad.
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| fraga 10 fragades det om respondenterna har sttt pa problem da de betalat med
betalkort. Drygt en fjardedel svarade att de st6tt pa problem fler &n fem ganger vid
betalning, medan en fjardedel svarade mellan tre och fyra ganger. Drygt 32 % svarade
att de endast stott pa problem med kortbetalning en till tva ganger, medan 17 % svarade

att de aldrig stott pa problem.

Over héalften av respondenterna har alltsd stott ratt s& manga ganger pa problem, men
fortfarande anser de att betalkort &r ett sédkrare betalsatt &n kontanter. Det bevisar svaren
fran fraga 14 dar det fragades om respondenterna anser sig vara trygga med att anvanda
betalkort. Knappt 85 % anser sig vara trygga, 8 % vet inte och resterande 7 % av

respondenterna anser sig inte vara trygga med betalkort.

Orsaken till detta kan vara att de flesta av respondenterna som rakat ut for tekniska
problem, det vill sdga att kortlasaren inte far kontakt med betalkortet. Detta &ndrar
troligen inte respondenternas asikt om tryggheten med betalkort eftersom de inte kan bli
av med sina pengar pa det sattet. Dock de som blivit offer for skimning anser sig inte

vara trygga med betalkort eftersom de mojligtvis har forlorat pengar genom missbruk.

| fraga 11 fragades det om respondenterna rakat ut for foljande risker eller stérningar:
skimning, phising, kortlasaren far ej kontakt med betalkortsterminalen, kortinnehavaren

har tappat bort kortet och det har missbrukats, betalkort godké&nns inte som betalmetod.
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Tryggt med betalkort trots risker?

Kort duger ej som betalmetod -

Innehavaren tappat bort kort h

Kort far ej kontakt -

Phising |
Skimning

0 20 40 60 80 100 120 140 160 180 200

MW Inget svar Vetej ENej MJa

Tabell 6. Tryggt med betalkort trots risker? Antal redovisas

| figur 9 ser man hur respondenterna svarat pa fraga 11 och deras svar jamforts med
svaren i fraga 14. Svaren ja, nej, vet ej och inget svar kommer fran fraga 14 da det

fragades om respondenterna kanner sig trygga med att anvanda betalkort.

Fran figuren ovan kan tolkas att den klara majoriteten av de som rakat ut for att
betalkort ej godkanns som betalmetod eller att betalkortet ej far kontakt med
kortterminalen anser anda sig vara trygga med att anvanda betalkort. Orsaken till detta
ar att ingen ren forlust av pengar har skett hos respondenten. Anda skadan skedd kan
vara irritation hos kortinnehavaren, men det vacker inte misstankar om betalkortets

sakerhet hos kortinnehavaren.

Aven de cirka 50 stycken respondenter som rakat ut for phishing kanner sig trygga med
att anvand betalkort. Endast tre av respondenterna har tappat bort sitt betalkort, varav

tva fortfarande kanner sig trygga och en kanner sig inte trygg med att anvanda betalkort.

Det som vackte uppméarksamhet vid analysen &r att alla 15 respondenter som rakat ut for
skimning har inte svarat 6ver huvud taget pa fragan om de kéanner sig trygga att anvanda
betalkort trots att ett ”vet ej” svarsalternativ fanns tillgangligt pa den fragan. Orsaken till
detta kan vara att de helt enkelt inte &r sékra pa om de vill anvanda betalkort i framtiden

efter héndelsen. Ett antagande kan vara att de respondenter som blivit av med pengar
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genom diverse handelser, inte langre litar pa betalkort och dess sakerhet, medan de som

inte rakat ut for risker dér de skulle kunnat mista pengar fortfarande kanner sig trygga.

Dock borde man komma ihag att i Finland &r det ytterst séllsynt att brottslingar kommer
at magnetremsan pa betalkortet om kortinnehavaren har bra koll pa det. Dessutom
anvands chipet i Finland for att komma at informationen pa betalkortet, vilket &n i dag
inte lyckats kopieras. (Polisen 2018)

Behov av kontanter

300
250
200
150
100

50

Ja trygg Inte trygg Vet inte

M Ja kontanter M Nej kontanter Vet nte

Tabell 7. Behov av kontanter i antal

| fraga 15 fragades det om respondenterna anser att de har behov av kontanter nu och i
framtiden. I figur 10 jamforde jag svaren fran fraga 15 samt fraga 9 om respondenterna
anser att betalkort 4r en mer palitlig betalmetod 4n kontanter. Over 50 % anser att
betalkort ar mer tryggt &n kontanter, 32 % anser att betalkort & mer otryggt, medan
knappt 15 % svarade "vet inte” pa den fragan. Det intressanta var att 6ver 50 % anser att
det &r tryggt att anvanda betalkort, men trots det anser 6ver tva tredjedelar av dem att de
har nu och i framtiden behov av kontanter. Av detta kan man dra slutsatsen att de flesta

kanner sig trygga med betalkort, men de &r trots det inte beredda att avsta fran
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kontanterna i samhallet. Orsaken till detta kan vara att respondenterna rakat ut for
storningar vid betalning med betalkort och vill darfor halla kvar kontanter som

reservplan eller ndgon motsvarande motivering.

Nathandel
120
100
80
60
40
20
0 .
18-29 30-39 40-49 50-59 60-69 70+

HJa ENej mVetinte

Tabell 8. Andelen respondenter férdelat enligt aldern som handlar pa natet

Eftersom nathandel haller pa att bli allt mera populart, speciellt bland yngre
konsumenter, ansag jag att det vore intressant att jamfora asikterna och aldern pa fraga
13.

Alla respondenter i aldersgrupperna 18-29 ar och 30-39 ar som besvarade enkaten anser
att nathandel med betalkort &r tryggt. | aldersgruppen 40-49 ar anser majoriteten att
nathandel inte ar sdkert med betalkort, dock anser drygt 30 % av respondenterna i denna
aldersgrupp att det ar tryggt. Alla i aldersgruppen 50-59 ar anser att nathandel inte ar
tryggt med betalkort. Majoriteten i aldersgruppen 60-69 ar vet inte om nathandel med
betalkort &r tryggt, medan drygt 25% anser att det inte ar tryggt. Alla 19 respondenter i

aldersgruppen over 70 ar vet inte om nathandel ar tryggt med betalkort.

| de forsta aldersgrupperna var resultatet som forutspatt, men de resterande
aldersgrupperna 6verraskade litet med sin konservativa attityg i denna fraga. Jag trodde

speciellt att aldersgrupperna i medelaldern skulle vara mera bekvama med att nathandla
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med betalkort. Svaren och asikterna fordelades konsekvent med alder. Man kan dra
slutsatsen att aldern har en stor betydelse for bade tryggheten att anvanda betalkort pa
natet samt nathandel 6verlag. De yngsta respondenterna i undersékningen har vaxt upp i
ett snabbt vaxande konsumeringssamhélle. Konsumenter ung alder har lart sig att tanka
kritiskt vid affarer pa natet och darmed lart sig varningstecken for en eventuell opalitlig
hemsida eller webbshop. Aldre konsumenter har kanske rékat ut for natbedrageri om de
provat pa nathandel och ar darmed valdigt skeptiska och foredrar att handla i fysisk
butik. Svaren enkéaten kan ocksa bero pa att respondenterna bor i en liten stad dar man
antingen ar tvungen att bestilla pa néatet pa grund av ett litet utbud i Karis eller sa

foredrar man att understoda lokala foretagare och butiker.

6 DISKUSSION OCH AVSLUTNING

Mitt mal med arbetet var att kartlagga riskerna med betalkorten i Finland. Malet med
undersokningen var att analysera hur medvetna konsumenter & om riskerna med
betalkort i Finland samt hur ofta konsumenterna rakat ut for respektive risk. Jag ar néjd
over de resultat som jag fick i undersokningen. Jag anser att jag fatt svar pa alla

forskningsfragor som presenterades i borjan av detta arbete.

En slutsats jag dragit oavsett kon eller alder &r att betalkort &r en popular betalmetod.
Manga kortinnehavare kanner sig bekvama och trygga med anvéandningen av betalkort
trots att de rakat ut for diverse storningar och risker. Trots tryggheten, ar inte
konsumenterna, varken unga eller &ldre, redo att ge upp kontanter. De flesta som
anvander betalkort anser sig vara trygga i att anvdnda dem. Alla i de yngre
aldersklasserna anser att anvandning av betalkort pa natet ar tryggt, men desto aldre
respondenterna &r, desto osakrare blev svaren. Det ar svart att bilda en stereotyp av

betalkortsinnehavare, eftersom alla ménniskor verkar anvanda betalkort.

Jag valde att ta ett sampel av populationen i s6dra Finland i staden Karis. Jag anser att
jag fick en reliabel och verklig bild av stadens befolkning. Enkéten besvarades av

respondenter i olika aldrar och med olika inkomst. Konen i mitt sampel hade kunnat
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vara mer jamnt fordelad, men 6verlag &r det fler kvinnliga medlemmar i Facebook

gruppen dar jag publicerade enkaten sa fler kvinnliga respondenter ar logiskt.

For att fa annu béttre svar pa min forskning hade det varit bra att fa med personer som
inte anvander sociala medier och fler som tillhor aldersgruppen 6ver 70. Dock anvands
Facebook av ratt gamla manniskor och darfor valde jag det som min plattform for att fa
in svar av olika aldrar. Dessutom kan man anta att de som inte har sociala medier i

dagens lage, anvénder nddvandigtvis inte betalkort heller.

For att fa ett annu bredare svar pa min forskning, hade det varit bra att ta i beaktande
elektroniska betalkort samt andra elektroniska betalsatt som exempelvis Mobile Pay och
Apple Pay. Manga forskare tror ocksa pa att kontanterna kommer finnas kvar i vart
samhalle, medan fysiska plastkort kommer bli elektroniska och darmed férsvinna fran
konsumenternas planbdcker. Det kunde vara ett forslag pa vidare forskning att analysera
konsumenternas syn pa exempelvis Mobile Pay genom samma fragor som denna

undersokning har behandlat.

Till en borjan hade jag ratt svart att hitta ett intressant amne till mitt examensarbete. Jag
hade ett flertal olika alternativ som jag var inne p4, innan jag slutligen kom in pa
betalkort. Jag hade en ratt hard tidspress med mitt skrivande, vilket delvis ledde till att
valet foll pa ett &mne som jag visste att jag skulle hitta mycket information och litteratur

om.

Med facit i hand har examensprocessen kravt mycket tid, vilja och energi och varit ratt
tung i och med mitt arbete pa sidan om. Dock har processen ocksa varit bade larorik och
intressant. Jag har bland annat lart mig om dylika program som Excel, hur man goér en
bra undersdkning, analyserande av svar och resultat samt om sjalva amnet betalkort.
Efter korrigering och saker som behdvde finslipas, ar jag néjd med helheten och min
insats i arbetet. Jag vill tacka alla som hjalpt, stottat och inspirerat mig samt svarat pa

min enkat.
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