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1 JOHDANTO

Tana paivana tiedon maara on valtava, jota ilman yhteiskunnan olisi vaikea toi-
mia. Etenkin suurissa organisaatioissa tallennettu tietoaineistomaara on massii-
vinen ja sen hallinta on merkittavassa asemassa, mika jatkuvasti tuottaa heille
haasteita (Tarkein tekija on ihminen — henkilostoturvallisuus osana tietoturvalli-
suutta 2008, 12). Yksityisyys kuuluu l&ansimaissa ihmisen perusoikeuksiin, jotka
on maaritelty useissa erilaisissa lainsaadanndissa (Tikkinen-Piri, Rohunen &
Markkula 2017, 3). Taman myota myos tietoturva ja tietosuoja ovat yha merkit-
tavammassa roolissa organisaatioiden toiminnassa. Perinteisesti on ajateltu,
etta tietoturva kuuluu vain IT-osaston vastuulle, mutta todellisuudessa se kuuluu
koko organisaation henkildkunnalle. Tiedon suojaus kuuluukin nykyaan organi-
saation perustoimintaan. Organisaation johto hyvaksyy tietoturvastrategian, ja
he ovat loppukadessa vastuussa organisaation tietoturvasta. IT-henkilostd toimii
asiantuntijana, laittaa kaytantéon seka huolehtii teknisesta toteutuksesta, ja
muu henkildstd huolehtii tietoturvasta omalla toiminnallaan. (International
Chamber of Commerce 2016, 8.)

Tama opinnaytetyd kasittelee tietoturvaoppaan ja koulutuksen suunnittelua ja
toteutusta Eduro-saation henkildstolle. Koulutuksella pyritdan kouluttamaan ja
opastamaan tyodtekijoita parempiin ja tietoturvallisiin toimintatapoihin. Saatiolla
ei ole aikaisemmin ollut kaytdssa varsinaista opasta tietoturvasta, vaan on ollut
erillisia toimintaohjeita tai menettelyja. Taman lisaksi henkilokunnalla on ollut
omaa hiljaista tietoa, mika ei ole kantautunut ohjeistuksiin. Lisaksi tietoturvan
kehityksen myota nykyiset mallit on tarkastettu ja paivitetty. Tahan opinnayte-
tyohon kuuluu raporttiosuuden lisaksi kaksi osaa, tietoturvan perehdyttdmisopas
seka tietoturvakoulutus. Tama ratkaisu tuntui parhaimmalta, jotta tietoturvakay-

tannot jaisivat mahdollisimman hyvin henkildkunnan mieleen.

Tietoturva on tutkimuksen kohteena erittdin mielenkiintoinen muutamasta syys-
ta. Ensinnakin, tietosuoja on talla hetkelld hyvinkin pinnalla oleva asia koko
EU:n alueella uuden Euroopan parlamentin ja neuvoston asetuksen 2016/679
(myohemmin tietosuoja-asetus tai asetus) vuoksi. Lisaksi jokainen meista halu-
aa omalla kohdallaan, ettd omia henkilGtietoja osataan kasitella oikein ja tieto-

turvallisesti kaikissa tilanteissa.



Tietoturvan perehdyttamisopas on suunniteltu koko Eduron henkildkunnalle ja
toimii konkreettisena apuvalineend, jotta he osaavat toimia saation toimintata-
pojen mukaisesti. Opas antaa kaytannon toimintamalleja ja neuvoja jokapaivai-
seen toimintaan. Oppaan lisaksi materiaalina toimii tietoturvakoulutus, jossa
paapainona on viime vuonna voimaan tullut yleinen tietosuoja-asetus. Myo-
hemmissa koulutuksissa tullaan kdymaan lapi myds oppaassa olevia sisaltdja,

jotka rajautuivat opinnaytetyon ulkopuolelle.

Tietoturva on talla hetkella ajankohtainen ja tarkea aihe. Toukokuussa 2018
astui voimaan EU:n uusi tietosuoja-asetus, joten saatidlle tuli hyva tilaisuus tar-
kastella kokonaisvaltaista riskien hallintaa, johon kuului myds tietoturvan kehit-
taminen. Tietoturvasuunnitelma ei saisi jaada ainoastaan dokumentiksi arkis-
toon, vaan se pitaisi ottaa kayttoon ja henkilokuntaa tulisi kouluttaa turvallisem-
paan tietojen kasittelyyn, jolloin pystytaan minimoimaan mahdolliset tietoturva-
riskit. Tietoturvan merkitys ei tule tulevaisuudessa vahentymaan, vaan sen tar-
peellisuus tulee kasvamaan entisestaan uusien uhkien myo6ta. Toimenpiteita ei
siis tehda ainoastaan EU:n lainsdddannon takia, vaan saation henkildokunnan ja

asiakkaiden vuoksi.

Opinnaytetyon tietoperusta pohjautuu paaasiallisesti kolmeen eri tietokanavaan:
lainsdadannodt, johon kuuluvat sekd EU:n uusi tietosuoja-asetus ettd myds
Suomen lainsaadanto, Eduro-saation tieturvastrategia ja talon omat toimintata-

vat seka lisaksi yleiset teoriapohjaiset tiedot tietoturvasta.

1.1 Taustaa

Toimeksiantajana toimii Eduro-saatiod, joka toimii Rovaniemella hyvinvoinnin ja
tyollisyyden sektorilla. Saatio toimii sosiaalialalla, ja se tarjoaa tuen ja ohjauk-
sen palveluja tydhon kuntoutumiseen, osaamisen vahvistamiseen seka tyollis-
tymiseen. (Eduro-saatio 2019.) Saatio tydllistdaa noin 50 henkiléa, ja saatiolla on
vuosittain yli 600 asiakasta. Asiakaskuntaan kuuluu osatyokykyisia, nuoria ja

pitkdaikaistyottomia.



Suurin osa henkilokunnasta kasittelee luottamuksellista tietoa, henkilotietoja
seka arkaluontoisia henkildtietoja, joten hyvien ja tietoturvallisten toimintatapo-
jen noudattaminen on erityisen tarkeaa. Eduro-saatidé kuuluu Rovaniemen kau-
pungin konsernille, joten moni toimintatapa on linjassa kaupungin tietoturvan
kanssa. Saatiolla on siita huolimatta omat jarjestelmat ja toimintamenettelyt.
Eduron digikoordinaattori toimii myds Eduron tietosuojavastaavana, ja saation

rekisterinpitajana toimii Rovaniemen kaupunki.

1.2 Tutkimusongelma ja -menetelma

Koulutuksen ja oppaan suunnittelun myota opinnaytetyon tutkimusongelmaksi
muodostui seuraava kysymys: Miten tietoturvaa koulutetaan Eduro-sé&éation
henkilbkunnalle? Tutkimusongelman avuksi muodostui kaksi apukysymysta:
Miten tietoturva otetaan huomioon Eduro-séétiéssé, ja miten voidaan varmistaa

tietoturvan jatkuvuus?

Koska tietoturva on aiheena erittain laaja ja monimutkainen, oli tarkeaa rajata
opinnaytety6ta niin, ettd siitd saataisiin hallittu ja jarkeva kokonaisuus. Tyon
laajuus onkin rajattu koskemaan ainoastaan Eduro-saation nakdokulmaa. Opin-
naytetyo toteutettiin laadullisena tutkimuksena eli kvalitatiivisena tutkimuksena,
jossa kuvataan todellisia tilanteita, jotka ovat toisistaan hyvinkin vaihtelevia

(Hirsjarvi, Remes & Sajavaara 1997, 161).

Lisaksi tehdyssa henkilokunnan kyselyssa joudutaan kayttamaan induktiivista
paattelya, jolloin tuloksien analyysissa ja havainnoissa tapahtuu yleistyksia, ku-
ten esimerkiksi ajatus, jonka mukaan jos yksi ei osaa, moni muukaan ei osaa.
Tama ei kuitenkaan ole valttdamatta huono asia, silla vaikka asiat olisivatkin jo
entuudestaan tuttuja, voi niiden kertaaminen olla silti hyvaksi, jotta koko henki-
Iokunnan osaaminen saadaan paivitettya samalle tasolle. Tama auttaa koulu-
tuksen toteuttamisessa. Yleistyksissa mennaan kuitenkin aina heikoimman mu-

kaan.

Opinnaytety0ssa kaytetaan viitta erilaista aineistohankintamenetelmaa: valmiit
teoriapohjaiset tietolahteet, eli kirja- ja verkkolahteet, saation omat dokumentaa-
tiot, muun muassa tietoturvastrategia, lainsaadanto, sisaltden sekd Suomen

lainsdadannon ettd EU:n asetukset, tietoturvakysely seka naiden kaikkien me-



netelmien pohjalta rakentuvat kaytannon ohjeistukset. Erilaisten hankintamene-
telmien avulla varmistetaan se, etta aineistopohja on tarpeeksi laaja tutkimus-

ongelman ratkaisun l6ytamiseksi.
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2 TIETOTURVA YLEISESTI

Uusien haasteiden mukana on tullut uusia ajattelutapoja. On helppo vastuuttaa
IT-osastoa huolehtimaan hyvasta tietoturvasta tekniikan avulla, mutta tallainen
ajattelutapa on kuitenkin vanhanaikaista. Tietoturva koostuu ihmisista, teknii-
kasta ja prosesseista. Noin 35 prosenttia yrityksen turvallisuuteen kohdistuvista
hairidista aiheutuu ihmisten huolimattomuudesta johtuvista virheista. Jaljelle
jaaneistakin hairidista yli puolet olisi voitu estaa jo etukateen turvallisemman
kasittelyn avulla. Tietojen ennaltaehkaiseva toimenpide tulee pidemmalla aika-
valilla halvemmaksi kuin jalkikateen tehty, puhumattakaan imagon menetykses-
ta. Tarkea osa ennaltaehkaisevassa tietoturvassa on riskien hallinta, jota pitaa
jatkuvasti tarkastella. (International Chamber of Commerce 2016, 8-9.) Vakava
tietovuoto ei ole ainoastaan vahinko tai rikkomus, vaan myds taloudellinen ja
imagollinen uhka, joka voi estaa myos toiminnan jatkuvuuden (Andreasson,
Koivisto & Ylipartanen 2016, 119-120). On tydnantajan velvollisuus tunnistaa
uhat, arvioida riskit sekd antaa tarvittavat toimintaohjeistukset henkildstolle
(Jarvinen & Rousku 2017, 31).

Tehokkain tapa toimia tietoturvallisesti on kiinnittaa eniten huomiota ja resursse-
ja suurimpaan riskiluokkaan kuuluvien tietojen suojaukseen. Siksi organisaa-
tiossa onkin tarkeaa tehda riskianalyysi. Ennen riskianalyysia on tehtava riskien
kartoitus, jossa maaritellaan riskitekijat, mihin ja milla lailla riskit vaikuttavat se-
ka niiden syyt. Tarkoituksena on saada riskeista mahdollisimman ajantasaista ja
kattavaa tietoa. Tekemalla riskianalyyseja voidaan kartoittaa, mita uhkia yli-
paansa on, mita toimenpiteita tulee tehda riskien minimoimiseksi ja kuinka suu-
rista uhista voi olla kyse. Lisaksi riskeja taytyy priorisoida. Kaikkia riskeja ei
kannata kohdella tasapuolisesti, jotta voidaan keskittya uhkaavampiin ja haitalli-
simpiin riskeihin. Tdman pohjalta voidaan lahtea tekemaan toimintasuunnitelmia
riskien toteutumisen varalle. Suunnitelmaan kuuluu myo6s suunnitelma riskin
poistamista tai minimoimista varten. Riskinhallintaan voidaan kayttaa erilaisia
kaytantoja tai standardeja kuten ISO 31000 Riskinhallintastandardi. (Andreas-
son ym. 2016, 118-120.)

Teknologia kehittyy jatkuvasti, ja sen myota myds toimintatavat muuttuvat. Ta-

man muutoksen rinnalla myos tietoturvan on pysyttava kehityksessa ja muutok-
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sissa mukana. Naissa muutoksissa tietoturvan tulee olla integroituna, eika erilli-
sinad palveluina tai toimenpiteina. Mikali tietoturva vaikuttaa merkittavasti organi-
saation henkildéston toimintaan, on syyta arvioida uudelleen organisaation tieto-
turvamekanismit. Taytyy muistaa, ettd teknologian tarkoituksena on nimen-
omaan helpottaa ja tehostaa toimintaa. Jokaisella tiedolla on oma elinkaarensa.
Ensimmaisena tieto tuotetaan tai kerataan, jonka jalkeen tietoa kaytetaan eli
kasitelladn. Taman jalkeen tieto joko arkistoidaan tai tuhotaan lopullisesti. Jo-
kaisessa naissa vaiheissa on tiedettava aina, kuka tehtavan hoitaa ja milloin.
(Jarvinen & Rousku 2017, 31-32, 47.)

Tietoturvassa on huolehdittava seuraavista osa-alueista; saatavuus, luottamuk-
sellisuus ja eheys. Tiedon saatavuuden puute tarkoittaa sita, etta tarvittava tieto
ei ole saatavilla silloin, kun tietoa tarvitaan. Tama voi johtua esimerkiksi toimi-
van verkon puutteesta tai palvelunestohydkkayksesta. Mikali organisaatiolla on
kymmenia tyontekijoita, jotka ovat riippuvaisia tiedon saannista, ja tyo pysahtyy
tiedon saatavuuden puutteen vuoksi, voi haitan hinta olla yllattavankin suuri.
Luottamuksellisuudella tarkoitetaan sita, etta tietoon paasevat kasiksi ainoas-
taan sellaiset henkildt, joilla on siihen perusteltu oikeus. Luottamuksellisuuden
puutteessa kyseessa voi olla, etta tietoa ei rajoiteta tarpeeksi, jolloin tietoihin
paasee kasiksi sellaisia henkildita, joille se ei ole valttamatonta. Lisaksi tietotur-
van pettaessa tieto voi joutua vaariin kasiin ja julkisuuteen. Riskin haitan vaka-
VUus ja suuruus maaraytyvat suoraan vuodetun tiedon maarasta ja sisallosta,
vaikka on tapauksia, joissa yksittaisen tiedon vuotaminen on voinut aiheuttaa
suurta haittaa. Talléin on yleensa ollut kyseessa julkisuuden henkild. Tietojen
eheyden puuttumisella tarkoitetaan sita, etta tietoja voidaan muuttaa, jolloin tie-
don oikeellisuutta ei voida varmistaa. Tama on erityisen vakavaa silloin, kun ei
tiedeta, etta tietoa on muutettu ja vaaristetty, muussa tapauksessa kyseiset tie-
dot voidaan aina palauttaa. (Jarvinen & Rousku 2017, 40.) Vaikka saation kan-
nalta suurin tietoturvariski on henkildston omat inhimilliset erehdykset, niin mui-
ta uhkia ei voida sulkea pois. Muita uhkatekijoitd ovat harrastelijat ja kokeilijat,
haktivistit, tietoverkkorikolliset, kyberterroristit ja valtiollinen tai kansallinen tie-

dustelu.

Harrastelijat tai kokeilijat eivat valttamatta tiedosta itse, kuinka suurta haittaa he

saattavat oikeasti todellisuudessa tehda. He saattavat tehda haittaa mielenkiin-
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non vuoksi, jannityksen kaipuun tai nayttamisen halun takia. Haktivistit ovat as-
tetta ammattilaisempia, ja he yleensa tekevat haittaa oman tarkoituksensa edis-
tamiseksi. Tallainen keino voi olla esimerkiksi palvelunestohydokkays. He saat-
tavat tehda myos haittaa huonon kokemuksensa vuoksi tai organisaation mai-
neen huonontamiseksi. Tietoturvarikolliset ovat suurin yksittainen ryhma, jonka
tarkoituksena on yleensa saada rahallista hyotya joko suoranaisesti tai epasuo-
rasti. Tallaisia ovat esimerkiksi varastettujen tietojen, kuten luottokorttitietojen
myyminen, erilaiset nettihuijauspalvelut, lunastus- tai uhkailukeinot, palvelunes-
tohyokkaykset seka huijaussahkopostit. Monesti taman ryhman keinot ovat luo-

via ja kohdistuvat yleensa massavaestoon. (Jarvinen & Rousku 2017, 35-36.)

Kyberterrorismi on samankaltaista kuin perinteinen terrorismi, mutta kohteena
ovat ICT-jarjestelmat tai -palvelut. Tarkoituksena on saada aikaan mahdolli-
simman paljon haittaa. Tallaisen terrorismin kohteena ovat yleensa viranomai-
set, suuret organisaatiot tai palvelut, kuten pankkitoiminta, sahkonjakelu ja in-
ternetoperaattorit. Toistaiseksi Suomessa on suurelta osin valtytty nailta uhka-
tekijoilta. Valtiollinen tai kansallinen tiedustelu pyritaan pitamaan mahdollisim-
man huomaamattomana. Kohteena ovat yleensa valtionjohto tai maiden puolus-

tusvoimat tai armeijat. (Jarvinen & Rousku 2017, 37.)

2.1 Tietoturvan roolit

Organisaatiossa jokaisella tyontekijalla on oma vastuualue tietoturvan saralla, ja
se kuuluu luonnollisena osana tyokuvaan. Tietosuoja-asetuksessa on maaritelty
rekisterinpitajan tehtavat melko tarkasti. Rekisterinpitdjéksi kutsutaan oikeus-
henkil6a, virastoa, viranomaista tai muuta tahoa, jonka vastuulla on maaritella
ne toimet, joilla henkilGtietoja kasitellaan, ja perusteet kasittelylle. Rekisterinpita-
ja on vastuussa myos siita, etta henkilotietoja kasitellaan lakien vaatimalla taval-
la. Tama vastuu kuuluu myds henkilbtietojen késittelijélle, eli taholle, joka rekis-
terinpitdjan maaraamana huolehtii henkildtietojen kasittelysta. Rekisterinpito ja
tietosuoja kuuluvat organisaation johdon vastuisiin samoin kuin huolehtiminen
siita, etta tietosuojaa kehitetaan. Johdon kuuluu myo6s varata tarpeeksi resurs-
seja tietosuojan toteutumista ja kehittamista varten. Kaytannossa vastuiden
osa-alueet jakautuvat johdolle riippuen muun muassa ohjeistuksista, saanndista

tai maaritellyista tydjarjestyksistd. Organisaatiossa esimiesten on varmistettava,
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etta henkilostolla on tarvittavat tiedot ja tyokalut henkilotietojen kasittelyyn. Hei-
dan vastuullaan on myos varmistaa, etta tarvittavat ohjeistukset ja kouluttautu-
misvalmiudet ovat henkildston saatavilla. Esimiehet toimivat valvovassa roolis-
sa, jolloin he pystyvat varmistamaan tietosuojan toteutumista, ja tarvittaessa
heidan kuuluu raportoida mahdollisten poikkeamien ja vaarantumisien sattues-
sa. Organisaatiolla kuuluu olla ennalta maaratyt toimintamallit naita tilanteita
varten. Henkilbstén velvollisuuksiin kuuluu toimia annettujen tietosuoja- ja tieto-
turvaohjeistusten seka muiden ohjeistusten ja lainsaadannon maarittelemien
toimintaperiaatteiden mukaisesti. Mahdollisten poikkeamien tai vaaratilanteiden
sattuessa jokaisella henkiléstoon kuuluvalla on vastuu raportoida havainnois-
taan. Varta vasten luodut toimintamallit helpottavat ja ohjaavat toimintaa naiden
tilanteiden varalta. (Andreasson, Riikonen & Ylipartanen 2017, 80, 113-114,
124.)

Eduro-saatiossa on kaytdssa tietoturvapoikkeamaraportti, josta kay ilmi poik-
keaman havaittu aika ja sen luonne mahdollisimman tarkasti. Tietoturvaavas-
taava kasittelee poikkeaman, josta kdydaan lapi seuraavat toimenpiteet. Tode-
taan, ettd poikkeama on todella sattunut. Ensin pitaa hallita vahingot ja mahdol-
lisesti estda haitan paheneminen tai leviaminen. Naiden kiireellisten toimenpi-
teiden jalkeen on kerattava todisteet. Nama voivat olla palvelimen ja jarjestel-
man lokit tai valvontakameramateriaalit. Vasta naiden jalkeen pyritdan korjaa-
maan vahingot esimerkiksi tekemalld varmuuskopioinnin palautukset tai tiuken-
tamalla tietoturva-asetuksia. Lopuksi tiedotetaan kaikille tarvittaville tahoille tai
henkilGille. Mikali henkilGtietojen osalta on tapahtunut vakava luvaton tietojen
kasittely, tietosuoja-asetuksen mukaan on ilmoitettava kyseisille rekisteroidyille.
Jokaisesta poikkeamasta on annettava arvio sen vakavuudesta ja raportoitava
siitd, miten poikkeama on hoidettu, ja tietoturvavastaava antaa johdolle omat
ehdotuksensa siita, mita toimenpiteita on tehtava, jotta riskilta voitaisiin valttya
seuraavalla kerralla. Tietoturvapoikkeaman lisaksi tietosuojavastaavan on teh-
tava henkilotietojen tietoturvaloukkauksia koskeva ilmoitus, jossa selviaa, mihin
tietoihin rike on kohdistunut, onko mukana erityisiin henkilotietoryhmiin kuuluvaa
tietoa sekad kuinka montaa henkil6a tietoturvaloukkaus koskee ja onko heille
iimoitettu loukkauksesta. (Eduro-saatié 2018d; Eduro-saatid 2018b.)
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Tietosuoja-asetuksessa on tietyssa tilanteessa nimettava tietosuojavastaava.
Nimike on hieman harhaanjohtava, silla voisi olettaa, ettd sen myo6ta vastuu kat-
taisi koko tietosuojan. Vastaavan tehtdavana on kuitenkin toimia tarvittaessa
neuvonnan lahteena seka auttaa kehittamaan tietosuojaa eteenpain. Tietosuo-
javastaava raportoi suoraan organisaation johdolle, eikd saa johdolta ottaa vas-
taan toimintaohjeita. Roolin myo6ta vastuuseen kuuluu myos pitda huoli siita,
etta tietosuojan seuranta on vaatimusten tasolla. Organisaatio voi nimeta vain
yhden tietosuojavastaavan, jolta vaaditaan rippumattomuutta, eli organisaation
johto ei voi maarata hanta ottamaan tietynlaista kantaa, eika hanta voida sen
perusteella irtisanoa. Tehtavan luonteen vuoksi vastaavaan rooliin ei voi maara-
ta sellaisia henkil6a, joka paattda henkildtietojen kasittelysta. Tallainen voisi
esimerkiksi olla organisaation oma IT-johtaja tai markkinointijohtaja. Tehtavaku-
vaan kuuluu, etta rekisterdidyt voivat olla tietosuojavastaavaan yhteydessa kai-
kissa tietosuojaan liittyvissa asioissa, ja han toimii yhteyshenkiléna valvontavi-
ranomaisten kanssa. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 121-
122.)

2.2 Tietoturvan osa-alueet

Tietoturvassa voidaan pilkkoa tietoturvan kokonaisuus erilaisiin osa-alueisiin.
Nama osa-alueet ovat hallinnollinen tietoturvallisuus, henkildstoturvallisuus, lait-
teisto-, ohjelmisto- ja tietoliikenneturvallisuus, tietoaineisto- ja kayttoturvallisuus
seka fyysinen turvallisuus. Jokaisella osa-alueella on oman roolinsa, ja ne on
otettava huomioon suunnitteluvaiheessa. (Hakala, Vainio & Vuorinen 2006,
10.)

Hallinnollinen tietoturvallisuus on yksi organisaation prosesseista. Hallinto on
sitoutettava huolehtimaan siita, etta se johtaa ja kehittdd koko organisaation
tietoturvallisuutta. Sen on myos koulutettava henkilostdéa tarvittaessa. Hallinto
tunnistaa riskit ja varmistaa, etta tietoturva on riittavalla tasolla ja etta toimitaan
laillisesti oikein. Hallinto luo organisaatiolle tietoturvapolitikkaa ja maarittelee
toimintalinjaukset seka erilaiset dokumentit ja ohjeet. Jotta saadaan toimiva ja
tehokas kokonaisuus, on hallinnon osattava jakaa vastuualueita. (Laakso 2018.)
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Henkilbstéturvallisuuteen kuuluu se, etta henkilokunnan pitaa tunnistaa organi-
saatioon liittyvat uhat ja miten nama riskit vaikuttavat toimintaan kaytanndssa.
Jokaisella henkil6lld on oma riskinottokyky, ja tunnistamme ja kasittelemme ris-
keja eri tavoin. Kouluttamalla henkilokuntaa voidaan yhdenmukaistaa henkiloi-
den riskintunnistuskyvyt. Henkilostoturvallisuus on tarkeassa roolissa tietotur-
vallisuudessa, silla henkilostd on se, joka kasittelee tietoa. (Tarkein tekija on

ihminen — henkildstoturvallisuus osana tietoturvallisuutta 2008, 11-12.)

Usein organisaatiossa ajatellaan uhkina ainoastaan henkiloston tuottamia va-
hinkoja, olivat ne sitten tahattomia tai tahallisia. Taytyy kuitenkin muistaa, etta
organisaation omalla panostamisella tietotekniikkaan ja rakenteeseen voi vai-
kuttaa merkittavasti uhkien todennakoisyyksiin. Kehittamalla henkildstoturvalli-
suustyota, kuten kouluttamalla, tydmenetelmien suunnittelulla, asenteiden rik-
komisella seka ohjeistuksilla, on mahdollista pienentaa henkiloston aiheutta-

mien uhkien riskeja. (Valtionhallinnon tietoturvallisuuden johtoryhma 2008, 19.)

Laitteistoturvallisuudella tarkoitetaan erilaisia tietoteknisten jarjestelmien suo-
jaamisia. Tahan voi kuulua reitittimet, palomuurit, kopiokoneet, tietokoneet ja
puhelimet. Ohjelmistoturvallisuudella tarkoitetaan tietokoneohjelmistojen suo-
jaamista ja lisenssien yllapitoa. Esimerkkina tdhan kuuluvat muun muassa kayt-
tojarjestelmat, palvelinohjelmistot, virusturvat ja toimisto-ohjelmat. Tietoliikenne-
turvallisuudella taas tarkoitetaan tietoliikenneyhteyksien suojaamista erilaisilla
ratkaisuilla. Tahan kuuluvat VPN-yhteydet, erilaiset yhteyksien salaukset ja li-

saksi myos palomuurit. (Ruohonen 2002, 4-5.)

Perinteisesti ajatellaan, etta tietoturva tarkoittaa pelkastaan tietoaineiston tur-
vaa, mutta todellisuudessa se on vain yksi tietoturvan osa-alueista. Tietoaineis-
toturvallisuudella suojataan tietojarjestelmien sisaltamia tietoja. Kyseessa voi
olla joko henkilGtietoja tai muuta tietoa, jota halutaan suojata. Tietoaineistotur-
vallisuus kasittelee kokonaisuudessaan tietojen kasittelyd, eli siihen kuuluvat
tiedon saannin lisaksi sen muuttaminen, kKirjoittaminen, kayttdoikeuksien var-
mentaminen seka tiedon saatavuuden takaaminen. Kéyttoturvallisuudella taas
turvataan tietolaitteiden ja -jarjestelmien turvallista kayttda. Tama osa-alue on

suoraan sidoksissa henkildstoturvallisuuteen. (Ruohonen 2002, 4-5.)
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Fyysinen turvallisuus suojaa organisaatiota fyysisesti esimerkiksi tilojen, raken-
nuksen tai muun omaisuuden osalta. Osana tahan kuuluvat kulku- ja kamera-
tai muu tekninen valvonta, erindiset palo-, rajahdys-, sahko- tai vesivahinkojen
torjumiset sekd muut luonnonkatastrofien huomioimiset. Fyysiseen turvallisuu-
teen liittyvat myos ihmisten aiheuttamat haitat, kuten sodat, ilkivallat, murrot tai
vandalismit. Paasaantoisesti tilojen fyysisesta turvallisuudesta vastaa kiinteisto-
hallinta tai omistajataho, mutta varsinkin tietoteknillisia ratkaisuja on hyva laatia
organisaatiotasolla. On otettava huomioon erilaiset uhat, riippumatta niiden to-
dennakdisyydesta. (Krutz & Vines 2003, 326-327.)

2.3 Riskien hallinta

Riskienhallinta on tietoturvallisuuden keskeisin osa, ja se on oleellinen osa EU:n
tietosuoja-asetusta. Ainoa tapa eliminoida riskit kokonaan olisi lopettaa kysei-
nen toiminta tai palvelu, joka riskin aiheuttaa, mutta tama voi olla monesti huo-
noin ratkaisu tai aaritapauksessa organisaatio ei voisi toimia ollenkaan. On si-
sadisesti pohdittava organisaation todelliset uhat, niiden todennakoisyydet seka

seuraamukset ja kuinka usein uhat toistuvat. (Krutz & Vines 2003, 15.)

Tietoturvaan liittyvat riskit ovat monesti nakymattomia, jolloin niiden vaikutusta
ei valttamatta nahda tarpeeksi suurena uhkana. Uudessa asetuksessa on use-
ampi kohta, joka keskittyy nimenomaan riskienhallintaan. Nama asetukset ovat
artikla 25, 32, 34 ja 35. Artikla 25 muistuttaa, etta riskien hallinnan kuuluu olla
integroituna organisaation toimintatapoihin tai toimintamalleihin. Artiklassa 32
vaaditaan, etta rekisterinpitajan ja henkilotietojenkasittelijdiden on muistettava
ottaa huomioon tydssaan tarvittavat toimenpiteet pitdakseen turvallisuuden ris-
kiluokituksen mukaisesti vaadittavalla tasolla. Artiklassa 34 maarataan ilmoitta-
maan rekisteroidyille viivyttelematta, jos heidan tietojaan on voinut paatya ulko-
puolisten kasiin tai jos riski siihen on noussut tapahtuneen loukkauksen vuoksi.
(Korpisaari, Pitkanen & Warma-Lehtinen 2018, 25.)

Taulukossa 1 nakyy riskin seurauksen arvio ja sen todennakoisyydet. Asteikolla
1-5 yksi on todennakodisyydeltdan erittdin heikko ja seurauksiltaan vahainen.
Viisi taas on erittdin todennakodinen ja seurauksiltaan kaikista vakavin. Naista

saadaan riskin vakavuusluokat. (Korpisaari ym. 2018, 26.)
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Taulukko 1. Riskien vakavuusluokat (mukaillen Korpisaari ym. 2018, 27)

Todennakoisyys

On vaikea arvioida, kuinka paljon organisaation tulee budjetoida riskien hallin-
taa varten. Aina loytyy parempia ratkaisuja ja tekniikoita turvallisuuden paran-
tamiseen, mutta kaytettavien resurssien raja on vedettava johonkin. Jos riskit
kayvat liilan suuriksi, eika resursseja niiden hallintaan ole, tulee pohtia, voidaan-
ko riskeja vahentaa tietoturvakeinoilla vai poistetaanko riskien mahdollisuus
kokonaan. Tasta esimerkkind on organisaation sahkoinen varausjarjestelma.
Jos ei ole mahdollista suojata jarjestelmaa riittavasti, jarjestelman kayttdoa ja

tarpeellisuutta on arvioitava uudelleen.

Tietoturvan riskit kuuluvat liikketoimintariskien hallintaan, ja niiden hallintaan tar-
vitaan seka osaamista ettd myds toimintamenetelmia. Yksi tallainen on portfo-
liolahestymistapa, jossa riskit luokitellaan kahdeksaan eri osaan: projektit, IT-
palvelujen jatkuvuus, tieto-omaisuus, palvelun tarjoajat, sovellukset, infrastruk-
tuuri seka strategiset riskit ja tulevaisuuden uhat. Vaikka riskialueet kuuluvat
perinteiseen IT-riskien hallintaan, voidaan riskeja pohtia myos tietoturvan nako-
kulmasta. Naiden eri osien riskit kaydaan lapi osa kerrallaan. Kun riski ilmenee,
on pohdittava, mita riskille tulee tehda. Voidaan poistaa riskit, minimoida riskien
todennakoisyydet tai minimoida riskien vaikutukset. Toiminnallisessa mielessa
riskeja voidaan ulkoistaa, jolloin palveluntarjoaja kantaa vastuun. Tama itses-
taan ei poista riskeja, mutta se voi vahentaa niiden seuraamuksia, varsinkin

taloudellisessa mielessa. (Jordan & Silcock 2006, 55-73.)
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2.4 Tietoturvapolitiikka ja -suunnitelma

Tietoturvapolitikka on konkreettinen dokumentti ja tarked osa organisaation
prosesseja, johon ylin johto sitoutuu ja hyvaksyy. Loppukadessa johto on aina
vastuussa yrityksen tietoturvasta. Politikka tehdaan yleensa keskipitkalle tai
pitkalle aikavalille. Hyva tietoturvapolitikka on luotu yleisella tasolla, muttei kui-
tenkaan liian yleisella tasolla, jolloin politiikasta tulee vain joukko kauniita ja ko-
risteltuja sanoja. On koettu, ettad toimiva tietoturvapolitikka sisaltaa tietoturvan
maaritelmat ja kohteet, tietoturvan laajuuden ja tarkeyden, johdon sitoumuksen
tukea tietoturvan toteuttamista, tietoturvan rakenteen ja kaytannot, lainsaadan-
not ja sopimukset, turvallisuuskoulutukset, tietoturvan ja tietosuojan vastuualu-
eet ja henkildt, kdytannoét ja seuraamukset seka lisaksi tarkennukset kaytettavis-
ta ohjeista ja standardeista. Tietoturvapolitiikan dokumentti on tarkoitettu orga-
nisaation koko henkilokunnalle, ja se on luonteeltaan julkinen, joten siihen ei
kannata dokumentoida sellaista tietoa, joka voi vaarantaa organisaation tieto-
turvallisuutta. (Hakala ym. 2006, 7-9.)

Tietoturvasuunnitelma on huomattavasti konkreettisempi ja yksityiskohtaisempi
kuin tietoturvapolitiikka, ja se sisaltaa erittain paljon teknisia ratkaisuja. Suunni-
telmassa kaydaan lapi keskipitkalla aikavalilla olevia kaytantdja. Suunnitelmaa
voidaan ja pitaakin tarvittaessa paivittaa saannollisesti, myds suunnitelman ai-
kavalin sisalla. Organisaation toimintaprosessit ja jarjestelmat voivat muuttua,
joten on hyva pitaa tarkastelujakso vuosittain. Suunnitelma noudattaa tietotur-
vapolitikan reunaehtoja. Tietoturvasuunnitelman asiakirja luokitellaan usein sa-
laiseksi tai luottamukselliseksi, silla se sisaltda yksityiskohtaisia tietoja tietotur-
varatkaisuista ja menetelmista. Hyva tietoturvasuunnitelma voi toimia suoraan
ohjeena, mutta talloin asiakirja ei motivoi tietojarjestelmien kayttajia, jolloin oh-
jeet voivat jaada noudattamatta. Tall6in on tarkea kertoa suunnitelman merkitys

seka kayttajalle itselleen ettd myos organisaatiolle. (Hakala ym. 2006, 9-10.)
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3 TIETOSUOJA YLEISESTI

Henkilotietojen kasittely ja prosessointi on nopeasti kasvanut 1960-luvulta
saakka, ja taman myo6ta tietosuojalainsaadannot ovat kehittyneet. Teknologian
kehittyminen on mahdollistanut tietojen yhdistamisen ja prosessoinnin hyvin
laajasti esimerkiksi henkilokohtaisiin palveluihin ja markkinointiin. Vaikka uudet
teknologiat palvelevat seka yrityksia ettda myos kuluttajia, keratyt tiedot aiheutta-
vat suuria ja kasvavia henkildtietoriskeja. Taman vuoksi henkilot eivat valttamat-
ta luota sellaisiin yrityksiin tai palveluihin, jotka keraavat paljon tietoja. Tama voi
osaltaan taas hidastaa uusien teknologioiden hyodyntamista. (Tikkinen-Piri ym.
2017, 135.)

Tietosuoja on yksi tarkeimmista tietoturvan osa-alueista. Henkilokunnan on
osattava kasitella henkilotietoja luotettavasti ja turvallisesti. On erityisen tarkeaa
tietda, miten naita tietoja kasitellaan oikeaoppisesti. Tama on tarkeaa seka tie-
tojen kasittelijalle ettd myos kasiteltavalle henkildlle, hanen oman oikeusturvan-
sa vuoksi. Aikaisemmin tietojenkasittelijan tyo ei ole vaatinut suurempaa tark-
kuutta tietojen kasittelemiseen, vaan tyonkuva on rajoittunut suurimmaksi osak-
si tietoturvaan. Tietosuoja-asetuksen myota tietojenkasittelijan rooli on saanut
entistd enemman vastuuta, ja nyt onkin huomioitava tarkemmin tietojenkasitte-
lyn rajat ja oikeudet. (Hanninen ym. 2017, 27.) Tietosuoja on luonnollisten hen-
kiloiden perusoikeus, jonka tarkoituksena on suojata henkilGtietojen kasittelya.
Tietoturva on toiminnallinen keino turvata kaikenlaista tietoa, esimerkiksi tieto-
aineistoa tai tietojarjestelmaa, kun taas tietosuoja on lakiin perustuva henkilo-

suoja. (Tietosuojavaltuutetun toimisto 2018a.)

3.1 EU:n yleinen tietosuoja-asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 tai useasti myos kay-
tetty Euroopan unionin yleinen tietosuoja-asetus, tunnetaan myds nimella
GDPR, joka tulee sanoista General Data Protection Regulation, astui voimaan
25. toukokuuta 2018. Asetus tuli suoraan sovellettavaksi, ja se korvasi 1995
annetun henkilGtietodirektiivin (Direktiivi 95/46/EC) ja kumoaa myos kaikki sen
kanssa ristiriidassa olevat lait. Asetuksesta ei siis tarvitse tehda maakohtaisia

lakeja, vaan se on suoraan sovellettavissa. Asetus koskee nimenomaan luon-
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nollisten henkilGtietojen kasittelya ja koskee lahes kaikkia tahoja, yrityksia, yh-
distyksia ja yhteis®ja, mutta ei yksityisia henkil6ita. Henkildtiedot voidaan kerata
henkilokohtaiseen tai kotitalouden kayttéon. Lain lahtdkohtana on yhdenmukais-
taa Euroopan unionin alueen tietosuojalakeja, helpottaa palvelujen tarjoamista
yli valtion rajoja ja ennen kaikkea antaa henkilGille parempia oikeuksia tietojen-
sa suojaamista varten. Myds EU-alueen ulkopuoliset tahot joutuvat noudatta-
maan asetusta, mikali he kasittelevat EU-kansalaisten henkil6tietoja. (Tikkinen-
Piri ym. 2017, 135.)

Yleinen tietosuoja-asetus antaa maakohtaisia vapauksia maaritella taydentavia
lakeja. Suomessa vastikaan otettiin kayttoon tietosuojalaki (1050/2018), joka
hyvaksyttiin viides paiva joulukuuta vuonna 2018 ja astui voimaan ensimmainen
paiva tammikuuta 2019. (Tietosuojalaki 1050/2018 1 §, 37 §.) Naiden lakien
lisaksi tyopaikkojen on otettava huomioon myos muita lakeja, kuten laki yksityi-

syyden suojasta tydelamassa.

Tietosuoja-asetuksen lisaksi asetettin EU-maiden tietosuojaviranomaisista
koostuva WP29-niminen tietosuojatyoryhma, jonka tarkoituksena on tuottaa
ohjeita ja tarkennuksia seka antaa neuvoa lain soveltamisesta. Tarkennuksia
tehtiin muun muassa lapinakyvyyteen ja ohjeistuksia tietosuojaselosteeseen.
Tyoryhma antoi myos konkreettisen esimerkin, jossa oli seka hyva etta myos
huono toimintamenettely. Huonona menettelyna pidettiin sellaista tapaa, jossa
tietosuojaselosteessa lukee, etta rekisterdityjen tulee ottaa yhteytta asiakaspal-
veluun pyytaakseen paasya henkildtietoihinsa. Hyvana tapana pidettiin sahkois-

ta tai tulostettua lomaketta, joka voidaan helposti tayttaa. (Agendium 2018.)

3.1.1  Henkilotieto ja arkaluontoinen henkilbtieto

Henkilotietojen kasittelyn tulee olla tarkoituksenmukaista, suunnitelmallista ja
dokumentoitua. Kaikelle kerattavalle tiedolle tulee olla perusteet, eli mitaan

epaolennaista tietoa ei saa kerata ja kasitella. (Hanninen ym. 2017, 16.)

Tietosuoja-asetus pitda ottaa huomioon aina, kun kasitelldan henkilttietoja, ol
kyseessa sitten automaattinen tai manuaalinen kasittely. Henkilotiedoiksi laske-
taan kaikki luonnolliseen, tunnistettuun tai tunnistettavissa olevaan ihmiseen

liittyvat tiedot. Tahan kuuluu myds erillaan olevat tiedot, jotka yhdistamalla pys-
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tytdan tunnistamaan kyseinen henkild. HenkilGtiedoiksi lasketaan myos ne tie-
dot, joita voidaan kayttda tunnistamiseen, vaikka ne on kasitelty niin, ettd ne
ovat salattuja, anonymisoituja tai pseudonymisoituja. Tasta huolimatta naihinkin
tietoihin kuuluu soveltaa yleista tietosuoja-asetusta. Jos henkildtiedot ano-
nymisoidaan peruuttamattomasti niin, ettd kohdehenkil6a ei enaa pysty niiden
avulla tunnistamaan, ei tietoja enaa lasketa henkildtiedoiksi. (Euroopan komis-
sio 2018.)

3.1.2 Henkilotiedon elinkaari

Henkilbtietojen elinkaari on otettava huomioon koko prosessin aikana. Elinkaa-
rella tarkoitetaan tietojen keraamista, tietojen kayttéoa seka tiedon havittamista
tai arkistointia. Henkilorekisteriin tallennetaan vain rekisterin kayttoétarkoituksen
kannalta tarpeellisia tietoja, jotka on maaritelty tietosuojaselosteessa, ja tietoja
saa kayttaa ainoastaan siihen tarkoitukseen, mita varten ne on keratty. Tietoja
kerattdessa on kaytettava tarpeeksi luotettavia tietolahteita, eika henkildrekiste-
riin saa tallettaa puutteellisia, tarpeettomia tai vanhentuneita henkilotietoja. Tal-
laiset tiedot on poistettava rekisterista. Kun henkilotietoja ei enaa tarvita, ne on
poistettava, anonymisoitava tai arkistoitava, mikali siihen on asianmukainen

peruste. (Korpisaari ym. 2018, 113.)

Henkilotietojen elinkaaresta tulee tehda suunnitelma, jonka mukaan voidaan
tarvittaessa toimia. Rekisterinpitajalla on velvollisuus maaritella henkildtietojen
sadilytysaika ja kriteerit, jonka pohjalta maaritelty sailymisaika perustuu. On
my0s pidettava huoli, etta poistettu tieto ei enda palaudu esimerkiksi varmuus-
kopion palauttaessa. Kuviossa 1 nakyy henkilGtietojen elinkaarimalli. Tietoja
pitada viela sailyttaa, mikali laki niin vaatii, esimerkiksi kirjanpitolakia varten.
HenkilGtietojen sailytysaika tulee ilmoittaa myos rekisterdidylle. (EU-tietosuojan
kokonaisuudistus 2016, 24.)
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Henkilotietojen kerdaminen

e
I
I
I

Poisto / anonymisointi

Henkilotietojen kasittely

Henkilotietojen luovutus

Kuvio 1. Henkildtietojen elinkaarimalli (mukaillen EU-tietosuojan kokonaisuudis-
tus 2016, 24)

3.1.3 Tietosuojatermisto ja kasitteet

Anonymisoinnilla tarkoitetaan henkilGtietojen tunnistettavuuden poistamista.
Tama tarkoittaa kaytanndssa sita, ettd vastaisuudessa tietojen perusteella ei
voida paatella, kehen ne kohdistuvat. Toimenpide on peruuttamaton, eika ano-
nymisoituja tietoja voida palauttaa. Anonymisoinnin jalkeen tiedot eivat kuulu
tietosuoja-asetuksen alaisuuteen. (Hanninen ym. 2017, 21.)

Pseudonymisoinnilla tarkoitetaan tietojen hajauttamista niin, etta itsestaan tietoa
ei pystyta yhdistamaan tiettyyn henkiléon, vaan sita varten tarvitaan yhdistava
tunnistetieto tai koodi. Pseudonymisoitu tieto kuuluu edelleen tietosuoja-
asetuksen piiriin, silla tieto voidaan viela tarvittaessa kohdentaa tiettyyn henki-
|I66n. Yhdistava henkilotieto on sailytettava erillaan pseudonymisoidusta henki-
|6tiedosta. (Hanninen ym. 2017, 21.) Pseudonymisointi on hyva tapa kasitella
henkilotietoja esimerkiksi tietokannoissa, silla vuodon tai hakkeroinnin sattuessa
vuodettu tieto ei yhdisty tiettyyn henkiloon.

Rekisterillé tarkoitetaan mitd tahansa kasiteltya ja jasenneltya henkildtietojouk-

koa. Asetus ei maarittele sen muotoa tai kokoa, vaan kyse on keratyn henkil®-
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tiedon kayttotarkoituksesta. Rekisteri voi olla hajautettu toiminnallisesti tai

maantieteellisesti. (Hanninen ym. 2017, 21.)

Profiloinnilla tarkoitetaan mita tahansa henkilGtietojen automaattista kasittelya,
jossa arvioidaan henkilon tiettyja ominaisuuksia. Nama voivat olla henkilon os-
totottumukset, taloudellinen tilanne tai henkilon muu mahdollinen kayttaytymi-
nen. (Hanninen ym. 2017, 21.) Profilointia tapahtuu hyvin paljon muun muassa
pankeissa ja vakuutusyhtidissa, mutta myds internetissa, esimerkiksi sosiaali-

sessa mediassa tai hakujen yhteydessa.

Rekisterinpitédja on luonnollinen henkild, oikeushenkild, organisaatio, viranomai-
nen tai muu taho taikka elin, joka maaraa rekisterin. Rekisterinpitaja maaritte-
lee, mitd henkildtietoja keratdan ja mita tiedolla tehdaan. (Hanninen ym. 2017,
22.)

Henkilbtietojen késittelijd on luonnollinen henkild, oikeushenkild, organisaatio,
viranomainen tai muu taho tai elin, joka kasittelee henkil6tietoja rekisteripitajan
lukuun. Henkil6tietojen kasittelija on ulkopuolinen alihankkija, palveluntarjoaja
tai muu yhteistyOkumppani, jolla on oikeudet kasitella henkilGtietoja. Henkilotie-
tojen kasittelija ei ole paatosvaltainen tietojen keraamisen, sailytyksen, kaytta-
misen tai kasittelyn suhteen. Kasittelija toimii aina rekisterinpitajan vaatimusten

mukaan. (Korpisaari ym. 2018, 68.)

Tietosuojavaltuutettu on viranomainen, joka valvoo tietosuojalainsdadannon
seka henkilotietojen kasittelyn lakien noudattamista. Tietosuojavaltuutettu antaa
muun muassa ohjeita rekisterinpitdjille, antaa lausuntoja mahdollisista lakien
rikkomuksista sekd maaraa hallinnollisia sanktioita tietosuoja-asetuksen rikko-
misesta. Uuden henkil6tietolain (1050/2018) myota tietosuojalautakunta lakkau-
tui 1.1.2019 lahtien ja tehtavat siirtyivat kokonaisuudessaan tietosuojavaltuute-
tun toimistoon. (Tietosuojavaltuutetun toimisto 2018b; Tietosuojalaki 1050/2018
6.38 §.)

Tietoturvaloukkaus on joko tahallista tai vahingossa lainvastaista henkil6tietojen
kasittelya. Tahan kuuluu henkilotietojen luovuttaminen, tuhoaminen, muuttami-

nen, lisdaminen tai muu tietoon kasiksi paasy. (Hanninen ym. 2017, 22.)
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Suostumus on henkilon vapaaehtoinen tahdonilmaisu tietojen kasittelyyn.
Suostumus pitaa olla yksildity ja yksiselitteinen. Suostumuksessa on oltava
kaikki kasittelyperiaatteet, ymmarrettavassa ja tarpeeksi tiivissd muodossa.
Rekisterinpitajalla on velvollisuus osoittaa suostumuksen olemassaolo. (Korpi-
saari ym. 2018, 70-71.)

Vastaanottaja on luonnollinen henkild, oikeushenkild, organisaatio, viranomai-
nen tai muu taho tai elin, jolle henkilétiedot luovutetaan. Tama kaytannossa tar-
koittaa sita, etta henkilotiedot luovutetaan ulkopuoliselle taholle tai toiselle rekis-
terinpitgjalle, jolloin syntyy uusi henkilotietorekisteri. Esimerkkina tallaisesta voi
olla muun muassa tyopaikan ja palkanlaskentatoimiston valinen sopimus. (Kor-
pisaari ym. 2018, 69.)

Késittely tarkoittaa mita tahansa henkilotietojen automaattista tai manuaalista
kasittelya. Tama tarkoittaa tietojen kayttda, hakua, luovuttamista, tallentamista,
poistamista, muuttamista, keraamista, jarjestamista tai sailyttamista. Eli henkild-
tietojen kasittely koskee kaikkia toimenpiteitd, jotka kohdistuvat henkil6tietoihin.
(Hanninen ym. 2017, 20-21.)

Rekisterdity on luonnollinen henkild, josta kasitellaan tunnistettavia henkilotieto-
ja. Uudessa tietosuoja-asetuksessa rekisterdity on keskeisessa asemassa, jolla

on useita oikeuksia. (Hanninen ym. 2017, 20.)

Henkilbtieto tarkoittaa kaikenlaista tietoa, jonka perusteella voidaan tunnistaa
tietty henkild. Tunnistettavan tiedon avulla voidaan tunnistaa henkild joko suo-

raan tai epasuoraan. (Euroopan komissio 2018.)

Arkaluontoisilla tiedoilla eli erityisilla henkilotietoryhmilla tarkoitetaan tietoja, jois-
ta selviaa henkilon rotu tai etninen alkupera, poliittiset mielipiteet, uskonnollinen
tai filosofinen vakaumus, ammattiliton jasenyys, geneettiset tai biometriset tie-
dot, joita kasitellaan yksiselitteisesti henkildon tunnistamista varten, terveytta ka-
sittelevat tiedot tai seksuaalinen kayttaytyminen ja suuntautuminen. Lahtokoh-
taisesti naiden tietojen kerdaminen ja kasittely on kiellettya, mutta tdhan on kui-
tenkin saadelty tiettyja poikkeuksia. Tietoja voidaan kasitella, jos henkilo on an-
tanut nimenomaisen suostumuksensa vahintaan yhta kayttotarkoitusta varten.

Lisaksi kasittelylle on peruste, jos tydlainsaadantd sallii kasittelyn tai jos se on
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tarpeen oikeusvaateen laatimisen, esittdmisen tai puolustamisen takia. Jos
suostumusta arkaluontoisten tietojen kasittelyyn ei ole pyydetty, tulee suostu-
mus pyytaa jalkikateen. Mikali suostumusta ei anneta tai saada, tulee tiedot
poistaa. Arkaluontoisten tietojen kanssa tulee huomioida muun muassa se, etta
muiden tietojen perusteella voi ilmeta arkaluontoisia tietoja. Tasta esimerkkina
erityisruokavaliot, joiden perusteella voi kayda ilmi henkildn terveydentila tai

uskonnollinen vakaumus. (Hanninen ym. 2017, 40-42.)

Tietoja, jotka kasittelevat henkilon rikostuomioita tai rikkomuksia, saa kasitella
ainoastaan viranomaisten valvonnassa tai silloin, kun lainsaadantd niin vaatii.
Organisaatiolla tulisi siis olla erityinen peruste kasitella naita tietoja, jos niihin
halutaan paasta kasiksi. Tallainen peruste tulee esimerkiksi silloin, kun henkild

hakee 10ita, joissa han on tekemisissa lasten kanssa. (Hanninen ym. 2017, 44.)

Henkilétunnus on my0Os sellainen tieto, jonka kasittelylle on saadelty tiettyja
edellytyksia. Sen avulla voidaan tunnistaa henkil6 muiden samannimisten jou-
kosta. Tunnusta saa kasitelld ainoastaan henkilén nimenomaisella suostumuk-
sella tai jos sille on lainmukainen peruste. Henkilétunnusta voidaan myos kasi-
tella, jos kasitellaan jotakin seuraavista toimista: luotonanto, perinta, vakuustoi-
met, luottolaitos-, luottotieto- tai maksupalvelutoimet, vuokraus- tai lainaustoi-
met, terveydenhuolto, sosiaalihuolto tai sosiaaliturvan toteuttaminen seka sil-
loin, kun asia koskee virka-, ty0- tai muita palvelussuhteita ja niiden etuja. Nai-
hin edella mainittuihin ei tarvita erikseen rekisterdidyn suostumusta, silla toimien
yksildimistarpeen vuoksi kasittelylle on perusteet. On kuitenkin huolehdittava
siita, ettd henkildétunnusta ei kirjata tarpeettomasti rekisterin perusteella laadit-
tuihin asiakirjoihin tai tulosteisiin. Jos asiakkaalle tarvitaan jokin toinen yksilOinti
nimen lisaksi, on suositeltavaa kayttaa henkilotunnuksen sijaan esimerkiksi yk-
silditya asiakasnumeroa. (Hanninen ym. 2017, 44-46.) Vaikka henkil6tunnuk-
sesta ei ole suoraan saadelty EU:n tietosuoja-asetuksessa, niin se kuuluu eri-
tyiseen henkildtietoryhmaan, joita kasitellaan pitkalti samankaltaisesti kuin arka-

luonteisia henkilotietoja (Lahtinen 2017).
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3.1.4 Rekisteroidyn oikeudet

Yhtena suurena kokonaisuutena GDPR:ssa on rekisterdidyn erilaiset oikeudet.
Tassa luvussa kasitelladn oikeudet ja mitd ne kaytanndssa tarkoittaa. Naita oi-
keuksia on maaritelty asetuksessa lllI-luvussa artikloissa 12—-23. Yhtena isona
osana uudessa EU:n tietosuoja-asetuksessa on tiedon lapinakyvyys, joka kay-
daan lapi artiklassa 12. Rekisterdidyn on tiedettava tarkalleen, mihin hanen tie-
tojansa kaytetaan. Kerattavasta henkildtiedosta on ilmoitettava selkeasti ja Ia-
pinakyvasti. Lisaksi lapsiin kohdistuvassa viestinnassa on oltava erityisen tark-
kana ja kielenkaytto on oltava erityisen helposti ymmarrettavaa. Nama tiedot on
iimoitettava kirjallisesti. Laki antaa mahdollisuuden ilmoittaa tiedot sahkoisesti,
mikali se on tarkoitettu laajemmalle joukolle, ns. yleisdlle. Esimerkiksi verkkosi-
vustolla riittaa, etta tiedot ovat selkeasti saatavilla. Erikoistapauksissa rekiste-
roidyn tiedot voidaan hanen pyynnostaan antaa suullisesti. Tiedonannosta ei
voida veloittaa maksua. Henkilon on tarkkaan tiedettava, mihin hanen tietojansa
kaytetdan ja kenelle niitd mahdollisesti luovutetaan. Myoskin lilan epamaarai-
sesti tai ymparipyoreasti muotoillut lauseet ovat kiellettyja. Tallainen voisi olla
esimerkiksi seuraavanlainen lause: "tietoja kerataan erilaisiin kayttotarkoituksiin”
tai ’keradmme tarpeellista tietoa markkinointia varten”. (Korpisaari ym. 2018,
176-177.)

Rekisterinpitajan on toimitettava rekisterdidylle keraamisen aikana rekisterinpi-
tajan tai sen edustajan yhteystiedot seka tietosuojaajavastaavan yhteistiedot.
Taman lisaksi tulee toimittaa syy henkilGtietojen kasittelylle ja perusteet sille,
miksi tietoja on oikeus kasitella. Jos rekisterinpitajalla tai kolmannella osapuolel-
la on oikeutettu etu tietojen kasittelyyn, rekisteroidylle tulee ilmoittaa naiden etu-
jen sisaltdo seka henkilotietojen vastaanottajat tai vastaanottajaryhmat. Rekiste-
roidylle taytyy myds antaa tieto siita, mikali rekisterinpitaja aikoo siirtaa tietoja
EU-alueen ulkopuolelle tai kansainvaliselle taholle. Naiden tietojen lisaksi rekis-
terinpitajalla on velvollisuus kertoa henkilGtietojen sailytysaika tai sailytyksen

kriteerit [apinakyvyyden takaamiseksi. (Korpisaari ym. 2018, 173.)

Rekisterdidylle on ilmoitettava hanen oikeuksistaan, joihin kuuluu mahdollisuus
pyytaa hanesta keratyt tiedot, pyytaa tietojen oikaisemista tai poistamista, tietojen

kasittelyn rajoittamista tai vastustaa tietojen kasittelya seka oikeutta siirtaa tiedot



27

jarjestelmasta toiseen, mikali tama on teknisesti ja taloudellisesti mahdollista. Hen-
kildlle on my0s tiedotettava hanen oikeuksistaan peruuttaa suostumuksensa koska
tahansa sekd oikeudesta tehda valitus valvontaviranomaisille. Rekisterdidylle on
myos kerrottava, onko henkilGtietojen antaminen lakisaateista tai sopimukseen pe-
rustuvaa, seka on tiedotettava, mikali hanesta tehdaan automaattinen paatoksen-
teko. Rekisterinpitajan tulee ilmoittaa kaikille henkildtietojen vastaanottajille, jos
heidan saamiinsa henkilotietoihin kohdistuu oikaisu- tai poistovaatimuksia tai jos
tietojen kasittelyyn muodostuu uusia rajoituksia. Poikkeuksena toimivat sellaiset
tilanteet, jolloin taman ilmoituksen suorittaminen koituu kohtuuttoman vaikeaksi
tai mahdottomaksi. (Europan parlamentin ja neuvoston asetus 679/2016, Artikla
13, 19.)

Artiklassa 14 muistutetaan rekisterinpitdjan velvollisuudesta toimittaa
henkilotiedot myOs sellaisissa tapauksissa, jolloin henkildtietoja ei ole saatu
suoraan rekisterdidylta. Tama artikla on paaosin samalainen kuin artikla 13,
jossa henkiltiedot on saatu rekisterdidylta, mutta suurimpana erona on artikla
14:ssa listattujen poikkeustilanteiden maara. Esimerkiksi, jos rekisterinpitajia on
useampia, riittda ettd vain yksi rekisterinpitaja informoi rekisteroitya, mutta il-
moittaa kaikki tiedot toistenkin rekisterinpitajien puolesta. Rekisterdidylle on sel-
keyden kannalta parempi, jos han saa tarvittavat tiedot yhden rekisterinpitajan
kautta. Muut poikkeukset liittyvat paaosin tieteelliseen tai historialliseen tutki-
mukseen ja tilastollisiin tai arkistointitarkoituksiin. Poikkeukset on kasitelty ase-

tuksessa melko suppeasti. (Korpisaari ym. 2018, 199.)

Asetuksessa kerrotaan, etta rekisterdidylla on oikeus nahda hanesta tallennetut
tiedot. Tama parantaa huomattavasti l1apinakyvyytta seka varmistaa paremmin
rekisterin lainmukaisuuden. Rekisterdidylla on mahdollisuus tarkistaa, ovatko
hanesta itsestaan kaikki keratyt tiedot oikeita ja oikeutettuja, jolloin hanella on
mahdollisuus pyytaa virheellisista tiedoista oikaisua tai tehda valitus valvontavi-
ranomaisille. Rekisterdidylla on mahdollisuus saada tietaa tiedon alkupera, mi-
kali tietoa ei ole saatu suoraan hanelta, seka tiedon sailyttamisaika tai sen maa-
rittelemiskriteerit. Mikali tiedot lahetetaan sahkoisesti rekisterdidylle, tiedot ovat
lahetettava suojattuna. Oikeus tietoihin on oltava paaosin maksuton, mutta ta-
hankin on tiettyja poikkeuksia. Mikali rekisteroity on juuri antanut tietojaan rekis-
terinpitajalle tai rekisterdity pyytaa tarkistusta useampaan kertaan lyhyen ajan
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sisalla, jolloin rekisteriin ei ole ehtinyt tulla suuria muutoksia, tai jos rekisteroity
pyytaa useampia jaljennoksia tiedoista, on rekisterinpitajalla mahdollisuus pyy-
tda tiedonannosta kohtuullinen korvaus. Rekisterinpitajalla on myos talldin
mahdollisuus kieltaytya toimesta, jolloin rekisterinpitdjan on osoitettava rekiste-
roidyn pyynnon perusteettomuus tai kohtuuttomuus. Mikali rekisterdity pyytaa
tietojaan, rekisterinpitdjan on oltava varma rekisterdidyn henkildllisyydesta,
etenkin jos kyseiset tiedot sisaltavat arkaluontoisia tai erityisryhmaan kuuluvia
tietoja. Rekisterinpitajan on vastattava rekisterdidyn pyyntéon kuukauden kulu-
essa ja tiedot on annettava kolmen kuukauden sisalla. Mikali pyynté on moni-
mutkainen ja vaatii pidempaa kasittelyaikaa, on tasta ilmoitettava rekisteroidylle
kuukauden sisalla. Kaytanndn esimerkissa henkildtiedot on hajautettuina useis-
sa eri rekistereissa. Rekisterdidylla on myos oikeus saada hanta koskevat hen-
kilotiedot jasennellyssa ja yleisesti kaytetyssa muodossa, jolloin ne on mahdol-
lista siirtda toiselle rekisterinpitajalle ja toiseen jarjestelmaan. Tata sovelletaan
ainoastaan digitaalisissa rekistereissa. Artiklan tarkoituksena on kannustaa
omadata- eli My Data -tyyppiseen tietojen hallintamalliin, jossa henkild on itse
keskiossa ja paasee paremmin hallitsemaan hanta itseaan koskevia tietoja.
(Korpisaari ym. 2018, 209-215, 241-242, 247.)

Rekisterdidylla on aina oikeus omien tietojensa oikaisemiseen, jolloin hanella on
mahdollisuus pyytaa virheellisista tiedoista oikaisua tai poistamista ja puutteelli-
set tiedot voidaan taydentaa. Mikali nain ei tehda, hanelld on oikeus valittaa
valvontaviranomaisille. Tama tukee viidennen artiklan kohtaa, jossa maaritel-
laan, ettd henkildtietojen tulee olla tasmallisia ja ajantasaisia. Tietojen tasmalli-
syys tai tarkkuus ovat asetuksessa tulkinnanvaraisia, mutta voidaan olettaa
esimerkiksi, etta jos rekisteriin tallennetaan ulkomailla syntyneet luokkaan "ul-
komaat”, rekisterdity ei voi vaatia tasmennytysta esimerkiksi luokkaan "ruotsi”.
Rekisterdity ei siis voi itse sanella, mita rekisteriin tallennetaan. Tietojen oikai-
semisesta ei mydskaan saa peria maksua, mutta mikali rekisterinpitaja katsoo
muutosta kohtuuttomaksi, voi rekisterinpitaja peria kohtuullisen maksun muu-

toksen tekemisesta. (Korpisaari ym. 2018, 216-220.)

Oikeus tietojen poistamiseen eli "oikeus tulle unohdetuksi” on saanut asetuksen
myo6ta paljon huomiota. Rekisterdidylla on oikeus saada tietonsa poistetuksi

ilman viivastysta tietyn ehtoin. Nama ehdot voivat olla sopimukseen perustuvia,
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esimerkiksi laskutustiedot ja jasenyydet. Tietojen lopullinen poistaminen tuo
erilaisia haastavia kysymyksia esimerkiksi siita, milla lailla tiedot tulee poistaa.
Voidaan kysya myds, lasketaanko tietojen poistamiseksi sita, etta siirretaan tie-
dot roskikseen, tai pitddko tiedot poistaa siten, etta tietoja on mahdotonta saada
enaa palautettua. Vaikka tiedot poistetaan tietojarjestelmista, kone ainoastaan
merkitsee sen, etta tieto on poistettu, ja taten tieto on mahdollista palauttaa.
Kaytanndssa tietojen taydellinen poistaminen on liki mahdotonta, silla ainoa
tapa varmistaa tietojen lopullinen poistuminen on Kkirjoittaa uudelleen tiedon
paalle. Toinen suuri huolenaihe on, tuleeko tiedot poistaa my0s erilaisista var-
muuskopioista, koska yksittaisten tietojen poistaminen arkistoista tai varmuus-
kopioista voi olla hyvinkin haastavaa tai jopa mahdotonta. Tiedon poistaminen
saattaa myoOs vaarantaa muiden rekisteroityjen oikeuksia, jolloin on tulkittu, ettei
tietoja naistd varmuuskopioinneista ole tarpeellista poistaa, mutta on varmistet-
tava, etta tiedot eivat koskaan palaudu takaisin tietojarjestelmaan. Henkiltiedot
on poistettava silloin, kun henkilétietoja ei enaa tarvita alkuperaiseen kayttotar-
koitukseensa. HenkilGtiedot tulee my0Os poistaa silloin, kun rekisterdity peruuttaa
suostumuksensa. (Korpisaari ym. 2018, 222-234.)

Rekisterdidylla on oikeus rajoittaa tietojensa kasittelya. Tallainen tapaus on, kun
rekisteroity kiistaa tietojensa oikeinmukaisuuden, jolloin henkilGtietojen kasitte-
lya rajoitetaan tietojen tarkastamisen ajaksi. Talloin tiedot voidaan sailyttaa,
mutta muu kasittely vaatii rekisterdidyn luvan. Henkilotietojen kasittely on myds
voinut tapahtua lainvastaisesti, eika rekisterdity halua, etta henkilbtietoja poiste-
taan, jolloin niitéd voidaan tilapaisesti rajoittaa. Tietoja voidaan myds rajoittaa, jos
rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja, mutta rekisteroity tarvit-
see tietoja oikeudellisiin toimenpiteisiin. (Europan parlamentin ja neuvoston
asetus (EU) 679/2016, Artikla 18.)

Rekisterdidylla on oikeus kieltaa taysin hanta koskevien henkildtietojen kasitte-
ly. Asetuksessa tata kasitellaan vastustamisoikeutena. Talldin rekisterinpitaja ei
enaa saa kasitella rekisteroidyn tietoja. Poikkeuksena tahan on se, mikali rekis-
terinpitajalla on tarkea ja perusteltu syy, joka ajaa rekisterdidyn omien etujen
edelle. Henkild voi aina kieltdd henkilotietojensa kasittelyn suoramarkkinointia
varten, tahan liittyy myos rekisterdidyn profilointi. Vastustamisoikeutta sovelle-

taan sellaisiin tapauksiin, jolloin tietojen keraaminen on laillista, mutta rekisteroi-
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ty vastustaa tata. (Europan parlamentin ja neuvoston asetus 2016/679 Artikla
21.) Rekisterdidylla on myds oikeus kieltda automaattiset paatdksenteot ja profi-
loinnit, jotka haittaavat tai vaikuttavat hanen oikeuksiinsa merkittavalla tavalla.
Automaattiset paatokset ovat jo jonkin verran kaytossa ja tulevat lahitulevaisuu-
dessa lisaantymaan huomattavasti. (Korpisaari ym. 2018, 257-259.)

3.1.5 Sanktiot ja seuraamukset

Toiminnan varmistamiseksi asetuksessa on myos maaritelty huomattavat seu-
raamukset, mikali asetusta ei noudateta. Pahimmillaan rikkeista voidaan tuomi-
ta maksettavaksi sanktioita, jotka voivat olla jopa 20 miljoonaa euroa tai 4 %
yrityksen edellisen tilikauden maailmanlaajuisesta liikevaihdosta, riippuen siita,
kumpi summa on suurempi. Mikali henkilorekisteria pitdva organisaatio on ai-
heuttanut aineellista tai aineetonta vahinkoa rekisterdidylle, on organisaatio vel-
vollinen korvaamaan vahingot, mikali se on tarkoituksellisesti laiminlyonyt tieto-

suoja-asetusta. (Hanninen ym. 2017, 129-130.)

Useita sakkoja on jo ehditty kirjoittaa lainsaadannon voimaantulon jalkeen, josta
vuonna 2018 mittavin sakkorangaistus maarattiin portugalilaiselle Centro Hospi-
talar Barreiro Montijo -sairaalalle, joka tuomittiin yhteensa 400 000 euron sak-
koihin. Sairaalan potilastietojarjestelmaa paasi kasittelemaan sellaisia henkild-
kuntaan kuuluvia, joilla ei ollut siihen syyta. Tastd maarattin 300 000 euron
sanktiot. Loput 100 000 euroa tulivat sairaalan kykenemattomyydesta varmistaa
jarjestelmien ja palvelujen luottamuksellisuus, eheys ja saatavuus. (LaCroix
2018.) Lisaksi puolalaiselle yritykselle maarattiin mittavat sakot artikla 14 koh-
dan rikkomisesta, kun yritys kerasi yli kuuden miljoonan yrittdjan henkilétiedot
vapaista lahteista eika ilmoittanut rekisteroidylle tietojen lahdetta, tietojenkasitte-
lyn tarkoitusta eika rekisteroidyn oikeuksia, jolloin rekisteroidyilla ei ollut mah-
dollisuutta vastustaa tietojen kasittelya, korjausta tai poistamista. (European
Data Protection Board 2019.)


https://www.dandodiary.com/promo/about/
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4 TIETOTURVAOPPAAN JA -KOULUTUKSEN SUUNNITTELU

Alkuperaisena ideana oli pitda pelkastaan tietoturvakoulutus, mutta pian kavi
ilmi, ettd myos fyysiselle oppaalle oli suuri tarve ja se auttaisi myds tukemaan
koulutusta. Saatiolla oli joitakin toimintaohjeita valmiina, mutta oli selkeaa, etta
yhtenainen opas olisi tarpeen, jotta henkilokunta osaisi 10ytaa aiheesta tarvitta-
vat tiedot helposti ja ymmarrettavasti. Taman takia opinnaytetyd koostuu rapor-
tin lisaksi tietoturvaoppaasta seka tietosuojaan kohdistuvasta tdsmakoulutuk-

sesta.

Osa ihmisista ei piittaa tietosuoja-asetuksesta, kun taas osa saattaa ylireagoida
voimakkaasti. On tarkeda ymmartaa, mita asetus edellyttaa, jotta voitaisiin toi-
mia joustavasti, mutta oikeaoppisesti. On myds tarkeaa kouluttaa koko henki-
|0sto tietoturvan perustietoihin, jotta he ymmartavat vastuunsa ja jokapaivaiset
riskit ja uhat.

4.1 Tietoturvakysely

Ennen suunnitteluvaihetta paatin tehda pienimuotoisen kyselyn (Liite 1), jossa
kartoitettiin henkilokunnan osaamista ja tietamysta tietoturvasta. Kysely toteu-
tettiin Google Formsin avulla ja se lahetettiin niille 46:lle Eduro-saation henkilo-
kunnan jasenille, jotka kasittelevat henkildtietoja paivittaisessa tydossaan. Kyse-
lyyn vastasi 21 henkilda, joten vastausprosentti oli noin 46 %. Google Formsin
kautta sain muodostettua vastauksista suoraan kysymyskohtaiset diagrammit,
joiden perusteella vastauksia oli helppo analysoida. Kyselyn avulla sain tietoa
koulutusaiheiden tarpeista ja selvisi, mista aihealueista henkilokunnalla oli puut-

teita, jonka takia taas kysely helpotti oppaan seka koulutuksen suunnittelua.

Kysely oli jaettu kahteen osaan: "Mita ja miten tietoja kasittelen”, jossa Kkysyttiin
milla lailla henkilokunta kasittelee tietoja, ja "Tietamys tietoturvasta”, jossa tes-
tattiin tietoturva- ja tietosuojaosaamista. Kyselyssa kavi ilmi jonkin verran on-
gelmia. Henkildkunnan tuntemuksessa oli paljon kehitettavaa. Esimerkiksi 95 %
henkildkunnasta vastasi, ettd henkildtunnus on arkaluontoinen henkilétieto,
vaikka kyseessa on erityinen henkilotietoryhnma. Verkko-osoitteessa oleva htips

oli henkilokunnalle hankala aihe, johon suurin osa vastasi myos vaarin.
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Alussa kysyttiin, mihin jarjestelmiin vastanneilla oli kayttooikeudet ja oliko kay-
tossa peruskayttooikeudet tai laajennetut oikeudet. Taman kysymyksen tarkoi-
tuksena oli varmistaa, ettéd laajennettujen oikeuksien omaavilla henkilGilla olisi
vaativuutta vastaavasti paremmat kasitykset tietoturvasta ja tietosuojasta. Ta-
man perusteella voitaisiin mahdollistaa heille tulevaisuudessa syventavia koulu-
tuksia. Kyselyyn vastanneista vain yhdella henkildlla oli laajennetut oikeudet,
joten suurta johtopaatosta vastauksista oli lahes mahdoton tehda. Henkilokun-
nalta kysyttin myods varmuuskopioinnista. Talla tarkasteltiin, kuinka saannolli-
sesti naita tehdaan. Vaikka kyselyssa jopa 60 % vastasi, ettei tee varmuuskopi-
ointia, niin se ei valttamatta ole niin suuri huolenaihe, silld monen henkildon tyén

luonteen takia heidan ei tarvitsekaan tehda niita.

Kyselyyn vastanneista 81 % kertoi, ettd he kasittelevat paivittain arkaluontoisia
henkilotietoja. Todennakoisesti luvun suuruus johtuu pitkalti siita, etta isolle
osalle henkilokunnasta on epaselvaa, mitka tiedot kuuluvat arkaluontoisiin hen-

kilétietoihin. Tama kavi myds ilmi myohemmin kyselyssa.

Vastanneista 47 % vastasi kyselyssa, etteivat he kasittele luottamuksellista tie-
toa etana. Luku oli yllattavan pieni organisaation toimenkuvaan nahden, ja hyvin
todennakoisesti luku on paljon tata suurempi, silla vastanneet eivat valttamatta

ymmarra, mita asioita lasketaan luottamuksellisiin tietoihin.

Kyselyssa kysyttiin myos salasanojen kaytosta. Vajaat 62 % vastanneista ker-
toi, etta osa heidan kayttamistaan salasanoista on samankaltaisia, ja jopa yli 14
% vastasi, ettd suurin osa salasanoista on samanlaisia. Tama on erittdin huo-
lestuttavaa, silla se aiheuttaa huomattavia tietoturvariskeja, jos yksikin salasana

paasee ulkopuolisen kasiin.

Suurin osa kyselyyn vastanneista kaipasi apua internetin ja laitteiden turvallisen
kayton kanssa, henkilotietojen keraamisessa (ARVI' kirjaukset) sekd EU:n tie-
tosuoja-asetuksen kanssa. Vahiten apua kaivattiin salasanojen kaytdssa, mika

on osaltaan ristiriidassa sen kanssa, ettd samanlaisia tai samankaltaisia sala-

" ARVI on Eduron oma arviointijarjestelma, johon tehddan toimenpiteita ja kirjauksia asiakkaista.
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sanoja kaytti yli puolet vastanneista. Tama voi johtua joko siita, ettd henkilot
eivat tieda salasanojen merkityksesta, tai sitten siita, ettei heilla ole tarpeeksi
kiinnostusta keksia eri salasanoja jokaiseen jarjestelmaan. Tama kysymys aut-

toikin suuresti koulutuksen suunnittelussa.

Suurin osa henkildokunnasta piti itsedan huolellisena tai erittain huolellisena
henkilotietojen kasittelyssa. Kyselyssa pyydettiin arvioimaan, onko henkildé mie-
lestdaan kasitellyt tietoja epaturvallisesti tydnteon helpottamiseksi. Vaihtoehdot
jakautuivat asteikolla 1-5, jossa 1 tarkoitti, ettd kasittelya ei ole koskaan tehty
epaturvallisesti tydnteon helpottamiseksi, ja 5 tarkoitti, etta tata tapahtuu usein.
Vastaukset jakautuivat tasaisesti 1:n ja 4:n valille, ainoastaan yksi henkild vas-
tasi tekevansa nain usein. Tassa taytyy kuitenkin muistaa, etta vika ei kuiten-
kaan valttamatta ole kokonaan henkiléssa, vaan organisaation tulee tarkastella
omia jarjestelmia, onko ne tehty niin kankeaksi, etta tyonteon helppoutta ja tie-
toturvan takaamista ei ole helppo yhdistaa. Kyselyn toisessa osassa testattiin
henkilokunnan osaamista. Tarkoitus ei ollut selvittda laajasti henkildkunnan
osaamista, vaan saada jonkinlainen kasitys aiheesta. Ensimmaisessa kysymyk-
sessa piti vastata kymmeneen kohtaan, jotka liittyivat tietosuojaan.

Henkiloston nakokulmasta (kuvio 2) tehdyn uhkapuun avulla pystytaan selvitta-
maan mahdollisia riskeja, joita voi ilmeta tydntekijoiden roolissa. Taman avulla
saatiin selvennettya uhkia, jotka ovat nimenomaan tyontekijoiden kannalta suu-
rimmat. Siniselld taustalla olevat kertovat yleisimmista riskeista, joita Eduron
tydntekijat voivat kohdata, punaisella taustalla nakyy riskien vaikutukset, vihre-
alla taustalla nakyy riskeja ennaltaehkaisevia toimia ja keltaisella taustalla kuva-
taan riskien todennakaoisyys asteikolla 1-5, riskien seuraamukset asteikolla 1-5
seka riskiluokitusta asteikolla 1-25. Uhkapuussa on otettu huomioon riskien
todennakoisyydet seka haittavaikutukset. Riskiluokitus maaraytyy kertaamalla
todennakoisyydet seuraamuksella. Suurimpana riskina on ihmisten aiheuttamat
tahattomat vahingot, naihin sisaltyy esimerkiksi tietoja sisaltavien papereiden
jattéaminen tyopoydalle muiden ihmisten nahtaville. Tahattomat vahingot aiheu-
tuvat yleensa ajattelemattomuudesta ja huolimattomuudesta, ja niitd on vaikea

ennakoida.
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TIETOTURVARISKIT

TYONTEKUOIDEN NAKOKULMASTA

I T : T 1
Tahattomat vahingot Tahalliset vahingot r\llfr'lf.au's &l Mekaaniset laiteviat Ohjelmalliset viat
dvidminen

Tiedon urkkiminen,
luottamuksellisen tiedon Koneiden,
vuotaminen, tuhoaminen, tallennusmedioiden tai Laitteiden
muuttaminen tai muu tietoa sisaltavien rikkoutuminen
tahallinen haitta, papereiden katoaminen
hakkerointi

Tiedon esille jatto,
tiedon ldhettdaminen
vaarélle henkilolle,
vadrien tietojen
kirjaaminen

Ohjelma rikkoutuu,
jolloin ei paasta kasiksi
jarjestelmaan

Tiedon vquaminep, Tietoa ulkopuolisille, ) . .
tuhoutuminen tai Tiedon ja aineellisten
tavaroiden menetys. Voi
aiheuttaa imagollisia

menetyksia

haittaohjelmien ldpipaasy.
Voi aiheuttaa suuria

Tydajan ja aineellisen arvon
menetys, joidenkin
tiedostojen menetys

Ty6ajan menetys, joidenkin
tiedostojen menetys

muuttaminen.
Voi aiheuttaa suuria o "
taloudellisia ja imagollisia taloudellisia ja imagollisia

menetyksid menetyksia

Ei asenneta ylimaaraisia
Noudatetaan tietosuoja- ohjelmia, kaytetdan
asetusta, ohjeita ja toimivia salasanoja ja
huolellisuutta toimitaan ohjeiden
mukaisesti

mm  Todenndkoisyys 4/5 Bl Todenndkoisyys 3/5 [ Todenndkdisyys 4/5 [ Todenndkoisyys 4/5 gl Todenndkoisyys 3/5
| | | |
— Seuraamukset 5/5 — Seuraamukset 5/5 — Seuraamukset 2/5 — Seuraamukset 2/5 — Seuraamukset 1/5

Pidetaan huoli
laitteista, ei sdilytetd
luottamuksellista tietoa
salaamattomana

Tyontekija huolehtiiitse
varmuuskopioinnista,
pidetaan huoli laitteista

Tyontekija huolehtiiitse
varmuuskopioinnista

Riskiluokitus L Riskiluokitus L Riskiluokitus L Riskiluokitus L Riskiluokitus
20/25 15/25 8/25 8/25 3/25

Kuvio 2. Uhkapuussa havainnollistetaan riskit ja riskiluokitukset

Uhkapuusta rajattiin pois muun muassa ne aiheet, jotka koskevat esimerkiksi
hallinnon tyonkuvaan kuuluvia ohjelmistoja, esimerkiksi taloushallinnon ohjel-
mistoja. Nama kohdistuvat vain pieneen osaan tyontekijoita, eika niita nain ol-

len ollut aiheellista ottaa mukaan koko henkildkunnan yleiseen kouluttamiseen.

Henkildston on tunnistettava mahdolliset riskit ja osattava tehda kohdistuvista
riskeistd poikkeamia. Organisaatiossa tyypilliset tietoturvariskit ovat paatelait-
teen haviaminen, jossa on salassa pidettavaa tietoa tai kyseisen laitteen avulla
paastaan kasiksi sellaiseen tietoon. Salassa pidettavaan tietoon voi myos paas-
ta kasiksi sellainen henkild, jolla ei ole siihen asianmukaista oikeutta. Tyypillisia
riskeja ovat myds, jos kayttajatunnus tai salasana paatyvat ulkopuolisille, paate-
laite on saastunut esimerkiksi jollakin haittaohjelmalla tai viruksella tai jos tietoja
menetetaan laiterikkoutuman takia. Inhimilliset erehdykset voivat sattua hyvinkin
helposti, voidaan esimerkiksi tulostaa vaaralle tulostimelle, lahetetadn viesti
vaaralle henkildlle tai unohdetaan jokin tarkea paperi johonkin. Nama erehdyk-
set voidaan minimoida, mutta ne ovat hyvin hankalia poissulkea kokonaan. Or-
ganisaatiossa voi myds kayda niin, etta tiloissa liikkuu sellaisia henkil6ita, joilla

ei ole asianmukaisia lupia tai jos organisaatiossa ei ole toimittu ohjeiden tai pro-
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sessien mukaisella tavalla. Henkilokunnan on omaksuttava prosessit, ja siita on
tultava osa rutiinia. Tama edellyttaa sita, ettd henkildston on hallittava organi-
saation toimintatavat ja kaytannoét. (Jarvinen & Rousku 2017, 42.) Henkilostolta
vaaditaan nopeaa ja aktiivista reagointia mahdollisiin uhkiin, ja niista on valitto-
masti ilmoitettava esimiehelle ja/tai tietosuojavastaavalle.

Aina ennen uuden palvelun kayttéonottoa on syyta pohtia palvelun riskit eri na-
kokulmista ja tehtava jonkinlainen riskianalyysi. On syyta pohtia, mita tietoja
palvelulla kasitellaan, ja pitaa tarkistaa, millainen tietosuojaseloste palvelulla on.
Ei voida olettaa, etta vaikka kyseessa olisi iso luotettava organisaatio, niin kayt-

tajaehdot olisivat valttamatta organisaation toiminnalle sopivia.

4.2 Tietoturvaopas

Eduro-saatiolla on jonkin verran ohjeistuksia, mutta osa niista on vanhoja, osa
taas hieman epaselkeasti kirjoitettuja. Lisaksi ne ovat hajautettuja, jonka vuoksi
nain tarpeelliseksi niiden yhteen kokoamisen. Lahdin tekemaan opasta, jonka
tavoitteena on olla mahdollisimman yksinkertainen ja selkea. Kavin lapi saation
kriittiset jarjestelmat ja loin niiden pohjalta yhtenaiset toimintalinjaukset. Kaytet-
tavana materiaalina minulla oli Eduro-saation jo valmiit ohjeistukset ja linjauk-
set, joiden avulla pystyin maarittelemaan tydskentelyohjeita yhtenaiseksi koko-
naisuudeksi. Kaikista osa-alueista valmiita ohjeistuksia ei ollut, joten jouduin
tekemaan niita itse tietoturvan ja tietosuojan teoriapohjaa apuna kayttaen. Te-
kemani ohjeistukset hyvaksytetaan saation johtoportaassa.

Tietoturvaopas on suunniteltu aloittaville tydntekijoille seka niille, jotka tarvitse-
vat nopeasti tiedon jokapaivaiseen tydoskentelyyn. Koin tarkeaksi myos sen, etta
opas olisi sellaisessa muodossa, jotta tiedot olisivat nopeasti paivitettavissa.
Siksi suunnittelin oppaan siten, ettd se on helposti muokattavissa, mutta silti
visuaalisesti miellyttava. Talla tavoin oppaan voi paivittaa ilman taitto-ohjelmaa.
Tietoturvaopas tulee olemaan seka digitaalisessa muodossa saation sisaisessa
jarjestelmassa etta vihkona henkildstdn yleisen perehdyttdmisoppaan liitteena.
Opasvihkot painetaan Eduro-saation omissa tiloissa pienissa maarissa tarpeen

mukaan.
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4.2.1 Salassapito ja vaitiolositoumus

Henkildokunta ja kolmannen osapuolen tahot ja henkil6t, jotka ovat tekemisissa
Eduro-saation henkildtietojen, luottamuksellisten ja salassa pidettavien tietojen
kanssa, ovat velvoitettuja allekirjoittamaan salassapitosopimuksen tai vaitiolo-
sitoumuksen. Taman sitoumuksen tarkoituksena on varmistaa, ettd henkilot
ymmartavat salassapitovelvoitteensa. Kahden tai useamman organisaation va-
liset salassapitosopimukset voidaan liittda osaksi yleissopimusta. Organisaation
salassa pidettavat tiedot saa luovuttaa ainoastaan erikseen maaratyille henki-
IGille tai henkiloryhmille. Vaitiolovelvollisuus jatkuu myos sopimuksen paattymi-
sen jalkeen. (Tarkein tekija on ihminen — henkildstéturvallisuus osana tietotur-
vallisuutta 2008, 44—-45.)

EU:n tietosuoja-asetusten lisaksi sosiaalialalla asiakastietojen salassapito ja
luottamuksellisuus on laissa maaritelty ja sen noudattaminen on valttamatonta.
Saatiéssa jokainen tuotannollinen tydntekija, kuntoutuja ja tydvoimapoliittisessa
valmennustoimenpiteessa oleva henkild on velvollinen allekirjoittamaan henki-
I0kohtaisen salassapitositoumuksen. Taman lisaksi kaikki saation yhteistyo-
kumppanit, jotka ovat tekemisissa Eduro-saation henkildtietojen tai luottamuk-
sellisen tietojen kanssa, joutuvat hyvaksymaan ja allekirjoittamaan saation sa-
lassapitositoumuksen. Eduron salassapidon piiriin kuuluvia tietoja ovat esimer-
kiksi liike- ja ammattisalaisuudet, henkil6tiedot, asiakassuhteessa olevia henki-
I6ité koskevat tiedot ja turvallisuusjarjestelyihin liittyvat tiedot. Tieto on salassa
pidettavaa tietoa riippumatta siita, onko se suullisessa, kirjallisessa, sahkoises-
sa tai muussa vastaavassa muodossa. (Eduro-saatio 2018a.) Sosiaalihuollon
asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiakkaasta tai muusta yksityi-
sesta henkilosta, ovat myos salassa pidettavia (Laki sosiaalihuollon asiakkaan
asemasta ja oikeuksista 812/2000, 3 §). Keskustelutilanteessa tulee myds huo-
lehtia siita, ketka voisivat mahdollisesti olla kuuloetaisyyden paasta, tai on pyrit-
tava loytamaan sellainen tila, jossa keskustelua voidaan vapaasti kayda, silla

muutoin keskustelut tulee anonymisoida (Jarvinen & Rousku 2017, 58).

Tyontekijoilla voi olla hankaluuksia tunnistaa, mitkd organisaation asiakirjoista
ovat salassa pidettavia. Voi olla, etta henkilGilla on paasy joihinkin luottamuksel-

lisiin tai salassa pidettaviin tietoihin eikd han tieda niiden luottamuksellisuudes-
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ta, vaan kokee, etta tiedot ovat yleisessa tiedossa tai julkisia. Henkilotietojen tai
salassa pidettavien tietojen luovuttamisen kanssa pitda olla erityisen tarkka,
silld henkildtietojen valittaminen esimerkiksi tydtovereille tai jopa esimiehelle voi

olla lainvastaista, ellei se ole perusteltua. (Jarvinen & Rousku 2017, 52.)

4.2.2 Salasanan maaritteleminen ja tallentaminen

Oppaassa kaydaan lapi saation salasanakaytantdja. Paatin lisata aiheen kyse-
lyyn, silla saation riskienhallinnassa on arvioitu, ettd henkildkunnan salasana-
kaytanteet ja ohjeistukset puuttuvat ja monella voi olla hyvinkin vanhanaikaiset
ymmarrykset kaytantojen suhteen. Saation riskienhallinnassa on maaritelty, etta
asteikolla yhdesta viiteen heikoista salasanoista johtuvien riskien todennakoi-
syys kuuluu luokkaan kolme ja riskin seuraamukset ovat luokassa nelja. (Eduro-
saatid 2018c.) Erilaisilla jarjestelmilla on erilaiset tavat maaritella hyva salasana.
Joissakin pitaa olla vahintdan kahdeksan merkkia, joissakin numeroita, suuria ja
pienia merkkeja tai jopa erikoismerkkeja. Taman takia on ymmarrettavaa, etta
kayttajat ovat menneet hiukan sekaisin hyvista ja toimivista salasanoista. Kyse-
lyn perusteella suurella osalla tyontekijoistéd salasanat olivat monissa jarjestel-
missa samat tai samankaltaisia. Tama johtaa siihen, ettda mikali edes yhteen-
kaan jarjestelmaan tapahtuu tietomurto, niin salasanat ovat tiedossa myds mui-

hinkin jarjestelmiin.

Yhdysvaltojen kansallinen standardien ja teknologian instituutti (NIST) on jul-
kaissut ohjeistuksen, jossa todetaan, ettei monimutkainen salasana ole valtta-
mattd huomattavasti turvallisempi vaihtoehto kuin pitkd "helposti muistettava”
salasana. Esimerkiksi "talvenkylminilta” on kaytannossa turvallisempi vaihtoehto
kuin J#We”0. Pakollinen salasanan "monimutkaistaminen” voi pahimmillaan
tarkoittaa sita, ettd samaa salasanaa kaytetdan useissa paikoissa ja salasa-
nakuviot toistuvat. Lisaksi jos pakotetaan kayttdamaan erikoismerkkeja tai isoja
kirjaimia, voidaan mahdollisesti paatella tai ohjelmoida yleisimmin kaytettavat
merkintatavat. Tasta esimerkkina "salasana”, jos tdhan on pakko lisata vahin-
taan yksi numero, suuri kirjain ja erikoismerkki, on uusi muodostettu salasana
mahdollisesti "Salasana1!”. Lisaksi nama muutokset lisdavat kayttajan turhau-
tuneisuutta salasanan muodostamiseen. Naiden lisaksi salasanassa ei saa tois-

tua samat kirjaimet lilan usein esimerkiksi aaaaaa, ei saa olla kuviollisia esimer-
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kiksi alala1 tai perakkaisia esimerkiksi qwerty tai abc123. (Grassi, Fenton &
Newton 2017, 68, 14.)

Vasytyshyokkays, eli Brute-force attack, on yksinkertainen kryptoanalyysihydk-
kayksen menetelma, jossa kaydaan lapi systemaattisesti kaikki salasanavaihto-
ehdot lapi nollan ja darettoman valilta siina toivossa, etta salasanan murtuminen
onnistuisi (Shankdhar 2018). Eduro-saatiossa tata menetelmaa ei pideta suu-
rimpana uhkana. Tassa hyokkaystavassa ei ole suurta riskia saation toimintaan

ja menetelman riskiarvio on hyvinkin pieni.

Suunnittelin opasta varten matriisin, jonka avulla tyontekijat osaavat kayttaa
salasanojansa oikein. Taulukko 2:ssa nakyy, miten eri tasoisissa jarjestelmissa

tulee valita oikean vahvuinen salasana.

Taulukko 2. Salasanamatriisi Eduron kayttamista palveluista

TASO 1 TASO 2 TASO 3

Suuren riskiluokan jarjestelmat, Sivustot, joissa ei aiheudu suuria Jarjestelmat, joista voi aiheutua
joissa kasitellaan henkilotietoja  riskeja vain hyvin pienia riskeja.

ym. salassa pidettavia tietoja

o ARVI-jarjestelma ° Luotett.a.lvammat sivustot o Tyypilliset sivustot, esim. tilaus-

o Sahképost . Sometll_l_t o ten seurantasivu

« Muut izriestelmét. ioi kasic | ° Peruskayttajatason tilit; Heeros o Salasanat ja kayttajatunnukset
uut jaresteimat, joissa kasi ja C&Q voidaan tallentaa koneelle.

tellaan salassapidettavia tietoja Vanha ARVI

o Tunnukset voidaan sailyttaa
koneella, mutta salasanojen on
oltava uniikkeja

Ei suositella kayttaa salasanan e Voidaan kayttaa salasanan ¢ Voidaan kayttaa salasanan
hallintachjelmaa hallintachjelmaa hallintachjelmaa

Salasanan saanndllinen vaihtaminen ei luo kadytanndssa lisaa tietoturvaa, silla
useiden salasanojen muistaminen on lahes mahdotonta. Salasanojen vaihtami-
nen johti siihen, etta ihmiset laittoivat vain numeroita peraan, esimerkiksi sala-

sana1, salasanaZ ja niin edelleen. (Komanduri ym. 2011, 7.)
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Salasanan hallintaohjelmien kayttoé on joissakin tapauksessa suositeltua varsin-
kin, jos palveluja tarjoava yritys on luotettava ja he kiinnittavat erityisen paljon
huomiota tietoturvallisuuteen. IT-tuki maarittelee kaytettavat ohjelmat, mutta
taman lisaksi IT-tuki seuraa ulkopuolisten jarjestelmien kayttoon kohdistuvia
mahdollisia tietoturvaloukkauksia, jolloin pystytdan nopeasti reagoimaan tilan-
teisiin. Mikali kayttajatunnuksella on jarjestelmayllapitajan oikeudet, niin salasa-

nojen tulee olla erityisen hyvin suojattu.

4.2.3 Jarjestelmien etakaytto

Jarjestelmien etakaytto yleisesti tyopaikoilla on lisdantymassa, ja Eduron tulee
pysya kehityksen mukana. Tuoreessa Tyo- ja elinkeinoministerion tekemassa
julkaisussa kerrotaan, kuinka etakaytté on yleistynyt 2012 ja 2017 valisena ai-
kana. Vuonna 2012 etatyota teki vahintaan satunnaisesti 21 % tyontekijoista, ja
vuonna 2017 luku oli jo 35 %. Suurin muutos on tapahtunut viikoittaisen etatyon
lisdantymisessa. (Lyly-Yrjanainen 2018, 69.) Myos vahaisten tydtehtavien te-
keminen vapaa-ajalla on lisdantynyt. Voidaan vastata puhelimeen, paivittaa or-
ganisaation some-tileja tai vastata sahkoposteihin. Talloin on myds muistettava
noudattaa organisaation ohjeita. Henkilokohtaisten asioiden hoitaminen organi-

saation sahkopostilla ei ole suotavaa. (Jarvinen & Rousku 2017, 62.)

Salassa pidettaviin tietoihin liittyva kasittely ja toiminta on turvallisinta organi-
saation omissa tiloissa. Tama johtuu siita, etta yleensa organisaatiolla on selke-
at toimintaohjeet, joita tulee noudattaa. Ohjeiden on kuitenkin oltava yksiselittei-
set ja selkeat toimivuuden varmistamiseksi. Muualla kuin organisaation tiloissa
toimiminen on yleensa turvattomampaa, silla riskitekijoita voi olla vaikeampi hal-
lita. Usein sopimukset voivat estaa etatydomahdollisuudet tai kayton henkilokoh-
taisilla laitteilla. ICT-alalla on yleista, etta yllapitotoita saadaan kasitella ainoas-

taan organisaation maaraamissa tyopisteissa. (Jarvinen & Rousku 2017, 48.)

Edurossa on laadittu ohje, joka kattaa tydasemien ja mobiililaitteiden kayton.
Ohjeessa on todettu, ettd esimerkiksi varkauden yhteydessa menetetty tieto voi
olla huomattavasti suurempi haitta organisaatiolle kuin tietokoneen aineellinen
hinta. Ohje kehottaa myoOs erityiseen huolellisuuteen ja varovaisuuteen aina,

kun laitteita ja jarjestelmia kaytetdan etana. (Eduro-saatid 2018e.) Oppaassa
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lapikayty etakayttd perustuu Eduron laadittuihin olemassa oleviin linjauksiin se-
ka yksinkertaiseen matriisiin (taulukko 3), jonka tavoitteena on selventaa, mita
jarjestelmia voidaan kayttaa etana ja mita ei. Lahtokohtaisesti etakayttokielto
koskee kaikkia niita jarjestelmia, joissa kasitellaan henkildtietoja. Tallaisella eta-
tydn rajoittamisella pyritddn minimoimaan tietojen leviamista ulkopuolisille. On
suositeltavaa kayttaa 3G- tai 4G-yhteytta WIFI-verkon sijasta, silla WIFI-verkkoa
on lahes aina turvattomampi kayttaa ja tieto voi kulkeutua huonosti suojatun
laitteen lapi (Jarvinen & Rousku 2017, 69).

Taulukko 3. Matriisi Eduron jarjestelmien etakayttdoikeuksista

Jarjestelma Rajatut Laajennetut Jarjestelmavalvoja

kayttijaoikeudet kayttijaoikeudet

Telia VIP

SAA
El

SAA
SAA
SAA

4.2.4 Tallentaminen ja varmuuskopiointi

Eduron linjauksen mukaan tiedostojen henkilokohtaiseen varmuuskopioon kay-
tetdan Microsoft OneDrivea ja jokainen tydntekija varmistaa itse, etta kaikki tie-
dot varmuuskopioidaan tasaisin valiajoin. Jos varmuuskopiointi on automatisoi-
tu, taytyy varmuuskopiot varmistaa saanndllisesti, eli etta tiedot on varmuusko-
pioitu oikein ja ettd palautusprosessi toimii. Myos pilvipalvelujen varmuuskopi-
ointien onnistuminen on varmistettava. (International Chamber of Commerce
2016, 9.) CSC-tieteen tietotekniikan keskuksen yllapitamassa Eduuni-
palvelussa todetaan, etta "palvelun kaytto sisaltaa merkittavia riskeja omistajuu-
teen, tietosuojaan tai tietoturvaan liittyen”, ja se on luokittanut palvelun huo-
noimpaan luokkaan. Vaikka kayttdjien tallentamat tiedostot sailyvat tekijoille,
niin "Microsoft pidattda oikeuden valvoa ja tarkistaa tiedostoja laittoman sisallén
varalta”. Lisaksi palvelu ei sijaitse kokonaan EU- tai ETA-alueen sisalla. (Tikka-

nen & Kommonen 2017.) Vaikka palveluun liittyy omat riskinsa, Eduro on tehnyt
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oman riskianalyysinsa, jonka mukaan ulkoisten tallennuslaitteiden kaytto aiheut-
taa huomattavasti suuremman uhan verrattuna muihin vastaaviin palveluihin.
Taman lisaksi palvelun luotettavuus ja kaytettavyys on parempaa verrattuna
muihin ratkaisuihin, ja palvelun eduiksi katsotaan myds sen helppokayttdisyys
seka tuotteen edullisuus.

NIST:n IT-tietoturvatietoisuuteen ohjelmistopaallikké Carolyn Schmidt totesi
haastattelussa, etta ulkoiset mediat ovat siirrettavia, katevia ja helppokayttdisia
ja niiden kieltaminen olisi kohtuuton ja niiden kaytto riippuu vahvasti kayttajan
omasta harkinnasta (TechTarget: SearchSecurity 2010). Edurossa on linjattu,
ettd henkilotietojen tallentamista ulkoisiin tallennusmedioihin  kuten USB-
tikkuihin tai mukana kulkeviin ulkoisiin kovalevyihin on kielletty ja salassa pidet-
tavien tietojen tallentamista naihin on valtettava. Epamaaraisista tai tunnista-
mattomista lahteista tulevien USB-laitteiden kytkeminen Eduron laitteisiin on
kiellettya, silla niiden avulla jarjestelmiin voidaan ujuttaa haittaohjelmia. Taman
takia Eduron koneissa ulkoisten laitteiden automaattinen sovellusten ajo on

poistettu kaytosta.

4.2.5 Tietoturvallinen internetin kaytto

Kyselyssa kavi ilmi myds se, ettd monelle henkildlle oli vierasta, miten tunniste-
taan turvallisia linkkeja tai mita suojattu sivu tarkoittaa. Kysymykseen vastasi 20
ihmista, joista tasan puolet vastasivat, etta sahkopostissa oleva linkki on turval-
linen, vaikka niin ei ollut. Sahkoposteja on erittdin helppo vaarentaa, eika siihen
tarvita osaamista. On olemassa web-palveluita, joilla on erittdin helppo lahettaa

sahkoposteja kenen tahansa nimella. (Ruohonen 2002, 358.)

Kuva 1 nayttaa oikealta viestilta, joka olisi tullut Kelan toimitusjohtajalta, mutta
todellisuudessa viesti on lahetetty anonyymisti sahkopostigeneraattorin avulla.
Roskapostisuodattimet saattavat suodattaa viestit pois tai siirtda sen roskako-

riin, kuten tassa kokeilussa kavi.
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CaVastaa (CQVastaa kaikille (5 Lihets edelleen
Wed 10/17/2018 20:04

FA Elli Aaltonen <elli.aaltonen@kela.fi>

Kela tiedottaa

Vastaanotta_]a Johannes Collins

Heil
Tayta alla olevan linkin kautta lomake, tdma koskee koko Kelan henkilékuntaa.

https://www.kela.fi/lomake

Ystavallisin terveisin
Elli Aaltonen
Toimitusjohtaja

Kela

Kuva 1. Viesti vaikuttaa nopeasti katsottuna autenttiselta

Viestissa nakyva linkki nayttaa silta, ettd osoite on aito, mutta kuva 2 osoittaa
linkin olevan vaara. Linkki on aina syyta tarkistaa. Taman lisaksi kaikki eivat
ymmarra domain-osoitteen rakennetta. Tassa tapauksessa alidomain on kela ja
paadomain on lomake1.fi. Tassakin on oltava tarkkana, ettd paadomain ohjau-
tuu luotettavalle sivustolle. Mika tekee asiasta entista vaikeampaa havaita, on
se, etta osoitteessa voi kayttaa kirjaimien lisaksi numeroita seka muita kirjaimia
hamaystarkoituksessa. Tasta esimerkkina Kela, jossa L-kirjain on oikeasti iso i-

Kirjain.
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Heil

Tayta alla olevan linkinhttps://kelalomake1.fi ikilokuntaa.
Avaa linkki napsauttamalla tai napauttamalla.

https://www.kela.fi/lomake

Ystavallisin terveisin
Elli Aaltonen
Toimitusjohtaja

Kela

Kuva 2. Linkit saattavat johtaa joskus harhaan

Mobiililaitteita kayttaessa on vaikeampi havaita naitd harhaanjohtavia linkkeja,
silla mobiilisahkopostiohjelmat eivat aina nayta oikeaa linkkiosoitetta. Tama
esimerkki ei rajoitu pelkastaan sahkopostikayttéon, vaan linkkia voidaan kayttaa
mihin tahansa www-sivustoon. Voi olla mahdollista paatella sahkopostiviestin
otsikkotiedostoista viestin aitoutta, mutta tama vaatii erityisen paljon osaamista,
ja jopa asiantuntija ei pysty jokaista viestia tarkastamaan. (Ruohonen 2002,
358.) Kuvassa 3 on Microsoft Outlook ominaisuudet -ikkuna, josta nakee otsik-
kotiedot. Tassa tapauksessa nakyy osoite ja IP-numero. RIPE:n tai WHOIS-

palvelun avulla saadaan viela varmistus, etta kyseinen IP-numero on TSekeista.
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Ominaisuudet X

Asetukset Suojaus

Tarkeys Normaali w E-b Salaa sisaltd ja liitteet

Luottamuksellisuus  EEREEH Lisaa digitaalinen allekirjoitus |ahtevédan viestiin

Pyyda tdman viestin S/MIME-kuittausta
[ ] Al3 arkistoi t4t4 kohdetta automaattisesti
Seurannan asetukset
|:|:/ Pyyda tdman viestin vastaanottokuittausta
Pyyd& taman viestin lukukuittausta
Toimitusasetukset
CL)[ 3 elliaaltonen@kela fi
D Vanhentuu Ei ole « | |00:00 -
Yhteystiedot...
Luokat - Ei mitdan
Internet-otsikot Authentication-Results: spf=neutral (sender IP is 46.167.245.206) -~

smtp.mailfrom=kelafi; eduro.fi; dkim=none (message not signed)

header.d=none;eduro.fi; dmarc=none action=none header.from=kela.fi;

Received-SPF: Neutral (protection.outlook.com: 46.167.245.206 is neither

permitted nor denied by domain of kela.fi)

Received: from emkei.cz (46.167.245.206) by

AMSEURO2FT046.mail protection.outlook.com (10.152.8.22 1) with Microsoft SMTP A

Kuva 3. Ominaisuudet-ikkunasta nakee, etta alkuperainen lahettaja on TSekeis-

ta

Selaimeen asennettavissa ohjelmissa voi myos olla haittaohjelmia tai haavoittu-
vuuksia, jotka voivat lisata riskeja. Vuonna 2010 Firefox-selaimeen oli saatavilla
Firesheep-niminen haittaohjelma, jonka tarkoituksena oli kuunnella verkkolii-
kennetta sekd kaapata erilaisten sosiaalisen median palveluiden kayttamia
evasteita, jotka mahdollistavat henkilGtietojen varastamisen tai identiteettivar-

kaudet. (Sosiaalisen median tietoturvaohje 2010, 17.)

URL-lyhenteet tuovat huomattavia vaaroja, silla linkin avaaja ei tieda, mihin
linkki oikeasti ohjautuu. Vasta avaamisen jalkeen mahdollisesti selviaa todelli-
nen osoite, mutta sekin on helposti estettavissa. Kuka tahansa voi ohjata minka
tahansa linkin esimerkiksi Bitlyn tai tinyurln kaltaisen palvelun kautta. Palvelun
ideana on tehda pitkista ja hankalista linkeista lyhyempia ja siistimpia. Palvelu

oli aikoinaan suunniteltu Twitter-viesteille, joihin sai kirjoitettua vain 160 merk-
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kia. (Valtiovarainministerio 2010, 17—18.) Oppaassa on kehotettu henkilokuntaa

olemaan tarkkana lyhennettyjen osoitteiden kanssa.

Mikali viestissa, sivustossa tai muussa palvelussa esiintyy huomattava maara
kirjoitus- ja kielioppivirheita, on syyta olla epailevainen. Monesti huijausviestit
kaannetaan automaattikdantajan avulla, mutta taitavimmat saattavat kayttaa
oikeita kdantajia apunaan. Suomen etuina on se, ettd suomen kieli on hankalaa
automaattikaantajille, ja se, ettd suomen kielen osaajien maara on sen verran
vahainen, ettei huijareiden kannata tuhlata siihen resursseja. (Jarvinen & Rous-
ku 2017, 74.) Taman lisdksi suomalaiset ovat isolta osalta koulutettuja ja osaa-
vat varautua kriittisesti asioihin. Naista huolimatta joka vuosi useat menevat silti

huijareiden lankaan.

Verkkosivustoilla on kaytdssa monenlaisia huijauskeinoja. Vaikka sivusto olisi
luotettava, saattaa siella silti olla mainoksia, jotka ohjautuvat huijaussivustoille.
Tama joutuu siita, ettd mainoksia tarjoavat kansainvaliset palvelut, joilla voi olla
vaikeuksia todeta kaikkien mainostensa luotettavuutta. (Jarvinen & Rousku
2017, 75.) Suomen ulkoministerioltd onnistuttiin huijaamaan 400 000 euroa ke-
hitysapurahoja. Rahat oli onnistuttu haalimaan nimenomaan vaarennettyjen
sahkodpostien avulla. Tassa tapauksessa isoa osaa rahoista ei onneksi ollut eh-
ditty siirtaa, jolloin ne saatiin palautettua. Voisi ajatella, ettd huijaukset tapahtu-
vat ainoastaan pienille ja tietdmattomille toimijoille, mutta tassakin tapauksessa
kyseessa oli ministeridtasoinen taho, jolla on jo kaytossa laajat tietoturvamene-

telmat, ja huijaus onnistui silti. (Paajanen 2019.)

426 Viestittaminen

Yhteydenoton helppous ja ryhmaviestittely on tarkeassa roolissa tana paivana.
Viestittamista varten on tullut useita eri menetelmia ja palveluita. Eduro on tutki-
nut asiaa ja paattanyt joissakin tilanteissa sallia WhatsApp-sovelluksen kayton.
Palvelu luokitellaan Eduunin mukaan myos huonoimpaan C-luokkaan, silla pal-
velu sijaitsee myods EU- ja Eta-alueen ulkopuolella ja edellyttda kontaktitietojen
tallentamista. Lisaksi pidetaan huolestuttavana sita, etta kayttéehtojen muutok-
set ilmoitetaan ainoastaan palveluntarjoajan internetsivustolla. (Tikkanen &

Kommonen 2017.) WhatsApp-sovelluksen kayttajaehtojen mukaan viestit tallen-
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tuvat yrityksen palvelimelle vain silloin, kun viesti toimitetaan, ja viesti poiste-
taan palvelimelta heti sen toimituksen jalkeen. Saatidon toiminnassa What-
sAppista koetaan olevan suurta hydtya etenkin nuorten asiakkaiden kanssa.
Palvelu kayttda nykyaan Open Whisper Systemsin kehittamaa end-to-end-
salausta, jota pidetaan erittain hyvana (Burrell 2017). Viestittaminen on myos
erittain hyodyllista asiakkaiden, yksildvalmentajien, tydvalmentajien seka sidos-
ryhmien valilla. Taytyy kuitenkin muistaa, etta palvelun kautta ei silti saa lahet-

taa luottamuksellista tai henkilotietoja.

Sahkopostin lahettamista voidaan verrata postikorttiin. Vaikka viesti lahetetaan
ja vastaanotetaan samasta maasta, voi viesti kulkea silti ulkomaan kautta. Edu-
rossa on kiellettya kayttaa ulkopuolisia sahkodpostipalveluita tydkaytdssa. Sah-
kopostiohjelmat tuovat myds omat haittansa. Tallainen voisi olla sahkodpostioh-
jelman tietoturva-aukot tai epaluotettavat laajennukset. Haittaohjelmat ovat
myos mahdollista asentaa sahkdpostipalvelimeen, johon loppukayttaja ei voi
suoranaisesti vaikuttaa. On tasta syysta suositeltavaa kayttaa luotettavampia
palveluntarjoajia, joilla on resursseja suojata jarjestelmaa. Nykyaan onkin suosi-
tumpaa hoitaa jarjestelma SaaS-palveluna, eli palveluntuottaja tarjoaa koko inf-
rastruktuurin, ja nain ollen ulkoistetaan riskit. Tama on suotavaa etenkin pie-
nemmassa organisaatiossa, jolla voi olla haasteita hoitaa tietoturvaa. (Hallfast
2016.)

Mikali joudutaan lahettamaan henkilotietoja tai muuta luottamuksellista tietoa,
on Eduron henkildkunnan kaytettavissa ulkopuolisen tarjoama Turvaposti-
palvelu. Vaihtoehtoisia ratkaisuja olisivat olleet esimerkiksi PGP-kryptatut vies-
tit, jotka kayttavat end-to-end-tyylista salausmenetelmaa, mutta tama olisi voinut
osoittautua hankalaksi varsinkin heille, jotka eivat kayta kyseista ohjelmaa, silla
se perustuu julkisiin ja yksityisiin avaimiin (Cobb 2015). Talldin lahettajan on
saatava vastaanottajan avain, jotta viesti voidaan salata ja lahettaa turvallisesti.
Ainoastaan omalla henkildkohtaisella avaimella viestit saadaan auki. Mikali yksi-
tyinen avain hukkuu tai unohtuu, viesteja on kaytanndossa mahdotonta saada

auki.

On hyva erottaa henkildkohtaisen ja tydsahkopostin kayttd. Tydsahkopostin

kayttdoikeus loppuu siihen, kun tydsuhde paattyy, jonka jalkeen niihin tietoihin
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ei enda paasta kasiksi. Esimerkiksi jos avaa jonkin henkilokohtaisen palvelun
yrityssahkopostiosoitteella ja unohtaa salasanan tyonsuhteen paattymisen jal-

keen, salasanan palauttaminen on mahdotonta.

Eduro-saatio on ottanut viime vuoden puolella koekayttoon Microsoft Teams -
ryhmakeskusteluohjelmiston. Tata palvelua kaytetaan sisaiseen ryhmaviestit-
tamiseen siten, ettei henkilotietoja 1aheteta sen kautta. Jarjestelma on suunnitel-

tu ideoimiseen ja toiminnan kehittamiseen.

4.2.7 Markkinointi

Tietosuoja-asetuksessa on mainittu, ettd henkilotietojen kasittely suoramarkki-
noinnissa voidaan katsoa oikeutetun edun piiriin kuuluvaksi. Suoramarkkinointia
voidaan lahettdd henkildille, mikali heille kerrotaan mahdollisuudesta kieltaa
suoramarkkinointi. Rekisteroidylla on oikeus kieltdd henkilGtietojensa kasittely
suoramarkkinointia varten, mukaan lukien profilointi, mikali se liittyy suoramark-
kinointiin. Tama oikeus ei koske julkisen sektorin toimintaa. On edellytettava,
etta kaytetaan “opt-in"-ominaisuutta, eli rekisterdidyn on aktiivisesti hyvaksytta-
va suostumus. Kaytannossa tama tarkoittaa sita, ettd esimerkiksi sahkoisissa
jarjestelmissa valintaruutu pitdd hyvaksya itse, eli se ei saa olla automaattisesti
valmiiksi hyvaksytty (opt-out). (Hanninen ym. 2017, 35.)

4.2.8 Haittaohjelmat

Niissa palveluissa, missa kayttajamaarat lisaantyvat, lisdantyvat myos kyseisten
alustojen haittaohjelmat. Haittaohjelmat leviavat nopeasti ja houkuttelevat kayt-
tajiadn asentamaan ohjelmia. Riskit kohdistuvat juuri salaisiin sivustoihin tai
palveluihin, jossa ulkopuoliset palveluntarjoajat voivat lisata alustaan omia so-
velluksia tai koodinpatkia. Etenkin sosiaalisissa medioissa haittaohjelmien li-
saaminen on vaarallisempaa, silla haittaohjelmat voivat levita kavereiden kaut-
ta, jolloin uhri kokee, etta lahde on luotettava. Lisaksi sosiaalinen media kehit-
tyy ja muuttuu nopeasti ja palveluntarjoajat haluavat olla alansa edellakavijoita
tai ainakin kehityksessd mukana. Tama kannustaa lisddmaan uusia ominai-
suuksia tai rajapintoja, jolloin ei ehditd huolehtimaan tarpeeksi tietoturvasta.
Palveluntarjoajille syntyy paineita tuottaa kayttgjille tai rahoittajille uusia palve-

luita. (Sosiaalisen median tietoturvaohje 2010, 13.)
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Erilaiset haittaohjelmat ovat iso riesa uhreilleen. Niitd on lukemattomasti, ja nii-
den maara on jatkuvassa kasvussa. Haittaohjelman elinikd on yleensa vain
muutamia tunteja, jolloin torjuntaohjelmat eivat pysy kehityksessa mukana. Yksi
ikavimmista haittaohjelmatyypeista on kiristysohjelmat, jolloin haittaohjelma sa-
laa taustalla tiedostot huomaamattomasti, jonka jalkeen omistajalle ilmestyy
iimoitus siita, etta tietyn ajan kuluessa pitda maksaa lunnaita tietyn summan
verran, jotta saa purkuavaimen, jolla tiedostot saa takaisin auki. Yleensa mak-
samalla tiedostot saadaan palautettua, mutta tata ei suositella, silla se kannus-
taa kiristajia jatkamaan keinon kayttoa. Maksut tapahtuvat yleensa Bitcoinien
avulla. Useat kiristysohjelmat leviavat erilaisten Office-tiedostojen valityksella,
makrotiedostoina, jolloin viruksentorjuntaohjelmilla on vaikeuksia havaita naita
haittaohjelmia. Nykyaan Office-tiedostoista on helpompi tunnistaa, mikali tiedos-
to sisaltaa makroja. Vanhan Officen versiot, kuten .doc, .xIs. ja .ppt, saattavat
sisaltda makroja, mutta Office versio 2007 ja uudemmissa versioissa makrotie-
dostot nakyvat tiedoston paatteissa. Tiedostotyypit .docm, .xIsm ja .pptm sisal-
tavat makroja, ja tiedostotyypit .docx, .xIsx ja .pptx eivat sisalla makroja. Win-
dows-kayttojarjestelmassa tama voi olla hankalampaa tunnistaa, silla tiedosto-
muodot piilotetaan. Talldin makroja sisaltava "asiakirja.docx.docm” nayttaa kayt-
tojarjestelmassa turvalliselta “asiakirja.docx’-tiedostolta. (Jarvinen & Rousku
2017, 91-95.)

4.2.9 Sosiaalinen media

Sosiaalinen media eli some on usein keskeisessa roolissa organisaation ulko-
puolisessa viestinnassa ja markkinoinnissa. Tasta huolimatta harva organisaa-
tio on kuitenkaan laatinut ohjeistuksia somen kayttda varten, jolloin somepaivi-
tykset ja postauksien sisaltd jaa usein henkildiden omaan harkintaan, ja tama
voi aiheuttaa riskeja. Sosiaalisen median kayttéa ei kuitenkaan kannata lahtea
rajoittamaan, vaan painvastoin siitd kannattaa pyrkia ottamaan kaikki irti. On
kuitenkin hyva miettia etukateen, mita ja mista aiheista voidaan julkaista paivi-
tyksia. (Andreasson & Koivisto 2013, 151.) Vaikka harvemmin suoraan henkilo-
tietoja, kuten nimia, julkaistaan esimerkiksi Facebook-paivityksessa, voi valoku-
van julkaiseminen olla konkreettinen tapaus henkildn tietosuojan loukkaamises-
ta. Taytyy myos muistaa, ettd vaikka organisaation julkaisut sosiaalisessa me-

diassa tehdaan henkilokohtaisella profiililla tai yrityksen profiiliin linkitetylla
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omalla profiililla, tulkitaan paivitykset useimmiten yrityksen virallisiksi kannoiksi.
Ja vaikka henkilékohtainen profiili olisi nahtavilla vain rajoitetulle maaralle ihmi-
sid, maara voi kuitenkin olla huomattava, joten tehtya julkaisua voi verrata kai-
kille nahtavilla olevaan julkiseen paivitykseen. On myos ymmarrettava sosiaali-
sen median kayttoehdot, jotka voivat vaihdella riippuen palvelualustasta. On
tiedettava, kuka esimerkiksi omistaa julkaisun sisallon julkaisemisen jalkeen.
Vertaillessa on yllattavaa, ettad sosiaalinen media on suurempi uhka kuin sahko-
posti, silla erilaiset pelit, visat ja linkit houkuttelevat todennakdisemmin klikkaa-
maan huolettomammin linkit auki kuin sahkopostiin saapuvia linkkeja. Sahko-
postin uhista on ollut paljon keskustelua, mutta koska sosiaalinen media on vie-
& sen verran tuore yritysten viestinnan valineena, sen aiheuttamat uhat eivat
ole niin selkeasti nahtavilla. Sosiaalisen median palvelut pyrkivat poistamaan
naita uhkia, mutta ennen kuin nain tapahtuu, haitta voi olla jo tehty. Taman li-
saksi somen eri palvelut ovat erittain suosittuja, joten myds niihin kohdistuvien
uhkaajien maara on laaja. Sosiaalisen median palveluita on paljon ja uusia il-
mestyy jatkuvasti ja olemassa olevatkin voivat muuttua. Lisaksi jokaisella palve-
lulla on erilaiset tietoturvakaytannot. Taman vuoksi tietoturvan hallinta on haas-
teellista. (Andreasson & Koivisto 2013, 153—154.) Sosiaalinen media on kehit-
tynyt huomattavasti lahiaikoina, mutta tatad myota verkkorikolliset ovat keksineet

luovia ideoita hyodyntaa tietoturvan puutteita (Irshad & Soomro 2018, 43).

Henkilokohtaisella sometililla, joka on yhdistetty organisaation tiliin, on pidettava
erityisen hyvaa huolta salasanojen valinnasta ja tilin kaytosta. Vaikka kyseessa
on henkildkohtainen tili, toimii se kuitenkin porttina organisaation tiliin, joten on
kayttajasta kiinni, kuinka vahva portti on kyseessa. Tallainen esimerkki voi olla,
kun henkilokohtainen sometili jaa auki toiseen laitteeseen tai jos salasana on
kaytdssa myods sellaisessa paikassa, jossa on tapahtunut tietomurto, jonka
vuoksi ulkopuoliset voivat paasta kasiksi organisaation sometiliin. Henkildkoh-
taiselle profiilille voi myds hyvin helposti julkaista tahattomasti postauksia yrityk-

sen nimissa.

Tietoturvauhat voivat aiheutua henkilon omasta toimesta tai ammattimaisesta
toiminnasta kuten rikolliset, aariryhmat taikka valtiot, jossa pyritdan saamaan
henkilGtietoja tai muita salassa pidettavia tietoa haltuunsa, muuttamaan tietoa

tai tekemaan muuta haittaa haitatakseen organisaation toimintaa (Sosiaalisen
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median tietoturvaohje 2010, 13). Edurolla ei ole kaytossa erillista sosiaalisen
median kayton ohjeistusta, joten opasta varten taytyi laatia selkeat linjaukset ja
tuli pohtia, kenen vastuulla sosiaalinen media on ja kuka tai ketka luovat siihen

sisaltoa ja milla tavalla.

Sosiaalisen median identiteettivarkaudet ovat yleistymassa. Identiteettivarkaus
voi kaytannoissa tarkoittaa sita, ettd luodaan profiili toisten henkilén nimiin. Ta-
ma on hyvin helppoa toteuttaa, ja vaarennetty profiili voi olla mahdoton tunnis-
taa oikeasta. Vaarennetylla profiililla voidaan jakaa esimerkiksi vaaraa tietoa ja
tehda tahallisesti haittaa organisaation maineelle. Kiinni jadmisen riski voi olla
myOs hyvin alhainen, varsinkin jos profiilin luoja on kayttanyt VPN-yhteytta, jul-
kista tietokonetta tai prepaid-liittymaa, jolloin ei tiedeta, kuka on todellisuudessa

IP-osoitteen takana.

4.2.10 Puhelimen kaytto

Puhelin on suojattava puhelimen PIN-koodilla ja suojakoodilla tai vaihtoehtoi-
sesti sormenjalkitunnistautumisella. Puhelin- tai PIN-koodit 1234, 0000 tai muut
vastaavat ovat yleensa operaattoreiden tai puhelimien oletuskoodeja, joten na-
ma koodit on vaihdettava. Myoskaan syntymavuotta ei saa kayttaa. PIN-koodi
tai sormenjaljen tunnistin ovat turvallisempia vaihtoehtoja verrattuna kuvioon

perustuvaan koodiin, silla urkkija voi nahda ja muistaa kuviokoodin paremmin.

Arkaluontoisten ja luottamuksellisten asiakastietojen kasittely puhelimessa on
kielletty. Myoskaan luottamuksellisia tietoja ei saa tallentaa puhelimeen. Tulee
myOs muistaa, ettd bluetooth-yhteys pitaa olla poiskytketty silloin, kun sita ei
tarvita. (Jarvinen & Rousku 2017, 69.) Salasanoja, luottamuksellisia tekstivies-
teja tai muita luottamuksellisia tietoja tai tiedostoja ei tule sailyttaa puhelimessa.
Puhelimen asetukset tulee laittaa niin, ettéa viimeistaan viiden minuutin kaytta-

mattdmyyden jalkeen se lukkiutuu automaattisesti.

Luovuttaessa puhelimen tai SIM-kortin pois kaytdstd on hyva huolehtia siita,
ettd puhelimen ja SIM-kortin muistit tyhjennetdan ja puhelin palautetaan teh-
dasasetuksiin. Myds mahdolliselta muistikortilta tulee poistaa tiedot. IT-osasto
varmistaa, ettd puhelimeen tai SIM-korttiin ei jaa mitaan tietoja, ja tarvittaessa

kirjoittaa muistikortin paalle, jotta mitaan tiedostoja ei voi saada enaa palautet-
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tua. Tama toimenpide on tarpeellinen vain silloin, jos muistikortti ei ole ollut sa-
lattu ja jos muistikortti ei jaa yrityksen sisaiseen kayttoon. Henkildsto voi tarvit-
taessa saada lisatietoa puhelimen kaytdsta Eduron sisaisesta toiminnanohjaus-

ja dokumenttienhallintajarjestelmasta.

Puhelimeen kannattaa ladata mahdollisimman vahan sovelluksia, ja niista so-
velluksista, joita asennetaan, pitaa tarkastaa, mita oikeuksia sovelluksella on.
Esimerkiksi jotkut sovellukset saattavat lukea kayttajien osoitekirjaa ja lahettaa
tiedot eteenpain. Puhelimen omat paivitykset on suositeltava asentaa mahdolli-
simman pian, jotta puhelin ja sovellukset ovat ajan tasalla. (Jarvinen & Rousku
2017,124.)

4.2.11 Ulkoisen muistin kayttd

Ulkoisten USB-tikkujen tai laitteiden kayttd on monesti helppoa ja kaytannallista,
mutta naiden valineiden kayttoon liittyy aina yllattavan monenlaisia riskeja. Pie-
net USB-tikut on helppo unohtaa johonkin, ja USB-tallennuslaitteiden kautta
koneelle voidaan ujuttaa erilaisia haittaohjelmia. USB-tikkuihin voidaan laittaa
automaattisesti kaynnistyva ohjelma, tai ovelammissa tapauksissa haittaohjel-
ma on ujutettu suoraan USB-tikun sisaiseen elektroniikkaan. Talloin torjuntaoh-
jelmat eivat havaitse sovellusta tai koodinpatkaa. (Jarvinen & Rousku 2017,
106-107.) Vaikka tiedostot poistettaisiin tallennusmediasta ja se alustettaisiin,
on tiedostojen palauttaminen siitd huolimatta erittdin helppoa. Oppaassa ohjeis-
tetaan valttamaan vieraiden USB-laitteiden kayttoa ja kielletdan henkilbtietojen
ja salassa pidettavien tietojen tallentaminen naihin tallennusmedioihin. On myos
olemassa nappaimistojen tallennusohjelmia ja laitteita, joita tavallisen kayttajan
on hyvin vaikea huomata. Ohjelmallisella kaappaajalla voidaan tallentaa kaikki,
mita naytdssa tapahtuu tai kaikki mita nappaimistolla kirjoitetaan. Nappaimiston
tallennuskaappaajalaite asennetaan nappaimiston ja tietokoneen valiin, ja se
tallentaa kaiken, mitd nappaimistdlla kirjoitetaan. Tiedot tallentuvat laitteen
omaan muistiin. Laite on pieni ja huomaamaton, helposti saatavissa seka hyvin
edullinen. Tama toimii ainoastaan koneissa, joissa on erillinen nappaimisto.
(Jarvinen & Rousku 2017, 113.) Eduro-saation riskien hallinnassa ulkoisiin tal-
lennuslaitteisiin liittyvien riskien todennakoisyys ja riskin seuraamus ovat as-

teikolla yhdesta viiteen molemmat luokkaa kolme (Eduro-saatic 2018c).
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4.2.12 Tulostimen kaytto

Monessa organisaatiossa tulostetaan edelleen mittavia maaria tulosteita, ja
niissa voi hyvinkin olla salassa pidettavia materiaaleja tai henkildtietoja. Kopio-
koneisiin liittyvia riskeja saatetaan helposti vahatella tai pitda mitattomina, mutta
riskit ovat suurempia kuin mita voisi kuvitella. Talla hetkellda Eduro-saatiolla ei
ole kaytdéssa turvatulostin-ominaisuutta, joten kun asiakirja laitetaan tulostu-
maan, kopiokone tulostaa sen valittdomasti. Pahimmassa tapauksessa tulostin
sijaitsee rakennuksen toisessa paassa ja tulostuksien hakemiseen kuluva aika
on huomattava. Tana aikana on hyvinkin helppo vilkaista tulostettuja papereita
tai jopa vieda ne mukanaan, jolloin tulostaja saattaa luulla, ettei tulostus onnis-
tunutkaan. Lisaksi Eduron kopiokone on talla hetkella sijoitettu vessoja vasta-
paata, jolloin siihen jaa henkildita odottelemaan omaa vuoroaan. Toinen riskiti-
lanne on se, ettd useampi henkilo tulostaa yhta aikaa, jolloin toinen henkild ot-
taa vahingossa toisenkin henkilon tiedostot mukaansa tai lukee niita vahingos-
sa. Joissakin tapauksissa tallaisia tilanteita valttadkseen voidaan myos tulostaa
omalle paikalliselle tulostimelle tai harkita sellaisen hankkimista, vaikka kustan-
nukset olisivat suuremmat. (Jarvinen & Rousku 2017, 51.) Tallaisten riskien

valttamista kasitelladn oppaan luvussa "kopiokoneen kaytto.”

4.2.13 Verkkolaskut ja kirjeposti

Yrityksille lahetetda@an monesti valelaskuja, jotka nayttavat oikeilta laskuilta, mut-
ta todellisuudessa kyseessa on esimerkiksi tarjous, joka lukee pienella prantilla.
Tarkoituksena on hammentaa laskun saajaa ja pakottaa heitd maksamaan las-
ku. Tama on yleista varsinkin kesalla, silla lasku saattaa kohdistua sellaiselle
henkilOlle, joka on juuri silloin lomalla, ja lasku saatetaan hyvaksya helpommin
tai laskua kasittelee sijainen. Fyysiset kirjeet kulkevat useampien tahojen kautta
ja ovat helposti muokattavissa, silla avaamattoman nakoinen kirje ei takaa sita,
etta sisaltd olisi autenttinen. Esimerkiksi on helppo tulostaa tavalliseen kirjekuo-
reen mika tahansa logo tai teksti, eika kirjeen saaja huomaa sita. Verkkolaskut

poistavat taman ongelman. (Jarvinen & Rousku 2017, 82.)
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4.3 Tietoturvakoulutus

Tietoturvakoulutus on painotettu EU:n yleiseen tietosuoja-asetukseen, silla ta-
ma aihe oli monelle tydntekijoille hyvinkin vieras ja vaikeasti sisaistettava asia.
Lisaksi saaddos on tuonut monia muutoksia saation toimintaan. Tavoitteenani oli
se, ettei koulutuksesta tulisi lilan raskaat kalvosulkeiset, jossa asetus kasitellaan
lapikotaisin, vaan tarkoituksena oli antaa tarvittavaa tietoa vastuulliseen ja lailli-
seen tietojen kasittelyyn. Koulutuksen tukena toimi esitysgrafiikka, joka helpot-

taa ja tukee asian sisaistamista.

Ennen koulutuksen suunnittelua oli tarkeaa kartoittaa saation nykyiset toiminta-
tavat seka ohjeistukset. Eduro-saatiéssa toimii hallinto ja hallinnon alaisuudessa
toimivat tyontekijat, apu- seka tyovalmentajat, yksild- sekd ryhmavalmentajat
seka oppisopimuslaiset. Taman takia minun taytyi selvittaa, mita tietoturvariske-
ja liittyy kunkin tyontekijan tydnkuvaan. Suunnittelun alustana toimi miellekartta,
johon kirjasin mahdollisia riskeja, mita eteen voisi sattua ja joita varten tydnteki-
jéiden olisi hyva saada kayttdédnsa toimivat toimintatavat. Koulutuksen suunnit-
teluvaiheessa olin tiivisti tekemisissa saation digikoordinaattorin kanssa, joka

vastaa saation tietoturvasta.

Suunnittelin tietoturvakoulutuksen, joka on tarkoitus jarjestaa saanndllisesti ko-
ko henkildkunnalle. Tama koetaan tarkeaksi tydtehtavien vuoksi, silla lahes
kaikki saation tyontekijat kasittelevat henkilotietoja. Suunnitellun koulutuksen
kesto on puoli tuntia. Puolessa tunnissa asia pystytaan kadymaan tehokkaasti
lapi ja pystytaan keskittymaan nimenomaisesti olennaiseen tietoon. Tietoa pys-
tytdan omaksumaan paremmin useassa pienessa erassa kuin yhdessa suures-
sa. Paaosin henkilokunta on jaettu noin 20 hengen tiimeihin, joten tdman vuoksi
myOs koulutus pidetaan tiimien jaon mukaisesti tiimipalavereiden yhteydessa.
Tama helpottaa myos koulutuksen saannollista jarjestamista, silla myods palave-

reita jarjestetaan tasaisin valiajoin.

Koulutuksessa on otettu huomioon myds kohderyhma. Koulutettavista noin 70
% ovat naispuolisia, ja ikajakauma ulottuu noin 28-vuotiaista jopa lahelle elake-
ikaa. Koko henkiloston keski-ikd on noin 47 vuotta. (Eduro-saatio 2017.) Ikaja-

kauma toi haastetta koulutuksen suunnitteluun, silla sen tuli olla kaikkien sisais-
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tettavissa. Jokainen ihminen on erilainen, ja jokaisella on oma yksiloitynyt ta-
pansa oppia ja sisaistad asioita. Nuorempien on helpompi ottaa kayttdon uusia
tydskentelytapoja ja he ovat kasvaneet digitalisaation mukana, joten heille asiat
saattavat olla tutumpia. Kokemuksen myo6ta ihmisille muodostuu pysyvia tapoja
toimia ja ajatella, joten onkin tarkeaa, ettda uuden oppimisen lisdksi pystytaan
opettelemaan ulos tietyista, huonoista tavoista. Tama on mahdollista, silla op-
piminen ei lopu koskaan ja uutta tietotaitoa pystytaan kartuttamaan vanhan poh-
jan paalle, kunhan uusi asia on vain pystytty kytkemaan kaytantoon. Nain pysty-
taan ohjailemaan sita, miten oppija tulkitsee tietoa, ja han pystyy saamaan hy-

van syyn omaksua uutta tietoa. (Tietoturvakouluttajan opas 2006, 13.)

Gender, Risk and Security -tutkimuksen mukaan miehet tiedostavat riskit naisia
paremmin, mutta naispuoliset ovat yleisella tasolla varovaisempia ja huolelli-
sempia tietoturvan suhteen. Lisaksi raportin mukaan miehet voivat olla valinpi-
tamattdmampia tietoturvan asiallisen hoitamisen kanssa ja saattavat ottaa tur-
hia riskeja. (Roger & Petric 2017, 15-19.) Tama tulee ottaa huomioon koulutuk-

sessa.

Ryhman koko voi myos vaikuttaa koulutukseen. Valtionvarainministerion Tieto-
turvakouluttajan oppaassa (2006 kerrotaan, kuinka ryhmakoko voi vaikuttaa
merkittdvasti muun muassa siihen, minkalaiset opetustavat ovat toimivimpia.
Mita isompi koko, sita rajatummat menetelmatavat on kaytettavissa. Taulukosta
4 nakyy, kuinka ryhmakoko vaikuttaa myds oppijoiden aktiivisuuteen koulutusti-
lanteessa. Pienessa ryhmassa on helpompi tuoda omia ajatuksia esille, mutta
mita suurempi ryhma on kyseessa, sitd harvempi uskaltautuu kayttdmaan aan-

taan. (Tietoturvakouluttajan opas 2006, 28.)
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Taulukko 4. Ryhmakoon vaikutus lasnaolijoiden aktiivisuuteen ja kaytettaviin

menetelmiin (mukaillen Valtionvarainministerid 2006, 29)

Ryhméakoko Aktiivisuus Soveltuva menetelma

Kaikki puhuvat Vuoropuheinen opetus
Ryhmatyo6 kaikissa muodoissaan
Demonstraatio

Lahes kaikki puhuvat Harjoitus

Hiljaisemmat danessa vahemman

Yksi tai kaksi ei puhu lainkaan

Viisi tai kuusi henkil6a puhuu paljon Luento

Muista kolme tai nelja liittyy mukaan silloin ~ Kyseleva opetus

talloin Vuoropuheinen opetus

Kolme tai nelja ryhmaa dominoivaa jasen-  Ryhmaty6 kaikissa muodoissaan
Demonstraatio
Harjoitus

Pieni osallistumismahdollisuus Luento
Yli 30 Paneelikeskustelu

Koulutus on suunniteltu jo olemassa olevien tiimien myoéta noin 20 hengen ko-
konaisuuksille. Tiimien tuttu kokoonpano voi kuitenkin helpottaa koulutuksen
toteuttamista. Tuntemattomien henkildiden kokoonpanossa taulukon mukaiset
aktiivisuudet voivat korostua herkemmin kuin tutuista ihmisista koostuvassa tii-
missa. Tietoturvallisuus kuuluu omaan osaamisalueeseensa, ja sita ei voi ope-
tella kerralla taydelliseksi. Jatkuvalla oppimisella varmistetaan se, etta asiantun-
temus pysyy ajankohtaisella tasolla, jolloin myds tietoturvaa pystytaan kehitta-
maan paremmaksi. (Tietoturvakouluttajan opas 2006, 18.) Taulukko 5 kuvaa
organisaation eri tydrooleja tietoturvan kannalta. Taulukossa nakyy IT-puolen,

hallinnon ja johdon seka kaikkien tyontekijoiden osa-alueet.
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Taulukko 5. Tietoturvan tyoroolit organisaation eri tasoissa

Kaikki

Tietoturvatoiminnan
tavoitteet
Tietoturvatoiminnan
organisointi, vastuut ja
tehtavajako
Noudatettava ohjeisto ja
sen sijainti
Peruskasitteet
Viranomaisen toiminnan
julkisuus ja
salassapitovelvoitteet
Asianhallinnan
turvallisuus

Asiakirjojen luokittelu ja
kasittely

Henkilétietojen kasittely

Tietokoneen kaytto

Internetin ja

sahkopostin kaytto
Toimitilaturvallisuuden pe-
rusteet

Vierailijakaytanto

Etatys ja etakayttd

Matkatyd ja
mobiililaitteiden kaytto
Aloitetoiminta

Toiminta
ongelmatilanteissa ja
ilmoitusvelvollisuus

Seuraamukset

Johto

Tietoturvallisuuden
hallintajarjestelma

Tietoturvapolitiikka
ohjauskeinona

Suojattavien kohteiden
maarittely
Riskien arviointi ja hallinta

Henkilostoturvallisuus
Ty6turvallisuus ja
tyésuojelu
Tiedottaminen

Hankinnat ja
tietoturvallisuus

Palvelujen valvonta

(Liike)toiminnan
jatkuvuussuunnittelu

Resurssien hallinta

Arviointien ja auditointien
hyddyntadminen

Mittarit ja jatkuva
parantaminen

Johdon katselmus

4.4 Koulutuksen onnistumisen arviointi

Koulutusta tulee arvioida, jotta selviaisi, oliko siita hyotya ja mita toimia vastai-
suudessa tulee tehda. Arvioinnissa kaytettavien mittareiden kanssa tulee olla
tarkkana, silla niiden tulee mitata haluttua arvioitavaa kohdetta. Se ei myodskaan
ole yksiselitteista, vaan arviointi voi jakautua eri osa-alueille. On hyva tehda eri-
laisia mittauksia, esimerkiksi millaiset tavoitteet koulutuksen onnistumiselle
alussa asetettiin ja kuinka hyvin ne loppujen lopuksi saavutettiin. Mydhemmin

tulee arvioida, miten opetus on mennyt perille ja kuinka paljon koulutuksesta on

omaksuttu omiin tyoskentelytapoihin.

IT

Tekninen
tietoturvallisuus

Tietoturvatuotteet

Erikoistumisalueen
mukainen lisdkoulutus

Toipumissuunnittelu

Lokien seuranta ja
hallinta

Tekninen valvonta ja
auditointi
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Paras keino nahda koulutuksen onnistuminen onkin tarkastella, kuinka koulu-
tuksessa lapikaydyt asiat tulevat esille tavallisessa tydymparistdéssa. Tyoyhtei-
s0ssa kannattaa myos tilastoida mahdolliset tietoturvavahingot ja niiden selvi-
tykset, jotta myohemmin voidaan tarkastella, ovatko toimet olleet oikeita vai on-
ko aihetta lisakoulutuksille. Parhaimmassa tapauksessa tietoturvaongelmia

saadaan vahenemaan ja virheiden maara pienenee.

Heti koulutuksen jalkeen voidaan myds kerata palautetta kaikilta koulutukseen
osallistuneilta. Palautelomakkeella kerattava arviointi kertoo suoraan sen, miten
osallistujat suhtautuivat koulutukseen ja miten he kokivat koulutuksen onnistu-
misen. Lomakkeen avulla he voivat myds kertoa, jos heilla ilmeni parannuseh-

dotuksia seuraavaa koulutusta varten.
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5 POHDINTA

Taman opinnaytetydn perimmaisena tarkoituksena oli saada Eduro-saation
henkildkunta tunnistamaan tietoturvariskit seka toimimaan mahdollisimman tie-
toturvallisesti. Huomasin, etta teknisesti paras ratkaisu ei ole aina paras ratkai-
su toiminnan kannalta. Koin, etta tietoturva on kuin vaaka, jossa yhdella puolella
on erittdin hyvaa tietoturvaa ja toisella puolella toimivuutta. Mita tietoturvalli-
sempaa on, sitd vaikeammaksi asiat monesti muuttuvat. Liian tiukka tietoturva
aiheuttaa toiminnassa jaykkyytta ja siten aiheuttaa tehottomuutta toimintaan.
Lisaksi liilan jaykat tietoturvatoimet, jotka haittaavat tyontekoa, voivat toimia
my0s tietoturvariskina itsessaan. Kaikki eivat valttamatta noudata ohjeistuksia
jaykkyyden vuoksi, jolloin toimitaan omin pain. Onkin tarkea Ioytaa tietoturvalle
tasapaino kouluttamalla ja tiedottamalla henkilokuntaa, mutta myos kuuntele-

malla heita, jolloin tietoturvan haasteet tulevat esiin.

Kun aloitin opinnaytetydn prosessin, tarkoituksenani oli pitda pelkastaan koulu-
tustilaisuus. Huomasin kuitenkin pian, etta olisi tarpeellista tehda lisaksi kirjalli-
nen kaytannon opas, jotta henkilokunnalla olisi aina kaytettavissaan selkeat
ohjenuorat kaytannon tietoturvan toteuttamista varten. Kaikki tarvittava tieto 10y-
tyisi yhdesta paikasta ja nopeasti. Oppaan ja koulutuksen suunnittelussa tuli
huomioida henkildkunnan jo olemassa olevat tiedot ja osaaminen. Naita omi-
naisuuksia kartoittaakseni tein kyselyn, jonka avulla pystyin hahmottamaan ta-
man hetkisen tilanteen. Tutkiessani vastauksia huomasin, ettd henkildkunnan
tarpeet vaihtelivat hyvin paljon ja oli tarkeaa, etta heikoimpien osaamisen taidot
ovat riittavalla tasolla ja ettd heidat saadaan sitoutumaan toimimaan tietoturval-
lisesti. Paatin, ettei liian yksinkertaisia asioita ole, eika saa olettaa, etta kaikki
tietavat naita asioita. Naista yksinkertaisista asioista syntyy suurempia riskeja.
Sanotaan, ettd organisaation tietoturva on yhta vahva kuin sen heikoin lenkki.
Hyva tietosuojaosaaminen on seka saation etu, henkildtietojen kasittelijan etu,

mutta nimenomaan myos rekisterdidyn henkildn etu.

Opasta tehdessa saation omat toimintatavat ehtivat muuttua, joka vahvisti paa-
tosta tehda helposti muokattava opas. Oppaan selkeys oli myos alusta asti vah-
vasti mukana. Opinnaytetydn koulutuksen suunnittelin teknisessa mielessa,

mutta nopeasti huomasin, etta jokainen henkild sisaistaa tietoa eri tavoin. Aina
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ei riitd, etta inmisille annetaan vain teknisia ratkaisuja, joita heidan tulee noudat-
taa. Koulutuksen kuuluu myos innostaa, jolloin tieto valittyy paremmin. Jotta
koulutus olisi mahdollisimman toimiva, niin suunnittelussa on hyva ottaa huomi-

oon erilaisia koulutusmenetelmia seka koulutuksen sisalto ja kohderyhma.

EU-tietosuoja-asetukseen perehtyessa tuli eteen paljon kysymyksia, silla en-
simmaisena asiana oli asetuksen kielen kankeus ja tietynlainen ymparipyoreys.
Toisena asiana oli lain tuoreus, jonka vuoksi opinnaytety6ta aloittaessa ei ollut
viela syntynyt ennakkotapauksia, mutta tyota tehdessa niita alkoi hiljalleen tu-
lemaan. Kolmantena asiana oli EU-asetusten tarkennukset, jotka olivat tois-

taiseksi osittain viela tekematta.

Kun paatin tutkia erilaisia lakeja, jotka vaikuttavat henkildtietojen kasittelyyn,
huomasin asian olevan kuin Pandoran lipas, eli tydn maara olisi moninkertais-
tunut. Esimerkkina Laki yksityisyyden suojasta tyoelamassa (759/2004), joka
maarittelee, mita tietoja tydnantaja saa kerata tyontekijoista. Talldin paatin raja-
ta muut asiaa koskevat lait pois. Lisaksi rajasin pois tiettyja henkildkunnan eri-
koisryhmia, joilla on omat ohjeistukset, jotta koulutus ja opas olisivat koko hen-
kilokunnan kaytettavissa.

Vaikka oppaassa ja koulutuksessa pyrin olemaan menematta kovin syvalle teo-
riaosuuteen koulutettavan kohderyhman ja sisallon ymmarrettavyyden takia,
niin tutkiessani aihetta opin paljon ja itsellenikin syntyi uusia toimintatapoja.
Huomasin my0s sen, etta vaikka asiat olisivat kuinka yksinkertaisia ja helppoja,
kaikki eivat silti tieda niitd. Uskon, etta aihe on ja tulee olemaan relevantti viela
pitkdan, silla tietojenkasittelyn merkitys on jatkuvassa nousussa mydskin tule-
vaisuudessa. Etenkin tietojen automaattinen kasittely on vasta alkutekijoissaan.
Taytyy myos muistaa, etta jo yksikin tietoturvaloukkaus on liikaa.
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Henkilokunnan kysely

Mita seuraavista jarjestelmistéa kaytan Eduro-saation tilojen
ulkopuolella?

Tavalliset cikeudet Laajennetut oikeudet
ARVI O O
ARVI2
IMS
C&0
Sahkoposti tai OneDrive
Telia VIP

Heeros

Eduron hallinnassa olevien
www-sivujen paivittamista
kuten eduro.fi tai rakka fi

O O O O O O O
O O O O O O O

Kuinka usein teet varmuuskopioita?
Paivittdin

Viikottain

Kuukausittain

Harvemmin

En tee varmuuskopioita

Minun ei tarvi tehda varmuuskopioita

O O O O O O O

Muu:



Kuinka usein kasittelet arkaluontoisia henkilotietoja?
O Paivittain

(O Viikottain

(O Kuukausittain

(O Harvemmin

(O Enkasittele

O Muu:

Kuinka usein kasittelet luottamuksellista tietoa etana?

Paivitt&in
Viikottain
Kuukausittain
Harvemmin

En kasitiele

O O O O O O

Muu:

Kaytatko toissa samoja tai lahes samanlaisia salasanoja eri
jarjestelmissa tai www-sivustoissa?

(O Kaikki salasanat ovat téysin erilaisia
(O 0sa salasanoista on samankaltaisia

o Suurin osa kayttamistani salasanoista on toistensa kaltaisia tai taysin
samoja
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Tarvitsen lisdkoulutusta seuraaviin osa-alueisiin

(Voit valita useamman vaihtoehdon)

[[] EUn tietosuoja-asetus

[] Salasanojen kaytto

[[] Asiakirjojen kasittely

|:| Internetin ja laitteiden turvallinen kaytto

D HenkilGtietojen kerdaminen (ARVI kirjaukset)

Kuinka huolellinen olet mielestasi henkilotietojen kasittelyssa?

1 2 3 = 5

Epéhualellinen O O O O O Huolellinen
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Késitteletko arkaluontoisia tai salassapidettavia tietoja
mielestasi epaturvallisesti helpottaaksesi tyontekoa?

1 2 3 4 2

En koskaan O O O O O Usein

Mita seuraavista vaitteista pitaa paikkaansa?

Henkildtunnus on arkaluontoinen henkildtieto
Asiakkaan henkildtiedot on poistettava valittomasti, mikali han nain vaatii
Mitd tahansa henkilttietoja saa kerdtd, kunhan on henkilén suostumus

Tietosuoja-asetus maadrdd henkildtietojen kasittelyn suostumuksen myds
sopimusasiakirjoissa

Minun on valittdmasti naytettava mita kirjauksia olen asiakkaasta
kirjoittanut, mikali asiakas ndin vaatii

Saan kerdta vain oleellisia tai tarpeellisia henkil&tietoja
Tietosuoja kuuluu pA&sdanidisesti tietosuojavastaavalle
Henkildtietojen luovuttamisen suostumus voidaan peruuttaa

Sahkopostiosoeite voi olla henkildtieto

0000 0 0O 000D

Suomen tietosuojalaki tulee taydentamaan EU:n yleista tietosuoja-asetusia



Saapuneet -viestikansiossa nakyy alla oleva viesti. Onko viesti
autenttinen ja onko viestissa oleva linkki turvallinen?

[ Wastaa ':',._".'.:','.-m kaikille - Liheta edelleen
Wed 10, f {
EA  Elli Aaltonen <elli.aaltonen@kela.fi>
Kela tiedottaa
Vastaanottaja  Johannes Collins
Heil

Tayta alla alevan linkin kautta lomake, tdima koskee koko Kelan henkilékuntaa.

https:/ v kela.fi/lomake

Ystavallisin terveisin
Elli Aaltonen
Toimitusjohtaja

Kela

O Viesti on autenttinen. Linkki on salattu (hitps) ja viesti on tullut Kelan
sdhkopostiosoitieesta.

O Viesti ei ole valttAmattd autenttinen ja tatd myota ei ole turvallinen.

Mita verkko-osoitteessa oleva https tarkoittaa?
@ & https//www.eduro fi

[] sivusto on todettu luotettavaksi

|:| Sivuston yhteys on salattu

[] sivuston sisiltd on suojattu

[] sivuon autenttinen

[] Ei mikdan naista
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