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Eri yrityksilla on paljon tarkeita jarjestelmia, jotka sisaltavat paljon tarkeaa tietoa itse jar-
jestelmasta, yllapidosta ja ongelmatilanteista. Tallaisista jarjestelmista tulisi loytya ajan
tasalla oleva dokumentaatio. Nykyaan monella yrityksella dokumentit ovat vanhentuneet tai
niita ei ole lainkaan. Esimerkiksi jarjestelman vikatilanteessa on tarkeaa loytaa dokumentti,
jonka avulla hairio on mahdollista ratkaista mahdollisimman nopeasti. Hyvan ja kattavan do-
kumentin ansiosta yritykset voivat saastaa taloudellisesti hyvin paljon.

Tassa opinnaytetyossa tehdaan TNT Suomi Oy:n toimipisteiden tietoverkon rakenteesta doku-
mentaatio. Dokumentti tehdaan kayttaen netViz-ohjelmaa. Tyon tarkoituksena on rakentaa
dokumentti montaa eri tasoa kayttaen, eri toimipisteet omien tasojensa sisaan. Valmiista
tyosta nakee eri toimipisteiden tietoverkot, niiden tarkeimmat verkon aktiivilaitteet ja myos
eri datayhteydet. Ty0Ossa ei esiteta TNT Suomi Oy:n tietoverkosta mitaan kriittisia tietoja
tietoturvasyista johtuen.

Tassa tyossa kaydaan lapi netViz-ohjelman toimintoja ja sita, miten tietoverkon tasot raken-
netaan. Tyossa kerrotaan TNT Suomi Oy:n tietoverkon toiminnasta ja eri laitteista. Dokumen-
toinnin tarkeytta painotetaan myos yleisella tasolla. Tietoverkko-dokumentin tulevia kayttajia
myos haastatellaan ja heidan kehitysehdotuksiaan kuunnellaan.

Valmis netViz-dokumentti tulee sisaltamaan TNT Suomi Oy:n toimipisteiden tietoverkon ra-
kenteen, ja dokumentti tulee yrityksen ICS-osaston tyontekijoiden jokapaivaiseen kayttoon.
NetViz-dokumentista on tarkoitus tehda kayttajaystavallinen ja mahdollisimman kattava,
jotta nykyisten ja uusien tyontekijoiden on helpompi oppia tuntemaan TNT Suomi Oy:n toimi-
pisteiden tietoverkon rakenne.

Asiasanat: Dokumentointi, netViz, tietoverkko
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Companies have several important systems which containing a great deal of important infor-
mation of the system itself, maintenance and problem situations. There should be up to date
documentation of such systems. Nowadays many companies’ documents are outdated or they
are not found at all. For example, when there is a problem situation in the system, it is im-
portant to find a document which can help to solve the problem as soon as possible. With the
help of a good and extensive document, companies can achieve considerable financial sav-
ings.

This thesis will create a document of the information network TNT Suomi Oy’s offices. The
document will be produced using the netViz program. The purpose is to build a document
using many different levels, different offices on their own levels. The complete document will
show the information networks of the various offices, their most important network active
devices and also different data connections. No critical information of TNT Suomi Oy’s infor-
mation network will be shown because of security reasons.

The thesis will show the various functions of the netViz program and how the levels of infor-
mation network are built. The operations of TNT Suomi Oy’s information network and differ-
ent devices will be described. The importance of documentation will also be emphasised on
the general level. In the progress of the project the users will be interviewed who will be
using the information document and their improvement ideas will be listened to.

The complete netViz document will contain the structure of TNT Suomi Oy’s offices informa-
tion network structure and the document will come to the daily use of the users of TNT Suomi
Oy’s ICS department. The netViz document will be as user-friendly and extensive as possible
so that current and future employees will find it easier to learn to know the information net-
work structure of TNT Suomi Oy’s offices.

Keywords: Documentation, netViz, information network
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1 Johdanto

Monessa yrityksessa erilaiset dokumentit eivat ole enaa ajan tasalla tai niita ei ole ollenkaan.
Esimerkiksi erilaisten jarjestelmien hairiotilanteissa dokumentoinnin puutteellisuus saattaa

aiheuttaa huomattavia taloudellisia menetyksia.

Tassa opinnaytetyossa kasitellaan dokumentointia yleisesti ja tehdaan dokumentointi TNT
Suomi Oy:n tietoverkon rakenteesta. Tyoskentelen TNT Suomi Oy:n ICS-osastolla (Information
and Communications Services) ja sain tehtavakseni tehda dokumentoinnin yrityksen tietover-

kosta. Dokumentointi tehdaan netViz-ohjelmalla.

Opinnaytetyon alussa kerron kohdeyrityksesta ja omasta tyonkuvasta. Tyossa kerrotaan myos
dokumentoinnista ja sen tarkeydesta yritykselle nykyaikana. Tyossa kaydaan lapi netViz-
ohjelman toimintoja ja kerrotaan tietoverkon toiminnasta. Myos tarkeimpien verkon aktiivi-
laitteiden toimintaa kaydaan lapi. Tyossa esitan TNT Suomi Oy:n tietoverkon rakennetta ja
sita, miten dokumentti on rakennettu ja miksi paadyttiin siihen, etta dokumentti tehdaan.
Kaytin tyossa tutkimusmateriaalina myos tekemaani haastattelulomaketta, jonka tulokset

analysoin tyon lopussa.

2 Opinnaytetyon aihe, tausta ja tarkoitus

Verkkokuvien piirtaminen on todella tarkeaa, koska tietoverkosta ei ollut enaa ajan tasalla
olevaa dokumentointia verkon rakenteesta ja sen laitteista. Verkon rakenne on muuttunut
todella paljon eika muutoksia ole dokumentoitu. Saatavilla oli vain vanha kuva verkon raken-

teesta, jonka jalkeen muutoksia on tapahtunut todella paljon.

Ajan tasalla oleva verkkokuva on todella tarkea, koska pienetkin hairiot voivat aiheuttaa suu-
ria ongelmia yrityksen toiminnalle. Verkon toiminta on kriittinen osa-alue ja hairididen sattu-
essa saattaa helposti tulla suuriakin taloudellisia menetyksia. TNT on pikakuljetusyritys ja
yrityksen toiminta on paivittain erittain kiireista. Esimerkiksi, jos jarjestelmat eivat toimi tai
niissa on hairioita, voi terminaalitoiminta karsia tasta huomattavasti. Terminaalitoiminta on
erittain tarkeaa, jotta kuljetukset saadaan eteenpain ja asiakkaat saisivat lahetykset ajal-

laan.

Tietoverkon dokumentointi on ensiarvoisen tarkeaa. Mahdollisten ongelmien ilmaantuessa on
helpompi lahtea selvittamaan ongelmakohtaa, jos verkon rakenteesta on dokumentteja saa-

tavilla. Esimerkiksi tyontekijat, joilla ei ole itsella selkeaa kuvaa yrityksen tietoverkosta,



voivat ottaa esille tietoverkon rakenteen dokumentit. Tallaisessa tilanteessa heidan on hel-
pompi selvittaa ongelmaa esimerkiksi operaattorin kanssa. Verkkokuvien tarkoituksena on

saada muille tyontekijoille dokumentit, joita he voivat tarkastella.

3  Tavoitteet

Opinnaytetyon tavoitteena on luoda mahdollisimman tarkat ja selkeat kuvat tietoverkon ra-
kenteesta. Tyossa tutkin perusteellisesti, mita eri verkkolaitteita TNT Suomi Oy:n toimipis-
teissa on ja miten ne ovat kytketty. Tama sisaltaa myos verkon fyysisen kaapeloinnin ja mah-
dolliset puutteet. Jos puutteita havaitaan, selvitan onko mahdollista tehda muutoksia verkon
rakenteeseen. Kerron myos yleisesti verkon toiminnasta. Tyossani tutkin myos yrityksen eri

datayhteydet. Painotan myos dokumentoinnin tarkeytta nain isossa kokonaisuudessa.

Tyon aikana esittelen verkkodokumenttia osastomme tyontekijoille useasti ja kuuntelen hei-
dan kehitysideoitaan. Verkkokuvissa tulee nakya kaikki verkon aktiivilaitteet ja kaikki muut
laitteet, jotka ovat tarkeita verkon rakenteen ja toiminnan kannalta. Palvelimia kuviin ei

talla hetkella piirreta, mutta myohemmin niiden lisaamista varmasti mietitaan.

Opinnaytetyon aikana minulla on my0s omia tavoitteita. Tama tyo tulee olemaan myos oman
oppimiseni kannalta erittain tarkeaa, koska aiemmin en ole tallaista projektia tehnyt. Pyrin
oppimaan paljon uutta jo pelkastaan ammatillisen kehittymiseni kannalta. Tama opinnaytetyo
tulee olemaan erittain tarkea myos tyoni kannalta, koska tulen yllapitamaan valmiita verkko-

kuvia ja tekemaan tarvittavia muutoksia niihin saannollisesti.

Verkkokuvien piirtamisessa kaytin netViz-ohjelmaa, joka oli hankittu osastollemme, mutta
sita ei koskaan ollut kaytetty. NetViz oli tarkein tyokalu taman projektin aikana. Esittelen
tassa opinnaytetyossa ohjelman toimintaa yleisesti ja sen toimintoja. Netviz on dokumentoin-
ti-ohjelma, jolla voi piirtaa monipuolisia kuvia erilaisista tietoliikenteeseen liittyvista asioista
ja tallentaa niita sahkoisesti eri muodoissa. Mina en ollut aikaisemmin ohjelmaa kayttanyt,
joten opettelin ohjelman kayton ennen kuin aloitin varsinaisten kuvien piirtamisen. NetViz on

oikeastaan ainoa tarkea tyokalu tietokoneen lisaksi, joita tassa projektissa kaytin.

4 Tyon muoto ja toteutusymparisto

Opinnaytetyon muotona kaytin toimintakeskeista tutkimustapaa. Tein tyota hyvin paljon tyo-
paikalla, koska dokumentti oli tarkea TNT:lle, mutta opinnaytetyon kirjoittaminen tapahtui
omalla ajalla kotona. Projektin aikana tyoskentelin myos TNT:n muissa Suomen toimipisteis-
sa, jotta pystyin varmistamaan fyysisesti verkon rakenteen. Tama toi omia haasteita tyon

loppuun viemiseen.



Projektissa ei ollut muita tyontekijoita, vaan tein kaiken itse. Tyosta tuli yksi tarkeimpia teh-
tavia muiden tyotehtavieni rinnalla. Projektin aikana toki tarvitsin tietoja myos muilta tyon-
tekijoilta Suomen toimipisteista. Tyontekijat, jotka ovat olleet kauan toissa TNT:lla, tiesivat
paljon tarkeita tietoja, joita en loytanyt muista dokumenteista. TNT:lla on keskitetty ATK-
tuki Tanskaan ja Englantiin, joista tarvitsin hieman tietoja projektin aikana. Kerron myohem-

min lisaa ATK-tuesta.

Esimieheni kanssa sovittiin siita, etta en julkaise opinnaytetyossani mitaan TNT:n tietoverkon
kriittisia tietoja. Naita ovat esimerkiksi yrityksen datayhteyksien toimittajat ja niihin liittyvat

tiedot seka verkkolaitteiden IP-osoitteet. Tama on sovittu tietoturvan takia.

5  Kohdeyritys

5.1  Yleista

Tyoskentelen TNT Suomi Oy:n Vantaan toimipisteessa. Aloitin tehtavassani toukokuussa 2008
kesatyontekijana, jonka jalkeen tyosuhdettani on jatkettu. TNT on suuri yritys ja erilaisia
toimintoja yrityksen sisalla on paljon. Taman takia yrityksen tehtavat ovat jaettu eri osastoil-

le. F&A (Finance & Accounting), OPS (Operations) ja Sales ovat esimerkiksi suuria osastoja.

5.2 TNT Express

TNT Express on suurimpia pikakuljetusyrityksia maailmassa. Pikakuljetettuja lahetyksia kertyy
maailmanlaajuisesti viikossa noin 4,4 miljoonaa yli 200 maahan. Sen verkostossa on yhteensa
2376 toimipistetta sisaltaen kaikki lilkenne- ja lajittelukeskukset. Ajoneuvoja TNT Expressilla
on myos todella paljon. Omia lentokoneita on 46 kappaletta ja kaytossa on myos yli 26 tuhat-
ta ajoneuvoa. TNT Expressilla on koko Euroopan laajin ovelta-ovelta lento- ja autoverkosto.
(TNT Suomi Oy, 2008.)

Tyontekijoita yrityksella on yli 75 500 henkiloa. TNT Express on myos ensimmaisena yrityksena
maailmassa ansainnut Investor in People -organisaation tunnuksen. Vuonna 2008 liikevaihto oli
6,65 miljardia euroa. (TNT Suomi Oy, 2008.)

5.3 TNT Suomi Oy

TNT Suomi Oy on osa TNT Expressia. Vuonna 1985 TNT aloitti toiminnan Suomessa. TNT:n
toimipisteita on ympari Suomea. Paakonttori sijaitsee Vantaalla, lentokentan aaressa. Yrityk-
sen muut toimipisteet sijaitsevat Turussa, Tampereella, Jyvaskylassa, Vaasassa, Oulussa ja
Salossa. (TNT Suomi Oy, 2008.)



Tyontekijoita TNT:lla on yli 450 henkiloa. Vuoden 2008 aikana yhtio kuljetti yhteensa noin 1,3
miljoonaa lahetysta ja IAS-liikevaihto oli 76,6 miljoonaa euroa. Palveluvalikoima on runsas.

Valikoimaan kuuluvat tarkkaan aikataulutetut pikakuljetukset maailmanlaajuisesti. Saatavilla
on myos erikseen suunniteltuja erikoispalveluja. Lahetykset kuljetetaan asiakkaalle aina ovel-

ta ovelle lento- ja autoliikennetta kayttaen. (TNT Suomi Oy, 2008.)

5.4 1CS-osasto

Mina olen yksi ICS-osaston (Information and Communications Services) ATK-tukihenkiloista.
ICS-osasto on ATK-osasto, joka kaytannossa hoitaa kaikki tehtavat, jotka liittyvat tietotekniik-
kaan. Osaston tarkeimpia tehtavia ovat esimerkiksi jarjestelmien ja laitteiden yllapito, kayt-

tajien ongelmatilanteiden ratkaisu ja toimintojen jatkuva kehitys.

Osastomme on pieni verrattuna yrityksen muihin osastoihin. Esimieheni lisaksi osastollamme
tyoskentelee nelja tyontekijaa, mina mukaan lukien. Esimieheni, mina ja kaksi muuta ATK-
tyontekijaa tyoskentelee Vantaan toimipisteessa. Yksi ATK-tukihenkilo tyoskentelee Tampe-
reen toimipisteessa. Turussa ei talla hetkella ole varsinaisia ICS-osaston ATK-tukihenkiloita.
Pyrimme hoitamaan kaytannossa kaikki mahdolliset tehtavat etatyona Vantaalta. Hoidamme

myos etatyona kaikki mahdolliset Salon, Oulun ja Jyvaskylan toimipisteiden tehtavat.

Meilla TNT:lla on keskitetty Tanskaan HelpDesk-jarjestelma. Tanskan toimipiste Billundissa
toimii Pohjois-Euroopan toimipisteiden HelpDesk-jarjestelman yllapitajana. Kayttajien teke-
mat service call -pyynnot kirjautuvat suoraan Tanskan ICS-osaston jonoon. He tutkivat en-
simmaiseksi ongelmaa yrittaen ratkaista sen Tanskasta etatyona. Paljon on kuitenkin sellaisia
ongelmia, joita he eivat voi ratkaista ja silloin he siirtavat service call -pyynnon kayttajan
oman maan ICS-osaston jonoon. Taman jalkeen eri maiden ICS-osaston tyontekijat alkavat

tutkia ongelmaa.

TNT:lla on Tanskan lisaksi Englannin Atherstonessa suurin IT-tuki. Atherstonen ICS-osasto hal-
linnoi monia eri jarjestelmia ja palvelimia. Monissa ongelmatapauksissa joudumme myos pyy-
tamaan tukea Atherstonesta, jos emme voi esimerkiksi tehda joitakin asetuksia jarjestelmiin.

Atherstone hallinnoi esimerkiksi monia Suomen toimipisteiden tarkeita palvelimia.

5.5 Oma tyonkuva

Meidan osaston sisalla olemme pyrkineet jakamaan tyontekijoiden kesken eri vastuualueet.
Tama selkeyttaa ja helpottaa tyontekijoiden toimenkuvaa. Vastuualueiden jakaminen tehos-
taa selkeasti koko ICS-osaston toimintaa, silla osaamme ohjata muut ihmiset niille henkiloille,

jotka asiaa hoitavat tai tulevat hoitamaan.
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Meilla kaikilla on kuitenkin monipuoliset vastuualueet. Minun vastuualueeni koostuu paaasias-
sa tietokoneiden ja erilaisten laitteiden asennuksista, toimipisteiden palvelimien varmuusko-
pioinnin hoitamisesta, tietoverkon rakenteen muutoksien dokumentoinnista, HP OpenView
Service Desk -jarjestelmaan ja pohjoismaiden HelpDesk-paivystykseen osallistumisesta, IP-
puhelimien konfiguroinnista ja myos yleisesta osaston siisteydesta. Mina toimin myos muuta-

massa osa-alueessa varavastaavana.

6  Opinnaytetyon tutkimusmetodi

6.1 Toimintatutkimus

Opinnaytetyo on toimintakeskeinen tutkimus. Toimintatutkimuksessa suoritetaan yhden tai
useamman kerran ensin tarvittavan muutoksen toteuttamista ja sitten saavutetun muutoksen

arviointia. (Jarvinen & Jarvinen 2004, 128).

Seuraavassa kuvassa nakyy viisi toimintatutkimuksen vaihetta:

Diagnosointi (ongelman
tunnistaminen ja méérittdminen)

Za N

Oppiminen Suunnittelu
(vleisten 16ydosten (vaihtoehtojen tarkastelu
tunnistaminen) ongelman ratkaisemiseksi)

t .

Arviointi | Toteutus
(em. toimenpiteiden seurausten (yhden vaihtoehdon
tutkiminen) valinta ja toimeenpano)

Kuva 1: Toimintatutkimuksen viisi vaihetta (Jarvinen & Jarvinen 2004, 129).



11

6.2 Tutkimusongelma

Jonkin idean pohjalta voidaan kaynnistaa tutkimus. Tosiasiassa ennen ideaa loytyy viela jokin
asiaintila, joka mietityttaa meita. Tama asiaintila on jokin ongelma tai kysymys, johon et-

simme vastausta. (Jarvinen & Jarvinen 2004, 4.)

Tutkimusprosessi koostuu tutkittavan ongelman tunnistamisesta ja maarittelysta. Tata ei voi
eika ole syyta siirtaa ulkopuolisille. Kun tutkimuskysymyksen myonteinen etta kielteinen vas-
taus on mielenkiintoinen, on tutkimuskysymys hyvin valittu. Tutkimusongelma pitaa myos
suhteuttaa omiin mahdollisuuksiin. Kaytossa tulee olla tarpeelliset tekniset tutkimuslaitteet,
tarvittaessa avustavia henkiloita, paasy erilaisiin tietokantoihin seka myos riittavan hyvat
tutkimus- ja valmiustaidot, jotka mahdollistavat sen etta tutkimusongelma voidaan ratkaista.
(Jarvinen & Jarvinen 2004, 4.)

7 Dokumenttien hallinta

7.1 Yleista dokumentoinnista

Nykyaan yrityksissa on todella paljon erilaisia dokumentteja ja niita tuotetaan yha enemman
ja enemman. Paperidokumentteja tuotetaan edelleen paljon, mutta myos sahkoiset doku-

mentit lisaantyvat nopeasti. (Anttila 2001, 1.)

Yrityksissa on esimerkiksi lukemattomia maaria erilaisia sahkopostiviesteja, muistioita, taulu-
koita ja piirustuksia, jotka tallennetaan tyoasemien ja palvelimien kiintolevyille. Informaation
jako on todella helppoa ja nain syntyy myos paljon epaolennaista tietoa. Taman takia ongel-
ma onkin olennaisen ja ajantasaisen tiedon etsiminen epaolennaisen joukosta. Nykyaan yri-
tyksissa on yleensa dokumenttien tuottamiseen ja tallentamiseen saatavilla valineet, mutta

dokumenttien hallintaan ei panosteta tarpeeksi. (Anttila 2001, 1.)

7.2 Sahkoinen dokumentointi

Dokumentti on aina jonkinlainen asiakokonaisuus. Tama asiakokonaisuus on tarkoitettu ihmi-
sen kaytettavaksi. Dokumentin esiintymismuoto on perinteisesti ollut paperi, mutta nykyaan
valtaosa tuotetuista dokumenteista on sahkoisia. Sahkoisia dokumentteja on paljon erilaisia,
mutta niille kaikille yhtenaista on se, etta ne tallennetaan tietokoneen ymmartamassa muo-
dossa. Tyypillisesti sahkoinen dokumentti on jokin muistio, joka on luotu jollakin tekstinkasit-
telyohjelmalla. Yleista on myos, etta paperisia dokumentteja skannataan sahkoiseen muo-
toon. (Anttila 2001, 1.)
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Oikealla tavalla luodun dokumentin elinkaari on monivaiheinen. Se alkaa luomisesta ja paat-

tyy dokumentin poistoon. Seuraavassa kuvassa nakyvat dokumentin elinkaaren eri vaiheet.

Tarkastus

Luonti jepe | Muokkaus pe £ [yviksyntd

[

Tulkcaisn e ]:i?sl.r:l]u 1

Arkistointi

v

FPoisto

Kuva 2: Dokumentin elinkaari (Anttila 2001, 5).

7.3 Dokumenttien hallinta

Sahkoisiin dokumentteihin liittyy myos ongelmia. Ehka yleisin ongelma varsinkin yrityksissa on
dokumenttien hallinta. Dokumenttien hallinta on haastavaa, silla niiden maara on suuri ja
usein informaatiota on monessa eri dokumentissa. Dokumentteja on helppo tehda, koska nii-
den luomiseen loytyy hyvat tyovalineet, mutta dokumenttien hallinta on usein vaikeaa. (Ant-
tila 2001, 3.)

Dokumenttien etsimiseen kaytetty aika on usein suuri. Pelkastaan etsimiseen kaytettya aikaa
vahentamalla voidaan saavuttaa merkittavia saastoja yrityksen kannalta. Ajansaastoa tarke-
ampaa on silti yrityksen tyontekijoiden tuottamien tietojen hallitseminen. Monissa yrityksissa
tarkeat tiedot ovat tyontekijoiden paassa tai hajanaisena massana palvelinten ja tyoasemien
kiintolevyilla. Tallaisessa organisaatiossa tyontekijoiden vaihtuvuus aiheuttaa suuria ongel-
mia, koska tietoa ei saada uusien tyontekijoiden kayttoon. Taman takia myos yrityksen kasvu
saattaa vaikeutua. Tyontekijat saattavat turhautua helposti, jos joutuvat kayttamaan suuresti

tyoaikaa tulosta tuottamattomaan tiedonhakuun. (Anttila 2001, 3.)

Dokumenttien maaran kasvaessa todennakoisyys virheisiin kasvaa. Esimerkiksi tiedoston paal-
lekirjoittamisia tai tuhoamisia saattaa syntya vahingossa. Helposti saatetaan myos tehda sa-
moja asioita moneen eri kertaan. Dokumentit saatetaan tehda uudestaan vaikka tiedettaisiin,
etta jossakin on olemassa jo dokumentointi kyseisesta asiasta, mutta alkuperaisen etsiminen

on liian tyolasta. Dokumenttien katoaminen saattaa my0s johtaa suuriin taloudellisiin mene-
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tyksiin, jos tietoa ei ole muualla. Ajantasaisen tiedon loytaminen on kriittista ja siksi pitaa

loytaa dokumenteista oikeat versiot. (Anttila 2001, 3.)

Opinnaytetyon tekemisen yksi tarkeimmista hyodyista on luoda yksi selkea dokumentti, josta
loytyy monen eri dokumentin tarkeimmat tiedot helposti ja vaivattomasti. Nain dokumentista
voi etsia tarvittavia tietoja nopeasti silloin kun tilanne vaatii. Mahdollisille uusille tyonteki-
joille verkkokuvista on myos suuri hyoty. Heille yrityksen tietoverkon rakenne on uusi ja tun-
tematon. He voivat tarkastella kuvista verkon rakenteen ja verkkolaitteet. Myos eri datayhte-

yksien tarkeimmat tiedot ovat helposti uusien tyontekijoiden nahtavissa.

7.4 Tietoverkon dokumentointi

Kaikissa lahiverkoissa ovat vikatilanteet mahdollisia. Hairiotilanteiden vaikutukset on kyettava
minimoimaan. Haittojen minimointi on suunniteltava etukateen, silla vikatilanteen sattuessa

haitan rajaaminen ja suunnittelu vie erittain paljon aikaa. (Jaakohuhta, Helsinki 2002, 319.)

tietoja verkon rakenteesta ja sen toiminnasta. Seuraavaksi ovat lueteltuna asiat, joiden tay-

tyy vahintaan olla saatavilla, kun vikatilanne syntyy:

e ajan tasalla oleva dokumentaatio tietoverkon rakenteesta
- laitteiden maahantuojien ja toimittajien tiedot

» tieto varaosien saatavuudesta

« tieto palveluiden saatavuudesta

e perustyovalineet vikojen tunnistamiseksi

« yllapitajan taito korjata ja tunnistaa viat

(Jaakohuhta, Helsinki 2002, 319.)

Tietoverkon dokumentointi tulisi antaa jonkun tai joidenkin maarattyjen henkiloiden vastuul-
le. Verkon kaytettavyytta voidaan nostaa hyvalla dokumentoinnilla, koska yksityiskohtaisen

dokumentoinnin avulla:

e hairiotilanteet ja vikaselvitykset lyhenevat

» kehittely ja suunnittelu helpottuvat

e verkon kayton turvallisuuden taso paranee

» erilaisten laitteiden kayttoonotto helpottuu
(Jaakohuhta, Helsinki 2002, 319.)
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Monesti dokumentoinnista arvellaan aiheutuvan taloudellisesti vain kustannuksia hyotyjen
sijaan. Tama pitaa paikkansa siihen saakka kunnes jotakin poikkeavaa tapahtuu. Esimerkiksi
hairiotilanteen sattuessa dokumentoinnissa saastetyt kustannukset helposti menetetaan mo-
ninkertaisesti. Nykyaan voidaan ajatella, etta verkon pettaessa organisaation toiminta kes-
keytyy lahes kokonaan. Riippuen organisaation toiminnasta jo muutaman paivan toiminnan
keskeytyminen saattaa olla kohtalokasta. (Jaakohuhta, Helsinki 2002, 319-320.)

Yksityiskohtaisella ja hyvalla dokumentoinnilla saavutetaan tarkka tieto verkon laitteista.
Dokumentista selviaa myos laitteiden fyysinen ja looginen sijainti seka laitteiden yhteys mui-
hin laitteisiin tai jarjestelmiin. Dokumentoinnin avulla voidaan myos taata paremmat mahdol-
lisuudet suunnitella tulevia tietoteknisia ratkaisuja. Hyvan verkonhallinnan ja yllapidon yksi

perusedellytyksista on hyva dokumentointi. (Jaakohuhta, Helsinki 2002, 320.)

8 Tietoverkko

Tietoverkolla tarkoitetaan erilaisista laitteista, ohjelmistoista ja kaapeloinnista muodostuvaa
kokonaisuutta. Tietoverkon avulla useat eri tietokonelaitteet voivat viestia keskenaan. Nain
tietoverkko mahdollistaa tietokoneiden valiset yhteydet. Tallaisella maaritelmalla voidaan

kuitenkin tarkoittaa monenlaisia verkkoja. (Odom 2005, 5.)

8.1  Lahiverkko

Lahiverkko on tyoasemia ja oheislaitteita yhdistava jarjestelma. Tahan sisaltyy kaapelointi,

verkkokortit seka verkko-ohjelma tyoasemia ja palvelimia varten. (Jarvinen 1996, 316.)

Yleensa perinteiset lahiverkot (LAN=Local Area Network) suunnitellaan kalliiden oheislaittei-
den ja erilaisten resurssien yhteiskayttoa varten. Usein tulostimet ovat tyypillisia oheislaittei-
ta, joita kytketaan lahiverkkoon. Pienissa organisaatioissa lahiverkon tietokoneet voivat usein
jakaa hakemistojaan seka oheislaitteitaan. Tallaista verkkoa kutsutaan vertaisverkoksi. Suu-
remmissa organisaatioissa taas resurssien jakamiseen saatetaan kayttaa tarkoitukseen erikois-
tuneita palvelimia. Palvelimien jakamia resursseja tyoasemat kayttavat paikallisina laitteina.
Tallaista verkkoa kutsutaan dedikoiduksi verkoksi (dedicated network). (Hakala & Vainio
2005, 3.)



15

8.2 Kaapelointi

Yksi verkon tarkeimmista osista on kaapelointi. Sen avulla paatelaitteet kuten tyoasemat,
palvelimet ja tulostimet saadaan liitettya verkkolaitteisiin. Kaapelointi on siirtotie verkkolait-

teiden, paatelaitteiden ja verkon palveluiden valilla. (Jaakohuhta 2002, 35.)

Kaapelointi voidaan toteuttaa monella eri tavalla. Esimerkiksi Ethernet-verkko voidaan to-
teuttaa kayttamalla koaksiaalikaapelia, symmetrista kierrettya parikaapelia tai valokaapelia.
Kaapelista kaytetaan myos montaa eri nimea. Sita voidaan kutsua mediaksi, siirtomediaksi tai
siirtotieksi. Jokaisesta median paatyypista loytyy myos useita erilaisia versioita. Valokaape-
leista voidaan erottaa yksi- ja monimuotokuidut. Tasta voidaan edelleen erotella ulko- ja
sisaasennuskuitukaapelit. Jakoa voidaan tehda hyvinkin pitkalle, mutta tarkeinta on se, etta
kaytettava kaapeli tayttaa eri verkkotyypeille standardien asettamat vaatimukset. Ethernet-
maarittely sisaltaa kaikkein eniten erilaisia mediatyyppeja ja liitantatapoja kuin muut lahi-
verkot. (Jaakohuhta 2002, 35.)

8.3  Kaapelityypit

Ethernet-kaapeleiden ominaisuuksista kertovat karkeasti kaapelin tyyppimerkinnat. Tyyppi-
merkinta 10Base5 esimerkiksi ilmaisee, etta kyseinen kaapeli on tarkoitettu nopeudelle 10
Mb/s, kantataajuuskayttoon (Base band) ja etta kaapelisegmentin (vahvistusta vaatimattoman

kaapelivedon) maksimipituus on noin 500 metria. (Hakala & Vainio 2005, 53-54.)

Kantataajuusverkon kaapelissa voi kulkea vain yhden laitteen lahettamia kehyksia kerrallaan.
On olemassa myos laajakaistaversio (Broad band) Ethernetista. Tallaisessa versiossa kaapelia
pitkin voidaan lahettaa useampien laitteiden lahettamia kehyksia samanaikaisesti eri kanavil-
la (taajuusalueilla). Yksi tallainen ns. kanavakaapeli on tyyppimerkinnaltaan 10Broad36. Suo-
messa tallaiset ovat kuitenkin hyvin harvinaisia. Tyyppimerkinnan viimeinen numero ilmoittaa
satoina metreina kaapelisegmentin maksimipituuden. Yleensa luku on ilmoitettua lukua hie-
man suurempi. (Hakala & Vainio 2005, 53-54.)

Pari- ja valokaapeleissa kaytetaan kirjaimia pituuden tilalla. T-kirjainta (Twisted pair) pari-
kaapelista ja F-kirjainta (Fiber optics) valokuitukaapeleista. Maksimipituus parikaapeliseg-
mentissa on 100 metria. Valokaapeleissa puolestaan maksimipituuden maaraa kaytetyn kuitu-
tyypin maksimivaimennus. Tama vaimennus pitaisi olla alle 11,5 dB, jotta monimuotokuidulla
saavutetaan vahintaan kahden kilometrin maksimipituus ja yksimuotokuidulla jopa useita
kymmenia kilometreja. (Hakala & Vainio 2005, 53-54.)
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Nykyaikana verkon fyysinen kaapelointi on toteutettu lahestulkoon aina kierretylla parikaape-
lilla. Yksinkertaisimmillaan kierretyssa parikaapelissa on kaksi eristettya kuparijohdinta, jotka
ovat kierretty toistensa ymparille. Naista kaapeleista on my0s saatavilla usein kahta eri tyyp-

pia: suojaamattomia eli UDP (unshielded twisted-pair) ja suojattuja eli STP (shielded

twisted-pair). (Verkon mediat ja komponentit 2004.)

9  Verkon aktiivilaitteet

9.1 Yleista

Ennen toteutettiin paljon koaksiaalikaapeleita kayttaen pienia lahiverkkoja, jotka eivat valt-
tamatta vaatineet toimiakseen ollenkaan varsinaisia aktiivilaitteita. Lahiverkot saattoivat
koostua muutamista koneista. Nama verkot ovat rakennettu esimerkiksi pieniin toimistohuo-
neisiin, jolloin ei ole tarvetta vahvistaa signaalia tai rajoittaa liikennetta. Uudemmat pari-
kaapeloinnilla toteutetut verkot sen sijaan vaativat aktiivilaitteiden kayttoa. Myos suuremmat

koaksiaalikaapeliverkot tarvitsevat toimiakseen aktiivilaitteita.

Sellaiset lahiverkot, joissa ei kayteta lainkaan reititysta, aktiivilaitteilla on yleensa kaksi teh-
tavaa: vahvistaa heikentynytta signaalia seka estaa erilaisten jalkitormaysten syntyminen.
Nailla tehtavilla mahdollistetaan se, etta verkkoa voidaan laajentaa. (Hakala & Vainio 2005,
81.)

9.2 OSI-malli

Tietojarjestelmia kuvauksissa ehka tarkein kaytettava standardi on standardisointijarjesto
ISO:n (International Standardisation Organisation) maarittelema OSI-viitemalli (Open Systems
Interconnection Reference Model). Tama malli oli alun perin tarkoitettu standardiksi, jota
noudattamalla eri valmistajien laitteet ja ohjelmistot olisivat olleet taysin yhteensopivia kes-
kenaan. OSI-mallin avulla pyrittiin rakentamaan ns. avoimia jarjestelmia, joiden toiminnallis-
ten komponenttien hankkiminen onnistuisi milta tahansa laite- ja ohjelmistotoimittajalta.
Naiden toimittajien valinen kilpailu johti kuitenkin siihen, etta OSI-mallin mukaisia jarjestel-

mia ei otettu laajamittaiseen kayttoon. (Hakala & Vainio 2005, 138.)

OSI-malli on kuitenkin erittain hyodyllinen ja sita kaytetaan erittain paljon tieto- ja tietolii-
kennejarjestelmien toiminnan kuvaamisessa. OSI-mallin mukaisia tietojarjestelmia ei kaytan-
nossa ole, mutta mallin tunteminen on tarkeaa. Malli helpottaa monimutkaisten jarjestelmien
eri osien yhteistoiminnan hahmottamista ja ymmartamista. OSI-malli on ns. kerrosmalli, josta
ilmenee tietojarjestelmalle maaritellyt seitseman perustehtavaa. Ne ovat kuvattu erilaisina

kerroksina (layer) numeroituna yhdesta seitsemaan. Mallissa kerrokset 1-3 maarittelevat la-
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hinna laitteistoihin liittyvien protokollien toiminnan. Naita kerroksia kutsutaan hyvin yleisesti
alakerroksiksi. Seuraavat ylemmat kerrokset maarittelevat lahinna asiakas-palvelin-
sovelluksen ohjelmallisen toiminnan. Naita kerroksia puolestaan kutsutaan isantakerroksiksi
(host layers). Alla olevassa kuvassa on esitetty OSI- ja TCP/IP -mallien eri kerrokset. (Hakala
& Vainio 2005, 138.)

oSl TCP/IP
SOVELLUS SOVELLUS
APPLICATION APPLICATION
ESITYSTAPA KULJETUS
PERESENTATION TRANSPORT
ISTUNTO VERKKO
SESSION NETWORK
KULJETUS SIIRTOYHTEYS
TRANSPORT DATA-LINK
VERKKO FYYSINEN
NETWORK PHYSICAL
SIRTOYHTEYS
DATA-LINK
FYYSINEN
PHYSICAL

Kuva 3: OSI- ja TCP/IP -mallit (Hakala & Vainio 2005, 184).

9.3  Kytkin

Kytkin on yksi verkon tarkeimpia laitteita. Se on monipuolinen ja alykas laite, joka toimii OSI-
mallin toisella kerroksella. Kytkin hallitsee ja jakaa tietokoneiden ja erilaisten laitteiden yh-
teyksia samassa verkkoyhteydessa. Kytkimia on myos montaa eri mallia. Yleisimpia ovat no-
peudeltaan 10/100 Mb/s:n ja 10/100/1000 Mb/s:n kytkimet. Samassa verkossa voi olla myos
erinopeudella toimivia kytkimia, mutta se voi aiheuttaa joskus pullonkaulan tiedon liikkuessa

verkon sisalla. (Francois.)

Tietoverkon hallittavuuden kannalta kytkin on erittain tarkea. Kytkin hallitsee verkossa lii-
kennetta ja ohjaa eri verkkolaitteiden lahettamia kehyksia oikeisiin osoitteisiin. Naita kehyk-
sia kulkee todella paljon verkossa ja joskus saattaa esiintya kehyksien tormayksia, joka taas
vahentaa verkon tehokkuutta. Kytkin tehostaa liikennetta ja estaa kehyksien tormayksia.

(Francois.)
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Kytkimia kaytetaan myos paljon lisalaitteiden liittamisessa verkkoon ja varmistetaan mahdol-
lisimman hyva kustannustehokkuus ja resurssien jako verkon sisalla. Esimerkiksi tulostin on
yksi yleisimpia verkkolaitteita, joita kaytetaan yrityksissa kytkimiin liitettyna. Kytkimia loytyy
paljon erimallisia. Esimerkiksi halvimmissa kytkimissa on hyvin vahan ominaisuuksia. Kalliim-
missa laitteissa taas on oma kayttoliittyma, joista loytyy hyvin paljon monipuolisia asetuksia.

(Francois.)

Kytkin on alykas laite ja ne oppivat verkkolaitteiden MAC-osoitteita automaattisesti. Oppimi-
nen tapahtuu silloin, kun jokin laite verkossa lahettaa kehyksen ja kytkin valittaa sen eteen-
pain. Jos kytkimella on tiedossa vastaanottavan verkkolaitteen MAC-osoite, valittaa kytkin
kehyksen vain siihen kytkimen porttiin, jossa vastaanottava laite sijaitsee. Seuraavassa kuvas-

sa nakyy yksinkertainen tietokoneiden kytkenta kytkimiin. (Teleware.)

Fovtkin

Reititin

Fovtkin

Kuva 4: Tietokoneita kytkettyina kytkimeen (Tietoliikenteen-perusteet-verkkokurssi-0 2009).
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9.4 Reititin

Reititin on myos tarkea laite tietoverkossa. Se valittaa eteenpain ja reitittaa kehyksia eri
tietoverkkojen valilla. Reititin siis yhdistaa eri tietoverkkoja ja yhteyksia. Se yhdistaa vahin-
taan kaksi tietoverkkoa esimerkiksi kaksi lahiverkkoa (LAN) tai kaksi laajaverkkoa (WAN=Wide
Area Network). Usein reititin on myos sisallytetty yhdeksi osaksi verkkokytkinta. Reititin si-

jaitsee siella missa yksi tietoverkko kohtaa toisen. Reitittimella on kaksi paatehtavaa:

e se varmistaa, etta tieto ei kulkeudu vaaraan paikkaan. Tama on erittain tarkeaa, kos-
ka muuten tiedon suuri maara voi tukkeuttaa verkon
e sen avulla tieto saadaan siirrettya tarkoitettuun maaranpaahan

(Javvin Technologies, Inc 2008.)

Naita kahta tehtavaa suorittamalla reititin yhdistaa kaksi tietoverkkoa, siirtaa tietoa niiden
valilla ja joissakin tapauksissa suorittaa kaannoksia tietoverkkojen erilaisten protokollien va-
lilla. Reititin my0s suojaa verkkoja toisiltaan estaen liikenteen valumisen toisesta verkosta
tarpeettomasti toiseen verkkoon. Tata kutsutaan reitittamiseksi. (Javvin Technologies, Inc

2008.)

Reititin toimii OSI-mallin kolmannella (verkko) kerroksella. Reitittimet etsivat parhaan reitin
valittaakseen kehyksia eteenpain. Talloin kaytetaan myos yleista ping-toimintoa

(ICMP=Internet Control Message Protocol). Reitittimet ovat oikeastaan erikoisia tietokoneita,
jotka lahettavat viesteja tuhansiin eri suuntiin. Reititystaulu on yksi reitittimen tyokaluista,
joita se kayttaa selvittaakseen reitin mihin kehyksen pitaa kulkea. Reititystaulu sisaltaa eri-

laisia tietoja:

« tiedon, mitka yhteydet johtavat tietyille osoitteille
« kaytossa olevien yhteyksien priorisoiminen
e saannot tavanomaisen ja erityistapauksien liikenteen kasittelyyn

(Javvin Technologies, Inc 2008.)

Reititystaulun tiedot voivat olla staattisia, jotka ovat syotetty manuaalisesti jarjestelmanval-
vojan toimesta tai dynaamisia, jossa reitittimet kommunikoivat vaihtaakseen yhteyden ja
reitin tietoja kayttaen eri reititysprotokollia. Reititystaulut voivat olla yksinkertaisia muuta-
man rivin tauluja pienissa reitittimissa, mutta isoimmissa reitittimissa taulun tiedot voivat
kasvaa valtaviksi ja monimutkaisiksi. Eri verkkojen kytkenta toisiinsa reitittimien avulla, na-

kyy seuraavasta kuvasta. (Javvin Technologies, Inc 2008.)
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Kuva 5: Verkkojen kytkeminen toisiinsa (Pihl, K 2005).

10 NetViz

NetViz on dokumentointiohjelma, jota kaytettiin TNT-verkon piirtamiseen. Tama ohjelma oli
hyvin suuressa osassa opinnaytetyon tekemisessa. Ohjelmalla voidaan piirtaa verkon tarkka
rakenne fyysisesti. Tama tehostaa esimerkiksi yritysten tietoverkon rakenteen dokumentoin-

tia. Valmiita dokumentteja on myos helppo yllapitaa ohjelmaa kayttaen.

NetViz-ohjelmassa on paljon erilaisia toimintoja ja se on tarkoitettu erilaisten jarjestelmien
graafiseen kuvaamiseen. Eniten ohjelmaa kuitenkin kaytetaan verkonrakenteen dokumentoin-
nin hallitsemiseen ja tehostamiseen. NetViz on yksi maailman kaytetyimpia ohjelmia tieto-
verkkojen dokumentoinnissa. Ohjelmaa voidaan kayttaa esimerkiksi seuraaviin asioihin: (Ken-

son Network Engineering 2005.)

«  WAN/LAN -verkkojen graafiseen piirtamiseen
e yritysten jarjestelmien dokumentointiin

« tiedon visualisointiin

e tyonkulun rakenteen piirtamiseen

e prosessien kartoitukseen

« konfiguroinnin hallintaan

(Kenson Network Engineering 2005.)
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Naista asioista loytyy hyvin paljon erilaista tietoa ja yhteyksia. Niiden dokumentointi voi olla
vaikeaa, koska dokumentti saattaa helposti kasvaa liian suureksi kokonaisuudeksi. Yksityiskoh-
tia voi olla paljon ja jokaisessa kohdassa saattaa olla paljon erilaista tietoa, joka taytyy sisal-
lyttaa dokumenttiin. NetViz on suunniteltu dokumenttien tekemiseen, jotka sisaltavat paljon
tietoa. Ohjelmalla voidaan tehda dokumentista yksityiskohtainen, jolloin monimutkaisesta
dokumentista on mahdollista yksiloida tarkasti erilaisia objekteja ja niiden yhteyksia toisiin

objekteihin. (Kenson Network Engineering 2005.)

NetViz:lla tehdyt dokumentit ovat kayttajaystavallisia, koska hyvin rakennettua dokumenttia
on myos muiden kayttajien helppo tutkia. He loytavat dokumentista helposti tarkeimmat ko-
konaisuudet ja objektien tarkat tiedot. Yrityksissa tallainen dokumentti saastaa myos talou-
dellisesti, koska tieto on helposti saatavilla kayttajille, joilla ei valttamatta ole pohjatietoa

dokumentissa olevasta kokonaisuudesta. (Kenson Network Engineering 2005.)

10.1 Yleista

Seuraavissa kappaleissa kerrotaan netViz:n toiminnasta yleisesti, dokumentin piirtamisesta ja
naytetaan esimerkkeja ohjelman toiminnoista. Kun syntyi paatos siita, etta tehdaan doku-
mentointi TNT Suomi Oy:n toimipisteiden tietoverkosta, niin silloin ei ollut selvilla, milla tyo-
valineilla dokumentointi tullaan tekemaan. ICS-osastolle oli hankittu netViz-ohjelmasta versio
kuusi ja sita paadyttiin kayttamaan, koska siita ei ollut aikaisempaa kokemusta. Ohjelmasta

on tullut uudempia versioitakin, mutta paatimme kayttaa tata vanhempaa versiota.

Aivan aluksi ohjelma asennettiin tietokoneelle ja alettiin opetella sen peruskayttoa. Ohjel-
man asennuksessa ei ollut mitaan erityista ja kaikki ohjelmaan liittyvat osat asennettiin. Oh-
jelman asennettua tutustuttiin ohjekirjaan ja yleisimpiin toimintoihin. Ensinakelmalta netViz

naytti hieman samanlaiselta kuin Microsoft Visio -ohjelma.

10.2 Toiminnot

Aluksi paatettiin tutustua ohjelman eri toimintoihin. Ulkoasu oli yksinkertainen ja helppo
ymmartaa. Vasemmasta reunasta loytyi dokumentin rakenne. Siita nakee esimerkiksi, miten
dokumentti on rakennettu ja mitka sivut ovat millakin tasolla. Rakenteesta paasee myos no-
peasti vaihtamaan tasoa esimerkiksi ylimmalta tasolta jollekin alemmalle tasolle. Tasoraken-

teesta saa hyvan kokonaiskuvan, kun dokumentti alkaa kasvaa ja tasoja on enemman.

Seuraavissa esimerkkikuvissa nakyy kuvia ohjelmasta ja TNT Suomi Oy:n tietoverkon raken-
teesta. Kuvia on muokattu siten, etta niista puuttuu kaikki kriittiset tiedot liittyen tietoverk-

koon tietoturvan takia. Seuraavassa kuvassa nakyy esimerkki tietoverkon tasorakenteesta.
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Dokumentissa on ensimmaisena etusivu (Top Level), jossa nakyy Suomen toimipisteet ja jo-

kaista toimipistetta paasee tutkimaan tarkemmin toimipisteen tason sisalta.
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Kuva 6: Esimerkki netViz:n tasorakenteesta

Tasojen kayttaminen on erittain tarkeaa. Talla tavoin saadaan rajattua tarkeita tietoja erik-

seen omalle sivulleen, jolloin yhdelle sivulle ei tule liian paljon tietoa.

Ohjelman vasemmasta reunasta loytyy myos toinen tarkea osa. Tahan lisaosaan saa kirjoitet-
tua dokumentissa olevien objektien lisatietoja. Esimerkiksi kytkimien tai reitittimien IP-
osoitteet, laitteen mallin, porttien maaran ja muita kommentteja saa kirjoitettua siihen.

Seuraavassa kuvassa on esimerkkina reititin ja minkalaisia tietoja siihen voi lisata:
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Kuva 7: Esimerkki reitittimen lisatiedoista

Ohjelmasta loytyy satoja eri objekteja, joihin on helppo lisata tietoa kayttamalla objektien
omaa lisatieto-osiota. Objekteja saa myos haettua paivitysten myota lisaa. Objekteja on pal-
jon erilaisia ja eri valmistajilta. Objektien lisays omaan valikoimaan on helppoa ja yksinker-

taista. Alla on kuva objektien lisayksesta.
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Kuva 8: Objektien lisaaminen valikkoon

Ohjelmasta loytyy myos paljon erilaisia asetuksia omasta tyokalupalkista tai ohjelman valikko-
jen alta. Sielta loytyy esimerkiksi sivun asetuksia, objektiin liittyvia asetuksia kuten linkkien
lisaasetuksia ja sielta voi lisata erilaisia valikoita omaan nakymaan. Seuraavasta kuvasta na-

kyy lisaasetuksia.
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Kuva 9: NetViz-valikoita

Tyossa kaytettiin paljon asetuksia, jotka liittyivat johonkin objektiin. Esimerkiksi objektin
kohdalla hiiren oikeata nappia painamalla saa esiin paljon lisaasetuksia. Suurimmaksi osaksi
kaytettiin objektin fonttiin ja linkittamiseen liittyvia asetuksia. Objektien linkitys on hyodyl-

lista varsinkin isommassa dokumentissa. Esimerkiksi reititin-objektin voi linkittaa siten, etta
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tuplakliikkaamalla sita aukeaa kuva reitittimesta tai jokin internetsivu. Tasta toiminnosta on

seuraavaksi kuva.
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Kuva 10: Linkittaminen

Ohjelmasta loytyy myos toimintoja, joilla voi muuttaa dokumentin tiedoston Microsoft Visio -
ohjelman muotoon. Dokumentin voi myos muuttaa suoraan HTML-muotoon (Hypertext Markup
Language), jota kaytettiin kuvien valmistuessa. Tama on erittain kateva sen takia, jotta myos
muut kayttajat paasevat katsomaan valmiita dokumentteja. Esimerkiksi valmiit dokumentit
tietoverkosta on muutettu HTML-muotoon ja siirretty verkkoasemalle, josta myos muut kayt-
tajat voivat kayda katsomassa dokumentteja. Seuraavaksi nakyy, miten dokumentti muute-

taan HTML-muotoon.
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Kuva 11: Dokumentin muuttaminen HTML-muotoon

HTML-muodossa dokumenttia on helppo tutkia internetselaimella, koska silloin ei tarvitse olla

omalla koneella asennettuna netViz-ohjelmaa.

10.3 Piirtaminen

NetViz-ohjelman perustoimintoihin tutustuttua, onnistui piirtaminen helposti. Piirtaminen on
helppoa, jos on piirtanyt jollakin dokumentointiohjelmalla aikaisemmin. Piirtaminen tapahtuu
paaasiassa “raahaa ja pudota” -menetelmalla (drag&drop) eli omasta objektivalikoimasta
otetaan haluttu objekti ja vedetaan se piirtoalueelle. Sitten voi alkaa jarjestelemaan objek-

teja haluttuihin paikkoihin ja muodostamaan niiden valille yhteyksia ja linkkeja.

Aluksi kannattaa hahmotella hieman kuinka paljon esimerkiksi erilaisia objekteja dokument-

tiin tulee. Jos objekteja tulee paljon, niin silloin on hyva tehda heti useampi eri sivu ja yhdis-
taa niita toisiinsa, koska silloin dokumentin rakenne pysyy kasassa. Heti alusta asti kannattaa
myos kirjata objektien yksityiskohtia mahdollisimman paljon ylos. Objektien tekstien fontteja

kannattaa myos muokata haluamallaan tavalla, koska silloin dokumentista tulee selkeampi.

11 TNT-tietoverkon esittely

11.1 Lahtotilanne

Opinnaytetyon alussa kerrottiin, etta TNT Suomen toimipisteista ei ollut saatavilla ajan tasal-
la olevaa dokumenttia. Verkon rakenteen tutkiminen paatettiin aloittaa taysin alusta lahtien,
jotta muodostuisi paljon selkeampi kuva siita, miten verkko on rakennettu ja mita eri verkon
aktiivilaitteita toimipisteissa on. Paatos oli hyva, koska dokumenttia ja kuvia oli paljon selke-

ampi tehda, koska verkon rakenteesta oli vahva hahmotus.
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11.2 TNT-verkon hahmottelu

NetViz-ohjelman peruskayton opettelun jalkeen aloitettiin TNT:n Suomen toimipisteiden ver-
kon rakenteen hahmottelu ja suunnittelu. Mitaan erityista ohjetta ei annettu siita, etta min-
kalainen dokumentista pitaisi tulla. Tietysti saannollisissa palavereissa kaytiin valilla lavitse

kuvia ja saatiin tarkeaa palautetta dokumentista, jolloin oli helpompi jatkaa dokumentin te-

kemista.

Verkon rakenteen hahmottelu aloitettiin Vantaan toimipisteesta. Helpoin tapa oli kayda lapi
ihan alusta lahtien kaikki verkkolaitteet ja datayhteydet, koska TNT:n tietoverkko oli silloin
viela taysin tuntematon. Katevinta oli kayttaa isoa A3-paperia ja kirjata ylos kaikki verkkolait-
teet ja datayhteydet ja niiden kaapelointi tarkasti. Rakenne tutkittiin kaymalla kaikki kaape-
lit lavitse ja mihin mikakin kaapeli oli kytketty. Taman jalkeen pienissa osissa alettiin piirtaa
netViz-ohjelmalla kuvia. Vantaalla on selkeasti eniten verkkolaitteita ja datayhteyksia muihin
TNT:n Suomen toimipisteisiin verrattuna. Vantaan dokumentin valmistuttua tehtiin tyomatko-

ja muihin toimipisteisiin, jotta paastiin paikanpaalle tutkimaan tarkasti verkon rakennetta.

11.3 TNT-verkon rakenne ja aktiivilaitteet

Tassa osiossa esitetaan TNT:n Suomi Oy:n toimipisteiden tietoverkon rakennetta ja sen aktii-
vilaitteita. Osiossa naytetaan myos verkosta esimerkkikuvia, jotka on tehty netViz-ohjelmalla.
Kuvista on poistettu kaikki kriittiset TNT Suomi Oy:ta koskevat tiedot, kuten esimerkiksi da-
tayhteyksien toimittajat ja verkkolaitteiden IP-osoitteet. Seuraavassa kuvassa nakyy tietover-

kon etusivu, josta nakyy kaikki toimipisteet:
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Kuva 12: Etusivu verkon rakenteesta

Vantaa

Yhteys 4

Yhteys 9

Yhteys 8

Kuvasta nakyy eri toimipisteiden paa- ja varaliittymien lisaksi myos muut datayhteydet. Seu-

raavissa kappaleissa kaydaan lapi tarkemmin toimipisteiden verkon rakennetta.

11.3.1 Vantaan toimipisteen verkon rakenne

Vantaalla on selkeasti suurin maara erilaisia verkkolaitteita ja datayhteyksia verrattuna mui-
hin Suomen toimipisteisiin. Vantaalla on iso palvelinhuone, johon on rakennettu tehokas
jaahdytysjarjestelma, jotta huoneessa olevat laitteet eivat ylikuumene. Suurin osa Vantaan
kytkimista ja reitittimista on sijoitettu palvelinhuoneeseen. Yleensa verkkoyhteyksien kytke-
minen tapahtuu palvelinhuoneessa olevista kytkimista ristikytkentapaneelien kautta tyopistei-
siin. Verkkopistokkeet ovat nimetty selkeasti, jotta verkkokaapeleita on helppo kytkea. Palve-
linhuoneesta erillaan ovat myos yksi kytkin, joka on sijoitettu erikseen rakennuksen terminaa-

liin ja kaksi erillista kytkinta toiseen erilliseen rakennukseen.

Vantaalla on my0s monta eri dataliittymaa paaliittyman lisaksi, joilla kaikilla on omat tarkoi-
tuksensa. Paaliittyman lisaksi on myos varaliittyma, joka kytkeytyy paalle, jos paaliittymassa

ilmenee hairioita. Alla nakyy kuva Vantaan toimipisteen tietoverkon rakenteesta.
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Kuva 13: Vantaan toimipisteen verkon rakenne

11.3.2 Turun toimipisteen verkon rakenne
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Turussa suurin osa verkkolaitteista on sijoitettu myos jaahdytettyyn palvelinhuoneeseen. Ta-

man lisaksi on myos terminaaliin sijoitettu yksi kytkin ja erilliseen toimistorakennukseen kaksi

kytkinta. Laitteita ja liittymia on paljon vahemman kuin Vantaan toimipisteessa. Seuraavaksi

nakyy Turun toimipisteen tietoverkon rakenne.
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Kuva 14: Turun toimipisteen verkon rakenne

11.3.3 Tampereen toimipisteen verkon rakenne
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Tampereella verkkolaitteet ovat myos Vantaan ja Turun tapaan sijoitettu jaahdytettyyn pal-

velinhuoneeseen. Alla olevassa kuvassa on Tampereen tietoverkon rakenne.
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Kuva 15: Tampereen toimipisteen verkon rakenne

11.3.4 Jyvaskylan, Oulun ja Salon toimipisteet

Jyvaskylan, Oulun ja Salon toimipisteet ovat verkon rakenteeltaan yksinkertaisia ja pienia.

Naissa toimipisteissa on jokaisessa pieni Ciscon valmistama reititin, johon on yhdistetty paa-

toimittajan dataliittyma. Reitittimeen on kytketty vain yksi kytkin, joista yhteys voidaan ja-

kaa tyoasemille. Seuraavista kuvista nakyy Jyvaskylan, Oulun ja Salon tietoverkon rakenteet.
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Kuva 16: Jyvaskylan toimipisteen verkon rakenne
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Kuva 17: Oulun toimipisteen verkon rakenne
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Kuva 18: Salon toimipisteen verkon rakenne

Naista toimipisteiden kuvista nakyy, miten eri verkkolaitteet ovat yhdistetty toisiinsa. Esimer-
kiksi Vantaan toimipisteen rakenne on huomattavan paljon monimutkaisempi kuin muiden
toimipisteiden. Naiden kuvien tarkoitus on antaa myos uudelle tyontekijalle mahdollisimman
tarkka kuvaus verkon rakenteesta ja siita, miten eri datalinjat ovat rakennettu. Kuvista nakee
myos miten ja milla kaapeleilla eri kytkimet ovat kytketty toisiin. Vantaalla, Turussa ja Tam-
pereella on kaytetty stack- ja sfp -kaapeleita, jotta tiedonsiirtonopeus voidaan pitaa mahdol-

lisimman korkealla tasolla.

Kun verkkodokumentin avaa, niin silloin aukeaa etusivu, josta voi siirtya hiiren klikkauksilla
tarkastelemaan yksittaisten toimipisteiden verkon rakennetta. Kuvista nakee myos helposti

eri datalinjojen tiedot, josta on hyotya esimerkiksi vikatilanteissa, jolloin tieto pitaisi saada
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nopeasti esille. Toimipisteiden laitteista on myos liitetty valokuvia suoraan dokumentin ob-
jekteihin. Nain voidaan hiirella klikata esimerkiksi jostakin toimipisteesta jotakin laitetta ja
silloin avautuu kuva kyseisesta laitteesta. Tama on kateva tapa silloin, kun jokin laite tarvit-
see loytaa isosta palvelinhuoneesta. Dokumenttiin on myos merkitty, jos esimerkiksi jokin

kytkin sijaitsee toimipisteessa muualla kuin palvelinhuoneessa.

11.4 Verkon tekniikka

Jokaiseen toimipisteeseen tulee paadataliittyma samalta toimittajalta. Vantaalla, Turussa ja
Tampereella on myos paaliittyman lisaksi varalinja, joka kytkeytyy paalle, jos paalinjassa on
vikaa. Talla pyritaan mahdollisimman vakaaseen verkon toimintaan, koska toimipisteissa on
tarkeita toimintoja, joiden keskeytymisen takia voi aiheutua suuria taloudellisia tappioita.

Jyvaskylassa, Oulussa ja Salossa ei ole varaliittymaa.

Vantaalle, Turkuun ja Tampereelle paaliittymat tulevat toimittajan kuitukaapelilla talojaka-
moon, josta on vedetty yhteys palvelinhuoneeseen. Toimittajan kytkimesta verkko on raken-
nettu muihin kytkimiin ja laitteisiin. Muiden kytkimien ja verkkolaitteiden sijoittelu verkon
rakenteessa on Atherstonen IT-tuen vastuulla. He vastaavat siita, etta verkon rakenne on
suunniteltu oikein ja etta verkkolaitteita kuten kytkimia uusitaan niiden kaydessa vanhoiksi.
Palvelinhuoneesta kaapelointi on toteutettu Cat5-kaapeloinnilla ristikytkentapaneeleista tyo-
huoneiden rj-45-pistokkeisiin. Cat5-kaapeloinnilla saadaan tiedonsiirron nopeus aina 100Mb/s

asti. (Verkon mediat ja komponentit 2004).

Reitittimien ja kytkimien asetuksista vastaa Atherstonen IT-tuki. Heilla on tarvittavat etayh-
teydet, joilla he voivat tehda verkon asetuksiin muutoksia. Jos muutoksia taytyy asetuksiin
tehda, ottaa ICS-osasto yhteytta Atherstonen tukeen, jolloin he selvittavat voiko muutoksia
tehda.

VPN-yhteys (Virtual Private Network) on virtuaalinen sisaverkko. Se tarkoittaa maaritelmansa
mukaisesti joko laitteisto- tai ohjelmistototeutuksena toteutettua ratkaisua, jonka avulla
esimerkiksi yrityksen sisaverkko voidaan turvallisesti kytkea turvattoman verkon, esimerkiksi

Internetin yli. (Viestintavirasto 2007.)

VPN-tekniikalla voidaan yhdistaa joko kaksi tai useampia sisaverkkoja keskenaan. Tekniikkaa
kaytetaan myos paljon esimerkiksi etatyontekijoiden tyoaseman liittamista yrityksen verk-
koon. Siirrettavan tiedon suojaamiseen kaytetaan salausta, joka estaa valitettavan sisallon
paljastumisen. Ennen VPN-yhteyden luomista yhdistettavat osapuolet todennetaan vahvasti

ennen yhteyden muodostamista. (Viestintavirasto 2007.)
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TNT Suomi Oy:n toimipisteet ovat VPN-yhteydella liitetty toisiinsa. Talla varmistetaan se,
etta eri toimipisteista saadaan vaivattomasti yhteys muiden toimipisteiden palvelimiin. Kaikki
ulkoinen verkkoliikenne kulkee Atherstonen valitys- ja bluecoat palvelimien kautta ulos. Talla

pyritaan tehostamaan verkkoliikennetta ja pitamaan tietoturva korkealla.

Valityspalvelin (Proxy) on palvelin, joka tallentaa ja suodattaa verkosta haettuja WWW-
sivuja. Palvelimen kaytto vahentaa turhaa verkkoliikennetta, koska jo kerran haettu sivu voi-
daan toimittaa selaimelle suoraan valityspalvelimelta. Hyoty tulee esiin erityisesti usein ja

ulkomailta haettavien sivujen kohdalla. (Helsingin yliopisto 2010.)

Blue Coat -palvelin on ratkaisu, jolla voidaan kiihdyttaa ja tehostaa ohejlmistoja WAN-
verkossa. Talla kiihdytystekniikalla voidaan parantaa ssl-salattujen ohjelmistojen suoritusky-
kya seka organisaation sisalla, etta myos sen ulkopuolisessa liikenteessa. (Manninen, J-P
2006.)

12 Haastattelulomake

Verkkodokumentin valmistuttua paatettiin tehda haastattelulomake, joka lahetettiin jokaisel-
le tyontekijalle, jotka tulevat kayttamaan dokumenttia. Haastattelulomake paatettiin tehda,
koska silloin saatiin tarkeaa tietoa ja palautetta myos kayttajan nakokulmasta. He itse saivat
kertoa, mita mielta ovat dokumentista ja sen tarkeydesta. He saivat vapaasti arvioida tyota
ja nain myos pystyttiin arvioimaan dokumenttia palautteiden perusteella. Haastattelulomake
lahetettiin viidelle henkilolle. Jokainen heista vastasi haastatteluun ja vastaukset ovat nimet-
tomana. Haastattelulomakkeen pohja loytyy tyon lopussa liitteena. Seuraavassa osiossa on

haastattelulomakkeen tulokset analysoituna.

Ensimmaisessa kysymyksessa kysyttiin, mika on tarkeaa verkkodokumentoinnissa. Vastaajat
painottivat samoja asioita. Jokaisen mielesta hyvassa tietoverkon dokumentissa tarkeaa on
dokumentin selkeys ja kattavuus. Kahden vastaajan mielesta tietoverkon hairiotilanteessa
dokumentin mahdollisimman helppo kaytettavyys helpottaa hairion paikantamisessa. Myos

yhteyksien linjanumeroiden ja verkkolaitteiden ajan tasalla pitaminen olivat tarkeita asioita.

Toisessa kysymyksessa Kysyttiin, kuinka hyvin heidan kertomat asiat toteutuivat valmiissa
dokumentissa. Jokainen vastaaja antoi erittain positiivista palautetta ja kertoivat, etta hei-
dan arvostamat asiat lOytyivat dokumentista. Yhden vastaajan mielesta dokumentissa on niin
paljon tietoa, etta valilla ei hahmota kokonaisuutta. Samalla han totesi, etta kyseiset tiedot
ovat kuitenkin erittain tarpeellisia tallaisessa dokumentissa. Yksi vastaajista arvosti suuresti

”tasoajattelua”, jonka avulla dokumentissa paasee hiiren klikkauksilla siirtymaan eri tasoille.
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Kolmannessa kysymyksessa kysyttiin ensimmaiseksi, mita hyvaa he loytavat dokumentista.
Vastaajien mielesta dokumentti on selkea ja helppo kayttaa. Osan mielesta myos tietojen
yksityiskohtaisuus oli hyva asia. Myos linjojen rakenteen hahmottaminen oli dokumentissa
selkeaa. Kolmannessa kysymyksessa kysyttiin myos, mita kehitettavaa he loytavat dokumen-
tista. Kaksi vastaajista piti hyvin tarkeana sita, etta dokumentti on aina ajan tasalla laittei-
den ja linjojen osalta. Yksi vastaajista piti tarkeana, etta dokumenttia voivat myos muut
tyontekijat paivittaa tarvittaessa. Han haluaisi ohjeen, jotta paivitysta voidaan tehda myos
vastuuhenkilon ollessa poissa tyopaikalta. Dokumenttiin haluttiin myos eri tasoille omat pai-
vamaarat, josta nakee milloin kyseinen taso on viimeksi paivitetty. Yhden vastaajan mielesta
olisi hyva tutkia, onko mahdollista tehda verkkolaitteiden osalta linkkeja suoraan myos ICS-

osaston omaan laitetietokantaan. Kaksi vastaajista ei kertonut kehitettavia asioita.

Neljannessa kysymyksessa kysyttiin, miten heidan oma tyotilanteensa on muuttunut dokumen-
tin valmistuttua verrattuna tilanteeseen, jolloin dokumenttia ei ollut. Vastaajat olivat hyvin
samaa mielta tassa kysymyksessa. Monet olivat sita mielta, etta tyo on helpottunut, koska he
voivat kayttaa dokumenttia datalinjojen tutkimiseen ja varsinkin ongelmatilanteet ovat hel-
pottuneet, koska he voivat katsoa, miten mikakin datalinja on rakennettu ja mihin se vaikut-
taa. Yksi vastaajista kertoi, etta nain suuressa yrityksessa tietoverkon muutokset eivat valt-
tamatta tavoita kaikkia tyontekijoita, jolloin dokumentista on helppo kayda katsomassa muu-
tokset.

Viidennessa kysymyksessa kysyttiin, miten tarkeana he pitavat dokumentin paivittamista ja
kehittamista. Jokainen vastaajista kertoi, etta dokumentin paivittaminen on erittain tarkeaa
ja verkon rakenteen muutokset olisi hyva saada paivitettya mahdollisimman nopeasti. Yksi
vastaajista kertoi, etta paivitykseen tulisi osastomme osalta loytya aina aikaa, jotta doku-

mentti saadaan pidettya ajan tasalla.

Viimeinen kysymys jatettiin heille avoimeksi, jos heilla oli jotain muuta kerrottavaa, mita
haluaisivat kertoa liittyen verkkodokumenttiin. Osa kiitti dokumentin tekemisesta ja osa jatti
tyhjaksi. Yksi vastaajista viela pohti, onko mahdollista piirtaa dokumenttiin laitteet viela

omiin laitekaappeihinsa.
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13 Yhteenveto

Dokumentoinnista on tullut yksi taman paivan tarkeimpia asioita niin pienissa kuin isoissakin
yrityksissa. Silti dokumentointi on yksi isoimpia ongelmia yrityksille. Osassa yrityksissa doku-

mentoinnit ovat puutteellisia tai niihin ei ole panostettu lainkaan.

Taman opinnaytetyon tarkoituksena oli tehda verkkodokumentointi TNT Suomi Oy:lle. Doku-
mentissa tuli olla koko yrityksen tietoverkon rakenne, eri datalinjat ja verkon aktiivilaitteet.
Verkkodokumentista oli tarkoitus tulla yksi tarkeimpia tyokaluja ICS-osaston tyontekijoille.
Esimieheni antoi taman projektin minulle ja samalla paatettiin, etta teen tasta aiheesta myos
opinnaytetyoni. Dokumentin tekemiseen kaytin netViz-ohjelmaa. En ollut aikaisemmin kayt-

tanyt kyseista ohjelmaa, joten aluksi tyota tehdessa opettelin myos ohjelman toimintoja.

Aihe oli erittain mielenkiintoinen ja olin heti valmis aloittamaan dokumentin tekemisen. En
ollut aikaisemmin itse tehnyt tallaista projektia nain suuressa kokonaisuudessa. Haasteellisin-
ta projektissa oli se, etta TNT Suomi Oy:lla on monta eri toimipistetta ympari Suomea ja jo-
kaisen toimipisteen rakenne tuli piirtaa ja dokumentoida. Aloitin dokumentin teon ja tieto-
verkkoon tutustumisen jo kesalla 2008 ja tein tyota aina kun aikaa loytyi muiden tyotehtavien
salliessa. Verkkodokumentti valmistui syksylla 2009, jolloin myos muut tyontekijat saivat sen

kayttoonsa.

Tulevaisuudessa tulen yllapitamaan ja kehittamaan tata verkkodokumenttia. Tarkeimpana
pidan dokumentin ajan tasalla pitamista. Silloin kun tietoverkon rakenteeseen tehdaan muu-
toksia, tulee muutokset paivittaa mahdollisimman nopeasti myos verkkodokumenttiin. Haas-
tattelulomake oli tarkea osa tutkimusmateriaalina. Seuraavaksi aion kayda kehitysideat tar-
kasti lapi, jotta voin kehittaa dokumenttia kayttajien haluamaan suuntaan. Myos muiden

tyontekijoiden tulee myohemmin saada tehtya dokumenttiin paivityksia.

Itse olen tyytyvainen tyon tuloksiin. Tavoitteet tuli saavutettua kiitettavasti ja olen oppinut
paljon uutta. Tyo oli minulle myos henkilokohtaisesti tarkea, koska uskon tasta olevan paljon

hyotya yleisesti myos tulevaisuutta ajatellen.
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Liite 1

Liitteet

Haastattelulomake

Taman haastattelulomakkeen kysymykset koskevat ICS-osaston uutta netViz-dokumenttia.
Dokumentissa on piirrettyna TNT Suomi Oy:n toimipisteiden tietoverkon topologia. Taman
haastattelun tulokset tulevat kaytettavaksi nimettomana Marko Hautaviidan opinnaytetyossa.

Voisitko ystavallisesti vastata seuraaviin kysymyksiin:

1. Mitka mielestasi ovat tarkeita asioita tietoverkon rakenteen dokumentoinnis-

sa/piirtamisessa?

2. Miten hyvin mielestasi kertomasi asiat toteutuvat uudessa netViz-dokumentissa?

3. a) Mita hyvaa netViz-verkkokuvista voit kertoa?

b) Enta mita kehitettavaa?

4. Minkalaisena naet tilanteen oman tyosi kannalta verkkokuvien valmistuttua verrattuna ti-

lanteeseen, jolloin dokumenttia ei ollut viela saatavilla?

5. Miten tarkeana pidat uusien verkkokuvien paivittamista ja kehittamista oman tyosi kannal-

ta?

6. Onko sinulla jotain muuta kerrottavaa liittyen verkkokuviin?
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