® Haaga-Helia

ammattikorkeakoulu Oy

Identiteetin- ja kayttovaltuuksienhallinta — ensimmaisen

tason kyberpuolustus: kayttaja

Sara Koivunen

Opinnaytetyd
Tietojenkasittelyn
koulutusohjelma
2019



Tiivistelma

=
¥ Haaga-Helia

ammattikorkeakoulu Oy

Tekija(t)

Sara Koivunen

Koulutusohjelma Opinnaytetyon ohjaaja
Tietojenkasittely Raine Kauppinen
Raportin/Opinndytetyén nimi Sivu- ja lii-
Identiteetin- ja kayttovaltuuksienhallinta — ensimmaisen tason kyberpuo- tesivumaara
lustus: kayttaja 57 + 45

Identiteetin- ja paasynhallinta yleistyy kasitteena (engl. Identity and Access Management —
IAM). Identiteetin- ja paasynhallintaa on aina tehty tietojarjestelmissa, mutta kyseisten toimin-
tojen kehittdmisen ja tuotteistamisen tarve on tunnistettu laajalti. Toiminnallisessa opinnayte-
tydssa suunnitellaan palanen IAM-jarjestelman kayttolittymaan, seka laaditaan sahkoposti-
viestina lahetettava ohje kayttoliittyman kayttoon. Kayttoliittymatyokalun kayttotarkoitus on
kayttajatunnuksen siirtdminen vanhasta identiteetin- ja kayttovaltuuksienhallintajarjestelmasta
uuteen jarjestelmaan.

Aikakehys opinnaytetydprojektille on 2019 kevat. Toimeksiantajalla Helsingin yliopistolla on
opinnaytetyoén tekemisen hetkella kdynnissa monivaiheisentunnistuksen pilottiprojekti, jotta
I6ydetaan sopiva vahvan tunnistuksen ratkaisu yliopiston tarpeisiin, tatad nakdkulmaa avataan
loppukayttajan kannalta.

Opinnaytetytssa tutkitaan seka kayttéliittyman kaytettavyytta, etta viestintaa ja monivaiheista
tunnistamista tietoturvan nakokulmasta kayttajalahtoisesti. Helsingin yliopistolla on ollut
kaynnissa laaja tietojenkalastelukampanija, jota hydédynnetaan tassa tydssa kayttajan turvalli-
suuden nakdkulman avaamiseen.

Alkuun valaistaan kybersaata, minka jalkeen siirrytaan aiheisiin identiteetin- ja paasynhallinta,
monivaiheinen tunnistaminen, kayttéliittyman suunnittelu, kayttoliittyman prototyypin testaus,
tietojenkalastelu seka viestinta, jota seuraa muutaman suboptimaalisen diskurssin konsoli-
dointi.
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1 Johdanto

Identiteetin- ja pdasynhallinta (Identity and Access Management — JAM) on tdman opin-
naytetydn keskeisimpia kasitteita. Silla tarkoitetaan niita prosesseja ja periaatteita, joiden
mukaan kayttajien digitaalisia identiteetteja eli kayttajatunnuksia hallitaan, valtuutetaan ja
tunnistetaan eri tietojarjestelmissa. Yhteista noille periaatteille on se, etta kayttéval-
tuushallinta pyritaan keskittamaan ja automatisoimaan mahdollisimman pitkalle. Niin ikdan
saman henkildn eri identiteettien maara pyritdan minimoimaan. Tama on seurausta ilmids-
ta vuosituhannen vaihteen tienoilta, missa havaittiin, etta eri henkildiden lukuisien kaytta-
jatunnusten hallitseminen tydllisti IT-tukea kuin monipainen mytologinen hirvié. Uuden
henkildn tullessa tdihin organisaatioon hanelle luotiin tunnukset esimerkiksi kymmeneen
tietojarjestelmaan ja tehtiin kaikki tunnusten valtuutukseen liittyvat toimet. Taman jalkeen
joka toinen paiva palautettiin jokin uuden tyontekijan kymmenen eri tunnuksen unohtu-
neista salasanoista. Paljon resursseja vaativat tilanteet, joissa kayttajatunnuksia luodaan
massoittain. (Linden 2017, 4.)

Edelleen havaittiin kayttdjatunnusten elinkaareen liittyvat tietoturvariskit. Henkildiden vaih-
taessa tehtavaa tai organisaatiota kayttdvaltuuksien ja tunnusten deprovisiointi- tai revo-
kointiprosessi voi tiedonkulun puutteiden vuoksi jadda kaynnistymatta. (Linden 2017, 4,
18, 48.) Talloin kayttajalle jaa tarpeettomia valtuuksia tai jarjestelmiin jad haamukayttaja-
tunnuksia, jotka aiheuttavat organisaatiolle mm. lisdkustannuksia lisenssimaksujen muo-

dossa.

Lainsdadannodn noudattaminen ohjaa myos identiteetin- ja paasynhallinnan jarjestelmien
suunnittelua. (Linden 2017, 66.) Yleinen tietosuoja-asetus, GDPR (General Data Protecti-
on Regulation eli Euroopan parlamentin ja neuvoston asetus 2016/679 luonnollisten hen-
kildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudes-
ta ja direktiivin 95/46/EY kumoamisesta) annettiin EU:sta 2016 ja astui voimaan touko-
kuussa 2018. Se maarittelee miten luonnollisten henkildiden tietoja on kasiteltava. Maara-
ysten laiminlyonnista voi pahimmillaan koitua organisaatiolle sanktio, jonka suuruus on 20

miljoonaa euroa tai 4% yrityksen vuotuisesta liikevaihdosta.

Suomen kyberturvallisuusstrategian mukaisesti kyberympéristén turvallisuus on oleellinen
tekija elintérkeiden toimintojen suojaamisessa, ” Suojaamisen ensimmainen askel on or-
ganisaation toiminnan kannalta kriittisen kyberympariston tunnistaminen: mitka tiedot ja
tietojen jarjestelmat ovat keskeisia organisaation toiminnan kannalta?” (Wirman 2014,
127). Mika seuraus organisaatiolle on siita, jos identiteetin- ja paasynhallintajarjestelma ei

toimi?



Monessa paikassa se voi merkita tyopaivan paattymista siihen. Lisaksi suomalaisessa
yhteiskunnassa asioiminen vaikeutuu tai syrjaseuduilla kay 1ahes mahdottomaksi, mikali
sahkodinen tunnistaminen ei onnistu. Maksuliikenne puolestaan ei kuulu IAM-kasitteen alle,
mutta verkkopankin kayttajatunnukset sen sijaan kuuluvat. Mantyla arvelee kandissaan,

2014 seuraavaa:

"Kriittinen infrastruktuuri on kaikkiaan 80-prosenttisesti yksityisessd omistuksessa,
ja osa siitd on hyvin vanhanaikaisilla menetelmilla suojattua tai pahimmassa tapauk-
sessa suojausta ei ole huomioitu lainkaan, koska laitos ei ole kiinni yleisessa ver-
kossa. Talla hetkella toteutetulla laajalla kyberoperaatiolla kyettaisiin hyvin todenna-
koisesti lamauttamaan suurin osa yhteiskuntamme informaatioinfrastruktuurista. --
vain harvat tiedostavat, etta yksittainen krakkeri kykenee tuottamaan muutamassa
minuutissa kyberaseilla enemman vahinkoa yhteiskunnan elintarkeisiin toimintoihin

kuin kokonainen armeija kykenee tuottamaan paivassa tai jopa viikoissa.”

IAM-jarjestelman joutuessa tallaisen hyokkayksen kohteeksi kybernetiikan termein ky-
seessa voisi olla TY-V / TO-1 / KT-Info, eli virtuaalisessa toimintaymparistéssa ihmisen
tietojarjestelmaan kohdistama hyokkays (Ahvenainen 2014, 31-33). Minkalainen hyokkays
kyseisiin jarjestelmiin voisi olla ihmiskuntaa uhkaava? Kybernetiikan termein TY-V / TO-T /
KT-C-T eli simuloitu tietokoneen kyberfyysisten rakenteiden manipulointi tietokoneen toi-

mesta.

Helsingin yliopisto on ollut laajan kyberhyokkayksen kohteena vuoden 2018 elokuusta
lahtien. Hydkkayksen valineena ovat kalastelusahkdpostit ja jo elokuun aikana kalastelu-
kampanijalla oli noin 300 uhria. Helsingin yliopiston tietohallintojohtajan Siissalon Helsingin
Sanomille antamien tietojen perusteella hydkkayksesta epailldadn ammattimaista rikollis-
joukkiota. Hydkkayksen jalkien sanotaan johtavan Etela-Afrikkaan (HS 2018). Yleensa
maa, josta viestit lahtevat on kauttakulkuvaltio, jota kaytetaan jalkien peittdmiseen. Hew-
lett Packardin teettdman tutkimuksen mukaan 68% yritysten sisaisista tietoturvahyokkayk-

sistd tehdaan oman henkilékunnan toimesta (Andreasson & Koivisto 2013, 107).

Ammattirikolliset arvioivat rikoksen kannattavuutta sen perustella, minkalainen tuomio
rikoksesta seuraa kiinni jaataessa ja miten se vaikuttaa tuottoihin. Kuten muussakin liike-
toiminnassa, ammattirikollinen arvioi kannattaako toiminta. Miten siina tapauksessa, etta
ennakkotapauksia ei ole? Hydkkaajan arvioidessa kiinnijaamisen todennakoisyytta ja toi-
miessa silla perusteella, kyseessa on luultavimmin uhkapeluri. Siind tapauksessa, etta
hyokkaaja ei ole arvioinut kumpaakaan seikkaa motiivi voi olla poliittinen tai hydkkaaja on

robotti.



Hydkkayksen ollessa laaja ja nopea todennakdista on, etta robotteja on kaytetty. Huomion
arvoinen asia on se, minne kalasteluviesteja lahetetaan. Loytyvatkd osoitetiedot julkisesta
osoitekirjasta, joka on ladattu robotille, johonkin muuhun henkilétietorekisteriin, vai perus-

tuvatko lahetetyt viestit kaapatun kayttajatilin yhteystietoihin.

Arvioitaessa Helsingin yliopistoa kohteena kyseessa voi olla raha, vakoilu tai poliittinen
vaikuttaminen. Summat joita valtio myontaa yliopiston toimintaan seka tutkimukseen ovat
julkisia. Helsingin yliopisto on akateemisesti ja tieteellisesti merkittava laitos ja ndma ovat
perusteita poliittiselle tai vakoilumotiiville. Huomioidaan ettd vakoilu on toissijainen motiivi,
sen takana on oltava jotakin muuta esimerkiksi raha. Poliittisia motiiveja voivat olla esi-

merkiksi maine, jokin seikka tai arvo.

Edellisen kaltainen I&ahestymistapa ongelmanratkaisuun on verrattavissa, kriminologiassa,
Cornishin ja Clarken rationaalisen valinnan teoriaan, joka koostuu rikokseen johtavasta
paatoksentekoprosessista, jota seuraa kohteen valinta (Valtioneuvosto 2019, 15-16). Toi-
nen lahestymistapa voisi olla Cohenin ja Felsonin rutiinitoimintojen teoria, joka keskittyy
motiivien sijasta ymparistotekijoihin. Niita ovat: motivoituneiden rikoksentekijdiden lasna-
olo, sopivien kohteiden lasnaolo ja kykenevien puolustajien maara jonakin ajan hetkena.
(Valtioneuvosto 2019, 16; Leukfeldt 2016, 11.) Kayttajien koulutus vahentaa otollisten
kohteiden maaraa, seka kasvattaa kykenevien puolustajien maaraa. Tassa suhteessa

opinnaytetyon ratkaisumalli soveltaa jalkimmaista teoriaa.

Jokainen kyberhyokkays tarvitsee fyysisen tai virtuaalisen paasyn tietoverkkoon, -
jarjestelmaan tai kohteeseen: ihmisen kyberfyysiset osat ja, tai tieto. Identiteetin- ja paa-
synhallintajarjestelmat valvovat omalta osaltaan tietojarjestelmien tulokohtia, kun on kyse

digitaalisista identiteeteistd. Se on osa organisaatioiden kyberpuolustusta.

1.1 Tausta ja organisaatio

Helsingin yliopisto, joka on opinnaytetydn toimeksiantaja, kdynnisti IAM-projektin vuonna
2013. Hankkeen tavoitteet ovat kayttajakokemuksen parantaminen toteuttamalla kaytto-
valtuuksiin liittyvid toimenpiteitd mahdollisimman pitkalle automatisoituina prosesseina ja
samalla parantaa arkkitehtuuria ja tietoturvaa uusimalla kaytéssa olevia prosesseja ja
teknisia ratkaisuita (Helsingin yliopisto 2013). Tavoitteena on ollut ajaa pitkaan kaytdssa
ollut vanha kayttovaltuuksien- ja identiteetinhallintajarjestelma alas. Tavoitetilassa on to-
dettu myds, etta jarjestelmaa on tarkoituksenmukaista kehittaa siten, etta valtionhallinnon

Virtu-luottamusverkostoon liittyminen on mahdollista (Paakké & Tenhunen 2011, 21). Tal-



I16in edellytetaan korotettua tietoturvan tasoa. Tietoturvan tasot on kuvailtu ICT-
varautumisen vaatimukset -ohjeessa VAHTI 2/2012, poikkeustilanteisiin varautumisen
osalta (VM 2012).

1.2 Opinnaytetyoprojektin tavoite ja rajaus

Opinnaytetydprojektin tavoite on suunnitella selkeaa, helposti ymmarrettavaa ja tietotur-
van huomioivaa viestintaa |AM-jarjestelman migraatiotoimintoon liittyen seka tehda kaytto-
littymasuunnitelma migraatiotyokalulle. Migraatiossa kayttajatunnukset siirretdan vanhas-
ta jarjestelmasta uuteen kayttdvaltuuksien- ja identiteetinhallintajarjestelmaan. Siirtoa ei
tehda automaattisena massasiirtona, vaan jokaisen kayttajan on hyvaksyttava tunnuksen
siirtdminen. Tassa yhteydessa voidaan suorittaa tarkistus henkilotietojen ajantasaisuudes-
ta, johon GDPR velvoittaa rekisterinpitdjaa. Kayttoliittyman ja viestinnan suunnittelussa
pyritdan huomioimaan kayttajaa. Lisaksi laaditaan kayttgjille lahetettavalle sahkopostivies-

tille pohja.

Helsingin yliopistolla on samaan aikaan kaynnissa kaksivaiheisentunnistuksen mobiiliso-
velluksen pilottikokeilu, jonka yhdistamista projektin aihealueeseen toivottiin. Kaksivaiheis-
ta tunnistusta paatettiin pohtia loppukayttajan nakdkulmasta sen tuoman lisasuojan kan-

nalta. Opinnaytetydhdn kuuluu lisaksi lapikaytavien tydprosessien kuvaus.

Projekteille on usein maaritelty omistaja, jota voidaan pitda vastuullisena, mutta kaytan-
ndssa esimerkiksi ohjelmistoprojektissa voi olla niin paljon eri toimijoita ja ulkopuolelta
lainattua koodia, ettd kokonaisuuden hallitseminen on hankalaa. Heikoin lenkki vastuuket-
jussa on kuitenkin loppukayttaja. Lisaksi henkildiden korotettu yksityisyydensuoja vaikeut-
taa luottamussuhteita. Ihmiset haluavat luonnostaan tietaa, keiden kanssa ovat tekemisis-
sa, mutta tietoverkkojen ja niiden kayttgjien kypsymattomyys seka markkinoiden aggres-
siivinen datanjano on johtanut tarpeeseen varjella henkiliden yksityisyyttd kovemmin

ottein.

Vastuun edistamiseksi tarvitaan koulutusta, vastuun jakamista ja toimivaa kommunikaatio-
ta. Edelliset toimet edistavat luottamusta ja siten yhteistyokykya, milld voidaan edesauttaa
turvallisten ja yhteen toimivien ymparistdjen muodostumista. IAM-projektin yhteydessa on

mahdollisuus tehda loppukayttdjien koulutusta ja viestia vastuun antamisesta.

Helsingin yliopistolla kaytetdan Scrum-viitekehysta ohjelmistoprojekteissa ja sita voidaan
soveltaa projektinhallintaan yleisestikin. Ydinajatuksena on, etta projektin elamankaareen

ja vaiheisiin sisaltyy aina jonkin verran epavarmuutta ja muutosta (Tapio 2010, 54). Tahan



opinnaytetydhén Scrumia paatettiin soveltaa I6yhasti siten, ettd saadaan ajankayttéon ja

riskeihin sopiva maara hallintaa aikataulun ollessa todella tiivis ja emoprojektin koostues-

sa monenlaisista haasteista ja epavarmuudesta. Tyolistaa paivitetdan projektin edetessa.

1.3 Kasitteita

Deprovisiointi

Digitaalinen identiteetti

Diskurssijirjestys

Diskurssityyppi

Heratin

Hybridisota

IAM

Julkinen toimialue

Kyberfyysinen

Kybernetiikka

Kyberympiristo

Kayttovaltuushallinta

LDAP

Legacy-jirjestelma

Tarkoitetaan kayttdjitunnuksen sulkemista tai poistamista koko-
naan kohdejirjestelmista.

Joukko attribuutteja, jotka henkil6ivit tietojarjestelmassa tosiela-
min henkil6n. Samalla henkil6lld voi olla lukuisia digitaalisia iden-
titeetteja.

on instituutiossa vallitseva genrejirjestelma. Diskurssijirjestys ra-
kentuu diskurssityypeistd. Genre on tyylilaji; tiettyyn kdytintéon
pohjautuvaa kielenkayttoa.

Diskurssityyppi koostuu diskursseista ja genreistd. Diskurssi tar-
koittaa lausetta laajempaa kielellistd ilmausta, joka on spatiotempo-
raalisesti tietoinen.

Engl. trigger. Tietokannoissa (my6s ohjelmoinnissa) proseduuri-
nen erikoistapaus, joka kdynnistyy automaattisesti muutoksia teke-
vien lauseiden yhteydessa.

Hybridisodassa voidaan pyrkia esimerkiksi heikentimain vastusta-
jan kasitysta tosiasioista. Sodankdynnissa yhdistetadn perinteisia
voimakeinoja, epatavanomaisia menetelmii ja rikollisia keinoja.
Sotaa voivat kdyda valtiolliset ja ei-valtiolliset toimijat.

Engl. identity and access management, identiteetin- ja padsynhal-
linnan periaatteet. Toimintamallit, siannot, prosessit ja teknologiat
jotka mahdollistavat pdasynhallinnan sekd identiteetin hallinnan.

Engl. public domain, monikossa: julkinen internet.

Rakenne joka voi olla yhteydessi seka tietoverkkoon, etté fyysi-
seen maailmaan, esimerkiksi silma tai peltipoliisi.

Tiede joka tutkii ”systeemeja”, jotka ovat kykenevid vastaanotta-
maan, siilomain ja kisittelemdin informaatiota kontrollin tarkoi-
tuksessa.

Sahkoiset tietojirjestelmit, nilden muodostama toimintaymparisto.

péaasynhallinta

Engl. lightweight directory access protocol on hakemistopalvelui-
den kayttoon tarkoitettu ohjelmakerroksen protokolla.

Legacy-jirjestelmilld tarkoitetaan tdssd vanhentuneita teknologioita
ja jarjestelmia, joiden jatkokehittimisestd on luovuttu.



Metahakemisto

MFA

Migraatio

Palveluviyld

Provisiointi

Rekisterinpitéjd

Revokointi

SAML2

SSO

Tulokohta

Ydintietovaranto

Tissd yhteydessi tarkoitetaan IAM-moottorin ydintietoa.

Engl. multi factor authentication ali monivatheinen tunnistaminen.
Termid on kaytetty synonyymina kaksivaiheiselle tunnistukselle.

Migraatio on tietojoukon siirtiminen yhdesti tietomallista toiseen.

Engl. ESB, enterprise service bus. Palvelukeskeisen arkkitehtuurin
osa, joka toteuttaa jirjestelmien viliset liitokset - kddntaa ja valittad
viestit eri jarjestelmien valilla.

Kiyttdjatunnuksien perustaminen.

Organisaatio on rekisterinpitéji, jos se paattid milld tavoin ja min-
ka vuoksi henkilotietoja kasitelladn.

Revokointi tarkoittaa yksiloivan tunnisteen ja identiteetin valisen
kytkoksen katkaisua, peruuttamista. Kyseinen tunniste ei endd viit-
taa identiteettiin.

Engl. Security Assertion Markup Language 2.0 on XML-
pohjainen protokolla kiyttdjien tunnistamiseen ja valtuuttamiseen
eri toimijoiden (engl. security domain) valilla.

Engl. single sign-on teknologialla toteutetaan padsy useampaan
jarjestelmain yhdelld kirjautumisella toimialueen sisilld. Monesti
ratkaisu perustuu aktiivihakemistoon tallennettuun LDAP-
kantaan.

Engl. entry point ohjelmoinnissa ja tietojirjestelmissd termi, joka
tarkoittaa ohjelman kohtaa, mika suorittaa syGtteeseen perustuvia
toimintoja.

Engl. master data storage on tietokanta, joka siséltdd organisaation
toiminnan kannalta vilttimittomat tiedot.



2 Identiteetin- ja paasynhallinnasta

2.1 Identiteetti ja kayttovaltuus

Digitaalisella identiteetilla tarkoitetaan tietojarjestelmaan tallennettua, kohteen kuvaami-
seen kaytettya attribuuttijoukkoa, jonka avulla kohde tunnistetaan. IAM:in yhteydessa ka-
sitelldan luonnollisten henkildiden identiteetteja, mutta myds yrityksella, laitteella tai palve-
lulla on identiteetteja, jotka koostuvat naille tyypillisista attribuuteista. Linden tahdentaa,
etta tyypillisesti kaytetddn RFC-standardien mukaisia olioluokkia, joissa attribuutit on maa-
ritelty, mutta organisaatio voi myos kehittda oman skeemansa ja edelleen: "kayttotilan-
teesta riippuu, mita attribuutteja identiteettiin kulloinkin tarvitsee liittaa; itse asiassa mui-
den kuin tarpeellisten attribuuttien keraaminen ja tallettaminen henkildsta kielletaan tie-

tosuojalainsdadannossa”. (Linden 2017, 10.)

Kuuluvatko muunlaiset identiteetit kuin henkildiden, kayttévaltuuksien- ja identiteetinhallin-
tajarjestelmaan on vaittelyn arvoinen kysymys. Mitd enemman toiminnot, prosessit ja lii-
kenne voidaan yhdistaa luonnolliseen henkiléén sen parempi, mutta emme voi kuitenkaan
maaritella, etta jarjestelma on arkkitehti, palvelin on yllapitaja tai etta pilvi on lakimies. Li-
saksi ihmisten yksityisyydensuojaa on kunnioitettava auditointitarpeen rinnalla. Kayttéval-
tuusjarjestelman onkin tarkoitus mahdollistaa hienojakoinen ja yhtenadinen valvontamalli,
mika ehkaisee tiedon vaarinkaytoksia, tietovuotoja seka vaarallisten tydyhdistelmien muo-

dostumista.

VAHTI -ohjeissa kerrotaan, etta tietojarjestelmassa on oltava luotettava kayttajahallinta,
mika tarkoittaa, ettd ainoastaan auktorisoidut henkilét paasevat luomaan, lisdéamaan,
muuttamaan tai poistamaan tietojarjestelmaan tai arkistonmuodostussuunnitelmaan sisal-

tyvia tietoja tai tietojen luokitteluperusteita (VM 2006a).

Kayttovaltuuksilla tarkoitetaan tietojarjestelmien kayttajille mydnnettyja yksildityja oikeuk-
sia tietojarjestelman kayttdon tai tietojen saantiin. Kayttovaltuuksien tulee vastata tyéteh-
tavia ja ne on pidettava ajan tasalla. Kayttévaltuuksien antaminen, muuttaminen ja pois-

taminen on dokumentoitava ja niiden hallinnasta on tallennuttava tietojarjestelmaan val-

vontalokitietoa. (VM 2006a.)

Monissa organisaatioissa tilanne on se, etta kayttjjilla on enemman kayttévaltuuksia, kuin

olisi tarpeen. Organisaation tietoturvaan voidaan lisata kerros yhdenmukaistamalla ja au-



tomatisoimalla kayttdvaltuuksia koskevat prosessit. Samalla kevennetaan IT-tuen tyo-
kuormaa. Keskitetylla identiteetin- ja paasynhallintajarjestelmalla pyritdan toteuttamaan
kyseisia tavoitteita ja huolehtimaan siita, etta organisaatio kykenee vastaamaan annettu-

jen saadosten noudattamisesta. Oikeaoppisesti tavoitteet saataa strategia.

2.2 Autentikointi ja kaksivaiheinen tunnistaminen

Identiteetin todentaminen - autentikointi eli kayttajan tunnistaminen on yksi IAM-
jarjestelman tehtavista. Tunnistustapoja on vahvoja ja heikkoja; katso taulukko B. Yksin-
kertainen salasana-autentikointi on heikko tunnistus. Vahvana tunnistusta pidetaan, jos
vahintaan kaksi eri ryhmiin kuuluvaa turvatekijaa ovat lIasna eli kyseessa on kaksivaihei-
nen tunnistaminen. Eri tekijoind pidetaan kayttajan tietoa, kayttajan biometrisia ominai-

suuksia tai jotakin, mita kayttajalla on. (Linden 2017, 16-17.)

Useat web-palvelut tekevat ensitunnistuksen lahettamalla kayttajalle sahkopostin jolla
varmennetaan vain, etta kyseinen sahkdposti kuuluu kyseiselle henkildlle. Monet heikolla
tunnistuksella kaytettavat palvelut tarjoavat autentikointia palveluna toisille web-palveluille.
Ensitunnistus on vahva, kun kayttajan identiteetti varmistetaan kasvotusten henkilékortis-
ta. Sahkdinen tunnistaminen jatkossa on vahva, jos tunnistus on kaksivaiheinen. (Linden
2017, 16-19.)

Taulukko B. Ensitunnistuksen ja sahkoéisen tunnistuksen nelikentta (mukaillen Linden
2017, 19).
Ensitunnistus/ Heikko: Vahva:

Sahkoinen tunnistus rekisteroityminen CEETN EET G ECEE

itsepalveluna kasvotusten

Heikko: salasana - ilmaispalvelut - operaattoripalvelut

- monet organisaation sisai-

set palvelut
Vahva: kaksivaiheinen - ilmaispalvelut voivat tarjo- - asiointipalvelut
ta, lisaksi - organisaation sisaiset pal-
- pseudonyymia vaativat velut tarvittaessa

palvelut

Kaksivaiheisen tunnistuksen menetelmissa on eroja. Esimerkiksi pankkien tarjoama kak-
sivaiheinen tunnistus, joka perustuu salasanaan ja kertakdyttdésalasanaan voidaan huijata
kayttajalta monella tavalla. Pankkitunnisteiden kaytto jattaa aina rahajaljen, koska palvelu

on maksullinen. Kayttajaa se ei auta huijauksen havaitsemisen suhteen. Kun huijaukses-



sa onnistutaan viemaan pankkitunnistuksessa kaytettavat tiedot ja useampi kertakaytto-
koodi, olisi viela havaittava, etta tunnisteita on kaytetty jossakin palvelussa. Tunnisteita
kaytetaan yleensa heti, ellei olla saatu kayttajan koko koodilistaa haltuun. Koodilistan
vaihtoehto on avaingeneraattori, jonka vohkiminen on myds mahdollista, mutta laitteen

valokuvaaminen ei olisi yhta tuottoisaa kuin koodilistan.

Puhelimeen lahetettdva varmennekoodi on astetta varmempi varomenetelma ja sen vaa-
rentamisestakin jaa toivottavasti kiinni. Aukoton menetelma tuskin on ja sita kaytettdessa
joutuu luovuttamaan puhelinnumeronsa palvelulle. Puhelimessa oleva kertakayttoisia
koodeja generoiva sovellus on tekstiviestia yksityisempi ja varmempi, jos luottaa puheli-
mensa turvallisuuteen. Lisaksi puhelimessa voi olla varmenneviesteilld toimiva sovellus,
mika eriyttdd menetelmaa hiukan inhimillisten virheiden osalta. Asiaa selvennetaan

edempana.

Sovellukseen perustuvat menetelmat tarvitsevat varokeinon silta varalta, ettd puhelimelle
tapahtuisi jotain, mika voi edellyttaa jalleen puhelinnumeron kayttdéa. Kayttajan huolimat-
tomuus voi heikentaa joitakin sovellukseen perustuvia menetelmia. Tasta nakokulmasta
on merkitysta silla, kaytetdanko tekstiviestivarmennetta vai varmennesovellusta ja ero on
rahajaljessa seka operaattorin lokitiedoissa. Varjopuoli on, ettd ennakkoon maksettujen
littymien hankkijoille ei tehda minkaanlaista tunnistusta, mikd mahdollistaa varmennevies-

tivdarennosten lahettamisen. Asian tila voi muuttua tulevaisuudessa.

Puhelimen kayttaminen kaksivaiheeseen tunnistukseen on kyseenalaista siina tilanteessa,
ettd samaa puhelinta kaytetdan seka palveluun kirjautumiseen, etta toisen vaiheen tunnis-
tusvalineeng, kyse ei silloin ole enaa kaksivaiheisesta jakamattomasta tunnistamisesta.
Tarkoittaen sita, ettd puhelin tietdd sen, minka kayttdjansa ja puhelin on se, mita kayttajal-
I1dan on. Teknisesti talla tasolla tapahtuvat vaarinkaytokset vaativat kuitenkin juuritason
haavoittuvuuksia tai epavirallisen jarjestelman ajamista. Kuitenkin jos pidamme puhelinta
alyllisena toimijana, sen kohdalla toteutuu vaarallinen tydyhdistelma. Se seka kaskee pal-

velussa sijaitsevia resursseja, ettd myontaa paasyn niihin.

Ei ole kaukaa haettua pitaa mobiililaitetta alyllisena ilman laitteen murtamistakaan, joiden-
kin mobiililaitevalmistajien puhelimet sisaltavat erillisen piirin koneoppimisalgoritmien aja-
miseen (Lawler 2017; Owen 2018). Lisaksi ihmisilla on taipumusta terveeseen resurssitie-
toisuuteen - jos laite vaikuttaa toimivan normaalisti ja se on fyysisesti ehja, niin se on pal-
velukelpoinen. Kayttajat voivat paattaa nain tietoisena tai tietdmattaan siita, kun laite lak-

kaa saamasta paivityksia.



Biometrisia tunnisteita kokeillaan aina uusissa kayttokohteissa, kuitenkin niihin liittyy pelo-
te tunnisteiden varkaudesta. Sormenjalki voidaan valmistaa synteettisesti (Mythbusters
2006). Yhteinen heikko kohta monille biometrisille tunnisteille on se, etta niitd voidaan
joissain tilanteissa kayttaa vastoin kantajansa suostumusta. Esimerkiksi kasvojen tunnis-
tuksessa on hyva, jos positiivinen tunnistaminen edellyttda silmien aukioloa. lirisskanna-
uksessa edellytetaan silman aukioloa, mutta tekniikan kaytettavyytta rajoittaa se, etta kat-
seen on pysyttava kohdistettuna skanneriin. Mobiililaitteita ei pitaisi kayttaa liikenteessa

ajettaessa.

Kasvotunnistuksen kaytettavyytta rajoittavat lisaksi valaistusolosuhteet. Eri maiden viran-
omaiset kayttavat kasvojentunnistusta monenlaisiin tarkoituksiin (The Washington Post
2018). Useamman mobiililaitevalmistajan puhelimissa on tai tullaan ottamaan kayttéon
infrapuna-tunnistus, joka perustuu ihonalaiseen verisuonistoon ja on todella tarkka (pa-
tentlyapple 2019). Kasvojen lisaksi tunnistus voidaan tehda vaikka kdimmenesta (Bu-
siness Insider Nordic 2019). On kuitenkin oltava jokin tapa kiertda myoés kasvojentunnis-
tus, jotta laitteen saa auki poikkeustapauksessa, mika heikentda menetelmaa ja aina jaa
kysymys siitd, miten turvallisessa saildssa tunniste on. Voiko tunnistejalki vuotaa ja pysty-
tdankd vuotanutta tunnistetta hydédyntdmaan; onko tunniste laitekohtainen, avaako tunnis-

te myds sovelluksia?

DNA on luultavasti biometrisista tunnisteista yksilGivin. Tarkeinta ei kuitenkaan ole tunnis-
teen jakamattomuus eli atomaarisuus vaan se, miten luotettavasti ainoastaan valtuutettu
henkild voi tunnistetta kayttaa. Kerran digitaalisiksi muunnetut tunnisteet ovat lopulta vain
maaramuotoisia ykkdsten ja nollien oktetteja. Sormenjaljet voidaan jo lukea RFID-
skannerilla passista muiden tietojen muassa, samoin kuin pankkikortit voidaan skannata,

mista syysta markkinoilla on erilaisia RFID-suojatuotteita, kuten lompakoita.

Salasanankokeiluhydkkaykset pitaisi olla teknisesti estetty organisaation palveluissa. Riit-
tavalla laskentateholla monimutkaisetkin salasanat ovat nopeasti laskettavissa, joten enda
ei pitaisi olla huolissaan hydkkaajista, jotka saavat salasanat hallintaansa nopeammin
kuin brute force -hyokkayksessa, vaan hyokkaajista, jotka ylipdatadan voivat saada salasa-
nat haltuunsa muilla keinoilla. Puhelimienkin pitéisi olla suojattuja kokeiluhytkkaysta vas-
taan. Turvallisuuden kannalta oleellista on, ettad kaytetty tunniste ei vality minnekaan pu-
helimesta ulkoisesti tai sisdisesti, puhelinta ei ole murrettu ja koodin tapauksessa se ei ole
intuitiivisesti arvattavissa. Kasvot eivat tassa tapauksessa ole riippuvaiset kayttajan muis-

tista. Kayttaja itse voi asettaa jotakin vaatimuksia tunnistusteknologialle.
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Kayttajan tulee aina huomioida, etta keksityt tai generoidut salasanat eivat ole lahellakaan
todellista satunnaista ja siitdkin syysta puhtaasti entropiaan perustuva suositus on huono,
koska kayttajan pitaisi pystya arvioimaan asia tai muistaa laskukaava ulkoa (useita kirjoit-
tajia, toim. Wikimedia Foundation, Inc 2019). Erilaisen nappaimistdn kayttaminen voi olla
mahdotonta, jos kayttdja ei edes verbaalisesti tieda omaa salasanaansa, mutta tama aut-
taa kiinnittdmaan huomiota siihen, mistd minnekin kirjaudutaan. Vaikeasti murrettavan
salasanan kayttamisesta ei ole apua, jos hyokkdaja on saanut kasiinsa tietokannan, jossa

salasanat ovat selvakielisina.

Suositeltavaa olisi kayttaa pitkia salasanoja, jotka on mahdollista muistaa. Kirjoitusvirheil-
I&kin on kayttotarkoitus - ne sopivat salasanoihin. Kaytettavyyskin on huomioitava, kirjau-
tumiseen ei pitaisi kulua liikaa aikaa. Mobiililaitteelle kannattaa valita toisenlainen autenti-
kointimenetelma kaytettavyyden vuoksi. Salasanojen suositusten mukaiset vahvuusvaa-
timukset on huomioitava, jos ei ole varmaa tietoa siita, miten salasanoja palvelussa kasi-
telldan, kuinka ne on suojattu. Esimerkkinad Facebook (STT:n mukaan, HS 2019). Palve-

luntarjoaja ilmoittaa omat vaatimuksensa.

Olkoonkin ettad on huolimatonta kayttaa lemmikkinsa nimea salasanana, jattaa laitteensa
lukitsematta tai asettaa turvakysymyksia joihin, joku muu henkild tietda vastauksen; kayt-
tajan tulisi kiinnittdd enemman huomiota siihen, miten ja minne han tunnistautuu. Salasa-
nan lahettaminen suojaamattoman yhteyden yli voi tapahtua huomaamatta ja tuolloin sa-
lasana voidaan lukea matkanvarrella monessa kohdassa, mutta kyseessa voi silloin hy-

vinkin olla vaarennetty sivusto, jos se sallii tunnistuksen suojaamattoman yhteyden vyli.

Monivaiheisen tunnistuksen kayttotapaukset puhelimella

Tama luku on tarkoitettu pohdinnan tueksi kaksivaiheisen tunnistuksen kayttoonotossa.
Aiheen ollessa entuudestaan tuttu, luvun voi ohittaa. Puhelimeen perustuvien kaksivai-
heisten tunnistusmenetelmien skenaarioita mallinnetaan kayttajan nakdkulmasta, seka
esitetaan kayttajan muodostama hydkkaysvektori. Kuvat on pelkistetty palvelun paasta,
koska kayttajalle nakyva prosessi halutaan esittda yksinkertaisesti. Vaarinymmarrysten
valttamiseksi, tarkennuksena: palvelu johon kayttaja pyrkii, ei ole sama kuin palvelu, jota
kaytetdan kaksivaiheiseen tunnistukseen. Palveluntarjoaja voi olla sama. Tamakin on
asia, johon tulee kiinnittdd huomiota. Mille taholle kayttaja luovuttaa tietonsa, ja mitka tie-
dot kaksivaiheisen tunnistuksen tarjoamiseksi. Kuvat eivat koske mitaan tiettya tuotetta,

vaan yleistavat toimintamallin.
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Kyseiset kayttdtapaukset perustuvat ajatusmalleihin, silla tdman tapaista tutkimusta ei
pida teettaa ihmisilla eettisista syista. Erilaiset analytiikankeruukomentosarjat ovat hyvin
tavallisia nettisivustoilla ja tietosuojalaki edellyttaa, etta tiettyja tietoja kerattaessa kaytta-

jaa on informoitava siita.
TyoOkaluna on kaytetty Microsoft Visiota.

Kuvassa 1 kayttaja on kirjautumassa aitoon palveluun ja palvelussa on kaytossa kaksivai-
heinen tunnistus. MFA eli multi factor authentication on toteutettu mobiilisovelluksella jo-
hon lahetetdan push-viesteja ja sovellus vastaa kuhunkin viestiin kayttajan kuitattua vies-
tin.

Kayttdja kirjautuu

salasanalla Klrjautumlnen onnistuu

|§]<

- S

Autentikointi:

Autentikointi:
OK!

Onnistunut autentikointi kdyttdaen
kaksivaiheisen tunnistuksen sovellusta.

Kuva 1. Tapahtuma on positiivinen: tunnistus onnistuu MFA-sovelluksella.

Kuvassa 2 kayttaja on kirjautumassa aitoon palveluun ja palvelussa on kaytdssa kaksivai-
heinen tunnistus mobiilisovelluksella, mika toimii viesti ja kuittaus periaatteella. Kayttgjan
puhelimessa on ongelma esimerkiksi tietolikenneyhteyksissa tai sovelluksessa. Puhelin ei
joko saa push-viesteja, ei kykene lahettdamaan vahvistusviesteja tai kykene nayttamaan
saapunutta vahvistuskyselya. Hyokkaajan onnistuessa manipuloimaan puhelinta tdssa
tilanteessa lopputulos on palvelun estyminen. Kayttajalla on kuitenkin mahdollisuus selvi-

telld ongelmaa.
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Kayttdja kirjautuu Kirjautuminen
salasanalla epdonnistuu

|g]<

Aute ntikointi:
NEGATIIVINEN

Epdonnistunut toisen vaiheen tunnistus.

Kuva 2. Tapahtuma on negatiivinen: autentikointi epdonnistuu toisessa vaiheessa.

Kuvassa 3 kayttaja on kirjautumassa vaarennetylle sivustolle. Hanella on kaytdssaan kak-
sivaiheinen tunnistus, mika toimii mobiilisovelluksella, joka kayttaa push-viesteja. Sivusto
ei voi lahettad MFA-sovellukselle aitoa viestia, jos puhelin on rikkumaton. Vaara sivusto
voi paastaa tai olla paastamatta kayttajaa 'palveluunsa’ riippuen siitd, onko kaksivaiheisen
tunnistuksen kaytosta ennakkotietoa. Hyvin valmistellussa huijauksessa voidaan myos
esittdd epdonnistunut toisen vaiheen tunnistus, jolloin kayttajan epailyksia ohjataan muu-
alle, eikd han ehka epaile mitdan. Talldin kirjautuminen epaonnistuu, mutta hyokkaaja saa

saaliiksi kayttajan kayttajatunnuksen ja salasanan.

Kayttajan epaluulojen pitaisi viimeistaan herata, kun kaksivaiheinen tunnistus ohitetaan.
Kaikki sovellukset eivat kuitenkaan vaadi monivaiheisen tunnistuksen tekemista joka kir-
jautumisella. Kayttaja joko huomaa tai ei huomaa, etta jokin meni vikaan, jollei monivai-

heista tunnistusta tehda joka kerralla. Ohjelmassa voi toisaalta olla joitakin sdantéja sen

suhteen, milloin monivaiheinen tunnistus tehdaan, mika tuo kayttajalle lisasuojaa.
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Kayttdja kirjautuu
salasanalla

Kirjautuminen onnistuu

|ﬂ|§|]<

Autentikointi:
OK!

Eh

Kirjautuminen onnistuu toisen vaiheen
epdonnistumisesta huolimatta.

Kuva 3. Tapahtuma on vaara positiivinen ja voi sisaltaa rikoksia. Kayttaja onnistuu

tunnistautumaan vaarennettyyn palveluun, toisen vaiheen epaonnistumisesta huolimatta.

Kuvassa 4 muu kuin valtuutettu henkilé tunnistetaan jalkimmaisen identiteetilla taman
kirjautuessa esimerkiksi fyysisesti toisen henkildn laitteilta. Tilanne on rikos, kun muulla
henkildlla ei ole aidon henkildn lupaa toimia nain riippumatta siitd, miten han on saanut
kahden laitteen salasanat haltuunsa. Tahan sovelletaan lakia tietomurrosta 10.4.2015/368
(Rikoslaki, 38 luku, 8 §). Salasanojen puuttuessa kyseessa on rikos, jos muu henkilé na-
kee jotakin yksityista tai muuten salaista. Salasanojen tai muiden tunnistusmenetelmien
puuttuessa kyseessa ei ole kirjautuminen tai tunnistaminen eli, jos laitteita ei ole lukittu tai

tunnistusmenetelmaa asetettu ylipaataan.
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Kayttdja kirjautuu

salasanalla Kirjautuminen onnistuu

£l

"'vieras” L
®

Aute ntikointi:
OK!

—
Autentikointi:
ki 7aN
’ (111

Muu kuin identiteetin valtuutettu
kayttdja kirjautuu onnistuneesti.

Kuva 4. Tapahtuma on kayttajan ndkdkulmasta vaara positiivinen ja voi sisaltaa rikoksen.

Kirjautuminen onnistuu.

Kuvassa 5 tapahtuu valimieshyokkays. Hyokkayksen voi toteuttaa monella tavalla. Tassa
kuvassa valimies on valityspalvelimena (engl. proxy server) uhrin ja aidon palvelun valis-
sa, hyokkaaja on aktiivinen. Hyokkaaja on voinut kaapata kohteensa kotireitittimen, jolloin
han voi myds tarjota omaa nimipalveluaan, kaytdnndssa selvittda uskottavilta nayttavia

osoitteita. Hyokkays voi esimerkiksi tapahtua myo6s paikassa, jossa on avoin Wi-Fi.

Internetissa olevaa sivustoa, jonka toimialuepaate on ”.fi’ voidaan pitaa siina mielessa
luotettavana, etta se todennakdisesti voidaan jaljittda johonkuhun. On kuitenkin mahdollis-
ta, ettd nimen omistaja on jalleenmyynyt sen. Osoitteen on oltava aito, eli varmenteiden

on oltava kunnossa.

Tassa tapauksessa kaksivaiheinen tunnistus ei tuo lisdsuojaa tai helpota hydkkayksen
havaitsemista muuten kuin viiveen muodossa. Tilanne ei kuitenkaan ole se, ettei kaksivai-
heisesta tunnistuksesta olisi hyotya. Kaksivaiheinen tunnistus auttaa suojautumaan use-
ammilta hyokkayksiltd ja valimieshydkkays voi olla passiivinen, mika onkin todennakoi-
sempaa. Hyokkaaja keraa tuolloin kirjautumistietoja myohemmin kaytettavaksi, eika uhrin
kirjautumisessa esiinny merkittavaa viivetta. Aidon henkilon saadessa haasteviestin sovel-
lukselta, kun han ei itse ole kirjautumassa palveluun ei han luultavasti hyvaksy todenta-
mishaastetta. Toisaalta ammattimainen tai kohteensa valinnut krakkeri kerda uhristaan

riittavasti tietoa, jotta kykenee tekemaan myaos aktiivisen hyokkayksen oikeana hetkena.
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ALOITA
TASTA
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iam.mim-helsinki.fi

| Valimies luovuttaa

istunnon uhrille '-

Kirjautuminen onnistuu

Kayttdja kirjautuu

salasanalla Kirjautuminen onnistuu

Hyokkaaja kirjautuu
uhrin salasanalla

iam.helsinki.fi

Autentikointi:
OK!

|
|}
w
\\33&
W
iam.helsinki.fi

Autentikointi:
OK!

Onnistunut valimieshyokkays.

Kuva 5. Tapahtuma on vaara positiivinen ja sisaltda rikosvyyhdin. Kirjautuminen onnistuu

viiveella.

Kuvassa 6 kaytetaan kaksivaiheisen tunnistuksen menetelmana koodigeneraattorisovel-
lusta puhelimella. Koodigeneraattorit perustuvat jaettuun salaisuuteen. Kayttaja syottaa
sovelluksen sen hetkisen koodin palveluun, jossa se pystytdan vahvistamaan jaetun sa-

laisuuden perusteella. Autentikointi onnistuu.
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Kayttaja kirjautuu

salasanalla KlrJautumlnen onnistuu

-
=== Tarkistusko odi on:
Tarkistuskoodi? 0000 0000
|

< “0000 0000" . ﬂlh\
0,
' s '

Autentikointi:
OK!

Onnistunut kaksivaiheinen
tunnistus koodigeneraattorilla.

Kuva 6. Tapahtuma on positiivinen: kaksivaiheinen tunnistus koodigeneraattorilla.

Kuvassa 7 kaytetdan koodigeneraattorisovellusta kaksivaiheisen tunnistuksen menetel-
mana. Kayttaja kirjautuu vaarennetylle sivustolle, joka olettaa kayttajan kayttavan kyseista
MFA-menetelmaa. Sivusto pyytaa tarkistuskoodia, mutta hyvaksyy minka tahansa oike-
anmuotoisen koodin. Tassa tapauksessa kaksivaiheinen tunnistus ei auta kayttajaa suo-

jautumaan huijaukselta, tai toteamaan sita.

Kayttdja kirjautuu

salasanalla Kirjautuminen onnistuu

I:I
S Tarkistuskoodi on:
Tarkistuskoodi? 0000 0000
EEn V

< "0000 0000" ® I]h\
(1 a
“3 ' s ’

Kuva 7. Tapahtuma on kayttajan kannalta vaara positiivinen. Kayttaja kirjautuu

Autentikointi:
OK!

Kirjautuminen onnistuu kaksivaiheisesta
tunnistuksesta huolimatta.

vaarennettyyn palveluun ja kaksivaiheinen tunnistus onnistuu ndennaisesti.
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Kuvassa 8 kaytetaan toisen vaiheen tunnistuksessa tekstiviestivarmistusta. Palvelu on
ostettu verkko-operaattorilta. Palvelu, jossa menetelmaa kaytetaan kaksivaiheiseen tun-
nistamiseen, tarvitsee kayttajan puhelinnumeron, jotta operaattori voi lahettaa varmistus-
tekstiviestin (Linden 2017, 26).

Kayttdja kirjautuu

salasanalla Kirjautuminen onnistuu

"Tarkistuskoodi

ay
§
Lihatotsin ) on101101101"

tarkistusviesti
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< "10110 101"

- |

Autentlklomtl: TN
OK! AEER

Onnistunut kaksivaiheinen tunnistus
kayttden varmennustekstiviestia.

Kuva 8. Tapahtuma on aito positiivinen. Kayttaja kirjautuu palveluun, toisen vaiheen

varmenteena kaytetaan tekstiviestia.

Kuvassa 9 kayttaja on kirjautumassa vaarennetylle sivustolle. Sivusto ei tieda kaksivaihei-
sesta tunnistuksesta ja paastaa kayttajan sisdan heikolla tunnistuksella. Taman pitaisi

herattaa kayttajan huomio.

Kuvassa 10 myo6s kaksivaiheinen tunnistus on vaarennetty. Talldin edellytetaan, etta
hyokkaaja tietdd mita kaksivaiheista tunnistusta kaytetdan seka kayttajan puhelinnumero
on saatu tietoon. Siten kayttajalle voidaan lahettaa halutunlainen varmennusviesti. Epato-
dennakdista on, etta viestin muoto olisi epailyksia herattava kuten kuvassa. Tietojenkalas-
telussa yleisesti kaytetty keino on jonkin halun herattdminen ja se voi toimia, vaikka teo-
reettisella tasolla kayttaja uskoisi olevansa sellaisen ylapuolella. Kaytannontilanteessa
toimintaan ja paatoksiin vaikuttavat tekijat, joita ei teoreettisella tasolla ehka oteta huomi-
oon. Sellaisia ovat esimerkiksi Kiire, uteliaisuus, kiihtymys, pelko, yksinaisyys tai tempe-
ramentti. Nigerialaiskirjeisiin vastaaminen on kuitenkin vaara toimintamalli. Asian ilmoitta-
minen tietoturvalle helpdeskin kautta on suositeltavaa. Kayttajan kannattaa kiinnittaa
huomiota siihen tulevatko varmennusviestit aina samasta numerosta kyseisessa palvelus-

sa.
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Kayttdja kirjautuu - . :
Yyt J Kirjautuminen onnistuu

salasanalla
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tarkist U2/

Autentikointi:
OK!

Kirjautuminen vadrennetylle sivustolle onnistuu
kaksivaiheisen tunnistuksen epdonnistumisesta
huolimatta.

Kuva 9. Tapahtuma on kayttajan kannalta vaara positiivinen. Kaksivaiheinen tunnistus

epaonnistuu, mutta kirjautuminen vaarennetylle sivustolle onnistuu.

Kayttdja kirjautuu . . .
Kirjautuminen onnistuu

salasanalla
Lahetetdsn : RSN "Tarkistuskoodi
tarkistusviesti °° on LOL 101 707
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< "LOL101707" . K

Autentikointi:
OK!

Vddrennetty sivusto ja vadrennetty
kaksivaiheinen tunnistus.

Kuva 10. Tapahtuma on kayttajan kannalta vaara positiivinen. Tilanne voi olla

valimieshydkkays. Onnistuakseen hydkkaajalla on oltava uhrin puhelinnumero.
Kuvasarjan kiteyttden - monia epatoivottuja asioita voi tapahtua kaksivaiheisesta tunnis-

tuksesta huolimatta tietamattéman tai huolimattoman kayttajan avustuksella. Tarkastel-

laan esimerkiksi tilannetta, jossa kloonattu kirjautumissivu varastaa kayttajatunnuksen ja
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salasanan, minka jalkeen botti sy6ttda ne aitoon palveluun ja kayttaja ohjataan perassa
ilman, ettd tdma huomaa mitaan tavallisuudesta poikkeavaa. Kaksivaiheista tunnistusta
kaytettdessa, jos palvelu vaatii tunnistuksen joka kerta, tallainen kirjautuminen epaonnis-
tuu aina siina tapauksessa, etta vaarennetty kirjautuminen ei osaa ennakoida kaksivai-
heista tunnistusta seka vaarentaa sitakin uskottavasti tai luovuttaa istuntoa aidolle kaytta-
jalle kaksivaiheisen tunnistuksen alkaessa. Jalkimmaisessa tapauksessa hyokkaaja —
ihminen tai tietokone ei paasisi palveluluun, mutta saisi riittdvat tiedot onnistuakseen seu-

raavalla kerralla, jos muuttaa hyokkaystaan.

Kaksivaiheista tunnistusta kaytettaessa vaaditaan oikean kayttajan aktiivisuutta ja osalli-
suutta tietomurto- ja identiteettivarkaustilanteessa, kun taas ilman sita hyokkaaja voi ker-
ran kayttajan tunnukset varastettuaan toimia oman aikataulunsa ja mielensa mukaan kayt-
tajan tunnuksilla taman sitd huomaamatta ehka pitkdan aikaan. MFA-autentikoinnin kayt-
taminen suojaa matalan tason hydkkayksilta ja hidastaa seka hankaloittaa korkeatasoi-
sempia hyokkayksia antaen valppaalle kayttajalle ideaalisesti myds vihjeita hyokkaysyri-

tyksista.

Kaksivaiheisen tunnistuksen palvelut ovat vaarinkaytoksia ehkaisevassa mielessa toteu-
tettuja. Viestivarmistuksen tapauksessa esimerkiksi, tarkistusviestia ei yleensa laheteta
automaattisesti, vaan erillisesta kehotteesta kayttajan itse kdynnistdmana. Kayttajalle ei
siis vality tietoa siitd, etta kayttajatilille on yritetty murtautua, koska hyokkays keskeytyy
kaksivaiheisen tunnistuksen alkaessa, kun sita ei ole ennakoitu. Palvelu voi muulla tavalla
pitaa kirjaa kirjautumisyrityksista, mutta tiedot eivat valttamatta ole kattavasti kayttajan
kaytettavissa. Tarkistusviestipalvelunkin voi toteuttaa niin, etta viesti Iahetetaan automaat-

tisesti.

Suomi.fi-palvelu tarjoaa myds mobiilivarmennetta, eli operaattorin Sim-kortille myontamaa
varmennetta autentikointimenetelmana. Sim-kortissa on oltava tuki mobiilivarmenteelle.
Varmenne voidaan aktivoida vahvan tunnistuksen jalkeen. Tunnistusprosessi mobiilivar-
menteella etenee niin, etta kayttaja antaa palvelulle kirjautuessaan puhelinnumeronsa ja
operaattorin mobiilivarmennepalvelu lahettaa loppukayttadjan puhelimeen tapahtumatun-
nisteen, jonka myds varmennepalvelu selaimessa ilmoittaa. Kayttaja tarkistaa etta tapah-
tumatunnisteet ovat samat ja hyvaksyy tapahtuman puhelimessa, minka jalkeen puhelin
kysyy mobiilivarmenteen PIN-koodia, jonka kayttdja tietdd. Koodin syotettyaan puhelin
lahettda varmennepalvelulle tekstiviestin, minka jalkeen kirjautuminen etenee. (Linden
2017, 26.)
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2.3 Paasynhallinta

Auktorisoinnissa tehdaan nk. paasynvalvontapaatds, mika maarittda, onko tunnistetulla
henkil6lla oikeus kyseiseen resurssiin. Auktorisointi on paasynvalvonnan ydinprosessi.
Paasynhallinta pitaa sisallaan kayttdvaltuushallinnan sekd paasynvalvonnan. (Linden
2017, 31.)

Paasynvalvonnassa on kyse funktiosta f (S, 0, 4, e). Funktiossa S (subject) on tunnistettu
kayttaja, O (object) on suojattava kohderesurssi, A (action) on toiminto kuten lue, kirjoita
tai suorita ja e (environment) ymparistémuuttujat, kuten kellonaika tai verkko, josta kaytta-
jatulee. (Linden 2017, 31.)

Paasynvalvontamenetelma voi perustua kayttajan rooliin, jolloin puhutaan roolipohjaisesta
paasynhallinnasta. Talloin kayttajat pyritdan luokittelemaan esimerkiksi tydtehtavan perus-
teella, jolloin erilaisille kayttajaryhmille maaritellaan valmis malli halutuista kayttooikeuksis-
ta ja kaikki saman roolin saavat henkilot saavat yhtenevat kayttdoikeudet kyseisen roolin
osalta. Roolipohjainen malli voidaan toteuttaa hierarkkisesti, jolloin kayttdoikeudet voivat
periytya roolista toiseen. Roolit jaetaan viela tyérooleihin, ylempi taso ja jarjestelmaroolei-
hin alempi taso. (VM 2006b, 17-18; Linden 2017, 32-34.) Helsingin yliopistolla paasynval-

vonta on toteutettu nain.

Muita paasynvalvonnan menetelmia ovat attribuutteihin perustuva paasynvalvonta ABAC
(engl. attribute-based access control), mika on roolipohjaista valvontaa joustavampi me-
netelma. Pakotettu paasynvalvonta MAC (engl. mandatory access control) on kehitetty
Yhdysvaltain armeijan tarpeisiin. Menetelma on yksinkertainen ja kankea. Ylempi taso ei
voi kirjoittaa alemman turvallisuusluokituksen materiaalia ja alempi taso ei voi lukea kor-
keamman turvaluokituksen materiaalia. Naiden lisaksi puhutaan jaljitettavyyteen perustu-
vasta mallista (engl. accountability based access control), mika ei varsinaisesti ole paa-
synhallintamenetelma. Seka yllapitotunnusten hallinnoinnista PAM (engl. privileged ac-
count management), mika on IAM-jarjestelmaan rakennettu osa yllapitotunnusten valvo-
miseen. (Linden 2017, 34-35; Marjomaa 2018, 20-21.)

2.4 Helsingin yliopiston IAM-projekti

IAM-hankkeiden onnistumisen kannalta, huolelliset valmistelut ja yhteistyo eri osastojen
valilld on tarkeaa. Organisaatiolla on oltava yhtendinen identiteetinhallintastrategia, selke-
at tavoitteet, sidosryhmien tuki ja maaritellyt toimintaprosessit, jotta hankkeeseen voidaan
turvallisesti lahtea. (Martin & Waters 2004.)
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Yliopistolla on noin 70 000 kayttajaa ja noin 20 000 tydasemaa. Keskitettya kayttajantun-
nistusta kayttavia sovelluksia on noin nelisen sataa ja keskitetyn tunnistuksen ulkopuolelle

jaa puolet edellisestda maarasta.

Esiselvitys hanketta varten teetettiin vuonna 2011. Kaupallisia ja avoimen Idhdekoodin
ratkaisuita vertailtiin ja toteutuksessa paadyttiin avoimen lahdekoodin tuotteeseen Synco-
peen osittain siksi, etta kaupalliset ratkaisut ovat hintavia ja toisaalta yliopistolla on vahvat
perinteet omavaraiseen toteutukseen. Projekti toteutettiin paddosin sisaisin resurssein kayt-

tden jonkin verran ulkoista asiantuntemusta. (Paakké 22.3.2019.)

Projektin hallintaan yliopistolla kaytetdan Scrum-viitekehysta. Hankkeen suurimpia haas-
teita on ollut vanhojen jarjestelmien monimutkaisuus ja yhteen sovittaminen uuden jarjes-
telman kanssa. Paljon resursseja on vaatinut myds se, ettd on haluttu laajasti ominai-
suuksia jarjestelmaltad sen sijaan, etta oltaisi tyydytty prioriteetiltaan valttamattémiin omi-
naisuuksiin. (Paakko 22.3.2019.)

Projektilla on budijettia satatuhatta euroa. Projektin hyédyt nakyvat kayttajille nopeampina
tunnusten toimitus- ja hallintaprosesseina, helpdeskin tydkuorma vahenee useita henkil6-

tydvuosia ja yliopiston hallinnollinen tydkuorma kevenee, Paakko arvioi.

Infrastruktuuri on yksi IAM-projektien suurimpia haasteita. Legacy-jarjestelmia voi olla

miltei mahdoton integroida uusien teknologioiden kanssa.

2.5 Arkkitehtuuri

Helsingin yliopistolla on kaytdssa palvelukeskeinen arkkitehtuuri. Identiteetinhallintajarjes-
telmassa on laskentamoottorina Apache Syncope, joka laskee kayttadjien identiteetteja ja
provisioi niita eri jarjestelmien kesken. Laskentamoottori lahettda viesteja mm. Active Di-
rectoryyn ja LDAP:Ile tunnuksiin liittyvistd muutoksista, kuten tydsuhteen paattyminen tai
nimenvaihdos. Laskentamoottori toimii identiteettien ja kayttovaltuuksien ydintietovaranto-
na. Se sisaltaa metahakemiston, jota se yllapitaa ja joka saa sopimustietosyotteensa hen-
kilostoresurssijarjestelmasta ja opintotietojarjestelmasta, joiden kanssa se keskustelee
palveluvéylén kautta. Tulevaisuudessa lahdejarjestelmiin voi kuulua myds kumppanien
rekisteri. (Paakkoé & Tenhunen 2011.) Laajemman paasyn tarjoaminen ulkopuolisille si-
dosryhmille voi tuoda organisaatiolle hyo6tyja yhteistyd-, tutkimus- ja kehittamisetuina seka
tyotyytyvaisyyden lisdantymisena (Martin & Waters 2004). Saavutettavat hyddyt ovat kui-

tenkin vain yksi nakékulma.
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Kerrospuolustukseen vedoten erilaiset vahvat ja palvelutunnukset voisi pitaa erillaan IAM-
jarjestelmasta. Kyseisten tunnusten eheys ja tiedon tdsmaytettavyys halutaan varmistaa
samalla tai korkeammalla tasolla, kuin muunkin tiedon. Onko yhteinen ydintietovaranto
paras ratkaisu ottaen huomioon, ettd mainitut tunnukset kayttaytyvat hyvin eri tavoin? Yksi
tahan vaikuttava tekija on se, miten metahakemistoa voidaan kirjoittaa tai lukea noilla tun-
nuksilla. Yliopiston uuden IAM:in kautta ei voida kirjoittaa metahakemistoa ja tavalliset
tunnukset voivat lukea vain oman kayttajansa perustietoja. Helpdesk -henkilosto voi tehda
hakuja metahakemistoon, mutta luettavissa ovat vain luonnollisten henkiléiden tiedot.
IAM:n kasittelemiin tietoihin sovelletaan, mita valtioneuvoston asetuksen tietoturvallisuu-

desta valtionhallinnossa 9 § mukaan maaritetdan sovellettavaksi (TTA 9 §).

Ydintieto lasketaan uudelleen maaraajoin tiedon eheyden varmistamiseksi. Laskenta-
moottori kaskyttaa itse itsedan ajastimien ja ulkoisten heréttimien avulla. Se kirjoittaa ja
lukee aktiivihakemistoa seka LDAP-verkkohakemistoa suoraan ja palveluvaylan kautta
esimerkiksi NAS-verkkotallennusjarjestelmaa, seka henkiléstoresurssijarjestelmaa roolien

osalta. Kohdejarjestelmia lisataan tarpeen mukaan.

Kayttajan tunnistus on mahdollista tehda yliopiston omalla kirjautumisella, aktiivihakemis-
ton (engl. Active Directory), LDAP:n tai Shibboletin valityksella, missa kaytetaan SAML2:ta
kuten Suomi.fi:ssa, Suomi.fi -palvelulla tai ID Point -tunnistuksella, jossa kayttajalle teh-

daan vahva tunnistus ja annetaan kertakayttdinen kirjautumiskoodi.

Voidaanko IAM:in kanssa ottaa kayttéon kertakirjautumisteknologia? Yleensa kertakirjau-
tuminen parantaa kaytettavyytta huomattavasti, jos se toimii. Siihen liittyy kuitenkin aina
tietoturvariskeja, koska se avaa ovet moniin jarjestelmiin yhdella kertaa. Ongelmia aiheu-
tuu silloin, kun kayttaja tallentaa salasanan sovelluksen muistiin. Pahimmassa tapaukses-
sa salasana tallentuu jonnekin selvakielisena. Ongelmia voi tuottaa myds useammalla
tydasemalla kirjautuneena oleminen, se voi johtaa tunnuksien lukittumiseen. Toimiessaan
Single Sign-On -ratkaisu on hyva, jos kaksivaiheista tunnistamista edellytetdan lisaksi.

Toteutuksessa kaytetdan SAML2:ta.

Helsingin yliopistolla on monivaiheisen tunnistuksen pilotissa kaytdssa Duo Mobile sovel-
lus, jossa voidaan kayttaa tunnistamiseen push-viesteja, mika on kayttajalle vaivattomin
tapa, myds koodit ja soitto ovat vaihtoehtoina. Jarjestelmaan on annettava varmistuspuhe-
linnumero, joka voi olla sama, kuin laitteessa tai eri puhelinnumero siltd varalta, etta sovel-
luksen sisaltava laite hajoaa. (Helsingin yliopisto 2019.) Tuolloin voidaan kayttaa teksti-
viestia tai soittoa autentikoinnin toisena vaiheena. Sim-kortin kadotessa esimerkiksi puhe-

limen mukana, on oltava yhteydessa operaattoriin.
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Kayttoliittyman funktiot ja loppukayttajan vastuut

Helsingin yliopistolla ei ole kdytdntukipalvelupisteitd, joten loppukayttdjien tunnuksen hal-
lintaa halutaan helpottaa tarjoamalla itsepalvelutydkaluja, kuten salasanan palauttaminen,
nimitietojen paivittdminen ja sdhkdpostiosoitteen vaihdos on mahdollinen ainakin kayttajil-
le, joiden nimi on muuttunut. S&hkopostiosoitteen vaihtamiseksi tulisi edellyttaa vahvaa
tunnistusta. Kayttgja ei itse voi maarittda uutta sahkopostia, vaan valitsee muutamasta

algoritmin laskemasta vaihtoehdosta mieleisensa.

Asiakkaasta talletetaan myo6s kutsumasukunimitieto, jota ei ole aiemmin keratty. Kutsu-
manimien vaihtaminen on kayttajalle mahdollista. Kutsumanimi on kayttajan naytténimi
jarjestelmissa virallisen kokonimen sijaan. Kayttajatunnuksen aktivoiminen itse on ollut
aiemmin mahdollista opiskelijoille, IAM:n my6ta myds yliopiston tydntekijéilla on mahdolli-

suus tehda tama itse.

Kayttajalle voidaan antaa vain vahan mahdollisuuksia muokata omia tietojaan tietojen
eheyden sailyttamiseksi. Kaytannossa sellaisia tietoja, jotka kayttajat voivat itse jarjestel-
maan syo6ttaa ovat yliopiston ulkopuolinen sdhképostiosoite ja puhelinnumero. Yleinen
tietoturvallisuus vaikuttaa myos siihen, millaista vastuuta kayttajalle voidaan antaa. Vuo-
den 2018 kesalla oletettavasti kaikkiin yliopiston sahkopostiosoitteisiin lahetettiin tietojen-
kalasteluviesteja joihin osa kayttajista "haksahti” (HS 2018). Kalastelijat 1ahettivat roska-

postia kaapatuilla tunnuksilla, jolloin kaapatut tunnukset lukittiin.

Kaapatulla kayttajatunnuksella voi tehda edelleen identiteettivarkauksia toisen henkilén
nimissa. Ellei kayttajan oikeuksia muokata omia tietojaan ole rajoitettu, kaappaaja voi teh-
da esimerkiksi sukupuolenvaihdoksen ja nimenmuutoksen kayttgjalle - virtuaalisesti. Asi-
ointikielen vaihtaminen on myos tihutyd, joka voi aiheuttaa hetkellistéd harmia. Hyokkaaja
saattaa vaihtaa kayttajan salasanan, talldin kayttaja voi vield palauttaa salasanansa. Kui-
tenkin jos kayttajalla ei ole kaksivaiheinen tunnistus kaytéssa ja hyokkaaja tallentaa kayt-
tajan tietoihin vaaran puhelinnumeron seka ottaa kaksivaiheisen tunnistuksen kayttéon
omalle laitteelleen ei uhri enaa paase tililleen. Nain toimivan hydkkaajan on taytynyt harki-
ta kiinnijaamisen mahdollisuutta. Yliopiston henkilékunnan puhelinnumeroita ei kayttaja

voi itse muokata.
Edellisen kaltaisia hyokkaajan toimia yhdistaa se, ettd ne huomataan helposti ja ollessaan
ammattimaisia ne voivat kohdistua esimerkiksi maineeseen. Huomaamatta jaavien hyok-

kaysten tarkoitusta on kuitenkin mahdoton selvittaa ja niitd voidaan ainoastaan ehkaista.
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Helsingin yliopiston kayttajatunnuksia koskevat kayttésaannot muuttuvat. Kayttajan kay-
dessa siirtamassa tunnuksensa uuteen identiteetinhallintaan nuo sdannot luetutetaan ha-
nella. Palvelua ei tarvitse tarjota, jos kayttaja ei tata tee. Kayttositoumuksen voi ajastaa
aktivoitumaan uudelleen maaraajoin, jolloin tunnusta jatketaan vasta, kun kayttdsitoumus
on kuitattu (Andreasson & Koivisto 2013, 111.) Yliopistolla tasta kaytannosta on luovuttu.
Nain loppukayttgjalta jaa ylimaarainen tyovaihe pois. Kayttajatunnukset sulkeutuvat kui-
tenkin, mikali opiskelija ei maksa HYY:n jAsenmaksua tai kun tyontekijan tydsopimus um-
peutuu. Opiskelijan tapauksessa tieto opiskelijan aktiivisuudesta IAM:iin tulee opintotieto-

jarjestelmasta.
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3 Kayttoliittyman suunnittelu

3.1 Toimeksianto ja ongelman maarittely

Asiakkaan kannalta tarkeinta on, etta kaikki kayttajat saadaan itse siitdmaan tunnuksen-
sa jarjestelmasta toiseen, eika tunnuksia siirretd automaattisesti. Tassa yhteydessa halu-
taan, etta kayttajat tarkistavat nimitietonsa seka hyvaksyvat tunnuksen uudistetun kayt-
tositoumuksen. Helppokayttdisyys, vaivattomuus, selkeys, esteettémyys ja alustariippu-
mattomuus ovat siis tarkeita tekijoita siirtotyokalun kayttoliittymassa. Henkildtietojen kasit-
telyd koskevat maaraykset on huomioitava ja yliopiston tietojen eheydesta ja ajantasai-
suudesta on huolehdittava. Suunnitteluvirheet ovat oma riskinsa tdhan tarkoitukseen
suunnitellussa kayttoliittymassa, esimerkiksi sensitiivisen henkilddatan joutuminen vaariin
kasiin heikon tunnistamismenetelman vuoksi. Riskit pyritdan tunnistamaan hahmottamalla

erilaiset kayttbtapaukset.

Kayttajalahtoisyys pyritddn huomioimaan kayttoliittymasuunnitelman ideointi-, suunnittelu-
ja toteutusvaiheissa. Kayttoliittyman testauksen aikana saadaan eniten todellista kaytto-

kokemusinformaatiota.

3.2 Menetelmat

Kayttoliittyman suunnittelussa ei noudatettu orjallisesti mitaan tiettya menetelmaa. Aika-
taulullisesti tydvaiheet oli jaettu karkeasti Scrum-sprintteihin. Toteutunutta toimintasuunni-
telmaa voidaan verrata DEED- mallissa (engl. design-based evidence collection and evi-
dence-based design thinking) kaytettyyn prosessimalliin (McColeman, Barrett, Blair, Fra-

ser 2017, 136). Tutkimusosioita ei toteutettu, mutta kutakin osaa pohjustettiin joltakin osin.
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Kuva 11. DEED model (mukaillen McColeman, Barrett, Blair 2017, 136).

Kayttolittyman suunnittelu alkaa ideoinnista. Tyokaluiksi valittiin paperi, HTML, CSS ja
JavaScript. Aluksi kayttoliittyman tehtavaa hahmoteltiin paperikanvaasilla, seuraavaksi
kuvattiin eri kayttétapauksia paperille prosessikaavioina. Kolmannessa vaiheessa liittyman
prototyyppi koodattiin HTML:lla ja yliopiston CSS -tyyliohjetta kayttaen, mika havaittiin
hyvaksi prototyypittelytydkaluksi (Idean). Tarkoitus oli tehda prototyyppi mahdollisimman
pitkalle HTML:lla, kuitenkin jo ensimmaisessa versiossa havaittiin, etta ei ole jarkevaa
tehda prototyyppia ilman JavaScriptia. Huomioitavaa on, ettd koodaus on viela hitaampaa,

kuin visuaalisten prototyypittelytyokalujen kayttaminen.

Liittymasta tehtiin kaksi harjoitusversiota yhdella kayttotapauksella. Kolmannesta versios-
ta lahetettiin asiakkaalle kuvakaappauksia ohjaavan palautteen saamiseksi. Ensimmaisen
harjoitusversion suunnittelun jalkeen hahmoteltiin taulukoiksi useampia kayttotapauksia ja
kehiteltiin niiden pohjalta riskimatriisi, joka koskee palvelun saatavuutta taulukko E, liit-

teessa 13.

Prototyypittelyn vaiheet etenevat sen mukaan, minkalaista tietoa suunnitteluun kulloinkin

tarvitaan. Karkeasti vaiheet olivat:

1. Keskeisimman ongelman hahmottaminen paperikanvaasilla "value proposition
canvas” ali arvolupaus-kanvaasi (Wiley 2014), toimeksiannon ja omien nakemys-
ten perusteella.

2. Kahdeksan erilaista kayttétapausta listattiin paperille.

3. Kahdeksan kayttétapausta piirrettiin prosessikaaviona paperille.
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B

Prototyypin kuvaa ei piirretty, silla tarkasteltavana oli kuvia Yliopiston IAM-projektin
demon eri kayttoliittymista, jotka antoivat riittavasti suuntaa. Paperidemot ovat
melko staattisia ja visuaalisten suunnittelutyokalujen toiminnallisuus on rajallinen,
joten prototyyppi tehtiin koodaamalla. Tyhjasta aloitettaessa kuvien piirtdminen on
tarpeellista.

5. Tehtiin ensimmaiset digitaaliset prototyypit, joista sai kasityksen kayttajavuosta
(engl. user flow). Kolmannella digitaalisella prototyypilla tehtiin ensimmaiset kaytta-
jatestaukset.

6. Edellisen vaiheen havainnot johtivat erilaisten kayttétapauksien kuvaamiseen tau-
lukossa. Aluksi kaksitoista tapausta, minka jalkeen laajennettiin kuuteentoista.

7. Kayttoliittyman kolmannesta prototyypista pyydettiin asiakaspalautetta kuvien pe-
rusteella.

8. Prototyypin toiminnallisuutta laajennettiin kattamaan useampia kayttotapauksia.
9. Teetettiin kayttajatestaus, jossa oli kaksi eri kayttétehtavaa.

10. Suunniteltiin prototyyppia edellisten testien perusteella ja tehtiin lisaa testausta.
Asiakaspalautteessa mainittuun kayttétapaukseen, jossa kasiteltiin kayttajan "tai-
teilijanimed”, mika on muu kuin virallinen nimi ei ehditty syventymaan.

11. Raportoitiin tuloksista asiakkaille ja jatkettiin prototyypin kehitysta palautteen pe-
rusteella. Prototyypin testausta jatkettiin.

12. Kayttdliittymasuunnitelman versio 8 esiteltiin asiakkaalle.

13. Kayttoliittymasuunnitelman versioon 9 toteutettiin muutoksia palautteen perusteel-
la.

14. Tahan mennessa on testattu vain kahta kayttotehtavaa. Katsotaan tarpeelliseksi
palata alkuun ja tehda kayttajakuvaukset taulukoksi sekad harkita kayttoliittymaan
uutta kayttdétapausta "taiteilijanimi”, mika jaa opinnaytetydprosessin ulkopuolelle.

3.3 Kayttotapaukset

Kayttotapauksesta kaytetdan termia Case (lyh. engl. use case). Kayttétapauksista on kar-
toitettava vahemman suotuisat tilanteet ja huomioitava ne kayttéliittyman toteutuksessa.
Kuten jo luvussa 2.2 on kayty lavitse kayttajalle epaepaedullisia tilanteita, luvussa 3.3 kar-

toitetaan erilaiset tapaukset ja kirjautumistapaukset taulukoiksi.

Kayttétapauksia hahmoteltiin aluksi useita tunnistamismetodin mukaan, seka sen mukaan
onko kayttajan henkildtiedoissa tapahtunut muutoksia, seka arvioiden sita, mihin kaikkiin
tietoihin halutaan ottaa kantaa kayttajatunnuksen siirron yhteydessa. Taulukkoon C, liit-

teessa 12 on listattu mahdollisia kayttétapauksia.

Taulukointi selvitti, etta ei ole syyta nayttaa kayttajalle taman henkilétunnusta, vaikka se

useimmiten jarjestelmasta 16ytyy. Ei voida kuitenkaan olla varmoja, etta kirjautuja on kayt-
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taja itse, koska kaytettavissa on muitakin kuin vahvan tunnistuksen menetelmia: yliopiston

tavallinen kirjautuminen. Samasta syysta puhelinnumeroiden nayttdminen on tarpeetonta.

Asiakkaan toiveesta kayttajalle annetaan mahdollisuus vaihtaa kutsumanimeaan tai sah-
kopostiosoitettaan. Sahkopostiosoitteen muuttaminen on mahdollista vasta vahvan tunnis-
tuksen jalkeen, silla kayttajalle voisi aiheutua harmia siita, jos joku muu, kuin kayttaja itse
vaihtaisi hdnen sahkdpostiosoitteensa. Lisaksi sahkdpostin vaihtamismahdollisuus auke-
aa vasta, kun kayttaja on valinnut nimitietojensa paivityksen vaestorekisterikeskuksesta.
Tuolloin hanella voi olla oikea tarve vaihtaa sdhkodpostiosoitettaan nimen muuttumisen
johdosta. Kutsumanimen vaihtamisessa ei edellyteta vahvaa tunnistusta. Kayttajan nayt-
tonimi muuttuu, kun kutsumanimea vaihdetaan, sekin voi hammentaa ihmisia. Lisaksi

kayttajan asiointia helpottaa, jos hanen ei tarvitse kirjautua useita kertoja.

Tietojenkalastelijalle asiointikieli on hyddyllinen tieto. Loppukayttajilla on mahdollisuus
vaihtaa oma asiointikielensad omien tietojen kautta. Olisi hyva jos talléin edellytettaisiin
vahvaa tunnistusta. MigraatiotyOkalun yhteyteen muuttamismahdollisuutta ei tarvitse sisal-

Iyttda. Helpdesk-henkildstdlle asiointikieli on myds hyddyllinen tieto.

Taulukko D selittaa eri kirjautumisvaihtoehdot. Tapauksissa 3A kirjautuminen Suomi.fi-
palvelulla paattyy kaytannossa virheeseen, koska jarjestelmassa ei ole viela kyseista hen-
kildtunnusta, eika se nain ollen tunnista vanhaa kayttajaa samaksi. Yliopiston tunnuksilla
kirjautuminen onnistuu edelleen tapauksissa 3A ja 3B, mutta henkil6tiedot eivat tuolloin
ole ajan tasalla ja tasta aiheutuu tietosisalléon eheysvirhe. Kayttoliittyma ei kuitenkaan ota
kantaa kirjautumistilanteessa tapahtuneeseen virheeseen, vaan kirjautumispalvelu ilmoit-
taa virheesta.
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Taulukko D. Kayttétapausten kirjautumistilanteet.

Kirjautumistapa/ | Suomi.fi Kayttajatunnus ja ID Point -
Kayttotapaus salasana tunnistaminen
OK

Case 1A toissijainen toissijainen

Case 1B maarittamaton OK toissijainen
Case 1C maarittdmaton virhe OK

Case 1D maarittdmaton virhe maarittamaton
Case 2A OK toissijainen toissijainen
Case 2B maarittamaton OK toissijainen
Case 2C maarittdmaton virhe OK

Case 2D maarittdmaton virhe maarittdamaton
Case 3A eheysvirhe eheysvirhe OK

Case 3B maarittamaton eheysvirhe OK

Case 3C maarittdmaton virhe OK

Case 3D maarittdmaton virhe maarittdamaton
Case 4A maarittmaton OK toissijainen
Case 4B maarittamaton OK toissijainen
Case 4C maarittdmaton virhe OK

Case 4D maarittamaton virhe maarittdmaton

Kayttotapausten ja tunnistamisen riskimatriisit

Edellisissa taulukoissa on selitetty kuusitoista erilaista kayttétapausta. Seuraavassa riski-
matriisissa on esitetty nuo kuusitoista tapausta erotellen kayttajasta ja palvelusta aiheutu-
vat riskiattribuutit. Taulukon E, liitteessa 13, vasemmanpuoleisessa sarakkeessa on an-
nettu arvo riskille, joka aiheutuu kuvatun kayttétapauksen kayttajan tilasta, lasna olevat
riskitekijat katsotaan tassa kayttajasta johtuviksi. Tapauksissa 4B, 4C ja 4D voidaan yh-
den riskitekijan olettaa olevan seuraus toisesta, joten niita ei pideta kahtena erillisena ris-
kitekijana. Tasta huolimatta Helsingin yliopiston on tarjottava palvelua samalla tasolla kai-
kille kayttgjilleen. Vaikka riskitekijoita ei pideta erillisina, niin palvelun saatavuudesta on
huolehdittava. Kolmessa seuraavassa sarakkeessa lisataan riskia yhdella, jokaista palve-
lua kohden kuvaamaan tilannetta, jossa palvelu on estynyt kayttgjasta aiheutumattomasta
syysta esim. palvelunestohyokkays. Arvoa ei kuitenkaan kasvateta, jos kayttajalla ei kayt-

tajasta johtuvasta syysta ole mahdollisuutta kayttaa palvelua. Oikeanpuoleisessa sarak-
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keessa on toteutuneiden riskitekijdiden yhteenlaskettu summa. Ideaalisessa tilanteessa

kayttajalla on vahintaan kaksi tunnistamisvaihtoehtoa kaytettavissa.

Riskitekijoiden arvot selitetdan seuraavasti:

0 — 1, varikoodi vihrea, tilanne OK

2, varikoodi keltainen, kohonnut riski

3, varikoodi oranssi, korkea riski tai palvelu estynyt
4, varikoodi musta, palvelu estynyt

Liitteen 13, taulukon E matriisi kuvaa paaasiassa erilaisia poikkeustapauksia ottamatta
kantaa niiden todennakdisyyteen. Taulukon avulla voidaan havainnollistaa 48 tapausta ja
kolmatta ulottuvuutta kayttaen vield useampia tapauksia, kun kaikilla palveluilla on kaksi
tilaa, joko palvelu on kaytettavissa tai alhaalla. Kaikki tapaukset eivat kuitenkaan ole rele-
vantteja, koska kayttajan kannalta on samantekevaa, jos palvelu on alhaalla sikali, kun
han ei muutoinkaan voi sita kayttaa. Mahdollisia palveluiden tilojen yhdistelmia on 23 eli 8.
Kayttajatiloja on maaritelty nelja a) ei muutoksia, b) nimimuutos, c) henkildtunnusmuutos
ja d) ei henkilétunnusta. Ei ole merkityksellista, jos jotkin ehdot esiintyvat yhta aikaa, kuten
nimen ja henkiltunnuksen muutos. Lisaksi kayttajasta johtuvasta syysta han voi tai ei voi
kayttaa kutakin tunnistusmenetelmaa jalleen 23. Ei kuitenkaan ole merkitysta johtuuko
tunnistuksen epaonnistuminen kayttajasta vai palvelusta, lisdksi kayttajatilojen C ja D
kannalta Suomi.fi -palvelu ei ole kaytettavissa ensikirjautumisessa tai ollenkaan. Nain ol-
len erilaisia tapauksia on 23 x 2 + 22 x 2 eli 24. Liitteen 14, taulukon F matriisi kuvaa noita

tapauksia.

3.4 Kaytettavyys ja kayttajakokemus premissit

Kirjoittajan omakohtaisen kokemuksen tuottamat hypoteesit selainpohjaisista kayttoliitty-

mista on listattu alla.

1. Tyylit vaikuttavat ihmisaivojen prosessointitehoon ja nopeuteen:

A. Tiedon alyllinen kasittely tapahtuu nopeammin, jos visuaalista metelia on va-
han.

B. Listat ovat helpompia lukea, kuin polveileva tyyli, jossa on mm. nostoja.

C. Raaka teksti on helpompaa lukea, kuin pitkalle tyylitelty. Tassa raakatekstilla
viitataan perinteiseen tekstityyliin, joka sisaltda kappalejakoja ja otsikoita.

D. Puuhakemistot ja listat kertovat paljon nhopeammin ja kokonaisvaltaisemmin,

mista tietojoukossa on kysymys, kuin yksittaiset tyylitellyt representaatiot, jotka
eivat paljasta paljoa logiikasta.
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E. Motorisen tehtavan suorittaminen voi tapahtua nopeammin visuaalisten johto-
lankojen avustuksella.

F. Alituiseen vaihtuva tyyli hidastaa toimenpiteiden suorittamista ja voi jopa aihe-
uttaa turhautumia.

G. Paperisten kirjojen, kaavioiden ja karttojen kayttéliittyma on nykyisessa muo-
dossaankin satoja vuosia vanha. Formaattia ei ole jarkevaa rikkoa pelkan tai-
teellisuuden nimessa.

H. Konventioiden noudattaminen helpottaa kayttoliittymien kayttoa.

I.  Konventioita ei pitaisi rikkoa muuten kuin opetustarkoituksessa.

2. Tyyleilld voidaan ohjata kayttajaa ja tuottaa disinformaatiota:

J. Tyyleilld ja visuaalisilla vihjeilld voidaan johdatella kayttajaa.

K. Tyyleilld ja visuaalisilla vihjeilla voidaan myds mahdollistaa prosessin lapivie-
minen ilman, etta kayttgja ymmartaa tekemastaan paljoakaan.

L. Konventioiden noudattaminen helpottaa kayttoliittymien kayttoa.
Konventioiden rikkominen voi johtaa arvaamattomiin lopputuloksiin.

Alituiseen vaihtuva tyyli voi harhauttaa ja hammentaa kayttajaa.

o z =

Vaihtuvalla tyylilla voidaan ohjata kayttaja ajattelemaan aktiivisesti.

Kaytettavyyden ja kayttdliittymasuunnittelun pioneerit puoltavat osaa vaitteista ja saattavat
olla eri mielta toisista. Kayttoliittyman testauksessa ei pyrita todistamaan esitettyja vaitta-

mia, eika kaikkia vaittamia hyodynneta. Tavoite on optimoida kayttoliittyman kaytettavyytta
siten, ettd annettujen tehtavien suorittaminen onnistuisi kaikilta kayttajiltda mahdollisimman

vaivattomasti.

Esimerkiksi Ben Shneidermanin kahdeksasta heuristiikasta vimeinen (S8) tukee vaitta-
man 1 kohtaa A, heuristiikka koskee tyomuistin kuormituksen keventamista yksinkertaisilla
ja yhtenaisilla rakenteilla. Shneiderman ja Jacob Nielsen listaavat konventioiden noudat-
tamisen tarkeyden omissa heuristiikoissaan (S1, N4, N2). Vaitteiden kohdat E-O liittyvat
kaikki jotenkin konventioihin. Nielsenin tutkimustulosten mukaan paperisen median, kirjan,
lukunopeus on edelleen 10,7% korkeampi, kuin tekstin luettuna tabletilta (Reading Today
2010). Tama puoltaa vaitetta 1, erityisesti kohtia G ja A, mutta myoés C. (Shneiderman,
1998, 74-75; Nielsen 1994.)

Kohtia B, C ja D voidaan tarkentaa siten, etta erityisesti informaation haussa mahdolli-

simman pelkistetty tyyli tai ei tyylia lainkaan voi olla parempi, kuin vaikkapa tiettyyn tyyli-
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kaavaan upotettu hakemisto. Raskaat tyylielementit, vaikka ne olisivat vain fontteja, reu-
nuksia, vareja ja hehkuja ovat raskaita lukea ja kuormittavat tydmuistia. Tyyleja ja visuaa-
lisia elementteja kayttdmalla voidaan helposti piilottaa oleellista informaatiota, jopa aivan

nakyville.

Tyylin on vaikea kilpailla raakatekstin kanssa, koska tyyli on kaikkialla erilaista, jokaisella
sivustolla on oma visuaalinen murteensa. Visuaalinen kieli on karkeasti sama, jos vakiin-
tuneita konventioita noudatetaan. Tyylittelemattomia sivustoja ei juuri enaa nae. Kannat-
taa kuitenkin harkita sita, milta kayttoliittyma nayttaa, kun sen riisuu ja toimiiko se edelleen
(havainnollistettu liitteessa 10). Lopputulos esimerkissa voisi olla parempi visuaalisen es-
teettdomyyden nakokulmasta, mutta littyma toimii. Liitteessa 11 on esitetty mobiiliversio
kayttéliittymasta, vaikka yliopiston tyyli on mukautuva ero riisutun ja tyylitellyn version sel-

keydessa on suuri.
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4 Kayttoliittyman prototyypin testaus

4.1 Testiasetelma

Ensimmaisella testikierroksella testattiin kahta kayttotapausta, joista ensimmaisessa kayt-
tajaa pyydettiin siirtdmaan kayttajatunnuksensa migraatiotydkalulla vanhasta kayttéval-
tuusjarjestelmasta uuteen jarjestelmaan. Kayttajalle kerrottiin hanen olevan testitapauk-
sessa nimetty henkild, ettd hanelld oli tunnukset Helsingin yliopistolla ja viestin mukaan
hanen tuli siirtda kayttajatunnuksensa vanhasta IAM-jarjestelmasta uuteen IAM-
jarjestelmaan. Lisaksi kerrottiin, etta kayttaja oli ohjattu sivulle, josta kayttoliittyman testa-

us alkaa. HTML-sivu oli avattu valmiiksi selaimeen.

Kayttajalle annettiin lahtétilanteessa kaikki oikeat nimet seka kayttajatunnus erillisessa
tekstitiedostossa, josta niitd oli mahdollisuus verrata kayttoliittyman tietoihin. Tehtava olisi
luonnollisesti helpompi kayttajan omilla tiedoilla. Kayttdjan omia tietoja ei kaytetty monesta
syysta. Oleellisin syy on se, etta kayttaja ei voi kirjoittaa jarjestelmaan henkilétietojaan
todellisuudessa, joten tiedot olisi pitanyt kerata erikseen ja syéttda demoon valmiiksi. Tes-
taajien henkilGtietoja ei ole mielekasta kerata tai sailoa tassa tarkoituksessa ylimaaraisen

tyon ja ennen kaikkea tietosuojamaaraysten vuoksi.

Kayttajan hypoteettinen eteneminen on kuvattu liitteessa 4. Kaikki testattavat eivat teh-
neet testia kayttoliittymasuunnitelman versiolla 6, josta liitteen 4 kuvat ovat. Ensimmaiset
testit tehtiin versiolla 3. Kayttoliittymaan tehtiin suhteellisen pienia muutoksia testien myo6-
ta ja asiakkaalta saadun palautteen perusteella. Toisessa kayttétapauksessa kayttajalle
kerrottiin, ettd hanen nimitietonsa ovat muuttuneet etunimien ja kutsumanimen osalta ja
etta yliopistolla on vanhat nimitiedot jarjestelmissaan. Kayttajaa kehotettiin paivittamaan
tietonsa. Odotettu toimintavuo on kuvattu liitteessa 5. Kayttajille ilmaistiin, etta testilaitteis-
tossa ei ole tallentavia elimia - ainoastaan valvoja tarkkailee kayttajan tekemisia ja katsoo
toisinaan muualle. Tallentamisella ei kuitenkaan tarkoiteta jarjestelman ja sovellusten

muisteja.
Naiden testien tarkoituksena oli varmistaa, etta liittyman visuaaliset elementit ovat riittavan

selkeét toimintavuon lapiviemiseksi. Jalkimmaisissa versioissa kiinnitettiin huomiota teks-

tiin ja sanamuotoihin.
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4.2 Riskit ja mahdollisuudet

Kayttoliittymatestauksessa on tarkea tavoittaa kayttajia, joilla on erilaiset taustat tietotek-
niikan kaytdssa seka tulevan kohderyhman kayttjjia. Tieteellisen tutkimuksen periaatteita
ei kannata soveltaa loppuun asti, silla testijarjestelyjen tekeminen veisi likaa aikaa ja re-
sursseja. Hyodyllisempaa on muuttaa kayttolittymaa useammin havaintojen pohjalta ja
jatkaa testausta paivitetyilla versioilla. Testaajajoukon ei myoskaan tarvitse olla kayttoliit-
tymatestauksessa kovin suuri. Muutamilla tapauksilla voidaan haarukoida yleisimmat on-
gelmat, eika kayttoliittymatesteilla tarvitse todistaa mitdan. Suuremmassa tuotannossa

tieteellisen kaytannon soveltaminen pidemmalle olisi suotavaa.

Kayttoliittymatestauksessa ei kerata henkilddataa. Tietyn roolin asettaminen testaajalle on
ongelmallinen kohta. Kayttétapaukset perustuvat tavallisesti kayttajakuvauksiin, jossa
kerrotaan kayttajasta eraanlainen kayttgjatarina. Kayttajakuvaus voi sisaltaa kuvitteellisia
henkildtietoja kuten sukupuolen, ian, etnisen taustan, eldmantilanteen kuvauksen ja kayt-

totarpeen. Kayttajakuvauksiin voidaan perustaa kayttétapaukset, joita halutaan testata.

Siirryttaessa testaamaan kayttoliittymaa aidoilla testaajilla ei ole tarkoitus, etta testaajan
taytyy kyeta nayttelemaan jokin rooli. Testaajia pyydetaan viemaan lapi halutut kayttéta-
paukset ja tama voi vaatia testattavilta elaytymista, vaikka toimenpide ei olisi henkil6tieto-
jen tarkistamista monimutkaisempi. Testaajan omia henkilétietoja ei voida kayttaa, joten
sellaiset on keksittava. Luonnollisten henkilbiden tietoja ei voida kayttaa, ettei rikota yleis-
ta tietosuoja-asetusta. Nimi ei ole arkaluonteinen henkil6tieto, mutta siihen voidaan yhdis-
taa paljon arkaluonteisina pidettyja henkil6tietoja. Identiteettivarkaus ei ole riski, jos henki-
16 on kuollut, eika yksityisyydensuojakaan pade, mutta kuolleen rooli on testaajille ehka
vaikeampi. Miten testataan kayttoliittyma johon ei voi sy6ttaa tietoja, mutta josta on tarkis-

tettava henkilotietoja, eivatka tiedot voi olla henkilon omat tiedot.

Testitiedoiksi voi antaa Nimi Nimisen tai Testi Testaajan, minka jalkeen henkilotiedot voi-
daan paivittda Nimi Testaajaksi, mutta tallainenkaan asettelu ei ole roolipuhdas ja voi olla
entistd hankalampi testaajalle suoritettavan tehtavan kannalta. Testi Agentti ei tdssa tapa-
uksessa ole paljoa parempi, koska sitéd on edelleen vaikea pitdd nimena ja agentti-
roolinkin voi tarkoittaa useampaa asiaa. Kayttotapausesimerkeissa kaytetdan usein va-
kiintuneita nimia, kuten Alice ja Bob tai Matti ja Maija tai Essi Esimerkki, mutta jos on
paastava eroon vielad sukupuolioletuksista, olisi valittava sukupuolineutraaleita nimia. Sel-
laisia ei ole kovin helppo keksia ja koska ne ovat vakiintumattomia esimerkkeja, yhdistyvat

ne helpommin luonnollisiin henkildihin.
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Todellisuudessa voidaan kayttaa vain yhta nimea ja toisen nimen on oltava ei-nimi tai muu
attribuutti, jonka johonkin henkil6én voi yhdistaa. Pohdinnan jalkeen Lex Neutraali, Talvi
Anonyymi, Kesa Anonyymi ovat mahdollisia esimerkkivariaatioita, kun viela kay 1api min-
kalainen kayttajatunnus nimistd muodostuu. Sittenkin nimien vakiintumattomuus tekee
niistda muuta, kuin neutraaleita Neutraalia lukuun ottamatta. Joskus nimistd muodostuu
loukkaavaksi koettu yhdistelma kayttajatunnusta muodostettaessa ja tastakin syysta hyva
suositus olisi, etta kayttajatunnuksia ei muodostettaisi kayttajien nimista. Turvallisuus on
toinen syy. Ongelmaan ei ole mitdan selkeitd vastauksia testitilanteessa ja kayttoliittymaa

suunniteltaessa tahan ei kulutettu aikaa.

Hyvan kaytanndén mukaista olisi pitda testidemot organisaation verkossa. Paasya voidaan
haluta rajoittaa sisaverkon sisallakin. Kaytettavyystestaukseen tarkoitettujen demoprojek-
tien ei pitaisi sijaita kenenkaan henkildékohtaisella toimialueella, vaan mahdollisimman
virallisessa osoitteessa, jossa joku muukin voi tarkastaa koodin. Sopimukset antavat luot-
tamussuhteelle pohjan ja siihen perustuen toimeksiantaja voi luottaa siihen, etta koodi ei

sisalla mitaan haitallista.

4.3 Tulokset — kaytettavyys ja kdyttdjakokemus

Kayttolittymasuunnitelman ensimmaista versiota ei testattu, silla siina ei noudatettu toi-
meksiantoa riittavasti, eika liittyma ollut lainkaan mukautuva. Suunnitelman versio 2 korja-

si mukautuvuutta. Testit aloitettiin versiolla 3.

Kayttajien ohjeistus

Kayttoliittyman versio 3 huomioi toimeksiantoa paremmin. Version 3 varhaisesta muodos-
ta pyydettiin asiakaspalautetta kuvien perusteella. Viimeistellympaa versiota testattiin

useammalla testihenkilolla.

Ensimmaisessa kayttotapauksessa suurin osa kayttgjista kirjautui mutkitta, joko Suomi.fi -
tunnistuksella tai yliopiston tunnuksella ja salasanalla. Haasteelliseksi osoittautui kuitenkin
nakyma kirjautumisen jalkeen: liite 1, kuva 14. Jotkut testaajat harhailivat navigaatiossa,
sen johdosta visuaalisia arsykkeita vahennettiin seuraavissa versioissa. Kaikki eivat ym-
martaneet heti, mita kayttajalta odotettiin tdssa nakymassa. Mielenkiintoa heratti erityisesti
ylanavigaation valilehtipainikkeista "Omat tiedot” -painike. Testaajista osa nojasi verbaali-
seen tukeen tahdentamalla viela kuvitteellisen sahkdpostiviestin sisaltéa, joka oli johdat-
tanut heidat sivustolle. Tietoa kaivattiin myos siitd, minka jarjestelmien valilla tietoja siirtyy.

nn o, » o

Kyselyihin vastattiin joko “en tieda”, "tdma on keskitettya tunnustenhallintaa”, "se ei kuulu
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kayttéliittymaan” tai “tiedot siirtyvat vanhasta jarjestelmasta uuteen” suhteellisen pehme-

aan savyyn.

Edellisen kaltaiset kysymykset on hyva ennakoida ja noudattaa vastauksessa ennalta
maarattya kaavaa. Mita systemaattisemmin testaajalle vastataan eri tilanteissa, sita pa-
remmin hygieenisyys sailytetdan testissa — testattavilla on samat Iahtotiedot, jotka tassa
tapauksessa rajoittuisivat kuvitteelliseen sahkopostiviestiin ja muistioon, josta henkilo voi
tarkistaa tietonsa. Harjoiteltu vastaus edesauttaa testaajan viihtymista tilanteessa ja taval-
lisesti testaajan halutaan rentoutuvan testitilanteessa. Sosiaalisen krakkeroinnin vélineisiin
kuuluu kayttajan tunnetilojen manipulointi. Kalasteluviestit voivat kayttaa taktiikkanaan
kayttajan stressaamista huonoilla uutisilla kuten esimerkiksi: "Kayttajatilillasi on havaittu
poikkeavia tapahtumia. Tarkista toiminta ja vaihda salasanasi, mikali et tunnista tapahtu-
mia.” Asianmukainen huijauslinkki on liitetty viestiin. Kalastelija toimii silla premissilla, etta

osa ihmisista tekee huonoja paatoksia peloteltuina.

Kayttolittymaa testattaessa ei tyypillisesti haluta, etta tilanne muistuttaa sosiaalisen krak-
kerin johdattelua. Taman nakdkulman voi huomioida vastausta laatiessa. "Kylla” ja "ei”
vastauksia kannattaa valttaa, koska ne ovat johdattelevia, ja lisdksi sisaltavat potentiaali-
sesti paljon informaatiota, jonka laatu riippuu kysymyksesta. Talla tarkoitetaan, etta sano-
jen luonne on ehdoton, mutta niilld ei voida kuvailla asioita sen tarkemmin. Vastaaja ei
valttamatta tieda, mita kysyja on tarkalleen tarkoittanut, vaikka ymmartaakin kysymyksen
ja toisin pain. Taman tasoinen pohdinta on jarkevaa, kun huomioidaan, etta kayttgjien taso
tietoteknisissa asioissa voi olla hyvin vaihteleva. Alan sanastossa on lisaksi paljon moni-
merkityksisia sanoja seka sanoja, jotka muistuttavat laheisesti toisiaan, nama voivat aihe-

uttaa sekaannusta. Tassa tilanteessa kielteinen vastaus muotoiltaisiin: "eivat siirry”.

Tilannetta kannattaa paremmin kuvailla yleisista lahtokohdista. "En tieda” ei ole paras
tapa ilmaista testaajalle, etta asiaa ei tassa yhteydessa haluta tuoda esille, vaikka kiusaus
olisi suuri vastata ndin. Kaavamainen vastaus jota voi tilanteessa kayttaa kuuluu: "Tiedot
siirtyvat jarjestelmasta A jarjestelmaan B.” Testitilanteessa ei pitaisi olla syyta vastata tes-
tin asetelmaa koskeviin kysymyksiin tarkemmin. Tilanne halutaan sailyttda samanlaisena
testikierroksen ajan, jos kiinnitetdan huomiota testitulosten yleisyyteen. Liiallinen jutustelu
voisi my0s johtaa sellaisten asioiden paljastumiseen, mitka on tarkoitettu salassa pidetta-
viksi. Jatkokysymyksiin kannattaa varautua, jos esittaa tietosisalloltdan kovin tasmallisia
oletusvastauksia. Sanoja kuten tietovaranto, hakemisto tai rekisteri on parempi kayttaa

harkiten. Yleiskielessa pysyminen on suositeltavaa.
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Enemmistd testaajista tarkasti annetut henkil6tiedot, on kuitenkin epaselvaa, kuinka moni
huomasi niiden puutteellisuuden tai virheellisyyden. Tasta syysta kayttajan kaikki viralliset
nimet olisi tullut nayttaa heti kutsumanimien lisaksi, jotta kayttajien olisi ollut helpompi suo-

rittaa tarkistus.

Yksikaan testihenkilo ei yrittanyt paivittaa tietojaan tassa kayttétapauksessa. Suurin osa

ohitti kayttosaantojen kokonaisen version syysta tai useammasta. Mainittakoon etta testi-

laite oli kytketty vain sahkoverkkoon ja kayttosaannot aukenivat julkisen toimialueen sivus
tolle. Harvaa testaajaa hairitsi liikaa, etta kayttoliittyman ensimmaisella sivulla olevan oh-

jeen "Aloita tarkistamalla henkilotietosi ja etene kayttdsaantojen kautta hyvaksymaan tun-
nuksen siirto IAM-jarjestelmaan.” noudattaminen oli monessa suhteessa mahdoton tehta-
va. Tama oli kuitenkin yksi kohta, jota voitiin pitaa testin paattavana virhemahdollisuutena.

Pieni osa testaajista pyrki noudattamaan ohjetta sanatarkasti.

Toinen kayttétapaus oli testaajille helpompi. Odotettu toimintavuo on kuvattu liitteessa 5,

se on kayttoliittymasuunnitelman versiosta 6.

Tilatiedot graafisesti

Versioon 4 tuotiin modaalisuutta parantamaan toiminnan tilan kasitysta. Nielsenin ensim-
mainen heuristiikka (N1) koskee jarjestelman tilatietoa (Nielsen 1994). Versiota testattiin.
Liitteessa 2, kuva 17 taustalle jaavat objektit sumennetaan. Jotkut testaajat vieroksuivat
toteutusta, mutta haittaakaan siita ei havaittu olevan. Taustan sumentamisella redusoi-

daan visuaalista metelia, kuitenkin on huomioitava, etta se on itsessaan visuaalinen efekti.

Version 3 ja 4 testaajat kaipasivat palaa takaisin tai peruuta toimintoja kayttéliittymaan ja
lisda vareja, kuten punaista. Palaa takaisin -nappaimia ei sovellettu seuraavissa versiois-
sa, silla toimeksiannossa maariteltiin, etta kaikkien kayttajien halutaan tekevan migraatio.
Palaa takaisin -nappaimen lisddminen on suositeltava vaihtoehto, jos paasivun elementit
jaetaan useammalle sivulle, mika on yksi mahdollisuus. Vareja ei lisatty, silla visuaalinen

esteettdmyys on pyritty huomioimaan yliopiston tyylioppaassa.

Kayttolittymasuunnitelman versio 5 on version 6 modaalinen versio, tatakin testattiin. Ko-
ko kayttoliittymaa ei viety kyseisella idealla pidemmalle, koska suurempia etuja ei tehdyis-
sa testeissa havaittu. Modaalisia elementteja kaytettdessa voi olla parempi, jos elementti
suljetaan klikkaamalla elementin ulkopuolelle sen sijaan, etta klikataan jotakin tiettya ele-

menttia.
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Pikanappaimet

Testeissa havaittiin, ettd jotkut kayttajat kaipasivat pikanappaimia, kuten palautusnappéin.
Pikanappaimista on sanottua hyodtya tottuneemmille kayttgjille GOMS nappailymoodin
(engl. Goals, Operators, Methods and Selectors keystroke mode) kehittaja, Raskin, on
esittanyt mallissaan aika-arvoja kayttajan eri toimintojen suorittamiselle: taulukko G (Huai
& Qi 2017, 5).

Taulukko G. GOMS keystroke mode (mukaillen Huai & Qi 2017).
Nappaily Osoitus Palauttami- Kasittely | Vaste

(Keying, K) (Pointing, P) nen (Mentally (Respon-
(Homeing, H) | preparing, | ding, R)
M)

Aika kes- VWS 1,1s 04s 1,35 s

kimaarin

(S)

Merkitys Nappaimen tai  Hiirelld koh- Kaden palaut- Seuraa- Tietoko-
hiirennappai- distamiseen taminen hii- vaan toi- neen vas-
men painalluk-  kuluva aika relle tai nap-  mintoon teaika
seen kuluva paimistolle siirtymi-

aika nappaimistol- seen kulu-

ta tai hiirelta va aika

Shneidermanin heuristiikoista toinen (S2) koskee pikatoimintoja, myds Nielsen kehottaa

huomioimaan edistyneempien kayttajien toiminnot (N7) (Shneiderman, 1998, 74-75; Niel-
sen 1994). Han kehottaa mahdollistamaan kayttgjille oikopolkujen kayttamisen ja GOMS-
moodi osoittaa myos, ettad tdma sdastaa kayttajalle aikaa. Palautusnappaimen tuki lisattiin

myohemmin joihinkin nappeihin tulevissa versioissa.

Kehotteet

Kayttoliittymasuunnitelman versioon 7 muutettiin ohjetekstien tyylit vaaleansinisesta kur-
siivista tavalliseksi leipatekstiksi, koska testausten edetessa syntyi vaikutelma siita, etta
testaajat ohittivat koristeellisen tekstin tai jotkut suorastaan eivat havainneet sitd suurem-
masta pistekoosta huolimatta. Visuaalinen esteettomyys on hyva pitaa mielessa tassakin
kohtaa. Ohjeteksti on hyva olla myés silta varalta, etta kayttaja voi ainoastaan kuunnella

sivun nayténlukijan lukemana. Taulukoiden osalta on mietittava luetaanko ne rivi rivilta vai
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sarake sarakkeelta ja valikoiden on my6s oltava mahdollisimman selkeitad (da Silva Bastos
& Mufioz 2017, 331).

Kehotteita ei lisatty aiempiin versioihin muuten, kuin tietojen paivittamisen osalta vaesto-
rekisterikeskuksesta. Kehotteita lisattiin kutsumanimen ja sahkopostin muokkaukseen.
Kayttajan poistuessa sivulta tekeméattd muutoksia naytetaan ilmoitus "Muutoksia ei tehty”
samalla korkeudella, josta toiminto kaynnistettiin. lImoitukset ndytetdan vain, jos kayttaja
ei tee muutoksia, mutta voi olla perusteltua nayttaa ilmoitus tai varmistuskysymys, jos
kayttaja on aikeissa muuttaa tietojaan. Kayttokokemusta ajatellen kayttgjalta vaaditaan
ylimaarainen klikkaus, jos esitetdan varmistuskysymys, mutta prosessi tuntuu luotetta-

vammalta, kun muutos on vahvistettava.

Toinen vaihtoehto on vain nayttaa ilmoitus kutsumanimitietojen paivittdmisesta. Toisaalta
ihmiset arvioivat muutossokeuden vaikutuksen vahaisemmaksi kuin, mika se todellisuu-
dessa on (McColeman & Barrett & Blair 2017, 139). Ihmisen kannalta olisi miellyttavaa,
jos kehotteessa kerrottaisiin, mika uusi nimi tai sdhképosti on sen lisaksi, etta tiedot naky-
vat niiden oletuspaikoilla, mutta rajapinnan ei ehka haluta kasittelevan tietoja siten. Pelkis-

tetyn ilmoituksen nayttdminen on kuitenkin parempi vaihtoehto kuin ei mitaan.

Asiakasesittely

Edellisesta versiosta tehtiin vield asiakasesittelyd varten seuraava versio, jossa kaytto-
saannot avattiin modaaliseen ikkunaan uuden valilehden sijaan. Koodi siistittiin myos ta-
han versioon. Koodiin tehtavat muutokset tai siistimisoperaatiot ovat oma tydsarkansa.
Taman prototyypin kohdalla tyota koituu siita, etta littyman jokainen looginen vaihe kuvat-
tiin aluksi omaksi sivukseen, minka jalkeen jokaiselle sivulle rakennettiin halutut JavaSc-
ript blokit, jotka kutsuvat yleisia JavaScript luokkia. Kertautuvaa koodia kirjoitettiin paljon.
Mallissa jokaisen sivun toiminnallisuus on erilainen, vaikka lopputulos nayttdad samalta.
Sivuston olisi voinut toteuttaa yhtena sivuna, jolloin JavaScriptia olisi hyédynnetty enem-
man ja koodia olisi vahemman. Perinteisen ja koodikirjaston ero on se, etta perinteinen

kirjasto ei lataa itseaan.

Kayttolittymasuunnitelman versio 8 esiteltiin asiakkaalle.

Kayttajavuon seuraamiseksi sivuhistorian avulla ja myds versionhallinnallisista syista pro-
totyypissa sailytettiin monisivuinen rakenne. Lisaksi sivulta toiselle siirryttaessa kayttajalle
annetaan mahdollisuus testeissa kiinnittda huomiota viittausosoitteisiin eri elementeissa.

Nappain voi olla linkki ja minne linkki viittaa? Valpas testaaja kiinnitti viittausosoitteisiin
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huomiota ja reagoi eri tavoin Suomi.fi-tunnistukselta nayttavalle sivulle tultaessa (liite 5,
kuva 31). Kasittelyaika tuolla sivulla oli merkittavasti pidempi, kuin normaali tehtavasta
toiseen siirtymaan kuluva aika. Kaikki testaajat eivat pohtineet tuolla sivulla tunnistamis-

vaihtoehtoja, vaan jotkut odottivat valvojalta signaalia siita, etta testi voisi jatkua.

Korjaukset

Kayttoliittymasuunnitelman versioon 9 lisattiin asiakkaan esittamat muutokset. Henkilotie-
dot sisaltava elementti avattiin valmiiksi paasivulle, nain kayttajalta saastetaan yksi klikka-
us seka selkiytetdan sita, mitd kayttdjan on tarkoitus tehda sivulle paastyaan. Vastavaiku-
tuksena mobiiliversion paasivu vaatii vierittamista, jotta kaikki sisalté nahdaan, koska si-

saltda on nakyvissd enemman.

Henkildtietojen paivittamistarkoituksiin tehty nappi siirrettiin pystyakselilta vasemmasta
reunasta oikealle ohjetekstin peraan ja napin tyylia muutettiin vahemman kutsuvaksi —

pienempikokoiseksi, harmaaksi.

Yhteenveto testituloksista

Helsingin yliopiston tyylioppaassa on runsaasti nuolia sisaltavia elementteja ja etenkin

"haitari”-elementit ylos ja alas osoittavine nuolineen on hankala saada toimimaan loogi-
sesti. Nuolet osoittavat aina muualle, kuin elementtiin itseensa ja kayttaja voi jossain ta-
pauksessa seurata nuolien muodostamaa polkua. Nuolia kaytetdan osoittamaan jonkin-
laista toimintoa, mutta ne voivat hAmmentaa kayttajaa tarpeettomasti. On hyva kyseen-

alaistaa, kannattaako kyseisia elementteja kayttaa.

Tietojenmuokkaussivuilla lienee tarpeetonta nayttaa toista haitarielementtia, koska kaytta-
ja ei voi sitd avata kyseisella sivulla. Vertaa kuvaa 12 ja litteen 7 kuvaa 44, kyseisessa
tapauksessa kayttoliittymasuunnitelman koodaaminen aiheutti ylimaaraisen objektin kayt-
toliittymaan. Kyseista virhetta ei olisi luultavasti syntynyt, jos kayttoliittymasta olisi aluksi
piirretty kuvat. Nainkin pienta kokonaisuutta kirjoitettaessa liittymaan jaa kaikkea tarpee-
tonta. llmid ei toki rajoitu ohjelmointiin vaan koskee myds kirjoittamista ja muita tydskente-
lymuotoja, siksi tyétapojen muuntelu: piirtdminen, kirjoittaminen, ohjelmointi, keskustelu ja

mielellaan ulkopuolinen arvioija ovat tarpeellisia elementteja suunnitteluprosessissa.
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¥ TARKISTA HENKILOTIETOSI TASTA

Sahkopostiosoite ® isaac.asimov@helsinki.fi
O ismo.asimov@helsinki.fi
O isaac.i.asimov@helsinki.fi
O ismo.i.asimov@helsinki.fi
O iiasimov@helsinki.fi

(O ismo.esa.asimov@helsinki.fi

Kuva 12. Sahkdpostin muokkausnakyma.

Toisessa kayttétapauksessa naytettiin ohjeteksti, jossa luki "Tarvitset pankkitunnukset”.
Aiemmista versioista ohje puuttui. Tapauksessa ei kaytetty Suomi.fi -tunnistuksen nakois-
ta sivua minkaan todistamiseen tai tietojenkalasteluun. Kuitenkin havaittiin, etta testitilan-
teessa sivun nayttaminen ei ole paras tapa toimia, vaikka valvoja katsoi muualle. Ei ole
erityisen suositeltavaa pitda ainakaan julkisessa verkossa sivuja, jotka muistuttavat Suo-

mi.fi -kirjautumispalvelua. Odotettu kayttajavuo on kuvattu liitteessa 5.

Testattavista osalle esitettiin kysymys testien jalkeen, miten he erottavan tietojenkalaste-
lun aidoista viesteista. Moni vastasi kiinnittdvansa huomiota oikeinkirjoitukseen. Jotkut
kiinnittavat huomioita viestin lahettajaan ja tahon virallisuuteen. Valvojan havaintojen mu-

kaan testaajat huomioivat linkkien viittausosoitteita ainakin osan ajasta.

Kuvassa 13 esitelldan kayttoliittymasuunnitelman paasivu.
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KIRJAUDUULOS | ENGLISH SVENSKA

tunnuksesi siirto IAM-

Aloita tarkistamalla henkilétietosi ja etene kdyttos:

W TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov

antdjen kautta hyvaksymaan kéytt

riestelmé&an

Kutsumanimi Ismo Asimov  # Muokkaa
Kéayttajatunnus iasim

Asiointikieli suomi

Sahkopostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet, paivits ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. | Paivita

¥ LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

1. Kayttajatunnukset ja salasanat ovat henkildkohtaisia, eikd niitd saa luovuttaa edelleen.

2. Kayttdjatunnuksen saamisen ja jatkumisen edellytyksend on, etta kayttaja sitoutuu noudattamaan yliopiston saantoja seka
tietotekniikan kayttoon liittyvia saantoja ja maarayksia

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kéytdsta ja siitd aiheutuneesta haitasta tai vahingosta.

Lue kayttasaannst kokonaan

| Avaa uuteen valilehteen

Jatkamalla hyvaksyt kayttajatunnuksen siirron.

Helsingin yliopisto Vhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvainde: 02941 911 Tietoa sivustosta
irjasto

Kuva 13. Kayttoliittymasuunnitelman versio 9.
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5 Viestinta

Onhjeteksteille on tyypillista, etta lukijalle valttamattémimmat asiat ilmaistaan heti alussa
ytimekkaasti. Tekstissa voi olla ingressi, josta kdy ilmi myds se, kenelle teksti on tarkoitet-
tu ja mihin kayttéon. Toimintajarjestys on luonteva etenemisjarjestys kertaluonteiselle toi-
mintaohjeelle. Tekstin voi jasennella niin, etta olennainen erottuu helpolla silmailylla.
Huomiota kannattaa kiinnittda seka siihen, mika on riittdva maara ohjeistusta, etta asian-
mukaiseen kieleen. Liian laaja ja yksityiskohtainen ohjeistus on luotaan tyontava ja sup-
peasanaisuus taas voi jattaa asioita arvailun varaan. Lukijaa ei pida aliarvioida, mutta eri-
taustaiset kayttajat on kuitenkin huomioitava. Halutaan etta koko kohderyhma pystyy suo-
rittamaan kayttajatunnuksen siirron. Kayttajaa on huomioitava ohjeistuksen kielessa; am-
mattisanaston valttdminen on suotavaa, kun puhutaan asioista, jotka eivat ole kaikille ar-
kipaivaa. (Honkala & Kortetjarvi-Nurmi & Rosenstrom & Siira-Jokinen 2009, 28, 35-36.)

Peruskayttgjan motivoiminen voi olla haasteellista. Kayttaja tekee asioita, jos niista on
hanelle etua tai hanta kasketaan sopimusten nojalla seka sanktion uhalla tai hanella on
entuudestaan motivaatio kyseisen tehtavan suorittamiseen. Korulauseet ovat merkitykse-
ton palkkio kayttajalle ja aineellisten palkkioiden lupaaminen vaikuttaisi tietojenkalastelu-
yritykselta. Kayttaja voidaan velvoittaa siirtdmaan tunnuksensa palvelun jatkumisen edel-
Iytyksena. Asia on kuitenkin ilmaistava selkeasti ja uskottavasti ja lisdksi on esitettava
aikakehykset tai mitdan ei tapahdu. Kayttajilla voidaan teetattda esimerkiksi jonkinlainen
tyytyvaisyyskysely tai tietoturvakysely. Henkil6t joilla on naihin sanottavaa voivat motivoi-

tua talla tavalla. Ei ole helppo keksia aihetta, joka motivoisi kaikkia kayttajia.

5.1 Tietojenkalastelu

Tietojenkalasteluun (engl. phishing) kuuluu yleensa kaksi komponenttia: sahkdpostiviesti,
joka kehottaa kayttajaa tekemaan jotain ja vaarennetty sivusto, jonne kayttaja ohjataan
tekemaan jotain, yleensa antamaan tunnistetietonsa. Huijaukseen voi mydés kuulua esi-
merkiksi puhelinsoitto, jonka on tarkoitus vakuuttaa kayttaja viestin aitoudesta ja saada

tama toimimaan (Hadnagy & Fincher 2015, 5).

Soittaminen on aggressiivisempi ja hyokkaajalle riskialttimpi tapa tehda tietojenkalastelua,
mutta puhelinsoitot voivat vahvistaa kalasteluviestin uskottavuutta. On hyva hallita tapa
olla vastaamatta puhelimeen, jos soittajan numero ei ole tunnistettavissa. Ulkomaisten
suuntanumeroiden kanssa on oltava aina varovainen, mutta kotimaisten operaattoreiden-

kin numerot voivat olla yhta vaarallisia.
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Tietojenkalastelukampanjat saatetaan ajoittaa jonkin tilanteen perusteella kuten luonnon
katastrofit tai poliittinen danestys (CISA 2009). Tarkoituksena voi olla tilanteesta hyétymi-

nen tai tilanteeseen vaikuttaminen, kuten vaalihairinta.

Kesalla 2018 tapahtuneen tietojenkalastelukampanjan jalkeen yliopiston kayttajia on oh-
jeistettu olemaan varovaisempia. Migraatioprosessissa, kayttajalle lahetetdan sahkopostia
ja pyydetaan tekemaan tunnistamista vaativa toimenpide entuudestaan tuntemattomassa
jarjestelmassa, haasteena on saada kayttajat tekemaan kyseinen tehtava, mika voisi hy-

vin heidan ndkdkulmastaan olla tietojenkalastelua.

Tietojenkalasteluhuijauksissa kaytettavat tekniikat alkavat olla kayttgjille tuttuja. Huijauk-
sissa voidaan kayttaa kloonattuja web-sivuja, jolloin ne ovat saman sisaltoiset, kuin alku-
peraisetkin sivut ja sisaltdvat myds aidoille sivuille viittaavia linkkeja (Hadnagy & Fincher
2015, 4).

Lahettajan sahkopostiosoite voidaan vaarentaa suhteellisen helposti (Andreasson & Koi-
visto 2013, 137). Sahkdpostin sisaltdma hyperlinkki voidaan nimeta aidolla osoitteella ja
osoittaa aitoa osoitetta muistuttavaan osoitteeseen esim. helsinki.fi hyperlinkki, joka viittaa
osoitteeseen helsinki.fi (pieni L-kirjain, korvattu isolla i-kirjaimella jalkimmaisessa). Viitattu
osoite voi olla myds jotain aivan muuta ja viestikentta ruudun alalaidassa, joka paljastaa

murupolun voidaan pyrkia peittdmaan, lisdksi selaimen osoiterivi voidaan vaarentaa.

Eraassa huijauksessa kaytettiin tyhjalta nayttavaa sahkopostiviestia, mika tosiasiassa
suoritti koodia, joka muokkasi kayttdjan koneen hosts-tiedostoa. Kone konfiguroitiin otta-
maan yhteytta vaaraan IP-osoitteeseen kayttajan kirjoittaessa pankin osoitteen se-
laimeensa (Silver Lake 2006, 185). Tama toimisi edelleen, jos hyokkaaja paasisi kirjoitta-
maan tiedostoon. Osoitteisiin ei voi siis luottaa varmenteita tarkistamatta. Huijari voi te-
kaista myds varmenteen, mutta tuolloin se ei ole mydnnetty aidon sivun osoitteeseen.

Harhautus voi kuitenkin toimia.

Kalasteluviestien tunnistamiseksi voi kayttaa teknisista asioista riippumatonta jarkeilya
arvioimalla viestid muutamien asioiden suhteen. Aluksi onko viesti tutulta l1ahettajalta ja
odotitko viestia kyseiselta taholta. Ovatko viestin oikeinkirjoitus ja diskurssijéarjestys kohdil-
laan. Ovatko viestissa esitetyt asiat tai pyynnét kohtuullisia. Pyrkiikd viesti vaikuttamaan
emotionaalisella tasolla; heratetaankd pelkoa, osoitetaanko uteliaisuutta, heratellaanko
ahneutta ja onko tarkoitus saada kayttaja tekemaan jotakin. (Hadnagy & Fincher 2015,
77.)
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5.2 Tietojenkalastelusta erottuminen viestinnassa

Virallisena tahona, jonka tarkoitus on saada kayttaja tekemaan jotakin, mutta erottua ka-
lasteluyrityksista, on huomioitava luvussa 5.1 tarkoitetut asiat. Kayttajien on hyva saada
tietoa etukateen muita kanavia pitkin samasta asiasta, jolloin viestia osataan odottaa tai
sen sisaltama asiasisaltd on varmistettavissa muualta; Helsingin yliopiston muilta virallisil-
ta viestintdkanavilta. Oikeinkirjoitukseen on kiinnitettdva huomiota. IT-tuen kayttdma oh-
jeidenlaatimistyyli on soveltuva genre. Viestiin ei haluta sisallyttaa tunnelatauksia, jopa

korostettu kohteliaisuus voi olla enemman epailyttavaa tai arsyttavaa kuin tarpeellista.

Kohteliaisuus on kulttuurisidonnaista. Suomessa kaytetaan hillitympaa diskurssijarjestystéa
ja asiakkaaseen otetaan vahan etaisyytta verrattuna esimerkiksi amerikkalaiseen tykd
tuttavalliseen tyyliin. Etdinen kohteliaisuus ilmenee esimerkiksi passiivin kaytossa ja yli-
maaraisten kohteliaisuusfraasien poisjattamisend. Huomiota pitaisi herattaa, jos jotakin
ylimaaraista sanotaan: "Arvoisa”, "Hyva”, "Onnittelut”, "Kuulemiin”, "Teidan”, jopa "Ystaval-
lisin” tai "Parhain terveisin” voi olla paljon sanottu viralliselta taholta. Se ei tarkoita, etta

jokin naista olisi vaarin. Vakiintuneeseen kaytantoon tulee kiinnittda huomiota.

Passiivin kaytosta voi seurata vastuullisen tahon hamartyminen, kun asioihin ei haluta
ottaa selvaa kantaa (Fairclough 1997, 40-42). Tekija on kuitenkin yleensa ihminen ja teki-
jan ilmaisee verbi, mika on tyypillistd suomen kielelle. Kieliopilliset seikat voivat paljastaa
huijausviestin. Tekija voi esiintya esimerkiksi tarpeettomasti adjektiivissa tai substantiivis-
sa. Tuloksena syntyvan tekstin genre voi vaikuttaa esimerkiksi proosalliselta ja kielioppi-
virheiden tyyli voi paljastaa jotain kdantajansa aidinkielesta, myos koneet tekevat oman-

laisiaan kdannosvirheita.

Oletettavasti Tietotekniikkakeskus on tarkoittanut, etta asiakkaan vastuun tulisi valittya
viestista, joten tekijan ilmaisemiseen on paikoin kiinnitettdva huomiota. Asioiden ehdotto-
muutta voidaan ilmaista kategorisin sanamuodoin (Fairclough 1997, 12), kuitenkin kohte-
liaisuussyista ja viestia pehmentamaan voidaan kayttaa konditionaalia niiltd osin, kun
kayttajalta edellytetdan toimia. (Honkala & Kortetjarvi-Nurmi & Rosenstrom & Siira-
Jokinen 2009, 28-29.) Uhkaavilta kuulostavat viestit ovat myds tyypillisia tietojenkalastelul-
le, koska viestin aiheuttama tunnereaktio voi johtaa hytkkaajaan toivomaan lopputulok-
seen. limauksia, jotka sisaltavat kehotteen toimia nopeasti tai jotakin lopullista tapahtuu,

kannattaa varoa.

46



Vaaranlainen suostuttelu on myos riski. Kayttajaa voi provosoida, jos talle puhutaan kuin
lapselle tai taman merkitysta toimijana vahatellaan. Yllattavan diskurssityypin lainaaminen
on yksi hyokkaajan aseista. Talldin kontekstista poikkeavaa kielta kaytetdan tehokeinona.
Vahattelevaa olisi sanoa: "Emme tarvitse sinulta muuta, kuin kayttajatunnuksesi.” ja lap-
sekkuutta olettava olisi: "Kayttajatunnuksen aktivoiminen on ihan helppoa!” Toykeaa olisi
sanoa: "Onko noin vaikeaa, vaan antaa se kayttajatunnus.” Kaikki edelliset herattavat tun-

nereaktioita vastaanottajassa ja ovat manipulointiin sopivia keinoja.

Hyokkaajan voi hyodyntaa inmisille tarkoitetuissa hierarkioissa esiintyvaa mallia, jossa
auktoriteettia tai hallintovaltaa kayttavaa tahoa pidetaan luotettavana. TallGin kiinnitetdan
huomiota samoihin seikkoihin, kuin muidenkin tietojenkalasteluyritysten kohdalla, jollei
tiettya tahoa ole implikoitu. Esimerkki tietojenkalasteluyrityksesta, voisi olla vaikkapa:
"Tarvitsemme kayttajatunnuksenne tyétehtavien hoitamiseen.” Luonnollisten henkildiden
valilla tdman ei pida toimia. Monikon ensimmainen persoona ei ole sama asia kuin passii-
vi, jota virallisessa viestinnassa voidaan odottaa. Toinen esimerkki: "Kayttajatunnustasi
tarvitaan tyotehtavien hoitamiseen.” Hyva nyrkkisaantd on, etta kukaan ei tarvitse toisen

henkildn salasanaa. Kayttajatunnuksien osalta asia on mutkikkaampi.

Sanoja valitessa kayttajalahtoisyys on pidettava mielessa, kuitenkin sanavalinnat auttavat
viela erottumaan sarjatuotantohydkkayksista, joissa kaytetaan ilmaisia kdanndspalveluita.
Internetissa saatavilla oleville kdanndspalveluille voivat tuottaa ongelmia esimerkiksi pitkat
yhdyssanat kuten kayttovaltuuksienhallintajarjestelma, joka kaantyy Google kaantaja -
palvelulla muotoon "the use management powers” tai harvinaisemmat sanat kuten kolo-
pesija, joka on sama sana kaikilla kielilla kyseisen kdannéspalvelun mukaan (Google Inc).
Namakin palvelut kuitenkin kehittyvat nopeasti. Idiomit ovat myds kielelle tunnusomaisia,
eivatkd monien kielien tapauksissa kdanny, esimerkiksi Google kaantajalta, mutta sellai-

set tulevat harvoin kysymykseen virallisessa viestinnassa.

Hyokkayksessa kaytetyn suomenkielen ollessa epataydellistd voidaan tutkia sita, minka-
laista kdannospalvelua on mahdollisesti kaytetty. Tasta voi olla hyétya kun yritetdan maa-
rittdd, onko hydkkaaja suomenkielentaitoinen ja onko tama silti kayttanyt robottia kaan-
ndspalveluna. Kdanndéksen on voinut myds tehda ihminen. Hydkkaajalla on kaytdssaan
iso valikoima keinoja, kun han haluaa peittaa jalkensa. Jalkien johtaminen johonkin tiet-
tyyn ihmisryhmaan ei kuitenkaan olisi hyokkaajalta jarkevaa, koska se paljastaisi hyokkaa-
jan tietojen tasosta paljon ja rajaisi mahdollisten syyllisten joukkoa. Se voi kuitenkin olla
otettu riski tai virhe, minka hyokkaaja on tehnyt. Helsingin yliopiston tapauksessa hyok-
kaaja tekee suurehkon oletuksen, jos hyokkayksessa ei kayteta virallista suomea, englan-

tia ja ruotsia, kun puhutaan virallisista viesteista.
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Kalasteluviestit sisaltavat tyypillisesti hyperlinkkeja, jos selliasia ei ole viestissa ei kaytta-
jaa voida niillda suoraan harhauttaa. Toimittaessa lahtooletuksella, etta kayttgja jo tietaa
jotakin, voidaan viesteista tarvittaessa jattaa hyperlinkit pois ja antaa mieluummin navi-
gointiohjeita. Vaihtoehtoinen ohjeistus tarkistaa, minne linkki viittaa viemalla kursori linkin
paalle ei ole yleispateva; se ei toimi kaikilla alustoilla, on virhealtis ja vaatii teknista tietout-

ta.

Kalasteluviestit voivat olla my0s asettelultaan suttuisia. Viesti on voitu esimerkiksi laatia
jossakin toisessa ohjelmassa ja sisaltda muotoiluja, jota sahkdposti-klientti ei tue. Sahko-
posteissa kannattaisi valttaa kaikkea, mika muuttaa viestin html-viestiksi hymidista ja
muotoiluista lahtien ja kayttaa pelkkaa tekstia. Ainoastaan raakatekstia sisaltavaan sah-
kopostiin ei voi upottaa haitallista koodia. Todella monet organisaatiot kuitenkin kayttavat
viestinnassa organisaatiolle brandattya tyylia. Lahettaja voidaan naennaisesti tunnistaa

tyylista, mutta myds huijari voi kayttaa sita hyvakseen.

Kohdistetummissa hyokkayksissa, vaikka niiden alkupera olisi ulkomailla, voidaan kayttaa
esimerkiksi verkkoliikenteesta kaapattuja aitoja viesteja tekaistujen sijaan. Sahkoéposti-
viestinta on oletuksena salaamatonta. Organisaation sisalla l1ahetetyt viestit pysyvat talon
sisalla, jos sahkdpostipalvelu sijaitsee talon sisalla. Nain ei kuitenkaan enaa monesti ole.
Sahkopostin salaus ja sahkdinen allekirjoitus ovat keinoja seka viestin salaamiseen, etta
lahettajan tunnistamiseen. Kyseiset teknologiat tulisi kuitenkin ensisijaisesti ottaa kayttoon
organisaation tasolla. Helsingin yliopiston kayttajilla on kuitenkin mahdollisuus kayttaa
seka sahkopostin sahkoista allekirjoitusta, etta viestin salaamista ja se on erittain suositel-

tavaa. Ohjeet kayttdonottoon 16ytyvat helpdeskista.

5.3 Viestinta Helsingin yliopistolla

Helsingin yliopiston virallisia viestintdkanavia ovat sahkopostin liséksi Flamman uutiset,
tapahtumakalenteri seka YhteisOvirta Virtanen ja Yammer. Virallinen tieto pitaisi voida
varmistaa sahkopostin lisaksi toisestakin virallisesta lahteesta. Viimeinen keino on soittaa
tukipalveluun kysya vahvistusta asiaan tai kulloisellekin taholle, joka on vastuussa viestis-
ta ja varmistaa sen aitous. Tarkoituksen mukaista on, etta varmistussoittoja ei tarvitse

tehda ja kayttajat voivat omatoimisesti varmistua viestien aitoudesta.
Helsingin yliopistolla joukkotiedotteet Iahetetaan paaasiassa suomeksi, englanniksi ja

ruotsiksi, saman viestin sisaltdessa kaikki kieliversiot, jotka ovat myds saman sisaltdiset.

Kyseinen kaytanto olisi hyva saanté, sillakin nojalla, etta Helsingin yliopiston kieliperiaat-
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teiden mukaisesti tiedotteet tulisi tehda kaikilla kolmella kielella (Helsingin yliopisto 2014,
10). Kieliasun tutkiminen useammalla kielella ei kuitenkaan auta kaikkia kayttajia vakuut-
tumaan virallisuudesta, koska kayttajat voivat olla esimerkiksi vain englannin kielen taitoi-
sia. K&dantdminen on ensisijaisesti kdannospalveluiden tehtava, siten varmistutaan siita,

etta linja pysyy yhdenmukaisena.

5.4 Tulokset

Viestin otsikoinnissa on hyva huomioida Internet standardi RFC 2822. Otsikon pituus ei
saa ylittdad 998 merkkia ja ei pitdisi mielellaan ylittda 78 merkkia (RFC 2822 kohta 2.1.1.)
Naita standardeja ei ole kuitenkaan tehty ihmisia varten, joten on tasapainoiltava suositus-
ten ja ymmarrettdvyyden seka uskottavuuden valilla. Viestihahmotelman otsikoista B on
oikein, kun taas otsikko A on pitkahko ja sisaltaa kehotteen, joka voi vaikuttaa negatiivi-
sesti tai positiivisesti viestin tulkintaan. Otsikossa B kaytetaan terminologiaa yhdenmukai-

sesti viestiosan kanssa ja se on lyhyempi.

Pohdittavaksi jaa viela vaatiiko migraatiotydkaluun paaseminen uuden kirjautumisen, jos
kayttaja on jo kirjautunut Flammaan. Tassa ohjeessa sita ei vaadita; se on yksi tydvaihe
lisaa kayttajalle. Viestinta tekee paatokset ohjeen soveltamisesta.

Viesti

Otsikko A:

Helsingin yliopiston kayttovaltuushallintajarjestelma ja kayttdsaannot uudistuvat. Kay tu-

tustumassa uuteen IAM-jarjestelmaan ja kayttéehtoihin

Otsikko B:

Helsingin yliopiston kayttovaltuuksienhallintajarjestelma ja kayttésaannot uudistuvat
Viesti:

Kayttovaltuuksien- ja identiteetinhallintajarjestelma uudistuu. Uutta jarjestelmaa kutsutaan
IAM-jarjestelmaksi (engl. Identity and Access Management). Helsingin yliopiston kayttaja-
tunnuksia koskevat kayttdsaannoét on paivitetty. Kaythan hyvaksymassa paivitetyt kaytto-

saannot ja samalla kayttajatunnuksesi siirron uuteen IAM-jarjestelmaan yx.yx.xxxx men-

nessa.
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Ohje Flammaan:

—

Kirjaudu Flammaan yliopiston myontamilla kayttajatunnuksilla.

2. Valitse sivun ylanavigaatiosta, oikealta "Tyokalut” ja klikkaa sita.

3. "TyoOkalut™listalta I6ytyy "IAM-migraatiotytkalu”, klikkaa sita.

4. Tarkista talta sivulta, ettd henkilétietosi ovat ajan tasalla.

5. Paina "Jatka” ja avaa uudet kayttdsaannot luettavaksi valitsemallasi tavalla.

6. Tutustuttuasi kayttésaantoihin paina viela "Jatka >”, jolloin hyvaksyt kayttajatun-
nuksen siirron uuteen jarjestelmaan.

Kayttajatunnuksen siirtdminen ei aiheuta kayttokatkoa. Saat uuden IAM-
jarjestelman ominaisuudet kayttoon, kun kirjaudut jarjestelmaan uudelleen.

Huom! Kaikilla sivustoilla, joita tarvitset tdssa ohjeessa on TERENA SSL CA 3:n myonta-
ma varmenne. Varmenteen voi tarkistaa klikkaamalla selaimen osoiterivin alussa olevaa

lukko-ikonia.
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6 Pohdinta

Opinnaytetydn monivaiheista tunnistusta kasitteleva osio on kevyt median tarkkailuun ja
pohdintaan perustuva, perehdyttava ajatusharjoitus. Tarkoitus on perustella, miksi moni-

vaiheisen tunnistuksen kaytt6a kannattaa harkita.

Kayttolittyman suunnittelu toteutettiin rautalankamallilla, jota voidaan verrata DEED-
malliin. Opinnaytetydn ensimmaisissa Sprinteissa suunniteltiin markkinatutkimusta, jota on
myo6s hyddynnetty haastattelussa. Kayttoliittyman ydinsisalté on hahmoteltu arvolupaus-
kanvaasilla. Luonnosta kayttoliittymasta ei piirretty, mika osoittautui virheeksi. Ylimaaraisia
tyévaiheita pyrittiin valttdmaan. Kvalitatiivisen pohdinnan (mallissa tutkimuksen) kohteena
oli palvelun saatavuus ja siihen perustuvan taulukoinnin avulla I&ahestyttiin kayttoliittyman
vaatimuksia. Kayttoliittyman toimintavuosta muodostettiin rautalankamalli. Visuaalisessa
suunnittelussa noudatettiin Helsingin yliopiston tyylia. Kayttoliittymasta tehtiin prototyyppi,

jota testattiin kayttajilla ja paranneltiin; tata prosessia toistettiin useampia kertoja.

Testitulokset taulukoitiin, mutta niitd ei analysoitu maarallisesti. Testaajista ei keratty tieto-
ja. Prosessin kulun aikana pyydettiin kommentteja ja palautetta asiakkaalta. Lopputulos

hyvaksyttiin, vaikka prototyyppi olisi voinut sisaltaa useampia kayttotehtavia.

Oma pohdinnanaiheensa kayttoliittyman osalta ovat henkil6tietojen kasittely, eri rajapinto-
jen keskustelu keskenaan ja inhimilliset testauskaytannot. Kyseisia seikkoja pohdittiin vas-
ta kayttolittymasuunnitelman toteuttamisen jalkeen, silla lopputuote on prioriteettina etusi-
jalla. Kayttéliittyman kehotteiden suunnitteluun olisi syyta panostaa enemman kuin tassa

tehtiin. Kayttdliittymassa voi myos edelleen olla ylimaaraisia elementteja.

Tietojenkalastelussa kaytettyjen viestien sisaltda voidaan analysoida teknisten seikkojen
lisdksi, jos materiaalia on riittavasti, ja selvittdd onko Helsingin yliopiston tapauksessa
kyseessa yksi vai useampi toimija ja eri rikollisryhmia voidaan pyrkia tunnistamaan. Huo-
miota voidaan kiinnittaa sellaisiin seikkoihin, kuten ketka ovat tietojenkalastelijan enna-
koima kohderyhma ja mitd ennakko-oletuksia hydkkaaja tekee heista. Hyokkaajan ollessa
hypoteettisesti robotti, ei tdma esimerkiksi tee inmisille tyypillistd ennakko-oletusta, jonka
mukaan kaikki hydkkayksen todelliset kohteet ovat elavia. Hyokkayksen ollessa jotakin
muuta, kuin luonnollisiin henkildihin kohdistuvaa tietojenkalastelua tdman tyyppista oletus-

ta ei tehda. Robotit kuitenkin toimivat niille annettujen kaskyjen perusteella.
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Visuaaliset keinot voivat parhaassa tapauksessa paljastaa hydkkaajan visuaalisen aidin-
kielen, kuten kielelliset paljastavat puhutun kielen. Useamman tutkimuksen aiheeksi so-
veltuu diskurssianalyyttinen nakemys tietojenkalasteluun seka tietoturvalliseen viestin-
taan. Kyberneettisen vaikuttamisen keinot visuaalisessa suunnittelussa seka viestinnassa

ovat myds omansa.

Toinen aihe-alue on markkinaselvityksen tekeminen siita, onko maailmalla tahtotilaa glo-
baalille IAM-jarjestelmalle, johon autentikoidutaan julkiseen verkkoon siirryttdessa. Useat
hajautettujen tietokantojen kehittajat ovat lahestyneet aiheen mahdollisuutta erilaisilla kay-
tannon toteutuksilla. Internetia valvova globaali IAM on kuitenkin tulevaisuuden visio, joka
vaatisi paljon infrastruktuurilta ja diplomatialta, liudan sopimuksia seka nykytilassa voi olla

mahdoton toteuttaa.

Opinnaytetydn keskeisin havainto on, etta kayttijia ei voida suojella ainoastaan teknisin
keinoin, vaan koulutusta, tasavertaisuutta, tietojarjestelmienpuolustuksen jatkuvaa kehi-
tysta ja tutkimusta tarvitaan. Tyo selvitti myos tekijalleen, etta kyberrikollisuuden tutkin-
nassa tarvitaan monia sidosryhmia ja laajaa kielien tutkimusta, tietotekniikan ja kulttuurien

tuntemusta, teknisia ja inhimillisia nakoékulmia.
Opinnaytetydhan kuuluva viestinnan suunnittelu helpotti ennen kaikkea opinnaytetydn
puhtaaksikirjoitusprosessia. Lisaksi verbaalinen pohdinta helpotti useamman asiakokonai-

suuden yhteen sitomista.

Kiitan kaikkia, jotka edistivat opinnaytetyoni loppuunsaattamista.
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Liitteet

Liite 1. Kayttoliittymasuunnitelman versio 3, paasivu.

KIRJAUDU ULOS ENGLISH SVENSKA

TYOPOYTA

Aloita tarkistamalla henkilétietost ja etene kayttasdadantajen kautta hyviksymddn tunnuksen siirto IAM jarjestelmddn.

$ |’t~ HENKILOTIEDOT |

| 4 HYVAKSY JA LUE KAYTTOSAANNOT |

Helsingin yliopisto Vheystiedot

PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02841 611 Tietoa sivustosta

Kirjasto

Flamma

ingin yliopisto 2019

Kuva 14. Version 3 aloitussivu. Kayttajan oletetaan valitsevan "HENKILOTIEDOT” -

elementin.

58



KIRJAUDU ULOS ENGLISH SVENSKA

I ey

TYOPOYTA

Aloita tarkistamalla henkilGtietosi ja etene kiyttosdéntdjen kautta hyvdksymddn tunnuksen stirto IAM -jarjestelmddn.

+ HENKILOTIEDOT

Virallinen nimi Isaac Asimov
Kutsumanimi Ismo Asimov  # Muokkaa
Kéyttajatunnus iasim

Asiointikieli suomi

Sahkopostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet péivitd ne vdestorekisterikeskuksesta. Tarvitset pankkitunnukset.

b HYVAKSY JA LUE KAYTTOSAANNOT

1. Kayttoluvat ja salasanat ovat henkilokohtaisia, eika niita saa luovuttaa

elleen

2. Kayttoluvan saamisen ja jatkumisen edellytyksena on, etta kayttaja sitoutuu noudattamaan yliopiston saantoja seka
tietotekniikan kayttoon liittyvia ohjesaantoja.

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytosta ja siita aiheutuneesta

haitasta tai vahingosta

Hyvaksyn

Lue kayttdsaannot tasta > m kayttsaannat, =

Helsingin yliopisto Yhteystiedot

Anna palautetta

Tietoa sivustosta
Kirjasto

Flamma

Kuva 15. Version 3 paasivu molemmat haitari-elementit aukaistuina.
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Liite 2. Kayttoliittymasuunnitelman versio 4, paasivu.

‘ IAM KIRJAUDU ULOS ENGLISH SVENSKA
.

Tyopoyta Ryhmienhallinta Help Desk

TYOPOYTA

$ | 4 ALOITA KAYTTAJATUNNUKSEN MIGRAATIO TASTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

Kuva 16. Version 4 paasivu on visuaalisesti kdmpeld, mutta tarkoitus on ohjata kayttajan

toimia nayttamalla vain yksi haitarielementti.
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Aloita tarkistamalla henkilétietosi ja etene kédyttésddntéjen kautta hyvdksymdédn tunnuksen siirto IAM -jérjestelmédn.

¥ HENKILGTIEDOT

Virallinen nimi Isaac Asimov
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

Séhkopostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet pdivitd ne viestorekisterikeskuksesta. Tarvitset pankkitunnukset.

¥ HYVAKSY JA LUE KAYTTOSAANNGT

1. Kayttoluvat ja salasanat ovat henkilokahtaisia, eika niité saa luovuttaa edelleen.

2. Kayttoluvan saamisen ja jatkumisen edellytyksena on, etta kéyttaja sitoutuu noudattamaan yliopiston saantja seka tietotekniikan

kayttoon liittyvia ohjesaantdja.

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytésta ja siitd aiheutuneesta haitasta tai vahingosta.

Hyvaksyn
Lue kyttosaannst tasts > | 0 jaasaannetr

Kuva 17. Haitarista avataan modaali-ikkuna, jonka tarkoitus viestia kayttajalle toiminnan

tilasta visuaalisesti.

61



Liite 3. Kayttoliittymasuunnitelman versio 5, paasivu.

KIRIAUDU ULOS | ENGLISH SVENSKA

OMAT TIEDOT

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

iopisto 2019

Kuva 18. Versiossa 5 ylarivin painikkeita karsittiin loppukayttdjan nakyman mukaiseen
suuntaan, visuaalisen metelin vahentamiseksi. Migraatiotydkalu on siirretty nakymaan
"Omat tiedot".

Aloita tarkistamalla henkilétietosi ja etene kdyttosddntdjen kautta hyviksymddn tunnuksen siirto IAM -jdrjestelmddn.

V¥ HENKILGTIEDOT

Virallinen nimi Isaac Asimo
Kutsumanimi Ismo Asimov # Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

sahkspostiosoite  isaac.asimov@helsinki.i

Jos nimitietosi ovat muuttuneet pdivitd ne vdestorekisterikeskuksesta. Tarvitset pankkitunnukset

¥ HYVAKSY JA LUE KAYTTOSAANNOT

1. Kayttsluvat ja salasanat ovat henkildkohtaisia, eika niit saa luovuttaa edelleen.

toluvan saamisen ja jatkumisen edellytyks
ohjesaantsja

4 on, etta kayttaja sitoutuu noudattamaan yliopiston siantsja seka tietoteknitkan

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kdytost ja siits aiheutuneesta haitasta tai vahingosta

Lue kyttssagnnot tasta > | O

Kuva 19. Versiossa 5 kaytetaan myos modaali-ikkunaa.
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Liite 4. Kayttoliittymasuunnitelman versio 6, tunnuksen siirto.

X IAM npasme] | ows s

IAM -JARJESTELMA
Kirjaudu sisaén Helsingin Yliopiston palveluihin
Valitse kirjautumistapa

Kirjaudu pankkitunnuksilla tai mobiilivarmenteella.

arkemmat ohjeet

Kirjaudu tunnuksella ja salasanalla

|:> Viiopiston tunnus

Tarkemmat ohjeet

Kirjaudu ID Point -koodilla

arkemmat ohjeet

Yhteystiedot

Puhelinvainde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI

Pésvenska | In English

Kirjautuminen palveluun
IAM -Jéarjestelma

Helsingin yliopisto

Kaytta]atunnus Unohtuneen tai vanhentuneen salasanan voit vaihtaa verikopankkitunnuksien avulla erillisella verkkotydkalulla
iasim Ohje Kiautumispalveluiden kaylosta.
Salasana

:> KIRJAUDU

Nayta uudelleen sivu tietojen luovutuksen hyvaksymisesta

Kuva 21. Kirjautumissivu. Tiedot on valmiiksi syotetty. Kayttaja klikkaa kuvaa.
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KIRIAUDUULOS | ENGLISH SVENSKA

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kdyttosadntdjen kautta hyviksymédn tunnuksen siirto IAM ~jérjestelmédn

Yhteystiedot

PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

© Helsingin i

Kuva 22. Kayttaja avaa ensimmaisen haitarielementin.

KIRIAUDUULOS | ENGLISH SVENSKA

R

OMAT TIEDOT

nddn tunnuksen siirto IAM

¥ HENKILGTIEDOT

Virallinen nimi Isaac Asimov

Aloita tarkistamalla henkilétietosi ja etene kayttéséidntsjen kautta hyviiksy

Kutsumanimi

0 Asimov # Muokl

Kayttajatunnus iasim
Asiointikieli suomi
Séhképostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet pdivitd ne viestorekisterikeskuksesta vankkitunnukset

E>‘ 4 HYVAKSY JA LUE KAYTTOSAANNGT

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yiiopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

© Helsingin ylopis

Kuva 23. Kayttaja siirtyy toiseen haitarielementtiin.
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KIRIAUDUULOS | ENGLISH SVENSKA

yta

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kéyttosddntjen kautta hyviksymddn tunnuksen siirto IAM -jérjestelmdidin

V¥ HENKILOTIEDOT

Virallinen nimi Isaac Asimov
Kutsumanimi Ismo Asimov # Muokkaa
Kayttajatunnus iasim
Asiointikieli suomi

isaac. Q

Jos nimitietosi ovat muuttuneet péivitd ne viestorekisterikeskuksesta. Tarvitset pankkitunnukset.

¥ HYVAKSY JA LUE KAYTTOSAANNG'

1. Kayttdluvat ja salasanat ovat henkildkohtaisia, eika niita saa luovuttaa edelleen.

2. Kayttsluvan saamisen ja jatkumisen edellytyksena on, etts kéytt4ja sitoutuu noudattamaan yliopiston saantsja seks
tietotekniikan kaytto6n littyvia ohjesaantoja
3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kdytosté ja siita aiheutuneesta haitasta tai vahingosta

Hyvaksyn
Lue kayttosaannst tastd > | O i5seaanns

Helsingin yliopisto Yhteystiedot
PL3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Kuva 24. Kayttajan oletetaan valitsevan "Hyvaksyn kayttosaannot." -ruutu.

KIRIAUDU ULOS

e

Aloita tarkistamalla henkilitietosi ja etene ssddintdjen kautta hyvéiksymédin tunnuksen siirto IAM ~jéirjestelmédn
Virallinen nimi Isaac Asimov
Asiointikieli

sahkopostiosoite @helsinki fi

Jos nimitietosi ovat muuttuneet piiviti ne vdestérekisterikeskuksesta. Tarvitset pankkitunnukset.

nnuksen haltija on vastuussa kaikesta tunnuksen kaytosta ja siita aineutuneesta haitasta tai vahing;

Lue kiyttosaannot tasta >

=>

Helsingin yliopisto g
PL 3 (Fabianinkatu 33)
e S tac o gy

Puhelinvainde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

Kuva 25. Kayttgja valitsee "Valmis”-painikkeen.
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2 IAM I

TYOPOYTA

v Kitos!

> salasananvaihto Salasanasi vanhenee keskiys113

[ meenerorumarenn |

Helsingin yliopisto Yhteystiedot

PL 3 (Fabianinkatu 33)
00014 Helsingin yiiopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

gin yliopisto 2019

Kuva 26. Viimeinen sivu. Tunnuksen vienti onnistuu.
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Liite 5. Kayttoliittymasuunnitelman versio 6, tietojen paivittaminen.

X IAM npasme] | ows s

IAM -JARJESTELMA
Kirjaudu sisaén Helsingin Yliopiston palveluihin
Valitse kirjautumistapa

Kirjaudu pankkitunnuksilla tai mobiilivarmenteella.

arkemmat ohjeet

Kirjaudu tunnuksella ja salasanalla

|:> Viiopiston tunnus

Tarkemmat ohjeet

Kirjaudu ID Point -koodilla

arkemmat ohjeet

Yhteystiedot

Puhelinvainde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

Kuva 27. Kayttotapaus, jossa kayttaja paivittaa tietonsa. Kayttaja valitsee

kirjautumistavan.

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI

Pésvenska | In English

Kirjautuminen palveluun
IAM -Jéarjestelma

Helsingin yliopisto

Kaytta]atunnus Unohtuneen tai vanhentuneen salasanan voit vaihtaa verikopankkitunnuksien avulla erillisella verkkotydkalulla

iasim Chie knaulumispalveluiden kayiosia.

Salasana

:> KIRJAUDU

Nayta uudelleen sivu tietojen luovutuksen hyvaksymisesta

Kuva 28. Kirjautuminen yliopiston tunnuksilla.
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UDU ULO:

ENGLISH SVENSKA

. 1AM

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kdyttosadntdjen kautta hyviksymédn tunnuksen siirto IAM ~jérjestelmédn

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

© Helsingin yliopiszo 2019

Kuva 29. Ensimmainen haitarielementti.

OMAT TIEDOT

virallinen nimi 53¢ Asimon
Kutsumanimi
Kiyttajatunnus

Asiointikieli

sahkapostiosoite ac.asimova fi

Helsingin yliopisto Yhtey

Anna palautetta

Kuva 30. Kayttaja valitsee "Paivita”-painikkeen.
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B Tunnistus

Olet tunnistautumassa palveluun

Helsingin yliopiston kayttéjatunnuspalvelu

Valitse tunnistustapa

X M Q (=)

Varmennekortt Mobiilivarmenne Nordea
| A S-Pankki
; Handelsbanken A o
Danske Bank Handelsbanken Mandsbanken S-Pankkd

Aktia POP Pankk Sadstopankki Oma Saastopankki

Q) Muu eurooppalainen tunnistaminen
i inen mahdollistaa julkishallin

asiointipalvelujen kayton Euroopassa yli maarajojen.

siirry ka autumista

@ Scomiitunnistusonjolkish alvelidenyhteinen tunnistuspalve =
Vltst tse, mits tunnistustapas halust hyody

Anna palautetta

; Tion S
E Tunnistus

Tietosuojaselo

imoita virheests

Kuva 31. Suomi.fi-kirjautumista laheisesti muistuttava kuva. Kayttaja klikkaa mita tahansa.

KIRIAUDUULOS | ENGLI

W)

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kéyttosadntjen kautta hyviksymdadn tunnuksen siirto IAM -jérjestelmdcin

¥ HENKILOTIEDOT

Virallinen nimi Ismo Asimov

Kutsumanimi Ismo Asimov # Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

Séhképostiosoite isaac.asimov@helsinki.fi # Muokkaa

/ Tiewojen pahicaminen onnistui.

4 HYVAKSY JA LUE KAYTTOEHDOT

Helsingin yliopisto Yhteystiedot
PL3 (Fabianinkatu 33)

00014 Helsingin yliopisto Anna palautetta

Puhelinvainde: 02941911 Tietoa sivustosta
Kirjasto

Flamma

© Helsingin yliopiszo 2019

Kuva 32. Kayttaja avaa toisen haitarielementin.
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KIRJAUDU ULOS

ENGLISH SVENSKA

WA

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kiyttdsddntsjen kautta hyviksymddn tunnuksen siirto IAM ~jdrjestelmddn

¥ HENKILOTIEDOT

Virallinen nimi

Kutsumanimi

Ismo Asimov

Ismo Asimov # Muokkaa
Kayttajatunnus iasim
Asiointikieli suomi

isaac. @ # Muokkaa

/ Tietojen paiitzaminen onnistui.

¥ HYVAKSY JA LUE KAYTTOEHDOT

1. Kayttéluvat ja salasanat ovat henkildkohtaisia, eika niita saa luovuttaa edelleen.

2. Kayttsluvan saamisen ja jatkumisen edellytyksena on, etts kayttaja sitoutuu noudattamaan yliopiston s3antsja
tietotekniikan kayttoon littyvi ohjesaantj

w

Tunnuksen haltija on vastuussa kaikesta tunnuksen kytésta ja siita aiheutuneesta haitasta tai vahingosta

Hyvaksyn
Lue kayttosaannot tasts > | & aysesannoes <:|

Helsingin yliopisto
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto

Puhelinvainde: 02941 911

Yhteystiedot
Anna palautetta

Tietoa sivustosta

Kuva 33. Kayttaja hyvaksyy kayttosaannot.

KIRIAUDU ULOS

ENGLISH SVENSKA

Llebs

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kéyttosddntjen kautta hyviksymddn tunnuksen siirto IAM -jérjestelmdidin

¥ HENKILOTIEDOT

Virallinen nimi

Ismo Asimov

Kutsumanimi Ismo Asimov # Muokkaa
Kayttajatunnus asim
Asiointikieli suomi

isaac. @helsinki.fi # Muokkaa

/' Tietojen paivitzaminen onnistui.

¥ HYVAKSY JA LUE KAYTTOEHDOT

1. Kayttoluvat ja salasanat ovat henkilokohtaisia, eika niita saa luovuttaa edelleen.

2. Kayttsluvan saamisen ja jatkumisen edellytyksena on, etta kyttaja sitoutuu noudattamaan yliopiston saantsja seka

ietotekniikan kaytton littyvia ohjesaantdja

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kdytdst ja siita aiheutuneesta haitasta tai vahingosta

Lue kayttosaannot tasta > | & jqy

syn
ttosaanno

Helsingin yliopisto
PL 3 (Fabianinkatu 33)

Yhteystiedot

00014 Helsingin yliopisto

Anna palautetta

Tietoa sivustosta

Kuva 34. Toiminto suoritetaan loppuun "Valmis”-painikkeella.
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Liite 6. Kayttoliittymasuunnitelman versio 8, tunnuksen siirto.

.
‘ IAM KIRJAUDU ULOS ENGLISH SVENSKA
.

WA

OMAT TIEDOT

Aloita tarkistamalla henkildtietosi ja etene kayttdsaantsjen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan

| 4 TARKISTA HENKILOTIETOSI TASTA |

| A LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA |

Helsingin yliopisto Yhteystiedot

PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

Kuva 35. Kayttdtapaus jossa kayttaja siirtda kayttajatunnuksen.
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KIRJAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

Aloita tarkistamalla henkildtietosi ja etene kayttdsaantdjen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan.

A TARKISTA HENKILOTIETOSI TASTA

@ A~loits valiczemalls "Tarkista henkiltietosi tasts.”

1. Kayttdjatunnukset ja salasanat ovat henkilskohtaisia, eika niita saa luovuttaa edelleen.

2. Kayttdjatunnuksen saamisen ja jatkumisen edellytyksend on, etté kayttdja sitoutuu noudattamaan yliopiston sdantoja seka
tietotekniikan kayttoon liittyvia ohjesaantsja.

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytosts ja siita aiheutuneesta haitasta tai vahingosta.

Lue kayttssaannét kokonaan

Painamalla "Jakta" hyvaksyt kayttajstunnuksen siirron.

in yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

gin yliopisto 2019

Kuva 36. Kayttajan yrittdessa ohittaa henkildtietojen tarkistuksen naytetdan huomautus.
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KIRIAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

Aloita tarkistamalla henkildtietosi ja etene kdyttdsaantojen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan.

¥ TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov  # Muokkaa
Kéyttéjatunnus fasim

Asiointikieli suomi

Sahképostiosoite isaac.asimov@helsinkifi

Jos nimitietosi ovat muuttuneet paivitd ne vaestérekisterikeskuksesta. Tarvitset pankkitunnukset.

¥ LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

1. Kayttdjatunnukset ja salasanat ovat henkilokohtaisia, eikd niitd saa luovuttaa edelleen.

2. Kayttdjatunnuksen saamisen ja jatkumisen edellytyksend on, ettd kayttdja sitoutuu noudattamaan yliopiston saantéja sekd
tietotekniikan kayttoon liittyvia ohjesiantsja

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytdsta ja siita aiheutuneesta haitasta tai vahingosta.

| Lue kayttésadnnst kokenaan =

Painamalla "Jakta" hyvaksyt kayttajatunnuksen siirron,

sto

Kuva 37. Huomautus katoaa, kun ensimmainen haitarielementti avataan. Viralliset nimet

ovat nakyvissa.

Tutustu Helsingin yliopiston tietojarjestelmien kayttosaantdihin. Saantojen tarkoitus Kaytn periaatteet Kayttdlupa ja kayttajatunnukset
Kayttol Tietojarjestelmien yllapito Keskeisin tietojarjestelmien kayttéa koskeva lainsaadants Saantjen tarkoitus Helsingin

yliopisto on seka tiede- ja tutkimusyhteiss, etts opetusta antava laitos. Yliopiston alaisuus valtion tilivirastona lakkasi 31.12.2009, mutta
yliopistossa noudatetaan yliopistolakia jonka 30§ mukaisesti "yliopiston toiminnan julkisuudessa sovelletaan mité viranomaisen toiminnan
julkisuudesta saadetaan". Yliopiston tulee siten turvata kaikkien kayttajaryhmiensa tietojen luottamuksellisuus, eheys ja kaytettavyys seka
tarjota luotettava ja turvallinen ympdristd tietojen kasittelyyn. Nam4 ja muut saannét on laadittu auttamaan eri ryhmiin kuuluvia kayttjia
tunnistamaan kyttelupiinsa littyvat oikeudet, vastuut ja velvollisuudet. Kayttslupiin liittyvien velvollisuuksien tahatonkin laiminly8minen

saattaa vaarantaa kéyttajien omistamien tietojen eheyden, luottar juden ja kaytettavyyden. Naits s3ant6ja sovelletaan kaikkiin
yliopiston hallinnassa tai muutoin yliopiston vastuulla oleviin tietojarjestelmiin ja niiden kyttson seka kayttsjien osalta mys muihin sellaisiin
palveluihin, joiden kayttsmahdollisuus tai kayttslupa on saatu yliopiston valityksells. Saannt koskevat myss yliopistossa yleisessa kaytossa
olevia tysasemia ja kaikkia yliopiston verkkoon liitettyj4 laitteita. Kaikkien yliopiston tietotekniikan kayttsjien tulee voimassa olevien s3annosten
lisaksi noudattaa néita seka muita yliopistossa noudatettavia s34ntja ja ohjeita, ja hallintolain tarkoittamaa hyvaa hallintoa. Naiden tai muiden
tietojarjestelman kaytta koskevien saantdjen vastainen kiytts kisitellaan tietoturvapolitikan mukaisesti. Kaytts- ja muiden tietoturvasaantgjen
kulloinkin voimassa oleva versio julkaistaan tietotekniikkapalveluiden verkkosivuilla. Kayton periaatteet Yliopiston kyttosaannst tarkistetaan
vuosittain vastaamaan palveluissa tai lainsdddanndss tapahtuvia muutoksia. Tietohallinto vastaa seurannasta ja paivityksest. Yieiset periaat-
teet TAman ohjeen tai muiden tietojarjestelman kayttsa koskevien politiikkojen ja ohjeiden vastainen toiminta voi aiheuttaa kyttdluvan
sulkemisen. Kaikkea kayttoa ja kayttosaantéjen tulkintaa ohjaavia keskeisia periaatteita ovat: Kaikilla kaytt6n oikeutetuilla on mahdollisuus
kohtuulliseen ja asialliseen kaytts6n. Tietolikenneverkossa oleville organisaatioille, tietojérjestelmille tai kayttajille ei saa aiheuttaa haittaa tai
vahinkoa. Yksityisyyden suojaa tulee kunnioittaa Kaytts on voimassa olevien sannésten mukaista ja eettisesti hyvksyttvaa. Laittoman tai
hyvén tavan vastaisen materiaalin julkaiseminen, valittaminen tai jakelu seka jarjestelmén resurssien tarpeeton kuormittaminen on ankarasti
kielletty Kayton rajoitteet Yliopiston tietojarjestelmat on tarkoitettu tysvalineiksi tehtaviin, jotka liittyvat opiskeluun, tutkimukseen, opetukseen
tai hallintoon Helsingin yliopistossa. Muu kéytts edellyttaa erillista sopimusta. Yliopiston tietojarjestelmien ja kayttajatunnusten kayttd
poliitiseen on kielletty. ovat toimintaan liittyvien poliittisten opiskelijajarjestéjen,

ja henkilskunnan tms. toiminta. Kaupallinen kaytts muutoin kuin yliopiston lukuun on sallittu vain

nimenomaisella luvalla. Yksityinen kaytt Yksityinen kéytts on sallittu vahaisessa maarin ja vain silta osin kuin se ei haittaa muuta jarjestelman
kéyttod alheuta muutostarpeita yliopiston tietojarjestelmissa ole ristiriidassa yksittéist4 jarjestelmaa koskevien tai yleisten kaytdsta annettujen
politiikkojen ja ohjeiden kanssa. Yksityinen tiedosto tulee pita selkeasti erillan yliopiston perustoimintaan liittyvésts aineistosta. Opiskelijan

kotihakemistossa oleva aineisto tulkitaan aina 1 tulee oman yh suojansa pitaa yksityinen
aineisto selkeasti erillaan tyshon liittyvésta aineistosta. Yksityinen aineisto tulee tallettaa omiin kansioihin jotka nimetaan siten etté yksityisyys
on selkedisti nhtavisss (esim. personal, private tai yksityisasiat). Kayttsjan vastuu Kaikilla tietojarjestelmien kayttajills on omalta osaltaan vastuu
yliopiston tietojarjestelmien ja siella olevien tietojen kokonaisturvallisuudesta. Tietojarjestelmissa olevien tietojen oikeudeton hankkiminen tai
sen yrittaminen on kielletty. Esimerkiksi toiselle kayttajalle kuuluvien tietojen ja tiedostojen etsiminen ja lukeminen on sallittu vain jos han on
tietoisesti ne julkaissut jarjestelman muille kayttajille. Mikali kéyttaja saa vahingossa haltuunsa muille osoitettuja tai kuuluvia tietoja, on niiden
hyvaksikaytts, talteenotto Ja levittaminen kiellettya. Tapahtumasta on iimoitettava jarjestelman yllapitohenkildstslle ja/tai asianomaiselle
Kayttajalle. (SVTSL 2. 1 58) Kéyttoikeutta ei saa kaytta tietoturva-aukkojen etsimiseen, oikeudettomaan salauksen purkamiseen, tietoliikenteen

kuuntelemiseen tai muuttamiseen tai muihin jarjestelmiin, tai palveluihin Kaikkien kyttajien tulee omalta

osaltaan huolehtia yhteiseen tietoturvallisuuteen liittyvista asioista. Vaikka kayttajalla itsellaan ei olisikaan erityists suojattavaa, muilla kayttsjilla

Kuva 38. Kayttdsaannoét avataan modaali-ikkunaan.
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KIRJAUDU ULOS ENGLISH SVENSKA

TYOPOYTA

o Kiitos! Tunnuksen siirto ennistui. (Kifjaudu jarjestelmaan uudelleen seadaksesi kaikki toiminnot kayttaon.)

- Salasananvaihto Salasanasi vanhenee keskiy511a.

+ KOKEILE TIETOTURVAVISAA

Haluatko kartuttaa kybertietouttasi pelailemalla? Kokeile tietoturvavisaa.

V¥ TEE TIETOTURVATENTTI

Testaa tietosi tietoturvasta

4 OTAKAKSIVAIHEINEN TUNNISTUS KAYTTOON

Yhteystiedot
a
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

in yliopisto 2019

Kuva 39. Viimeinen sivu on samanlainen kuin edellisissakin versioissa.
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Liite 7. Kayttoliittymasuunnitelman versio 8, tietojen paivittaminen

KIRJAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

Aloita tarkistamalla henkilétietosi ja etene kayttdsaantsjen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan.

A TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov  # Muokkaa
Kéyttajatunnus  iasim

Asiointikieli suomi

Sahkopostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivita ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset.

A LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

ingin yliopisto 2019

Kuva 40. Tietojen tarkistus ja valitaan tietojen paivittdminen painikkeesta.
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KIRIAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

Aloita tarkistamalla henkiltietosi ja etene kayttosaantojen kautta hyvaksymadn kayttajatunnuksen siirto IAM-jarjestelmaan.

V¥ TARKI

Virallinen nimi Isaac Ismo Esa Asimav
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

Sahképostiosoite isaac.asimov@helsinkifi ¢ Muokkaa

 Tistojen paivinaminen onnistui.

A LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot

PL 3 (Fabianinkatu 33)

00014 Helsingin yliopisto Anna palautetta
Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

Kuva 41. Nimitiedot paivittyvat ja se kerrotaan ilmoituksella.

KIRJAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

+ TARKISTA HENKILSTIETOSI TASTA

Kutsumaetunimi ® Ismo

Kutsumasukunimi
® Asimov

| A LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

ingin yliopisto 2019

Kuva 42. Kutsumanimien muokkausnakyma.
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‘ IAM KIRJAUDU ULOS ENGLISH SVENSKA

.
R

OMAT TIEDOT

+ TARKISTA HENKILOTIETOSI TASTA

@ Valise "Peru muokkaus” jos et halua muutaa kursumanimeasi.

Kutsumaetunimi @® Ismo
O Isaac

O Esa

Kutsumasukunimi
® Asimov

Valmis Peru muokkaus

| M LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

© Helsingin yliopisto 2019

Kuva 43. Kayttajan klikatessa jotakin muuta elementtia, kuin "Valmis”- tai "Peru muokka-

us” -painikkeita naytetdan huomautus. Naita kehotteita jarkevoitettiin.
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KIRJAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

¢ TARKISTA HENKILOTIETOSI TASTA

Séhkdpostiosoite @® isaac.asimov@helsinki fi

mo.asimov@helsinki fi

saac.i.asimov@helsinki.fi

mo.i.asimov@helsinki.fi

O iiasimov@helsinkifi

Valmis eru muokkaus

| N LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

mo.esa.asimov@helsinki.fi

Helsingin yliopisto Yhteystiedot

PL 3 (Fabianinkatu 33)

00014 Helsingin yliopisto Anna palautetta
Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

gin yliopisto 2019

Kuva 44. Sahkdpostiosoitteen muokkausnakyma.

KIRJAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

W TARKISTA HENKILOTIETOSI TASTA

Sahképostiosoite @® isaac.asimov@helsinkifi

O ismo.asimov@helsinki.fi

isaac.i.asimov@helsinki.fi

Q i.iasimov@helsinki.fi

Q ismo.esa.asimov@helsinki.fi

W LUE KAYTTOSAANNGT JA HYVAKSY,

@ Valits= "Peru muokkaus” os et halua muuttas sshkopostiosoitertasi.

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvainde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

n yiiopisto 2019

Kuva 45. Haitarielementin painaminen nayttda huomautuksen.
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KIRJAUDU ULOS ENGLISH SVENSKA

OMAT TIEDOT

Aloita tarkistamalla henkilGtietosi ja etene kayttdsaantojen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan

& TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Esa Asimov
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

Sahkopostiosoite isaac.asimov@helsinki.fi # Muokkaa

¥ LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

1. Kayttajatunnukset ja salasanat ovat henkiltkohtaisia, eika niitd saa luovuttaa edelleen.

2. Kayttdjatunnuksen saamisen ja jatkumisen edellytyksena on, etta kayttdja sitoutuu noudattamaan yliopiston saantgja seka
tietotekniikan kayttdon liittyvid ohjesaantd)a.

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kéytdsta ja siitd aiheutuneesta haitasta tai vahingosta.

Lue kayttésaannst kokonaan -

Painamalla "Jakta” hyvaksyt kayttajatunnuksen siirron

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)

00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kuva 46. Tastd ndkymasta toiminnon saa vietya loppuun ”Jatka”-painikkeella tai perus

norjalla, mika on painovirhe.
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KIRJAUDU ULOS ENGLISH SVENSKA

TYOPOYTA

+  Kiites! Tunnuksen siirte onnistul. (Kirjaudu jarjestelmaan uudelleen saadaksesi kaikki teiminnet kaynoon.)

<> Salasanan vaihto Salasanasi vanhenee keskiy8113.

4 KOKEILE TIETOTURVAVISAA |

N TEE TIETOTURVATENTTI |

4 OTA KAKSIVAIHEINEN TUNNISTUS KAYTTOON |

Yhteystiedot

PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

gin yliopisto 2019

Kuva 47. Viimeinen sivu.
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Liite 8. Kayttoliittymasuunnitelman versio 9, tunnuksen siirto.

‘ IAM KIRJAUDU SISAAN ENGLISH SVENSKA
.

IAM-JARJESTELMA
Kirjaudu sisaan Helsingin yliopiston palveluihin
Valitse kirjautumistapa

Kirjaudu pankkitunnuksilla tai mobiilivarmenteella

Tarkemmat ohjeet

Kirjaudu tunnuksella ja salasanalla.

@

Tarkemmat chjeet

Kirjaudu ID Point -koodilla.

ID Point

Tarkemmat ohjeet

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

n yliopisto 2019

Kuva 48. Kirjautumistapa.
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HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI.

Pasvenska | In Engiish

Kirjautuminen palveluun

1AM -Jarjestelma
Helsingin yliopisto

Kéy[t'ajétunnus Unohtuneen tai vanhentuneen salasanan voit vaintaa verkkopar avulla erillisella ver
iasim Ohje Kirjautumispalveluiden kaytosta.
Salasana

U

K.

Nayta uudelleen sivu tietojen luovutuksen nyvaksymisesta

Kuva 49. Yliopiston kirjautuminen.

UDUULOS | ENGLISH SVENSKA

W 1AM

Aloita tarkistamalla henkiltietosi ja etene kayttésaantojen kautta hyvaksymaidn kayttajatunnuksen siirto IAM-jarjestelmasn.

W TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kéyttajatunnus iasim

Asiointikieli suomi

Sahkopostiosoite  isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivitd ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. = Paivita =

® | A LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvainde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

Kuva 50. Ylarivin elementit on karsittu. Ensimmainen haitarielementti naytetaan

avonaisena. "Jatka”-painike tekee saman asian, kuin haitarielementin klikkaaminen.

82



KIRJAUDU ULOS ENGLISH SVENSKA

Aloita tarkistamalla henkilGtietosi ja etene kayttésaant6jen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan

W TARKISTA HENKILOTIETOSI TASTA

rallinen nimi Isaac Ismo Asimov

Kutsumanimi Ismo Asimov # Muokkaa
Kéyttajatunnus iasim
Asiointikieli suomi

Séhkopostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivitd ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. = Paivita=»

W LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

1. Kaytdjatunnukset ja salasanat ovat henkilokohtaisia, eika niita saa luovuttaa edelleen.

2. Kayttajatunnuksen saamisen ja jatkumisen edellytyksend on, etta kaytt
tietotekniikan kayttdon liittyvid ohjesaantsjd

sitoutuu noudattamaan yliopiston saantdja seka

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytosta ja siita aiheutuneesta haitasta tai vahingosta.

Lue kayttésaannst kokonaan

| Avaa uuteen vélilehteen

Jatkamalla hyvaksyt kayttajatunnuksen siirron.

Yhteystiedot
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Kuva 51. Kayttdsdannot voi avata modaali-ikkunaan tai toiseen valilehteen.
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Kuva 52. Vanhat kayttésaannot.

X

TUTUSTU HELSINGIN YLIOPISTON TIETOJARJESTELMIEN
KAYTTOSAANTOIHIN.

® S3antdjen tarkoitus

®  Kayton periaatteet

®  Kayttélupa ja kdyttajatunnukset
®  Kaytt6luvan voimassaolo

o Tietojarjestelmien yllapito

® Keskeisin tietojarjestelmien kayttoa koskeva lainsaadanté

Saantojen tarkoitus

Helsingin yliopisto on seka tiede- ja tutkimusyhteiss, etta opetusta antava laitos. Yliopiston alaisuus valtion tilivirastona lakkasi 31.12.2009,
mutta yliopistossa noudatetaan yliopistolakia jonka 308 mukaisesti "yliopiston teiminnan julkisuudessa sovelletaan mita viranomaisen
toiminnan julkisuudesta saadetaan”.

Yliopiston tulee siten turvata kaikkien kéyttajaryhmiensa tietojen luottamuksellisuus, eheys ja kadytettavyys sekd tarjota luotettava ja turvallinen
ymparisto tietojen kasittelyyn. Nama ja muut sddnnot on laadittu auttamaan eri ryhmiin kuuluvia kayttajid tunnistamaan kayttolupiinsa liittyvat
oikeudet, vastuut ja velvollisuudet. Kayttolupiin liittyvien velvollisuuksien tahatonkin laiminlyéminen saattaa vaarantaa kayttjien omistamien
tietojen eheyden, luottamuksellisuuden ja kaytettavyyden.

Nait4 saantoja sovelletaan kaikkiin yliopiston hallinnassa tai muutoin yliopiston vastuulla oleviin tietojdrjestelmiin ja niiden kéytto6n seka
kayttajien osalta myds muihin sellaisiin palveluihin, joiden kayttémahdollisuus tai kayttdlupa on saatu yliopiston vélityksella. Saannét koskevat
mybs yliopistossa yleisessa kaytossa olevia tybasemia ja kaikkia yliopiston verkkoon liitettyj4 laitteita.

Kaikkien yliopiston tietotekniikan kéyttdjien tulee voimassa olevien sdanndsten liséksi noudattaa naitd sekd muita yliopistossa noudatettavia
s&antéja ja ohjeita, ja hallintolain tarkoittamaa hyvaa hallintoa. Naiden tai muiden tietojarjestelman kayttda koskevien saantdjen vastainen

kaytto kasitellaan tietoturvapolitiikan mukaisesti.

Kayttd- ja muiden tietoturvasaantajen kulloinkin voimassa oleva versio julkaistaan tietotekniikkapalveluiden verkkosivuilla.
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¥ TARKISTA HENKILOTIETOSI TASTA

Virallinan nimi Isaar leman Asimoy A, o

Kayttolupa ja kayttajatunnukset
Kayttajalle mydnnetddn kayttélupa yliopiston yhteisiin tietojarjestelmiin. Oikeus kayttélupaan perustuu kayttaja
voidaan tarvittaessa myontaa yliopistoon kuulumattomalle. Oikeudet rajatussa kéytossa oleviin jarjestelmiin myonnetaan tapauskohtaisesti

n asemaan yliopistossa tai se

erikseen.

Kayttéluvan edellytyksend on, etta kayttéja sitoutuu noudattamaan naita sdantsja seka muita kéyttoon liittyvia ohjeita ja maarayksia. Kayttajan
on etukateen tutustuttava jarjestelmaa koskeviin kayttoohjeisiin ja saantéihin.

@ Henkils on vastuullinen tunnuksen kaytdn aiheuttamasta haitasta vai vahingosta.
e Henkilsllisyyden vairentdminen tai toisen henkilén tunnuksen kayttd ovat kiellettyja.
®  Kayttoluvat ovat henkilokohtaisia, eika niita saa luovuttaa edelleen.

® Jos on syytd epdilld salasanan tai muun tunnisteen joutuneen jonkun muun haltuun, on salasana vaihdettava tai tunnisteen kaytté
estettava valittomasti. Salasana on vaihdettava maaraajoin ja sen tulee olla vaikeasti arvattava.

Keskeisin tietojarjestelmien kaytta koskeva lainsaadanto

e Arkistolaki (831/1994)
e Henkildtietolaki (Hetil, 523/1999)
o Julkisuuslaki(ulkL, 621/1999)
@  Laki yksityisyyden suojasta tydeldmassa (TETSL, 759/2004)
®  Rikoslaki (39/1889, luku 35:1,2 §; luku 38:2 §, luku 38:3-4 §; luku 38:8 §)
®  Suomen perustuslaki (731/1999, 10-128)
® Sahkbisen viestinnan tietosuojalaki (SVTSL, 516/2004)
e Tekijanoikeuslaki (404/1961)
Yliopistolaki (558/2009)

Péivitetty: 23.10.2017 © Helsingin yliopisto 2019

> Sulje kayttdsaannot >

Flamma

© Helsingin yliopisto 2019

Kuva 53. Kayttdsaantdjen lopussa on ylimaarainen "Sulje”-painike selkeyden vuoksi.
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KIRJAUDUULOS | ENGLISH SVENSKA

Aloita tarkistamalla henkilétietosi ja etene kayttosaantdjen kautta hyvaksymaan kayttdjatunnuksen siirto IAM-jarjestelmaan.

¥ TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kéayttajatunnus iasim

Asiointikieli suomi

Séhképostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivita ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. | Paivita >

W LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

1. Kayttajatunnukset ja salasanat ovat henkilokohtaisia, eikd niita saa luovuttaa edelleen.

2. Kayttajatunnuksen saamisen ja jatkumisen edellytyksend on, etta kéyttaja sitoutuu noudattamaan yliopiston saéntéja seka
tietotekniikan kaytt6on liittyvia ohjesaantoja

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytdsta ja siitd aiheutuneesta haitasta tai vahingosta.

| Lue kéyttésaannot kokonaan | Avaa uuteen vililehteen

Jatkamalla hyvaksyt kayttajatunnuksen siirron.

> Ex3

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

KIRIAUDU ULOS ENGLISH SVENSKA

TYOPOYTA

 Kitos! Tunnuksen siirto ennistui. (Kirjaudu jarjestelmaan uudelleen saadaksesi kaikki toiminnot kaywoan.)

= Salasananvaihto Salasanasi vanhenee keskiy&lli.

| 4 KOKEILE TIETOTURVAVISAA |
| 4 TEE TIETOTURVATENTTI |
| 4 OTA KAKSIVAIHEINEN TUNNISTUS KAYTTOON |

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

gin yliopisto 2019

Kuva 55. Viimeinen sivu. Ylarivin elementit tulevat nakyviin.
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Liite 9. Kayttoliittymasuunnitelman versio 9, tietojen paivittaminen.

‘- IAM KIRIAUDUULOS | ENGLISH SVENSKA
.

Aloita tarkistamalla henkilGtietosi ja etene kayttosaantojen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan,

¥ TARKISTA HENKILOTIETOSI TAS

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov # Muokkaa
Kayttéjatunnus iasim

Asiointikieli suomi

Sahkopostiosoite  isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivita ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. | Paivita =

A LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

Yhteystiedot

PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

gin yliopisto 2019

Kuva 56. Kayttaja tarkistaa "Muokkaa™-linkin.
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‘ IAM KIRJAUDU ULOS ENGLISH SVENSKA
=

¥ TARKISTA HENKILOTIETOSI TASTA
Kutsumaetunimi O lIsaac G
® I1smo

Kutsumasukunimi
@ Asimov

e < O

| A LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

KIRJAUDU ULOS ENGLISH SVENSKA

Aloita tarkistamalla henkilatietosi ja etene kayttosaantojen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan

¥ TARKISTA HENKI

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov # Muokkaa
Kayttdjatunnus iasim

Asiointikieli suomi

Sahképostiosoite  isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivita ne viestorekisterikeskuksesta. Tarvitset pankkitunnukset. | Paivita-» @

© Muucoksia e tehry

| 4 LUE KAYTTOSAANNOT JA HYVAKSY, TRALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

ngin yliopisto 2019

Kuva 58. Haitarielementin klikkaaminen palaa edelliseen nakymaan ja nayttaa

huomautuksen. "Paivita”’-painike on siirtynyt oikealle.
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B Tunnistus

Olet tunnistautumassa palveluun

Helsingin yliopiston kayttéjatunnuspalvelu

Valitse tunnistustapa

X M Q (=)

Varmennekortti Mobiilivarmenne Nordea
et Handelsbanken |A S-Pankki
Danske Bank Handelsbanken Alandsbanken S-Pankki
- ®
Aktia POP Pankk Sastopankki Oma Sasstopankki
0 Muu eurooppalainen tunnistaminen
e mahdolistas ukishalin
asiointipalvelujen kiyton Euroopassa yli maarajojen.
Siirry kayttam: nistautumista
@ Suomiftunnistus on julkish lveluiden yhteinen tunnistuspslvelu. T on
Vlitse tse, mit tunistustapes haluat hysdy
. Tietoa Suomifit Anna palautetta
Tunnistus Tetosigosose [NE—

Kuva 59. Kayttaja klikkaa mita tahansa.

KIRJAUDU ULOS ENGLISH SVENSKA

Aloita tarkistamalla henkilStietosi ja etene kayttésaantsjen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmasn.

W TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Esa Asimov
Kutsumanimi Ismo Asimov # Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

Sahkdpostioseite isaac.asimov@helsinki.fi ¢ Muokkaa ¢

' Tictojen paivittaminen onnistui.

| A LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

Kuva 60. Naytetaan ilmoitus tietojen paivittymisesta. Tarkistetaan mahdolliset sahkopostit.
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‘ IAM KIRJAUDU ULOS ENGLISH SVENSKA
.

W TARKISTA HENKILOTIETOSI TASTA

Sahkopostiosoite @® isaacasimov@helsinkifi

O ismo.asimov@helsinki.fi

D isaaci.asimov@helsinki.fi

) ismo.i.asimov@helsinki. i

.i.asimov@helsinki.fi

smo.esa.asimov@helsinki.fi

@

| A LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta
Kirjasto

Flamma

Kuva 61. Kayttaja voi tdssa yhteydessa muuttaa sahkdpostiosoitteensa.

‘ IAM 0s ENGLISH SVENS!
.

Aloita tarkistamalla henkilotietosi ja etene kayttdsdantojen kautta hyvaksymaan kayttajatunnuksen siirto IAM-jarjestelmaan.

 TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Esa Asimov
Kutsumanimi Ismo Asimov  # Muokkaa
Kéyttdjatunnus iasim

Asiointikieli suomi

Sahkopostiosoite isaac.asimov@helsinki.fi ¢ Muokkaa

© Vuutoksia eitehry

E> | 4 LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33
00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kirjasto

Flamma

gin yliopisto 2019

Kuva 62. Huomautus naytetaan taas, jos asianmukaista painiketta ei valittu. Ylimaarainen

"Jatka’-painike avaa seuraavan haitarielementin.
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KIRJAUDU ULOS | ENGLISH SVENSKA

Aloita tarkistamalla henkilétietosi ja etene kayttosaantsjen kautta hyvaksymaan kayttdjatunnuksen siirto IAM-jarjestelmaan.

¥ TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kayttajatunnus iasim

Asiointikieli suomi

Sahképostiosoite  isaac.asimov@helsinki fi

Jos nimitietosi ovat muuttuneet paivita ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. = Paivita =

¥ LUE KAYTTOSAANNGT JA HYVAKSY, TAALTA

1. Kayttdjatunnukset ja salasanat ovat henkilékohtaisia, eika niitd saa luovuttaa edelleen.

2. Kayttajatunnuksen saamisen ja jatkumisen edellytyksend on, etta kayttaja sitoutuu noudattamaan yliopiston saantoja sekd
tietotekniikan kayttoon liittyvia ohjesdantsja.

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytosta ja siitd aiheutuneesta haitasta tai vahingosta

Lue kayttosaannot kokonaan | [EVEERTTESRVE 1 1)

Jatkamalla hyvaksyt kayttajatunnuksen siirron.

Helsingin yliopisto Vhteystiedot
PL 3 (Fabianinkatu 33)
100014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 11 Tietoa sivustosta

Kirjasto

Kuva 63. Kayttdsdannot luetaan.
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KIRJAUDUULOS | ENGLISH SVENSKA

Aloita tarkistamalla henkilétietosi ja etene kayttosaantdjen kautta hyvaksymaan kayttdjatunnuksen siirto IAM-jarjestelmaan.

¥ TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi Isaac Ismo Asimov
Kutsumanimi Ismo Asimov ¢ Muokkaa
Kéayttajatunnus iasim

Asiointikieli suomi

Séhképostiosoite isaac.asimov@helsinki.fi

Jos nimitietosi ovat muuttuneet paivita ne vaestorekisterikeskuksesta. Tarvitset pankkitunnukset. | Paivita >

W LUE KAYTTOSAANNOT JA HYVAKSY, TAALTA

1. Kayttajatunnukset ja salasanat ovat henkilokohtaisia, eikd niita saa luovuttaa edelleen.

2. Kayttajatunnuksen saamisen ja jatkumisen edellytyksend on, etta kéyttaja sitoutuu noudattamaan yliopiston saéntéja seka
tietotekniikan kaytt6on liittyvia ohjesaantoja

3. Tunnuksen haltija on vastuussa kaikesta tunnuksen kaytdsta ja siitd aiheutuneesta haitasta tai vahingosta.

| Lue kéyttésaannot kokonaan | Avaa uuteen vililehteen

Jatkamalla hyvaksyt kayttajatunnuksen siirron.

> Ex3

Helsingin yliopisto Yhteystiedot
PL 3 (Fabianinkatu 33)

00014 Helsingin yliopisto Anna palautetta

Puhelinvaihde: 02941 911 Tietoa sivustosta

Kuva 64. "Jatka”-painike viimeistelee tunnuksen siirron.
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Liite 10. Kayttoliittymasuunnitelman versio 9, riisuttu, mobiili.

Kuva 65. Kayttoliittymaan lisattiin nappeja.

Aloita tarkistamalla henkildtietosi ja etene
kayttosaantojen kautta hyvaksymaan kayttajatunnuksen
surto LAM-jarjestelmaan.

s Tarkista henkilotietosi tastd

Virallinen nimi Isaac Ismo Asimov

Ismo Asimov
Muokkaa
Kivttijitunnus 1asim

Kutsumanimi

Asiointikieli suomi
Sihkdpostiosoite  1saac.asimov@helsinki fi

Jos nimitietosi ovat muuttuneet paivita ne
vaestorekisterikeskuksesta. Tarvitset
pankkitunnukset.  Paivita

Jatka

e Lue kayttdsaannot ja hyviksy, taalta

Kuva 66. Oikealla.

.

Tarkista henkilotietosi tasta

Kutsumaetunimi Isaac
® Ismo
Kutsumasukunimi ® Asimov

Valmis Peru muokkaus

Lue kayttdsaannst ja hyvaksy, tadlta

elsingin yliopisto
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Kuva 67.

henkilon tunnuksen kiiyitd ovat kiellettyja.

o Kayusluvat ovat henkilokohtaisia, eiki niita
saa luovuttaa edelleen

o Jos on syyti epéilld salasanan tai muun
tunmsteen joutuneen jonkun muun haltuun,
on salasana vathdettava tai tunnisteen kavitd
estettava valittomasti. Salasana on
vathdettava méérdajoin ja sen tulee olla
vaikeast: arvattava.

Aloita tarkistamalla henkilétietosi ja etene
kavttosdantoien kavtta hyviksvmaan kayitdjaunnuksen
stirto JAMjarjestelmiin.

+ Tarkista henkilotietosi tasta

» Lue kivttdsainnat ja hyviksy, taalts

1. Kayutajatunnukset ja salasanat ovat
henkilgkohtaisia. eikd niitd saa luovuttaa
edelleen

Kiyttdjdatunnuksen saamisen ja jatkumisen

edellvtykseni on, ettd kiyttd)d sitoutuu

noudattamaan vliopiston safntdjd seki
tietoteknitkan kavttoon littyvia
ohjesasnt&ia.

. Tunnuksen haltija on vastuussa kaikesta
tunnuksen kivtdsta ja suti atheutuneesta
haitasta tat vahingosta

Lue kayttosaannst kokonaan

Avaa uuteen vililehteen

=]

[}

x

Tutustu Helsingin yliopiston
tietojiirjestelmien
kiyttosidiintoihin.

o Saantdjen tarkortus

o Kiytdn periaatteet

o Kiyitslupa ja kiyvttdjatunnukset
o Kayitoluvan voimassaolo

o Tietojarjestelmien vllapito

o

Keskeisin tietojirjestelmien kivitaa koskeva

lamsaidants

Siddntdjen tarkoitus

Kuva 68. Oikealla. Vanhat kayttosaannot.

Keskeisin tietojirjestelmien kiyttod kos-
keva lainsddidintd

Arkistolaki (831/1994)

Henkilstietolaki (HetiL, 523/1999)
Julkisuuslaki(JulkL, 621/1999)

Lak: vksityisyyden suojasta tydelimassd
(TETSL. 759/2004)

o Rikoslaki (39/1889, luku 35:1.2 §; luku 38:2
§. luku 38:3—4 §: luku 38:8 §)

Suomen perustuslaki (731/1999, 10-12§)

o Sahkéisen viestinnin tietosuojalaks (SVTSL.
516/2004)

Tekijanoikeuslaki (404/1961)

Yliopistolaki (558/2009)

o 0o 0o O

o

o o

Parvitetty: 23.10.2017 © Helsingin yliopisto 2019

| Sulje kayttosaannot

Jatkamalla hyvaksyt kdytgjarunnuksen siirron.

Jatka

elsingin yliopisto




Kuva 69.

Twopdvtd Omat tiedot Ryhmét

TYOPOYTA

Kiitos! Tunnuksen siirto onnistui. (Kirjaudu
jérjestelmiin vudelleen saadaksesi kaikki toiminnot
kavttoon.)

Salasanan vaihto

Salasanasi vanhenee keskiydlla.

» Kokeile tietoturvavisaa
o Tee tietoturvatentty

» Ota kaksivatheinen tunnistus kavttdsn

[Helsingin yliopisto
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Liite 11. Kayttoliittymasuunnitelman versio 9, mobiili.

Kuva 70. Kirjautuminen.

‘M 701 "d @ 7:01

KIRJAUDU SISAAN EN 5V KIRJAUDU ULOS EMN SV

W 1AM

IAM_JARJ ESTELMA Aloita tarkistamalla henkil6tietosi ja

etene kayttdsadntdjen kautta
Kirjaudu sisaan Helsingin hyviaksymaan kayttajatunnuksen

yliopiston palveluihin siirto IAM-jdrjestelmaan.

Valitse kirjautumistapa.
4 TARKISTA HENKILOTIETOSI TASTA

Kirjaudu pankkitunnuksilla tai

mobiilivarmenteella. LUE KAYTTOSAANNOT JA HYVAKSY,

Pt TRALTA

Tarkemmat ohjeet

Kirjaudu tunnuksella ja salasanalla.

Yliopiston tunnus

. < o o

Kuva 71. Oikealla. Vaihtoehtoinen aloitusnakyma 1.
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Kuva 72. Vaihtoehtoinen aloitusnakyma 2.

‘A d 701 ' b 7:01

= SN KIRJAUDL ULOS EN 5V
s TARKISTA HENKILOTIETOSI TASTA

Virallinen nimi saac |smo Asimov

i 5 smo Asimov  #
Kutsumanimi

Muokkaa
Kayttijatunnus - s TARKISTA HENKILOTIETOSI TASTA
Asiointikieli suomi Kutsumaetunimi O Isaac
Sahkopostiosoite  isaac.asimov@helsinki.fi ® Ismo
Jos nimitietosi ovat muuttuneet Kutsumasukunimi
CILAS o ® Asimov
padivitd ne

vaestorekisterikeskuksesta. Tarvitset

pankkitunnukset. | Paivita »

Jatka

4 LUE KAYTTOSAANNOT JA HYVAKSY, TRALTA

LUE KAYTTOSAANNOT JA HYVAKSY,
¥
TAALTA

Kuva 73. Oikealla.
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LUE KAYTTOSAANNOT JA HYVAKSY, TUTUSTU
HELSINGIN
1. Kayttajatunnukset ja salasanat YLI 0 PISTO

ovat henkilokohtaisia, eika niita
saa luovuttaa edelleen. N

2. Kayttdjatunnuksen saamisen ja n
jatku:"iicsen edellytyksena on, ettd TI ETOJARJE
kayttaja sitoutuu noudattamaan STELM I EN

yliopiston saantdja seka

tietotekniikan kayttoon liittyvia KAY'ITéSA

ohjesaantaja. .. ..

3. Tunnuksen haltija on vastuussa ANTOI HIN.
kaikesta tunnuksen kaytosta ja
siita aiheutuneesta haitasta tai
vahingosta. ® Kayton periaatteet

TAALTA

® Saantdjen tarkoitus

® Kayttolupa ja
kayttajatunnukset

Lue kayttosaannot kokonaan

® Kayttdluvan
voimassaolo

Avaa uuteen valilehteen

Kuva 75. Oikealla.
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Kuva 76.

“d G 7:01 ‘A i 7.01

KIRJAUDU ULOS EN SV

W 1AM

Jatkamalla hyvaksyt
kayttdjatunnuksen siirron.

Jatka =2

Yhteystiedot
Anna palautetta
Tietoa sivustosta
Kirjasto

Flamma

Helsingin yliopisto

PL 3 (Fabianinkat

Kuva 77. Oikealla.
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TYOPOYTA

,,/ Kiitos! Tunnuksen siirto onnistui. (Kifjaudu
Jjarjesteimaan uudelieen saadaksesi kaikki toiminnot
kayroon)

= Salasanan vaihto

Salasanasi wanhenee keskiyglli.

4 KOKEILE TIETOTURVAVISAA

4 TEETIETOTURVATENTTI

OTA KAKSIVAIHEINEN TUNNISTUS




Liite 12. Kayttotapaukset.

Taulukko C. Kayttétapaukset taulukko.

Kayttotapaus Kayttotapauksen kuvaus

Case 1A Kayttajan tiedoissa ei ole tapahtunut muutoksia.

Case 1B Kayttajan tiedoissa ei ole tapahtunut muutoksia. Suomi.fi -palvelun
kaytto ei ole mahdollista.

Case 1C Kayttajan tiedoissa ei ole tapahtunut muutoksia. Suomi.fi -palvelun
kayttd ei ole mahdollista. Kayttaja on menettanyt kayttajatunnuksen-
sa hallinnan.

Case 1D Kayttajan tiedoissa ei ole tapahtunut muutoksia. Suomi.fi -palvelun
kayttd ei ole mahdollista. Kayttaja on menettanyt kayttajatunnuksen-

sa hallinnan. ID Point -tunnistaminen ei ole kaytettavissa.

Case 2A Kayttajan nimitiedoissa on muutos.

Case 2B Kayttajan nimitiedoissa on muutos. Suomi.fi -palvelun kaytto ei ole
mahdollista.

Case 2C Kayttajan nimitiedoissa on muutos. Suomi.fi -palvelun kaytto ei ole

mahdollista. Kayttaja on menettanyt kayttdjatunnuksensa hallinnan.
Case 2D Kayttajan nimitiedoissa on muutos. Suomi.fi -palvelun kaytto ei ole
mahdollista. Kayttdja on menettanyt kayttdjatunnuksensa hallinnan.
ID Point -tunnistaminen ei ole kaytettavissa.

Case 3A Kayttaja on saanut uuden henkilétunnuksen.

Case 3B Kayttaja on saanut uuden henkilétunnuksen. Suomi.fi -palvelun kayt-
t6 ei ole mahdollista.

Case 3C Kayttaja on saanut uuden henkilétunnuksen. Suomi.fi -palvelun kayt-
to ei ole mahdollista. Kayttaja on menettanyt kayttajatunnuksensa
hallinnan.

Case 3D Kayttaja on saanut uuden henkilétunnuksen. Suomi.fi -palvelun kayt-
to ei ole mahdollista. Kayttaja on menettanyt kayttajatunnuksensa
hallinnan. ID Point -tunnistaminen ei ole kaytettavissa.

Case 4A Henkil6tunnus puuttuu.

Case 4B Henkilétunnus puuttuu. Suomi.fi -palvelun kayttd ei ole mahdollista.
Case 4C Henkil6tunnus puuttuu. Suomi.fi -palvelun kaytto ei ole mahdollista.
Kayttdja on menettanyt kayttajatunnuksensa hallinnan.

Case 4D Henkilétunnus puuttuu. Suomi.fi -palvelun kaytto ei ole mahdollista.
Kayttaja on menettanyt kayttajatunnuksensa hallinnan. ID Point -

tunnistaminen ei ole kaytettavissa.
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Liite 13. Kayttotapauksien riskimatriisi.

Taulukko E. Kayttétapausten riskimatriisi. Taulukon kuvaus on luvussa 3.3.
Kayttétapaus/ Kayttajatunnus | ID Point - Riski pa-
oL VAL palvelu alhaalla  palvelu alhaalla

o LSRRI palvelu alhaalla  palvelu alhaalla

oLl FL P palvelu alhaalla  palvelu alhaalla

= ----
(o= LW VAL palvelu alhaalla palvelu estynyt +4
(+1) (+1)
+4

(o LIS FEE V)RS palvelu alhaalla
(+0)

1
S AT
palvelu alhaalla | palvelu alhaalla palvelu estynyt +4
palvelu alhaalla palvelu estynyt +4
(oL FEL VAR palvelu alhaalla +4
palvelu estynyt +4
o i
palvelu alhaalla | palvelu alhaalla palvelu estynyt +4
palvelu alhaalla palvelu alhaalla
oL FEERI S palvelu alhaalla  palvelu alhaalla
oLl L) palvelu alhaalla  palvelu alhaalla
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Case 2C / (+3)

Case 2D / (+4)

Case 3A/ (#1)

Case 3C/ (+3)

Case 3D/ (+4)

Case 4A/ (+1)



Liite 14. Kayttotapauksien ja tunnistamisen riskimatriisi.

Taulukko F. Hybridisodassa voidaan kayttaa vastaavia menetelmia. Tama on taidetta.

Kayttotapaus | Suomi.fi Kayttajatunnus | ID Point - Riski pa-
ja salasana tunnistaminen himmillaan
+5

1 Case A OK 2 OK 2 OK 1

2 Case A OK 2 OK 2 -1

18 Case C
19 Case C
20 Case C
21 Case D OK 3 OK1
22 Case D
23 Case D

+4

24 Case D

(e8]

i
OK3 OK 1
OK3 OK 1
[EE s -
EXL I ESR
OK?2 OK 3 +5
[EEEDE ]

[PEDC ]

[(AEDE ]

ST

BTN

B

[FEEDY ]
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