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Opinnaytetyon tarkoituksena oli kerata informaatiota langattoman verkon tietotur-
vasta erityisesti yrityksen nakokulmasta. Tavoitteena oli kerata tietoa siten, etta
sita voidaan hyddyntaa mahdollisimman turvallisen yritysverkon toteuttamisessa.

Langattoman verkon tietoturvan parantamiseksi on olemassa erilaisia salausme-
netelmia ja tyokaluja. Ensimmaisena salausmenetelmana kehitettiin WEP (Wired
Equivalent Privacy), jonka paatavoitteita olivat luottamuksellisuus, paasyn hal-
linta ja datan eheys. Vuonna 2001 WEP onnistuttiin kuitenkin murtamaan, minka
vuoksi julkaistiin uusi salausmenetelma WPA (Wi-Fi Protected Access). Tavoit-
teena oli korjata WEP-salauksessa havaitut haavoittuvuudet. Uusia ominaisuuk-
sia olivat vahvemmat salausavaimet, eri avaimen luonti kaikille kayttajille ja uusi
paranneltu tarkistussumma. Taman jalkeen WPA-salauksesta on kehitetty myos
paranneltu versio WPA2. WPA ja WPA2 on havaittu myds haavoittuvaisiksi.
Tasta syysta WPAS3 on jo julkaistu, mutta se ei ole viela kaytossa kovinkaan ylei-
sesti.

Fortiauthenticator on tydkalu, joka tarjoaa erilaisia autentikointiin liittyvia ominai-
suuksia. Kyseisella tyokalulla voidaan toteuttaa yritykselle vierailijaverkko siten,
ettd vierailijalla on useita eri kirjautumistapoja verkkoon. Fortiauthenticatorin
avulla voidaan myos toteuttaa kayttgjille kaksivaiheinen autentikointi verkossa,
jolloin kirjautuminen ei ole yhden salasanan varassa. Lisaksi Fortiauthenticator
tarjoaa kayttajatietokannan, jonka avulla pystytaan hallitsemaan verkon kayttajia.
Fortiauthenticator mahdollistaa myds SSO:n (Single Sign-On) kayton, jolloin ver-
kon kayttajan ei tarvitse syottaa kirjautumistietoja useita kertoja.

Langattomaan lahiverkkoon kohdistuvia hyokkaysmenetelmia on yleisesti tie-
dossa useita. Yhtena hyokkaysmenetelmana on luvaton tukiasema. Luvaton tu-
kiasema on lahiverkossa oleva langatonta verkkoa jakava laite, joka ei ole verkon
yllapitajan hallittavissa. Hyokkaaja voi paasta kasiksi lahiverkkoon kayttaen ky-
seista tukiasemaa. Toisena yleisena hyokkaysmuotona on palvelunestohyok-
kays. Palvelunestohydkkayksen ideana on toteuttaa hyokkays verkkoa kohtaan
siten, etta verkossa kommunikointi on mahdotonta. Verkkoa vastaan voidaan to-
teuttaa myds Man-in-the-middle-hydkkays, jossa hyokkaaja asettuu laitteiden va-
liin. Talléin hyokkaaja pystyy muokkaamaan tai kaappaamaan laitteiden valista
likennetta.

Asiasanat: tietoturva, langaton verkko, salausmenetelma, fortiauthenticator
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The purpose of this thesis was to gather information about wireless network se-
curity, especially from a business perspective. Information was collected from lit-
erature and articles. Information was also obtained from a project carried out by
ICT Elmo Oy. The goal was to implement a secure business network.

There are various encryption methods for a wireless network. WEP was the first
to be developed and it is the most basic encryption method. WPA and WPA2 was
developed after the weaknesses of the WEP was discovered in 2001. WPA3 was
also developed to improve WPA and WPAZ2.

Fortiauthenticator is a tool that offers various authentication features. The tool
can implement a visitor network in which the user has several ways to log in.
Fortiauthenticator can also be used to enable two-factor authentication for net-
work users. In addition, Fortiauthenticator provides a user database to manage
network users.

There are several different ways to attack a wireless local area network. One way
is to use rogue access point. Rogue access point is a device on the network that
the administrator can not control. The attacker can take advantage of this device
and access the local area network. The attack can also be implemented by run-
ning down the network. That kind of attack is called denial of service attack. Dur-
ing this attack, communication on the network does not work. An attacker can
also settle between two devices, which is called Man-in-the-middle attack. In this
case, the attacker can collect or edit traffic between the devices.

The result of the project shows that company has several security threads. The
network administrator must take care to update the encryption methods. The ad-
ministrator must also know as more about network users. Poor security can lead
to leakage of corporate secret information.

Key words: security, wireless network, fortiauthenticator, encryption methods
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1 JOHDANTO

Langattomien verkkojen kaytto yritysten verkoissa on kasvanut langallisten verk-
kojen epakaytannollisyyden vuoksi. Langattoman verkon kaytdssa on kuitenkin
useita tekijoita, joista verkon yllapitajan pitaa olla tietoinen, mikali verkko halutaan

pitaa turvallisena.

Tassa opinnaytety0ssa kasitellaan erilaisia langattoman verkon salausmenetel-
mia ja niiden ominaisuuksia, Fortiauthenticator-tyokalun kayttéa osana verkkoa

ja tutustutaan erilaisiin hyokkaystapoihin, joita verkkoon voi kohdistua.

ICT Elmo Oy:lle toteutettiin projekti, jonka yhteydessa otettiin kayttéon Fortiaut-
henticator. Se sisaltaa erilaisia kayttajan tunnistukseen liittyvia ominaisuuksia,
kuten vierailijaverkon kayttajien tunnistus, monivaiheinen tunnistautuminen ja

verkon kayttajien hallinta.

Tyon tarkeimpana tavoitteena on saada lisaa tietoa langattoman verkon tietotur-
vasta erityisesti yritysten nakokulmasta. Kattava tietoisuus langattoman verkon
uhkatekijoista on tarkeaa yritykselle, mikali yrityksen arkaluontoinen informaatio

halutaan pitaa turvassa.



2 SALAUSMENETELMAT

Langattoman verkon liikenteen salaamiseen on kehitetty erilaisia salausmenetel-
mia, kuten esimerkiksi WEP (Wired Equivalent Privacy). WEP:n haavoittuvuuk-
sien havaitsemisen jalkeen kehitettin WPA (Wi-Fi Protected Access) ja WPA2,

joiden oli tarkoitus paikata WEP:ssa havaitut tietoturva-aukot.

2.1 WEP-salausmenetelma

WEP (Wired Equivalent Privacy) on salausmenetelma, joka kayttaa RC4-salaus-
algoritmia. Aluksi 802.11-standardi oli maaritelty ainoastaan 64-bittiselle WEP-
salaukselle, mutta 128-bittiselle WEP-salaukselle saatiin myos hyvin nopeasti
tuki standardissa. (Coleman & Westcott 2014, 466.)

WEP-salausta kehiteltdessa paatavoitteita oli yhteensa kolme: luottamukselli-
suus, paasyn hallinta ja datan eheys. Luottamuksellisuudella tarkoitettiin yksityi-
syyden sailyttamista datassa salaamalla data ennen kuljetusta. Paasyn hallin-
nalla tarkoitetaan kayttajan tunnistusta siten, etta paasya ei sallita kayttajalle,
jonka avain ei ole yhteensopiva. Datan eheydella pyritaan estamaan datan muok-
kaamista siirron aikana. Datan muokkaamista pyritaan estamaan tarkistussum-
malla ICV (Integrity Check Value), jonka avulla vastaanottopaassa pystytaan var-

mistamaan datan eheys. (Coleman ym. 2014, 466.)

2.1.1 Kayttdjan tunnistus

Suojatussa WEP-verkossa kaytetaan jaettua salausavainta (Shared Key), jonka
avulla verkon kayttajat pystyvat tunnistautumaan verkkoon. Tassa tunnistautu-
mismenetelmassa on nelja vaihetta. Ensimmaiseksi paatelaite lahettaa tunnis-
tautumispyynnon vastaanottajalle, mika tavallisesti on tukiasema. Se vastaa paa-
telaitteelle selkokielisella haasteella. Taman jalkeen paatelaite kayttaa RC4-algo-
ritmia viestin salaukseen ja lahettaa salatun viestin takaisin tukiasemalle. Lopuksi

tukiasema purkaa salatun viestin ja vertaa vastaanotettua viestia aikaisemmin
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lahettamaansa haasteeseen. Mikali viestit vastaavat toisiaan, tukiasema myon-

taa paatelaitteelle paasyn verkkoon. (Jacobs 2008)

Tunnistautumisprosessin jalkeen paatelaite ja tukiasema voivat lahettaa dataa
kayttden RC4-salausalgoritmia ja avainta, jota kaytettiin autentikointiprosessissa.
(Jacobs 2008)

2.1.2 Salausmenetelma

WEP-salauksen ensimmaisessa vaiheessa viestille lasketaan virheentarkistus-
summa CRC (Cyclic Redundancy Check). Taman jalkeen viestin peraan liitetaan
tarkistussumma ICV (Integrity Check Value). Seuraavaksi luodaan selkokielinen
alustusvektori IV (Initialization Vector), joka yhdistetdan staattiseen salaus-
avaimeen (WEP key). (Coleman ym. 2014, 467.)

Taman jalkeen staattisen avaimen ja alustusvektorin (IV) bitit satunnaistetaan
RC4-algoritmilla. Satunnaistettuja bitteja kutsutaan nimella keystream ja bitteja
on yhta monta kuin datassa, jota ollaan salaamassa. Taman jalkeen RC4-algo-
ritmin avulla luotuihin bitteihin ja selkokieliseen dataan kaytetaan XOR-operaa-
tiota. Tasta saadaan tulokseksi salattu data. Lopuksi salattuun dataan liitetaan
viela alustusvektori IV. Kuvasta 1 nahdaan WEP-salausmenetelma selvitettyna
lohkokaavion avulla. Kuvassa kaksi pystyviivaa sisaltavat lohkot kuvaavat bittijo-

nojen yhdistamista. (Coleman ym. 2014, 468.)

> v
Initialization L (cleartaxt)
vector (IV) Seed RCA Keystream
algorithm @ Encrypted data
WEP key —» (ciphertext)

XOR

Plaintext L >
‘ ‘ process
CRC-32 Ir—b

Integrity check value (ICV)

Kuva 1 WEP-salausmenetelman lohkokaavio (Coleman ym. 2014, 468.)
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2.1.3 Haavoittuvuus

WEP-salausmenetelmalla on kuitenkin haavoittuvuuksia. Yleisimpina hyokkayk-
sina voidaan pitaa neljaa erilaista hyokkaystapaa: IV Collisions Attack, Weak Key
Attack, Reinjection Attack ja Bit-Flipping Attack. (Coleman ym. 2014, 468.)

Alustusvektori (1V) pitaisi olla joka kehyksessa erilainen. Erilaisia alustusvekto-
reita on rajoitettu maara (n. 16 miljoonaa), joten WEP-salausta kayttavassa ver-
kossa |V saattaa toistua samanlaisena. Talloin hyokkaaja pystyy kayttamaan ky-
seisen vektorin toistumista hyokkaykseen ja saada tata kautta salausavaimen
kasiinsa. Tallaista hydkkaysta kutsutaan nimella IV Collisions Attack. (Coleman
ym. 2014, 468.)

RC4-algoritmin yhtend osana on KSA-algoritmi (Key-Scheduling Algorithm),
jonka vuoksi generoituu heikkoja 1V-avaimia. Hyokkaaja pystyy kayttamaan tun-
nettuja heikkoja avaimia ja tata kautta saamaan haltuunsa salausavaimen. Tata
hyokkaystapaa kutsutaan nimella Weak Key Attack. Hydkkaajalla voi myds olla
kaytossa erilaisia tyokaluja, joilla pystytaan nopeasti keraamaan heikkoja V-
avaimia myos verkoista, joissa on vahan liikkennetta. Tallaisia tyokaluja kaytetta-

essa hyokkaysta kutsutaan nimelld Reinjection Attack. (Coleman ym. 2014, 468.)

Salauksen tarkistussumma ICV on myods todettu haavoittuvaiseksi. Hyokkaaja
pystyy siis muokkaamaan dataa siirron aikana. Tata hyokkaysmenetelmaa kut-

sutaan nimella Bit-Flipping Attack. (Coleman ym. 2014, 468.)

Erilaisia tyokaluja WEP:n murtamiseen on ollut kaytossa jo kauan. Tyokalut kayt-
tavat useita mm. tassa kappaleessa mainittuja hyokkaystapoja yhdistettyna siten,
ettd hyokkaaja voi murtaa salauksen hetkessa. Tasta syystda WEP-salausta ei

tule kayttaa enaa missaan tilanteessa. (Coleman ym. 2014, 468)

2.2 Salausmenetelmat WPA ja WPA2

Vuonna 2001 onnistuneet hyokkaykset WEP-salausta vastaan pakottivat kehitte-

lemaan vahvemman salausmenetelman, minka vuoksi vuonna 2003 luotiin uusi
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802.11i-standardi, joka tuki uutta WPA-salausmenetelmaa (Wi-Fi Protected Ac-
cess). (Jacobs 2008)

WPA kehitettiin siten, etta laitteistolle ei tarvitsisi tehda paivityksia kuin ainoas-
taan ohjelmistotasolla. RC4-algoritmia kaytettiin jo WEP:n yhteydessa, koska se
ei vaatinut tehokasta prosessoria. Taman vuoksi RC4-algoritmia kaytetdan myds
WPA:n yhteydessa. WPA-salauksessa RC4-algoritmille on kuitenkin tehty muu-
tamia turvallisuutta parantavia muutoksia. Ensinnakin kayttajat pystytaan tunnis-
tamaan yksilOllisesti kayttaen esimerkiksi Radius-palvelinta. Alustusvektorin [V
pituutta on myods nostettu 48 bittiin ja master key on 128 bittia pitkd. RC4-algorit-
missa on myds uusi TKIP-protokolla (Temporal Key Integrity Protocol), jolla pys-
tytdaan luomaan eri avaimet kaikille kayttajille. Lisaksi tarkistussummana toimii
uusi MIC-tarkistussumma (Message Integrity Code), jolla pystytdaan varmista-

maan, etta viestia ei ole muokattu siirron aikana. (Jacobs 2008)

WPA:sta on kaksi eri versiota: Personal ja Enterprise. WPA-Personal tarkoittaa,
etta kayttajille luodaan avaimet manuaalisesti saman tapaisella periaatteella kuin
WEP:ssa. Talloin kaikilla kayttajilla on sama master key. WPA-Enterprise luo jo-
kaiselle kayttajalle PMK-avaimet (Pair-wice Master Key) erikseen kayttaen
EAP:ta (Extensible Authentication Protocol). Taman jalkeen tukiasema varmistaa
kayttajan identiteetin palvelimelta. Tukiasema hyvaksyy tai estaa jokaisen kayt-
tajan erikseen palvelimen tietojen perusteella kayttaen jokaisella kayttajalle yksi-

I6llista avainta. (Jacobs 2008)

WPA-salauksesta on luotu myos paranneltu versio WPA2 (Wi-Fi Protected Ac-
cess 2). Wi-Fi-allianssi vaatii vuodesta 2006 lahtien laitteelta WPA2-salauksen
tuen, jotta se on oikeutettu kayttamaan leimaa "Wi-Fi-Certified”. Suurimpana
erona WPA-salaukseen verrattuna on CCMP:n (Counter Mode with Cipher-Block
Chaining Message Authentication Protocol) kaytté autentikoinnissa ja datan sa-
lauksessa. CCMP on turvallisempi verrattuna RC4:n ja TKIP:n yhdistelmaan.
WPAZ2-salauksesta on myos kaksi versiota: Personal ja Enterprise. WPA2-Per-
sonal luo PMK:n SSID:n (Service Set Identifier) ja PSK:n (Pre-Shared Key) pe-
rusteella. Talldin siis kaikilla kayttajilla on sama PMK. Taman jalkeen kayttaja ja

tukiasema lahettavat toisilleen pyynnon, jonka perusteella luodaan PTK (Pairwise
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Transient Key). PTK:ta kaytetaan tukiaseman ja kayttajan valisen liikenteen sa-
laamiseen ja purkamiseen. WPA2-Enterprise-versiossa kayttdja ja tukiasema
vastaanottaa viestin palvelimelta, jonka perusteella luodaan PMK. PMK on siis
jokaisella kayttajalla yksilollinen. Taman jalkeen kayttaja ja tukiasema sopivat
PTK:n luomisesta, jota kaytetaan datan salaamiseen ja purkamiseen. (Jacobs
2008)

EAP protocol
Encrypt/decrypt Encrypt/decrypt EAP protocol

Access Point
]'j]) (authenticator)

Client station
(supplicant)

RADIUS server
(authentication sarver)

The supplicant and the
authentication server must
support the same EAP
protocol. The authenticator
and the supplicant must
support the same dynamic
encryption method.

Metwork resources

Kuva 2 WPA/WPAZ2-Enterprise-verkko (Coleman ym. 2014, 483.)

Kuvassa 2 nahdaan esimerkki verkosta, jossa on kaytetty WPA/WPA2-Enterprise

salausmenetelmaa.

2.2.1 TKIP-salausprotokolla

WPA-salauksen yhteydessa esitelty TKIP parantaa tietoturvaa ja ottaa huomioon

WEP-salauksessa havaitut heikkoudet. TKIP kayttaa RC4-algoritmia, mutta pa-

rantaa sen ominaisuuksia. (Coleman ym. 2014, 482.)

Protokollassa on muutamia parannuksia RC4-algoritmiin liittyen. Ensinnakin

TKIP kayttaa Per-Packet Key Mixing -prosessia. Prosessissa yhdistetaan 128-
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bittinen valiaikainen avain, vastaanottajan MAC-osoite ja lahettdjan MAC-osoite
monimutkaisessa prosessissa. Talla tavalla pystytaan estamaan WEP:ssa esiin-
tyneita IV collision- ja weak key -hyokkayksia. Lisaksi TKIP kayttaa kehysten sek-
vensointimenetelmaa, jolla pystytaan estamaan ns. reinjection-hyokkays.
TKIP:ssa on myds paranneltu tarkistussumma MIC, jonka avulla pystytaan pa-
rantamaan datan eheytta ja estamaan bit-flipping-hyokkays. (Coleman ym. 2014,
482.)

2.2.2 CCMP-salausprotokolla

CCMP on salausprotokolla, jota kaytetaan WPA2-salauksessa. Kyseinen proto-
kolla korvaa RC4-protokollan ja TKIP:n. CCMP kasittelee dataa lohkoittain toisin
kuin RC4-protokolla, joka kasittelee datan bitti kerrallaan. CCMP kayttaa AES-
salausprotokollaa, jossa data salataan 128 bitin lohkoissa. Taman vuoksi CCMP
on tunnettu myds nimikkeellda CCMP/AES. (Capano 2015)

CCMP voidaan jakaa kahteen eri osaan. Counter mode on CCMP:n osa, jota
kaytetaan datan tietosuojaan, kun taas toista osaa (cipher-block chaining mes-
sage authentication) kaytetaan autentikointiin ja datan eheyden varmistamiseen.
CCMP kayttaa yhta valiaikaista avainta kaikissa salausprosesseissa. Tama voi
olla joko PTK (Pairwise Temporal Key) tai GTK (Group Temporal Key). Salaus-

prosessi on esitetty tarkemmin liitteessa 1. (Capano 2015)

2.2.3 Haavoittuvuus

WPA- ja WPA2-salausmenetelmissa on havaittu myds haavoittuvuuksia. Hyok-
kays pystytaan toteuttamaan kaytannodssa esimerkiksi odottamalla kayttajan yh-
distamista verkkoon ja kopioimalla tunnistautumisprosessi. Taman jalkeen sala-
sana yritetaan saada selville niin sanotulla vasytyshyokkayksella eli kokeilemalla
jarjestelmallisesti eri salasanoja. Haavoittuvuuksien korjaamiseksi on julkaistu
WPAS3 (Wi-Fi Protected Access 3), joka ei kuitenkaan ole vield kovinkaan laajalti

kaytossa. (Bayern 2018)
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3 FORTIAUTHENTICATOR-TYOKALU

Fortiauthenticator on Fortinetin tarjoama tyokalu. Fortiauthenticator tarjoaa useita
erilaisia kayttajan tunnistukseen liittyvia ominaisuuksia, joilla pystytdan paranta-
maan tietoturvaa esimerkiksi yritysverkoissa. Tietoturvaa parantavia ominaisuuk-
sia ovat muun muassa vierailijaverkon kayttajien tunnistus, monivaiheinen tun-

nistautuminen ja kayttajien hallinta verkossa. (Fortinet)

Kuvassa 3 on pelkistetty kuva, jossa Fortiauthenticator on liitetty verkkoon. Ku-
vassa Fortiauthenticator on yhdistetty palomuuriin Fortigate. Lisaksi kuvassa For-
tigaten ylapuolella on FortiAP, joka on langattoman verkon tukiasema. Fortigaten

vasemmalla puolella nakyy verkon kayttajia.

()

FortiAP
. — =seat 172.20.121.57 —
9 D 1 -~
, /'\R\gg Internet
P - LN FortiGate )
smaguire whunting Wireless device A\'_}\"

(teacher) (student) l

172.20121137

N
T

FortiAuthenticator

RADIUS Server

Kuva 3 Fortiauthenticator osana verkkoa (Fortinet 2016)

3.1 Vierailijaverkko

Yrityksessa vierailevat henkilot tarvitsevat mahdollisesti paasyn langattomaan
vierailijaverkkoon. Vierailijoiden tunnistus verkossa on tassa tapauksessa tar-
keaa, jotta saadaan tarvittavaa informaatiota verkon kayttgjista, jotka pystytaan

tunnistamaan Fortiauthenticatorin avulla. Fortiauthenticator tarjoaa muutaman eri

)
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tavan kayttgjien tunnistukseen. Kayttaja voi tunnistautua olemassa olevilla kirjau-
tumistunnuksilla, kolmannen osapuolen kirjautumistunnuksilla, kavijatietolomak-

keen tayttamisella tai MAC-osoitteen perusteella. (Fortinet 2017)

Kayttaja voidaan tunnistaa vierailijaverkkoon olemassa olevilla kayttajatunnuk-
silla. Tassa tapauksessa kayttaja uudelleenohjataan portaaliin (Captive Portal),
jossa olemassa olevien kayttajatunnuksen ja salasanan syottaminen on mahdol-
lista. Mikali syotetyilla tunnuksilla on oikeus verkon kayttoon, kayttaja uudel-
leenohjataan haluamaansa verkon palveluun. Tavoitteena on mutkaton verkkoon

paasy vierailijoille, joilla on jo olemassa olevat tunnukset. (Fortinet 2017)

Uusi kayttaja voi tunnistautua vierailijaverkkoon myos kayttden kolmannen osa-
puolen tunnuksia. Fortiauthenticatorin tukemia kolmannen osapuolen tunnuksia
ovat Google +, Facebook, LinkedIn ja Twitter. Kolmannen osapuolen tunnuksilla
kirjautuessa ideana on se, etta verkon yllapitaja ei missaan vaiheessa saa hal-
tuunsa kyseisia tunnuksia. Tama on monesti toteutettu kayttden OAUTH-proto-
kollaa. Kolmannen osapuolen tunnuksilla kirjautumisessa tavoitteena on, etta
kayttajiin saadaan jonkinlaista jaljitettavyytta ilman erillista mahdollisesti tydlasta

vierastilin luomista. (Fortinet 2017)

Kayttajan tunnistukseen voidaan kayttaa myos lomakepohjaista tunnistautumista
(Form-based authentication). Kayttaja ohjataan vierailijaverkkoon kirjautuessaan
erilliselle rekisterditymissivulle (Self-registration page). Taman jalkeen kayttaja
voi syottaa lomakkeelle vaadittavat tiedot, kuten puhelinnumeron tai sahkdposti-
osoitteen. Lopuksi kayttaja saa kirjautumistiedot syottamaansa sahkodpostiosoit-
teeseen tai puhelinnumeroon. Lomakepohjaisella tunnistautumisella saadaan
usein melko epaluotettavaa tietoa kayttajasta, jonka vuoksi kyseinen tapa on kay-
tossa usein yleisilla paikoilla kuten esimerkiksi lentokenttien ja kahviloiden vie-

rasverkoissa kaytannoéllisyyden vuoksi. (Fortinet 2017)

Kayttajan nakokulmasta MAC-osoitteen kayttd on mahdollisesti helpoin tapa tun-
nistautua vierailijaverkkoon. Tama ei vaadi kayttajalta toimenpiteita, koska Forti-
authenticator tallentaa paatelaitteen MAC-osoitteen automaattisesti, jonka jal-

keen paastaa kayttajan verkkoon. Tama tunnistautumistapa ei kuitenkaan anna
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juuri lainkaan tietoa kayttajasta, jonka vuoksi se on helppokayttdisyydestaan huo-

limatta useille tietoturvaubhille altis tapa tunnistaa kayttajia. (Fortinet 2017)

3.1.1 Tunnistautumisen eteneminen

Kuvassa 4 nahdaan prosessin eteneminen kayttajan yhdistaessa vierailijaverk-

koon.

Client FortiGate FortiAuthenticator

= 'm

1. Associate with wireless. Client Status

2. Browse to Internet. Unauthorized

2. Redirect. .
Authenticating
2. Browse to FAC Portal.

Authorized

3. Submit login form (optional

payment). J
4. FAC delivers login message to
Client.
4. Client automatically POSTs login to
FG. 5. Access-Request.

6. Access-Accept.

7. Assign guest permissions
(based on RADIUS attributes).

8. FAC redirects to requested
URL.

9. Session timeout
or logout.

Kuva 4 Kayttajan tunnistautumisprosessi vierailijaverkkoon (Fortinet 2017)

Ensimmaiseksi kayttaja liittyy vierailijaverkkoon SSID:n perusteella. Kayttajan
avatessa selaimen, Fortigate-palomuuri estaa kayttajan HTTP-liikenteen. Taman
jalkeen Fortigate uudelleenohjaa kayttajan Fortiauthenticatorin kirjautumissivulle,
joka on maaritelty Fortigatelle. Kirjautumissivulla kayttaja syottaa olemassa ole-



17

vat kayttgjatunnukset tai kayttdd mahdollisesti toista kaytossa olevaa tunnistau-
tumistapaa. Seuraavaksi Fortiauthenticator l1ahettaa kayttajan verkkoselaimelle
kirjautumisviestin, jonka perusteella selain lahettaa kayttajan kirjautumistiedot
suoraan Fortigatelle. Taman jalkeen Fortigate Iahettaa Access-Request-pyynnon
Fortiauthenticatorille. Fortiauthenticator vahvistaa pyynnon kayttéden kayttajatie-
tokantaansa ja vastaa palomuurille Access-Accept- tai Access-Reject-viestilla.
Viesti on muotoa Access-Accept, mikali kayttaja on Fortiauthenticatorin kayttaja-
tietokannan perusteella oikeutettu verkkoon paasyyn. Talloin viesti sisaltdd muu-
takin tietoa kayttajan istunnosta, kuten istunnon keston, maksimisiirtonopeuden
ja kayttooikeudet. Kyseiset attribuutit on konfiguroitu Fortiauthenticatorille. Seu-
raavaksi kayttaja uudelleenohjataan haluamalleen sivustolle, mikali oikeus verk-
koon paasyyn on myonnetty. Taman jalkeen Fortigate alkaa laskea mahdollista

maariteltya aikaa, jolloin kayttajan istunto aikakatkaistaan. (Fortinet 2017)

3.2 Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen tarkoittaa systeemia, joka vaatii kayttajalta
enemman kuin yhden kirjautumistiedon tunnistautumisen yhteydessa. Monivai-
heisessa tunnistautumisessa tavoitteena on parantaa tietoturvaa siten, etta kayt-
tajalle ei riita pelkastaan yksi salasana jarjestelmaan kirjautuakseen. (Rouse
2015)

Varmastikin yleisin kayttajalta kysyttava kirjautumistieto on jotain, jonka kayttaja
tietda. Talloin kyseessa on todennadkoisesti salasana. Kayttaja voi kuitenkin tun-
nistautua jarjestelmaan myos muulla tavalla. Kayttajalta voidaan vaatia esimer-
kiksi jotain, joka kayttajalla on hallussaan. Talldin kyseessa on monesti vaihtuva
salasana (token), joka on jokaisella kirjautumiskerralla eri. Kolmas yleisesti kay-
todssa oleva tunnistetieto on biometrinen kirjautuminen. Talldin kayttajalta kysy-

taan esimerkiksi sormenjalkea. (Rouse 2015)
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3.2.1 Kaksivaiheinen tunnistautuminen Fortiauthenticatorilla

Kaksivaiheinen autentikointi pystytaan toteuttamaan verkkoon Fortiauthenticato-
rilla. Talloin kayttajalta kysytaan kirjautumisen yhteydessa salasanan lisaksi vaih-
tuva salasana (token) tai sertifikaatti, joka on tallennettuna kayttajan tietoko-
neelle. (Martin 2014)

Vaihtuvaa salasanaa kaytettaessa kayttajalta kysytaan salasanan lisaksi asete-
tuin valiajoin vaihtuva salasana (one-time password). Vaihtuvasta salasanasta
kaytetaan Fortinetin laitteiden yhteydessa nimitysta FortiToken. Kaksivaiheinen
tunnistautuminen voidaan liittaa haluttuun kayttajaan Fortiauthenticatorin hallin-
nan kautta. Lisaksi voidaan maarittaa verkon palvelut, joissa kyseista tunnistau-
tumistapaa vaaditaan. Naita voivat olla esimerkiksi verkkolaitteisiin kirjautuminen
tai VPN-yhteyden luominen. FortiToken voidaan toimittaa kayttajalle tekstivies-
tilla, sahkopostilla, erillisella Fortinetin FortiToken laitteella tai Fortinetin omalla
sovelluksella. Kuvassa 5 nakyy Fortinetin sovellus, joka on asennettuna kayttajan
puhelimeen. (Martin 2014)

FortiToken Mobile
Fortinet

coswald

664878

FiEATINET.

Kuva 5 FortiToken Mobile (Martin 2014)

3.3 Kayttajien hallinta

Fortiauthenticator sisaltaa tietokannan verkon kayttajista, josta pystyy nakemaan

erilaista informaatiota kayttajasta. Kayttajan tiedoista voidaan nahda esimerkiksi
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yllapito-oikeuden omaavat kayttajat, kayttajan henkildtiedot ja kayttajan autenti-
kointitapa. (Fortinet 2017)

Kayttajat luokitellaan erilaisiin ryhmiin sen perusteella, miten Fortiauthenticator
saa kayttajatiedot haltuunsa. Yllapitdja voi luoda paikalliset kayttajat (Local
Users) Fortiauthenticatorin hallinnan kautta, jolloin kayttajatiedot sijaitsevat aino-
astaan Fortiauthenticatorilla. Etakayttajat (Remote Users) voidaan synkronoida
jostakin yrityksella olevasta erillisesta kayttajatietokannasta, kuten Windows Ac-
tive Directorysta. Naiden lisaksi ovat viela vieraskayttajat (Guest Users) ja kol-
mannen osapuolen kirjautumistavalla kirjautuneet kayttajat (Social Login Users).
Guest users on kaytanndssa sama asia kuin paikalliset kayttajat, mutta nailla
kayttgjilla on usein joitakin rajoituksia, kuten ajallisesti rajattu kayttdaika verk-
koon. Social login users tarkoittaa kayttajia, jotka ovat autentikoituneet verkkoon
kayttaen vierasverkon Captive Portalia ja kolmannen osapuolen tunnuksia. (For-
tinet 2017)

3.3.1 Fortinet Single Sign-On

Kayttajalla voi olla paasy useisiin verkon palveluihin yhdella kirjautumiskerralla
siten, etta kayttajalta ei kysyta kirjautumistietoja uudelleen. Talloin on kyseessa
Fortinet Single Sign-On (FSSO). Fortiauthenticator sailyttaa tarvittavia kayttaja-
tietoja ja lahettaa ne palomuurille. Talldin Fortigate tietaa kayttajanimen, IP-osoit-
teen ja ryhman, johon kayttaja kuuluu. Mikali kayttaja kuuluu sallittuun ryhmaan,
Fortigate sallii liikenteen. Kirjautumistietoja ei tassa tapauksessa tarvitse kysya
kayttajalta uudelleen. (Fortinet 2019)
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4 LANGATTOMAN VERKON UHAT

WLAN:in tarkein tarkoitus on kaytanndssa tarjota kayttajalle paasy verkkoon lan-
gattomasti. Langattomasti siirtyva informaatio on altis kaappauksille, minka
vuoksi langattomassa lahiverkossa on oltava kaytossa vahva suojausmenetelma,

jotta mahdolliset hyokkaykset voidaan torjua.

Erilaisia verkkoon kohdistettavia hyokkaysmenetelmia on useita. Hyokkaaja voi
paasta kasiksi lahiverkkoon esimerkiksi tyontekijan asentaman tukiaseman
kautta, jossa on heikko suojaus. Hyokkaaja voi myos toteuttaa palvelunestohyok-
kayksen, jolloin verkko saattaa olla pois kaytosta pitkiakin aikoja. Yhtena hyok-
kaystapana on myds toteuttaa Man-in-the-middle-hyodkkays, jolloin hyokkaaja voi

saada haltuunsa verkossa liikkkuvaa informaatiota.

4.1 Luvaton tukiasema

Luvattomat tukiasemat (Rogue Access Point) ovat yksi suurimmista tietoturvau-
hista langattomiin verkkoihin liittyen. Luvattomalla tukiasemalla tarkoitetaan mita
tahansa langatonta verkkoa jakavaa laitetta, jota verkon yllapitaja ei pysty hallit-

semaan. (Coleman ym. 2014, 501.)

4.1.1 Luvattoman tukiaseman asennus

Monesti luvattoman tukiaseman kayttoonottajana ei toimi itse verkkoon murtau-
tuja, vaan esimerkiksi yrityksen tyontekija. Tassa tapauksessa tyontekija asentaa
oman langattoman laitteensa tukiasemaksi yrityksen verkkoon. Ongelmana tassa
on se, etta tyontekijan asentama laite ei mahdollisesti ole suojattu tarpeeksi hy-
vin, jolloin se antaa murtautujalle paasyn yrityksen lahiverkkoon. (Coleman ym.
2014, 501.) Toisena vaihtoehtona on, ettd murtautuja asentaa itse luvattoman
tukiaseman yrityksen sisdverkkoon. Talloin hyokkaaja tarvitsee kuitenkin paasyn

yrityksen tiloihin.
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4.1.2 Luvattoman tukiaseman haitat

Luvaton tukiasema on suuri tietoturvauhka, koska mahdollinen hyokkaaja paasee
kasiksi yrityksen lahiverkkoon langattomasti. Paastessaan yrityksen lahiverk-
koon, hyokkaajalla on useita tapoja aiheuttaa haittaa. (Juniper Networks 2016)
Kuvassa 6 luvaton tukiasema on merkitty paakallolla. Haitallinen tukiasema on
kytketty suoraan kytkimelle, jonka jalkeen hyokkaajalla on paasy muun muassa

uhrin lahiverkossa sijaitseville palvelimille.

FIGURE 14.1 Rogue access point

RADIUS server

Network resources:
LDAP server

AAA server
Database servers

Authorized APs Unauthorized AP
802.1X/EAP and No security
CCMP/AES security

Unauthorized client

“nﬁague AP \ No security

Authorized client el (ﬁ‘
802.1X/EAP and
CCMP/AES security Unauthorized client station
connects to rogue AP and
can access network resources

Kuva 6 Verkkoon liitetty luvaton tukiasema (Coleman ym. 2014, 502)

Paastessaan yrityksen lahiverkkoon, hyokkaajalla on mahdollisesti paasy yrityk-

sen salaiseen informaatioon, joka voi sijaita esimerkiksi verkkolevylla. Lisaksi
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hyokkaaja voi aloittaa esimerkiksi Man-in-the-middle-hyokkayksen tai palve-
lunestohyokkayksen. (Juniper Networks 2016)

4.2 Palvelunestohyokkays

Palvelunestohyokkayksella tarkoitetaan hyokkaysta, joka kohdistetaan laittee-
seen tai verkkoon siten, etta sen kommunikointi kayttajien kanssa on mahdotonta
hyokkayksen aikana (Paloalto Networks). Kuva 7 havainnollistaa palvelunesto-
hyokkaysta. Kuvassa punaiset autot kuvaavat hyokkaajan tuottamaa turhaa lii-
kennetta ja siniset autot kuvaavat verkon oikeaa liikennetta. Palvelunestohyok-
kayksen aiheuttama turha liikenne ruuhkauttaa verkon, jolloin verkon oikea lii-

kenne ei paase liikkkumaan.

Kuva 7 Havainnollistava kuva palvelunestohydkkayksesta (Cloudflare)

Toisena vaihtoehtona on lahettaa kohteelle tietyn tyyppista informaatiota, joka
aiheuttaa kohteen kaatumisen. Useissa tapauksissa palvelunestohyokkayksen
kohteena on isoja yrityksia kuten esimerkiksi pankkeja, mediatoimistoja, kaup-

poja tai valtion palveluja. (Paloalto Networks)
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4.2.1 Verkon ruuhkauttaminen

Ruuhkauttamalla aiheutetusta palvelunestohyokkayksesta kaytetaan nimea
Flood attack. Jarjestelman kapasiteetin ylitysta kutsutaan my6s nimella Buffer

overflow attack. (Paloalto Networks)

Toisena tapana liikenteen ruuhkauttamiselle on niin sanottu ICMP Flood. Tassa
hyokkayksessa hyodynnetaan virheellisesti konfiguroituja verkkolaitteita. Verkko-
laitteelle lahetetaan paketteja, jotka aiheuttavat ping-pyyntdjen lahettdmisen jo-
kaiselle verkon laitteelle. Tama ping-pyyntojen aiheuttama ICMP-pakettien tulva
ruuhkauttaa verkon liikennetta. Esimerkkina kuvassa 8 on yliopiston verkossa
oleva reititin, joka lahettaa turhia ping-kyselyja kaikille verkon tietokoneille, jolloin

yliopiston verkko ruuhkautuu. (Paloalto Networks)

echo request - phase 1

echo request Yy

sent to broadcast IP address

attacker large university network

Kuva 8 Verkon ruuhkauttaminen turhilla ping-kyselyilla (Tomicki 2012)

Yhtena yleisena tapana ruuhkauttaa verkon liikennetta on aloittaa niin sanottu
SYN Flood -hyokkays. Tassa hyokkayksessa uhrille lahetetdan suuri maara TCP-
paketteja, jotka kaytannossa pyytavat yhteyden muodostusta. Taman jalkeen
uhri vastaa jokaiseen yhteyspyyntoon ja jaa odottamaan TCP-kattelyn viimeista
vaihetta. Hyokkaaja ei kuitenkaan suorita viimeista vaihetta, jolloin verkkoon syn-
tyy ruuhkaa. Kuvassa 9 esiintyy hyokkaaja, joka lahettaa ensin SYN-paketteja,
joihin uhri vastaa. Kuvassa on merkitty punaisella hydkkaajan tietokone ja sini-
sella hyokkayksen uhrin tietokone. Viimeista vaihetta TCP-kattelysta ei kuiten-

kaan tapahdu. (Cloudflare)
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Kuva 9 SYN Flood -hyodkkayksen eteneminen (Cloudflare)

4.2.2 Hajautettu palvelunestohyokkays

Palvelunestohyodkkays voidaan toteuttaa myos useasta jarjestelmasta samanai-
kaisesti. Talloin hyokkaysta kutsutaan hajautetuksi palvelunestohyokkaykseksi.
Hajautetussa palvelunestohyokkayksessa hyokkayksen aiheuttajaa on vaike-
ampi selvittaa, koska hyokkaavia jarjestelmia voi olla useita ympari maailmaa.
Hydkkaajan etuna on myos se, etta useita hyokkaavia tietokoneita on vaikeampi
sammuttaa. Lisaksi todellisia hyokkaajia on vaikea havaita, koska ne voivat olla

naamioitu erilaisten jarjestelmien taakse. (Paloalto Networks)

4.2.3 Langattoman verkon palvelunestohyokkays

Sopivilla tyokaluilla 1ahes kuka tahansa pystyy kaatamaan langattoman verkon
siten, ettd kayttajat eivat pysty kayttamaan sita. Talldin palvelunestohyodkkays
kohdistetaan pelkkdan WLAN-verkkoon. (Coleman ym. 2014, 514.)

Langattoman verkon palvelunestohyokkays voidaan toteuttaa hairitsemalla ra-
diosignaalia. Talloin hairinta tapahtuu kayttamalla esimerkiksi signaaligeneraat-
toria. Tallaista hyokkaysta kutsutaan myos tahalliseksi hairinnaksi. Hairinta voi
olla myGs tahatonta, jolloin sita voi aiheuttaa muut radiotaajuuksia kayttavat lait-
teet. Spektrianalysaattorin avulla voidaan paikallistaa hairiéta aiheuttavat laitteet
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seuraamalla analysaattorin mittaamaa tehoa kohdetta lahestyttdessa. (Coleman
ym. 2014, 514.)

Yleisempana palvelunestohydkkayksena langatonta verkkoa kohtaan voidaan pi-
taa kuitenkin hyokkaysta, jossa muokataan tahallisesti WLAN-verkon kehyksia.
Hydkkaaja voi muokata kehyksestd MAC-osoitteita siten, ettad tukiasema luulee
kehyksen tulevan esimerkiksi toiselta tukiasemalta. Tallaisella kehysten muok-
kaamisella hyokkaaja pystyy pahimmassa tapauksessa kaatamaan langattoman
verkon. Kyseisia hyokkayksia pystytaan torjumaan esimerkiksi kayttamalla ana-
lysaattoria, joka analysoi protokollaa, jolloin kehyksiin tehdyt muokkaukset pysty-
taan mahdollisesti havaitsemaan. Lisaksi WLAN-standardeissa on myos kehitetty
havaitsemisjarjestelmia, jotka tunnistavat kyseiset hyokkaykset paremmin. (Co-
leman ym. 2014, 514.)

4.3 Man-in-the-middle-hyodkkays

Man-in-the-middle-hyokkayksessa hyokkaaja asettuu kahden laitteen valiin, jol-
loin se voi esimerkiksi muokata tai kaapata liikkennetta, joka liikkuu laitteiden va-
lilld. Useimmissa tapauksissa hyokkaaja asettuu web-selaimen ja web-palveli-
men valille, jolloin hyokkaajalla on mahdollisuus kerata informaatiota kayttajasta.
(Cloudflare)

Original Connection

User

New Connection Web Application

Man in the Middle

Kuva 10 Man-in-the-middle hydkkays (Cloudflare)

Kuvassa 10 nahdaan Man-in-the-middle -hyokkays, jossa hyokkaaja on kaapan-

nut kayttajan ja web-sovelluksen valisen yhteyden.
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4.3.1 Hyokkaystapoja

Man-in-the-middle-hyokkayksen kohteena voi olla esimerkiksi kayttajan ja verk-
kosivun valilla oleva HTTP-yhteys. Talloin hyokkaaja esiintyy valityspalvelimena
siten, ettd se pystyy kaappaamaan ja muokkaamaan informaatiota, jota lahete-
taan kayttajan ja verkkosivuston valilla. Taman seurauksena hyokkaaja voi saada
haltuunsa kayttajan laitteelle tallentuvia evastetietoja, joiden avulla pystyy esiin-

tymaan itse kayttajana. (Cloudflare)

Toinen hyokkaystapa on kohdistaa hyokkays DNS-palvelimelle, joka kaantaa
verkkoselaimelle kayttajan asettaman domain-nimen |IP-osoitteeksi, jolloin kayt-
tajan haluama verkkosivu pystytdan avaamaan. Tassa hyokkaystavassa hyok-
kaaja esiintyy DNS-palvelimena, jolloin se pystyy ohjaamaan kayttajan vaaralle
verkkosivulle. Vaara verkkosivu voi olla jokin henkilokohtaista informaatiota ke-

raava sivusto tai haittaohjelman sisaltava sivusto. (Cloudflare)

Normal DNS DNS Hijacking
Resolution

|f->."|‘1|:le-.rc-m | Example.com
Hijacked
Client 1 Client
T \‘ ier ) DNS
\ Server

'E
-

Example.com Example.com
server Server

Kuva 11 Man-in-the-middle-hydkkays DNS-palvelimelle (Cloudflare)

Kuvassa 11 nahdaan vasemmalla puolella normaali tilanne selaimen ja DNS-pal-
velimen valilla. Oikealla puolella nahdaan tilanne, jossa Man-in-the-middle-hyok-
kays on kaynnissa (Cloudflare).

Hydkkaaja voi toteuttaa hyokkayksen myos asettumalla sahkopostipalvelimen ja
ulkoverkon valiin. Talldin hyokkaaja pystyy seuraamaan sahkopostiliikennetta ja
kayttaa sita erilaisiin tarkoituksiin. Esimerkkina voidaan pitaa tilannetta, jossa
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kayttajaa on pyydetty sahkopostilla lahettamaan rahaa tilinumeron perusteella.
Tassa tapauksessa hyokkaaja pystyy nakemaan sahkopostin ja lahettamaan
kayttajalle uuden sahkopostin esittaen sahkopostin lahettajaa. Uudessa sahko-
postissa hyokkaaja voi esimerkiksi ilmoittaa tilinumeron vaihtuneen, jolloin kayt-

taja lahettaa rahat suoraan hyokkaajan tilille. (Cloudflare)

Julkisia WLAN-verkkoja kayttavalla on myos suuri riski joutua Man-in-the-middle-
hyokkayksen kohteeksi. Hyokkaaja voi luoda langattoman verkon, jonka nimi vai-
kuttaa vaarattomalta tai kloonata jo olemassa olevan julkisen verkon. Kayttajan
yhdistaessa hyokkaajan luomaan verkkoon hyokkaaja pystyy seuraamaan kayt-

tajan liikennetta ja tata kautta aiheuttamaan haittaa. (Cloudflare)

4.3.2 Hyokkaykselta suojautuminen

Kayttaja pystyy pienentdmaan riskia Man-in-the-middle-hydkkayksen kohteeksi
joutumiselle useilla eri tavoilla. HTTP-yhteyden tulee olla salattu verkkosivuilla
vierailtaessa. Taman tunnistaa verkkoselaimessa olevasta HTTPS-tunnuksesta
URL-kentassa. Kayttajan tulee olla myos tietoinen mahdollisista sahkopostilla toi-
mitettavista kalasteluviesteista, jotka mahdollisesti pyytavat esimerkiksi paivitta-
maan salasanan. Sahkoposteissa olevat linkit tulisi kirjoittaa itse selaimen URL-
kenttaan manuaalisesti. Lisaksi julkisiin Wi-Fi-verkkoihin ei tulisi liittya koskaan,
mikali mahdollista. Mikali julkisiin Wi-Fi-verkkoihin on valttamatonta liittya, tulee
ehdottomasti kayttaa virtuaalista erillisverkkoa, joka salaa likenteen. Man-in-the-
middle-hyokkayksessa saatetaan kayttda myods haittaohjelmia, minka vuoksi
kayttajan laitteella tulisi aina olla paivitetty virustentorjuntaohjelma asennettuna.
Naiden lisaksi kaikkien verkossa olevien verkkolaitteiden tulee olla paivitettyja ja

niissa olevat salasanat pitaa olla vahvoja. (Norton)
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5 POHDINTA

Lahiverkko halutaan tavallisesti toteuttaa langattomasti katevyyden vuoksi. Yri-
tyksissa kannettavat laitteet ovat yleisia, koska oma paatelaite pitaa pystya otta-

maan mukaan esimerkiksi neuvotteluhuoneeseen.

Katevyyden varjopuolena ovat kuitenkin lukuisat tietoturvauhat, joita langattoman
verkon kaytto aiheuttaa. Informaation kulkiessa langattomasti kaapeleiden sijaan,
tietoturvauhat lisaantyvat huomattavasti. Langattoman verkon tietoturvauhista on
saatavana paljon tietoa, minka vuoksi lahes kuka tahansa pystyy halutessaan

toteuttamaan hyodkkayksen langatonta verkkoa vastaan.

Jatkuvasti kasvavien tietoturvauhkien vuoksi varsinkin yritysten tulisi ottaa uhat
entista vakavammin. Kayttajan monivaiheinen tunnistautuminen pienentaa kayt-
tajan kirjautumistietojen vaarinkayton mahdollisuutta, minka vuoksi sita tulisi
kayttaa, vaikka kaytettavyys hieman karsisikin. Lisaksi yrityksen verkkolaitteet tu-
lisi aina konfiguroida kayttajakohtaisilla tunnuksilla, jotta mahdolliset vaarinkaytot
pystytaan havaitsemaan. Vierailijaverkon kayttdjilla pitaisi myos olla yksilolliset
tunnukset, jotta verkon yllapitaja on tietoinen kayttgjien identiteetista. Nama
kaikki on mahdollista toteuttaa esimerkiksi Fortiauthenticatorilla tai muilla vastaa-

villa tyOkaluilla, joita yritysten tulisi kayttaa.

Varsinkin yrityksilla tulisi olla hyva tietamys salausmenetelmista ja niiden heik-
kouksista. WPA2-salausmenetelmassa on myods havaittu haavoittuvuuksia, jonka
vuoksi uusi WPA3-salausmenetelma on jo julkaistu. WPAS ei kuitenkaan ole kay-
tossa viela kovinkaan laajasti. Tietoturvan kannalta erittain tarkeaa on verkon yl-
lapitajan huolehtiminen salausmenetelmien paivityksesta. Verkon yllapitajan va-
linpitamattdmyys voi pahimmassa tapauksessa aiheuttaa esimerkiksi yrityksen

salaisten tietojen vuotamisen ulkopuolisille.
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Liite 1. CCMP-salausprosessi (Capano 2015)
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