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The purpose of this thesis was to design and deploy a wireless local area
network for a small business. The company reimplemented its entire office
network and at the same time the wireless network had to be redesigned. The
new wireless network has to be well-functioning and fault-tolerant.

Ekahau Site Survey program was used to design the new wireless network. The
number of access points, their locations and channels were determined by the
design. Ekahau was used to model a designed network before installation. The
modelling took into account the effects of the environment.

Ekahau Site Survey program was used to measure the wireless network after
installation. The network met the requirements set for the project.
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1 JOHDANTO

Langattomat verkot ovat yleistyneet viime vuosien aikana. Nykyaan
langattoman verkon toimintaa pidetaankin itsestaanselvyytena. Monet uudet
laitteet eivat enaa edes tue langallista verkkoa. Laitteiden lisaantyessa

langattoman verkon suunnittelun merkitys on kasvanut.

Tama opinnaytetyd on tuotettu tamperelaisen pk-yrityksen toimeksiantona.
Tarkoituksena oli suunnitella ja toteuttaa langaton lahiverkko pk-yrityksen
toimistotiloihin. Toimistotilat sijaitsevat kahdessa kerroksessa. Langattoman

verkon on toimittava hyvin molemmissa kerroksissa.

Tassa opinnaytetydssa kaydaan ensin lapi langattomien verkkojen teoriaa ja
suunnittelussa huomioitavia asioita. Tyon lopussa kaydaan lapi pk-yrityksen

langattoman verkon suunnittelu ja toteutus.



2 LANGATON LAHIVERKKO

WLAN:in eli langattoman lahiverkon avulla voidaan siirtaa tietoa mikroaaltojen
avulla. Langattomat verkot saavat lahettéa 2,4-2,4835 GHz ja 5,15-5,35 GHz
taajuuksilla. (Sateilyturvakeskus 2015.)

2.1 Signaalin eteneminen

Signaalin  etenemiseen vaikuttaa heijastuminen, hajonta, diffraktio,

vaimentuminen, vapaan tilan eteneminen ja monitie-eteneminen.

2.1.1 Heijastuminen

Kun signaali osuu siledan esteeseen, joka on signaalia suurempi, syntyy
heijastuminen. Signaali heijastuu nain esteesta poispain. Heijastumista saattaa
tapahtua ovista, seinista ja erityisesti metallista. (Coleman & Westcott 2014, 45-
46.)

2.1.2 Hajonta

Hajonnassa signaali heijastuu useaan eri suuntaan. Hajontaa tapahtuu, kun
signaali osuu esteeseen, joka on pienempi kuin signaalin aallonpituus. Hajontaa
voi tapahtua esimerkiksi metalliverkosta. Signaalin heijastuessa useaan
suuntaan, jokaisen heijastuneen signaalin teho on vain murto-osa alkuperaisesta
tehosta. (Coleman & Westcott 2014, 46.)

2.1.3 Diffraktio

Diffraktiossa signaali taipuu esteen ympari. Taipuessaan esteesta, signaali
kulkee pidemman matkan kuin ilman estetta. Riippuen signaalin taipumisesta,
signaali ei valttamatta kulkeudu esteen taakse. Talloin saattaa syntya alueita,

joihin signaali ei kuulu lainkaan. (Coleman & Westcott 2014, 48-49.)



2.1.4 Vaimentuminen

Vaimentumisella tarkoitetaan signaalin amplitudin pienenemista. Vaimentumista
tapahtuu matkan ja mahdollisesti monitie-etenemisen vuoksi. Suurin vaimennus
tapahtuu kuitenkin esteista. Eri materiaalit vaimentavat signaalia enemman kuin
toiset. Taulukossa 1 nahdaan muutamien materiaalien vaimennukset desibeleina
2,4 GHz taajuudella. (Coleman & Westcott 2014, 49-50.)

TAULUKKO 1 Materiaalien vaimennukset 2,4 GHz taajuudella

Materiaali Vaimennus (dB)
Hissikuilu 30

Betoniseina 12

Puuovi 3

lkkuna 3

Kipsilevyseina 3

2.1.5 Vapaan tilan vaimennus

Signaali vaimenee edetessaan myos ilman esteita. Tallaista vaimenemista
kutsutaan vapaan tilan vaimennukseksi. Vapaan tilan vaimennus voidaan laskea

kaavalla

32,44 + 201log,o(f) + 20log1¢(D) (1)

jossa f on taajuus megahertseina ja D on etaisyys kilometreina. Vapaan tilan
vaimennuksen yksikkdond on desibeli. Taulukossa 2 nahdaan vapaan tilan
vaimennukset eri etaisyyksilla 2,4 GHz ja 5 GHz taajuuksilla. (Coleman &
Westcott 2014, 51-53.)



TAULUKKO 2 Vapaan tilan vaimennukset 2,4 GHz ja 5 GHz taajuuksilla

Etaisyys (m) Vaimennus (dB)
2,4 GHz 5 GHz
1 40 46,4
10 60 66,4
100 80 86,4
1000 100 106,4

2.1.6 Monitie-eteneminen

Monitie-etenemisessa sama signaali saapuu vastaanottimeen eri reitteja pitkin.
Heijastunut signaali kulkee pidemman matkan, joten se saapuu vastaanottimeen
viiveella. Eri vaiheissa vastaanotetut signaalit summautuvat yhteen ja saattavat
aiheuttaa vahvistusta, vaimennusta tai tiedon korruptoitumista. Monitie-
etenemista syntyy heijastuksista, hajonnasta ja diffraktiosta. Kuvassa 1 nahdaan
esimerkki monitie-etenemistd. Kuvassa signaali etenee vastaanottimelle useita
eri reitteja pitkin. (Coleman & Westcott 2014, 53-54.)

KUVA 1 Monitie-eteneminen (Coleman & Westcott 2014, 54)

2.2 |EEE 802.11

IEEE 802.11 on IEEE:n eli Institute of Electrical and Electronics Engineers

kehittdma standardi langattomalle lahiverkolle. Standardin on tehty
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laajennusosia vuosien aikana. Laajennusosiin viitataan lisaamalla kirjain 802.11
jalkeen, esimerkiksi 802.11n ja 802.11ac. Taulukossa 3 nahdaan kaytetyimpien
laajennuksien erot. (Coleman & Westcott 2014, 163-164.)

TAULUKKO 3 802.11 laajennukset

Laajennus | Taajuus | Kaistanleveys | Modulaatio | Siirtonopeus | Julkaistu
(GHz2) (MHz)
802.11 24 22 DSSS, 2 Mbps 1997
FHSS
802.11b 24 22 DSSS 11 Mbps 1999
802.11a 5 20 OFDM 54 Mbps 1999
802.11g 24 20 OFDM 54 Mbps 2003
802.11n 24&5 |20,40 OFDM 600 Mbps 2009
802.11ac |5 20, 40, 80, | OFDM 6,93 Gbps | 2013
160

DSSS eli Direct-Sequence Spread Spectrum on siirtotekniikka, jossa signaali
levitetdan kertomalla signaali hajautusavaimen kanssa (Rantala 2018). DSSS
vaatii toimiakseen 22 MHz kaistanleveyden. Nykyisin kaytetaan paljon OFDM eli
Orthogonal Frequency Division Multiplexing, joka on myos siirtotekniikka.
Tekniikasta kaytetaan myos nimitysta alikantoaaltotekniikka. Tassa tekniikassa
signaali lahetetaan kayttaen 52 alikanavaa. Kaikki alikanavat ovat 312,5 kHz
levyisia. Alikanavista 48 kaytetdaan datan Iahettamiseen ja 4 kanavaa
virheenkorjaukseen. OFDM tarvitsee toimiakseen 20 MHz kaistanleveyden.
(Coleman & Westcott 2014, 218.) Tarvittava kaistanleveys on huomioitava

kanavasuunnittelua tehdessa.

2.3 Antennit

Antennilla on kaksi tehtavaa tiedonsiirrossa. Vastaanottimeen yhdistettyna
antennin tehtavana on syoéttaa vastaanotettu signaali vastaanottimeen.
Lahettimeen yhdistettynd antennin tehtavana on sateillda lahettimen syottamaa
signaalia. (Coleman & Westcott 2014, 67.)
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2.3.1 Sateilykuviot

Valmistajat julkaisevat antenneistaan sateilykuviot. Sateilykuvioista nahdaan,
miten antenni sateilee vaaka- ja pystysuunnassa. Sateilykuviot piirretaan
mittaamalla sateilya eri etaisyyksilta ja eri kulmista. Mittaukset tehdaan aina
eristetyssa tilassa, jotta ulkopuoliset hairiot eivat vaikuta mittaustuloksiin. Naiden
kuvioiden avulla voidaan helposti vertailla eri antenneja. Kuvassa 2 nahdaan

esimerkki antennin sateilykuvioista. (Coleman & Westcott 2014, 110.)

Elevalion/E-plane

KUVA 2 Antennin sateilykuviot (Coleman & Westcott 2014, 111)

Kuvan ylaosassa nahdaan antennin sateily ylhaaltd kuvattuna ja alemmassa
osassa sivusta kuvattuna. Kuvissa antenni on sijoitettu origoon. Lahetystehoa

kuvataan logaritmisen asteikon avulla. (Coleman & Westcott 2014, 110.)
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2.3.2 Antennityypit

Antenneja on olemassa montaa eri mallia. Kaytetyin antenni langattomissa
lahiverkoissa on kuitenkin ymparisateileva antenni. Nimensa mukaisesti
ymparisateileva antenni sateilee joka suuntaan. Kuvassa 2 on eraan
ymparisateilevan antennin sateilykuvio. Sateilykuviosta huomataan, etta antenni
sateilee vaakatasossa joka suuntaan, mutta ei pystytasossa. Pystytason sateilya
voidaan saadella muuttamalla antennia. Mita suurempi on antennin dBi eli
vahvistus isotrooppiseen antenniin nahden, sitd paremmin se suuntaa
lahetyksen. Isotrooppinen antenni on ideaalinen antenni, joka sateilee siihen
syotettavan tehon joka suuntaan samalla teholla. (Coleman & Westcott 2014,
117-119.)

Ymparisateilevien antennien lisaksi on olemassa myos suunnattavia antenneja.
Suunnattavia antenneja voidaan kayttaa pitkien matkojen yhteyksissa, joissa
halutaan yhteys kahden pisteen valille. Esimerkiksi kahden vierekkaisen
rakennuksen valilla voitaisiin kayttda suuntaavia antenneja, jolloin saataisiin
luotua langaton lahiverkko rakennusten valille. Mitd suuntaavampi antenni on,
sitd paremman vahvistuksen silld saa. Suuntaavuus kuitenkin rajoittaa sateilyn
hyvin pienelle alueelle, joten antennien on oltava oikeassa kulmassa toisiinsa
nahden. (Coleman & Westcott 2014, 121-125.)

Suuntaavia antenneja kaytetaan usein ulkona, mutta niitd voidaan kayttaa myos
sisatiloissa. Esimerkiksi varastoissa voidaan kayttdd suuntaavia antenneja.
Varastojen katot ovat usein hyvin korkealla, joten ymparisateilevan antennin
lahetys ei valttamatta kuulu tarpeeksi hyvin katosta. Lisaksi varastoissa
kaytetaan usein metallisia hyllyja, jotka voivat hairita langatonta verkkoa.
Suuntaava antenni voitaisiinkin asettaa osoittamaan hyllyjen valeihin. Nykyaan
suuntaavia antenneja kaytetaan usein paikoissa, joissa on korkea kayttajatiheys.
Antenneilla voidaan luoda tarkat sektorit. Sektorien avulla voidaan rajata
kuuluvuusalueita ja nain vahentaa ylikuulumista. (Coleman & Westcott 2014,
121-126.)
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2.3.3 MIMO

MIMO eli multiple-input, multiple-output tarkoittaa, etta laite voi samanaikaisesti
lahettaa tai vastaanottaa kayttaen useaa antennia. Lahetetyt signaalit kulkevat
useaa eri reittia pitkin vastaanottajalle. MIMO-vastaanotin erittelee vastaanotetut
signaalit kayttaen digitaalista signaalinkasittelya. Monitie-eteneminen auttaa eri
datavirtojen luokittelussa. Kuvassa 3 nahdaan tiedonsiirto kahden MIMO laitteen
valilla. Antennit ovat laitteissa hieman toisistaan erillaan, jotta signaalit eivat

saapuisi samanaikaisesti eri antenneille. (Coleman & Westcott 2014, 626.)

TX 1 o

B e reeeeannaa? ST A »
,"- “\ .-vv
X2 gl e T ] RX2
R - .‘.‘.—— g “\‘- _J
r.’_'_’_.- = Y
O S
v \
TX3 —— BRX3

.

R |

KUVA 3 MIMO ja monitie-eteneminen (Coleman & Westcott 2014, 627)

Usean uniikin datavirran samanaikaista lahetystd kutsutaan nimelld Spatial
Multiplexing tai lyhennettyna SM. SM:n kayttd parantaa nopeutta seka hyodyntaa
monitie-etenemista. Siirtonopeus voidaan tuplata lahettamalla kahta datavirtaa
samanaikaisesti ja kolminkertaistettua kun lahetetaan kolmea datavirtaa. MIMO
voi parantaa myoOs lahetyksen kantamaa ja luotettavuutta [ahettamalla ja
vastaanottamalla saman signaalin usean antennin kautta. Kuvassa 4 nahdaan
esimerkki, jossa tukiasema lahettdd dataa paatelaitteelle kayttden kolmea eri
datavirtaa. (Coleman & Westcott 2014, 627-628.)

L —
A ____“
456
“123456789" A,. A “[ “123456789"
wwo A __ I MIMO
AP client

KUVA 4 Spatial multiplexing (Coleman & Westcott 2014, 629)
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MIMO-jarjestelmat koostuvat useista radioketjuista ja radioketjujen omista
antenneista. Jarjestelmia kuvataan radioketjujen kayttamien vastaanottimien ja
[&hettimien lukumaarilla. Esimerkiksi 3x3:2 MIMO-jarjestelma koostuu kolmesta
radioketjusta, jossa on kolme lahetinta ja kolme vastaanotinta seka mahdollistaa
kahden samanaikaisen datavirran lahettdmisen tai vastaanottamisen.
Ensimmainen luku viittaa lahettimien lukumaaraan, toinen luku vastaanottimien
lukumaaraan ja kolmas luku datavirtojen lukumaaraan. Kuvassa 5 nahdaan 2x3
ja 3x3 MIMO-jarjestelmat. (Coleman & Westcott 2014, 627-629.)

2%3 MIMO | 3X3 MIMO
Rx/Tx radio ! Rx/Tx radio ! \

N\
N\

Rx only radio \\ Rx/Tx radio

RuTxradio J N\ iﬁ RxTxrado § .

KUVA 5 2x3 ja 3x3 MIMO-jarjestelmat (Coleman & Westcott 2014, 628)

MIMO on kaytossa 802.11n ja 802.11ac laajennuksissa. Naita laajennuksia
kaytettdessa monitie-etenemista voidaan kayttaa hyvaksi. MIMO toimii kuitenkin
vain silloin kun molemmat Ilahettdja ja vastaanottaja tukevat MIMO:a.
Vanhemmat 802.11a/b/g laajennukset eivat tue MIMO:a. Naitd laajennuksia
kaytettdessa monitie-etenemisesta on edelleen haittaa. (Coleman & Westcott
2014, 212.)

2.4 CSMA/CA

CSMA/CA eli Carrier Sense Multiple Access with Collision Avoidance on
tekniikka, jonka avulla pyritdan estamaan verkossa tapahtuvat tormaykset.
CSMA/CA odottaa, etta taajuudella ei ole muuta liikennetta. Kun on todettu, etta
muuta liikkennetta ei ole, valitaan satunnainen aikaviive. Viive kerrotaan
lahetyksen aikavalilla, joka riippuu kaytetysta siirtotekniikasta esimerkiksi DSSS
tai OFDM. Viiveen aikana tarkkaillaan, onko taajuudella liikennetta. Mikali muuta
likennettd ei huomata aikavalin aikana, viiveesta vahennetaan yksi aikavali.

Mikali muuta liikennetta kuitenkin huomataan, viiveesta ei vahenneta mitaan
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vaan odotetaan, etta radiotie on taas vapaa. Lahetys suoritetaan, kun aikaviiveen
arvo on 0. Epaonnistuneet lahetykset kasvattavat aikaviivetta
eksponentiaalisesti. Koska 802.11 radiot eivat pysty lahettamaan ja
vastaanottamaan samanaikaisesti, on tarkeaa varmistua, etta taajuudella

lahettaa vain yksi laite samanaikaisesti. (Coleman & Westcott 2014, 264-271.)

Tormayksia tapahtuu kuitenkin CSMA/CA kaytostd huolimatta. 802.11 radiot
eivat pysty lahettamaan ja vastaanottamaan samanaikaisesti, joten tormayksia ei
huomata. Suurin osa unicast liikenteesta on kuitenkin kuitattava. Térmayksen
tapahtuessa lahetys korruptoituu ja vastaanottajan suorittama virheentarkastus
epaonnistuu. Virheentarkastuksen epaonnistuessa kuittausta vastaanotetusta
lahetyksesta ei laheteta. Lahetys lahetetaan uudelleen, mikali lahettaja ei saa
kuittausta. Broadcast ja multicast -lahetykset eivat vaadi kuittausta, joten niiden
vastaanottamisessa tapahtuvia virheita ei huomata. (Coleman & Westcott 2014,
265-266.)
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3 WLAN-SUUNNITTELU

WLAN-suunnittelun avulla maaritetaan tukiasemien lukumaarat, sijainnit seka
kaytetyt kanavat. Suunnittelun tavoitteena on luoda optimaalisesti toimiva
langaton  verkko.  Suunnittelussa  huomioidaan  kuuluvuus, roaming,

kanavasuunnittelu ja kuormitus. (Triuvare 2019.)

3.1 Kuuluvuus

Vastaanotetun signaalin voimakkuus on paatelaitteen vastaanottama teho, johon
vaikuttaa lahetysteho, taajuus, matka, esteet ja paatelaite. Suositeltava signaalin
voimakkuus on vahintdan -70 dBm ja vahintdan -67 dBm VoWiFi kaytossa.
(Coleman & Westcott 2014, 569; Metageek 2019.) SNR eli signal-to-noise ratio
kuvaa desibeleind kuinka paljon signaalintaso on hairidtasoa suurempi. Hyvan
signaalin SNR on 25 dB. (Coleman & Westcott 2014, 89.) Hairidtaso on usein
2,4 GHz taajuudella -105 dBm ja 5 GHz taajuudella -95 dBm. Hairidtason ollessa
-95 dBm ja vastaanotetun signaalin voimakkuus -70 dBm, saadaan SNR 25 dB.
Suunnitteluvaiheessa on syyta selvittdd asennuspaikan hairidtaso. (Crane, J
2017.)

Vastaanotetun signaalin voimakkuuteen voidaan vaikuttaa saatamalla
tukiaseman lahetystehoa. Usein tukiasemat Iahettavat oletusarvoisesti
suurimmalla sallitulla l&hetysteholla. Suuren lahetystehon kayttdminen ei ole
kuitenkaan suositeltavaa. Tukiasemat voivat lahettaa maksimissaan 100 mW
teholla 2,4 GHz taajuudella, mutta paatelaitteet saattavat l1ahettaa vain 15 mW.
Paatelaite saattaa siis kuulla tukiaseman lahetykset tarpeeksi hyvin, mutta
tukiasema ei saa valttamatta paatelaitteen lahetyksista selvaa. (Riihikallio 2017.)
Talloin syntyy siirtosuuntien valinen epabalanssi. Usein suositellaan, etta
tukiasemien lahetystehoksi asetetaan aluksi 25 mW ja mydhemmin tarpeen
tullessa sita nostetaan, mikali kuuluvuus ei ole riittava. (Coleman & Westcott
2014, 569.)

Ymparistd vaikuttaa vastaanotetun signaalin voimakkuuteen. Tietyt rakenteet

vaimentavat tai muuten vaikuttavat signaalin etenemiseen. Suunnitteluvaiheessa
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on hyva kayda asennuspaikalla tarkistamassa seinien, ovien ja muiden esteiden
materiaalit. Taulukon 1 avulla voidaan arvioida eri materiaalien vaimennukset.
Vaimennukset voidaan myds mitata asentamalla tukiasema valiaikaisesti esteen
toiselle puolen. Toiselta puolen voidaan mitata kuinka paljon este vaimentaa

signaalia.

Kuuluvuutta voidaan mallintaa erilaisilla ohjelmilla. Tassa tyossa kaytettiin
Ekahaun Site Survey -ohjelmaa. Ohjelmaan voidaan syo6ttda pohjapiirustus ja
merkitd esteet kuten ikkunat, ovet ja seinat. Esteille voidaan maarittaa
vaimennukset. Pohjapiirrokseen voidaan asettaa tukiasemat halutuille paikoille ja
mallintaa verkon kuuluvuutta. Ekahaussa on valittavissa useiden eri valmistajien
tukiasemia. Kaikilla tukiasemilla on omat sateilykuvionsa, joten eri tukiasemia

pystyy myds vertailemaan.

Vastaanotetun signaalin laadun heikentyessa laitteet siirtyvat kayttamaan
hitaampaa siirtonopeutta. Suuremmilla siirtonopeuksilla signaalin laadun
vaatimukset ovat korkeammat kuin matalilla siirtonopeuksilla, joten parhaan
suorituskyvyn takaamiseksi on jarkevaa laskea siirtonopeutta. Tama ominaisuus
on DRS eli Dynamic Rate Switching. DRS toimii kuitenkin vain silloin kun
tukiasema tukee useita eri siirtonopeuksia. Tukiasema voi esimerkiksi tukea
vanhoja 802.11a/b/g laajennuksia, mikali verkossa on kaytdéssa vanhoja laitteita.
(Coleman & Westcott 2014, 419-420.)

DRS toteuttamiseen ei ole tarkkaa standardia vaan laitevalmistajat ovat
toteuttaneet sen parhaaksi nakemallaan tavalla. Yleensd DRS on toteutettu
vastaanotetun signaalin voimakkuuden, lIahetysvirheiden ja uudelleenlahetysten
mukaan. Laitevalmistajien maarittamat raja-arvot saattavat erota toisistaan
merkittavasti. (Coleman & Westcott 2014, 420.)

Suurella siirtonopeudella sama tieto saadaan siirrettya perille nopeammin kuin
hitaalla siirtonopeudella. CSMA/CA maarittda kaikille kayttijille oman vuoron.
Tukiaseman suorituskyky saattaa laskea merkittavasti, mikali jokin laite kayttaa
matalaa siirtonopeutta. Hidasta siirtonopeutta kayttavan kayttajan lahetysvuoro
saattaa olla moninkertaisesti pidempi kuin nopeaa siirtonopeutta kayttavan.

Verkkoa suunniteltaessa on syyta miettia mika on matalin tuettava siirtonopeus.
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Matalat siirtonopeudet on syyta poistaa kaytosta, mikali niitéd ei tarvita. Useat
laitevalmistajat ovat toteuttaneet airtime fairness -ominaisuuden. Tama
ominaisuus priorisoi nopeat kayttajat, silla kaikki paasevat lahettamaan yhta
kauan. Nain nopeat paasevat lahettamaan useammin ja verkon suorituskyky
paranee huomattavasti. (Coleman & Westcott 2014, 276-277; Riihikallio 2017.)

3.2 Roaming

Roamingilla tarkoitetaan paatelaitteen siirtymista tukiasemalta toiselle. Hyvin
toimivassa verkossa kayttaja voi likkua vapaasti laajalla alueella yhteyden
katkeamatta. Huonosti toimivassa verkossa paatelaitteet saattavat jaada jumiin
ensimmaiseksi yhdistettyyn tukiasemaan tai hyppivat jatkuvasti tukiasemalta
toiselle. Kayttajat saattavat huomata taman yhteyden patkimisena ja hitautena.
(Riihikallio 2018.)

Paatelaitteet ovat vastuussa tukiaseman vaihdoksesta. Eri valmistajat ovat
toteuttaneet roamingin hieman eri tavalla. Yleensa tukiasemaa vaihdetaan
vastaanotetun signaalin voimakkuuden, hairidtason ja lahetysvirheiden mukaan
(Coleman & Westcott 2014, 301). Applen iOS laitteet vaihtavat tukiasemaa
signaalin voimakkuuden pudottua alle -70 dBm ja macOS laitteet signaalin
pudottua alle -75 dBm. Uudelta tukiasemalta Applen iOS laitteet vaativat
vahintaan 8 dB vahvempaa vastaanotetun signaalin voimakkuutta, mikali laite on
lahettamassa tai vastaanottamassa ja 12 dB eroa, mikali laite ei ole lahettamassa
tai vastaanottamassa. Applen macOS laitteet vaativat puolestaan aina 12 dB
eron. (Apple 2017; Apple 2018.)

Verkkoa suunniteltaessa on varmistettava, etta eri tukiasemien kuuluvuusalueet
ovat osittain paallekkain. Useat valmistajat suosittelevat 15 — 30 prosentin
paallekkaisyytta. Yhteys saattaa katketa, mikali tukiasemien kuuluvuudet eivat
ole paallekkadin. Toisaalta myos lilan suuri paallekkaisyys tuo ongelmia. Tietyt
paatelaitteet saattavat hyppia tukiasemalta toiselle, mikali alueella kuuluu monta
-70 dBm signaalitasolla olevaa tukiasemaa. Paatelaitteet saattavat jaada myos
kiinni tiettyyn tukiasemaan, mikali alueella kuuluu monta tukiasemaa vahvoilla
signaaleilla. Esimerkiksi toimistolle tullessa laitteet saattavat yhdistéa etuovella

olevaan tukiasemaan ja pysya yhdistyneina siihen, mikali signaalin voimakkuus
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ei laske tarpeeksi. Tasta saattaa syntya suuri kuormitus yhdelle tukiasemalle.
(Coleman & Westcott 2014, 424-425.)

Kuuluvuusalueiden paallekkaisyyden suunnittelu tuo haasteita. Tukiasemien
kuuluvuusalueet eivat ole teoreettisen mallin kaltaisia pyodreita alueita, vaan
riippuvat ymparistosta (Coleman & Westcott 2014, 424). On olemassa erilaisia
ohjelmia, joilla kuuluvuusalueita voidaan mallintaa. Esimerkiksi Ekahau Site
Survey -ohjelman avulla voidaan mallintaa tukiasemien kuuluvuutta. Verkon
asennuksen jalkeen on mitattava verkko ja tarkistettava miten roaming toimii.

Tukiasemien lahetystehoa saatamalla voidaan vaikuttaa kuuluvuusalueisiin.

Paatelaitteen on suoritettava uudelleenautentikointi kun siirrytaan tukiasemalta
toiselle. Yritysverkoissa langattoman verkon autentikoinnissa kaytetaan usein
802.1X/EAP menetelmaa. Tama menetelma on kuitenkin melko hidas, silla siina
kestéaa usein yli 700 ms. VoWiFi kaytettaessa viive saa olla kuitenkin
maksimissaan 150 ms. IEEE 802.11r laajennuksessa julkaistiin fast secure
roaming, joka nopeuttaa uudelleenautentikointia. Kaikki laitteet eivat valttamatta
kuitenkaan tue sitd. Uudelleenautentikoinnista syntyva viive on huomioitava
suunnittelussa, mikali verkossa kaytetdan VoWiFi laitteita. (Coleman & Westcott
2014, 425.)

3.3 Kanavasuunnittelu

Samalla taajuudella voi l1ahettdd vain yksi laite kerrallaan. Verkon suorituskyky
laskee, mikali tukiasemat ovat samalla kuuluvuusalueella samalla taajuudella.
Talloin kaikki samalla taajuudella toimivat laitteet joutuvat odottamaan, kun yksi
laite lahettaa. Tama saattaa aiheuttaa suuret viiveet. Ylikuulumisesta paastaan
eroon, kun kaikki tukiasemat toimivat omalla taajuudellaan. (Coleman & Westcott
2014, 428.)

2,4 ja 5 GHz taajuusalueet on jaettu kanaviin. Kaikki kanavat ovat eri taajuuksilla,
mutta kaikkia kanavia ei voida kayttdaa samanaikaisesti. Lahetykset saattavat
tapahtua osittain paallekkaisilla taajuuksilla, vaikka kaytettaisiinkin eri kanavia.

Osittain paallekkaisilla taajuuksilla lahettaminen saattaa johtaa I|ahetysten
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korruptoitumiseen ja nain uudelleenlahetyksiin. (Coleman & Westcott 2014, 408-
409.)

3.31 2,4 GHz

2,4 GHz taajuusalueella on Euroopassa kaytdssa 13 kanavaa ja kanavat ovat
5 MHz levyisia. 13 kaytettavasta kanavasta voidaan siis kayttaa vain 3
samanaikaisesti. Yleensa kaytetaan kanavia 1, 6 ja 11. Euroopassa voitaisiin
kayttada myos kanavia 1, 5, 9 ja 13. Naiden kanavien valillda on hyvin vahan
ylikuulumista, joten suorituskyky saattaisi olla parempi kuin kolmella kanavalla.
Kanavien valinnassa on huomioitava naapureiden kayttamat kanavat. Neljan
kanavan kaytto ei ole kannattavaa, mikali naapurissa kaytetaan kanavia 1, 6 ja
11. Talldin kanavat olisivat osittain paallekkaisilla taajuuksilla. Lisaksi kaikki
laitteet eivat tue kanavaa 13. Esimerkiksi Pohjois-Amerikassa myydyt laitteet on
rajattu ohjelmistolla siten, ettd 13 kanavalla ei voi lahettaa. Neljan kanavan
kaytosta saattaa siis syntya ongelmia, mikali verkossa kaytetaan laitteita, jotka
on ostettu ulkomailta. (Coleman & Westcott 2014, 430-431.)

Kaikki laitteet tukevat 2,4 GHz verkkoa, mutta kaytettdvia kanavia on vain
muutama. Tukiasemat lahettavat yleensa oletusarvoisesti taydella teholla, joten
ylikuulumista on paljon varsinkin tiheaan asutuilla alueilla. Taajuusalueella toimii
langattoman lahiverkon lisdksi myds monia muita laitteita esimerkiksi bluetooth,
murtohalyttimet, valvontakamerat ja liiketunnistimet. Hairidita voi aiheutua myos
esimerkiksi sahkomoottoreista ja mikroaaltouuneista. Nykyaan useimmat laitteet
tukevat kuitenkin myds 5 GHz taajuutta, jolla on enemman kaytettavaa kaistaa.
Osa 2,4 GHz radioista on usein kannattavaa sulkea, mikali samassa verkossa
kaytetdan myos 5 GHz, silla 2,4 GHz kantama on pidempi kuin 5 GHz. (Riihikallio
2018.)

3.3.2 5GHz

5 GHz verkossa kanavat ovat myos 5 MHz valein, mutta kaytossa on vain joka
neljas kanava. Vaadittava kanavanleveys on 20 MHz, joten kanavien valista
ylikuulumista ei paase tapahtumaan, mikali kaytetdaan 20 MHz kaistanleveytta.

Todellisuudessa kaistanleveys on hieman suurempi kuin 20 MHz, joten pienta
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ylikuulumista saattaa tapahtua viereisilla kanavilla. Kaistanleveys voi olla myds
40, 80 tai 160 MHz. Yleensa pystytaan kuitenkin kayttamaan vain 20 tai 40 MHz
kanavia. Kaytettavien kanavien lukumaara laskee kaistanleveyden kasvaessa.

Kuvassa 6 nahdaan kaytettavat kanavat eri kaistanleveyksilla. (Riihikallio 2018.)

US Band UNII-I UNI-II UNII-Il Extended UNIL-III ISM
20MHz |36 |40 |44 |48 [ 5256 |60 |64 | [100[104[108[112]116[120[124]128[132[136]140] |149]i53]i57]I61]165
40MHz | 38 46 54 62 102 | 1o | s [ 126 [ 134 51 159

80 MHz 42 58 106 122 155

160 MHz 50 114

Power 23dBm (200mW) | 30dBm (1W) | [ 14dBm @5mw) |
Notes Indoors l WeatherRdr |

| Dynamic Frequency Selection (DFS) |

KUVA 6 5 GHz kaytettavat kanavat (Riihikallio 2018)

Eri kanavilla on omat rajoituksensa. Tietyilla kanavavilla voidaan lahettaa
suuremmalla lahetysteholla kuin toisilla. UNII-II ja UNII-II extended kanavat
toimivat DFS-taajuudella. Nailla taajuuksilla toimii ilmailu- ja saatutkia.
Viranomaiset ovat maarittaneet, ettd tukiasemat eivat saa hairita tutkia.
Tukiaseman on vaihdettava kanavaa valittomasti havaittuaan tutkan. Tama
mekanismi tunnetaan nimella DFS eli Dynamic Frequency Selection.
Kanavasuunnittelussa on huomioitava kanavien ja kaytettavien paalaitteiden

rajoitukset. Kaikki laitteet eivat tue kaikkia kanavia. (Riihikallio 2017.)

3.3.3 Kontrolleri

Kanavasuunnittelu voidaan tehda manuaalisesti maarittamalla kaikille
tukiasemille staattinen kanava. Suurissa verkoissa staattisen kanavasuunnittelun
tekeminen on kuitenkin haastavaa. Lisaksi naapurien kayttamat kanavat ja hairiot
saattavat muuttua, joten viime viikolla tehty kanavasuunnittelu ei valttamatta toimi

talla viikolla.

Tukiasemien asetukset, mukaan lukien kanavat ja lahetystehot, voidaan asettaa
myOs automaattisesti kontrollerin avulla. Kaikki tukiasemat ovat yhdistetty
kontrolleriin, josta niita hallitaan keskitetysti. Kontrollerille voidaan maarittaa mita
kanavia verkossa voi kayttaa ja kontrolleri pyrkii maarittamaan kaikille
tukiasemille parhaan mahdollisen kanavan. Kontrollerille voidaan maarittaa myos

kuinka usein kanavasuunnittelu suoritetaan. Kanavasuunnittelu voitaisiin
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maarittdd esimerkiksi kerran paivassa tai tdysin dynaamisesti. Nain verkko
mukautuu automaattisesti ympariston mukaan. (Coleman & Westcott 2014, 344-
348.)

3.4 Kuormitus

Ennen oli tapana asettaa kaikki tukiasemat taysille 1ahetystehoille, jotta saatiin
tarvittava kuuluvuus mahdollisimman vahilla tukiasemilla. Tama tapa oli
perusteltua, silla tukiasemat olivat kallita ja paatelaitteita oli vahan. Nykyisin
tukiasemat ovat kuitenkin varsin halpoja ja laitteiden maara lisaantyy jatkuvasti.
(Coleman & Westcott 2014, 440.)

Verkon suunnittelussa kuormitus ja kuuluvuus kilpailevat toistensa kanssa.
Kuuluvuusalueiden suuruudet riippuvat alueella kaytettavien laitteiden maarista.
Kuuluvuusalueet on syyta pitaa pienina, mikali alueella on paljon laitteita. Nain
yksittaisen tukiaseman kuormitusta saadaan vahennettya. Kaikilla tukiasemilla
on rajallinen suorituskyky, joten kayttajat on syyta jakaa eri tukiasemille parhaan
suorituskyvyn takaamiseksi. Tukiasemien paikkojen valinnalla ja lIahetystehojen
saadolla voidaan rajoittaa yhdistyneiden laitteiden maaria. (Coleman & Westcott
2014, 440-441.)

Suunnittelussa on syyta maarittaa, kuinka monta samanaikaista kayttajaa yhdelle
tukiasemalle halutaan. Kayttajien maaraan vaikuttaa verkossa kaytettavat
sovellukset. Tietyt sovellukset saattavat vaatia paljon kaistaa ja toiset pienta
viivetta. Esimerkiksi verkossa tapahtuva tiedostojen jakaminen vaatii paljon
kaistaa ja VolP pienta viivetta. Laitteet suorittavat taustasynkronointia myds
silloin, kun niita ei kayteta aktiivisesti. Verkkoihin yhdistetaan usein tietokoneiden
lisaksi puhelimet, tabletit ja loT-laitteet. Nama laitteet saattavat suorittaa
taustasynkronointia suurimman osan ajasta. Kaikki laitteet kuitenkin kuormittavat
verkkoa, vaikka niiden kaistantarve olisikin pienta. (Coleman & Westcott 2014,
441.)

Kuormitusta voidaan vahentaa kayttamalla molempia 2,4 ja 5 GHz verkkoja.
2,4 GHz verkko on usein hyvin ruuhkainen. Tama verkko onkin usein syyta pitaa

vain niiden laitteiden kaytdssa, jotka eivat tue 5 GHz. Verkon valinnan paattaa
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kuitenkin paatelaite, mikali molempia verkkoja lahetetdan samalla nimella. Usein
laitteet yhdistavat verkkoon, jonka signaalin voimakkuus on vahvin. Vahvin
verkko on usein 2,4 GHz, silld se vaimenee hitaammin kuin 5 GHz. Ongelman
ratkaisemiseksi useat laitevalmistajat ovat kehittdneet band steering
ominaisuuden. Band steering on tukiasemissa oleva ominaisuus. Verkkoon
littyessaan 2,4 ja 5 GHz tukeva laite lahettaa liittymispyynnén molemmilla
taajuuksilla. Tukiasema nakee nama pyynnoét ja tietda niiden perusteella, etta
laite tukee molempia taajuuksia. Tukiasema lahettda vastauksen vain 5 GHz
taajuudella, mikali band steering on asetettu paalle. Tietyissa tilanteissa 2,4 GHz
littyminen on kuitenkin kannattavaa. Tukiasema lahettaa vastauksen myos 2,4
GHz taajuudella, mikali paatelaite lahettaa liittymispyynndn useaan kertaan.
(Coleman & Westcott 2014, 442-443.)

3.5 Mittaus

Ennen asennusta on syyta selvittda mitkd mahdolliset hairiét ja muut verkot ovat
kuuluvissa asennuspaikalla. Hairiot ja muut verkot vaikuttavat oleellisesti
kanavasuunnitteluun.  Hairiditd voidaan mitata  spektrianalysaattorilla.
Spektrianalysaattorilla saadaan selville kaikki tietylld taajuudella tapahtuva
likenndinti. Mittauksella saadaan hyva kasitys asennuspaikan ymparistosta ja

voidaan valttaa tiettyjen kanavien kayttda. (Netscout 2018.)

Mahdollinen jo paikalla oleva verkko on myds syytd mitata. Olemassa olevan
verkon mittauksella saadaan selville esteiden ja ympariston vaikutus.
Mittaustuloksia voidaan hyddyntaa uuden verkon mallintamisessa. Tuloksia
analysoimalla voidaan myo0s selvittdaa verkossa esiintyvia ongelmia. (Netscout
2018.)

Ap-on-a-stick on suosittu tapa mitata suunniteltu verkko ennen asennusta.
Mittauksessa tukiasema asennetaan valiaikaisesti suunnitelluille paikoille ja
suoritetaan mittaus tukiaseman ymparilla. Usein tukiasema asennetaan kepin
paahan ja tastd onkin yleistynyt nimitys ap-on-a-stick. Kun mittaukset on
suoritettu kaikissa suunnitelluissa paikoissa, voidaan tulokset koota yhteen.
Mittaustuloksia analysoimalla 16ydetaan mahdolliset ongelmat ja tukiasemien

paikkoja voidaan muuttaa helposti. Mittaustapa on hidas, mutta nain saadaan
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selvitettya suunnitelman paikkansapitavyys ja voidaan valttya mahdollisilta
virheiltd. (Netscout 2018.)

Asennuksen jalkeen on suoritettava loppumittaus. Loppumittauksella
varmistetaan, etta verkko toimii suunnitellulla tavalla ja tayttaa verkolle annetut
vaatimukset. Tuloksista analysoidaan verkon kuuluvuutta, signaalin laatua ja
ylikuulumista. Myos verkon toimivuutta voidaan analysoida, mikali passiivisen
mittauksen lisaksi suoritettiin myos aktiivista mittausta. Aktiivisessa mittauksessa
voidaan kayttaa esimerkiksi pingia tai iPerfid. Pingilla voidaan mitata viivetta ja
iPerfilla siirtonopeutta. Tuloksiin vaikuttaa kuitenkin myés muut verkon laitteet
kuten kytkimet ja palomuurit. Ping ja iPerf -mittaukset kannattaa suorittaa
sisaverkossa, jotta ulkoiset verkot eivat vaikuta tuloksiin. Aktiivisessa

mittauksessa voidaan lisaksi mitata roamingin toimivuutta. (Netscout 2018.)

Verkon kayttoonoton jalkeen on syytd seurata verkon toimintaa. Kaikki
paatelaitteet eivat ole yhdenvertaisia. Roaming saattaa toimia hyvin yhdella
laitteella, mutta huonosti toisella. Paatelaitteiden herkkyyksissa saattaa olla myos
suuria eroja. Tietyt laitteet saattavat suosia 2,4 GHz verkkoa 5 GHz verkon sijaan.
Nama seikat on hyva ottaa huomioon jo suunnitteluvaiheessa, mutta aina ei
valttamatta tiedeta, mita laitteita verkossa tulee olemaan. Tukiasemien
lahetystehoja saatamalla voidaan vaikuttaa roamingiin ja kuuluvuuteen. 5 GHz
verkkoa voidaan lahettda suuremmalla teholla, mikali paatelaitteet suosivat 2,4

GHz verkkoa tai voidaan ottaa kayttéon band steering.
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4 ASIAKASTYO

Tamperelainen pk-yritys toteutti toimistoverkon uudistuksen. Uudistuksessa
vaihdettiin kaikki verkon laitteet Fortinetin laitteisiin. Aikaisemmin verkossa toimi
useiden eri valmistajien laitteita. Monen eri valmistajan kayttaminen tuo kuitenkin
mukanaan ongelmia. Usein saman valmistajan laitteet ovat paremmin
yhteensopivia ja integroituvat paremmin yhteen. Yrityksessa paadyttiin
kayttamaan Fortinetin laitteita. Fortinetin laitteet integroituvat hyvin yhteen, ovat
keskitetysti hallittavia ja antavat hyvan nakyman verkossa tapahtuvaan

liikkennointiin.

Uuden verkon on oltava hyvin toimiva, nopea ja vikasietoinen. Verkon on
toimittava toimistotilojen molemmissa kerroksissa ja sen on tuettava 2,4 ja 5 GHz
verkkoja. Tukiasemana kaytetaan FortiAP 221E. Tukiaseman tekniset tiedot on
lueteltu liitteessa 1. Tukiasemien hallinta suoritetaan Fortinetin palomuurin kautta
ja kanavat asetetaan manuaalisesti. Tukiasemia on vahan ja kuuluvuusalueella
ei ole juurikaan muita verkkoja, joten manuaalisten kanavien kayttd on

perusteltua.

4.1 Nykyinen verkko

Nykyinen langaton lahiverkko on toteutettu kayttaen Ruckuksen tukiasemia ja
kontrolleria. Tukiasemia on 4 ylakerrassa ja 2 alakerrassa. Nykyiseen verkkoon
tutustuminen aloitettiin mittauksella kayttden Ekahaun Site Survey -ohjelmaa.
Ohjelmaan syotettiin pohjakuvat molemmista kerroksista, asetettiin kerrokset
kohdilleen ja syotettin mittasuhteet. Toimistotilat kaytiin l1api suorittamalla
mittaukset useissa eri pisteissa. Mittaustulosten perusteella seinien
vaimennukseksi saatin 5 GHz taajuusalueella noin 4 dB ja kerrosten
vaimennukseksi saatiin noin 20 dB. 2,4 GHz taajuudella seinien vaimennus ol
noin 2 dB ja kerrosten valinen vaimennus noin 10 dB. Kerrosten valinen
vaimennus laskettiin ylemmasta kerroksesta alempaan kerrokseen. Verkon

kuuluvuus oli riittava molemmilla taajuuksilla. Raja-arvona kaytettiin -67 dBm.
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Kaikkien tukiasemien 2,4 GHz radiot olivat kdytdssa. Kaytdssa olivat kanavat 1,
4, 7 ja 11. Kanavat kuuluvat osittain toistensa paalla. Tama saattaa aiheuttaa
lahetysten korruptoitumisen ja siten uudelleenlahetyksen, jotka hidastavat verkon
toimintaa. 5 GHz taajuudella kaytettin 80 MHz kaistanleveytta. Nain suurella
kaistanleveydella on kuitenkin rajallinen maara kanavia, joten tukiasemat olivat

osittain samoilla kanavilla. Tama saattaa aiheuttaa myos verkon hidastumista.

4.2 Suunnittelu

Uusien tukiasemien paikkojen suunnittelussa kaytettin Ekahaun Site Survey
-ohjelmaa. Ohjelmaan syotettiin  pohjapiirrokset molemmista kerroksista.
Pohjapiirrokset olivat CAD-muodossa, joten seinia ei tarvinnut piirtda
manuaalisesti. Seinien vaimennukseksi asetettin 4 dB. Kerrokset asetettiin
kohdilleen ja niiden valiseksi vaimennukseksi asetettiin 20 dB. Suunnitelmaan
piirrettiin lisaksi pohjapiirroksesta puuttuvat esteet kuten tyopisteita ymparoivat

lasiseinat. Lasiseinien vaimennuksiksi asetettiin 1 dB.

Suunnitelma jaettiin alueisiin. Kullekin alueelle asetettiin omat vaatimuksensa.
Vaatimukset koostuivat alueella olevien paatelaitteiden tyypista, maarasta seka
tarvittavasta kaistasta. Alueilla kaytettavien laitteiden maarat vaihtelevat paivan
aikana. Vaatimusten arvioinnissa oletettiin, ettd kaikki tyopisteet ovat kaytossa.
Lisaksi arvoitiin, ettd verkossa olisi yhta monta kannykkaa kuin tietokonetta.
Oletettiin, ettd kannykat suorittavat vain taustasynkronointia eivatka nain kayta

juurikaan kaistaa.

Vaatimusten asetuksen jalkeen kaytettin Ekahaun automaattista tukiasemien
suunnittelua. Ekahau laskee asetettujen vaatimusten, ympariston ja kaytettavien
tukiasemien mukaan tarvittavat maarat seka paikat. Kaytettavaksi tukiasemaksi
asetettin FortiAP 221E ja 2,4 GHz lahetystehoksi 12 dBm sekd 5 GHz
lahetystehoksi 19 dBm. Ekahaun laskemien tukiasemien maaria ja paikkoja
hyodynnettiin  suunnittelussa. Kaikki automaattisesti asetetut paikat eivat

kuitenkaan olleet asennuksen kannalta mahdollisia.

Tukiasemien paikkojen suunnittelussa pyrittiin hyddyntamaan jo valmiina olevia

kaapelointeja. Uudet kaapeloinnit asennettaisiin tarvittaessa. Suunnittelu
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aloitettiin alakerrasta. Alakerrassa on kaksi aluetta, joissa verkon on toimittava:
kokoustila ja tyopiste. Nykyisen verkon mittauksessa huomattiin, ettéd vaimennus
naiden tilojen valillda on suuri. Paatettin asentaa molempiin tiloihin oma
tukiasema. Kuvassa 7 nahdaan kokoustilassa ja kuvassa 8 tyOpisteella olevien

tukiasemien kuuluvuudet.
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KUVA 8 Alakerran tyopisteen tukiaseman kuuluvuus
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Kuuluvuuden raja-arvona kaytettiin -67 dBm. Alle -67 dBm kuuluvuus nakyy
kuvissa harmaana. Kuuluvuusalueista huomataan, ettd ne ovat osittain
paallekkain. Kuuluvuusalueiden paallekkaisyytta on oltava, jotta roaming toimii.

Kuvassa 9 nahdaan koko alakerran kuuluvuus.
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KUVA 9 Alakerran kuuluvuuskartta

Ylakerran suunnittelussa tila jaettiin kahteen osaan. Naiden kahden osan valilla
on portaat. Nykyisen verkon mittauksessa huomattiin, etta portaiden ymparilla
olevan seinan vaimennus on huomattava. Portaat jakavat ylakerran hyvin
kahteen osaan, joiden valinen kuuluvuus on heikko. Kuvissa 10 ja 11 nakyvat

osiin sijoitetut tukiasemat.
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KUVA 10 Ylakerran oikean puolen kuuluvuus
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KUVA 11 Ylakerran vasemman puolen kuuluvuus

Tukiasemien maarien ja paikkojen suunnittelussa huomioitiin kuuluvuuden ja
roamingin lisdksi myds kaytettavien laitteiden maarat. Kuvassa 12 nahdaan koko

ylakerran kuuluvuuskartta.
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KUVA 12 Ylakerran kuuluvuuskartta

Tukiasemien maaraksi saatiin yhteensa 9 kpl. Nykyisen verkon mittauksessa
huomattiin, ettd alueella on vain muutamia muita verkkoja. Muiden verkkojen ja
asennettavien tukiasemien maaran perusteella voidaan kaistanleveytena kayttaa
40 MHz 5 GHz verkossa. 40 MHz kaistanleveydella on tarpeeksi kanavia, jotta
kaikki tukiasemat saadaan omille kanaville. Ekahaussa on ominaisuus, jolla
kanavasuunnittelu voidaan tehda automaattisesti. Kuvassa 13 nahdaan

automaattinen kanavasuunnittelu.
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KUVA 13 Automaattinen kanavasuunnittelu

Valitaan 2,4 GHz kaytettaviksi kanaviksi 1, 6 ja 11. 5 GHz kaistanleveydeksi
valitaan 40 MHz ja kaytettaviksi kanaviksi kaikki kaytettavissa olevat kanavat.
Ekahaulla voidaan mallintaa kanavien peittoalueita. Kuvissa 14 ja 15 nahdaan

alakerran ja ylakerran kanavasuunnittelut seka 5 GHz eri kanavien peittoalueet.
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KUVA 14 Alakerran kanavasuunnittelu ja peittoalueet
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KUVA 15 Ylakerran kanavasuunnittelu ja peittoalueet

Kuvista huomataan, ettéd Ekahau jatti kaikki 2,4 GHz radiot paalle vaikka 2,4 GHz
kantama on pidempi kuin 5 GHz. Tama ero on pyritty poistamaan saatamalla
lahetystehoja. 2,4 GHz radion I&hetystehoksi on asetettu 12 dBm ja 5 GHz radion
lahetystehoksi 19 dBm. Lahetystehojen saadon avulla naiden taajuuksien

kuuluvuusalueet on saatu Ekahaun mallinnuksessa samoiksi.

4.3 Asennus

Tukiasemat asennettiin suunnitelman mukaisesti. Kaikkien tukiasemien paikoilta
I6ytyi jo kaapeloinnit, joten uusia ei tarvinnut tehda. Virransyottd tukiasemille
toteutettiin PoE:lla eli power over ethernetilla. PoE tarkoittaa, etta data seka
virransyottd saadaan siirrettya kayttaen samaa kaapelia. Tukiasemat kytkettiin
Fortinetin kytkimiin. Kytkimet ovat kahdennettu viansietokyvyn parantamiseksi.
Toiseen kytkimeen kytkettiin 5 ja toiseen 4 tukiasemaa. Tukiasemat pyrittiin
jakamaan kytkimille niin, etta toisen kytkimen vikaantuessa langaton verkko
toimisi edelleen. Talldin verkon suorituskyky laskisi, mutta lahetystehoja
nostamalla kuuluvuus saataisiin taattua. Suunnitelman mukaiset kanavat
asetettiin kaikille tukiasemille. Lahetystehot asetettiin automaattisiksi. 2,4 GHz
taajuudella lahetystehoa saadellaan valilla 10 — 15 dBm ja 5 GHz 10 — 17 dBm.
Band steering otettiin myos kayttoon, jotta mahdollisimman moni laite saataisiin
5 GHz verkkoon.
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4.4 Mittaus

Mittaus suoritettiin  kayttamalla Ekahaun Site Survey -ohjelmaa. Ohjelmaa
suoritettiin HP ProBook 650 G1 -kannettavalla tietokoneella. Tietokoneeseen oli
lisdksi kytkettyna kaksi Ekahaun NIC-300 usb-verkkosovitinta ja Ekahaun
Spectrum Analyzer Model lll. Toisella NIC-300 mitattiin 2,4 GHz ja toisella 5 GHz

verkkoa. Spektrianalysaattorilla mitattiin 5 GHz taajuutta.

Mittaustulosten perusteella havaittiin, ettd verkon kuuluvuus oli hyva ja
ylikuulumista ei havaittu 5 GHz verkossa. 2,4 GHz verkossa oli kuitenkin reilusti
ylikuulumista. Ongelmia huomattiin jalkikateen. Osa 5 GHz radioista sammui ja
kaynnistyi useita kertoja paivan aikana. Lokeja tutkimalla syyksi selvisi jonkin

tutkan lahettama pulssi. Kuvassa 16 nahdaan lokeista 16ytynyt sanoma.

62 16 minutes ago [[] radar-detected AP AP1radio 2 found radar pulse, change channel 116 ==> Q.

KUVA 16 Tutkan pulssi huomattu

DFS-taajuuksilla tukiaseman on vaihdettava kanavaa, mikali tutkasignaali
havaitaan. Kanavat asetettiin kuitenkin kaikille tukiasemille staattisesti, joten

kanavaa ei voida vaihtaa vaan koko radio on suljettava.

Havaittujen tutkasignaalien vuoksi paadyttiin kayttamaan UNII-I kanavia ja 20
MHz kaistanleveytta. Nain kaytettavia kanavia on vain 4. Aikaisemmasta
mittauksesta nahdaan kuinka hyvin tietyt tukiasemat kuuluvat tietyissa paikoissa.
Taman tiedon perusteella voidaan tehda kanavasuunnittelu niin, etta
ylikuulumisesta aiheutuva haitta olisi mahdollisimman pieni. Lisaksi osa 2,4 GHz
radioista kytkettiin pois paalta. Kanavasuunnittelun jalkeen suoritettiin uusi
mittaus. Kuvassa 17 nakyy ensimmaisen kerroksen kuuluvuusmittaus ja kuvassa

18 toisen kerroksen.
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Alignment Point 1 48

KUVA 18 Toisen kerroksen kuuluvuusmittaus

Kuuluvuudet ovat hyvat koko toimiston alueella. Portaissa ja ensimmaisen
kerroksen kaytavilla kuuluvuudet olivat heikot. Nailla alueilla ei kuitenkaan ole
verkonkayttajia, joten heikolla kuuluvuudella ei ole merkitysta. Kuvassa 19 nakyy
ensimmaisen kerroksen tukiasemien kuuluvuusalueet 5 GHz taajuudella ja

kuvassa 20 toisen kerroksen.
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KUVA 20 Toisen kerroksen tukiasemien kuuluvuusalueet

Huomataan, ettd suunnittelussa mallinnetut kuuluvuusalueet ovat varsin lahella
mitattuja kuuluvuusalueita. Tarkemmin ottaen mittauksessa Ekahau ennustaa
mihin tukiasemaan laitteet yhdistaisivat mittauspaikalla. Ekahau ei anna vareille
selityksia, joten on paateltava mika vari esittaa mitakin tukiasemaa. Tuloksista
huomataan, etta kartalla nakyy muutamia pienia alueita, jotka eroavat viereisista
mittauspisteista. Esimerkiksi toisen kerroksen vasemmassa alakulmassa on
mittauspiste, jossa Ekahau ennustaa, ettd paatelaite yhdistaa eri tukiasemaan
kuin muissa saman huoneen mittauspisteissa. Tarkemmin saman huoneen
mittauspisteiden tuloksia tarkastellessa huomataan, etta kuuluvien tukiasemien

signaalin voimakkuudet vaihtelevat hyvin vahan. My0s tietokoneella kokeiltaessa
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huomattiin, etta laite yhdistdd samaan tukiasemaan kaikissa mittauspisteissa.

Nama pienet alueet johtuvat todennakoisesti jostakin epatarkkuudesta.

Ylikuulumista huomattiin niin 2,4 kuin 5 GHz taajuuksilla. 2,4 GHz taajuudella
ylikuulumista on nyt vahemman, koska osa radioista suljettin pois.
Ylikuulumisesta ei paasta kuitenkaan taysin eroon. Ensimmaisessa mittauksessa
ylikuulumista ei havaittu lainkaan 5 GHz taajuudella, silla kaikki kanavat olivat eri
taajuuksilla. Havaittujen tutkasignaalien vuoksi jouduttiin kuitenkin pienentamaan
kaistanleveys 20 MHz ja kaytettaviksi kanaviksi saatiin vain 4. Kanavasuunnittelu
pyrittiin tekemaan niin, etta ylikuulumisesta koituva haitta olisi mahdollisimman

pieni. Kuvassa 21 nahdaan yhdessa mittauspisteessa havaittu ylikuuluminen.

5 GHz Frequency Spectrum
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KUVA 21 5 GHz ylikuuluminen

Huomataan, etta ylikuulumista tapahtuu 3 eri kanavalla. Voimakkaimmin
kuuluvalla kanavalla ylikuulumista ei kuitenkaan ole. Taman mittauspisteen
laheisyydessa olevat laitteet yhdistyvat kanavalle 40 eivatkda nain karsi
ylikuulumisen haitoista. Kaikilla tyopisteilla pyrittiin siihen, ettd voimakkaimmin
kuuluvalla kanavalla ei olisi ylikuulumista. Kaytavilla ylikuulumista on kuitenkin

kaikilla kanavilla. Kaytavilla verkonkaytté on onneksi varsin vahaista.
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5 YHTEENVETO

Opinnaytetyd vaati uuden opettelemista. Langattomien verkkojen suunnittelusta
ja mittauksesta ei ollut aikaisempaa kokemusta. Suunnittelun teorian lisaksi ol
otettava selvda Ekahau Site Survey -ohjelmasta seka Fortinetin konfiguroinnista.

Ekahausta ja Fortinetista 16ytyi kuitenkin hyvin tietoa heidan omilta sivuiltaan.

Opinnaytetyd  osoittautui  opettavaiseksi. TyO0ssd paasi perehtymaan
langattomien verkkojen suunnittelun teoriaan seka toteutukseen. Tyon avulla sai
paremman kasityksen langattomista verkoista. Langattomat verkot ovat nykyaan
kaikkialla, joten tyossa opituille tiedoille on varmasti kayttba myos

tulevaisuudessa.

Opinnaytetydssa suunnitellusta ja toteutetusta verkosta saatiin hyva. Verkkoa on
nyt seurattu, eikd ongelmia ole havaittu. 5 GHz verkon siirtonopeus karsi
kuitenkin kaistanleveyden vaihdon yhteydessa. Seuraavaksi olisikin tarkoitus
selvittdd mista tukiasemien havaitsemat tutkasignaalit ovat peraisin. Ovatko
nama signaalit todella tutkia vai tulkitsevatko tukiasemat jonkin muun signaalin
tutkaksi.
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LITTEET

Liite 1. FortiAP 221E tekniset tiedot

Highlights

FortiAP 221E and 223E (Gen 2¥)

The FortidP 221E and 223E are medium-density B02.11ac Wave 2 access points.
These Enterprise-class access points are ideal for medium-density environments
such as office or classroom with Performance Throughput of up to 867 Mbps.

“+ B02.11ac Wave 2 | Dual Radio 2.4 and 5 GHz | 4 Internal/External Antennas
) 22

7)

MU-MIMO | Up to 400 + 867 Mbps

Specifications
FORTIAP 221E (GEN 2) FORTIAP 223E (GEN 2) FORTIAP 221E (GEN 2) FORTIAP 223F (GEN 2)
A-MPDU and A-MSDU fes Yes
Packet Aggragaftion
¥ JMMO PowerSave i, i s
__AInkrel + 1 Ineral EVBLE 4 Eter + 1 pfemal ETELE Short Guard Intarval fes fes
Antenna Type and Peak Gain  Paich: 4 48 for 2.4 Gz, Dipcle: 4 dBitr 2.4 G, Wireless Monitaring Capabilities
5 i 5 Gt 58 for 5 Bz Riogue Scan Radio Modes  Backgourd, Ful time
Fraquancy Bands (BHz{™ g;gl—ﬁggg‘ 5.150-5 250, 5.260-5.350. 5.470-5.725, “WIPS /WIDS Ratio Modss  Backyourd, Ful-tire Beckyoura Ful-ime
Raic 1 Capabilt zdc:lt pe:2 2.4 G i (2622 Facket Bt Ml = =
44 i S
o 1 Capabilities g BAT) GHe vig'n [2‘: e} ety iy Yon
Dimensians
Langih x Wid x Height B.3%6.3x 1.65 ichs 6.3 B.3% 185 inches
EDxiExATmm) G EORIEQEAT MM

up
'unln&;? Mhus Ra:ln’? L:H:l Bu]'hh]s
:beu:cﬂl scaTngand |:eaxnmmm@ 4 :IB11 max'lIl:cw!r

R

1.1 bs {05 hy)

; Packaga fshipping) Weight .05 bs (221
@"ELE?M'"__  Meunting Options Calng TReandWal  Corg ThaladWal
Inkestaro 141010071000 Bane TRMZ,  Tx UNIOVAON Booer T RIS, cluded Accessories Wount s for Ceiing, TRal, Mour kits for Ceiing, T-Ral, and
____________________________________________ TRTpRALEE | T i and Wl Wal, 4 dipdle amernas
Powerqver Ememet (o] EEEAIRE EEER S
Simultansous S80S L e T ¢rta'd‘gmd E Ll
L smmend scaring b, Power Sugnly SPRPLORANN BPHI1S,  SPFAPROOPAXK BPHITS,
EAF Typeis) EAP-TLS, EAP-TTLS/MECHAPYE, EAPYVEAP MECHAPYZ, ... isl . 1 L
e EAPYEAP-GIC EAP-SM, EAP-ARA, EAPRAST Power Consumgtion (Max.} 12 GEW 12.38W
UsanDevice Authanticaion  WRA™ and WFAZTH wih BOZ 1% or Freshared k.E\' WER  Humidity 580 nan-condarsing E—20% non-oanderaing
Weln Cepliva Portal, MAL biackist & uhicist Dperating / Storage 113 [-20-45°C) 7 A-115F (-20-45°0) 1
CMaimum TxPower | 2.4 Gz 23 cBm £ 200 (2 chers comned Temperature -40-158°F (-40-70°0) AD-158°F [-A0-70°C)
& GHz 24 dBm / 251 mW [2 chains combined] ™ Dii Low Vnkage Directue » RoHS Lo \iatage Civecive = RaH

L L L S, R —

|EEE Standards

802.11a, BO2.110, B02.11d, 502.11a 802.11p, BO2.11h BI2.11
B02.11j, B02.11k, B02.11n, BO2.11r, BI2.1 1% 802.11ac, BA2.1X,
8023 B2 3ar

Local-Brige, Tunnal, Mesh

Advanced 802.11 Features

ml.hmﬂma Batwean Failures

= 3] Years =30 Yaars.

Hit-less PoE Failover

N Ma

BO2.11ac Wave 2 MU-MIMO s Wasranty

Transmit Beam Formir ¥is  Limitad fetime Warrarty Y= ... .
mﬂF:' ........................................................................................................................ * Gan 2 appbes 0 AP with Part mumber: P23E00-08 fior 220E) and P2381 10 e 1

Low-Density Parity Check fes Yes ** Frauency saechon and pomer may be resteoiar ko ayda iy regioral reguiaory complancs ws
_[LBP'E}Em:nﬁ'Ig L P T T TSP e -

Madmum Lkallhnud fes Yes
.Demodulation MLD) . S

Madmum fstio Combiring e
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