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Opinnaytetyon kehittamistehtavana oli virtuaalivaluutan tarjoajien asiakkaan tunnistamispro-
sessi. Tutkimus tehtiin laadullisia tutkimusmenetelmia kayttaen. Opinnaytetyossa ensinnakin
selvitettiin, miten Euroopan parlamentin ja neuvoston toukokuussa 2018 antama viides rahan-
pesudirektiivi oli vaikuttanut suomalaisten virtuaalivaluutan tarjoajien tunnistamisprosessiin
ja miten nama olivat varautuneet direktiivin pohjalta implementoitavaan lakiin virtuaaliva-
luutan tarjoajista. Tutkimuksessa siis tarkasteltiin, miten suomalaisten virtuaalivaluutan tar-
joajien asiakkaan tunnistamisprosessi oli muuttunut vuoden 2018 kevaasta vuoden 2019 ke-
vaaseen. Tutkimuksen tuloksista kavi ilmi, etta tuleva laki virtuaalivaluutan tarjoajista tuo
muutoksia alalla toimivien suomalaisten yritysten kaytantoihin. Esimerkiksi toinen tutkitta-
vista yrityksista oli jo kehittanyt asiakkaan tunnistamisprosessia kohti tulevan lain vaatimaa
tasoa.

Toiseksi opinnaytetyossa selvitettiin ulkomaalaisten virtuaalivaluutan tarjoajien tunnistamis-
prosesseja, jotta niita voitiin verrata suomalaisten virtuaalivaluutan tarjoajien asiakkaan tun-
nistamisprosesseihin. Ulkomaalaisten virtuaalivaluutan tarjoajien tunnistamisprosessia selvi-
tettiin tutkittavien yritysten internet-sivujen kautta. Selvitysten perusteella oli nahtavissa,
etta ulkomaalaisten virtuaalivaluutan tarjoajien tunnistamisprosessiin vaikuttivat kansainvali-
set rahanpesun ja terrorismin rahoittamisen estamista koskevat saantelyt.

Opinnaytetyon yhteistyokumppanina ja toimeksiantajana oli Finanssivalvonta, joka on rahoi-
tus- ja vakuutusvalvontaviranomainen ja josta tulee virtuaalivaluutan tarjoajien valvoja, kun
laki virtuaalivaluutan tarjoajista tulee voimaan. Virtuaalivaluutan tarjoajien tunnistamispro-
sesseja tarkasteltiin ja kommentoitiin yhdessa Finanssivalvonnan kanssa. Tulosten tarkastelun
tarkoituksena oli, etta virtuaalivaluutan tarjoajat voivat Finanssivalvonnan nakemysten perus-
teella kehittaa asiakkaan tunnistamisprosessia.

Finanssivalvonnan kanssa kaydyn keskustelun perusteella nousi esille, etta suomalaisten virtu-
aalivaluutan tarjoajien tulee kehittaa asiakkaan tunnistamisprosessia edelleen ja kerata asi-
akkaistaan viela yksityiskohtaisempia tunnistamistietoja, jotta tunnistamisprosessi vastaa tu-
levan lain vaatimaa tasoa. Finanssivalvonnan mukaan tutkittavien yritysten tamanhetkinen
tunnistaminen on riittava niin kauan kuin laki ei ole voimassa. Finanssivalvonta toi esille myos
sen, etta virtuaalivaluutan tarjoajien toiminnassa korostuu riskienhallinta, jonka tulee olla
kunnossa ennen lain voimaantuloa. Nain ollen virtuaalivaluutan tarjoajien tulee tehda kunnol-
linen riskiarvio, jossa kuvataan oman liiketoiminnan ja asiakkaiden riskillisyys.

Asiasanat: virtuaalivaluutan tarjoaja, kryptovaluutta, asiakkaan tunnistaminen, rahanpesudi-
rektiivi, laki virtuaalivaluutan tarjoajista
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The subject of this thesis was the customer identification process of the virtual currency pro-
viders. Qualitative methods were used in the research. Firstly, author studied how the fifth
money laundering directive of the European Parliament and of the Council of May 2018 had
affected the customer identification process of Finnish virtual currency providers and how
they had prepared for the Law on Virtual Currency Providers. Author studied how the cus-
tomer identification process of Finnish virtual currency providers had changed from spring
2018 to spring 2019. The results of the research showed that the Law on Virtual Currency Pro-
viders changes the process of Finnish virtual currency providers. For example, the research
also showed that one Finnish virtual currency provider had already reformed its customer
identification process.

Secondly, author studied the customer identification process of foreign virtual currency pro-
viders in order to compare them to the customer identification process of Finnish virtual cur-
rency providers. Author ascertained the customer identification process of foreign virtual cur-
rency providers from their home pages. The results of this research showed that there are
also international Anti-Money Laundering (AML) and Combating the Financing of Terrorism
(CTF) regulations behind the process.

This thesis was commissioned by the Financial Supervisory Authority (FIN-FSA), which is the
authority for supervision of Finland’s financial and insurance sectors. The FIN-FSA is also the
authority for supervision of virtual currency providers when the Law on Virtual Currency Pro-
viders comes into force. The customer identification process of Finnish virtual currency pro-
viders has been viewed and commented on together with the Financial Supervisory Authority.
The purpose was to ensure that Finnish virtual currency providers can develop their customer
identification process based on the vision of the FIN-FSA.

The FIN-FSA’s opinion was that Finnish virtual currency providers need to develop their cus-
tomer identification process and they need to collect more detailed identification infor-
mation. The current customer identification of Finnish virtual currency providers is consid-
ered to be at a sufficient level until the law comes into force. The FIN-FSA’s view was that
risk management is the field that Finnish virtual currency providers need to develop. They
need to do professional risk accounting, which describe the risks of their business and cus-
tomers.

Keywords: virtual currency provider, cryptocurrency, customer identification, directive of
money laundering, the Law on Virtual Currency Providers
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1 Johdanto

Suomessa kohistiin vuonna 2018 krypto- eli virtuaalivaluutasta, joka tuli vihdoin yleison tie-
toon. Virtuaalivaluuttakaupalla rikastuneet miljonaarit saivat huomiota, kun bitcoinin ja mui-
den kryptovaluuttojen arvo kohosi rakettimaisesti. Ei kuitenkaan puhuttu niista, jotka menet-

tivat rajun kurssilaskun seurauksena paljon rahaa. (Ylonen 2018.)

Alun perin oli tarkoitus, etta virtuaalivaluutoista tulisi maksuvalineita muun muassa netti-
kauppaan, jolloin ne toimisivat virallisen valuutan rinnalla vaihtoehtoisena valuuttana. Kavi
kuitenkin painvastoin. Virtuaalivaluutan kayttaminen nettikaupoissa on vahentynyt ja virtuaa-
livaluutan hyvaksyvia nettikauppoja on entista vahemman. Virtuaalivaluutoista on tullut spe-
kulatiivisen kaupankaynnin valineita. Valuuttoihin sijoittamista voidaan pitaa tietynlaisena

uhkapelaamisena, eika valuutta tuota korkoa tai muuta tuottoa. (Ylonen 2018.)

Virtuaalivaluuttoihin liittyy paljon riskeja; niita on kaytetty muun muassa rahanpesuun, terro-
rismin rahoittamiseen, huumekauppaan ja petoksiin. Euroopan unioni paatti lahtea saantele-
maan virtuaalivaluutan tarjoajia antamalla viidennen rahanpesudirektiivin 30. paivana touko-
kuuta 2018. Direktiivilla velvoitettiin kaikki Euroopan unionin jasenvaltiot saatamaan laki,
jolla virtuaalivaluutan tarjoajat saataisiin valvonnan piiriin. Lisaksi direktiivissa velvoitettiin,
etta virtuaalivaluutan tarjoajien tulisi muun muassa tunnistaa ja tuntea asiakkaansa. Direktii-
vin pohjalta laadittiin hallituksen esitys HE 167/2018 vp, jonka pohjalta saadettiin 1. touko-

kuuta 2019 voimaantullut laki virtuaalivaluutan tarjoajista (572/2019).

Opinnaytetyossa tutkitaan seka suomalaisten etta ulkomaalaisten virtuaalivaluutan tarjoajien
asiakkaan tunnistamisprosessia seka kehitetaan suomalaisten virtuaalivaluutan tarjoajien asi-
akkaan tunnistamisprosessia. Tutkimuksessa selvitetaan, miten suomalaiset virtuaalivaluutan
tarjoajat ovat tunnistaneet asiakkaansa kevaalla 2018 ennen viidennen rahanpesudirektiivin
antamista ja miten kevaalla 2019, kun valmistaudutaan virtuaalivaluutan tarjoajista annetun
lain voimaantuloon. Ulkomaalaisten virtuaalivaluutan tarjoajien kohdalla asiakkaan tunnista-
misprosessia selvitetaan tutkimalla naiden yritysten internet-sivuilta loytyvia tietoja asiak-

kaan tunnistamisprosessista.

Opinnaytetyon yhteistyokumppanina ja toimeksiantajana on Finanssivalvonta, josta tulee vir-
tuaalivaluutan tarjoajia valvova viranomainen, kun laki virtuaalivaluutan tarjoajista tulee voi-
maan. Tutkimustuloksia on tarkasteltu yhdessa Finanssivalvonnan kanssa, ja niiden pohjalta
Finanssivalvonta on antanut omat nakemyksensa tutkittavien asiakkaan tunnistamisproses-
sista. Tarkoituksena on Finanssivalvonnan antamien palautteiden avulla kehittaa suomalaisten

virtuaalivaluutan tarjoajien asiakkaan tunnistamisprosessia.

Taman opinnaytetyon osalta keskeisimmat saadokset ovat rikoslaki (39/1889), laki rahanpesun

ja terrorismin rahoittamisen estamisesta (444/2017), laki Finanssivalvonnasta (878/2008) seka



viides rahanpesudirektiivi ((EU) 843/2018) ja sen pohjalta implementoitava laki virtuaaliva-
luutan tarjoajista (572/2019). Myos tuloverolakia (1535/1992) hieman sivutaan opinnayte-

tyossa.

Opinnaytetyo koostuu kahdeksasta luvusta. Toisessa luvussa kasitellaan opinnaytetyon kehit-
tamistehtavaa ja tyon tarkoitusta. Kolmannessa luvussa esitellaan opinnaytetyon kannalta
olennaisimmat kasitteet, joita ovat virtuaalivaluutta, bitcoin, lohkoketjuteknologia, virtuaali-
valuutan tarjoajat, rahanpesu ja terrorismin rahoittaminen seka viides rahanpesudirektiivi ja
laki virtuaalivaluutan tarjoajista. Taman lisaksi kyseisessa luvussa kerrotaan virtuaalivaluutan
hyodyista, haitoista, uhkista ja mahdollisuuksista. Neljannessa luvussa kerrotaan opinnayte-
tyon toimeksiantajasta eli Finanssivalvonnasta. Viidennessa luvussa kasitellaan asiakkaan tun-
nistamista ja tuntemista. Kuudennessa luvussa kerrotaan tutkimuksen toteuttamisesta kvalita-
tiivisia aineistonkeruumenetelmia hyodyntaen. Seitsemannessa luvussa esitellaan tutkimuk-

sessa saadut tulokset ja kahdeksas luku koostuu johtopaatoksista ja yhteenvedosta.



2 Tutkimusasetelma
2.1 Tutkimusongelma ja tutkimuskysymykset

Opinnaytetyon tutkimusongelmana on virtuaalivaluutan tarjoajien asiakkaan tunnistamispro-

sessi. Opinnaytetyossa on tutkittu seka suomalaisia etta ulkomaalaisia virtuaalivaluutan tarjo-
ajia. Naita kahta tutkimuskohdetta kasitellaan erikseen, koska molempien kohdalla tutkimus-
kysymykset ja tavoitteet ovat osin erilaiset. Kumpikin tutkimus on myos toteutettu eri mene-

telmia kayttaen.

Opinnayteyon yhteistyokumppanina ja toimeksiantajana on Finanssivalvonta. Virtuaalivaluu-
tan tarjoajien asiakkaan tunnistamisprosessi on aiheena ajankohtainen, silla eduskunnassa on
opinnaytetyoprosessin aikana ollut kasittelyssa lakiehdotus, jossa ehdotetaan muun muassa
virtuaalivaluutan tarjoajien toiminnan saantelya ja valvontaa. Virtuaalivaluutan tarjoajien

valvojaksi on ehdotettu Finanssivalvontaa (HE 167/2018 vp, 1).

2.1.1 Suomalaiset virtuaalivaluutan tarjoajat

Suomalaisten virtuaalivaluutan tarjoajien kohdalla tavoitteena on selvittaa, miten Euroopan
parlamentin ja neuvoston antama viides rahanpesudirektiivi on vaikuttanut virtuaalivaluutan
tarjoajien asiakkaan tunnistamisprosessiin ja miten virtuaalivaluutan tarjoajat ovat varautu-

neet direktiivin pohjalta implementoitavaan lakiin virtuaalivaluutan tarjoajista.

Tutkimusongelma jakaantuu kolmeen tutkimuskysymykseen. Ensimmaisena tutkimuskysymyk-
sena on, miten virtuaalivaluutan tarjoajat ovat tunnistaneet asiakkaansa kevaalla 2018 eli en-
nen viidennen rahanpesudirektiivin antamista. Toisena tutkimuskysymyksena on, minkalaisia
muutoksia asiakkaan tunnistamisprosessiin on tehty direktiivin antamisen jalkeen tai minkalai-
sia muutoksia mahdollisesti tullaan tekemaan ennen virtuaalivaluutan tarjoajista annetun lain
voimaantuloa. Kolmantena tutkimuskysymyksena tarkastellaan sita, etta millaisina muutok-
sina Finanssivalvonta kokee virtuaalivaluutan tarjoajien toimenpiteet; ovatko ne oikeansuun-
taisia ja onko prosessissa mahdollisesti jotain kehitettavaa. Kuviossa 1 on kuvattuna tutkimus-

kysymykset.



Miten virtuaalivaluutan Miten virtuaalivaluutan
tarjoajat ovat tarjoajien asiakkaan
tunnistaneet tunnistamisprosessi on
asiakkaansa ennen kuin muuttunut viidennen
viides rahanpesudirektiivin
rahanpesudirektiivi pohjalta tehdyn
annettiin? | lakiehdotuksen myota?

Millaisina muutoksina
Finanssivalvonta kokee tehdyt
muutokset, ja ovatko

Kuvio 1: Tutkimuskysymykset, jotka koskevat suomalaisia virtuaalivaluutan tarjoajia

2.1.2 Ulkomaalaiset virtuaalivaluutan tarjoajat

Opinnaytetyon toisena tutkimuskohteena on nelja ulkomaalaista virtuaalivaluutan tarjoajaa.
Tutkimusongelma jakaantuu tassa osiossa kahteen tutkimuskysymykseen. Ensinnakin selvite-
taan, minkalaisia tietoja virtuaalivaluutan tarjoaja keraa asiakkaistaan. Toisena tutkimuskysy-
myksena on, onko virtuaalivaluutan tarjoaja ottanut tunnistamisprosessissa huomioon rahan-
pesun ja terrorismin rahoittamisen estamista koskevat kansainvaliset velvoitteet. Kuviossa 2
on tutkimuskysymykset, jotka koskevat ulkomaalaisten virtuaalivaluutan tarjoajien tutkimus-

prosessia.

Minkdlaisia tietoja
virtuaalivaluutan tarjoajat
keraavat asiakkaistaan?

Ovatko virtuaalivaluutan
tarjoajat ottaneet
huomiocon rahanpesun ja
terrorismin rahoittamisen
estamista koskevat
kansainvaliset velvoitteet?

Kuvio 2: Tutkimuskysymykset, jotka koskevat ulkomaalaisia virtuaalivaluutan tarjoajia
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2.2 Tutkimuksen tarkoitus ja tavoitteet

Tutkimuksen tarkoituksena on ensinnakin saada mahdollisimman kattava kuva virtuaalivaluu-
tan tarjoajien asiakkaan tunnistamisprosessista. Toiseksi tarkoituksena on tarkastella myos
hieman sita, miten asiakkaan tunnistamisprosessi on muuttunut, seka vertailla suomalaisten

ja ulkomaalaisten virtuaalivaluutan tarjoajien tunnistamisprosessin kaytantoja toisiinsa.

Opinnaytetyon tutkimuksien tavoitteena on tuottaa opinnaytetyon yhteistyokumppanille eli
Finanssivalvonnalle tietoa seka kansallisesti etta kansainvalisesti virtuaalivaluutan tarjoajien
asiakkaan tunnistamisprosessista. Lisaksi tavoitteena on antaa suomalaisille virtuaalivaluutan
tarjoajille asiakkaan tunnistamisprosessiin liittyvaa palautetta Finanssivalvonnalta seka lisa-

tietoa ulkomaalaisten virtuaalivaluutan tarjoajien tunnistamisprosessista.

3 Virtuaalivaluutta ja sen saantely-ymparisto
3.1 Virtuaalivaluutta

Virtuaalivaluutta tarkoittaa arvoa, joka on digitaalisessa muodossa ja jota keskuspankki tai
muu viranomainen ei ole laskenut liikkeeseen tai taannut. Virtuaalivaluutalla voi kuitenkin
olla lilkkeeseenlaskija tai se voi perustua hajautettuun jarjestelmaan, kuten esimerkiksi loh-
koketjuteknologiaan. Virtuaalivaluuttaa voidaan siirtaa, tallentaa ja vaihtaa sahkoisesti (HE
167/2018 vp, 44, 84) seka sita voidaan muun muassa vaihtaa toiseen muotoon, kuten toisiin
virtuaalivaluuttoihin, laillisiin valuuttoihin ja jalometalleihin (Jukarainen & Muttilainen 2015,
37). Luonnollinen tai oikeushenkild voi kayttaa virtuaalivaluuttaa maksuvalineena (HE
167/2018 vp, 44).

Virtuaalivaluutan ei katsota olevan laillinen maksuvaline. Laillinen maksuvaline tarkoittaa sel-
laista "maksuvalinetta, joka velkojan on vastaanotettava, jos maksuvalineesta ei ole velkojan
ja velallisen valilla sovittu”. Esimerkiksi Euroopan unionissa kelpaavat vain Euroopan keskus-
pankin ja kansallisten keskuspankkien liikkeeseen laskemat eurosetelit ja -metallirahat. Virtu-
aalivaluutta katsotaan ennemminkin hyodykkeeksi, eika se edella kuvatun takia sovellu talla
hetkella lailliseksi maksuvalineeksi. (HE 167/2018 vp, 84.)

Korkein hallinto-oikeus on prejudikaatissa KHO 2019:42 katsonut, etta ether-virtuaalivaluutta
ei ole virallinen valuutta, mutta silla on kuitenkin rahallista arvoa. Virtuaalivaluutan voidaan
katsoa olevan sellaista varallisuutta, jota voidaan verottaa ja joka kuuluu tuloverolaissa tar-
koitettuun omaisuuteen. Ratkaisussa on katsottu, etta virtuaalivaluutan luovutusvoittoihin tu-

lee soveltaa tuloverolain luovutusvoittoja koskevia saannoksia. (KHO 2019:42.)

Puhekielessa virtuaalivaluutasta kaytetaan yleisesti nimitysta kryptovaluutta. Virtuaaliva-
luutta-termia on hieman kritisoitu, koska virtuaalivaluutta-termi viittaa ennemminkin pelite-
ollisuuden valuuttaan. Lisaksi valuutta-termi kattaa vain rahan, eika kryptovaluutta ole sa-

malla tavalla rahaa. (Jantti 2018.) On ehdotettu, etta puhuttaisiin pikemminkin
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kryptovaroista, koska sana krypto kuvaa lohkoketjuteknologiaa ja vara-termi viittaa omistami-
seen (Grym 2018). Lisaksi Euroopan komissio on tiedonannoissaan kayttanyt virtuaalivaluu-
toista termia kryptovarat (Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroo-
pan keskuspankille, Euroopan talous- ja sosiaalikomitealle seka alueiden komitealle. FinTech-
toimintasuunnitelma Euroopan rahoitusalan kilpailukyvyn ja innovatiivisuuden parantamiseksi
2018).

Virtuaalivaluuttoja on tullut markkinoille useita, mutta osa virtuaalivaluutoista on myos ha-
vinnyt markkinoilta, mista syysta osan on epailty olevan huijauksia. Kaikista markkinoilla ole-
vista virtuaalivalutoista bitcoin on ollut maailman ensimmainen ja samalla myos suosituin ja
tunnetuin. Monet virtuaalivaluutat perustuvat samankaltaiseen tekniikkaan ja toimintaan kuin
bitcoin. Osa virtuaalivaluutoista on lahes tulkoon kopioita bitcoineista. Esimerkiksi litecoin ja
namecoin perustuvat samankaltaiseen tekniikkaan bitcoinin kanssa. Litecoinin louhinta kui-
tenkin poikkeaa bitcoinin louhinnasta. Litecoinin voidaan katsoa olevan bitcoinin kilpailija ta-
pahtumien vahvistamisen nopeudessa. Namecoin puolestaan on tekniikan osalta kopio
bitcoinista, mutta se on tarkoitettu hajautetun internetissa olevan nimipalvelun yllapitami-
seen. Dogecoinilla puolestaan liikkeellelasku poikkeaa edella mainituista merkittavasti.
Bitcoin poikkeaa dogecoinista muun muassa siten, etta dogecoin on inflatorinen ja bitcoin pi-
kemminkin deflatorinen valuutta. Bitcoinin maara on rajoitettu, ja kun kaytto kasvaa, yhden
bitcoinin arvo todennakoisesti nousee. Dogecoinin kokonaismaaraa ei ole rajoitettu, mika
mahdollistaa inflaation samalla tavalla kuin esimerkiksi keskuspankin liikkeeseen laskemalle
tavalliselle rahalle. (Kuutti 2017, 22, 29—-30.)

3.2 Bitcoin

Bitcoinin luomisen taustalla oli ajatus tuoda markkinoille turvallinen valuutta, jota pankit tai
valtiot eivat pystyisi hallitsemaan (Virtuaalivaluutta - esittely & yhteenveto). Bitcoinin perus-
tajana pidetaan nimea tai nimimerkkia Satoshi Nakamoto, joka on tahan paivaan saakka pysy-
nyt salaperaisena ja tuntemattomana. Bitcoinin perusperiaate julkistettiin syksylla 2008,
mutta varsinainen liikkeeseenlasku aloitettiin vuoden 2009 alussa. Bitcoin Market ja Mt. Gox,
jotka olivat ensimmaisia bitcoinien vaihdantapalveluita eli bitcoinporsseja, avattiin vuonna
2010, mutta sittemmin ne suljettiin. Bitcoin oli aluksi pienen henkilopiirin tiedossa, jolloin
sen kurssi oli hyvin matala. Vuonna 2011 uutisissa kohistiin laittomista huume- ja asekau-
poista, joita kaytiin bitcoineilla Tor-ohjelmiston avulla Silk Road -kauppapaikalla. Vuonna
2013 valtayleiso kiinnostui bitcoineista, kun bitcoinin markkinakurssi heilahteli rajusti.
Vuonna 2017 bitcoinin kurssi lahti nopeaan nousuun ja saavutti huippulukemansa vuoden 2017
lopussa. Rakettimaisen kurssinousun seurauksena useat sijoittajista voittivat miljoonia.
(Kuutti 2017, 22—23.) Kuviossa 3 on bitcoinin kurssi euroissa ajalta 18.17.2010-6.4.2019. Ku-
vasta nakyy bitcoinin raju kurssinousu, jonka seurauksena yhden bitcoinin arvo ylitti 16 000

euron.
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Bitcoin

Kuvio 3: Bitcoinin kurssikehitys
(Bitcoinin kurssi 2019.)

Bitcoinin lyhenne on BTC. Bitcoin jakautuu pienempiin osiin samalla logiikalla kuin tavallinen-
kin raha. Esimerkiksi senttibitcoin on 0,01 bitcoinia ja sen lyhenne on cBTC, millibitcoin on
0,001 bitcoinia ja sen lyhenne mBTC seka mikrobitcoin on 0,000001 ja sen lyhenne puBTC. Pie-
nin bitcoinin rahayksikko, jonka voi siirtaa eteenpain, on nimeltaan satoshi. Se on yksi sadas-
miljoonasosa bitcoinia eli 0,00000001 BTC. (Kuutti 2017, 26.)

Bitcoin-yksikko on yksilollinen numeroiden ja kirjainten yhdistelma. Bitcoin perustuu avoi-
meen koodiin ja hajautettuun lohkoketjuteknologiaan, eli toisin sanoen bitcoin on maksuva-
line, jota sen kayttajat voivat itse hallita, minka seurauksena kysynta ja tarjonta maaraavat
bitcoin-valuutan arvon. Kaytannossa bitcoinia hallitsee siis kayttajien luomat markkinat.
Tama tarkoittaa sita, etta mitkaan valtiot, keskuspankit tai muut vastaavan kaltaiset tahot
eivat voi hallita bitcoineja tai laskea niita liikkeeseen. Bitcoin kuitenkin toimii kuten tavalli-
nen raha tai maksukortti siina mielessa, etta silla voi ostaa monia tavaroita ja palveluita. (HE
167/2018 vp, 45; Prasos Oy 2019.)

Bitcoinien ja muidenkin virtuaalivaluuttojen siirtaminen tapahtuu sahkoisesti kayttajien va-
lilla. Bitcoineja voidaan sailyttaa bitcoineille tarkoitetuilla tileilla, joita virtuaalivaluutan-
vaihtajat tarjoavat, tai vaihtoehtoisesti pilvipalveluna tarjottavassa lompakossa. Maksulii-
kenne on jaljitettavissa ja julkisesti saatavilla kayttajien rekisterissa yksiloityna bitcoin-tilinu-
meroihin, mutta yksilollisia tunnisteita ei kuitenkaan voida yhdistaa yksittaiseen henkiloon.
Bitcoineja on 21 miljoonaa kappaletta, ja vuoteen 2140 mennessa arvioidaan saavutettavan

lilkkkeeseen laskettava enimmaismaara. (HE 167/2018 vp, 45.)
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3.3 Lohkoketjuteknologia

Bitcoin perustuu niin kutsuttuun lokiin eli tilikirjaan, joka on kaikille avoin ja jossa on tiedot
kaikista bitcoineilla tehdyista tapahtumista ja siirroista reaaliaikaisesti. Loki muodostuu loh-
koista, joita louhitaan verkostossa. Lohkoja syntyy keskimaarin kymmenen minuutin valein,
kun aikajanaa tarkastellaan pitkalla aikavalilla. Louhijat saavat louhimisesta palkkioksi tietyn
maaran bitcoineja ja myos mahdollisesti transaktiopalkkioita, joilla maksajat yrittavat saada
louhijoita ottamaan tapahtumansa mukaan seuraavaan lohkoon. Lohkot liittyvat toisiinsa si-
ten, etta lohko liittyy aina edelliseen lohkoon, minka seurauksena lohkoista muodostuu ketju.
Tallaista teknologiaa kutsutaan lohkoketjuteknologiaksi. (Kuutti 2017, 23, 25.)

Lohkoketjun jokaisen siirron on kuljettava sellaista polkua, joka noudattaa ennalta maarat-
tyja saantoja. Lohkoketjun tarkoituksena on olla luotettava, ja sen vuoksi kaikkien kayttajien
lohkoketjujen tulee olla yhtenevaisia. Lohkoketjuteknologia mahdollistaa sen, etta kukaan ei
voi keinotekoisesti luoda itsellensa lisaa bitcoineja tai kayttaa muiden omistamia ja hallussa

pitamia bitcoineja. (Prasos Oy 2019.)

Lohkoketjuteknologian ideana on, ettei ketjuja pystyta enaa muuttamaan sen jalkeen, kun
tapahtuma on mukana lohkossa. Mikali tapahtumaa haluttaisiin muuttaa, pitaisi myos muuttaa
kaikki myohemmatkin lohkot, mika tekee lohkojen muuttamisesta tyolaan ja kaytannossa la-
hes mahdottoman. Toisin sanoen, mita pidemmaksi lohkoketju kasvaa, sen vaikeampaa on

alimpien lohkojen muokkaaminen. (Kuutti 2017, 23.)

Vaikka bitcoinin perustaja tai perustajat samalla loivat lohkoketjuteknologian, lohkoketjutek-
nologialla on mahdollisuuksia muuallakin kuin vain virtuaalivaluutan alustana. Tasta esimerk-
kina on vuonna 2015 perustettu Ethereum, joka on tietojenkasittely-ymparisto. Se tarjoaa au-
tonomista, hajautettua ja taysin luotettavaa tapaa todentaa verkossa tehtyja resurssien siir-
toja. Kaytannossa kyse on hajautetusta automaattisesta kirjanpidosta. Myos Ethereum palkit-
see louhijoita omalla ether-virtuaalivaluutalla. Ethereum kuitenkin todentaa myos erilaisia
sopimuksia, jotka perustuvat automaattiseen lohkoketjuteknologiaan. Tallaiset alykkaat sopi-
mukset mahdollistavat sen, etta tieto sailyy varmasti ilman, etta valissa olisi jokin kolmas
taho eli keskitetty palvelin. Lohkoketjuteknologian hyodyntaminen erilaisissa sopimuksissa
tarkoittaa sita, etta tieto on saatavilla tietokoneissa internetin valityksella eika talloin yhden
tietokoneen kaatuminen kaada sopimusta. Lohkoketjuteknologia mahdollistaa myos sen, ettei
tietoja voi vilpillisessa mielessa kayda muuttelemassa. Mikaan pilvipalvelu ei mahdollista sa-
manlaista varmuutta, mita lohkoketjuteknologia mahdollistaa. Lohkoketjuteknologia mahdol-
listaa luotettavan sopimuksen tekemisen ilman valikasia ja niista aiheutuvia lisakustannuksia.
(Lahti 2016.)

Bitcoinin kaytossa oleva lohkoketjuteknologia leviaa yha enenevissa maarin erilaisiin kaytto-

tarkoituksiin ympari maailman. Lohkoketjuteknologiaa kaytetaan muun muassa erilaisissa
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sosiaalisen median sovelluksissa. (Prasos Oy 2019.) Maailman suurimpien pankkien aikomuk-
sena on hyodyntaa lohkoketjuteknologiaa omassa liiketoiminnassaan. Lohkoketjuteknologiaa

voidaan kayttaa myos esimerkiksi rahtiliikenteen logistiikassa. (Kuutti 2017, 102.)

3.4 Virtuaalivaluutan hyodyt, haitat, uhat ja mahdollisuudet

Virtuaalivaluutan taloudelliset hyodyt nakyvat parhaiten valtioissa, joissa maksujarjestelma ei
ole pitkalle kehittynytta. Virtuaalivaluutan hyotyna on se, etta sen kaytto maksuvalineena on
edullisempaa kuin perinteisten maksuvalineiden. Tama johtuu siita, etta virtuaalivaluutoilla
ei ole tahoa liikkeeseenlaskijan ja asiakkaan valilla. Hyodyt saattavat kadota sen seurauk-
sena, etta virtuaalivaluuttoihin kohdistuva saantely ja valvonta muutetaan laillisia maksuvali-
neita vastaaviksi. (HE 167/2018 vp, 44.)

Virtuaalivaluutat ovat hyodyttaneet talouskasvua etenkin IT-sektorilla. Esimerkiksi virtuaali-
valuuttojen louhinnan eli algoritmien ratkaisemisen seurauksena naihin tarkoitetut koneet ja
laitteet ovat kehittyneet nopealla vauhdilla. Lisaksi virtuaalivaluutan hyotyna on se, etta niita
voidaan pitaa nopeina vaihdannan valineina, koska niiden kayttoa eivat hidasta pankkipaivat

tai luottolaitosten selvitysajot. (HE 167/2018 vp, 44.)

Virtuaalivaluutan kayttaminen on anonyymia eli se ei edellyta henkilotietojen antamista ku-
ten perinteisia maksuvalineita kaytettaessa, mika voidaan nahda etuna virtuaalivaluutan kayt-
tajille. Se, etteivat virtuaalivaluutat ole riippuvaisia keskuspankista ja julkisen vallan maksu-
lilkkenteen seurannasta, voidaan nahda tietylla tavalla etuna kayttajille ja virtuaalivaluutan
tarjoajille. (HE 167/2018 vp, 45.)

Virtuaalivaluuttoihin liittyy paljon riskeja, joita Euroopan pankkiviranomainen on lausunnos-
saan heinakuussa 2014 yksiloinyt noin 70 kappaletta. Naista riskeista 29 kappaletta on arvioitu
suuriksi riskeiksi. Euroopan pankkiviranomainen on katsonut yleisiksi riskeiksi muun muassa
valuutanvaihtajan tekemat petokset, valuutan arvon rajut heilahtelut, valuuttaan kohdistuvat
varkaudet, henkilollisyyden vaarinkaytokset ja valuutanvaihtojarjestelman epaluotettavuu-
den. Lisaksi virtuaalivaluuttoja saatetaan kayttaa muun muassa rahanpesun ja terrorismin ra-
hoittamiseen tai muuhun rikolliseen toimintaan, kuten huumekauppaan ja petoksiin, mika on
rahoitusjarjestelman luotettavuuden ja kansantalouden kannalta merkittava riski. Myos virtu-
aalivaluutan kayttajiin kohdistuu erityisia riskeja. Ensinnakin virtuaalivaluutta voi olla epa-
luotettava maksuvaline, eika valuuttaa valttamatta hyvaksyta maksuvalineena tai valuuttaa ei
voida muuntaa lailliseksi maksuvalineeksi. Toiseksi valuuttaa voidaan myos veloittaa vaarin,
valuutanvaihtajan toiminta saattaa paattya tai valuutan arvoa saatetaan manipuloida. Heik-
koutena on, ettei kuluttaja saa mitaan suojaa vaarinkaytoksia tai virheita vastaan. (HE
167/2018 vp, 44—45.)
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Rahanpesun selvittelykeskus on vuoden 2014 vuosikertomuksessa ottanut esille virtuaalivaluu-
tan kayttajille aiheutuneita merkittavia ja suurimpia riskeja. Ne liittyvat virtuaalivaluutan ra-
juun ja spekulatiiviseen kurssin vaihteluun seka siihen, etta virtuaalivaluuttojen alustan tar-
jonnut yhteiso katoaa markkinoilta ennakoimattomasti ja varoittamatta. Tallaisia tapauksia
on todettu useita, minka seurauksena sijoittajille tulleet tappiot ovat olleet huomattavia. (HE
167/2018 vp, 45.)

Europolin mukaan tulevaisuuden yhtena uhkana on virtuaalivaluutta, koska se mahdollistaa
rikollisen toiminnan. Rikoksella ansaittua virtuaalivaluuttaa voidaan rajoittamattomasti ja
anonyymisti vaihtaa ja kayttaa eika tahan tarvita monimutkaisia ja kalliita rahanpesujarjeste-
lyita. Rahanpesu ja terrorismin rahoittaminen ovat mahdollisia juuri siita syysta, etta virtuaa-
livaluuttaa voi kayttaa ja omistaa anonyymisti ilman asiakkaan tunnistamisjarjestelmia. Koska
virtuaalivaluutta on globaali ja monimutkainen valuutta, asiakas- ja transaktiotietoja voidaan
yllapitaa useassa ei paikassa, minka seurauksena viranomaiset eivat saa tarpeeksi tietoa tai
pysty valvomaan valuutan kayttotarkoitusta. On katsottu, etta virtuaalivaluutta on rikollisten
suosima terrorismin rahoittamisen ja rahanpesun valine. Rahanpesua liittyy merkittavasti
verkkopelaamiseen, kun osa pelitileista toimii myos virtuaalivaluutoilla. Esimerkiksi on synty-
nyt verkkokasinoita, jotka kayttavat virtuaalivaluuttaa ja joita tarjotaan laittomiin tarkoituk-

siin suunnatuissa yksityisissa tietoverkoissa. (Jukarainen & Muttilainen 2015, 37-38, 62.)

Joissakin kansainvalisissa arvioissa on katsottu, etta neljasosa bitcoinin kayttajista ja puolet
bitcoineilla tehdyista transaktioista olisi yhdistetty laittomaan toimintaan. Suomessa on huo-
mattu virtuaalivaluuttaa kaytettavan erityisesti huumausainerikoksissa ja petoksissa. Kansain-
valisesti virtuaalivaluuttoja kaytetaan muun muassa huumausainerikollisuudessa, ihmiskau-

passa ja laittomassa asekaupassa. (HE 167/2018 vp, 46.)

Virtuaalivaluutta luo monenlaisia mahdollisuuksia. Kuka tahansa voi luoda oman virtuaaliva-
luutan, mutta harvemmin tallaisesta uudesta valuutasta kiinnostutaan niin paljon, etta se
saisi tuekseen tarpeeksi kannatusta ja kayttajia. Usein uudet virtuaalivaluutat eivat selvia en-
simmaisista kriittisista kuukausista ja taman vuoksi valuuttoja myos haviaa markkinoilta. Uu-
sia kryptovaluuttoja kuitenkin syntyy tasaisin valiajoin. Monissa virtuaalivaluutoissa onkin po-
tentiaalia haastaa perinteinen rahajarjestelma ja sen yllapitamat pankit. (Virtuaalivaluutta -

esittely & yhteenveto.)

3.5 Virtuaalivaluutan tarjoajat

Virtuaalivaluutan tarjoajalla tarkoitetaan ”virtuaalivaluutan liikkeeseenlaskijaa, virtuaaliva-
luutan vaihtopalvelua ja sen markkinapaikkaa seka lompakkopalvelun tarjoajaa”. Virtuaaliva-
luutan liikkeeseenlaskijalla tarkoitetaan ”luonnollista henkiloa tai oikeushenkiloa, joka laskee
virtuaalivaluutan liikkeelle”. Virtuaalivaluutan vaihtopalvelusta on kyse silloin, kun virtuaali-

valuuttaa vaihdetaan liike- tai ammattitoimintana lailliseksi maksuvalineeksi, toiseksi
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virtuaalivaluutaksi, muuksi hyodykkeeksi tai vastaavasti hyodyke virtuaalivaluutaksi. Vaihto-
palveluna pidetaan myos ”sellaisen markkinapaikan yllapitamista, jossa sen asiakkaat voivat
harjoittaa edella tarkoitettua toimintaa”. Markkinapaikkana pidetaan monenkeskista kaupan-
kayntijarjestelmaa tai valityspalvelua. Lompakkopalvelun tarjoaja on luonnollinen henkilo tai
oikeushenkilo, ”joka pitaa virtuaalivaluuttaa hallussa toisen lukuun tai tarjoaa sen siirtoa
taikka sailytysta”. (HE 167/2018 vp, 84-85.)

Suomessa toimivat virtuaalivaluutan tarjoajat ovat kansainvalisella tasolla alan merkittavia
toimijoita. Suomalaisten virtuaalivaluutan tarjoajien liiketoimintaan kuuluvat esimerkiksi vir-
tuaalivaluuttojen myynti ja valitys, vaihdanta-automaattipalveluiden tarjoaminen ja alusta-

palveluna toimiminen ostajan ja myyjan valilla. (HE 167/2018 vp, 45.)

3.6 Rahanpesu ja terrorismin rahoittaminen

Rikoslaissa (39/1889) ja laissa rahanpesun ja terrorismin rahoittamisen estamisesta
(444/2017) saadetaan rahanpesusta ja terrorismin rahoittamisesta ja niiden maaritelmista.
Rahanpesu maaritellaan rikoslain 32 luvun 6—10 §:ssa ja terrorismin rahoittaminen rikoslain

34 a luvun 5 ja 5 a §:ssa. (Koponen 2018.)

Rikoslain 32 luvun 6 §:n 1 momentin 1 kohdan mukaan rahanpesulla tarkoitetaan toimintaa,
jossa otetaan vastaan, kaytetaan, muunnetaan, luovutetaan, siirretaan, valitetaan tai pide-
taan hallussa rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle
tullutta omaisuutta, jos talla toiminnalla on tarkoitus hankkia itselleen tai toiselle hyotya tai
peittaa tai haivyttaa hyodyn tai omaisuuden laittoman alkuperan tai avustaa rikoksentekijaa
valttamaan rikoksen oikeudelliset seuraamukset. 2 kohdan mukaan rahanpesua on myos toi-
minta, jossa peitetaan tai haivytetaan rikoksella hankitun omaisuuden, rikoksen tuottaman
hyodyn taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, sijainnin tai
sithen kohdistuvat maaraamistoimet tai oikeudet taikka avustetaan toista tallaisessa peittami-
sessa tai haivyttamisessa. Rikoslain 32 luvun 7 §:n 1 momentin mukaan torkeasta rahanpesusta
on kyse, jos rahanpesussa rikoksen kautta saatu omaisuus on ollut erittain arvokas tai rikos on
tehty erityisen suunnitelmallisesti ja rahanpesu on myos kokonaisuutena arvostellen torkea.
(Rikoslaki 39/1889.)

Rikoslain 34 a luvun 5 §:n 1 momentin mukaan terrorismin rahoittamisella tarkoitetaan toi-
mintaa, jolla suoraan tai valillisesti annetaan tai kerataan varoja, joilla rahoitetaan muun
muassa panttivangin ottamista tai kaappausta. Terrorismin rahoittamista ovat lisaksi sellainen
tuhotyo, torkea tuhotyo, lilkkennetuhotyo, ydinrajahderikos, terveyden vaarantaminen, torkea
terveyden vaarantaminen, murha, tappo, surma, vapaudenriisto, pahoinpitely tai yleisvaaral-
lisen rikoksen valmistelu, jota on pidettava saannoksessa mainittujen kansainvalisten yleisso-

pimusten mukaisina terrorismirikoksina. Rikoslain 34 a luvun 5 a §:n mukaan terroristiryhman



17

rahoittamisesta on kyse, kun joku suoraan tai valillisesti antaa tai keraa varoja terroristiryh-

malle tietoisena, etta ryhma on terroristiryhma. (Rikoslaki 39/1889.)

3.7 Viides rahanpesudirektiivi ja laki virtuaalivaluutan tarjoajista

Direktiivit ovat Euroopan unionin neuvoston ja Euroopan parlamentin antamia saadoksia,
jotka Euroopan unionin jasenvaltioiden tulee tietyssa maaraajassa implementoida eli panna
taytantoon lainsaadannossa. Direktiivi velvoittaa jasenvaltioita saavuttamaan direktiivissa an-
netun tuloksen, mutta jasenvaltio voi itse valita direktiivin taytantoonpanon muodot ja kei-
not. Suomessa direktiivit implementoidaan useimmiten eduskuntalaeilla ja valtioneuvoston tai

ministerioiden asetuksilla. (Ojanen 2016, 45.)

Neljannen rahanpesudirektiivin eli rahoitusjarjestelman kayton estamisesta rahanpesuun tai
terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012
muuttamisesta seka Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission
direktiivin 2006/70/EY kumoamisesta 20 paivana toukokuuta 2016 annetun Euroopan parla-
mentin ja neuvoston direktiivin (EU) 2015/849 2 artiklan mukaista soveltamisalaa on laajen-
nettu viidennessa rahanpesudirektiivissa koskemaan myos sellaisia ilmoitusvelvollisia, kuten
palveluntarjoajia, jotka tarjoavat virtuaalivaluuttojen valisia vaihtopalveluita, seka lompa-

konpalvelujen tarjoajia (Rahanpesudirektiivi (EU) 2018/843, 8 kohta).

Viidennella rahanpesudirektiivilla tarkoitetaan rahoitusjarjestelman kayton estamisesta ra-
hanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta 30 paivana toukokuuta 2018 annettua Euroopan
parlamentin ja neuvoston direktiivia (EU) 2018/843. Direktiivin mukaan toimivaltaisten viran-
omaisten tulisi torjua rahanpesua ja terrorismin rahoitusta valvomalla virtuaalivaluuttojen
kayttoa ilmoitusvelvollisten kautta. Taman lisaksi direktiivissa velvoitetaan tunnistamaan
luonnolliset henkilot ja oikeushenkilot tasmallisesti rahanpesun ja terrorismin rahoituksen tor-
junnan kannalta. Viranomaisten on varmistettava, etta ilmoitusvelvolliset huolehtivat rahan-
pesun ja terrorismin rahoituksen torjuntaa koskevien saantojen asianmukaisesta taytantoon-
panosta. Jasenvaltioiden on my0s huolehdittava, etta kaikkia ilmoitusvelvollisia valvotaan te-
hokkaasti ja puolueettomasti. Valvonta on suoritettava erillisen ja riippumattoman kansalli-
sen saantely- ja valvontaelimen toimesta. (Rahanpesudirektiivi (EU) 2018/843, 8, 22, 4445
kohta.)

Hallituksen esitys eduskunnalle laiksi pankki- ja maksutilien valvontajarjestelmasta ja eraiksi
siihen liittyviksi laeiksi eli HE 167/2018 vp sisaltaa muun muassa viidennen rahanpesudirektii-
vin tuloksen, joka implementoidaan laiksi virtuaalivaluutan tarjoajista. Virtuaalivaluutan tar-
joajista annettua lakia tullaan soveltamaan virtuaalivaluutan tarjoajien harjoittamaan liike-

toimintaan. Lain soveltamisalan ulkopuolelle jaavat muun muassa keskuspankkien ja muiden
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viranomaisten liikkeeseen laskemat valuutat seka internetin tai alypuhelimien peleissa olevat
pelivaluutat ja niiden tarjoajat. (HE 167/2018 vp, 84-85.)

Virtuaalivaluutan tarjoajista annetussa laissa saadetaan valvonnasta, joka kohdistuu virtuaali-
valuutan tarjoajiin, koska virtuaalivaluutat nahdaan riskina rahoitusjarjestelmalle ja sijoitta-
jille. Lisaksi laki tulee velvoittamaan virtuaalivaluutan tarjoajat rekisteroitymaan Finanssival-
vonnan yllapitamaan rekisteriin. Finanssivalvonta tulee toimimaan valvontaviranomaisena,
joka muun muassa valvoo virtuaalivaluutan tarjoajista annetun lain noudattamista. (HE
167/2018 vp, 85-86, 88.)

Virtuaalivaluutan tarjoajista annetussa laissa saadetaan asiakkaan tunnistamisesta ja tuntemi-
sesta. Virtuaalivaluutan tarjoajalla on lain voimaantulon myota velvollisuus tuntea asiak-
kaansa. Virtuaalivaluutan tarjoajan velvollisuutena on muun muassa hankkia asiakasta koske-
via tietoja, seurata asiakassuhdetta ja ottaa selvaa mahdollisista muutoksista. Yritysasiakkai-
den kohdalla asiakkaan tunteminen pitaa sisallaan yrityksen tosiasiallisten edunsaajien ja asi-
akkaansa lukuun toimivan edustajan tunnistamisen. Lisaksi naiden henkiloiden henkilollisyys
tulee mahdollisesti todentaa. Tunnistamisen voi toteuttaa kayttamalla tunnistamiseen viral-
lista henkilollisyystodistusta tai etatunnistamista. Asiakkaan tunnistamisen ja tuntemisen li-
saksi virtuaalivaluutan tarjoajalla tulee olla riittavat riskinhallintajarjestelmat, joiden avulla
voidaan tarkastella ja arvioida mahdollisia toiminnalle aiheutuvia riskeja, jotka voivat aiheu-
tua asiakkaista. Tallaisia riskeja ovat muun muassa omaisuusriski, toiminnallinen riski ja hen-
kiloriski. (HE 167/2018 vp, 90.)

Virtuaalivaluutan tarjoajista annetun lain tarkoituksena on lisata avoimuutta ja luotetta-
vuutta virtuaalivaluutan tarjoajia kohtaan. Lain saataman asiakkaan tunnistamis- ja tuntemis-
velvoitteen seka rekisteroitymisvelvoitteen perimmainen tarkoitus on vahentaa virtuaaliva-
luuttojen kayttamista rikollisessa toiminnassa. Virtuaalivaluuttojen saantelemisen ongelmana
kuitenkin on, etta virtuaalivaluutta on globaali valuutta, joka liikkuu rajoittamattomasti valti-
oiden rajojen yli. Riskina on, etta virtuaalivaluutan saanteleminen Euroopan unionin tasolla ja
kansallisesti voi karkottaa virtuaalivaluutan tarjoajat sellaisiin valtioihin, joissa vastaavan-
laista saantelya ei ole. (HE 167/2018 vp, 68.)

4 Finanssivalvonta

Finanssivalvonnasta annetussa laissa (878/2008) saadetaan Finanssivalvonnan tehtavista ja ta-
voitteista. Finanssivalvonta on rahoitus- ja vakuutusvalvontaviranomainen, jonka tehtavana
on valvoa muun muassa pankkeja, vakuutus- ja elakeyhtioita, sijoituspalveluyrityksia, rahas-
toyhtioita ja porssia. (Finanssivalvonta 2018b.) Finanssivalvonnasta annetun lain 1 §:n mukaan
Finanssivalvonnan toiminnan tarkoituksena on yllapitaa finanssimarkkinoiden vakautta. 3 §:n 1

momentin mukaan Finanssivalvonnan tehtavana on valvoa finanssimarkkinoilla toimivien
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toimintaa seka edistaa ja yllapitaa hyvien menettelytapojen noudattamista finanssimarkki-

noilla seka yleison tietamysta finanssimarkkinoista. (Laki Finanssivalvonnasta 878/2008.)

Finanssivalvonnasta annetun lain 3 §:n 2 momentin mukaan Finanssivalvonta myontaa finanssi-
markkinoilla toimiville toimilupia, rekisteroi finanssimarkkinoilla toimivia ja vahvistaa niiden
toimintaa koskevia saantoja. Lisaksi se valvoo, etta finanssimarkkinoilla toimivat noudattavat
niihin sovellettavia finanssimarkkinoita koskevia saannoksia seka niiden toimilupaa ja toimin-
taa koskevia saantoja. Lisaksi Finanssivalvonnan merkittavana tehtavana on valvoa, etta fi-
nanssimarkkinoilla toimivat noudattavat niita koskevia saannoksia ja maarayksia rahanpesun
ja terrorismin rahoituksen estamisesta ja selvittamisesta. (Laki Finanssivalvonnasta
878/2008.)

Finanssivalvonnan toiminnan rahoituksesta 95 % tulee valvottavilta ja loput 5 % Suomen Pan-
kilta. Hallinnollisesti Finanssivalvonta toimiikin Suomen Pankin yhteydessa, mutta on paatok-

senteossaan itsenaisessa roolissa. (Finanssivalvonta 2018b.)

5  Asiakkaan tunnistaminen ja tunteminen

Asiakkaan tunnistaminen tarkoittaa yksinkertaisimmillaan sita, etta asiakkaan henkilollisyys
selvitetaan. Tahan liittyy laheisesti henkilollisyyden todentaminen, joka tarkoittaa, etta hen-
kilollisyys varmistetaan luotettavalla tavalla, kuten virallisesta henkilollisyystodistuksesta.
(Wuolijoki & Hemmo 2013, 55.) Myos tosiasiallisen edunsaajan tunnistaminen ja todentaminen
kuuluvat tunnistamisvelvollisuuksiin. Talloin selvitetaan asiakkaan omistus- ja maaraysvalta-
suhteita, kun omistusosuus jossain yrityksessa on 25 % tai enemman. Asiakkaan tunteminen on
puolestaan laajempi kasite. Asiakkaan tuntemisessa on kyse velvollisuudesta tuntea asiakkaan
taloudellisia olosuhteita, kuten asiakkaan toimintaa, liiketoiminnan laatua ja laajuutta seka

perusteita palvelun tai tuotteen kayttamiselle. (Finanssivalvonta 2018a.)

Finanssivalvonnan valvottavan on sailytettava tunnistamis- ja tuntemistiedot. Lisaksi sisaisen
ohjeistuksen ja koulutuksen avulla valvottavan tulee huolehtia siita, etta asiakkaan tunnista-
mis- ja tuntemisvelvollisuutta noudatetaan. Valvottavan tulee kehittaa ja kayttaa riskienhal-
lintaa ja jatkuvan seurannan menetelmia. (Finanssivalvonta 2018a.) Asiakkaan tunnistamiseen
ja tuntemiseen liittyy velvoite ottaa selvaa ja ilmoittaa epailyttavasta liiketoimesta ja mah-
dollisesta rahanpesusta. Velvoitteisiin liittyy myos terrorismin rahoittamisen estaminen. Val-
vottavien tulee myos ottaa huomioon erilaiset pakotelistat, jotka velvoittavat jaadyttamaan

pakotelistoilla olevien henkiloiden tai yhteisojen varat. (Wuolijoki & Hemmo 2013, 55.)

Rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 3 luvun 3 §:ssa saadetaan
asiakkaan tuntemistiedoista ja niiden sailyttamisesta. Saannoksen mukaan ilmoitusvelvollisen

on sailytettava asiakkaan tuntemista koskevat tiedot luotettavalla tavalla viiden vuoden ajan
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vakituisen asiakassuhteen paattymisesta. (Laki rahanpesun ja terrorismin rahoittamisen esta-
misesta 444/2017.)

Rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 3 luvun 3 §:n 2 momentin

mukaan asiakkaan tuntemista koskevista tiedoista on sailytettava:
1) nimi, syntymaaika ja henkilotunnus;
2) edustajan nimi, syntymaaika ja henkilotunnus;

3) oikeushenkilon taydellinen nimi, rekisterinumero, rekisteréimispaiva ja rekisteriviran-

omainen;

4) oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenten taydelliset nimet,

syntymaajat ja kansalaisuudet;
5) oikeushenkilon toimiala;
6) tosiasiallisten edunsaajien nimi, syntymaaika ja henkilotunnus;

7) henkilollisyyden todentamisessa kaytetyn asiakirjan nimi, asiakirjan numero tai muu
tunnistetieto ja myontaja taikka kopio asiakirjasta tai jos asiakas on etatunnistettu,

tiedot todentamisessa kaytetyista menettelyista tai laheteista;

8) tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta, taloudellisesta
asemasta, perusteet liiketoimen tai palvelun kaytolle ja tiedot varojen alkuperasta;

ja

9) selonottovelvollisuuden ja poliittisesti vaikutusvaltaiseen henkiloon liittyvan tehoste-
tun tuntemisvelvollisuuden tayttamiseksi hankitut valttamattomat tiedot. (Laki rahan-

pesun ja terrorismin rahoittamisen estamisesta 444/2017.)

Asiakkaalle on ilmoitettava, etta asiakkaan tuntemistietoja ja muita henkilotietoja voidaan
kayttaa rahanpesun ja terrorismin rahoittamisen estamiseen, paljastamiseen ja selvittami-
seen. Lisaksi asiakkaalle on ilmoitettava, etta tietoja voidaan kayttaa myos rahanpesun ja
terrorismin rahoittamisen tutkintaan saattamista varten. (Laki rahanpesun ja terrorismin ra-

hoittamisen estamisesta 444/2017.)

Finanssivalvonnan valvottavalle on asetettu asiakkaan tuntemiseen liittyvat vahimmaiskritee-
rit, joita se noudattaa asiakassuhteissaan. Valvottava saa luoda omat toimintatapansa, mutta
sen on voitava osoittaa valvojalle, miten se tunnistaa asiakkaansa seka miten se huomioi ja
arvioi toimintaansa ja asiakassuhteisiinsa liittyvat rahanpesuriskit. Asiakkaan tunnistaminen

voidaan myos ulkoistaa siten, etta asiakkaan tunnistaa henkilo, joka voi olla joko toinen
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ilmoitusvelvollinen tai muu luotettava yhteistyotaho. Jos asiakkaan tunnistaminen on talla ta-
valla ulkoistettu, tunnistavan tahon on pystyttava toimittamaan ilman viivytysta asiakkaan

tunnistamistiedot ja asiakassuhdetta koskeva dokumentaatio. (Finanssivalvonta 2018a.)

6 Laadullinen tutkimus ja sen toteutus
6.1 Aineistonhankintamenetelmana kvalitatiivinen tutkimus

Opinnaytetyon tutkimukset perustuvat kvalitatiiviseen eli laadulliseen tutkimukseen. Tutki-
mus on toteutettu kayttaen aineistonkeruumenetelmina teemahaastattelua, sahkopostihaas-

tattelua ja dokumenttianalyysia.

Kvalitatiivista eli laadullista tutkimusta kaytetaan aineistonkeruumenetelmana, kun halutaan
selvittaa asioita, joita ei voi mitata maarallisesti. Kvalitatiivisessa tutkimuksessa voidaan vas-
tata monipuolisesti kysymyksiin mita, miksi, milloin ja miten. Kvalitatiivisen tutkimuksen tar-
koituksena ei ole niinkaan tuoda esiin jo olemassa olevia totuusvaittamia, vaan laadullisen

tutkimuksen lahtokohta on todellisen elaman kuvaaminen seka pyrkimys tosiasioiden loytami-

seen ja paljastamiseen. (Hirsjarvi, Remes & Sajavaara 2013, 160-61.)

Kvalitatiivista tutkimus koostuu seitsemasta tyypillisesta piirteesta, jotka on kuvattu kuvi-
ossa 4. Ensinnakin kvalitatiivisessa tutkimuksessa on tarkoitus kerata tietoa ja aineistoa koko-
naisvaltaisesti todellisessa tilanteessa ja ymparistossa. Toiseksi tutkimuksessa kaytetaan ih-
mista tiedon keruun lahteena. Kolmanneksi kaytetaan induktiivista analyysia eli tarkoituksena
on tarkastella aineistoa yksityiskohtaisesti ja monitahoisesti. Neljantena piirteena on laadul-
listen metodien kayttaminen aineiston keraamisessa. Viidentena elementtina on kohdejoukon
valitseminen tarkoituksenmukaisesti eika satunnaisotannan menetelmia kayttaen. Kuudes tyy-
pillinen piirre on tutkimussuunnitelman muuttuminen ja muotoutuminen vasta tutkimuksen
edetessa. Seitsemantena tyypillisena piirteena on se, etta jokaista tapausta kasitellaan ainut-

laatuisena ja sen mukaan aineistoa tulkitaan. (Hirsjarvi, Remes & Sajavaara 2013, 164.)
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2) lhmisten kayttaminen
tiedon keruun
instrumenttina
1) Kokonaisvaltainen 3) Induktiivisen
tiedon hankinta ja analyysin kdyttaminen
aineiston kokoaminen
todellisissa tilanteissa

Kvalitatiivisen
tutkimuksen tyypilliset
7) Tapausten piirteet 4) Laadullisten metodien
kasitteleminen kayttdminen aineiston
ainutlaatuisena hankinnassa

6) Tutkimussuunnitelma 5) Kohdejoukon

muotoutuu valitseminen

tutkimuksen edetessa tarkoituksen-

mukaisesti

Kuvio 4: Kvalitatiivisen tutkimuksen tyypilliset piirteet

(Hirsjarvi, Remes & Sajavaara 2013, 164; muokannut Vartiainen 2019.)

Teemahaastattelu, sahkopostihaastattelu ja dokumenttianalyysi ovat kvalitatiivisen tutkimuk-
sen menetelmia (Hirsjarvi, Remes & Sajavaara 2013, 164). Opinnaytetyon kvalitatiivinen tut-
kimus on toteutettu naita menetelmia kayttaen. Teema- ja sahkopostihaastattelu on toteu-
tettu yksilohaastatteluna, josta on kyse silloin, kun haastateltavana on ainoastaan yksi hen-

kilo kerrallaan (Hirsjarvi, Remes & Sajavaara 2013, 210).

6.1.1 Teemahaastattelu

Teemahaastattelua kaytetaan usein silloin, kun tutkittava ilmio ei ole tunnettu. Talloin ei ole
olemassa minkaanlaisia teorioita tai malleja, joihin nojata tutkimuksen tueksi. (Kananen
2015, 148.) Teemahaastattelu on tutkimustyyppi, joka on lomake- ja avoimen haastattelun
valimuoto. Teemahaastattelulle on tavanomaista, etta tutkija on ennen haastattelua maari-
tellyt haastattelun aihepiirit eli teema-alueet, joiden pohjalta haastattelu toteutetaan. Kysy-
mysten tarkka muoto ja jarjestys kuitenkin muotoutuvat haastattelun aikana. Nain ollen jo-
kaisesta teemahaastattelusta tulee yksilollinen. (Hirsjarvi, Remes & Sajavaara 2013, 208.)
Teemojen ei ole tarkoituksenmukaista olla yksittaisia kysymyksia, joihin vastataan lyhyesti,
vaan teemat ovat ikaan kuin pienia keskustelun aiheita, jotka mahdollistavat laaja-alaisenkin

asioiden kasittelyn (Kananen 2015, 148).

Teemahaastattelussa huomioidaan haastateltavien tulkinnat ja heidan vapaalle puheelle an-

netaan aikaa. Tutkittavien kanssa keskustellaan ennalta paatetyista teemoista, mutta
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kaikkien haastateltavien kanssa ei valttamatta keskustella samoista asioista samassa laajuu-
dessa. Kun aineistoa analysoidaan, tutkija ei ole sidottu ennalta asetettuihin teemoihin, vaan
tutkija voi jasentaa aineiston uusiksi kokonaisuuksiksi. (Puusniekka & Saaranen-Kauppinen
2006.)

Teemahaastattelun tarkoituksena on, etta teeman sisalla olevat asiat ja kysymykset synnyt-
taisivat keskustelua. Teemahaastattelun logiikka on kuvattu kuviossa 5. Kun kasitellaan tee-
man sisalla olevaa asiaa, keskusteluun nousee haastateltavan vastauksen perusteella uusia
asioita ja kysymyksia, joiden pohjalta taas syntyy keskustelua. Talloin asia ronsyilee ja polvei-
lee sen mukaan, millaisia keskusteluaiheita kumpuaa esiin. Haastateltava johdattelee haas-

tattelijaa uusiin asioihin kyseisen teeman raameissa. (Kananen 2015, 148-149.)

- ~
T t
sema Vastaukset
Kysymykset
\ J
Teema 1 ( )
> Asia 1
7| Vastaus ja tekstia
\ J
s A ,// e N
Tarkentava r'e . Asia 1a
kysymys | Vastaus ja tekstia
b J X J
N e e N
Tarkentava r'e > Asia 1b
kysymys Vastaus ja tekstia
\. J \. J

Kuvio 5: Teemahaastattelun logiikka
(Kananen 2015, 149; muokannut Vartiainen 2019.)

Teemoista paattaminen vaatii tutkittavalta perehtyneisyytta tutkittavaan aiheeseen. Tutki-
jalla tulisi olla ennakkotietoa tutkittavasta aiheesta, jotta myos teemojen ymparille voidaan

asettaa tukikysymyksia. (Kananen 2015, 149.)

Ennen haastattelun toteuttamista tutkijan tulisi tehda esihaastatteluita, jotka auttavat tutki-
jaa muun muassa oikeissa sanavalinnoissa. Esihaastattelujen tarkoituksena on testata, miten
haastattelurunko toimii, missa jarjestyksessa asiat olisi hyva esittaa ja minkalaisia mahdollisia
lisakysymyksia naihin aihealueisiin liittyy. Esihaastattelun avulla saadaan selville myos haas-

tattelun arvioitu kesto. (Hirsjarvi & Hurme 2006, 72.)

Teemahaastattelussa tulisi varoa johdattelevia kysymyksia. Johdattelevat kysymykset saatta-
vat vaarentaa tutkimustulosta, koska niilla saadaan herkasti sellainen vastaus kuin halutaan.
Tutkimuksen luotettavuus ja eettisyys saattavat karsia jo pienestakin hienotunteisesta haasta-

teltavan ohjailusta. Kysymykset tulisivat olla neutraaleja ilman minkaanlaisia ennakko-
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oletuksia. (Kananen 2015, 151-152.) Esimerkki johdattelevasta kysymyksesta voisi olla: ”mi-
hin lakiehdotuksessa olet tyytymaton?”. Tahan liittyy ennakko-oletus siita, etta haastateltava
on tyytymaton lakiehdotukseen. Parempi kysymys olisi: "mita ajatuksia lakiehdotus on herat-
tanyt teissa?”, jolloin kysymys on neutraali ja antaa haastateltavalle mahdollisuuden kertoa

omista ajatuksistaan vapaasti.

Teemahaastattelulle on tyypillista, etta ensimmaisella haastattelukierroksella ei kaikkiin ky-
symyksiin saada tarpeeksi kattavia vastauksia. Taman vuoksi on jarkevaa, etta haastattelu-
kierroksia jarjestetaan useita tai joka tapauksessa palataan sellaisiin kohtiin, joista kaikkia

tarvittavia tietoja ei ole saatu. (Kananen 2015, 150.)

Teemahaastattelu on jarkeva toteuttaa siten, etta haastattelu nauhoitetaan. Nauhoittaminen
vapauttaa haastattelijan keskittymaan vain kuuntelemiseen, koska haastattelijan ei tarvitse
kirjoittaa vastauksia muistiin. Tama myos auttaa siihen, etta haastattelutilanne olisi mahdol-
lisimman luonnollinen keskustelutilanne. Tyomaaraa kuitenkin lisaa haastattelun litterointi eli
aukikirjoittaminen. Litteroinnissa haastattelutilanne siis puretaan tekstimuotoon. (Kananen
2015, 152.)

6.1.2 Sahkopostihaastattelu

Sahkopostihaastattelu ei ole sanan varsinaisessa merkityksessa haastattelu, vaan se on pikem-
minkin haastattelua simuloiva tilanne. Sahkopostihaastattelussa tutkittavalle lahetaan sahko-
posteja, joissa on yksi tai useampi teema, johon tutkittavaa pyydetaan vastaamaan. Ydinaja-
tus on se, etta tutkittavalle lahetetaan eraanlainen keskusteluaihe, josta hanta pyydetaan
kirjoittamaan. Vastauksen perusteella tutkija tekee uudet tarkentavat kysymykset, jotka aut-
tavat ymmartamaan haastateltavan vastausta ja siten myos tutkittavaa asiaa laajemmin ja
paremmin. Sahkopostihaastattelulla pyritaan paasemaan samaan lopputulokseen kuin teema-
haastattelussa, mutta ilman kasvokkain tapaamista. Sahkopostihaastattelun logiikkaa kuvaa

hyvin kuviossa 5 kuvattu teemahaastattelun logiikka. (Kananen 2015, 153, 186-187.)

Sahkopostihaastattelua voidaan kayttaa parhaiten sellaisiin haastatteluihin, joissa haastatel-
laan asiantuntijoita. Sahkopostihaastattelu mahdollistaa haastattelun toteuttamisen silloin,
kun haastateltava ja haastattelija ovat eri puolilla maailmaa tai Suomea taikka jos yhteista
aikaa haastattelulle on muutoin hankala jarjestaa. (Liikenteen tutkimuskeskus Verne.) Sahko-
postihaastattelun hyotyna onkin se, etta se koetaan vaivattomaksi aineistonkeruumenetel-
maksi, koska se ei ole sidottu perinteisen haastattelun tapaan tiettyyn aikaan tai paikkaan
(Kananen 2015, 187). Haastattelukysymykset voidaan myos muotoilla ja raataloida sen mu-
kaan, keta haastatellaan. Jokainen sahkopostihaastattelu on talla tavalla yksilollinen, koska
tarkentavia kysymyksia muotoillaan saatujen vastausten perusteella jokaisen haastateltavan

kanssa eri tavalla. (Liikenteen tutkimuskeskus Verne.)
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Sahkopostihaastatteluun valmistautuminen edellyttaa, etta teemat, joista sahkopostihaastat-
telua kaydaan, ovat ennalta paatetyt. Tutkija pystyy talloin huomioimaan sen, etta jokainen
tutkimuksen kannalta olennainen asia tulee lapikaydyksi. Sahkopostihaastattelun heikkoutena
on, etta sen kestoa on vaikea arvioida etukateen. Tutkimus saattaa kestaa kauankin, jos sah-
kopostin valityksella tapahtuu paljon kirjeenvaihtoa. Sahkopostihaastattelua tulisi nimittain
jatkaa niin kauan, etta tutkimusongelma on ratkennut. Sahkopostihaastattelun helppous on
siina, etta menetelma ei vaadi litterointia vaan kaikki vastaukset tulevat suoraan kirjallisessa
muodossa. Toisaalta tutkittava ei nae tutkittavan ilmeita ja eleita, mika on menetelman
huono puoli. (Kananen 2015, 152, 188.)

6.1.3 Dokumenttianalyysi

Dokumenttianalyysi on tiedonkeruumenetelma, jossa kirjalliseen muotoon saatettuja verbaa-
lisia, symbolisia tai kommunikatiivisia aineistoja tutkitaan ja niista tehdaan paatelmia. Doku-
menttianalyysissa analysoidaan erilaisia dokumentteja, ja analysoinnin perusteella luodaan
sanallinen kuvaus tutkittavana ja kehitettavana olevasta asiasta. Dokumenttianalyysissa tutki-
mus voi kohdistua muun muassa internet-sivuihin, valokuviin, paivakirjoihin tai vuosikerto-
muksiin. Dokumenttianalyysin tarkoituksena on jarjestaa tutkittavat aineistot sellaiseksi koko-
naisuudeksi, jota on helpompi hahmottaa ja josta voidaan tehda luotettavia paatelmia. (Ka-
nanen 2015, 136.)

Dokumenttianalyysissa voidaan erottaa kaksi analyysitapaa, jotka ovat sisallon analyysi ja si-
sallon erittely. Opinnaytetyossani menetelmana on kaytetty sisallon analyysia, jossa pyritaan
kuvaamaan tutkittavien dokumenttien sisaltoa sanallisesti. Dokumenttianalyysissa kerattya

aineistoa tulkitaan loogisella paattelylla. Aineisto hajotetaan osiin ja kootaan uudelleen ehe-

aksi ja loogiseksi kokonaisuudeksi. (Moilanen, Ojasalo & Ritalahti 2014, 137.)

6.2 Tutkimuksen toteutus

Tutkimusprosessi toteutettiin kokonaisuudessaan tammi-, helmi- ja maaliskuun aikana vuonna
2019. Tutkimusprosessi aloitettiin dokumenttianalyysilla. Dokumenttianalyysia tehtiin koko
tutkimusprosessin ajan, ja sen kestaessa toteutettiin myos teemahaastattelu ja sahkoposti-

haastattelu.

Dokumenttianalyysin tutkimuskohteena olivat nelja ulkomaalaista virtuaalivaluutan tarjoa-
jayritysta, jotka valittiin siita syysta, etta kyseessa olevat yritykset tarjoavat maailman tun-
netuimpia virtuaalivaluutan kauppapaikkoja. Alun perin suomalaisia virtuaalivaluutan tarjo-
ajia piti olla kolme, mutta yksi joutui perumaan tutkimukseen osallistumisen. Teemahaastat-
telussa haastateltiin loppujen lopuksi yhta suomalaista virtuaalivaluutan tarjoajayritysta ja
sahkopostihaastattelun avulla toista suomalaista virtuaalivaluutan tarjoajayritysta. Alun perin
molemmat piti tehda teemahaastatteluna, mutta yrityksiin tehtyjen yhteydenottojen myota

paadyttiin siihen ratkaisuun, etta toinen haastattelu tehdaan sahkopostitse. Paadyimme
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suomalaisten haastateltavien kanssa ratkaisuun, etta tutkimuksen kohteena olevien yritysten

ja haastateltavien nimia ei julkaista opinnaytetyossa.

6.2.1 Teemahaastattelu

Teemahaastattelu toteutettiin helmikuun lopulla Skypen valityksella. Haastateltavana oli Yri-
tys X, jonka kanssa oli sovittu sahkopostitse haastattelun toteutuksesta ja aikatauluista. Sah-

kopostissa oli kerrottu myos tutkimuksen taustasta ja tarkoituksesta.

Viikkoa ennen varsinaista haastattelun toteuttamispaivaa suoritettiin muutaman kerran esi-
haastattelu. Esihaastattelun avulla testattiin haastattelukysymykset ja mietittiin mahdollisia
haastateltavan vastauksia. Sen avulla haastattelurunko ja teemojen esittamisjarjestys muo-
toutuivat paremmaksi. Esihaastattelu koitui tarkeaksi, koska siina ilmeni, etta haastattelun
alku ei ollut selkeasti rakennettu ja alkuun tuli lisata kysymys siita, minkalaisia asiakkaita yri-

tyksella on.

Haastattelu kesti yhteensa noin puoli tuntia. Se nauhoitettiin haastateltavan suostumuksella,
ja heti haastattelun jalkeen nauhoite litteroitiin. Haastattelu alkoi kummankin osapuolen
esittaytymisella seka tutkimuksesta kertomisella. Haastattelijalta kysyttiin alussa myos yrityk-
sen lilketoiminnasta. Taman jalkeen haastateltavalta kysyttiin, koostuuko asiakaskunta seka
yrityksista etta yksityishenkiloista. Kysymys oli koko teemahaastattelun rakenteen kannalta
oleellinen, koska oli tarkeaa tietaa, keskitytaanko haastattelussa vain toiseen asiakasryhmaan

liittyvia kysymyksia vai molempiin.

Teemahaastattelu toteutettiin siten, etta haastatteluosio jakautui kuuteen erilaiseen tee-
maan, joista haastattelun aikana keskusteltiin. Liitteessa 1 on lueteltu teemat ja sen ympa-
rille tehdyt alustavat kysymykset, jotka auttoivat etenemaan haastattelussa. Teemojen keski-
ossa oli ensinnakin se, miten asiakkaat oli aiemmin eli kevaalla 2018 tunnistettu, jolloin vii-
detta rahanpesudirektiivia ei ollut viela annettu. Toiseksi teemat kasittelivat sita, miten asi-
akkaat tunnistetaan nykyhetkena eli kevaalla 2019, ja onko lakiehdotus vaikuttanut asiakkaan
tunnistamisprosessiin. Teemahaastattelussa oli myos tarkoitus katsoa hieman tulevaisuuteen
ja tarkastella, mita osa-alueita yritykset mahdollisesti tulevat kehittamaan tunnistamisproses-

sissa.

Ensimmaisena teemana oli tunnistusjarjestelma, johon liittyi kysymys siita, kayttaako yritys
asiakkaan tunnistamiseen etatunnistusjarjestelmaa tai ulkopuolista toimijaa, kuten pankkia
tai muuta vastaavaa toimijaa. Toisena teemana oli yksityisasiakkaan tunnistamisprosessi. Ta-
han liittyvat kysymykset kasittelivat yksityisasiakkaista kerattavia henkilotietoja ja taloudelli-
sia tietoja. Tassa teemassa vertailtiin sita, mita tietoja asiakkaasta oli vuosi sitten keratty ja
mita tietoja kerataan talla hetkella. Kolmas teema oli yritysasiakkaan tunnistamisprosessi.

Yrityksen tunnistamiseen liittyvat kysymykset kasittelivat yritystietojen keraamista seka
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tietoja tosiasiallisista edunsaajista, yrityksen edustajan tunnistamisesta seka yrityksen talou-
dellisesta tilasta. Tassakin teemassa vertailtiin aiempaa tunnistamiskaytantoa nykyiseen tun-

nistamiskaytantoon.

Neljantena teemana kasiteltiin yleisesti epailyttavaa liiketoimintaa ja riskienhallintaa. Yrityk-
selta kysyttiin, onko tullut vastaan tilanteita, joissa huomataan asiakkaalla olevan epailytta-
vaa litketoimintaa tai joissa epaillaan aiemmin todennetun asiakkaan henkilo- tai yritystie-
toja. Kavimme keskustelua siita, mita toimenpiteita tallaisessa tilanteessa yrityksella on. Li-
saksi tassa teemassa keskusteltiin siita, onko yritys varautunut erilaisiin riskeihin. Tahan tee-

maan sisaltyi myos pakotelistan huomioiminen tunnistamisprosessissa.

Viides teema koski tunnistamisprosessin toteuttamista, johon liittyi kysymys siita, mitka koh-
dat asiakkaan tunnistamisprosessissa ovat hankalimpia toteuttaa. Kuudentena teemana kes-

kusteltiin yleisesti lakiehdotuksesta ja sen herattamista ajatuksista.

Haastattelun jalkeen kavi ilmi, etta haastattelusta ei ollut saatu vastauksia kysymyksiin, jotka
koskivat sita, millaisia tietoja asiakkaista kerataan ja ottaako yritys huomioon pakotelistan
asiakkaan tunnistamisprosessissa. Palasin haastatteluun sahkopostitse ja pyysin tietoja naista.

Haastattelun seuraavat kierrokset toteutettiin siis sahkopostitse.

6.2.2 Sahkopostihaastattelu

Ensimmaisen sahkopostitse tehdyn yhteydenoton jalkeen keskustelimme Yritys Z:n edustajan
kanssa puhelimitse helmikuun alussa. Puhelinkeskustelussa kaytiin lapi, mita opinnaytetyossa
tutkitaan. Keskustelussa paadyttiin ratkaisuun, etta toteutamme haastattelun sahkopostitse.
Keskustelua syntyi myos siita, millaisia ajatuksia laki on haastateltavassa herattanyt ja millai-
sia vastaanottoja se on ylipaansa toimialalla saanut. Lisaksi keskustelua kaytiin siita, minka-
lainen on yrityksen liiketoiminta ja mita vaikutuksia tulevalla lakiehdotuksella on yrityksen

toimintaan.

Sahkopostihaastattelu toteutettiin kayttamalla pohjana teemahaastattelun kysymyksia, joita
muokattiin vastaamaan taman yrityksen toimintaa. Sahkopostilla lahetetyt kysymykset loyty-
vat liitteesta 2. Kaikkia teemahaastattelun kysymyksia ei siis kysytty sahkopostitse, koska ky-
symyksista puhuttiin myos puhelimitse. Sahkopostilla saatuja vastauksia myos tasmennettiin

puhelinkeskusteluissa.

Sahkopostihaastattelussa kysyttiin ensimmaisena siita, miten asiakkaat on aiemmin eli ke-
vaalla 2018 tunnistettu, ja onko lakiehdotus vaikuttanut asiakkaan tunnistamisprosessiin. Toi-
sena kohtana kysyttiin, millaisia henkilo- ja yritystietoja asiakkaista on keratty ja onko ke-
ratty myos taloudelliseen tilaan liittyvia tietoja. Kolmas kysymys koski sita, onko yritysasiak-
kaista keratty aiemmin tietoja tosiasiallisista edunsaajista ja kerataanko tietoja talla het-

kella. Neljantena kohtana kysyttiin, onko tullut vastaan tilannetta, etta asiakkaan kohdalla
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olisi kyse epailyttavasta liiketoimista tai etta epaillaan, etta asiakas saattaisi kayttaa varoja
rahanpesuun. Tarkoituksena oli myos selvittaa, minkalaisia toimenpiteita tai keinoja tallai-
sessa tilanteissa yrityksella voisi olla. Viides kohta koski riskienhallintaa. Lakiehdotuksen mu-
kaan virtuaalivaluutan tarjoajalla tulisi olla riittavat riskienhallintajarjestelmat, joilla ne voi-
vat arvioida asiakkaista toiminnalleen aiheutuvia riskeja, kuten omaisuusriskeja, toiminnalli-
sia riskeja ja henkiloriskeja. Yritykselta kysyttiin, onko toimenpiteita viela tehty tahan liit-

tyen.

6.2.3 Dokumenttianalyysi

Dokumenttianalyysissa vertailtiin kansainvalisten virtuaalivaluutan tarjoajien internet-sivuja.
Vertailuun otettiin mukaan kansainvalisesti tunnettuja virtuaalivaluutan tarjoajia yhteensa
nelja. Vertailussa mukana olivat yritykset Bitfinex, Bitstamp, Coinbase ja Payward. Doku-
menttianalyysin tarkoituksena oli benchmarking eli vertaiskehittaminen. Suomalaiset virtuaa-
livaluutan tarjoajat voivat siis hyodyntaa dokumenttianalyysissa saatuja ulkomaalaisten yri-

tysten tunnistamiseen liittyvia tietoja.

Bitfinexin paakonttori sijaitsee Hong Kongissa, mutta yritys on rekisteroity Brittilaisille Neit-
sytsaarille. Bitfinex on yksi maailman suurimmista kryptovaluuttaporsseista, jossa voi kayda
kauppaa 22 eri kryptovaluutalla. (Bitcoinkeskus 2017.) Bitfinexin kautta voi kayda kauppaa

muun muassa bitcoinilla, etherilla, litecoinilla ja ripplella (Bitfinex 2019).

Bitstamp on Iso-Britanniassa sijaitseva virtuaalivaluutan tarjoaja. Bitstamp-yrityksen asiak-
kaana voi kayda kauppaa muun muassa bitcoinilla, ripplella, litecoinilla ja etherilla. (Bitstamp
2019.)

Coinbase on yhdysvaltalainen virtuaalivaluutan tarjoaja, jonka kotipaikka on San Francisco.
Coinbase tarjoaa muun muassa digitaalisen lompakkopalvelun seka kuluttajille ja kauppiaille
alustan, jossa he voivat kayda kauppaa esimerkiksi bitcoinilla, etherilla ja litecoinilla. (Coin-
base 2019.)

Payward tarjoaa rahoituspalvelualustan Kraken.com-sivuston kautta (Kraken 2019a). Sen paa-
konttori sijaitsee San Franciscossa. Paywardin asiakkaana voi kayda kauppaa muun muassa et-
herilla, litecoinilla ja bitcoinin futuureilla. (Kraken 2019b.) Kraken alusta palvelee asiakkai-

taan 190 maassa (Kraken 2019c). Opinnaytetyossa kaytetaan jatkossa Paywardin sijasta nimi-

tysta Kraken.

Dokumenttianalyysi toteutettiin siten, etta ennen dokumenttianalyysin aloittamista, muodos-
tettiin kysymykset, jotka toimivat aineistonkeruumenetelman pohjana, ja joiden avulla kysy-
myksiin lahdettiin etsimaan tietoja ja vastauksia. Yritysten internet-sivuilta suomennettiin

osioita, jotka liittyivat etukateen laadittuihin kysymyksiin. Dokumenttianalyysin pohjaksi ase-

tetut kysymykset loytyvat liitteesta 3. Yritysten internet-sivuilta selvitettiin muun muassa
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sita, minkalaisia henkilo- ja yritystietoja asiakkaista kerataan ja miksi, kayttaako tutkittava
yritys jotakin etatunnistusjarjestelmaa ja onko yritys tuonut esille, etta sen toiminnassa nou-
datetaan rahanpesun ja terrorismin rahoittamisen estamista koskevia kansainvalisia saannok-

sia.
7  Tutkimustulokset ja tulosten analysointi

7.1  Teema- ja sahkopostihaastattelusta saadut tulokset ja niiden analysointi

Teema- ja sahkopostihaastattelusta saadut vastaukset ryhmiteltiin aihealueittain uudelleen,
eika niita analysoitu teemojen ja kysymysten mukaisissa jarjestyksissa. Vastaukset on ryhmi-
telty siten, etta ensin tarkastellaan, kayttaako yritys jonkinlaista etatunnistusjarjestelmaa ja
toiseksi tarkastellaan, millaisia tietoja yksityis- ja yritysasiakkaista kerataan. Naiden jalkeen
kaydaan lapi, keraako yritys asiakkailtaan tuntemiseen liittyvia tietoja, kuten tietoja tosiasi-
allisista edunsaajista ja taloudellisia tietoja. Lisaksi tarkastellaan, miten haastateltavat ovat
huolehtineet epailyttavan liiketoiminnan ja petosten torjumisesta seka riskienhallinnasta. Lo-
puksi tehdaan katsaus tunnistamisprosessin mukana tuleviin haasteisiin ja mielipiteisiin la-

kiehdotuksesta.
Tunnistusjarjestelma

Yritys X kayttaa toiminnassaan etatunnistusjarjestelmaa. Kotimaisten asiakkaiden kohdalla se
tunnistaa asiakkaansa Tupas-tunnistamisen kautta, joka edustaa vahvaa tunnistamisen muo-
toa. Kotimaiset asiakkaat on tunnistettu Tupas-tunnistamisen avulla jo esimerkiksi kevaalla
2018. Tupas-tunnistuksen avulla asiakkaan tunnistaminen tapahtuu siten, etta asiakas tunnis-
tautuu verkkopalveluun samoilla valineilla kuin pankkienkin verkkopalveluun, jolloin tunnista-

minen tapahtuu pankkien kanssa yhdenmukaisella tavalla (Finanssiala ry 2018).

Kevaalla 2018 Yritys X toteutti ulkomaalaisten yksityishenkiloiden kohdalla tunnistamisen si-
ten, etta asiakkailta kysyttiin kopio henkilollisyystodistuksesta, esimerkiksi passista, ja sen
lisaksi asiakasta pyydettiin lahettamaan esimerkiksi puhelinlasku, joka toimi todisteena sen
hetkisesta asuinmaasta. Ulkomaalaisilta yritysasiakkailta pyydettiin kopio paikallisesta kaup-
parekisteriotteesta, jotta varmistettiin, etta asiakkaalle on oikeus luoda tili ja valtuudet. Yri-
tys X on tehnyt parantavia ja tarkentavia toimenpiteita ulkomaalaisten asiakkaiden tunnista-
misprosessiin. Kevaalla 2019 ulkomaalaiset asiakkaat tunnistetaan toisen palveluntarjoajan
kautta, joka on nimenomaan erikoistunut asiakkaan tunnistamiseen. Noin 20 % asiakkaista on

talla hetkella ulkomaalaisia.

Yritys Z:lla on yhteistyo toisen yrityksen kanssa, joka yllapitaa asiakasrekisteria ja huolehtii
asiakkaiden rekisterdinnista. Tunnistamista ei juurikaan tapahdu Yritys Z:n kautta, mika joh-
tuu pitkalti sen liiketoiminnan laadusta. Lakiehdotus ei ole vaikuttanut asiakkaan tunnistami-

seen, koska saantelyn ennakoiminen on tassa vaiheessa viela vaikeaa.
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Asiakkaista kerattavat tunnistamistiedot

Yritys X keraa yksityisasiakkaista nimen, syntymaajan tai henkilotunnuksen, kansalaisuuden,
asuinmaan, synnyinmaan, puhelinnumeron, sahkopostiosoitteen, kotiosoitteen ja verotusmaan
seka PEP-tiedon, joka tarkoittaa tietoa siita, onko henkilo poliittisesti vaikutusvaltainen hen-
kilo. Yritysasiakkailta kerataan puolestaan oikeushenkilon nimi, y-tunnus, osoite- ja yhteystie-
dot, verotusmaa, rekisteroimispaiva ja rekisteriviranomainen, toiminimenkirjottajat ja heidan
asemansa, tosiasialliset edunsaajat, hallituksen tai paattavan toimielimen jasenten tiedot,

mahdolliset tytaryhtiot seka tieto siita, kuuluuko oikeushenkilon osakkeenomistajiin, johto-

Yritys Z ei normaalisti keraa yksityis- tai yritysasiakkaistaan juurikaan tietoja. Silloin, kun
asiakas tekee pankkisiirron kautta kryptovaluuttanostoja, asiakkaan todentamisprosessi on
kuitenkin erilainen. Talloin Yritys Z pyytaa asiakkaasta aina "henkkariselfien”, joka tarkoittaa
asiakkaasta otettua kuvaa, jossa asiakas samaan aikaan pitaa kuvassa omaa henkilollisyysto-
distusta. Henkilollisyystodistukseksi kayvat talloin ajokortti, passi ja henkilokortti. Taman li-
saksi yritys katsoo, etta henkilollisyystiedot tasmaavat nimeen ja pankkitiliin. Lopuksi yritys

viela katsoo, etta maksun toimeksiannon jalkeenkin tiedot tasmaavat annettuihin tietoihin.
Tosiasialliset edunsaajat

Yritys X ei ole kevaalla 2018 juurikaan kerannyt tietoja yritysasiakkaiden tosiasiallisista edun-
saajista, mutta yritys on kuitenkin varmistanut tiedot kaupparekisteriotteelta. Yritys on kiin-

nittanyt huomiota yhtiorakenteeseen ja laittanut merkille, jos rakenne on herattanyt epailyk-
sia. Kevaalla 2019 yritysasiakas joutuu ilmoittamaan yrityksen tosiasialliset edunsaajat. Yri-

tystiedot kaydaan tarkkaan lapi ja katsotaan, ketka ovat tosiasiallisia edunsaajia.

Yritys Z ei ole aiemmin kerannyt yritysasiakkaistaan tietoja tosiasiallisista edunsaajista eika

keraa tietoa myoskaan kevaalla 2019.
Asiakkaan tuntemistiedot: taloudelliset tiedot

Yritys X ei ole aiemmin juurikaan kysynyt tietoja yritysasiakkaan taloudellisesta tilanteesta tai
varallisuudesta. Asiakkaalta on kysytty yleisesti varallisuuden tilannetta lahinna siita syysta,
etta Yritys X pystyy arvioimaan, kuinka paljon asiakas tulee tekemaan toimeksiantoja. Ke-
vaalla 2019 yritysasiakkaalta kysellaan varojen alkuperasta, liiketoiminnasta ja taloudellisesta
asemasta seka sijoitusosaamisesta. Yksityishenkilonkin kohdalla tarkastellaan muun muassa

taloudellista profiilia, varojen alkuperaa seka sijoitushorisonttia ja -osaamista.

Yritys Z ei ole aiemmin kerannyt asiakkaidensa taloudellisia tietoja. Tietoja ei kerata myos-

kaan kevaan 2019 aikana, koska asiakasrekisteri on toisen yrityksen hallinnassa.
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Epailyttava likketoiminta ja petostorjunta

Yritys X on vuosien varrella huomannut asiakkaita, jotka tekevat epatavallisen paljon virtuaa-
livaluuttatoimeksiantoja. Yritys vertaa asiakkaan toimintaa asiakkaan ilmoittamiin tietoihin,
ja jos huomataan epailyttavia liiketoimia, niista raportoidaan Keskusrikospoliisin rahanpesun
selvittelykeskukselle. Ilmoituksia on kevaan 2019 aikana tehty muutamia. Yritys X on kehitta-
nyt muun muassa petostorjuntaa, ja esimerkiksi bulvaanitoiminta huomataan hyvin. Asiak-
kaasta ja asiakkaan toiminnasta kerataan paljon dataa, jota tarkistetaan ja vertaillaan. Yri-
tys X:n mukaan epailyttavat asiakkuudet pystytaan havaitsemaan muiden asiakkaiden jou-
kosta. Tunnistamisprosessin kehittamisella on ollut todennakoisesti merkitysta epailyttavan
toiminnan tunnistamisessa, koska ilmoitusmaarat ovat kasvaneet vuoden 2018 kevaaseen ver-

rattuna.

Yritys Z:lle on tullut vastaan useita tilanteita, joissa epaillaan, etta asiakas saattaa kayttaa
varoja rahanpesuun. Mikali toimeksianto on jo tapahtunut, yritys tekee rahanpesuilmoituksen
Keskusrikospoliisille. Vastaan on tullut myos tilanteita, jossa Yritys Z epailee, etta varoja kay-

tetaan huumekauppaan. Tallgin Yritys Z on tehnyt ilmoituksen poliisille.
Riskienhallinta

Yritys X on varautunut riskeihin. Asiakkaista kerataan tietoja ja dataa aiempaa enemman, ja
yksi syy tahan on muun muassa yrityksen riskienhallinta. Yritys pyrkii automatisoimaan jarjes-
telmansa siten, etta asiakkaaseen liittyvat riskit paljastuisivat paremmin. Riskienhallintajar-

jestelmia Yritys X tulee viela kehittamaan edelleen.

Yritys Z ei ole tehnyt erityisia riskienhallintaan liittyvia toimenpiteita. Kuitenkin riskeihin on
varauduttu siten, etta esimerkiksi asiakkaiden toimintaa seurataan ja epailyttavista toimista

ilmoitetaan viranomaisille.
Tunnistamisprosessin toteuttaminen

Yritys X:lta kysyttiin, onko asiakkaan tunnistamisprosessissa kohtia, jotka olisivat vaikeita to-
teuttaa. Yrityksen mielesta haasteena on se, etta bitcoin ja ylipaataan kryptovaluutat kehit-
tyvat teknisesti kokoajan. Asiakkaan jatkuvan seuraamisen toteuttaminen voi mahdollisesti
vaikeutua, jos valuuttaan tulee joitain tiettyja ominaisuuksia tai jos tuote itsessaan kehittyy
paljon. Jos esimerkiksi tuote muuttuu sellaiseksi, etta se suosii yksityisyytta tai sen suojaa li-
saavia ominaisuuksia, niin palveluntarjoajan taytyy huomioida tama ja samalla kuitenkin to-

teuttaa asiakkaan tunnistaminen ja jatkuva tunteminen.
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Mielipiteita lakiehdotuksesta

Lakiehdotus on herattanyt virtuaalivaluutan tarjoajissa ja muutoinkin alalla toimijoissa erilai-
sia nakemyksia. Osa on sita mielta, etta virtuaalivaluutan ala tarvitsee saantelya, koska esi-
merkiksi talla hetkella ala on ikaan kuin harmaalla alueella. Lain mukaan virtuaalivaluutan
toimijat voivat toimia suhteellisen vapaasti, eika heita valvota, mutta liiketoiminnan muut ul-
kopuoliset tahot voivat vaatia sita, etta toimijoiden tulisi toimia siten, etta ikaan kuin heita
valvottaisiin. On myos Suomen taloudelle etu, etta alaa on alettu saannella, jottei Suomeen

virtaa hamaraa liiketoimintaa.

Saantelyn huonotkin puolet ovat tulleet esille. Osa on sita mielta, etta laki ei valttamatta ole
kovin kilpailukykyinen, koska on vaarana, etta jonkun toisen valtion saantely ei ole niin tiuk-
kaa ja on siita syysta houkuttelevampi valtio kaupankayntialustojen perustamiselle. Toisaalta
on kuulunut niitakin nakemyksia, ettei laki valttamatta todellisuudessa estaisi rahanpesua tai
huumekauppaa, koska rikolliset loytavat aina paikan, jossa virtuaalivaluutalla voidaan kayda
kauppaa pimeasti. Lisaksi on tullut esille, etta lakiehdotuksen toteuttaminen on virtuaaliva-
luutan tarjoajille kallis prosessi, minka seurauksena joudutaan tekemaan liiketoiminnallisesti

suuria paatoksia ja mahdollisesti karsimaan osa liiketoiminnasta pois.

7.2  Dokumenttianalyysista saadut tulokset ja niiden analysointi

Dokumenttianalyysissa saadut tiedot ryhmiteltiin erilaisten otsikoiden alle, sen jalkeen kun
kaikilta neljalta yritykselta oli tutkittu internet-sivut. Tassa luvussa tarkastellaan ensin, mil-
laisia tietoja asiakkaista kerataan. Toiseksi tarkastellaan, onko tutkittava ottanut huomion ra-
hanpesun ja terrorismin rahoittamisen estamista koskevat saannokset. Kolmanneksi selvite-
taan, kayttaako jokin yrityksista etatunnistusjarjestelmaa ja jos kayttaa niin mita. Lisaksi kat-
sotaan, ovatko yritykset ottaneet huomioon kansainvaliset pakotelistat. Tutkimusaineisto loy-

tyy liitteesta 4.

Asiakkaista kerattavat tunnistamis- ja tuntemistiedot

Bitstamp, Coinbase ja Kraken ovat kertoneet avoimesti internet-sivuillaan, mita tietoja he
asiakkaistaan keraavat. Bitfinex ei puolestaan ole tuonut tallaisia tietoja esille. Taulukossa 1
on vertailtu Bitstampin, Coinbasen ja Krakenin pyytamia tietoja henkiloasiakkaista. Tiedot on
jaoteltu yhteystietoihin, identiteetin tunnistamistietoihin, asuinpaikan vahvistustietoihin, ta-

loudellisiin tietoihin ja tyollisyystietoihin.

Yhteystietojen osalta yritykset keraavat keskenaan melko samanlaisia tietoja, joita ovat
muun muassa nimi, kotiosoite ja sahkopostiosoite. Ehtojen perusteella Kraken keraisi enem-
man yhteystietoja kuin Bitstamp ja Coinbase, mutta toisaalta Bitstampin ehdoista kay ilmi,

etta se saattaa kerata myos muitakin yhteystietoja kuin yrityksen ehdoissa mainitut tiedot.
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Identiteetin tunnistetiedot ovat yhtenevat ainakin silta osin, etta kaikki yritykset pyytavat

asiakkailtaan joko kuvan tunnistusasiakirjasta tai sen tiedot. Coinbase vaatii taman lisaksi

muun muassa sukupuolen, allekirjoituksen, viisumitiedot ja verotunnuksen. Bitstamp ja Coin-

base ovat ainoita yrityksia, jotka vaativat asuinpaikan vahvistustiedon siten, etta asiakas la-

hettaa yrityksille jonkin hyodykelaskun, esimerkiksi puhelinlaskun, josta yritys saa vahvistuk-

sen asuinpaikasta. Taman lisaksi Coinbase vaatii asiakkaan tyollisyystietoja.

sahkopostiosoite

e sahkopostiosoite
e puhelinnumero

Bitstamp Coinbase Kraken
nimi e nimi e nimi
yhteystiedot kotiosoite o kotiosoite e kotiosoite

e asuinmaa
e sahkopostiosoite
e puhelinnumero

identiteetin

kuva henkilolli-
syystodistuksesta,

e syntymaaika
e ika

e syntymaaika
¢ henkilollisyysto-

e roolin kuvaus

tunnistamis- passista, kansalli- | ¢ kansalaisuus distus (ajokortti,
tiedot sesta henkilokor- e sukupuoli passi tai valtion
tista tai ajokor- e allekirjoitus myontama henki-
tista e valokuvia l6llisyystodistus)
Yhdysvaltain kan- | o passinnumero e sosiaaliturvatun-
salaiselta sosiaali- | ajokortin tai kan- nus
turvatunnus sallisen henkildto-
distuksen tiedot
e viisumitiedot
e verotunnus
esimerkiksi jonkin | e esimerkiksi jonkin
asuinpaikan laskun tiedot tai laskun tiedot tai
vahvistustiedot vastaavat tiedot vastaavat tiedot
tilinumero e tilinumero
taloudelliset tiliote e maksukortin ensi-
tiedot kaupankayntitie- sijainen tilinu-
dot mero
e tapahtumabhistoria
e kaupankayntitie-
dot
e verotiedot
e toimiston sijainti
tyollisyystiedot e tyon nimike

Taulukko 1: Bitstampin, Coinbasen ja Krakenin keraamat tiedot henkiloasiakkaista

Minkaan tutkittavan yrityksen osalta ei kaynyt kovinkaan tarkasti ilmi, mita tietoja yritysasi-

akkaista kerataan. Oletettavasti suurin osa taulukon 1 vaadituista tiedoista koskee myos yri-

tysasiakkaita.




34

Kraken on kuitenkin tuonut esille tunnistamispolitiikan yritysasiakkaidensa edustajien ja tosi-
asiallisten edunsaajien osalta. Tosiasiallisesta edunsaajasta eli henkilosta, joka omistaa yri-
tyksesta 25 % tai enemman, seka yrityksen johtoon kuuluvasta henkilosta eli toimitusjohta-
jasta, talousjohtajasta, omistajasta tai vastaavassa asemassa olevasta henkilosta Kraken tar-
vitsee henkilon nimen, syntymaajan, henkilotunnuksen, kotiosoitteen, kansalaisuuden, valo-
kuvan tai oikeaksi todistetun jaljennoksen viranomaisen myontamasta tunnistusasiakirjasta,

roolin yrityksessa seka omistusosuuden prosentteina.

Rahanpesun ja terrorismin rahoittamisen estamista koskevat saannokset

Dokumenttianalyysissa tarkasteltiin myos sita, miksi yritys keraa asiakkaistaan tietoja, ja liit-
tyyko tietojen keraaminen rahanpesun ja terrorismin rahoittamisen estamisen velvoitteisiin.
Kaikki tutkittavat virtuaalivaluutan tarjoajat kertoivat sitoutuneensa keraamaan tietoja lain

vaatimalla tavalla.

Bitfinex on ehdoissaan sitoutunut tarjoamaan turvallisia ja hyvamaineisia palveluita, jotta se
voi havaita ja torjua rahanpesua ja terrorismin rahoittamista seka muita vastaavia sopimatto-
mia toimia. Yritys noudattaa toiminnassaan rahanpesun estamista ja terrorismin rahoittami-
sen torjumista koskevia kansainvalisia velvoitteita. Lisaksi yritys toimii korruption vastaisia ja
taloudellisia sanktioita saantelevien velvoitteisen mukaisesti. Bitfinex saa lainvalvontaviran-
omaisilta ympari maailmaa pyyntoja luovuttaa asiakkaidensa tietoja. Useimmiten kyse on asi-
akkaiden tunnistamistiedoista ja tiedoista heidan kaupankaynnistaan. Bitfinex seuraa ja arvioi
epailyttavia lilketoimia ja on sitoutunut ilmoittamaan tallaisista epailyksista lainvalvontavi-

ranomaisille.

Bitstamp on linjannut, etta se on talla hetkella saantelematon yritys eika kuulu rahanpesun ja
terrorismin rahoittamisen estamisvelvoitteiden soveltamisalaan. Se on kuitenkin luonut jar-
jestelmia, menettelyita ja valvontatoimenpiteita, jotka tayttavat Euroopan unionin asettamat
vaatimukset ja joiden tarkoituksena on vahentaa riskia, etta yritysta kaytettaisiin talousrikol-
lisuuteen. Rahanpesun estamiseksi ja saantelyn noudattamiseksi Bitstamp on ensinnakin ni-
mennyt rahanpesun raportointipaallikon, jolla on riittavan korkea koulutus, kokemus ja riip-
pumattomuus. Tallainen henkilo on vastuussa rahanpesua koskevan lainsaadannon ja alan
saantelyiden noudattamisesta ja valvonnasta. Toiseksi Bitstamp on luonut riskipohjaisen la-
hestymistavan rahanpesun ja terrorismin rahoituksen riskien arvioinnissa. Kolmanneksi huomi-
oon on otettu asiakkaan todentamis-, tunnistamis- ja Know Your Customer (KYC) -kaytannot,
joihin voidaan lukea korkean riskin asiakkaiden, kuten poliittisesti vaikutusvaltaisten henkiloi-
den, tunteminen. Lisaksi jarjestelmia on kehitetty asiakkaiden toiminnan seurantaa varten,
seka menettelyja on luotu epailyttavan toiminnan ilmoittamiseksi yrityksen sisalla ja lainval-
vontaviranomaisille. Bitstamp keraa henkilo- ja yritystietoja, koska se on sitoutunut torju-

maan petoksia, rahanpesua ja terrorismin rahoittamista seka noudattamaan asiakkaan
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tuntemisvelvoitteita eli Know Your Customer (KYC) -velvoitteita. Henkilo- ja yritystietoja voi-

daan kayda lapi esimerkiksi lainvalvonta- tai saantelyviranomaisen pyynnosta.

Coinbase mainitsee ehdoissaan, etta tietoja kerataan asiakkaista muun muassa siksi, etta lain
mukaan tiettyja tietoja tulee kerata. Yrityksen velvollisuus on yllapitaa lakisaateista ja saan-
neltya valvontaa. Yritys keraa henkilokohtaisia ja virallisia tunnistetietoja, taloudellisia ja

transaktiotietoja, tyollisyystietoja ja online-tunnisteita, jotta se voisi ehkaista rahanpesua ja

terrorismin rahoittamista.

Kraken on ehtojensa mukaan ottanut toiminnassaan huomioon rahanpesun estamisen ja asiak-
kaan tuntemisen velvoitteet. Yhtio on linjannut tehtavakseen estaa, etta yritysta kaytetaan

laittomaan rahanpesuun, terrorismiin, huumekauppaan tai petosten tekemiseen.
Etatunnistusjarjestelma

Coinbase kayttaa etatunnistuksessa toimijaa, joka on nimeltaan Au10tix. Monet maailmanlaa-
juisesti ja kansainvalisesti tunnetut yritykset kayttavat etatunnistuksessa tata toimijaa.
Au10tixin internet-sivuilta selviaa, etta toimijan muita asiakkaita ovat muun muassa Google,
Visa, PayPal ja Nordea. Muiden dokumenttianalyysissa mukana olleiden yritysten etatunnistus-

jarjestelmasta ei ole loytynyt tietoa.
Pakotelistan huomioiminen

Tutkittavista yhtioista Bitstamp ja Bitfinex ovat ottaneet ehdoissaan kantaa pakotelistalla
oleviin henkiloihin. Bitstamp on linjannut, etta se ei toimi sellaisten henkiloiden, yritysten tai
maiden kanssa, jotka ovat pakotelistalla. Bitfinex puolestaan on ehdoissaan pidattanyt itsel-
leen oikeuden rajoittaa joidenkin henkiloiden palvelua. Tallaisia henkiloita ovat muun muassa
pakotelistalla olevat henkilot tai FATF:n 40 suosituksessa olevat henkilot, jotka ovat valtion
virkamiehia tai poliittisesti vaikutusvaltaisia henkiloita. Taman tarkemmin ei ehdoissa kuiten-

kaan eritelty, mita pakotelistoja yritykset noudattavat.

7.3 Finanssivalvonnan nakemykset tunnistamisprosessin kehittamiseksi

Opinnaytetyon tutkimuksessa saatuja tuloksia kaytiin lapi yhdessa Finanssivalvonnan kanssa
huhtikuun alussa. Tarkastelussa olivat Yritys X:n ja Yritys Z:n kevaan 2019 asiakkaan tunnista-
misprosessit. Olin tehnyt tunnistamisprosesseista dia-esityksen, ja kavimme jokaisesta osa-
alueesta keskustelua. Keskustelussa kavi ilmi, etta joitain kohtia on viela hyva tarkistaa yri-

tyksilta, joten palasin tasmentaviin yksityiskohtiin yritysten kanssa.

On syyta painottaa, etta opinnaytetyossa olevien yritysten tunnistamisprosessi on kuvattu
yleisella tasolla, koska tarkalla tasolla asiakkaan tunnistamisprosessi kuuluu liikesalaisuuden

piiriin. Lisaksi haastattelujen aikana laki virtuaalivaluutan tarjoajista ei ole ollut voimassa,
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joten alalla ei ole ollut saantelya. Tama on mahdollistanut sen, etta asiakkaita ei ole viela

tarvinnut tunnistaa.

Finanssivalvonnan kanssa kaydyssa keskustelussa tuli esille, etta tunnistamisen menettelyiden
tulee olla sellaisia, etta tunnistava yritys tietaa ja tuntee asiakkaansa. On tarkeaa, etta tun-
nistamismenettelyt ovat kunnossa ja etta niita kehitetaan viela edelleen. Kokonaisuuden
osalta Finanssivalvonnan nakemys on se, etta kummankaan haastatellun yrityksen taman het-
kinen tunnistamisprosessi ei viela ole riittavalla tasolla ajatellen tulevaa lakia, vaan paran-
nettavaa lOytyy. Finanssivalvonta on kiinnostunut seuraamaan, miten erilaisilla algoritmeilla
tunnistamista voi tulevaisuudessa kehittaa. Seuraavassa kaydaan lapi yksityiskohtaisemmin Fi-

nanssivalvonnan nakemyksia ja palautteita.
Tunnistusjarjestelma ja asiakkaista kerattavat tunnistamistiedot

Yritys X:n talla hetkella kayttama Tupas-tunnistus on vahva tunnistaminen, ja se on mahdol-
lista suomalaisten asiakkaiden kohdalla. Yritys X:n kerattavat tiedot ovat talla hetkella hyvat,
ja ne loytyvat suomalaisista asiakkaista paremmin kuin ulkomaalaisista asiakkaista. Yritys Z:n
kayttama ”henkkariselfie”-tunnistus on alan omaa saantelya ja nain ollen hyva alku tunnista-
misprosessin kehittamiselle, mutta tunnistamisprosessia on kehitettava edelleen. Parantaak-
seen tunnistamisensa laatua Yritys Z:n tulee muun muassa huomioida se, etta ajokortti ei
enaa lain voimaantultua kelpaa tunnistamisasiakirjaksi. Molempien yritysten kohdalla vaadi-
taan lisaa tarkkuutta ja yksityiskohtia kerattaviin tunnistamistietoihin, ja tunnistuksen tulee

olla lain voimaan tultua varmasti luotettava ja lainmukainen.
Asiakkaan tunteminen: taloudelliset tiedot

Yritys X keraa taloudellisia tietoja asiakkaistaan, mika on oikea suunta asiakkaan jatkuvalle
tuntemiselle. Yritys on kertonut haastattelussa tasta hyvin yleisella tasolla, ja on perusteltua,
ettei yksityiskohtiin voida menna. Yleisella tasolla siis nayttaa hyvalta, mutta Finanssivalvonta
tulee vaatimaan yritykselta viela yksityiskohtaisempaa tietoa. Asiakkaan tuntemista tulee
vahvistaa, jotta kyse olisi asiakkaan jatkuvasta tuntemisesta. On myos kiinnostavaa tietaa,
katsoohan yritys asiakkaidensa tietoja esimerkiksi vaestotietorekisterista, mika kuuluu osana

asiakkaan kokonaisvaltaiseen tuntemiseen.
Epailyttava liiketoiminta ja petostorjunta

Yritys X ja Yritys Z kumpikin toimivat oikein ilmoittaessaan asiakkaidensa epatavallisista liike-
toimista Keskusrikospoliisin rahanpesun selvittelykeskukselle. Myos Yritys Z:n toiminta ilmoit-
taa epaillyista huumekaupoista poliisille on oikein. Kun laki virtuaalivaluutan tarjoajista tulee

voimaan, naihin epailyttavan liiketoiminnan ja petostorjunnan osa-alueisiin tulee tarkempia
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maarayksia. Finanssivalvonnan neuvona on, etta asiakkaan jatkuvaan seurantaan tullaan kiin-

nittamaan enemman huomiota, joten sen kehittamiseen kannattaa keskittya.

Riskienhallinta

Lain voimaantulon myota virtuaalivaluutan tarjoajat joutuvat rekisterditymaan Finanssival-
vonnan rekisteriin, jotta nama voivat jatkaa lilketoimintaansa. Luvanhakuvaiheessa riskien-
hallintaan tullaan kiinnittamaan huomiota, joten riskienhallinnan on oltava kunnossa. Virtuaa-
livaluutan tarjoajien tulee tehda toiminnastaan kunnollinen riskiarvio, jossa kuvataan yrityk-
sen oman liiketoiminnan ja asiakkaiden riskillisyys. Riskienhallintaan liittyy myos se, etta vir-
tuaalivaluutan tarjoajien tulee ymmartaa, mita tarkoittaa asiakkaan tehostettu tunteminen ja
miten se otetaan huomioon liiketoiminnassa. Lisaksi riskienhallintaan kuuluu paatos siita,
minka maan asiakkaat voidaan lopulta ottaa asiakkaiksi. Jos virtuaalivaluutan tarjoajat otta-

vat suuria riskeja, myos riskienhallintamenettelyjen tulee olla kehittyneita.

8  Yhteenveto ja johtopaatokset

Taman opinnaytetyon tarkoituksena oli tutkia seka kahden suomalaisen etta neljan ulkomaa-
laisen virtuaalivaluutan tarjoajan asiakkaan tunnistamisprosessia. Suomalaisten virtuaaliva-
luutan tarjoajien osalta tutkimuksessa tutkittiin asiakkaan tunnistamisprosessin muutosta al-
kaen siita tilanteesta, ettei mitaan saantelya ollut, ja paattyen siihen tilanteeseen, etta laki
virtuaalivaluutan tarjoajista on tulossa voimaan lahitulevaisuudessa. Taman lisaksi Finanssi-
valvonta kommentoi suomalaisten virtuaalivaluutan tunnistamisprosesseja ja antoi kehityseh-

dotuksia.

Tutkimuksessa asiakkaan tunnistamisprosessia selvitettiin yleisella tasolla sen vuoksi, etta
tunnistamisprosessin yksityiskohtainen tarkastelu on herkasti liikesalaisuutta. Tutkimuksessa
saatiin kuitenkin kokonaiskuva siita, etta kansainvalisesti arvioiden monet virtuaalivaluutan
tarjoajat olivat lahteneet kehittamaan asiakkaan tunnistamis- ja tuntemisprosessia, jotta ne
vastaisivat lakien ja kansainvalisten saadosten vaatimuksia. Toinen suomalaisista tutkittavista
oli tehnyt monenlaisia parannuksia asiakkaan tunnistamisprosessiin etenkin viimeisen vuoden
aikana. Toinen yrityksista puolestaan ei viela ollut tehnyt erityisia muutostoimenpiteita tun-
nistamisprosessiin, koska yrityksen poikkeavan liiketoiminnan vuoksi on epaselvaa, miten pro-

sessin muutos voidaan toteuttaa.

Finanssivalvonnan mielesta kummankin tutkittavan on tarkeaa kehittaa tunnistamisprosessia
vielakin tarkemmin, silla tamanhetkiset tunnistamis- ja tuntemisprosessit suomalaisten yritys-
ten kohdalla eivat ole viela riittavia. Riskienhallintaan tulee myos kiinnittaa huomiota, koska

riskienhallinnan tulee olla kunnossa lain voimaantultua.

Ulkomaalaisten virtuaalivaluutan tarjoajien asiakkaan tunnistamisprosessia tutkittiin tarkaste-

lemalla naiden yritysten internet-sivuja ja ehtoja. Suurin osa tutkittavista yrityksista mainitsi
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ehdoissaan, mita tunnistamisen tietoja nama asiakkaistaan keraavat. Kaikki yritykset kertoi-
vat ottaneensa huomioon kansainvaliset rahanpesun ja terrorismin rahoittamisen estamisen

velvoitteet toiminnassaan. Osa yrityksista myos huomioi kansainvalisia pakotelistoja.

Asiakkaan tunnistamisprosessi on hyvin yksityiskohtainen menettely, ja tutkimuksessa tata on
tutkittu vain yleisella tasolla. Virtuaalivaluutan tarjoajista annetun lain lakiehdotuksesta kay
ilmi, etta yksinomaan asiakastietojen keraaminen ei tayta lain vaatimuksia asiakkaan tunnis-
tamisprosessista, vaan tunnistamisprosessi sisaltaa erilaisia tarkistuksia ja lisatietojen keraa-
mista useista rekistereista seka laaja-alaista riskienhallintaa. Laki vaatii, etta asiakkaan tun-
nistamis- ja tuntemisprosessit tulee olla kokonaisuudessaan kunnossa. Finanssivalvonta viran-
omaisena odottaa lain tarkkaa noudattamista, joten yritysten tulee edelleen kehittaa proses-

seja siten, etta pienimmatkin yksityiskohdat vastaavat lain velvoitteita.
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Liite 1: Teemahaastattelun kysymykset

Teema 1: tunnistusjarjestelma

1) Kaytetaanko asiakkaan tunnistamiseen talla hetkella jonkinlaista etatunnistusjarjes-

telmaa?

2) Kaytetaanko jarjestelmaan ulkopuolista tarjoajaa, kuten pankkia tai muuta vastaavaa

toimijaa?
Teema 2: yksityisasiakkaan tunnistamisprosessi
3) Millaisia henkilotietoja asiakkaista on aiemmin keratty?
4) Minkalaisia henkilotietoja kerataan talla hetkella?
5) Minkalaisia taloudelliseen tilaan liittyvia tietoja asiakkaista on aiemmin keratty?
6) Minkalaisia taloudelliseen tilaan liittyvia tietoja asiakkaista kerataan talla hetkella?
Teema 3: yritysasiakkaan tunnistamisprosessi
7) Minkalaisia yritystietoja on keratty asiakkaista?
8) Minkalaisia yritystietoja kerataan talla hetkella?
9) Oletteko aiemmin keranneet tietoja tosiasiallisista edunsaajista?
10) Keraatteko talla hetkella tietoja tosiasiallisista edunsaajista?
11) Oletteko aiemmin tunnistaneet yrityksen edustajan?
12) Miten talla hetkella tunnistatte yrityksen edustajan?
13) Minkalaisia taloudelliseen tilaan liittyvia tietoja asiakkaista on aiemmin keratty?
14) Minkalaisia taloudelliseen tilaan liittyvia tietoja asiakkaista kerataan?
Teema 4: epailyttava liiketoiminta ja riskienhallinta

15) Onko tullut vastaan tilannetta, etta asiakkaan kohdalla olisi kyse tietyn tyyppisesta
epailyttavasta lilketoimista tai etta epaillaan, etta asiakas saattaisi kayttaa varoja ra-
hanpesuun tai terrorismin rahoittamiseen? Minkalaisia toimenpiteita tai keinoja tallai-

sessa tilanteissa teilla voisi olla?
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16) Onko tullut sellaista tilannetta vastaan, etta joutuu epailemaan aiemmin todennetun

asiakkaan henkilotietoja tai yritystietoja?

17) Onko teilla ollut tilanteita, etta joku toimii toisen asiakkaan lukuun? Minkalaisia toi-

menpiteita tai keinoja tallaisessa tilanteissa teilla voisi olla?

18) Lakiehdotuksen mukaan virtuaalivaluutan tarjoajalla tulisi olla riittavat riskinhallinta-
jarjestelmat, joilla ne voivat arvioida asiakkaista toiminnalleen aiheutuvia riskeja,
joita ovat esimerkiksi omaisuusriski, toiminnallinen riski ja henkiloriski. Oletteko teh-

neet toimenpiteita tahan liittyen?

19) Jotkin kansainvaliset virtuaalivaluutan tarjoajat eivat myonna tuotteitaan tai palve-
luitaan pakotelistalla oleville henkiloille. Oletteko ottaneet taman jo tassa vaiheessa

huomioon?

Teema 5: tunnistamisprosessin toteuttamisen haasteet

20) Mitka kohdat asiakkaan tunnistamisprosessissa ovat hankalimpia toteuttaa?

Teema 6: mielipiteita lakiehdotuksesta

21) Mita ajatuksia lakiehdotus on herattanyt?
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Sahkopostihaastattelun kysymykset

Miten asiakkaat on aiemmin eli noin vuosi sitten, tunnistettu? Onko lakiehdotus vai-

kuttanut asiakkaan tunnistamisprosessiin?

Minkalaisia henkilo- ja yritystietoja asiakkaista on keratty? Onko keratty myos asiak-

kaan taloudelliseen tilaan liittyvia tietoja?

Onko yritysasiakkaista keratty aiemmin tietoja tosiasiallisista edunsaajista? Kera-

taanko tietoja talla hetkella?

Onko tullut vastaan tilannetta, etta asiakkaan kohdalla olisi kyse epailyttavista liike-
toimista tai etta epaillaan asiakkaan saattavan kayttaa varoja rahanpesuun? Minkalai-

sia toimenpiteita tai keinoja tallaisessa tilanteessa teilla voisi olla?

Lakiehdotuksen mukaan virtuaalivaluutan tarjoajalla tulisi olla riittavat riskinhallinta-
jarjestelmat, joilla ne voivat arvioida asiakkaista toiminnalleen aiheutuvia riskeja,
joita ovat esimerkiksi omaisuusriski, toiminnallinen riski ja henkiloriski. Onko ehditty

viela tehda toimenpiteita tahan liittyen?
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Dokumenttianalyysissa asetetut kysymykset

Minkalaisia henkilotietoja kerataan?

Minkalaisia yritystietoja kerataan?

Minkalaisia tietoja yrityksen edustajista tai tosiasiallisista edunsaajista kerataan?

Miksi yritys keraa henkilotietoja tai yritykseen liittyvia tietoja?

Minkalaista etatunnistusjarjestelmaa yritys kayttaa?

Onko yritys tuonut esille, etta sen toiminnassaan noudatetaan rahanpesun ja terroris-

min rahoittamisen estamista koskevia kansainvalisia velvoitteita?

Millaisia rahanpesun ja terrorisminrahoittamisen estamisia koskevia vaatimuksia yritys

mainitsee?

Myontaako yritys tuotteitaan tai palveluitaan pakotelistalla oleville henkilgille?
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