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Opinnaytetyo oli rajattu tutkimaan Kubernetes konttiorkestrointitytkalua ja Amazon Web
Servicen (AWS) uutta Kubernetes -palvelua, Amazon Elastic Container Service for Kuber-
netes (AWS EKS). Tutkimus koostuu teoria- ja kaytdnnonosuuksista.

Kubernetes on Googlen aloittama projekti. Google julkaisi projektin maailmalle avoimena
lahdekoodina. Kubernetes on konttiorkestrointitydkalu, jonka tehtéavana on hallita useita
kontteja keskitetysti. Yksi kontti koostuu yleensé yhdesta mikropalvelusta. Mikropalvelut
ovat jaettuja kokonaisuuksia sovelluksesta.

Kubernetes -klusteri koostuu yhdesta tai useammasta mestarikoneesta, jotka toimivat klus-
terin ohjaamona. Ohjaamosta jarjestelmanvalvoja kykenee hallitsemaan koko klusterin toi-
mintaa ohjaamon rajapinnan kautta. Ohjaamon liséksi klusterissa tulee olla vahintdan kaksi
(2) kappaletta katyrikoneita, joihin kontit rakennetaan. Ohjaamo valvoo automaattisesti
klusterin tilaa ja korjaa ongelmatilanteissa itse itsensa.

AWS:n julkaisema Kubernetes -palvelu on nimeltdan EKS. EKS -palvelu tarjoaa kayttajal-
leen korkea kaytettavan ohjaamon. Kayttaja joutuu itse luomaan katyrit ja yhdistamaan
nama palvelun klusteriin. EKS kayttda AWS:n omia resursseja hyddykseen tunnistautumi-
sessa ja verkkoyhteyksissa.

Kaytannon osuudessa luodaan harjoitusymparistt kayttden EKS -palvelua. Kaikki materi-
aalit, joita kaytettiin harjoitusymparistdn luonnissa ovat GitHub sailytyspaikassa.

Kubernetes soveltuu kaytettavaksi useamman projektin infrastruktuurina. Kubernetes ei
sovellu tilallisten palvelujen kuten tietokantojen ajoon. Kubernetes on tehokas tydkalu,
jonka suurena etuna on jarjestelman siirtdminen eri ymparistojen valilla. Samanlainen Ku-
bernetes -ymparist6 voidaan luoda omassa konesalissa, pilvessa tai hybridipilvessa. Ku-
bernetes ei sido jarjestelmaa ollenkaan ymparistoon.

EKS on ominaisuuksiltaan huono vaihtoehto kilpailijoihinsa ndhden. EKS -palvelua en suo-
sittele kaytettavaksi, ellei ole tarkoitus siirtdéd olemassa olevaa Kubernetes jarjestelmaa
AWS ympaéristoon.
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1 Johdanto

Konttisovelluksien suosio on kasvanut ohjelmistoalalla huomattavasti. Sovellukset pilko-
taan pienemmiksi mikropalveluiksi. Mikropalveluista rakennetaan kontti, joita ajetaan eris-
tyksessa toisistaan. Konttien hallintaan on kehitetty erilaisia konttiorkestrointityokaluja,
joista talla hetkella suosituin on Kubernetes. Pilvipalveluntarjoajat kuten Amazon Web
Services, Google Cloud ja Microsoft Azure ovat kehittdneet oman Kubernetes palvelunsa

tydkalun suuren suosion vuoksi.

Opinnaytetydn aiheena on Kubernetes ja AWS ymparistdssa uusi EKS -palvelu. Tyon ta-
voitteena on luoda hyva yleisymmarrys Kubernetes tydkalusta ja tdmén toiminnasta. Opin-
naytetyon toimeksiantajana toimii Webscale Oy. Webscale Oy on konsultointiyritys, joka
on erikoistunut ohjelmistotuotantoon ja AWS konsultointiin. Toimeksiantajaa kiinnostaa
Kubernetes -tydkalun lisaksi AWS -pilvipalvelun uusi Kubernetes -palvelu EKS. Toimeksi-
antaja haluaisi tietdd mahdollisista hyodyisté ja haitoista, joita EKS -palvelu toisi, mikali ta-
man palvelun ottaisi kayttoon projekteissa. Opinnaytetydn aiheeksi valikoitui Kubernetes,
koska haluan omakohtaisesti tutkia tata konttiorkestrointitydkalua ja oppia uuden tavan ra-

kentaa infrastruktuuria konttisovelluksille.

Opinnaytetyd jakautuu teoria- ja kaytdnnon osuuksiin. Teoriaosuudessa kasitellaan Ku-
bernetes konttiorkestrointitydkalun yleisesta taustasta ja tytkalun tarkeimpien komponent-
tien tehtavia. Taman liséksi tutustutaan EKS -palveluun yleisesti. Kaytdnnénosuudessa
tavoitteena on luoda toimiva harjoitusymparistd, jossa hydédynnetaan EKS -palvelua. Har-
joitusympariston paaaiheena on ympariston infrastruktuurin rakentaminen, eika sinansa
ohjelmistotuotanto. Harjoitusymparistossa kaytetaan olemassa olevaa sovellusta. Kaytan-
non osuuden tavoitteena on saada kokemusta EKS -palvelusta, jotta voidaan kertoa asi-
antuntevasti palvelun hyvista ja huonoista ominaisuuksista. Harjoitusympariston kaikki
materiaalit julkaistaan GitHub sailytyspaikassa. Opinnaytetydn lopussa pohditaan tydsta

saatuja tuloksia.

Opinnaytetydssa hyddynnetaan erilaisia lahteita. Lahteina kaytetaan olemassa olevia tut-
kimuksia, kirjoja, virallisia dokumentaatioita ja artikkeleita. Opinnaytetydssa pyritdan kayt-

tamaan monipuolisesti mahdollisimman tuoreita lahteita.



1.1 Lyhenteet, termit ja kadnnokset
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Pool. Abstraktinen kasite resurssiryhmasta

Virtual private cloud. Oma pilviverkko



2 Kubernetes

Tassé luvussa kasittelemme Kubernetesta, taméan arkkitehtuuria ja hyotyja. Kubernetes
tunnetaan myos lyhenteelld K8s. Koko tutkimuksessa kaytetaan kyseista lyhennetta, kun

viitataan Kubernetekseen.

2.1 Kuberneteksen tausta

Docker julkaistiin avoimena lahdekoodina vuonna 2013. Siitéa lahtien konttiteknologia on
ollut suuressa suosiossa sovelluskehityksessa. Docker tarjoaa tydkalut sovelluksen ja ta-
man riippuvuuksien paketointiin Docker-levykuvaksi. Hakkaraisen (2018) mukaan sovellus
tulee kuitenkin pilkkoa pienempiin mikropalveluihin ennen paketointia. Mikropalvelut ovat
jaettuja kokonaisuuksia sovelluksesta. Jokaisella mikropalvelulla on oma tehtavansa ja
nama kommunikoivat keskenaan tarvittaessa (kuva 1). Jokaisen mikropalvelun tulee olla
itsendisesti hallittavissa ja muutettavissa. Paketoidusta mikropalvelusta voidaan kaynnis-
téaa kontti missa tahansa kayttojarjestelmassa, kunhan tama tukee Docker teknologiaa.
Kontit ovat hyvin kevyitd ja yhdessa isdntakoneessa voidaan ajaa samanaikaisesti useita
kontteja. Teknologian etuna on sovellusten yksinkertainen pakkaaminen ja monistaminen
erilaisiin ymparistdihin. Taméa nopeuttaa sovelluksen julkaisemista tuotantoon, ja tuotan-

nossa taman skaalaamista (Docker, s.a.).

( Kayttéliittyma )

{ Y

Mikropalvelu Mikropalvelu Mikropalvelu

t 1

Tietokanta

Kuva 1. Mikropalvelut (mukailen Nadareishvili, Mitra, McLarty, & Amundsen, 2016)

Google julkaisi K8s projektin avoimena lahdekoodina vuonna 2014. Google ja Linux -sda-
tid perustivat yhdessa Cloud Native Computing -saation, jolle Google lahjoitti K8s:n hallit-
tavakseen vuonna 2015 (Lardinois, 2015). K8s on konttiorkestrointitytkalu, jonka tarkoi-
tuksena on tarjota alusta ja tyokalut konttien keskitettyyn hallintaan. TAméan avulla voidaan

hallita useista isdntdkoneista muodostunutta klusteria, sovelluksien valisia verkkoyhteyk-



sia ja naiden skaalaamista nopeasti ja helposti. Muita samantyylisid alustoja ovat esimer-
kiksi AWS ECS ja Docker Swarm. K8s:ia kaytetaan useimmiten Dockerin konttien kanssa.
K8s kuitenkin tukee my6s muita konttijarjestelmia, jotka tayttavat Open Container Initiative
(OCI) standardit (Yegulalp, 2019; Kubernetes, 2018a).

AWS ECS on Amazonin pilvipalvelualustalla toimiva konttiorkestrointityokalu. AWS ECS
hyodyntaa AWS ymparistdssa jo olemassa olevia resursseja, esimerkiksi pilvi-instanssit
EC2 ja ndiden automaatti skaalaustytkalua. AWS ECS ajaa kontteja pilvi-instanssin si-
sdlla ja tarjoaa tyokalut konttien hallintaan AWS konsolin tai AWS rajapinnan avulla. AWS
ECS skaalaa kontteja tarvittaessa ylospain/alaspéain automaattisesti. Automaatti skaalaus
noudattaa skaalaamisessa ennalta maarattyja saantoja, jotka maarittelevat vahimmais- ja
enimmaismaaran konteille. Mikali resurssit loppuvat pilvi-instanssilta voidaan instanssien
maaraa skaalata ylos- tai alaspain. AWS ECS on saatavilla vain AWS ymparistdssa (Sar-
kar & Shah. 2018).

Docker Swarm on Dockerin kehittdmé& orkestrointitydkalu Docker konteille. Docker Swarm
ryhmittdd konttien isantakoneet yhteen varantoon ja tarjoaa kayttajalle tydkalut hallita va-
rantoa yhtendisesti (Ravindra, 2018; Paraiso, Challita, Al-Dhuraibi & Merle 2016).

K8s on hyvin tehokas konttiorkestrointitydkalu, joka on suunniteltu hallitsemaan ja ohjaa-
maan useita kontteja samanaikaisesti. K8s jarjestelma toimii Mestari - katyri (master - mi-
nion) konseptilla. Mestari — katyri jarjestelma koostuu yleensa yhdesta mestarista ja mo-
nesta katyristd. Mestarin tehtavana on hallita jarjestelméa ja jakaa kaskyja katyreille. Katy-

rien tehtava on ajaa sovelluksia konteissa.

Guptan (2017) mukaan K8s suosio johtuu siitd, etta silla on yksi maailman isoimmista
avoimen lahdekoodin yhteisoista. Yhteis6 on ollut aktiivisesti mukana kehittAmassa K8s
ohjelmaa GitHubissa. Gupta kertoo myos, etta CNCF -saatidlla on suuri rooli K8s:n suosi-
oon. CNCF kuuluu Linux -saatiéon (Linux Foundation), jota tukevat monet suuret yritykset,
kuten pilvipalveluntarjoajat Google, Microsoft ja AWS. Taman lisaksi CNCF:lla on omia tu-

kijoita, esimerkiksi Oracle ja SAP.

Moni pilvipalvelun tarjoaja on ottanut K8s:n tuotteekseen, esimerkiksi Microsoft Azuren
AKS, Google Cloud Platformin GKE ja Amazon Web Servicesin EKS. Pilvipalveluntarjo-
ajat voivat hyddyntéda K8s avointa lAhdekoodia ja luoda lisdominaisuuksia palvelulleen.
Tama parantaa palvelun kayttokokemusta ja mahdollistaa K8s palvelun liittAmisen tarjo-
ajan omaan ekosysteemiin. Taman liséksi palveluntarjoajat voivat hyddyntdd olemassa

olevia tydkaluja, joita K8s yhteist on luonut ja jakanut.



2.2 Kuberneteksen arkkitehtuuri

K8s koostuu klusterista. Klusteri muodostuu monesta koneesta (fyysisesta tai virtuaali-
sesta), joissa ajetaan K8s ohjelmaa. Koneita voidaan liittéda jalkikateen jarjestelméén hel-
posti, mikali jarjestelméan resurssit eivat riitd. Klusterin sisalla on yksi tai useampia mesta-
risolmuja ja useita katyrisolmuja (Kubernetes 2019a). Tassa kappaleessa kdymme lapi
muutamaa isompaa komponenttia K8s:n klusterissa. Naiden liséksi K8s sisaltaa pienem-
pid, mutta silti tarkeitd komponentteja.

2.2.1 Master node

Mestarisolmu toimii klusterin ohjaamona. Ohjaamossa paatetaan klusterin asioista, kuten
esimerkiksi ajastetuista tehtavista ja klusterin muutoksiin liittyvista asioista. Mestarisolmut
koostuvat useista eri mestarikomponenteista. Naita komponentteja ovat kube-apiserver,
kube-scheduler, kube-controller-manager ja etcd. Komponentit voidaan jakaa usealle ko-
neelle, mutta yksinkertaisuuden vuoksi komponentit ovat yleensa samassa koneessa
(pois lukien etcd, tasta lisda seuraavassa kappaleessa) (Kubernetes 2019a; Arundel &
Domingus, 2019).

Kube-apiserver on klusterin ulkopuolelle nakyva rajapinta. Rajapintaan tehdaan kutsuja ja
l&ahetetddn haluttuja muutoksia klusteriin. Katyrisolmut kayttavat myds kyseista rajapintaa
kommunikoidessaan mestarisolmun kanssa. Etcd on klusterin oma tietokanta. Klusterin
rajapinta, Kube-apiserver, tallentaa datan avain-arvo pareina tietokantaan. Tietokantaan
tallennetaan muun muassa klusterin nykyinen tila ja haluttu tila. K8s -klusteri kayttaa etcd
tietokantaa totuuden lahteena. On tarkeda luoda varmuuskopioita etcd -tietokannasta.
K8s dokumentaatio suosittelee luomaan etcd -komponentille oman klusterin. Etcd -klusteri
voi olla K8s -klusterin sisélla tai ulkopuolella (kuva 2). Kube-scheduler tarkkailee, jos uusia
kapseleita (komponentti, joka pitda sisallaan kontteja) luodaan ja ohjaa nama oikeisiin ka-
tyrisolmuihin. Kube-scheduler valitsee kapseleille sopivia katyrisolmuja ja osaa ottaa huo-

mioon naiden resurssi- ja muut vaatimukset.

Kube-controller-manager komponentti hallinnoi ja tarkkailee klusterin tilaa. Tamé hakee
nykyisen ja halutun tilan etcd -tietokannasta kube-apiserverin kautta, ja muuttaa klusteria
haluttuun suuntaan, mikéli se on erilainen. Kube-controller-manager kayttaa klusterin tark-

kailuun erilaisia valvojia. Jokaisella valvojalla on oma tehtavansa ja tarkkailukohteensa.



Valvojia ovat esimerkiksi:
e Node Controller
o Tarkkailee katyrisolmuja. Jos katyrisolmu kuolee, pyrkii valvoja nostamaan
uuden tilalle.
e Replication Controller
o Tarkkailee kapseleiden lukuméaéara solmujen sisalla. Jos kapselien maara
on eri kuin halutussa tilassa, valvoja tiputtaa tai nostaa kapseleita katyrisol-
muun.
Valvojia on naiden lisaksi monia, joko K8s virallisia tai K8s yhteison luomia, ja jokaisella

valvojalla on oma tehtéavansa (Baier 2017; Kublr, 2017; Kubernetes, 2019a).

K8s -klusterilla on yleensa yksi mestari, joka ohjaa ja kaskee muita koneita klusterissa
(Yegulalp, S, 2019). Mestareita voi kuitenkin olla klusterissa monta, kun rakennetaan kor-
kean kaytettavyyden (lyhenne HA) klusteria. HA -klusterissa yksi kone kerrallaan toimii
mestarina. Mestari ajaa ajastettuja tehtdvia ja ohjaa muita koneita klusterissa. HA:n
ideana on yllapitad sovelluksen hallintaa mestari koneella, myos silloin kun yksi mesta-
reista kaatuu esimerkiksi laitevian vuoksi. Katyrisolmut ottavat mestariin yhteytta kuor-
mantasaajan kautta (kuva 2). Kuormantasaaja ohjaa liikkenteen mestarille, jonka tama tun-

nistaa olevan pystyssa (Kubernetes 2019b; Arundel & Domingus, 2019).

Mestari Mestari Mestari Mestari Mestari Mestari

sl | I i

eted klusteri i
— — ——

eted klusteri

Kuva 2. Vasemmalla sisanen etcd -klusteri. Oikealla ulkoinen etcd -klusteri (mukailen Ku-
bernetes 2019a).



2.2.2 Pod

Pod eli kapseli muodostuu usein miten yhdestéa kontista. On kuitenkin mahdollista luoda
kapseli useammasta hyvin tiiviiksi kytketystéa kontista, jotka ovat hyvin riippuvaisia toisis-
taan. Kapseli sijoitetaan aina katyrisolmuun. Taman sisalla olevat kontit jakavat saman IP
osoitteen ja muistin. Jokaisella kapselilla on oma elaméankaarensa. Elamankaaren eri vai-
heita ovat:
e Tulossa oleva (Pending)
o K8s -klusteri on hyvaksynyt kapselin, mutta kapselin kontti ei ole viela
luotu.
e Kaynnissa (Running)
o Kapseli on ohjattu katyrisolmulle ja kontti on luotu kapselin sisélle.
e Onnistunut (Succeeding)
o Kaikki kontit kapselin sisalla on poistettu onnistuneesti.
e Epaonnistunut (Failed)
o Kaikki kontit kapselin sisalla on poistettu, mutta yksi tai useampi kontti on
palauttanut virhekoodin poistaessa.
e Tuntematon (Unknown)
o Tuntemattomasta syysta kapselin tilaa ei tiedeta.
¢ Valmis (Completed)
o Kapseli on suorittanut tehtavansa.
Kun kapseli poistetaan tai se kuolee pois, sitd ei nosteta enaa takaisin ylos. K8s jarjes-
telma luo uuden tilalle kdyttden mestarisolmun valvojaa, jos on tarve uudelle kapselille
(Kublr, 2017; Kubernetes, 2019c).

2.2.3 Service

Aikaisemmin kerrottiin kapseleiden elamankaaresta. Kapselit nousevat yl6s ja kuolevat
pois. Tama luo uuden ongelman. Kapseleiden sisélla olevalle sovellukselle pitéisi ohjata
likennettd, mutta kun ndma muuttuvat dynaamisesti, ei sovelluksella ole pysyvaa osoi-
tetta. K8s -jarjestelmassa on palvelu-objekti, jonka tehtavana on ratkaista kyseinen on-
gelma. Palvelu-objekti on abstraktinen kasite, joka pitaa sisallaan tiedon yhden sovelluk-
sen olemassa olevista kapseleista ja siita, miten naihin saa yhteyden. Palvelu-objekteja
tulee luoda jokaiselle sovellukselle oma, mikéli haluaa naihin yhteytta. Palvelu-objektin
oletus tyyppi on ClusterlP. Muita palvelu-objektin tyyppeja on NodePort ja LoadBalancer.
ClusterlIP -tyyppinen palvelu-objekti saa itselleen sisaisen IP-osoitteen. IP-osoitetta voi-
daan kutsua vain klusterin sisalta (kuva 3). Palvelu-objektissa on siséanrakennettu kuor-

mantasaaja, joka lahettaa yhteyden vain saatavilla oleville kapseleille
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Kuva 3. Palvelu-objekti ClusterlP

NodePort -tyyppinen palvelu-objekti ndkyy K8s -klusterin ulkopuolelle. Palvelu-objekti
avaa jokaisen klusterin katyrisolmusta saman portin (kuva 4). Katyrisolmu ohjaa portista
tulevan liikenteen ClusterlP objektille (ClusterIP objekti, luodaan automaattisesti NodePort

palveluobjektin kanssa).

Palvelu-objekti tyyppid LoadBalancer on kayttssa vain pilvipalveluntarjoajilla, joilla on K8s
-yhteensopiva kuormantasaaja. Kuormantasaajalle méaaritellaan portti, jonka liikenne ohja-
taan eteenpain palvelulle (kuva 4). Kuormantasaaja ohjaa kaiken tyyppiset liikenteet pal-
velulle, esimerkiksi HTTP, TCP ja UDP. Kuormantasaaja ei tue salauksen purkamista. Sa-
malla kuormantasaajalla voi olla useampi portti maaritelty eri palveluille. (Kubernetes,
2018c; Kubernetes, 2018d; Yegulalp, 2019; Sandeep, 2018).

Kubernetes klusteri
Kubernetes klusteri

-Kapsell .Kapsell .@
Palvelu A T
Palvelu A Palvelu B
)\ [ @3 o
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@ Kuormantasaaja
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Partti 8080—— Portti 80—|
Portti 8080 Portti 8080
[, [,
Kayttaja Kayttaja
P [,
Kayttaja Kéyttaja

Kuva 4. Vasemalla palvelu-objekti NodePort. Oikealla palvelu-objekti LoadBalancer



2.2.4 Minion node

Katyrisolmut ovat koneita, joissa sijaitsevat sovelluksen kapselit. Katyrisolmut koostuvat
kubelet, kube-proxy ja container runtime -komponenteista. Kubelet -komponentin teht&-
vana on valvoa solmun sisalla olevia kapseleita. TAma varmistaa, etta kapselit ovat ter-
veitd ja tayttavat niille annetut vaatimukset. Kubelet saa kapselien vaatimukset mestarisol-
multa ja raportoi mestarisolmulle, mikali kapseli ei tayta vaatimuksia. Kube-proxy -kom-
ponentin tehtava on ohjata liikenne oikealle kapselille. K8s versiossa 1.0 kube-proxy:lla on
vain yksi véalitystila, "userspace”. Tassa tilassa komponentin tehtavéa on ohjata palvelu-ob-
jectista tullut kutsu talle tarkoitetulle kapselille (kuva 5). Kube-proxy tarkkailee uusia ja
poistettavia palvelu-objekteja. Jos uusi palvelu-objekti luodaan. Komponentti avaa sattu-
mavaraisen portin katyrisolmussa talle palvelulle. Kun palvelu-objektista tulee kutsu kom-
ponentin avattuun porttiin, ohjaa tdma yhteyden oikealle kapselille. Kube-proxy saa tiedon
kenelle yhteys kuuluu etcd -tietokannasta kommunikoimalla mestari rajapinnan kanssa.
Mikali kapseleita on useampi, maaraytyy yhteys round robin -sddnnén mukaisesti (kierto-
vuorottelu). K8s version 1.1 mukana tuli uusi valitystila kube-proxy:lle nimeltdan "iptables”.
Tassa tilassa kube-proxy tarkkailee mestarisolmua. Jos mestari luo tai poistaa uuden pal-
velu-objektin, kube-proxy muuttaa oman koneensa IP taulua (iptables, palomuuri Linux-
kerneleissa. Iptablesissa voi luoda filtterdinti sdantdja IP-paketeille ja NAT saantoja) (kuva

5). Télla tavoin kube-proxy ohjaa liikenteen oikealle kapselille.

Mestari solmu Mestari solmu

Kube-apiserver ) Kube-apiserver )
C_/ C_/

Palvelu A
klusteri IP

Palvelu A
klusteri IP

Katyri solmu Kétyri solmu

A
kube-proxy }-s

Katyri solmu
r ¥ aryri solm Kétyri solmu v

Y
o (kube-|
,\kubn proxy ( kube-proxy }-<{plables> iptables kube-proxy

Kapseli Kapseli Kapseli

Palvelu A
Palvelu A

Kuva 5. Vasemmalla: vdlitys tila: userspace; Oikealla: valitystila: ip-tables
(mukailen Kubernetes, 2018c; Openstack, 2018)

Container runtime -komponentin tehtdvana on ajaa kontteja. K8s tukee useita eri runtime
ohjelmia kuten Docker, containerd, cri-o, rktlet sek& muita ohjelmia, joissa on K8s CRI

(Container Runtime Interface) tuki (Kubernetes, 2019a).



2.3 Kuberneteksen hyddyt

Hightower, Burns & Beda (2017) kertoivat kirjassaan nelja yleisinta hydtya mita K8s:n
kayttajat hakevat ottaessaan kayttéén K8s alustan.

e Nopeus (Velocity)

e Skaalautuvuus (Scaling)

e Infrastruktuurin abstrahointi (Abstracting your infrastructure)

e Tehokkuus (Efficency)

2.3.1 Nopeus

Nykyaan loppukayttajat vaativat sivustoilta ja sovelluksilta jatkuvaa saatavuutta. Katkokset
sovelluksessa tuovat huonon kuvan. Sovelluksen pakkaaminen kontteihin ja naiden hallit-
seminen K8s ymparistdssa nopeuttaa uusien paivityksien viemista tuotantoon ilman, etta
sovellukseen tulisi huoltokatkoksia. Nopeuden mahdollistaa kontteihin pakattujen sovel-
luksien muuttumaton rakenne, K8s konfiguraatioiden deklaratiivinen muotoilu ja K8s:n au-

tomaattinen valvonta.

Sovelluksen muuttumaton rakenne perustuu siihen, miten kontteja rakennetaan. Kontit
luodaan konttilevykuvasta. Kun sovellusta paivitetdén ja luodaan uusia ominaisuuksia,
luodaan lopputuotteesta uusi levykuva. Uudesta levykuvasta kaynnistetaan uusi kontti.
K8s odottaa, ettd uusi kontti on kdynnissa ja terve ennen, kuin aloittaa sammuttamaan
vanhaa konttia. Taméan avulla palveluun ei muodostu katkoksia. Jo luotuja levykuvia ei ole
tarkoitus muuttaa, sen sijaan jokaisesta paivityksesta tehdaén uusi levykuva. Taman
etuna on muun muassa siind, kun vanha versio sovelluksesta pitéisi palauttaa. Uusi kontti

pitdéd vain kaynnistaa vanhalla levykuvalla. (Rize, 2017; Arundel & Domingus, 2019).

K8s konfiguraatiotiedostot kirjoitetaan YAML tai JSON tiedostoina. Tiedostoihin ei kirjoi-
teta komentoja mita K8s tulisi tehda. Sen sijaan konfiguraatio tiedostoon kuvaillaan dekla-
ratiivisesti, millainen ymparistd halutaan. K8s lukee tiedoston ja paattéa miten toimitaan,
jotta paastaan haluttuun tilaan. Esimerkiksi jos halutaan kaksi kopiota samasta kapselista,
kirjoitetaan konfiguraatiotiedostoon replicas: 2. Konfiguraation kirjoittajan ei tarvitse
kirjoittaessa tietdd montako kopiota on jo olemassa, jotta paasisi haluttuun tilaan. Vastaa-
vasti jos samaan lopputulokseen halutaan paéasta kayttamalla komentoja imperatiivisesti.
Tulisi komennon antajan tietdd montako kopiota on jo olemassa silla hetkelld, jotta tiede-
tédan tuleeko ympéaristosta poistaa vai lisata kapseleita saavuttaakseen halutun tilan (Ali,
2018).
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K8s valvoo jatkuvasti klusteria ja korjaa itse itsedan. K8s kykenee tunnistamaan auto-
maattisesti muutoksia ymparistdssa ja pystyy toimimaan heti korjatakseen muutoksen.
Hyvana esimerkkina tasta toimii replikaatiovalvoja. Kyseinen valvoja tarkistaa tietyin va-
liajoin ymparistossa kaynnissa olevien konttien lukumaaraan. Mikali valvoja huomaa kont-
teja olevan liikaa tai liian vahan. Kaynnistad taméa uuden tyon, jonka tehtavana on saada
ympariston konttien lukumaara samaksi kuin halutussa tilassa (Sayfan, 2017).

2.3.2 Skaalautuvuus

Kun sovellus siirtyy tuotantoon, tulee sovelluksen pystya skaalautumaan nopeasti ja huo-
maamattomasti sovelluksen kayttajille. Suorituskyvyn pullonkaulana voi olla esimerkiksi
yhden mikropalvelun kontti, joka kasittelee tapahtumia hitaasti. Konttien lukumaaraa voi-
daan K8s:sa lisatd muuttamalla kapselien maéaraa konfiguraatiotiedossa. Taman voi kui-
tenkin myds tehda automaattisesti K8s:sa automaatti skaalauksella. Skaalaaja kykenee
muuttamaan kapselien lukum&ara automaattisesti annettujen saantdjen puitteissa. Auto-
maatti skaalaaja ei itse luo tai poista kopioita kapseleista. Skaalaaja kommunikoi replikaa-
tiovalvojan kanssa, joka sitten luo tai poistaa kapseleita (kuva 6). Nain toimittaessa kapse-
leiden skaalaus ei luo konflikteja replikaatiovalvojan kanssa. Uudet kapselit kaynnistetaan
vierekkain jakaen sovelluksen kuormaa. Automaattiskaalaajalle voi maarittda metriikkaa,
jonka perusteella tamé skaalaa kapseleita ylos tai alaspain. Metriikka voi olla esimerkiksi

prosessorin kayttéprosentti tai joku sovelluksen tarjpama oma arvo.

Kapseli 1 Kapseli 2 Kapseli N

Replikaatio valvoja

A

Automaatti
skaalaaja

Kuva 6. Automaattiskaalaaja (mukailen Sayfan, 2017)

Kapseleita ei voi skaalata loputtomiin yléspain. Jokainen kapseli sijoitetaan katyrisolmulle
ja tama kayttad solmun resursseja. Kun resurssit loppuvat klusterista, uudet kapselit jaa-
vat odottamaan resurssien vapautumista olemassa olevilta kapseleilta tai uusien solmujen

littdmista klusteriin. Koneiden lisdéaminen olemassa olevaan K8s -klusteriin ei hairitse jo

11



klusterissa olevia sovelluksia. Uudet palvelimet rekisterdivat itsensa mestarisolmuun auto-
maattisesti, mikali K8s kaynnistetdan koneissa komennolla, josta I0ytyy --register-

node lippu. (Kubernetes, 2018b).

Moni pilvipalveluntarjoaja kuten Google Cloud, Amazon Web Services ja Microsoft Azure
tarjoavat hyvat tyokalut K8s -klusterin skaalaamiseen. Edella mainituilla palveluntarjoajilla
on mahdollista skaalata K8s -klusteria automaattisesti. Klusterin automaattinen skaalautu-
minen tapahtuu, kun palvelu tunnistaa mestarisolmun yrittdvan luoda uuden kapselin,
mutta katyrisolmujen resurssit eivat riita tai eivat vastaa kapselin vaatimuksia. Tallgin pal-
velu liittdd uuden solmun K8s -klusteriin ennalta maarattyjen saantdjen mukaisesti. Vas-

taavasti palvelut osaavat skaalata klusteria myds alaspéin (Arundel & Domingus, 2019).

Tutkimuksessa tulemme viela tutkimaan AWS:n tarjoamaa Amazon Elastic Container Ser-

vice for Kubernetes (EKS) palvelua syvemmin.

2.3.3 Infrastruktuurin abstrahointi

K8s ei ole riippuvainen ymparilla olevasta ymparistosta. Tama on nahty yhtené K8s:n suu-
rimmista hyodyista. K8s:n voi pystyttdd omaan konesaliin, pilviympéaristdon tai hydédyntaa
kumpaakin hybridipilvessa. Tama ei siis lukitse kayttajgdnsa yhteen tiettyyn ymparistoon
tai palveluntarjoajan alustaan (vendor lock-in). Kayttaja voi siirtda koko K8s -jarjestel-
mansa helposti omasta konesalistaan esimerkiksi pilvipalveluntarjoajalle, kayttden mel-

kein samoja konfiguraatiotiedostoja (Hightower & ym. 2017; Jayanandana, 2018)

2.3.4 Tehokkuus

Konttiteknologian ansiosta K8s:n kayttdminen on tehokasta. K8s osaa automaattisesti si-
joittaa kapseleita koneisiin, joihin nama mahtuvat. Tdman ansiosta jokaisen koneen re-
sursseja kaytetdan tehokkaasti hyddyksi ja koneita ei tarvita ymparistdssa niin paljon.
Nain voidaan valttaa tarpeettomien laitteiden hankinta omassa konesalissa ja sddstaa ra-
haa ylimaaraisten resurssien maksamisesta pilvipalveluissa (Hightower & ym. 2017; San-
ders, 2018).
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3 Amazon Elastic Container Service for Kubernetes

Amazonin tarjoama palvelu K8s:ta on nimeltdan Amazon Elastic Container Service for Ku-
bernetes. Tutkimuksessa kaytetaan lyhennettd EKS viitattaessa Amazonin Kubernetes

palveluun.

3.1 AWS EKS tausta

AWS avasi EKS -palvelun asiakkailleen 2018 kesékuussa. EKS -palvelussa jarjestelman
vastuu jakautuu palveluntarjoajan AWS:n ja asiakkaan kanssa (kuva 7). AWS takaa pilvi-
palveluntarjoajana laitteiston, ohjelmiston, verkkoyhteyksien toimivuuden ja fyysisen tur-
vauksen konesaleissa. Edellda mainittujen lisdksi AWS huolehtii EKS -palvelussa K8s -
klusterin ohjaamon konfiguraatiosta ja toimivuudesta seka etcd -tietokannan saatavuu-
desta. Mestarisolmujen ja tietokannan saatavuuden takaamiseksi AWS ajaa useita mesta-
reita usealla eri saatavuusalueella (availability zones, fyysesti eri paikoissa olevia kone-
saleja). Toiminta jatkuu talla tavoin normaalisti, vaikka yksi saatavuusalueista putoaisi
pois verkosta esimerkiksi sdhktkatkoksen vuoksi. AWS tarkkailee myds jatkuvasti mesta-
risolmuja ja korvaa automaattisesti vialliset solmut uusilla. Asiakkaan vastuulla ovat K8s -
klusterin muut konfiguraatiot, esimerkiksi katyrisolmujen konfiguraatio, seka ohjaamon yh-
teys asiakkaan VPC -verkkoon. Asiakkaan vastuulla on myds katyrisolmujen pystyttami-

nen, kayttdjarjestelmien valitseminen ja paivittaminen (Amazon Web Services, 2018a).

___________________________

: Availability Availability Availability
: Zone A Zone B Zone C
T
1=l =il =il

Mestari Mestari Mestari

e e e e ———a e e e e ———a fme e e e —a

Kuva 7. EKS jaettu vastuu (mukailen Amazon Web Services, 2018a)
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3.2 EKS:n toiminta AWS ymparistdossa

EKS palvelu toimii muiden AWS:n olemassa olevien palveluiden kanssa. Nama palvelut
tukevat ja parantavat EKS palvelun skaalautumista ja tietoturvaa. AWS -palvelut, jotka toi-
mivat suoraan EKS -palvelun kanssa ovat: Elastic Load Balancing, IAM, VPC ja Private-
Link.

Elastic Load Balancing (ELB) on AWS:n tarjoama kuormantasaajapalvelu. EKS tukee
kahden tyyppistéd ELB -kuormantasaajaa, Network Load Balancer (NLB) ja Classic Load
Balancer (CLB). Oletuskuormantasaajatyyppi on CLB. NLB jakaa kuormaa hyddyntaen
TCP tai TLS protokollaa. Kuormantasaajilla on oma IP-osoite, joka nékyy ulkoverkkoon.
NLB:n ohjauksessa vdlittyy alkuperaisen kutsun tekijan IP osoite. Osoitetta voidaan hyo-
dyntaa talléin myods sovelluksessa. Protokollatason ohjauksen ansiosta NLB on erittéin
nopea ja tehokas. Taman kuormantasaajamallin yhteensopivuus k8s:een on viela alpha-
vaiheessa, eika sita suositella viela k8s tuotantoklustereihin. CLB toimii samalla tavalla
kuin palvelu-objekti jonka tyyppi on LoadBalancer (otsikko 2.2.3). (Bala 2017; Kubernetes,
2018c)

EKS palvelu luo kayttajan puolesta resursseja, joita hyédynnetaan K8s -klusterissa. EKS
tarvitsee oikeudet naiden resurssien luontiin. IAM on AWS:n identiteetin- ja paasynhallinta
-palvelu. Palvelun ideana on vastata kysymykseen: Kenella on oikeus tehda mita ja
missa? IAM palvelussa méaaritellaan rooleja, kayttajia ja ryhmia. Naihin objekteihin liite-
taan policy, jossa maaritellaan oikeuksista. AWS kertoo dokumentaatiossaan vahimmais-

oikeudet EKS palvelulle (Amazon Web Services, s.a. (a)).

VPC on virtuaaliverkko johon kayttaja voi luoda AWS resurssejaan. VPC:n sisélle luodaan
aliverkkoja. Aliverkot maaritellaén saatavuusalueille ja ne voivat olla joko julkisia tai suljet-
tuja verkkoja. Julkiseen aliverkkoon voidaan olla yhteydessa VPC -verkon ulkopuolelta.
Suljettuun aliverkkoon ei voida olla yhteydessa verkon ulkopuolelta, mutta suljetusta ali-
verkosta voidaan tarvittaessa ottaa yhteys VPC verkon ulkopuolelle. EKS vaatii klusterin
luonnin yhteydessa vahintaan kaksi aliverkkoa eri saatavuusalueilta. AWS suosittelee
kuormantasaajan sijoittamista julkiseen aliverkkoon ja katyrisolmujen sijoittamista sulje-
tuille aliverkoille (kuva 8). AWS luo EKS -klusterin luonnin yhteydessé asiakkaan aliverk-
koihin Elastic Network Interface (ENI) resurssin, mikali klusterin oikeudet tamén sallivat.
Klusterin ohjaamo kayttaa ENI -resurssia kommunikoidakseen katyreiden kanssa. Kluste-
rin yllapitaja ja katyrisolmut ottavat yhteytta klusterin ohjaamon API palvelimelle kuorman-
tasaajan kautta. Ohjaamon API palvelin voidaan muuttaa myds yksityiseksi. Talldin yhtey-

det API palvelimeen menevét ENI resurssin kautta. Tama vaatii yllapitdjaa luomaan
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VPC:n sisalle hyppypalvelimen, jonka kautta yllapitaja voi ottaa yhteytta klusterin ohjaa-
moon. Hyppypalvelin on virtuaalikone, johon paasee ulkoverkosta ja jolla on paasy sisa-

verkkoon.

AsiakkaanVBC _ _ _ _ _ __ _ _ L _________,

1 1
Saatavuusalue A \

g
——— m) O;‘

‘E Julkinen alivekko Suljettu alivekko 1 AWS:n VPC
< T T £l
—>s ! Kuormantasaaja !
b ; : Her—L]
Katyrit ( =)
: atyn : EKS Kuormahtasaajp
B @

ohjaamo Asiakas/yllapitadja

Julkinen alivekka Suljettu alivekko

____________________________________

Kuva 8. AWS:n suosittelema verkkoinfrastruktuuri EKS palvelulle (Amazon Web Services,
s.a (b))

3.3 Kilpailijat

Monet pilvipalveluntarjoajat ovat ottaneet K8s tarjottavaksi palveluksi. AWS:n kilpailijoita
K8s pilvipalveluntarjoajana ovat esimerkiksi Googlen GKE, Microsoftin AKS ja Digita-
IOceanin Kubernetes. Acreman, S. (s.a.) julkaisi artikkelissaan taulukon (lite 1). Taulu-

kossa vertaillaan pilvipalveluntarjoajien K8s palveluja.

GKE on Googlen taysin hallittu K8s palvelu. Asiakas maarittelee, kuinka monta katyrisol-
mua klusteriin tulee ja Google luo taméan perusteella koko klusterin. Google huolehtii, etta
mestarisolmuissa ja katyrisolmuissa on uusimmat tietoturvapaivitykset. Palvelu tunnistaa
vialliset solmut ja korvaa solmut uusilla. Klusterin saatavuudessa on kaksi tilaa: zonal ja

regional. Zonal -tilassa klusterilla on vain yksi mestarisolmu. Regional tilassa mestarisol-

muja on useampi ja ndma on hajautettu eri saatavuusalueille. Googlella on K8s:ta eniten
kokemusta ja Arundel, J & Domingus, J (2019) mukaan tama nakyy heidan palvelussaan.
Heidan mielestdan Google on paras K8s palveluntarjoaja, joka on myds tehnyt K8s kayt-

téonoton nopeaksi, edulliseksi ja yksinkertaiseksi heidan tarjoamien tydkalujen ansiosta.
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AKS tarjoaa GKE tapaan taysin hallitun K8s palvelun. Microsoft Azure yllapitaé ja hoitaa
mestarisolmujen ja katyrisolmujen tietoturvapaivitykset. AKS, GKE ja DigitalOcean Kuber-
netes palveluissa ei veloiteta mestarisolmujen pystyttamisesta eika yllapidosta. Palve-
luissa veloitetaan muista maksullisista resursseista kayton mukaan, esimerkiksi katyrisol-
mujen pilvipalvelimet. AKS palvelussa mestarisolmuja on vain yksi jokaista klusteria koh-
den (Selvan, 2018; Microsoft Azure, 2019).

DigitalOcean julkaisi oman K8s palvelun (DOKS8s, epavirallinen lyhenne) joulukuussa
2018. Haider, H (2019) mukaan DOKS8s on yksinkertainen ja kustannustehokas. DOK8s
hallinnoi klusterin ohjaamoa ja tarkkailee klusterin katyrisolmuja. Klusterille luodaan yksi
tai useampi katyrisolmuvaranto (minion node pool). Samanlaisia ominaisuuksia l16ytyy
myds GKE ja EKS palveluissa. Kaikki k&tyrisolmut varannon sisélla ovat identtisia. DOK8s
poistaa tarvittaessa vialliset solmut varannosta ja korvaa ndma uudella. DOK8s palve-
lussa koko klusteri pystytetddn yhdelle saatavuusalueelle. TAma huonontaa klusterin vika-
sietoisuutta, esimerkiksi paikallinen sahkodkatkos kaataa koko sovelluksen. DOK8s kluste-

reissa mestarisolmuja on vain yksi kappale (DigitalOcean, 2018).
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4 Harjoitusymparisto

Tassa otsikossa kasitellaan sovellusta, joka hydyntdd AWS EKS palvelua. Harjoituksessa
kaytamme olemassa olevaa sovellusta nimelta strm/helloworld-http
(https://hub.docker.com/r/strm/helloworld-http/). Sovellus on yksinkertainen verkkosivu,

joka palauttaa kontin nimen, jossa sovellusta pidetaan ajossa.

4.1 Suunnitelma

Harjoituksen paapainona on sovelluksen arkkitehtuuri. Sovellusta ajetaan konteissa. Kont-
teja ajetaan useita vierekkain eristettyina toisistaan ja naita hallitaan AWS EKS palvelun
avulla. Sovellukselle luodaan oma VPC -verkko. Virtuaaliverkko pitda sisallaan kaksi jul-
kista aliverkkoa ja kaksi suljettua aliverkkoa. Aliverkot sijaitsevat kahdella eri saatavuus-
alueella. Julkisissa aliverkoissa on kuormantasaaja. Suljetuissa aliverkoissa on kummas-
sakin oma pilvipalvelin. Sovelluksen verkkorakenne on samanlainen kuin kuvassa 8. Sul-

jetun aliverkon pilvipalvelimet yhdistetaan AWS EKS palvelun K8s -klusteriin.

4.2 Toteutus

Tassa kappaleessa kasitellaéan harjoitusympariston toteutusta. Kaikki toteutuksessa kayte-

tyt koodit ja mallitiedostot I16ytyvat GitHub séilytyspaikasta (https://qgithub.com/heik-
kima/heikki-thesis-2019). Kaikki AWS resurssit luodaan AWS CloudFormation -palvelulla.

CloudFormation on palvelu, joka luo AWS resurssit automaattisesti. Palvelulle lahetetdén

YAML tai JSON -mallitiedosto. Tiedostossa tulee kuvailla minkéalaisia AWS resursseja ha-
lutaan ja miten ndma ovat mahdollisesti konfiguroitu. Tama mahdollistaa ymparistéjen mo-
nistamisen automaattisesti ja nopeasti. Mallitiedostot voidaan myds sailyttaa versiohallin-
tajarjestelmassa, kuten GitHub sailytyspaikassa. CloudFormation mallitiedostojen tulee

noudattaa AWS:n omaa dokumentaatiota (Amazon Web Services, s.a (c)).

AWS CloudFormation -palvelun kanssa kaytetdan harjoituksessa Sceptre -tytkalua.
Sceptre helpottaa CloudFormation -mallien hallintaa ja tarjoaa hyvat tydkalut ymparistéjen
luomiseen nopeasti. Muita ohjelmia, joita hyédynnetaan harjoitusymparisttssa, ovat AWS
CLI ja kubectl. AWS CLI tarjoaa komentoriviltd kommunikoinnin AWS ymparistoon. Ku-
bectl on komentorivitytkalu, jonka avulla kommunikoidaan K8s -klusterin ohjaamon
kanssa. Kaikki K8s konfiguraatiotiedostot on YAML muodossa harjoituksessa. Kaikki kon-
figuraatiotiedostot lahetetdan ohjaamoon kubectl komennolla kubectl apply -f

<tiedoston nimi>.
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4.2.1 Virtuaaliverkko

Harjoitusymparistolle luodaan VPC -verkko. Verkko pitaa sisallaan kaksi julkista aliverk-
koa ja kaksi suljettua aliverkkoa. VPC -verkon luomista varten luodaan CloudFormation
mallitiedosto. Mallitiedosto aloitetaan ilmoittamalla mitd AWS formaatti versiota kaytetaan
(Kuva 9). Harjoituksessa kaytetddn uusinta versiota, eli 2010-09-09. Parameters: -otsi-
kon alle kuvaillaan mink& nimisi& muuttujia mallitiedostossa kaytetaan. Kyseisessa malli-
tiedostossa kaytetaan muuttujia Project ja CidrBlock. Project muuttujan arvoksi
tulee projektin nimi. CidrBlock muuttujaa kaytetd&n mallitiedoston ensimmaisessa re-
surssissa Vpc, joka on tyyppid AWS: :EC2: :VPC. YKSi AWS::EC2::VPC -tyyppisten re-
surssien vaadituista arvoista on CidrBlock. Taman arvo madrittelee koko VPC -verkon
CIDR-notaation ja samalla verkon IP avaruuden. Esimerkiksi arvo 10.20.0.0/16 rajaisi
VPC-verkon IP osoitteet 10.20.0.0 - 10.20.255.255 sisélle (Amazon Web Servi-

ces, s.a (d)).

AWsTemplateFormatVersion:
Description: VPC for EKS sample

Parameters:
Project:
Description: Project name
Type: String
CidrBlock:
Description: CIDR block for
Type: String

Type: AWS::EC2::VPC
Propert :
{ CidrBlock: !Ref CidrBlock
EnableDnsHostnames: tri
EnableDnsSupport: true
Tags:
- Key: Name
¢ value: !Sub ${Project}-VPC

Kuva 9. VPC malltiedoston alku

18



VPC mallitiedostossa luodaan my6ds muita tarvittavia resursseja VPC -verkolle. Muita re-
sursseja ovat esimerkiksi kaksi (2) kappaletta julkisia aliverkkoa ja kaksi (2) kappaletta
suljettuja aliverkkoa (Kuva 10). Tama kaikki toimii harjoituksen perustuksena.

Virtual Private Cloud

Public Subnet Private Subnet

Julkinen aliverkko Private Subnet

Kuva 10. Luotu VPC

4.2.2 EKS -klusteri

VPC -verkon luotua voidaan siirtya sovelluksen K8s ohjaamon rakentamiseen. Ohjaa-
molle tulee luoda IAM rooli, joka maarittelee EKS -klusterin oikeudet. AWS dokumentaa-
tion mukaan vahimmaisoikeudet EKS -klusterin toiminnalle on kerétty heidan luomalle
policy -listoille AmazonEKSClusterPolicy ja AmazonEKSServicePolicy (Amazon

Web Services, s.a. (a)).

Luotu rooli sydtetaan parametrina EKS mallitiedostossa (Kuva 11). EKS resurssi omaksuu
annetun roolin, joka annetaan RoleArn -arvoksi. EKS pystyy taman jalkeen tekemaan
vain toimintoja, joita roolin policy -listoille on maaritelty. EKS resurssille on tarkea antaa
SubnetIds arvoiksi suljettujen ja julkisten aliverkkojen ID tunnisteet. Télla tavoin EKS-
palvelu tietaa mihin aliverkkoon kuormantasaajat ja katyrisolmut luodaan. Harjoituksessa
ei valittu uusinta tuettua K8s 1.12 versiota koska taman tuki tuli dskettain vasta EKS -pal-
velulle. AWS ei mydskaan ole viela omaa dokumentaatiotaan paivittanyt taman mu-
kaiseksi.
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AWSTemplateFormatVersion:
Description: EKS cluster for EKS sample

E- T TR N

curitygroup for EKS cluster

: List of subnets where nodes are deployed
Ty string
PublicSubnets:
Descr ion: List of Subnets where alb is deployed
Type:

1 :EKS::Cluster

- IRef Contro "laneSecurityGroup
netIds:
Split [",", !Join [",", [!Ref PrivateSubnets, !Ref PublicSubnets]] ]

EndPoint:
: Endpoint for the Kubernetes API
Att EKS.Endpoint

ription: Mame of the EKS cluster
: IRef EKS

42 e: !Sub ${AWS::StackName}:Clusteriame

Kuva 11. KS mallitiedosto

EKS mallitiedoston resurssien luotua on harjoitusympéaristoon luotu K8s ohjaamo. Mallitie-
dostoon on maaritelty ulostuloksi K8s -klusterin nimi. Klusterin nimi on tarkea ottaa tal-
teen, koska tata tarvitaan silloin kun yhdistetddn katyrisolmut mestariin ja kun yllapitaja

muodostaa ensimmaisen kerran yhteyden ohjaamoon.

EKS -klusterin ohjaamo tulee konfiguroida sallimaan yhteys jarjestelman valvojalta. EKS-

klusteri voidaan konfiguroida nopeasti AWS CLI:n tarjoamalla komennolla:

aws eks --region <region> update-kubeconfig --name <cluster name>

<region> tulee korvata klusterin AWS aluetunnuksella, esimerkiksi eu-west-1. <clus-
ter name> korvataan klusterin nimella. Mikali komento palauttaa virheviestin tulee jar-
jestelmanvalvojan tarkistaa omat IAM-oikeudet ja varmistaa ettd oikeudet riittdvat toimin-
toon. Jarjestelmanvalvoja voi tarkistaa yhteyden toimivuuden EKS -klusterin ohjaamoon

kubectl -komennolla. Komento palauttaa tietoa klusterista, mikali yhteys toimii.

kubectl get svc
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4.2.3 Katyrisolmut

Katyreitéa luodessa tulee pitaé mielessa tietoturva. Vaikka kéatyrit luodaan VPC -verkon sul-
jettuun aliverkkoon, on hyva kaytanto luoda securitygroup -resurssi. Talla resurssilla voi-
daan méaaritelld, mista voidaan ottaa yhteytta katyrisolmuihin ja mihin portteihin yhteyden-
otto sallitaan. Kuvassa 12 luodaan kaksi resurssia. Molemmat resurssit lisdavéat sdadnnon
securitygroup -resurssin sisélle. AWS : :EC2: : SecurityGroupIngress -tyyppinen re-
surssi luo sddnndn tulevasta liikenteesta. Vastaavasti AWS: :EC2: : SecurityGrou-
pEgress luo saannén ulos lahtevasta liikenteesta. Mikali lahteva tai tuleva yhteys ei ole
saantdjen mukainen, tiputetaan tdma pois ja yhteys ei koskaan paase perille asti. Grou-
pId madrittelee resursseissa mita securitygroup -resurssia sdanto koskee. Resursseissa
tulee maaritella, mista porteista likenne sallitaan tai mihin porttiin yhteys voi menna maa-
ranpaassa. Harjoitusymparistossa sallitaan yhteys katyreistd ohjaamoon porteista 1025 —
65535 ja 443. AWS dokumentaatio suosittelee kayttdmaan naita portteja (Amazon Web
Services, s.a (e)). Securitygroup -resurssiin ei tarvitse maaritella sdantoa jarjestelmanval-

vojan paasysta ohjaamoon.

worker Kubelets and pods to receive communication from the cluster control plane
urityaroup
upId: !Ref ControlPlanesa

sToNodeSecurityGroup:
urityGroupEgress
curityGroup

: Allow the cluster control plane to communicate with worker Kubelet and pods
GroupId: ! ontrolPlan
Destinat ecurityGroupId: !Ref N ecurityGroup

Kuva 12. SecurityGroup saantéjen maarittely mallitiedostossa

Katyreitd voidaan luoda EKS -klusteriin kasin, mutta tdma ei ole suositeltavaa tuotanto-
kaytdssa. Tama lisaa riskia inhimillisille virheille ja vaikeuttaa klusterin skaalautumista no-
peasti. AWS ymparistdssa on mahdollista ryhmittaa pilvipalvelininstanssit yhdeksi varan-
noksi Auto Scaling Group:illa (lyh. ASG). ASG:ssa voidaan madrittaa instansseihin liittyvia
konfiguraatioita, kuten minkalaisia instansseja halutaan, kuinka monta pilvipalvelininstans-
sia voi olla samanaikaisesti paalla ja kuinka monta voi olla vahimmillaan. Taman lisaksi
ASG -konfiguraatioon voidaan lisatéd komentosarja, joka ajetaan aina kun instanssi luo-
daan. Jokainen ASG:n luoma instanssi on kaynnistyessa samanlaisia. Jokainen instanssi

saa saman IAM -roolin, joka maarittelee mita oikeuksia instansseilla on.
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Harjoituksessa ASG kaynnistaa kaksi (2) instanssia heti ja ajaa kummassakin komento-
sarjan. Komentosarja kaynnistaa kubelet -komponentin, joka yrittaa jatkuvasti ottaa yh-
teytta klusterin ohjaamoon. Yhteydenotto ei onnistu ennen kuin ohjaamolle ilmoitetaan
mita IAM -roolia instanssit kayttavat. Tiedon ilmoittaminen ohjaamolle tapahtuu k8s konfi-
guraatiotiedostolla (Kuva 13). Tiedostossa tulee vain korvata rolearn arvoksi instans-

sien IAM -rooli tunnus (Amazon Web Services, s.a (f)).

apiVersion: vl
kind: ConfigMap
metadata:
name: aws-auth
namespace: kube-system

data:

mapRoles: |

Kuva 13. EKS -klusterille katyrisolmujen yhdistamistiedosto

Tassa kohtaa harjoitusympéristodn on luotu VPC -verkko, EKS -klusteri ja kaksi (2) kap-
paletta katyrisolmuja (Kuva 14). Katyrit ovat konfiguroitu kommunikoimaan EKS ohjaamon
kanssa ja jarjestelmanvalvojakin pystyy ottamaan yhteyttd ohjaamoon. Jarjestelmanval-

voja voi tarkistaa yhdistyneiden ohjaamoiden tilan seuraavalla kubectl komennolla.

kubectl get nodes

Virtual Private Cloud
Public Subnet Private Subnet

) ) > .[ ﬂ
—S
Julkinen aliverkko ! Private Subnet ! EKS Yilapitaja

. S
Katyri
l Auto Scaling group ,

Kuva 14. Harjoitusympaériston valikatsaus kaaviolla
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4.2.4 Sovelluskontin rakentaminen

Sovelluksien vieminen K8s ymparistoon tapahtuu konfiguraatiotiedostolla (Kuva 15). Kon-
figuraatiotiedostoon tulee asettaa tyypiksi Deployment. TAma kertoo ohjaamolle, etta ky-
seessé on sovelluksen luonti tai paivitys. Ohjaamo osaa automaattisesti luoda tarvittavat
komponentit sovellukselle, esimerkiksi kapselit. Koko konfiguraatiotiedostolle voi asettaa
yleistietoja ylimp&&n metadata -kenttddn. spec.template sisdlle maaritellaén sovel-
lukselle nimi, joka leimataan kaikkiin sovelluksen kapseleihin. spec.selector -kenttdédn
maaritellaan vastaavasti minka nimisia kapseleita korvataan/muutetaan, mikali naita on jo
olemassa. Kaikki klusterissa kéynnissé olevien ohjelmien nimet ja kapselien lukumaaréan

saa selville seuraavalla kubectl komennolla.

kubectl get deploy

apiVersion: apps/vl
kind: Deployment
metadata:
name: sample-deployment
labels:
app: sample
pec:
replicas:

TatchLahels:

{ app: sample
template:
metadata:

labels:
app:

spec:
| containers:

- name: sample
image: strm/helloworld-http
ports:

- containerPort:

Kuv 15. Harjoitussovelluksen deployment konfiguraatio

4.2.5 Kuormantasaaja

Vaikka sovellus on luotu harjoitusymparistton, ei voida siihen ottaa yhteytta klusterin ulko-
puolelta. Harjoitussovellus tarvitsee palvelu-objektin, jotta tdhan voi ottaa yhteytta kluste-
rin ulkopuolelta. Kappaleessa 2.2.3 Service kaydaan lapi erilaisia palvelu-objektin tyyp-
peja. Yksi mainituista tyypeista on LoadBalancer. Harjoitusymparistossa kaytetaan ky-
seista tyyppia. EKS luo automaattisesti LoadBalancer tyyppisen palvelu-objektin julkiselle
aliverkolle. Mikali EKS ei I0yda yhtaan julkista aliverkkoa klusterin verkosta, palauttaa
tama virheilmoituksen. Palvelu-objekti luodaan K8s konfiguraatiotiedostolla. Konfiguraatio-
tiedostoon tulee méaaritella, mink& nimiselle sovellukselle palvelu-objektia luodaan, mita

protokollaa kdytetdan ja mika portti avataan ulkoverkkoon.
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Harjoitusymparistossa sovellus on HTTP -sivusto, joten portti 80 avataan palvelu-objek-
tissa ulkoverkkoon.

Kun sovelluksen kuormantasaaja on luotu, ndkyy tdm& AWS konsolissa. Konsolista l6ytéda
my6s kuormantasaajan DNS osoitteen, jonka kautta paasee ottamaan yhteytta sovelluk-
seen. Kun osoitetta haetaan selaimesta, avautuu sovelluksen sivusto (Kuva 16). Koska
kuormantasaaja ohjaa liikenteen eri konteille, palautuu sivuston mukana eri konttien ni-

met, vaikka DNS -osoite on sama.

<~ c ‘Q‘ (i) a6d81919a6d0611e9849302cdEbbd521-945699067 eu-west-1.elb.amazonaws.com

Hello from sample-deployment-876f5955-vxfnb

<~ c @ (i) a6d819/9a6d0611e9849302cdbbbd521-945699067 eu-west-1.elb.amazonaws.com

Hello from sample-deployment-876£5955-dsg97

Kuva 16. Harjoitussovelluksen avaaminen selaimella

4.2.6 Klusterin skaalautuminen

AWS on luonut valmiin EKS konfiguraatiotiedoston, jolla voidaan skaalata klusterin katyri-

solmujen maaraa (https://eksworkshop.com/scaling/deploy ca.files/cluster_autosca-
ler.yml). Konfiguraatiotiedoston lopussa on command -kenttd, jossa maaritelladn paramet-
reja klusterin automaatti skaalaamiselle (Kuva 17). Viimeinen rivi kyseisessa kentassa
maadrittelee automaatti skaalaamisen rajat ja mitd ASG resurssia kaytetaan. Jarjestelma-
valvojan ei tarvitse konfiguraatiotiedostossa muuttaa muita arvoja kuin command -kentan

viimeisen parametrin arvot.
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https://eksworkshop.com/scaling/deploy_ca.files/cluster_autoscaler.yml
https://eksworkshop.com/scaling/deploy_ca.files/cluster_autoscaler.yml

command :
- .fcluster-autoscaler

th-local-storage=false
- --nodes=1:18:<Node Autoscaling group namel # PLEASE REPLACE WITH AUTOSCALING GROUP MAME

Kuva 17. Auto skaalaamisen parametrit

command -kent&n viimeinen parametri selitettyna (Kuva 17):
e Punainen
o Vahimmaislukumaara instansseja yhtaaikaisesti ajossa
= Tama tulee olla sama tai suurempi kuin ASG -resurssissa maaritelty
e Keltainen
o Enimmaislukumaaré instansseja yhtaaikaisesti ajossa
= Tama tulee olla sama tai pienempi kuin ASG -resurssissa maaritelty
e Sininen

o ASG -resurssin nimi

Harjoitusymparistdoon luodaan yhden kopion sovellus nimelté cluster-autoscaler. Sovelluk-
selle annetaan konfiguraatiotiedostossa lupa kayttéa ohjaamon rajapintaa hyoddyksi, jotta
tama saa tarvittavat tiedot kéatyrisolmuista ja muista sovelluksista klusterissa. Naiden tieto-
jen perusteella sovellus skaalaa klusteria ylospéin ja alaspain automaattisesti hyédyntaen
kéatyrisolmujen ASG -resurssia. Cluster-autoscaler -sovellusta ajetaan normaalisti katyri-
solmuissa. Tama tarkoittaa, sita etta katyrisolmun IAM -rooleissa tulee olla oikeus hallin-

noida ASG -resurssia.

Kun konfiguraatiotiedosto on lahetetty klusterin ohjaamolle, voidaan harjoitussovelluksen
kopioiden méaaraa nostaa. Kopioiden maaran nostaminen tapahtuu kappaleessa 4.2.4 luo-
dun deployment konfiguraatiotiedoston replicas arvoa muuttamalla. Pian kopioiden
maaran nostamisen jalkeen voidaan huomata, ettd uusien kapseleiden luominen pysahtyy
(Kuva 18). K8s -klusterin ohjaamo jaa odottamaan vapautuvia resursseja tai uusia katyri-

solmuja, joihin jonossa olevat kapselit voidaan sijoittaa.

NAME DESIRED CURRENT  UP-TO-DATE  AVAILABLE  AGE

sample-deployment 50 50 50 15 1h
Kuva 18. Harjoitussovelluksen replikaatiojono
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Cluster-autoscaler -sovellus huomaa, etté klusterin ohjaamolle on muodostunut jono. So-
vellus skaalaa automaattisesti ASG -resurssia ylospain ja luo samalla tarvittavan maaréan
uusia katyrisolmuja, jotta jono saadaan purettua. Kuvasta 19 ndhdaan, ettd automaatti
skaalaaja on luonut yhteensa nelja (4) instanssia lisaa alkuperaisen kahden (2) instanssin
avuksi. Kaikki viisikymment& kapselia on luotu katyrisolmuihin ja jokaiseen kapseliin on
mahdollista ottaa yhteys kuormantasaajan kautta.

Launch Instance Actions v

(), Filter by tags and attributes or search by keyword

Name Instance ID ~ Instance Type Availability Zone Instance State Status Checks Alarm Status
thesis-eks-n... i-0107beaf2980b5fb7 t2.small eu-west-1b @ running &@ 2/2 checks... None *
thesis-eks-n... i-04e5387a926e480f1  t2.small eu-west-1a @ running &@ 2/2 checks... None *
thesis-eks-n... i-09df934af249bebef t2.small eu-west-1a @ running &@ 2/2 checks... None *
thesis-eks-n... i-Daadec?71bab34eds  t2.small eu-west-1a @ running &@ 2/2 checks... None *
thesis-eks-n... i-0b292068b97fe7 dfe t2.small eu-west-1b @ running &@ 2/2 checks... None *
thesis-eks-n... i-0d798335cd3cadb40  t2.small eu-west-1b @ running &@ 2/2 checks... None *
NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE
sample-deployment 50 50 50 50 1h

Kuva 19. Klusterin tila auto skaalaamisen jalkeen
Cluster-autoscaler -sovellus skaalaa klusteria automaattisesti myds alaspain. Tama tun-

nistaa katyrisolmut, joissa ei ole kapseleita ajossa. Sovellus odottaa noin kymmenen (10)

minuuttia ennen kuin sammuttaa instanssin.
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5 Pohdinta

K8s ymparistd on tarkoitettu sovelluksille, jotka ovat tilattomia. Tilalliset sovellukset kuten
tietokannat, eivéat sovellu k8s ymparistoon. Tilalliset sovellukset menettavat muistissa ole-
vat datat, kun sovelluksen kontti tuhotaan. K8s on todella hyva konttiorkestrointitydkalu
projekteille, joissa on useita eri mikropalveluita. Tama tarjoaa keskitetyn hallinnan jokai-
seen palveluun jarjestelmén sisalla. Sovelluksien paivittaminen ja skaalaaminen on yksin-
kertaista ja nopeaa. Jarjestelma kykenee yllapitamaan toiminnallisuutensa automaattisesti
ja vikatilanteissa korjaa itse itsensa. Yksinkertaisen K8s -klusterin luominen pilvipalve-
lussa on helppoa AWS EKS -palvelun ja olemassa olevien konfiguraatiotiedostojen avulla.
Klusterin muuttaminen erikoistilanteissa vastaamaan omia tarpeita ja vaatimuksia saattaa
kuitenkin olla hankalaa. Monimutkaisen konfiguraationtiedoston luominen vaatii laajaa K8s

konseptien ja kasitteiden tuntemusta.

AWS EKS on hyva alku K8s -palvelulle. TAma on kuitenkin ominaisuuksiltaan yksi hei-
koimmista palveluista, kun verrataan muihin pilvipalveluntarjoajien K8s -palveluihin (Liite
1). EKS -palvelun kayttajalle jaa kokonaan katyrisolmujen yllapitdminen ja K8s -klusteriin
yhdistaminen. Tama on hidasta ja aikaa vievaa tyota, jota ei tarvitse huolehtia kilpailijoi-
den vastaavissa palveluissa. Googlen ja Microsoftin K8s -palveluissa klusterin ja katyrei-
den luominen on taysin automatisoitu. Palvelut liittavat luodut katyrisolmut automaattisesti
klusteriin ja yllapitavat katyreita yllapitdjan puolesta. Samankaltaiseen lopputulokseen voi-
taisiin paasta, mikali AWS tuo heidan ECS -konttihallintapalvelusta tutun Fargate -ominai-
suuden EKS -palveluun. Fargate -ominaisuuden avulla ECS -palvelun kayttajat kykenevat
ajamaan konttisovelluksia ECS -palvelussa ilman etta heidan tulee luoda konteille pilvipal-
velimia. Fargate allokoi automaattisesti konteille pilvipalvelimet kayttdjan puolesta, eika
kayttajan tarvitse taman takia huolehtia pilvipalvelimista ollenkaan. Mikali Fargate -ominai-
suus saadaan toteutettua EKS -palveluun, parantaisi tama palvellun kilpailuasemaa kilpai-

lijoihinsa ndhden huomattavasti.

Toistaiseksi en nae EKS -palvelussa suurta etua ECS -palveluun nahden. Mikéli ole-
massa oleva K8s -projekti halutaan migratoida AWS ymparistéén on EKS -palvelu siihen
loistava ratkaisu. En nae muita syitd aloittaa projektia hyddyntden EKS -palvelua. Olen sa-
maa mielta Arundelin ja Dominguksen (2019) kanssa. Mikali halutaan aloittaa uusi projekti
hyodyntaen K8s -konttiorkestrointitydkalua, suosittelen kayttamaan GKE -palvelua. Hei-
dan palvelussaan on toistaiseksi eniten ominaisuuksia. K8s -klusterin luonti on erittain no-

peaa ja helppoa kun kaytetdan GKE -palvelua.
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5.1 EKS vertailu

Kappaleessa tuodaan esille mielestani EKS palvelun suurimmat vahvuudet ja suurimmat
heikkoudet.

5.1.1 EKS vahvuudet

e EKS antaa paljon hallintaa kéatyrisolmuihin

o Voidaan luoda monimutkaisia ymparistoja
e Mestarit ovat HA

o Kannustaa jakamaan katyrit usealle saatavuusalueelle
e Toimii hyvin muiden AWS resurssien kanssa

e Klusterissa on mahdollista olla erilaisia katyrisolmuja

5.1.2 EKS heikkoudet

e AWS kayttgjille enintédéan 3 klusteria / tili
o Mahdollista pyytaa lisééd AWS supportin kautta
e Mestari maksaa ($0.20 / 1h)
o Muu infrastruktuuri klusterissa maksaa myo6s
e “master as a service”
o Palvelu tarjoaa vain klusterille ohjaamon
o Katyrisolmut tulee kayttajan luoda itse ja liittdad klusteriin
o Katyreiden tietoturvapaivitykset ja skaalautuvuus on myoés kayttajan vas-

tuulla
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Liitteet

Liite 1. GKE, AKS, EKS vertailu taulu (Acreman, S. s.a.)

Year started
Kubernetes Versions
Regions Supported

Managed Control Plane
Control Plane HA

Cluster Create Time
Dynamic Admission Control
Multiple Node Pools

Managed Worker Nodes
Worker Node HA

Worker Node GPU Support
Maximum pods per node
Maximum nodes per cluster
New worker start time

Bare metal nodes

Kubernetes Upgrades
Control Plane Costs
Control Plane Integrated Logging

Compliance
Auto Repair

Cross region load balancing
Cross region networking
Network Policy Support

Aggregated API Support
Service Broker

Container as a Service integration No

Dev UX

) Google GKE

Microsoft AKS

Amazon EKS
2018

1.10 (1.11 for whitelisted users)

Almost Worldwide

110
" North America and Ireland

N

No

33

Yes (Kube Router)

Limited by ENI
500+
<5 mins

~ 9

No
20 cents per hour per master
No

HIPAA
No

Requires VPN

No
OK



