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Information security management systems hold all the information security of an
organization and they are used to control it. A management system consists of many
different parts. Standard series SFS-EN ISO/IEC 27000 deals with all the parts of
an information management system. The main point of the thesis was to prepare a
company’s information security risk management for external audit and certification.
In the thesis the standardisation of an information security management system was
studied. The focus of the thesis was on the standardisation of information risk man-
agement. Information risk management was used to lessen the effects of risks.

The work centered on the SFS-EN ISO/IEC 27000-27005 information security risk
management. The main point was to prepare the company’s information security for
internal audit. The work started by reading up on the SFS-EN ISO/IEC 27000 stand-
ard series. The series helped with defining the starting point for the thesis. Infor-
mation security risk management templates were standardized. This was done ac-
cording to the SFS-ISO/IEC 27005 which was the information security risk manage-
ment standard.

The standard series SFS-EN ISO/IEC 27000 guides organizations for continual im-
provement. Only with an up-to-date information security management system can a
target information security level be reached.

This thesis reached its main goals. The company is now better prepared for external
audit and certification. The results of the thesis are the standardized guidelines and
documentation templates for information security risk management.
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Kaytetyt termit ja lyhenteet

Auditointi

Haavoittuvuus
Hallintakeino
Riski

Soveltuvuuslausunto

TTHJ (ISMS)

Uhka

Auditointi on riippumaton ja dokumentoitu prosessi, jossa
objektiivisesti maaritetadn sovittujen auditointikriteerien

tayttymista.

Heikkous, jota uhka voi kayttaa hyvakseen.
Riskid muuttava toimenpide.

Haitallisen tapahtuman mahdollisuus.

Soveltuvuuslausunnosta kay selville organisaation tai sen
osan kaikki hallintakeinot seka perustelut miksi ne ovat tai
eivat ole kaytossa. Tama sisaltaa kaikki standardin SFS-
EN ISO/IEC 27001 liitteessa A olevat hallintakeinot vahin-

taan.

Tietoturvallisuuden hallintajarjestelma. (Information secu-

rity management system.)

Mahdollinen syy epatoivottuun tapahtumaan.



1 JOHDANTO

1.1 Tausta

Tybssa keskitytaan enimmakseen tietoturvallisuudenriskin hallintaan. Tyon tarkoi-
tuksena oli luoda ohjeistus ja pohjat yhtion tietoturvanriskin hallintaan. Yhtiolla oli
valmiiksi tietoturvajarjestelmé, mutta se ei ollut standardien mukainen. Tietoturva-
jarjestelman standardisoinnilla tarkoitetaan, etta tietoturvajarjestelmé on tiettyjen
standardien mukainen. Tassa tapauksessa standardien SFS-EN ISO/IEC 27000-
27005 mukainen. Riskienhallintaan keskittyva standardi SFS-EN ISO/IEC 27005 on

keskeisessa osassa tietoturvan standardisoinnissa.

Yhtion tietoturvajarjestelman standardisointi tayttéda vaaditun tason vasta ulkopuoli-
sen auditoinnin jalkeen. Tydssa pyrittiin valmistelemaan tietoturvajarjestelmé si-
sdista auditointia varten, joka suoritetaan ennen ulkoista auditointia kustannus-
syista. Sisédisen ja ulkoisen auditoinnin eroina on taho, joka suorittaa auditoinnin.
Sisdisessa auditoinnissa yhtio itse tekee sen ja ulkoisessa auditoinnissa ulkopuoli-

nen rilppumaton taho suorittaa sen.

1.2 Tyon tavoitteet

Tavoitteena oli valmistella yhtion tietoturvajarjestelma ulkoista auditointia ja sertifi-
ointia varten. Auditointia varten tietoturvajarjestelma piti standardisoida. Standar-
disoinnilla tavoiteltiin lisaksi lapin&kyvyytta yhtion tietoturvaan.

1.3 Tydn rajaukset

Tyossa kaytetty standardisarja on SFS-EN ISO/IEC 27000. Standardisarjasta kay-
tettiin standardeja 27000-27005. Ty0 rajattiin naihin standardeihin, koska ne ovat
keskeisimmat tietoturvallisuusstandardit yhtidlle. Tadssd vaiheessa yhtio keskittyy
standardisoimaan oleellisimmat kokonaisuudet. ISO/IEC 27007 otetaan kayttoon,

kun yhtioé valmistautuu tiedonhallintajarjestelman ulkoiseen auditointiin.



1.4 Yritysesittely

Salassapitosopimuksen mukaan mitaan yhtion tietoja ei tule nakymaan julkisissa

dokumenteissa.



2 TEORIA

2.1 Tietoturvallisuus

Tietoturvallisuudella pyritddn suojaamaan tieto-omaisuutta. Tama voi olla henkil6-
tietoja, aineetonta omaisuutta, taloudellista tietoa jne. Tietoturvallisuus koostuu tie-
don luottamuksellisuudesta, kaytettavyydesta, eheydesta, kiistamattomyydesta ja
paasynvalvonnasta. Tiedon luottamuksellisuudella tarkoitetaan, etta tieto on vain
sitd oikeutettujen henkildiden kaytettavissa. Kaytettavyydella tarkoitetaan, etta tieto
on saatavissa ja se loytyy nopeasti. Tiedon eheydella varmistetaan, etta tiedot pita-
vat paikkaansa. Kiistamattomyydella tarkoitetaan, etta tiedon kayttgjat tunnistetaan
ja heidan tietonsa tallennetaan. Paasynvalvonnalla estetéaén luvattomien kayttajien
paasy tietoihin. (Hakala, Vainio & Vuorinen 2006, 4-5.)

2.2 Tietoturvapolitiikka

Tietoturvapolitiikan, vanhemmalta nimelta atk-politiikan, tulee olla osa organisaation
kokonaisturvapolitiikka. N&aiden poliitikoiden laatiminen on organisaation johdon
vastuulla. Politiikat tehdaan kirjallisena ja niiden tarkoitus on ohjeistaa turvallisuu-
den suunnittelemisessa. Politiikat tulee kirjoittaa sellaisen muotoon, etta muutkin
kuin turvallisuushenkilét ymmartavat sen. Kirjoitetut politiikat eivat saa sisaltaa tie-
toa, jota voidaan kayttda hyodyksi hydkkayksen suunnittelussa. Politiikkoja tarken-
tava ohjeistus tulee olla luettelona kirjoitetussa politikassa. Tietoturvasuunnitel-
malla pyritddn paadsemaan tietoturvapolitikan maarittamalle tasolle. Suunnitel-
massa maaritetaan yksityiskohtaisesti, miten tama saavutetaan. Tietoturvaohjeet jo-
kapaivaiseen toimintaan voidaan luoda karsimalla yksityiskohtia pois tietoturva-
suunnitelmasta. (Hakala, Vainio & Vuorinen 2006, 7-10.)

2.3 Standardi

Standardi on asiakirja, joka on laadittu yhteisten toimintatapojen pohjalta. Standar-

disoimalla varmistetaan tuotteiden ja jarjestelmien toimivuus seka yhteensopivuus.
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Standardit tarjoavat saannot, ohjeistuksen ja ominaisuudet tuotteille. (Standardit tu-
tuksi 2019.)

Kirjainyhdistelméat standardin nimen alussa kertovat, missa standardi on laadittu
seka missa se on voimassa. Standardien rakenne muodostuu alustavista, velvoitta-
vista ja opastavista osioista. Standardin soveltamisala osoittaa sen kayttékohteen.
(Standardit tutuksi 2019.)

Kansainvalisia standardeja suositellaan kaytettavaksi mieluummin kuin kansallisia,
jos se on mahdollista. Talla saavutetaan suuremmat markkinat. Vain standardien
mukainen tuote hyvaksytdan markkinoille. (Developing International Standards
2019.)

2.4 SFS-EN ISO/IEC 27000 -standardisarja

ISO/IEC tietoturvallisuuden hallintajarjestelmastandardisarjaa pidetaan alansa uu-
simman kehityksen mukaisena. Standardisarja esittdd mallin hallintajarjestelmien
luomiseen ja kayttdonottoon. Sitd noudattamalla voidaan saavuttaa tietoturvallisuu-
den perusedellytykset ja valmistautua auditointiin. Se on kansanvalinen ja kaikki or-
ganisaatiot voivat soveltaa sita toiminnoissaan. Se koostuu toisiinsa liittyvista stan-
dardeista. Taulukosta 1 nédkee kaikki standardisarjan standardit. Vihrealla varilla on
korostettu tydssa kaytetyt standardit. Tummennettuja standardeja ei kasitella tassa
tydssa ollenkaan. (SFS-EN ISO/IEC 27000 2017, 5.)

Taulukko 1. ISO/IEC 27000 standardisarja.

Sanasto

Vaatimukset

TR 27008 27013 27014 TR 27016

Ohjeistukset

Toimialakohtaiset

Hallintakeino-
kohtaiset
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Tybssa kaytettyja standardeja kasitelladn enemman kohdassa kolme. Standardi
ISO/IEC:

27000 sisaltdad standardisarjan yleiskuvauksen ja sanaston.

27001 kasittelee tietoturvallisuuden hallintajarjestelman luomista seka
kayttoa koskevien standardien asettamia vaatimuksia. Standardi esittelee
myos hallintakeinoja. Taman standardin vaatimukset suorittamalla organi-
saatio voi saada sertifioinnin auditoinnin jalkeen.

27006 sisaltaa tietoturvallisuuden hallintajarjestelmien auditointi- ja sertifi-
ointia koskevat vaatimukset. Standardi tdydentaa standardia ISO/IEC
17021, joka on johtamisjarjestelmien auditointiin ja sertifiointiin tarkoitettu.
(SFS-EN ISO/IEC 17021-1 2015.)

27002 esittda menettelyohjeet standardin ISO/IEC 27001 liitteen A hallin-
takeinojen toteuttamiseen.

27003 sisaltaa prosessin standardin ISO/IEC 27001 vaatimusten toteutta-
miseksi.

27004 kasittelee tietoturvallisuuden hallintajarjestelméan vaikuttavuuden
mittausta.

27005 ohjeistaa riskienhallintaa ja riskienhallintajarjestelmén luontiin.
27007 esittdd auditointiohjeet organisaatiolle, jotka suorittavat ISO/IEC
27001:n auditointeja.

TR 27008 on standardisoitu tekninen raportti (TR). Raportti kasittelee hal-
lintakeinojen katselmointia. Tama raportti on tarkoitettu hallintakeinojen
auditoijille, mutta ei hallintajarjestelmien auditointiin.

27013 sisaltaa ohjeistusta standardien ISO/IEC 27001 ja ISO/IEC 20000
hallintajarjestelmien suunnitteluun. ISO/IEC 20000 kasittelee palvelunhal-
lintajarjestelmia. (SFS-ISO/IEC 20000-1 2018.)

27014 ohjeistaa organisaatioita tietoturvallisuuden hallinnoinnissa.

TR 27016 kasittelee ja ohjeistaa tietoturvallisuuden taloudellisuutta. (SFS-
EN ISO/IEC 27000 2017, 27-30.)
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2.5 Standardisoinnista saatavat hyodyt

Kayttamalla standardisarjaa SFS-EN ISO/IEC 27000 saavutetaan pienempi riskien
toteutumistodennakoisyys ja pienennetaan riskien vaikutuksia. Standardisarja
opastaa kayttdmaan maailmanlaajuisesti hyvaksyttyja tietoturvallisuuskaytantoja ja
parantamaan tietoturvallisuutta jatkuvasti. Toteuttamalla vaatimusstandardin SFS-
EN ISO/IEC 27001 ja hankkimalla sertifioinnin yritys pystyy todistamaan tietoturval-
lisuustasonsa. Laillisista sekd sopimuksellisista syista organisaatiolla voi olla tarve
pystya todistamaan tietoturvallisuustasonsa. (SFS-EN ISO/IEC 27000 2017, 25-26.)

Standardisarja opastaa kokonaisvaltaiseen tietoturvallisuuden toteutukseen ja kayt-
téonottoon seka yllapitoon. Taméa tapahtuu kattavalla ja kustannustehokkaalla ta-
valla. Standardisarja auttaa pitamaan yrityksen johdon ajan tasalla ja opastamaan
alaisiaan tietoturvallisuudessa. Standardeja noudattamalla voidaan tehda tehok-
kaita tietoturvainvestointeja. (SFS-EN ISO/IEC 27000 2017, 25-26.)

2.6 Tietoturvallisuus ja sen dokumentointi

Kaikki mahdollisesti tarvittava tieto tietoturvallisuuteen liittyen tulee olla dokumen-
toituna organisaation kaytettavissa. Kaikki versiot eri dokumenteista tulee sailyttaa.
Dokumentoimalla kaikki tietoturvallisuuteen liittyva tieto pystytaan tarkistelemaan
organisaation tietoturvallisuuden kehitysta ja tiedetaan varmasti sen nykytilanne.
Dokumentteihin tulee olla p&&sy ainoastaan henkilgill, joilla on lupa katselmoida tai
muokata niitéd. (SFS-EN ISO/IEC 27001 2017, 11.)

Tietoturvallisuuden luonnissa, paivityksessa ja kaytéssa syntyy paljon erilaisia do-
kumentteja. Nama dokumentit on hyva luetteloida ja ryhmitella. Tama nopeuttaa nii-
den loytamisté seka tarkastelua. Dokumentit voidaan ryhmitella esimerkiksi toimin-
taa ohjaaviksi ja toiminnan raporteiksi. Nama ryhmat on hyva viela jakaa tarkemmin
pienemmiksi kokonaisuuksiksi. (Hakala, Vainio & Vuorinen 2006, 32-35.)

Dokumenttien rakenne tulee olla samanlainen. Kaikista dokumenteista tulee 16ytya

tekijd, paivamaara ja muut yleiset tiedot. Tama saavutetaan helpoiten kayttamalla
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organisaatioiden itse suunnittelemia dokumentointipohjia, joista ilmenee kaikki or-
ganisaatiolle tarpeelliset tiedot. Kaikki dokumentit tulee olla tallennettuna organisaa-
tion hyvaksymaan muotoon, esimerkiksi doc-, xIsx- tai pdf-muotoon. (Hakala, Vainio
& Vuorinen 2006, 32-35.)

2.7 Tyo6ssa kaytetyt tietoturvallisuusstandardit

2.7.1 SFS-EN ISO/IEC 27000:2017. Informaatioteknologia.
Turvallisuustekniikat. Tietoturvallisuuden hallintajarjestelmat.
Yleiskuvaus ja sanasto.

Standardi siséaltaa tietoturvallisuuden hallintajarjestelmén yleiskuvauksen, aihee-
seen liittyvat termit seka TTHJ-standardisarjan esittelyn. Standardisarja on paljon

laajempi kokonaisuus kuin tdssa opinnaytetydssa kaytetyt standardit.

2.7.2 SFS-EN ISO/IEC 27001:2017. Informaatioteknologia.
Turvallisuustekniikat. Tietoturvallisuuden hallintajarjestelmat.

Vaatimukset.

Opinnaytetydn tarkoituksena oli toteuttaa tdmén standardin vaatimukset kyseisen
standardisarjan avulla. Tassa standardissa kasitellaan TTHJ:n luomista, toteutta-

mista, yllapitamista ja jatkuvaa parantamista.

TTHJ:n luonnissa ja toteutuksessa tulee huomioida organisaation
— tarpeet
— tavoitteet
— turvallisuusvaatimukset
— kaytettavat organisaation prosessit
— organisaation koko

— organisaation rakenne.
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Nama tekijat voivat muuttua organisaation kehittyessa ja ajan kuluessa. TTHJ:n ta-
voitteena on suojata tietoa ja hallita tietoturvariskeja. Tietoturvan tulee olla osa or-

ganisaation prosesseja ja suunnittelua.

2.7.3 SFS-EN ISO/IEC 27002:2017. Informaatioteknologia. Turvallisuus.

Tietoturvallisuuden hallintakeinojen menettelyohjeet. Ohjeistava.

Tassa ohjeistavassa standardissa keskitytaan tietoturvan hallintakeinoihin ja niiden
toteuttamiseen. Ennen kuin voidaan valita ja toteuttaa hallintakeinoja taytyy ymmar-
taa

— mita pyritddn suojaamaan

— organisaation toimintaymparist6

— tietoturvavaatimukset

— hallintakeinojen valinta

— organisaation oman ohjeistuksen kehittdminen

— elinkaarta koskevat nakokohdat.

Kaikki organisaatiot kerdavat, kasittelevat ja tallentavat tietoa. Tieto ja kaikki tiedon
suojaamiseen liittyvat asiat ovat suojattavaa omaisuutta. Tama omaisuus on tar-
keaa liiketoiminnalle ja sité tulee suojata kaikkia uhkia vastaan. Uhat voivat olla ta-
hattomia tai tahallisia. Tietoturvariskeiltd ei voi kokonaan valttya. Tietoturvallisuu-

della pyritdan pienentamaan tietoturvariskeja ja riskien vaikutuksia.

Tietoturvallisuus saavutetaan TTHJ:n avulla. TTHJ koostuu seuraavista hallintakei-
nokokonaisuuksista:

— politiikoista

— prosesseista

— menettelyista

— organisaation rakenteista

— ohjelmistoista

— laitteistoista.
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Hallintakeinoille on laadittava ohjeistus ja ne on otettava kayttéon. Hallintakeinojen
jatkuvalla parantamisella pidetdéan tietoturva ajan tasalla. TTHJ:n avulla pystytaan

hallitsemaan tietoturvakokonaisuutta.

Teknisilla tietoturvakeinoilla on rajansa. Kokonaisvaltaisen tietoturvan saavuttami-
seen tarvitaan organisaation kaikkien jasenten tuki. TTHJ vakuuttaa organisaation

johdon seka sidosryhmat siita, etta tieto ja taten lilkketoiminta on suojattu.

Organisaation tietoturvavaatimukset koostuvat kolmesta kokonaisuudesta. Naméa
ovat

— riskien arviointi

— lait, asetukset seka sopimukset

— organisaation periaatteet ja tavoitteet.

Hallintakeinot voivat olla suoraan standardista otettuja, mutta yleensa niita joutuu
muuttamaan organisaatiolle sopiviksi. Taysin uusia hallintakeinoja voidaan kehittaa
tarpeen vaatiessa. Hallintakeinojen valinta tulee suhteuttaa siihen tarvittaviin resurs-
seihin ja hallintakeinojen puutteeseen. Tama tarkoittaa riskitapahtuman toteutu-
mista ja siitd aiheutuvia kustannuksia. Riskien arviointia voidaan kayttaa hallintakei-
nojen valinnan apuna ja samalla saadaan tarkeysjarjestys hallintakeinoille. Valin-

nassa tulee huomioida lait ja asetukset.

Tietoturvaohjeistuksen lahtokohtana tulisi olla tama standardi. Lisdksi saattaa olla

tarve hallintakeinoille ja ohjeistukselle, jota ei ole tdssa standardissa.

Tiedon elinkaari koostuu sen
— luomisesta
— varastoinnista
— kasittelysta
— viestimisesta

— havittamisesta tai tuhoutumisesta.

Tiedon elinkaaren eri kohdissa sen arvot ja riskit voivat vaihdella. Tietojarjestelman
elinkaari koostuu sen
— perustamisesta

— maarittelysta
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— suunnittelusta

— kehittdmisesta

— testauksesta

— toteutuksesta

— kaytosta

— yllapidosta

— kayton poistamisesta
— héavittamisesta.

Tietoturvallisuus tulisi huomioida tietojarjestelman kaikissa vaiheissa. Jatkuva pa-

rantaminen on tarke& osa TTHJ:a.

2.7.4 SFS-ISO/IEC 27003:2017. Information technology. Security

techniques. Information security management systems. Guidance

Tassa englanninkielisessa ohjeistavassa standardissa keskitytddn TTHJ:n ja sen
soveltamiseen yleisella tasolla. TTHJ koostuu seuraavista vaiheista:

— organisaation tarpeiden ja tietoturvan ymmartamisesta

— riskien arvioinnista

— tietoturvaprosessin kayttbonotosta ja kayttdmisesta

— TTHJ:n seuraamisesta ja arvioinnista

— TTHJ:n jatkuvasta parantamisesta.

TTHJ koostuu seuraavista osista
— politiikoista
— henkildiden vastuista
— hallintaprosesseista
— dokumentoidusta tiedosta
— riskien arvioinnista

— riskien kasittelysta.

Kaikki tAméan standardin kohdat eivéat sovellu kaikille organisaatioille. Osa ohjeistuk-

sesta soveltuu paremmin suurille kuin pienille organisaatioille.
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2.7.5 SFS-ISO/IEC 27004:2016 2. painos. Informaatioteknologia.
Turvallisuustekniikat. Seuranta, mittaus, analysointi ja arviointi.

Ohjeistava.

Tama ohjeistava standardi keskittyy TTHJ:n (ISO/IEC 27001) seurantaan, mittauk-
seen, analysointiin ja arviointiin. Seurannan ja mittausten tulokset tukevat tietotur-

vapaatoksien tekoa. Standardin ohjeistus tulee mukauttaa organisaation tarpeisiin.

2.7.6 SFS-EN ISO/IEC 27005 2.painos. Informaatioteknologia. Turvallisuus.
Tietoturvariskien hallinta. Ohjeistava

Tama ohjeistava standardi keskittyy tietoturvariskien hallintaan, joka on tarkea osa
TTHJ:a (ISO/IEC 27001). Standardissa ei ole tiettya tietoturvariskien kasittelytapaa.
Organisaatioiden tulee laatia standardin pohjalta itselleen sopiva menetelma.

2.8 Tietoturvallisuuden riskienhallinta

2.8.1 Tausta

Jarjestelmallisella tietoturvariskien hallinnalla voidaan saavuttaa organisaation tie-
toturvavaatimukset. Tietoturvariskien hallinnan tulee olla linjassa organisaation ylei-
sen riskienhallinnan kanssa. Tietoturvariskien hallinta on jatkuva prosessi, jonka tu-
lee vastata riskeihin vaikuttavasti ja nopeasti. Talla hallintaprosessilla pyritaan pie-
nentamaan riskit hyvaksyttaville tasoille. Prosessia voidaan soveltaa koko organi-
saatioon tai johonkin sen osaan. (SFS ISO/IEC 27005 2013,18-20.)

Organisaatiot muuttuvat ja samoin niiden toimintaymparistd voi muuttua. Tama voi
vaikuttaa organisaation riskiprofiiliin, liketoiminnan paamaariin, strategioihin, toi-
mintaan tai markkinoihin, joilla organisaatio toimii. Riskien hallinnalla pyritdan pie-
nentamaan epavarmojen muutoksien vaikutuksia sek& varautumaan niihin. Muutos-

ten tapahtuessa organisaatioiden tulee arvioida uudelleen riskit ja mahdollisuudet,
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joita muutokset aiheuttavat. Naiden muutosten arviointi tulee olla osa TTHJ:n jatku-

vaa parantamista. (Humphreys 2016, 44.)

2.8.2 Tietoturvariskien hallintaprosessin yleiskuvaus

Tietoturvariskien hallintaprosessi koostuu tietoturvariskien
— hallinnan perusosien maarittamisesta
— arvioinnista
— kasittelysta
— hyvaksymisesta
— viestinnasta

— Seurannasta.

Nama prosessin vaiheet voivat toistua useamman kerran prosessin lapikaynnin ai-
kana. Toistoilla voidaan saavuttaa yksityiskohtaisempi riskinhallinta. Riskinhallinta-
prosessi kaydaan yleensa ylla olevan luettelon mukaisessa jarjestyksessa pois lu-
kien viestintd ja seuranta. Nama kaksi kohtaa voidaan suorittaa kaikissa prosessin
vaiheissa. Organisaation tulee varmistaa tarvittavien resurssien varaaminen tieto-
turvariskien hallintaprosessia varten. (SFS ISO/IEC 27005 2013, 22.)

2.8.3 Tietoturvariskien hallinnan perusosien maarittaminen

Riskienhallintajarjestelman suunnittelu alkaa toimintaympariston maarittamisella.
Toimintaympéariston maarittdmiseen tarvitaan kaikki olennaiset tiedot organisaation
tietoturvallisuuteen liittyen. Ulkoinen ja sisainen toimintaymparisto tulee maarittaa.
Tietoturvariskien hallinnan paamaara taytyy maarittaa eli mita pyritddn saavutta-
maan riskien hallinnalla. PAdmaarien maarittdmiseen vaikuttavat lait, pyritty laatu-
taso, liiketoiminnan jatkuminen ja tietoturvahairididen vahentadminen. (SFS ISO/IEC
27005 2013, 26.)

Tietoturvariskien hallintaprosessi koostuu
— arviointikriteereista

— vaikutuskriteereista
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— riskien hyvaksymiskriteereista
— tietoturvariskien hallinnan rajoista
— organisoinnista. (SFS ISO/IEC 27005 2013, 26-30.)

Ylla olevan luettelon kolmea kriteerid kutsutaan tietoturvariskien hallintaprosessin
peruskriteereiksi. Arviointikriteerilla arvioidaan, mita riski merkitsee organisaatiolle.
Mihin riski vaikuttaa? Vaikutuskriteerilla arvioidaan riskin vahingot ja kustannukset.
Miten riski vaikuttaa? Hyvaksymiskriteerilla arvioidaan riskin hyvaksyttavyytta. Mika
on tavoite riskitaso ja milla perusteilla voidaan hyvaksya korkeampi riskitaso? Tie-
toturvariskien hallinnan rajat ja laajuus taytyy maarittaa. Mika kuuluu hallinnan pii-
riin? Talla varmistetaan, etta riskien arvioinnissa huomioidaan kaikki oleellinen. Tie-
toturvariskien hallinnan rajaamisessa taytyy perustella, miksi jotkin asiat ovat jatetty
rajojen ulkopuolelle. Organisoinnilla maaritetd&n vastuut ja sailytettavat tallenteet.
Kuka on vastuussa mistékin ja mita sailytetaan? (SFS ISO/IEC 27005 2013, 26-30.)

2.8.4 Tietoturvariskien arviointi

Tietoturvariskien arvioinnilla tunnistetaan ja maaritetaan riskeja. Riski kuvaillaan
maarallisesti tai laadullisesti. Arvioinnilla saadaan maaritettya riskeille tarkeysjarjes-
tys. Riskin arviointi koostuu riskien tunnistamisesta, riskianalyysista ja riskin merki-
tyksen arvioinnista. Riskin arvioinnissa maaritetdén. (SFS ISO/IEC 27005 2013,
32)

— suojattavien kohteiden arvo

— kohdistuvat uhat

— haavoittuvuudet

— nykyiset hallintakeinot

— hallintakeinojen vaikutus riskeihin

— mabhdolliset seuraukset

— riskien priorisointi. (SFS ISO/IEC 27005 2013, 32.)

Riskin arviointia voidaan toistaa useamman kerran tietoturvan hallintaprosessin ai-

kana, jotta pystytddn perehtymaan kaikkiin riskeihin tarpeeksi syvallisesti. Riskien
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arviointi tulee olla aina raataloity kyseiselle organisaatiolle. (SFS ISO/IEC 27005
2013, 32))

2.8.5 Riskien tunnistaminen

Riskien tunnistamisella maaritetddn mahdolliset tappiot ja tappioiden syntypera.
Riskien tunnistamisen tulee kattaa kaikki mahdolliset riskit. Organisaation tulee tun-
nistaa suojattavat kohteet ja niiden osat. Suojattava kohde on asia, jolla on arvoa
organisaatiolle. Tietoturvallisuuden hallintaprosessissa suojattavien kohteiden tun-
nistamista voidaan toistaa useamman kerran, jotta saadaan kaikki mahdollinen tieto
kohteista. Tama ei valttamatta luo lisdarvoa, mutta varmistetaan kaikkien suojatta-
vien kohteiden osienkin lapikaynti. Suojattavalle kohteelle maaritetaan omistaja,
joka huolehtii kohteen elinkaaresta ja suojauksesta. Suojattaville kohteille voidaan
antaa erilaisia arvoja, joilla pyritddn kuvaamaan niiden arvoa organisaatiolle. (SFS
ISO/IEC 27005 2013, 32-34.)

Organisaation tulee tunnistaa uhat ja niiden aiheuttajat. Uhka on asia, joka saattaa
vahingoittaa suojattavaa kohdetta. Uhan aiheuttaja voi olla luonnollinen, ihmisten
aiheuttama, tahaton tai tahallinen. Kaikki uhat ja uhkien aiheuttajat tulee tunnistaa.
Uhkien arvioinnissa on hyva kayttaa aiempaa tietoa tietoturvatapahtumista seka
uhka-arvioinneista. (SFS ISO/IEC 27005 2013, 34-36.)

Organisaation tulee tunnistaa kaytdssa olevat hallintakeinot seké& niiden toimivuus.
Talla pyritddn vahentamaan kustannuksia (hallintakeinojen toimintaa ja vaikutusta
kasitelladn laajemmin standardissa ISO/IEC 27004). Suunniteltuja hallintakeinoja
tulisi arvioida kuin ne olisivat jo kaytdssa. Toimimattomat hallintakeinot tulee poistaa
kaytosta tai korvata kustannusten seké mahdollisten riskien vuoksi. Kaikkien orga-
nisaation hallintakeinojen tulisi I6ytyd dokumentoituna tietona, kuten esimerkiksi or-
ganisaation soveltuvuuslausunnosta. (Soveltuvuuslausuntoa ké&sitellaan standar-
dissa ISO/IEC 27003.) (SFS ISO/IEC 27005 2013, 36.)

Haavoittuvuus ei itsessdan aiheuta vahinkoa. Vahinko tapahtuu uhan kayttaessa

haavoittuvuutta hyvakseen. Kaikki haavoittuvuudet tulee maarittaa ja niita tulee seu-
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rata muutosten varalta. Haavoittuvuuksia voi ilmeta kaikkialla organisaatiossa. Haa-
voittuvuus yleensa liittyy suojattavan kohteen ominaisuuksiin. (SFS ISO/IEC 27005
2013, 38.)

Tietoturvahairioskenaario on yhden tai useamman riskin toteutumista kuvaava ta-
pahtumasarja. Tietoturvahairioskenaarion avulla voidaan méaarittaa mahdollisia seu-
rauksia ja vahinkoja. Tietoturvahairioskenaarion vaikutuksia arvioidaan vaikutuskri-
teerin avulla. Suojattavien kohteiden arvojen avulla voidaan maarittad useampaan
suojattavaan kohteeseen vaikuttavia tietoturvahairioskenaarioita. Syvallisessa ske-
naarioiden arvioinnissa tulee huomioida riskin vaikutukset pidemmalla aikavalilla.
Tasta esimerkkina voidaan ottaa tuotantolaitteen hajoaminen, jonka seurauksena
kuluu resursseja vahingon tutkimiseen, vahingon huoltoon, tuotannon pysahtymi-
seen, vaikutukset tuotteiden tilauksiin, mahdollisten tulevien tilausten peruuntumi-
nen seka vaikutukset tyoturvallisuuteen. (SFS ISO/IEC 27005 2013, 38-40.)

2.8.6 Riskianalyysi

Riskianalyysilla arvioidaan riskin seurauksia, hairididen todennékoisyytta ja riskita-
soa. Riskianalyysi voi olla laadullinen tai maaréllinen. Laadullisella analyysilla saa-
daan nopeasti suurpiirteisesti analysoitua riski, ja maarallisella saadaan analyysiin
tarkkuutta. Maarallisessa analyysissa kuvataan riskia numeroin ja laadullisessa sa-
noin. (SFS ISO/IEC 27005 2013, 40.)

Riskin seurauksia on helpoin arvioida rahallisena arvona. Tama antaa tarvittavaa
tietoa paatoksentekoa varten. Vahingoittuneiden suojattavien kohteiden yhteen las-
ketulla arvolla voidaan kuvata riskin seurauksia. Tama ei anna kokonaiskuvaa riskin
seurauksista, mutta sita voidaan kayttaa lahtokohtana. Mallintamalla tietoturvahai-
rioskenaario pystytddn maarittaméén kaikki vahingoittuneet suojattavat kohteet
seka vahingon vaikutukset niihin. Riskin seurauksia voidaan kuvata useammalla ar-
volla. Tasta esimerkkina rahallinen arvo, organisaation maineen arvo ja tyoturvalli-
suusarvo. Tama tulee huomioida vaikutuskriteerin méaarittelyssa. (SFS ISO/IEC
27005 2013, 42.)
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Hairioskenaarioiden todennakoisyys tulee maarittdd, kun hairibskenaariot on maa-
ritetty. Todennakaoisyyksien maarittamisen tukena voidaan kayttaa erilaisia tilastoja
tai organisaation omaa kokemusta niistd. Haavoittuvuudet lisdavat todennékdaisyytta
ja etenkin monen haavoittuvuuden yhteisvaikutus voi olla suuri. (SFS ISO/IEC
27005 2013, 44.)

Hairioskenaarioiden riskitaso tulee maarittad. Tama tapahtuu riskien seurauksille
seka hairioskenaarioiden todennakdisyyksille annettujen arvojen avulla. (SFS
ISO/IEC 27005 2013, 44.)

2.8.7 Riskien merkityksen arviointi

Hairioskenaarioiden riskitasoa verrataan riskien arviointikriteeriin. Nain pystytaan
arvioimaan riskin merkitysta organisaatiolle. Riskien merkityksen arvioinnin jalkeen
riskit listataan tarkeysjarjestykseen. Tatad listaa kaytetddn apuna riskienkasittelyn
paatoksenteossa. (SFS ISO/IEC 27005 2013, 46.)

2.8.8 Tietoturvariskien kasittely

Tietoturvariskien kasittelylla pyritdan pienentdméaan tietoturvariskeja. Jaljelle jadvaa
riskid kutsutaan jaannosriskiksi. Kaikkia riskeja ei pystyta koskaan poistamaan ko-
konaan. Riskin kasittely kattaa nelja eri vaihtoehtoa. Nama vaihtoehdot eivat ole
toisiaan poissulkevia. Riskin kasittelyn vaihtoehdoista parhaita ovat halvat hallinta-
keinot, jotka vahentavat riski& huomattavasti. Yhden riskin kasittelylla saatetaan vai-
kuttaa useampaan riskiin. (SFS ISO/IEC 27005 2013, 46-50.)

Riskin k&sittelysuunnitelmalla kuvataan riskin pienentamiseen suunniteltuja toimia
ja mita hallintakeinoja kaytetd&n. Suunnitelmassa méaaritetdan riskin kasittelytoi-
menpiteiden tarkeysjarjestys seké aikataulu. Suunnitelmaan on myds hyva siséallyt-
taa tarvittavat resurssit. Organisaation johtajien tehtavana on hyvaksya tai hylata
ehdotetut riskien kasittelysuunnitelmat. (SFS ISO/IEC 27005 2013, 50.)

Organisaatioon kohdistuvat rajoitukset tulee tunnistaa ja selvittda. Ne saattavat vai-

kuttaa riskien kasittelyvaihtoihin. Rajoitukset voivat johtua esimerkiksi organisaation



23

toiminta ymparistosta, laista tai organisaation rakenteesta. (SFS ISO/IEC 27005
2013, 50.)

Jaannosriski tulee maarittad. Tama tapahtuu toistamalla riskinhallinta prosessi kuin
riskin kasittelysuunnitelma olisi jo toteutettu. Jaannosriskin riskitaso saattaa olla liian
korkea, ja riskin kasittelysuunnitelma joudutaan tdméan takia uusimaan tai jaannos-
riski vain hyvaksytaan. (SFS ISO/IEC 27005 2013, 50.)

Riskink&sittelyn nelja vaihtoehtoa ovat riskin muokkaaminen, sailyttaminen, valtta-
minen ja jakaminen. Riskin muokkaamisella alennetaan riskitaso hallintakeinojen
avulla hyvaksyttavaksi. Hallintakeinojen valinta tulee aina olla perusteltu. Sen koko-
naiskustannuksia kannattaa verrata suojattavan kohteen arvoon. Jotkin hallintakei-
not voivat tarjota organisaatiolle uusia liiketoimintamahdollisuuksia. Tasta esimerk-
kin& hallintakeinon erityisosaaminen. Hallintakeino saattaa vaikuttaa organisaation
tuottavuuteen. Huono hallintakeino saattaa jopa lisata riskid. Mahdolliset vaikuttavat
hallintakeinot tulee luetteloida. Luettelossa voidaan ottaa kantaa niiden kustannuk-
siin, hyotyihin tai tarkeysjarjestykseen. Luetteloa voidaan kayttaa hyodyksi riskinka-
sittelyn paatdksenteossa. (SFS ISO/IEC 27005 2013, 50.)

Riski voidaan sailyttaa, jos riskitaso on valmiiksi hyvaksyttavalla tasolla, tai jos hy-
vaksymalla se saavutetaan uusia liikketoimintamahdollisuuksia. Riskin sailyttamisen
tulee aina olla perusteltua. (SFS ISO/IEC 27005 2013, 52.)

Riskin vélttdminen ei aina ole mahdollista. Joitain riskeja aiheuttavia toimintoja tai
olosuhteita voidaan valttaa, mutta tdma saattaa vaikuttaa liketoimintamahdollisuuk-
siin. Riskin valttaminen voi olla tarpeen, kun muut riskin kasittelyvaihtoehdot eivéat
pienenna sitd tarpeeksi tai niiden kustannukset ovat lilan suuret. (SFS ISO/IEC
27005 2013, 52.)

Jotkin riskit voidaan jakaa muiden osapuolien kanssa. Muut osapuolet saattavat
pystya vaikuttamaan siihen enemman kuin organisaation sisaiset hallintakeinot.
Tama saattaa itsessaan aiheuttaa uusia riskeja. Riskin jakaminen ei valttamatta jaa
vastuuta. (SFS ISO/IEC 27005 2013, 52.)
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2.8.9 Tietoturvariskien hyvaksyminen

Riskien ja jddnnosriskien hyvaksymisen tulee aina olla perusteltua. Perustelussa
tulee ilmoittaa, ylittddko riskitaso riskien hyvaksymiskriteerit. Nama kriteerit voivat
muodostua useammasta hyvaksymistasosta. Naita kriteereja on hyva kayttaa
apuna riskien hyvaksymisessda, mutta ne eivat saa yksinddn maarata sita. (SFS
ISO/IEC 27005 2013, 54.)

Vaikka hyvaksymiskriteeri ei tayty, riskin hyvaksymista voidaan perustella silla, etta
vallitsevia olosuhteita ei huomioitu hyvaksymiskriteerin luonnissa. Tassa tapauk-
sessa riski voidaan hyvaksya tai hylata. Riskin hyvaksymiskriteereihin tulee tassa
tapauksessa lisata uusi kohta tai niitd tulee muuttaa paatoksen perusteella. (SFS
ISO/IEC 27005 2013, 54.)

Kaikissa tapauksissa ei ole tarpeeksi aikaa tarkistaa riskien hyvaksymiskriteereita.
Tallaisia tapauksia varten tulee olla menettely, jossa todetaan riskit ja perustellaan,
miksi riskien hyvaksymiskriteerit ohitettiin. (SFS ISO/IEC 27005 2013, 54.)

2.8.10 Tietoturvariskeja koskeva viestinta

Riskeista tulee tiedottaa yrityksen sisalla seka olennaisille sidosryhmille. Viestin-
nalla pyritdan saavuttamaan yksimielisyys riskienhallinnasta. Sidosryhmien kanssa
viestimalla pyritaan saamaan heidan nakemyksensa riskeista ja niiden vaikutuk-
sista. Sidosryhmien kasitykset samoista riskeista voi poiketa suuresti organisaation
nakemyksesta. Sidosryhmien ndkemykset seka tietoturvatavoitteet tulee tunnistaa
ja dokumentoida. N&in voidaan kasitella organisaatioiden valista tietoturvallisuutta.
Riskeista tulee viestia jatkuvasti muutosten tapahtuessa. (SFS ISO/IEC 27005
2013, 54.)

Riskin viestintasuunnitelmia tulee laatia useammanlaisia. Naita laaditaan tavallisia
riskeja varten seka kriisiviestintda varten. Erilaisia tydryhmia voidaan muodostaa
riskiviestinndn laatimista varten yhteistydssa sidosryhmien kanssa. (SFS ISO/IEC
27005 2013, 56.)
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2.8.11 Tietoturvariskien seuranta

Riskit ja niiden osatekijat muuttuvat ajan kuluessa. Riskien seurannalla pyritdan pi-
tamaan riskienhallinta ajan tasalla. Se voidaan suorittaa seuraamalla muutoksia ja
tietoturvahairioita. Riskeja tulee seurata seka erikseen etta yhdessa kertymavaiku-
tuksen vuoksi. Riskit yleensa vaikuttavat muihin riskeihin ja niiden yhteisvaikutus
tulee arvioida. Riskien seurannan tulee olla jatkuva prosessi. (SFS ISO/IEC 27005
2013, 56.)

Riskienhallintaa tulee seurata sekd parantaa. Talla varmistutaan, ettd se on var-
masti vaikuttavaa. Kaikista siihen tehdyistd muutoksista tulee tiedottaa kaikille osa-
puolille, joiden tulee tietaa niista. Riskienhallinnan kriteereja tulee katselmoida séan-
nollisesti ja muuttaa tarpeen vaatiessa. Organisaatioiden tulee varmistaa tarpeellis-
ten resurssien jatkuva saatavuus riskienhallintaa varten. (SFS ISO/IEC 27005 2013,
58.)
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3 TUTKIMUSMENETELMAT

Ty6 aloitettiin perehtymalla standardisarjaan SFS-EN ISO/IEC 27000. Standar-
deista saatiin selville, mita tulee tehda ja miten. Standardista SFS-EN ISO/IEC

27000 saatiin selville tietoturvan hallinnan eri osat ja taman avulla méaaritettiin lah-
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Kuvio 1. Tietoturvallisuuden hallintajarjestelma kokonaisuus. (Salah & Hinson, [vii-
tattu 8.4.2019].)

Kuviosta 1 ndhdaan TTHJ:n kayttdonotto ja operointi. Tyd ei edennyt kuvion mukai-
sessa jarjestyksessa, koska yhtiélla oli jo valmiiksi standardisoimaton TTHJ ja koska
tyO rajattiin standardeihin 27000-27005. Kuviota kaytettiin apuna jarjestelmallisessa
standardisoinnissa. Samalla kaytiin lapi, etté kaikki oleelliset asiat oli siséllytetty ny-

kyiseen hallintajarjestelmaan.

Yhtion tietoturvaymparistosta |oytyi nykyinen hallintajarjestelma. Tietoturvaymparis-
toon luotiin standardin mukaiset hallintajarjestelmépohjat. Pohjien luonti aloitettiin

soveltuvuuslausunnosta, jolloin saatiin selville mita kaikkia standardin mukaisia ja



27

standardisoimattomia hallintakeinoja yhti6lla oli kaytéssa. Standardien mukaiset
tietoturvariskien hallintapohjat luotiin seuraavaksi. Samalla kaytiin 1api ja standar-

disointiin riskienhallinnan peruskriteerit.
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4 TULOKSET JA TULOSTEN TARKASTELU

Yhtion tietoturvan riskienhallinnanohjeistus kirjoitettiin standardien mukaiseksi. Sa-
malla standardisoitiin riskinhallintajarjestelmén dokumentointipohjat. Naméa tehtiin
standardin SFS-ISO/IEC 27005 ohjeistamalla tavalla. Samalla standardisointiin
muitakin tietoturvallisuuden riskienhallintaan liittyvid ohjeistuksia ja dokumentteja

standardisarjan perusteella.

Standardisoinnin tuloksena syntyi aluksi 34 dokumentointipohjaa. N&ita pohjia myo-
hemmin muutettiin ja yhdistettiin yhtidlle sopiviksi. Ensimmaiset versiot dokumen-
tointipohjista olivat kankeita kayttaa, joten muutoksilla haettiin myds virtaviivaisuutta
niiden kaytt6on. Ohjeistuksia syntyi yhteensa 7 kappaletta tietoturvallisuuden ris-
kienhallintaa varten. Ohjeistuksia ja dokumentointipohjia tulee jatkuvasti parantaa

ja tama voi vaikuttaa niiden maaraan.

4.1 Ohjeistukset

Standardi SFS-ISO/IEC 27005 sisaltda ohjeet organisaatioiden tietoturvan riskien-
hallinnan luomiseksi. Sen pohjalta luotiin standardisoitu ohjeistus yhtion riskienhal-
lintajarjestelmalle. Standardi ohjeistaa luomaan vahintaan ohjeistukset tietoturvaris-
kien

— hallintaprosessille

— toimintaymparistolle

— arvioinnille

— kasittelylle

— hyvaksymiselle

— viestinnalle

— seurannalle.

Yhtion tietoturvariskien ohjeistukset standardisointiin aluksi naiksi kokonaisuuksiksi.
Standardisoituja ohjeistuksia muutettiin yhtion haluamalla tavalla. Salassapitosopi-

muksen vuoksi ohjeistuksien muutoksia ei kasitella tassa julkisessa dokumentissa.
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4.2 Dokumentointipohjat

Standardi SFS-ISO/IEC 27005 ohjeistaa luomaan luetteloita ja raportteja. Raport-

teihin dokumentoidaan luetteloiden mahdollisia rajauksia, l&htotietoja jne. Standar-

din mukaan luetteloita ja/tai raportteja tulee olla

arvioiduista riskeista

suojattavista kohteista

suojattavien kohteiden omistajista

suojattaviin kohteisiin liittyvista lilketoimintaprosesseista
uhista

soveltuvuus lausunnosta

haavoittuvuuksista

haavoittuvuuksista, jotka eivat liity tunnistettuihin uhkiin
tietoturvahairibskenaarioista
tietoturvahairiéskenaarioiden seurauksista
tietoturvahairioskenaarioiden todennékdisyyksista
riskeista

riskien arvioinnista

riskienkasittelysuunnitelmista

jddnnosriskeista

hyvaksytyista riskeista

riskien viestintdsuunnitelmista

riskitekijoiden seurannasta

riskienhallinnan seurannasta.

Standardissa kasitellaan myos luetteloiden siséltojen tarkeysjarjestyksia. Yhtion do-

kumentointipohjat standardisoitiin ja muutettiin yhtidlle paremmin sopiviksi. Salas-

sapitosopimuksen vuoksi dokumentointipohjien muutoksia ei kasitella tassa julki-

sessa dokumentissa.
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5 JOHTOPAATOKSET JA SUOSITUKSET

Yhtion tietoturvan riskinhallinta on nyt valmis sisaista auditointia varten. Sisaisen
auditoinnin perusteella todennakoisesti riskinhallintaan pitaa tehda joitain muutok-
sia. Vaatimusstandardin SFS-EN ISO/IEC 27001 kaikki kohdat tulee tarkistaa. Ta-

man jalkeen yhtion tietoturva on valmis ulkoiseen auditointiin ja sertifiointiin.

Standardisarjassa SFS-EN ISO/IEC 27000 korostetaan tietoturvan jatkuvaa paran-
tamista. Riskien hallintajarjestelma tulee sovittaa jatkossa jokapaivaista toimintaa
varten. Dokumentointipohjia ja ohjeistusta tulee jatkuvasti parantaa muutosten ta-
pahtuessa. Ajantasaisella tietoturvallisuuden hallintajarjestelmalla pystytaan taka-

maan tavoiteltu tietoturvallisuustaso.
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6 YHTEENVETO

Tydssa keskityttiin enimmakseen tietoturvallisuudenriskin hallintaan. Tydssa kaytiin
lapi standardien SFS-EN ISO/IEC 27000-27005 mukaisten ohjeistuksien ja pohjien
standardisointia. Yhtion tietoturvallisuutta pyrittiin valmistelemaan sisaista auditoin-

tia varten, joka suoritetaan ennen ulkoista auditointia kustannussyista.

Tyo0 aloitettiin perehtymalla standardisarjaan SFS-EN ISO/IEC 27000. Niista saatiin
selville tietoturvan hallinnan eri osat ja taman avulla maaritettiin l1ahtokohta tyolle.
Yhtion tietoturvan riskienhallinnanohjeistus kirjoitettiin standardien mukaiseksi. Do-
kumentointipohjien standardisointi aloitettiin soveltuvuuslausunnosta. Taman avulla
saatiin selville, mité kaikkia standardin mukaisia ja standardisoimattomia hallintakei-
noja yhtiolla oli kaytdssa. Tietoturvan riskienhallinnanohjeistus tehtiin standardin
SFS-ISO/IEC 27005 mukaisella tavalla. Ohjeistuksia ja dokumenttipohjia muutettiin
yhtion haluamalla tavalla. Salassapitosopimuksen vuoksi muutoksia ei kasitella

tassa julkisessa dokumentissa.

Yhtion tietoturvan riskienhallinta on nyt valmis sisaista auditointia varten. Sisaisen
auditoinnin perusteella todennakoisesti riskinhallintaan pitaa tehda joitain muutok-
sia. Vaatimusstandardin SFS-EN ISO/IEC 27001 kaikki kohdat tulee tarkistaa. Ta-

man jalkeen yhtion tietoturva on valmis ulkoiseen auditointiin ja sertifiointiin.

Dokumentointipohjia ja ohjeistusta tulee jatkuvasti parantaa muutosten tapahtu-
essa. Ajantasaisella tietoturvallisuuden hallintajarjestelmalla pystytaan takamaan

tavoiteltu tietoturvallisuustaso.

Opinnaytetyon seurauksena saavutettiin lapindkyvyys, joka mahdollistaa tietoturvan
seurannan ja mittaroinin. Standardisoinnin ansiosta yhtid on nyt paremmin valmis-
tautunut ulkoiseen auditointiin ja SFS-EN ISO/IEC 27001 sertifiointiin.
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