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TIIVISTELMA

Téssd opinndytetydssd tutkitaan roolipohjaista kéyttdoikeuksien hallintaa kaytto-
oikeuksien hallintajérjestelmissd. Kayttdoikeudella tarkoitetaan mité tahansa hen-
kilon ty0ssdédn tarvitsemaa tietojdrjestelmdd tai fyysistd laitetta, jonka kayttdmi-
seksi tarvitaan lupa. Rooli on vastaavasti joukko kéyttdoikeuksia, joita henkild
tarvitsee suoriutuakseen tyotehtdvistddn. Roolipohjaisessa kéyttooikeuksien hal-
linnassa kéyttdoikeuksia haetaan, myonnetdén tai poistetaan kerralla roolien avulla
sen sijaan, ettd kayttdoikeuksia hallittaisiin yksittdisina.

Tyon tavoitteena on selvittdd, mitd roolipohjaisella kdyttdoikeuksien hallinnalla
tarkoitetaan ja mitkd tekijat vaikuttavat siithen, millainen roolipohjaisen kayttooi-
keuksien hallinta sopii erilaisille organisaatioille. Tydssd kerrotaan yleisesti kayt-
tooikeuksien hallinnan aihepiiristd ja syvennytdén tarkemmin roolipohjaisen kayt-
tooikeuksien hallinnan ominaispiirteisiin ja késitteisiin. Lisdksi perehdytddn aihe-
piirin keskeisimpiin lakeihin ja sdddoksiin, standardeihin, menetelmiin ja mallei-
hin. Tyon lopputuloksena syntyvéd tietoa voidaan kdyttdd apuna perehtyessa aihe-
alueeseen ennen kéyttdoikeuksien hallintaprojektin aloittamista, laajennettaessa
olemassa olevaa kiyttdoikeuksien hallintaa roolipohjaisuuteen tai suunniteltaessa
roolipohjaisia kdyttooikeuksien hallintasovelluksia.

Tutkimuksen asiakastapauksena toimii tietojirjestelméprojekti, jossa Salon kau-
pungille toimitettiin roolipohjainen kayttooikeuksien hallintajérjestelmé. Salon
kaupunki tavoitteli projektissa keskitettyd kdyttdoikeuksien hallinnan prosessia ja
jéarjestelmid, jonka avulla se pystyisi hallitsemaan roolipohjaisesti kaikkia kau-
pungin seké terveydenhuollon tyontekijéiden kéyttdoikeuksia.

Tutkimuksen lopputuloksena selvidd, mitd varten roolipohjainen kayttooikeuksien
hallinta on luotu ja mité késitteelld rooli tarkoitetaan eri asiayhteyksissd. Rooleista
puhuttaessa on tirkedd erottaa tyd- ja jdrjestelmiroolien merkitys. Roolien avulla
pyritddn tuomaan hallittavuutta, nopeutta, johdonmukaisuutta, kustannussaistoja
ja tietoturvallisuutta kéyttdoikeuksien hallintaan. Tavoitteisiin pddsemiseksi on
huomioitava on kaikki toimintaympéristoon liittyvit tekijit ja arvioitava tapaus-
kohtaisesti oikeat menetelmét roolien mairittdmiseksi. Kéyttdjien mééra, hallitta-
vien kéyttdoikeuksien miird, tietojdrjestelmien laajuus, organisaatiorakenne, lii-
ketoimintaan ja toimialaan liittyvdt ominaispiirteet, sdddokset ja tietoturvavaati-
mukset vaikuttavat kaikki oikean toimintatavan valintaan.

Avainsanat: kéyttdoikeuksien hallinta, RBAC, IDM, IAM, roolit
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ABSTRACT

This study deals with role-based access rights management in access rights man-
agement systems. Access right here means any information system or physical
device to which a person needs a permission, to use it in their job. In role-based
access rights management systems access rights are requested, approved or re-
moved by using roles rather than managing access rights separately.

The aim of this study was to find out the meaning of the role-based access rights
management and the factors which influence what kind of role-based access rights
management suits different organizations. First there is a general description of
access rights management and then the focus is on the concept of role-based
access control. After that common laws, standards, models and methods of role-
based access rights management are described. The results of the study can be
used for getting familiar with the subject before an identity management project,
changing current system to role-based access control or planning the role-based
identity management software.

The customer case in this study is a project where role-based access rights man-
agement software was delivered to the city of Salo. The aim of the city was to
create a centralized process for handling access rights. The project included the
identity management software which can be used to handle all the access rights of
the personnel of the city and its healthcare service.

The study shows why the role-based access rights management was created and
what the definition of role means in different contexts. It is very important to sepa-
rate the meaning of the task roles and system roles. By using roles, access right
management can be more manageable, faster, more consistent, more cost-effective
and more secure. To achieve these goals all factors related to the operational envi-
ronment have to be taken into account and the right methods for defining roles
must be chosen. The number of users, the number of access rights, the size of sys-
tem environment, the organization structure, the special characteristics of the
business area, laws and demands for security do have an effect on how to choose
the right way to use role-based access rights management.

Keywords: access rights management, RBAC, role-based access control, IDM,
IAM, roles
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Adminitrative Role-based Access Control. Roolipoh-
jaisen péddsynhallinnan mallin laajennus, jossa RBAC-
mallia kéytetdén itsessddn roolien ylldpitoon.

Roolien méérittimisen menetelm4, jossa rooleja tutki-
taan perustuen olemassa oleviin kayttdoikeustietoihin.
(=Role-mining)

Discretionary Access Control. RBAC-mallia edeltidva
padsynhallinnan malli, jossa kdyttdoikeuksien myon-
tdminen perustuu harkintaan.

Enterprise Role-Based Access Control. Laajennus
RBAC-standardista, jolla hallitaan tydrooleja.

Human Resources. Henkilostotietojen hallintajirjes-
telma.

Identiteettien hallinta. Kaytetddn myds synonyymina
kayttdoikeuksien tai kdyttovaltuuksien hallinnalle.

Tietojédrjestelmien sisdisten oikeuksien hallintaan
tarkoitettu rooli.

Lightweight Directory Access Protocol. TCP/IP-
pohjainen hakemistopalvelujen saantikdytanto.

Vihiisimpien kéyttdoikeuksien periaate, jonka mu-
kaan henkil6ll4 tulisi olla vain ne kéyttdoikeudet,
mitd hdn valttdmatta tyossddn tarvitsee.

Mandatory Access Control. RBAC-mallia edeltdva
padsynhallinnan malli, jossa kdyttdoikeuksien myon-
tdminen perustuu tietosiséltdon ja turvallisuustasoon

Kayttdja- ja kdyttovaltuustietojen vilittdmi-
nen/luominen tietojarjestelmiin.

Role-based Access Control. Roolien mukainen kayt-
tooikeuksien hallinta.

Roolien méadrittelya tarkoittava termi.

Roolien tunnistamisen menetelmai, jossa rooleja tutki-
taan perustuen olemassa oleviin kayttdoikeustietoihin.
(=Bottom-up-menetelma)

Roolien méérittelyn periaate, jolla rajataan tietoturvan
kannalta vaarallisia kéyttdoikeusyhdistelmia.

Sarbanes-Oxley Act. Yhdysvaltalainen laki (2002),
joka asettaa maérdyksid kaikkien Yhdysvalloissa
porssinoteerattujen yritysten hallintoon, johtamiseen
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Tyo6rooli

Workflow

sekd tilintarkastukseen sekd kéyttdoikeuksien hallin-
taan.

Service Provisioning Markup Language. XML-
pohjaisia standardeja kehittdvan OASIS-
standardointijdrjeston standardi, joka kuvaa palvelu-
mairitysten siirrossa jérjestelmésté toiseen sovelletta-
via kdytantoja.

Roolien méérittimisen menetelm4, jossa rooleja tutki-
taan perustuen prosessikuvauksiin ja organisaatiokaa-
vioihin.

Tyotehtdvien suorittamissa tarvittavien kéyttooikeuk-
sien hallintaan tarkoitettu rooli.
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1  JOHDANTO

Organisaatioiden ja yritysten henkil6t tarvitsevat tietyn médrén kayttooikeuksia,
joiden avulla he pystyvit suoriutumaan tehtivistdén. Kéyttdoikeuksilla voidaan
tarkoittaa tietojarjestelmié, joiden kayttdmiseksi vaaditaan tunnus ja salasana, oi-
keutta kdyttad toimistosovellusta tai oikeutta fyysiseen laitteeseen, kuten esimer-
kiksi puhelimeen tai kulkulupaan. Kéyttdoikeus on mika tahansa asia, minka kéyt-
tdmiseksi tarvitaan lupa. Yrityksissd ja organisaatioissa kéyttooikeuksia ovat pe-
rinteisesti myoOntaneet tekniset henkildt tai mikrotuki, tai tehtaviét voivat olla ha-
jautettuna eri jarjestelmien padkayttéjille tai vastuuhenkiléille. Kéyttooikeuksia on
yrityksissé ja organisaatioissa vaikea kontrolloida, ja niitd hallitaan usein manuaa-
lisesti. Kéyttooikeuksia jaetaan helposti litkaa, minka seurauksena tietoturvariskit

ja vaarinkaytoksien mahdollisuudet kasvavat.

Kayttooikeuksien hallinnan parantamiseksi on tehty hallintajérjestelmié, joiden
avulla voidaan keskitetysti hallita kdyttdoikeusprosessia tyontekijéiden koko elin-
kaaren ajan. Jarjestelmien avulla voidaan anoa henkildille tarvittavat kdyttdoikeu-
det tydsuhteen alkaessa tai sen aikana ja hyviksyttdd oikeudet esimiehilld ennen
kayttooikeuksien myontdmistd. Jarjestelmiin jaa kaikista tapahtumista lokimerkin-
nit, jotka mahdollistavat raportoinnin ja seurattavuuden. Kéayttooikeuksien hallit-
seminen jarjestelmistd huolimatta on sitd vaikeampaa, mité isoimmista organisaa-
tioista on kyse. Isoilla organisaatioilla voi olla hallittavanaan satoja eri jarjestelmii

tai fyysisid laitteita, joihin voi liittyéd tuhansia kéyttdoikeuksia.

Kayttdoikeuksien hallinnan tehostamiseksi on luotu roolipohjainen kayttdoikeuk-
sien hallinnan periaate, jonka mukaan kayttdoikeuksia ei myonnetd henkil6ille
yksittiisind vaan tietyn tyonkuvaan tai tehtdvain liittyvén tyoroolin kautta. Yksin-
kertaistettuna tyorooli on joukko kéyttooikeuksia, joita henkild tarvitsee suoriutu-
akseen tyotehtdvistddn. Roolien avulla voidaan myos hallita yksittdisen jérjestel-
min padsynhallintaa, jolloin rooleilla tarkoitetaan RBAC-standardin mukaisia

jarjestelmairooleja.
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Tyon ensisijaisena tavoitteena on selvittdd, mitd roolipohjaisella kayttooikeuksien
hallinnalla tarkoitetaan. Lisdksi tavoitteena on selvittdd, mitka tekijat vaikuttavat
sithen ja millainen roolipohjaisen kdyttooikeuksien hallinta sopii erilaisille organi-
saatioille. Tydssa tutkitaan, mité roolit tarkoittavat, millaisia erilaisia kayttooike-
uksien hallintaa liittyvid rooleja on olemassa ja millaisin menetelmin rooleja voi-
daan méiéritelld. Teoriaosuudessa selvitetddn, mitd standardeja ja malleja on ole-
massa liittyen rooleihin ja roolien méérittelyn menetelmiin ja mihin standardit ja

mallit on tarkoitettu.

Tyon lopputuloksena syntyy tiivis tietopaketti roolipohjaisesta kdyttooikeuksien
hallinnasta. Tietoa voidaan kéyttd4 apuna perehtyessd aihealueeseen ennen kaytto-
oikeuksien hallintaprojektin aloittamista, laajennettaessa olemassa olevaa kéytto-
oikeuksien hallintaa roolipohjaisuuteen tai suunniteltaessa kayttooikeuksien hal-
lintasovelluksia. Ty0ssd pohditaan ja tutkitaan roolipohjaista kdyttooikeuksien
hallintaa erityisesti kdyttoonottoprojektien ja kiyttdoikeusprosessien ndkdkulmas-
ta. TyOssa pyritddn selkeyttdmién projektihenkildille, projektipaillikoille, loppu-
kayttdjille ja asiakkaille, mité aihepiirilld tarkoitetaan ja mitd tulee huomioida, kun

suunnitellaan roolipohjaisen kiyttooikeuksien hallintasovelluksen kdyttoonottoa.

Roolipohjaisten kdyttdoikeuksien hallintasovellusten kayttoonottoprojektit epdon-
nistuvat usein. Lopputuloksena ei saavuteta parempaa kéyttdoikeushallinnan pro-
sessia, rooleja syntyy madrittelyprojektin seurauksena yht paljon kuin yrityksessa
on kéyttdjid, kdyttoonottoprojektin aikataulu ylittyy tai muuttuvasta ympéristosta
johtuen roolien ylldpito on kalliimpaa kuin ilman rooleja toimiva kayttdoikeuksien

hallinta.

Onkin syytd arvioida, miksi ndin tapahtuu. Teoriassa roolipohjaisuus tuo kéyttdoi-
keuksien hallintaan useita etuja: nopeutta, joustavuutta, hallittavuutta ja tietotur-
vaa. Tyon tutkimusongelmina on selvittid, miksi teoria ei kohtaa reaalimaailmaa
roolipohjaisessa kayttdoikeuksien hallinnassa ja mitké seikat tekevét roolipohjai-

sista kdyttooikeuksien hallintaprojekteista vaikeita toteuttaa.



RBAC-standardit (eng. Role-based Access Control) keskittyvét yksittdisen jarjes-
telmén nakokulmasta roolipohjaiseen kayttooikeuksien hallintaan, vaikka samaa
periaatetta voidaan kéyttdi jarjestelmériippumattomien tydroolien kanssa. Tédssd
tutkimuksessa tutustutaan keskeisimpiin RBAC-standardeihin ja malleihin, mutta
el keskitytd yksityiskohtaisesti yksittdisen jirjestelmén roolipohjaiseen pdédsynhal-
lintaan. Tutkimuksessa keskitytdan kokonaisvaltaiseen roolipohjaiseen kéyttdoi-

keuksien hallintaan.

Ty0ssd kdydaan lapi roolien méérittelyyn liittyvét kisitteet ja menetelmét. Roolien
madrittelyn automatisointiin on myos tehty erilaisia kaupallisia sovelluksia, jotka
perustuvat erilaisiin laskentamenetelmiin ja algoritmeihin. Niihin ns. Role-mining

sovelluksiin ei tdssd tutkimuksessa perehdytd tarkemmin.

Tutkimuksessa tuodaan tietoutta myds ohjelmistokehittéjille, joiden tehtiviin kuu-
luu suunnitella roolipohjaisia kayttdoikeuksien hallintasovelluksia tai sovelluksia,
joiden padsynhallinta toteutetaan roolipohjaisten RBAC-standardien mukaisesti.

Tyon tarkoitus ei ole kuitenkaan toimia kattavana teknisené ohjeena.

Tutkimuksen asiakastapauksena toimi vuonna 2008 joulukuussa alkanut tietojér-
jestelméprojekti, jossa oli tarkoitus toimittaa Salon kaupungille roolipohjainen
kayttdoikeuksien hallintajdrjestelmai ja luoda jirjestelmén avulla keskitetty kaytto-
oikeuksien hallinnan prosessi. Kiyttooikeuksien hallinta kohdistuu noin viiteen

tuhanteen kaupungin seké terveydenhuollon tyontekijdén.

Jarjestelmén kdyttoonotto oli vield meneillddn tutkimuksen tekemisen aikana vuo-
den 2010 alussa. Jarjestelmétoimittajana oli Propentus Oy, jossa tutkimuksen teki-
ja toimi projektipédllikkoni ja vastuullisena henkiloni kyseisessé projektissa.
Koska Salon projekti oli jo alkanut ennen tutkimuksen tekemisté, ei asiakastapa-
usta ole kiytetty tdimin tutkimuksen kohteena suoraan vaan 1dhinnd esimerkkita-
pauksena. Tutkimuksen teoriaosuutta peilataan projektin kdytannon kokemuksiin

ja arvioidaan, kuinka teorioita on hyddynnetty projektissa.



2 KAYTTOOIKEUKSIEN HALLINTA

2.1 Yleistad

Kayttdoikeuksien hallinnan ldhtokohtana on periaate, jonka mukaan henkil6l1a
tulee olla tyotehtivien suorittamisessa tarvittavat tyokalut. Toisaalta henkil6ll4 ei
pida olla kéytdssddn tyokaluja, mitd tydssi ei tarvita ja mistd voi aiheutua kustan-
nuksia tai tietoturvariskejd tyonantajalle. Tyokaluilla tarkoitetaan tdssd yhteydessi
kayttooikeuksia. Kayttooikeuksiksi mielletddn yleisesti henkildiden verkkotun-
nukset, sahkopostiosoitteet tai kdyttdoikeudet tietojarjestelmiin, joiden kayttdmi-
seksi vaaditaan kéyttdjatunnukset. Ndiden lisdksi kdyttdoikeus voi kohdistua toi-
misto-ohjelmiin tai fyysisiin laitteisiin, kuten puhelimiin, tietokoneisiin tai kulku-
lupiin. Kéayttooikeudella téssd tutkimuksessa tarkoitetaan miti tahansa jérjestel-
mii, sovellusta, laitetta tai asiaa, johon tulee myontéd kéyttdoikeus. (Propentus

2009, 4-6.)

Kayttdoikeuksien hallinnan tavoitteena on luoda kontrolloitu prosessi kéyttdoike-
uksien myoOntdmiseen ja poistamiseen. Hallintaan kuuluu my®6s raportointi, jonka
avulla pystytdén selvittiméin ja seuraamaan, miti kayttdoikeuksia kenellékin on,
kuka ndma oikeudet on myontényt ja milloin oikeudet on mydnnetty. Kontrol-
loidun prosessin ja prosessia tukevan tietojarjestelmin avulla voidaan parantaa
tietoturvaa, vihentdi kiyttdoikeuksien hallinnan manuaalista rutiinity6td, vihentad
lisenssikustannuksia, lisdtd henkildiden tietoisuutta kéyttooikeuksista sekd selkeyt-

tad kéyttdoikeuksien hallinnan vastuita ja velvollisuuksia. (Propentus 2009, 4-6.)

Kehnosti hoidettu kdyttdoikeuksien hallinta aiheuttaa yrityksille lukuisia ongel-
mia. Yritykset eivit hallitse kdyttdoikeuksiaan, tietoturvan taso on huono, henki-
16ille jd4 tunnuksia ja salasanoja voimaan, vaikka tyosuhde on péaéttynyt. Lisenssi-
kulut ovat korkeat, kun henkil6illd on kiytossddn sovelluksia, mitd he eivét tyo-
tehtdvissddn tarvitse. Kéyttdoikeuksien hallintaan kuluu runsaasti manuaalista

rutiinityotd. [soissa organisaatioissa, joissa on useita kymmenié jarjestelmia ja



tuhansia kéyttdjid, on kiyttdoikeuksien hallinta vaikeaa Excel-taulukkojen ja pa-
perimappien kanssa. Tétd varten on tehty kiyttooikeuksien hallintajarjestelmia.
Kayttdoikeuksien hallintajdrjestelmisti kdytetddn yleisesti my0Os nimityksid kayt-
tovaltuuksien hallintajérjestelmét, identiteettien hallintajérjestelmét (Identity Ma-
nagement, IDM) tai identiteettien ja pddsynhallinnanjirjestelmét (Identity and Ac-
cess Management, IAM). (Propentus 2009, 4-6; VM 2006, 9-10; VM 2008, 161.)

Jéarjestelmien avulla tapahtuva kayttooikeuksien hallinta mahdollistaa vakioidun
toimintatavan. [soissa organisaatioissa satojen tai tuhansien kéyttdoikeuksien hal-
linta on jarjestelméastd huolimatta vaikeaa ja oikeuksien yllapito vaatii paljon tyo-
td. Hallinnan helpottamiseksi on kehitetty roolipohjainen tapa hallita kayttdoike-
uksia, jossa oikeudet haetaan aina roolin kautta. Roolipohjaisuus kayttdoikeuksien
hallintajdrjestelmissé tuo keinon hallita kiyttdoikeuksia nopeammin, joustavam-

min ja tietoturvallisemmin. Roolipohjaisuutta tarkastellaan kappaleessa 3.

Kayttdoikeuksien hallintajarjestelmén avulla pyritddn vastaamaan mm. seuraaviin
kysymyksiin:

- Kuka hyviksyy kéyttdoikeudet?

- Kuka vastaa kéyttdoikeuksista?

- Pitadko kayttdoikeus hyviksyttdd useammalla taholla?

- Kenen pitdd saada tieto myonnetystd kadyttdoikeudesta?

- Kuka saa poistaa kdyttdoikeuden?

- Kun henkil6 vaihtaa tehtdvid, miten hallitaan muutostilanne?

- Mistd tiedetdédn henkilon tydsuhteen ja kdyttdoikeuksien alkaneen?

- Kuinka henkild saa kdyttooikeudet aloittaessaan tyotehtivit?

- Kun henkil6 l3htee yrityksestd, kenen tehtiviin kuuluu oikeuksien poistot?

- Mistd tiedetédén se, ettd henkild on ldhtenyt yrityksesta?

- Miten hallitaan pétkétydldisten kéyttooikeudet?

- Kuinka hallitaan yrityksen ulkopuolisten henkildiden kayttooikeudet?

(Propentus 2009, 4-6.)



2.2 Yleinen arkkitehtuuri

Kayttdoikeuksien hallintajéarjestelmien rakenne voidaan jakaa neljain padkompo-

nenttiin:
- keskitetty kdyttdja- ja kdyttooikeustietovarasto
- kayttdoikeuksien hyviksyntdprosessin hallinta
- automaattinen kdyttovaltuustietojen provisiointi

- jdljitettdvyys- ja raportointitoiminnot

Hallintajarjestelmin kéyttdjitiedot ja kédyttdoikeustiedot tallennetaan omaan keski-
tettyyn tietovarastoon, joka voi olla esimerkiksi tietokanta tai LDAP-hakemisto.
Kayttdoikeuksien hallintajérjestelmien henkil6tiedot perustuvat usein yhdesta tai
useammasta ulkoisesta HR-jirjestelmésti tai muusta henkilotietojéarjestelmasta

synkronoituihin tietoihin. (VM 2006, 24-26.)

Jarjestelmien kdyttdoikeuksia voidaan hakea automaattisesti perustuen esimerkiksi
HR-jérjestelmén tietoihin tai itsepalvelujérjestelmistéd tapahtuviin loppukayttdjien
tai valtuutettujen kédyttooikeushenkiléiden pyyntdihin. Jarjestelmiin mééritetddan
tyonkulut, jotka sisdltavét kayttooikeuksien hyviksyntéprosessit. Kiyttooikeudet
voivat vaatia esimerkiksi esimiehen ja sovelluksen pédédkayttdjan hyviksynnit en-
nen kéyttooikeuden myontamistd. Hyviksymisen jilkeen kdyttooikeudet asetetaan
kohdejérjestelmiin joko manuaalisesti tai automaattisesti. Manuaalinen tapa perus-
tuu esimerkiksi padkayttéjille 1dhetettaviin sdhkdposteihin, joissa kerrotaan, miti
oikeuksia ja kenelle oikeudet tulee asettaa. Padkéyttdjit kuittaavat tekeménsa toi-
menpiteet takaisin hallintajirjestelmédn ja kiyttdja saa tiedon myonnetyistd kayt-

tooikeuksista. (VM 2006, 24-26.)

Vaihtoehtoinen tapa asettaa kdyttdoikeudet kohdejérjestelmiin on automaattinen
provisiointi. Talloin kdyttdoikeuksien hallintajédrjestelmén ja kohdejérjestelmén
vilille on luotu provisiointirajapinta, joka mahdollistaa automaattisen kéyttdoike-
uksien asettamisen. Rajapintojen toteuttamiseksi on myos kehitetty kansainvalisii
standardeja, kuten esimerkiksi SPML (Service Provisioning Markup Language).

(VM 2006, 24-26.)



Jarjestelmén yksi tirkeimmistd ominaisuuksista on raportointi. Kaikkia kéyttdoi-
keuksien hallintajirjestelmien piirissé olevia tietoja ja tapahtumia tulee pystya
raportoimaan. Kdyttdoikeuksien myontdmisestd, poistamisesta ja muutoksista tu-
lee jadda lokitiedot, joista voidaan selvittdd toimenpiteiden tekijit ja hyviksyjat.
Kattavan raportoinnin avulla on mahdollista seurata yksittiisten peruskdyttdjien ja
erikoislaajoja oikeuksia omaavien kéyttijien kdyttooikeuksia. Jarjestelmien tulisi
my0s pystyd varoittamaan kdyttdoikeuksista, jotka eivit ole aktiivisia ja tarkasta-
maan kéyttooikeusmaaritysten oikeellisuutta ja ajantasaisuutta. Ohje Kdyttoval-
tuushallinnon periaatteet ja hyvit kdytinnét (VM 2006, 26) tiivistdd vaatimukset

seuraavasti:

Hallintajérjestelmén kautta tulee olla mahdollista saada milloin ta-
hansa ajantasainen raportti toimintaymparistossé kiytossa olevista
kayttdjaidentiteeteistd, niiden haltijoista ja niihin liittyvista kaytto-
valtuuksista samoin kuin palvelujédrjestelmissd méaaritellyisti suojat-
tavista kohteista ja niihin liittyvistd kdyttovaltuuksista.

Padkomponenttien lisdksi kdyttooikeuksien hallintajirjestelmissd on ominaisuuk-
sia, joiden avulla voidaan hallita mm. kdyttdoikeuksien hyvaksyntitehtdvien dele-
gointia toisille henkildille, roolien kisittelyé ja erilaisten rajoitusten, kuten esi-

merkiksi kiellettyjen yhdistelmien hallintaa.

Kuviossa 1 on selvennetty arkkitehtuurin ja tyonkulun periaatetta. Jarjestelméssa
kiytetyt henkil6tiedot saadaan HR-jérjestelmésta tai ulkoisesta tietojérjestelmasta.
Kayttéjat tekevit kayttooikeuspyyntdja itsepalvelukéyttoliittymaista tai pyyntoja
voi generoitua automaattisesti myos HR-tietojen perusteella. Pyynnot ohjataan
hyvéksyntdan, minka jilkeen kayttdoikeuksia luodaan kohdejérjestelmiin joko
tdysin automaattisesti tai oikeuksien asettaminen vaatii manuaalisia toimenpiteitd
esimerkiksi fyysisten laitteiden osalta. Uusista kéyttdoikeuksista lahetetdén palau-

te kéyttdjille esimerkiksi sdhkopostitse.
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KUVIO 1. Kéyttooikeuksien hallintajirjestelmén yleinen arkkitehtuuri ja toimin-

taperiaate

Y1l4 esitetty malli soveltuu seké tydvuoperiaatteella (eng. workflow) toimivien
ettd enemmaén automatiikka siséltdvien jarjestelmien periaatteeksi. TyGvuoperiaat-
teella toimivissa jarjestelmissd kéyttdoikeuksista tehdddn pyyntd, joka joudutaan
hyvéksyttiméan ennen kéyttdoikeuden antamista. Hyvaksyntéketjuun voi kuulua
esimerkiksi henkilon esimies ja jirjestelmén vastuuhenkild. Muutostilanteissa

kayttooikeuksista tehdién uusia pyyntoja.

Tyo6nkulkua voidaan automatisoida myontdmalla kayttdoikeuksia ja rooleja auto-
maattisesti perustuen henkildtietoihin esimerkiksi titteliin tai organisaatioon. Au-
tomaattisessa tyonkulussa hyviksyntiketju on minimoitu ja kdyttdoikeudet luo-
daan kohdejirjestelmiin automaattisen provisioinnin avulla. Myds muutostilan-

teissa muutokset voidaan viedd kohdejéarjestelmiin automaattisesti.



2.3 Kaiyttooikeuksien hallinnan vaikeudet ja ongelmat

Kaéyttdoikeuksien hallinnan ongelmia kuvataan valtiovarainministerin ohjeessa
Kayttovaltuushallinnon periaatteet ja hyvit kdytinnot vuodelta 2006. Perinteises-
sd kayttooikeuksien hallinnassa prosesseja ja vastuita ei ole kuvattu tarkasti. Jér-
jestelma- ja prosessivastuu on usein delegoitu tdysin tietohallinnolle. Kayttooike-
uksien myoOntdmisen prosessia ei kontrolloida kunnolla, ja henkildille annetaan
varmuuden vuoksi liian suuret oikeudet. Huonon kontrollin vuoksi tydtehtivisti
poistuneiden henkildiden oikeudet voivat jidda voimaan jopa vuosiksi. Tietotur-
variskit ja mahdollisuus vairinkdytoksiin kasvaa. Kéyttdoikeuksien hallinta on
yleensd hyvin manuaalista tyoté ja jarjestelmévastaavat tekevét sen. Dokumentoin-
ti kiyttooikeustapahtumista ja muutoksista ei ole riittdvaa ja jéljitettavyys vaikeaa.

(VM 2006, 9-10.)

Isoissa organisaatioissa uuden henkilon kéyttdoikeuspyynnon suorittamiseen tai
olemassa olevien kdyttooikeuksien muuttamiseen voi liittyd usean henkilén muo-
dostama ketju. Jokaisella jarjestelmélla voi olla eri jérjestelménvalvojat ja eri jér-
jestelmédn kohdistuvat toimet vaativat erilliset tyopyynnot. Mitd enemman muka-
na on eri osapuolia, sitd kauemmin kéyttdoikeuspyynnot kestivit, ja pahimmassa
tapauksessa yksittiisen kayttooikeuspyynnon ldpimeno voi kestié viikkoja. Nyky-
adn yhi enenevissid mairin yritysten ulkopuolisille kéyttéjille tulee pystyé anta-
maan kéyttooikeuksia. Ulkopuolisten toimijoiden kanssa tehokkuus- ja aikavaati-
mukset ja tydon dynaaminen luonne eivit salli perinteisen jaykkaa kéyttooikeuksien
hallintaa. Yritysten pitdd my0s pystyd vastaamaan yha useammin tapahtuvien uu-
delleen organisoitumisten aiheuttamiin muutoksiin kdyttdoikeuksissa. (Mienes

2003, 2.)

Perinteisissa kayttdoikeuksien hallinnan malleissa jokaisella jarjestelmélld on
omat omistajat ja padkayttijit, joiden vastuulla on hallita kiyttooikeuksia. Kaytto-
oikeuksia ylldpidetdin esimerkiksi kdyttdjaryhmien tai kdyttdjaprofiilien avulla,
jotka midrittdvat, mitd ndytt6jd, toimintoja tai valikoita henkil6 voi kohdejérjes-
telmassa kayttad. Pyynnot kéyttdoikeuksista tehdddn usein esimiesten toimesta

samoin kuin poistopyynndtkin. Téllaisen ympériston kéyttdoikeuksien hallinta
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perustuu jédrjestelmien omistajien, padkdyttdjien ja esimiesten manuaaliseen tyo-

hon. (Mienes 2003, 2.)

Kayttooikeuksien pyytdjan kannalta tilanne on my0s haastava, koska usein joudu-
taan pyytdmédan oikeuksia kymmeniin eri jérjestelmiin. Talloin kiytetddn usein
periaatetta, jossa henkildlle myonnetdin samat oikeudet kuin hinen tyStoverillaan
on, eika tutkita tarkemmin, onko kaikki oikeudet tarpeellisia. Toiminta on teho-
kasta, mutta henkil6t saavat usein liian suuret oikeudet. Ongelmana on myos usein
kayttooikeustilanteiden tarkastaminen. Jokaisen jérjestelmén roolit ja oikeudet on
muodostettu ja asetettu eri tavalla ja eivétkd ne ole usein ajan tasalla. Télloin kéyt-

tooikeuksien tarkastaminen automaattisesti on mahdotonta. (Mienes 2003, 2-3.)

Kaéyttdoikeuksien hallinnassa on myos ongelmana kenelle vastuu kdyttdoikeuksien
hallinnasta kuuluu. Perinteisesti yritysten tietohallinto vastaa kéyttdoikeuksien
hallinnasta, koska tietohallinto ylldpitda jarjestelmid ja usein vastaa myds jérjes-
telmien kdyttooikeuksien, kayttdjaryhmien ja roolien muodostamisesta. Kayttooi-
keuksien myontdminen on taas esimiesten tehtévi, jotka parhaiten tietdvit, mité
tehtdvid alaiset tydssddn suorittavat ja mitd kéyttdoikeuksia tai rooleja he tarvitse-
vat. Tietohallinto ei vilttdmattd usein edes tiedd, onko heille tullut kayttooikeus-
pyynto aiheellinen vai ei. On vain luotettava pyynnon tekijaan. Kayttdoikeuksien
hallintajirjestelmét perustuvat usein yritysten henkilostotietojirjestelmisté saata-
viin tietoihin ja ndiden perusteella voidaan tarvittaessa luoda automaattisia kaytto-
oikeuksia. Tdssé tapauksessa vastuu kédyttdoikeuksista siirtyy henkildstdosastolle.
Yrityksien tapa hallita kdyttooikeuksia mééarittad, kuka todellisuudessa vastaa

kayttooikeuksista.

Puutteellisesta kdyttdoikeuksien hallinnasta seuraa useita ongelmia:
- Kayttdjilld on liian laajat kdyttdoikeudet
- Eri jérjestelmissé on erilaiset kiyttdoikeuksien myontdmisen prosessit
- Kayttooikeuksien pyytdminen ja hyvdksyminen on epdselvii
- Kayttooikeuksien hallittavuus on vaikeaa

- Kayttooikeuksien tarkastaminen ja raportointi on vaikeaa
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- Kayttooikeuksien saaminen kestdd

- Kayttooikeuksien padttyminen ajoissa ja luotettavasti ei onnistu

Tama kaikki johtaa heikentyneeseen tehokkuuteen, suurentuneisiin kustannuksiin

ja haavoittuvuuteen tietoturvallisuudessa. (Mienes 2003, 2-3; Hitachi 2010.)
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3  ROOLIPOHJAINEN KAYTTOOIKEUKSIEN HALLINTA

3.1 Perusperiaate

Ferraiolo ja kumppanit esittivit vuonna 1992 roolien perusajatuksen: Rooli on
joukko toimenpiteitd, joita henkilot voivat suorittaa organisaatiossaan. Roolilla
tarkoitetaan organisaatioon kuuluvaa tyonkuvaa tai tittelid, jossa méaritetdin roo-
lien mukaisissa tehtivissd toimivien henkiloiden valtuudet ja vastuut. Yksinker-
taistettuna rooli on joukko kéyttooikeuksia, joita henkild tarvitsee suoriutuakseen
tyotehtivistddn. Verrattuna kdyttdoikeuksien hallintaan ilman rooleja on roolien
periaate hyvin yksinkertainen. Kéyttdoikeudet asetetaan kuuluvaksi rooleihin mie-
luummin kuin suoraan kéyttéjille ja kayttdjille asetetaan mieluummin rooleja kuin
suoria kdyttdoikeuksia. Periaatetta on selvennetty kuviossa 2. (Ferraiolo & Kuhn

1992, 4; Sandhu, Coynek, Feinsteink & Youmank 1996, 1.)

"Suorat kayttooikeudet
w) 9P0tilastietoj§riestelméi
& > 9 Varausjarjestelma
Laakari 9 Labrajarjestelma

kohdejariestalmiin®

Rooli: . .
Ladkari Varausjarjestelma

Laakari 9 Labrajarjestelma

"Kayttboikeudet roolin kautta T T %
v @ Potilastietojarjestelma

KUVIO 2. Suorien ja roolin kautta myonnettidvien kayttdoikeuksien periaatteet
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3.2 Tyoéroolit ja jarjestelméroolit

Roolien perusperiaate on edelld mainitun yksinkertainen, mutta roolien kayttotar-
koitus ei ole yhtd selked. Roolit voidaan jakaa karkeasti kahteen ryhmain kaytto-

tarkoituksensa perusteella:

- jarjestelméroolit; jarjestelmien sisdisten kdyttdoikeuksien hallinta roolien

avulla

- tyoroolit; organisaatioiden kaikkien kdyttdoikeuksien hallinta roolien avul-

la

Jéarjestelmien sisdisten oikeuksien hallinnan rooleja kutsutaan usein jdrjestelmd-
rooleiksi ja organisaatiotason rooleja tydrooleiksi. Niilld rooleilla on merkittdva
ero kéyttotarkoituksessa. Jarjestelmarooleilla kuvataan, mitd toimenpiteitd yksit-
tdisessd kohdejdrjestelmissé voi tehdd. Roolin siséltdmid oikeuksia voi olla esi-
merkiksi lukuoikeudet tiettyyn ohjelmaan, tietyt valikko-oikeudet tai oikeus vah-
vistaa tilauksia. Periaatteeltaan tdmai ei eroa perinteisista kayttdjdryhmistd, joiden
avulla usein miiritelldén jarjestelmissa kéyttijien kiyttooikeudet. Kuviossa 3 sel-
keytetddn jarjestelmiroolien kdyttotarkoitusta. Jérjestelméarooli on tarkoitettu yh-

den jérjestelmén sisdiseen kayttooikeuksien hallintaan.

i kayttaja
HI 22

Potilastieto=
jarjestalma

Laakari

Valikko1

KUVIO 3. Jarjestelmédroolien periaate
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Tyorooleilla tarkoitetaan yleenséd henkildiden tydtehtdviin, organisaatioyksikkoon,
asemaan tai titteliin liittyvid rooleja, joilla on tarkoitus kuvata, mitd kayttooikeuk-
sia henkil0 tarvitsee suoriutuakseen tyotehtdvistddan. Tyoroolin sisdltimét kaytto-
oikeudet voivat olla toisia rooleja, tietojarjestelmien jarjestelmirooleja, kayttdja-
ryhmii tai rooleihin liitettyjd suoria kdyttdoikeuksia jarjestelmiin, sovelluksiin tai
fyysisiin kayttooikeuksiin, kuten esimerkiksi kulkulupiin. Tyoroolit eivét ota kan-
taa, mitd yksittiisid operaatioita kohdejérjestelmisséd voi tehdd. Kuviossa 4 on esi-
tetty tyoroolien periaate. TyOroolien roolien avulla on tarkoitus hallita yritysten tai
organisaatioiden kaikkia kayttdoikeuksia. Tyoroolista voidaan kdyttdd myos ter-

mid koosterooli (Propentus 2009).

Patilastieto-
jarjestelma
ik Tehtaval
yorooli: il s
= Laak
¥lelslddkEr aakarl Tehtavaz |

e

1 Valikko1

Jarjestelma X

Perus-

kayttdja

Valikko1

Kulkulupa

Sahkaposti

KUVIO 4. Tyoroolien periaate

Roolipohjaisessa kdyttdoikeuksien hallinnassa tehokkain ja joustavin keino on
kayttad tyorooleja seki jarjestelmérooleja yhdessi. Roolien méiérittely joudutaan
tekemédn kummallekin erikseen, ja mik4 vaatii suuren kertaluontoisen tyon. Ta-
min jilkeen hallinnollinen ty6 keskittyy kéyttdoikeuksien hallinnoijien kannalta
tydroolien ja jédrjestelmiroolien véliseen kytkemiseen ja suoraan jirjestelmiin

kohdistuva yllépitotarve vihenee. (VM 2006, 17-18.)



15

Termid RBAC (Role-based Access Control) kdytetddn usein yleisend terminé pu-
huttaessa rooleista riippumatta roolien kéyttotarkoituksesta. RBAC:n perusperiaa-
te sopii sekd tyo ettd jirjestelmaroolien kiyttoon, mutta RBAC-standardit ja -
mallit ovat usein tehty yksittdisen jarjestelmén padsynhallintaa varten. RBAC-
standardeihin on sittemmin esitetty useita eri laajennuksia, kun on huomattu tar-
peelliseksi hallita koko organisaation kaikkia rooleja, eikd keskittyd yksittdisten
jarjestelmien roolien hallintaan. RBAC-standardeja ja -laajennuksia késitelldén

tarkemmin kappaleessa 5.

3.3 Tavoitteet

3.3.1 Hallittavuus ja ylldpito

Roolien mukaisella kiyttooikeuksien hallinnalla tavoitellaan ensisijaisesti parem-
paa hallittavuutta. Perinteinen malli, jossa kdyttdoikeudet asetetaan henkildille
suoraan, on sitd vaikeampi hallita, mitd laajemmista tietojérjestelmékokonaisuuk-
sista ja organisaatioista on kyse. Roolien periaatteena on antaa kiyttdoikeudet
henkildille roolien kautta. Tutkimukset ovat osoittaneet sen, ettd henkil6t ja henki-
161hin liittyvét roolit muuttuvat useammin kuin itse roolien sisdlto. Tutkimuksen
mukaan on myos jarkevampéa antaa jarjestelminhaltijoiden asettaa henkildille
esimddritettyjd rooleja kuin luoda uusia rooleja tai roolien sisdltdmié oikeuksia.
Roolien asettaminen henkildille ei vaadi myoskéén yhté paljon teknistd osaamista,
kuin yksittdisten kdyttdoikeuksien luominen kohdejérjestelmiin. Roeckle ja
kumppanit toteavatkin sen, ettd kiyttdoikeuksien hallitsemiseksi hyvin tulee oike-
uksien asettamisen ja poistamisen prosessin olla helppo, hyvin kuvattu ja nopea.

(Sandhu ym. 1996,1; HL7 2005, 5; Roeckle, Shimpf & Weidinger 2000, 2.)

Paremman hallittavuuden lisdksi kdyttdoikeuksien myontdminen roolien kautta on
my0s nopeampaa kuin kayttdoikeuksien asettaminen yksitellen. Tdimé nopeuttaa
uusien tyontekijoiden kéyttdoikeuksien saamista ja toisaalta kdyttdoikeuksien

poistumista tydsuhteen pééttyessd. (Sandhu 1996, 1; Gonzales-Webb 2007, 14.)
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3.3.2 Tietoturva

Roolien avulla voidaan miérittda rajoituksia henkilon kdyttdoikeuksille. Se mita
henkild pystyy tyotehtdvissddn tekeméén, ei ole sama, kuin mitd henkilon kuuluu
ja mitd henkil6 saa tehdi. Roolien avulla voidaan toteuttaa tarkedd kéyttdoikeuksi-
en hallinnassa kdytettyd viahdisimpien oikeuksien periaatetta (eng. least priviled-
ges) tai muita rajoituksia, kuten esimerkiksi estéa kayttooikeuksien kiellettyjd yh-
distelmid. Kéyttdoikeuksien hallintaa roolien kautta pidetdédnkin tietoturvallisem-
pana vaihtoehtona kuin yksittdisten kéyttdoikeuksien avulla tapahtuvaa hallintaa.

(Sandhu ym. 1996, 1; HL7 2005, 5.)

Roolit antavat my6s paremman mahdollisuuden raportoida kéyttijien kayttooike-
uksia sekd helpottavat auditointia, jossa joudutaan tarkastamaan onko henkildille
myOnnetyt kdyttdoikeudet sallittuja. Kattava raportointi ja sddnnollinen auditointi
ennaltachkdisevit mahdollisia tieturvauhkia. Roolien avulla tapahtuva kayttooike-
uksien hallinta vdahentd4 auditoitavien tapahtumien maardé. (Mienes 2003, 9; HL7

2005, 5; Kern 2002, 4; Sandhu ym. 1996, 1.)

3.3.3 Vastuun siirtdminen oikeaan paikkaan

Roolit antavat mahdollisuuden jakaa vastuuta tietohallinnon ja liiketoimintayksi-
koiden vililld. Tietohallinto omaa tietotaidon luoda rooleja ja roolien siséltdmié
oikeuksia, mutta ei valttimatta tiedd, mitd rooleja kukin henkilo tarvitsee. Roolien
asettaminen henkildille kuuluu taas esimiehille, jotka tietdvit paremmin henkil6i-

den tyotehtévit ja niiden vaatimat roolit. (Kern 2002, 8.)

3.3.4 Kustannukset

Hallinnollisten kustannusten viheneminen on suoraan verrannollinen tietohallin-

non tyomddradn kayttdoikeuksien hallinnassa. Roolien my®6td toimenpiteet kohdis-
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tuvat roolien asettamiseen kéyttdjille ja vdhentédvit suoria jérjestelmiin kohdistuvia
toimenpiteitd. Roolipohjaisuus antaa mahdollisuuden automatisoida kéyttdoikeuk-
sien hallintaa. Rooleja voidaan myontéé tai poistaa automaattisesti, ja jérjestelmi-
en viliset toimenpiteet voidaan my0s automatisoida. Automatisoinnin aste on
riippuvainen organisaation tietoturvapolitiikasta, tietojarjestelmien yhteensopi-
vuudesta ja kdyttooikeuksien hallinnan prosessista. Tyovuoperiaatteella toimiva
kayttdoikeuksien hallinta vaatii joka tapauksessa manuaalista tyotd kayttdoikeuk-
sien hyviksyntéprosessin osalta. Pitkdlle vietynd automatisoinnilla on suuri merki-
tys. Erddissé tapauksessa kooltaan 40 000 tyontekijidn suuruinen Eurooppalainen
pankki oli onnistunut automatisoimaan kayttdoikeuksien hallinnan tyostd 95%.

(Gonzales-Webb 2007, 14; Kern 2002, 4-8.)

Yrityksissd on yleistd kdyttooikeuksien kertyminen tydtehtdvien ja organisaatioi-
den vaihtuessa. Poistuvien kéyttdoikeuksien hallitseminen helpottuu roolien kéyt-
toonoton seurauksena. Henkil6ltd voidaan poistaa rooli ja sitd kautta kaikki roolin
sisdltimat kayttooikeudet nopeasti. Puustinen (2008) on tutkimuksessaan viitan-
nut siihen ettd 30-60% kéyttdoikeuksista ei ole patevid tai ajan tasalla. Tama tar-
koittaa suoraan sité, etté tarkalla ja ajantasaisella kéyttdoikeuksien hallinnalla voi-
daan vdhentdd merkittdvésti hallinnollista tyotd sekd yliméérdisié lisenssikustan-

nuksia johtuen kayttdjilla olevista turhista lisensseistd. (Puustinen 2008, 32.)
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4 SAADOKSET

4.1 Yleista

Jokaisen yrityksen ja organisaation tulee huolehtia jarjestelmien kdyttdoikeuksien
hallinnoinnista ja méérittadd kéyttovaltuushallinnan periaatteet. Tdmén lisdksi
Suomessa on olemassa useita yritysten tietoturvaan ja kayttooikeuksien hallintaan
vaikuttavia erilaisia lakeja ja saddoksid. Tiedonhallintaa koskeva Julkisuuslaki
(621/1999) ja henkildtietojen kasittelyd sadtelevd henkildtietolaki (523/1999) aset-
tavat sdddoksid henkildtietojen suojaamiselle, tarpeellisuus- ja virheettomyysvaa-
timukselle sekd kéyttotarkoitussidonnaisuudelle. Lait edellyttavét yrityksien jirjes-
telmiltd asianmukaista kéyttdoikeuksien hallintaa ja valvontaa seké kayttdoikeuk-

sien késittelemistd henkil6tasolla. (VM 2006, 11-12.)

Kayttdoikeuksien hallintaan vaikuttavat myds perustuslaki, laki sosiaali- ja ter-
veyden huollon asiakastietojen sdhkoisestd késittelystd, laki sdhkoisestd ladkemai-
riyksestd, julkisuuslaki sekd monet terveydenhuollon erityislait. Tutkimuksessa
asiakastapauksena olevan Salon kaupungin kéyttooikeuksien hallinnan piiriin kuu-
lu olennaisena osana terveydenhuollon henkildstd, joten tissa tutkimuksessa kes-
kitytdédn terveydenhuoltoon liittyvid lakeihin ja sdddoksiin ja niiden vaikutukseen
roolipohjaiseen kéyttdoikeuksien hallintaan. Kappaleessa 4.3 listataan yhteenveto,
mitd vaatimuksia Suomen lait asettavat potilastiedon ja terveyteen liittyvan henki-

l16tiedon séhkdiselle kisittelylle.

Kayttdoikeuksien hallintajéarjestelmien kehitykseen ja roolipohjaiseen kéyttdoike-
uksien hallintaan vaikuttavista ulkomaisista sdddoksisté tiarkein on kappaleessa 4.2
kuvattu laki Sarbanes-Oxley Act 2002 (SOX). Muita kdyttooikeuksien hallintaan
vaikuttavia ulkomaisia sddnnost6jd ovat mm. Yhdysvaltain potilastietojen tieto-
turvan sadnnostd Health Insurance Portability and Accountability Act (HIPAA),

joka suosittelee yhdeksi pddsynhallinnan malliksi RBAC-mallia. Pankkialan séén-
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nostond toimii Gramm-Leach-Bliley Act (GLB). Niité lakeja ei kuitenkaan kuvata

tdssd tutkimuksessa tarkemmin. (HIPAA 2010, GLB 2010.)

4.2 Sarbanes-Oxley Act (SOX)

Vuonna 2002 Yhdysvalloissa voimaan tullut laki Sarbanes-Oxley Act (SOX) si-
sdlsi joukon tiukkoja vaatimuksia, joiden avulla pyrittiin estiméén yrityksien tieto-
jarjestelmien avulla tapahtuvia taloudellisia petoksia. 2000-luvun alkupuolella
tapahtui suuria yrityspetoksia (mm. Enron, Tyco International, Adelphia, Peregri-
ne Systems ja WorldCom), joiden seurauksena SOX-laki kehitettiin. Petokset joh-
tuivat 1&hinnd yritysten sisdisen valvonnan heikkouksista. Lain seurauksena yritys-
ten tulee tietdd, kuka heidén tietojérjestelmidan kéyttdd, milloin jarjestelmiin on
kirjauduttu siséén ja ulos, mité jarjestelmissd on tehty, mitd muutoksia on tapahtu-
nut ja milld valtuuksilla jarjestelmid on kéytetty. Ndiden vaatimuksien tayttdmi-
seksi yritykset ovat panostaneet kédyttdoikeuksien hallinnan parantamiseen kaytto-
oikeuksien hallintajérjestelmien avulla. (RBAC & Sarbanes-Oxley Compliance;

Bednarz 2005; KPMG 2004.)

Kaéyttdoikeuksien hallinnan helpottamiseksi tehty roolipohjainen pddsynhallinnan
standardi Role-Based Access Control (RBAC) on suunniteltu erityisesti ratkaise-
maan SOX-lain vaatimukset. SOX-vaatimukset tayttavisti tietojirjestelmista pys-
tytién jalkikdteen auditoimaan ja raportoimaan kayttdjien tekemdt jarjestelméta-
pahtumat ja miarittdiméan, onko henkil6illd ollut riittdvéat valtuudet tapahtumien
suorittamiseen. SOX-vaatimukset yrityksien kéyttdoikeuksien hallintaan voidaan
tiivistidd seuraavasti:

- Yrityksilld tulee olla kattava prosessi tietojirjestelmien kdyttdoikeuksien
valvontaan seké hallintaan, ja kiyttdoikeuksien tarkastaminen tiytyy suo-
rittaa sddnnollisesti.

- Yrityksilld tulee olla tehokas ja turvallinen prosessi henkildiden kayttdoi-

keuksien myontdmiseen ja poistamiseen.

- Yritysten on pystyttdvd varmistamaan sen, ettd arkaluontoiseen tietoon on

pddsy vain henkil6ill4, joilla on kdyttdoikeudet.
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(Bednarz 2005; KPMG 2004.)

SOX laki sisdltdéd 11-kohtaisen sddnndston mm. yritysten johdon vastuista ja vel-
vollisuuksista sekd lain rikkomisesta seuraavista rangaistuksista. Erityisesti lain
kohta 404 velvoittaa yhtididen johtoa luomaan ja ylldpitdmadn tehokasta sisdistd
valvontaa, joka vaikuttaa suoraan tietojérjestelmien kayttdoikeuksien hallinnan

tehostamiseen. (Bednarz 2005; KPMG 2004.)

SOX-laki koskee kaikkia Yhdysvaltalaisia ja ulkomaalaisia yrityksid, jotka on
listattu Yhdysvaltain arvopaperimarkkinoita valvovan elimen SEC:in (The Securi-
ties and Exchange Commission) alaisessa porssissd (KPMG 2004). Vastaavanlai-
sia lakeja ja sddnndksid on myos laadittu mm. Kanadassa, Saksassa, Ranskassa ja

Japanissa. (RBAC & Sarbanes-Oxley Compliance; Bednarz 2005; KPMG 2004.)

4.3 Potilastietojen sdhkoisen késittelyn sdddokset

Kayttdoikeuksien hallinta terveydenhuollon toimialalla siséltdd usein potilastietoi-
hin kohdistuvia toimintoja. Stakesin raportissa Ruotsalainen (20006) tiivistdd, mité
vaatimuksia Suomen lainsd4ddinto asettaa potilasasiakirjatiedon ja muun tervey-

teen liittyvan henkil6tiedon sahkoiselle késittelylle:

- Tietojen kdyttoon, talletukseen, yllipitoon ja luovutukseen tulee olla suun-

nitelmallista.

- Tiedot eivit saa joutua ilman suostumusta tai laista johtuvaa muuta perus-

tetta sivullisten késiin.

- Terveydenhuollon ammattihenkild tulee voida tunnistaa ja todentaa sah-

koisessd asioinnissa.
- Potilas/asiakas tulee voida tunnistaa ja todentaa sdhkodisesséd asioinnissa

- Toimintayksikot, palvelimet ja muut entiteetit tulee voida tunnistaa ja

varmentaa.

- Vain hoidon kannalta tarpeellisia tietoja saa késitella.
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- STM:n (Sosiaali- ja Terveysministerid) normiannolla erikseen mééritel-

lyissé potilasasiakirjoissa tulee olla omakétinen tai sdhkoinen allekirjoitus.

- Tietojen kisittelyn edellytys on hoitosuhde, asiayhteys tai muu laista joh-

tuva peruste.

- Jollei laista muuta johdu, ei henkilGtietoa saa kadyttdad muuhun kéyttotarkoi-

tukseen, kuin mihin ne on kerétty.

- Potilaalla on oikeus maarata (lain sddtdmissé rajoissa) omien terveystieto-

jen kaytostd ja luovutuksesta.

- Rekisterinpitdjdn tulee voida seurata tietojen kiyttoa ja luovutusta.

(Ruotsalainen 2006, 53.)

4.4 Kansallisen Terveysarkiston (KanTa) vaatimukset

Suomessa sdddettiin vuonna 2007 Laki sosiaali- ja terveydenhuollon sdhkdisestéd
kasittelystd sekd Laki sdhkoisestd lddkemadrdyksestd. Lakien avulla pyrittiin edis-
tdmiin sosiaali- ja terveydenhuollon asiakastietojen tietoturvallista sahkoistd ké-
sittelya ja arkistointia sekd potilas- ja lddketurvallisuutta. Lakien seurauksena
Suomessa alettiin kehittdd uusia sdhkoisid palveluja ja lopputuloksena syntyi Kan-
sallinen Terveysarkisto KanTa. Hanke oli Sosiaali- ja terveysministerion koor-
dinoima ja mukana kehittdmaissé olivat myos kansanelédkelaitos Kela, kuntien tie-
dotuskeskuksen organisaatio KunTo-toimisto, Sosiaali- ja terveysalan lupa- ja
valvontavirasto Valvira, terveyden ja hyvinvoinnin laitos THL seké eri terveyden-
huollon toimijoita ja tietojarjestelmétoimittajia. KanTa-palvelun sisdltoné ovat
valtakunnalliset tietojérjestelmapalvelut sdhkdinen resepti eResepti, kansallinen
ladketietokanta, séhkoinen potilastiedon arkisto e4rkisto ja kansalaisten omien
resepti- ja potilastietojen katselu eKatselu. Vuonna 2010 eResepti on pilotointi-

vaiheessa ja eArkisto kehitysvaiheessa. (KanTa 2010.)

Edelld mainittujen lakien mukaan kaikilla julkisen terveydenhuollon palvelun an-
tajilla on velvollisuus liittyd KanTa-palvelujen kéyttdjiksi 1.4.2011 mennessi

eReseptin ja eArkiston osalta. Sama koskee my0s yksityisid terveydenhuollon pal-
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velujen antajia, jos he toteuttavat arkistoinnin pitkdaikaissédilytyksen sdhkoisesti.
(Laki sosiaali- ja terveydenhuollon séhkoisesti kisittelystd 159/2007, 25§, Laki
sdhkoisestd ladkemaardyksestd 61/2007, 288§.)

Kanta-palvelun verkkosivuilla kuvataan eArkiston tarkoitus seuraavasti: ” Sih-
koinen potilastiedon arkisto (eArkisto) tulee tarjoamaan terveydenhuollon organi-
saatioille (esim. terveyskeskus, yksityinen lddkériasema) keskitetyn sdhkdisten
potilastietojen arkiston ja hoitotietojen saatavuuden yli organisaatiorajojen poti-
laan suostumuksella.” Palvelua kdytetddn apteekki- ja potilaskertomusjérjestelmi-
en kautta. TAma aiheuttaa kovia vaatimuksia kyseisten jarjestelmien tietoturvalle
ja kéyttdoikeuksien valvonnalle, jotta varmistetaan arkaluontoisten potilastietojen

lainmukainen kaytto. (KanTa 2010.)

Stakesin raportissa Ruotsalainen (2006) kuvaa vaatimuksia sdahkoista arkistoa
kayttaville toimintayksikdille: ”Kaikilla terveystietoja arkistoivalla toimintayksi-
kolla tulee olla hallinnollinen, tekninen ja fyysinen infrastruktuuri, jotta se voi
varmistaa tiedon muuttumattomuuden, tietojen luottamuksellisuuden ja kaytetté-
vyyden seki yksityisyyden suojan toteutumisen koko tietojen sdilytysajan.” Ra-
portin mukaan jokaisella arkistoa kéyttidvilld toimintayksikollé tulee olla myos
kirjallisesti madritetty tietoturvapolitiikka. Osana téta tietoturvapolitiikkaa tulee
kéyttdoikeuksia hallita roolipohjaisesti. Sdhkoiselld arkistolla tulee olla tietojen
luovutuksenhallintajirjestelmé seka tiedon kiyton valvontajarjestelma, joiden pe-
riaatteisiin kuuluu arkiston tietoja luovuttavan tai kéyttdvan henkilon ja henkilon

roolin tunnistaminen. (Ruotsalainen 2006, 26-29.)

Henkildiden tunnistamista ja kdyttdoikeuksia hallitaan yleensé jokaisen toimin-
tayksikon sisdisillé tietojarjestelmilld. Toimintayksikodissd toimii myds usein toi-
mintayksikon ulkopuolisia kéyttdjid, jotka my0s toimivat eri jarjestelmien loppu-
kayttdjind. My0Os ndiden kdyttdjien osalta on varmistettava henkildiden tunnista-
minen ja tietojen lainmukainen kdyttiminen sekd valvonta (Ruotsalainen 2006,
52). Nama vaatimukset korostuvat erityisesti késiteltdessd arkaluontoisia tietoja,

kuten potilastietoja, sdhkosti arkistoa tai sdhkoisid lddkemadrayksid. Roolien mu-
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kainen kdyttdoikeuksien hallinta koskee siis my0s organisaation ulkopuolisia kéyt-

tajid.

Laki sdahkoisestéd lddkemadriayksestd (61/2007) ottaa my0ds kantaa tietotekniseen
toteutukseen ja kéyttdoikeuksien hallintaan. Lain luvun 20 § mukaan sdhkodinen
ladkemadrdys tulee toteuttaa siten, etti “reseptikeskuksessa olevien tietojen katse-
lu, tallettaminen ja muu kisittely edellyttda késittelijan yksiloivad vahvaa tunnis-

tusmenetelmad seké jarjestelmain liittyvad kayttdoikeuksien hallintaa.”
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5 RBAC-STANDARDIT JA MALLIT

5.1 Yleistd

Roolien hallinnassa kdytetdén usein termid termid RBAC (eng. Role-based Access
Control). Termillda RBAC tarkoitetaan joko tydroolien hallintaa, eli roolien kayt-
tooikeuksien hallintaa tyotehtdvien ndkokulmasta huomioiden kaikki jarjestelmait,

tai termid kdytetddn viitatessa yksittiisen jarjestelman padsynhallintaan.

RBAC-standardeilla kuvataan jalkimmaisté, eli kuinka roolien mukainen kéytto-
oikeuksien hallinta tulisi huomioida yksittdisessd jérjestelméssd. RBAC-
standardien avulla on haluttu kehittdé yhteinen tapa, jolla eri jirjestelmien pdasyn-
hallinta tulisi toteuttaa roolipohjaisesti. Yhtendinen malli mahdollistaa samojen
roolimédritysten kéyttdmisen eri jérjestelmissd. Ensimméinen RBAC-malli esitet-
tiin vuonna 1992, ja standardin aseman RBAC saavutti 2004. Kuviossa 5 esitetién

mallien kehitys aikajanalla. Mallit kuvataan tarkemmin seuraavissa kappaleissa.

Ensimmiinen RBAC malli RBAC standardin luonnos RIIS standardi (luonnos)
{Ferraiolo ja Kuhn) (MISTY RBAC implementation and

interoperability standard

Paranncliu RBAC perusmalli  |RBAC standafdi
qu;;m:mm /.-wm INCITS 356-2004

1992 1996 2000 2004 2009

KUVIO 5. Tarkeimmét RBAC-mallit
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5.2 Ensimmaéainen RBAC-malli 1992

Ennen roolipohjaista kdyttooikeuksien hallintaa tietojérjestelmien paisynhallinnan
mallit voitiin jakaa kahteen luokkaan: Pakollinen pdédsynhallinta MAC (eng. Man-
datory Access Control) ja harkinnanvarainen paisynhallinta DAC (eng. Discretio-
nary Access Control). MAC oli sopiva usean turvallisuustason sisdltaville soti-
laallisille tietojérjestelmille. MAC:n periaatteena oli rajata paésy kohteisiin perus-
tuen kohteen tietosisdllon arkaluonteisuuteen sekd pyynnon tekijén turvallisuusta-
son tunnistamiseen esimerkiksi kulkuluvan perusteella. DAC soveltui taas pa-
remmin teollisuuden ja siviilipuolen kéyttdon. Sen periaatteena oli henkilokohtai-
nen harkinta, eli jarjestelmien kayttdjilla oli mahdollisuus sallia tai estda toisten
kayttdjien padsy jarjestelmiin perustuen kdyttéjien tietoihin tai ryhmiin, joihin
kohteet kuuluvat. DAC salli kéyttéjille oikeuden hyvéksyé paédsy heiddn hallinnas-
sa oleviin sovelluksiin ilman jirjestelmien padkayttdjien apua. (Ferraiolo & Kuhn

1992, 1-3.)

Ensimmaéisen RBAC-mallin esittivdt Ferraiolo ja Kuhn vuonna 1992. Uusi malli
oli paranneltu ja yhdistetty versio aiemmista MAC- ja DAC-malleista. MAC oli
liian vaikea kayttdd suurten kayttdjamaérien kanssa, ja DAC oli liian jiykka malli
moderneille sovelluksille. DAC:n ongelmaksi muodostui henkil6illd annettu liial-
linen harkintavalta kéyttdoikeuksista, silld kayttdjill ei tulisi olla liikaa valtaa
tietoon, minkd he omistavat. RBAC mahdollisti joustavamman ja tietoturvalli-
semman tavan hallita jarjestelmien kdyttooikeuksia keskitetysti. RBAC-mallin
avulla voitiin rajata kiyttdoikeuksia myos toimintoihin eikd pelkistddn suoraan
tietoihin, kuten DAC- ja MAC-malleissa aiemmin. RBAC:n myo6té ajattelumalli
kayttdoikeuksien mydntdmisestd muuttui. Tarkedd ei ollut mairittdd mihin tietoi-
hin oli oikeus vaan mitd toimintoja millekin tiedolle pystyi tekemdin. Roolien
ajateltiin olevan nippu tapahtumia, joita kayttéjét tai kiyttdjaryhmat voivat organi-

saatiossaan tehda. (Ferraiolo & Kuhn 1992, 1-4.)

RBAC-mallin ensisijaisena tarkoituksena oli helpottaa jarjestelmien kéyttooikeuk-
sien hallintaa. Kéyttdoikeuksia ei jaettaisi endd yksittdisind asetuksina vaan rooli-

en kautta. Uuden henkilon tullessa toihin tai tyotehtdvien muuttuessa henkil6lla
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asetettaisiin yksinkertaisesti uusi rooli, tai henkilon tydsuhteen pééttyessa rooli

poistettaisiin. (Ferraiolo & Kuhn 1992, 7.)

Uusi RBAC-malli koostui henkildistd, rooleista ja transaktioista eli tapahtumista.
Tapahtumilla tarkoitettiin yhté tai useampaa toimenpidettd, joita voitiin tehdi
kohdejiarjestelmiin. Periaatteen mukaan samalla henkil6illd voi olla yksi tai use-
ampi rooli. Jokainen rooli voidaan valtuuttaa suorittamaan yhta tai useampaa ta-
pahtumaa. Periaatteiden mukaan henkil6lld on oikeus suorittaa tapahtumia vain,
jos henkildlle on asetettu kyseinen rooli. Lisdksi roolit tulee vahvistaa tietylle hen-
kilolle, ja henkild voi suorittaa tapahtuman, vain jos tapahtuma on vahvistettu
aktiiviselle roolille. N4illd sdannoilla haluttiin varmistaa se, ettd henkild voi saada
vain niitd rooleja ja voi suorittaa vain niité tehtdvid, mihin heilld on oikeus. Roolit
voitiin my0s muodostaa toisista rooleista, joten roolit oli mahdollista jirjestda
hierarkkisesti. Kuviossa 6 esitetdédn roolien periaatemalli, jossa objektit voidaan
liitt44 tapahtumien viélitykselld rooleihin ja roolit kdyttdjiin. Kuviossa esitetdin

my0s roolien hierarkkiset suhteet (Ferraiolo & Kuhn 1992, 4-8.)

Object 1 trans_a member_of Userl

member o cer

member o User3

Object 2 e—

trans_b

membgr_of

member_of User4

Object 3 trans_c

member o sers

Object4 [ 7om d

ans_d member_g User6

Object 5 frans_e

‘W User7

member o sers

Object 6 H???;:f—’d ‘m\ Userd

KUVIO 6. Roolien hierarkkinen periaate (Ferraiolo & Kuhn 1992, §8)
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RBAC —mallissa esiteltiin myds kaksi roolien hallinnan mydhemmissékin malleis-
sa kaytettyd tarkedd periaatetta. Viahaisimpien kayttooikeuksien periaatteen (eng.
Least Priviledge) mukaisesti henkil6ll4 tulisi olla vain ne kéyttdoikeudet, joita hdn
valttamatta tydssdin tarvitsee. Periaatteen mukaisesti henkil6ilta tuli kieltaa kaikki
kayttdoikeudet, mitéd he eivit tyotehtdvien suorittamiseksi tarvitse. Toinen periaate
eli vastuiden rajaaminen (eng. Separation of Duties) on sddannosto kayttdoikeuksi-
en rajaamiseksi. Vastuiden rajaamisesta kdytetddn myds termid tehtdvien eriytti-
minen (VM 2008, 174), tai aihepiirissd kiytetddn yleisesti termejé vaaralliset yh-
distelmdit tai kielletyt yhdistelmat. Ty6tehtiviin kuuluvat kayttdoikeudet antavat
toisinaan mahdollisuuden tehdi petoksia tilaisuuden tullen. Kiellettyjen yhdistel-
mien avulla voidaan estéa tiettyjen kéyttdoikeuksien yhdistelmien antaminen sa-
malle henkildlle. Esimerkiksi palkkojen asettaminen ja hyviksyminen eivit ole

sallittuja toimenpiteitd samalle henkildlle. (Ferraiolo & Kuhn 1992, 9.)

Vastuiden rajaaminen voidaan jakaa kahteen padluokkaan: staattisiin sekd dynaa-
misiin. Staattiset kielletyt yhdistelmét asetetaan rooleille kiinteésti, ja ne vaikutta-
vat vain henkiléille, joille roolit myonnetdén, kun taas dynaamiset kielletyt yhdis-
telmét huomioidaan suoritettavan operaation aikana. Dynaaminen malli mahdol-
listaa staattista mallia joustavamman toiminnan. Esimerkiksi edelld mainitun
staattisen sdannon mukaan henkil6lle ei voida myontda palkan asettajan roolia
samalla kuin hyvéksyjén roolia. Dynaamisen mallin mukaan roolit voidaan my6n-
tdd samaan aikaan, mutta kyseisid toimintoja ei voi suorittaa samaan aikaan. (Fer-

raiolo & Kuhn 1992, 9-10.)

5.3 Laajennettu RBAC-malli 1996

Sandhu ja kumppanit esittivit neljd paranneltua RBAC-mallia vuonna 1996. Pe-
rusmalli RBACj kuvasi minimivaatimukset, joita jarjestelmien tulisi tukea
RBAC:n mukaisessa padsynhallinnassa. RBAC;-malli kuvasi roolien hierarkkisia
suhteita ja kdyttdlupien perintdd. RBAC,-malli kuvasi rajoitteet, joihin kuuluvat
mm. kielletyt yhdistelmaét ja roolien keskindinen poissulkeminen. RBAC;-malli

yhdisti kaikki kolme edellistd mallia yhdeksi. (Sandhu ym. 1996.)
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RBAC,; —mallien periaatteet on koottu yhteen kuviossa 8. Seuraavissa kappaleis-

sa kerrotaan tarkemmin jokaisen mallin periaatteet.

RBAC-malli perustui periaatteeltaan samaan kuin aiemmin Ferraiolon ja Kuhnin
(1992) malli siséltden samat perusryhmit: kayttdjét, roolit ja oikeudet. Néiden
lisdksi mukaan tuotiin késite istunto. Periaatteen mukaan kayttdjid voitiin liitta4
rooleihin, ja rooleille voitiin asettaa oikeuksia. Monesta moneen suhteet sdilyivit
edelleen, eli rooli voitiin asettaa usealle kayttdjdlle ja kayttdjalla pystyi olemaan
useampi rooli ja sama koski my0s roolien ja lupien vilisid suhteita. Uutena késit-
teend malliin lisdttiin istunto, jonka avulla kéyttija yhdistetdan rooliin. Kun kayt-
tdjd aktivoi roolin, kdyttdjén ja roolin vilille syntyy istunto. Yhté kdyttdjdd kohden
voi olla auki useita eri istuntoja, joista jokainen voi sisdltdd oman yhdistelmén
aktiivisia rooleja. Tdmd ominaisuus RBAC-mallissa tuki hyvin térkedd roolien
hallinnassa kaytettyd vahdisimpien kiyttdoikeuksien periaatetta, jonka mukaan
kayttdjalld tulisi olla vain ja ainoastaan ne kdyttdoikeudet, joita tydtehtdvien suo-
rittamiseen tarvitsee. Istunto-késittelyn ansiosta rooli oli mahdollista pitdd aktiivi-

sena vain tarvittaessa. (Sandhu ym. 1996, 5-6.)

RBAC,-malli esitteli roolien hierarkian, joiden avulla oli mahdollista jirjestelld
roolit paremmin sopimaan organisaatioiden tarpeisiin. Hierarkkisen mallin perus-
periaate on yksinkertainen: Rooli voi sisdltdd toisia rooleja, jotka perivit ylemmaén
tason roolien kiyttooikeudet. Mallin monimutkaisuutta voidaan selventdd oheisten
kuviossa 7 esitettyjen esimerkkiskenaarioiden avulla. Skenaariossa (a) rooli physi-
cian perii oikeudet roolilta health-Care provider. Roolit primary-care physician ja
specialist physician kumpikin perivét roolin Physician sisdltimit oikeudet, mutta
kummallekin voidaan asettaa lisdksi suoraan omia tapauskohtaisia oikeuksia.

(Sandhu ym. 1996, 8-9.)

Skenaariossa (b) on esitetty perintd, jossa on haluttu rajoittaa tiettyjen roolien pe-
rittdvid oikeuksia. Roolit fest engineer ja programmer perii perusoikeudet roolilta
project member, ja timin lisdksi kummallakin roolilla on omat yksil6lliset oikeu-
det. Rooli project superior perii kaikki roolit. Skenaariossa (c) on haluttu luoda

yksil6llinen erikoisrooli test engineer’. Kyseinen rooli perii roolin test engineer
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oikeudet, mutta sisdltad lisdksi yksilollisid erikoisoikeuksia. Tapauksessa on kui-
tenkin haluttu erottaa se, ettd rooli project superior ei peri niitd erikoisroolien

sisdltdmid oikeuksia, joita test engineer’ siséltdd. (Sandhu ym. 1996, 8-9.)
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S
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-
-
-
Project Member
Health-care provider
@) ®)
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-
~
-
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Test Engineer Programmer
-
_
-
Project Member
©

KUVIO 7. Roolihierarkioiden esimerkkiskenaariot (Sandhu ym. 1996, 19)

RBAC;-malli kuvaa rooleihin liittyvét rajoitukset, joilla voidaan rajata rooleihin
liittyvid kayttdoikeuksia. Useimmin kéytetty rajoite RBAC-maailmassa on roolien
keskindinen poissulkeminen (eng. mutually exclusive roles), ja tihdn voidaan
kayttdd jo aiemmin Kuhnin vuoden 1992 mallissa esitettyd vastuiden rajaamisen
(separation of duties)-mallia. Periaatteen mukaisesti voidaan maérittdd joukko
rooleja, joista kiyttdjd voi saada vain yhden kerrallaan. Esimerkiksi kéyttdjalla voi
olla roolit ohjelmoija tai rooli testaaja eri projekteissa, mutta samassa projektissa
henkil6lld voi olla vain toinen rooleista. Rajoitteena voi toimia myos rooleille
madratty maksimimaard kayttdjid, joka kertoo, kuinka paljon kayttdjid kayttaa tiet-
tyd roolia samaan aikaan. Rooleihin voi liittyd myos riippuvuuksia, jolloin esimer-
kiksi roolin A myontdminen voidaan estdd, ellei henkil6lli ole jo ennestddn tiettyd
roolia B. Esimerkiksi roolia erikoisldcdkdri ei voi myontdd, ellei henkil6lld ole en-

nestddn rooli peruslddkdri. (Sandhu ym. 1996, 11-12.)
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Samoja periaatteita voidaan myos soveltaa roolien sisdltdmiin kdyttdoikeuksiin.
Kayttooikeus voi kuulua vain yhteen rooliin kerrallaan tai kdyttdoikeutta ei voi
liittd4 rooliin, ellei roolissa ole ennestdén tiettyd kiyttooikeutta. My0Os istunnoissa
voidaan kayttad rajoitteita. Henkil6lld voi olla useita rooleja, mutta useammat roo-
lit eivdt voi olla aktiivisia yhtd aikaa. Samoin voidaan rajata istuntojen maksimi-
madrd, mitd henkil6lld voi olla samaan aikaan voimassa tai voidaan rajata istunto-

jen mddrd, kuinka moneen istuntoon tietty kayttdoikeus voi kuulua.

RBAC;-malli yhdistda edelld kuvattujen mallien RBAC, — RBAC,; periaatteet yh-
teen. Malli sisdltdd aiemmin kuvatut perus-, hierarkia- ja rajoitemallin. Eri mallien
yhdistdminen on tuonut mukanaan myds vaikeuksia. Jos esimerkiksi rajoituksena
henkil6lla saa olla vain yksi rooli kerrallaan aktiivisena, tulee huomioida koskeeko

rajoitus my®ds perittyjd rooleja. (Sandhu ym. 1996, 12-13.)
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KUVIO 8. Roolien mallit RBACj_3 samassa kuvassa (Sandhu ym. 1996, 18)
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5.4 RBAC-standardi ANSI INCITS 359-2004

Ensimmadisen yhdenmukaisen standardin kehittdimisen informaatioteknologian ja
Yhdysvaltojen hallituksen tarpeisiin aloitti National Institute of Standards and
Technology (NIST). Eri sovellustoimittajat olivat alkaneet toteuttaa aiemmin esi-
tettythin RBAC-malleihin liittyvid toimintoja tietokanta-, tietoturva- ja kéyttojér-
jestelmésovelluksiinsa ilman yhteistd sopimusta, kuinka RBAC tulisi mééritella, ja
tdhdn NIST haki yhteistd ratkaisua. Ensimmaéinen luonnos standardista esiteltiin
vuonna 2000 ACM:n (Association for Computing Machinery) tapahtumassa ja
toiminnallinen méérittely julkaistiin vuonna 2001. Uusi standardi Role Based
Access Control (ANSI INCITS 359-2004) hyvidksyttiin IT- alan standardeja ke-
hittdvan yhteison INCITS:in (The InterNational Committee for Information Tech-
nology Standards) toimesta vuonna 2004. Standardi sisélsi RBAC-mallin, jolla oli
kaupallisten markkinoiden hyviksyntd. Se sisélsi yleisen mallin ja toiminnalliset
kuvaukset, joita voitiin kayttdd sovellusten padsynhallinnan suunnittelussa. (ANSI

INCITS 359-2004.)

Standardi perustuu neljdén padkomponenttiin, jotka olivat jo kuvattu aiemmissa-
kin malleissa: Perus-RBAC (eng. Core RBAC), hierarkkinen RBAC (eng. Hierar-
chical RBAC), Staattinen vastuiden rajaaminen (eng. Static Separation of Duties)
ja dynaaminen vastuiden rajaaminen (eng. Dynamic Separation of Duties). Perus-
RBAC-malli kuvaa minimivaatimukset, joita jdrjestelmien tulee tukea. Namai vaa-
timukset sisdltdvit roolien asettamisen kayttdjille, kdyttdoikeuksien asettamisen
rooleille sekd istuntojen kdyttdmisen roolien aktivoimiseksi. (ANSI INCITS 359-
2004, 2.)

Hierarkkinen RBAC-komponentti méérittelee roolien véliset suhteet ja periyty-
vyyden. Staattinen vastuiden rajaaminen rajoittaa roolien asettamista kéyttéjille, ja
dynaaminen vastuiden rajaamisen malli rajoittaa roolien aktivointia. Ndimé kom-
ponentit eivit ole pakollisia ja ne voidaan toteuttaa itsendisind osioina riippuen eri
sovellusten tarpeista. Kuviossa 9 kerrotaan perusmallin sisiltdvét elementit. Kayt-
tdjat (USERS) madritellddn ithmisiksi, vaikkakin mallia voidaan soveltaa myds

koneille, verkostoille tai itseniisille jarjestelmiagenteille. Roolit (ROLES) ovat
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kayttdjan tyotehtdvid organisaatiossa, joihin liittyy valtaa ja velvollisuuksia. Lupa
(PRMS) siséltdd oikeuden suorittaa hyviksyttyjd operaatioita (OPS) kohdistuen
yhteen tai useampaan objektiin (OBS). Reaalimaailmassa lupa tarkoittaa esimer-
kiksi kohdejarjestelmén kéyttdoikeusryhméd. Operaatiot kuvastavat sovelluksen
toimintoja, jotka suorittavat kéyttdjén valitsemia tehtdvid. Jokainen istunto
(SESSIONS) linkittdad henkilon yhteen tai useampaan rooliin. Toisaalta yhteen
henkil66n voi liittyd yksi tai useampi istunto. (ANSI INCITS 359-2004, 2-4.)

(UA) (PA)
User Assign- Permission
ment Assignment

user_

sessions N .Y{‘.\'.\'i{)fr_!'{)f{f 5

Figure 1: Core RBAC

KUVIO 9. RBAC perusmalli (ANSI INCITS 359-2004, 4)

Kuvissa 10 ja 11 havainnollistetaan staattisen ja dynaamisen vastuiden rajaamisen
eroja RBAC-mallissa. Staattinen vastuiden rajaaminen (Kuvio 10, SSD) kohdistuu
kéyttdjien ja roolien véliseen suhteeseen tai roolihierarkiaan. Kyse on kiinteista
rajoitteista, joilla estetdén roolien myontdminen kayttéjille. Dynaaminen malli
(Kuvio 11, DSD) kuvastaa vastuiden rajaamista istunnon ja roolin vililld. Tdma ei
estd roolien asettamista kdyttdjiin, vaan se estid roolien aktivoimisen istunnon

aikana. (ANSI INCITS 359-2004, 8-10.)

Y » (RH)
2 Role Hierarchy

Rt (PA)
User Assign- Permission

KUVIO 10. Staattinen vastuiden jakaminen SSD (ANSI INCITS 359-2004)
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KUVIO 11. Dynaaminen vastuiden jakaminen DSD (ANSI INCITS 359-2004)

RBAC-standardi ottaa kantaa staattisiin rajoituksiin kahdella tavalla. Ensimmai-
sessd huomioidaan roolijoukon koko, jolla voidaan rajata sallittujen roolien miara.
Esimerkiksi kayttéjélle voi olla sallittua myontéd vain kolme roolia kerrallaan tie-
tystd roolijoukosta. Lisédksi otetaan kantaa tiettyihin rooliyhdistelmiin, jotka esté-
vit roolien myontdmisen samalle henkildlle. Samat rajoitukset tulee huomioida

my0s hierarkkisissa rooleissa. Roolien perinté ei myodskdan voi rikkoa rajoituksia.

(ANSI INCITS 359-2004, 8-9.)

Dynaamisten rajoitusten osalta standardissa médritelld&in ominaisuuksia, joiden
avulla voidaan asettaa rajoituksia aktiivisille rooleille yhden istunnon siséll4 tai
istuntojen vililld. Henkil6lle voidaan liittda kaksi tai useampi rooli, jotka eivit
aiheuta kiellettyja yhdistelmid, jos roolit ovat aktiivisia yksittdisind, mutta samaan
aikaan aktiivisina aiheuttavat rajoitteen. Esimerkiksi jos henkil6 toimessaan kas-
sanhoitajana yrittdd vaihtaa roolinsa kassanhoitajien esimieheksi, dynaamiset ra-
joitteet estdvét vaihdon tai vaativat sulkemaan ensiksi aiemman kassanhoitajan

roolin. (ANSI INCITS 359-2004, 9-10.)

RBAC-standardissa kuvataan myos kdsitemallin lisdksi yleiset funktiot joiden
avulla sovellusten RBAC:n mukaista paisynhallintaa tulisi késitelld. Funktiot
voidaan jakaa kolmeen luokkaan: Hallinnolliset funktiot kuvaavat, kuinka RBAC-
elementit luodaan. Jarjestelmifunktioilla kuvataan, kuinka tietojérjestelmien ja
RBAC:n vilinen vuorovaikutus toimii esimerkiksi istuntojen osalta. Katselmointi-
funktioilla kisitellddn elementteji, joita hallinnollisilla funktioilla on luotu. Esi-

merkiksi RBAC-standardissa mééritetty funktio session_role palauttaa roolit, joita
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aktiivinen istunto sisdltdd ja funktio session_users palauttaa kiyttdjan, joka liittyy
kyseiseen istuntoon. Listaus standardissa madritellyistd funktioista 16ytyy liitteesti

1. (ANSI INCITS 359-2004, 6.)

5.5 Uusi paranneltu Standardi RIIS 2009

The InterNational Committee for Information Technology Standards (INCITS) on
kehittinyt RBAC-standardista uutta paranneltua versiota. Aiempi RBAC-standardi
oli kdyttokelpoinen médrittelyyn, mutta se ei soveltunut hyvin ohjeeksi toteuttajil-
le tai standardia arvioiville tahoille, eikd siind my9skéan huomioitu jarjestelmien
vilistd yhteistoimintaa. RBAC-standardin akateeminen luonne karkotti kéyttéjid ja
RIIS-standardin olikin tarkoitus tehdd mallista helpommin ldhestyttéva ja sitd
myoten auttaa kdytdnnon toteutuksissa. Uudesta standardista RBAC Implementati-
on and Interoperability Standard (RIIS) on esitelty luonnos vuoden 2009 elokuus-
sa, ja tutkimuksen tekemisen aikana ei titd standardia ollut vield hyvéksytty viral-

lisesti. (Coyne 2008, 17.)

RIIS-standardi antaa opastusta RBAC:n elementtien roolinimien, lupien, hierarki-
oiden ja rajoitusten paketoimiseen. RIIS méirittelee mekanismit ja rajapinnat,
joiden avulla voidaan siirtdd RBAC-madrittelyt jarjestelmésti toiseen. Tamai antaa
mahdollisuuden vertailla eri RBAC-toteutuksia, jotka pohjautuvat RIIS-malliin.
RIIS siséltda standardin terminologian RBAC-jirjestelmien komponenteille. Jo-
kaisessa sovelluksessa RIIS-malli jakautuu neljddn osa-alueeseen: kiyttdtapaus-
skenaarioihin, vuorovaikutusfunktioihin, RBAC-tiedonsiirtomalliin ja toiminnalli-
seen madritelmddn. Rajoituksena huomioidaan se, ettd RIIS-mallissa ei kuvata
kéynnissa olevien jérjestelmien vilistd ajonaikaista yhteistoiminnallisuutta. Jarjes-
telmien vélisen yhteistoiminnan osa-alueet on havainnollistettu kuviossa 12. (Co-

yne 2008, 18-21.)
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KUVIO 12. RIIS yhteistoimintamallin osa-alueet (Coyne 2008)

Jarjestelmien toteuttajille RIIS-standardi ei anna yksityiskohtaisia ohjeita toteu-
tukseen muutamaa esimerkkid lukuun ottamatta. Toteuttajille tarkoitetut vuoro-

vaikutusfunktiot on listattuna tarkemmin liitteesséd 2. (Coyne 2008, 22-23.)

5.6 RBAC-Laajennukset

5.6.1 Yleistd

RBAC-standardista on tehty useita erilaisia muunnoksia joko laajentaen tai supis-
taen standardissa kuvattuja ominaisuuksia. RBAC-mallien tarkoitus on helpottaa
kayttdoikeuksien hallintaa, mutta suurissa organisaatioissa ja laajoissa jérjestel-
mikokonaisuuksissa satojen tai tuhansien roolien ylldpito ja hallinta on vaikeaa.
RBAC-mallit tukevat yhden jarjestelmédn péddsynhallintaa. Tastd syystd on tullut
tarve kehittdd muunnoksia tai laajennuksia RBAC-malliin. Seuraavissa kappaleis-

sa esitellddn muutamia tdrkeimpid muunnoksista.

5.6.2 ARBAC

Sandhu esitti vuonna 1996 uuden ARBAC-mallin (Administrative RBAC), jossa

RBAC-mallia voitiin kayttdd itsessdin RBAC-roolien ylldpitoon. Jérjestelmien
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suunnittelussa voitiin huomioida se, ettd roolien lisddiminen, poistaminen ja rooli-
en sisdltimien kayttdoikeuksien muutokset voidaan hallita samojen RBAC-

periaatteiden mukaisesti.

ARBAC-mallissa aiemmin esitettyjen RBAC-mallien periaate sdilyi normaalien
kayttdjien ndkokulmasta. Malliin on lisétty peilikuvana jirjestelmien ylldpitoon
liittyvét roolit ja niihin liittyvét kdyttooikeudet. Lisdksi voitiin médrittdd hierarkia
ja rajoitukset samaan tapaan, kuten RBAC-standardissa. (Sandhu ym. 1996, 13-
14.)
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KUVIO 13. ARBAC-mallin periaate (Sandhu ym. 1996)

5.6.3 Komposiittimalli

Vuonna 2004 esitetty laajoja organisaatio- ja tietojarjestelmikokonaisuuksia var-
ten suunniteltu komposiittimalli oli RBAC-mallin laajennus, jossa malliin lisdttiin
roolien ryhmittelyyn liittyvid ndkokulmia. Malli perustui organisaatioihin ja tieto-
jarjestelmiin liittyvien roolien eriyttdmiseen. Roolit jaoteltiin kolmeen padluok-

kaan: organisaatioroolit, yritysroolit ja tietojarjestelméroolit. Lisdksi mallissa
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huomioitiin jo aiemmissakin RBAC-malleissa méiritellyt roolien mydntdmiseen

liittyvit rajoitteet, kuten esimerkiksi vastuiden rajaaminen. (Makeld 2008, 28-29.)

Komposiittimallissa organisaatioroolit perustuvat henkilon asemaan ja ne méérite-
tddn yritysten organisaatiokaavioiden mukaisesti. Jaykkadn hierarkiaan perustuvat
organisaatioroolit eivét tue organisaatioiden yli tapahtuvaa tyoskentelyd, mista
erilaiset projektitehtdavit toimivat hyvéna esimerkkind. Tama toi tarpeen luokitella
erikseen yritysroolit. Tietojarjestelméroolit tarkoittavat eritasoisia padsynhallinnan
tasoja, joita tietojdrjestelmien kdyttdiminen vaati. Tietojdrjestelmérooleja ovat esi-

merkiksi padkayttdja, sisallon tuottaja ja loppukayttdja. (Mékeld 2008, 29-30.)
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minen, turvaluoki-
tukset,..,

tietojirjestal-

Organisaatio- T Tietojirjestel-
roolit asema / Palisy- \‘maﬂ toiminnalli- miiro olit

tyentekijan ni- q—n" sikeudet "‘,&. Julkaisija, Jarjes-

miklkeeseen |\ perus- / telmin ylldpitd-

perustuvat roolit \ tuvat / Ja, Loppukaytta.
. JC

organisatoriset
yhteydet

Yritysroolit
Projektipaallikks
Projelctitydnteliji,

KUVIO 14. Roolien ryhmittely komposiittimallissa (Mékela 2008)

Komposiittimallissa jirjestelmiin liittyvét kayttdoikeudet yhdistetdén tietojérjes-
telmérooleihin ja tietojarjestelméroolit sidotaan kéyttijille asetettaviin yritys tai
organisaatiorooleihin. Kuviossa 15 esitetddn komposiittimallin periaate, joka kéyt-
tad perinteisestd RBAC-mallia seké organisaatio etti jérjestelméaroolien ylldpitoon.

(Mikeld 2008, 34-35.)
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KUVIO 15. Komposiittimalli (Mékelad 2008)

5.64 ERBAC

Kayttdjien ja kdyttooikeuksien hallinta isoissa yrityksissd on monimutkaista ja
kallista, kun hallittavana on useita erilaisia tietojérjestelmid. Tdma oli syy miksi
kehitettiin roolien hallintaan RBAC-mallin muunnos ERBAC (Enterprise Role-
Based Access Control). RBAC-malli oli rakennettu yhden jérjestelmén kayttooi-
keuksien hallintaa varten toisin kuin ERBAC-malli, jonka avulla oli mahdollista

hallita useiden tietojérjestelmien rooleja ja kdyttdoikeuksia. (Kern 2002, 1-2.)

ERBAC-mallin perusperiaate pohjautuu RBAC-malliin; kiyttdoikeus liitetdin
rooliin ja henkilot saavat kiyttooikeudet roolien kautta. ERBAC:ssa kéyttijille
asetetaan rooleja, jotka siséltivit lupia. Lupa tarkoittaa kdyttdoikeutta eri kohde-
jarjestelmien toimintoihin. Luvat linkitetddn kohdejérjestelmissi oleviin kayttaja-
ryhmiin, jarjestelmédrooleihin tai yksittéisiin kdyttdoikeuksiin. ERBAC ei kisittele
istuntoja, koska eri tietojarjestelmien vélilld ei yleensé ole yhteisti istuntojen hal-
lintaa. Istuntoja hallitaan jokaisessa kohdejarjestelméssi erikseen, mikéli kohde-
jarjestelma tukee istunnon kasittelyd. ERBAC-malli siséltdd RBAC-mallin mukai-

sen roolihierarkian seki staattiset rajoitukset. Dynaamisia rajoitteita ei mallissa
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ole, koska istuntokésitettd ei mallissa tueta. Dynaamiset rajoitteet hoidetaan tarvit-

taessa kohdejirjestelmissa. (Kern 2002, 5-7.)
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KUVIO 16. ERBAC-malli (Kern 2002)

ERBAC-malli oli alun perin suunniteltu kaupallista sovellusta varten, ja se on

tarkoitettu toimintaperiaatteeksi kdyttdoikeuksien hallintajérjestelmiin, joissa tyo-

rooleihin liittyvédt kayttdja- ja roolitiedot sekd niiden muutokset vilitetdén kohde-

jérjestelmiin automaattisesti. Kyse ei ole RBAC-standardiin verrattavasta jérjes-

telmien padsynhallinnan mallista.
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6 ROOLIEN MAARITTELY

6.1 Yleistd

Roolipohjaisen kéyttdoikeuksien hallinnan suurin haaste on roolien maérittelyssa.
Roolien kiytto lisdd hallittavuutta, mutta roolien méérittely vaatii runsaasti tyotad
ennen kuin rooleja voidaan kéyttdd. Ennen roolipohjaisen kiyttdoikeuksien hallin-
nan aloittamista tulee mééritelld optimaalinen mééra kayttdtarkoitukseensa sopivia
rooleja, asettaa oikeudet rooleihin ja asettaa roolit henkildille. Hyodyt ilmeneviét
vasta onnistuneen mairittelyprosessin jdlkeen. Epdonnistunut médrittely voi vai-
keuttaa hallittavuutta entisestdin. Huonossa tapauksessa madrittelyprosessin seu-
rauksena yrityksessd on yhtd monta roolia kuin on kéyttdjidkin. Roolien médritte-
lysti ja oikeuksien asettamisesta kaytetddn kirjallisuudessa termii role enginee-

ring.

6.2 Menetelmét Top-down ja Bottom-up

Roolien miirittelyd voi tehdi karkeasti kahdella eri menetelméilla: Top-down ja
Bottom-up-mentelmilld. Top-down-menetelmassa kiytetddn yrityksessi tai orga-
nisaatiossa jo valmiiksi luotuja organisaatiorakenteita, tietoturvapolitiikkaa, toi-
mintojen kuvausta ja prosessikuvauksia roolien méirittelyn perustana. Roolien
madrittelyn jélkeen selvitetddin, mitd oikeuksia rooleihin tulee siséltyd. Kaytdnnos-
sd tdlla tarkoitetaan henkildiden tydtehtdvien kuvaamista ja sopivien roolien mia-
rittdmisté tyotehtdvad varten. Top-down menetelmai vaatii hyvaa liiketoiminnan

ymmirtdmistd. (Jaideep, Vijayalakshmi & Guo 2007, 1; Mienes 2003, 12.)

Bottom-up-menetelmissé kdytetddn olemassa olevia oikeuksia roolien tunnistami-
seen. Menetelmissé kerétddn tiedot tietojérjestelmien nykyisistd oikeuksista seka

tehddédn henkilokohtaisia haastatteluja, joiden perusteella paétetidén, mité rooleja
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on olemassa missikin osastossa tai ryhmésséd. Bottom-up-menetelmaésti kiytetddn
my0s termid role-mining. Menetelmid voidaan myds kayttdd yhdistelména. Esi-
merkiksi osa rooleista voidaan madrittdd kayttden Top-down- ja osa Bottom-up-
menetelmad. Toisena vaihtoehtona on esimédrittdd roolit Bottom-up-menetelmalla
ja jalostaa rooleja Top-down menetelmén avulla. (Mienes 2003, 12; Jaideep ym.

2007, 1.)

Bottom-up-menetelmi soveltuu hyvin yrityksille, joiden olemassa olevien jarjes-
telmien kdyttdoikeudet on suunniteltu hyvin eiké niitd haluta muuttaa. Vastaavasti
Top-down-menetelma sopii tapauksiin, jossa olemassa olevia kayttdoikeuksia
voidaan ja halutaan muuttaa. Roolien médrittelyn prosessi on nopeampi Bottom-
up menetelmilld, ja se mahdollistaa paremmin automatisoinnin. Peruserona on se,
ettd Top-down-menetelmassé roolit pitdd madrittdd, kun taas Bottom-up-

menetelmassé tunnistaa. (Mienes 2003, 12; Jaideep ym. 2007, 1.)

Roolien miirittimiseen Bottom-up-menetelmaélld on saatavilla erilaisia kaupallisia
sovelluksia. Roolien méirittely perustuu niissé erilaisiin heuristisiin menetelmiin
ja algoritmeihin, joiden avulla roolit médritetddn automaattisesti. Tassa tutkimuk-
sessa ei perehdytd nidihin role-mining-sovelluksiin tarkemmin. Tarve kdyttda au-
tomatiikkaa apuna roolien maarittimisessé kasvaa sitd mukaa, mitd laajemmasta

kayttdoikeuksien hallinnasta on kyse.

6.3 Prosessikeskeinen malli

Vuonna 2000 julkaistussa artikkelissa Roeckle ja kumppanit keskittyivit roolien
etsimiseen litketoiminnan prosessien nikokulmasta yritykselle, jolla oli 60 000
loppukiyttdjdd. He totesivat roolien méérittelyn olevan erityisen monimutkainen
asia. Liiketoimintaroolien l0ytdminen vaati madrittelyé tekeviltd henkil6ilta vank-
kaa tuntemusta méérittelyyn sisdltyvien jérjestelmien kiyttdoikeuksien hallinnasta
sekd yksityiskohtaista tietoa organisaation liiketoiminnan prosesseista. Tatd varten

tuli kehittdd yhtendinen roolien 10ytdmisen malli sisdltden roolien kuvaukset seka
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roolien etsimisen, kdyttdonoton ja muutosten hallinnan periaatteet. (Roeckle ym.

2000, 1.)

Prosessikeskeinen malli perustui liiketoiminnan roolien ja varsinaisen paisynhal-
linnan eriyttimiseen. Periaate tdmén osalta on sama kuin Parkin ja muiden vuonna
2004 esitetyssd RBAC:n laajennuksessa komposiittimallissa (Mikeld 2008, 28).
Roolien miirittelyn selkeyttdmiseksi esitettiin yleiseen kdyttoon sopiva luokitte-
lumalli, jossa roolit voitiin jakaa viiteen luokkaan: toiminnalliset roolit, erikois-
roolit, organisaatioroolit, perusroolit ja hierarkkiset roolit. Luokittelun tarkoituk-

sena oli vihentéa roolien hallinnan monimutkaisuutta. (Roeckle ym. 2000, 4.)

Class of Class of
Functional Roles Special Roles
* Developer + Project Manager Pxy
* Web Publisher . * Bus. Adm . Controller
. Access Rights Pyz
based on

Class of Class of Class of
Hieravchical Roles Basic Roles Organizational Roles
* Services manager * Siemens mtemnal v dept. A
* Management employees +dept. B
+ Business partners

KUVIO 17. Roolien luokittelun malli (Roeckle ym. 2000)

Toiminnalliset roolit liittyivit henkildiden normaaliin tyon kuvaan, kun taas eri-
koisrooleilla oli tarkoitus hallita tilapdiset roolit esimerkkiné projekteihin liittyvit
roolit. Organisaatioroolit pohjautuivat organisaatiorakenteeseen. Perusrooleilla oli
tarkoitus hallita yrityksen henkildstolle kuuluvia yleisid oikeuksia. Hierarkkiset
roolit perustuivat henkil6iden asemaan yrityksessd. Luokittelun hallinta oli tarkoi-

tus toteuttaa erillisen roolikatalogin avulla. (Roeckle ym. 2000, 4.)

Roeckle ja kumppaneiden projektin tuloksena syntyi meta-malli, jonka avulla roo-

lien 16ytdmisté voitiin automatisoida. Malli jaettiin kolmeen kerrokseen: prosessit,
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roolit ja pddsynhallinta. Prosessikerros toimi rajapintana yrityksen liiketoiminta-
prosesseihin. Kerrokseen kuului manuaalisena tyoné organisaatiorakenteen, tyo-
tehtdvien ja tyon kuvien médrittdminen. Prosessikerroksen tuotoksina syntyivét
henkilon oikeuksiin liittyvat parametrit, joiden avulla voitiin automaattisesti aset-
taa roolit henkildille. Rooli- ja pddsynhallintakerroksen automaattiseen hallintaan
kaytettiin kaupallista sovellusta, joka perustui meta-malliin. (Roeckle ym. 2000,
5.

Attribute
» Occurences
ﬂ P
Job Position Job Function Sec. System /
Process Layer o 4 Iy g  Application
J F s, I
Bundle of Fights
Ruole Subrole = System|s)
Role Layer R } { T } ¢ - Atrbutes
B
. User G Res. Grou
Access Rights Layer - Systemis) - Systemis)
. by . (=)
- Oce. of A & . O OF Al
A G

KUVIO 18. Roolien hallinnan meta-malli (Roeckle ym. 2000, 5)

Roecklen ja kumppaneiden projektin lopputuloksena todettiin prosessikeskeisen
mallin tukevan roolipohjaista kiyttdoikeuksien hallintaa hyvin. Projektissa havait-
tiin se, ettd roolien tulee perustua padosin toiminnallisiin rooleihin. Organisaa-
tiorakenteet muuttuvat, ja stabiilien roolien luominen perustuen organisaatioihin
on vaikeaa. Roolien luominen perustuen olemassa oleviin tydnkuvauksiin ei on-
nistunut, koska tyonkuvauksista puuttui nikokulma kayttdoikeuksiin. Projektissa
todettiin se, ettd intuitiivinen roolien mallintaminen ei mahdollista perustavanlaa-
tuisen roolikatalogin luomista. Projektissa luotu yhtendinen koko yrityksen kattava
roolien médrittimisen malli antoi tdhédn mahdollisuuden. Projektin onnistuminen

perustui kahteen tekijdén:
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- Tietoturvapolitiikka tulee sitoa liiketoiminnan prosesseihin eika saa pol-
veutua pelkistién teknisestd ndkokulmasta. Liiketoimintaprosessien kayt-
tdminen auttaa ymmértdmaiin ja korjaamaan kayttooikeuksiin liittyvad pda-
toksen tekemisté.

- Isoissa yrityksissd on valttiméatontd kayttaa tyokaluja roolien 16ytdmiseen
ja yllépitoon, jotta voidaan vdhentdd tydméadrdd, parantaa hallintaa ja do-

kumentaatiota ja tukea liiketoiminnan tarpeita.

(Roeckle ym. 2000, 7)

6.4  Skenaarioihin pohjautuva malli

6.4.1 Perusmalli

Neumann ja Srembeck esittivit artikkelissaan vuonna 2002 roolien méérittelyyn
mallin, joka pohjautuu tydtehtévissé tapahtuviin skenaarioihin. Useat roolien méaa-
rittdmisen mallit perustuivat ad hoc -tyyppiseen toimintaan, tai ne késittivdt vain
osan koko prosessista. Tdmén takia haluttiin luoda joustava malli, joka soveltuisi

erilaisille organisaatioille ja tukisi paremmin muutosten hallintaa.

Artikkelin mukaan roolit voitiin jakaa karkeasti kahteen luokkaan: toiminnallisiin
ja organisaatiollisiin rooleihin. Toiminnalliset roolit keskittyvit liiketoiminnassa
tarvittaviin tyotehtéviin, kun taas organisaatioroolit ovat sidoksissa yritysten orga-
nisaatiorakenteisiin. Tdméa skenaarioihin pohjautuva roolien méérittimisen malli
perustui toiminnallisiin rooleithin. Neumannin ja Strembeckin mallissa kuvion 19
mukaisesti henkildiden tyOprofiili jaotellaan yhteen tai useampaan tydtehtavaan.
Jokainen tyotehtévistd voi sisdltdd yhden tai useamman skenaarion. Skenaariot
voivat siséltdd yhden tai useamman toimenpiteen. Niitd toimenpiteitd vastaavat
jarjestelmien toiminnot, mitd kohdejarjestelmissd on lupa suorittaa. (Neumann &

Strembeck 2002, 1-2.)
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KUVIO 19. Skenaariomallin perusperiaate (Neumann & Strembeck 2002)

Esimerkiksi tyoprofiililtaan 1ddkérin tydtehtaviin kuuluu potilaiden vastaanotto.

Ladkéri ottaa vastaan potilaan, jolla todetaan rintakipujen aiheuttajaksi infarkti.

Skenaario voisi olla siis infarkti-potilaan tutkiminen. Toimenpiteind potilaan tie-

dot tarkastetaan, tilataan néytteenottoja

ja varataan aika rontgeniin. Toimenpitei-

siin siséltyvét ndin lupa lukea tietoja potilastietojirjestelmésti ja lupa kayttda tila-

us- seké varausjirjestelmid. (User Authorization with Role- Based Access Con-

trol 2004, 37 —43.)

Neumann ja Strembeck laativat seitsemin portaisen mallin roolien méaarittdmisek-

si:

- Tunnista ja mallinna skenaariot;

riot ja nithin liittyvét yksittiiset

madritetddn tyotehtdviin liittyvit skenaa-

toimenpiteet.

- Madritd, mitd lupia skenaariot siséltdd; etsitddn tehtdvid vastaavat luvat eli

miti jérjestelmén toimenpidetti

tehtdva vastaa.

- Tunnista rajoitukset; etsitddn tyotehtdviin liittyvit rajoitukset. Mahdollisia

rajoituksia voivat olla kielletyt yhdistelmat, aikariippuvuus, roolien keski-
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nidinen poissulkeminen tai terveydenhuollon rajoitukset esim. henkil6koh-

taisten tietojen esittiminen.

- Jalosta skenaariomalli; etsitdén, ryhmitellddn ja yhdistetddn samankaltaiset

skenaariot.

- Madrittele tehtivit ja tyOprofiilit; muodostetaan skenaarioista tehtdvii ja
tehtavistd tyoprofiileja. Huomioidaan se, ettd sama skenaario voi kuulua
useaan eri tyotehtdviin ja sama tyotehtiva voi kuulu useaan eri tydprofii-
liin.

- Johda alustava roolihierarkia; jarjestetdén roolit hierarkkiseen jarjestyk-
seen. Mahdolliset tarpeettomat roolit kirjataan ylos myohempéé tutkimusta

varten.

- Madrittele RBAC-malli; muodostetaan lopullinen kaikki roolit kdsittdva
RBAC-malli yhdistaméllad uusi rooli aiemmin luotuihin. Yhdistetdén tai
erotetaan roolien hierarkiat, huomioidaan roolien siséltdmat rajoitukset ja
luvat ja vihennetiin tarpeettomat roolit. Tdmén jilkeen luodaan taas uusia

rooleja ja toistetaan kunnes lopullinen RBAC-malli on valmis.

(Neumann & Strembeck 2002, 3.)

[scenario model incomplete]

Identify and model Derive permissions . . N .
.—I' &new) usage scennriosjﬁ[ from scenarios ]—'Edenufy constraln:s]—'E?efme scenario modea-—><>

[change case]

Define RBAC Model |« | Derive preliminary | Define tasks _ i
role-hierarchy and work profiles [scenario modeling completed]

Figure 3: High-level view of the role-engineering process

KUVIO 20. Skenaariomallin vaiheet (Neumann & Strembeck 2002)

Skenaariomallin avulla tapahtuva roolipohjainen kayttooikeuksien hallinta voi-

daan tiivistdd my0s seuraavasti:

- Mallinnetaan skenaariot, tehtivét ja luvat, jotta ymmaérretdin ihmisten tyo-

tehtédvien sisaltoa.
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- Luodaan kéyttooikeussddnnot kaikille tydprofiilin osille ja kutsutaan niitd

termilld lupa.
- Jérjestetddn ja ryhmitelldén lupia ja kutsutaan niitd termilld Rooli.
- Hallitaan resurssien tietoturvaa ja yksityisyytta roolien avulla.

- Annetaan ihmisille roolit joita he tarvitsevat tydtehtdvissddn ja padstikseen

valvottuihin resursseihin.

- Standardoidaan luvat, jotta tietoa voidaan jakaa jarjestelmien ja kumppa-

neiden valilla.

(User Authorization with Role- Based Access Control 2004, 23.)

6.4.2 HL7

Neumannin ja Strembeckin (2002) skenaarioihin perustuvan roolien maarittimi-
sen mallin jalostamista jatkoi Yhdysvaltojen terveydenhuollon standardeja méérit-
tavé organisaatio HL7 (Health Level Seven). HL7 pyrki luomaan terveydenhuol-
lon organisaatioille suunnattuja standardeja roolien médrittimisen prosessiin ja
roolien médritelmiin. Pelkéstd perus RBAC-mallin standardoimisesta ei ollut ter-
veydenhuollossa tarpeeksi hyotyd, vaan tavoitteena oli vakioida RBAC-mallin

elementtien nimityksid. (HL7 2005.)

Neumannin ja Strembeckin mallin lopputuloksena syntyi roolien méaéritelmat.
Merkittdvimpéni erona tdhdn HL7 :n prosessimallissa standardoitujen roolien
sijasta syntyy standardoituja lupia, joita voidaan liittdd rooleihin. Pédasiallisena
tarkoituksena oli luoda joukko yleiskdyttoisid lupia, joita voitaisiin kayttdd “ra-

kennuspalikoina” terveydenhuollon roolien maérittelyssi. (HL7 2005, 1.)

Mairittelyprosessin paidkohdat ovat seuraavat:

1. Skenaarioiden tunnistaminen ja mallintaminen: Jokainen skenaario kuva-

taan sanallisesti ja nimetddn yksildllisesti, esimerkiksi Luo uusi potilas-

tietue”. Apuna voi kayttdd valmiiksi tehtyja yleisid terveydenhuollon ske-
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naariomalleja, joita ovat kuvanneet mm. HL7 ja Electronic Health Record

(EHR).

2. Lupien johtaminen skenaarioista: Tunnistetaan skenaarioihin liittyvét teki-
jét ja vaiheet. Tunnistetaan jérjestelmiin liittyvét luvat (toimenpiteet ja nii-
td vastaavat jarjestelmiobjektit), joita vaaditaan tehtdvien suorittamiseen.

Listataan skenaariot ja luvat lupakatalogiin.

3. Rajoitusten tunnistaminen: Rajoitusten tunnistaminen ei kuulu varsinaises-
ti alkuperédiseen HL7:n prosessimalliin, koska rajoitusten on ajateltu liitty-
vin enemmaén rooleihin, ei lupiin. Rajoitukset tullaan huomioimaan tule-

vaisuudessa, joten vaihe kuvataan osaksi prosessia.

4. Skenaariomallin jalostaminen: Skenaariot tarkastetaan ja maaritetddn tar-
vittaessa aliskenaariot monimutkaisimmille skenaarioille. Samankaltaiset

skenaariot yhdistetddn ja ylimairiiset poistetaan.

5. Tehtdvien ja tyoprofiilien médrittiminen: Samankaltaiset skenaariot yhdis-

tetddn tyotehtdviksi ja tydtehtivit yhdistetddn tyoprofiileiksi.

6. Alustavan roolihierarkian méérittdminen: Roolien méérittdminen ei ole osa
HL7:n prosessia ja suositellaankin tehtdvéksi jokaisessa organisaatiossa
erikseen. Tulevaisuudessa on kuitenkin mahdollista méérittda yleisid orga-

nisaatioiden vilisid rooleja, joten vaihe kuvataan osana prosessia.

(HL7 2005, 1-13.)

HL7 tyon tuloksena on syntynyt vuonna 2008 julkaistu standardi Role-based Ac-
cess Control Healthcare Permission Catalog, jossa médritelladn rooleihin ja ske-
naarioihin liittyvat yleiskéyttoiset luvat. Y1la mainittu HL7 roolien méarittimisen
prosessi ei ole vield paidssyt standardin tasolle ja on vuonna 2009 luonnosvaihees-
sa. Tuorein julkaisu HL7 RBAC Role Engineering Process vl I on vuodelta
2005. Lisédksi vuonna 2008 on julkaistu Veterains Health Administration (VHA)



49

organisaation tydstdma rajoitemalli VHA Role Based Access Control (RBAC), Se-
curity and Privacy Constraint Catalog , joka on edelleen vuoden 2010 alussa
luonnosvaiheessa ja tété ei ole hyviksytty standardiksi. (HL7 Standards 2010;
HL7 DSTU 2010.)

6.5 20/80-sdinto

Roolien médrittely ja ylldpito on sitd vaikeampaa ja monimutkaisempaa mité suu-
remmista kdyttdjdmadristd on kyse. Tdméan takia ei ole valttimétontd tavoitella
100-prosenttisesti kattavaa kayttdoikeuksien hallintaa roolien avulla. Mienesin
artikkelin (2003) mukaan 20/80-sddntd soveltuu roolipohjaisiin toteutuksiin.
Sddnndn perusteella 20-prosenttinen ratkaisu tuottaa 80-prosenttisen vastineen

investoinnille.

Kéytdnnon projektissa on havaittu se, ettd 20/80-sdidntdd voidaan soveltaa myos
roolien méérdn optimointiin. S&anndén mukaan 20 prosentilla kaikista rooleista
hallitaan 80 prosenttia kaikista kdyttooikeuksista. Tdmén sddnnon perusteella tulisi
ensisijaisesti panostaa tirkeimpien roolien maéadrittelyyn, joiden oikeellisuus tuo
parhaan hyodyn kéyttdoikeuksien hallintaan. 20/80-sd4nndn toteuttamiseen vai-
kuttaa my0s kéyttdoikeuksien hallintasovelluksen ominaisuudet. Jos sovellus pe-
rustuu tdysin rooleihin eiki silld voida hallita yksittdisid kdyttGoikeuksia, on joka
tapauksessa madriteltdvd huolellisesti kaikki roolit. Jos jédrjestelmd antaa mahdol-
lisuuden hallita roolien lisdksi kdyttdoikeuksia yksittdisind, voidaan marginaalita-

paukset (20%) hoitaa erikseen ja massa (80%) roolien avulla.

6.6 Hierarkkisuus

Roolien hierarkkisuus on luonnollinen tapa jésennelld roolit tukemaan paremmin
organisaation kdyttdoikeuksien hallintaa. Hierarkkisuuden periaate kuvattiin tar-
kemmin kappaleessa 5.3. RBAC-standardien yhteydessi: rooli voi sisdltdi toisia
rooleja, jotka perivit ylemmaén tason roolien sisdltdmét kédyttdoikeudet. (ANSI

INCITS 359-2004, 5-6.)
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Oheisissa kuvioissa 21 ja 22 on havainnollistettu hierarkkisuuden piirteitd yksin-
kertaistettujen esimerkkien avulla. Kuvion 21 rooleille on méiritetty viisi eri ta-
soa, jossa ylemmaén tason roolit perivit alemman tason roolit ja roolien oikeudet.
Mallin hyva puoli on se, ettd jokaiselle henkil6lle asetetaan vain yksi rooli, mutta
heikkoutena on joustavuus. Koska rooli pakottaa ottamaan mukaan myds aliroolit

on luotava aina uusi rooli, jos haluaa erilaisen periytyvyyden.
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KUVIO 21. Esimerkki roolihierarkiasta

Kuviossa 22 on esitetty sama roolijako kaksiportaisella hierarkkisuudella. Tehté-
vien mukaiset roolit polveutuvat kaikki roolista Peruskdyttdjd, mutta tehtdvaroo-
leilla ei ole kuitenkaan riippuvuutta toisiinsa. Tall6in henkil6ille on valittava use-
ampi rooli. Malli antaa mahdollisuuden jéttia pois tietty rooli, jos tarvetta roolille

el ole.
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KUVIO 22. Esimerkki 2-tasoisesta roolihierarkiasta, jossa rinnakkaisia rooleja
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6.7 Maiidran optimointi

Roolien optimoinnin tavoitteena voidaan pitdd maéréllisesti ja laadullisesti oikean
roolisetin 10ytdmistd. Optimointia tehdddn, kun organisaatiossa otetaan kdyttoon
roolipohjainen kayttooikeuksien hallintajérjestelméd, mutta yhté tirkedd on hallita
roolisetin laajentaminen, kun aiemmin mééritetyt roolit eivit riit ja tulee tarve
luoda uusia rooleja. Uuden roolin méédrittdminen voi olla yksinkertaista, mutta se
voi aiheuttaa myos ongelmia kokonaisuuden kannalta. Jos jokaista poikkeavaa

tilannetta kohden luodaan uusi rooli, tulee roolien kokonaisméaird paisumaan.

Vihiisimpien kdyttooikeuksien periaatteen mukaan henkil6lld tulee olla vain ha-
nen tyotehtivissiin tarvitsemat oikeudet. Tima tarkoittaa myds sitd, ettd roolien
sisélloksi ei voida asettaa liikaa kdyttdoikeuksia. Ongelma syntyy, jos roolien
midrdn minimoimiseksi luodaan yleiskdyttoisid rooleja, jotka kattavat useimpien
kayttdjien tarvitsemat kdyttdoikeudet ja varmuuden vuoksi” muutaman yliméa-
rdisen kayttooikeuden. Tdmén ratkaisu paisuttaa kéyttdoikeuksien maérda, jolloin
ongelmana on turhien lisenssikustannusten syntyminen. Optimoinnin vaikeutta
voidaan havainnollistaa esimerkkien avulla. Kuviossa 22 kéyttdoikeuksia hallitaan
tehtdvéa- ja jarjestelméroolien avulla. Henkil6llad on kaksi erillistd tyosuhdetta, joi-
hin kumpaankin liittyy tehtdvin mukaiset roolit. Tehtidvéroolit on linkitetty kahden

eri jarjestelmédn jarjestelmarooleihin.

Kayttooikeusroolien hallinta
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Organisaatiorakenne  : PP <
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KUVIO 22. Kéayttooikeuksien hallinta tehtiva- ja jarjestelmiroolien avulla (Pro-
pentus 2009)
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Roolien miirittely vaikeutuu, kun rooleja lisétién ja otetaan mukaan tehtidvérooli-
en liséksi yksikkorooleja, toimenkuvarooleja, projektirooleja, henkilStietoihin
perustuvia rooleja ja huomioidaan vield roolien vélinen hierarkkisuus. Roolien
hallinta vaikeutuu huomattavasti. Kuviossa 23 on esitetty kyseinen tilanne. Usean
erilaisen roolityypin hallitseminen vaatii enemméin osaamista roolien méérittelyyn
osallistuvilta henkil6iltd, ja roolin hallinnan jérjestelmien tulee tukea hyvin erilai-

sia roolityyppeja.

Organisaatiorakenne — o o
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KUVIO 23. Kiyttooikeuksien hallinta useiden erityyppisten roolien avulla (Pro-
pentus 2009)

6.8 Rajoitusten huomioiminen

Roolien miirittelyn alkuvaiheessa tulee selvittdd yrityksen liiketoiminnasta tai
tieturvapolitiikasta johtuvat roolien rajoitteet. Rajoitteet vaikuttavat olennaisesti
roolien siséltdihin. Rajoitteiden merkitys korostuu hierarkkisia rooleja késitelties-
sd. Rooli ei voi siséltdd alirooleja, jotka siséltdvit rajoitteita vaikuttaen iséroolin

kiytettdvyyteen.

Kappaleessa 5.3 kuvattiin rooleihin liittyvid rajoituksia. Staattisilla rajoituksilla
pyritién rajoittamaan myonnettidvien roolien mairaa tai estdméén tiettyjen roo-

liyhdistelmien myontdmisen henkildille. Dynaamiset rajoitteet eivét estd roolien
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myOntdmistd, mutta ne rajaavat roolien ajonaikaista kdyttod. Esimerkiksi tietyt

roolit tai tietyt roolien sisdltdmét oikeudet eivét saa olla yhté aikaa aktiivisia.

6.9 Dokumentointi

Dokumentointi on tirkeé osa roolien hallinnan elinkaarta. Dokumentoinnin avulla
voidaan jélkikéteen todeta perusteet, milld tavalla rooli on muodostettu. Rooleista
tulisi dokumentoida yleiskuvaus, tekijat, rooleihin liittyvét rajoitteet seka liitinnén
muihin rooleihin. Dokumentointi helpottaa myds uusien roolien muodostamista

tai entisten muokkaamista.

Roolien dokumentointia voidaan pitéé ylla erilliselld manuaalisella kirjanpidolla
tai kdyttooikeuksien hallintasovelluksissa on tétd varten valmiiksi kattavat toimin-
not. Ohjeen Kdyttovaltuushallinnon periaatteet ja hyvdt kdytinnét (VM 2006)
mukaan kayttovaltuuksien hallintajarjestelmien keskeinen vaatimus on se, etti sen
piirissi olevia tietoja ja tapahtumia tulee pystyé raportoimaan. Lokien perusteella
tulee pystyd seuraamaan rooleihin liittyvid tapahtumia ja muutoksia. (VM 2006,

26.)
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7 POHDINTAA

7.1 Roolit ja vastuu kdyttdoikeuksista

Rooli on keino myontédd kéyttdoikeudet kiyttdjille. Rooli itsessdén ei ota kantaa
mihin roolia kayttdvalla henkil6lld on todellisuudessa kayttdoikeus ja misti roolin
myOntéjd on ottanut vastuun. Kun henkil6lle myonnetdédn rooli, voidaan esittda
kysymys, saako henkil6 kayttooikeudeksi kyseisen roolin vai itse asiassa saako
henkil6 kdyttdoikeuden roolin siséltoon? Vastuukysymyksissd yleinen periaate on
se, etti esimies vastaa alaisen kdyttooikeuksista. Mutta mistd todellisuudessa esi-

mies ottaa vastuu myOntédessiin alaiselleen roolin?

Esimerkki: Henkil6lle myonnetiin rooli lddkdri ja henkild saa sitd kautta oikeudet
potilastietojdrjestelmddn, varausjdrjestelmddn ja verkkotunnukseen. Mita tapah-
tuu, jos roolin sisdltd muuttuu ja rooliin lisdtdéin uusi oikeus esimerkiksi rontgen-
sovellukseen tai poistetaan oikeus potilastietojdrjestelmddn? Jos henkilon kaytto-
oikeuksia tarkastellaan vuosien padstd, tiedetddnko varmasti, mitd yksittdisid kayt-
tooikeuksia rooli lddkdri sisdlsi kyseiselld ajan hetkelld? Myohemmin tarkastelta-
essa el riitd tietdmys siitd, miké rooli henkil6lle oli mydnnetty, jos ei tiedetd, mitd

roolin avulla pystyi tekemaén.

Merkittava piirre roolipohjaisessa kéyttdoikeuksien hallinnassa on vastuu. Misti
roolin mydntényt henkild todellisuudessa vastaa? Vastaako hén pelkéstidin oikean
roolin asettamisesta henkil6lle vai vastaako hén roolin siséllosté eli siitd, mitd
henkil6 voi roolin siséltdmien oikeuksien avulla tehdd? Jos roolin myontiji vastaa
pelkastd oikean roolin asettamisesta, niin vastaako roolin vastaanottanut henkild
roolin siséllostd? Erityisen hankalaksi tulee tilanne, jossa roolia muokataan. Siir-
tyyko vastuu télloin henkil6lle, joka muokkasi roolia? Onhan mahdollista se, etti

henkild, jolle rooli on myodnnetty, ei tiedd sitd, onko roolin sisdltd on muuttunut.
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Tai kéanteisesti voiko roolia muokannut henkil6 ottaa vastuun kayttdoikeuksista,

jos ei tiedd, keille henkildille kyseinen rooli on myonnetty.

Asiaa voi tarkastella lisdd edelld mainitun esimerkin kautta. Oletetaan etti kysei-
nen laddkari tekee rikoksen potilastietojdrjestelmdn avulla. Rikostutkimuksissa
joudutaan selvittdiméén jalkikdteen, miti kayttooikeuksia henkil6lli oli ja kuka oli
ne myontinyt. Tutkimuksissa saadaan selville henkilon esimiehen hénelle myon-
tdma rooli lddkdri ja roolin sisdltdmait tarkemmat kéyttdoikeudet mm. oikeus kéyt-
tad potilastietojdrjestelmdd. Ongelmaksi muodostuu, kuka on todella vastuussa.
Onko syy esimiehessé, joka myonsi henkil6lle oikeuden rooliin ja onko esimies
vastuussa roolin sisdllosté, joka antoi mahdollisuuden tehda rikoksen? Esimieshén
ei vélttimattd edes tiennyt, mitd kdyttooikeuksia rooli sisélsi ja voidaanko olla
varmoja siitd, ettd rooli todella sisdlsi myOntdmisen hetkelld oikeuden potilastieto-

Jjarjestelmdidn.

Edelld mainittu problematiikka vastuukysymyksissa tulee huomioida yrityksen
tietoturvapolitiikassa. Yrityksessé tulee olla mééritettynd ketka kayttdoikeudet
myOntéa eri jarjestelmiin ja ketkd vastaavat kdyttooikeuksien yllapidosta (VM
2006, 11). Vastuu on myds huomioitava kayttdoikeuksien hallinnan jérjestelmissa.
Kaikki eri rooleihin ja roolien siséltoon liittyvien tapahtumien ja muutoksien tulee

olla jéljitettavissa.

7.2 Joustavat ja kiintedt roolit

Rooleja voidaan tarkastella my6s sen mukaisesti, kuinka kéyttooikeuksien hallin-
tajarjestelmat niitd kisittelevit. Karkeasti rooleja on kahden tyyppisid: kiinteét
roolit ja joustavat roolit. Olennainen ero kiinteiden ja joustavien roolien késitte-
lyssd on siind, kuinka roolit kdyttaytyvit, jos niiden siséltod muutetaan. Jos kiin-
tedn roolin siséltod muokataan, muuttuu kaikkien kyseiseen rooliin liitettyjen hen-
kildiden kayttooikeudet. Joustava rooli antaa mahdollisuuden muokata roolia dy-
naamisesti kdyttdoikeusprosessin aikana siten, ettd muutos vaikuttaa vain yhden

henkilon kéyttdoikeuksiin.
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Kiinteitd rooleja ovat usein tietojérjestelméaroolit, joiden sisdltoon ei kayttdjilla tai
roolien myontéjilld ole mahdollisuutta tai tarvetta ottaa kantaa ja joiden on tarkoi-
tus pysya stabiileina. Kiinteiden roolien avulla on tarkoituksen mukaista se, ettéd
sisdllon muutokset astuvat voimaan nopeasti ja koskevat kaikkia henkiloita, joille
rooli on myonnetty. Kiintedt roolit sopivat pitkille automatisoituihin kayttdoike-

uksien hallinnan prosesseihin, missi roolit pysyvit stabiileina.

Potilastietojarjestelma

Rooli: . .
Lk Varausjarjestelma

Labrajarjestelma

KUVIO 24. Kiinteén roolin muokkaaminen vaikuttaa kaikkiin rooliin kiinnitettyi-

hin henkildihin

Joustavien roolien periaate on hieman erilainen. Kun henkildlle mydnnetéén rooli,
saa henkil6 oikeastaan kayttdoikeudet roolin sisdltoon eika itse rooliin. Rooli on
paketti tai nippu kdyttdoikeuksia, jotka mahdollistavat usean kayttooikeuden
myOntdmisen, hakemisen ja hyviaksymisen yhdelld kertaa. Kun henkil6lle myon-
netéin tietty rooli, saa henkil6 joukon yksittdisid kiyttooikeuksia, jotka on myon-
netty roolin kautta. Talloin yksittéisid kdyttooikeuksia voidaan myos poistaa ilman
sitd, ettd muutoksella on vaikutusta alkuperdisen roolin sisdltoon. Joustavat roolit
soveltuvat hyvin tyorooleiksi ja erityisesti organisaatioille, joissa halutaan opti-

moida kéyttdoikeuksien midrad kayttdoikeusprosessin aikana.

Kiinteiden ja joustavien roolin eroja voidaan tutkia esimerkin avulla. Kuviossa 25
on kuvattu seki kiintedn roolin ettd joustavan roolin periaate skenaariossa, jossa

henkil6lle on myonnetty rooli lddkdri. Henkilon tydnkuva muuttuu ja tarve roolin
sisdltimadn kayttooikeuteen labrajdrjestelmd katoaa. Perusero kiintedn ja jousta-

van roolin vililld on yksinkertainen: kiintedssd mallissa poikkeavaa tilannetta var-
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ten on luotava uusi rooli, kun taas joustavassa mallissa rooliin sisdltdd voidaan

muokata.

Kiintedt roolit

Rﬂﬂ“: " ] e W e
jEaesr Potilastietojarjestelma
|
| Sy &
| Varausjarjestelma
B, ey
Luodaan uusi | rooli: Lf; o .
rooli | Lagkari2 | Labrajarjestelma

Joustavat roolit
Potilastietojarjestelma

Rooli: . .
Liiksri Varausjarjestelma

%
LY
L

Muockataan roolia ™.

Labrajarjestelma

KUVIO 25. Kiinteit ja joustavat roolit

Kiintedssd mallissa voidaan my0s muokata roolien sisdlt6jd, mutta télldin muutok-
set vaikuttavat kaikille henkiléille, joille rooli on mydnnetty. Hallinnan kannalta
tdma on nopeaa ja yksinkertaista. Muutos voi olla kuitenkin vaikea, jos rooli on jo
myOnnetty kymmenille tai sadoille henkildille. Roolin sisdltod muutettaessa tulee
varmistaa, sopiiko muutos kaikille henkildille, joille rooli on mydnnetty. Ongel-
man voi kiertdd helpoiten luomalla uuden roolin, kuten kuviossa 25 aiemmin esi-
tettiin. Esimerkkitapauksessa tulisi siis luoda rooli lddkdri2, jolla olisi oikeudet

vain potilastieto- ja varausjdrjestelmiin.

Joustavat roolit antavat mahdollisuuden muokata roolin siséltdd dynaamisesti roo-
lia myonnettiessd. Esimerkkitapauksen mukaisesti henkil6ltd voidaan pudottaa
pois kayttdoikeus labrajdrjestelmdcn,kun tarvetta kyseiselle oikeudelle ei ole.

Muutos vaikuttaa vain sille henkildlle, jonka oikeuksia muutetaan. Rooli on yhdis-
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tava tekijd, mutta ei hallitseva tekijd. Tamé tarkoittaa myos sitd ettd, ettd kaikilla
lddkdrin rooliin kytketyilld henkildilld ei ole samoja kéyttdoikeuksia. Joustavien
roolien kanssa onkin olennaista késitelld yksittdisid kdyttooikeuksia, eikd pelkis-
tddn rooleja. Rooli kuitenkin séilyy yhdistdvéna tekijané, joka mahdollistaa muu-

tokset myds kaikkiin rooleihin kerralla.

Joustavien roolien etuina on dynaaminen sisidllon muokattavuus, jolloin turhat
oikeudet voidaan jattaa henkilGiltd pois, ja timé vaikuttaa suoraan lisenssikustan-
nuksiin. Kiinteissd rooleissa kynnys muutoksen tekemiseen on suuri, kun muutok-
sen vaikutus kaikkiin rooliin kytkettyihin henkil6ihin tulee selvittdi. Joustavat
roolit eivit sovellu organisaatiolle, joissa halutaan automatisoida ja yksinkertaistaa
kayttooikeusprosessia mahdollisimman paljon. T&ll6in roolien tarkoitus on usein

poistaa liika joustavuus kdyttdoikeusprosessista.

7.3 Yritysympériston vaikutus kédyttooikeuksien hallintaan

Kaikille yrityksille ja organisaatioille ei sovellu samanlainen tapa hallita kayttdoi-
keuksia. Seuraavissa kappaleissa kuvataan, mitka seikat yrityksissé ja organisaati-

oissa vaikuttavat kiyttooikeuksien hallintaan ja milld tavalla.

Yrityksen tai organisaatioiden tyontekijoiden maéra vaikuttaa kiyttooikeuksien
hallinnan prosessin joustavuuteen ja hallittavuuteen. Pienissi yrityksissd on mah-
dollista tehda tapauskohtaisia paatoksia kayttdoikeuksista poiketen yleisestd tavas-
ta. Suurten kayttdjamaérien kanssa pyritddn usein hyvin vakioituun ja suoraviivai-
seen prosessiin, jolloin tapauskohtaiset joustot pyritddn minimoimaan tai estimaén
niiden toteuttaminen kokonaan. Tdmaé periaate oli my0s kéytdssd Roecklen ja
kumppaneiden (2000) roolien méérittelyprojektissa isolle 60 000 henkildn yrityk-
selle. Roolit tuli méaarittda tyotehtdvien mukaan ja henkilokohtaisia neuvoteltavis-

sa olevia kéyttdoikeuksia ei sallittu.

Tietojédrjestelmien ja hallittavien kiyttooikeuksien mdird asettaa vaatimuksia kayt-

tooikeuksien hallintajarjestelmille sekd kayttooikeusprosessille. Pientd méaaraa
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sovelluksia voidaan hallita yksinkertaisemmilla jirjestelmilld. Suuri maéra hallit-
tavia kéyttdoikeuksia vaikeuttaa erityisesti roolien avulla tapahtuvaa kayttooike-
uksien hallintaa. Roolien méérittelyssd on tilloin kiinnitettdva huomioitava rooli-
en hierarkkisuuteen ja médrén optimointiin. Jos hallittavana on pieni méaré kéyt-
tooikeuksia, on roolien miérittiminen helpompaa tai kdyttdoikeuksia voidaan hal-
lita ilman rooleja. Mitd vihemmaén kdyttooikeuksia on hallittavana, sitd helpom-
paa niiden myodntdminen, poistaminen, muokkaaminen seké roolien méérittiminen

on.

Organisaation kayttooikeusprosessien valmiustasolla on olennainen vaikutus kéyt-
tooikeuksien hallintaan. Tarkasti kuvattu prosessi antaa mahdollisuuden toteuttaa
yhtendistd toimintatapaa seké seurata toimitaanko sovitun mallin mukaisesti. Jos
organisaatiolla ei ole yhtendisti prosessia, muotoutuu yrityksen sisille erilaisia
toimintatapoja ja seurattavuus heikkenee. Prosessien keskeneriisyys vaikeuttaa
kayttdoikeuksien hallintajarjestelmien kiyttoonottoa, koska viimeistddn silloin on

prosessit yhtendistettava.

Organisaatiorakenne madrittdd, kuinka organisaatioyksikkod voidaan hyodyntaa
kéayttooikeuksien hallinnassa. Selkedt ja hierarkkiset organisaatiorakenteet antavat
mahdollisuuden luoda sidintdjd, joiden perusteella kédyttdoikeuksia tai rooleja
myOnnetidin. Monimutkaiset ja usein muuttuvat organisaatiorakenteet vaikeuttavat

automatiikan luomista.

Liiketoiminnan dynaamisuus vaikeuttaa kayttooikeuksien hallintaa. Stabiileissa
yrityksissd voidaan luoda suoraviivaisia toimintatapoja ja kayttdoikeuksia on
helppo hallita, kun muutoksia ei tapahdu usein. Nykyaikaisten yritysten liiketoi-
minta muuttuu markkinoiden vaatimuksien mukaan. Yritykset kasvavat ja yhdis-
tyvit, ja niiden sijainti voi muuttua. TyOntekijdt vaihtuvat tiuhaan ja tyontekijoilla
tapahtuu organisaatiomuutoksia tai tydnkuvan muutoksia yritysten sisélla. Tyo on
usein projektiluontoista, ja projektit ovat usein yksilollisid. Namé kaikki muutok-
set vaikuttavat suoraan henkildiden kdyttdoikeuksien hallintaan, kun eri tehtivissa

ja eri organisaatioissa tulee olla erilaiset kdyttdoikeudet. Tima asettaa erityisesti
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vaatimuksia kdyttdoikeuksien hallinnan jérjestelmille, joiden tulee tukea nopeaa

muutoksen hallintaa kéyttdoikeuksissa.

Yksityisten ja julkisten toimialojen kayttdoikeuksien hallinnan merkittévin ero on
tydsuhteiden moninaisuudessa. Yksityiselld toimialalla on henkil611d usein yksi
tydsuhde. Julkisella puolella on luonteenomaista mairdaikaiset tydsuhteet, viransi-
jaisuudet ja samanaikaiset virat useissa eri yksikdissi. Henkil6illd voi olla samaan
aikaan useita voimassa olevia tyosuhteita. Tallaisia ovat mm. opettajat ja ladkérit.
Yksityiselldkin puolella kdyttdoikeuksien hallintaan vaikuttaa tydsuhteiden pituu-
det. Paljon lyhyitd miirdaikaisia tyosuhteita aiheuttaa paljon kayttdoikeuksien

myOntdmisté ja poistamista.

Julkisen sektorin tehtévistd erityisesti terveydenhuollossa on piirteitd, jotka tuovat
haasteita kéyttdoikeuksien ja roolien hallintaa. Sama henkil6 voi toimia useissa eri
tyotehtivissd ja useissa eri organisaatioissa. Eri organisaatiossa voi olla samat tai
eri tehtdvit. Samassa organisaatiossa ja tehtdvéssa toimiessaan henkil6llé voi olla
myos useita eri rooleja. On myos huomioitava se, ettd terveydenhuollon tyonteki-
jét voivat myds olla potilaina, jolloin heill4 ei tulisi olla samoja kéyttdoikeuksia ja

pddsyjd jarjestelmiin. (Ruotsalainen 2006, 64.)

Yrityksen tai organisaation hajanaisuus aiheuttaa haastetta kéyttdoikeuksien hal-
lintaa. Yhdessi sijainnissa olevalla yritykselld voi olla yksi keskitetty kéyttdoike-
uksien hallinnan ratkaisu. Valvontaa ja neuvontaa voidaan tehda tilldin paikalli-
sesti ja tarvittaessa henkilokohtaisesti. Isoilla ja kansainvalisilla verkostoituneilla
yrityksilld on usein yksikditd eri sijainneissa kotimaassa tai ulkomailla. Kéyttdoi-
keuksien hallinta yhtendiselld tavalla sijainnista riippumatta vaatii tarkkaan mieti-
tyt prosessit ja prosesseja tukevan kiyttdoikeuksien hallintajirjestelmén. Kansain-

vilisten yksikoiden osalta on myos huomioitava maakohtaiset sdddokset ja lait.

Tietoturvavaatimukset ovat riippuvaisia toimialasta ja organisaatioiden tietoturva-
politiikasta. Terveydenhuolto asettaa tarkkoja maardyksié potilastietojen késitte-

lyyn. Rahoitusalalla, puolustusvoimilla ja teollisuudessa on omia tarkkoja vaati-
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muksia tietoturvalle. Mita tarkemmat tietoturvavaatimukset sitd enemman vaadi-

taan jarjestelmiltd, joilla kdyttdoikeuksia hallitaan.

Kayttdoikeustapahtumien mééra on olennainen tekiji valittaessa sopivaa kéyttooi-
keuksien hallintajirjestelméé. Tapahtumien miirdédn vaikuttavat suuresti ldhes
kaikki edelld kuvatut tekijat. Kayttdjien méérd, hallittavien kiyttooikeuksien maa-
rd, tietojdrjestelmien laajuus, organisaatiorakenteiden monimutkaisuus, yritysra-
kenteen hajanaisuus, yritysten liiketoiminnan dynaamisuus, toimialasta johtuvat
tyosuhteiden méarit, toimialakohtaiset sdddokset ja tietoturvavaatimukset vaikut-
tavat kaikki kayttooikeustapahtumien madrdan. Suuri maira tapahtumia suosii
kayttdoikeuksien hallintajarjestelmié, jotka mahdollistavat pitkille automatisoidut
prosessit. Manuaalisen tydn automatisointi tuo télloin eniten hyotyé. Stabiilit ym-
péristot ja pieni miird tapahtumia voidaan hallita hyvin suoraviivaisen ja hallitun
prosessin avulla, eikd kdyttooikeustapahtumien automatisointi jarjestelmien valilla
ole tirkeintd. Yksinkertaistettuna voisi sanoa sen, ettd mitd enemmén kéyttdoike-
ustapahtumia, sitd suurempi tarve automatisoinnille. Automatisoinnin tarpeen ar-
vioimisessa auttaa tarkastelu, jossa verrataan kdyttdoikeuksien automatisoinnin

tuomaa hyotya investoinnin kustannuksiin.
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8 CASE SALO

8.1 Yleista

Salon kaupunki tavoitteli keskitettyd ja roolipohjaista kiyttdoikeuksien hallinnan
prosessia ja jirjestelmédd, jonka avulla se pystyisi hallitsemaan n. 5000 kayttdjén
kayttooikeuksia. Kayttdjakunta koostui kaikista kunnan ja terveydenhuollon hen-
kilokunnasta. Projektissa otettiin huomioon vuoden 2009 alussa tapahtunut Salon
seutukuntien liitos, jossa liittyi yhteen 10 kuntaa ja 4 kuntayhtymii muodostaen
yhteisen Salon kaupungin. Kuntaliitoksen myd6td yhdistettiin myos eri kuntien
tietojérjestelmid ja hallinnollisia tehtdvid. Myos kéyttooikeuksien hallinta siirtyi
yhden yhteisen organisaation vastuulle. Tarve kédyttdoikeuksien hallinnan paran-
tamiseksi kasvoi kuntaliitoksen myd6td, kun aiemmin jokaisella kunnalla oli erilli-

sid kéyttooikeuksien hallinprosesseja ja liitoksen my6té prosessit tuli yhtendistda.

Salon perusvaatimuksena kdyttooikeuksien hallintajarjestelmille oli mahdollistaa
henkilostotietojarjestelmén tietoihin pohjautuva tydvuo-ohjaus, jossa uusille hen-
kiloille voitaisiin hakea ja hyvéksyé rooleihin perustuvia kédyttdoikeuksia sekd
tarvittaessa luoda kéyttdoikeuksia automaattisesti (provisioida) kohdejérjestel-
miin. Jarjestelmalld hallittavia kédyttdoikeuksia tulisi olemaan mm. verkkotunnuk-
set, sahkopostit, tietohallinnon jarjestelmaét, taloushallinnon jarjestelmit, tervey-
den huollon jarjestelmit, toimisto-ohjelmistot, kulkuluvat seki fyysiset laitteet.
Kayttooikeuksien hallinnan piiriin haluttiin aluksi noin 15 tdrkeinté jarjestelmaa
joista ensimmadisend otettaisiin kayttoon kdyttdjdtunnusten, sdhkdpostin, matka-

laskujen, ostolaskujen ja tyosopimusten hallinta.

Projektissa oli tarkoituksena luoda Salon tarpeisiin sopiva kdyttooikeuksien hal-
linnan malli ja kehittdd samalla toimitettavan jarjestelmén roolien hallinnan omi-
naisuuksia. Vaatimukset jarjestelmélle asetettiin projektin alussa. Jarjestelmissa

tulisi hallita tydroolien ja niiden sisdltdmien kdyttooikeuksien luominen, myonta-
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minen kéyttéjille, poistaminen kayttdjltd, poistaminen jérjestelmasté ja roolien

muokkaaminen.

Projektissa kéytiin ldpi roolien méérittelyn perusteet jirjestelmétoimittajan toimes-
ta, mutta varsinainen médrittelytyd kuului Salon kaupungin ja kolmannen osapuo-
len vastuulle. Osapuolien kanssa suunniteltiin yhdessi roolien hallinnan perustoi-
minnallisuudet, joiden perusteella mééritettiin, kuinka jdrjestelmén tulisi tukea
roolien kasittelyéd. Projektin aikana kehitettiin jérjestelmén roolien hallinnan omi-
naisuuksia tukemaan paremmin asiakkaan tarpeita, mutta tarkoitus ei ollut tuottaa

valmista roolisettia.

8.2 Toimitettavan ratkaisun yleiskuvaus

Saloon toimitettu kayttdoikeuksien hallintajdrjestelmi Propentus Permission Ma-
nager (PPM) on kiyttooikeuksien hallintaan tarkoitettu tietojarjestelma. Sen omi-
naisuuksien avulla voidaan helpottaa ja tehostaa organisaation kiyttdoikeuksien,

kulkulupien ja laitteiden anomista, myontdmistd, poistamista sekd seurantaa. Jar-
jestelmén tuottamat raportit auttavat seuraamaan organisaation sisdisid prosesseja

ja sdantojé tai lakien asettamia vaatimuksia.

Jarjestelmad perustuu kédyttdoikeuspyyntoihin ja niiden hyviksymiseen. Kéyttdoi-
keuden hyvéksymisen vastuu on jaettu hyviaksyntiketjulle, jolloin vastuu siirtyy
tietohallinnolta esimiehille. Hyvéksytty kdyttdoikeuspyynto siirtyy tekniselle késit-
telijille toteutusta ja kuittausta varten, tai vaihtoehtoisesti hyviksytty pyynto pro-
visioi automaattisesti kiyttdoikeudet kohdejirjestelmiin. Tekninen késittelija voi
olla kohdejirjestelmén padkayttdja tai keskitetty helpdesk. Hyviksyjit voivat
my0s delegoida vastuunsa toisille hyvéksyjille esimerkiksi lomien tai muiden
poissaolojen ajaksi. Jokainen suoritettu toiminto jattaa jarjestelméén jiljen, joka

voidaan my6hemmin raportoida.

Anottavissa olevia kdyttdoikeuksia voidaan ylldpitad ns. tuotekatalogissa, joka

perustuu yleiseen verkkokaupoissa kdytettyyn ostoskorimalliin; kayttdja valitsee
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haluamansa kiyttdoikeudet koriin, antaa niille tarvittavat tiedot ja ldhettds ne
eteenpdin hyviksyntdd varten. Jokainen kayttdja voi seurata omien kayttdoikeuksi-
ensa tilannetta. Liséksi esimiehet voivat seurata myos alaistensa kayttdoikeuksia ja
jarjestelmin omistajat heidin jarjestelmiinsd kohdistuvia kiyttooikeuksia. Kaytta-
jien henkildtiedot voidaan tuoda suoraan HR—jérjestelmisté, mutta jérjestelmalla
voidaan myos hallita ulkopuolisia kéyttdjid esimerkiksi konsultteja, joiden tietoja

ei tallenneta HR-jérjestelmiin. Jarjestelmén arkkitehtuurikuva 16ytyy liitteesti 3.

8.3 Toimintaympéristd

Salon kaupungin kéyttdoikeuksien hallinnan toimintaympéristd koostuu seké ter-
veydenhuollon ettid kaupungin tyoyksikoistd. Kaupungin puolella kéyttdoikeuksien
hallinta on vakiintunutta ja padasiassa eri jarjestelmien pdédkiyttdjien kautta tapah-
tuvaa. Terveydenhuollon puolella ty6 on luonteeltaan dynaamista koostuen vaki-
naisen henkil6kunnan lisdksi suuresta méddrdstd médrdaikaisia tyontekijoité, joiden
tydajat ja tyosuhteiden pituudet vaihtelevat. Henkil6illd on useita lyhyita perittdi-
sid tydjaksoja, joista jokaiselle jaksolle tehdéén erillinen tydsopimus. Henkil6illa
on myos useita samanaikaisia voimassaolevia tydsuhteita, joista jokaisessa voi
olla yksilolliset kédyttdoikeudet. Kayttdoikeuksien kannalta tirkedd on nopeus ja
joustavuus. Tilapdisten tuuraajien esimerkiksi lddkdreiden ja hoitajien tulee saada
kayttdoikeudet lyhyelld varoitusajalla. Kayttdoikeuksien hallinta keskittyy pddosin
potilastietojarjestelmin, kéyttidjatunnuksen ja sahkopostin ymparille. Roolien hal-
linnan kannalta tirkein on potilastietojirjestelmé, jonka kdyttdoikeuksia hallinnoi-

daan sisdisilld jarjestelmérooleilla tai kayttajaryhmilla.

8.4 Roolien miirittelyn perusteet

Salon projektissa rooleilla tarkoitettiin tyorooleja. Kokonaisuudessa huomioitiin
my0s potilastietojédrjestelmien jérjestelméroolien hallinta osana tydrooleja. Projek-
tissa ei ollut tarkoitus syventyé tarkemmin yhden jérjestelma ohjaamiseen, joten
potilastietojirjestelmén jirjestelméroolien siséltdd ei l1dhdetty arvioimaan uudel-

leen. Oletuksena jérjestelméroolit olivat valmiiksi mairiteltyjé.
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Kaéyttdoikeuksien hallinnan ldhtokohtana oli pyrkid yksinkertaiseen toimintamal-
liin ja laajentaa mallia tarvittaessa. Kéyttooikeuksia hallinta jaettiin kolmeen ryh-
maién: yleisroolit, tehtdvéroolit ja loppujen kéyttdoikeuksien hallitsemiseen yksit-
tdisind ilman rooleja. Henkil6lle voitiin myontéa yleisrooli, jonka perusteella maa-
rdytyisivét yleiset peruskdyttoikeudet, kuten verkkotunnukset ja sdhkoposti. Li-
saksi henkildlle valittaisiin tehtdvaroolit, joiden mukaan henkild saisi tyotehtavan-
sd vaatimat kéyttdoikeudet. Nditd rooleja olisi rajattu mairé, ja ne kattaisivat mer-
kittdivimman osan myonnettivistd kdyttooikeuksista. Lisdksi voitaisiin hakea hen-
kilokohtaisia oikeuksia, mikili roolien mukaiset kdyttdoikeudet eivit olisi riitti-

vit. Roolien periaatetta on selvennetty kuviossa 26.
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KUVIO 26. Kdyttooikeuksien hallinnan perusmalli

Roolien suunnittelussa huomioitiin seuraavat padperiaatteet:
- Pyritdin minimoimaan tarvittavien roolien maéra.

- Viltetdin turhia kayttdoikeuksia; turhat oikeudet muuttuvat ongelmiksi,
jos kyseessé on kayttooikeus, joka vaatii lisenssien hankkimisen.

- Luodaan rooleja, joiden hyviksyntidketjun l&pimeno on nopea; roolien si-
sdlloksi on valittava kayttdoikeuksia, jotka voidaan hyvéksya roolin yhtey-
dessd ja joiden oikeudet midritetdén automaattisen provisioinnin avulla.

- 20/80-sddnto tulisi muistaa; kaikkia kéyttdoikeuksia ei ole tarkoitus hallita
roolien avulla vaan tavoitteena on 16ytda tdrkeimmat roolit. 20% rooleista

riittdd kattamaan 80% kayttooikeuksista.

- Rooleja tulee olla korkeintaan 100 kpl, jotta hallittavuus siilyy.
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Roolien rakennemalleina ei koettu tarpeelliseksi ldhted toteuttamaan hierarkkista
roolien hallintaa, jossa ylemmaén tason roolit perisivdt alemman tason roolien kayt-
tooikeudet. Roolien suhteen suunniteltiin 1dhinnd modulaarisuutta ja optimaalista
roolien siséltod. Rooleista esiteltiin kaksi rakennemallia. ”All-in-one”-mallissa
jokaista haluttua roolivariaatiota kohden tehdddn oma rooli, joka siséltdd kaikki
oikeudet, kun taas modulaarisessa mallissa roolit tulisi olla pienempid yleiskéyt-

toisempid kokonaisuuksia.

All-in-one Moduulinen

Ylilaakari
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Rooli:
Ylilagkari

Yieisrooli Rooli: Rooli:
Laakar Yihlaakan
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PDF viewsr :
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KUVIO 27. Roolien rakennemallit

8.5 Lopputulokset

Rooleista ei muodostunut projektin tirkeintd osa-aluetta, ja projektin kayttoonot-
tovaiheessa vuoden 2010 alussa keskityttiin kdyttdoikeuksien hallintajarjestelméan
kéyttoonottoon aluksi ilman rooleja. Jarjestelmén avulla voitiin hallita roolien
lisdksi my0s yksittdisid kayttooikeuksia, ja tdmé periaate antoi mahdollisuuden
aloittaa jérjestelmén kaytto ilman rooleja ja tuoda roolit vdhitellen osaksi proses-
sia. Roolien mukainen kayttdoikeuksien hallinta oli projektin ldhtokohta ja projek-

tissa luotiin sille jarjestelmituki ja valmiudet.
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Roolien miirittelyn yhdeksi ldhtokohdaksi asetettiin keskittyminen tarkeimpien
roolien méadrittelemiseen 20/80-sddnnon periaatteen mukaisesti. Projektissa tutkit-
tiin Effica-potilastietojdrjestelmin olemassa olevia oikeuksia ja havaittiin tilastol-
lisesti tavoiteltu periaate paikkansa pitdviksi. Kaiken kaikkiaan jarjestelméssa oli
66 jirjestelméroolia, joihin oli asetettu kayttdjid. Kayttdjid oli jarjestelmissd yh-
teensd 2360. Rooleista kayttdjamaariltddn 13 suurinta roolia (20%) riittivit katta-
maan 79,7% kayttdjistd, joten 20/80-sdéntd toimi tdssd tapauksessa poikkeukselli-

sen tarkasti. Kuviossa 28 havainnollistetaan kayttdjien jakautuminen rooleihin.
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KUVIO 28. Potilastietojérjestelmén jérjestelméroolien kayttdjamadrien jakauma

Roolien miirittelyd 1dhdettiin alustavasti tekemaddn Bottom-up-tekniikalla. Tér-
keimpien jérjestelmien olemassa olevat kayttooikeudet selvitettiin, ja niiden perus-
teella suunniteltiin alustavia rooleja. Bottom-up tekniikan hyvé puoli on se, ettd
tekniikka paljastaa jérjestelmien kdyttooikeuksien nykytilanteen. Salon tapaukses-
sa verkkotunnuksia tutkittaessa havaittiin useita tyypillisid ongelmia. Jarjestelmas-
sd oli voimassa tunnuksia, joita ei endd kaytetd, ja henkil6illd oli kdytossé useita
eri tunnuksia. Yhden ongelman aiheuttavat lukuisat yhteiskéyttGtunnukset, joita on
luotu eri kdyttotarkoituksia varten. Hyvin hallintatavan mukaan yhteiskayttotun-

nuksia ei saisi olla, jotta kiyttdjat voidaan aina tunnistaa.

Ongelmien 16ytyminen ja tunnusten siivoaminen jirjestelmésti vaatii paljon tyota,
ja se on tehtdva ennen roolien méiérittelyd. Toisaalta timé osoittaa sen, ettd kaytto-

oikeuksien hallinta on vaikeaa ja ongelmat kasautuvat vuosien saatossa. Roolien
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mukaisen kayttdoikeuksien hallinnan pitiisi tuoda juuri tdhén helpotusta. Jos tun-
nukset myOnnetién ja poistetaan vain roolien kautta, ei ongelmia péése synty-
miin. Hallintajirjestelmén avulla on my6s mahdollista katselmoida tilanne ja

puuttua ongelmiin ajoissa.

8.6  Projektissa kohdatut haasteet

Yksi roolien méirittelyssd kohdattu vaikeus oli ylldttden perusoikeuksien méérit-
tdminen. Oletusarvoisesti oli tarkoitus luoda automaattinen perusrooli, joka sisél-
tisi kaikille kayttéjille yhteiset oikeudet. Néité arvioitiin olevan kayttdjatunnus
verkkoon, sahkoposti sekd muutama tiarked selainsovellus. Vaikka sovellukset
olivat lahes jokaisen kadyt0ssd, niin tarkasteluissa selvisi myos poikkeustapauksia.
Isossa organisaatiossa on aina poikkeuksia, joille ei kuulu yleisid oikeuksia. Kun-
taorganisaatiossa nditd voivat olla mm. perhe- ja omaishoitajat sekd luottamustoi-
mia tekevit henkil6t. Poikkeustapausten hoitamista tuettiin sovelluksen joustavilla
roolien hallinnan periaatteilla. Roolien myontdminen perustuu roolin anomiseen,
ja tdima antaa mahdollisuuden valita, kuuluuko henkildlle perusrooli vai ei. Jérjes-
telmé antaa mahdollisuuden poistaa roolin sisidltdmii kayttooikeuksia dynaamises-

ti pyynnon aikana. Téll6in voidaan myontdé rooli ja rajata roolin sisédltoa.

Projektissa kohdattiin vaikeuksia kéyttdoikeuksien hallinnan kisitteiden ymmaér-
tdmisessd toimittajan ja asiakkaan vélilld. Rooli on periaatteeltaan yksinkertainen,
mutta eri kéyttotarkoituksessa rooli tarkoittaa eri asiaa. Roolista voi olla yhtd mon-
ta késitysti kuin on kuulijaakin. Rooleista puhuttaessa on tirkedi erottaa tydroolin
jajarjestelmiroolin erot. Tyoroolilla hallitaan kokonaisuutta ja jérjestelmiroolilla

yksittdisen jarjestelmén oikeuksia.

Yksi projektissa kohdattu haaste oli asiakkaan tahtotilan ja toimittaja nikemyksen
kohtaaminen seké asiakkaan avainhenkil6iden ndkemyserot. Projektissa tavoitel-
tiin lahtokohtaisesti kokonaisvaltaista ja roolipohjaista kdyttooikeuksien hallintaa.
Todellinen tarve alkuvaiheessa oli tirkeimpien ydinjdrjestelmien ja erityisesti poti-

lastietojérjestelmén kayttooikeuksien hallinta sekd peruskiyttooikeuksien hallinta.
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Projektia vaikeutti my0s tavoitteiden muuttuminen projektin aikana, johon vaikut-
ti suuresti jarjestelmén suunniteltua mydhiisempi kdyttoonotto. Roolipohjaisuu-
den tuomia hyotyjd, haittoja ja oikeaa toimintatapaa on vaikea hahmottaa ilman

todellista sovellusta. Projektin pitkittyesséd roolien kdytannon merkitys pieneni.

Projektissa harkittiin alkuvaiheessa potilastietojérjestelmén roolien siséllon hallin-
taa kayttdoikeuksien hallintajdrjestelmésté késin. Suunnittelun aikana havaittiin
ongelmaksi yhteisen rajapintaratkaisun saaminen potilastietojirjestelmitoimittajan
kanssa projektin aikataulun rajoissa. Tdmén vuoksi tehtiin paétds, ettei potilastie-
tojarjestelmid koskevien jarjestelmiroolien sisillon hallintaa oteta mukaan pro-

jektiin.
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9 YHTEENVETO JA JOHTOPAATOKSET

Tutkimuksen tavoitteena oli selvittdd, mitd roolipohjaisella kdyttooikeuksien hal-
linnalla tarkoitetaan ja mitkd tekijat vaikuttavat sithen, millainen roolipohjaisen
kéayttdoikeuksien hallinta sopii erilaisille organisaatioille. Tydssé tutkittiin aluksi,
mitd kéyttdoikeuksien hallinta yleisesti on ja mité rooleilla tarkoitetaan kayttooi-
keuksien hallinnassa. Tutkimuksessa selvitettiin, mitd standardeja ja malleja roo-
leista on tehty ja millaisin menetelmin rooleja voidaan médritelld. Ty0dsséd pohdit-
tiin my0s rooleihin liittyvid vastuukysymyksid sekéd yritysympdriston vaikutusta

roolipohjaiseen kdyttdoikeuksien hallintaan.

Asiakastapauksena toimi Salon kaupunki, joka tavoitteli keskitettyd ja roolipoh-
jaista kéyttdoikeuksien hallinnan prosessia ja jarjestelmad, jonka avulla se pystyisi
hallitsemaan kaupungin sekéd terveydenhuollon tyontekijoiden kéyttdoikeuksia.
Projektiin kuului roolipohjaisen toimintamallin luominen ja jirjestelmin kehitti-

minen tarpeiden mukaiseksi.

Roolien avulla pyritdén tuomaan hallittavuutta, nopeutta, johdonmukaisuutta, kus-
tannussdéstojd ja tietoturvallisuutta kéyttdoikeuksien hallintaan. Kuinka roolit
sitten tulisi méérittad, jotta tihin tavoitteeseen péadstddn? Madrittelyssd on huomi-
oitava kaikki yritysympéristoon liittyvit tekijat ja arvioitava oikeat roolit ja oikeat
menetelmit roolien médrittdmiseksi. Kdyttdjien méard, hallittavien kayttdoikeuk-
sien madrd, tietojirjestelmien laajuus, organisaatiorakenteiden monimutkaisuus,
yritysrakenteen hajanaisuus, yritysten liiketoiminnan dynaamisuus, toimialasta
johtuvat tyosuhteiden méaérdt, toimialakohtaiset sdddokset ja tietoturvavaatimukset
vaikuttavat kaikki oikean toimintamallin valintaan. Mitd suurempi ja monimutkai-
sempi toimintaympdristd on, sitd vaikeampaa kéyttdoikeuksien hallinta on ja sitd

enemman vaaditaan kdyttooikeuksien hallinnan jérjestelmilta.

Rooleista puhuttaessa on tirkeédd erottaa tyo- ja jarjestelmiroolien merkitys. Tyo-

rooleilla hallitaan henkilon tydtehtéviin liittyvid kiyttdoikeuksia riippumatta mi-
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hin jirjestelmién ne kohdistuvat. Jarjestelméarooleilla pyritddn hallitsemaan yksit-
tdisen jarjestelmin padsynhallintaa, ja jarjestelmiroolit onkin usein rinnastettavis-
sa jarjestelmien kéyttdjaryhmiin. Tyorooleja voidaan luokitella tarpeen mukaan
erilaisista nakokulmista. Perusrooleilla tarkoitetaan organisaation yleisid oikeuk-
sia, joita voi olla esimerkiksi kdyttdjdtunnukset ja sdhkdpostit, jotka kuuluvat 13-
hes kaikille kéyttijille. Organisaatioroolit pohjautuvat organisaatiorakenteeseen, ja
yksikkdrooleilla voidaan hallita henkilén asemaan liittyvid oikeuksia. Tarvittaessa

voidaan luoda erikoisrooleja esimerkiksi projektityoskentelyé varten.

Hallittavien kayttooikeuksien ja kéyttooikeustapahtumien méédrd on olennainen
roolien hallintaan vaikuttava tekijd. Laajoissa ympéristdissd rooleja tarvitaan
enemman, ja niiden hallitsemiseksi tarvitaan hierarkkisuutta, luokittelua, osaamis-
ta madrittelijoiltd sekd roolien ylldpitdjiltd. Talloin on tarpeen myos tehdd koko
kayttooikeusprosessista hyvin standardoitu, automatisoitu ja vilttdd jouston mah-

dollisuutta. Liika jousto johtaa hallinnan katoamiseen.

Pienille ympéristdille, joissa hallitaan korkeintaan muutamia kymmenia jirjestel-
mid ja muutamia tuhansia kayttdjid parjatdan hyvin yksinkertaisella ja joustavalla
mallilla. Pieniin ympéristdihin voidaan hyvin soveltaa 20/80-sdénto4, joka mu-
kaan mééritellddn vain tdrkeimmait roolit, joilla hallitaan 80% kéyttooikeuksista.
Loput 20% kéyttdoikeuksista voidaan hallita yksittédisind ilman rooleja. Pieniin
ympdristoihin sopivat joustavat roolit, jotka mahdollistavat dynaamisen prosessin

aikana tapahtuvan roolien ja kdyttdoikeuksien optimoinnin.

Vaikka roolien hallinnan avulla pyritdén hallinnollisten téiden vdhenemiseen ja
prosessin nopeutumiseen, tulee huomioida myds vastuukysymykset. Yrityksen
tietoturvapolitiikassa on madritettdva, mistd roolin kéyttdjit, hyviksyjét ja roolien
yllépitdjat vastaavat. Tarkedd on madrittdd, kuka ottaa vastuun roolista ja kuka
roolin siséltdmistd kayttdoikeuksista. Roolit on kehitetty tukemaan kayttdoikeuk-
sien hallintaan liittyvid SOX-vaatimuksia, joiden mukaan kéyttGoikeudet ja vas-

tuut tulee pystya jdljittdmiin tarvittaessa.
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Roolien maédrittdmisen menetelmdidn vaikuttaa organisaation liiketoiminta- ja
kayttooikeusprosessien nykytila. Top-down-menetelméssa tutkitaan prosessikuva-
uksia, organisaatiorakenteita ja muodostetaan roolit niiden perusteella. Top-down-
menetelma vaatii hyvad litketoiminnan ymméirtdmisti. Bottom-up-menetelméssi
kerétddn tiedot tietojédrjestelmien nykyisistd oikeuksista sekd tehdddn henkil6koh-
taisia haastatteluja, joiden perusteella muodostetaan roolit. Bottom-up-menetelma
sopii, jos olemassa oleva kdyttdoikeuspohja on kunnossa ja halutaan automatisoi-
da maédrittelyprosessia. Bottom-up-menetelmién on tarvittaessa saatavilla myos
kaupallisia Role-mining-sovelluksia, jotka tulevat kysymykseen laajoissa jérjes-

telmissé, joissa excel, kyni ja paperi” eivit riiti roolien selvittimiseen.

Mairittelyssd vaikea osa-alue on rajoitteiden huomioiminen. RBAC-standardissa
kuvattuja rajoitteita ovat mm. kielletyt tai vaaralliset yhdistelmit ja sallittujen roo-
lien lukumaiéirien rajoittaminen eri tilanteissa. Rajoitteita voidaan soveltaa samalla
tavalla rooleille, istunnoille tai roolien sisdltdmille oikeuksille. Organisaatioiden

vastuulle kuitenkin jaa, kuinka rajoitteet mééritelldéin ja mitd rajoitteita kéytetdan.

Roolien optimoinnin tavoitteena voidaan pitdd madréllisesti ja laadullisesti oikean
roolijoukon 16ytdmistd. Tdhdn tavoitteeseen pddstddn noudattamalla vahdisimpien
oikeuksien periaatetta, 20/80-sddnt0d sekd oikein valittua roolien luokittelu- ja
maidrittelytapaa. Niitd periaatteita noudattamalla voidaan luoda sopiva joukko
rooleja, kun organisaatiossa otetaan kéayttoon roolipohjainen kayttooikeuksien
hallinta. Ensimmaéisten roolien méérittdmisen lisdksi yhté tirked4 on hallita yllapi-

to ja roolisetin laajentaminen.

Jarjestelmien osalta voidaan tehdid johtopdétds automatisoinnin tarpeesta: Mitd
enemman kayttdoikeustapahtumia, sitd suurempi tarve automatisoinnille. Automa-
titkkka on myos térked tekija minimoitaessa kdyttooikeuksien saamisen lapimeno-
aikaa. Automatisointia ja integrointeja suunniteltaessa auttaa tarkastelu, jossa ver-
rataan kayttdoikeuksien automatisoinnin tuomaa hydtyd investoinnin kustannuk-
siin. Joskus asioita kannattaa tehdd manuaalisestikin. Tdysautomaattisen kayttooi-
keusprosessin myo6té roolit ja oikeudet tulevat kaikille “’kriteerit” tayttaville poten-

tiaalisille henkildille, vaikka tdméa ei sovi kaikkiin tilanteisiin. Automatiikka tuo
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nopeutta ja yksinkertaisuutta, mutta voi aiheuttaa enemmén ty6td maérittelyssa ja
aiheuttaa ylimdariisid oikeuksia ja sitd myoten kasvattaa mm. lisenssikustannuk-

sia.

Roolien hallinnan kannalta yksi suurimmista vaatimuksista jédrjestelmille on rapor-
tointi. Jéarjestelmisté tulisi olla tarkasti selvitettdvissd, mitd rooleja kenellekin on
myOnnetty, milloin roolit on mydnnetty ja mitd kayttdoikeuksia roolit tilld ajan-
hetkelld sisélsivit. Yhté tarkasti tulisi olla tiedossa roolien muutokset, tekijét ja

ajankohdat, jotta kéyttdoikeuksien jéljitettivyyden periaate sdilyy.

Sovelluskehittdjien tulisi huomioida roolipohjaisuus heti sovelluskehityksen alku-
vaiheessa. Usein kéyttdoikeuksien hallinnan toteutus jdd sovelluskehityksen elin-
kaaren loppupéédhin. Toteuttamiseen tulee kayttdd yleisid kehyksié ja standardeja,
jotta varmistetaan kayttooikeuksien hallinnan ratkaisun tuleva elinkaari. Roolipoh-
jaisen padsynhallinnan kehityssuuntaus on selkeésti jarjestelmien vélinen yhteis-

toiminta sisdltden jirjestelmariippumattomien roolimadritysten kéyttdmisen.

Térkein sovelluskehityksen standardi on RBAC INCITS 359-2004 , joka sisaltda
kisitemallin sekd funktiot roolien késittelemiseen. Vuonna 2009 luonnosvaiheessa
ollut standardi RBAC Implementation and Interoperability Standard (RIIS) sisél-
tdd mekanismit ja rajapinnat, joiden avulla RBAC-maérittelyt voidaan siirtda jér-
jestelmasti toiseen. Palveluarkkitehtuuriin tarkoitettu standardi on XACML (eX-
tensible Access Control Markup Language), joka siséltdé elementit RBAC-

sovelluksen tekemiseen.

Tutkimusongelmana ty0ssé kysyttiin, miksi teoria ei kohtaa reaalimaailmaa rooli-
pohjaisessa kéyttdoikeuksien hallinnassa. Roolien hallinnan standardeilla ja mal-
leilla pyritddn luomaan ideaalinen malli, jolla jdrjestelmid voidaan hallita tdysin
roolien avulla. Roolien monipuoliset ominaisuudet mukaan lukien istuntojen hal-
linta, luvat, rajoitusten hallinta, hierarkkisuus ja erilaiset luokittelut mahdollistavat

tdmaéan periaatteen.
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Standardien ja mallien heikkoutena voidaan pitdd niiden keskittymistd yksittdisten
jarjestelmien kayttooikeuksien hallintaan, vaikka niitd voidaan soveltaa myos tyo-
roolien hallintaan. Roolien avulla tulisi pysyd hallitsemaan organisaation kaikki
kayttooikeudet mukaan lukien jarjestelmait, toimisto-ohjelmat, kulkuluvat ja kaik-

ki asiat, joiden kdyttimiseen tarvitaan lupa.

Reaalimaailmassa organisaation, jdrjestelmien ja prosessin keskenerdisyyden
vuoksi téllainen ideaalinen malli on usein erittdin vaikeasti hallittava. Sdantdjen
luominen koko ajan muuttuvaan ympéristdon on vaikeaa. Henkil6t ovat yksilolli-
sid, mikd aiheuttaa vaikeuksia henkildiden ryhmittelyyn rooleihin ja yhtendisten

toimintatapojen tekemiseen.

Onnistumisen edellytyksend tiytyy huomioida henkil6t ja henkildiden osaamista-
so. Roolien hallinta, méérittely ja ylldpito tehddan normaalisti henkiléiden toimes-
ta, jotka eivit ole perehtyneet roolien hallintaan kovin syvillisesti. Tastd syystd
roolien hallinnassa pitdisi pyrkid yksikertaisuuteen ja toimintamalliin, joka on
helposti ymmarrettdvissd. Roolien miirdn, luokittelun ja hierarkkisuuden mini-
mointi helpottaa tissd. Jos osaamista ja asiaan perchtyneitd henkil6itd on enem-

maén, voidaan mennd monimutkaisempaan suuntaan.

Roolien hallinnan onnistuminen vaatii joustavat ja suoraviivaiset prosessit sekd
niitd tukevat jirjestelmit. Roolien mukaisessa kéyttdoikeuksien hallinnassa ei ole
tiarkeintd tavoitella pelkdstddn ideaalista lopputulosta, vaan ideaalista lopputulosta

oikeilla menetelmilld huomioiden toimintaympéristoon vaikuttavat tekijat.

Salon kaupungin kéyttdoikeushallinnan projektin ensisijaisena tavoitteena oli saa-
vuttaa hallittu kayttdoikeusprosessi. Kéyttdoikeuksien hallintajérjestelmén kayt-
toonotto suoritettiin kevaalla 2010. Jarjestelmii kaytettiin aluksi ilman rooleja, ja
roolit haluttiin tuoda vasta myohemmin osaksi kdyttdoikeusprosessia. Projektissa
luotiin tdydet valmiudet roolien kéytolle. Jarjestelma kehitettiin tukemaan Salon
kaupungille sopivaa joustavaa mallia. Kayttdjadmaérat ja tavoiteltu roolien mééra
eivit vaatineet pitkélle vietyd automatiikkaa ja hierarkkisuutta. Roolien luokitte-

luksi riitti jako perusrooleihin ja tehtdvarooleihin. Roolien avulla haluttiin hallita
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suurinta osaa kéyttdoikeuksista, ja loput oli tarkoitus hallita yksittdisind kayttoi-

keuksina.

Suomen terveydenhuollon lakien mukaan kaikilla julkisen terveydenhuollon pal-
velun antajilla on velvollisuus liittyd sdhkdisen kansallisarkiston palvelujen kayt-
tdjiksi 1.4.2011 mennessd. Sdhkoisen arkiston vaatimuksiin kuuluu tietoturvalli-
nen kéyttooikeuksien valvonta. Tdma tarkoittaa arkiston tietoja luovuttavan tai
kayttavan henkilon ja henkilon roolin tunnistaminen. Osana tété tietoturvapolitiik-
kaa kéyttdoikeuksien hallinnan tulee tapahtua roolipohjaisesti, ja Salon kaupungil-

la on mahdollisuus tavoitteen tayttimiseen méiédrdajan puitteissa.

Roolien kisittelyn osalta tarpeelliseksi kehityskohteiksi voi muodostua automa-
tisoinnin laajentaminen ja roolien hierarkkisuuden tukeminen. Tdma on kuitenkin
riippuvainen Salon kaupungin kdyttimien roolien méarésté ja siitd, pystytdanko
rooleja hallitsemaan tarpeeksi hyvin nykyisilld periaatteilla. Jos roolien méara
pysyy pienend, ei hierarkkisuudella saavuteta hyotya. Jos pysytddn tavoitelluissa
yksinkertaisuus- ja 20/80-periaatteissa, niin suurta tarvetta jirjestelmékehitykselle
ei ole. Tarkeintd on panostaa roolien méérittelyyn, jotta roolit tukevat mahdolli-

simman hyvin kayttdoikeuksien hallinnan kokonaisuutta.

Teoriaosuudessa esiteltiin skenaarioihin pohjautuva roolien méérittelyn malli, joka
oli suunniteltu erityisesti Yhdysvaltojen terveydenhuollon tarpeisiin. Salon tapa-
uksessa tdmé malli olisi ollut liian raskas ja malli nédyttdisi soveltuvan paremmin
suuriin sairaalaympdristdihin. Yleisend jatkokehityksend olisi hyvd perehtyé tar-
kemmin HL7:n standardoimaan skenaariomalliin ja arvioida, toimisiko malli

Suomen terveydenhuollon piirissa.
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LIITTEET

LIITE 1 (1/2). Tiivistelmd RBAC-standardin ANSI INCITS 359-2004 funktioista

A.1 Functional specification for Core RBAC

A.1.1 Administrative Functions

Creation and Maintenance of Element Sets: The basic element sets in Core RBAC are
USERS, ROLES, OPS and OBS. Of these element sets, OPS and OBS are considered
predefined by the underlying information system for which RBAC is deployed. For
example, a banking system may have predefined transactions (OPS) for savings deposit
and others, and predefined data sets (OBS) such as savings files, address files, and other
necessary data. Administrators create and delete USERS and ROLES, and establish
relationships between roles and existing operations and objects. Required administrative
functions for USERS are AddUser and DeleteUser, and for ROLES are AddRole and
DeleteRole.

Creation and Maintenance of Relations: The two main relations of Core RBAC are (a)
user-to-role assignment relation (UA) and (b) permission-to-role assignment relation
(PA). Functions to create and delete instances of User-to-Role Assignment (UA) relations
are AssignUser and DeassignUser. For Permission-to-Role Assignment (PA) the

required functions are GrantPermission and RevokePermission.

A.1.2 Supporting System Functions

» CreateSession: Creates a User Session and provides the user with a default set of
active roles

e AddActiveRole: Adds a role as an active role for the current session

¢ DropActiveRole: Deletes a role from the active role set for the current session

® CheckAccess: Determines if the session subject has permission to perform the requested operation on an
object.

A.1.3 Review Functions

» AssignedUsers (M): Returns the set of users assigned to a given role

¢ AssignedRoles (M): Returns the set of roles assigned to a given user

* RolePermissions (O): Returns the set of permissions granted to a given role

e UserPermissions (O): Returns the set of permissions a given user gets through his/her assigned roles
* SessionRoles(0): Returns the set of active roles associated with a session

* SessionPermissions (O): Returns the set of permissions available in the session

(i.e., union of all permissions assigned to session’s active roles)

* RoleOperationsOnObject (O): Returns the set of operations a given role may perform on a given object
¢ UserOperationsOnObject (O): Returns the set of operations a given user may

perform on a given object (obtained either directly or through his/her assigned roles)

A.2 Functional specification for Hierarchical RBAC

A.2.1 Hierarchical Administrative Functions

¢ AddInheritance: Establish a new immediate inheritance relationship between two existing roles

¢ Deletelnheritance: Delete an existing immediate inheritance relationship between two roles

¢ AddAscendant: Create a new role and add it as an immediate ascendant of an existing role

¢ AddDescendant: Create a new role and add it as an immediate descendant of an

existing role

A.2.2 Supporting System Functions

The Supporting System Functions for Hierarchical RBAC are the same as for Core RBAC and provide the same
functionality. However, because of the presence of a role hierarchy, the functions CreateSession and Ad-
dActiveRole have to be redefined.

A.2.3 Review Functions
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LIITE 1 (2/2). Titvistelmd RBAC-standardin ANSI INCITS 359-2004 funktioista

e AuthorizedUsers: Returns the set of users directly assigned to a given role as well as those who were
members of those “roles that inherited the given role”.

¢ AuthorizedRoles: Returns the set of roles directly assigned to a given user as well as those “roles that were
inherited by the directly assigned roles”.

* RolePermissions: Returns the set of all permissions either directly granted to or inherited by a given role
e UserPermissions: Returns the set of permissions of a given user through his/her authorized roles (sum of
directly assigned roles and roles inherited by those roles)

* RoleOperationsOnObject: Returns the set of operations a given role may perform on a given object (ob-
tained either directly or by inheritance)

¢ UserOperationsOnObject: Returns the set of operations a given user may perform

on a given object (obtained directly or through his/her assigned roles or through

roles inherited by those roles)

A.3 Functional specification for SSD Relation

A.3.1 Administrative Functions

¢ CreateSSDSet: Create a named instance of an SSD relation

¢ DeleteSSDSet: Deletes an existing SSD relation

e AddSSDRoleMember: Adds a role to a named SSD role set

¢ DeleteSSDRoleMember: Deletes a role from a named SSD role set

e SetSSDCardinality: Sets the cardinality of the subset of roles from named SSD

A.3.2 Supporting System Functions

The Supporting System Functions for an SSD RBAC Model are the same as those for the Core RBAC Model.
A.3.3 Review Functions

* SSDRoleSets: Returns the set of named SSD relations created for the SSD RBAC model
¢ SSDRoleSetRoles: Returns the set of roles associated with a named SSD role set

¢ SSDRoleSetCardinality: Returns the cardinality of the subset within the named

SSD role set for which common user membership restriction applies

A.4 Functional specification for DSD Relation

A.4.1 Administrative Functions

¢ CreateDSDSet: Create a named instance of DSD relation

¢ DeleteDSDSet: Deletes an existing DSD relation

¢ AddDSDRoleMember: Adds a role to a named DSD role set

¢ DeleteDSDRoleMember: Deletes a role from a named DSD role set

o SetDSDCardinality: Sets the cardinality of the subset of roles from named DSD

role set for which user activation restriction within the same session applies

A.4.2 Supporting System Functions

* CreateSession: Creates a User Session and provides the user with a default set of active roles
¢ AddActiveRole: Adds a role as an active role for the current session

* DropActiveRole: Deletes a role from the active role set for the current session

A.4.3 Review Functions

¢ DSDRoleSets: Returns the set of named SSD relations created for the DSD RBAC model
¢ DSDRoleSetRoles: Returns the set of roles associated with a named DSD role set

* DSDRoleSetCardinality: Returns the cardinality of the subset within the named

DSD role set for which user activation restriction within the same session applies
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Imteraction Function Meaning Options
PostRoleSet Inform of current set of roles F, O, ULU, ULO
GetRoleSet Obtain current set of roles F, O, ULU, ULO
PostRoleName(rolename) Inform of a new role name F. O, ULU, ULO
GetRoleName(rolename) Obtain new role name F. O, ULU, ULO
PostUserSet Inform of curment set of RBAC users F, O, ULU, ULO
GetUserSet Obtain current set of RBAC users F, O, ULU, ULO
PostRoleUsers{role name) Inform of users currently assigned to a given role F. O, ULU, ULO
GetRoleUsers(rolename) Obtain users currently assigned to a given role F, 0, ULU, ULO
PostUserRoles{user) Inform of roles currently assigned to a given user F, 0, ULU, ULO
GetUserRoles({user) Obtain roles currently assigned to a given user F, 0, ULU, ULO
PostUserAssignment(user, role) Inform of user assignment to a role F, 0, ULU, ULO
GetUserAssignment({user, role) Obtain user assignment to a role F, 0, ULU, ULO
PostPermissionAssignment Inform of permission assignment to a role F, 0, ULU, ULO
(role,permission)
GetPermissionAssignment Obtain permission assignment to a role F, 0, ULU, ULO
(role,permission)
PostPermissionSet Inform of curment set of permissions F, 0, ULU, ULO
GetPermissionSet Obtain current set of permissions F, 0, ULU, ULO
F - Fundame nial 0 — Organizational
ULU - User Limiting-Universal UL — User Limiting-Operational

Interaction Function Meaning Options
PostRolePermissions{role) Inform of permissions currently F, 0, ULU, ULO

assigned to a given role
GetRolePermissions(role) Obtain permissions currently assigned F. O, ULU, ULO

to a given role
PostPermissionRoles (permission) Inform of roles to which a given F, 0, ULU, ULO

permission is assigned
GetPermissionRoles | permission) Obtain roles to which a given permission | F, O, ULU, ULO

is assigned

between two given roles

PostUserAssignmentConstraintStatic Inform of a given user's static ULu
(user,rolke) assignment constraint
GetUserAssignmentConstraintStatic Obtain a given user’s static assignment ULu
(user,role) constraint
PostlUserAssignmentConstraintDynamic Inform of a given user's dynamic ULO
(user,role) assignment constraint
GetUserAssignmentConstraintDynamic Obtain a given user's dynamic ULO
(user,rolke) assignment constraint
Postinheritance Relationship (role,role) Inform of an inheritance relationship (0]
between two given roles
Getinheritance Relationship (role,role) Obtain an inheritance relationship 8]
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