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Tama opinnaytetyd toteutettiin toimeksiantona Haaga-Helia ammattikorkeakoulu Oy:lle ja
sen tavoitteena oli tutkia ja toteuttaa yrityksen palvelinymparistéon sopiva monitorointirat-
kaisu kaytannossa soveltuvuusselvityksena. Lisaksi opinndytetydssa pohdittiin monitoroin-
nin liittdmista osaksi keskeisimpia prosesseja. Tyo ajoittui kevaalle 2019.

Ty6 jakautui kahteen eri osaan, joista ensimmainen keskittyi toimeksiantajan organisaa-
tioon ja sen tarpeisiin sek& monitoroinnin periaatteisiin, toimintatapoihin ja yleisimpiin tek-
nologioihin. Lisdksi ensimmaisessa osassa tutustuttiin eri monitorointiohjelmistoihin ja valit-
tiin niista vertailemalla Haaga-Helian ympéristddn sopiva ohjelmisto.

TyOn toisessa osassa otettiin kayttoon valittu ohjelmisto Nagios Xl ja se asennettiin Haaga-
Helian verkossa toimivalle erilliselle palvelimelle Nagioksen méaarittelemien parhaiden kay-
tantdjen mukaisesti. Monitorointia varten luotiin erilaisia testitapauksia. Tyon vaiheet rapor-
toitiin osaksi opinnaytety6ta. Tyon tarkoituksena oli keskittyd luomaan yksinkertaisia testi-
tapauksia tietyille ennalta valituille palvelimille ajatuksella, ettd syntyvan dokumentaation
pohjalta olisi mahdollista jatkokehittd&d monitorointi kattamaan myds muita palveluita ja pal-
velimia.

Osana monitoroinnin konfiguraatiota otettiin kayttddn myos erilaisiin virhetilanteisiin liittyvia
halytyksia, jotka toimivat automatisoidusti. Halytykset konfiguroitiin toimimaan sahkopos-
titse, minka lisdksi monitoroinnin tilaa on mahdollista tarkastella web-kayttdliittyméan kautta.

Lopuksi tytssa kaytiin lapi tyon tuloksia ja esitettiin kehitysehdotuksia monitoroinnin jatko-
kehitysta ajatellen seka keinoja liittda monitorointi vahvemmin osaksi jo olemassa olevia
prosesseja.
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Sanasto

AD, Active Directory Microsoftin Windows-toimialueen kayttajatietokanta ja hakemisto-

palvelu, joka sisaltaa tietoa kayttdjista, tietokoneista ja verkon resursseista.

Agentti Monitoroitavaan laitteeseen asennettava ohjelma, joka keraa tietoa laitteesta ja

lahettaa sita eteenpain.

Aikatietokanta, Time Series Database (TSDB) Aikaleimoihin perustuvan tiedon s&ailomi-

seen suunniteltu tietokanta.

Apache HTTP Server Avoimen lahdekoodin HTTP-palvelinohjelma.

API, Application Programming Interface Ohjelmointirajapinta on maaritelm&, minka
avulla ohjelmat voivat keskustella keskenaan. Mahdollistaa muun muassa ohjelmalliset

kutsut jonkin toisen ohjelman kautta.

Blackbox monitorointi Monitorointia, jossa monitoroitavasta kohteesta ja sen arkkiteh-

tuurista ei ole etukateistietoa.

CPU, Central Processing Unit Tietokoneen osa, joka suorittaa tietokoneohjelman sisal-

tamia konekielisia kaskyja. Tietokoneen toiminnallisuuden keskeisin komponentti.

DHCP, Dynamic Host Configuration Protocol Verkkoprotokolla, minka tehtdvana on ja-

kaa IP-osoitteita lahiverkkoon kytkeytyville laitteille.

DNS, Domain Name System Internetin nimipalvelujarjestelm&, mink& avulla muunnetaan

verkkotunnuksia IP-osoitteiksi.

Domain Controller Palvelin, joka vastaa esimerkiksi tunnistautumispyynndista toimialu-

een sisalla, esimerkiksi tarkistamalla kirjautumistiedot ja kayttdoikeudet.

ESX VMwaren kehittama kayttojarjestelma, minka avulla ajetaan virtuaalikoneita.

ESXi ESX palvelimen ydin, joka ké&sittelee vain virtuaalikoneiden toimintaa seka niiden re-

surssien hallintaa.

FOSS, Free Open Source Software Avoimen lahdekoodin ilmainen ohjelma.



Host Verkkoon liitetty paatelaite, joka keskustelee verkon muiden laitteiden kanssa. Esi-

merkiksi palvelin tai paatelaite.

HTML, Hypertext Markup Language Avoimen standardin kuvauskieli, jolla kuvataan hy-

perlinkkeja sisaltavaa tekstia, eli hypertekstia. HTML:lla voidaan merkita tekstin rakenne.

HTTP, Hypertext Transfer Protocol Protokolla, jota selaimet ja verkkopalvelimet kaytta-

vét tiedonsiirtoon.

HTTPS, Hypertext Transfer Protocol Secure HTTP-protokollan ja TLS/SSL-protokollan

yhdistelma, jota kaytetddn tiedon suojattuun siirtoon verkon ylitse.

HP JetDirect HP:n kehittdma teknologia, jonka avulla tulostimia voidaan yhdistdd suoraan
[&hiverkkoon.

ITIL, Information Technology Infrastructure Library Prosessikehys, joka sisaltaa IT-
palveluiden hallinnan ja johtamisen kaytantoja, joiden tarkoituksena on mukauttaa IT-pal-
velut liilketoiminnan tarpeisiin.

LDAP, Lightweight Directory Access Protocol Hakemistopalveluiden kayttoon tarkoi-
tettu verkkoprotokolla, jonka yleisin kayttdtarkoitus on kayttajatunnusten ja kayttéoikeuk-
sien autentikaatio.

Load balancer Tasaa palveluun tulevan tydméaaran kahdelle tai useammalle palvelimelle.

MIB, Management Information Base Tietokanta, joka sisaltaa tiedot laitteen eri muuttu-

jista.

MySQL Avoimen lahdekoodin relaatiotietokantaohjelmisto.

NCPA, Nagios-Cross-Platform Agent Nagioksen agentti.

NRPE, Nagios Remote Plugin Executor Nagioksen agentti.

NSClient++ Nagioksen agentti Windows-jarjestelmille.

OID, Object Identifier Jokaiselle verkon objektille m&aritelty yksildiva tunnus. Osa MIB-

kuvausta.



Perl Skriptim&inen ohjelmointikieli.

PING TCP/IP -protokollan tydkalu, jonka tarkoituksena on varmistaa tietyn IP-osoitteen
olemassaolo ja saavutettavuus. Saavutettavuus varmistetaan lahettdmalla kohteeseen

echo request -paketti, johon kohdekoneen tulee vastata echo reply -paketilla.

Plugin Kaannetty exe-tiedosto tai skripti, joka voidaan ajaa komentoriviltd monitoroitavan

kohteen statuksen varmistamiseksi.

Probe tai poller Sovellus tai fyysinen komponentti, jonka tehtavana on kysella ja lahettaa

eteenpdin tietoa monitoroitavan kohteen tilasta.

RAM, Random Access Memory Hajasaantimuisti eli luku-/kirjoitusmuisti.

RAID 1 Kiintolevyjen vikasietoisuuttava kasvattava tekniikka, jossa kiintolevyt peilataan
tallentamaan dataa kahdelle tai useammalle erilliselle levylle, jolloin data sailyy, vaikka toi-
nen levyista hajoaa.

Skripti Jonkin tehtdvan ajoon tai automatisointiin suunniteltu pieni ohjelma tai er& komen-
toja, joka ajetaan usein komentoriviltd. Skriptit pyritaan pitAmaan yksinkertaisina, eika niita

tarvitse kaantaa.

SSH, Secure Shell Salattuun tietoliikenteeseen tarkoitettu protokolla.

SNMP, Simple Network Management Protocol TCP/IP -verkkojen hallinnassa kaytet-
tava protokolla, jonka rooli monitoroinnissa on kysya ja lahettaa statustietoja monitoroita-

vista laitteista.

SLA, Service Level Agreement Palvelutasosopimus, jonka tarkoituksena on maaritella

jonkin palvelun vaatimustasot yhdessa asiakkaan ja palvelun tarjoajan valilla.

SDK, Software Development Kit Usein kokoelma tydkaluja, joita hyddynnetdén sovellus-

ten kehityksessa.

SQL, Standard Query Language IBM:n kehittdma standardoitu kyselykieli, jolla relaatio-

tietokantaan voidaan tehda erilaisia kyselyita, muutoksia tai lisayksia.

SSL, Secure Sockets Layer Salausprotokolla, jolla suojataan verkkosovellusten tietolii-

kenne verkkojen yli.



TLS, Transport Layer Security Salausprotokolla, jolla suojataan verkkosovellusten tieto-

likenne verkkojen yli. Korvaa vanhemmat SSL-versiot.

Webapp Jonkin ohjelmiston tain palvelun verkkokayttoliittyma.

Whitebox monitorointi Monitorointia, jossa monitoroinnin kohde ja sen arkkitehtuuri tun-

netaan hyvin.

WMI, Windows Management Instrumentation Microsoftin kehittdma infrastruktuuri stan-

dardisoidun datan hallinnointiin ja seurantaan ilman tarvetta erilliselle agentille.

VMware Virtualisointiohjelmistoja kehittava yritys.



1 Johdanto

Palvelujen monitorointi on nykyaikana yha tarkedmpaa, silla monet yritykset tuottavat pal-
velujaan tuotteena asiakkailleen tai muille yrityksille. Tydskentely ylipaataéan on siirtynyt

valtaosin digitaaliseksi. Liiketoiminnalle kriittisia palveluja tulisi pystya valvomaan automa-
tisoidusti sekd luomaan halytyksia niiden kayttokatkoksista, jotta mahdolliset vikatilat pys-

tytéd&n ratkaisemaan mahdollisimman nopeasti.

Tama opinnaytetyd perustuu Haaga-Helia ammattikorkeakoulun toimeksiantoon ja sen

tarkoituksena on kehittd& organisaation verkon, palvelimien ja palveluiden monitorointia.

Haaga-Helialla on kdyttssdan oma palvelinkonesali, jossa valtaosa Haaga-Helian palveli-
mista sijaitsee. Nailla palvelimilla sijaitsevat myds useimmat Haaga-Helian tarjoamista
palveluista. Palveluiden tarjoaminen itse oli yksi merkittéava syy sille, ettda monitoroinnin ta-

soa haluttiin korottaa.

Haaga-Helialla on useampi palvelin, laite tai palvelu, jotka kaipaavat jonkinlaista monito-
rointia. Palvelimia ja palveluita on kymmenid, mutta niista monitoroitiin tyon aloitushetkella
vain muutamaa. Monitorointia toteutettiin hyvin perustasolla ja valvottavista kohteista saa-
tettiin tarkkailla vain palvelinten paalla oloa. Yksittaisten verkkopalveluiden monitorointia
oli aikaisemmin toteutettu GFl:n EventsManager -tytkalulla, joka lataa verkkosivuja ja tar-
kastelee sivujen lahdekoodia tiettyjen avainsanojen perusteella; jos avainsanaa ei l0ydy,
tydkalu lahettdd siitd vastaavalle henkil6lle halytyksen sahkdpostitse. GFI:n tytkalulla ol
lisaksi toteutettu kytkinten ping-testeja seka joidenkin palvelinten kayttbasteiden valvon-

taa.

Haaga-Helia oli jo aiemmin hankkinut lisenssin Nagios XI -monitorointitydkaluun, jota ei
kuitenkaan toistaiseksi ollut otettu kattavasti kayttoon yrityksen verkkoinfrastruktuurissa ja
palvelinymparistossa. Nagiokseen liitettyja palvelimia, joihin oli asennettu peruskayttéa
seuraava Nagioksen agentti, olivat DHCP-palvelimet seka muutama VMwaren ESX -pal-

velin. Muita Nagioksen piiriin liitettyja palvelimia seurattiin vain pingin avulla.

Toimeksiantaja maaritteli muutamia kriteerej& monitorointipalvelulle, joista yhtena kritee-
rina oli se, ettd palveluiden monitorointi tapahtuisi keskitetysti, eika niin, etta paallekkaista

monitorointia tapahtuu samanaikaisesti monessa eri paikassa.

Haaga-Helian tarjoamien verkkopalveluiden monitorointi onkin Haaga-Helian kannalta or-

ganisaationa erittain hyodyllista, silla opetus, eli Haaga-Helian suurimman sidosryhmén



kayttama paatoiminen palvelu, lamaantuu herkasti, jos opetuksen kannalta kriittiset palve-
lut ovat alhaalla. Témé&n vuoksi verkkopalvelujen monitorointi ja niiden vikatiloista halytta-
minen on erittain tarkeda. Monitoroinnin avulla voitaisiin myods kerryttéda niin sanotusti kor-
kean saatavuusasteen statistiikkaa, jonka avulla voidaan vertailla vuosittaista palvelujen
alhaalla oloaikaa, jota voitaisiin hyédyntaa myos investoinnin sidosryhmien palavereissa

niin sanottuna palveluindikaationa.

Opinnaytety6dn tavoitteena oli vertailla erilaisia monitorointiratkaisuja ja -menetelmia seka
lopulta toteuttaa varsinainen monitorointiratkaisu Haaga-Helian palvelinymparisté6n. Mo-
nitorointiratkaisu paatettiin rajata kattamaan jokin tietty palvelin tai palvelu, joka dokumen-
toitiin kattavasti niin, ettd dokumentaation pohjalta on mahdollista jatkaa monitoroinnin jat-
kokehitysta ja ottaa monitorointi osaksi tietohallintoyksikon prosesseja. Paadyimme kes-
kusteluissa toimeksiantajan kanssa rajaamaan monitoroinnin lopulta ensisijaisesti opetus-
kaytossa tarkedn Moodle-palvelun kehitysympériston palvelimeen. Rajauksen perusteena
oli ympariston laajuus ja opinnaytetyon rajallinen resurssimaéara seka palvelun tarkeys lii-
ketoiminnan nakokulmasta. Liséksi opinnaytetyota tehtiin ilman varsinaista paésya moni-
toroitaville palvelimille, joten kaytannon syista oli jarkevampdaa tehda yhteistyota jonkin tie-
tyn palvelimen yllapitajan kanssa sen sijaan, ettd projekti olisi tydllistanyt useampia yksi-
kon tyontekijoita.

Tyon tekijoilla, Matilda Sinervolla ja Joonas Valstalla, oli aiemman Haaga-Helian tietohal-
lintoyksikdssa suoritetun tydharjoittelun pohjalta jo olemassa olevaa tietoa yrityksesta ja
sen toimintatavoista ja menetelmista seka kasitys yksikdn haasteista ja tarpeista. Olimme
aiemmin opintojemme yhteydessa toteuttaneet Haaga-Helian virtualisointipalvelimia moni-
toroivan harjoitustyon, joka omalta osaltaan loi kipinan myds varsinaisen palvelinmonito-
roinnin toteutukselle samassa ymparistdssa. Naiden kokemuksien pohjalta uskoimme,
ettd meilld oli hyva mahdollisuus lahtea kehittdmaan monitorointiratkaisua, joka sopii

osaksi Haaga-Helian prosesseja.

Opinnaytety6 oli luonteeltaan tyétoiminnan kehittdmishanke, missa tyon tekijat olivat pe-
rehtyneet monitorointiin ja siina kaytettaviin menetelmiin seka tydkaluihin niin k&ytannon

tydn kuin kirjallisuusselvitysten kautta.

Opinnaytety6 toteutettiin paritydna, jonka vuoksi suunnittelimme tyota tehdessamme tyon-
jakoa niin, ettd molemmat osapuolet pyrkivat toteuttamaan joko maarallisesti tai haasteel-
lisesti yhtd kattavan osion. Tydnjaon raportointi kattaa siis konkreettisen dokumentaation
liséksi myo6s teknisen toteutuksen ja sen toteuttamiseksi tehdyn selvitystyon. Jotkin tyon

osiot olivat luonteeltaan sellaisia, ettd niiden osoittaminen vain toiselle henkildlle ei olisi



ollut jarkevaa. Tallaisia syita olivat esimerkiksi osion haastavuus tai tyon kulkua pohdiske-
levat osiot, joissa oli oleellista saada kummankin osapuolen nakdkulma esille. Lis&ksi py-
rimme jakamaan tyéta niin, ettd kummallakin oli mahdollisuus paasté toteuttamaan omia
oppimistavoitteitaan. Tydnjako on esitetty taulukkona liitteessa 1 ja sen rakenne pohjautuu
pitkalti opinnaytetyon sisallysluettelon rakenteeseen. Ty6n aikana toteutimme tehtévien

jakoa ja niiden edistymisen seurantaa hyodyntéen Trello-projektinhallintatytkalua.



2 Haaga-Helia toimeksiantajana

Haaga-Helia on Suomen paakaupunkiseudulla ja sen l&hialueilla toimiva ammattikorkea-
koulu, jolla on kampuksia Pasilassa, Malmilla, Haagassa, Porvoossa seka Vierumaella
(Haaga-Helia ammattikorkeakoulu 2019, 39). Oppilaitoksesta valmistuu asiantuntijoita
muun muassa liiketalouden, hyvinvoinnin ja digitaalisten palveluiden aloille sek& opetus-
tyon ammattilaisia (Haaga-Helia ammattikorkeakoulu 2019, 9-14).

Haaga-Heliassa opiskelee vuosittain noin 9000 ammattikorkeakoulututkintoon t&htdavaa
opiskelijaa, jonka liséaksi vuonna 2018 oli noin 950 ylemmé&n ammattikorkeakoulututkinnon
opiskelijaa ja 530 opettajakorkeakoulun opiskelijaa (Haaga-Helia ammattikorkeakoulu
2019, 21). Henkiloston jasenid Haaga-Heliassa oli vuonna 2018 yhteensa 648 (Haaga-
Helia ammattikorkeakoulu 2019, 27).

Tietohallintopalveluiden yksikk® vastaa Haaga-Helian tietojarjestelmien kehittamishank-
keista. Vuonna 2018 kehitystyota tehtiin ahkerasti, kun Haaga-Helia uusi niin opetukseen
kuin hallinnollisiin toimintoihinsa liittyvia palveluita kokonaisvaltaisesti. Uusina tydkaluina
otettiin kayttddn muun muassa uusi toiminnanohjausjarjestelma seka projektinhallintajar-
jestelma. Lisaksi uusittiin myds talon sisdisen IT-asiakaspalvelun yllapitama helpdesk-por-

taali. (Haaga-Helia ammattikorkeakoulu 2019, 25.)



3 Monitoroinnin hy6dyt Haaga-Heliassa

Projektia aloittaessamme oli oleellista miettia kuinka Haaga-Helia voi konkreettisesti hyo-
tya monitoroinnin toteutuksesta. Monitoroinnin voi helposti ajatella koskettavan vain suo-
raan monitorointipalvelua yllapitavaa tahoa tai henkilda, mutta todellisuudessa uskomme

monitoroinnin hyddyttédvan koko organisaatiota ja jopa sen ulkopuolisia tahoja.

Haaga-Heliassa monitorointia hyddyntavét konkreettisimmin IT-asiakaspalvelu, eli
helpdesk, seka palveluista vastaavat jarjestelmien asiantuntijat, eli yllapitajat. Helpdesk
vastaa tietohallintopalveluiden asiakaspalvelusta, vikatilojen ja muutoksien informoinnista
seka loppukayttajien tietoteknisten ongelmien ratkaisusta. Helpdeskin asiakkaat, eli kay-
tanndssa Haaga-Helian henkildsto ja opiskelijat, ovat usein suoraan yhteydessa helpdes-
Kiin tai seuraavat jotakin sen yllapitamista tiedotuskanavista. Tiedotusta voidaan toteuttaa
myds talon ulkopuolelle yhteistyborganisaatioille tai muuten ammattikorkeakoulun palve-

luita hyddyntaville tahoille.

Helpdeskin toiminta on sidoksissa tietohallintopalveluiden muuhun toimintaan ja erityisesti
jarjestelmien asiantuntijoiden toimintaan. Jarjestelmien asiantuntijat vastaavat palveluiden
yllapidosta ja kehityksesta. Myos jarjestelmien asiantuntijoilla on oma roolinsa vikatiloista
tiedottamisessa ja erityisesti niihin reagoinnissa. Kommunikaatioyhteyden sujuvoitta-
miseksi ja nopeuttamiseksi monitorointiratkaisulla voidaan poistaa tai ainakin vahentaa
tiedotuksesta ylimaaraisia vaiheita tuottamalla monitorointia, joka on laajasti saatavilla
seka yksikon muulle henkildstélle, kuten helpdeskille, tai halutessa jopa suoraan loppu-
kayttdjille.

Siin& missa helpdesk ja jarjestelmien asiantuntijat ovat yleensa ensimmaiset, joita monito-
roinnin tuottama data koskettaa, on tieto oleellista myds hallinnollisella tasolla. Johto-
ryhma suunnittelee ja neuvottelee tulevaisuuden ratkaisuista pitkalti aiempaan perustuvan
raportoinnin perusteella. Monitoroinnin avulla palveluiden toiminnasta ja saatavuudesta
saadaan konkreettista dataa, jonka pohjalta toimintaa on helpompi arvioida ja paatdksen-

teko perustuu varmistettuun tietoon.

On helppo ajatella, ettd monitoroinnilla tarkoitetaan ensisijaisesti vain suorituskyvyn mit-
taamista tai muuta komponenttien tarkkailuun kohdistettua toimintoa. Todellisuudessa mo-
nitorointi voidaan ottaa osaksi prosesseja laajemminkin. Monitorointidataan perustuvalla
tiedolla voi olla organisaatiossa suuri merkitys prosessien ja ongelmanratkaisukyvyn kehi-

tyksessa seka kriittisten prosessien valvonnassa ja varmistamisessa jo ennakoivasti.



3.1  Sidosryhmét

Sidosryhmateoria yleistyi ensimmaisen kerran R.E. Freemanin vuonna 1984 julkaiseman
kirjan Strategic Management: A Stakeholder Approach myéta (Mitchell, Agle & Wood
1997, 853). Sittemmin sidosryhmaéteorian tarkoituksesta ja merkityksesta on kayty laajaa
keskustelua ja on todettu, etté eri tahot hyddyntavat sité eri tavoin ja tarkoituksin (Donald-
son & Preston 1995, 66). Jo pelkasta sidosryhméan méaaritelmasta on lukuisia eri variaati-
oita, joista yksi on Freemanin ajatus, jossa sidosryhmalla tarkoitetaan ryhmaa tai henkiloa,
joka joko vaikuttaa organisaation tavoitteiden onnistumiseen tai johon saavutetut tavoitteet
suoraan vaikuttavat (Mitchell ym. 1997, 854).

Donaldson ja Preston esittelevéat artikkelissaan kaksi mallia sidosryhmien kuvaamiseksi.
Toisessa sijoittajat, tydntekijat ja tavarantoimittajat ovat toimintaa tukevia sidosryhmia, kun
taas asiakkaat ovat toiminnasta hyotyva sidosryhma. Toinen malli taas korostaa sita, etta
kaikki osapuolet hyotyvat toisistaan. (Donaldson & Preston 1995, 68.) Valitsimme oman
pohdintamme perustaksi mallin, jossa kaikki osapuolet hyotyvét toisistaan, silla ajatte-
lemme sen olevan myds monitoroinnin tavoite. Sidosryhmamallinnukseen otettiin mukaan
seka yrityksen ulkoisia etta sisaisia sidosryhmia. Kuvassa 1 on mallinnettu sidosryhmia ja
niille ajateltuja hyotyja miellekarttaan.
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Kuva 1. Monitorointiin liittyvat ryhmaét ja niiden roolit miellekarttana



Ajattelemme monitorointijarjestelmén sidosryhmiksi ensisijaisesti kuvassa 2 esitetyt jarjes-
telmien asiantuntijat, helpdeskin, opiskelijat, muun henkiléston, johtoryhman, yhteistyo-
kumppanit, omistajat seka sijoittajat. Sidosryhmia on pohdittu koko Haaga-Helian nakékul-
masta ja mallinnusta olisi mahdollista vieda viela yksityiskohtaisemmallekin tasolle, esi-
merkiksi littden mukaan erilaisia talon sisdisia sidosryhmia. Rajasimme sidosryhmamallin-
nuksen kuitenkin kattamaan laajempia kokonaisuuksia, silla yksityiskohtaisempi maaritys
ei olisi ollut mahdollista ilman kattavampaa perehtymistéa Haaga-Heliaan organisaationa ja

sen prosessikaytantoihin.

Helpdesk ja jarjestelmien asiantuntijat hyddyntavat ja kehittavat monitorointia tydssaan
konkreettisimmin tarkastelemalla eri palveluiden ja palvelinten tilaa. Toisaalta monitorointi-
jarjestelma edesauttaa myds asiakaspalvelun laatua ja kykya reagoida erilaisiin ongelma-
tilanteisiin. Opiskelijat ja muu henkil6std ovat monitorointijarjestelman piiriin kuuluvien pal-
veluiden loppukayttajia, joille monitorointijarjestelmén ansiosta voidaan tarjota parempaa
tietoa jarjestelman tilasta sekd varmistaa palveluiden saatavuus. Opiskelijat ja henkildsto
taas osaltaan kykenevat yllapitamaan ja kehittdmaan organisaation muita prosesseja sil-
loin kun jarjestelmat toimivat. He voivat lisdksi toimia monitorointidatan I&dhteené ja taman
kautta edistaa erilaisten monitoroitavien kohteiden kehitysta tai testitapausten luontia. Yh-
teistyokumppanien saama hyoty on hyvin vastaava kuin opiskelijoiden ja henkildstén,
mutta lisdksi monitorointia voidaan kehittdé puolin ja toisin myods yhteistyoprojektien ja yh-
teistydorganisaatioiden ideoinnin kautta, erityisesti mikali yhteistydorganisaation tarjoamat

palvelut ovat vastaavia Haaga-Helian kanssa.

Omistajat ja johtoryhméa hy6tyvat monitorointijarjestelmasta saamalla konkreettista tietoa
yrityksen toiminnan kannalta kriittisten jarjestelmien ja palveluiden tilasta ja palveluta-
soista. Monitorointijarjestelmén kehitys taas vaatii resursseja, joita nama sidosryhmat voi-
vat paatoksenteossaan osoittaa eri projektien kehitykselle. Sijoittajat puolestaan saavat
sijoitukselleen paremman vastineen, kun palveluiden saatavuus on korkea. Vastaavasti
toimivan monitorointiratkaisun my6ta saatavuustasoa voidaan nostaa, jolloin hydty on mo-

lemminpuolinen.
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Kuva 2. Monitorointijarjestelmaéan liittyvat sidosryhmaét

3.2 Prosessikuvaus

Monitorointia voidaan hyddyntdd monissa eri prosesseissa, mutta valitsimme opinnayte-
tydssa esitettavaksi esimerkkikuvauksen it-tukipalvelua tarjoavan yrityksen mahdollisesta
tavoitetilasta, jossa monitorointi on liitetty osaksi prosessia. Haaga-Helian omat prosessit
eivat ole esitetyn kuvauksen kanssa identtisia, vaan monitorointia laajemmin kayttdéonotta-
essa on syyta kayda prosesseja erikseen lapi, jotta monitorointi saadaan liitettya jarke-
valla tavalla osaksi niitd. Prosessi on kuvattu uimaratakaaviona litteessa 2. Uimaratakaa-
vio on toteutettu hyddyntaen Process Modeling Notations and Workflow Patterns -tutki-
musta, joka vertailee BPMN (Business Process Model and Notation) ja UML 2.0 (Unified
Modeling Language) -mallinnustapojen hyddyntamista osana prosessikuvausta (White
2008, 1-25).

Mikali organisaatiossa hyddynnetddn monitorointia, voi prosessi saada alkunsa joko moni-
torointijarjestelméan halytyksesta tai loppukayttdjan ilmoituksesta. Toimivan monitoroinnin
yhteydessa tulisi monitorointijarjestelman halyttda ongelmasta riippumatta siité, tuleeko
tieto sen liséksi myds loppukayttdjan suunnalta.



Loppukéayttajdn huomatessa ongelman ottaa han yleensa yhteytta helpdeskiin, joka vas-
taanottaa tukipyynnon ja arvioi ongelman perusteella jatkosuunnitelman sen ratkaise-
miseksi. Mikali loppukayttdjan esittaman ongelmatilanteen voi ratkaista heti, ilman jarjes-
telmatason tuntemusta, lahettad helpdeskin tyontekija loppukayttajalle ehdotuksen ongel-
man ratkaisemiseksi. Mikéli ongelma ei ratkennut viela ensimmaisen saadun ratkaisueh-
dotuksen pohjalta, voi loppukayttdja avata tukipyynnon uudelleen. Mikali ongelma kuiten-
kin ratkeaa heti, voidaan tukipyynto kuitata ratkaistuksi ja prosessi paattyy. Mikali ongelma
ei vield ratkennut, arvioi helpdeskin tyontekija uudelleen, onko ongelma ratkaistavissa ha-
nen toimestaan uuden ratkaisuehdotuksen myéta vai eskaloidaanko tukipyyntd seuraa-
valle tasolle. Mikali tukipyyntd paatetaan siirtda seuraavalle tasolle, siirtda helpdeskin
tyontekija sen jollekin ongelman kohteena olevan jarjestelman asiantuntijoista. Asiantun-
tija vastaanottaa tukipyynnon ja arvioi, onko kyseessa yksittainen juuri tata loppukayttajaa
koskeva ongelma, vai laajempi héirio, joka vaikuttaa myds muihin kayttajiin. Mikali ky-
seessa on yksittdinen ongelma, pyrkii asiantuntija ratkaisemaan sen itsenéisesti ja lahet-
tamaan tiedon ratkaisusta loppukayttajalle. Samoin kuin aiemmassa vaiheessa, prosessi
paattyy, kun toimiva ratkaisu on |oydetty.

Mikali jarjestelman asiantuntija toteaa ongelman koko jarjestelméaé koskevaksi laajem-
maksi hairidksi, laatii han tilanteesta tiedotteen it-palveluista vastaavan yksikon tiedoksi
seka informoi asiasta eteenpdain esimiehelleen. Esimies laatii ongelmasta tarvittaessa tie-
dotteen loppukayttajille ja pohtii sopivaa lahestymistapaa ongelman ratkaisemiseksi. Jar-
jestelmén asiantuntijat pyrkivat timan jalkeen ratkomaan ongelman oman osaamisensa ja
saamiensa ehdotusten pohjalta. Ongelman ratkettua jarjestelméan asiantuntija laatii tilan-
teesta uuden tiedotteen seka yksikon, ettd esimiehen tiedoksi, ja ilmoittaa ongelman rat-
keamisesta loppukayttajalle. Mikali tilanteesta oli aiemmin laadittu tiedote, laatii esimies
tiedotteeseen nyt paivityksen ongelman ratkeamisesta. Mikéli tieto ongelmasta oli havait-
tavissa my6s monitorointijarjestelman kautta, kuittaa jarjestelman asiantuntija halytyksen

ratkaistuksi monitorointijarjestelmasta.

Tapauksessa, jossa ensitieto hairidstéd saadaan monitorointijarjestelman kautta, monito-
rointijarjestelma generoi virhetilanteesta halytyksen, joka lahetetddn eteenpain ennalta
maariteltyja kanavia, kuten esimerkiksi sdhkodpostia, hyddyntaen. Jarjestelmén asiantun-
tija tai toiminnanohjausjarjestelmé vastaanottaa taman jalkeen halytyksen. Ensimmainen
jatkotoimi halytykselle on tilanteen arviointi samoin kuin loppukayttajan ilmoittaman haly-
tyksen kohdalla, eli maaritellaén, onko kyseessa laajempi hairi6 vai ei. Halytysviestit kirja-

taan monitorointiratkaisuun tiedostetuiksi ongelmiksi, jolloin monitorointijarjestelma ei la-



hetd ongelmatilanteesta lisda halytyksia, jos niin on méaritelty. Ongelman ratkettua moni-
torointijarjestelmd huomaa sen ratkenneen itsendisesti omien tarkastuksiensa avulla, ja
merkitsee monitoroitavan kohteen jarjestelmasté ratkaistuksi. Monitorointijarjestelma voi-
daan myos konfiguroida niin, etta se lahettaa ilmoituksen, kun monitoroitava kohde on
taas raja-arvojen sisdpuolella. Nain voidaan varmistua siitd, ettd ongelma on ratkaistu

myd6s monitorointijarjestelman mielesta.

Erityisesti laajempien hairittilanteiden jalkeen, tai tietyin aikavalein osana normaalia yksi-
kon prosessia, monitorointijarjestelmésta voidaan hakea raportteja. Monitorointijarjestelméa
voi lahettaa raportit itse, tai vaihtoehtoisesti jarjestelman asiantuntija tai yksikon esimies
Voi itse generoida raportin maarittelemillaan kriteereillda. Taman jalkeen monitorointijarjes-
telma luo raportin, jota voidaan hytdyntaa esimerkiksi osana yksikon prosessien kehitysta
ja ongelmatilanteiden lapikayntia. Raporttien myota myos palvelun omistaja saa arvokasta
tietoa yksikon prosessien ja toimintojen kulusta esimerkiksi suorituskykymittareiden muo-
dossa.

3.3 Monitoroinnin tuottamat mittarit

Monitoroinnin avulla voidaan tuottaa dataa, jonka avulla voidaan maaritella ja korreloida
eri tapahtumien vaikutusta organisaation verkkopalveluissa suorituskykymittarien muo-
dossa. Suorituskykymittarilla tarkoitetaan mittaria, joka indikoi miten hyvin organisaation

toiminta on sujunut verrattuna sille maariteltyyn toiminnan tasoon. (Julian 2017, luku 5.1.)

Monitorointi mittareineen ja mittaustuloksineen hyddyttd&d monia osapuolia, mutta erityi-
sesti mittaustulokset auttavat tietohallintoyksikkda sen raportoidessa muun muassa palve-
luiden saatavuusasteesta palvelun omistajalle tai johtoryhmalle. Palveluiden saatavuuden
paraneminen on myds viesti yrityksen omistajille ja rahoittajille, kun organisaation vuosi-
kertomuksessa esitetddn konkreettisia tietoja palvelinten ja palveluiden yllapitobudjettina.
Muita mittareita voivat olla esimerkiksi taulukossa 1 esittdamamme kayttajamaarat tai kayt-
tajien viettama aika palveluissa ja niiden korrelaatio esimerkiksi palvelun palvelinpuolella,

eli back-endissé, tapahtuneisiin ongelmiin.
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Taulukko 1. Ehdotuksia Moodle-verkkopalvelun mittareiksi ja niiden korrelaatioiksi

Liiketoiminnan mittari Tekniset mittarit
Kayttajat palvelussa Tilannekohtainen kayttajamaara palvelussa
Kayttajien kirjautuminen Ongelmatilanteet kirjautumisessa, kirjautumisen latenssi

Kayttajien ongelmatilanteet | Ongelmatilanteet tiedostojen, kommenttien, verkkotent-

tien ja muiden palautuksien lisddmisessa

Kayttajien tyytyvaisyys Sivuston latautumisnopeus ja latenssi

Palvelun saatavuusaste Palvelun saatavuus ja palvelimen ylhaalla oloaika

Palvelun ongelmatilanteet Tietokantavirheet, load balancer ongelmat tai muut

backend-ongelmatilanteet

Mikali palvelua tarjoavan palvelimen ongelmat ja kayttajamaaran pudotus tai kayttdjien kir-
jautumisvirheet kohtaavat, voidaan analysoida niiden merkitysta toisiinsa ja mahdollisesti
perustella suurempaa resursointia palvelimen tai palvelun kehitykseen ja yllapitoon. (Ju-
lian 2017, luku 5.2.)
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4 Monitoroinnista yleisesti

Monitoroinnilla tarkoitetaan prosessia, jonka tarkoituksena on yllapitdd valvontaa jarjestel-
man tilan ja tietovirran muutoksien olemassaolosta ja laajuudesta. Seurannan tarkoituk-
sena on tunnistaa vikatilat ja helpottaa ongelmanratkaisua. Tiedon keruuseen, sen kasitte-
lyyn ja esitykseen kaytettavia ohjelmistokomponentteja kutsutaan monitorointijarjestel-
maksi. Halytykset ovat monitorointijarjestelman ominaisuus, joiden avulla huomatuista on-

gelmista voidaan tiedottaa asianmukaisia tahoja. (Ligus 2012, luku 1.)

4.1 Monitoroitavat kohteet

Tietotekniikassa monitoroinnilla tarkoitetaan yleisesti palvelimien, laitteiden, komponent-

tien, palvelujen seké verkon valvontaa.

Palvelimien tyypillisia monitoroitavia aiheita ovat komponenttien, kuten prosessorin, muis-
tien, kovalevyjen ja verkkosovittimien kayttdasteet. Myos palvelimella ajettavien proses-
sien ja kayttajien luomaa kuormaa voidaan eritella ja monitoroida. Palvelimia monitoroi-
daan yleensa niiden kapasiteettien suunnittelun kannalta, jotta tulevaisuudessa niiden re-
sursseja voidaan optimoida. Kerattyd dataa voidaan lisdksi hyddyntaa myoés mahdollisten

vikojen etsimiseen komponenttien osalta. (Julian 2017, luku 8.1.)

Palveluiden monitoroitavia aiheita ovat tyypillisesti kaytettdvyysaika, saatavuus ja vaste-
aika, jotka muodostavat yleiskuvan palvelun suorituskyvysta. Suorituskyvystéa keréataan
dataa, jota analysoimalla voidaan osoittaa, onko palvelun suorituskyky laskussa esimer-
kiksi jonkin versiopdivityksen jalkeen. Esimerkkin& voidaan pohtia kayttaako uusi versio
palvelusta mahdollisesti enemman palvelimen resursseja, joka aiheuttaa pullonkaulan re-
surssien osalta. Vaikuttaako kyseinen versiopaivityksesta aiheutunut suorituskyvyn lasku
esimerkiksi palvelun latensseihin, huonontaen kayttdjakokemusta ja laskien kayttajien tyy-
tyvaisyytta. Nama kaikki seikat ovat monitoroitavissa ja niita tulisi hyddyntééa palveluiden
kehityksessa ja optimoinnissa. (Julian 2017, luku 2 & luku 6.)

Tyypillisesti monitoroitaviin laitteisiin eivat kuulu kayttgjien paatelaitteet, kuten tietokoneet,
tabletit tai puhelimet, silla niiden laajan volyymin tuoma taakka olisi hankala resursoida.
Erilaisia yksittaisia laitteita, kuten kriittisia tulostimia, voidaan kuitenkin tarpeen vaatiessa
lisatd monitoroitaviksi kohteiksi, jos ne tayttavat monitoroinnin vaatimat edellytykset. Esi-
merkiksi toimeksiantajan infrastruktuurista I6ytyy téllaisia tulostimia, jotka ovat opetuksen

ja muun toiminnan kannalta tarkeita.

12



4.2 Monitorointi ja ITIL

Monitorointia voidaan ajatella myos eraanlaisena tapana avustaa ongelmien kasittelyssa.
Ongelmien tai tapahtumien, eli niin sanottujen incidenttien, hallinta on tarked osa nykypai-
van lilketoimintaa. Tunnetuin néista hallintatavoista IT-maailmassa on ITIL eli Information
Technology Infrastructure Library, joka on prosessikehys, joka siséltaa IT-palveluiden hal-
linnan ja johtamisen kaytantdja. ITIL:n paatarkoitus on avustaa ja suunnata IT-palveluita

toimimaan osana yrityksen liiketoimintaa. (Paul 2009, 5.)

ITIL tarjoaa prosessikehyksen tapahtumien hallinnalle, johon monitorointi voidaan liittéda
osaksi kaytettavaa tapahtumaketjua. Monitorointi tarjoaa mahdollisuuden vaikuttaa tapah-
tumien hallintaan eri tavoin sen eri vaiheiden mukaan, esimerkiksi ongelmien tunnistami-

sen, kirjausten tai analysoinnin myo6ta.

Monitorointia voidaan hyddyntdd ongelmien tunnistamisessa jo ennen ongelman tapahtu-
mahetked tai halytysten muodossa ongelmien sattuessa. Kirjaamisella tarkoitetaan moni-
toroinnin tuottamien tietojen hyétya silloin, kun tapahtumia tuodaan esiin. Tapahtui kirjaus
sitten sédhkdpostin muodossa halytyksena tai tukipyynndn automaattisena luomisena toi-
minnanohjausjarjestelmaan, monitorointi voi tarjota hyddyllista listietoa ongelman syystéa
tai sijainnista. Analysoinnilla tarkoitetaan tapahtumien diagnosointia monitoroinnin avulla,
kuten edell& mainittu monitoroinnin tarjoama nakokulma tapahtuneesta tapahtumahet-
kella. (Julian 2017, luku 3.2.)

Kokonaisvaltainen monitorointi voi olla hyddyllista myos erilaisten ongelmien juurisyitten
l[6ytamisessa ja ratkaisussa. Mikali dataa on keratty suurella otannalla, jolloin tietoja on
saatavilla my6s palveluun sidoksissa olevista muista komponenteista, voidaan tuota dataa
hyddyntaa osana ongelmanratkaisua. Voidaan esimerkiksi pohtia, onko ongelman syyna
esimerkiksi se, etta jonkin palvelun integraatioon liittyvan tarkedn komponentin suoritus-

kyky on laskenut toiminnan kannalta kriittisella hetkella. (Julian 2017, luku 3.2.)

4.3 Monitoroinnin periaatteet

Julian (2017, luku 2.1) esittelee kirjassaan Practical Monitoring miten tietotekniikassa mo-
nitorointi voidaan jakaa viiteen eri komponenttiin tai vaiheeseen: datan keruu, datan séi-

I6nt&, datan visualisointi, analytiikka ja raportointi seka halyttaminen.
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4.3.1 Datan keruu

Dataa voidaan keraté yleisesti monella eri tavalla, mutta se miten kerattya dataa siirretdan
monitorointiratkaisuun, voidaan lahtokohtaisesti tehda kahdella eri tavalla. Siirto voidaan
tehdé joko puskemalla (push) sitd monitorointipalveluun tai niin, ettd monitorointipalvelu

niin sanotusti vetad dataa kohteestaan (pull). (Turnbull 2016, 24-26.)

Puskumallissa monitoroitava kohde lahettaé kerattya dataa itse monitorointiratkaisuun.
Tata voidaan tehda joko tietyin valiajoin tai esimerkiksi silloin, kun jokin lokitapahtuma il-
menee. Puskumallin monitorointiratkaisu on helposti skaalautuva, silla jokainen monitoroi-
tava kohde lahettaa datan itsenaisesti tiettyyn paikkaan, josta monitorointiratkaisu pystyy
kasittelemaan keréttya dataa. Puskumallin monitorointiratkaisu on erityisen jarkeva toteut-
taa pilvipalveluissa, silla talldin jokaista kohdetta ei tarvitse tietaa etukateen, kun kohteet
tekevat tiedonsiirron itse niin sanottuun keskusvarastoon. Puskumallissa kaytetaan agent-
teja, joilla tarkoitetaan monitorointiratkaisun jatketta, jonka tarkoituksena on keskustella

monitorointiratkaisun palvelun kanssa. (Julian 2017, luku 2.1.)

Puskumallin vastakohta on vetomalli, jossa monitorointiratkaisu hakee itse dataa monito-
roitavista kohteista pyytamalla jokaista kohdetta erikseen lahettamaan tietoa itsestaan.
Vetomallissa kaytetéan erilaisia protokollia datan kyselya varten, kuten SNMP- tai WMI-
protokollia, joita kasitelladn myohemmin opinndytetyon luvuissa 4.6 ja 4.7. Kaytanndssa
verkkolaitteiden, kuten kytkinten tai reitittimien, monitoroinnissa ainoa vaihtoehto on usein
vetomalli, silla naiden laitteiden kayttojarjestelmat eivat valttamatta tue muita menetelmia.
(Julian 2017, luku 9.1.) Vetomalli ei kuitenkaan skaalaudu yhta hyvin kuin puskumallin
monitorointi, silld vetomallissa monitorointiratkaisun taytyy ennalta tietaa kaikki monitoroi-
tavat kohteet, niiden osoitteet, ajankohta datan keruulle seka kirjautumistiedot. (Julian
2017, luku 2.1.)

4.3.2 Datan séailonta

Datan keruun jalkeen data taytyy sailéa jonnekin monitorointiratkaisun kaytettavaksi. Da-
tan tyypin mukaan se voidaan sail6a eri tavalla ja eri paikkoihin. Esimerkiksi metrinen data
sailytetaan yleensa aikasarjatietokannassa (Time Series Database, TSDB). Aikasarjatieto-
kanta on t&dhan tarkoitukseen suunniteltu tietokanta, johon tallennetaan dataa nimen-
omaan aikaleimojen perusteella. Lokidataa voidaan sailoa myds muihin tietokantoihin, tai
esimerkiksi yksinkertaiseen flat-tiedostoon. (Julian 2017, luku 2.1.) Lokitiedostoja voidaan
kasitella myds erilaisilla elastisilla hakukoneilla, kuten Elasticsearchilla, jotka pystyvat ha-
kemaan lokidataa ja jarjestelemaan sita helposti luettavaan ja kéasiteltdvddn muotoon, jota

voidaan hyédyntaa myos monitorointiratkaisuissa (Elasticsearch B.V. 2019).
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Dataa haetaan ja séilotdan yleensa hyvin lyhyina ajanjaksoina, kuten 60 sekunnin véalein,
tai kriittisissa jarjestelmissa jopa lyhyemmilla aikavaleilla. Palvelusta ja palvelimesta riip-
puen aikavalit ovat kuitenkin usein pidempiakin. (Julian 2017, luku 2.1.) Aikavdli, jolta da-
taa sdilétaan, vaikuttaa suoraan siihen, kuinka paljon tilaa monitorointiratkaisu vaatii. Da-
taa ei siis kannata sail6a hyvin pitkilta ajanjaksoilta, ainakaan tdydessa resoluutiossa, silla
tietomaara voi olla valtava arkkitehtuurista rippumatta. (McCabe 2011, 98.) Datan sailytta-
minen pidemmilta ajanjaksoilta ei mydskéan ole aina niin tarkead, etenkaan jos jo kerattya
dataa ei hyddynneta tai tulla hyddyntamaan. Mikali tavoitteena on analysoida dataa pi-
demmalta ajanjaksolta, on tilanne talléin toinen, mutta siindkin tapauksessa on syyta har-
kita, onko oleellista s&il6d dataa minuutin tarkkuudella koko vuoden ajalta, jos data voi-
daan tiivistda kattamaan esimerkiksi vain paivat tai viikot. Esimerkiksi palvelimen proses-
sorin tarkalla kayttdasteella ei todennékoisesti ole merkitysta edes muutaman péaivan jal-
keen, silla monitorointiratkaisun tarkoitus on lahtokohtaisesti nopeuttaa ongelmanratkai-
sua ja varoittaa ongelmista. (Julian 2017, luku 2.1.)

4.3.3 Datan visualisointi

Kerattya dataa on hyva pystya kuvaamaan jollakin tavalla, jotta sitéa voidaan analysoida
my6hemmin. Datan visualisointi on hyddyllista erityisesti silloin, kun halutaan saada no-
pea kuva jonkin palvelimen toiminnasta esimerkiksi graafina. Dataa voidaan visualisoida
monella muullakin tavalla, mutta tarke&é visualisoinnissa on kuitenkin se, ettd datan taytyy
olla ymmarrettavassa muodossa, jotta siitd on hyttya ihmiselle. (Julian 2017, luku 2.1.)
Monitorointia voidaan suorittaa myds ilman datan visualisointia, mutta visualisointi on kui-
tenkin suositeltavaa datan luettavuuden kannalta. Osa tdssa dokumentaatiossa esitel-
lyista ratkaisuista ei sisalla ohjelmistoon sisdanrakennettua keinoa visualisoida kerattya
dataa, mutta tarkoitusta varten on kehitetty erilaisia kolmannen osapuolen ratkaisuja, ku-

ten myéhemmin esitelty Grafana.

Yleisin keino visualisoida monitoroinnista kerattyd dataa on esittaa se kuvan 3 mukai-
sessa viivakaaviossa. Viivakaaviosta saa kuvan tapahtumien méaéarasta ajallisesti joko yk-
sindan tai yhdessa vertailun helpottamiseksi. (Julian 2017, luku 2.1.) Yksi nopeasti tulkit-
tava keino on esittédéa eri palveluiden ja monitoroitavien kohteiden tietoja liikennevaloina.
Liikennevalomallissa liikennevalojen vari muuttuu palvelimen tilan mukaan. Esimerkiksi

ongelmatilanteessa palvelun tilaa kuvaava liikennevalo voi muuttua vihreasta punaiseksi.
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Kuva 3. Visualisoinnissa kaytetty esimerkkigraafi kayttéjien tekemistd DNS-kyselyista

4.3.4 Analytiikka ja raportointi

Analytiikka ja raportointi ovat monitoroinnin kannalta hyddyllinen osa-alue, silla niitd voi-
daan hyodyntaa esimerkiksi palvelutasosopimuksen selvittdmiseksi.

Palvelutasosopimuksessa (service level agreement) voidaan sopia esimerkiksi jostain tie-
tysté luvatusta saatavuusasteesta. Saatavuusaste on yksi helposti keréttéva ja raportoi-

tava tieto monitoroinnista. liman monitorointia on vaikea tarkkaan maaritella, miten kauan
jokin palvelu on ollut ylhaalla joko prosentuaalisesti tai ajallisesti. Esimerkiksi 99% saata-
vuusaste tarkoittaa vuodessa jopa miltei neljan paivan alhaalla oloaikaa, eli paivittain hie-

man yli 14 minuuttia. (Blomberg, Milne, Palislamovic & Sonderegger 2009, 18.)

Saatavuusasteiden pohjalta on helppo luoda ymmarrettava kuva myaos siita, mitka jonkin
tietyn palvelun tietyt osat ovat olleet niin sanotusti heikoimpia lenkkeja palvelun toiminnal-
lisuuden kannalta. Tietoa voidaan kayttaa hyvaksi muun muassa siihen, etté resursseja

voidaan jatkossa ohjata oikeiden palveluiden kehittamiseen.

4.3.5 Halytykset

Halytyksilla tarkoitetaan jonkin palvelun vikatilan tai muun ongelman ilmoittamista jollekin
tietylle taholle. Halytysten tehtdvana on nopeuttaa ja auttaa tismentdmé&én ongelmatilan-
teiden ratkomista. T&m& mahdollistaa myds sen, etta palveluiden vikatiloista saadaan il-

moituksia myos silloin, kun palvelusta vastaava taho ei ole aktiivisesti valvomassa palve-

lua tydpaikallaan. (Julian 2017, luku 2.1.)
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Halytykset voidaan paasaantoisesti jakaa kahteen ryhmaan: kriittisiin halytyksiin ja tiedot-
taviin halytyksiin. Kriittisia halytyksia pitaisi tapahtua erittdin harvoin, silla nAméa halytykset
ovat usein sen kaltaisia, etta ne vaativat valittbmia toimenpiteité ja ratkaisun. Kriittinen ha-
Iytys voisi laueta esimerkiksi tilanteessa, jossa yrityksen kaikki verkkopalvelimet ovat al-
haalla eikéa yrityksen paasivu enaa vastaa. Tiedottavat halytykset ovat luonteeltaan sellai-
sia, jotka eivat vaadi valittdmia toimenpiteitd, mutta voivat ajan myo6ta eskaloitua kriittisiksi
ongelmiksi. Potentiaalinen tulevaisuuden kriittinen uhka saadaan siis tiedoksi jo ennen
kuin se toteutuu. Tiedottavat halytykset voivat olla esimerkiksi sellaisia, joissa jarjestelma
ilmoittaa jonkin yon yli tehtavan varmuuskopioinnin epaonnistuneen. Molemmat ovat tar-
keita halytyksia, mutta tiedottavat halytykset eivat valttamatta kuitenkaan ansaitse yhta
suurta prioriteettia. Yksi potentiaalinen toimenpide niiden kohdalla voisi olla esimerkiksi
automaattinen tukipyynnon luonti toiminnanohjausjarjestelméaan kyseisesta palvelusta tai

toiminnallisuudesta vastaavalle taholle. (Julian 2017, luku 2.1.)

Toisen ajatuksen mukaan halytykset voidaan jakaa neljaan ryhmaan: kriittisiin, kiireellisiin,
huomiota vaativiin ja ehkaistaviin. Kriittiset halytykset ovat yllattavia tapahtumia, jotka es-
tavat kayttgjien paasyn palveluun tai merkittavasti haittaavat sen toimintaa. Halytyksilla on
negatiivinen vaikutus liikketoimintaan. Kiireellisilla halytyksilla tarkoitetaan tilanteita, joissa
on havaittu osittaisia saatavuusongelmia, jolloin osa kayttgjista ei voi kayttaa palvelua tai
merkittdva osa palvelusta on pois kaytosta. Kiireelliset halytykset vaativat nopeita toimia
vaikutuksen minimoimiseksi. Huomiota vaativat halytykset ovat sellaisia, joihin jarjestel-
man asiantuntijan tulee puuttua, jotta ne eivat kasva kriittisiksi ongelmiksi. Tallaiseksi ha-
lytykseksi voitaisiin ajatella esimerkiksi kasvanut muistinkayttd. Neljantend halytyksené on
ehkaistavat halytykset, joilla ei ole kriittista vaikutusta jarjestelméan, mutta jotka myos voi-
vat lopulta kasvaa sellaisiksi, ellei ongelmaan puututa tarpeeksi ajoissa. (Ligus 2012, luku
3.) Taman halytysmallin eri halytysten valiset erot ovat pienempid, kuin aiemmassa kah-
den halytystyypin mallissa. Monitoroinnin kehityksessa tulee siis maaritella tarkemmat ra-

jat eri tyyppisille halytyksille. Perusajatus halytysten priorisoinnista on kuitenkin sama.

Halytykset ovat vain yksi lopputulos monitoroinnille, mutta ei kuitenkaan tarkein. Monito-
roinnissa halyttamisen perimmainen tarkoitus on ilmoittaa epaonnistumisista, joko ohjel-
man toiminnassa, komponenteissa, joilla se toimii tai integraatiossa toisten ohjelmien tai
komponenttien kanssa. (Julian 2017, luku 2.1.) Monitoroinnin paatarkoituksena esittéaa ky-
symyksia ja laajentaa asiantuntijoiden kasitysta palveluiden integraatiosta ja vaikutuksesta

toisiinsa, kuten mista jokin pullonkaula palvelussa johtuu (Josephsen, 2016).
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4.4 Laatikkotestaukset monitoroinnissa

Ohjelmistojen testauksissa kaytetdan usein termeja black-box testing, eli mustan laatikon
testaus, ja white-box testing, eli valkoisen laatikon testaus. Naita termejé ja toimintamalleja
voidaan hyddyntaa myos monitoroinnissa, silla monitorointi on erdanlaista jatkuvaa tes-

tausta, jolla testataan, etta ohjelmisto tai palvelu toimii niin kuin sen pitaa.

4.4.1 Black-box monitorointi

Black-box monitoring (mustan laatikon monitorointi) tarkoittaa monitorointia, joka keskittyy
vain palvelimien tai applikaatioiden tilan tarkastamiseen. Mustan laatikon monitorointirat-
kaisuun lasketaan yleisesti kaikki monitorointi, joka tarkastelee esimerkiksi palvelimien eri
tiloja ja kayttdasteita, kuten palvelimen prosessorin tai levyn kayttdastetta tai kytkimen pin-
gausta. Mustan laatikon monitorointi ei auta kayttajaa ymmartamaan miksi palvelin tai ap-
plikaatio on joutunut kyseiseen vikatilaan. Mikéli palvelimen levyn kayttdaste on noussut
esimerkiksi 90% ja monitorointiratkaisu lahettaé tasta halytyksen, saa halytysta tarkaste-
leva henkild tiedon ongelmasta, mutta ei tietoa syystéa kyseisen ongelmatilanteen synnylle.
Mikali halytyksen syyté ei tunneta, ei valttdmatta pystyta arvioimaan kuinka kiireellisesta
ongelmasta on kyse. Viasta johtuva levyn akillinen tayttyminen saattaa estaa kriittisten
palveluiden kayton, mikali levytila loppuu. Mustan laatikon monitorointi on siis hyva tapa
kerata yleispatevaa tilannetietoa palvelimista ja applikaatioista, mutta se ei valttamatta tar-
joa paljoakaan tietoa ongelmatilanteiden ratkomiseen. (Curtis, Jones & Hettich 2016, 59;
Turnbull 2016, 27.)

Mustan laatikon monitorointi voidaan ottaa kayttoon kaytannossa kaikilla laitteilla niiden
omien osien puitteissa, ilman tarvetta erityiselle lisakonfiguraatiolle tai tiedoille jarjestel-
masta. Nimitys "musta laatikko” viittaakin siihen, ettei jarjestelméa tai sen komponentteja

tarvitse tuntea etukateen, vaan ne ovat niin sanotusti pimennossa.

4.4.2 \White-box monitorointi

White-box monitoring (valkoisen laatikon tai lasilaatikon monitorointi) tarkoittaa monito-
rointia, jossa monitoroitava alusta tunnetaan hyvin ja sitd pystytaan tarkastelemaan yksit-
taisten osien osalta, eika niinkaan kokonaisuutena. TAma mahdollistaa monipuolisemman
vianselvityksen esimerkiksi lokitiedostojen avulla. Lasilaatikon monitoroinnissa voidaan
monitoroida esimerkiksi verkkopalvelun tuottamien HTTP-kyselyiden maaraé, applikaation
tuottamaa omaa statistiikkaa sekd minkalaisia tai tyyppisia kyselyita tietokantaan tehdaan

tietokantapalvelimella. Lasilaatikon monitoroinnissa voidaan mygs tarkastella erilaisia ta-
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pahtumaketjuja, esimerkiksi kayttajien kirjautuessa verkkopalveluun, jotta saadaan sel-
ville, tapahtuuko kirjautuminen odotetulla tavalla vai onko tapahtumaketjussa jotain poik-
keavaa, kuten yrittdakd kayttaja kirjautua palveluun ilman salasanaa tai yrittdaédkd han suo-
rittaa tietokantakyselyitéa lomakekenttien avulla kirjautuessaan. (Curtis ym. 2016, 59; Turn-
bull 2016, 27.) Lasilaatikon monitoroinnissa voidaan hyddyntad myos esimerkiksi ohjel-
mistojen rajapintoja monitoroinnin toteuttamisessa, jossa tehdaan kyselyita suoraan raja-

pintaan.

Lasilaatikon monitorointi vaatii laajaa suunnittelua ja tietoa monitoroitavasta jarjestelmasta
ja sen toiminnasta, silla nimensa mukaisesti kaikki osat tulisi olla l&pinakyvia ja jarjestel-

man osat maariteltdvissa.

4.5 Agentiton monitorointi

Agentittomalla monitoroinnilla tarkoitetaan sellaista monitorointiratkaisua, jossa monitoroi-
tavalle palvelimelle ei asenneta erillista monitorointiratkaisun kanssa yhdessé toimivaa oh-
jelmistoa, eli niin sanottua agenttia, joka tarkkailee palvelimen tilaa esimerkiksi prosesso-
rin, muistin ja kovalevyjen kayttbasteen kannalta. Agentiton monitorointi tarkoittaa myds
joissain tilanteissa heikompaa monitorointia, silla kaikkea ei pystyta monitoroimaan ilman
agenttia. Agentittomalla monitoroinnilla voidaan kuitenkin kerata joitain yksinkertaisia,
mutta tarkeita tietoja, kuten ovatko palvelimet, palvelut tai laitteet ylhaalla ja vastaavatko
ne yksinkertaiseen ping-kyselyyn. (Adato 2018, 19.)

Nykypaivana palveluita voidaan monitoroida jo melko hyvin ilmankin agenttia, jos palvelu
on rakennettu jonkin API:n (application programming interface), eli ohjelmistorajapinnan
paalle. Tallbin kyselyita voidaan tehda suoraan APl:a hytdyntaen, jolloin ei tarvita ylimaa-
raista agenttia. Tama ratkaisu vaatii kuitenkin omanlaisensa tytkalun tai skriptin, joka on

raataldity juuri tata tarkoitusta varten. (IDERA, Inc. 2016, 4.)

Useimmat nykyaikaiset monitorointiratkaisut hyddyntavat agentittomassa monitoroinnissa
esimerkiksi SNMP- tai WMI-protokollia, joiden avulla kyselyilla pystytaan keraamaan da-
taa esimerkiksi palvelimista tai verkkolaitteista ilman, etta niille asennetaan omaa tydkalua
datan keruuta varten. (IDERA, Inc. 2016, 4.)

4.6 Simple Network Management Protocol

Simple Network Management Protocol, eli SNMP, on standardoitu tietoliikenneprotokolla,

jota verkkolaitteet kayttavat muun muassa verkon elementtien monitorointiin. SNMP:n yk-
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sinkertaisuuden vuoksi miltei kaikki verkkolaitteet tukevat sité. Protokollaa kaytetdén ver-
kossa olevien laitteiden tilojen ja tietojen keruuseen. (Zoho Corp. 2019.) SNMP:aa voi-
daan hyoddyntaa miltei kaikkien verkkolaitteiden kanssa, myo6s palvelimien ja tyopoytakayt-

toliittymien, kuten Windowsin, Linuxin tai Mac OS:n kanssa.

SNMP ei kuitenkaan ole taydellinen ratkaisu verkkolaitteiden monitorointiin, silla se vaatii
ylimaaraisia lisaosia monitorointiratkaisun toteuttamiseksi (Julian 2017, luku 8.3). Lisaosia
kutsutaan niin sanotuiksi SNMP managereiksi, tai pollereiksi, joiden tehtava on toimia vali-
kappaleena monitorointiratkaisun ja monitoroitavan laitteen valilla protokollaa kaytetta-
essa. SNMP managerin tehtava on siis keskustella verkkolaitteen kanssa kayttaen tata
protokollaa hyddyksi ja véalittdd keratty data joko suoraan monitorointiratkaisun hyédyntéa-

malle palvelimelle tai sen kayttamalle agentille.

Protokollaa ei voi kutsua tietoturvalliseksi, silla se on alun perin kehitetty salaamattomana,
jolloin my6hemmatkin versiot ovat lahtokohtaisesti kehitetty talle salaamattomalle alus-
talle. Taman takia SNMP:aa ei tulisi kayttaa palvelimien kanssa, silla se saattaa paljastaa
likaa tietoa palvelimen toiminnasta ulkopuolisille. (Julian 2017, luku 8.3.) SNMP versio 3
kuitenkin auttaa tietoturvaongelmien ratkaisussa lisaamalla protokollaan autentikoinnin,
auktorisoinnin, kulunvalvonnan seka yksityisyyden. Nykypéivana ei siis tulisi kayttada mi-
tdan muuta kuin protokollan uusinta versiota, silld aiemmissa versioissa tietoa siirretdéan
salaamattomana, joka johtaa tietoturva-aukkojen mahdolliseen I6ytamiseen, jos jonkin lait-

teen toimintahierarkia paljastetaan. (SNMP Research International, Inc., 2019.)

SNMP:aa voidaan hyodyntaa toimeksiantajan verkkoinfrastruktuurin valvonnassa esimer-
kiksi verkkolaitteiden, kuten tulostinten, sensoreiden, kytkimien ja esimerkiksi Citrixin pilvi-

palvelimien monitoroinnissa, tai ESXi hypervisorin monitoroinnissa.

4.6.1 Management Information Base ja Object Identifier

Management Information Base, eli MIB, on tarkeéa osa verkonvalvontamallia. MIB yhdiste-
taan useimmiten SNMP kanssa, silla SNMP managerit kayttavat laitteen kanssa keskus-
tellessaan MIB:a hyoddykseen, kun ne tekevat kyselyita laitteesta ja sen tiedoista. (Cisco
Systems, Inc. 2007.)

MIB on erdanlainen abstrakti tietokanta (Cisco Systems Inc. 2007), joka on kokoelma lait-

teen eri osista numeraalisesti identifioitavia avaimia, toisin sanoen Object Identifiereita

(OID). Nama objektien indentifioivat avaimet muodostavat laitteen hierarkian. T&ma hie-
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rarkia sisaltaa laitteen kaikki hallittavat ominaisuudet. MIB:a kasitelladn usein puuraken-
teessa, jossa se organisoi OID:it hierarkkisesti sen yksil6llisten muuttujien tunnisteiden
mukaisesti. Jokaisella puurakenteen haaralla on oma numero ja nimi, ja jokainen piste on
nimetty kokonaisen polun, puun yldosasta alaspain, puolelle, joka johtaa kyseiseen pis-
teeseen. (Zoho Corp. 2019.)

MIB:a hyédynnetaan esimerkiksi silloin, kun halutaan kysyéa verkon ylitse laitteen kuvausta
sen jarjestelman komponenteista ja kayttoliittymasta. Tama kysely voidaan toteuttaa kut-
sumalla tietoa OID polulla 1.3.6.1.2.1.1.1. (Orange SA 2015). Kyseinen OID-polku on tar-
kennettu ja selkeytetty kuvassa 4 vihredlla, selittden misté kyseiset numeraaliset arvot pe-
riytyvat. Kuvan 4 puurakenteessa polku alkaa kohdasta Root, minka jalkeen kysely ohja-

taan OID:ien avulla oikeaan osoitteeseen.
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Kuva 4. MIB puurakenne (mukaillen Zoho Corp. 2019)
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4.6.2 SNMP versiot

SNMP:sta on kehitetty kolme versiota: SNMPv1, SNMPv2c ja SNMPv3. Naista ainoa suo-
siteltava versio on kolmas versio, silld se on ainoa versio, joka tukee kommunikoinnin sa-
laamisen ja autentikoinnin. Ensimmaisessa versiossa kaikki tieto kulkee salaamattomana
verkon ylitse, eli esimerkiksi jonkinlaisen pakettien kuunteluohjelman avulla salasanat voi-
daan lukea suoraan lennosta viestien seasta. Ensimmaista versiota voidaan kayttaa miltei
kaikkien verkkolaitteiden kanssa, mutta sita ei kuitenkaan suositella kaytettavaksi sen tie-
toturvan puuttuvuuden vuoksi. Toisessa versiossa salasanat pystytdan salaamaan
MD5:lI&, mutta salaus pitaa erikseen konfiguroida. Kolmannessa versiossa pystytaan li-
saksi autentikoimaan salasanat, ettei kuka tahansa, jolla on community string, eli niin sa-
nottu viiteavain, pysty keskustelemaan laitteen kanssa SNMP:n avulla. (Mason & New-
comb 2001, 60-63.)

SNMPv3:ssa on taulukkoon 2 kootusti kolme eri tapaa autentikoida protokollan kayttooi-
keus: noAuthNoPriv, authNoPriv ja authPriv. N&ista kolmesta autentikaatiomuodosta suo-
sitellaan kaytettavaksi mahdollisuuksien mukaan vain authPriv-tasoa. (Cisco Systems,
Inc. 2015, 2.)

Taulukko 2. SNMPv3 autentikaatio- ja salaustasot (Cisco Systems, Inc. 2015, 2.)

Taso Autentikaatio Salaus
noAuthNoPriv Username Ei
authNoPriv MDS5 tai SHA Ei
authPriv MDS5 tai SHA DES
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4.6.3 SNMP komennot

SNMP kayttaa taulukkoon 3 koottuja erilaisia komentoja. Komentojen avulla SNMP kerda
tietoa ja kommunikoi verkkolaitteiden kanssa. Naitd komentoja kaytetaan eri tarkoituksiin,
kuten esimerkiksi SNMP Trap tarkoittaa eraanlaista ansaa, joka niin sanotusti laukeaa,
kun jokin tapahtuma tapahtuu. Komento lahetetdan SNMP managerille SNMP agentin
avulla. (Zoho Corp. 2019.)

Taulukko 3. SNMP komennot ja niiden selitykset (Zoho Corp. 2019)

Komento Toiminto

GET Komento, jonka SNMP manageri lahettaa laitteelle. GET-komento pa-

lauttaa yhden tai useamman arvon laitteesta managerille.

GET NEXT Samankaltainen kuin GET-komento, mutta GET NEXT palauttaa seu-
raavan OID:n arvon MIB hierarkiassa.

GET BULK Kéaytetdan haettaessa tietoa massana isosta MIB-taulukosta.

SET Komento, jonka avulla SNMP manageri voi muokata tai maarittéda jonkin

arvon laitteelle.

TRAP Komento, jonka agentti aloittaa ja lahettaa SNMP managerille, kun jokin
tapahtuma tapahtuu. Esimerkiksi kun laitteen lampétila nousee Kkriit-

tiseksi.

INFORM Samankaltainen kuin TRAP-komento, mutta INFORM-komento vaatii
konfirmaation SNMP managerilta, kun se on saanut SNMP-paketin pe-

rille.

RESPONSE | Lahettda kyselyitd tai muutoksia, joita SNMP manager toteuttaa

GET, GET NEXT, GET BULK ja SET -komentoja suorittaessa SNMP managerin taytyy
itse lahettdd kyseiset komennot verkkolaitteelle. Automaattisessa monitoroinnissa komen-
noille on sdadettava jokin aikavali, jotta laitteesta saadaan kerattya tarpeeksi tarkkaa tilan-
nedataa. Komentoja kasiteltdessa SNMP manageri lahettdd ensin SNMP-komennon verk-
kolaitteelle, kuten esitetty kuvan 5 kohdassa 1. Laite kasittelee komennon itse ja siirtaa
sen omalle SNMP agentilleen, joka tarkistaa komennon siséllén omasta MIB:sta, kuvan 5
kohdissa 1 ja 2, ja yrittaa lahettaa itsestdan kerddmansa tiedon takaisin SNMP manage-
rille, kuten havainnollistettu kuvan 5 viimeisessa kohdassa 4. Tassa tapauksessa SNMP

manageri keskustelee molempiin suuntiin verkkolaitteen kanssa. (Zoho Corp. 2019.)
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SNMP
Manageri Jarjestelman Jarjestelman

Kuvaukset tietokanta

(MIB) (0ID)

Kuva 5. SNMP-komentojen tapahtumaketju (mukaillen Zoho Corp. 2019)

SNMP Trapin tapauksessa monitorointiratkaisun SNMP managerin ei tarvitse itse muo-
dostaa yhteytta valvottavan laitteen kanssa, vaan laite itse lahettaa itsestaan tietoa kysei-
seen niin sanottuun ansaan, jota SNMP manageri keraa, kuten esitetty kuvassa 6. Muu-
toin SNMP:n tapahtumaketju on sama kuin aiemmin mainitussa kuvauksessa. Taméa
edesauttaa verkkolaitteiden monitorointia paljon, silla tietoja ei tarvitse valituin aika-ajoin
kysella laitteelta, vaan laite ilmoittaa tapahtumista itsendisesti heti kun ne tapahtuvat, no-
peuttaen monitoroinnin toimintaa huomattavasti. Tassa tapauksessa ainoastaan itse verk-
kolaite lahettaa tietoa itsestddn SNMP managerille, joten molemman suuntaista keskuste-
lua ei tarvita. (Zoho Corp. 2019.)

SNMP
Manageri Jarjestelman Jarjestelman

Kuvaukset tietokanta

{MIB) {OID)

Kuva 6. SNMP Trapin tapahtumaketju (mukaillen Zoho Corp. 2019)

4.7 Windows Management Instrumentation

Windows Management Instrumentation, eli WMI, on Microsoftin kehittdma infrastruktuuri
yllapitodatan ja operaatioiden hallitsemiseen Windows-pohjaisissa kayttojarjestelmissa
(Microsoft 2018). WMl:ia kaytetddn automatisoimaan hallinnollisia tehtavia etaalla oleviin
Windows-kayttojarjestelmiin erilaisilla skripteilla tai ohjelmilla. Sen avulla voidaan my6s
tuottaa kyselyita kayttojarjestelmista tai tuotteista seka niiden osista. (Kennedy & Satran
2018.)

WMI mahdollistaa SNMP:n tavoin agentittoman keinon monitoroida Windows-kayttojarjes-
telmia, kayttden WML:in infrastruktuuria.

WMIl:ia voidaan hyddyntaa toimeksiantajan verkossa eri Windows-palvelimien osalta, joi-

hin ei haluta asentaa erillista agenttia valvontaa varten, jos tarkoituksena on valvoa vain
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kayttojarjestelman tietoja, eika yksittaisia prosesseja. WMI:ia voidaan myds hyddyntaa tu-
levaisuudessa tybasemien valvonnassa, esimerkiksi vierailijoiden k&ytossé olevien tieto-

koneiden osalta.

4.8 Monitorointiratkaisu palveluna

Monitorointiratkaisuja tarjoavat nykypaivana useat eri yritykset, jotka tuottavat monitoroin-
tiratkaisuja palveluna, jota kutsutaan termilla SaasS, eli Software as a Service. Monitoroin-
tiratkaisun hankinta palveluna on yrityksille usein huomattavasti halvempaa kuin monito-
rointijarjestelman kehittdminen yrityksen sisalla, silla yrityksen ei tarvitse itse hankkia ai-
kaa, osaamista ja tyontekijoita monitorointiratkaisun kehitykseen ja yllapidolle. Valmiiksi
kehitettyja ja jatkuvasti kehityksessa olevia ratkaisuja l6ytyy myos avoimen lahdekoodin
ohjelmistoina, mutta niiden kayttddnotossa tulee ottaa huomioon henkilétydpaivien hinta
yritykselle. (Julian 2017, luku 2.3.)

Monitorointiratkaisujen kehittdminen vie usein useita henkilbtyopaiva, jotka ovat pois
muusta tydsta. Monitoroinnin hankinta palveluna vapauttaa tyoresursseja jarjestelmien yl-
[&pitdjilta, silla he voivat keskittya jarjestelmien kehittdmiseen, sen sijaan, etta he keskittyi-
sivét niiden monitorointijarjestelman kehittdmiseen. Monitorointiratkaisun kehittdminen si-
sdisesti ei tuota yritykselle sen kehityksen aikana mitdan tuloja, silla kehitysvaiheessa siita
ei ole suoraa hyotya sen kayttgjille. (Julian 2017, luku 2.3.)

Nykypaivana monitorointia tarjotaan myos palveluna, jossa palvelua tarjoava yritys hoitaa
itse monitorointiratkaisun kayttdonoton ja avustaa monitoroinnin kehityksessa, jolloin mo-
nitorointi raataldidaan asiakkaan palveluihin sopivaksi ja sitd kautta asiakkaalle hyddyl-
liseksi. Tata palvelumallia voidaan hyddyntaa esimerkiksi verkkopalveluiden monitoroin-
nissa, jolloin asiakasyrityksen ei itse tarvitse kayttaa resurssejaan esimerkiksi verkkosivun

alla toimivan ohjelmakokonaisuuden valvontaan ja halyttamiseen.
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5 Monitorointi prosessien tukena

Julian (2017, luku 1) esittelee kirjassaan monitoroinnin kannalta huomioon otettavan ter-
min, antisuunnittelumallin, jonka avulla han luokittelee yleisia monitoroinnin suunnittelu-
malleja, jotka kuitenkin konkretisoituessaan kostautuvat yritykselle. Monitorointia tulisi siis
kehittd& prosessina, eiké vain kasittdd yhtena tapana lahestyéa ongelmanselvitysta.

Yksi néista antisuunnittelumalleista on tydkalukeskeinen tydskentelytapa. Tydkalukeskei-
nen tyoskentelytapa tarkoittaa sita, etté yritys huomaa nykyisessa toimintamallissaan on-
gelman, jolloin se huomaa myds tarpeen jollekin uudelle tydkalulle, joka mahdollisesti aut-
taa heitd ratkaisemaan kyseisen ongelman, sen sijaan ettéd olemassa olevan ongelman
alkuperaista prosessia tai tydkalua parannettaisiin tai kehitettaisiin. Tassa ajattelutavassa
on kuitenkin se ongelma, etta kun uusia tykaluja hankitaan ratkaisemaan jotain tiettya
ongelmaa, voidaan myéhemmin huomata, ettei kyseinen uusi tydkalu pystykéan enaa rat-
kaisemaan seuraavaa ongelmaa, jolloin hankitaan jalleen uusi korvaava tydkalu tilalle. Ei
ole kuitenkaan mahdollista 16ytaa yhta tyokalua, joka ratkaisisi kaikki ongelmat ja pystyisi
kaikkeen, eika sellaista ole mydskaan jarkevaa kehittdd olemassa olevista tydkaluista.
(Julian 2017, luku 1.1.)

Julian (2017, luku 1.2) painottaa kirjassaan myds sita, etteivat toisten yritysten itse kehitta-
mat ja kayttdmat tyokalut valttamatta ratkaise samaa ongelmaa jossain toisessa yrityk-
sessd. Samaan potentiaaliin padseminen jossain toisessa yrityksessa voi olla haastavaa,
silla ndiden tyokalujen kehittdmisen taustalla on yleensa ollut jokin tietty prosessi, jolla on
olleet omat tietyt tarpeensa.

Hyddyllisen monitoroinnin toteuttaminen on monimutkaista, silla monitoroinnin tarkoitus on
auttaa jarjestelmien yllapitdjia ratkaisemaan useita erilaisia ongelmia seka varoittamaan
mahdollisista tulevista ongelmista; sikali kun niiden toteutumista on pystytty ennakoimaan
monitorointiratkaisun kehittdmisessa, eli monitoroinnin prosessissa. Hyvan monitoroinnin
tulisikin siis olla prosessi, eiké vain tyokalu, jota kaytetddn vain ongelmien valvomiseen ja

halyttamiseen.

Monitorointia tulisi kehittaa prosessina kaikissa siitéa hyotyvissa palveluissa, eika vain pal-
velimien terveyden tarkastamisessa, esimerkiksi prosessorin tai muistin kayttdasteen
osalta. On myds huomioitava, ett&d monitoroitava palvelin tai palvelu saattaa toimia siitéa
huolimatta, ettéa palvelimen prosessorin kayttbaste on korkea. Talléin monitorointi ei suo-

ranaisesti kerro onko palvelussa jotain vialla, silla esimerkiksi tietokantapalvelimen pro-
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sessorin kayttdaste voi olla jatkuvasti korkea, mutta silti hyvaksyttava jos tietokannan ky-
selyiden vasteajat ovat sallituissa rajoissa. Esimerkiksi verkkopalvelujen monitorointiin on
jarkevampaa tehda tasmentavia kyselyja, joita tarkastelemalla voidaan selvittaa, toimiiko
palvelu halutulla tavalla. Monitorointia pitdisi siis kehittda ajan myo6ta sitd mukaa kun pal-
velua opitaan ymmartamaan paremmin, jolloin voidaan tehda parempia ja tdsmallisempia
tarkistuksia. (Julian 2017, luku 1.3.)

Monitoroinnin kehitys tulisi jakaa kaikkien jarjestelmien asiantuntijoiden valille, eika nimit-
taa vain yhta monitoroinnin vastuuhenkil6d. Yksittédinen vastuuhenkild ei todennékdisesti
pysty olemaan kaikkien palveluiden ja niiden tarvitsemien osien asiantuntija, eika taten
pysty itsenaisesti maarittelemaan kaikkia hyodyllisia monitoroitavia parametreja, jotka jar-

jestelman kehittaja pystyisi maarittamaan. (Julian 2017, luku 1.2.)

Monitorointia pitaisi myos harjoittaa tarpeeksi usein, eiké kerétéa dataa vain tiettyind har-
voina valiaikoina. Liian harvasta monitorointivalista voi koitua riski, etteivat jotkin kriittiset
tapahtumat ikina paljastu monitoroinnista. Téallainen tilanne voisi olla esimerkiksi se, etta
palvelun vasteaika kohoaa sallitun rajan ylitse 30 sekunnin véalein, mutta monitorointiin ke-
ratdan dataa vain 5 minuutin vélein. Yksittaisia piikkeja ei valttamatta huomata lainkaan,
ellei monitorointi sattumalta osu piikin kanssa samalle hetkelle. Monitoroinnin aikavéleista
kaydaan erimielista keskustelua siitd, miten raskasta datan keraaminen lyhyilla aikava-
leilld on ja kuinka paljon se kuormittaa palvelimia. Nykyaikaiset palvelimet ja verkot ovat
kuitenkin niin tehokkaita, etté niiden pitaisi soveltua kasittelemaan monitoroinnin luomaa
taakkaa entistd paremmin. Erilaisten verkkolaitteiden kohdalla monitoroinnin ajoitus vaatii
kuitenkin huomiota, jotta verkkolaitteita ei kuormiteta kyselyilla liian useasti, silla niiden
hallinta ei ole yhtd nopeaa kuin palvelinten hallinta. Dataa ei mydskaan valttamatta kan-
nata kerryttaa tai saastaa kovin pitkilta aikavaleilta, ellei sille koeta erityista tarvetta. (Ju-
lian 2017, luku 1.3.)

Monitorointia ei Julianin (2017, luku 1.4) mukaan myoskaan kannata kayttaa niin sanot-

tuna kainalosauvana, jonka avulla pyritdan ratkaisemaan ongelmia. Monitorointi on erittain
hyva ja tarkea tyokalu, jonka avulla ongelmat voidaan huomata seka niiden tapahtumahet-
kelld, ettd mahdollisesti jo ennakoivasti. Monitorointi ei siis ole tarkoitettu korjaamaan rikki-
naista jarjestelmaa tai palvelua, vaan rikkinainen jarjestelma taytyy korjata, jotta monito-

roinnista on hyétya. Monitoroinnin tarkoitus ei mydsk&aéan ole jatkuvasti lahettaa varoituksia
yllapidolle, vaan varoitusten rajat ovat hienosaadettava jokaiselle palvelulle erikseen, jotta

ei laheteta niin sanotusti vaaria halytyksia.
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Julian (2017, luku 1.5) puhuu kirjassaan my®6s siitd, kuinka monitoroitavien kohteiden kon-
figuroinnin tulisi olla automatisoitua, ilman etté kaikkia monitoroitavia kohteita taytyy lisata
manuaalisesti erikseen. Julianin mukaan monitoroinnin konfiguraation ei kuulu olla erityi-
sen aikaa vieva prosessi. Mikéli konfiguraatiossa kestaa kauan, monitoroinnin kehittami-
nen muuttuu vuorostaan tyélaaksi, kun taas jos konfigurointi on nopeaa, sité voidaan ke-

hittda paljon mielekkdammin kattamaan myo6s laajemmat tarpeet.

Monitoroinnin automaatio ei kuitenkaan ole suuressa asemassa Haaga-Helian kaltaisessa
ymparistdssa. Haaga-Helia ei tarvitse yhta ketteraa monitorointiratkaisua kuin jokin laa-
jempi ymparist6 saattaisi tarvita, silla suurin osa Haaga-Helian palvelimista ja palveluista
ovat staattisia ja niitd on verrattain pieni maara. Liséksi Haaga-Helialla ei ole virtualisoituja
kontteja kehitysymparistdissa, joita pitdisi rakentaa ja pystyttaa jatkuvasti uudelleen. Auto-
matisoitu konfigurointi on kuitenkin yksi asia, joka olisi suositeltavaa ottaa kayttdon vahin-
tédan jonkinlaisen skriptin muodossa, joka tekee palvelimille tarvittavat konfiguraatiot niiden
liittdmiseksi osaksi monitorointia. Monet monitorointiratkaisut kuitenkin mahdollistavat
agenttien asennuksen puoliautomatisoinnin yhdella skriptilla, jonka kayttaja ajaa palveli-
mellaan ja konfiguroi tietyt arvot vastaamaan monitorointiratkaisun push tai pull -mallia,

jotta agentti osaa keskustella monitorointiratkaisun kanssa.

Julian mainitsee kirjassaan (2017, luku 2.4) tarkedna asiana my6s monitoroinnin jatkuvan
kehityksen, ja painottaa erityisesti sitd, ettd monitorointia ei pitaisi suorittaa tydkaluna, joka
voidaan jattaa huomioimatta, vaan prosessina, jota tulisi kehittaa jatkuvasti. Vain pitkaan
kestaneessa prosessissa monitorointi alkaa tuottamaan haluttua tulosta. Han nostaa esiin
isojen yritysten monitoroinnin onnistuneisuuden, kuten Googlen, Facebookin, Twitterin ja
Netflixin, joiden kaikkien monitorointi on erittéain onnistunutta ja kehittynytta, mutta kyseis-
ten yritysten monitorointia on kehitetty vuosia ja siihen on kaytetty myds erittain paljon re-

sursseja. Monitorointia tulisikin lahestya prosessina, eika vain tydkaluna.
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6 Palvelujen monitorointi

Palvelujen monitorointi on Haaga-Helialle vahinta&nkin yhta tarkeaa, ellei tarkeampaa
kuin palvelimien ja verkkoinfrastruktuurin yleinen valvonta, silla Haaga-Helia modernina
koulutuspalvelua tarjoavana organisaationa hyddyntaa monia eri palveluita, joita se itse
yllapitad — kuten esimerkiksi oppimisalusta Moodlea.

Palvelujen monitorointi tulisi pyrkia aloittamaan kayttajakokemuksesta, eik& verkkoappli-
kaatiosta tai palvelimista. Toisin sanoen palveluiden monitorointi pitaisi aloittaa siitd koh-
dasta, mista kayttgjien interaktio alkaa applikaatiossa, silla kayttajia ei kiinnosta miten pal-
velu toimii, tai kuinka monta verkkopalvelinta pydrittaa palvelua, vaan heita kiinnostaa yk-
sinkertaisesti toimiiko palvelu. (Julian 2017, luku 2.2.) Tata varten monitoroinnissa voi-
daan hyoddyntaa yksinkertaisten verkkokyselyiden, kuten HTTP-kyselyiden, vastausten li-
saksi myos ohjelmistorobotiikkaa, jonka avulla voidaan simuloida oikeiden kayttdjien toi-
mintoja verkkosivulla. Moodlen tapauksessa tdma voitaisiin toteuttaa esimerkiksi niin, etta
kayttaja hakee verkkosivua, jonka jalkeen han yrittéaa kirjautua sivulle ja suorittaa sivulla
joitain toimenpiteitd, joita oikea kéayttaja suorittaisi palvelun normaalissa kayttétapauk-

Sessa.

Palveluiden monitoroinnissa yksinkertaisin keino saada tietoa palvelusta on monitoroida
palvelun vastauksia HTTP-kyselyihin. Mik&li palvelu vastaa kyselyyn esimerkiksi HTT-koo-
dilla 2xx voidaan tehda paatelma, ettd HTTP-kysely toimi onnistuneesti. Jos kyselyyn kui-
tenkin saadaan vastaukseksi 5xx, saadaan tietad, etta palvelimen puolella on jotain vialla.
Sen jalkeen, kun kayttajalahtéinen monitorointi on ratkaistu, tulisi siirtya monitoroimaan
esimerkiksi verkkopalvelimen eri komponentteja. Palveluiden monitoroinnissa tulisi kuiten-

kin aina pyrkia parantamaan kayttajakokemusta. (Julian 2017, luku 2.2.)
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7 Monitorointiratkaisuja

Tasséa luvussa kdymme lapi vertailuun valittuja monitorointitydkaluja. Tyokalut valittiin en-
nalta maaritettyjen kriteereiden pohjalta sellaisiksi, ettéa kukin vastaisi Haaga-Helian toi-
veita ainakin osittain. Valikoimme tyokaluja myds silla perusteella, etta ne olivat alan am-
mattilaisten keskuudessa suosittujen keskustelupalstojen ja tiedonvalityskanavien perus-
teella suosituimpia ja eniten kaytettyja.

Luvussa kdymme l&pi ohjelmistojen toimintaperiaatetta yksinkertaistetusti. Monet ominai-
suudet ovat eri ohjelmissa toteutettu hyvin samankaltaisesti, jonka vuoksi emme kata ku-
vauksissa kaikkia ominaisuuksia tai niiden toiminnallisuutta, vaan pyrimme keskittym&an
toiminnan kannalta oleellisimpiin komponentteihin. Opinnaytetydprojektiin kaytettavan
ajan rajallisuuden vuoksi keratty tieto on padosin valmistajien itsensa ilmoittamaa tai luo-
tettavista julkisista internet-lahteista kerattya. Eri yritysten avoimesti tarjoama tieto ohjel-
mistoista todettiin hyvin vaihtelevaksi, jonka vuoksi koostamamme lyhyet esittelytekstit ei-
vat ole keskenaan vertailukelpoisia. Vertailemme Haaga-Helian nakoékulmasta oleellisim-

pia ominaisuuksia erillisessa taulukkovertailussa seuraavassa luvussa.

7.1 Nagios Xl

Nagios XI on avoimen lahdekoodin ohjelmisto Nagios Coresta johdettu lisensoitu tydkalu,
jonka on kehittanyt Nagios Coren alkuperainen kehittdja Ethan Galstad seka taustalla
oleva yritys Nagios Enterprises. Nagios Xl tuo ilmaisversioon uusia tytkaluja kuten rapor-
tointiominaisuudet, kayttoliittymapaivitykset seka konfiguraatiomanagerin. Nagios on to-

teutettu ohjelmointikieli C:ll&. (Nagios Enterprises 2019a.)

Nagios XI valittiin vertailuun ilmaisen Nagios Core -version sijasta, sill& suurin osa halu-
tuista ominaisuuksista tai toiminnoista puuttuivat perusversiosta kokonaan. Liséksi Haaga-

Helia oli jo aiemmin hankkinut lisenssin Xl -versioon.

Nagios vaatii toimiakseen plugineita, jotta palvelimilta keratty data saadaan kerattya ja da-
tan perusteella voidaan luoda erilaisia halytyksia (Barth 2005, 17). Pluginit, yhdessa luo-
dun konfiguraation ohella, maarittelevat sen, mité dataa keratdén ja miten siihen reagoi-
daan. Ennalta maariteltyjen kriteereiden pohjalta tehtdva& monitorointia, jossa Nagioksen
hyddyntama plugin kyselee palvelimilta tietoja tietyin valiajoin, kutsutaan aktiiviseksi moni-
toroinniksi (Nagios Enterprises 2019b). Plugin valittaa keraaméansa tiedon takaisin Nagios

daemonille. Passiiviseksi monitoroinniksi taas kutsutaan tilannetta, jossa erilliset applikaa-
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tiot kerdavat itse dataa ja sailovat sen mydhempaa daemonin kyselya varten (Nagios En-
terprises 2019c).

Datan kerayksen jalkeen erillinen plugin l&hettaé tiedon tietokantaan. Data sail6taéan tieto-
kantaan mythempaa kayttéa varten, mahdollistaen monitorointidatan kaytén esimerkiksi
graafisessa web-kayttdliittyméassa tai halytyksing, jotka lahetetaan kayttajien sahkopostiin
tai puhelimeen tekstiviestina. (Barth 2009, 378-379.)

Nagioksen toimintaperiaatetta on taman luvun kuvauksen ja lahdeaineiston pohjalta esi-
tetty kuvassa 7. Kuvaan valitut palvelimet ja tietokanta eivat heijasta Haaga-Helian ympa-
ristdda, vaan ne on valittu demonstraatiotarkoituksessa.

Objektit Nagios Tila / Halytykset
| ]
] .
TC P/| P Nagios daemon > .I==\.
w7
Aktiiviset Selai
tarkastukset elamn
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SNMP D

e U Orituskykydata A
- Passiiviset Tekstiviesti
@7 tarkastukset

Kytkin/reititin Plugin
[esim. M2RRD]

Sahkodposti
TCP/IP L
E i Graafityokalut I .
Sovelluspalvelin Graafit

RRD-tietokanta

Kuva 7. Nagioksen toimintaperiaate yksinkertaistetusti kuvattuna

7.2 SolarWinds NPM

SolarWinds Inc. on kehittéanyt useita verkkojen ja palvelinten hallintatydkaluja, mukaan lu-
kien suljetun lahdekoodin monitorointitydkalun Network Performance Monitorin. Monito-
rointitydkalu on osa laajempaa tydkalujen kokoelmaa, joita SolarWinds tarjoaa asiakkail-
leen. (Dissmeyer & Dissmeyer 2013, 333.) Monitorointitydkalu on toteutettu hyddyntaen
.NET Frameworkia (Dissmeyer & Dissmeyer 2013, 22).

31



SolarWindsin monitorointitydkalu on mahdollista asentaa joko omalle dedikoidulle palveli-

melleen tai osaksi jo olemassa olevaa SolarWinds Orion kokoonpanoa. SolarWindsin pal-
velin keskustelee erillisen main polling enginen kanssa, eli kaytanndssa kyseessa on erilli-
nen laite, jonka paaasiallisena tehtavana on huolehtia tydpyyntdjen ajastuksesta, datan

prosessoinnista ja kyselyistd monitoroitaville laitteille.

SolarWindsin lisensointi hinnoitellaan monitoroitavien elementtien kuten laitteiden, port-
tien, kayttdliittymien tai levymaaran perusteella. Laajemmissa ymparistdissa on mahdol-
lista hankkia my6s useampia pollereita toimimaan paapollerin rinnalla. (SolarWinds, Inc.
2019, 10-13.) Pollerit lahettavat keradmansa tiedon erilliseen SQL-tietokantaan, joka taas
keskustelee varsinaisen SolarWinds-palvelimen kanssa (SolarWinds, Inc. 2019, 83). Pal-
velin hallinnoi monitorointidatan esitysta kuvaajina web-kayttéliittymassa seka lahettaa en-
nalta méaaritellyissa virhetilanteissa halytykset joko selaimeen, tekstiviestitse tai sahkdpos-
titse ja mahdollisesti suorittaa virhetilanteille erikseen méaaritellyt toiminnot, esimerkiksi
palvelun uudelleenkéynnistyksen. Liséksi keratysta datasta voidaan luoda erilaisia raport-
teja. (SolarWinds, Inc. 2018, 33-42.)

SolarWindsin toimintaperiaatetta on pyritty kuvaamaan yksinkertaistettuna kuvauksena
kuvassa 8, pohjautuen tassé luvussa esitettyihin tietoihin ja l&hteisiin.

Objektit SolarWinds NPM Tila / Halytykset
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Kuva 8. SolarWinds NPM:n toimintaperiaate yksinkertaistetusti kuvattuna
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7.3 PRTG

PRTG Network Monitor, aiemmin Paessler Router Traffic Grapherina tunnettu, monitoroin-
tityokalu on Paessler AG:n kehittdma lisensoitu monitorointijarjestelma, joka on suunnattu
Windows-kayttajille. PRTG:n lisensointi perustuu kaytdssa olevien sensorien méaraan, ja
alle sadan sensorin jarjestelmille on tarjolla ilmaisversio. PRTG tarjoaa liséksi pilvipohjai-

sia monitorointiratkaisuja.

PRTG hyddyntdaa monitorointidatan tallennuksessa omaa tietokantaansa, jonka valintaa
perustellaan datan maaran pienuudella. Tietojen tallentaminen omaan tietokantaan paran-
taa suorituskykya, verkon kuormaa, konfiguraatiota ja yllapitoa seké helpottaa lisensointi-

kuluissa, kun tietokanta tulee tuotteen mukana. (Paessler AG 2010.)

PRTG:n olennaisin osa on sen core-palvelin, joka huolehtii muun muassa tietojen talletuk-
sesta paikalliseen tietokantaan, web-palvelimen yllapidosta, raportoinnista ja halytyksista.
Core-palvelimen kautta maaritellaan myos asetukset sensoreille, jotka huolehtivat monito-
rointidatan keruusta kohdekoneilta. (Paessler AG 2010.) Asetusten luontia varten PRTG
tarjoaa erillisen konfigurointitytkalun sekd sensoreille, etté core-palvelimelle. Sensorit, eli
PRTG:n termistdn mukaan probet, voivat olla joko paikallisia tai ulkoverkossa toimivia
etdsensoreita (remote probe). Lisaksi ympéaristossa voidaan hyddyntaa niin sanottuja clus-
ter probeja, jotka huolehtivat useamman eri laitteen monitorointidatan keruusta itsenéi-
sesti. (Paessler AG 2019a.)

Sensorit saavat konfiguraationsa aina core-palvelimelta ja raportoivat keradmansa tiedon
takaisin palvelimelle (Paessler AG 2019b). Mikali kuitenkin halutaan varautua uhkaan,
jossa probet eivat saa yhteytta core-palvelimeen, esimerkiksi sahkokatkon tai komponent-
tivian vuoksi, voidaan monitorointiratkaisuun lisata erillinen failover node, joka toimii var-
muuskopiona paikallisen palvelimen rinnalla. Talldin sensorit lahettavat tietonsa seka pai-
kalliselle palvelimelle, etta failover nodelle, joka jakaa tietonsa core-palvelimen kanssa.
Tallaisella ratkaisulla voidaan valttya tietojen menetykseltd, kun palvelin on pidemman ai-
kaa pois kaytosta. (Paessler AG 2019c.)

Core-palvelin muodostaa kerdamistaan tiedoista monitorointigraafeja, joita kayttaja voi tar-
kastella web-kayttoliittyman, erillisen Windows-ohjelman tai iPhone-kayttdjille suunnatun
puhelinapplikaation kautta. Liséksi halytyksia voidaan lahettaé reaaliaikaisesti myos valit-
tujen kayttajien sahkopostiin. (Paessler AG 2019b.)
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PRTG:n toimintaperiaatetta on yksinkertaistetusti kuvattu kuvassa 9. Kuva on muodos-
tettu luvun sisallon ja siind kaytettyjen lahteiden pohjalta.

Objektit PRTG Tila / Halytykset
I
o . o
— Palkalllne.n core-palvelin ja EE— Jzans
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Windows
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Ulkoinen 45}
.................... » b L
g failover node —.‘
= o Sahkdposti
E Etdsensori

robe
Ulkoverkon palvelin (P )

Kuva 9. PRTG:n toimintaperiaate yksinkertaistetusti kuvattuna

7.4 Zabbix

Zabbix on Zabbix LLC:n kehittama avoimen lahdekoodin monitorointitydkalu, joka on kehi-
tetty ohjelmointikieli C:lla ja jonka selaimessa toimiva kayttéliittyméa on toteutettu PHP:lla.
Ty0Okalu on suunnattu Windows, Linux ja Mac OS -kayttgjille. (Zabbix LLC 2017a.)

Zabbix on toimintaperiaatteeltaan hyvin pitkalti linjassa aiemmin esiteltyjen ratkaisujen
kanssa, kuten esitetty kuvassa 10, ja myds sitd on mahdollista laajentaa ymparistéon so-
pivaksi ratkaisuksi. Zabbixia markkinoidaan muun muassa silla, etta se on keskitetty help-
pokayttdinen kokonaisuus, jossa on jo valmiina natiivisti useimmissa UNIX-kayttoliitty-
missa toimivat agentit. Zabbix asennetaan Linux-palvelimelle ja ympariston tai kaytdssa
olevien komponenttien puitteissa myos tietokanta sek& web-palvelin voidaan asettaa toi-
mimaan samalle palvelimelle. (Olups 2016, luku 1.) Halytykset voidaan automatisoida toi-
mimaan selaimessa, tekstiviestitse, sdhkopostitse tai Jabber-pikaviestimessa (Zabbix LLC
2017b).
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Objektit Zabbix Tila / Halytykset
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Kuva 10. Zabbixin toimintaperiaate yksinkertaistetusti kuvattuna (mukaillen Olups 2016)

7.5 Icinga?2

Icinga on avoimen lahdekoodin monitorointitytkalu, joka on kehitetty itsenaisena projek-
tina Nagios Coren pohjalta. Icingan tavoitteena on ollut vastata yhteison toiveisiin ja tar-
peisiin, taydentaen Nagios Coren ominaisuuksia muun muassa lisdamalla tyokaluun web-
kayttoliittyma, kattavammat raportointiominaisuudet seké laajempi tuki eri tietokannoille.
Icingan taustalla ei ole yksittaista yritysta, vaan alkuperaiset kehittajat koostuivat Nagiok-
sen yhteisdn aktiivista jasenista, Nagioksen lisdosien kehittdjista sek& Nagiosta edelta-
neen Netwaysin jasenista. (Mobily 2012.)

Icingan ydin on kehitetty ohjelmointikieli C++:lla ja web-kayttoliittyma on toteutettu hyddyn-
tden PHP:ta. Nagioksen tapaan Icingan toiminnallisuuksia voidaan laajentaa yhteisén ke-
hittamien lisdosien avulla. (Icinga 2019a.) Icinga lupaa, ettd Nagiokselle suunnitellut lisa-
osat toimivat myds Icingan kanssa (Icinga 2019b). Monitorointitydkalu vaatii toimiakseen
Linux-palvelimen, mutta varsinainen monitorointi voidaan toteuttaa myds Windows-ympa-

ristéssa (Icinga 2019c).

Icingan toimintaperiaate on Nagioksen kanssa hyvin samankaltainen, kuten esitetty lu-
vussa 7.1. Icingan web-kayttoliittyma on kuitenkin toteutettu téysin omana ratkaisuna,
jonka Icinga kuvailee olevan pikemminkin viitekehys (framework), johon voidaan lisaté eri-
laisia osia oman kayttotarpeen mukaan. Osia voisivat olla esimerkiksi Ul, raportointi, lisa-
osat tai puhelinkayttoliittyma. (Mobily 2012.) Web-kayttoliittymén yhteydessa voidaan
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myds hyddyntda Icingan APIl:a, jonka avulla voidaan muun muassa muokata konfiguraa-

tiotiedostoja ja luoda erilaisia komentoja (Icinga 2019d).

7.6 Prometheus

Prometheus on avoimen lahdekoodin monitorointijarjestelmé, jonka monet ominaisuudet
ovat yhteisdn kehittamia. Prometheuksen kehitys alkoi alun perin Soundcloud audionjake-
lusivustolla, kun sivuston kehittgjat kokivat, etteivat jo olemassa olleet monitorointiratkai-
sut vastanneet heidan tarpeitaan. (Brazil 2018, luku 1.) Sittemmin Prometheuksesta on
tullut Cloud Native Computing Foundationin projekti (Evans 2019). Tyokalu on toteutettu
ohjelmointikieli Go:lla. Prometheusta on mahdollista laajentaa hyvin monipuolisesti eri
kayttétarpeisiin, mutta samalla laaja kustomointi voi vaatia kayttajalta muita monitorointi-
ratkaisuja laajempaa perehtymista ohjelmiston kayttédn. Prometheus on suunniteltu asen-
nettavaksi erilliselle palvelimelle, jolloin verkon tai muiden laitteistojen hairiét eivat esta

monitorointidatan tarkastelua. (Prometheus 2019a.)

Prometheus keraa erilaisia mittaustuloksia maaritellyista prosesseista, joko suoraan kyse-
lemalla tai erillisen lyhytikaisille prosesseille suunnatun portin, pushgatewayn, kautta. Ly-
hytikdiset prosessit ovat sellaisia, jotka kestavat niin lyhyen aikaa, ettei tietoa prosessista
ole valttamatta endé saatavilla datan keruuhetkella. Nama prosessit lahettavat omat tie-
tonsa itse push gatewaylle, jolta Prometheus saa tiedon kysellessdan tietoa prosesseista.
(Prometheus 2019b.) Vastaavaa tiedon léhetys- ja keruumetodia on tdsséa dokumentissa

kutsuttu myds termein passiivinen ja aktiivinen monitorointi.

Keratty tieto tallennetaan lokaalisti aikasarjatietokantaan ja tietoa verrataan esimaariteltyi-
hin saantoihin, joiden pohjalta Prometheus paivittaa tietokannassa jo olemassa olevaa da-
taa tai muodostaa muutosten pohjalta halytyksen. Prometheuksessa itsessdan ei ole da-
tan visualisointia, vaan se voidaan toteuttaa erillisen laajennuksen avulla. Prometheuksen
oma dokumentaatio suosittelee kaytettavaksi Grafana nimista visualisointiohjelmaa, mutta
Prometheuksen kattavan laajennusmahdollisuuden takia visualisointi voidaan toteuttaa
myds jollain muulla alustalla. (Prometheus 2019a.) Laajennettavuus on Prometheuksessa
muutoinkin vahvasti esilla, silla myds halytykset voidaan toteuttaa hyvin monin eri tavoin
erillisia lisdosia hydodyntamalla. Prometheuksen kehittgjat tarjoavat kayttdon myoés laajan
maaran erilaisia export-tyokaluja eri sovelluksille ja palvelimille, joissa Prometheuksen
agentin asennus kohdekoneelle ei ole mahdollista tai jarkevaa (Prometheus 2019c). Pro-

metheuksen toimintaperiaate on esitetty kuvassa 11.
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Kuva 11. Prometheuksen toimintaperiaate yksinkertaistetusti kuvattuna (mukaillen Pro-
metheus 2019a)

7.7 TICK Stack

TICK Stack on yhteisnimitys InfluxData Incorporatedin tarjoamille avoimen l&hdekoodin
monitorointitydkalujen kokoelmalle. TICK Stackiin kuuluvat oleellisena nelja eri kompo-
nenttia: Telegraf, Chronograf, InfluxDB ja Kapacitor. Yhdessé nama nelja komponenttia
muodostavat yhtenadisen monitorointiratkaisun, joka keraa dataa, vie sen tietokantaan ja
siirtdd datan monitorointityokalun kayttoliittyméén, jossa tietoja voidaan tarkastella reaali-
aikaisesti ja esimerkiksi luoda erilaisia halytyksia vikatilojen varalle. Prometheuksen ta-
paan myo6s TICK Stack on ohjelmoitu GO-ohjelmoaintikielelld. (InfluxData, Inc. 2019a.) Eri

komponenttien keskusteluyhteytta on esitetty kuvassa 12.

TICK Stackissa Telegraf on plugin-pohjainen agentti, joka keraa ja raportoi dataa. Data
voidaan kerété suoraan palvelimelta tai vaihtoehtoisesti Telegrafin voi liittdd osaksi muita
ohjemointirajapintoja. (InfluxData, Inc. 2019b.) InfluxDB on aikasarjatietokanta, joka on
suunniteltu kasittelemaan aikaleimattua dataa. Tietokannan tarkoituksena on keratéa da-
taa, jolla mitataan maareita tai tapahtumia tietylla ajanjaksolla. Téllaista dataa voisivat olla
esimerkiksi suorituskyky, verkon kuormitus, sensoridata tai erilaiset tapahtumat, kuten
klikkaukset. (InfluxData, Inc. 2019c.) Kapacitor puolestaan suorittaa datan kasittelyn ja
mahdollistaa integraation muihin tietokantoihin, palveluihin ja sovelluksiin. Kapacitorin
avulla voidaan luoda erilaisia kyselyitd, ajastettuja tapahtumia tai mitata tuloksia verraten
niitd samankaltaisuuksiin. (InfluxData, Inc. 2019d.) Datan visualisoinnista vastaa Chro-

nograf, joka saa tietonsa muilta komponenteilta ja koostaa niisté helposti tarkasteltavan
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nakyman. Chronograf saa tietonsa ensisijaisesti InfluxDB:Itéa, mutta Chronografissa voi-
daan méaaritellda ehdot erilaisille halytyksille, joiden tayttymisehtoja Kapacitor kasittelee ja
tiedottaa eteenpdain Chronografille. (InfluxData, Inc. 2019e.) Kapacitor, InfluxDB ja Chro-
nograf keskustelevat pitkélti keskenaan, ja hytdyntavat toisiltaan saamaansa tietoa. Tele-

graf taas ensisijaisesti keraa dataa ja jakaa sen InfluxDB:lle ja Kapacitorille.
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Discovery Detection Learning Fonstirs
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Kubemetes.

Kuva 12. TICK Stackin toimintaperiaate yksinkertaistetusti kuvattuna (InfluxData, Inc.
2019f.)
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8 Monitorointiratkaisujen vertailu

Valmistajien tarjotessa hyvin vaihtelevan tasoista dokumentaatiota palveluistaan, paa-
timme tehda vertailutaulukon, johon valitsimme arviomme mukaan Haaga-Helian nakokul-
masta oleellisimpia ominaisuuksia. Taulukon 4 tarkoituksena oli helpottaa varsinaiseen
loppuratkaisuun kaytettavan tyokalun valintaa. Vertailutaulukon 4 kentat on selitetty taulu-

kon alapuolella.

Taulukko 4. Monitorointiratkaisujen vertailu taulukkondkyméssa

Ohjelmisto > 0 T N = ) 4

&) 08 5 3 0

S 2 4 g5 @ 3 X

7 2 © % P2 g

x 2 3 B

o S a0

WebApp ° ° ° ° ° ° °
Konfiguraatiovelho ° ° ° - ° - -
Agentiton mahdollisuus ° ) ° ° ° ° °
Automaattinen palvelunléyto ° ) ° ° o* ° °
Datan visualisointi ° ° ° ° o**  @** °
Trendien ennustus ° ° ° ° oF* | @** °
LDAP/AD integraatio ° ° ° ° ° - -
Helppokayttdisyys (1-5) 4 2 3 3 3 1 2
Laajennettavuus (1-5) 3 3 2 3 3 5 5
Hinta alkaen / FOSS 3070 €/v  2440€/v  1488€ ) ° ° °

*|cingassa automaattinen palvelunldyto voidaan toteuttaa pluginin, eli litinnaisen avulla.

**|cinga ja Prometheus eivat tuota trendigraafeja itse, mutta ohjelmasta voidaan hakea
data ja esittda se graafisessa muodossa hyddyntéaen kolmannen osapuolen tytkalua, ku-

ten Grafanaa.

WebAppilla tarkoitetaan sita, onko monitorointitydkalussa mukana selaimessa toimiva
graafinen web-kayttoliittyma. Konfiguraatiovelho taas on kayttdliittymaan sisdénrakennettu
tydkalu, jolla konfiguraatioita voidaan luoda ilman tarvetta muokata varsinaisia asetustie-
dostoja manuaalisesti. Agentiton mahdollisuus -kentta maarittelee sen, voiko monitorointi-
tyokalua kayttaa ilman palvelimelle asennettavia komponentteja, silla joissain tapauksissa
voi olla, ettei tarkasteltavalle palvelimelle ole mahdollista tai suositeltavaa asentaa mitaan
palvelimen ensisijaisen kayttotarkoituksen ulkopuolisia ohjelmia. Automaattisella palvelun-
I0yd6lla vertailimme tydkaluja, joiden avulla verkosta I6ytyvia palvelimia ja laitteita on

mabhdollista skannata ja lisdté osaksi monitorointia ilman, etta kyseisten laitteiden IP- tai
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MAC-osoitteet taytyy lisdtd monitoroinnin alaisiksi manuaalisesti. Erityisesti Haaga-Helian

laajuisessa ymparistdssa ominaisuus vahentaisi yllapidollista tyttaakkaa huomattavasti.

Datan visualisoinnilla tarkoitetaan jotain visuaalista esitystapaa monitorointiratkaisun ke-
raamalle datalle, visualisointi on nopea ja hyddyllinen keino saada tiivistetty katsaus jonkin
monitoroitavan kohteen tilanteesta. Trendien tunnistuksella tarkoitetaan tydkalua, joka
osaa jo keratyn datan perusteella arvioida tulevia trendeja, esimerkiksi kuormituksen tai

levynkaytdn osalta.

LDAP/AD -integraatiolla taas haetaan palvelua, jossa monitorointitytkaluun voisi antaa
kayttdoikeuksia suoraan AD-ryhmien (active directory) perusteella, jolloin paikallisia moni-

torointityokalun tunnuksia ei tarvittaisi.

Helppokayttdisyyskentalla pyrimme arvioimaan sita tydmaaraa, jota kunkin tydkalun kayt-
téonotto ja yllapito edellyttda. Helppokayttdisyyden arviointi on haastavaa ja suhteellista
siihen, millainen lahtétaso kullakin kayttajalla on aiheesta jo ennestaan. Helppokayttoi-
syytta on arvioitu asteikolla 1-5, jossa pienempi lukema on haastava ja suurempi lukema
on helpompi. Lukema on tarkoitettu suuntaa antavaksi eika se perustu luotettavaan tutki-
musty0hon aiheesta.

Laajennettavuudella taas tarkoitetaan sitd, kuinka monipuoliset mahdollisuudet tytkalu
antaa esimerkiksi erilaisiin kayttotarpeisiin soveltuvien lisdosien asennukselle tai erilaisten
kayttdtarpeiden monitoroinnille, perinteisen suorituskyvyn mittauksen liséksi. Laajennetta-
vuutta on arvioitu asteikolla 1-5, jossa 1 on heikosti laajennettava ja 5 on erittéin laajen-
nettava. Myo6s laajennettavuusarvio on suuntaa antava, eika se perustu aiheesta tehtyyn
luotettavaan tutkimustyohon. Hinta-sarakkeeseen kerdsimme tiedon siitéd, onko palvelu

maksullisen vai ilmainen avoimen lahdekoodin ohjelmisto (FOSS).
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9 Valittu monitorointiratkaisu

Monitorointiratkaisuksi valittiin yhdessa toimeksiantajan kanssa Nagios XI. Valintaan vai-
kutti se, ettd toimeksiantajalla oli ohjelmistoon jo voimassa oleva lisenssi ja sille oli spesifi-
oitu budjetista oma lohkonsa. Nagios XI taytti myos kaikki halutut kriteerit monitorointirat-
kaisulle. Liséksi toimeksiantajalla oli aiemmin ollut kaytdssdan Nagios Xl:lle rakennettu
testiymparistd, mutta sen ottaminen kayttoon oli ollut hyvin vahaista, eiké se sellaisenaan
soveltuisi lopullisen monitorointiratkaisun toteutukseen. Testiymparisté mahdollisti kuiten-
kin sen, ettd monitorointia paastiin kehittam&aéan nopeammin, jolloin projektista saatiin

myds jatkokehityksen kannalta kattavampi tulos.

9.1 Nagios Xl:n laitevaatimukset

Nagios Xl ei vaadi paljoa alustalta, jolle se asennetaan. Nagios XI voidaan toteuttaa jarke-
vasti myds virtuaaliymparistdssad, mutta Nagioksen tarjpaman dokumentaation mukaan yli
1000 laitteen tai 5000 palvelun monitoroinnissa on syyta resursoida erillinen fyysinen pal-
velin, jotta virtualisointialustan resurssien jako ei vaikuta Nagios XlI:n toimintaan. (Nagios

Enterprises 2018a.)

Lopullinen ratkaisu asennettiin Haaga-Heliassa sille varatulle fyysiselle palvelimelle, jotta
se ei pyori virtuaalisena ja jotta se voidaan halutessa eristéad muusta verkkoinfrastruktuu-
rista ja osoittaa omaan virtalahteeseensa korkean saatavuuden parantamiseksi. Korkean
saatavuuden parantamiseksi suunnitteilla on hankkia lisdksi toinen palvelin toimeksianta-
jan infrastruktuurin ulkopuolelta, jolloin palvelimet keskustelisivat keskenaan, eika lokaalit
ongelmatilanteet, kuten pitkaaikaiset sahkokatkokset, paase vaikuttamaan monitoroinnin

Saatavuuteen.

Nagios XI:n laitevaatimukset muovautuvat sen kayttdasteen mukaisesti ja ne esitetaan

taulukossa 5. Mitéd useampia palveluja monitoroidaan, sitd enemman resursseja Nagios-
palvelimelle olisi suositeltavaa allokoida, ettei resurssien riittAmattomyys hidasta monito-
rointia tai luo yhteensopivuusongelmia suuren kuorman vuoksi, esimerkiksi muistin suh-
teen. Toimeksiantajan tarpeet eivat kuitenkaan ole niin suuret, etta palvelimien tai palve-

luiden maaralla olisi suurta merkitysta laitevaatimuksissa.
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Taulukko 5. Nagios Xl laitevaatimukset (Nagios Enterprises 2018a)

Monitored Monitored Hard Drive CPU Cores RAM
Nodes / Hosts | Services Space

50 250 40 GB 1-2 1-4 GB
100 500 80 GB 2-4 4-8 GB
> 500 > 2500 >120 GB >4 > 8GB

9.2 Kaytdssa oleva laitteisto

Haaga-Helian puolesta monitorointiratkaisulle valittin HP ProLiant DL360 Gen9 (843374-

425) palvelin, joka kattaa Nagios Xl:lle asetetut laitevaatimukset ja enemmankin.

Palvelimen prosessoinnista vastaa kaksi Intel® Xeon® E5-2620 v4 prosessoria kellotaa-
juudella 2,10GHz. Palvelimessa on kaksi 16GiB DDR4 DIMM -muistikampaa, jotka toimi-

vat 2400MHz taajuudella. Kovalevyina palvelimessa on nelja 480Gb SSD-kovalevya, jotka

toimivat kahden levyn Raid 1 -pakassa peilattuina. Kaytanndssa peilaus tarkoittaa sita,

ettd data on monistettu useammalle eri levylle, jolloin yhden levyn hajoaminen ei johda tie-

tojen menetykseen. Peilauksen jalkeen tallennustilaa jaa kaytettavaksi siis yhteensa

2x480Gbh.
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10 Nagios Xl asennus ja konfigurointi

Nagios XI:n asennus on tehty yksinkertaiseksi Nagioksen tarjoamien skriptien avulla.
Skriptit asentavat Nagios XI:n automaattisesti seké kaikki sen vaatimat lisdosat. Asennuk-
sessa skriptit myds konfiguroivat palvelimen muita osia sekd Nagioksen vaatimia lisdosia.
Joitain asetuksia taytyy kuitenkin maarittdd kasin. Konfiguraatioiden merkitys tulee myos
ottaa huomioon, jotta monitorointiratkaisu toimii optimaalisesti sille maaritellyn kapasitee-
tin ja verkon infrastruktuurin kannalta, ndin menetellessé otetaan huomioon niin sanotut

Nagios XlI:n konfiguraation parhaat kaytannot. (Nagios Enterprises 2018b.)

10.1 Esivalmistelut

Esivalmisteluiltaan Nagios Xl palvelin vaatii vain jonkin tyhjan kayttéjarjestelman, jolle Na-
gios Xl asennetaan. Tyhja kayttdjarjestelma on erittain suositeltava sen takia, ettd Nagios
XlI:n laaja asennus tekee palvelimeen paljon eri asetuksia, jotka voivat vaikuttaa negatiivi-
sesti muiden ohjelmien ja niiden kayttdmien komponenttien toimintaan. (Nagios Enterpri-
ses 2018c.)

Kyseiselle Nagios Xl:lle varatulle palvelimelle asennettiin Red Hat Linuxin toteutushetkella
uusin minimaalinen versio 7.6, jolle asennettiin myos kaikki paivitykset. Myohemmin jul-
kaistiin versio 8, mutta Nagios Xl ei virallisesti tue sitd, joten emme paivittaneet uuteen

versioon.

Nagios Xl vaatii Red Hat Linuxilta Optional Software Channel -repositorion lisayksen.
Repositorio lisdtdan ensin asentamalla yum-utils -paketti, jonka jalkeen repositorio voi-

daan lisatd yum-config-manager -tyokalulla. (Nagios Enterprises 2018c.)

yum install -y yum-utils

yum-config-manager --enable rhel-7-server-optional-rpms

Taman jalkeen asennettiin paketit wget ja firewalld, jotka puuttuvat Red Hatin minimaali-
sesta asennuksesta. Wget:in avulla voidaan ladata tiedostoja internetin valityksella, ja fire-
walld:lla voidaan tehdé yksinkertaistetusti palomuuriasetuksia, joita Nagios XI kayttaa port-

tien avaamiseen ja sulkemiseen. (Nagios Enterprises 2018c.)
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10.2 Nagios Xl asennus

Nagios XlI:n asennus on automatisoitu asennusskriptin avulla, joka ladataan Nagioksen
palvelimelta. Asennus on yksinkertaista asennusskriptin avulla, silla se tekee kaikki asen-
nukset itsestaan, jolloin kayttajalle ja& tehtavaksi vain asennuksen jalkeinen konfiguraatio.

cd /tmp

wget https://assets.nagios.com/downloads/nagiosxi/xi-latest.tar.gz
tar xzf xi-latest.tar.gz

cd nagiosxi

Jfullinstall

Asennuksen jalkeen Nagios XlI:n asennusskripti pyytaa kayttajaa avaamaan Nagios Xl:n
verkkokayttoliittyman osoitteessa https://<palvelimen_ip-osoite>/nagiosxi, jossa asennus
viimeistelldan. Asennuksen viimeistelyvaiheessa maaritellaan palvelimen verkkokayttdliit-
tyman osoite, aikavyohyke seka kieli, jonka jalkeen méaritetd&n nagiosadmin -kayttajatun-
nuksen salasana ja muut tiedot. TAman toimenpiteen jalkeen Nagios XI on asennettu pal-
velimelle ja monitorointiratkaisun kayttdonotto voidaan aloittaa. (Nagios Enterprises
2018c.)

10.3 Nagios XI:n konfigurointi

Nagioksen konfigurointia helpotettiin kopioimalla konfiguraatiot vanhasta Nagios-virtuaali-
palvelimesta, jolloin kaikki Nagiokseen tarvittavat lisenssit ja sertifikaatit voitiin helposti

siirtdd myos uudelle palvelimelle. Tama nopeutti Nagioksen kayttéonottoa sen osalta, ettei
esimerkiksi lisenssitietoja tarvinnut maaritella erikseen ja TLS-sertifikaatit saatiin kopioitua

talteen muun muassa aktiivihakemiston integraatiota varten.

Nagioksen konfiguraatioiden migraatio tapahtui helpoiten ottamalla varmuuskopio aikai-
semmalta palvelimelta, jolloin varmuuskopio voitiin suoraan ajaa uudelle palvelimelle var-
muuskopion palauttamistytkalun avulla. Nagios kuitenkin edellyttda molempien palvelui-
den olevan samaa versiota. Aikaisemmalla palvelimella oli vanha versio Nagioksesta, jota
ei ollut paivitetty uusimpaan versioon, joten se taytyi ensin paivittdd. Paivityksen jalkeen
Nagios pystyttiin varmuuskopioimaan siihen tarkoitetulla skriptilla. (Nagios Enterprises
2018d.)

sh /usr/local/nagiosxi/scripts/backup_xi.sh
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Skripti varmuuskopioi Nagioksen ja muodosti siité paketin hakemistoon /store/backups/na-
giosxi/, johon se loi tiedoston, tassa tapauksessa nimella 1579858443.tar.gz, joka siirret-
tiin uudelle palvelimelle, jossa voitiin ajaa varmuuskopion palauttamiseen tarkoitettu

skripti.

sh /usr/local/nagiosxi/scripts/restore_xi.sh /store/backups/nagi-
0sxi/1579858443.tar.gz

Varmuuskopion palauttamisen jalkeen palvelin kaynnistettiin uudelleen mahdollisten on-
gelmien ratkaisua varten. Taman jalkeen uuden Nagios-palvelimen konfiguraatiot kaytiin
l&pi Nagioksen verkkokayttoliittymaa hyddyntéen ja ne testattiin toimiviksi. Uusi palvelin oli

nyt lisensoitunut vanhan palvelimen lisenssiavaimella.

Uuden palvelimen konfiguraatiot kaytiin lopuksi korjaamassa niiden tietojen osalta, jotka
eivat vastanneet uuden palvelimen asetuksia, esimerkiksi verkkoasetuksien, kuten palveli-

men nimen ja IP-osoitteen osalta.

10.4 Aktiivihakemiston integraatio

Haaga-Helian verkossa tietohallinnon kayttdjatunnukset on maaritelty organisaation toimi-
alueen aktiivihakemistossa. Samoja tunnuksia voidaan hyodyntaa Nagios Xl:n kaytossa
integroimalla ndma kayttajatunnukset myos Nagiosiin ja jakamalla kayttdoikeuksia aktiivi-
hakemiston organisaatioyksikdiden perusteella. Integraation avulla monitoroinnin kayttajat
ja kehittdjat voivat kirjautua Nagiokseen omilla organisaation admin-tunnuksillaan. Tdma
parantaa kayttajatunnusten hallittavuutta, silld integraation avulla Nagiokseen ei tarvitse
tehda erillisia paikallisia kayttdjatunnuksia. (Nagios Enterprises 2017.) Kuvissa 13-16 on
esitetty yksittaisia esimerkkeja siita, miten aktiivihakemisto on integroitu toimeksiantajan

verkossa.

Aktiivihakemiston integraatioon vaaditaan tieto siitd, missa osoitteessa organisaation do-
main controllerit, eli toimialueen ohjauspalvelimet sijaitsevat, tdm& merkitaan kohtaan Do-
main Controllers. Asetukset voidaan antaa suoraan Nagios Xl:n web-kayttoliittyman kautta
Admin-valilehden alta. Toimialueen ohjauspalvelinten lisdksi tulee maarittd& organisaatio-
yksikot, joissa halutut kayttdjatunnukset sijaitsevat, tama merkitdan kohtaan Base DN.
Kayttdjatunnusten loppupéate organisaatiossa, eli Account Suffix, tulee myds maaritella.
Esimerkkina Nagioksen organisaatiossa tunnusten loppupaate olisi @nagios.com. (Na-

gios Enterprises 2017.)
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Authentication Server Settings

Enable this authentication server

Connection Active Directary |w

Method: . . ) .
Use either LDAP or Active Directory settings to connect.

Base DN:

The LDAP-format starting object (distinguished name) that vour users are defined below, such a=
DC=nagios,DC=com.

Account Suffix:

The part of the full user identification after the username, such as @nagios.com.

Domain
Controllers: : :

A comma-separated list of domain controllers on your network.
Security: TS [»

The type of security (if any) to use for the connection to the server(s).

Kuva 13. Esimerkki aktiivihakemiston integraation konfiguroinnista

Integraatioon vaaditaan my®ds oma sertifikaatti, jonka avulla Nagios pystyy kayttamaan ak-
tivihakemiston tietoja hyvakseen ja sita tarvitaan myos kayttajatunnusten autentikaatioon
(Nagios Enterprises 2017). Kyseisen sertifikaatin olisi voinut kopioida esimerkiksi sertifi-
kaattipalvelimelta, mutta tydn yksinkertaistamiseksi ja nopeuttamiseksi sertifikaatti kopioi-

tiin vanhalta palvelimelta ja liséttiin uudelle palvelimelle tata kautta.

Certificate Authority Management

For connecting owver SSL/TLS using self-signed certificates you will need to add the certificate(s) of the domain controller(s) to the local
certificate authority so they are trusted. If any certificate was signed by a host other than itself, that certificate autheority/host certificate needs
to be added.

Hostname Issuer (CA) Expires On Actions

haagahelia-CA-CA haagahelia-CA-CA Mon Jan 27 2025 08:38:51 GMT+0200 (FLE Standard Time) b 4
Kuva 14. Haaga-Helian sertifikaatti lisdttyna Nagiokseen
Aktiivihakemiston integraation jalkeen lisasimme organisaation tunnukset onnistuneesti

Nagiokseen ja testasimme niiden toimivuuden. Kayttajatunnukset voitiin lisata joko yksitel-

len tai monta samanaikaisesti.
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LDAP / Active Directory Import Users

Select the users you would like to give access to Nagios XI via LDAP/AD authentication. You will be able to set user-specific permissions on the next page.

Select Users to Import from LDAP/AD

0 users selected for import

2
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Kuva 15. Esimerkki aktiivihakemiston integraatiolla lisattavista kayttgjatunnuksista

Kayttajatunnusten lisdyksen yhteydessa tulee maaritella kayttajatunnusten asetuksia, ku-
ten sadhkopostiosoite seka aika-asetukset. Vaihtoehtoisesti voidaan asettaa oletusarvot,
jotka maaritellaén erikseen Nagioksen konfiguraatiossa. Kayttajatunnuksille tuli myos li-
sata turva-asetukset, kuten minkalainen kayttajatunnus on kyseessa, ja antaa haluttuja oi-
keuksia kayttajalle. Kaikkien kayttajien ei esimerkiksi tarvitse olla admin-tunnuksia, silla

kaikki Nagiosta hyddyntavat kayttajat eivat tule kehittamaan sita.

Security Settings X

=
%]
[41]
4
<

Authorization Level: @

Can see all hosts and services: @
Can control hosts and services: @
can configure hosts and services: @
Can access advanced features: @

Can access monitoring engine: [ 7]

Read-only access: @

API access: 'ﬁ

OB O0000OR

Core Config Manager access: (2] Maone v

Kuva 16. Esimerkki kayttajatunnuksen suoja-asetuksista
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11 Monitorointi toimeksiantajan palveluympaéaristéssa

Haaga-Helian palvelin- ja palveluympariston laajuuden takia paatimme yhdessé toimeksi-
antajan kanssa rajata monitorointiprojektimme kattamaan vain muutaman palvelimen ja
jonkin liiketoiminnan kannalta oleellisen palvelun. Palvelimien monitorointi otettiin k&yttdon
vain muutaman Linux- ja Windows-palvelimen osalta, joista osa on virtuaalisia palvelimia

ja osa niin sanottuja raudalla toimivia palvelimia.

Liiketoiminnan kannalta oleelliseksi palveluksi valikoitui Moodle-oppimisalusta, jota opetta-
jat ja opiskelijat kayttavat kurssien materiaalipankkeina seka tehtavien palautusalustana.
Palvelun kriittisyyden liséksi valintaa puolsi sen verrattain yksinkertainen palvelinympa-
ristd, silla Moodle ei vaadi toimiakseen useamman palvelimen kokoelmaa, vaan alusta
pyorii yksittaisella palvelimella, eika taten edellyta laajaa tutustumista sovelluksen palve-
linarkkitehtuuriin monitoroinnin toteuttamiseksi. Moodlen monitorointi toteutettiin kuitenkin
vain sen testipalvelimen osalta, silla tuotantopalvelimelle ei tule asentaa mitdén, minka pit-

kaaikaista vaikutusta muuhun kokonaisuuteen ei ole testattu etukateen.

11.1 Monitorointi Nagios Xl:ssa

Nagioksessa monitoroitavat kohteet voidaan jakaa paaosin kahteen eri osioon, objektei-
hin: hosts, eli monitoroitavat laitteet tai kohteet ja services, eli monitoroitavien laitteiden tai
kohteiden sisdiset kohteet tai komponentit. Molemmille objekteille on myds omat ryhmat:
host groups, johon voidaan asettaa nimensa mukaisesti yksi tai useampi host, ja service
groups, johon voidaan asettaa yksi tai useampi service. Nama ryhmat helpottavat Nagiok-

sen objektien hallittavuutta keskitetysti. (Nagios Enterprises 2018h.)

Hosteilla tarkoitetaan usein fyysisia paatelaitteita verkossa, kuten palvelimia, tydasemia,
reitittimid, verkkokytkimi& ja tulostimia. Laitteiden ei kuitenkaan tarvitse olla fyysisid, vaan
ne voivat usein olla myo6s virtuaalisia, kuten virtuaalipalvelimia. Hostit voivat myos olla esi-
merkiksi verkkosivuja, joita monitoroidaan. Hosteille on méaaritetty jokin tietty osoite, kuten
IP-osoite tai MAC-osoite. Hosteihin on liitetty yksi tai useampi service. Hosteilla voi olla
isanta tai lapsi -suhteita muihin hosteihin, mik& on verkkoinfrastruktuurissa tavallista.
Verkkoinfrastruktuuri maarittelee missa jarjestyksessa Nagioksen monitorointilogiikka toi-

mii. (Nagios Enterprises 2018h.)
Servicella tarkoitetaan jotain monitoroitavaa objektia ja ne liittyvat aina johonkin tiettyyn

hostiin. Service tarkoittaa usein jonkin hostin attribuuttia, kuten prosessorin kayttdastetta,

ylh&alla oloaikaa tai kovalevyn kayttbastetta. Servicet voivat olla myds monimutkaisempia
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monitoroitavia kohteita, esimerkiksi hostilla toimivien palveluiden komponentteja, kuten
HTTP, SSH ja tietokantaohjelmistoja tai DNS kyselyiden mé&aria. Servicet ovat siis kaytan-

ndssa kaikkea sita, mité laitteesta tai palvelusta valvotaan. (Nagios Enterprises 2018h.)

11.2 Monitoroitavien kohteiden verkkohierarkia Nagios Xl:ss&a

Monitoroitavat kohteet on suositeltava jakaa niiden roolin kannalta loogisiin ryhmiin, kuten
"kytkimet”, "Moodle”, "Linux-palvelimet”tai "Windows-palvelimet”, jolloin tietyille ryhmille
voidaan kohdistaa omia sdantéja tai muutoksia keskitetysti, parantaen kohteiden hallitta-

vuutta. Monitoroitavat kohteet voivat kuulua useampaan eri ryhmaan.

Monitoroitaville kohteille tulisi myds verkkoinfrastruktuurin hierarkian kannalta maarittaa
isantakohde, joka kaytanntssa tarkoittaa kohdetta, jonka taytyy ensin toimia, ennen kuin
kyseista palvelinta tai palvelua on syytd monitoroida. Esimerkiksi verkkoliikenteen kan-
nalta on tarkedd merkita mikéa verkkokytkin on runkoverkon paalaite, jonka kautta kaikki
data liikkuu. Hierarkian avulla voidaan maaritella eraanlainen tapahtumaketju monitoroin-
nille, joka nopeuttaa ja helpottaa ongelmaselvitysta virheiden sattuessa. Hierarkiaa on ku-
vattu esimerkkiymparistossé kuvassa 17, jossa alemmalla tasolla olevat laitteet vaativat

niiden ylapuolella olevien kytkinten toiminnan, jotta niitd voidaan monitoroida.

Nagios Xl palvelin

EEEERE] s

E BT kytain 2

Verkkopalvelin 1 Tiedostopalvelin 2

kytkin 3 [EEEE BN kytina

EREE

Verkkopalvelin 2 Verkkopalvelin 3 Verkkopalvelin 4  Verkkopalvelin 5

Kuva 17. Esimerkki verkkoinfrastruktuurin hierakiasta ja Nagioksen kohteiden

saatavuuslogiikasta (mukaillen Nagios Enterprises 2018i)
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Hierarkiasta voidaan kaytdnnon esimerkking ajatella tilanne, jossa jokin kytkin hajoaa.

Kytkimen takana olevat palvelimet tai muut laitteet vaativat niiden iséntélaitteena toimivan
kytkimen toimivuuden, jotta Nagios voi luottaa niiden olevan osana toimivaa verkkoa. Kyt-
kimen lakatessa toimimasta Nagios huomaa ongelman loogisen jarjestyksen ja osaa paa-
telld, etta kytkimen takana olevien palvelimien tila on unreachable, eli ne eivat ole saavu-

tettavissa.

Nagios voidaan konfiguroida niin, etta saavuttamattomissa olevista palvelimista ei laheteta
mitdan vikailmoituksia, mikali niiden iséntélaiteessa on havaittu vika. Mikali isantalaite ei
ole saavutettavissa, Nagioksella ei ole keinoa paéatella ovatko hierarkkisesti sen alapuo-
lella olevat laitteet todellisuudessa toiminnassa vai eivat. Kaikissa tapauksissa isantalait-
teen toiminnan lakkaaminen ei valttdmatta esté hierarkkisesti sen alapuolella olevien lait-

teiden toimintaa. (Nagios Enterprises 2018i.)

11.3 Nagios Xl agentit

Nagios kayttda lahtokohtaisesti agentteja monitoroinnin suorittamiseksi, joka mahdollistaa
suoraviivaisen ja selkedn monitoroinnin. Nagios ei sisalla valmiiksi sisd&nrakennettuja
agentteja vaan turvautuu erillisiin plugineihin monitoroinnin mahdollistamiseksi (Nagios
Enterprises 2018l). Tyon kannalta oleellisia agentteja ovat NCPA (Nagios Cross-Platform
Agent), NRPE (Nagios Remote Plugin Excecutor) ja NSClient++.

NCPA muodostuu kahdesta palvelusta, jotka yhdessa toimivat monitorointiagenttina.
NCPA:n hyddyntamat palvelut ovat NCPA Listener ja NCPA Passive. NCPA Listenerin
roolina on hallinnoida yhteyksia web-kayttoliittymaan, kasitella ulkopuolelta tulevia API-
pyyntoja ja tarjota rajapinta graafeille seka kaytetyimmille prosesseille. Lisaksi se tarjoaa
NCPA Passivelle sisdisen rajapinnan. NCPA Passive taas huolehtii passiivisten tarkastus-
ten ajosta seka toimittaa tulokset etukéteen maaritettyyn kohteeseen. Jako kahteen palve-
luun mahdollistaa agentin passiiviset tarkistukset ilman, ettd agenttiin taytyy sallia yhtey-
det web-kayttoliittymaan tai API:n. Mikéli kaytdssa ovat vain passiiviset tarkastukset, voi-
daan toinen osio agentista ottaa kokonaan pois kayttsta resurssinkaytdn vahentamiseksi.
NCPA on suunniteltu toimimaan Windows-, Linux- ja Unix-jarjestelmissa. (Nagios Enter-

prises 2018m.)
NRPE on ulkoisten pééatelaitteiden kanssa kommunikointiin suunniteltu agentti. Tallaisia

ulkopuolisia paatelaitteita ovat esimerkiksi Linux- ja Windows-kayttojarjestelmat. NRPE

asennetaan kohdekoneelle, jota monitoroidaan, ja se odottaa kaskyja varsinaiselta Nagios
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XI -palvelimelta. Kéytannosséa agentti mahdollistaa kommunikaation palvelimen ja monito-
roitavan kohteen valilla Linux- ja Unix-koneilla, mutta se osaa keskustella myés Windows-

koneiden kanssa NSClient++:aa hyodyntaen. (Nagios Enterprises 2018n.)

NSClient++ on vaihtoehtoinen agentti Windows-jarjestelmien monitorointiin. Sen tehta-
vana on sallia komentojen ajo monitoroitavalla koneella sek& monitoroitujen tietojen lahe-
tys eteenpain Nagios Xl -palvelimelle. Lisaksi agentti suorittaa sille maarattyja tehtavia ja

lahettaa reaaliaikaista dataa maariteltyyn repositorioon. (Nsclient 2018.)

11.4 Palvelimien monitorointi

Nagioksen yksi tarkeimmistd ominaisuuksista on palvelimien monitorointi, silla palvelimet
toimivat alustana kaikille muille palveluille, toimivat palvelut sitten virtuaalipalvelimella, oi-
kealla raudalla tai jollakin muulla tietokoneella, kuten Raspberry Pi:lla. Palvelimien monito-

rointi ei kuitenkaan ole monitoroinnin ainoa tarkoitus.

Yleisesti palvelimien monitoroinnilla kasitetdan niiden kayttdasteiden monitorointia, mutta
kayttbasteiden monitorointi ei valttdmaéattd anna sellaista dataa, jota voitaisiin hyddyntaa
ongelmanratkaisussa ongelman rajaamiseksi. Kayttdasteiden monitorointia voidaan kui-
tenkin hyddyntéé ongelmien selvityksen tukena, esimerkiksi selvittamalla millainen muis-
tinkayttd palvelimella oli, kun jokin ohjelma kaatui. Selittyyké ongelma muistin kayto6lla, eli
oliko muistin kayttd ainoa tekija, joka johti ohjelman kaatumiseen. Tall6in voidaan epailla,
ettd muisti saattoi loppua palvelimesta kesken. Taman takia kayttdasteiden monitorointi
on erittéin hyodyllista, mutta kayttdasteille ei normaaliolosuhteissa tulisi asettaa raja-ar-
voja, ellei juuri niita ole tarkedd monitoroida. Mikali palvelimen prosessorin kayttdaste on
yli 90%, mutta palvelimella toimiva palvelu silti kayttdjan nakdkulmasta toimii, voidaan aja-

tella, ettei mitddn ongelmaa talléin varsinaisesti ole, eika siita ei tarvitse halyttaa ketaan.

Palvelimia tulisikin siis monitoroida niiden tarjoamien palveluiden kriittisten komponenttien
osalta seka palvelimien omien kriittisten komponenttien osalta. Esimerkiksi sertifikaattien
eraantyminen tai palvelimen ajan tasmallisyys ovat sellaisia komponentteja, jotka voivat
vaikuttaa verkkopalveluiden saatavuuteen. Muita tarkeitd monitoroitavia komponentteja
ovat aikataulutetut tehtavat, joita suoritetaan automaattisesti palvelimella sekd avainpro-
sessit, joita kayttojarjestelma ja palvelut tarvitsevat toimiakseen. Myds lokitapahtumia voi-
daan monitoroida esimerkiksi verkkopalvelimien HTTP-kyselyiden m&&aran maaritta-
miseksi. Komponenttien kriittisyyden vaihtelevuuden takia monitorointia pitéisi kehittéa

palvelimen, palvelun tai laitteen asiantuntijan tai paakayttajan toimesta, jolloin pystytaan
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maarittelemaan oikeat kriteerit esimerkiksi halytyksien raja-arvoille. Tasta syystd monito-
rointia ei voida niin sanotusti suoraan pultata kiinni jo olemassa oleviin palveluihin, vaan

se vaatii monitoroinnin huomioon ottamisen ja lisdyksen kohteen prosessissa.

Palvelimien monitorointi toteutetaan paaasiallisesti agenttien avulla. Agentit keskustelevat
monitorointiratkaisun pddohjelmiston kanssa, jonka avulla voidaan myds lahettaa ja vas-
taanottaa komentoja, joilla monitorointi suoritetaan. Esimerkiksi Nagioksen tapauksessa
Nagios-palvelin voi lahettaa agentille pyynnon suorittaa jokin komento, jonka jalkeen
agentti palauttaa komennosta saadun arvon takaisin Nagios-palvelimelle. Monitorointia
voidaan suoritta myds ilman agenttia, mutta agentitonkin monitorointi edellyttéda jonkin
muun ratkaisun, kuten WMI:n tai SSH:n, kayttéa. SNMP:n kaytto ei ole suositeltavaa pal-

velinten monitorointiin kuten luvussa 4.6 todettiin, mutta se on silti mahdollista.

11.5 Windows-palvelimien monitorointi

Windows-palvelimia on Haaga-Helian verkkoinfrastruktuurissa yli sata, joista jokaisella on
jokin oma tehtava. Suuri osa ndisté palvelimista on virtualisoituja palvelimia, silla naiden
palvelinten tuottamat palvelut eivat vaadi suurta maaraa dedikoituja resursseja. Virtuali-

sointi on ollut jarkevaa resurssien ja virrankayton optimoimiseksi.

11.5.1 Nagios Xl agentin asennus Windows-palvelimelle

Windows-kayttojarjestelmien monitorointi alkaa agentin asennuksesta kohdelaitteelle, oli
kyseessa sitten palvelin tai tydasema. Nagios tarjoaa oman agenttinsa Windows-tietoko-
neiden ja -palvelimien monitorointiin, mutta monitorointia voidaan suorittaa myés WMI:n
avulla, jos palvelimelle ei pystyta sen rajoitteiden takia asentamaan Nagioksen agenttia.
Nagios tarjoaa kaksi erilaista agenttia Windowsin monitorointiin, joista toinen on
NSClient++, joka toimii vain Windows-kayttéjarjestelmien monitoroinnissa. Toinen agen-
teista on Nagioksen tarjoama NCPA-agentti. (Nagios Enterprises 2017b & Nagios Enter-
prises 2019d.)

Opinnaytetydssa kaytettiin Nagioksen tarjoamaa NCPA-agenttia Windowsin monitoroin-
tiin. NCPA-agentin asennus on suoraviivaista Windowsissa, silla kaikki asennuksen toi-
menpiteet voidaan tehda graafisessa kayttoliittyméassa. NCPA-agentti pyytaa kayttajalta
ensimmaiseksi tietoja siita, mitd porttia ja osoitteita halutaan kuunnella NCPA-agentin
avulla. Asennuksen alussa maaritelladn myds token, eli merkkijono, joka toimii niin sanot-

tuna salasanana tai avaimena, jota Nagios-palvelin kayttaa keskustelussaan agentin
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kanssa. Alussa méaaritelladn myos salaus, jota halutaan kayttda. Agentti suosittelee ole-
tuksena uusinta TLS-salausta (Transport Layer Security), mik& on dokumentaatiohetkella

tietoturvan kannalta suositeltavin ratkaisu. (Nagios Enterprises 2019d.)

Seuraavassa vaiheessa asennus pyytaa tietoja passiivista monitorointia varten Nagios-
palvelimen NRDP:n, eli Nagios Remote Data Processorin, osoitteesta, jota kaytetaan da-
tan sadildmisessa ja prosessoimisessa Nagios-palvelimella. Muita méaariteltavia tietoja on
NRDP:n kayttama token, joka saadaan selville esimerkiksi Nagios-palvelimen verkkokayt-

toliittyman avulla. (Nagios Enterprises 2019d.)

Viimeisena vaiheena NCPA-agentin asennuksen valmistuttua on syyta tarkistaa, onko
asennuksessa madritelty portti avattu Windowsin palomuurista, jotta keskustelu on mah-
dollista Nagios-palvelimen ja Windows-agentin valilla. (Nagios Enterprises 2019d.)

NCPA-agentti voidaan asentaa myos niin sanotussa hiljaisessa tilassa, jolloin kayttojarjes-
telmén toiminta ei keskeydy esimerkiksi tybasemia monitoroitaessa. Halutessaan Haaga-
Helia voi hyodyntdd NCPA-agentin kayttdonottoa organisaation Kriittisissa tydasemissa
esimerkiksi System Center Configuration Managerin, eli SCCM:n, avulla, jota voidaan
hyddyntaé ohjelmistojen tai paivitysten asentamisessa henkildston tydasemille.

11.5.2 Nagios Xl agentin konfigurointi ja kyttoonotto Windows-palvelimella

Nagioksen Windows-agentin asennuksen jalkeen palvelin tai tydasema voidaan liittda mo-
nitoroitavaksi kohteeksi Nagios-palvelimelle, esimerkiksi Nagioksen verkkokayttoliittyman
avulla. Monitoroinnin konfiguraatio aloitetaan maarittelemalla monitoroitava kohde, jolle
agentti on tassa tapauksessa asennettu. Maaritys tehdaan hyoédyntaen IP-osoitetta, port-

tia ja tokenia. (Nagios Enterprises 2017c.)

Taman jalkeen Nagios tarkistaa keskusteluyhteyden agentin kanssa tarkistamalla tokenin.
Seuraavassa vaiheessa maaritetaan ne servicet, eli komponentit tai prosessit, joita halu-
taan monitoroida kyseisen kohteen osalta, kuten kuvassa 18 esitelladn. Kuvassa nakyvat
keltaisella varoituskolmiolla merkityt raja-arvot esimerkiksi CPU:n, eli prosessorin, koh-
dalla tarkoittavat sita raja-arvoa, jolloin monitorointi ilmoittaa monitoroitavan kohteen ole-
van varoitustilassa. Seuraava raja-arvo, joka on merkitty punaisella ympyralla, tarkoittaa
kriittisen tilan raja-arvoa. Nagioksen oletusarvot esimerkiksi prosessorin kayttdasteelle
ovat alhaiset, joten ne on syytd muuttaa monitoroitavan kohteen mukaisiksi. (Nagios En-

terprises 2017c.)
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CPU Metrics

Specify the metrics you'd like to monitor on the NCPA Agent

CPU Usage
3 Check the CPU usage of the system.
20 | % @) | 4l S

Memory Metrics

Main Memory Usage

@ lonitor the main memory of the system. This metric the percentage of 3in memory used
50 b @) B %%
- Swap Usage
@ Monitor the percentage of allocated swap used by the system
0, | 50 |% @) 8O0 %
Disk Metrics

Specify the disks the the warning and critical percentages for disk capacity.

m

B8 70 |% @ 90 %

@ C:\ 70 % @ 90 %

Kuva 18. NCPA Windows-agentin monitoroitavien kohteiden valinta ja raja-arvot

Monitoroitavan kohteen komponenttien maarityksessa on syyta ottaa huomioon myoés
kayttojarjestelmassa toimivat kriittiset prosessit ja palvelut. Esimerkiksi jos Windows-pal-
velimella toimii jokin verkkopalvelin tai DHCP-palvelu, kuten esitetty kuvassa 19, olisi sita
syyta monitoroida, ja lahettaa halytys, jos prosessi kaatuu. Tydéasemien kohdalla monito-
roitava prosessi voisi olla esimerkiksi Spooler, joka on tulostuksessa kaytetty primaari

komponentti, joka hallinnoi kayttéjarjestelman tulostusjonoa. (Nagios Enterprises 2017c.)

Monitoroitavan kohteen konfiguraation jalkeen sen tilaa voidaan tarkastella esimerkiksi

Nagioksen web-kayttoliittymasta.

1 Host 1 Service { status { Duration { Attempt || LastCheck { Status Information
) Usag
0 EU B CUu Sa’gl,, o # Ok 9d 23h 34m14s 15 2019-05-09 23:25:34 0K (Sample Period 3597 sec) - Average CPU Utilization 0.19%
P, e . OK - Found 1 Services(s), 1 OK and 0 with problems (0 excluded). ' DHCP
DHCP service =5 Ok 15d 9h 54m 495 15 2019-05-09 23:58:37 Server (DHCPSever) is Running.
Drive C: Disk Usage . .
" Ok 9d23h 34m 27s 15 2019-05-09 23:34:28 OK - C: Total=99.51GB, Used=18.28GB (18.4%), Free=81.23GB (81.6%)
Memory Usage  set OK 154 12h 43m 335 15 2019-05-00 234517 OK - Physical Memory: Total: 8GB - Used: 1.055GB (18%) - Free: 4.944GB

(82%)

Overall Status - OK. Individual Page Files Detail. OK - Cl\pagefile.sys Total
Page File Usage = Ok 9d 23h 34m 56s 15 2019-05-09 23:35:54 1GB - Used: 284MB (28%) - Free: T40MB (72%), Peak Used: 313MB (31%)
- Peak Free: 711MB (69%)

Ping = Ok 15d 9h 55m 25 15 2019-05-10 00:05:16 PING OK - Packet loss = 0%, RTA=0.57 ms

Kuva 19. Esimerkki Windows DHCP-palvelimen monitoroinnista

54



11.6 Linux-palvelimien monitorointi

Haaga-Helian verkkoinfrastruktuurista |0ytyy Windows-palvelimien lisaksi kymmenia Li-
nux-palvelimia, joista suuri osa on virtualisoituja palvelimia ja osa, kuten Nagios Xl:n pal-

velin, toimii muusta palvelinraudasta irrallisena omana yksikkonaan.

Linux-palvelimia voidaan valvoa usealla eri tavalla, kuten NCPA- tai NRPE-agenttien
avulla tai esimerkiksi SSH:n avulla. Opinnaytetydssa kaytimme NRPE-agenttia monito-
roinnin toteuttamiseen Linux-palvelimilla, jonka lisdksi osassa palvelimia hyddynnettiin
SSH-yhteytta kayttavaa pluginia. Linux-palvelimen monitorointi aloitetaan Nagioksen
NRPE-agentin asennuksesta, jonka jalkeen monitoroitava palvelin lisatdan Nagioksen mo-

nitoroitaviin kohteisiin, jolloin sille méaaritelladn monitoroitavat komponentit.

11.6.1 Nagios Xl agentin asennus Linux-palvelimelle

Linux-palvelimien valvonta alkaa agentin asennuksesta. Agentin uusin versio on suositel-
tava ladata Nagioksen verkkosivuilta, jolloin se puretaan ja voidaan asentaa palvelimelle

asennusskriptin avulla. (Nagios Enterprises 2017d.)

cd /tmp || wget https://assets.nagios.com/downloads/nagiosxi/agents/linux-
nrpe-agent.tar.gz

tar xzf linux-nrpe-agent.tar.gz || cd linux-nrpe-agent

Jfullinstall

Agentin asennuksen yhteydessa asennusskripti pyytaa Nagios-palvelimen IP-osoitteen,
jonka avulla skripti osaa tehda tarvittavat konfiguraatiot, jotta agentti pystyy keskustele-
maan Nagios-palvelimen kanssa. Skripti tekee myos kaikki muut tarvittavat toimenpiteet
palvelimen eri osiin, kuten palomuuriin. Liséksi skripti asentaa kaikki agentin toiminnan
kannalta tarvittavat paketit oikeista repositorioista. Agentin asennusskripti luo tarvittavat
kayttajatunnukset tietoturvan parantamiseksi, jotta agenttia ei tarvitse ajaa kayttdjarjestel-

man root-kayttajatunnuksella. (Nagios Enterprises 2017d.)

11.6.2 Nagios Xl agentin konfigurointi ja kyttoonotto Linux-palvelimella

Seuraava askel Linuxin monitoroinnissa on maarittdd monitoroitavat kohteet eli servicet.
Nagioksen web-kayttoliittyméssa voidaan maarittdd monitoroitavat kohteet ja niiden raja-
arvot helposti monitoroinnin kayttéonoton yhteydessa. Raja-arvoja ja monitoroitavia koh-

teita voidaan muuttaa, lisata tai poistaa myos jalkikateen laite- tai ryhméakohtaisesti.
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Oletusarvoisesti Nagios tarjoaa Linux-palvelimen monitorointiin muun muassa péaivitysten

seurantaa, komponenttien, kuten prosessorin, muistin ja kovalevyjen statistiikkaa ja kayt-

tbasteita, kuten esitetty kuvassa 20. Liséksi voidaan seurata, kuinka monta kirjautunutta

kayttajaa palvelimella on tai kuinka monta aktiivista prosessia palvelimella toimii seka val-

voa avainprosessien ja -palveluiden monitorointia.

Ping
Monitors the server with an ICMP ping. Useful for watching network latency and general uptime.

Yum Update Status
Monitors the server to ensure it's up to date with the latest RPM packages.

Load
Monitors the load on the server (1,5,15 minute values).

b, | 15,10,5 @ 30,20,10

CPU Statistics
Monitors the server CPU statistics (% user, system, iowait, and idle)
85 Y% @ 95 %a

Memory Usage

Monitors the memory usage on the server.
80 % @ 90 B

Swap Usage
Monitors the swap usage on the server.
50 % @ 80 %a

Open Files
Monitors the number of open files on the server.

30 @ | so

Users
Monitors the number of users currently logged in to the server.

5 @ | 10

Total Processes

Monitors the total number of processes running on the server.
150 | @ 250

Disk Usage
Monitors disk usage on the server. Paths can be mount points or partition names.

Path: | / y | 20 % @ 10 %

Path: y | 20 % @@ 10 %a

Kuva 20. Esimerkki Linux-palvelimelle tarjottavista oletusmonitoreista

Osassa palvelimista monitoroitiin my6s Linuxin toiminnan ja hallittavuuden kannalta kriitti-

sia ja oleellisia kayttojarjestelma- ja ohjelmistoprosesseja, kuten SSH-palvelinta sshd ja

ajastettujen toimintojen palvelua crond:ta, jotka on valittu monitoroitavaksi kuvassa 21.
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Services

Specify any services normally started by the init process that should be monitored to ensure they're in a runming state.

init.d Service Display Name

S5H Server

&
W
4l
o0
[= 9

Cron Scheduling Daemon

&
%]
o
=]
3
=%

[1 | syslog System Logging Daesmon
[] | httpd Apache Web Server
[0 | mysqld MySQL Server

Kuva 21. Esimerkki Nagios Xl:n tarjoamasta palvelujen monitoroinnista Linux-palvelimella

Verkkopalvelimille voidaan maaritella monitoroitaviksi kohteiksi myos esimerkiksi verkko-

palvelusta vastaava alusta, kuten Apache web-palvelin. Kuvassa 22 on esitetty esimerkki

Linux-palvelimella monitoroitavista komponenteista ja prosesseista.

1 service 1 status 1 Duration 1 Attempt 1 LastCheck
I Disk Usage =+ Ok 25m 14s 15 08/05/2019 22:11:16
A HTTP Server Ok 29m 365 15 08/05/2019 22:08:02
CPU Stats = Ok 30m 9s 15 08/05/2019 22:08:25
Cron Scheduling Daemon Ok 29m 205 15 08/05/2019 22:11:22
Current Load =+ Ok 22m 48s 104 08/05/2019 22:09:41
Current Users % Ok 29m 20s 104 08/05/2019 22:11:14
HTTP = Ok 29m 20s 104 08/05/2019 22:02:12
Load w5 Ok 25m 0s 15 08/05/2019 22:11:27
Memory Usage ¢ Ok 29m 20s 15 08/05/2019 22:10:04
Open Files % Ok 30m 208 15 08/05/2019 22:09:54
Fing % Ok 1h 30m 15 08/05/2019 22:10:42
Postiix Mail Transport Agent Ok 29m 20s 15 08/05/2019 22:11:30
Root Partition % Ok 22m 485 14 08/05/2019 22:02:09
Service Status - crond Ok 29m 205 14 08/05/2019 22:02:17
Status - hitpd Ok 22m 48s 14 08/05/2019 22:10:24
tus - mysqld Ok 29m 205 14 08/05/2019 22:10:47
Service Siatus - ndo2db 0Ok 22m 48s 14 08/05/2018 22:11:25
SSH 45 Ok 29m 20s 114 08/05/2019 22:10:17
0Ok 29m 20s 15 08/05/2018 22:09:08
Swap Usage =+ Ok 29m 20s 15 08/05/2019 22:02:14
Total Processes =% Ok 22m 48s 105 08/05/2018 22:09:04
Users =+ Ok 24m 453 15 08/05/2019 22:06:45
Yum Updates 58 Ok 22m 16s 15 08/05/2018 22:09:29

1 status Information

DISK QK - free space: / 43486 MB (84.97% inode=100%)

active

CPU STATISTICS OK: user=0.53% system=0.06% iowait=0.00% idle=99.41%
active

OK - load average: 0.36, 0.26, 0.23

USERS OK - 2 users currently logged in

HTTP OK: HTTP/1.1 200 OK - 3488 bytes in 0.001 second response fime
OK - load average: 0.39, 0.27, 0.24

OK - 30273 [ 31877 MB (94%) Free Memory, Used: 1589 MB, Shared: 498 MB, Buffers + Cached: 5359 MB
OK: 3328 open files (0% of max 3231832

FING OK - Packet loss = 0%, RTA =0.04 ms

active

DISK OK - free space: / 43514 MB (85.03% inode=100%);

= crond service - Command Scheduler

= hitpd.service - The Apache HTTP Server

= mariadb.service - MariaDB database server

+ ndo2db_service - Nagios Data Out Daemon

SSH OK - OpenSSH_7.4 (protocol 2.0)

active

SWAP OK - 100% free (16063 MB out of 16063 ME)

PROCS QK- 459 processes

USERS OK - 2 users currently logged in

YUM OK: O/S is up to dale.

Kuva 22. Esimerkki Linux-palvelimen monitoroinnista

Konfiguraatiossa voidaan maaritella myds erilliset arvot monitoroinnin tiheydelle, jos ky-

seessa on aktiivinen monitorointiratkaisu, jossa monitorointipalvelin itse kyselee tietoja

kohdepalvelimelta mé&aritellylla tavalla.

Konfiguraation jalkeen Nagios lisda kyseessa olevan palvelimen monitoroitavaksi koh-

teeksi, jonka jalkeen sen kerddmaa statistiikkaa ja dataa voidaan tarkastella. Aluksi moni-
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toroitavista kohteista ei ole mitdan dataa, ennen kuin Nagios ottaa kohdepalvelimeen en-
simmaisen kerran yhteytta, jolloin agentti suorittaa maéaritellyt kyselyt ja palauttaa kerétyn
datan Nagios Xl -palvelimelle. Nagios-palvelin maarittelee, ovatko keratyt arvot raja-arvo-
jen sisalla. Mikali raja-arvot ylittyvat, lahettaa Nagios aiheesta varoituksen tai halytyksen

sille asetettujen ehtojen perusteella.

11.7 VMwaren virtualisointialustat

Linux- ja Windows-palvelimien monitoroinnin lisaksi Nagioksella voidaan monitoroida
myds muita palvelinalustoja, kuten VMwaren tarjoamaa virtualisointialustaa ESX:&a.
VMwaren virtualisointialustojen valvontaan Nagios XI kuitenkin tarvitsee lisdosia, jotta se

pystyy valvomaan kyseisia komponentteja.

Monitorointi vaatii VMware Perl SDK:n (Software development kit), joka vaatii Perl-moduu-
leja ja muuttujia toimiakseen. Perl-moduulit asennetaan CPAN, eli Comprehensive Perl

Archive Networkin avulla. (Nagios Enterprises 2019e.)

yum install -y libxml2-devel xml2 libuuid-devel perl-XML-LibXML perl-Env
export PERL_MM_USE_DEFAULT=1

cpan -i App::cpanminus

cpanm --notest Module::Build Crypt::SSLeay

Nagios Xl ei sisélla VMware Perl SDK:i& valmiina lisensoinnin takia, joten se taytyy itse
ladata ja asentaa Nagios-palvelimelle. VMWare Perl SDK voidaan ladata VMwaren verk-

kosivuilta. (Nagios Enterprises 2019e.)

cd /tmp

tar xzf VMware-vSphere*SDK*.tar.gz

cd vmware-vsphere-cli-distrib/
Jvmware-install.pl EULA_ AGREED=yes

SDK:n latauksen jalkeen tar-paketti puretaan, jonka jalkeen SDK voidaan asentaa ja sen
myo6td mahdollistaa WMwaren virtualisointialustojen monitorointi. (Nagios Enterprises

2019e.)

Monitoroitavat kriteerit ja komponentit voidaan asettaa samalla tavalla Nagioksen web-

kayttoliittyman avulla, kuin Windows- ja Linux-palvelimien monitoroinnissa. Konfiguraati-
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ossa maaritelladn ensin VMwaren IP-osoite, kayttajatunnus ja salasana, jolla kyselyja voi-
daan tehd&. Seuraavaksi Nagios autentikoi annetut tunnustiedot VMware-palvelimella,
jonka jalkeen voidaan siirtya maarittelemaan monitoroitavia kohteita. Nagios tarjoaa ole-
tuksena yksinkertaisia monitoroitavia kohteita, kuten prosessorin kayttdaste, muistin kayt-
toaste, verkkolaitteen kaistanopeus ja kayttdaste, prosessien status seka isantapalveli-

men status, kuten esitetty kuvassa 23. (Nagios Enterprises 2019e¢.)

VMware Host Metrics

Specify which metrics you'd like to monitor on the VYMware host (server)

[ CPU Usage

E) Memory

E) Networking

3 Input/ Output
@| Datastore usage
E] VM Status

|@ CEry

Kuva 23. Esimerkkikuva VMwaren iséntélaitteen monitoroitavista kohteista (Nagios Enter-
prises 2019e)

Monitoroitavien kohteiden maarittelyn jalkeen VMware-palvelin lisataan Nagioksen listauk-
seen monitoroitavista laitteista, jonka jalkeen sen tilaa voidaan tarkastella Nagioksen verk-

kokayttoliittyman avulla, joka on nahtavissa kuvassa 24.

§ Service § status | Duration § Attempt § LastCheck § Status Information
& Ok 2h31m39s 15 2016-12-06 16.5509 ESX3 OK - cpu usage=3019.00 MHz (14.41%)
ESX3 OK - storages : Q02SP02T01L01-190499.00 MB (20.27%), Q02SPO1TO1L01+502915.00 MB
, Ok 2h20m 39s 15 2016-12.06 16:5709 (650.06%), QO1SPO4TOT1L01=2040170.00 MB (72.71%), Q01SPO3TO1L01=1053760.00 MB
- (37.56%). QO1SPO2TO1LO1=1155703.00 MB (62.09%), QO1SPO1TO1L01=651663.00 MB (79.97%)

ESX3 OK - lo commands aborted=0, lo bus resats=0, io read latency=0 ms, write latency=1 ms

A4 Ok 2h3imds 15 2016-12.06 16:55:31
kernel latency=0 ms, device latency=1 ms, queue latency=0 ms

- Ok 2h 30m4%s 15 2016-12.06 16:56:12 ESX3 OK - mem usage=81867.98 MB (62.52%), overhead=0.00 M8, swapped=0.00 MB

& Ok 2h 28m 27s 15 2016-12.06 16:57:18 ESX3 OK - net recelve=5.00 KB/s, send=781.00 KB/s, 2/7 NICs are disconncied
ESX3 OK - services : DCUI (up), TSM (up), TSM-SSH (up), Idid (up), lwsmd (down), ntpd (up), pesed

Ok 2h31m26s 15 2016-12.06 16:535:27 (down), sfcbd-watchdog (up), snmpd (down), vimsysiogd (up), vprobed (down), vpxa (up), xorg

(down)

A Ok 2h 20m 31s 115 2016-12-06 16:57-45 ESX3 OK - 26/180 VMs up, overall status=green. connection state=connected, mainienance™no.

105 health issue(s), 2 config issue(s)

Kuva 24. Esimerkkikuva VMware ESX klusterin monitoroinnista Nagioksen web-kayttdliit-

tyméssa (Nagios Enterprises 2019¢e)

VMwaren isantalaitteen lisaksi on mahdollista monitoroida myos virtualisointialustalla toi-

mivia virtuaalikoneita. Virtuaalikoneita voidaan halutessa valvoa perinteisella Windows- tai
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Linux-palvelimien monitoroinnilla, mutta myds WMwaren is&ntapalvelimen kautta on mah-

dollista valvoa sen p&aélla toimia virtuaalikoneita ja niiden resurssienkayttoa koko kokonai-

suudesta. Valvottavat virtuaalikoneet valitaan monitoroitavien kohteiden konfiguroinnin yh-

teydessa, kuten esitetty kuvassa 25. (Nagios Enterprises 2019¢.)

VMware Guest Selection

Specify which guests you'd like to monitor on the VMware host

VM Name

{server)

IP Address

10.25.14.10

10.25.14.51

10.25.14.52

Current Status

Powered On

Powered On

Powered On

Kuva 25. Esimerkki VMwaren klusterin virtuaalikoneiden valinnasta monitoroitaviksi koh-

teiksi (Nagios Enterprises 2019¢e)

Toimenpiteen jalkeen kyseiset virtuaalialustat on saatettu monitoroinnin piiriin, jolloin niit&

voidaan tarkastella Nagioksen web-kayttéliittyman avulla sen jalkeen, kun Nagios on |&-

hettanyt kaikki kyselyt virtualisointialustan valituille virtuaalikoneille. Kuvassa 26 esitetaan

esimerkki siita, miten virtuaalikoneita voidaan valvoa virtualisointialustan kautta.

§ Service

§ Status | Duration

¢ Ok

* Ok

* Ok

‘ Ok

Ok

2h 48m 56s

2h47m27s

2h47m 16s

2h 48m 18s

2h 47m 30s

2h 49m 44s

2h 48m 46s

2h47m19s

2h47m 16s

2h47m16s 1

| Attempt § LastCheck

15

15

2016-12-06 17:22:48

2016-12-06 17:22:50

2016-12-06 17:22:54

2016-12-06 17:22.57

2016-12-06 17:23:00

2016-12-06 17:23.03

2016-12-06 17:23.06

2016-12-06 17:23:09

2016-12-06 17:23:12

2016-12.06 17:23:15

§ Status Information
ESX3 OK - "dc01” cpu usage=95.00 MH2(2.72%) wait*19354.00 ms

ESX3 OK - "dc01" io usage=0.04 MB, read=0.00 MB/s, write=0.04 MB/s

ESX3 OK - "dc01" mem usage=3030.00 MB(3.99%), overhead=36.14 MB
active~122.88 MB, swapped+=0.00 MB, swapin=0.00 MB, swapout+~0.00 MB

ESX3 OK - "dc01" net receive=0.00 KB/s, send=0.00 KB/s

ESX3 OK - "dc01* status=green, run state=UP, guest state=Running, max
cpu=3481 MHz, max mem=3072 MB, console connections=0, tools
status=0ld, has no config issues

ESX3 OK - "dc02” cpu usage=92.00 MHz(2.63%) walt=19338.00 ms
ESX3 OK - "dc02" io usage=0.07 MB, read=0.00 MB/s, write=0.07 MB/s

ESX3 OK - "dc02" mem usage=3032.00 MB(6.99%), overhead=36.19 MB
active=215.04 MB, swapped=0.00 MB, swapin=0.00 MB, swapout=0.00 MB

ESX3 OK - "dc02" net receive=0.00 KB/s, send=0.00 KB/s

ESX3 OK - "dc02" status=green, run state=UP, guest state=Running, max
cpu=3491 MHz, max mem=3072 MB, console connections=0, tools

status=0ld, has no config issues

Kuva 26. Esimerkki VMwaren klusterissa sijaitsevien virtuaalikoneiden valvonnasta Nagi-

oksen web-kayttoliittymassa (Nagios Enterprises 2019d)
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Virtuaalikoneiden osalta monitorointia voidaan parantaa monitoroimalla virtuaalikoneiden
kayttojarjestelmia, jolloin saadaan yksityiskohtaisempaa dataa niilla ajettavista ohjelmis-

toista ja kokonaisuuksista. Kuvassa 26 esitellyista virtuaalikoneista puuttuu kriittisten pal-
veluiden monitorointi, joka on palvelinten kuvauksen (dcO1 ja dc02, eli domain controllerit

1 ja 2) kannalta tarkeaa.

11.8 Muut monitoroitavat kohteet

Nagios Xl tarjoaa oletuksena tydkaluja, joiden avulla voidaan monitoroida muitakin koh-
teita kuin vain palvelimia ja niilla toimivia palveluita. Monitorointia voidaan laajentaa erityi-
sesti verkkokytkinten ja reitittimien monitorointiin, jolloin voidaan helposti méaaéritella tietolii-
kenteen sidossuhteita, esimerkiksi mitk& palvelimet ovat minkakin kytkimen takana. Jos
jokin kytkin ei vastaa, silloin ei tarvitse lahettaa halytyksia kaikista sen takana olevista
kohteista. Ensisijaisesti halytyksia tulisi aina lahettaéa hierarkiassa korkeimmalla olevasta

kohteesta, jotta ongelmia voidaan ratkaista niiden muodostumisjarjestyksessa.

Verkkolaitteita voidaan monitoroida yksinkertaisella ping-kyselyll&, mutta monitorointi on
lisdksi mahdollista myds laitteiden omien rajapintojen avulla, sikali kun sellaisia on, tai esi-
merkiksi SNMP-kyselyiden avulla. Kuvassa 27 on esitetty yksinkertainen ping-kysely verk-
kokytkimelle ja kuvassa 28 kysely on toteutettu SNMP-kyselynd, jolloin monitoroinnista

saatavaa tietoa on runsaammin.

| Host 1 Service I Status I Duration I Attempt 1 LastCheck 1 Status Information

S5 (D) =e# Ping =t Ok 1h13m51s 15 10/05/2019 00:30:33 OK - rta 3.472ms, lost 0%

Kuva 27. Esimerkki yksinkertaisesta verkkokytkimen monitoroinnista

] Host 1 Service | Status [ Duration [ Attempt | LastCheck | Status Information
switeh27 nagios loeal a: \_J-*‘ Bandwidth Spike J:;:: Ok 13m 12s n 2019-05-11 08:21:34 OK: 20 MB/s reported
Pin a;“': Critical 78d 15h 48m 435 n 2019-05-11 08:20:56 CRITICAL - 192 168 5 41 rta nan, lost 100%
420d 15n 39m 205 n 2019-05-11 08:21:55 OK - Current BW in: OMbps Out: O0Mbps
1397d 9h 59m 225 m 2018-03-16 16:30:56 OK Interface Port: 1 Gigabit - Level (index 1) is up.
1397d 10h 44m 95 n 2019-05-11 08:22:13 QK - Current BW in: OMbps Qut: OMbps
1397d 11h 11m 19 m 2018-07-27 08:49:32 CRITICAL: Interface Port: 10 Gigabit - Level (index 10) is down.
1397d 11h 7m 31s n 2019-05-11 08:21:13 OK - Current BW in- 0Mbps Out: 0Mbps
420d 15h 48m 33s " 2018-03-16 16:39:56 CRITICAL: Interface Port: 11 Gigabit - Level (index 11) is down.
1397d 11h 15m 21s n 2019-05-11 08:24:34 OK - Current BW in- 0Mbps Out: 0Mbps
1397d 10h 12m 50s 1M 2018-03-16 16:42:45 CRITICAL: Interface Port: 12 Gigabit - Level {index 12) is down.
1397d 10h 54m 19s n 2019-05-11 08:23:13 QK - Current BW in: OMbps Qut: OMbps
420d 15h 43m 22s m 2018-07-12 14:59:15 CRITICAL: Interface Port: 13 Gigabit - Level (index 13) is down.
1397d 11h 14m 19s n 2019-05-11 08:24:13 OK - Current BW in: 0Mbps Out: 0Mbps
1397d 11h 11m 19s m 2018-07-12 15:01:49 CRITICAL: Interface Port: 14 Gigabit - Level (index 14) is down.
1397d 10h 53m 8s n 2019-05-11 08:22:55 OK - Current BW in- 0Mbps Out: 0Mbps
302d 17h 20m 325 " 2018-07-12 15:04:14 CRITICAL: Interface Port: 15 Gigabit - Level (index 15) is down.
1397d 11h 11m 19s n 2019-05-11 08:20:35 OK - Current BW in- 0Mbps Out: 0Mbps
2 Waming 38d 21h 2m 33s mn 2019-04-02 11:22:13 WARNING: SNMP error: No response from remote host 192168 5.41

an

Kuva 28. Esimerkki SNMP-kyselyilla toteutetusta kytkimen monitoroinnista
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Monitorointia voidaan laajentaa myds muihin laitteisiin, jos ne tukevat jotain keskusteluta-
paa, kuten SNMP:t&. Tulostinten kohdalla monitorointi voidaan toteuttaa hyodyntamalla
jotain valmistajan omaa keskustelukanavaa tulostinten valilla. Nagios Xl tarjoaa suoran
tuen esimerkiksi HP:n JetDirect:n kanssa, jolla voidaan toteuttaa esimerkiksi tulostimen
tilan tarkastuksia, kuten esitetty kuvassa 29. Canonin tulostimia voidaan monitoroida
SNMP:n avulla (Canon, Inc 2015).

§ Host § Service § Status § Duration § Attempt § Last Check § Status information
W s+ OK 6h 41m 56 5 2017-08-01 2042 4 K - 10.0.1.60: rta 15 976m:
o Waming h Om 425 - 2017-08-01 20.45:2 Printer Offine ("Pause

Kuva 29. Esimerkki verkkotulostimen monitoroinnista HP:n JetDirectin ja ping-tarkistuksen

avulla

Nagios XI:n avulla voidaan toteuttaa myds muiden laitteiden, kuten loT-laitteiden ja niiden
sensorien monitorointia. Tallaisten sensoreiden monitorointiin ei usein kuitenkaan 16ydy
mitaan valmista pluginia Nagioksesta, silla Nagios kattaa vain muutaman erilaisen senso-
rin monitoroinnin oletuksena. Sensoreiden monitorointiin voidaan hyddyntaa itse tehtyja ja
raataloityja skripteja, joita Nagios voi tarkkailla esimerkiksi SNMP:n, SSH:n tai esimerkiksi
Raspberry Pi:lle asennettavan Linux-palvelimen agentin avulla. Kuvassa 30 on esitetty
esimerkkina tietoja, joita voidaan kerata loT-laitteesta.

Host '] Service § Status | Duration § Attempt § LastCheck §  Status Information 'S
E | o= < Ok 46s 15 2015-09-08 14:41:09 OK Humidity: 37.1%
Ok 11s 15 2015-09-08 14:41:44 OK lllumination: 0.4
< Ok 1m 40s 15 2015-09-08 14:40:15 OK - 192.168.5.254: rta 1.454ms, lost 0%
Warning 5s 2/5 2015-09-08 14:41:50 WARNING ( 60< or =85 ) Temperature: 85.7 F

Kuva 30. Esimerkki Websensor EM08:n monitoroinnista (Nagios Enterprises 2018e)
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12 Moodlen monitorointi

Kuten aiemmin todettiin, valitsimme ensisijaisesti monitoroitavaksi kohteeksi Moode-testi-
palvelimen. Moodlen monitoroinnilla on kaksi tarkoitusta, toinen niista on Moodlen palveli-
men ja palvelun kayttdasteiden monitorointi. Monitoroinnin kohteista voidaan saada dataa
esimerkiksi siitd, mihin palvelimen resurssiin kayttajamaara vaikuttaa ja voiko silla olla
suhdetta palvelun vakauteen. Toinen monitoroinnin tarkoitus on kuormitustestaus, jolloin
palvelua voidaan testata sen kuormankestavyyden kannalta. N&in voidaan kerata tarkeaa
tietoa mahdollisten pullonkaulojen ja ongelmakohtien I0ytamiseksi.

12.1 Moodlen testipalvelimien komponenttien monitorointi

Palvelimen monitorointi tapahtuu samalla tapaa kuin mink& tahansa kayttoliittyman moni-
torointi Nagios XI:n avulla. Ensimmaiseksi asennetaan palvelua tuottavalle palvelimelle
agentti, joka kerda palvelimen komponenteista dataa, kuten prosessorin kayttbasteesta ja

muistin kaytdsta. Moodlen testipalvelimelta kerattya dataa on esitetty kuvassa 31.

1 Host 1 Service 1 Status 1 Duration 1 Attempt 1 Last Check 1 Status Information

& 0o+ /Disk Usage w4 Ok 18m 355 5 0910572019 23:38:10 DISK OK - free space: / 9376 MB (24.43% inode=029%):

w4 Ok 18m 225 15 0910572019 23:38:23 CPU STATISTICS OK: user=0.10% system=0.10% iowait=0.00% idle=09.30%
Ok 18m 285 5 09/05/2019 23:38:17 active

w4 Ok 17m 295 115 0910572019 23:39:15 OK - load average: 0.00, 0.03, 0.08

Usage w Ok 17m 465 5 09/05/2019 23:38:57 OK-8364 /15885 MB (52%) Free Memory, Used: 7521 MB, Shared: 158 MB, Buffers + Cached: 8036 MB
w4 Ok 14m 395 15 000572019 23:37:04 OK: 2720 open files (0% of max 1610050}
4 Ok 16m 40s 15 000572019 23:40:05
Ok 15m 595 5 09/05/2019 23:40:45 aciive
w Ok 17m 55 15 0910512019 23:39:40 SWAP OK - 99% free (10101 MB out of 10254 MB)
w4 Ok 17m 5ds 15 0010512019 23:38:49 PROCS OK: 165 processes

44 | OK 14m 475 s 09/05/2019 23:36:59 USERS OK - 0 users currently logged in

Warning 15m 1s 5 09/05/2019 23:36:51 YUM WARNING: O/S requires an update.

Kuva 31. Esimerkki verkkopalvelimen monitoroinnista

Muita yksityiskohtaisempia tapoja kerata palvelimesta dataa on monitoroimalla verkkopal-
velua pyorittavad alustaa. Nagios Xl tarjoaa valmiin litdnnaisen Apache Tomcatin monito-
rointiin, jonka avulla voidaan seurata Apachen toimintaa, kuten esitetty kuvassa 32. Na-
gios tarjoaa myds keinon monitoroida tietokantoja, kuten esimerkiksi MySQL-tietokantaa,

jonka avulla voidaan saada tietoa esimerkiksi epdonnistuneista tietokantakyselyista.

|l Host § Service || Status J Duration I Attempt | LastCheck I Status Information
IM! a Py A Ok 17m 31s 15 2017-07-27 10:37:47 JMX OK - HeapMemoryUsage used=192824184
w2+ Ok 19s 15 2017-07-27 10:39:59 JMX OK - ThreadCount=75

Kuva 32. Esimerkki Apache Tomcatin JMX-monitoroinnista (Nagios Enterprises 2017¢)
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12.2 Moodlen verkkosivun monitorointi

Verkkosivuja voidaan monitoroida joko yksinkertaisilla menetelmill& tai skriptien avulla.
Yksinkertaisia menetelmid ovat esimerkiksi verkkosivujen latausnopeuden monitorointi,
saatavuustiedot, sertifikaatin varmistus ja verkkosivun sisallon tarkistukset, kuten esitetty
kuvassa 33. Yksinkertaiset menetelmét ovat helppo tapa antaa nopea kuva verkkosivun
toimivuudesta. Ne eivat kuitenkaan suoranaisesti testaa verkkosivun toimivuutta kayttajan
nakokulmasta, silla kayttajat tekevat usein muutakin, kun vain avaavat verkkosivun. (Na-

gios Enterprises 2018f.)

1 Host 1 Service 1 Status [ Duration [ Attempt | LastCheck 1 Status Information
hhmoodle-haaga-heliafi et - - .
o0 DNS IP Match 4 Ok 1h13m59s 15 10/05/2019 00:35:44 DNE OK: 0.008 seconds response time. hhmoodle haaga-heliafireturns 193.166.9.98
[aoy ]
olution &€ Ok 1h14m24s 15 10/05/2019 00:35:21 DNS OK: 0.007 seconds response time. hhmoodle haaga-helia fi returns 193 166.9.98
HTTP 44 Ok 1h12m23s 15 10/05/2019 00:37:17  HTTP OK: HTTP/1.1 200 OK - 27546 bytes in 0.215 second response time
4 Ok 1h 13mB6s  1/5 10/05/2019 00:35:47 OK - hhmoodle haaga-heliafi rta 0. 202ms, lost 0%
SSL Certificate st | OK 1h13m33s 15 10/05/2019 00:36:07 S5L OK - Certificate ‘hhmoodle haaga-helia fi' will expire on 2021-01-05 14:00 +0200/EET. HTTP OK: HTTPM.1

303 See Other - 981 bytes in 0.054 second response time

Ok 1h16m 36s  1/5 10/05/2019 00:38:13  HTTP OK: HTTP/1.1 200 OK - 27546 bytes in 0.291 second response time

Kuva 33. Esimerkki verkkosivun monitoroinnista

Skriptien avulla monitoroidessa verkkopalvelussa suoritetaan synteettisia testeja, joiden
tarkoituksena on simuloida loppukayttdjan verkkopalvelun kayttoa lahettamalla HTTP:n
GET ja POST -kyselyita. Kyselyiden avulla voidaan autentikoida esimerkiksi testikayttajan
kirjautuminen verkkopalveluun tai tehda tietokantakyselyitd hakemalla esimerkiksi
Moodlen tapauksessa kursseja, kurssien siséltda tai osallistua foorumikeskusteluihin. Tal-
laisilla testeilla voidaan testata Moodlen eri osien toimivuutta, joita ei muuten pystyta yk-
sinkertaisilla testeilla toteuttamaan. Nagios tarjoaa synteettiseen testaukseen muun mu-
assa pluginia, joka testaa verkkosivujen toimintaa Weblnject HTTP-testaustydkalun

avulla. (Nagios Enterprises 2018f.)
Synteettisten testausten kehitys ja kayttdonotto monitoroinnissa on suositeltava toteuttaa

verkkopalvelun paékayttdjien ja asiantuntijoiden toimesta, silla he pystyvat maarittdmaan

tarkeimmat ja kriittisimmat ominaisuudet, joita synteettisilla testeillda halutaan testata.
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13 Halytykset

Nagioksessa voidaan maaritella tiedotteita, varoituksia ja halytyksia. Naita viesteja voi-
daan lahettaéa oletusarvoisesti joko sahkdpostitse tai tekstiviestien muodossa. Halytyksia
voidaan halutessa lahettdd my6s muilla tavoin, kuten hyddyntaen puhelinsoittoja text-to-
speech -muodossa, mutta nama erikoisvalmisteiset tavat eivét ole valmiina Nagioksessa,
vaan niité voidaan méaaritella hydédyntamalla Nagiokseen erikseen raataloityja komentoja,
joita muut ohjelmat voivat hyddyntaa.

Nagioksessa voidaan monitoroida kohteita joko aktiivisesti tai passiivisesti. Aktiivisessa
monitoroinnissa Nagios oletusarvoisesti lahettaa monitorointikyselyité valvottavaan koh-
teeseen viiden minuutin valein. Tata aikavalia voidaan kuitenkin muuttaa, silla kaikkia koh-
teita ei tarvitse monitoroida niin useasti, ja toisaalta osaa kohteista saatetaan haluta moni-
toroida tatakin useammin. Passiivisessa monitoroinnissa Nagioksen agentit lahettavat tie-
toa itsestaan Nagios-palvelimelle jonkin tapahtuman sattuessa, esimerkiksi SNMP:n

avulla, mutta dataa voidaan valita lahetettavaksi Nagios-palvelimelle myds tietyin valiajoin.

Mikali Nagios huomaa ongelman monitoroitavassa kohteessa, se lahettaa varmistusky-
selyitéa kohteeseen oletusarvoisesti minuutin vélein, tarkistaakseen onko ongelma vain
hetkellinen. Monitorointivalid nopeutetaan myds sen takia, ettd saadaan nopeasti tieto
siitd, korjaantuuko ongelma mahdollisten automaattisten korjaustoimintojen myota. Nagios
lahettaa viestin tapahtuneesta eteenpain vasta tarkistuskyselyiden jalkeen.

Halytyksia voidaan lahettdd Nagioksessa joko heti ongelman tapahtuessa, jonkin tietyn
ajan jalkeen tai ei ollenkaan. Nagioksessa voidaan my0s maaritella aikavali, jonka jalkeen
halytys lahetetdan uudelleen, jos ongelma ei ole korjaantunut tai muuttunut. Suuressa
osaa virhetilanteista halytyksia ei ole aiheellista lahettdd uudelleen ensimmaisen halytyk-
sen jalkeen, mutta kriittisissa tapauksissa tulisi aina méaaritella halytykselle uudelleenlahe-
tyksen aikavali, jotta ongelman halytysviesti ei missaan nimessa katoa muun informaatio-
virran joukkoon tai jaa muuten huomaamatta. Erittain kriittisissa kohteissa tulisikin maari-

tell& sahkopostin lisdksi myos esimerkiksi tekstiviestien lahetys.
Halytykset maaritelladn Nagioksessa kahdella tavalla, Nagioksen objektien hosts ja servi-

ces mukaan. Ndille kahdelle objektille on omat halytyksensa, jotka voidaan jakaa eri luok-

kiin niiden vakavuusasteen mukaisesti.
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Monitoroitavat kohteet, eli hostit, voidaan jakaa kolmeen ryhmaan kohteen tilan perus-
teella. Up, eli monitoroitava kohde on ylhaalla ja toimintakuntoisena. Toinen tila on Un-
reachable, joka tarkoittaa, etta kyseisen kohteen parentiin, eli hierarkkisesti sen ylla ole-
vaan kohteeseen, ei saada yhteytta, jolloin mydskaan kyseiseen hostiin ei saada yhteytta
sen riippuvuuden takia. Kolmas tila on Down, joka tarkoittaa, etta kohde on niin sanotusti
alhaalla, eli sen tiedetaan olevan pois kaytosta, tai siihen ei saada yhteytta. (Nagios En-

terprises 2018;j.)

Nagioksen monitoroitavat palvelut, eli servicet, voidaan jakaa neljadn ryhmaan niiden tilan
perusteella. OK, eli tilanne on normaali, jolloin palvelun tarkastus menee onnistuneesti
lapi palauttaen tarkastettavan arvon oikein, jonka lisaksi arvo on sille maariteltyjen raja-
arvojen sisalla. Toinen tilannetaso on Warning, joka tarkoittaa sita, etta palvelun tarkastus
menee onnistuneesti lapi, mutta sen palauttama arvo ei ole raja-arvojen sisalla, mutta ei
kuitenkaan viela kriittisella tasolla. Tata tilannetasoa kaytetdén varoittamaan mahdollisista
syntymassa olevista ongelmista. Kolmas taso palvelun tarkastukselle on Unknown, joka
tarkoittaa sita, ettd palvelun tarkastus ei toimi oikein. Esimerkiksi palvelun tarkastus on
maaritelty vaarin, eika sitd voida toteuttaa. Neljas ja huolestuttavin tilanne monitoroitaville
palveluille on Critical, joka tarkoittaa kriittista tilannetta palvelun monitoroinnissa, eli kay-
tannossa tarkastus on palauttanut jonkin halyttdvan raja-arvon, joka pitéisi ottaa heti huo-
mioon, silla ongelmalla voi olla katastrofaalinen vaikutus palvelun kohteeseen ja sen toi-
mintaan. Esimerkkina kriittisesta tilanteesta voi olla tilanne, jossa palvelimen muistinkaytto
on 100% tai jokin palvelun toimivuuden kannalta kriittinen prosessi on kaatunut. (Nagios
Enterprises 2018k.)

13.1 Sahkoposti

Kuten useimmilla monitorointiratkaisuilla, Nagios XI:ll& voidaan lahettaa halytyksia sahko-
postin avulla. Toimeksiantajan toive oli lisata monitorointiratkaisuun sahkopostin avulla 1a-
hetettavat halytykset, jotka voidaan konfiguroida tilanne- tai ryhmakohtaisesti monitoroita-
viin kohteisiin. Kaytannossa tama tarkoittaa sité, etté jos jostain kohteesta saatavat moni-
toroinnin arvot vastaavat halytykseen vaadittavia kriteereitd, halytys voidaan lahettaa sah-
kopostitse joko siitd vastaavalle taholle, jollekin séhkdpostijakelulistalle tai vaihtoehtoisesti
suoraan Haaga-Helian kaytdssa olevaan toiminnanohjausjarjestelméén. (Nagios Enterpri-
ses 2018g.)

Sahkdpostin ottaminen kayttéon Nagios Xl:ssd on suoraviivainen prosessi Nagios XlI:n

web-kayttoliittyman avulla, jonka kautta voidaan konfiguroida sahkdpostipalvelimelle oi-
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keat arvot kuvan 34 mukaisella tavalla. On kuitenkin huomioitava, etta sahkdpostipalveli-
melle on maaritettava oikeudet myds palvelimen osoitteesta tulevan postin osalta, jotta
sahkopostipalvelin voi lahettaa postin edelleen oikealle taholle. (Nagios Enterprises
2018g.)

Qutbound Mail Settings

Send From:

Send Method: O sendmail
@® sMTP

Logging: [] Enable logging of mail sent with the internal mail component (FHPMailer) fusrflocal/nagiosxi/tmp/phpmailer.log

SMTP Settings

Host: ®
Port:

Username:

Password: ®

Security: ® None

O TLs
O ssL

Kuva 34. Esimerkki lahtevan sdhkdpostin asetuksista Nagios XI:n web-kayttéliittymassa

Nagios XI:n tarjoamat oletusarvoiset viestit ovat tekstipohjaisia, kuten esitetty kuvassa 35,
joka tekee niista vaikealukuisia ja hitaasti ymmarrettavia. Oletusarvoisesta viestista ei
mydskaan saa irti kaikkea hyddynnettavaa tietoa, kuten esimerkiksi monitoroitavan koh-

teen ryhméaa tai kuinka pitkdan ongelma on ollut olemassa.

@ Nagios X| < > 5 Replyall | v

Magios has detected a problem with this service.
Motification Type: PROBLEM

Service: Yum Updates

Host: localhost

Address: 127.0.0.1

State: WARNING

Info:

YUM WARNING: O/S reguires an update.
Date/Time: 08/05/2019 21:42:35

Kuva 35. Esimerkki oletusarvoisesta viestistd Outlookissa
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Nagioksen halytykset tukevat HTML-koodikielta, joten halytyksia voidaan muokata. Tata
ominaisuutta hyodyntaden muokkasimme halytysviestit helpommin ja nopeammin ymmar-
rettaviksi. Nagios tukee erilaisia muuttujia, joiden avulla se tayttaa halytysviestin tietoja.
Hyddynsimme néita muuttujia viestin sisalla olevassa otsikossa maarittelemalla eri tilan-
netasoille varikoodit, jotka edesauttavat viestin nopeaa ymmarrettavyytta. Esimerkki Nagi-

oksen lahettamasta sahkopostihalytyksesta, joka hyddyntdd luomaamme HTML-pohjaa,

on esitetty kuvassa 36.

@ Nagios XI < > * D Replyall | v

CUSTOM Host Alert : s« _haagahelia.amk is DOWN

DOWN since 10/05/2015 21:42:25

Host monitored:
- « .haagahelia.amk

Host group:
s
Host address:

Reason:
CRITICAL - : Host unreachable @ . rta nan, lost 100%.

Duration:
0d Oh 58m 3s

Last host state:
DOWN.

Check number:
check 5 out of 5 checks.

Nagios Xl

Respond to alert

Nagios Xl URL

Kuva 36. Esimerkki uudistetusta HTML-viestistd Outlookissa

13.2 Web-kayttoliittyma halytyksien tukena

Halytyksia ja varoituksia voidaan hyddyntda myds passiivisemmassa muodossa Nagiok-
sen web-kayttolittymassa, jossa palvelimien tai palveluiden tilasta voidaan ilmoittaa palve-
lun eri ndkymissa, kuten etusivulla nékyvien reaaliaikaisten tilannetietojen yhteenvedon

muodossa, joka on nahtavilla kuvassa 37.
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¥
Service Status Summary

ok Warning Unknown Critical Pending
281 0 2 S 0
Unhandled Problems All
9 11 292

Kuva 37. Esimerkki Nagios XI:n web-kayttoliittyman reaaliaikaisesta yhteenvedosta

monitoroitavien service-kohteiden osalta

Nagios tarjoaa myos muita web-kayttéliittyma&n nakymia, joita esitellaan tarkemmin lu-
vussa 14. Yhta esitellyista nakymista, Birdseye-nakymaa, voitaisiin hyddyntaa helposti ja
katevasti esimerkiksi Haaga-Helian helpdeskin kaytdssa. Nakyma on esitetty kuvassa 38
ja sen avulla voidaan nayttéaa yhteenvetona tiedossa olevat ongelmat palvelinten ja palve-
luiden osalta. Birdseye-nakyma voitaisiin ottaa kayttoon erilliselle naytdlle helpdeskin toi-
mistossa, jolloin tyontekijat saisivat nopean tavan tarkistaa, onko jarjestelmissa havaittuja
ongelmatilanteita. Ongelmatilanteista voidaan tdman myo6té tiedottaa suoraan loppukayt-
tajille ja talléin loppukayttajien mahdollisiin ongelmiin voitaisiin tarjota heti ajankohtainen

selitys.

g «" Monitoring Engine  # Hiding Handled
= = v
Birdseye ® « Notifations Enaiied # wiang o s DDA 217 PM
- Total Processes (Hard)
2 022:17:09 - PROCS OK: 185

5 (Hard)

121 - YUM WARNING:

Kuva 38. Esimerkki Birdseye-nakymasta
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13.3 Halytysten testaus

Halytyksia tulisi aina testata ennen niiden laajempaa kayttdonottoa, jotta voidaan valttya

mahdollisilta virheellisilté halytyksilta vaarille tahoille. Halytyksia pystytaan testaamaan

esimerkiksi web-kayttoliittyméan avulla, [ahettamalla jostakin monitoroitavasta kohteesta

raataloity tiedote, joka vastaa halytysta ja kayttdd samoja asetuksia kuin normaalit haly-

tykset. Kyseisia testihalytyksia tai tiedotteita voidaan lahettdéa valitsemalla ensin jokin mo-

nitoroitava kohde, jonka jalkeen valitaan "send custom notification”, kuten osoitettu ku-

vassa 39. Valinnan jalkeen voidaan maaritella lisdarvoja tiedotteelle, kuten lahetetaanko

se pakotetusti riippumatta siitd, onko kayttaja ottanut halytykset pois kaytdsta oman tun-

nuksensa asetuksista tai lisataankdo viestiin erillinen kommentti, joka lisataan viestin sisal-

toon.

& tha Advanced o o

Advanced Status Details

Host State:
Duration:

State Type:
Current Check:
Last Check:

Next Check:

Last State Change:

Last Notification:
Check Type:

Check Latency:
Execution Time:

State Change:

Performance Data:

Down
1h 20m 53¢
Hard
Sofs
10/05/2019 22:03:09
10/05/2019 22:08:09
10/05/2019 20:44:21
10/05/2019 20:48:36
Active
0.00021 seconds
3.00743 seconds
0%

rta=0.000ms; 3000.000;5000.000;0;

rtmin=0.000ms;;;;

Host Attributes
Attribute
Active Checks
Passive Checks
Notifications
Flap Detection
Event Handler
Performance Data

Obsession

State

Action

Commands

More Options

Nagios Co

Kuva 39. Halytysten testauksessa kaytetty raatéaloidyn tiedotteen lahetys
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14 Nagios Xl:n web-kayttoliittyméan nakymat

Tassa luvussa esittelemme muutamia Nagioksen web-kayttoliittyma&n nakymistd, joiden
ajattelemme olevan Haaga-Helian kannalta hyddyllisid. Nakymi&a on mahdollista raataloida
kayttajakohtaisesti, joten esimerkiksi helpdeskin tasolla voidaan valita nékyville erilaista

tietoa kuin mista esimerkiksi jarjestelmén yllapitaja voisi olla kiinnostunut.

Kuvassa 40 on esimerkki kayttédjan henkilokohtaisesta ndkymasté, joka on raataldity nayt-
tamaan tietoja viimeisimmista halytyksista, levynkaytdsta, yleiskatsauksen monitoroinnin
piiriin kuuluvista paatelaitteista ja palveluista seka tietoa niihin mahdollisesti liittyvista il-
moituksista. Nakymé&n vasemmassa reunassa on nahtavilla Nagioksen konfigurointiin liit-
tyvia tehtavia. Tama kyseinen nakyma on esilla Nagioksen etusivulla, eli palvelun kayttaja

nakee sen kirjautuessaan Nagioksen web-kayttéliittymaan.

Administrative Tasks Latest Alerts Host Status Summary
Task Source Latest Alert Alerts up  Down Unreachable Pending
Ongoing Tasks: B, 10/05/2019 22:12:10 s Warning

09/05/2018 23:47:11 e i Unknown unhandled Problems All
monitored
09/05/2019 23:46:49 ming
. A ts
Setup new users with access to Nagios XI. 09/05/2019 23:40:32 Unknawn
@ Lo Service are
(1] 09/05/2019 23:40:21  Critical Service Status Summary

Latest Nagios XI News

ok Warning Unknown Critical Pending
Audio Alerts With Nagios XI 09/05/2019 23:39:28 Unknown
Many of you have asked about generating audio alerts in

329 z 4 11
”ag‘c‘zﬁ ::, :""" ;“ ';”‘ ‘_‘:9:‘“:_” : Sﬁ°”";e'“tt‘i”.(d°‘”tg Unhandled Problems All
exactly that on Raspberry Fi. Even though, this is not an 09/05/2019 23:31:40 Y
officially supported setup, we feel that the document 9
would be beneficial to many Nagios XI users. You can
view the document here: https s.nagios.com
/downloads/nagiosxi/docs/Audio-Alerts-With-Nagios- 09/05/2018 23:30:33 & 7
. & Critical
XLpdf We [..]
We often get asked "Will Nagios monitor XYZ?” so we built
a device to answer just that guestion. Will it monitor? Disk Usage
Let’s find out!
Host Service % Utilization Details
e 75.61% DISK OK - free space: / 9358 MB (24.38% inode=99%):
Nagios is pleased to announce the release of Nagios XI ! ree space d fnode=EEEel
5.3.0. This release includes improvements to the back- e 36.20% OK - C: Total=199.80GB, Used=72.41GS (36.2%), Free=127.49GS (63.8%)
end memory usage, improved stability of Nagios XI, and
overall better performance improvements. Nagios X1 29.00% OK - C: Total=79.51GB, Used=23.03GB (29.0%), Free=56.48GB (71.0%)
5.3.0 provides easy to use interfaces with scheduled . o . e
downtime, performance graph, and graph pop outs an ge 28.00% OK - C: Total=79.51GB, Used=22,23GB (28.0%), Free=57.27GB (72.0%)
status pages and new compenents for managing [...] ge 25.50% OK - C: Total=79.51GB, Used=20.31GB (25.5%), Free=59.20GB (74.5%)
g8 18.40% OK - C: Total=99.51GB, Used=18.29GE (16.4%), Free=51.22G5 (81.6%)
16.55% DISK OK - free space: / 42704 MB (83.44% inode=100%):
16.55% DISK OK - free space: / 42703 MB (83.44% inode=100%):
6.68% DISK OK - free space: / 146302 MB (93.32% inode=100%):

1.55% DISK OK - free space: /home 47993 MB (98% inode=35

1.35% DISK OK - free space: /home 50186 MB (98% inode=96%):

Kuva 40. Esimerkki yksittaisen kayttajan raataldidysta Nagios Xl:n kotisivusta

Nagios Operations Center -ndkyman kautta voidaan tarkastella NOC-tyylisessé (Network
Operations Center) nakymassa tietoja viimeimmista ratkaisemattomista ongelmista. Sivu
paivittyy 30 sekunnin valein. Nakyma on suunniteltu erityisesti sellaiseksi, etta sita voi-
daan esittda esimerkiksi tydhuoneessa sijaitsevalla infotaululla. Nakyma ei sisalla linkkeja,
vaan se on tarkoitettu ensisijaisesti osoittamaan olemassa olevat hairidt nopealla vilkai-

sulla. Esimerkki NOC-nakymasta esitetaan kuvassa 41.
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Nagios' Operations Center @  vrigeriters Up D UR Pe UH Pr Al Ok W Cr UK Pe UH Pr Al
Xi vosts: 160 JllNGN o JoN o 189 services: 320 2 [JllIEN o N8N 17 a6
Last Update: Sat May 11 2019 18:45:27 GMT+0300 (FLE Daylight Time)

® Clear filters

3 Host Name 1§ Duration Status Information

Mo hosts matching filters.

4 Host Name 1§ Service 1 Duration Status Information
o g::::'i?:""““g 1d19n 18m5s CHECK_NRPE: Error - Could net connect to Connection reset by peer
&% Memory Usage 1d19h 17m 25 CHECK_NRPE: Error - Could not connect to Connection reset by peer
. CPU Stals 1d 18 16m 48s CHECK_NRPE: Error - Could not connect to Connection resst by peer
.+ OpenFiles 1a1n 16m 388 CHECK_NRPE: Error - Gould not connect o Connection reset by peer
4 | Users 1d18h 15m 51s CHECK_NRPE: Error - Could not connsctto Connection resst by peer
. Datastore usage for CHECK_VNWARE_APLPL CRITICAL - Storages © (fre&)=127649.00 ME (95.45%) is not accessiole, iz not
7 ViHost | 1790 14m 838 accessible (free)=6320811.50 MB (37.73%
.+ IDiskUsage 14190 14m 145 CHECK_NRPE: Efror - Gould not connect o Connection reset by peer
% Load 1d19h 14m 9s (No output on stdout) stderr connectto address ot Gonnection refused
.+ SSH Server 14190 13m 465 CGHEGK_NRPE: Efror - Gould not connect to Connection reset by peer
| SwapUsage 1d18h 13m 43s CHECK_NRPE: Error - Could not connect to Connection reset by peer
-+ RootDisk Space 14 18n 5m 595 Remote command execution failed: bash: Mustibinagiosipluginsicheck_disks: Nota directory
-+ | Domain Name Senice | 1d 19h 5m 10s (No output on stdout) stderr connectto address portl  Connsclion refused
.+ RootDisk Space 1a19n5m s Remote command execution failed: bash: Ausrlibmagiosiplugins/check_diski: No such file o directory
.+ RootDisk Space 1d 19h 4m 555 Remote command execution failed: bash: Jusrlibiagiosiplugins/check_disks: No such file or directory
& Yum Updates 1d 18 58m 385 YUM WARNING: OIS fequires an update
.+ RootDisk Space 1d 18h 58m 165 Remote command execution failed: bash: Jusrlibinagiosiplugins/check_disk/: Not a directory
L YumUpgates 20n33m 178 YUM WARNING: OIS requires an update,

Kuva 41. Esimerkki Nagioksen Operations Center -nakymasta

Nagioksen niin sanotussa taktisessa nakymassa voidaan tarkastella tiivistetysti kaikkien
monitoroitavien palveluiden tilaa. Taktinen nakyma on esitetty kuvassa 42. Nakymasta
nahdaan nopeasti, mikali jossain palvelimessa tai palvelussa on héairid. HairiGilmoituksia
klikkaamalla paastaan erilliseen ndkymaan, jonka kautta voidaan tarkastella yksityiskoh-
taisempia tietoja kyseisista hairidilmoituksista.

Taktinen nakyma voi olla hyodyllinen esimerkiksi tietohallintoyksikon esimiestasolle, jolloin
heille valittyy reaaliaikainen tilannekuva olemassa olevista ongelmatilanteista ilman, etta
joku erikseen informoi heitd aiheesta. Tilannekuvan avulla he pystyvat johtamaan tiimiaan
allokoimalla resursseja oikeiden ongelmien pariin. Taktinen nakyma antaa myds mahdolli-
suuden siihen, ettei esimiesten ja ongelmaa hoitavan tahon valilla tarvitse olla jatkuvaa
valiaikaraportointia, joka mahdollisesti hidastaisi ongelman ratkaisua. Esimies nakee on-
gelman korjaantuneen taktisesta nakymasta suoraan. Ongelman syy ja selvitysketju voi-

daan nostaa mydhemmin esille esimerkiksi Nagioksesta saatavien raporttien avulla.

Palveluiden tilan liséksi ndkymasta voidaan tarkastella muun muassa monitoroinnin omi-
naisuuksia, ilmoituksia seka aktiivisia ja passiivisia tarkistuksia. Naitd ominaisuuksia voi-
daan joko ottaa kayttdon tai poistaa kaytdostd nakyman kautta klikkaamalla "enabled” tai

"disabled” -linkkeja ominaisuuksien vieressa.
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Tactical Overview

¥
Network Outages Network Health
0 Outages Host Health 1008
Mo Blocking Outages Service Health _
Last Updated: 11/05/2019 15:44:11
¥
Hosts
0 Down 0 Unreachable 189 Up
189 Active
¥
Services
11 Critical 2 Warning 4 Unknown 329 0k 0 Pending
- o
&8 Acknowledged Probl.ems . 528 Active
A5 S 2 Active 4 Active
T
Features

Flap Detection

All Services Enabled
All Hosts Enabled

ENABLED

ENABLED

Notifications

64 Services Disabled
2 Hosts Disabled

ENABLED

Event Handlers

All Services Enabled
All Hosts Enabled

ENABLED

Active Checks

All Services Enabled
All Hosts Enabled

Kuva 42. Esimerkki Nagioksen Tactical Overview -ndkymaéasta
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15 Nagios Xl:n raportointimahdollisuudet

Nagios Xl tarjoaa mahdollisuuden luoda raportteja monitoroitavista kohteista. Raporttien
avulla voidaan esittaa dataa ja mittareita monitoroitavista kohteista ja monitoroitavan verk-
koinfrastruktuurin kunnosta yleisesti. Yksi raportoinnin esimerkkindkyma on esitetty ku-
vassa 43. Raportteja voidaan hyédyntaa suoraan erilaisissa mittareissa, joilla mitataan
esimerkiksi palvelimien saatavuutta ja joita voidaan hyddynt&é vertailuissa vuositasolla,
kun halutaan tukea ja méaaritella esimerkiksi palveluiden saatavuuden parantumista.

Availability Summary

Report covers from: 2019-01-01 00:00:00 to 2019-05-09 15:48:37

~ ~
Average Host Availability = Average Service Availability =
All Hosts All Services
Unreachable 0_00% -__W Critical 9.12% —\\
Down 11.87% Unknown 10.37% \\

farning 5.31% ———

AN

Ok 75.20%

\\ Up 88.14%

Host Data
Host up Down Unreachable

Average 88.135% 11.865% 0.000%

Service Data
Host Service Ok Warning Unknown Critical

Average 753.153% 5.312% 10.373%  9.116%

Kuva 43. Esimerkkiyhteenveto monitoroitavista laitteista (host) ja niiden monitoroitavista

kohteista (service)

Nagioksen tuottamia raportteja voidaan ajastaa, jolloin haluttuja raportteja voidaan tuottaa
automatisoidusti tiettyina véliaikoina, kuten kerran kuukaudessa. Automatisoitujen raport-
tien avulla voidaan tarkastella esimerkiksi saatavuusastetta ja sitd, onko palvelukuvauk-
sessa maadritelty saatavuusaste toteutunut, kuten esitetty esimerkkikuvassa 44. Haaga-
Helian tuottamat palvelut hyddyttavat ensisijaisesti organisaatiota itseaan, jolloin niin sa-
nottuja palvelusopimuksessa madriteltyja saatavuusasteita ei todennakdisesti sanktioida
samalla tapaa kuin joissain muille tahoille palveluita tuottavissa organisaatioissa saatettai-

siin tehda.
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SLA Report

SLA Target: 95.000%
Report covers from: 2019-05-01 00:00:00 to 2019-05-09 15:49:28

+

Host Data - SLA Target: 95%
Host Uptime SLA Status
All hosts averaged. Show details

Average BB.123% m

T
Service Data - SLA Target: 95%

Host Service Uptime SLA Status

All services averaged. Show details

Average 84.011% [N

Kuva 44. Esimerkki yksinkertaisesta service level agreement -raportista

Kuvassa 45 on esitetty raportti vimeisimmista halytyksista ja sen tietoja voidaan tarkas-
tella monitoroinnin kehittdmisen kannalta. Voidaan esimerkiksi pohtia, ovatko kaikki moni-
toroitavat kohteet ja halytykset tarpeellisia tai tulisiko jotain jattaa pois. Vaihtoehtoisesti
voidaan harkita tulisiko jotain hélytysta tarkentaa tai kehittaa, jolloin siita voisi olla enem-
man hyotya. Toinen konkreettinen hyoty ilmenee, jos jokin palvelu tuottaa jatkuvia hairioil-
moituksia, vaikka halytyksen raja-arvot ovat kunnossa. Tallgin voi olla syyta miettia, mita

toimenpiteita palvelun varmistamiseksi voidaan tehda.
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Latest Alerts
Source Latest Alert Alerts

@ 55H, MysSqL, Apache, Apache 404 Errors are Critical

i linux-snmp1l.nagios.loca -05- :51: . . . .
@ s - AR~ S /&, Bandwidth Spike, Linux Failed Logins are Warning

@ Bandwidth Spike is Critical

@ Metwork-Analyzer2.nagios.local | 2019-05-09 15:51:55 - .
/&, Yum Updates, Total Processes are Warning

@ Test Process, Sendmail, Dovecot Mail Server are Critical
@ rhelil.nagios.local 2019-05-09 15:51:34 | /A Total Processes, Youtube Usage are Warning
g Yurn Updates is Unknown

@ Explorer is Critical

@ windowservers.nagies.local 2018-05-09 15:51:34 /i, Facebook Usage, Port 80 Bandwidth, Youtube Usage are Warning
/b, centos5.nag o0s.local TS (TG j IZ:_:I j;‘c;;etzsseiss,Js;:‘ii:Usage are Warning

/4, centos2.nagios.local 2019-05-09 15:51:23 | /A Yum Updates, Total Processes, Failed SSH Logins are Warning
/4, Log-Server2.nag os.local 2019-05-09 15:51:13 | /& Yum Updates, Total Processes, Youtube Usage are Warning

@ www.nagios.com 2019-05-09 15:50:55 (@ DNS IP Match is Critical

@ europa.nagios.local 2019-05-09 15:50:24 (@ Host Unreachable: CRITICAL - 192.168.4.54: rta nan, lost 100%
@ oatevay.nagios.local 3015-05-00 15:45:24 @ ethernet0/0 Status is Critical

A, ethernet0/4 Status, ethernetl/5 Status, bgroup0 Status, bgroupl Status,

Kuva 45. Esimerkkiyhteenveto viimeisimmista halytyksista

Ajastettuja raportteja voidaan maaritella myos automaattisesti lahetettavaksi sahkdpos-

titse, esimerkiksi niista huolehtiville tahoille tai niitéd hyddyntaville johtoryhman tahoille.
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16 Tulokset

Tassa luvussa kdymme lapi opinnaytetydprojektin aikana lapikaytyja tyovaiheita seka toi-
meksiantajan nakokulmasta konkreettisia tuloksia monitoroinnin osalta. Lis&ksi peruste-

lemme taustoja joidenkin valintojen takana.

16.1 Matka tulokseen

Opinnaytetyon aikana selvitimme monitoroinnissa yleisimmin kaytettyja ohjelmistoja ja va-
litsimme niiden pohjalta Haaga-Helian ndkokulmasta kiinnostavimmat vaihtoehdot. Ohjel-
mistot valittiin silla perusteella, etta ne esiintyivat monitoroinnin ymparilla kaytavissa kes-

kusteluissa internetin asiantuntijapalstoilla tai aineeseen liittyvien lehtien tai muiden julkai-

sujen yhteydessa.

Monitorointia lahestyttiin pitkalti siitd nakokulmasta, etta tavoitteena on lopulta yhdistaa
monitorointi osaksi Haaga-Heliassa jo olemassa olevia prosesseja, erityisesti tietohallinto-
yksikdn osalta, jolloin monitoroinnin hyddyt eivat jaisi vain yksittdisen yllapitajan tasolle,
vaan valvonnasta hyotyisi mahdollisimman moni taho. Samalla varmistettiin myos toimek-
siantajan toive siita, ettd monitorointia toteutettaisiin yhdella yksittaisella alustalla. Tata
ajatusta konkretisoidaksemme pohdimme it-palveluita tuottavien yritysten mahdollisia pro-
sesseja ja kuvasimme esimerkin tavoitetilasta, jossa monitorointi on onnistuneesti yhdis-
tetty osaksi muuta toimintaa. Prosessikuvaus toteutettiin BPMN-mallia hyddyntéen, jonka

lisaksi esittelimme Haaga-Heliassa monitorointiin liittyvia tahoja sidosryhméteorian avulla.

Monitoroinnin kannalta oli oleellista kasitella myés monitoroinnissa hyédynnettavia proto-
kollia, silla protokollan valinta vaikuttaa siihen, minkalaista dataa jarjestelmista voidaan
keré&td. Valitsimme ty6bhomme esiteltaviksi protokolliksi SNMP- ja WMI-protokollat, silla ne

olivat vertailemissamme ohjelmistoissa laajimmin esilla ja liséksi yleisesti hyvin tunnettuja.

Monitorointitydkaluihin tutustumisen pohjalta valitsimme seitseman eri ohjelmistoa, joiden
uskoimme olevan potentiaalisia vaihtoehtoja lopullisen monitorointiratkaisun toteutukseen.
Vertailusta jatettiin pois sellaiset ratkaisut, joita ei voitu kayttdonottaa paikallisesti Haaga-
Helian palvelinympéristdssa. Tutustuimme tarkemmin néihin ohjelmistoihin seka niiden
tarjoamiin ominaisuuksiin ja tyokaluihin. Selvitystyo toteutettiin ensisijaisesti valmistajien
julkaisemien dokumentaatioiden pohjalta, mutta hyédyntaen lisdksi myos aiheeseen liitty-
vaa kirjallisuutta. Kirjallisuuslahteet keskittyivat yleensa tietyn ohjelmiston asennukseen ja

konfiguraatioon, ja niist saatu hyoty keskittyi projektin suunnitteluvaiheessa paaasiassa
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ominaisuuksien kartoitukseen. Kirjallisuuslahteilla oli selkea rooli myds monitoroinnin tar-

joaman potentiaalin ymmarryksessa seka hyvien monitorointimenetelmien esittelyssa.

Toimeksiantaja oli etukateen esittanyt tiettyja toiveita monitorointiratkaisun lopputulok-
selle, mutta varsinaisia tarkkoja teknisia kriteereita ei ollut etukateen maaritelty, vaan ar-
vioimme ratkaisujen soveltuvuutta Haaga-Helian palvelinymparistéon itsenaisesti. Vertai-
lua tehdessdmme totesimme kuitenkin nopeasti, etta valtaosa vertailuun valituista ohjel-
mista kattaa Haaga-Helian ympariston asettamat kriteerit, joten lopullinen valinta tehtiin
ensisijaisesti silla perusteella, etta ohjelmisto olisi helppo ottaa kayttdon ja sen jatkokehi-
tys olisi realistista ilman, etta tydntekijoiden pitéisi kayttaa ohjelmistoon perehtymiseen

mittavaa maaraa tyodtunteja.

16.2 Tulos ja tuloksen hyoty toimeksiantajalle

Toimeksiantajan kanssa kaytiin keskustelua vertailun kohteena olleista ohjelmistoista ja
tyon lopulliseen tekniseen osioon paadyttiin valitsemaan Nagios XI -ohjelmisto. Nagios Xl
asennettiin erilliselle palvelimelle, joka toimii Haaga-Helian verkossa. Valintaa perusteltiin
silla, ettei monitorointia kannattaisi toteuttaa toisten palveluiden kanssa samalla palveli-
mella, silla nama eri palvelut saattaisivat hairita toisiaan. Lisaksi erilliselle palvelimelle
asennus mahdollistaa sen, ettei sen tarvitse olla rippuvainen Haaga-Helian verkon toimi-

vuudesta.

Monitoroinnin saavutettavuuden ja hallittavuuden parantamiseksi lisdsimme Nagiokseen
integraation Haaga-Helian aktiivihakemistoon. Aktiivihakemiston integraation myota Nagi-
okseen voidaan jakaa kayttboikeuksia toimialueen kayttajaryhmien perusteella, joka puo-
lestaan parantaa kayttdoikeuksien keskitettya hallittavuutta. Integraation ansiosta kaikki
ne kayttajat, jotka hyddyntavat monitorointia tydssaan, voivat kirjautua Nagioksen web-

kayttoliittymaan kayttden omia jo olemassa olevia organisaatiotunnuksiaan.

Projektin paafokus oli Moodle-testipalvelimen monitoroinnissa, mutta konfiguroimme mo-
nitoroinnin samalla myds varsinaiselle Nagios-palvelimelle. Nagios-palvelimen monito-
rointi on perusteltua erityisesti laitteen komponenttien osalta, jotta monitoroinnin jatkuvuus
voidaan turvata myos muiden, toiminnan kannalta kriittisten, palveluiden osalta. Katoimme
dokumentaatiossa monitorointiagenttien asennuksen seka Linux- ettd Windows-ymparis-
toihin, joiden lisaksi kasittelimme monitorointia myds VMwaren virtualisointialustojen, kyt-
kinten ja loT-laitteiden ndkdkulmasta, silla ne olivat kaikki sellaisia, joita Haaga-Helia hyo-
dyntéda ymparistdssaan. Lisaksi nostimme Windows-tydasemien ja tulostinten monitoroin-

nin konfiguroinnin mahdollisuuden esille dokumentaatiossa.
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Moodle-testipalvelimen osalta luotiin konfiguraatio, joka monitoroi seka palvelinta itsedan,
ettd siind toimivaa palvelua. Palvelimen osalta monitorointiin komponentteja, kuten levyti-
laa, prosessorin- ja muistinkayttéd, saavutettavuutta, prosessien ja kayttajien maaraa,
kuormaa, SSH-palvelun tavoitettavuutta seka palvelimen péaivitysten tilaa. Varsinaisen
Moodle-palvelun toimintaa varmistimme testaamalla Moodlen kotisivua. Kotisivun osalta
luotiin testit, jotka varmistivat saavutettavuuden ping-testilla seka sen, etta sivun DNS oh-
jautuu oikein, eli toisin sanoen sivu latautuu oikealla verkko-osoitteella. Lisaksi testi var-
mistaa, etta sivun SSL-sertifikaatti on voimassa ja etta http-kyselyt menevat lapi. Testien
my6td on mahdollista tarkastella myds sivun latausnopeutta seké sita, etta sivun sisaltd
latautuu oikein. Sivun sisallon osalta luatiin testi, joka varmistaa, etta sivulta 16ytyy merkki-
jono "Haaga-Helia”. Apache web-palvelimen monitorointi jai tdméan projektin osalta
Moodle-testipalvelimella toteuttamatta ja se olisikin seuraava looginen jatkumo Moodle-
monitoroinnin kehittdmiseksi, yhdessa synteettisten kayttajatarinatestausten kanssa.

Nagios-palvelimen osalta toteutimme monitoroinnin konfiguraation Moodlea vastaavasti
palvelimen komponenteille, joiden lisdksi monitoroimme joitain palvelimella ajettavia pro-
sesseja. Monitoroitavia prosesseja olivat muun muassa Apachen web-palvelin sekd SSH-
palvelin. Nagios hyddyntdd Apachen web-palvelinta web-kayttoliittyméan osalta.

Monitoroitavien kohteiden pohjalta konfiguroimme myo6s sahkdpostihalytykset asettamalla
sahkopostipalvelimen asetukset ja luomalla kustomoidun HTML-koodia hyédyntavan haly-
tyspohjan, jonka tarkoituksena oli saattaa monitorointihdlytykset selkeasti ja nopeasti haly-
tyksid seuraaville tahoille. Tarkkojen héalytyskriteereiden maarittely jatettiin tyon ulkopuo-
lelle, mutta loimme erinaisia testihalytyksia tehtyjen Moodlen ja Nagioksen monitorointien
pohjalta seka testasimme niiden toimintaa. Testauksen tuloksena luotiin halytykset, joiden
toiminta varmistettiin seka yksittdisten henkildiden etta erikseen méaariteltyjen ryhmien
pohjalta. Varmistimme toiminnan myds niin, etta halytyksia on mahdollista lahettaa suo-
raan helpdeskin ja jarjestelmien asiantuntijoiden yhteisessa kaytdssa olevaan toiminnan-

ohjausjarjestelméaan.

Lisdsimme my0s suurimman osan Haaga-Helian virtuaalipalvelimista Nagioksen monito-

roinnin piiriin. Monitoroinnin piiriin kuului lopulta yhteensa 764 kohdetta.
Tyon aikana pohdimme kuinka Haaga-Helia voisi jatkokehittdd monitorointia tulevaisuu-

dessa seka esitimme konkreettisia kehitysehdotuksia monitoroinnin yhdistdmiseksi osaksi

prosesseja. Naita kehitysehdotuksia on esitetty tarkemmin luvussa 17.5.
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17 Pohdinta

Projektin tavoitteena oli valita Haaga-Helialle sopiva monitorointiratkaisu ja toteuttaa silla
Moodlen testipalvelimen monitorointia. Tehtdv&nantona tavoite kuulosti korviimme verrat-
tain yksinkertaiselta, joskin tiedostimme sen vaativan melko runsaasti teknistéa perehty-
mistd, silla meill& ei ollut aiempaa kokemusta Haaga-Helian kokoisen organisaation laa-
juuden kattavista monitorointityokaluista.

Tyota aloittaessamme ymmarsimme kuitenkin nopeasti, ettd monitorointiin olisi perehdyt-
tava myos ajatuksen tasolla ja liséksi tutustuttava hyviksi todettuihin kaytantoihin. Taman
myo6ta ymmarsimme myds hieman omaksi yllatykseksemme prosessiléhtoisen ajatteluta-
van merkityksen. Aiemmat henkildkohtaiset kokemuksemme monitoroinnista ovat olleet
hyvin suorituskykylahtoisia, siind missd Haaga-Helian suuruisessa yrityksessa liikketoimin-
nan kannalta oleellisia palveluita ja palvelimia on runsaasti ja toisaalta niihin liittyy hyvin
suuri kayttajamaara, joka osaltaan asettaa vaatimuksen myds kokonaisvaltaisemmalle
monitoroinnille. Monitorointi ei siis ole pelkka tydkalu vaan parhaimmillaan osa paivittaisia

prosesseja.

Prosessikuvausta tehdessamme yllatyimme myos siitd, kuinka moneen sidosryhmaan
monitoroinnin hyddyt voivat vaikuttaa. Taméa taas puolestaan johti siihen, ettéd jouduimme
pohtimaan opinnaytetytn lahestymistapaa hieman uudelleen, jotta prosessiléhtbisyyden

konkreettinen hyoty valittyisi myos lopullisesta dokumentaatiosta.

17.1 Haasteet

Projektin yhdeksi merkittavimmaksi haasteeksi osoittautui jo melko alkuvaiheessa toteu-
tettu monitorointityékalujen vertailu. Emme olleet osanneet varautua siihen, ettd monien
verrattain suurtenkin toimijoiden tuotteistaan tarjoama dokumentaatio olisi niin vaihtelevan
tasoista. Paikoitellen tuotteista tarjottu dokumentaatio oli jopa lahes saavuttamattomissa
ilman, etta palveluun olisi sitoutunut, jolloin jouduimme luottamaan kolmansien osapuolten
kuvauksiin tuotteen toiminnasta. Teimme virheellisen oletuksen siitd, etta tuotteet, joiden
tarkoituksena on monitoroida arkkitehtuuriltaan hyvin laajojakin palvelinymparist6ja, olisi-
vat sellaisia, ettd myos niiden toiminta ja tekniikat olisivat kuvattu melko kattavasti jo en-
nen ostopaatdsta. Mielestamme onnistuimme kuitenkin koostamaan vertailluista palve-
luista tarpeisiin suhteutettuna tarpeeksi kattavan kokonaisuuden, mutta tyéhon kului huo-

mattavasti pidempi aika, kuin mita olimme projektia suunnitellessamme ajatelleet.
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Mikali ryhtyisimme toteuttamaan vastaavaa projektia nyt, tekisimme erityisesti yhden
asian toisin. Kuten luvussa aiemmin keskusteltiin, tuli monitoroinnin prosessilahtdisyys
meille yllatyksena vasta sen jalkeen, kun opinnaytetyoprojekti oli jo hyvassa vauhdissa.
Jalkiviisaina tiedostamme, etta tietohallintoyksikon jarjestelmien asiantuntijat olisi ollut
kannattavaa ottaa projektiin selkedmmin mukaan jo sen alkuvaiheessa, ennen kuin varsi-
naista ratkaisua alettiin edes toteuttaa. Aktiivisempi kommunikaatioyhteys olisi mahdollis-
tanut sen, etta kyseiset jarjestelmien asiantuntijat olisivat paasseet paremmin sisélle mo-
nitorointiin jo projektin aikana, jonka myodta myo6s sen jatkokehitys olisi osaltaan saanut li-
savarmistusta. Samalla olisimme ehka voineet saada juuri Haaga-Helian ympéaristdon so-

pivia ideoita myds heidan puoleltaan.

Kolmantena haasteena tyon lopputulokselle oli tydn laajuuden kasvaminen sen tekovai-
heessa. Alkuperdinen ajatuksemme lopputuloksesta painottui selkeammin tekniseen to-
teutukseen, mutta kuten aiemmin totesimme, ymmarsimme monitoroinnin prosessil&htoi-
syyden vasta myéhemmin. Tama oivallus puolestaan kasvatti tarvetta tietoperustalle,
mutta tydlle varaamamme aika pysyi silti samana. Tasta syysta tydsta jai pois joitain sel-
laisia teoriataustoja, joilla olisimme voineet paremmin tukea joitain tekemiamme valintoja.
Esimerkiksi tuotteiden vertailuun olisi ollut mahdollista hyddyntdd myoés investointilasken-
nan mallia ja toisaalta mikali olisimme ymmartaneet tyon tutkimusaspektin aiemmin, oli-
simme voineet liittd& tydhon myos tutkimuksen teoriaa. Kaytannéssa opinnaytetydn tyypin
maaritelma hamartyi sen edetessa puhtaasti toiminnallisesta tytsta kattamaan myos tutki-

muksen piirteita.

17.2 Lopputulos

Mielestamme projekti vastasi sille maariteltyyn toimeksiantoon. Otimme kayttddn monito-
rointiohjelmisto Nagioksen onnistuneesti ja toteutimme siihen sellaisia konfiguraatioita,
joita ajattelemme voitavan hyddyntad myds muiden palvelinten monitoroinnissa. Tehdyt

konfiguraatiot ovat jo sellaisenaan kayttokelpoisia osana tietohallintoyksikon prosesseja.

Ajatuksena oli, etta raportissa esiteltaisiin tehdyt konfiguraatiot niin, etta niiden pohjalta
olisi helppo jatkokehittdd monitorointia. Tasta syysta paatimme, etta vaikka toimeksianta-
jan kanssa oli sovittu Moodlen testipalvelimen monitoroinnista, emme kuitenkaan keskit-
tyisi dokumentissa raportoimaan tehtyja konfiguraatioita liikaa vain Moodlen nakoékul-
masta, silla ajatuksenahan oli pystya toistamaan ja soveltamaan konfiguraatioita myoés
muille palvelimille. T&han paatdkseen vaikutti myos se, ettd pystyimme nain sailyttdmaan
tydn sellaisena, ettei se anna ilmi liilkaa yksityisia tietoja organisaation tietoverkoista ja pal-

velinymparistosta.
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Opinnaytety® on dokumentaation osalta saatettu pdatdkseen, mutta varsinainen ty® on
Haaga-Helian nakokulmasta vasta alkamassa. Monitorointiprosessin jatkuvuuden ja kehi-
tyksen varmistamiseksi jatkamme yhteisty6ta Haaga-Helian kanssa viela erillisen projektin
esittelyn sekéd mahdollisten ty6pajojen muodossa. Tarkoituksena on kayda lapi monito-
roinnin periaatteita yhdessa Haaga-Helian tietohallintoyksikon tydntekijdiden kanssa seka
tutustua Nagioksen kayttoon kaytdnnossa, sen tarjoamiin mahdollisuuksiin ja varsinaiseen

konfiguraatioon.

17.3 Ajankohtaisuus

Uskomme monitorointiprojektin hyddyttavan Haaga-Heliaa jatkossa ja olevan sen my6ta
merkityksellinen. Organisaatiossa viimeisen vuoden aikana tapahtuneet laajat jarjestelma-
uudistukset luovat omalta osaltaan uudenlaisen paineen monitoroinnin kehitykselle, jotta
uusien jarjestelmien toimintaa saadaan tuettua ja varmistettua. Lisdksi oma historiamme
tyoharjoittelijoina Haaga-Helian tietohallintoyksikdssé on tuonut meille kokemuksen siita,
kuinka laajalti jarjestelmien erilaiset hairitt vaikuttavat loppukayttdjiin ja kuinka niihin rea-
goidaan. Monitoroinnin hyotyja ovat muun muassa suunnittelemattomien kayttokatkojen
ehkaisy jo ennakoivasti seka avoimuuden lisays jarjestelmahairioista, jonka erityisesti us-

komme olevan tervetullut uudistus Haaga-Heliassa.

Tama opinnaytetyd kattoi kuitenkin vain pienen osan siitd monitoroinnista, jota Haaga-He-
lia voisi ympéaristossaan toteuttaa. Sen lisdksi, ettd organisaatiossa on tehty suuria jarjes-
telmamuutoksia, on aihe erityisen ajankohtainen myds hallinnollisten muutosten nakokul-
masta. Tietohallintopalveluiden yksikko koki opinnaytetydn toteutusajankohtana muutok-
sia henkilostopalkkausten ja uuden tietohallintopaallikdén osalta. Siind missa prosessien
kehitys on tietysti mahdollista ilman henkiléstdmuutoksiakin, ajattelemme tallaisten muu-
tosten usein luovan uudenlaisen mahdollisuuden muutokselle seka antavan tilaa kehityk-

selle, kun prosesseja kaydaan lapi tuorein silmin.

17.4 Oppimistavoitteet

Etukateen tydlle asettamamme oppimistavoitteet olivat vahvasti sidoksissa varsinaisen
monitorointiratkaisun toteutukseen. Toivoimme saavamme konkreettista osaamista moni-
toroinnin toteutuksesta ja siihen kaytettavista tekniikoista. Taltéa osin oppimistavoite toteu-
tui, ja meillda on nyt vahvempi kasitys siitd, kuinka monitorointia voisi lahtea kehittaméaéan

myds muissa ymparistoissa.
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Varsinaisen teknisen osaamisen liséksi opinndytetyd ohjasi meitd ajattelemaan myos tek-
niikkaa pidemmalle ja uskomme taman olevan arvokas taito, kun jatkossa suunnittelemme
erilaisiin ymparistdihin teknisia ratkaisuja. Kestavien ja toimivien ratkaisujen toteutta-

miseksi on tarkeaa pohtia, kuinka ratkaisu vaikuttaa eri tahoihin ja sidosryhmiin.

Kolmanneksi oppimistilanteeksi koimme toimeksiantajan kanssa kaydyt neuvottelut ja nii-
den pohjalta tehdyn tydn rakenteen ja sisallon suunnittelun, jotta ty6 vastasi toimeksianta-
jan toiveita. On eri asia tehda ty6ta, jonka ensisijainen lukija tai hyodyntéja on tuntematon
tai jos tyota tehddan padasiassa omaa tarvetta varten. Uskomme projektin antavan meille
uudenlaista kokemusta tulevaisuutta varten nimenomaan siksi, etta projekti toteutettiin to-

delliselle yritykselle.

17.5 Kehitysehdotukset

Opinnaytetyoprojektin aikana kaydyissa keskusteluissa herasi monia eri ideoita siita,
kuinka monitorointiratkaisua voitaisiin viela kattavammin hyédyntaa osana Haaga-Helian
prosesseja. Tyon aikataulullisten rajoitusten vuoksi kaikkea ei kuitenkaan voitu taman pro-
jektin aikana toteuttaa. Kokosimme yhteen muutamia kehitysehdotuksia, jotka voisivat
mielestamme hyotdyntaa Haaga-Heliaa tulevaisuudessa. Kuten dokumentissa aiemmin to-
dettiin, monitorointi on prosessi, joka ei valttamatta valmistu koskaan, vaan uusia ideoita
syntyy sita mukaa kun ymparisto ja sen kayttajat kehittyvat. Tama ei kuitenkaan tarkoita

sitd, etteikd monitoroinnista voisi saada suurta hyotya jo pienellékin panostuksella.

17.5.1 Monitoroinnin kehitys

Taman projektin tarkoituksena oli toteuttaa monitorointi padasiassa Haaga-Helian kay-
tossé olevan Moodle-testipalvelimen osalta, niin sanottuna soveltuvuusselvityksena.
Haaga-Helialla on kuitenkin useita palvelimia ja palveluita, joiden monitorointia ei viela ole
toteutettu. Jotta monitoroinnista saadaan paras hyoty irti, tulisikin seuraavaksi keskittya

monitoroinnin laajentamiseen niin, etta se kattaa myds muut palvelimet ja palvelut.

Monitoroinnin perustana ovat erilaiset palveluiden ja palvelimien toiminnalle maéaritellyt
raja-arvot. Raja-arvot voivat vaihdella paljonkin riippuen siitd mitd monitoroidaan ja kuinka
kriittinen monitoroitava kohde on liiketoiminnan kannalta. Opinnaytetydon aikana emme
keskittyneet maarittelemaan kyseisia arvoja, silla niiden maarittely vaatisi laajempaa tun-
temusta jarjestelmista ja niiden tarpeista. Monitoroinnin raja-arvojen maarittely onkin asia,
johon olisi oleellista tarttua jo varhaisessa vaiheessa monitoroinnin jatkokehitysta. Oleel-
lista on my0s se, ettd maarittelyyn osallistuisi mahdollisimman moni taho, jotta arvot ovat

aidosti hyodyllisia, silla raja-arvot toimivat perustana myos halytysten maaritykselle. On

83



oleellista, ettd halytykseen johtavat kriteerit ovat tarkoin maariteltyja niin, etta syntyvét ha-

lytykset vastaavat todellisia ongelmatilanteita, eika turhia halytyksia syntyisi.

Kaytannossa raja-arvojen maarittely voi olla alkuun pidempiaikainen prosessi, eika tarkoi-
tuksena olekaan saada kerralla taydellista maarittelyd. Monitoroinnin tarpeetkin voivat
ajan myota muuttua. Maarittelyprosessin aikana voidaan testata ja harkita miten kuhunkin
raja-arvojen ylitykseen on kannattavaa reagoida, silla kaikesta ei valttamatta ole tarpeel-

lista luoda halytysta, vaikka arvot ylittyisivatkin.

Nagios XI tukee myos mahdollisuutta lahettaa sahkdpostin liséksi, tai sen sijaan, halytyk-
sia tekstiviestitse. Tekstiviestien lahetys ei sisdltynyt opinnaytetytn sisaltoon, mutta teksti-
viesteja voitaisiin hyddyntaa joissain erittain kriittiseksi laskettavissa tilanteissa. Tama tar-
koittaisi tilanteita, joissa olisi erittdin tarkead, ettéd tieto ongelmatilanteesta saavuttaa jar-
jestelmien yllapitajat heti, eika esimerkiksi vasta seuraavana arkipaivana. Jotta tallaisista
héalytyksisté voitaisiin saada irti paras hyoty, tulisi organisaation todennédkoisesti miettia
my0s sitd, kuinka saatavilla tydntekijoiden tulisi olla tydaikojen ulkopuolella. Monitoroinnin
prosessien lapikayminen on siis muutakin kuin suoranaisten konfiguraatioiden ja tyQai-

kaan siséltyvien toimenpiteiden lapikayntia.

17.5.2 Prosessien kehitys monitoroinnin nakékulmasta

Mielestamme on tarkedd, ettd monitorointi on avointa ja saavutettavaa kaikkien niiden
henkildiden valilla, jotka jarjestelmia yllapitavat tai jotka vastaavat tiedottamisesta eteen-
pain asiakkaille. Nain my6s varmistetaan se, ettd monitorointi on tarpeeksi monipuolista ja
kattaa useamman kayttajaryhman tarpeet. Samalla myds vastuu jarjestelmien vikatiloihin
reagoimisesta jakautuu tasaisesti useamman asiantuntijan valille, eikd esimerkiksi palveli-
men hairioén reagoiminen ole vain yhden henkilén varassa. Talla hetkella, kun monito-
rointia ollaan vasta ottamassa kayttdon, ei monitorointiin osallistu viela kovinkaan moni
henkild ja se onkin selkea osa-alue monitoroinnin jatkokehittdmiseksi osaksi jo olemassa

olevia prosesseja.

Monitoroinnin kehittyessd mahdollistuu myés kattavan raportoinnin hyddyntadminen. Erityi-
sesti erilaisten ongelmatilanteiden tai niiden jalkipuinnin yhteydessa voitaisiin hydtyd mo-
nitoroinnin tarjoamasta datasta. Raporttien perusteella voitaisiin selvittda mita on tapahtu-
nut ja miksi tai kuinka ongelmaan reagoitiin. Raporttien lapikaynti voisi olla hyodyllista
seka yksikon sisalla, ettd myos silloin kun yksikén toiminnasta raportoidaan ylemmalle ta-

solle. Raportit voisi liittdd my6s osaksi yksikon viikoittaisia palavereja, joiden my6ta myos
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monitoroinnin rooli osana prosesseja vahvistuisi ja taman myota saattaisi parantaa koke-
musta siitd, etté kaikilla on mahdollisuus osallistua monitoroinnin seka jarjestelmien kehi-

tykseen.

17.5.3 Web-sivusto

Toimeksiantajan kanssa keskusteltiin mahdollisuudesta toteuttaa erillinen web-sivusto,
josta voitaisiin nopealla vilkaisulla tarkistaa palveluiden toiminta. Sivuston saama data
pohjautuisi Nagioksen kerddméaan monitorointidataan ja se koostettaisiin sivulle esimer-
kiksi selkedsti tulkittavana liikennevalomallina. Sivustoon voitaisiin valita Haaga-Helian ul-
kopuolelle nékyvéan toiminnan kannalta oleellisimpia palveluita, kuten esimerkiksi julkinen
verkkosivu, Moodle- ja Peppi-palvelimet tai jokin muu opiskelun kannalta oleellinen pal-
velu. Opiskelija tai henkiloston jasen voisi sivuston kautta helposti tarkistaa palveluiden
kunkin hetkisen tilanteen. Hyoty tulisi esille erityisesti tilanteessa, jossa henkilt ei saa jota-
kin palvelua auki. Talldin han voisi itse tarkistaa onko jarjestelmassa jokin jo tiedossa
oleva hairi6. Tiedon jakaminen avoimemmin palveluiden loppukayttgjien tietoon saattaisi
osaltaan myo6s helpottaa tietohallintoyksikdn asiakaspalvelua, silla vikatilanteissa toimin-
nanohjausjarjestelma ja puhelinpaivystys ruuhkautuvat herkasti vikailmoituksista.
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