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Insin®oritydn tilaaja on Metropolia Ammattikorkeakoulu ja se toteutettiin Metropolian ko-
neautomaatiolaboratorioon. Tyon tarkoituksena on kirjallisuusselvityksen kautta tutustua
teollisuus 4.0 —konseptin mahdollisuuksiin ja vaatimuksiin sek& saattaa ohjelmoitava ko-
koonpanolinjasto Smart Factory kayttékuntoon ja laatia dokumentaatio kayttéénotosta.

Teollisuus 4.0 tarkoittaa neljatta teollista vallankumousta. Télle aikakaudelle ominaiset tek-
niset innovaatiot perustuvat hyvin pitkalle teollisen internetin ja esineiden internetin tulemi-
sen my6ta syntyneisiin ratkaisuihin. Nama ratkaisut omaksumalla teollisuusyritys pystyy
parhaiten sailyttamaan kilpailukykynsa alati nopeammin muuttuvien markkinoiden pai-
neessa.

Saksalaisen Lucas-Niillen valmistama ohjelmoitava kokoonpanolinjasto Smart Factory on
taydellinen esimerkki ilmentdmaan teollisuus 4.0 —aikakauden tuotantolaitosta. Ty6ssa pe-
rehdytaan laitteiston toimintaan niin fyysisella toimilaitepuolella kuin virtuaalisella ohjelmis-
topuolellakin. Tata kautta syntyy kattava kuva modernin tuotantolaitoksen toimintaperiaat-
teista. Linjasto oli ollut kayttamattémana laboratorion muuton jaljilté ja yhtena taman tyén
tavoitteena oli suoritta investointina mittavalle ja hyvin opetuskayttéon soveltuvalle laitteis-
tolle kayttéonotto.

InsinG6ritydn lopputuloksena on teollisuus 4.0 -konseptista kattava kirjallisuusselvitys, josta
lukijalle muodostuu selked kuva tdman modernin aikakauden tarjoamista mahdollisuuk-
sista ja haasteista. Taman viitekehyksen puitteissa suoritetun kayttdonoton perusteella voi-
daan jatkossa saman tyyppinen laitteisto saattaa kayttokuntoon huomattavasti pienem-
malla vaivalla. Laitteisto on suunniteltu didaktiikka edelld, joten sen saaminen opetuskayt-
t66n on erittdin edullista koneautomaatiolaboratorion toiminnan kannalta.
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The project was commissioned by Metropolia University of Applied Sciences and was car-
ried out at the Metropolia Machine Automation Laboratory. The purpose of the thesis is to
familiarize the reader with the possibilities and the requirements of the industry 4.0 concept
through a literature review, and to set up a programmable assembly line Smart Factory
and to prepare documentation for commissioning of the device.

Industry 4.0 stands for the fourth industrial revolution. The technical innovations character-
istic of this era are very much based on solutions created by the emergence of the Indus-
trial Internet and the Internet of Things. By adopting these solutions, an industrial company
is able to maintain its competitive edge in the pressure of ever faster changing markets.

The Smart Factory, a programmable assembly line manufactured by the German company
Lucas-Niille, is a perfect example of an industry 4.0 production facility. In this thesis the
reader will learn about the operation of the device on both the physical actuator level and
on the virtual software level. Through this, a comprehensive picture of the operating princi-
ples of a modern production facility is created. The assembly line had been idle after the
laboratory's move to new premises, and one of the goals of this thesis was to implement
the device which was a large investment for the university and works well as educational
equipment.

As a result, literature review covering the industry 4.0 concept was created, which gives
the reader a clear picture of the opportunities and challenges of this modern era. The com-
missioning of the assembly line within this framework is a solid base for a similar task in
the future. The equipment has been designed with didactics in mind, and therefore getting
it ready to use is very beneficial for the operation of the machine automation laboratory.

Keywords Industry 4.0, Smart Factory, Industrial Internet, loT
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1 Johdanto

Teollisuuden ja teknologian kehitys on tuonut mukanaan paljon mahdollisuuksia ja vaa-
timuksia ja naihin pyritdén vastaamaan teollisuus 4.0 —konseptilla. Konseptin keskeisia
ratkaisuja ovat muun muassa ohjelmistot, virtuaalimaailman hyddyntdminen suunnitte-
lussa ja valmistuksessa, eri laitteiden ja jarjestelmien integrointi sek& dataan perustuvat
palvelut ja liiketoimintamallit. Nykypaivéan teollisuusmaailmassa entistda nopeammat vas-
teajat prosessien ja arvoketjujen hallinnassa seka entistd haastavammat operointiolo-
suhteet, muun muassa sdhkdmagneettisen sateilyn takia, luovat omat vaatimuksensa

teollisuuden neljannen aikakauden toimijoille. (Raunio 2014.)

Taman insinddrityon tarkoituksena on tutustua teollisuus 4.0 -konseptin kautta teollisuu-
den tulevaisuuteen, saattaa ohjelmoitava kokoonpanolinjasto Smart Factory kayttékun-
toon ja taman viitekehyksen puitteissa dokumentoida kayttéonotto kyseiselle laitteistolle

seka laatia sille kayttoohje.

Tyon tavoitteina ovat luoda kirjallisuusselvityksen kautta lukijalle kattava kuva teollisuus
4.0 -konseptin tarjoamista mahdollisuuksista, kayttéénoton suorittaminen Smart Factory
-laitteistolle ja ndiden perusteella laatia kayttoonottodokumentaatio seka kayttdohje télle
laitteistolle.

Tybn ensimmaisessa vaiheessa tutustutaan teollisuus 4.0 -konseptiin, sen kasitteisiin ja
sen mahdollisuuksia hyodyntaviin teknologioihin. Toisessa vaiheessa esitellaan Smart
Factory -laitteisto teollisuus 4.0 -konseptin nakokulmasta ja perehdytdén laitteen kayt-

toonottoon.

Tama insindority6 toteutettiin Metropolian koneautomaatiolaboratorioon. Metropolia on
paakaupunkiseudulla toimiva ammattikorkeakoulu. Sen toimialoja ovat kulttuuri, liiketa-
lous, sosiaali- ja terveysala seka tekniikan ala. Tekniikan ala on naista opiskelijamaarai-

sesti suurin.
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2 Teollisuus 4.0

Teollisuus 4.0:lla tarkoitetaan teollisuuden konseptia, jossa kokonaisten varastojen ja
tehtaiden tiedonsiirto, kokoonpanolinjaston anturilta saadusta datasta toimitusjohtajan
lahettam&an sahkopostiin, valittyy samoja ethernet-standardiin pohjautuvia tiedonsiirto-
vaylia pitkin. Tama ethernet-pohjainen kommunikointi mahdollistaa hyvin joustavan tie-
donsiirron esimerkiksi tuotannon, tuotannonohjauksen ja markkinoinnin valilla. N&in ke-
ratty ja kasitelty informaatio on suoraan yrityksen liiketoiminnasta vastaavan sektorin
kaytossa.

Teollisuus 4.0 on synonyymi neljannelle teolliselle vallankumoukselle. Alan yhteisén si-
salla ei kuitenkaan olla taysin yhta mielta siitd, onko termi vallankumous taysin oikea.
Eriavan nakemyksen mukaan ei tulisi puhua vallankumouksesta (revolution) vaan kehi-
tyksesta (evolution). Tama nadkemys johtuu siita, ettd nyt kdynnissa oleva muutos on
tapahtumassa hitaammin kuin aikaisemmat vallankumoukset seka siitd, ettd muutosta
vauhdittava teknologia on jo olemassa ja sita vain kehitetaan pidemmalle. Kuitenkin val-
lankumous termin puolesta puhuu teollisuuden ajattelutavan muutos. Ratkaiseva ajatte-
lutavan muutos on yhteistd myos aikaisemmille teollisen vallankumouksen vaiheille.
(Bartodziej 2017: 32—33.)

2.1 Teollistumisen lyhyt historia

Ensimmaisen teollisen vallankumouksen voidaan ajatella kdynnistyneen hdyrykoneen ja
Kehruu-Jennyn keksimisesta 1760-luvun lopulla. Toista teollista vallankumousta taas
maarittaa sahko- ja polttomoottorin keksiminen 1850-luvun tienoilla. Mikropiirin keksimi-
nen seka kansainvalisten markkinoiden synty ovat toimineet kolmannen teollisen vallan-
kumouksen vauhdittajina. Neljas teollinen vallankumous on parhaillaan kaynnissa ja sita
maarittdvat muun muassa internetin kehittyminen, virtuaalisen maailman hyddyntaminen
tuotannossa ja suunnittelussa seké dataan perustuvien palvelujen ja liiketoimintamallien
kehittyminen. (Bartodziej 2017: 32-33.)

metropolia.fi WM etropolia



2.2 Teollisuus 4.0 konseptina

Teollisuus 4.0 on Saksan valtion vuonna 2012 lanseeraama hanke maan valmistavan
teollisuuden kilpailukyvyn sailyttamiseksi ja vahvistamiseksi. Hankkeesta on kuitenkin
kehittynyt kansainvalinen termi Teollisuus 4.0 -konsepti (Collin 2016: 37). Silla pyritaan
vastaamaan nykypaivana aina vain nopeammin muuttuvan teollisuusmaailman haastei-
siin. Naistd haasteista keskeisimpid ovat jarjestelmien joustavuus, tuotteiden yksilolli-
syys, epavakautta aiheuttavien tekijoiden ennustaminen seké energian ja resurssien ku-
lutuksen optimointi. Naihin haasteisiin vastaamalla teollisuusyritykset pystyvat parhaiten
turvaamaan Kkilpailukykynsa sailyttamisen, silla nain pystytddn nopeasti reagoimaan
markkinoiden alati muuttuviin tarpeisiin. Kuitenkaan ei voida puhua yhdesta teollisuus
4.0 -teknologiasta tai -innovaatiosta, joka maarittaisi jo meneillaén olevaa seka tulevaa
kehitystd. Kyseessa on enemminkin informaatio- ja kommunikaatioteknologioiden jat-
kuva kehitys yhdistettyna laskentatehon eksponentiaaliseen kasvuun. Tama kehitys on
mahdollistanut nykypdaivan yha tehokkaampien teollisuusjarjestelmien synnyn. (Bartod-
ziej 2017: 27-30, 33-34.)

2.2.1 Tuotteiden yksil6llisyys

Taman paivan valmistavassa teollisuudessa on nahtavissa selva yksildityjen tuotteiden
kysynnéan kasvu. Tama asiakkaan toiveet entistd paremmin huomioiva trendi on nahta-
vissa useilla teollisuuden aloilla, muun muassa tekstiili-, huonekalu, pc-, auto- ja konete-
ollisuudessa. Automaatioon, tietotaitoon ja liketoiminnan laajuuteen perustuva perintei-
nen teollinen massatuotanto, joka on pitkaan ollut kansainvalisesti toimivien suuryrityk-
sien toiminnan perustana, on hiljalleen katoamassa. Nykypaivana siis kiinnitetddn yha
enemma&n huomioita asiakkaan toiveisiin ja yksil6llisiin tarpeisiin, mika on johtanut kus-
tomoitujen tuotteiden maaran merkittavaan kasvuun. Teollisuudessa ollaan siis omaksu-
massa uutta ajatusmallia, jossa asiakas on seka lyhyella etta pitkalla aikajanteella lahes
taysin integroitu valmistusprosesseihin. Tama tarkoittaa, ettd myos asiakkaan rooli tassa
suuntauksessa on radikaalisti muuttunut: asiakas toimii samanaikaisesti seka asiak-
kaana etta tuottajana. Tassa avoimen innovoinnin mallissa myds asiakas antaa kehitys-
ideoita tuotteelle ja on aktiivisesti mukana valmistus- ja suunnitteluprosesseissa. (Bar-
todziej 2017: 27-28.)
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Asiakkaiden toiveet ja tarpeet kuitenkin muuttuvat ja kehittyvat jatkuvasti, joten on aa-
rimmaisen tarkeaa sisallyttaa teollisuusprosessit ja -teknologiat osaksi tata kehityskul-
kua. Teollisuuden jo omaksumat kasitteet kuten massakustomointi ja mukautuva mas-
satuotanto ovat konsepteja, joilla modulaarisuutensa vuoksi on yha mahdollista tassakin
kehityssuuntauksessa sailyttaa standardisoidun tuotannon edut. Kuitenkin muuttuviin
asiakkaiden tarpeisiin ja ailahteleviin markkinoihin pystytdan parhaiten vastaamaan

suunnittelemalla tuotantojarjestelmaét ja -prosessit mahdollisimman joustaviksi.

Joustavuudella (flexibility) tarkoitetaan jarjestelmien kykya mukautua muutoksiin. Naita
muutoksia voivat olla esimerkiksi volyymit, tuotteen ominaisuudet kuten koko tai vari,
seka raaka-aineiden toimitusten katkokset ja muutokset. Perinteisessa valmistusteolli-
suudessa yhdelta tuotantolinjastolta on tullut vain yhdenlaista tuotetta, ja jos tuotteen
ominaisuuksia on haluttu muokata, on linjastoa pitanyt fyysisesti ja/tai ohjelmallisesti mo-
difioida. Tama taas on erittdin aika vievaa ja kallista. Teollisuus 4.0 -konseptin mukai-
sessa jarjestelméassa koko tuotantoprosessi on suunniteltu mahdollisimman yksinker-
taiseksi mukauttaa erilaisia tuotteita varten. Tama voidaan saavuttaa suunnittelemalla
prosessi niin, etta siihen osallistuvat laitteet ovat mahdollisimman helppo ohjelmoida
jaltai konfiguroida uutta tuotetta varten. Esimerkiksi jos prosessiin osallistuu robotti, tulee
robotin valinnassa huomioida muun muassa sen maksimiliikkenopeus, ulottuvuus ja kan-
tokyky, jotta namaé tekniset ominaisuudet eivat aiheuta rajoitteita uuden tuotteen valmis-
tukselle. (Bartodziej 2017: 27, 39-41.)

Toinen l&hestymistapa asiaan on tuotantoprosessin suunnittelu niin, etta asiakas paasee
mahdollisimman aikaisessa vaiheessa vaikuttamaan tuotteen ominaisuuksiin. TA&ma on
jarjestettavissa siten, ettd asiakas valitsee katalogista raaka-aineet ja/tai komponentit,
joista lopputuote syntyy, kun taas nykypaivana usein asiakas valitsee katalogista valmiin
tuotteen. Taman tyyppisesta jarjestelmasta on tarkempi kuvaus kappaleissa 3.1 ja 3.2.
(Bartodziej 2017: 27, 39-41.)

2.2.2 Epéavakaustekijat

Globaalin talouskriisin jalkeinen kehitys on osoittanut, ettd ratkaisevin tekija yrityksen
pyrkiessa sailyttamaan kilpailukykynsa on yrityksen kyky reagoida entista nopeampisyk-

listen markkinoiden heilahteluihin. Mikro- ja makrotalouksien nékdkulmasta epévakaus
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kuvaa hintojen, osakkaiden hintojen, vaihto- ja korkokurssien ja rajatulla aikavalilla koko
markkinoiden suhteellista heittelehtimista. Nama tekijat siis synnyttavat markkinoille epa-

vakautta (volatility).

Markkinoiden epéavakauden johtuessa kysynnan vaihtelusta, vaikuttaa se merkittavim-
min valmistavaan teollisuuteen, silla kysynnan vaihtelusta aiheutuu useita epavakauste-
kijoita. Muun muassa lyhyen aikavalin yrityskohtaiset vaikutukset, kausiluontoiset heilah-
telut ja tuotteen elinkaari ovat maarittavia tekijoita valmistavan teollisuuden epéavakaus-
tekijoita tarkastellessa. Koska epéavakaustekijoihin varautuminen vaatii teollisuudelta yha
joustavampia rakenteita, prosesseja, tuotteita ja systeemeitd, ndhdaan markkinoiden
epavakauden olevan paaasiallinen syy ajattelutavan kehittymisessa kohti teollisuuden
neljattd aikakautta. Taméa vaatii yrityksilté investointeja, silla nykyisin kaytossa olevilla
laitteilla ja tekniikoilla ei end& ole mahdollista riittavasti hallita nykyisia epavakausteki-
joita. (Bartodziej 2017: 28.)

2.2.3 Resurssien kulutuksen optimointi

Teollisuusyrityksen kilpailukyvyn kannalta elintarkedéd on varmistaa kestava ja varma
raaka-aineiden ja energian toimitus. Energiantuotantosektorin tulevaisuutta tulevat vah-
vasti maarittamaan kunnianhimoiset ilmastotavoitteet, globaali vaestonkasvu sekéa hy-
vinvoinnin keskimaardinen kasvu maailmanlaajuisesti. Pitkdn tahtaimen tarkastelussa
naiden tekijdiden nahdaan johtavan energian ja mineraaliraaka-aineiden kulutuksen eks-
ponentiaaliseen kasvuun. Alan asiantuntijoiden mukaan nykyinen kokonaiskulutus tulee

kaksinkertaistumaan vuoteen 2050 mennessa.

Taman kehityskulun tulee pysahtya mahdollisimman nopeasti, silla muuten fossiiliset
polttoaineet alkavat ehtya. Tama tarkoittaa, ettd ihmisten tulee radikaalisti muuttaa ta-
paa, jolla luonnonvaroja talla hetkelld kaytetddn. Selvastikin valmistavalla teollisuudella
on tassa energiatehokkuuden kasvattamisessa ja luonnonvarojen sailyttamisessa erityi-
nen rooli, silla se vastaa suurimmasta osasta energian ja raaka-aineiden kulutuksesta
verrattuna muihin teollisuuden aloihin. Jokaisen valmistavan teollisuuden yrityksen tuli-

sikin sisallyttdd strategiaansa resurssien tuottamisen ja kulutuksen optimointi. Kaikki
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hukka tuotannossa, jota voi aiheutua esimerkiksi ylituotannosta, laatuongelmista tai huo-
nosti optimoidusta prosessista, aiheuttaa taloudellisia seka sosiaalisia seuraamuksia.
(Bartodziej 2017: 28-29.)

2.3 Uusia teknologisia mahdollisuuksia teollisuuteen

Teollisuuden kehitykseen vaikuttaa aina muiden alojen ja tieteen kehitys. Teollisuus 4.0
-konseptin ndkodkulmasta tiettyjen modernien teknologia-alojen tutkimus- ja kehitystyd
nousee avainasemaan, kun mietitaan, kuinka lunastetaan naiden teknologioiden tarjoa-
mat mahdollisuudet teollisuudessa. Téallaisia mahdollistavia teknologioita (enabling tech-
nologies) voidaan ajatella olevan modernit valmistustekniikat, optiset teknologiat, mik-
rosysteemiteknologiat, nanoteknologia, biotekniikka, elektroniikka, materiaalitekniikka ja
geoteknologiat. Yksityiskohtaisemmassa tarkastelussa voidaan vield nimeta kahdeksan
teollisuus 4.0 -konseptille ominaista innovaatiota ja kehityssuuntaa, jotka nayttelevat
merkittdvaa roolia ndiden alojen kehitysta vauhdittavina tekijoina. Naita ovat sulautetut
jarjestelmat, alykomponentit ja kyberfyysiset jarjestelmat (CPS), esineiden ja palveluiden
internet (IoTS), ihmisen ja koneen valiset rajapinta -teknologiat (Human-Machine Inter-
face, HMI), alytehdas-konsepti, pilvilaskenta, massadata (Big Data) ja IT-turvallisuus.

Nama kasitteet avataan tarkemmin myéhemmassa vaiheessa.

Alan asiantuntijat nostavat erityisen merkittaviksi kehityssuunniksi kyberfyysiset jarjes-
telmét seké esineiden ja palvelujen internetin. Niiden ndhdaan olevan teknologisena pe-
rustana siirtymiselle kolmannen teollisen vallankumouksen aikakaudesta kohti teollisuus
4.0:n murrosta. Erityisesti l0TS:n tulemisen myo6ta ndhdéaéan nykyisen sosiaalisen median
kehityksen muuttavan teollisuusmaailmaa samaan tapaan kuin se muutti kotitalouksia-
kin. (Bartodziej 2017: 40.)

2.3.1 Kyberfyysiset jarjestelmat (CPS)

Saksan teollisuus 4.0 -asiantuntijakomitea maérittelee CPS:n seuraavasti: "Jarjestelma,
joka suoraan yhdistda fyysiset komponentit ja prosessit virtuaalisiin tiedonkasittely-

komponentteihin ja prosesseihin osittain globaalin ja aina yhteisen tietoliikenneverkon
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kautta.” Kuitenkaan ei ole vield olemassa yksiselitteistd maaritelmaa siita, mikd muodos-
taa CPS:n, mutta yksinkertaistettuna sen voidaan kuvata olevan suora linkki fyysisen ja
virtuaalisen maailman valilla. Tama tietoa kasittelevien virtuaalisten komponenttien ja
fyysisten toimilaitteiden valinen suora yhteys ei kuitenkaan ole uusi keksintd. Tama tek-
nologia on ollut teollisuusautomaatiossa kaytdssa jo 1970-luvulta saakka. Olennainen
innovaatio CPS:n tulemisen taustalla on virtuaalisen ja fyysisen maailman yhdistdminen
avoimen ja globaalin tietoverkon, eli internetin kautta. Teollisuudessa kaytossa olevasta
internetista kaytetdan usein nimitysté teollisuus-internet tai -ethernet. Internet- ja ether-
net-termejé ei tulisi kuitenkaan sekoittaa toisiinsa, silla ethernet tarkoittaa tekniikkaa ja
internet alustaa, jolla tata tekniikkaa hyvaksikaytetdén. Toinen tapa maarittdd naiden ka-
sitteiden ero on kuvata ethernetia paikalliseksi verkoksi eli l&hiverkoksi (Local Area Net-
work, LAN). Lahiverkko toimii vain yhdella rajatulla alueella kuten tehtaassa. Internet
taas on yksi laajaverkko (Wide Area Network, WAN), jonka kautta tietokoneet ympari
maailman voivat olla yhteydessa toisiinsa. Internetia voidaankin kutsua verkostojen ver-
kostoksi. On siis olemassa vain yksi internet ja lukuisia etherneteja. Usein puhekielessa
sekoitetaan myos termit esineiden internet ja teollisuus-internet. Teollisuus-internet on
kuitenkin nimensa mukaisesti kayttssa teollisuusmaailmassa ja siihen on kytkeytyneena
teollisuuden laitteita, kun taas esineiden internet on kaytdssa myds kotitalouksissa ja
siihen on kytkeytyneend muun muassa kahvinkeittimia ja pesukoneita. Tietylla tapaa esi-
neiden internet on isompi kasite, jonka alle teollisuus-internet kuuluu (kuva 2). (Bartod-
ziej 2017: 52-54, 56-58.)

Fyysistd maailmaa jarjestelmassa edustavat alykkaat komponentit (smart objects) ja ky-
ber- eli virtuaalimaailmaa edustavat naitd alykomponentteja ohjaavat ohjelmistot, jotka
my0s keraavat ja kasittelevat fyysisesta maailmasta saatavaa dataa. CPS voi yksinker-
taisimmillaan olla vain mikrosiru, jossa on erindisia antureita ja mikroprosessori datan
kasittelya varten. Monimutkaisempi CPS voidaan jo saattaa tydkoneen muotoon, ja tyo-
koneet yhdessa voivat muodostaa massiivisen kokonaisuuden — tehtaan. (Bartodziej
2017: 52-54, 56-58.)

CPS on kuitenkin paljon muutakin kuin vain yhteys eri maailmojen valilla. Sen voidaan
ajatella koostuvan viidesta eri tasosta, ja naita tasoja kuvataan niin sanotulla 5C-arkki-

tehtuuripyramidimallilla (kuva 1). Pyramidin tarkoituksena on selventaa sovelluskehityk-
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sen vaiheita ja ndiden vaiheiden toimeenpanoa. Mallista néhdéan, kuinka verkkoon lii-
tettyjen laitteiden fyysinen maailma kohtaa virtuaalimaailman eli massadatan ja analytii-
kan maailman. Jokaisella tasolla tama kyberavaruuden ja laitteiden kohtaaminen tuottaa
systeemin prosesseista dataa, jota hyodyntamalla systeemin optimointi paranee ja arvo
kasvaa. Mallissa pyramidin alimmalla tasolla kerataan dataa fyysisesta ymparistosta an-
turien avulla. Seuraavalla tasolla dataa aletaan kasitella. Kun yrityksen teollisen interne-
tin infrastruktuuri ja ratkaisut ovat tarpeeksi kehittyneitd, voidaan nousta pyramidin ta-
solta toiselle ja kuitenkin samaan aikaan jatkaa jo saavutettujen tasojen kehitysté (Collin
2016: 146.)

\ W Itsendinen konfgurointi
W [tsendinen mukautuminen
Vv thﬁgurqlatno W [tseoptimointl hilrbiden estimiseks

\

) W Integroity simulaatio ja synteesi

W Visualisoinmit ihmisille

W Vuorovaikutteinen diagnostiika
3 piitdksenteko

/" IV Kognitio

| Kompanenttien ja konesden kaksosmalli

o Vertallun mahdollistavat aikasarjat

B Samankaltalsuwksien ryhmittely datan
lowhinnassa

Il Kyber

\ W Alykis analytiikka
Il Datan muunnos « koneiden terveydentilaa varten
informaatioksi « moniuotteinen datan koerelointi
\ W Kulamisen Ja suorituskyvyn ennustaminen

\ M Plug & play
| Alykk#it yhteydet \ M Saumaton viestinta
\, W Anturiverkasto

Kuva 1. Kyberfyysisen jarjestelméan 5C-arkkitehtuuri pyramidi. (Collin 2016: 146).

Mallin ensimmaisella tasolla keratdan dataa tarkasti ja luotettavasti. Talla tasolla on eri-
tyisesti keskityttdva datan hankinta- ja valitysprosesseihin: on pyrittdva kuluttajapuolelta
tututtuun plug&play -periaatteeseen. Talla varmistetaan sensoriverkon saumaton raken-
taminen ja yhdistdminen. Dataa voidaan hakea suoraan antureilta tai toiminnanohjaus-
jarjestelmasté kuten ERP:sta. Kaytannossa talla saavutetaan tilanne, jossa laitteiden ti-

lan valvonta on mahdollista (Condition based monitoring, CBM). (Collin 2016: 147.)
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Toisella tasolla keratty data muunnetaan kayttokelpoiseksi informaatioksi. Tata varten
on jo kehitetty lukuisia tydkaluja ja menetelmia. Viime aikoina niiden kehittamisessa on
keskitytty alykkaan analytiikan algoritmeihin, joiden tuottamaa dataa voidaan kayttaa ko-
neiden kunnon tarkkailuun ja ennustamiseen. Talla tasolla siirrytddn ensimmaisen tason
anturimaailmasta kokonaisten koneiden maailmaan, jossa laitteet ja systeemit alkavat
saada ensimmaisia itsetietoisuuden piirteitd. Ihmisen kannalta taméa nayttaytyy ennusta-
misen ja kunnon tarkkailun valvontana (Prognostic and Health Management, PHM).
(Collin 2016: 147.)

Kolmas eli kybertaso toimii tdssé arkkitehtuurissa kaiken informaation solmukohtana.
Toisiinsa linkittyneet laitteet muodostavat laiteverkoston, jossa jokainen laite [&hettdé da-
taa kasiteltavaksi. Yksi tapa kéasitella ja hybdyntaa tata dataa on tehda vertailuja laite-
kohtaisesta datasta analytiikan avulla. Samojen laitetyyppien dataa vertailemalla saa-
daan kuva yhden laitteen tilasta ja kunnosta suhteessa muuhun laitekantaan. Taméan
analytiikan avulla koneet pystyvat myds itse diagnosoimaan itsedan vertailemalla antu-
ridataansa ja suorituskykyddn muihin vastaaviin laitteisiin. Lisaksi uusinta dataa ja histo-
riaa vertailemalla voidaan ennustaa laitteiden tulevaa kayttaytymista. Varsinaiset kyber-

fyysiset jarjestelmat syntyvat talla tasolla. (Collin 2016: 148.)

Neljannella eli kognitiotasolla ihmisen ymmairrys jarjestelmén toiminnasta syventyy ihmi-
sen ja koneen vélisen kommunikaation mahdollistavan rajapinnan, HMI:n kautta. Yksin-
kertaisimmillaan tama rajapinta voi olla vain nappi tai ohjaussauva, jolla laitteen toimin-
taa ohjataan. HMI:ssa ratkaisevaa on informaation esitystapa. Tehokas ja selkeé esitys-
tapa on graafinen kayttoliittyma (Graphic User Interface, GUI). GUIl:ssa tarkoituksena on
visualisoida informaatio ihmisen helposti ymmartdmaan muotoon esimerkiksi koje-
laudoille tai kosketusnaytdille, jotta organisaation tyontekijat ja asiantuntijat pystyvat
paatoksenteossaan hyddyntamaan tata informaatiota. Talla tasolla inmisen lisdksi myo6s
koneet pystyvat priorisoimaan ja optimoimaan toimintaansa itsenaisesti. Kognitiotasolle
ominaista onkin paatoksentekoa tukeva jarjestelma (Decision Support System, DSS).
(Collin 2016: 148.)

Pyramidin viimeisella tasolla muodostetaan palaute kybertasolta fyysiselle tasolle. Sa-
malla tAm& on myos jarjestelméan ylin valvontakerros, jossa laitteille annetaan kyky au-

tonomisesti muokata omia asetuksiaan ja mukauttaa toimintaansa ymparistoon. TA&méa
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taso muodostaa eraanlaisen kestokyvyn takaavan valvontajarjestelman, jossa kognitio-
tasolla tehdyt korjaavat ja ennaltaehkaisevat paatokset toimeenpannaan. Laitteet pysty-
vat kuitenkin itsendiseen paatoksentekoon ja osaavat valttaa riskeja aiheuttavia tilan-
teita. (Collin 2016: 149.)

2.3.2 Esineiden ja palvelujen internet

Esineiden ja palveluiden internetia (I0TS) tarkastellessa voidaan todeta, ettei kyseessa
varsinaisesti ole itsenainen teknologia, vaan pikemminkin konsepti. Asiantuntijat kokevat
konseptin koostuvan useasta toisiaan tukevasta teknologiasta. Tama konsepti tarjoaa
ylakasitteen, jonka alle menevat edellda mainitut heterogeeniset dlykomponentit tai tassa
asiayhteydessa enneminkin alylaitteet, joista on tullut aktiivinen osa meidén jokapéi-

vaista elamaamme. (Bartodziej, 2017: 54-55.)

Yrittdessd ymmartaa tatd laajaa kasitettd 10TS, on hyva tehda ero esineiden ja palvelui-
den internetille. Esineiden internet (IoT) voidaan maaritella linkiksi fyysisten esineiden ja
internetin virtuaalisen ilmentyméan tai vastaavan rakenteen kanssa. Automaattisella kap-
paleen identifioinnilla, esimerkiksi RFID (Radio Frequency Identification) -teknologialla,
voidaan antureiden ja toimilaitteiden toiminnallisuutta parantaa tarkkailemalla laitteiden
tilaa ja toimintaa. Palveluiden internet (10S) taas voidaan maarittaa osaksi internetia, joka
tarjoaa palveluja ja toimintoja erinaisia web-pohjaisia ohjelmistokomponentteja kayttéen.
Palveluntarjoaja varmistaa saatavuuden internetissa ja tarjoaa palveluitaan todelliseen
kysyntaén perustuen. Palveluntarjoaja pystyy naista yksittaisistda komponenteista raken-

tamaan monimutkaisia, mutta joustavia ratkaisuja. (Bartodziej 2017: 54-55.)

Siirtyminen ihmiskeskeisesta internetista esinekeskeiseen internetiin on kdynnissa ja vir-
tuaalisen ja fyysisen maailman erottava raja on heikentyméssa. 1oTS:n nahdaan olevan
elementti, joka tulevaisuudessa yhdistda useita teknologia-aloja toimimaan yhdessa.
Kappaleiden (vaatteiden, lentolippujen, kodinkoneiden, kasvien, eldimien, ihmisten jne.)
paikallistaminen ja identifiointi riippumatta niiden sijainnista, tulee avaamaan taysin uusia
liketoimintamahdollisuuksia. Tassa vaiheessa on kuitenkin viela mahdotonta pitkalla
tahtaimella ennustaa 10T S:n taytta potentiaalia, kuten nahtiin internetin tulemisen kanssa

1960-luvulla. Lahitulevaisuuden ennustuksissa kuitenkin povataan henkilékohtaisten
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alylaitteiden maaran nousevan seitsemaan henkiléa kohden ja sidosryhmien arvon kas-
vavan 1,9 triljoonaan dollariin (USD) vuoteen 2020 mennessa. Taméan seurauksena laaja
joukko asiantuntijoita, niin teollisuudessa kuin akateemisessa maailmassa ja niin liike-
elamassa kuin valtion virastoissakin, ovat osoittaneet kiinnostusta tatd suuntausta koh-
taan. (Bartodziej 2017: 54-55.)

2.3.3 Sulautetut jarjestelmat

Sulautetut jarjestelmat ovat laitteita, jotka on suunniteltu jotain hyvin spesifia tehtavaa
varten. Niiden elektroniikkaa ohjaa aina mikrotietokone. Naiden laitteiden muisti jaetaan
kahteen osaan: ohjelmamuistiin ja kayttdmuistiin. Laitteen toiminnan maaraava ohjelma
on tallennettu ROM-muistiin (Read Only Memory), johon ei jalkikateen voida tehda enéa
muutoksia, silla laite on suunniteltu suorittamaan vain yhta ennalta maarattya tehtavaa.
ROM-muistille ominaista on, etté se sailyttaa tietonsa virran katkaisun jalkeen. Tama on
elintarkeaa laitteen toiminnan kannalta, koska muuten muistiin tallennettu ohjelma kato-
aisi. Kayttomuisti taas on haihtuvaa muistia, joka katoaa laitteen kayttéjannitteen katke-
tessa. Edella mainittujen muistien lisaksi useat laitteet tarvitsevat myos haihtumatonta
kayttomuistia. Esimerkkind paivittdiskaupan hedelméavaaka, jonka haihtumattomaan
kayttomuistiin tulee tallentaa punnittavien tuotteiden tiedot viivakoodin tulostamista var-
ten. (Koskinen 2004: 8.)

Verrattuna tavallisten yleiskayttdisten mikrotietokoneiden valmistukseen, sulautettujen
jarjestelmien valmistuserat ovat luonnollisesti huomattavasti pienempia. Yleiskayttoisten
laitteiden valmistuserien vaihdellessa tuhansista satoihin tuhansiin kappaleisiin, sulau-
tettujen jarjestelmien erat vaihtelevat kymmenistéa satoihin kappaleisiin. Tdman takia su-
lautettujen jarjestelmien hinnat ovat suhteellisen korkeita ja niitd pyritaédnkin lahtékohtei-
sesti huoltamaan ja korjaamaan kuin vaihtamaan uusiin. Taman tyyppisissa laitteissa
pyritddn yha kayttamaan lapijuotettuja komponentteja, jotta niiden toimintakunnon totea-

minen ja uusiin vaihtaminen olisi mahdollisimman yksinkertaista. (Koskinen 2004: 8.)

2.3.4 Ihmisen ja koneen valinen vuorovaikutus

Vaikkakin alylaitteiden ja -komponenttien mé&éra teollisuusmaailmassa on kovassa kas-

vussa, silti prosessien ja jarjestelmien ohjaamisessa tarvitaan edelleen lukuisia ihmisen
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tekemia paatoksia. Siispa vaikka kaikki jarjestelmén laitteet olisivat alykkaita, ei riita, etta
ne kommunikoivat vain keskendan. Laitteet kommunikoivat ihmisen kanssa ihminen-
kone-rajapinnan kautta. HMI -tekniikoissa tulokojeet (input devices) kaantavat kayttajan
komennot digitaaliseen eli laitteiden ymmartamaan muotoon, ja taas vastakkaiseen
suuntaan lahtdkojeet (output devices) kdantavat laitteiden lahettamat viestit ihmisen ym-
martamaan muotoon, esimerkiksi tekstiksi naytélle. HMI on ohjelmistot ja laitteet integ-
roiva teknologia, jonka myota informaatio- ja ohjauselementtien on mahdollista tukea
tyontekijan suorittamia toimintoja. (Bartodziej 2017: 69-70.)

Nykypdaivana valittavissa on useita erilaisia ja eri tekniikoihin perustuvia HMI -ratkaisuja,
joista osa jo kerennyt toteennayttdd etunsa. Esimerkiksi puheohjauksessa selvaksi hyo-
dyksi nousee tyontekijan nako- ja tuntoaistin hairiintymattémyys. Alypuhelimien puheoh-
jausominaisuudet ovat hyva esimerkki puheohjatusta HMI:sta.

Toinen mullistava teknologia on eleiden tunnistukseen perustuva HMI. Siind ihminen va-
littda ohjauskomentoja laitteille kehon liikkeilla, esimerkiksi kdsien eleilla. Eleet voidaan
lukea kahta eri tekniikkaa hyvaksikayttaden. Ensimmainen vaihtoehto on kuvaperustainen
tunnistus, jossa kameran avulla tunnistetaan liikkeita. Toinen vaihtoehto on laiteperus-
tainen tunnistus, joka on toteutettavissa kehoon kiinnitettavilla antureilla tai datakasi-
neilla. Taméan toisen vaihtoehdon etuina nahdaan sen intuitiivisuus ja valittémyys. Paras
esimerkki taméan tekniikan kaytosta ei kuitenkaan vield 16ydy teollisuudesta vaan peli-
maailmasta, silla Microsoft Kinect -pelikonsoli kayttaa tata tekniikkaa. (Bartodziej 2017:
69-70.)

Tulevaisuudessa vallitsevimman HMI —tekniikan ndhdaan olevan kosketusnaytot. Kos-
ketusnaytot toki eivat ole tdna paivana enaa lainkaan uusi keksinto ja lieneekin hankalaa
l6ytaa ihmista, joka ei olisi kosketusnayttoa edes joskus kayttanyt. Teollisuusmaailma
kuitenkin asettaa uusia vaatimuksia talle tekniikalle. Tehdas- ja varastoympéristot ovat
herkkien naytt6jen kannalta kovin "karkeita” ymparistoja. Nain ollen muun muassa poly-
ja vesitiiveydelle syntyy uusia vaatimuksia. Naihin pyritddn vastaamaan uudella hajaan-
tuva signaali -teknologialla (Dispersive Signal Technology). Hyvin vahan asiaa kuvas-
tava nimitys "hajaantuva signaali -teknologia” tarkoittaa tekniikkaa, jolla kosketusnayton

pintaan kosketuksesta syntyva impulssi aiheuttaa ndyton pintaan aaltoliikkeen, samaan
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tapaan kuin akvaarioon tiputtaisi kiven. Nayton neljassa kulmassa jokaisessa on sijoitet-
tuna anturi, joka mittaa naytdn pinnalla kulkevaa aaltoliiketta. Naiden kaikkien neljan an-
turin datasta nayttéa ohjaava tietokone laskee kosketuksen sijainnin naytolla. Talla ta-
valla kosketuksen paikannusta eivat esimerkiksi poly ja vesi hairitse. (Bartodziej 2017:
69-70.)

Kaikilla edelld mainituilla HMI-tekniikoilla on merkittdvéa vaikutus teollisuuteen. Kun aja-
tusta ihnmisen ja koneen valisesta vuorovaikutuksesta viedaan viel&d hieman pidemmalle,
kone ei end& vain vastaakaan kayttajan komentoihin ja anna palautetta virtuaalisen ja
fyysisen maailman tapahtumista, vaan itsendaisesti datahistoriaan ja kokemuksiin perus-
tuen tarjoaa ihmiselle neuvoja ja opastusta. Tallaisesta hyva esimerkki on navigaattori,
joka aktiivisesti tutkii, onko reitin varrelle syntynyt esteitd tai hidastavia tekijoita ja sita
kautta neuvoo kuljettajalle uuden reitin. Kun viedadan ajatusta HMI-tekniikasta viela pi-
demmalle ja pyritdaan yha ylemmalle tehokkuuden tasolle, laitteiden tulisi pystya enna-
koimaan ihmisen aikomuksia ja suunnitelmia ja sitd kautta ennustamaan ihmisen kayt-
taytymista. Laitteet siis osoittaisivat ihmismaista tietoisuutta. Mallintamalla ihminen tai
kayttaja virtuaaliseen muotoon, mahdollistetaan ihmisen toiminnan tukeminen, diagno-
sointi, simulointi ja ennustaminen. Tamanhetkinen kyseisen tekniikan kehitystyd keskit-
tyy kahteen sovellutukseen: virtuaaliseen testikuljettajaan ja empaattiseen virtuaaliseen
matkustajaan. (Bartodziej 2017: 69-70.)

2.3.5 Pilvilaskenta ja massadata

Pilvilaskennalla tarkoitetaan datan varastointia etddatakeskuksiin seka tietoteknisten oh-
jelmistojen kayttdd etana. Etdkaytolla tarkoitetaan sitd, ettei kaytettdva ohjelmisto ole
asennettu paikalliselle tietokoneelle vaan sitd kdytetdaén etana pilven valityksella. Pilvi-
laskennan tavoitteena on luoda laskentatehosta, datan varastoinnista ja ohjelmistoista
abstrakti it-infrastruktuuri, joka mukautuu esimerkiksi tuotannon tarpeisiin automaatti-

sesti tietoverkon valitykselld. (Lucas-Nulle Labsoft-manuaali 2019.)

Palveluohjelmistot (Software as a Service, SAAS) on talle paivalle ominainen termi. Se
saatetaan usein sekoittaa pilvilaskenta-termin kanssa. SAAS on kuitenkin vain verkon yli

kaytettava ohjelmisto, kun taas pilvilaskennan voidaan kokea kasittavan kokonaiset it-
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palvelut. Pilvilaskennan oleellisimpia ominaisuuksia on ohjelmistojen konfiguroitavuus ja

yhteensovittaminen muihin sovelluksiin. (Pentikainen 2008.)

Etenkin pienille ja keskisuurille yrityksille pilvilaskennasta voi olla erityista hyotya. P&k
-yrityksill& ei aina ole resursseja itse tuottaa ja yllapitaa it-palveluitaan, joten voi olla hyva
ulkoistaa ne jollekin pilvipalveluita tarjoavalle yritykselle. Tassa kohtaa taytyy kuitenkin
kaiken kokoisten yritysten miettia, mité dataa yrityksesta kannattaa luovuttaa pilvipalve-
luiden hoidettavaksi, silla siihen liittyy aina omat tietoturvariskinsa. Henkilostohallintaa
tai toimistosovelluksia voi olla hyva ostaa pilvipalveluiden kautta, mutta kirjanpito tulee
pitdd omissa tiloissa. (Pentikdainen 2008.)

Massadata (Big Data) -analytiikka on kasite, joka on ollut kovassa nosteessa vuodesta
2010 eteenpain. Termi on siis varsin uusi, eika sen maaritelméasta olla viela alan yhteison
sisélla taysin yhta mielta. Sita pyritaan selittamaan kolmen V:n mallilla: volume (massa),
variety (heterogeenisyys eli monimuotoisuus) ja velocity (nopeus eli liikkuvuus). Tiukim-
massa maarityksessa kaikkien naiden tekijoiden tulee toteutua, mutta usein riittda yhden

tekijan toteutuminen. (Aunimo 2017.)

Kolmen V:n -mallista nahd&én, ettei massadatalla tarkoita kaikissa tilanteissa valtavia
maaria dataa. Se voi yhta hyvin olla eri muodoissa kuten teksting, kuvina tai 4dnena, el
heterogeenisessé muodossa. Data voi myos olla liikkeessa. Silla tarkoitetaan antureilta
ja mittalaitteilta tai esimerkiksi sosiaalisen median kanavien uutisvirrasta saatavaa jatku-
vaa datavirtaa. Big Data -analytiikalla tavoitellaankin massiivisten, heterogeenisten ja

likkeessa olevien datavirtojen hallintaa. (Aunimo 2017.)

Toinen tapa méaarittdd Big Data -analyysia, on sen vertaaminen perinteisiin tilastollisen
analyysin menetelmiin. Tilastollisessa analyysissé ensin maaritetaan selittavat ja selitet-
tavat muuttujat. Sen jalkeen valittua analyysid lahdetaan sovittamaan kerattyyn dataan.
Big Data —analyysissé taas kaikki saatavilla oleva data keratdan kasiteltavéaksi ja kasit-
telyd tehdaan paljon laajemmasta nakokulmasta kuin perinteista analyysia. Nakokulman
laajuus vaikuttaa suoraan datajoukon maarittAmiseen. Tilastollisessa tarkastelussa da-
tajoukko maaritetdan tarkasti jollekin alueelle analyysin muodostamista varten, esimer-
kiksi vaestotutkimuksessa maéaaritetaan kriteerit sille, millaista osaa vaestosta tutkitaan.

Big Data -analyysissé taas datajoukko muodostuisi koko vaestosta. (Aunimo 2017.)
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Tilastollisessa analyysissa ei tarvita datan esikasittelyd, toisin kuin Big Data -analyy-
sissa. Tilastollisen analyysin tiedonkasittely alkaa vasta, kun data on saatettu hyvin
strukturoituun muotoon, esimerkiksi taulukkoon. Big Data -analyysissa datan esikasittely
on keskeisessa roolissa. Big Data on myds nopeasti paivittyvaa, ja sita kerataén jatku-
vasti lisdd. Sen paivityssykli on myds suhteellisen nopea, esimerkiksi kerran kymme-
nessa minuutissa. Tilastollisessa analyysissa taas datajoukko on staattinen, eli se ei
muutu tarkastelun aikana. Analyysin valmistumisen suhteen ei usein ole kiiretta ja se

suoritetaan vain kerran. (Aunimo 2017.)

2.3.6 IT-turvallisuus

"Jos ottaa esiin teollisen internetin valtavat tietoturvahaasteet, saa akkia otsaansa juhlien
pilaajan leiman.” Toteamus on Langner Communications -yrityksen omistajan Ralph
Langnerin suusta. Langner on teollisten ohjausjarjestelmien huippuasiantuntija. Han en-
simmaisena maailmassa ymmarsi Iranin uraanirikastamoissa tuhoa aiheuttaneen
Stuxnet-haittaohjelman liittyvan teollisuusautomaatiojarjestelmiin, ja tata kautta han
nousi alalla maailmankuuluksi. Langner on darimmaisen huolissaan teollisen internetin
tietoturvasta ja hanen mukaansa kyse ei ole vain riskeista vaan uhat ovat todellisia. Lag-
ner karjistaa yrityksen teolliseen internetiin liittymisen kypsyyden siten, etta jos yrityksen
laitteita 16ytyy Sohan -hakupalvelusta, yritys ei ole valmis teollisen internetin kayttoon.
(Collin 2016: 241-242.)

Sohan -hakukoneella voi kuka tahansa missa pain maailmaa tahansa hakea kaikenlaisia
huonosti konfiguroituja, internetiin pain auki olevia laitteita kuten reitittimia, printtereita,
valvontakameroita ja teollisuuden SCADA-laitteistoja. SCADA on ohjelmistotyyppi, jolla
toteutetaan graafisia kayttéliittymia teollisuuden automaatiojarjestelmiin. Sohan 16ytaa
myds suomalaisia IP-osoitteita, joiden takana on haavoittuva laite. Vuonna 2013 Aalto-
yliopiston tutkimuksessa Suomesta néita IP-osoitteita 16ytyi noin 3 000. Maaré ei vaikuta
suurelta verrattuna asennettujen jarjestelmien maaraan, mutta osoittaa sen, ettei Suo-
messakaan olla asian suhteen virheettomia. Teollisen internetin jarruttavia tekijoita kar-
toittavista kyselyista, useissa suurimmaksi huolen aiheeksi on noussut tietoturva. Hyvaa
tassé on se, etté pelko ei ole aiheetonta, mutta se saattaa usein estéa ratkaisevien paa-
tosten synnyn kohti teollisen internetin kayttéonottoa. Kuitenkin asian suhteen pessimis-

tisen Langnerinkin mielesta tietoturvaan liittyvat riskit ja ongelmat eivat olisi liian suuria
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selatettaviksi. Toisaalta kuullaan myds puheenvuoroja, joiden mukaan tietoturvariskeilla
pelotellaan turhaan ja niista olisi suotta luotu kehitysta jarruttava morkd. Totuus 16yty-
neekin jostain valimaastosta. Joka tapauksessa voidaan todeta, etta jos pelko olisi maa-
rittava tekija internetmaailman kehityksessa, tuskin olisimme verkkopankkeja onnistu-
neet ottamaan kayttéon. (Collin 2016: 241-242.)

Kun mietitdan, kuinka sitten jarjestaa teollisten hallintajarjestelmien tietoturva, on hyva
ensin miettia taman péaivan ajatusmaailmallisia kompastuskivia asian suhteen. Usein yri-
tyksen kannalta merkittava uhan aiheuttaja tulee sisalta pain: yrityksen johto on liian har-
voin perilla tietoturvaan liittyvista seikoista ja sen tdhden asialle ei suoda riittavia resurs-
seja. Collin (2016: 243) listaakin viisi myyttia teollisten hallintajarjestelmien tietoturvasta:

o Jarjestelméat ovat turvallisia, koska niita ei ole liitetty internetiin.

° Meilla on palomuurit, joten olemme turvassa ulkopuolisilta uhkilta.
° Verkkohyokkaajat eivat ymmarra teollisuusjarjestelmien paalle.

o Meid&n laitoksemme eivat ole kenenkaan kohde.

. Turvajarjestelmdmme suojaavat meitéa vahingoilta.

Perinteisesti siis on ajateltu, ettei teollisia ohjausjarjestelmia tarvitse erikseen suojata,
koska niita ei ole liitetty internetiin. Ne muodostavat ikaan kuin oman kuplansa, johon ei
ulkopuolelta ole paasya. Perinteisten ohjausjarjestelmien kanssa nain on ollutkin ennen
teollisen internetin tulemista. Taman ajattelun seurauksena naiden jarjestelmien tieto-
turva on hyvin heikolla tasolla tai puuttuu kokonaan. Tama huomattiin Sohan -tutkimuk-
sessa, kun tarkasteltin CMD-komentorivikayttéliittymaa, jota kaytetdan Windows CE -
pohjaisten automaatiojarjestelmien hallintaan telnet-yhteyden valityksella. Jos tallainen
jarjestelma sitten liitetd&n internetiin ilman turvallisuutta lisdévia toimenpiteitd, aukeaa

hyokkadjille avoimet ovet jarjestelmaan tunkeutumiselle. (Collin 2016: 242—243.)

Todellisuudessa hallinta- ja ohjausjarjestelmét ovat nykypaivana aina liitetty internetiin.
Yhteys ei aina vain nayttaydy niin selvasti, sen ollessa epasuora. Yrityksen kenttatason,
eli esimerkiksi tehtaan toimilaite- ja anturitason, tiedonsiirto tapahtuu paikallisia yhteyk-
sid pitkin, mutta tieto kerataan ja kasitellaan jossain toiminnanohjausjarjestelmassa ku-
ten ERP:ssé, ja tAma jarjestelma on aina liitettynd internetiin. Seuraavaksi tutustutaan
muutamiin varoittaviin esimerkkeihin maailmalta, ennen kuin pureudutaan toimivan tie-

toturvan jarjestdmisen periaatteisiin. (Collin 2016: 242-243.)
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Nykytiedon mukaan maailman ensimmainen hyokkays teollisuuden hallintajarjestelmiin
tehtiin Ukrainassa vuonna 2015. Aluksi hytkkays rampautti sdhkéverkkoja, mutta myo-
hemmin huomattiin sen kohteena olevan maan teollisuus laajemminkin. Hydkkaajien tyo-
kaluna oli haittaohjelma, joka pyrki luomaan jarjestelmiin tunkeutumisen mahdollistavia

reitteja kovalevyjen formatointia varten. (Collin 2016: 244.)

Hyvin tunnettu miljoonien eurojen vahingot aiheuttanut tapaus sattui Saksassa, josta
Saksan tietoturvaviranomainen BSI julkisti raportin vuonna 2014, kuitenkaan nimeé&-
matta yritysta tai tapauksen ajankohtaa. Hyokkayksesta pystyttiin paattelemaan hyok-
kaajien olevan hyvin perilla seka it- ettd teollisuusautomaation maailmasta. Hyokkays-
valineena toimi kohdennettu sahkoposti, jonka avulla tunkeutuminen yrityksen jarjestel-
miin mahdollistui. (Collin 2016: 244.)

Erityisen uhan aiheuttaa yleisesti alalla kaytettyjen valmistajien hallintajarjestelmien tie-
toturva. Esimerkiksi Siemensin ja Schneiderin jarjestelmiin tunkeutumalla hytkkaajat
voivat aiheuttaa globaalin hytkkayksen. Vuonna 2012 Yhdysvalloissa paljastuikin hyok-
kays, jossa Schneiderin tytaryhtio Televentin jarjestelmiin oli padssyt tunkeutumaan hait-
taohjelma. Ohjelman ei havaittu pystyvan leviamaan muihin jarjestelmiin, mutta tapaus

osoittaa SCADA -jarjestelmien haavoittuvaisuuden. (Collin 2016: 244.)

Kun yritys alkaa pohtia tuotannon tietoturvan jarjestamistd, ensimmaiseksi tulisi suorittaa
kaikkien tuotantoon osallistuvien laitteiden ja verkkojen kartoitus ja télta pohjalta saattaa
yritykseen kayttdon tarvittava verkkotopologinen dokumentointi. Langnerin mukaan tal-
lainen dokumentointi l&Ahes poikkeuksetta puuttuu yrityksiltd kokonaan. Sisaisen doku-
mentoinnin liséksi olisi hyva teettaa tai kehittaa laatujarjestelmévaatimukset niin tietotur-
van kuin tietoverkkojen suhteen. Taman dokumentoinnin perusteella yritykselle syntyy
kokonaiskasitys tuotantolaitteiden kayttamista yhteyksistd. Monesti huomataan hyvin
epatoivottava tilanne, jossa ajan saatossa tuotantoon osallistuvien eri toimittajien laittei-
den kirjo on kasvanut hyvin suureksi. Tatd myoten erilaisia kytossé olevia yhteyksiakin
on lukuisia, muun muassa: adsl-, vdsl-, 2G-, 3G- ja 4G-yhteys. Téllaiset rakenteet ovat
verkkoarkkitehtuurin kannalta monimutkaistavia tekijoitd, ja ratkaisuissa onkin pyrittava
yhteyksien keskittdAmiseen. (Collin 2016: 245.)
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Teollisen internetin tietoturvaa maarittavat samat periaatteet kuin toimistointernetinkin.
Tarvitaan palomuureja, monen kerroksen suojausta, paivitysten hallintaa ja tietoturvapo-
litikkaa. Siispa on darimmaisen tarkeda varmistaa, etta vain tunnistautuneet ja valtuute-
tut kayttajat padsevat jarjestelmaan. Tama aiheuttaa kuitenkin nopeasti ongelmia, silla
tuotantoympariston “kayttajista” useat ovat antureita ja mittalaitteita. Naillekin kayttajille
pitdd olla mahdollista vélittdd viesteja ohjausjarjestelmaan, joten tarvitaan jokin auto-
maattinen ratkaisu hallitsemaan laitteiden sisé&npaasya jarjestelméaén. Tahan toimivia
ratkaisuja ovat esimerkiksi SSH (Secure-Shell) -avainten hallintaty6kalut. SSH-avaintek-
niikka on salattuun tietoliikenteeseen tarkoitettu protokolla. (Collin 2016: 246.)

Merkittava vedenjakaja teollisuuden tietoverkkoja suunnitellessa on kohteen tarve kak-
sisuunteiselle tietoliikenteelle. Kaksisuunteisen liikenteen mahdollistava verkko aiheut-
taa aina suuremman tietoturvariskin kuin yksisuuntainen, silla sita kautta tunkeutuja paa-
see helpommin vaikuttamaan jarjestelman toimintaan. Useissa tuotannon tietoverkon
solmukohdissa dataa vain kerataan ja lahetetddn edelleen toiminnanohjausjarjestel-
maan, mutta silti turhaan kaytdssa on kaksisuuntainen liikenne. Kenttatasolla kaksisuun-
taista yhteytta tulisi kayttaa vain silloin, kun se on valttaméatonta, kuten valvomoyhteyk-
sissa. Yhteyden suunnan liséksi tulee huomioida, etta tietoliikenteen kannalta vain valt-
tamattomat yhteysportit ovat auki liikennettd varten. Yhteyspyynnot tulee sallia vain tun-
netuista osoitteista, eika laitteiden valilla saa olla valtuuttamattomia yhteyksia. (Collin
2016: 246-247.)

Vaikkakin teollisen internetin my6ta on saavutettu kiistattomia etuja tuotannossa, on silti
tarpeen miettia, tulisiko jokin jarjestelma tai sen osa jattda kokonaan ilman internetyh-
teytta. Tata tapaa pidetddn vanhanaikaisena, mutta kriittisissa kohteissa se voi osoittau-
tua kannattavaksi. Tassakin tilanteessa tunkeutujilla on mahdollista paasta jarjestelmaan
sisdan, mutta se edellyttéisi kyseessa olevan merkittdvan teollisuusvakoilullisen hyddyn

ja hyokkaajilla tulisi olla valtiolliset resurssit. (Collin 2016: 247.)

Modernit standardit, protokollat ja arkkitehtuurit tarjoavat paljon mahdollisuuksia turvalli-
sen yhteyden jarjestdmiseksi. Niiden suunnittelussa on jo otettu huomioon tietoturva-
haasteet. Esimerkkind voidaan mainita OPC-UA -protokolla, jonka valityksella laitteet
kommunikoivat keskendan. Protokollassa on laitekohtainen sertifioitu lista muista lait-

teista, joiden kanssa yhteys voidaan muodostaa. (Collin 2016: 247.)
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Uusia ratkaisuja teollisen internetin tietoturvan haasteisiin voidaan saada lohkoketjutek-
nologiasta. Talla hetkelld se on yleisimmin kaytdssa virtuaalivaluuttojen louhinnassa,
mutta pankkisektori tutkii kuumeisesti sen mahdollisuuksia maksutapahtumien varmen-
tamisessa seké asiakkaiden suojaamisessa maksuvalinepetoksilta. Teknologian turval-
lisuus perustuu tietopakettien aukottomaan identifiointiin — kaiken valuutan alkuperé on
siis aina selvilla. Toistaiseksi ei ole vield varmuutta, miten teknologiaa voidaan hyddyn-

taé teollisen internetin tietoturvan parantamiseksi. (Collin 2016: 247.)
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3 Lucas-Nullen Smart Factory

Lucas-Nulle -saatio on saksalainen maailmanlaajuisesti eri tieteen ja tekniikan alojen
instituutioita ja projekteja tukeva sdatid. Sen tavoitteena on olla mukana kehittaméassa
teollista ja teknisté koulutusta. Silla on yli 45 vuoden kokemus opetuslaitteistojen valmis-
tuksesta sahko-, automaatio-, kone-, auto- ja tietotekniikan aloille. Maailmanlaajuisesti
silla on yli 60 myyntikumppania. Saati6lla on oma osastonsa opetuslaitteiden valmistuk-
seen ja myyntiin.

Tassa luvussa tutustutaan tarkemmin teollisuus 4.0:n etuja ja mahdollisuuksia ilmentéa-
vaan alytehdaskonseptiin. Konseptiin syvennytddn Empower-yrityksen alytehtaaseen
tutustumalla seka Lucas-Nullen Smart Factory -laitteiston teknisen kuvauksen ja kéayt-

toonoton kautta.

3.1 Alytehdaskonsepti

Yksilllisten tuotteiden kysynta, epavakaat markkinat ja resurssien kulutuksen optimointi
ovat aiheuttaneet kysynnan vaihtelun ja tuotantojarjestelmien monimutkaisuuden kas-
vun. Naiden tekijoiden tuottamiin haasteisiin vastaaminen edellyttdaa uuden lahestymis-
tavan omaksumista valmistusteollisuuden suhteen. Tahan teollisuus 4.0 tarjoaa ratkai-
suksi dlytehdaskonseptin. Alytehtaalla (smart factory) tarkoitetaan modernia tuotantolai-
tosta, jonka ratkaisuissa on hyddynnetty uusimpia teknisia innovaatioita kuten kyberfyy-
sisia jarjestelmia, alykomponentteja, HMI:t4, pilvilaskentaa, sulautettuja jarjestelmia ja
esineiden internetia. (Bartodziej 2017: 27-28, 39—40.)

Joustavuus ja mukautuvuus ovat tarkeimpia termeja alytehdasta kuvatessa. Aikaisem-
min tuotteiden yksilollisyys -kappaleessa kuvattiin, miksi ja miten joustavuutta tuotanto-
laitoksissa tavoitellaan. Mukautuminen on ikdan kuin alykasta joustavuutta. Mukautuva
jarjestelma kykenee itsenaisesti, esimerkiksi prosessidataan perustuen, muokkaamaan
ja optimoimaan toimintaansa. Tasta aiheutuu merkittéavia hydtyja muun muassa materi-
aalivirtojen ja arvoketjujen hallinnassa. Bartodziej (2017: 40) listaa kuusi tekijaa, joilla

mukautuvuuden astetta voidaan nostaa:
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° skaalautuvuus

. mobiliteetti eli liikkuvuus
. modulaarisuus

. universaalisuus

o yhteensopivuus

. neutraalisuus.

Ottamalla haltuun namaé tekijat, teollisuusyritys merkittavasti parantaa kilpailukykyaan
tassa asiakkaiden erityistoiveet vahvasti huomioivassa kehityskulussa. Kuvasta 2 nah-

daan alytehdaskonseptin rakenteen periaate. (Bartodziej 2017: 27-28, 39—-40.)

|NTERNET OF THiNGs

| e | .y
N -
SMART MO BILITY ——— SMART LOGISTICS

¢ SMART FACTORY i

|.Mﬂ-- --f)). R I'M_h_ __f,f'l
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o
=/
SMART PRODLCTS
INTERNET OF SERVICES

Kuva 2. Alytehdaskonseptin rakenteen periaate (Bartodziej 2017: 35).

Empower on kansainvalinen yritys, jonka liiketoiminta perustuu voimalaitosten ja tehtai-
den kunnossapitoon seka dlykkaiden tieto- ja sdhkdverkkojen rakentamiseen. Yritys on
rakentanut kayttbonséd uuden &lytehtaan Haminaan. Yrityksen johtaja Vesa lkonen

(2019) avaa kirjoittamassaan artikkelissa yrityksen kotisivuilla tehtaan perustamisen ja
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toiminnan taustoja kestavan kehityksen nakokulmasta. Téassa tydssa tehtaan ominai-
suuksia ja ratkaisuja kasitellaan paasaantoisesti teollisuus 4.0 -konseptin nakékulmasta.
Ympaéristdasioista voidaan kuitenkin lyhyesti todeta se, etta teollisuudessa on tultu pis-
teeseen, jossa kestavan kehityksen ja taloudellisuuden ei endé nahda sulkevan toisiaan
pois. Ikonen (2019) toteaa kestavan kehityksen kulkevan kasi kadessa taloudellisuuden

ja kilpailukyvyn kanssa.

Ikonen (2019) kertoo tehtaan noudattavan jatkuvan toiminnan kehittdmisen periaatetta.
Kaytdssa olevat jarjestelmat reaaliaikaisesti mittaavat seka analysoivat prosesseja. Ajan
kuluessa ne oppivat tarjpamaan parannuksia tahan mitattuun dataan perustuen. Mittauk-
silla Idydetdan prosessien eniten aikaa ja energiaa kuluttavat osat. Talla optimoinnilla
parannetaan myos tyontekijéiden olosuhteita ja tarkistetaan tytkuormaa sopivammaksi.
Nama alykkaat jarjestelméat saavat prosessien lisdksi dataa myos trukeilta seka tehtaan
valaistus- ja ilmanvaihtojarjestelméalta. Trukkien toimintaa seuraamalla voidaan opti-
moida niiden tyoreitteja ja polttoaineen kulutusta ja ndin saastaa polttoainekustannuk-
sissa seka kasvattaa trukkien elinkaarta. Valaistusta sdadetaan siten, etta valoa on saa-
tavilla vain sielld, missa sitd milloinkin tarvitaan. Tehtaan pimeat, kayttamattomat nurkat
saavat pysya pimeiné. llmanvaihtojarjestelméa taas huomioi kulloisetkin toimintaympaéris-
ton tarpeet yhdistettyna ulkotilan vaikutukseen ja nain sdataa lampdétilan ja ilmankosteu-
den optimaaliselle tasolle. Tilannetta voidaankin luonnehtia niin, etta alytehdas ei ole
koskaan taysin valmis, vaan tuotannon vaiheita mitataan jatkuvasti ja prosesseja kehite-

taan keratyn datan perusteella. (lkonen 2019.)

Ajatellessa tuotannon siirtamista alytehdasympaéristoon, voidaan helposti olettaa, ettei
vanhaa laitekantaa voida enaa hyddyntaa modernien teknologioiden hyddyntadmisen
asettamien vaatimuksien takia. lkonen (2019) kertookin yrityksen alytehdasratkaisuun
siirtymisestd, ettei prosessia tarvinnut aloittaa tyhjasta. 1970-luvulla rakennetuista tiloista
uusiin tiloihin siirrettyja laitteita voitiin edelleen kayttaa alytehdasymparistossa. Vara-

osilla ja uusia teknisia innovaatioita hyédyntamalla laitteet saivat jatkaa elinkaartaan.

Kuten edella mainittiin, nykypéivana tuotannon suunnittelu ymparistbarvot edella, ei tar-
koita taloudellisista tavoitteista tinkimista. Tuotannon energiatehokkuudesta vastaavat

jarjestelmat pystyvat myds ottamaan hartioilleen alytehdaskonseptin asettamat muut
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vaatimukset. Kuvasta 3 nahdaan Haminan alytehtaan energiatehokkuuden toimintape-

riaate.
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Kuva 3. Empowerin Haminan tehtaan energiatehokkuuden toimintaperiaate (Ikonen 2019).

3.2 Smart Factory -laitteisto

Smart Factory on ohjelmoitava kokoonpanolinjasto. Se on hieno esimerkki teollisuus 4.0
-aikakauden laitteistosta, silla se iimentaa alytehdas-konseptia loistavasti. Linjasto ko-
koaa tuotteen asiakkaan toiveiden mukaan. Asiakas tilaa tuotteen verkkokaupasta ja ti-
lauksen yhteydessa valitsee komponenttilistasta osat, joista lopputuote kootaan. Verk-
kokaupasta tilaus valitetaan ERP-toiminnanohjausjarjestelmaén, josta tilaus valitetaan
konfigurointitietona linjastolle. Ainoa kayttaja prosessissa on asiakas. Kaikki muu, varas-
tosaldojen hallinnasta valmiin tuotteen linjastolta ulos siirtdmiseen, on automatisoitu.

metropolia fi m MetrOPOIia



24

3.2.1 Tuotteet

Smart Factory kokoaa kahdesta tai kolmesta osasta koostuvia kappaleita. Kappale ra-
kentuu rungosta seka kannesta ja vaihtoehtoisesti valittavasta rungon ja kannen lapi
menevasta pultista. Kaikkia kolmea osaa on valittavana kahtena vérina. Erilaisia konfi-

guraatioita valmiille kappaleelle on siis 12.

3.2.2 Laitteiston toiminta

Smart Factory -kokoonpanolinjasto koostuu kahdeksasta toisiinsa liitettdvasta
kuljetinmoduulista. Moduulit on nimetty tunnuksella IMS, jota seuraa juokseva
numerointi (kuva 4). Moduulit muodostavat ellipsimaisen radan, ja radalla kiertda kolme
kelkkaa, joille tilattu tuote kootaan. Jokaisella moduulilla on oma Siemens S7-1200 -
ohjelmoitava logiikka (PLC), jolle moduulin anturit ja toimilaitteet on kytketty riviliitinta
hyvaksikayttaen. Anturit ja toimilaitteet on ensin yhdistetty riviliittimelle ja riviliitin on
yhdistetty logiikalle 25-pinnisella d-liittimelld, jonka jokainen pinni vastaa joko logiikan

tuloa tai 1ahtoa.

Néama kahdeksan logiikkaa toimivat systeemissa slave-tason, eli alemman tason,
laitteina. Ne eivat siis itsendisesti laheta jarjestelmaan viestejd, vaan niitéd ohjaa ylemman
tason master-komponentti. Master-laitteena jdrjestelmassa toimii Siemens S7-1500
-ohjelmoitava logiikka. Jokaisella slave-logiikalla on kuitenkin oma yksildllinen ohjelma,

jolla moduulin toimintaa ohjataan.

Alemman tason slave-komponentit on liitetty master-laitteeseen erindisia ethernet-
tiedonsiirtoon tarkoitettuja komponentteja kdyttden: linjaston seitseman ensimmaista
alilogiikkaa on ensin yhdistetty tahteen Siemens Scalance x208 ethernet-kytkimelle.
Kytkin on yhdistetty reitittimelle, johon on my6s yhdistetty linjaston viimeinen alilogiikka.
Lopuksi reititin on yhdistetty master-logiikkaan. N&@in masterilla on yhteys kaikkiin
alilogiikkoihin. Master- ja slave-logiikat kommunikoivat profinet-standardiin perustuvia
tiedonsiirtovaylia pitkin. Kaikki jarjestelmassa kaytetyt kaapelit ja liittimet vastaavat

standardin vaatimuksia. Profinet-standardista on tarkempi kuvaus kappaleessa 3.2.3.
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Nain konfiguroitu ja kytketty laittteisto skaalautuu oikean tehtaan kokoonpanolinjastoksi

v -

tdysin samoilla periaatteilla.
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Kuva 4. Smart Factory —laitteiston kuljetinmoduulit. (Lucas-Nille Labsoft -manuaali 2019.)

Smart Factory siis kokoaa kappaleen verkkokaupan tilauksen mukaan. ERP:n vélittama
tieto valmistettavan kappaleen konfiguraatiosta tallennetaan linjastolla kiertdvan kelkan
RFID-tunnisteeseen. RFID-teknologialla voidaan radioaaltoja hyddyntéaen etana lukea ja
Kirjoittaa informaatiota tunnisteeseen. ERP keskustelee PLC-maailman kanssa TCP/IP-
yhteyden vélityksella. Kelkka kiertaa linjastolla ja vaiheittain eri IMS-asemilla suoritetaan
kappaleen kokoaminen kelkan paalle. Viimeisella asemalla pneumaattinen tarttuja nos-
taa valmiin kappaleen ulos radalta. ERP-jarjestelmaa voidaan kutsua laitteiston aivoiksi,
silld lopulta se ohjaa linjaston toimintaa. Tiedonsiirrosta vastaavia komponentteja taas
voidaan luonnehtia linjaston selkarangaksi, antureita aisteiksi ja toimilaitteita lihaksis-

toksi.

Kaikilla moduuleilla on joitakin yhteisid teknisia ominaisuuksia: kuljetinhihnaa pyorittaa

samanlainen tasavirtamoottori, kelkan paikannukseen kaytetdan induktiivisia antureita,
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pneumaattinen pysaytin paikoittaa kelkan ja kokoonpanoon osallistuvat toimilaitteet kayt-
tavat paineilmaa voimanlahteena. Kuitenkin kaikilla asemilla on oma toiminallinen tehta-

vansa.

Ensimmaisella asemalla kelkan RFID-tunnisteeseen kirjoitetaan valmistettavan tuotteen
konfiguraatiotiedot. Naiden tietojen perusteella linjasto kuljettaa kelkan seuraavalle
konfigurointitietoja vastaavalle asemalle. Kun kofiguraatiotiedot on kirjattu ja jarjestelma
on tarkistanut olevansa toimintakunnossa, master-logiikka kdskee asemaa lahettamaan
kelkan liikkeelle. Kuvasta 5 ndhdaan IMS1l-aseman I/O-listaus (tulo/lahto-listaus) ja

rakenne (muun muassa anturien sijainti).

Kuva 5. IMS1-aseman tekniset tiedot (Lucas-Nulle Labsoft-manuaali 2019).

Seuraavalla asemalla kelkalle asennetaan tuotteen runko. Asema on joko IMS3a tai
IMS3b, riippuen siitd, onko rungon variksi valittu musta vai valkoinen. Asema-a tarjoaa
mustan ja asema-b valkoisen rungon. Kelkan saapuessa asemalle induktiivinen anturi

havaitsee sen ja pneumaattinen sylinteri tyontyy ulos pysayttaen kelkan oikeaan kohtaan
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asemaa. Toinen pneumaattinen toimilaite pudottaa kelkalle tuotteen rungon. Rungon pu-
dottua paikalleen, jarjestelma saa mekaaniselta anturilta vahvistuksen, etta nain on kay-

nyt ja kelkka saa luvan jatkaa kokoonpanon seuraavaan vaiheeseen. Kuvasta 6 ndhdaéan

aseman rakenne, I/O-listaus ja muita teknisia tietoja.

Kuva 6. IMS3-aseman rakenne ja I/O-listaus (Lucas-Nulle Labsoft -manuaali 2019).
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Kolmannella asemalla tuotteeseen asennetaan kansi. Asema on joko IMS4a tai IMS4b
riippuen jalleen halutusta vérista. Kelkan havaitseminen, paikoitus ja liikkeelle lahto ta-
pahtuvat samoin tavoin ja samanlaisilla toimilaitteilla kuin edellisellakin asemalla. Sama
patee myds seuraavan aseman toimintaan. Kuvasta 7 nahdaan IMS4-aseman rakenne

ja l/O-listaus.

Kuva 7. IMS4-aseman rakenne ja I/O-listaus (Lucas-Nulle Labsoft -manuaali 2019).
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Neljannelle asemalle kelkka pysaytetaan, mikali asiakas tai kayttaja on valinnut tuottee-
seen rungon ja kannen lapimenevan tapin. Aseman tunnus on joko IMS5a tai IMS5hb
jalleen osan varista riippuvaisesti. A-asemalta saadaan punainen tappi ja b-asemalta

metallin varinen. Kuvasta 8 nahdaan IMS5-aseman 1/O-listaus ja rakenne.

Kuva 8. IMS5-aseman rakenne ja I/O-listaus (Lucas-Nulle Labsoft -manuaali 2019).

metropolia fi m MetrOPOIia



30

Viidennelld ja samalla viimeisellda asemalla (IMS7) valmis kappale nostetaan ulos linjas-
tolta. Induktiivinen anturi havaitsee kelkan saapuneen asemalle, pneumaattinen pysaytin
paikoittaa kelkan ja pneumaattinen tarttuja nostaa valmiin tuotteen ulos linjastolta. Ku-

vasta 9 ndhdaan IMS5-aseman I/O-listaus ja rakenne.

Kuva 9. IMS7-aseman rakenne ja I/O-listaus (Lucas-Nulle Labsoft-manuaali 2019).

Jarjestelmaan kuuluu myos kolme vaihtoehtoisesti kaytettavaa moduulia. Purkuasemalla
valmistettu tuote voidaan purkaa takaisin osiin. Varastomoduulilla valmiiden kappaleiden
automaattista varastointia voidaan testata pienessa mittakaavassa. Testausasemalla
taas voidaan tutustua eri anturien ja toimilaitteiden toimintaan seka testata PLC-ohjel-
man toimivuutta. Tassa tydssa ei kuitenkaan otettu kayttoon naita moduuleita.
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3.2.3 Topologia

Kaikki jarjestelman tieto siis kulkee master-logiikan kautta ja nain ollen verkon liikenne-
topologiaa eli likennerakennetta voidaan kutsua tahtitopologiaksi. Verkon fyysista raken-
netta eli verkkotopologiaa voidaan taas kuvata puuverkoksi. Silla tarkoitetaan raken-
netta, joka koostuu kahdesta tai useammasta haarasta, jotka kaikki on yhdistetty samaan
paatevahvistimeen (kuva 10) (Pyyskénen 2007: 22—-24). Paatevahvistimena tassa jar-
jestelméssa toimii master-logiikka. Jokaisessa haarassa voi olla useita toimilaitteita tai
aliohjausyksikkoja. Tassa jarjestelmassa jokaisessa haarassa on yksi alilogiikka toimi-
laitteineen. Haaroja on kahdeksan alilogiikan liséksi RFID-lukija/kirjoitin ja HMI-paneeli.

Engineering-PC RFID-Communication Module
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Kuva 10. Kaavio Smart Factory —laitteiston topologiasta (Lucas-Nulle Labsoft-manuaali 2019).

3.2.4 Profinet-standardi

Teollisuusautomaation tiedonsiirtoa ethernetin vélityksella ovat maarittaneet tarkat vaa-
timukset jo ennen teollisuus 4.0 -konseptin syntya ja sen myota tulleita lisdvaatimuksia.
Vaikka teollinen ethernet perustuu toimisto-ethernetin kanssa samoihin standardeihin,

on silld kuitenkin omat vaatimuksensa. Teollisuusautomaatiossa tiedonsiirron pitda olla
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mahdollisimman deterministista eli ennustettavaa seka reaaliaikaista. Toimistokaytdssa
vaadittavat vasteajat ovat sekunteja, kun taas automaatiossa ne ovat millisekunteja. Ta-
vallisen ethernetin suurin heikkous on siis se, ettei sen avulla voida taata tiedon siirtyvan
oikeaan osoitteeseen vaadittavassa ajassa. Profinet-standardissa tamé heikkous on pai-
kattu. (Siemens 2019.)

Siemensin kehittdmassa Profinet teollisuus-ethernet-standardissa aikakriittisten toimin-
tojen suorittaminen on mahdollistettu reaaliaikaisilla protokollan lisayksilla. Profinet mah-
dollistaa reaaliaikaisen tiedonsiirron samassa vaylassa ei-aikakriittisen TCP/IP-liiken-
teen kanssa. (Siemens 2019.)

Profinet on alaspain yhteensopiva vayla, johon on mahdollista liittda kaytdssa olevia
kenttavaylia kuten Profibus tai AS-1. Tasta on suurta hyodtya tuotantolaitoksen tiedonsiir-
toa suunnitellessa, silla tiedonsiirto voi nain koostua useasta erilaisesta, mutta toistensa
kanssa yhteensopivasta jarjestelmasta. Profinet on standardisoitu IEC 61158- ja IEC
61784 -standardeissa. (Siemens 2019.)

3.2.5 ERP-lab -toiminnanohjausjarjestelma

ERP-jarjestelmilla (Enterprise Resource Planning, yrityksen resurssien suunnittelu), eli
toiminnanohjausjarjestelmilla tarkoitetaan laajoja, usein eri moduuleista koostuvia tieto-
jarjestelmia. Jarjestelméassa on yksi yhteinen tietokanta kaikelle yritysta koskevalle tie-
dolle. Eri yrityksen toiminnot kuten tilaustenhallinta, varaston- ja materiaalinhallinta seka
kirjanpito ja reskontra kayttavat tata yhteista tietokantaa hyodykseen. ERP-jarjestelmat
ovat siis kokonaisvaltaisia jarjestelmia, jotka pitavat sisallaan useita tai jopa kaikki yrityk-

sen keskeiset toiminnat. (Logistiikan maailma 2019.)

Toiminnanohjausjarjestelmilla pyritddn parantamaan yrityksen toimintaa kokonaisvaltai-
sesti. Tehokkuutta pyritddn parantamaan muun muassa paallekkaisen tyon karsimisella
ja esimerkiksi varaston kayttdasteen optimoinnilla. Tarkalla materiaalin ohjauksella ja re-
surssien kaytdn optimoinnilla pyritdan vaikuttamaan taloudellisiin tekijoihin. Tietoon pe-
rustuvalla toimitusaikojen arvioinnilla ja hyvalla toimitusvarmuudella taas parannetaan

asiakaskokemusta. Yrityksen eri toimintojen yhteisesti kaytossa olevalla tietokannalla
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vahvistetaan toiminnoista vastaavien osastojen valista lapinakyvyytta. (Logistiikan maa-
iima 2019.)

Vaikka markkinoilla on valittavissa useita eri ERP-jarjestelmia, yrityksen ei kuitenkaan
jarjestelménsa valinnassa kannata tehda niiden valilla vertailua yleisella tasolla. Vertai-
lun tueksi jokaisen yrityksen on ensin mietittédva, mitka ovat sen vaatimukset jarjestel-
maélle ja mitk& ovat yrityksen toiminnan kannalta jarjestelman kriittisimmat ominaisuudet.

(Logistiikan maailma 2019.)

Smart Factory -laitteistossa toiminnanohjausjarjestelmana toimii ERP-lab -ohjelmisto.
ERP vastaa tilausten vastaanottamisesta verkkokaupasta, niiden valittdmisesta kokoon-
panolinjastolle ja tilaushistorian dokumentoinnista. Myos varastosaldojen seka linjaston
toiminnan ja tilan monitorointi tapahtuvat ERP-jarjestelmassa (kuva 11). Kaytanndssa
tama tapahtuu niin, etta asiakas tekee verkkokaupassa tilauksen, ERP muuttaa tilauksen
tuotteen konfiguraatiotiedoksi, konfiguraatiotieto vélitetddn kokoonpanolinjaston PLC:lle

IP-osoitteiden valityksella ja tAman tiedon perusteella linjasto kokoonpanee tuotteen.

L Monitor

Lucas Nille
Identifier State Carrier Stock

IMS1 4

IMS3A 1 C:e0040150667c2134
M58
IMS4A
M548

IMS5A

78 -4 %

M558

IMST 4 C:e004015088 104844 I

Kuva 11. Nakyma laitteiston tilan ja varastosaldojen monitoroinnista ERP-jarjestelméassa.
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3.3 Kayttbonotto

Tassa tydssa keskityttiin toimitusvalmiin laitteen kayttdonottoon, eika esimerkiksi oteta
kantaa siihen, kuinka esiasennetut toimilaitteet on kytketty alilogiikoille. Laitteiston kayt-
toonotto koostui kahdesta vaiheesta: fyysisen laitteiston asennuksesta (hardware) ja sen
ohjaamiseen kaytetyn ohjelmiston asennuksesta (software).

3.3.1 Hardware

Laitteiston kuljetinmoduulit asennettiin niille tarkoitetulle fyysiselle alustalle. Alustana
toimi valmistajan toimittama pdytakokonaisuus (kuva 12). Moduulit seisoivat poydalla
tukevasti omilla jaloillaan, eika niita ollut tarvetta kiinnittad poytaan erikseen. Ne
asennettiin kiinni toisiinsa yksinkertaisella tappi-reika-liitoksella. Tappi estéa moduulien
liikkeen toisiinsa ndhden vain sivuttaissuunnassa, mutta koska systeemissa ei esiinny

hairitsevan voimakasta tarinda, eika akkindisia liikkeitd, riittdd moduulien jalkojen ja

pdydan valinen kitka pitamaan ne paikallaan laitteiston ollessa kdynnissa.

Kuva 12. Kayttévalmis Smart Factory -laitteisto.
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Ohjauskomponentit saatiin siististi asennettua niille tarkoitettuun paneeliin (kuva 13). Ku-

vassa nahdaan:

. kohdassa 1 RFID-kirjoitin/lukija Turck box
. kohdassa 2 kytkin Siemens Scalance x208
. kohdassa 3 master-logiikka Siemens S7-1500

. kohdassa 4 reititin FritzBox ja

. kohdassa 5 HMI-paneeli.

Kuva 13. Smart Factoryn ohjauskomponenttipaneeli.

Kaikki laitteiston moduulit olivat esiasennettuja, eli toimilaitteita ja antureita ei tarvinnut
erikseen asentaa tai kytkea paikoilleen. Anturit ja toimilaitteet oli asennettu omalle alus-
talleen ja alusta vain nostettiin moduulin kuljetinosan paalle. Kaikille kuljetinmoduuleille
tuli kuitenkin jarjestaa oma virta- ja paineilmasyotto ja kytkea tiedonsiirtoyhteydet edelli-
sen kappaleen kuvaamalla tavalla. Virransy6tto jarjestyi helposti laitteen mukana tulleilla
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tasavirtalahteilla, jotka kytkettiin suoraan kuljetinmoduulin liitantapaneeliin. Paineilma-
syottd moduuleille vedettiin suoraan laboratorion runkolinjasta. Runkolinjan 10 mm:n
lahto typistettiin matkalla 2 mm:n vaiheissa Smart Factoryn kayttdmaan 4 mm:n lahtoon.
Laitteisto kuitenkin erotettiin runkolinjasta yksinkertaisella 3/2-on/off-venttiililla, jotta pai-
neilmasyo6ttd voidaan erikseen katkaista vain Smart Factoryltd. Kayttopaineeksi maari-
tettiin kokemusperdaisesti seitseman baria. Tata pienemmalla paineella pneumaattinen

tarttuja ei jaksa nostaa valmista tuotetta ulos linjastolta.

3.3.2 Software

Laitteiston kayttda ja ohjaamista varten tarvittiin muutamia erilaisia ohjelmistoja. Ohjaus
tapahtui yhdelta PC:Ita, johon ohjelmistot on asennettu. Edella mainitun ERP-lab -ohjel-
miston kaytt6a varten tarvittiin Virtual Player 13 -virtuaalikoneohjelmisto. Virtuaalikone
luo ikdan kuin virtuaalisen tietokoneen ohjaus-PC:n sisaan. Tassa virtuaalisessa tieto-
koneessa on Windows-kayttojarjestelmastd poikkeavat asetukset ja protokollat, joita
ERP-lab -ohjelmisto tarvitsee toimiakseen.

ERP siis asennettiin toimimaan virtuaalikoneessa, jossa sen asetuksia paastiin
konfiguroimaan. ERP kommunikoi ohjelmoitavien logiikkojen kanssa TCP/IP-
tiedonsiirtoprotokollalla, joten sen IP-osoite tuli konfiguroida samalle osoitealueelle
logiikkojen kanssa. Tieto ERP:sta logiikoille liikkuu siis IP-osoitteiden perusteella.

Logiikkojen konfigurointi tapahtui Siemensin TIA (Totally Integrated Automation) Portal
V14 -ohjelmistolla. TIA Portal on ohjelmointitydkalu, joka yhdistaé logiikkaohjelmoinnin
ja kayttoliittymasuunnittelun. Logiikkaohjelmointi tapahtuu Simatic Step 7 Professional
-ohjelmistolla ja kayttoliittymasuunnittelu Simatic Win CC -ohjelmistolla. Nama kolme oh-
jelmistoa yhdessa muodostavat logiikkojen ohjelmoinnin ja konfiguroinnin mahdollista-

van kokonaisuuden.

TIA Portalissa jokaiselle jarjestelman ohjaus- ja tiedonsiirtokomponentille ladattiin sen
toimintaa ohjaava PLC-ohjelma. Jokaisella kuljetinmoduulilla on siis sille erikseen suun-
niteltu ohjelma, joka koostuu yhdestad paddohjelmasta ja useasta aliohjelmasta. Paaoh-
jelma vastaa aliohjelmien suorittamisesta, ja aliohjelmat taas vastaavat jostain tietysta

moduulin toiminnosta kuten tiedonsiirrosta ERP:n kanssa tai toimilaitteiden ohjauksesta.
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ERP:n ja logiikkojen vélisestd kommunikaatiosta vastaa jokaisella logiikalla oma alioh-
jelmansa. Se koostuu datan lahettdmiseen ja vastaanottamiseen tarkoitetusta toimiloh-
kosta. Konfiguroimalla toimilohkoon ERP:n IP-osoitteen, pystyy ERP valittamaan tiedon

valmistettavan kappaleen konfiguraatiosta logiikoille.

Lopulta kayttovalmiille laitteistolle paastaan tekemaan tilauksia internet-selaimen valityk-
sella. Kirjoittamalla selaimen osoitekenttd& ERP:n IP-osoitteen, paasee siirtymaan verk-
kokauppaan, josta tilauksia tehd&&n niin kuin mista tahansa oikean yrityksen verkkokau-

pasta.

Selaimen valityksella kaytetd&n myds ERP:n monitorointi- ja virheenkuittausominaisuuk-
sia. ERP:ssé maariteltyjen salasanan ja kayttajatunnuksen avulla kirjaudutaan sivustolle,
josta laitteiston tilaa, tilausten kasittelya ja historiaa sekad varastosaldoja voidaan moni-

toroida.

Ollessaan kaynnissa ERP muodostaa ohjaus-PC:sta serverin, johon voidaan olla yhtey-
dessd ERP:n IP-osoitteen avulla miltd tahansa PC:lta, joka saa IP-osoitteensa samalta
IP-osoite alueelta. Tama tarkoittaa, ettd Smart Factorylta voi tehda tilauksia kaikilta sa-

man IP-osoitealueen tietokoneilta.

3.4 Huomioitavaa

Yksityiskohtaiset, askel askeleelta etenevat ohjeet laitteiston kayttbkuntoon saatta-
miseksi l6ytyvat taman tyon liitteesta 1. Hardwaren ja softwaren kayttéonotto ovat
omissa kappaleissaan. Né&ita ohjeita seuraamalla kayttdonotto pitdisi olla mahdollista
suorittaa ilman tekniikan alan tutkintoa, mutta teknisten laitteiden tuntemuksesta on kui-

tenkin apua.

Tuotteen tilaamista varten esitelladn askel askeleelta etenevat ohjeet liitteessa 2. Tuot-
teen tilaaminen ei vaadi minkaanlaista tekniikan alan tuntemusta. Tilaaminen on suunni-

teltu niin, etté sen voi suorittaa samaan tapaan kuin oikean yrityksen verkkokaupassa.
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4 Yhteenveto

4.1 Tavoitteiden saavuttaminen

Insin6oritydn yhtena tavoitteena oli kirjallisuusselvityksen kautta tutustua teollisuus 4.0-
konseptiin. Ty6sta saa hyvan kasityksen konseptin syntymiseen johtaneista tekijoista ja
tekijoiden taustaa seké vaikutusta konseptiin avataan kattavasti. Konseptille ominaisiin
teknisiin ratkaisuihin ja innovaatioiin syvennytaan hyvin laajasti, mutta ei kuitenkaan ko-
vin yksityiskohtaisesti. Taman tavoitteen tayttaminen on onnistunut erinomaisesti. Ky-
seisten ratkaisujen ja innovaatioiden mahdollisuuksista ja ominaisuuksista onkin hyva
olla tietoinen, vaikka ei teollisuuden parissa millaan tasolla toimisikaan, silla samat tek-
nologiat tulevat muuttamaan maailmaa monitasoisesti kaikilla muillakin elaman osa-alu-

eilla.

Toisena tavoitteena tydssa oli suorittaa Smart Factory -laitteiston kayttéonotto. Laitteisto
onnistuttiin kayttoonottamaan juuri niin kuin oli tarkoituskin, joten tamankin tavoitteen voi
arvioida tayttyneen mallikkaasti. Kayttoonoton suorittaminen oli loistava tapa tutustua
moderneja automaatiotekniikan ratkaisuja hyddyntavaan kokonaisuuteen. Laitteisto on
taydellinen esimerkki niin kyberfyysisesta jarjestelméasta kuin alytehdaskonseptistakin.
Sen ratkaisuja ja ominaisuuksia suuremmaksi skaalaamalla on mahdollista suunnitella

aivan oikean tehtaan kokoonpanolinjasto.

Tyobn kolmantena tavoitteena oli laatia kayttoonottodokumentaatio sekd kayttdohje
Smart Factorylle. Dokumentaation perusteella teknistd alaa hieman tuntevan henkilén
on mahdollista saattaa laitteisto toimintakuntoon. Kayttéohjeen perusteella kuka tahansa
kykenee tilaamaan tuotteen linjastolta. Tamakin tavoite on tayttynyt hienosti.

Ty6 on kokonaisuudessaan hyvin kattava katsaus taman paivan teollisuuden haasteisiin
ja mahdollisuuksiin. Erityisesti automaatioteknisten ratkaisujen tuottamista mahdolli-
suuksista syntyy tarkka kuva. Kirjoittajan on ollut upeaa huomata, kuinka tyon edetessa
on aina vain tarkemmin ja tarkemmin pystynyt liittdm&&an opintojaan teollisuuteen ja tyo-

elaméaan yleensakin.
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4.2  Jatkokehitysvisio

Smart Factory -laitteistoa on mahdollista kehitté& kohti oikean &lytehtaan toimintaa otta-
malla kayttoon laitteiston lisamoduulit. Tasté tydsta muuten ulkopuolelle jaaneet lisdmo-
duulit tarjoavat mahdollisuuden tuotteiden automaattiseen varastointiin ja purkuun takai-
sin osiin. Varastomoduulissa on kuusi hyllytasoa, joista jokaisella on kuusi varastopaik-
kaa. Moduuli kykenee itsenéisesti viemaan tuotteen varastopaikalle, mutta laitteistossa
kokonaisuudessaan ei ole missdan ominaisuutta, jolla valmis kappale voitaisiin siirtda
linjastolta varastomoduulin kasiteltdvaksi. Purkuasema taas toimii vielakin manuaalisem-
min. Se kykenee vain pitdmaan tuotteen paikallaan pneumaattisen sylinterin avulla ja
toisella sylinterilla tybntamaan pultin pois tuotteen rungon ja kannen valista. Tarvittaisiin
siis tyontekija, joka syottaisi tuotteita varastomoduulille ja kayttaisi purkuasemaa. Tama
taas sotii alytehdas-konseptin periaatteita vastaan. Ongelma on ratkaistavissa integroi-

malla jarjestelmaan robotti.

Ruotsalais-sveitsildisen ABB Oy:n valmistama YuMi-robotti sopisi tahan tehtavaan tay-
dellisesti. Se on kaksikatinen yhteistydrobotti, jolla on seitseman akselia yhdessa kasi-
varressa. Molemmissa kasissé on tyokaluina tarttujat, joissa on myds konenaktkamerat.
Yhteistyorobotilla tarkoitetaan mekaanista ja ohjelmoitavaa laitetta, joka ei tarvitse ym-
parilleen mekaanisia turvalaitteita ja pystyy siis toimimaan yhteistydssa ihmisen kanssa
samalla tydasemalla. Turvaominaisuudet on toteutettu niin, etté jokaisella akselilla on
hyvin tarkka vastamomentin tunnistus, ja jos vastamomenttia havaitaan hiemankin, laite
pysayttaad kaikki akselinsa valittomasti. Kasivarret on myos hyvin pehmustettu sen va-

ralta, ettd robotti osuisikin ihmiseen.

Integroimalla YuMi osaksi jarjestelmaa, otetaan iso askel kohti oikean alytehtaan toimin-
taa. Kaytanndssa tama toteutettaisiin niin, ettd YuMi ohjelmoitaisiin konenadn avulla tar-
kastamaan tuotteen laatu ja tAman perusteella se lajittelisi valmistetun tuotteen joko pur-
kuasemalla tai varastoon, riippuen siita onko kappale hyvaksytty vai hylatty. YuMi myds
konen&o6n avulla poimisi valmiin kappaleen linjastolta. Laadun tarkastukseen ja kappa-
leen poimintaan onkin hyva olla kaytdssa kaksi kameraa. Molemmille kameroille ohjel-
moidaan kuvauspositio. Naihin positioihin kamerat kalibroidaan, jotta ne ymmartavat

asemansa suhteessa fyysiseen maailmaan.
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Oletetaan tassa tilanteessa, etta pultillinen tuote on hyvaksytty ja pultiton hylatty. Nain
ollen laaduntarkastus onnistuu esimerkiksi tutkimalla konenékdtyokaluilla pultin paikkaa
tuotteessa. Kameralle annetaan referenssiarvo esimerkiksi pultillisen tuotteen kirkkaus-
arvosta siitd kohtaa tuotetta, jossa pultin pitaisi olla. Jos kuvattu arvo vastaa referens-

siarvoa, pultti on paikallaan ja tuote on hyvaksytty.

Tuotteen poimimiseksi toinen kamera kuvaa tasoa, johon Smart Factory nostaa valmiin
tuotteen. Sen konendkotytkalut ohjelmoidaan tunnistamaan kuvasta nelikulmio ja maa-

rittmaan sen keskikohta poimimista varten.

Kun tuotteen poiminta ja laaduntarkastus on jarjestetty, ohjelmoidaan YuMi kasittele-
maan hyvaksytty tai hylatty kappale. Luonnollisesti hyvaksytty kappale lajitellaan varas-
toon eteenpain lahettadmista varten ja hylatty tuote toimitaan purkuasemalle purettavaksi.
Varastomoduulille riittda, etta YuMi toimittaa tuotteen sen lastausasemalle. Lastausase-
malla moduuli tunnistaa kappaleen saapuneen sille ja toimittaa sen tyhjalle varastopai-
kalle. Toki varastomoduulin toimintaa ohjaa myds PLC, joka on ohjelmoitava naita toi-

mintoja varten.

Purkuasemalla taas ei ole omaa PLC:t4, joka ohjaisi sen toimilaitteita. Sen toimilaitteet
taytyykin liittdd YuMin I/O:hon. Nain pelkastdan YuMia ohjelmoimalla saadaan purku-

asema kayttoon.

Smart Factoryn ja YuMin vélille pitaa viela muodostaa yhteys, jotta laitteet osaavat toimia
oikea-aikaisesti toisiinsa ndhden. Yhteys olisi helpoiten muodostettavissa profinet-kent-
tavaylan yli, silla YuMilla on kaytdssa teollisuus-ethernet-standardin vaatimat ethernet-
portit ja Smart Factoryssa logiikkojen tiedonsiirto tapahtuu yksin profinet-vaylaa pitkin.
YuMissa ei kuitenkaan ole vakiovarusteena profinet-vaylan kaytdon mahdollistavaa tie-

donsiirtoprotokollaa, joten ilman sen lisdamisté tdméa ei ole mahdollista.

Toinen, hieman "kankeampi” tapa on muodostaa yhteys YuMin 1/O:n ja linjaston viimei-
sen logiikan valille yksinkertaisesti kytkentalankaa kayttden. Tama toimii siten, etta lin-
jaston viimeisen logiikan (IMS7) 1/O:sta lahetetdan digitaalinen signaali YuMin I/O:hon.
Tama signaali laittaa YuMin ohjelmasta muuttujan paalle, joka kertoo olevan sen vuoro

tyoskennelld. Sama toteutetaan molempiin suuntiin.
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Smart Factory -laitteiston kayttdéonotto

Hardware

Laitteiston moduulit asennetaan kuvan 1 mukaiseen jarjestykseen.

v -

White lop Black lop White hottom Black bottom
Prod. No.:1,2,56  Prod. Nn.:3,4,7,8 Prod. No.: 1-4 Prod. No.: 5-8
IMS 4B IMS 4A IMS 3B IMS 3A
d—
End Slarl
IMS 5A IMS 5B IMS 7 IMS 1
Plastic plug Metal plug
Prod. No.:1,3,5,/ Prud. No.:2,4.6,8 Product number
ey N
—
| i ‘

|

Kuva 1. Smart Factoryn kuljetinmoduulien asennusjarjestys.

Linjaston seitseman ensimmaistéa alilogiikkaa (IMS1-IMS5b) yhdistetddn ensin tahteen
Siemens Scalance x208 ethernet-kytkimelle. Kytkin yhdistetaan reitittimelle, johon myo6s
yhdistetdan linjaston viimeinen alilogiikka. Lopuksi reititin kytketddn master-logiikan toi-
seen X1-porteista. Reitittimen neljasta portista ensimmainen (1.) on varattu internet-yh-

teydelle. Muiden porttien kytkenndlla ei ole merkitysta.

Linjaston kaikki nelja RFID-kirjoitinta yhdistetdan Turck Boxiin m-liittimilla. Linjaston en-
simmainen kirjoitin kytketd&n Turck boxin ykkdsporttiin, toinen toiseen jne. HMI-paneeli
yhdistetdan Turck Boxiin ethernet-kaapelilla ja samalla liitAnnélla Turck Box kytketédan

master-logiikan vapaaseen X1-porttiin.
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Jokainen kuljetinmoduuli, lukuun ottamatta IMS1-moduulia, tarvitsee paineilmasyo6ton.
Moduuleissa on kaytdssa 4 mm:n halkaisijan pikaliittimet. Minimi kayttépaine on 7 bar
pneumaattisen tarttujan voimantarpeen takia. Paineilmasyo6ttd voidaan vetdd yhdesta

lahdosta jakamalla se jokaiselle moduulille.

Software

TIA Portalissa avataan:

C:\Lucas Nulle\Lucas Nille 2019\LN_coap_solution_V14_Leiritie2019. Projektin nimi
siis:  LN_coap_solution_V14_Leiritie2019. Jokaisen moduulin ohjelmaan tehdaan
muutoksia ERP:n kanssa kommunikoivaan datan lahetys ja vastaanotto toimilohkoon.

Lohkoon konfiguroidaan ERP:n IP-osoite (kuva 2).

14 Siemens - C:\Lucas NullelLucas Niille 2019\LN_coap_solution_V14_Leiritie2019\LN_coap_solution_V14_Leiritie2019

Project Edit View Insert Online Options Tools Wndow Help
F (Y saveproject & M 2 (2 X Dz T DI R & coonline ¥ Gooffline | gz M B 3 H 1] [=carchin project
LN_coap_solution_V14_Leiritie2019 » IMS1 [CPU 1214C DUDCUDC] » Program blocks » ERP_SERVER [DB:

Devices

j :;). =5 _* ., = E= 7 keepactalvalues gy Snapshot ‘ﬂr E, Copysnapshots to startvalues g - Loads
ERP_SERVER
¥ | ] LN_coap_solution_V14_Leiritie2019 Z MHame Data ype Startvalue Retain Accessiblef.. Writa.. Visiblein ...
ﬁﬁdd new device [ <4 * Static
iy Devices & networks 2 |@[= ~ REM_IP_ADDR | Arrayf1 4] of U 0
+ [ IM51 [CPU 1214C DC/DC/DC] 3 4@ =  REMUF_ADDRN]  USint (]
[IY Device configuration 4 40 =  REMUPADDRIZ]  USInt =)
1%/ Online & disgnostics 5 <@ =  REMLIP_ADDR[3]  USint [m]
~ g Frogram blacks _|e @ =  REMIP_ADDRM4]  USIm 0
K Add new block |7 @@= Rem_PoRTAR Uint =)
4 Main [0B1] 8 |4m s RESERVED word 160 ]
3 FB_coap [FB1]
4 FB_coap_action [FE2]
48 FB_coap_carrier [FE3]
48 FB_coap_state [FB4]

48 FB_state_machine [FB3]
@ COAP_RECV_DATA [DB44]
COAP SEND DATA [D

@ SnMST [DEB]
b & systemn blocks
» [ Technology objects

Kuva 2. [P-osoitteen asettaminen TIA portalissa.
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Tama tulee tehda jokaisen moduulin ohjelmaan erikseen. Projekti myds ladataan
jokaiselle logiikalle erikseen. Projekti tulee ladata myds Turck Boxille ja HMI:lle.

Seuraavaksi avataan Virtual Player 13 -virtuaalikone ja kaynnistetédn ERP-lab. ERP:n
asetuksiin kdydaan asettamassa sama IP-osoite kuin TIA Portalissakin (kuvat 3, 4 ja 5).

%3 ERP-Lab - VMware Workstation 14 Player (Non-commercial use only) = [m] X

Playerv["vr_% Bj:ﬂl& 3

Ethernet Networks
ens33
Disconnect

Ifupdown (ens33)
VPN Connections
[# Enable Networking

Connection Information

Edit Connections...

A o242 01 i

Kuva 3. ERP:n IP-osoitteen asettaminen virtuaalikoneessa.
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'%3 ERP-Lab - VMware Workstation 14 Player (Non-commercial use only) - O X

Playerv|"v£| B I «

Network Connections

Last Used ~

2 minutes aq

eIl ago | ®De|ete ]
Wired connection 1 year ago _—

| 2¥Network Connec...

Kuva 4. ERP:n IP-osoitteen asettaminen virtuaalikoneessa.
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%B ERP-Lak - VMware Workstation 14 Player (Non-commercial use only) - O *

Playerv|||v|£| B.j:ﬂ& 4«

Editing ens33

Connection name: | |
General Ethernet 802.1x Security DCB IPv4 Settings IPv6 Settings
Method: | Manual - |
Addresses
dress Netmask Gateway | Add |
10.67.10.92 22 10.67.10.92
| Delete |
DNS servers: | |
Search domains: | |
DHCP client ID: | |
|_| Require IPv4 addressing for this connection to complete
| Routes... |
‘ Cancel ‘ ‘ Qf Save |

¥ Network Connec... | ¥ Editing ens33 K 02:30 [0 IF§

Kuva 5. ERP:n IP-osoitteen asettaminen virtuaalikoneessa.
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Tuotteen tilaus Smart Factorylta

Kaynnistd VMware Workstation 12 Player (kuva 1).

= Al4 paivitd mitddn missiin vaiheessa!l!

Waorlstation
12 Player

Kuva 1. Virtuaalikoneen pikakuvake tyopoydalla.

Valitse ERP_Lab (C:\E-112-02_PC\Smart Factory for YUMI\ERP-Lab)
Pitaisi olla valittavissa ilman tiedostopolkua.

= Kaynnista ERP-lab virtuaalikoneessa.
= Ohjelma kysyy salasanaa (kuva 2).

Lucas Mille

Kuva 2. ERP-lab kayttdjatunnus ja salasana.

=» Salasana 123456789
Tarkista, ettd ens33 osoite 10.67.10.92 (kuva 3 ja 4).
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%3 ERP-Lab - VMware Workstation 14 Player (Non-commercial use only)

Payer~ | Il ~ &5 B I T

Network Connections

Wired connection

[ =network connec

Kuva 3. Ens33 IP-osoitteen asettaminen.

MREAG0 ‘ ® Delete ‘
1 year ago SR

] ERP-Lab - ViMiware Workstation 14 Player (Non-commercial use only)

P\ayErV| -~ ﬂﬁ B 0 &

Editing ens33

Connection name: ‘ lens 3.

General Ethernet 802.1x Security DCB IPv4 Settings IPv6 Settings
Method: ‘ Manual - ‘
A5 S03 pmeree T ——

Mess Netmask Gateway ‘ Add ‘
< 10.67.10.92 22 10.67.10.92 ———

\ ‘ Delete

—

——

DNS m}h

Search domains: |

DHCP client ID: |

("] Require IPv4 addressing for this connection to complete

Kuva 4. Ens33 IP-osoitteen asettaminen.
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Tarkista, ettd ens33 on aktiivinen (kuva 5).

T ERP-Lab - VMware ion 14 Player (Non- ial use only) - [m} X

Payer > | Il > @ B H 3 «

Ifupdown (ens33)

VPN Connections

[4 Enable Networking

Connection Information

Edit Connections...

Kuva 5. Ens33 aktiivisena.

Aukaise Mozilla ja siirry osoitteisiin:
http://10.67.10.92/index.php?route=product/category&path=1
http://10.67.10.92:8000/login/?next=/
http://10.67.10.92/admin/

Jos sivustoihin ei saa heti yhteyttd, aktivoi ens33-yhteyden alta disconnect-yh-

teys ja sen jalkeen valitse uudelleen ens33.

-> Taalla Monitor -> varastosaldot ja resetoinnit tms.

Kayttajatunnus/salasana: admin / admin

Admin puolella mene kohtaan Reports / Production / Monitor (kuva 6).

Tuotteen paédsee tilaamaa listalla ensimmaisenda olevan osoitteen takaa.
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Lucas Nille

Identifier State Carrier Stock

| IMs1 4 CeD04015088104844
| IMS3A 1 CeDD401508e7c2134
IM52B [
I;HS-IA 0
IIIHIS-IB 0

IMSSA 0

AT

IMS5B 0

‘1{5 Q Q Q Q Q Q Q

IMs7 4 CeD0401508eTcB2d0

Kuva 6. Néakyma ERP:n monitorointi-ikkunasta.

Ongelmatilanteessa:

Ota paletit pois

Tupla klikkaa kaikkien asemien paivita nappia (kuva 7)

Odota, etta kaikkien asemien alla lukee vihrealla "ON” (kuva 6)
Syota paletit yksi kerrallaan IMS5b-aseman paadysta

Kun kaikki paletit paikallaan paivita varastosaldot

Nyt voit tehda tilauksia

oahwnE

Jos tilaukset eivat toimi varmista, etta PLCt nakyvat verkossa!!!

C

Kuva 7. Paivitysnappi
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Tilaa tuote Smart Factorylta!

Skannaa kuvan 8 qgr-koodi yhdistdéksesi Smart Factoryn langattomaan verkkoon. Tar-
vitset gr-koodilukija -sovelluksen (play store, apple store).

Tai manuaalisesti yhdistd FRITZ!Box3490 -verkkoon kuvassa nakyvalla network
avaimella.

Taman jalkeen internetselaimessa siirry osoitteeseen 10.67.10.92.

Categories -vetovalikosta valitse Workpieces. Voit valita haluamasi kappaleen ja tilata
sen kuin mista tahansa verkkokaupasta. (Jata tilauskentat tyhjiksi ja valitse aina con-
tinue.)

Wireless access

Wireless LAN Access Data for FRITZ!Box 3490

For access to the internet over wireless LAN, users must log in with the name of the radio network (SSID) and
the network key. For more information, see http://fritz.box

Name of the radio network (SSID) FRITZ!Box 3490

Wireless standard 11n+11lg (2,4 GHz) and 1lac+11ln (5 GHz)
Network key 8385 4124 1131 8607 5920
Kind of encryption WPA2 (CCMP)

This QR code simplifies the configuration of wireless access in
smartphones. For particularly convenient use of the QR code we
recommend the "FRITZ!App WLAN" (Android)

Kuva 8. QR-koodi Smart Factoryn langattomaan verkkoon liittymista varten.

metropolia.fi ﬂfMetropolia



