[\ L=\ L=\ L=\ L= y
KKK Osaamista

‘.!.!.‘.l.i.i ja oivallusta

— - 4

SOOI  tulevaisuuden

> o> O D O D D d

‘.l‘!.l‘l‘!‘.‘l tekemiseen

- - ]

L0000 () ()]

.‘-----

000000

»l.

Aku Leskinen

Testilaboratorion
palomuurilaitteiden paivitys

Metropolia Ammattikorkeakoulu
Insin66ri (AMK)

Tietotekniikka

INsSin66rityd

23.5.2019

metropolia.fi ﬂfMetropolia



Tiivistelméa

Tekija(t) Aku Leskinen

Otsikko Testilaboratorion palomuurilaitteiden péaivitys
Sivumaara 26 sivua

Aika 23.5.2019

Tutkinto Insin66ri (AMK)

Tutkinto-ohjelma Tietotekniikka

Suuntautumisvaihtoehto Tietoverkot

Osaamisaluepaallikkdé Janne Salonen

Ohjagja(t) Tuoteryhmépaallikks yrityksen henkild

Opinnaytety6 tehtiin tydelamalahtdisend projektina, jossa testilaboratorion vanhentuneet
palomuurilaitteet paivitettiin uudempaan laitemalliin.

Ty6n suurin osuus oli tekninen asennustyo, jossa tehdasasetuksilla olevat palomuurilaitteet
kytkettiin ja konfiguroitiin toimimaan tuotantok&yttoon kelpaavaksi toimivaksi kokonaisuu-
deksi. Vanhan ymparistdn verkkotopologiaa, reititysta ja palomuurisddnnostda kaytettiin hy-
vaksi uuden ymparistdn rakentamisessa siltéa osin kuin se uusien laitteiden muuttuneiden
ominaisuuksien mukaan oli mahdollista.

Tyo alkoi verkkoympariston suunnittelulla ja verkkokuvien piirtdmiselld, jonka jalkeen laitteet
asennettiin testilaboratorioon. Tarkea osa ty6ta oli myos Junos kayttojarjestelmaan tutustu-
minen koska sita ei ollut aiemmin laboratoriossa kaytetty. Tuotantokayttoon kelpaavan ym-
paristdn rakentaminen taysin konfiguroimattomista laitteista oli haastavaa ja aikaa vievaa
tyota.

Ymparisto rakennettiin viranomaisen Kansallisen Turvallisuusauditointikriteeristén (Katakri)
mukaisesti ja silla oli suuri vaikutus laitteiden konfiguraatioihin ja laitevalintojen tekemiseen.

Rakennettu ymparistd saatiin toimimaan odotuksia vastaavalla tavalla ja sita voitaisiin jat-
kossa kayttaa Katakri-vaatimuksiin sitoutuneen tai muun tietoturvaa arvostavan yrityksen
tietolikenneverkon rakentamisen mallina.

Avainsanat palomuuri, reititys, tietoturva, Katakri

metropolia.fi WM etropolia



Abstract

Author(s) Aku Leskinen

Title Test laboratory firewall upgrade

Number of Pages 26 pages

Date 23 May 2019

Degree Bachelor of Engineering

Degree Programme Information Technology

Specialisation option Data networks

Instructor(s) Janne Salonen, Head of Department (ICT)
Company employee, Product group manager

Subiject for this final year project came from work related project in which test laboratory end
of life firewalls needed upgrade to a newer hardware.

Biggest part of the final year project was the technical installation work. Firewalls with factory
default settings were connected and configured to form well-functioning environment that
would be suitable for production use. Network topology, routing and firewall policies from old
environment were used as a base configuration for this work.

Work began with planning and drawing out network diagrams following the actual installation
of all equipment in the test laboratory. One of the important learning goals was the Junos
operating systems which was not used in the laboratory earlier. Installing the environment
from zero configuration to a production capable network was laborious and time-consuming
work.

Device configurations had to meet the national security audit criteria, which had big impact
to the final configuration and the selection of devices that could be used.

Finally, goals were achieved as planned and the environment that was built could be used
as a secure model for any organizations network. Especially organizations who are commit-
ted to national security audit criteria or those who value network security in general, could
be the possible customers.

Keywords firewall, routing, network security, audit

metropolia.fi WM etropolia



Siséallys

Lyhenteet

1 Johdanto
2 Ympariston kuvaus

3 Palomuurien toiminta
3.1 Tilattomat ja tilalliset palomuurit
3.2 OSI-Malli

4  Vikasietoinen jarjestelma
4.1  Juniper SRX palomuurien vikasietoisuus
4.1.1 Klusteri ID
4.1.2 NoodiID
4.1.3 Redundanssiryhma
4.1.4 Aktiivi / passiivi tila

5 Palomuurien hallinta

5.1 Junos Space
5.1.1 Network Management Platform

5.1.2 Security Director

6 Laboratorion verkkotopologia

6.1 Laboratorioymparistdn kytkennat

7  Katakri
7.1 Katakri vaatimukset

8 Konfiguraatiot
8.1 Porttikonfiguraatio
8.2 Security zone-asetukset
8.3 Screen-asetukset
8.4 Palomuurisdannot
8.5 [IPSec VPN
8.5.1 IKE Policy

2-5

6-7

8-9
9-10

10-11

11
21-12
22-14

14
16

16
17-20

20
20-21
21
21-22
22
22
22-23



8.6
8.7
8.8
8.9

8.5.2 IPSec Policy

Kayttajat
Lokien lahetys
Reititys
Kovennukset

Tiivistelma ja johtopaatokset

Lahteet

23

23

24

24

25

26

27



Lyhenteet

ALG

EOL

GARP

HA

ICMP

IDS

IKE

IPsec

IPS

Katakri

L2

L3

MAC

NAT

OSlI-malli

RE

Application Layer Gateway.

Ohjelma, joka tarkastelee OSI-mallin 7 kerroksen liikennetta.
End Of Life.

Tuote jonka elinkaari on loppunut.

Gratuitous Address Resolution Protocol.

Atribuuttien verkossa rekisteréimiseen kaytetty protokolla.
High Availability.

Jarjestelman korkea saatavuus.

Internet Control Message Protocol.

TCP/IP perheeseen kuuluva kontrolliprotokolla.

Intrusion Detection System.

Tunkeutumisen havaitsemisjarjestelma.

Internet Key Exhange.

Avainten vaihto.

Internet Protocol.

Internet protokolla.

Internet Protocol Security.

Joukko TCP/IP perheeseen kuuluvia protokollia.

Intrusion Prevention System.
Tunkeutumisen estojarjestelma.

Viranomaisen kansallinen turvallisuusauditointikriteeristo.

Layer 2 in OSI-model.

Osi-mallin 2 kerros.

Layer 3 in OSI-model.

Osi-mallin 3 kerros.

Media Access Control Address.
Verkkosovittimen ethernet-verkossa yksiloiva osoite.
Network Address Translation.
Osoitteenmuutostekniikka.

Open system Interconnection Reference Model.
Tiedonsiirtoprotokollia kuvaava malli.

Routing Engine.

Reititin.



RETH

RSA

UTM

VPN

Redundant Ethernet interface.

Redundanttinen portti.

River-Shamir-Adleman Cryptosystem. Network Security company.
Salausalgoritmi. Tietoturvaan erikoistunut yritys.
Unified Threat Management.

Juniperin kayttdma uhkienhallintatydkalu.

Virtual Private Network.

Virtuaalinen salattu verkkoyhteys.



1 Johdanto

Opinnaytetydn tehtavana oli tydpaikan testilaboratorion palomuurilaitteiden paivittami-
nen uudempaan laitemalliin. Testiympériston vanhat End Of Life (EOL) Juniper SSG-
520 -palomuuriklusterit korvattiin Juniper SRX-550 -palomuureilla. Kyseessa oli ensisi-
jaisesti teknologia tai niin sanottu “rautapaivitys” jossa verkkoymparisté ja palomuu-
risdannosto sailyivat ennallaan. Testiympariston tarkoitus on kokeilla ja testata laitteistoa

ja niiden valmiutta mahdollista tuotantokayttda varten.

Vanha ymparist6 muodostui kolmesta palomuuriklusterista, joiden vélille oli rakennettu
IPSEC Virtual Private Network (VPN) -yhteys. Yksi klustereista simuloi datakeskuksen
palomuuria, jonka takana pé&osa verkkoympaériston palveluista sijaitsi. Kaksi muuta
klusteria simuloivat pienempia kayttopaikkoja, jotka olivat yhteydessa datakeskukseen
seka toisiinsa datakeskuksen kautta. VPN-yhteydet oli rakennettu palomuurien eteen si-
joitetuilla erillisilla salaimilla. Palomuuriklusterit olivat yhteydessa toisiinsa salainten
muodostaman VPN-tunnelin kautta. Koska salainten rooli oli pelk&astddn VPN-yhteyden
muodostaminen ja ne olivat palomuurien kannalta katsottuna lahes nakymaéattémat, nii-

den konfiguraatiota ei lahemmin tarkasteltu tdssa ty0ssa.

Vanhojen SSG-520 -palomuurien kayttojarjestelma oli NetScreen ja uusissa SRX-550 -
palomuureissa oli Junos. Kayttojarjestelman vaihtuminen toi joitain haasteita konfiguraa-
tion siirtdmiseen. Palomuurisddnnéstdn suuren koon takia sdantdkonfiguraation siirtami-
seen kaytettiin osittain Juniperin kaantotytkalua, joka kaansi Netscreen-komennot
Junos-komennoiksi. Laitteiden muu peruskonfiguraatio tehtiin alusta asti kokonaan uu-
siksi. Peruskonfiguraatiolla tarkoitetaan muun muassa porttien, IP-osoitteiden, Security

Zone-asetusten, kovennusten ja reitityksen konfiguraatiota.

Vanha palomuuriymparistd oli rakennettu viranomaisen kansallisen turvallisuusauditoin-
tikriteeristdon (Katakri) vaatimusten mukaisesti ja tama taytyi huomioida myds uutta ym-

paristdd rakennettaessa.

Tyo6 aloitettiin suunnittelulla ja verkkokuvan piirtdmiselld, jonka jalkeen laitteet asennettiin
testilaboratorioon. Lopputuloksena oli toimiva verkkoymparistd, joka oli valmis tuotanto-
kayttoon.



2 Ympariston kuvaus

Testiymparistdé muodostui datakeskuksesta, jonka palvelimilla suurin osa verkon kaytta-
mista palveluista sijaitsi sekd kahdesta muusta kayttdpisteesta. Verkon rakenteena oli
tahtitopologia, jossa kaikki verkkoliikenne kulki ensin datakeskukseen, josta se reititettiin
edelleen eteenpain, mikali kohteena oli jokin muu kuin datakeskuksessa sijaitseva pal-
velu. Verkkoymparist6 olisi tallaisenaan soveltunut minka tahansa yrityksen tietoliiken-
neverkoksi, vaikka tahtitopologia ei vikasietoisuutensa puolesta olekaan paras mahdol-
linen ratkaisu. Solmuverkko (Mesh network) olisi vikasietoisin, koska siina kaikki kaytto-
paikat olisivat yhteydessa suoraan toisiinsa. Solmuverkossa yhden kayttépaikan vikaan-

tuminen ei lamauttaisi koko verkkoa.

Tybasemaverkkoja oli kaikilla kolmella kayttdpaikalla. Datakeskuksen tybasemien paasy
palvelinverkkoihin toteutettiin suoraan datakeskuksen lahiverkossa ja kayttopisteiden lii-
kenne reititettiin datakeskukseen VPN-tunneleita pitkin. Kaikkien tydasemaverkkojen ja
palvelinverkkojen véliset palomuurisaannét oli tehty deny all -periaatteella, jossa vain
harkitut ja tarpeelliset palvelut oli sallittu ja kaikki muu verkkoliikenne kielletty. TyGase-
mien ja palvelinten valisen verkkoliikenteen turvallisuutta oli liséksi parannettu lisaamalla
palomuuriséantoihin erillinen RSA-autentikaatiokerros. Kun tydaseman kayttajan verk-
kolilkenne osuu palomuuris&d&ntddon niin likenne ohjataan viela erilliselle autentikointipal-
velimelle. Vasta kayttgjan tunnistauduttua palvelimelle saanto sallii likenteen kohtee-

seen.
Katakri-vaatimusten mukaisesti kaikki verkkolaitteet ja palvelimet on asetettu lahetta-

maan lokitietonsa keskitettyyn lokienhallintajarjestelmaan.

3 Palomuurien toiminta

3.1 Tilattomat ja tilalliset palomuurit

Palomuurit ovat olleet jo pitkdan tarke&a osa yritysten ja organisaatioiden tietoverkkoa.
On tavallista, ettd my06s tavallisen kodin verkkoa suojataan palomuurilla. Palomuuri toimii
verkon “vartijana” suojatessaan sisaverkkoa ulkomaailmalta ja silld voidaan rajata ja val-

voa lahiverkon omaa siséaista verkkoliikennetta.



Verkkojen vélisen liikenteen rajaamiseen kaytetdaan perinteisesti Iahde ja kohde IP osoit-
teita, porttinumeroita ja protokollatyyppia. Palomuuri tarkastaa sen lavitse kulkevan lii-
kenteen ja paattaa mitka datapaketit sallitaan ja mitka estetdan. Periaatteet siitd minka
tyyppinen liikenne halutaan sallia ja mika kieltdéd maaritelladn palomuurisddnndstdssa

(firewall policy) tai paasylistoissa (access list).

Internetissa tiedetaan olevan paljon palomuureja, jotka on suunniteltu huonosti ja niiden
konfiguraatiossa on virheitd. Taman takia konfiguraation suunnittelu ja tuotannossa ole-

vien laitteiden s&anndlliset tarkastukset ovat tarkeita. [1]

Palomuurin olisi pystyttava suorittamaan vahintdan seuraavat tehtavat:

o Verkkoliikenteen hallinta ja kontrollointi

e Verkossa olevien resurssien suojaaminen
e Liikenteen vdlittajana toimiminen

e Autentikointi

e Tapahtumien hallinta ja tallentaminen. [2]

Pakettien tarkastuksessa (packet inspection) data tarkastetaan ja prosessoidaan jotta
voidaan paatella, tuleeko kyseinen liikkenne sallia vai kieltdd. Ensimmaisen sukupolven
tilattomat (Packet-filtering Firewall) palomuurit toimivat talla perusteella ja kayttavat suo-

datuksessa seuraavia elementteja:

e Lahde IP-osoite

e Lahde portti

e Kohde IP-osoite

o Kohde portti

e |P-protokolla

e |P-paketin otsikkokentan tiedot. (data flags, sequence number, checksums ja

payload information)



TCP port 80 is permitted by the access
control policy, but TCP port 445 is denied

Unpretected
MNetwork

Protected
Network

Kuva 1, Palomuuri estaa ei-sallitun palvelun ulkoverkosta. [2]

Tilaton palomuuri tarkastaa jokaisen paketin ja tekee paatoksensa jatkokasittelysté sen
perusteella. Tilallinen palomuuri (Stateful Firewall) tarkastaa taman lisaksi aikaisemmin
hyvaksyttyja paketteja selvittadkseen kuuluuko liikenne jo aikaisemmin aloitettuun kes-
kusteluun. Tilallinen palomuuri voi estaa paketin saapumisen ulkoverkosta sisaverkkoon
kahden laitteen valilla, ellei siséverkon laite ole ensin ottanut yhteytta ulkoverkon laittee-
seen. Tasta johtuu se, etta tilallisissa palomuureissa palomuuriavauksia ei tarvitse tehda
kahteen suuntaan koska paluuliikenne sallitaan osana olemassa olevaa keskustelua tai
sessiota. Jos sisdverkossa oleva tietokone lahettaa ICMP-paketin internetissa olevaan
Googlen DNS-osoitteeseen niin tarvitaan vain yksi saantd palomuuriin: lahde IP-osoite
192.168.1.50, kohde IP-osoite 8.8.8.8 ja protokolla ICMP. Jos kyseessa olisi perinteinen
tilaton palomuuri, avaus tulisi tehda myos toiseen suuntaan, joka sallisi osoitteen 8.8.8.8

ICMP-vastauksen takaisin sisaverkkoon.



Seuraava kaavio havainnollistaa pakettien prosessointia tilallisessa palomuurissa:
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packel
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Update statistics and
fail—  Do§ attacks, and
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Kuva 2, IP-paketin kasittely tilallisessa palomuurissa. [3]



3.2 OSl-malli

OSl-viitemalli on ISO:n kansainvalinen standardi ISO/IEC 7498-1. Sit& on usein kaytetty
tietoliikenteen kasitemallina havainnollistamaan kuinka tiedonsiirtoprotokollat yhdistyvéat
toisiin seitsemassa eri kerroksessa. Mallissa ylempi kerros kayttaa alemman kerroksen
palveluja ja tarjoaa palveluja eteenpdin itsedan ylemmalle kerrokselle. Kullakin kerrok-
sella on kaytossaan tiettyja protokollia. OSI-malli on kehitetty tietoliikennejarjestelmien
suunnitteluun. Mallista on my6s apua kaytannon tydelamassa, kun tehdaan esimerkiksi
vianselvitysta tietolikenneymparistossa. Vianselvityksen aikana voidaan viitata esim. L2
(kerros 2) tai L3 (kerros 3) -kerroksiin, jolloin on selvaa mita osaa verkosta ja sen lait-

teista kulloinkin tarkoitetaan. [4]

OSlI-mallin seitseméan kerrosta ovat:

Layer 7 Application
Layer & Presentation
Layer 5 Session
Layer 4 Transport
Layer 3 Metwork
Layer 2 Data Link
Layer 1 Physical

Kuva 3, OSI-malli [4].

Tassa tyossa liikuttiin suurimmaksi osaksi OSI-mallin kerroksilla 2 ja 3.

4 Vikasietoinen jarjestelméa

Seka vanhan etta uuden ympariston palomuurit toimivat HA (High Availability) -kluste-

rissa. HA tarkoittaa, etta jarjestelman saatavuus tai vikasietoisuus pyritdan pitamaan



mahdollisimman korkealla tasolla ja etta palvelussa esiintyisi mahdollisimman véahén kat-
koksia. Klassinen esimerkki palvelun korkeasta saatavuudesta on puhelimen kaytt6. Hy-
vaksymme ehka sen, ettd puhelinverkon ei tarvitse toimia vuoden jokaisena paivana tai
tuntina mutta odotamme sen kuitenkin toimivan joka kerta kun haluamme soittaa puhe-

lun.

Vikasietoisuus voi tarkoittaa esimerkiksi kahdennettuja komponentteja, jotka turvaavat
laitteen toiminnan tai kahdennettua jarjestelmaa, joka taas turvaa palveluita. Vikasietoi-
suutta on oltava aina komponentti tasolta jarjestelméa tasolle saakka mutta lopulta kaikki
tahtaa siihen, etta yritys ja sen palvelut ovat kayttajien saatavilla mahdollisimman suuren
osan ajasta.

Viiden yhdeksikon (Five 9s) konsepti kuvaa saatavuuden mittaamista vuoden aikana.

Viisi yhdeksikkda kuvaan prosenttilukuna aikaa jona jarjestelman tulisi olla saatavilla

vuoden aikana. [5]

Taulukko 1, Viisi yhdeksikk6a. [5]

Availability Downtime in one year
90% 876 hours
99% 87.6 hours
99.9% 8.76 hours
99.99% 52.6 minutes
99.999% 5.26 minutes
99.9999% 31.5 seconds

Tassa tydssa rakennetun ympariston tapauksessa kussakin klusterissa oli aina kaksi
palomuuria. Jos toinen laite hajoaa tai lakkaa toimimasta, liikenne siirtyy (failover) toiselle
laitteelle eik& palveluun tule katkosta tai katkos on mahdollisimman lyhyt. Testiympéaris-
ton Juniper SRX-500 -klusteri konfiguroitiin toimimaan aktiivi / passiivi tilassa, jolloin vain
aktiivinen laite valittaa liikennettd. Passiivinen laite tarkkailee aktiivisen laitteen tilaa ja

on vikatilanteen syntyessa valmis ottamaan aktiivisen laitteen roolin.



4.1 Juniper SRX palomuurien vikasietoisuus

4.1.1 Klusteri ID (Cluster ID)

Klusterilla taytyy olla oma uniikki klusteri ID, joka on jaettu jokaisen klusterin jasenen
kesken. ID on tarkea jasenten kommunikoidessa keskenaan. ID:t& kaytetdan myos Reth
(Redundant Ethernet interface) -porttien MAC-osoitteiden maaérittelyssa. Yhteensa viisi-
toista Klusteri ID:ta on kéaytettavissa klusteria luotaessa. [6]

4.1.2 Noodi ID (Node ID)

Noodi ID:t4 kaytetddn klusterissa olevan laitteen tunnistamiseen. ID:t& voi olla vain kaksi:
noodi 0 ja noodi 1. Noodi 0 on niin sanottu pohja noodi. Noodi 0 on klusterin ensimmai-

nen porttinumeroa kuvaava noodi ja noodi 1 toinen ja viimeinen noodi klusterissa. [6]

4.1.3 Redundanssirynma (Redundancy group)

HA-klusterin tarkoitus on varmistaa resurssien kaytettavyys vikatilanteessa. Redundans-
siryhma on kokoelma resursseja, joiden taytyy siirtya laitteelta toiselle vikatilanteen sat-
tuessa. Vain toinen klusterin noodi voi olla vastuussa redundanssiryhmasta mutta toi-

saalta yksi noodi voi olla samanaikaisesti primééri noodi usealle redundanssiryhmaélle.

Redundanssiryhmaan sijoitetaan kaksi osiota: 1. kontrolli taso (Control plane) seka 2.
laitteen portit (Interfaces). Oletusryhma on ryhma 0 joka edustaa kontrolli tasoa. Ryhman
0 isanta (Master) noodi on aina se, jolla on aktiivinen reititin (Routing Engine). Aktiivinen
reititin kontrolloi data osiota sekd on vastuussa uuden konfiguraation tuomisesta lait-

teelle. Aktiivinen reititin maaraa kaikesta mita laitteelle tapahtuu. [6]

Redundanssiryhmd 1 ja sitd suuremmat ryhmaét siséltéavat laitteen data osion ja seka
vahintddn yhden kahdennetun reth -portin (Redundant Ethernet Interface). Reth-portti
on pseudo-portti tai virtuaalinen portti, johon klusterin yksi fyysinen portti pari on sidottu.
Reth-portti on isanta (redundant parent) johon fyysinen portti (child interface) sidotaan.

Juniper SRX-550 -mallissa voi olla enintddn 58 reth-porttia. [7]



Aktiivisen noodin fyysinen portti vastaa kaikesta liikenteesté ja passiivisen noodin portin

lavitse ei kulje likennetta lainkaan. [10]

Kuvassa 4 vasemmanpuoleinen laite on noodi 0 ja oikeanpuoleinen laite noodi 1. Noodin
0 fyysinen xe-0/0/0-portti on sidottu rethO-porttiin ja hoodissa 1 sidotaan vastaavasti fyy-
sinen portti xe-12/0/0. RethO kuuluu esimerkissa redundanssiryhmaan 1. Noodi O linkki
on aktiivinen ja noodin 1 linkki on valmiudessa mutta sen lapi ei kulje liikennettd. Noodin
0 mennessa vikatilaan noodi 1 ottaa aktiivisen roolin ja lahettaé gratuitous ARP (GARP)
-viestin. Molemmat reth-portin noodit kayttavat samaa MAC-osoitetta. GARP-viestin jal-
keen ymparoivat kytkimet oppivat, etta uusi portti on saanut reth portille kuuluvan MAC
-osoitteen ja nain L2-tasolla verkkoliikenne voi jatkua. Koska sama MAC-osoite sailyy,
muiden ymparoivien laitteiden ei tarvitse opetella uutta osoitetta. [6]

Redundancy Group 1
xe-0/0/0 rethQ xe-12/0/0
SRX 5800
= Control
- Data
Node 0 Node 1

Kuva 4, Redundanssiryhman fyysiset portit [6].

4.1.4 Aktiivi / passiivi tila

Aktiivi / passiivi tilassa ensimmaisen SRX:n data-osio (Data plane) valittda likennetta,
kun taas toisen SRX:n data-osio ei valitd mitdan. Vikatilanteessa SRX kayttda redun-

danssiryhmaa ja yhta tai useampaa porttia korjatakseen tilanteen.

Kuvassa 5 noodi 0 on aktiivinen. Tassa konfiguraatiossa on kaksi reth-porttia reth O jonka

suunta on internettiin ja reth 1, joka kytkeytyy sisdverkkoon. Aktiivinen noodi O synkronoi
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istuntotaulun (Session table) passiivisen noodin kanssa. Sessiotaulun synkronointi on
tarkeaa koska vikatilanteessa aktiiviseksi tulevan noodin ei tarvitse tehda synkronointia
uudelleen ja liikenne saadaan nopeammin ja nakymattdmammin siirtymaan toiselle lait-
teelle. [6]

tTo Internet

Redundancy Group 1

U1 xe000 retho 12000 | §

SRX 5800 SRX 5800

Control

Data

Node 0 Node 1
fl xe0n/0 reth xe-12/1/0

1T0 Internet Network

Kuva 5, RETH portit sisd- ja ulkoverkon suuntiin. [6]

5.0 PALOMUURIN HALLINTA

Juniper SRX-550 palomuureissa hallintaan kaytetddn fxp0-porttia, joka on kytkoksissa
reitittimeen (RE). Sekundaarisen noodin hallinta edellyttaa, etta joko fxp0 tai jokin muu
fyysinen portti on konfiguroitu kayttéon. Fxp0O-portti mahdollistaa laitteen turvallisen hal-
linnan ja portin pitaisi toimia aina, siita huolimatta mita verkossa tapahtuu. Myos laitteen
hallintasovellukset kuten Network and Security Manager (NSM) tai tdssa tydssa kaytetty

Junos Space toimivat parhaiten, kun laitteet ovat yhteydessa niihin fxpO-portin kautta. [6]

Klusteria muodostettaessa klusterin noodien valiseen kommunikointiin kaytetaan fxpl-
porttia. Fxpl-portti mahdollistaa laitteiden keskindisen kommunikoinnin ja se on vas-

tuussa konfiguraation synkronoinnista noodien valilla. Juniper suosittelee, etta fyysisesta
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portista 0/0 konfiguroidaan hallintaan kaytettava fxp0-portti ja fyysisesta 0/1 portista kon-

figuroidaan fxp1-portti. [8]

Fabric on fyysinen yhteys kahden noodin valilla, joka kytketty noodien fyysisiin ethernet
-portteihin. Fabric toimii datalinkkind noodien valilla. Noodille saapuva liikenne, joka on
tarkoitettu prosessoitavaksi toisella noodilla, lahetetddn eteenpéin fabric-linkkia pitkin.
Samoin noodilla prosessoitu liikenne, joka on tarkoitettu vélitettavaksi eteenpdin toisen
noodin kautta, kulkee fabric-linkin kautta. Klusterin pakettien valitys (Packer Forwarding
Engine) kayttaa fabric-datalinkkia liikenteen valittamiseen seka jarjestelman dynaamisen
tilan synkronointiin. Fabric-linkki on myds vastuussa eri operaatioiden kuten NAT, IPsec
ja ALG-sessiotilojen synkronoinnista. Fabric-linkin konfiguroimiseen voidaan kayttaa

mita tahansa fyysistéa porttia. [7]

5.1 Junos Space

5.1.1 Network Management Platform

Testilaboratoriossa kayttéon otettu Junos Space palomuurien hallintaohjelma koostuu
kolmesta osasta: Network Management Platform, Security Director ja Security Director
Logging and Reporting. Network Management Platform toimii nimensa mukaisesti hal-
lintaohjelman alustana, jonka p&alle tarvittavia ohjelmia voidaan asentaa. Security Di-
rector sisaltaa palomuurisaannot ja se on ohjelmista tarkein ja kaytetyin. Security Direc-
tor Logging and Reporting keréa lokitietoa palomuuriympéristosta. Lokien keraaminen
on Katakri:n mukaisesti pakollinen osa palomuuriymparistéa. Lokipalvelin mahdollistaa
my0s lokihistorian kaytdn vianselvityksessa ja helpottaa nain palomuurin lavitse kulke-

van liikenteen tarkkailua.
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Search: |Enter Search Criteria here .

¥ SsPACE

Q

User

3

Applications Administralion > Applications
Voson ————Release e suio |

Network Management Platform |w o @ Actions ~
Dashboard

(@ Devices

(& Device Templates

@ CLI Configlets

(4 Images and Scripis

| Tite .
Application Visibility
Log Director
Network Management Flatform
NSM Migration

@ Reports

(@ Metwork Monitoring Security Director

(& Configuration Files Security Director.Logging and Reporting
(=-Jobs

4 Role Based Access Control
4 Audit Logs
= Administration
@ Fabric
Database Backup and Restore
Licenses
1+ Applications
(# Space Troubleshooting
Platform Certificate
CAJCRL Certificates
Authentication Servers
SMTP Servers
Email Listeners
Git Repositories
Audit Log Forwarding
Proxy Server
Tags
DMI Schemas
Hardware Catalog
Purging Policy

Kuva 6, Junos Space Network Management Platform.

184
184
18.4
184
184
184

R1
R1
R1
R1
R1
R1

Alustaan asennettiin tata tyéta varten myds NSM Migration-ohjelma, jota kaytettiin palo-

muurisdantdjen siirtdmiseen vanhasta NSM-hallintaohjelmasta.

5.1.2 Security Director

Security Directorin oletus sivulla avautuva Dashboard sisaltda ikkunoita, jotka keraavat

statistiikkaa palomuurin eri tapahtumista. Ikkunoita voi vaihdella oman kaytttarpeen mu-

kaisesti.

133
133
5

133
133
133
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SECURITY DIRECTOR

Bl

Top Sousces

¥ 0

@

Kuva 7, Security Director Dashboard.

Devices-kohdasta laitteille voi suorittaa erilaisia operaatioita, valvoa prosessorin ja muis-
tin kayttoa seka tarkastella yhteyden tilaa hallintaohjelman ja laitteiden valill&.

Kuva 8, Firewalls in Security Director.

Migraation jalkeen palomuurisaannét saatiin nakyviin Security Directorin Standard Poli-
cies-ndkymaan. Datakeskuksen palomuurin saantdkanta oli isoin ja siina oli yhteensa
2408 saantda. Security Director jaottelee sdannét kolmeen eri rynm&an. Ensimmaisena
ovat sdannot, jotka tulevat voimaan ennen laitekohtaisia sdantdja. Toinen ryhma sisaltaa
palomuurilaitteille asennettavat sd&nnét, jossa pddosa varsinaisista sdanndista sijaitsee.
Viimeisessa ryhmassa ovat laitesaantojen jalkeiset sdannét. Tassa ryhmassa voidaan
maaritella globaali kaiken liikenteen kieltava (deny-all) -saanto, joka pysayttdd kaiken

sellaisen liikenteen, joka ei ole viel& osunut mihinkdan muuhun s&antéon.
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I SPACE
A€  SecURTY DRECTOR
& Configure / Firewall Policy / Standard Policies
=0 Standard Policies @
x Seq Narme Rules Devices Publish State Last Modified
E v POLICIES APPLIED BEFORE 'DEVICE SPECIFIC POLICIES' (1 policy)
1 All Devices Policy Pre Add Rule 6 Published Tue Sep 26,2017 1218 PM
' DEVICE SPECIFIC POLICIES (6 policies)
25 Published Tue Apr 02,2019 11:24 AM
2408 Published Wed Apr 10,2019 3:49 PM
4 Published Fri Apr 05,2019 10:28 AM
i Published Wed Feb 20,2019 4:02 PM
307 Published Wed Apr 03,2019 12:01 PM
188 Published Thu Mar 28,2019 10:20 AM
V¥ POLICIES APPLIED AFTER 'DEVICE SPECIFIC POLICIES' (1 policy)
2 All Devices Policy Post 2 6 Published Sat Oct 14,2017 7:49 PM

Kuva 9, Palomuurisdannét Security Directorissa.

Palomuurisaantdjen lisdksi Configure-kohdassa voidaan maarittaa IPS, NAT ja UTM -

asetuksia, luoda VPN-yhteyksia ja konfiguroida ajastettuja saantoja. [11]

6 Laboratorion verkkotopologia

Laboratorioymparisto rakennettiin kuvan 10 mukaisesti. Kayttopaikoille asennettiin Juni-
per SRX-500-klusterit, joiden vélille konfiguroitin IPSec VPN-tunnelit. Palomuurien
eteen asennettiin salaimet, joiden valilla oli myds IPSec VPN-tunnelit vahvalla salausal-
goritmilla. Palomuurien VPN-tunneli kulkee salainten muodostaman VPN-tunnelin si-

salla. Topologiakuvan selkeyttdmiseksi tunnelit on piirretty kuvaan toisistaan erilleen.



15

Juniper SR 550 Klusteri
DATAKESKUS

", KAYTTOPAIKKA 2

KAYTTOPAIKKA 1 Q

------Bglaiman IPSEC------
====Juniper SRX IPSEC----

Juniper SRX 550 Klusteri

Juniper SRX 550 Klusteri

Kuva 10, Laboratorion verkkotopologia.

Palomuurissa salausalgoritmeja on nelja eri vaihtoehtoa:

» 3des-chc—Encryption algorithm that has a block size of 24 bytes; its key size is 192 bits long.
* ass-128-cbc—Advanced Encryption Standard (AES) 128-bit encryption algorithm.
* aes-192-cbc—Advanced Encryption Standard (AES) 192-bit encryption algorithm.

* aes-256-cbc—Advanced Encryption Standard (AES) 256-bit encryption algorithm.

Kuva 13, Juniper SRX-550 salausalgoritmi vaihtoehdot. [12]
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6.1 Laboratorioympariston kytkennéat

Fyysiset kytkennéat tehtiin kuvan 11 mukaisesti. Kuva havainnollistaa myos miten fyysiset
portit sijoittuvat eri Security Zone-vyohykkeille:

g=- 00N (BepD)

._-"- Fabric —"__.
reth 3.0 /reth 40

Kuva 11, Laboratorion fyysiset kytkennat.

7 Katakri

Ymparisto rakennettiin Katakri-vaatimusten mukaisesti, joten silla oli vaikutuksia suun-

nitteluun ja laitteiden lopulliseen konfiguraatioon.

“Katakri on viranomaisten auditointitykalu, jota voidaan kayttaa arvioitaessa koh-
deorganisaation kykya suojata viranomaisen salassa pidettavaa tietoa. Katakriin
on koottu kansallisiin séadoksiin ja kansainvalisiin velvoitteisiin perustuvat vahim-
maisvaatimukset.”

Katakri antaa viitekehyksen tietoturvallisen ympariston rakentamisesta, mutta ei maarit-

tele teknisia yksityiskohtia tai laitteiden asetuksia.
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7.1 Katakri vaatimukset

Katakri tarkastelee organisaation tietoturvaa laaja-alaisesti mutta tahan tyéhon poimittiin
Katakri:sta vain ne kohdat, jotka koskevat tietoliikenneverkkoa ja néin ollen vaikuttivat
selvasti laboratorioympariston suunnitteluun ja lopulliseen toteutukseen. Katakri esittéa

seuraavia vaatimuksia tietoliikenneympariston toteuttamiseen:

"Onko tietoliikenneverkon rakenne turvallinen?”

1) "Tietojenkasittely-ymparisté on fyysisesti tai loogisesti erotettu ja valvottu
verkko, josta ei ole suoria liittymid alemman suojaustason verkkoihin. Viranomai-
nen voi tapauskohtaisesti hyvaksya valvotun ja rajatun yhteyden maariteltyihin
vastaavan suojaustason jarjestelmiin.” [9]

Ympaéristd rakennettiin niin ettd siind ei ole yhdyskaytavad alemman suojaustason verk-
koon. Paivityksia varten konfiguroitiin IPSec-valmius alemman suojaustason verkkoon,

jota voitaisiin tietyin ehdoin ja auditoituna kayttaa tietoturva ja laitepaivitysten tuomiseen.

2) "Tiettyihin viranomaisen suojaustason lll tietojarjestelmiin voidaan tuoda tietoa
viranomaisen hyvaksyman yhdyskaytavaratkaisun (esim. vain yksisuuntaisen lii-
kenteen sallivan datadiodin) kautta.” [9]

Ymparistoon konfiguroitiin valmius, joka mahdollistaisi liitoksen erilliseen verkkoon, jossa
kaytettaisiin datadiodia tiedon tuomiseen yksisuuntaisesti. Datadiodi toimii yksisuuntai-
sesti koska siitéd on katkaistu lahettava portti ja jatetty pelkdstaan vastaanottava portti.
Kaytannossa tama voitaisiin toteuttaa valokuituyhteydelld, josta lahettava kuitupari on
irrotettu. Nain liikenne ei voisi koskaan liikkua korkeamman suojaustason verkosta ma-

talamman suojaustason verkkoon.

4) "Tietyt viranomaisen tietojarjestelméat koostuvat suuresta maarasta tietyn suo-
jaustason tietoa ja ndissa jarjestelmissa asiakokonaisuus nousee luokitukseltaan
usein yksittaista tietoa korkeampaan suojaustasoluokkaan (kasautumisvaikutus,
esim. suuri maara suojaustason |V tietoa voi muodostaa yhdistettyna suojausta-
son lll tietovarannon). Viranomainen voi tapauskohtaisesti hyvaksya rajatun ja val-
votun paasyn osaan tallaisen jarjestelman tietosisallésta myos luokkaa alemman
suojaustason hyvaksytyista jarjestelmista. Hyvaksyttava toteutus edellyttaa yleis-
ten suojausmenetelmien lisdksi muun muassa paasyn rajaamista vain tehtavassa
tarvittavaan yksittiseen tai suppeaan osaan tietosisallosta, havainnointi- ja torjun-
takykya poikkeavien/luvattomien kayttdtapausten (esim. suuret maarat tietoha-
kuja) varalle ja sita, etté jarjestelméén tehdyista tietohauista jaa lainmukaisesti sai-
I6ttava tallenne, josta voidaan jalkikateen yksildidd mm. tapahtuman (esim. tieto-
haku) suorittanut henkild.” [9]
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Ympériston kayttgjia ohjeistettaisiin kayttamaan kaikessa kommunikaatiossa pieninta
mahdollista tietomaaraa, joka on tarpeellista asian hoitamiseksi. Esimerkiksi IP-osoitteita
tai viittauksia kaytettyyn teknologiaan tulisi valttaa tiedon kasautumisvaikutuksen esta-
miseksi. Laboratorioymparistoon tehtiin myds valmius keskitetyn lokien hallintajarjestel-
man liittamiselle, joka keraisi lokitietoa kaytannossa kaikista verkon tapahtumista. Suurin
osa verkossa olevista laitteista on myds konfiguroitu lahettdmaén lokitietoa lokienhallin-
tajarjestelmaén. Liitosta alemman suojaustason verkkoon valvottaisiin IDS-jarjestel-
malla, joka yhdessé keskitetyn lokienhallintajarjestelmén kanssa muodostaisi kattavan
kuvan verkon tapahtumista. Kaikkea lokitietoa olisi valmius silyttaa vahintadan kahden

vuoden ajan.

"Ovatko palomuurien ja vastaavien liikennettd suodattavien laitteiden saanndstot
hyvien tietoturvaperiaatteiden mukaisia? Miten on varauduttu yleisimpiin nykyisiin
verkkohyokkayksiin?” [9]

"Perustason vaatimukset soveltuen, 1ahinnd vydhykkeiden sisalla ja/tai rajoilla, vrt.
I 401:n maaritykset.
1) "Saannostot estavat oletuksena kaiken liikkenteen, mita ei ole erikseen sallittu
(default-deny). Saannostot sallivat vain erikseen méaaritellyn, toiminnalle valttdmaéat-
téman lilkkennoinnin. 2) Maaritteleméaton lilkkenndinti on estetty molempiin suuntiin.
3) Organisaatiopalomuurin takana sisdverkossa olevien tydasemien, kannettavien
tietokoneiden ja vastaavien ohjelmistopalomuurit sallivat vain erikseen méaaritelty-
jen, toiminnalle valttamé&ttdmien ohjelmistojen/protokollien liikenndinnin. 4) Estetyt
paketit kirjataan lokiin (vrt. | 504.0). Mikali teknisesti mahdollista, kirjauksesta on
voitava yksiloida lahettgjataho esim. MAC-osoitteen tarkkuudella. 5) Web-selailua
suodatetaan toimintavaatimusten mukaisesti. 6) Yleisiin verkkohyokkayksiin on
varauduttu: a) Osoitteiden vaarentdminen (spoofing) estetty. b) Liikenne, joka
kayttaa IP-lisamaareita (IP options) ja erityisesti lahdereititysta (source routing), on
oletuksena estetty kaikissa verkkolaitteissa. ¢) Proxy ARP -toiminnallisuus on es-
tetty kaikissa verkkolaitteissa. d) Liikenne, jonka lahde- tai kohdeosoite on lahiver-
kon broadcast-osoite, on estetty. e) Liikenne, jonka lahde- tai kohdeosoitteena on
127.0.0.1 tai 0.0.0.0, on estetty. f) SNMP-liikenne sallitaan vain erikseen maaritel-
lyisté lahteistd. g) On maaritetty mitd ICMP-liikennetta sallitaan. Erityisesti on huo-
mioitava, ettd ICMP-tyypin 3 (unreachable) liikenne tulee estetyksi. h) Varattuja
osoitteita (RFC 1918) kayttava liikenne, joka joko saapuu organisaation verkon
ulkopuolelta tai suuntaa sinne, on estetty. i) Palomuurit on konfiguroitu kokoamaan
sirpaloituneet (fragment) paketit ennen suodatuspaattksen tekemista. j) Palve-
lunestohyokkaysten (DoS, DDoS, roskapostitulva) uhka on arvioitu ja tarpeelliset
torjunta- ja ehkaisykeinot toteutettu.” [9]

Palomuurien osalta edellda mainitut kohdat on tarkastettu ja on todennettu, etté vain erik-
seen sallittu liikenne paasee kulkemaan palomuurien lavitse ja kaikki muu liikenne este-
taan. Tybasemia testilaboratorioon asennettiin vain muutama. Tydasemiin oli asennettu
virustorjuntaohjelmat. Keskitetty lokienhallintajarjestelma kerdisi kattavasti tietoa verkko-

likenteesta ja tuottaisi halytyksen, jos sallimatonta likennetta havaittaisiin. My6s erillinen
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IDS (Intrusion Detection System) -jarjestelma liitettyna lokienhallintajarjestelmaan rikas-

taisi verkon tilannekuvaa.

"Onko hallintayhteydet suojattu asianmukaisesti?”

1) "Verkkojen ja tietojarjestelmien (ml. palvelimet, tydasemat, verkkolaitteet ja vas-
taavat) hallintalikenne on eriytettya ja/tai salattua. 2) Verkon aktiivilaitteisiin salli-
taan hallintayhteydenotot vain erikseen maaritellyista 1ahteista tai vain fyysisesti
laitteeseen kytkeytymalla. Vrt. etdhallintavaatimus | 704.0.” [9]

Hallintayhteydet eriytettiin kuvan 12 mukaisesti omaan erilliseen virtuaalireitittimeen.
Hallintayhteydet ovat n&in omassa reititystaulussaan. Liséksi hallintaan paasya rajattiin
sallimalla yhteydet vain tietyille IP-osoitteille ja kayttdjatunnuksille. Yhteiskayttotunnuk-

sien kayttoa ei sallittu lainkaan ja niiden kaytto aiheuttaisi halytyksen lokienhallintajarjes-

telméassa.
1. BR¥:n yllidpita
2. DMS/MNTP-kysalyt
3. Logien valitys
default-vr
Y PH toiselle kiyttopaikalle
fzpd
“+Reth5.0
rethd x 5[D.1—Q
management

Salain

Kuva 12, Hallintayhteyden eriyttaminen.
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"Miten verkon aktiivilaitteet on kovennettu?”

"Perustason vaatimusten liséksi:
1) Verkkolaitteiden lokeista on pystyttava jalkikateen selvittdmaan mitéa hallintatoi-
menpiteitd verkkolaitteille on tehty, milloin ja kenen toimesta. 2) Kytkimien kaytta-
mattdmat portit on poistettu kaytdsta. ” [9]

Palomuurit kovennettiin Juniperin parhaiden kaytantdjen mukaisesti ja kaikista verkko-
laitteista suljettiin kayttamattomat portit. Tuotantoympéaristéon asennettava lokijarjes-
telma tallentaisi kaikki laitteille kirjautumiset. Junos Space palomuurien hallintasovellus
tallentaa laitteille suoritetut toimenpiteet.

"Miten verkkoa, jarjestelmia ja niiden kayttda valvotaan? Onko resurssit mitoitettu
toimintavaatimusten mukaisiksi?”

"Perustason vaatimusten liséksi:
Kaytdssa oltava menettely hydkkayksen / vaarinkayttdyrityksen havaitsemiseen,
kasittelyyn ja torjuntaan (vrt. | 107.0 ja |1 504.0). Verkkoliikennetta tarkkaillaan va-
hintéan silla tarkkuudella, ettd havaitaan a) merkittavat poikkeamat tydbasemien ja
palvelinten likennemaarissa, b) normaalitilaan nahden poikkeavat protokollat, c)
luvattomien yhteyksien yritykset (esim. vyohykkeiden valisessd yhdyskayta-
vassa).” [9]

Keskitetyn lokijarjestelman valvonta tulisi resursoida niin etté halytykset ja poikkeamat

havaitaan mahdollisimman nopeasti ja niihin ehdittaisiin reagoida ajoissa.

8 Konfiguraatiot

SRX-550 palomuurien peruskonfiguraatio koostui useista osa-alueista, joista on tdman
kappaleen kuvissa esitelty vain oleellisimmat kohdat. Konfiguraatiossa esiintyvat IP-
osoitteet ja asetusten nimet on tietoturvasyista muutettu.

8.1 Porttikonfiguraatio

Komennolla "show interfaces terse” saadaan yleislistaus kaytdssa olevista porteista:
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Interface Admin Link Proto Local
ge-0,/0/3.12 up up  aenet --= reth3.12
ge-0,/0/3.15 up up aenet --= reth3.15
ge-9,/0/3.12 up up aenet --» reth3.12
ge-9,/0/3.15 up up  aenet --= reth3.15
reth3.12 up up  inet S e
reth3.15 up up inet KoK K.n 24
fabo up up

fab0.0 up up  inet S e
fabl up up

fabl.0 up up inet WK w24
Tupl up up

fup0.0 up up  inet S e
reths up up

reths. O up up inet .. Wn 24
=t0 up up

=t0.0 up up inet

=t0.1 up up inet

=t0. 2 up up  inet

=t0.3 up up  inet

=t0.5 up up inet

Kuva 13, palomuurilaitteen portit

8.2 Security zone-asetukset

Junos palomuureihin voidaan konfiguroida useita loogisia vy6hykkeita (security zone)
joilla laitteen portteja ja aliverkkoja voidaan segmentoida toisistaan erillisiksi osiksi. Jo-
kaisen portin taytyy toimiakseen kuulua johonkin vyéhykkeeseen. Vydhykkeille voidaan

maaritella eri palveluja (service), joista yhteyksia sallitaan. [13]

set security zones security-zone esimerkkizone interfaces reth3.12 host-inbound-traffic system-serwvices dhcp
set security zones security-zone esimerkkizone interfaces reth4.13 host-inbound-traffic system-services dhecp
set security zones security-zone esimerkkizone interfaces reth4.13 host-inbound-traffic system-services ping

Kuva 14, Vybhykkeiden maarittely.

8.3 Screen-asetukset

Junos Screen-asetusten avulla verkkoon kohdistuvia hyotkkayksia voidaan havaita ja
niitd voidaan estdd. Screen-asetusten raja-arvoja voidaan saatdd komentorivilta tai

Junos Space-hallintaohjelmasta. Testilaboratorion palomuureilla kaytettiin oletusarvoja.
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set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

security
security
security
security
security
security
security
security
security
security
security
security
security
security
security
security
security
security
security
security

SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen
SCreen

ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian
ids-option
ids-aptian

Kuva 15, Screen-asetukset.

8.4 Palomuurisadnnot

default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
default-screen
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icmp fragment

icmp Targe

icmp flood

icmp ping-death

ip bad-option

ip record-route-optian

ip timestamp-option

ip security-aoptian

ip stream-option

ip source-route-optian

ip loose-source-route-option
ip strict-source-route-option
ip unknown-protocol

ip tear-drop

tcp syn-fin

tcp tep-no-flag

tcp syn-frag

tcp syn-flood

tcp land

tcp winnuke

Palomuurisaannét koostuvat vahintaan neljastd lausekerivista: Lahdeosoite, kohde-

osoite, palvelu ja toimenpide. Toimenpide (action) voi olla joko salliva tai kieltava.

set security policies from-zone zonel to-zone zone2 policy 1 match source-address x.x.x.x/32

set security policies from-zone zonel to-zone zone? policy 1 match destination-address x.x.x.x/32
set security policies from-zone zonel to-zone zone2 policy 1 match application https

set security policies from-zone zonel to-zone zone2 policy 1 then permit]

Kuva 16, Palomuurisaannot.

8.5 IPsec VPN

VPN-yhteyksien konfiguraatio muodostuu kahdesta osasta. Ensimmaéinen osa on IKE-
asetus (Internet Key Exchange), jossa maaritelldan yhdistelma parametreja, joita kayte-

taan avainten vaihdossa. Toisessa osassa maaritellaan IPSec-asetukset.

8.5.1

IKE policy

Tassa tydssa kaytettiin manuaalisesti asetettuja avaimia seké kiinteitéa IP-osoitteita VPN-

yhteyden molemmissa paissa. Onnistunut IKE-neuvottelu on edellytys IPSec-yhteyden
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onnistumiselle. IKE-asetuksessa maaritetadn myods vastapaan laitteen IP-osoite ja portti,

jota kaytetddn yhteyden muodostamiseen. [14]

set security i1ke proposal example-phasel-proposal authentication-method pre-shared-keys
zet security ike proposal example-phaszel-proposal dh-group groupZ0

set security i1ke proposal example-phasel-proposal authentication-algorithm sha-256

zet zecurity ike proposzal example-phaszel-proposzal encryption-algorithm aesz-256-chc

zet zecurity ike policy phasel-policy mode main
set security ike policy phasel-policy proposals phasel-proposal
zet zecurity ike policy phasel-policy pre-zshared-key ascii-text

set security i1ke gateway gw_example_location address x.x.x.x
zet zecurity ike gateway gw_example_location external-interface reths

Kuva 17, IKE asetukset.

8.5.2 IPSec policy

IPSec-asetuksissa méaaritellaan varsinaiset salausasetukset sekda VPN-yhteyden muo-
dostamiseen kaytetyt portit. Junos kayttdd VPN-yhteyden muodostamiseen st0.x -ni-
mista porttia (tunnel interface).

set security ipsec proposal example-phaseZ-proposal protocol esp

zet security ipsec proposal example-phaseZ-proposal authentication-algorithm hmac-sha-256-128
set security ipsec proposal example-phasez-proposal encryption-algorithm aes-256-chc

zet security ipsec policy example-phaseZ-policy perfect-forward-secrecy keys group20

set security ipsec policy example-phasez-policy proposals updates-phaseZ-proposal

set security ipsec vpn example_location bind-interface st0.2 )
zet security ipsec vpn example_location i1ke gateway gw_example_location

zet security ipsec vpn example_vpn df-bit copy

zet security ipsec vpn example_vpn vpn-monitor optimized

zet security ipsec vpn example_vpn ike proxy-identity Tocal x.x.x.x/32
zet security ipsec vpn example_vpn ike proxy-identity remote x.x.x.x/32
zet security ipsec vpn example_vpn ike ipsec-policy example-phasez-policy
zet security ipsec vpn example_vpn establish-tunnels immediately

Kuva 18, IPSec-asetukset.

8.6 Kayttajat

Yhteiskayttotunnuksien kayttoa ei sallittu, joten laitteille kirjautuminen onnistuu vain en-

nalta maaratyille kayttajille.

set system login user username full-name "Keijo konffaaja"
set system login user username uid 2001
set system login user username class admin

Kuva 19, Kayttgjatunnukset.
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8.7 Lokien lahetys

Lokien lahetys keskitettyyn lokienhallintajarjestelmaéan on yksi tarkeimmistéa konfiguraa-
tion osista. Vain lokitietoa seuraamalla voidaan kattavasti seurata verkon tapahtumia,
laitteille suoritettuja komentoja ja havaita asiaton likenne verkossa. Katakri:n mukaan
lokitietoa tulee sailyttdd kahden vuoden ajan ja tapahtumia voidaan hakea jarjestelmasta
helposti koko sailytyksen ajalta. Lokitieto l&hetetaéan lokipalvelimelle UDP-protokollalla
portissa 514.

zet zecurity log mode stream

set security lTog format sd-swyslog

set zecurity log source-address ».x.X.X

set security lTog transport protocol udp

set security log stream space format sd-svslog
set security Tog stream space host X.®.X.x

zset szecurity log stream space host port 514
set security Tog stream siem format binary

set zecurity Tog stream siem host x.x.x.x

set security Tog stream siem host port xx

Kuva 20, Lokien léhetys keskitettyyn lokienhallintajarjestelmaan.

8.8 Reititys

Palomuurien reititys jaettiin kahteen eri reititystauluun. Routing options on Junos kaytto-
jarjestelmén oletuksena kayttama reititystaulu, johon tassa tydssa konfiguroitiin hallin-
tayhteys. Varsinaista hyotyliikennetta sisaltavat verkot liitettiin erikseen luotuun virtuaa-

lireitittimeen.

ROUTION OPTIONS

set routing-options static route 0.0.0.0/0 next-hop x.x.x.x )
set routing-options static route . X.¥.¥%/32 next-table transit-vr.inet.0
set routing-options static route x.x.%.%x/32 next-table transit-vr.inet.0

ROUTING INSTANCES

zet routing-instances transit-vr instance-type wvirtual-router

zet routing-instances transit-vr interface reth3.1z

zet routing-instancesz transit-vr interface reth3.15

zet routing-instancesz transit-vr routing-options static route x.x.x.x/ 32 next-hop x.x.x.x
zet routing-instances transit-vr routing-options static route x.x.x.x/32 next-hop x.x.x.x

Kuva 21, Reitityksen konfiguraatio.
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8.9 Kovennukset

Verkkolaitteiden kovennukset (hardening) ovat tarke&d osa turvallista tietoverkkoa. Ko-

vennuksilla tarkoitetaan laitteen oletusasetusten muuttamista turvallisemmiksi. Oletuk-

sena sallitut protokollat poistetaan, avoimet fyysiset portit suljetaan ja kirjautumisyritys-

ten sallitut maksimimaarat vaihdetaan. Kovennukset suojaavat verkon laitteita ja néin

my06s koko tietoverkkoa ulkopuolisilta.

zet
set
zet
set
zet

zet
set
zet
set
zet
set
zet

zet
set
zet
set
zet
set

system
system
system
system
system

system
system
system
system
system
system
system

system
system
system
system
system
system

login password format shal
services ssh root-login deny
services ssh protocol-version v2
services ssh connection-Timit 3
services ssh rate-Timit 5

login retry-options tries-before-disconnect 3
Togin retry-options backoff-threshold 2

login retry-options backoff-factor &

Togin retry-options minimum-time 30

Togin class admin idle-timeout 10|

Togin class admin login-alarms

Togin class admin permissions all

time-zone Europe/Helsinki
authentication-order radius
authentication-order password
Tocation country-code FI

ports console log-out-on-disconnect
ports auxiliary disahle

Kuva 22, Kovennusten konfiguraatio.
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Tiivistelméa ja johtopaatokset

Tuotantok&ayttoon tarkoitetun verkkoympariston perusteellinen mallintaminen ja testaa-
minen laboratorioymparistossa ovat tarkeita vakaan ja toimivan kokonaisuuden aikaan-
saamiseksi. Uusi ymparistd saatiin rakennettua uusilla palomuureilla toimivaksi ja vaati-
muksia vastaavaksi kokonaisuudeksi, jossa vanhan ympariston tarkeimmat periaatteet

sailyivat.

Uusien tehdasasetuksilla olevien laitteiden kayttokuntoon konfiguroiminen oli haastavaa
ja vaati paljon valmistajan dokumentaatioon perehtymista. Tama tarjosi kuitenkin hyvan
tilaisuuden tutustua Junos kayttojarjestelmaan, jota ei ollut aiemmin kaytetty testilabora-
toriossa. Uuden kayttojarjestelman perusteellinen opettelu tarkoittaisi jatkossa todenna-
koisesti saman laitevalmistajan laitteiden suosimista. Talldin aikaa ei kuluisi niin paljon

itse kayttojarjestelman opetteluun.

Kaytettavissa oleva aika ja resurssit kuitenkin rajasivat tyon laajuutta. Kattavamman tes-
tauksen aikaansaamiseksi laboratorioon olisi voinut rakentaa enemman jarjestelmia, pal-
velimia ja tydasemia, joilla verkkoa ja sen palveluja olisi voitu testata. Tassa tydssa joil-
lekin kyseisille testattaville jarjestelmille rakennettiin vain valmius; jarjestelmien kaytan-

non testausta olisi voinut tehdd enemman, jos laitteita olisi ollut enemman saatavilla.

Tassa tydssa rakennettua ymparistoa voisi jatkossa kayttdd Katakri-vaatimuksiin sitou-
tuneen tai muun tietoturvaa arvostavan yrityksen tietoliikenneverkon rakentamisen mal-
lina. Resursseista riippuen verkon topologian voisi rakentaa vikasietoisemmaksi ja testi-

vaiheessa laboratorioon voisi liittaa lisdé testattavia jarjestelmia.
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