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Opinnaytetyon tavoitteena oli perehtya SD-WAN -tekniikkaan ja sen ominaisuuksiin. Tyo
suoritettiin yrityksen toimeksiantona, joka halusi tietosuojan vuoksi pysya nimettomana.
Tekniikasta haluttiin saada yleiskatsaus sen kayttotarkoituksista ja analysoida myos sen

taloudellisia vaikutuksia, jotta siita voitaisiin kehittaa yritykselle myytavaa tuotetta.

Tyohon sisaltyi myos SD-WAN -jarjestelman rakentaminen ja konseptitestaus. Testaus
tapahtui yrityksen verkossa, ja siina kokeiltiin osaa SD-WAN:in ominaisuuksista. Taman
tavoitteena oli tuottaa yritykselle toistettava ja kehitettava lapikatsaus jarjestelman
konfiguroinnista.

Toimeksiantoon kuului myos eri valmistajien SD-WAN -toteutusten tutkiminen ja niiden
ominaisuuksien erittely. Taman tarkoituksena oli selvittaa tilannepohjaisia kayttotarkoituksia
erilaisille verkkoratkaisuille.

Tutkimuksen lopputuloksena saatiin yleikatsaus SD-WAN:in toiminnasta verrattuna MPLS- ja
VPN-tekniikoihin, seka lapikaynti tietyn SD-WAN -tuotteen toiminnasta.

Asiasanat: SD-WAN, software-defined wide-area network, laajaverkko



Laurea University of Applied Sciences Abstract
Degree Programme in Business Information Technology

Bachelor’s Thesis

Mikko Tukia

Building an SD-WAN System into a Network

Year 2019 Page count 32

The purpose of this thesis was to investigate the SD-WAN technology and its properties. The
work was commissioned by a company, who wished to remain anonymous for information se-
curity. An overview of the technology as well as a view on its economic effects was requested
so that SD-WAN could be developed as a product for the company.

The thesis also included constructing SD-WAN system as a proof of concept. The test took
place in the company’s network, and some of the advertised properties of SD-WAN were
given a trial run. The purpose of this was to give the company a repeatable walkthrough of
configuring the system to improve upon.

The commission also included a comparison of SD-WAN products by different vendors and a
breakdown between their properties. The reasoning behind this was to find situational uses
for different network solutions.

The final result of this study was an overview of how SD-WAN functions compared to MPLS
and VPN -technologies, as well as a detailing of a certain SD-WAN product’s function.

Keywords: SD-WAN, software-defined wide-area network
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Yhteisnimitys neljannen sukupolven mobiiliverkkotekniikoille.

Forwarding Equivalence Class. MPLS-tekniikassa kaytetty termi

tietoliikennepaketeista, jotka reititetaan niihin liitetyilla lyhyilla etiketeilla.
Hypertext Transfer Protocol. Yleinen selainten kayttama protokolla.

Quality of Experience. IT-palvelun laadusta kaytetty termi. Koskee useimmiten

esimerkiksi videon- ja aanenlaatua.

Quality of Service. IT-palvelun laadusta kaytetty termi. Yleensa liitetty

tietoliikenteen kulkuun, jossa priorisoidaan tiettyjen ohjelmien liikennetta.

Internet Protocol. Yleisin nykyaikaisen tietoliikenneverkon

tiedonsiirtoprotokolla.

Local Area Network. Lahiverkko tai sisaverkko. Esimerkiksi yhden toimiston tai

huoneiston oma, pienempi verkko.
Long-Term Evolution. Yksi 4G-tyypin mobiiliverkkotekniikoista.
Megabittia sekunnissa. Tiedonsiirtonopeuden yksikko.

Multiprotocol Label Switching. Tekniikka, jolla viesti ohjataan verkon laitteelta

nopeasti toiselle etikettien avulla, eika kayta IP-verkkoa reititykseen.

Multiprotocol Label Switching Virtual Private Network. MPLS-verkon lapi

kulkeva VPN-tunneli. Ei valttamatta salattu.

Software-Defined Network. Lahiverkon teknologia, joka keskittaa

verkkolaitteiden kayton.

Software-Defined Wide Area Network. Laajaverkkojen hallintaan erikoistunut

teknologia.

User Datagram Protocol. IP-verkossa kaytetty tiedonsiirtoprotokolla, joka ei luo

yhteytta reitittimien valille.



VMDK

VolP

VPN

WAN

Virtual Machine Disk. Virtuaalikoneiden kayttama tiedostotyyppi

virtuaalikovalevyille.

Voice over Internet Protocol. Reaaliaikainen aanensiirto IP-verkossa.

Virtual Private Network. Salattu yhteys kahden tai useamman kohteen valilla.

Wide Area Network. Laajaverkko, pitaa sisallaan useamman lahiverkon.



1 Johdanto

Tama opinnaytetyo toteutettiin yritykselle X, joka paatettiin pitaa nimettomana tietosuojan
vuoksi. Tyossa tutustutaan yritysten laajaverkkojen ongelmiin, SD-WAN-teknologian
ominaisuuksiin ja kayttotarkoituksiin, seka eri valmistajien SD-WAN-toteutusten eroihin.
Ohessa on myos konseptitestaus, jossa kokeillaan SD-WAN -jarjestelman rakentamista

verkkoon Fortinetin SD-WAN -toteutuksella ja sen ominaisuuksien testausta (Fortinet 2019).

SD-WAN tiivistettyna on laajaverkonhallintatyokalu ohjelmamuodossa, joka pohjautuu SDN-
verkkotekniikkaan. SD-WAN itse on tekniikkana varsin tuore, joten opinnaytetyo pyrkii
olemaan siihen liittyen mahdollisimman selkea. Tyon tavoitteena on antaa yritykselle
yleiskatsaus SD-WAN:in kaytosta ja toiminnasta, jotta palvelusta voitaisiin mahdollisesti

kehittaa yritykselle myytavaa tuotetta.

Uutena teknologiana SD-WAN:ista oli tyon kirjoituksen aikana vahan painettua, kirjallista
tietoa, joten valtaosa tekstista perustuu internet-artikkeleihin seka valmistajien kuvauksiin
omista SD-WAN -toteutuksistaan.

2 Yritysten laajaverkkoihin liittyvia ongelmia

Jotta saisimme SD-WAN -tekniikasta ja sen hyodyista paremman ymmarryksen, perehdymme

ensiksi suurten yritysten kasvavien laajaverkkojen yleisimpiin ongelmiin.

2.1 Kaistan tarpeen kasvu

Yksi haasteista nykypaivan yrityksissa on kasvava kaistan tarve (Huntley 2017). Yha useampi
yrityksen funktio, joka ennen saattoi toimia kirjoituskoneilla, paperilla ja postilla on nykyaan
verkossa. Prosessien vaiheita seurataan reaaliaikaisesti verkossa, ja dataliikenteen maara

yrityksessa kasvaa. (IBM Software 2012.)

Monet yritysten kayttamat palvelut toimivat myos nykyaan pilvessa. Seka laitteiston etta
ohjelmiston puolella siirrytaan nykyaikana useasti virtualisoidun ratkaisun puoleen.
Pilvipalvelualustoja voidaan myos vaihdella esimerkiksi tietyn ohjelman kohdalla riippuen sen
tarpeista. Otetaan esimerkiksi kuvitteellinen ohjelma, jota yritys kayttaa kuukausittaiseen
taloustilanteen raportointiin suurelle maaralle asiakkaita. Palvelu on kayttamattomana
valtaosan kuukaudesta, paitsi paivana, kun raportit lahetetaan, jolloin se halutaan suorittaa
mahdollisimman tehokkaasti. Tama palvelu voitaisiin siis siirtaa suorituskykyiselle
pilvipalvelualustalle raportoinnin ajaksi kerran kuukaudessa, ja loput ajasta ohjelma viettaisi
tallessa jollain paikallisella levylla. Tama voisi olla hyva ratkaisu esimerkiksi pilvipalvelun
yllapitokulujen kannalta, kun ohjelmaa pitaa isannoida vain hetken ajan kuukaudessa.
Tallainen menetelma kuitenkin nostaa VMDK:n (Virtual Machine Disk) tyon painoa kaistalla,

kun ohjelmaa pitaa sen kautta kuljettaa. (Kerravala 2010.) Kun samankaltaisia elementteja



verkossa aletaan laskea yhteen muiden tekijoiden kanssa, voi kaistan kuormittuminen olla

aivan eri tasolla kuin ennen pilvipalvelujen kayttoa.

Suurimmat kaistanviejat julkisessa internetissa ovat videonsuoratoistopalvelut, kuten
YouTube ja Netflix. Pohjoisamerikkalaisen tilaston mukaan, videopalvelut vastasivat noin 70
%:a internetin kaistan kaytosta. Kolmanneksi eniten kaistaa vei HTTP-selaus (Hypertext
Transfer Protocol). (Rosoff 2015.)

Suurenevat tarpeet kaistoilta ilmenevat esimerkiksi nykyisessa videolaadussa. Esimerkiksi,
videopalvelu YouTube tuki alun perin vuonna 2005 vain 320x240 videoresoluutiota (Adobe
Systems Incorporated 2010). Tahan aikaan YouTube kaytti viela Adobe Flash Playeria
videoiden toistamiseen (Fildes 2009). 2015-luvulla, eli vain 10 vuotta myohemmin, YouTube
ilmoitti tukevansa jo 8K-laatua, eli 7680x4320 videoresoluutiota. 8K-videonkatselu on toki
viela harvinaista 2018-luvulla, mutta on odotettavissa, etta 8K-nayttojen kaytto tulee myos
kasvamaan. (Schroeder 2015.) Kymmenessa vuodessa videon pikseleiden maara on siis
potentiaalisesti 432-kertaistunut. Videoiden laadun kasvaessa vaaditaan luonnollisesti
huomattavasti enemman kaistaa niiden toistoon, varsinkin jos halutaan valttaa latailutaukoja

videoita katsellessa.

Kysymys voi tulla mieleen, etta mita tekemista videoiden katselulla on yritysten toiminnassa.
Tyonantaja saattaa kyseenalaistaa tyontekijoiden tarpeen katsoa videoita tai ylipaataan
selata internetia viihdemielessa tyoajalla. Tasta huolimatta tutkimukset osoittavat, etta
keskiverto tyontekija kuluttaa paivittain noin 1-3 tuntia aikaa henkilokohtaiseen internetin
selailuun (Heathfield 2018). On myos todettu, etta vapaa selailu voi edistaa tyontekijoiden
henkista hyvinvointia ja tyotehoa (Gain 2011). On siis fakta, etta tyontekijat katsovat videoita
tyoajalla, eika tasta pitaisi koko toimiston karsia niukan kaistan takia. Videoiden katselu ei
myoskaan ole aina pelkkaa henkilokohtaista viihdetta, vaan monet opetus- ja ohjemateriaalit

ovat tarjolla videoina julkisessa internetissa.

Taysin yrityksensisaiset toimet, kuten videokonferenssit, havittelevat parempaa videon- ja
aanenlaatua kayttajakokemusta parantaakseen. Tama ei vaadi linjalta pelkastaan hyvaa
nopeutta, vaan myos alhaista latenssia, etta keskustelu olisi mahdollisimman luontevaa.
Tallaisesta kayttajakokemuksen toteutumisesta kaytetaan termia QoS (Quality of Service),
jolla usein viitataan dataliikenteen priorisoituun kulkuun tarkeiden ohjelmien kohdalla, kuten
kommunikaatiovalineissa. Tama koskee muun muassa VolP-kayttoa (Voice over Internet
Protocol), eli internetin lapi kulkevaa puhelua. Mika tahansa korkeakapasiteettinen kaista ei
valttamatta riita yrityksen tarpeisiin, mikali QoS-laatu koetaan huonoksi. QoS:n kannalta
korkealaatuisemmasta liittymasta saadaan todennakoisesti myos maksaa enemman kuin

tavanomaisesta yhteydesta.
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2.2 Verkkojen lisaantyminen

Siirrymme ongelmiin kasvavien verkkojen puolelle. Suurilla yrityksilla voi olla kymmenia,
satoja tai jopa tuhansia toimipisteita. Samoja yrityksen yksityisia resursseja halutaan kasitella
monessa eri toimipisteessa. Yksi tapa tuoda nama resurssit kaikille toimipisteille on yhdistaa
toimipisteiden sisaverkot eli LAN:it. Kun yrityksen toimipisteiden LAN-verkkoja on yhdistetty,
voidaan tata nimittaa WAN:ksi, eli laajaverkoksi (Rouse 2016). Jos muutama yhdistetty
toimipiste ei yritykselle riita, vaan toimintaa halutaan laajentaa viela pidemmalle, aletaan

kasvavan verkkojen maaran ja niiden vaatimusten kanssa kohtaamaan uusia vaikeuksia.

Valtaosa normaalista internetin kaytosta on julkista ja jattaa jalkensa, mutta yritykset
luonnollisesti haluavat pitaa haavoittuvaiset tietonsa yksityisena. Tassa tapauksessa
vaihtoehtoja ovat esimerkiksi MPLS-tekniikka (Multiprotocol Label Switching) ja VPN-tunnelit

(Virtual Private Network).

Yksi tapa yhdistaa toimipisteita on MPLS:n avulla. Perehdymme tekniikkaan tarkemmin
seuraavassa luvussa verrataksemme sita SD-WAN-tekniikkaan. Tassa vaiheessa voidaan
tiivistaa MPLS-tekniikka suhteellisen kalliiksi ja vaikeaksi toimittaa verrattuna normaaliin
laajakaistaan, mutta tasta huolimatta se on QoS:n kannalta vaihtoehtona luotettava. Ongelma
MPLS-yhteyksissa on yleensa niiden hinta, varsinkin, kun kaistaa on tarkoitus kasvattaa
tukemaan useamman toimipisteen tyontekijoita. Syrjaiset kohteet voi jo olla hankalaa
yhdistaa MPLS:lla yrityksen verkkoon, mutta etenkin, jos ulkomailla sijaitsevat toimipisteet
halutaan yhdistaa saman verkon alle, on palvelusta odotettavissa huomattavat kulut (Sevounts
2017).

VPN on puolestaan edullisempi verrattuna MPLS-tekniikkaan liikenteen kulkiessa julkisen
internetin kautta. VPN voi siis vaihtoehtona MPLS:le olla edullisempi ja nopeampi pystyttaa,
mutta QoS voi toteutua odotettavasti huonommin julkisen internetin ongelmista johtuen.
VPN:kin vaatii silti konfigurointia jokaisen toimipisteen verkkolaitteilta uuden toimipisteen

syntyessa ja verkkojen maaran kasvaessa.

Kuvitellaan, etta yritys on paattanyt kayttaa verkossaan edullisia VPN-tunneleita, jotka
yhdistavat yrityksen 10 toimipistetta. Yritys on paattanyt yhdistaa kaikki toimipisteet
toisiinsa, eli kayttaa full-mesh-verkkotopologiaa. Tassa tapauksessa point-to-point tunneleita
toimipisteiden valilla olisi 45, perustuen yhtaloon (n * (n - 1) / 2 ), jossa muuttuja n on
toimipisteiden maara (CiscoNET 2010). Toimipiste #11 perustetaan, ja nyt jokaisen
toimipisteen konfiguraatioon on tehtava muutoksia. Perinteisessa jarjestelmassa nama
muutokset on tehtava erikseen jokaiselle laitteelle. Tyon maara vain kasvaa toimipisteiden
lisaantyessa; suuremmissa yrityksissa voi toimipisteiden maara olla useissa kymmenissa tai
jopa sadoissa. Samankaltaiseen implementointiongelmaan tormataan, kun yritys haluaa

esimerkiksi muuttaa palomuuriensa konfiguraatiota, ja uudet saannot on maariteltava
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jokaiselle toimipisteen palomuurille erikseen. On kuitenkin huomioitava, etta yrityksissa jotka
kayttavat star-verkkotopologiaa, uuden toimipisteen konfigurointi ei olisi lainkaan yhta
tyolasta. Tallaisessa toteutuksessa sivutoimipisteet yhdistetaan yhteen pisteeseen,
esimerkiksi paakonttoriin, jolloin kaikki liikenne toimipisteiden valilla kulkee sen kautta.
Vaikka tama voikin liikennetta keskipisteen kohdalla ruuhkauttaa, voi tama olla suotavampi

vaihtoehto kuin full-mesh-verkon konfigurointi ja yllapito.

STAR FULL-MESH

Kuva 1: Star- ja full-mesh -verkkotopologiat.
3 SD-WAN

Tassa luvussa tutustutaan SD-WAN:iin kasitteena seka SD-WAN -tekniikan kayttoon. Kaymme
myos lapi ominaisuudet joita jarjestelman tulee pitaa sisallaan, etta se voidaan maaritella
SD-WAN:iksi.

3.1 Maaritelma

SD-WAN, eli software-defined wide-area network, tarkoittaa karkeasti suomennettuna
ohjelmistolla maaritettya laajaverkkoa (Butler 2017). Tasta uudesta verkotusteknologiasta
alettiin kayttaa verkotusjulkaisuissa SD-WAN -termia ensimmaista kertaa vuonna 2014 (Banks
2014). Tiivistettyna SD-WAN -tekniikan tarkoituksena on yksinkertaistaa WAN:in eli

laajaverkon hallintaa, vahentaa kuluja seka olla joustava (Banks 2014).
3.2  SD-WAN ominaisuudet
3.2.1 Keskitetty hallinta

SD-WAN yksinkertaistaa laajaverkon toimintaa tiivistamalla verkkolaitteiden hallinnan yhden
kayttoliittyman peraan. Tata kutsutaan myos linkkiaggregaatioksi. SD-WAN:illa voi ottaa
haltuun WAN-laitteiden hallinnan ja eriyttaa ne yhden kayttoliittyman alle. Eriytyksesta
kaytetaan englannissa termia decouple. Keskitetyn hallinnan tarkoituksena on helpottaa
verkkolaitteiden konfigurointia seka hallintaa. Tama on suoraan verrattavissa SDN-
verkkoarkkitehtuuriin (Software-Defined Network), jota kaytetaan lahinna

tietoliikennekeskuksissa, kuten konesaleissa, kouluissa tai yritysten paakonttoreissa, joissa
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toimitaan laajempien sisaverkkojen kanssa. SD-WAN toimii SDN:n tapaisesti, erottamalla
hallintatason tietoliikennetason toiminnasta ja siirtaen sen yhden kayttoliittyman taakse
verkossa, nain yksinkertaistaen muutosten tekoa, kun hallinnassa on useampia laitteita.
(Butler 2017.)

SD-WAN:in tulee myos tukea verkon lisalaitteita. Naihin kuuluvat esimerkiksi palomuurit ja
WAN-optimointilaitteet (Lerner 2015).

3.2.2 Kuljetusagnostisuus

Toinen SD-WAN:in paapiirteista on sen kyky hyodyntaa erityyppisia yhteyksia liikenteen
siirtamiseen. Tuettuihin yhteystyyppeihin kuuluvat muun muassa peruslaajakaistaliittymat,
4G ja MPLS-tekniikalla toimivat yhteydet. (Butler 2017.) Tasta ominaisuudesta kaytetaan

myos hienostunutta termia kuljetusagnostisuus (Khan 2016).

3.2.3 Multipath-tekniikka

Multipath-tekniikka viittaa siihen, etta SD-WAN kykenee kayttamaan useaa yhteytta samaan
aikaan (Gintert 2018). Kohteen kaytossa voisi siis olla esimerkiksi seka laajakaista- etta 4G-

liittyma, jolloin liikenne voi kulkea molempien lapi halutulla tavalla.

Basic SD-WAN Operation

Wireless
WAN

S
Internet [ ===

Enterprise
Data Center

Branch Site

Dynamic

Multipath .
Optimization Private

MPLS

Kuva 2: Diagrammi SD-WAN verkkoarkkitehtuurista (SDxCentral 2018)

3.2.4 VPN-verkko

SD-WAN:in tulee kyeta luoda turvallinen VPN-verkko (Lerner 2015). SD-WAN:in tulee pystya
konfiguroimaan kaytossa olevien yhteyksien paalle VPN-tunnelit, jolloin yhdistettyjen
verkkojen kokonaisuus muistuttaa esimerkiksi full-mesh VPN-verkkoa (Khan 2016). Testissa

kayttamamme Fortinetin SD-WAN tukee myos star-verkkotopologiaa.
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3.2.5 Kuormituksen tasapainotus

SD-WAN:in ominaisuuksiin kuuluu myos kuormituksen tasapainottamiskyky, josta kaytetaan
englanniksi termia load balancing. Kaytannossa tama tarkoittaa sita, etta yhteydessa kulkevaa
dataliikennetta voidaan siirrella eri linjojen valilla, valttaen yksittaisen linjan saturointia.
Liikennetta voi myos priorisoida esimerkiksi ohjelmalle maaritellyn tarkeyden perusteella. Jos
kaytossa on useampia liittymia, voidaan liikenteen kaistoja my0s vaihdella niiden ruuhkan

perusteella ohjelmakohtaisesti. (Garson 2016.)

Kuvitellaan esimerkiksi, etta VolP-liikenteen oletuksena kayttamalla kaistalla on
poikkeuksellisen korkea latenssi. SD-WAN:lle voi olla maaritettyna saanto ohjata VolP-
ohjelman liikenne toiselle kaistalle, jos oletuskaistan latenssi nousee yli 100 ms. Saannon
ollessa voimassa SD-WAN voi dynaamisesti ohjata lilkenteen parhaalle mahdolliselle reitille
tarkkailemalla verkon linkkien tiloja, ja siirtaa sen takaisin oletuskaistalle sen latenssin

normalisoituessa.

3.3 SD-WAN -toteutusten valiset erot

Tassa luvussa kaymme lapi eri tarjoajien SD-WAN -tuotteiden eroja. Eri toteutuksia ei voi
suoranaisesti luokitella paremmiksi tai huonommiksi, vaan hyodyt riippuvat lahinna ostajan

tarpeista. Objektiivisempia QoS-eroja toteutusten toiminnassa tutkitaan luvun lopussa.

Yksi mainostetuimmista eroista SD-WAN -toteutusten valilla on kayttoonoton helppous. Esille
nousee etenkin termi ZTP, eli zero touch provisioning (English 2017). Tasta kaytetaan myos
termia zero touch deployment. ZTP viittaa laitteiden automaattiseen konfigurointiin, kun ne
lisataan verkkoon. Ominaisuuden tarkoituksena on vahentaa tyon maaraa ja johtaa

jarjestelman nopeampaan pystyttamiseen. (Rouse 2016.)

SD-WAN -tuotteesta kiinnostuneen kannattaa myos ottaa huomioon tuotteen tukemat
reititystekniikat ja -protokollat. Ostajan kannattaa esimerkiksi varmistaa, mita
reititysprotokollia SD-WAN -tuote tukee, kuten BGP:ta (Border Gateway Protocol) tai OSPF:aa
(Open Shortest Path First) ennen lopullista valintaa. (English 2017.) Muun muassa Ciscon SD-
WAN tukee myos omaa prokollaansa OMP:ta (Viptela Overlay Management Protocol) (Cisco
2016). Naiden lisaksi on huomioitava, etta esimerkiksi IPv6-kommunikaatioprotokolla (Internet
Protocol version 6) ei ole kaikkien SD-WAN -toteutusten tukema (English 2017).

SD-WAN:ista pilvipalveluna kiinnostuneiden tulee myos ottaa huomioon tuotteiden tukemat
pilvipalvelualustat. Valtaosa SD-WAN-toteutuksista tukee pilvipalvelualustoinaan AWS:aa

(Amazon Web Services), Google Cloudia ja Azurea. (English 2017.)

Jotkut SD-WAN -toteutukset on saatavilla fyysisina laitteina, jotkut taas virtuaalisina (English

2017). Esimerkiksi SD-WAN voi toimia fyysisena lisalaitteena yrityksen sisaverkossa, kuten
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Fortinetin FortiManager, tai virtuaalilaitteena (Fortinet 2018). Jotkin nykyiset SD-WAN -

toteutukset, kuten Riverbedin SteelConnect, ovat saatavilla pilvipalveluna (Riverbed 2016).

SD-WAN -teknologiassa lOoytyy myos tuotekohtaista lilkenteen seurantaa ja hallintaa. Joistakin
toteutuksista loytyy hallintajarjestelma itsessaan, kun taas jotkut toteutukset kayttavat
kolmannen osapuolen ohjelmia tyokaluinaan (English 2017). Tarkemman hallinnan ja
liilkenteenseurannan tarve liittyy lahinna ostajan toiveisiin, ja ei ole valttamaton, jos
esimerkiksi kayttaja haluaa pitaa SD-WAN:in kayton mahdollisimman yksinkertaisena ja

automatisoituna.

SD-WAN:in tarjotessa nakyman omaan toimintaansa, kuten kaistojen kayttoon ja
ohjelmakohtaiseen kuormitukseen, voi tama ominaisuus olla hyodyllinen myos palvelun
loppukayttajalle. Valmiin SD-WAN -tuotteen hallintanakyma voidaan esimerkiksi tarjota
paateasiakkaalle vain-luku muodossa, jossa verkon saantoja ja lilkkennetta voidaan seurata.
Mikali tallainen nakyvyys on paateasiakkaan tarpeissa, voi SD-WAN olla asiakkaalle esimerkiksi
MPLS:aa mieleisempi vaihtoehto, jonka liikennointiin ja statistiikkaan ei ole mitaan suoraa

nakymaa loppuasiakkaan puolelta.

NSS Labsin suorittamassa tutkimuksessa verrattiin SD-WAN -toteutusten eroja, joissa
arvioinnin kohteet olivat VolP:in QoS ja videoiden QoE (Quality of Experience), eli
kokemuksen laatu. Tutkimuksessa selvitettiin, kuinka hyvin sovellusten toiminta sailyy
tarkoitettuna SD-WAN -toteutusta hyodyntavassa verkossa. Esimerkiksi, jos priorisoidun VolP-
lilkenteen laatu karsi ruuhkauttaessa linjaa, aiheuttaen soitoissa patkintaa ja huonoa
aanenlaatua, sai SD-WAN -tekniikka vahemman pisteita. (Skybakmoen 2018). Fortinetin SD-
WAN sai kyseisesta tutkimuksesta hyvat arvosanat, joka on yksi syista miksi se valittiin

testattavaksi tassa tyossa.
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3.4  SD-WAN:in suhde MPLS- ja VPN-tekniikoihin

) R “
Corp NW R°“‘°’ ——°"ﬂQ— Corp NW

Router

Internet

Corp NW - Corp NW

Kuva 3: MPLS- ja VPN-arkkitehtuurit. (IP With Ease 2017)

3.4.1  MPLS

On yleista nahda SD-WAN asetettuna vastakkain sitd vanhemman MPLS-tekniikan kanssa
(SDxCentral 2018). MPLS:aa kaytetaan monissa yritysverkoissa ja tutustumme siihen lyhyesti

verrataksemme sita SD-WAN:in toimintaan.

MPLS-tekniikan tarkoituksena on luoda kohteiden valille yksityinen, mahdollisimman korkean
QoS:n reitti. Datapakettien ensimmaisiin bitteihin liitetaan lyhyt etiketti jota kutsutaan
FEC:ksi (Forwarding Equivalence Class), jonka perusteella MPLS-reitittimet ohjaavat paketit
eteenpain. Tallaista reititysta nopeuttaa se, ettei reitittimen tarvitse analysoida koko
pakettia ja selvittaa sille reittia, vaan lukea lapi lyhyt FEC-tunnus, jonka avulla selviaa

paketin seuraava maaranpaa jo valmiiksi maaritettyna. (Weinberg & Johnson 2018.)

MPLS-liikenne ei lahtokohtaisesti ole salattua niin kuin VPN:issa, mutta se luokitellaan
turvalliseksi kuljetukseksi, silla se ei kulje julkisen IP-verkon kautta ollenkaan, vaan pakettien
etikettien maaritteleman reitin mukaisesti. Tama myos tarkoittaa sita, ettei MPLS ole
haavoittuvainen esimerkiksi palvelunestohyokkayksille. Naista hyokkayksista kaytetaan termia
DDoS. MPLS:n suoja DDoS:lta johtuu siita, etta hyokkaajalla ei ole julkista IP-osoitetta, johon
voisi kohdistaa hyokkayksensa. (Weinberg & Johnson 2018.) MPLS-yhteyksia on saatavilla myos
salaksella, kuten IPsecilla, MPLS VPN:n muodossa. MPLS VPN ei itsessaan tarkoita, etta yhteys
olisi salattu, vaan etta VPN-putki on luotu olemassaolevan MPLS-verkon ylle. (Brandenburg
2010.)

Keskivertohintaa on vaikeaa MPLS:sta arvioida, silla palvelun hinta riippuu laajalti palvelun

tarjoajasta, yhteyden nopeudesta, toimitussijainnista seka lisaominaisuuksista. Erittain
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suurena vaikuttajana on myos, mikali yhteys ylittaa valtioiden rajoja ulkomaille. (Garson
2017.) Odotettavissa kuitenkin on, etta MPLS-yhteydesta saa maksaa moninkertaisen maaran

verrattuna tavanomaiseen laajakaistayhteyteen (Gottlieb 2012).

Vaikka MPLS-tekniikka on myos kaytettavissa SD-WAN:in rinnalla, SD-WAN:illa voi kayttaa
julkista internettia kulkuvalineena, eli esimerkiksi laajakaista- tai 4G-yhteytta. Vaikka hyva
syy MPLS:n kokonaiseen korvaamiseen on sen hinta, on kuitenkin huomioitava, etta reititys
julkisen internetin kautta on korkeista ja suhteellisen edullisista nopeuksista huolimatta altis
latenssille, jitterille ja pakettihukalle eri tasolla kuin MPLS-tekniikka. Latenssilla viitataan
viivetta paketin kulussa paikasta toiseen, jitterilla pakettien saapumisvalien eroon ja
pakettihukalla datapakettien hukkumista matkalla maaranpaahansa. Yhdysvaltalaisen arvion
mukaan, julkisessa internet-yhteydessa linjan luotettavuus oli vuonna 2012 noin 99%.
Luotettavuudella tarkoitetaan keskivertoa todennakoisyytta, etta paketti saavuttaa
maaranpaansa onnistuneesti. MPLS-yhteyden kohdalla luotettavuuden todettiin olevan noin
99,99% luokkaa. (Gottlieb 2012.) Mikali QoS:n ehdoton toteutuminen on tarkeaa liittyman
hakijalle, on MPLS-tekniikka yha nykyaikana merkityksellinen.

Linjan ongelmat, kuten aiemmin mainitut latenssi, jitter ja pakettihukka vaikuttavat
huomattavimmin reaaliaikaisesta liikenteesta riippuviin sovelluksiin, kuten VolP-puheluihin,
suoratoistoon seka tietokoneiden etahallintaan. Tama tarkoittaa paaosin UDP-pohjaista (User
Datagram Protocol) liikennetta, jossa ei seurata eika korjata virheellisia tai saapumattomia
paketteja (Rouse 2014). Esimerkiksi VolP-kaytossa, pakettihukka aiheuttaa puhelun
patkimista, jitter vaikuttaa aanenlaatuun ja korkea latenssi saa soittajat helposti puhumaan
paallekkain (Vouzis 2016). Myos videoiden suoratoistosta voi tulla naiden ongelmien ilmetessa
vaikeasti katseltavaa puuroa. MPLS voi siis reaaliaikaisten sovellusten kohdalla olla itsessaan
hieman luotettavampi vaihtoehto kuin julkisen internetin kautta kulkevat yhteydet, mikali
sovellusten virheeton toimivuus on yrityksen kaytossa kriittista. On kuitenkin huomioitava,
etta suuri osa yritysten internet-toiminnasta ei valttamatta vaadi reaaliaikaista
dataliikennetta. Tallaiseen toimintaan sisaltyvat muun muassa tiedostojen siirto, seka

sahkoposti- ja selainkaytto.

Verkon ongelmia, kuten latenssia ja pakettien putoilua voidaan siis SD-WAN:in avulla valtella
ilman MPLS-yhteytta. Ylimaaraisella yhteydella, kuten esimerkiksi toisen operaattorin
laajakaistalla, joka kayttaa toista kaapelireittia, voi SD-WAN siirtaa herkemmat prosessit
paremmin toimivalle kaistalle. Vaikka tama ei julkisen verkon ongelmia kokonaan korjaisi,

voisi kuitenkin olettaa taman ehkaisevan niista aiheutunutta haittaa.

Toisin kuin SD-WAN:in markkinointi voi antaa ymmartaa, MPLS-tekniikalla on viela sijansa
verkotuksessa, eika SD-WAN voi sen QoS:n tasoa kokonaan korvata. SD-WAN voi hyvinkin

johtaa edullisempiin verkkoratkaisuihin vahentamalla MPLS-kaistan kapasiteetin tarvetta,
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esimerkiksi oheisella laajakaista- tai 4G-liittymalla, jonka kautta ei-reaaliaikainen liikenne
voidaan ohjata. Valtaosan liikenteesta voisi ohjata esimerkiksi laajakaistayhteytta pitkin

MPLS:n toimiessa eraanlaisena prioriteettilinjana.
3.4.2 VPN

Seuraavaksi tarkastelemme hieman VPN:ien toimintaa. VPN-yhteydessa lahteva liikenne
salataan, ja taman salauksen ihanteellisesti pystyy purkamaan vain sen tarkoitettu
vastaanottaja. Paketit, jotka eivat ole peraisin varmennetusta kohteesta, pudotetaan (Sturt
2018). VPN-tekniikka voi kuitenkin olla vahingoittuvainen julkisen internetin ongelmille, kuten
odottamattomille tukoksille ja DDoS:lle (Distributed Denial of Service), eli
palvelunestohyokkayksille. Nykyajan merkityksellisimpia VPN-teknologioita ovat muun muassa
OpenVPN, L2TP/IPsec, IKEv2 ja SSTP. (Bischoff 2016.)

Yksi kaytetyimmista VPN-tekniikoista on OpenVPN. Se toimii monien VPN-palveluiden
oletusprotokollana. OpenVPN:n on hyvin konfiguroitavissa. Se tukee useita salaustekniikoita,
kuten AES:aa seka eri porttien kayttoa, joka auttaa piilottamaan VPN-liikennetta, tehden siita

palomuureille vaikeamman torjua. (Hoffman 2015.)

SD-WAN:in muodostaman laajaverkon arkkitehtuuri on samanlainen kuin full-mesh VPN -
verkkotopologia. Tama tarkoittaa sita, etta kaikki lahiverkot laajaverkossa on yhdistetty
toisiinsa. Kaytannossa SD-WAN:in ero full-mesh VPN:&an ovat SD-WAN:in sisaltamat muut

lisaominaisuudet. (Khan 2016.)

VPN voi olla hyva vaihtoehto kayttajille, jotka haluavat edullisen tavan suojata
verkkoliikenteensa julkisuudelta. Verrattuna SD-WAN:iin, pelkka VPN-palvelu voi olla
kustannustehokkaampi riippuen loppukayttajan tarpeista. Esimerkiksi jos linjan
ohjelmakohtainen suorituskyky ei kuulu ostajan tarpeisiin, ja ostajalla ei ole aikeita kayttaa

useampaa kuin yhta liittymaa kohteessaan, voi SD-WAN:illa toteutettu verkko olla tarpeeton.

VPN:t eivat kuitenkaan tarjoa keinoja hallita WAN:ia tai ohjata liikennetta alykkaasti, johon
SD-WAN kykenee. SD-WAN -tekniikka on laajalti tarkoitettu kayttajille, joille tyypillinen VPN-

palvelu ei riita.
3.5 Taloudelliset vaikutukset

SD-WAN -tekniikka syntyi isojen yritysten tarpeesta kasvattaa, hallita ja kayttaa laajaverkkoja
seka edullisemmin etta tehokkaammin. ICT-alan tutkimusyritys Gartner arvioi Yhdysvalloissa,
etta perinteisella jarjestelmalla 250-haaraisen laajaverkon kustannukset olisivat noin 1 285
000 dollarin tasolla kolmessa vuodessa, kun taas SD-WAN -toteutuksella kustannusten

arvioitiin olevan vain 452 500 dollaria samanlaisessa laajaverkossa. (Butler 2017.) IDC:
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mukaan SD-WAN:in kayttoonotto tulee yha suurempaan kasvuun, ja arvioi, etta teknologia

tulee ylittamaan 6 miljardia dollaria tuloissa maailmalla vuonna 2020 (Cato Networks, 2017).

Example: Three-Year Costs for 250-Branch WAN
Item Traditional SD-WAN
Router Capex $1,000,000 = $250,000
Router Maint/Support ~ $180,000 $150,000
Staffing Opex $105,000 $52,500

Total $1,285,000  $452,500

Kuva 4: Arvio laajaverkkokuluista (Gartner 2017)

On kuitenkin huomioitava, kehen SD-WAN:in taloudelliset hyodyt todella kohdistuvat. SD-WAN
voi vahentaa loppukayttajan kuluja verrattuna MPLS-yhteyteen, mutta hyotyyko tasta
internetpalveluntarjoaja? Internetpalveluntarjoaja voi SD-WAN -tekniikalla laajentaa
tuotevalikoimaansa, mutta on vaikeaa arvioida, tulisiko tasta juurikaan enempaa voittoa kuin
MPLS-yhteyden toteutuksesta. Tietenkin, jos jokin loppuasiakkaan toimipisteen sijainti on
hyvinkin syrjainen, voi MPLS-yhteyden tuottaminen jarkevaan hintaan olla lahes mahdotonta.
Talloin SD-WAN voi olla hyodyllinen vaihtoehto myos internetpalveluntarjoajalle, joka voi

tassa tapauksessa saada asiakkaan, jota ei pelkilla MPLS-tuotteilla saisi.

4 Tutkimus

SD-WAN -testi tehtiin yrityksen verkossa. Kokeessa paatettiin kayttaa Fortinetin laitteita, silla

yrityksella oli niita hallussa ja niiden kaytosta oli tyontekijoilla aiempaa kokemusta.

Kokeen tarkoituksena oli testata osaa SD-WAN:in ominaisuuksista. Kokeessa simuloitiin
laajaverkkoa, johon sisaltyivat kuvitteellisen yrityksen naennainen paakonttori ja etakonttori.
Konttorit oli tarkoitus yhdistaa FortiGate-palomuureilla kayttaen SD-WAN -tekniikkaa niiden
hallinnoimiseen. Paakonttorin verkossa kaytettiin kuitu- seka 4G-yhteytta, ja etakonttorissa

kaytettiin kuituyhteytta. FortiManager-hallintalaite asennettiin virtuaalipalvelimelle.
Kokeessa kaytettiin kolmea Fortinetin laitetta SD-WAN -ympariston rakentamiseen.

— FortiManager-VM64-KVM, virtuaalinen hallintalaite
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- FortiGate-60E, palomuuri
- FortiGate-30E, palomuuri

Tutkimuksen tavoitteina oli pystyttaa palomuurit seka hallintalaite onnistuneesti, testata
hallintalaitteen kayttoliittyman toimintaa seka lisata palomuurit hallintakokonaisuuteen,
kaytannossa testaten SD-WAN:in keskitetyn hallinnan ominaisuutta. Tarkoituksena oli myos
ohessa kokeilla kuormituksen tasapainotusta, multipath-tekniikkaa, erityyppisten liittymien

tukea, seka hallintalaitteen tarjoamia VPN-ominaisuuksia.

4.1  Tutkimuksen toteutus

Aloitimme Fortigate-palomuurien valmistelulla SD-WAN:ia varten. Palomuureissa oli oma
konfiguraatio jo ennalta, joten ne oli ensiksi resetoitava tehdasasetuksille. Kirjauduimme
muurien kayttoliittymiin sisaverkon kautta. Palomuureissa laitettiin kayttoon “SD-WAN

interface”, ne liitettiin verkkoon ja ne saivat DHCP:n kautta julkiset IP-osoitteet. Taman

jalkeen konfigurointia jatkettiin etahallinnan puolelta julkisten IP:iden kautta.
4.1.1  Kuljetusagnostisuuden testaus

Erityyppisten liittymien toimivuus testattiin paakonttorin laitteella. WAN-linkit seuraavassa

kuvassa osoittavat seka 4G- etta kuituyhteyden toimineen.

=" = FortiGate 60E FGT60ETK18042137

@ Dashboard >
o2 . . £2% FortiGate 60E INTERMAL
X Security Fabric > VAN WAN2
s FortiView > I" (] ] ] ] [ W DR P
4 Network v
View

DNS Status Name Members

Packet Capture Hardware Switch (1)

SD-WAN int |

interna

Performance SLA IH [ ] (O )

SD-WAN Rules Physical (3)

Static Routes
o o wan1 (Kuitu)

Syst >

e o wan2 (4G)

& Policy & Objects @l SD-WAN Interface (1)
& Security Profiles > SD-WAN
O VPN »
& User & Device >

= WIiFi & Switch Controller >
Ll Log & Report »
€ Monitor >

Kuva 5: Kuvakaappaus fyysisista liittymista.
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4.1.2 Multipath-tekniikan testaus

Saatuamme WAN-Llinkit pystyyn, lisasimme paakonttorin palomuurin 4G- ja kuituliittyman SD-
WAN -kokonaisuuteen. Liittymien liikennetta voi monitoroida nopeuden, kuljetetun datan
maaran tai hetkellisten sessioiden maaran perusteella. Asetuksia ei viela ole viimeistelty,

jonka vuoksi liikennetta ei viela kulje.

== FortiGate 60E FGT60ETK18042137

@ Dashboard > SD-WAN

& Security Fabric >
Name SD-WAN

1 FortiView >
I’}‘ Type SD-WANInterface
Network =
Status  [EAJENEY © Disable
Interfaces
2 SD-WAN Interface Members
Packet Capt
c apture Interface | M Kuitu (wan1) v %
SD-WAN w G
otevay ||
RIS status  [ERAE © Disable
SD-WAN Rules
Interface | [ 4G (wan2) v %
Static Routes
Gatevey [
Syste >
@ System Status [ARSELEY © Disable
B Policy & Objects >
o
& Security Profiles >
o
= VEN * SDWANUsage
& User & Device >
GELEIGIGY Volume | Sessions
= WiFi & Switch Controller >
Ll Log & Report > Upstream Downstream
© Monitor 4 ™ vant © o wan1 ©
wan2 © wan2 ©
0% 0%

Apply

Kuva 6: Kuvakaappaus liittyman lapi kulkevasta liikenteesta.
4.1.3 Keskitetyn hallinan testaus

Seuraavaksi kirjauduimme FortiManageriin, SD-WAN:in hallintalaitteeseen, ja aloitimme
hakemalla FortiGaten palomuureja Device Manager -kayttoliittymasta. Laitteiden julkiset
osoitteet syotettiin Device Managerille ja niille maaritettiin nimet FW1 ja FW2, joissa FW1

vastasi paakonttorin ja FW2 etakonttorin palomuuria.



Add Device
The following information has been discovered from the device:
IP Address ]
Host Name Fw1
SN FGT30E3U16018987
Model FortiGate-60E
Firmware Version 6.0.2, build163 (GA)
HA Status Standalone
Administrator admin

Please input the following information to complete addition of the device:

Name ’ FW1|

Description Description

System Template |

Add to Groups ®MNone () Specify

Next > [

Kuva 7: Kuvakaappaus palomuurin lisayksesta FortiManageriin.
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Hallintalaite loysi palomuurit verkosta ja ne lisattiin hallintaan. Palomuurien konfiguraatiota

pystyi nyt muuttamaan suoraan hallintalaitteesta kasin.

E:E Device Manager ~ Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device ~ &5 Device Group ~ i Install Wizard X Tools ~

om 2 Devices a 0 bevices
om Total Connection Down

[# Edit B Delete 31 ImportPolicy & Install~ % More~ % Column Settings ~

O 4 Device Name Config Status Policy Package Status
0O #+rwWi ~ Synchronized ' FW1_root
0O +FwW2 ~ Auto-update v FW2_root

Search Q
-~ FW1
A FW2

Kuva 8: Kuvakaappaus onnistuneesti lisatyista laitteista.

Nyt kun keskitetty hallinta oli toiminnassa, Policy & Objects -kayttoliittyman kautta pystyi
luomaan palomuureille saantopaketteja ja kohdistamaan niita halutuille laitteille Import

Policy -painikkeella. Loimme esimerkiksi saannon, joka sallii kaiken liikenteen sisaverkosta

SD-WAN:iin pain.

E:E Policy & Objects ~ Policy Packages Object Configurations

R Policy Package ~ o Install v~ @ ADOM Revisions £ Tools~ 2 Collapse All = Object Selector v

Q Create New IPv4 Policy

Name LAN -> SD-WAN
LB Fl\r:;a\laﬁnn Targets Incoming Interface 2einternal Q
+. B FW2_root Qutgoing Interface Clsd-wan Q
3 By default Source Internet Service OFF
Source Address <all o
Source User +
Source User Group +
Source Device +
Destination Internet Service OFF
Destination Address <rall L]
Service $ALL e
Schedule $ralways o
Action Deny IPSEC
Log Traffic ONo Log ®Log Security Events (O Log All Sessions

[JGenerate Logs when Session Starts
[JCapture Packets
NAT -]

(@® Use Destination Interface [CJFixed Port
Address

© Dynamic IP Pool

Kuva 9: Kuvakaappaus palomuurisannon luomisesta.
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4.1.4 VPN:n testaus

Tassa vaiheessa vilkaisimme myo0s hallintalaitteen VPN-ratkaisuja. Tahan FortiManager tarjoaa
VPN Manageria. VPN:n luonti aloitettiin topologian konfiguroimisella, luoden niin sanottu VPN-

yhteiso.

VPN Topology Setup Wizard

MeshVPN
Description

Choose VPN Topology

2 ®

Full Meshed Star Dial up

Kuva 10: Kuvakaappaus VPN-topologian valinnasta.

VPN Manageriin syotettiin myos yhteison haluttu autentikointi- ja salausmuoto.

VPN Topology Setup Wizard

Authentication & Encryption Settings:

Authentication MR EICG LGV Certificates

(® Generate(random)
Specify

Encryption

IKE Security (Phase 1) Properties

IKE Version 1

# Encryption Authentication

1 AES128 . MD5 L+

Kuva 11: Kuvakaappaus VPN-salauksen valinnasta.

Kun VPN-yhteiso oli pystyssa, voitiin siihen lisata halutut verkot. Tamakin onnistui VPN

Managerin kautta, VPN Gateway Setup Wizardista. Keskitettyyn hallintaan lisatyt FW1 ja FW2
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loytyivat taalta. Ohessa ohjelmaan syotettiin myos suojatun verkon tiedot seka oletus VPN-

liittyma, johon laitettiin tassa tapauksessa SD-WAN.

VPN Gateway Setup Wizard - I MeshVPN

Protected Network Device Default VPN Interface Local Gateway Advanced

Device FW1[root]

Kuva 12: Kuvakaappaus palomuurin lisaamisesta VPN-yhteisoon.

VPN-konfiguraation luotuamme se voitiin asentaa FW1:lle ja FW2:lle keskitetyn hallinnan
kautta. Tassa vaiheessa luodun VPN:n kayttoon tuli vaikeuksia, eika sita saatu toimimaan.
Tarkoituksena ei kuitenkaan siihen ollut VPN:iin syvemmin perehtya, vaan tama jatettiin

avoimeksi myohempaa jatkotutkintaa varten.
4.1.5 Kuormituksen tasapainotuksen testaus

Lopuksi testaamme viela SD-WAN:in kuormituksen tasapainotusta. Fortinetin SD-WAN kykenee
jakamaan kaistan kayton halutun kokoisiin osiin, kuten esimerkiksi jos liittymien nopeudet
olisivat 40 Mbps ja 10 Mbps, olisi jako tasainen liittymien osuuksien ollessa 75%/25%. Jaon voi
myos tehda useamman kuin kahden liittyman valilla. Paatimme tassa tapauksessa jakaa
kaistan kayton kuitu- ja 4G-liittymien valilla 80%/20%, silla kuidun nopeus oli testatessa noin

400 Mbps ja 4G:n noin 100 Mbps.
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- = FortiGate 60E FGTS0ETK18042137

@ Dashboard > | Edit Implicit Rule
NA Security Fabric > . . . " R
oad Balancing Algorithm | Source IP | Sessions  Spillover  Source-Destination IP
e FortiView >
& Network o Interface Weight
Interfaces ®4Gwan2) | [20
DNS
R EE [# Kuitu (wanl) | | 80
SD-WAN - wan2
Performance SLA wanl
SD-WAN Rules w
Static Routes
& System >
¥ 80%
B Policy & Objects >
& Security Profiles >
0 VPN >
& User & Device »

= WiFi & Switch Controller >
Ll | og & Report >
€ Monitor >

Kuva 13: Kuvakaappaus liittymien osuuksista kuormituksen tasapainotuksessa.

Huomasimme, etta jaosta huolimatta kaistojen osuudet olivat epatasaiset, 97%/3%. Tama

johtui siita, etta palomuurin kasittelemien sessioiden maara oli pieni.

5D-WAN Usage
Volume | Sessions
Upstream Downstream
Il wan2: 114 bps | wan2: 450 bps
wanl: 4.3 kbps wanl: 47.4 kbps
7% 9%

Kuva 14: Kuvakaappaus liittymien lapi kulkevasta liikenteesta.

Kuten kuvasta voi huomata, lilkkenteen hetkellinen maara oli minimaalinen. Sessioiden graafi

puolestaan nayttaa enemman halutunlaiselta.
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SD-WAN Usage
Bandwidth | Volume oy
Sessions
M wan2: 1
wanl:4
80%

Kuva 15: Kuvakaappaus liittymien yllapitamien sessioiden maarasta.

SD-WAN pyrkii pyoristamaan liittymien kayton mahdollisimman tarkasti, mutta pienella
lilkenteella voivat erot maariteltyyn jakoon olla huomattavia. Esimerkiksi jos sessioita olisi
vain kolme, jakaisi SD-WAN niista kaksi kuidulle ja yhden 4G:lle kokeessa kaytetylla
konfiguraatiolla. Liikenteen ja sessioiden maaran kasvaessa graafit pystyisivat kuitenkin

noudattamaan haluttua jakoa tarkemmin.

5  Johtopaatokset

Monet tutkimuksessa testatut SD-WAN:in ominaisuudet toimivat onnistuneesti. Naihin
sisaltyivat tassa kokeessa keskitetty hallinta, multipath-tekniikka, erityyppisten liittymien
tuki ja kuormituksen tasapainotus. Avoimeksi jai VPN-verkon generoiminen, jota ei saatu

saman tien toimimaan.

Tutkimuksessa ei tormatty erityisempiin ongelmiin SD-WAN:in kayton kanssa. Vaikeuksia
jarjestelman rakentamisessa oli odotettua vahemman, lukuun ottamatta sita, kun omassa
huolimattomuudessa konfiguroin itseni pois palomuurin etahallinnasta. Taman korjaus tehtiin

kuitenkin pikaisesti LAN:in kautta.

Jatkotutkimuksessa voisi testata esimerkiksi SD-WAN:in liittyman laadun monitorointia.
Kokeessa SD-WAN voitaisiin ohjelmoida seuraamaan kahden liittyman pakettihukkaa ja
latenssia ja vaihtelemaan kaytettya VolP-ohjelmaa paremman valilla. SD-WAN:in VPN-
toiminnan tutkiminen oli niukkaa. Tasta saisi myos helposti aiheen kattavampaa jatkotestia

varten.



27

Liittymien dynaamisen ohjelmakohtaisen vaihtelun testaus ei myoskaan sisaltynyt kokeeseen.
Tata voisi kokeilla manuaalisesti kuormittamalla liittymia, ja katsoa mikali SD-WAN onnistuu

todellakin vaihtelemaan kaytettyja linkkeja halutulla tavalla.

6 Pohdinta

Kaiken kaikkiaan tutkimuksessa kasitellyt materiaalit osoittavat, ettei SD-WAN kaikissa
tapauksissa ole taydellinen korvike MPLS-yhteyksille. Odotettavissa on, etta MPLS:n kaytto
tulee kuitenkin vahentymaan SD-WAN:in kayton kasvaessa. MPLS-yhteyksista on kuitenkin
viela hyotya niiden korkean QoS:n vuoksi, eika SD-WAN tata kykene korvaamaan. SD-WAN:in

avulla kuluja voitaisiin kuitenkin saastaa myos kayttamalla pienempikapasiteettista MPLS:aa.

Perinteinen manuaalinen VPN:n konfigurointi voi yha olla pienyrityksille jarkevampi
vaihtoehto SD-WAN:in sijaan. SD-WAN -palvelun tarjoamat ominaisuudet eivat valttamatta ole
tarpeellisia tai tehokkaita pienemman verkon hallinnoimiseen, kun SD-WAN:in lisakulut
otetaan huomioon. SD-WAN on kuitenkin hyva lisays internet-palveluntarjoajan

tuotevalikoimaan, silla se voi saavuttaa asiakkaita, joita ei muuten tavoitettaisi.

SD-WAN -teknologialle loytyy siis sijaa markkinoilta, missa MPLS:n toteutus on vaikeaa, tai
kun pelkka perus-VPN ei riita. Odotettavissa on, etta lahitulevaisuudessa lahes kaikilta

internetin operaattoreilta lOytyy jonkinlainen SD-WAN -palvelu.
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