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1 Johdanto

Tyon tarkoituksena oli perehtya nykypdivan mobiililaitteisiin seka niiden haavoittu-
vuuksiin ja niihin kohdistuviin haittaohjelmiin. Tydssa tutkittiin myds, miten mobiili-
laitteiden tietoturvaa voidaan parantaa niin kayttajatasolla, kuin kolmansien osapuo-
lien tuotteiden avulla. Tyossa keskitytaan painotetusti yrityksen kaytdssa oleviin lait-
teisiin seka niiden koostettuun hallintaan. Vaikka tietoturva on suurelta osin yksilota-
soista, tyosta saadut tulokset olivat painotetusti yrityspuolelle. Ndiden tulosten
avulla on tarkoitus ymmartaa taman paivan yritysmaailman mobiililaitteiden riskeja,
seka osata varautua niihin tulevaisuudessa. Aiempaa tutkimusta MDM-jarjestelmista
ja niiden ominaisuuksista on tehty Suomen tasolla jonkin verran, mutta osa toista
vain sivuaa tata aihetta. Lisdaksi MDM-jarjestelmaa tuottavia yrityksia on monia, ja nii-
den ominaisuudet saattavat erota suurestikin toisistaan. Jo tehdyissa tutkimuksissa
on myos kasitelty aihealuetta eri ndakokulmista, mutta kasvava ala tarvitsee jatkuvasti

lisda uusia tutkimuksia.

Telia Company on valtakunnallinen teleoperaattori ja IT-palveluita tuottava yritys,
jonka tytaryhtio Inmics-Nebula Oy tarjoaa kokonaisvaltaisia ICT-ratkaisuja yrityksille.
Inmics Oy oli vuonna 1989 perustettu jyvaskylaldainen perheyritys, joka alun perin ra-
kensi, huolsi ja yllapiri kuluttajien PC:ita. Nebula Oy helsinkildginen vuonna 1997 pe-
rustettu, pdaasiassa hosting-palveluja tuottanut IT-alan yritys. Vuonna 2017 ja 2018
Telia osti Inmics Oy:n seka Nebula Oy:n ja syksylla 2018 alkoi yritysten fuusio. Mui-
den ICT-palveluiden ohella Inmics-Nebula Oy tuottaa tytasema- seka mobiililaitehal-
lintaa. Tata palvelua tuottavalle tiimille tarvittiin tuotevertailu-tyyppinen tutkimus

kaytettdvista palveluista, joilla mobiililaitteita voidaan koostetusti hallita.

Tyon tutkimusmenetelmana oli soveltava tutkimus. Tyossa kaytiin lapi yleisella ta-
solla mobiililaitteiden tietoturvaa ja niiden haavoittuvuuksia seka mika niiden mah-
dollinen vaikutus saattaa olla yritykselle. Nama saattavat olla nykypaivana elintar-
keita asioita yrityksen toimivuuden ja luotettavuuden kannalta. Mobiililaitteilla kulje-
tettavan datan maara tana paivana on erittdin suuri, jonka lisaksi pilvipalvelut poista-
vat laitteen fyysisen tallennustilan rajat. Tama voi tuntua yrityksesta suurelta riskilta.

Mobiililaitteiden painoarvon lisddantyminen ty6ssa ja tyoelamassa kasvaa koko ajan,
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ja jatkuvasti palveluita tuodaan mobiililaitteille tydasemilta. Tasta syysta yritysten pi-
taisi kiinnittdaa huomiota tahan jatkuvasti enemman. Aineistoa kerattiin alan kirjoista,

aiheeseen liittyvista julkaistuista tutkimuksista seka opinndytetdista.

Tyon teknisen toteutuksen tavoitteena oli luoda lista, jonka pohjalta asiakkaille voi-
daan tarjota heidan ymparistéonsa sopivinta tuotetta. Tata varten valittiin yrityksen
kanssa kaksi tuotetta, jotka otettiin tekniseen vertailuun. Tata varten luotiin vaati-
musmaarittelylista, johon valittiin seka yrityksen etta palvelua ostavan asiakkaan
kannalta oleellisia ominaisuuksia. Molempiin ymparistoihin tehtiin testiymparisto,
jossa listan mukaiset asiat kaytiin lapi. Lopuksi naistd ominaisuuksista tehtiin yhteen-

veto ja taulukkomallinen listaus.

2 Mobiililaitteet

2.1 Mobiililaitteen kasite

Tana paivana melkein jokainen kantaa mukanaan mobiililaitteita. Kasitteena mobiili-
laite kuitenkin kattaa laajan listan erilaisia laitteita jo nyt, ja uusia laitteita tulee
markkinoille kovaa tahtia lisaa. Ensimmaisena mobiililaitteesta puhuttaessa tulee
mieleen matka-, tai nykypaivana alypuhelin, joka on yleisin kdytossa oleva mobiili-
laite ja joka on jokaisella meistd mukana joka paiva, kaikkialla. Puhelimesta on tullut
ihmiselle melkein elinehto, silld suuren osan paivittaisista asioista pystyy jo hoita-

maan pelkalla puhelimella liikkkumatta paikaltaan mihinkaan.

Han ja Cho (2016) kertovat julkaisussaan, miten mobiililaitteet ovat nopeasti syrjayt-
taneet tavalliset matkapuhelimet mobiililaitteiden maailmassa. Laitteiden suosio pe-
rustuu nopeasti kehittyvaan teknologiaan, aina kommunikaattoreista tehokkaisiin ja
edistyksellisiin laitteisiin. Vuonna 2008 Apple julkaisi iPhonen, ja samana vuonna jul-
kaistiin muiden valmistajien alypuhelimia varustettuna Googlen Android-kayttoliitty-
malla. Nokian ollessa markkinajohtajana, se alkoi nopeasti menettdamaan paikkaansa

seka Applelle ettd Androidille ja tarkemmin Samsungille. (Han & Cho 2016, 1-2.)



Mobiililaitteeksi voidaan lukea myos esimerkiksi tabletit (Griffin 2017, 2). Tabletti
laitteena on talla hetkelld Iahimpana puhelinta, kun puhutaan mobiililaitteesta,
vaikka tabletin kayttotarkoitus ja kdayttdmahdollisuudet voivat antaa enemman viit-
teita tietokoneesta kuin puhelimesta. Isompi rakenne antaa mahdollisuuden kayttaa

tehokkaampia osia ja akkuja, seka luonnollisesti tuo my6s isomman nayton laitteelle.

2.2 Kayttojarjestelmat ja niiden erot

Kuten tietokone, mobiililaitteet vaativat oman kayttéjarjestelman toimiakseen. Mo-
biilikayttojarjestelmat ovat suunniteltuja juuri dlypuhelimille, tableteille, alykelloille
seka muille nykypdivan kannettaville alylaitteille. Fornin ja Meulenin (2017) julkaise-
man lehdistotiedotteen mukaan vuonna 2017 ensimmaisella kvartaalilla maailmassa
oli noin 380 miljoonaa dlypuhelinta. Samalla tama tarkoittaa yhta montaa mobiili-
kayttojarjestelmaa. Laskennassa suurin osuus laitteista (86,1 %) oli Googlen Android-
pohjaisia kdyttojarjestelmia. Seuraavana iOS-pohjaiset kayttojarjestelmat (13,7 %), eli
Applen omat tuotteet ja viimeisenda muut kayttojarjestelmat (0,2 %). Todellisuudessa
siis suurin kilpailu kdydaan Googlen Androidin ja Applen iOS -jarjestelman valilla.

(Forni & Meulen 2017.)

Merkittava ero nailla kahdella kayttojarjestelmalla on lahdekoodin avonaisuus.
Android -kayttojarjestelman ydin (kernel), kdyttojarjestelma ja osa perusohjelmista
perustuvat avoimeen lahdekoodiin (eng. open source). Tata kutsutaan ohjelmisto-
pinoksi. Androidi kdyttdaa ytimenaan Linuxia, vaikkakin sitd on muunneltu Googlen
toimesta eika ole virallisesti Linux-jakelu. Tama on tehnyt Androidista suositun eten-
kin kehittdjien keskuudessa ja mahdollistanut myos modifioitujen jarjestelmien vaih-
tamisen omaan Android-puhelimeen. (Silberschatz, Galvin & Gagne 2014, luku

2.7.5.3.)

iOS:n ytimena on Applen oma Core OS, ja sen ohjelmistopino on suljettu, joskin osa
sen komponenteista saattaa olla avointa ldhdekoodia. Tama tarkoittaa sitd, ettd aino-
astaan Applella itsellddan on paasy kayttojarjestelman muokkaukseen ja kehittami-
seen. Apple ei mydskaan salli iOS-laitteille kolmansien osapuolien sovelluksia sovel-

luskaupoista. Taman on sanottu tekevan laitteista turvallisemman. (Mt. Luku 2.7.5.2.)



2.3 Mobiililaitteiden yhteydet
Mohbiililaitteiden tiedon- seka datansiirto tapahtuu tana paivana paasaantoisesti lan-
gattomilla yhteyksilla, vaikkakin myds langallisia yhteyksia vield kaytetaan. Langatto-

mia yhteyksia on nykypaivana useita eri tyyppisia erilaisiin tarkoituksiin.

Matkapuhelinverkot

Matkapuhelimet, joihin tydssa viitataan mobiililaitteena, kayttavat matkapuhelin-
verkkoja tai nykykielessa mobiiliverkkoja datan valittamiseen laitteilta toisille mainit-
see Doherty (2016). Nykyaikaisempien 3G-verkkojen suunnittelu alkoi, kun huomat-
tiin tarve taman tyyppisille verkoille. 3G-verkot veivat matkapuhelinverkkoja eteen-
pdin etenkin datamaaran ja tarkedna osana datan salauksen suhteen. Lisaksi pu-
heessa danenlaadun suhteen tapahtui paranemista ja multimedia tuli mukaan. Suu-

rena tekijana oli myds 3G-verkon internetmahdollisuus. (Doherty 2016, 56-58.)

Bluetooth

Isaksson (2017) kasittelee opinnaytetydssaan Bluetoothia, joka on lyhyen etdisyyden
radiotaajuus kahden tai useamman laitteen kommunikointiin ja tiedonsiirtoon. Sen
kehitys alkoi vuonna 1994 Ruotsissa matkapuhelinyritys Ericssonin toimesta. Sen toi-
miva taajuusalue on 2400-2480 Mhz. Bluetoothin kantama vaihtelee 5-100 metrin
valilla riippuen lahettimen tasosta, joita on kolme erilaista. Bluetooth kehitettiin kor-
vaamaan datakaapelit, joilla tietoa on siirretty ennen. Talla hetkelld Bluetoothista on
kaytdssa useimmissa mobiililaitteissa versio 4.2. Bluetooth 4.0 -sarja julkaistiin heina-
kuussa vuonna 2010, ja se toi mukanaan BLE (Bluetooth Low-Energy) -teknologian.
Taman tarkoituksena on vahentaa virrankulutusta oheislaitteissa, kuten esimerkiksi
langattomissa kuulokkeissa. (Isaksson 2017, 1.) Bluetooth 5 julkaistiin joulukuussa

vuonna 2016 (Isaksson 2017, 1, 3.)

Wi-Fi

Wi-Fi tai WiFi on langattoman ldhiverkon (WLAN) teknologia, joka perustuu IEEE
802.11-standardiin. Wi-Fi-yhteyden tarkoituksena on siis siirtdaa dataa samassa lan-
gattomassa verkossa olevien laitteiden kesken. Tama standardi on tullut vuonna
1997, ja se mahdollisti teoreettisen 1-2 Mbit/s tiedonsiirtonopeuden. Vuonna 1999
julkaistiin 802.11a sekd 802.11b. 802.11a kaytti 5.15-5.825 GHz:n taajuusaluetta, ja
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sen teoreettinen siirtonopeus on 6-54 Mb/s. Standardin tarkoituksena oli tuottaa no-
peaa tiedonsiirtoa lyhyella matkalla. 802.11b taas toimi 2.4 GHz:n taajuudella, mutta
sen teoreettiset siirtonopeudet olivat 1-11 Mb/s. Seuraava merkittava standardi oli
kesakuussa 2003 julkaistu 802.11g, joka mahdollisti a:n ja b:n hyvat puolet, eli mata-
lammalla 2.4 GHz:n taajuudella teoreettisena nopeutena 54 Mb/s. Viimeisin merkit-
tava uudistus oli lokakuussa 2009, jolloin julkaistiin 802.11n. Taman teoreettiset no-
peudet olivat sekd 2.4 GHz:n ja 5 GHz:n taajuudella noin 600 Mb/s. (What is WiFi:
IEEE 802.11. N.d.)

2.4 Puhelimen elamankaari

Syyskuussa vuonna 2014 CTA (Consumer Technology Association) julkaisi kirjoituk-
sen, jonka mukaan dlypuhelimen kaytt6ika on 4,7 vuotta. Vuonna 2018 Kantar
Worldpanel:n tekeman tutkimuksen mukaan Yhdysvalloissa kuluttaja vaihtaa puheli-
mensa keskimaarin 22 kuukauden valein. Varsinkin nykypaivan esimerkiksi akkujen
lyhyt kayttoika seka akun rakentaminen laitteen sisaan helpottavat uuden laitteen
hankintaa. (Cases 2018.) Laitteen lyhentyva kayttoika on parempi vaihtoehto valmis-
tajille, silla tuotteita myydaan jatkuvasti enemman. Kuluttajalle tama voi olla on-
gelma, silla uusien laitteiden hinnat kohoavat vuosittain korkeammalle. Toisaalta val-
mistajat panostavat nykyaan enemman myds hinnaltaan halvempiin, perustason lait-
teisiin. Yrityksille laitteet ovat erilaisessa merkityksessa, silla laitteiden tietoturvaan

pitda pystya luottamaan.

3 Haittaohjelmat

3.1 Haittaohjelman kasite

Dohertyn (2016) mukaan haittaohjelma -termi (eng. malware) kasittaa yleisesti tieto-
koneohjelman, jonka tarkoitus on aiheuttaa ei-toivottuja tapahtumia tietokoneissa
tai jarjestelmissa. Haittaohjelma voidaan esimerkiksi piilottaa useisiin eri tiedosto-
muotoihin koodina, jonka suorittamisesta tai avaamisesta se aktivoituu ja kdynnistaa
esimerkiksi viruksen. Se voi avata esimerkiksi takaportin, josta krakkeri voi paasta tie-

tokoneen tiedostoihin kasiksi. Virus voi myds itse kerata tietoa koneelta, tai vasta-
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vuoroisesti tuhota tiedostoja (Doherty 2016, 77, 338.) Tata virusta kutsutaan troija-
laiseksi (eng. trojan horse). Myos niiden haittaohjelmia sisaltavien tiedostojen levitys

suurellekin ihmisjoukolle tana paivana on helppoa.

3.2 Modbiililaitteiden haavoittuvuudet

Nykypdivana mobiililaitteen suosio on niin suuri, ettd kyberrikoksiin erikoistu-
neet ihmiset ovat antaneet huomionsa niille (Doherty 2016, 327). Pelkdstaan lan-
gattomia yhteyksia mobiililaitteissa on jo useita. Ja koska ne kayttavat valtaosin

eri teknologioita, on niille myés omat haavoittuvuudet ja heikkoudet.

CVEn vuonna 2018 tekeman tutkimuksen mukaan Android oli haavoittuvaisin mobiili-
kayttojarjestelma. Android-kayttojarjestelmasta tunnistettiin CVE:n raportin mukaan
597 haavoittuvuutta. Vuonna 2017 kyseinen luku oli 842, ja Android oli myds silloin
haavoittuvaisin mobiilikayttojarjestelma. (CVE 2018a.) Applen iOS-kayttojarjestelman
haavoittuvuuksia vuonna 2018 oli 125 kappaletta. Vuonna 2017 sama luku oli 387.
(Mt.) Tama tarkoittaa, ettd haavoittuvuuksia on ollut huomattavan paljon vahemman
iOS-laitteissa kuin Android-laitteissa. Huomioitava asia kuitenkin on, ettd Android pe-
rustuu avoimeen lahdekoodiin, joka avaa paljon enemman mahdollisuuksia tutkia
kayttojarjestelman komponentteja seka niiden toimintaa. Siksi, ettda Android- ja Ap-
ple-tuotteet ovat markkinajohtajia niin yritys- kuin kuluttajapuolella, on yleinen ole-
tus, etta rikollisten mielenkiinto olisi padosin ndissa kayttojarjestelmissa. (CVE

2018b.)

Avoin verkko

Taman paivan yksi suurista ongelmista on avoimet verkot. Raggon (2016) mukaan
avoimen Wi-Fi -yhteyden kaytto julkisissa rakennuksissa ja paikoissa, kuten kah-
viloissa, lentokentilld ja hotelleissa on suuri riski. My&s useissa julkisissa kulkuva-
lineissa tana paivana avoin Wi-Fi-verkko. Tdma asia on luonnollisesti myds tie-
dossa toisella puolella, ja nditd avoimia verkkoja hyodynnetdan paljon. Yksi tapa
kerata kayttdjien tietoa on kayttaa sniffer-tyyppista ohjelmaa, kuten Wireshar-
kia. Talla ohjelmalla voidaan seurata verkkoliikennettd. Jos kadyttaja kayttaa

avointa Wi-Fi-verkkoa ja esimerkiksi kirjautuu salaamattomalle verkkosivulle
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(HTTP), voidaan kayttajan kirjautumistiedot nahda puhtaana tekstind Wireshark -

ohjelmassa. (Raggo 2016, 16.)

3.3 Androidin tietoturvahaasteet ja rooting

Doherty (2016) kasittelee kirjassaan Wireless and Mobile Device Security Androidin
tietoturvahaasteita. Androidin tietoturvahaasteet liittyvat osakseen Linux-pohjaiseen
kayttojarjestelmaan, joka taas pohjautuu avoimeen ldhdekoodiin. Kuitenkin kaikilla
puhelinvalmistajilla, jotka kayttavat Androidia kayttojarjestelmanaan, on oma proses-
sinsa sen muokkaukseen, testaukseen seka paketointiin. Tama tarkoittaa, etta kay-
tdnnossa Android ei ole sen haavoittuvaisempi haittaohjelmille kuin muutkaan jarjes-
telmat. Tama on myos riippuvaista loppukayttajan omasta toiminnasta laitteen
kanssa, kuten esimerkiksi laitteen rootauksesta (eng. rooting). (Doherty 2016, 248-

252.)

Rooting-termilla kuvataan Android-laitteen root-tunnuksen kayttédnottoa. Talla tar-
koitetaan korkeinta kdyttooikeutta, jolla on paadsy kayttdjarjestelman ytimeen ja sy-
vimpaan osaan ja sen keskeisiin sovelluksiin. Root-luvan (eng. root-permission) avulla
kayttaja voi ohittaa nama Androidin asettamat estot. Tama mahdollistaa esimerkiksi
sovellusten lataamisen kolmansilta osapuolilta. Normaalilla kdyttéoikeudella ohjel-
mien lataus onnistuu vain tietyista sovelluskaupoista kuten Google Play Store tai val-
mistajan oma sovelluskauppa. Oikein kaytettyna ja tekniikkaan perehtynyt ihminen
voi saada tasta paljon normaalia enemman irti, mutta kokemattoman kasissa puheli-
men kadytto voi vaarantua. Joissakin Androidin versioissa on myds mahdollista paasta
jarjestelman kaynnistysjarjestykseen (eng. Boot sequence) kasiksi, jonka kautta voi

ladata toisen Android-version puhelimeen. (Mts. 252, 268.)

3.4 iOS:n tietoturvahaasteet ja Jailbraking

Doherty (2016) kertoo, etta Applen kehittaman suljetun iOS -kadyttdjarjestelman vah-
vana etuna on alusta asti ollut se, ettd Applen omaan App Storeen paatyy vain heidan
toimestaan tarkastetut ja hyvaksytyt applikaatiot. Tama on tehnyt rikollisten silmissa

i0S:sta vahemman kiinnostavan. (Doherty 2016, 269.)



13
Vaikka Applen tapa kasitella ja hyvaksya itse heiddn oman App Storen ohjelmansa on
turvallisempi tapa, ei tama silti takaa taydellista suojausta haittaohjelmia tai haavoit-
tuvia sovelluksia vastaan. Kaytannossa sovelluskehittdja voi saada mahdollisuuden
ladata oman sovelluksensa sovelluskauppaan esimerkiksi varastetulla tunnuksella.
Tastd huolimatta iOS-jarjestelma on saatu pidettya suhteellisen turvallisena. Tahan
vaikuttavina tekijoina ovat olleet muutamat asiat. Yksi syy on kehittajien pakollinen
rekisterdityminen ja digitaalisen sertifikaatin hankkiminen. Toisena syyna on Applen
itse testaamat ja hyvaksymat sovellukset, mika tarkoittaa, etta kaikki Applen sovel-
luskauppaan tulleet sovellukset on testattu ja hyvaksytty heiddan toimestaan. Lisdksi
Applen digitaalinen sertifikaatti estaa julkaistujen sovellusten muokkaamisen jalkeen-

pain, joten paivitetty sovellus vaatii aina uuden jakelun. (Mts. 270.)

Jailbreaking on termi, joka kuvastaa Androidin rooting:ia iOS-laitteelle. Applen lait-
teet ovat aina tiukasti suojattuja ja rajoitettuja, mika saattaa olla kayttajalle liikaa. Ta-
man vuoksi kayttajat saattavat rikkoa laitteen suojauksen saadakseen kayttéonsa va-
hemman rajoitetun laitteen. Jailbreaking antaa laitteelle juuritason oikeudet (eng.
Root privileges). Taman avulla laitteelle voidaan ladata sovelluksia myos ulkoisista
l[ahteista. Mutta monet kayttdjat, jotka suorittavat taman toiminnon, eivat aina ym-
marra laitteen riskien kasvua eivatka nain ymmarra suojata laitettaan muilla tavoin.

(Mts. 272-273.)

3.5 Haavoittuvuudet ja hyokkadykset

Mobiililaitteille 16ytyy haavoittuvuustyyppeja paljon. Koivula & Tuomola (2014) ker-
tovat kiristyshaittaohjelmien vakavuudesta. Kiristyshaittaohjelma (eng. ransomware)
on yksi 2010-luvun suurimpia haavoittuvuustyyppeja. Kiristyshaittaohjelman toimin-
taperiaate perustuu haittaohjelmaan, joka lukitsee kayttdjan laitteen ruudun ja nain
estaa kayttajaa paasemasta laitteelle kasiksi tai estda paasy laitteen tiedostoihin.
(Koivula & Tuomola 2014, 8.) Ndiden avaamiseen tarvitaan purkuavain (eng. Decrypt
key), jota vastaan haittaohjelman levittdja pyytda maksua (Mts. 11). Tama maksu ta-
pahtuu monesti kryptovaluuttana (mm. BitCoin). Esimerkkina Trend Micron Mobile
App Reputation Service (MARS) analysoi vuonna 2017 yli 468,000 mobiilipohjaista ki-
ristyshaittaohjelman naytettd, joka oli moninkertaisesti enemman kuin vuonna 2016.

Etenkin kolme kiristyshaittaohjelmaa esiintyi ympari maailmaa: Petya maaliskuussa
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2016, WannaCry toukokuussa 2017 sekd NotPetya kesakuussa 2017. (2017 Mobile
Threat Landscape 2018.)

Monesti viestit on osattu naamioida pelotteleviksi tai uhkaaviksi kuten maksamatto-
miksi laskuiksi, jotta ihmiset saataisiin avaamaan tiedostot. Myos viestien alkuperai-
nen lahettdja pystytdaan naamioimaan (spoofing) joksikin toiseksi, kuten yleisesti kay-
tossa olevissa toimitusjohtajahuijauksissa tehdaan. Nadihin monesti kdytetaan kerta-

kayttoisia sahkoposteja, jotta riski jaljittamiseen olisi mahdollisimman pieni.

Raggo (2016) mainitsee yhtena yleisena hyokkaystyyppind Man-in-the-Middle-
hyokkayksen (MitM), jossa kayttdjan koneelle kulkeva data reititetdan MitM-
kayttdjan kautta ilman, ettd kumpikaan osapuoli tietaa tasta. Yksi tapa toteuttaa
hyékkays on, etta hydkkaaja pystyttda oman virtuaalisen reitittimen, joka on ni-
metty samalla tavalla kuin julkisen kohteen reititin (ks. Kuvio 1). Talla on tarkoi-
tus saada kayttaja yhdistamaan vaaraan reitittimeen, mutta ei kdaytannossa huo-
maa eroa. Talléin esimerkiksi yrityksen verkkoon kirjautuvat voivat tietamattaan
antaa paasyn ulkopuoliselle henkil6ille. Samat riskit patevat myos yritysten avoi-

miin verkkoihin, kuten vierasverkkoihin. (Raggo 2016, 14.)

SSID: avoinverkko

Alkuperdinen yhteys

[E]— < [E&

Julkisen kohteen Wi-Fi -
——

reititin

SSID: avoinverkko
Hyokkaajan virtuaalinen

& reititin

e
Hyokk&aajan muodostama yhteys

Kuvio 1. Havainnollistettu kuva Man-in-the-Middle -hyokkayksesta
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Raggon esittdma toinen esimerkki on sekd Android- ettd iOS-laitteille suunnattu
Masque attack. Tama hydkkays ei vaadi laitteelta Roottausta tai Jailbreakia. Talla
menetelmalld uhri houkutellaan lataamaan paivitys jo laitteella olevalle sovelluk-
selle. Koska ohjelmalla on jo yrityksen sertifikaatti ja luotu paivitys kdayttaa samaa
ID:td, on tama paivitys oletuksena luotettu. Kuvio 2 havainnollistaa hydkkdyksen

kulun. (Mts. 9.)

1. Rikollinen luo
haavoittuvan
sovelluksen jolla on
sama bundle 1D kuin

2. Rikollinen hankkii varastetulla 3. Rikollinen jakaa sovelluksen
yrityssertifikaatilla hyvaksynnan ulkoiselle sivustolle.
hyvaksytylls haavoittuvalle sovellukselle.
sovelluksella. > m

_—

il

4. Rikollinen lahettaa viestin
kayttajalle linkin kanssa, jossa 6. Haavoittunut ohjelma asentuu

ki hiel salle.
pyydetaan lataamaan sovelluksen 5. Kyttsja lataa ohjelman linkin alkuperéisen ohjelman palle

uusi versio. kautta.

3

Kayttajalla on oikeasta
sovelluskaupasta ladattu
sovellus valmiina

Kuvio 2. Havainnollistettu kuva Masque-hyokkayksesta

Esimerkkiohjelmana voidaan kayttaa sahkopostisovellusta. Tahan ladattu vaara paivi-
tys paivittaa ohjelman alkuperaisen version haavoittuneella versiolla, jonka jalkeen

kayttdajan sahkopostin data kulkeutuu hyokkagjalle. (Mts. 9-10.)

4 Haittaohjelmien ennaltaehkaisy ja torjunta

4.1 Mobiililaitteiden suojaus
Kirjassa Mobile Data Loss Raggo (2016) mainitsee, ettd hyva ja kokonaisvaltainen tur-
vallisuus laitteissa koostuu proaktiivisista, reaktiivisista ja valvovista suojausmeto-

deista. Proaktiivinen ja reaktiivinen suojaus voidaan jakaa Kuvio 3 mukaisesti:



Proactive

*  PIN/password

. encryption

*  Strong Authentication/
Certificates

3 Per-App VPN

*  Secure Mobile Gateway

*  Network Access Control

. User or device certificate to
thwart MITM attacks

*  Vulnerability Scanning
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Reactive

Malicious & Risky App
Detection
Jailbreak/root detection
App Reputation/MTP
Closed-loop compliance
actions

Auto-block enterprise
network address
Selective Wipe
Compliance Reporting/
Alerting

Kuvio 3. Kuvaus proaktiivisista ja reaktiivisista suojausmetodeista.

Proaktiivinen suojaus

Proaktiivisessa suojauksessa kaytetdaan esimerkkina lilkkkumatonta dataa (data-at-
rest), seka dataa, jota siirretddn paikasta toiseen (data-in-motion). Mobiililaitteen
paallimmainen suojaus, kuten esimerkiksi PIN-koodi tai salasana, tai laitteen salaus
ovat hyvia ja tarkeita osia laitteen suojausta. Kuitenkin yritysmaailmassa nama yksi-
ndan usein ovat riittdmattomia suojausmenetelmia. Jotta yrityksen tietoturva on riit-
tavalla tasolla, on kiinnitettava huolta DLP:hen (Data Loss Prevention). Esimerkkina,
jos yrityksen tyontekija avaa omalla laitteellaan tyosahkopostin liitteineen, ei mikaan
suoraan esta hanta levittdmasta taman liitteen tietoja eteenpain. Taman vuoksi yri-
tyksen data pitaisi pitaa erillaan henkilokohtaisesta datasta. Tama on nykypaivana
haasteellisempaa, koska monissa mobiililaitteissa saattaa olla esimerkiksi useampi
SIM-korttipaikka. Tama antaa mahdollisuuden kayttaa sekd omaa, etta mahdollista

tyoliittymaa samassa laitteessa. (Mts. 37.).

Doherty (2016) mainitsee kirjassaan proaktiiviseen suojaukseen liittyvistd PIN- ja sa-
lasanasuojauksista. Nykypdivana laitteen suojauksissa kdytetdaan monesti jo biometri-
sid suojausmenetelmid, kuten sormenjalked. Monesti loppukayttdja saattaa kuitenkin

valita helpoimman mahdollisen, kuten 4-numeroisen PIN-koodin. Tdma on kayttajalle
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nopeampi kayttda kuin monimutkainen salasana. Samalla se kuitenkin luo suurem-

man riskin, jos puhelin joutuu vaariin kasiin. (Doherty 2016, 247.)

Proaktiivista suojaa tiedostoille luo salatut sailiot (eng. encrypted container). Nama
ovat yksi turvallinen tapa sail6a laitteessa liikkumatonta dataa. Tama myos estaa
henkil6kohtaisia tiedostoja sotkeutumasta yrityksen tiedostoihin seka suojaa vahin-
gollisilta tiedoston jakeluilta esimerkiksi pilvipalveluihin. Lisdksi se luo erillisen suo-

jauskerroksen haittaohjelmia vastaan. (Raggo 2016, 37.)

Liikkuvan datan siirtoon turvallinen vaihtoehto on VPN-tunneli tai per-app VPN.
Erona ndissa kahdessa on perinteisen VPN:n laajuus. Kun VPN saattaa oletuksena sal-
lia dataliikenteen kaikista sovelluksista, luo tama riskin paastaa haavoittunut tai tart-
tunut ohjelma VPN:n lapi yrityksen verkkoon. Per-App VPN-ratkaisu antaa hallinnoi-
valle osalle paremman hallittavuuden. Taman avulla voidaan sallia vain tiettyjen oh-
jelmien paasy yrityksen verkkoon, jolloin ei-haluttujen ja mahdollisesti haavoittuvien

ohjelmien seulonta helpottuu. (Mts. 37.)

Reaktiivinen suojaus

Reaktiiviset suojausmenetelmat ovat nykyhetkeen ja ldhitulevaisuuteen viittaavia
suojaustapoja. Tietoturvaloukkauksien havainnoinnissa saattaa menna jopa vuosia,
ennen kuin yritys huomaa ne. Tdma viive aiheuttaa sen, etta tietojen vaarinkayton
mahdollisuus kasvaa suureksi. Esimerkiksi luottokorttitietojen listoja, terveys- seka
henkil6tietoja paljastetaan suurina listoina internetissa ilman, ettad datavarkautta on

edes huomattu. (Mts. 39.)

Reaktiiviseen suojaukseen yritysmaailmassa kaytossa saattaa olla EMM (Enterprise
Mobility Management), joka muodostaa kokonaisuuden, johon myés MDM kuuluu.
EMM:n avulla pystytdaan automatisoidusti ja nopeammin reagoimaan ja vastaamaan

uhkiin. (Mts. 39.)

Kayttojarjestelman aukot ja haittaohjelmat ovat suurin osa mobiililaitteiden uhkia, ja
mobiililaitteiden kohdalla nama nakyvat monesti kohdassa 3.3 ja 3.4 kuvatuissa jail-

breakatuissa ja rootatuissa iOS- ja Android-laitteissa. Lisdksi sahkopostin ja viestien
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kautta lahetetyt ohjelmat, seka tahallaan ettd tahattomasti haavoittuvat sovellus-

kauppoihin jaetut sovellukset luovat riskin. (Mts. 39.)

Ohjelmien pisteytyksien tunnistus, MTP (Mobile Threat Prevention) ja karanteeni
suojaavat laitteiden yksityisyytta, ja yrityksen kayttdessa EMM:a3, voidaan tarvitta-
essa toteuttaa toiminnallisia tapahtumia laitteille. Naihin lukeutuvia toimintoja ovat
laitteen tehdasasetuksiin palautus tai selektiivinen tyhjennys (tyhjennetadan vain osa
laitteesta). Taman lisdksi voidaan estaa laiteiden padsy internettiin tai ainoastaan

VPN:n yli. (Mts. 39.)

4.2 3. osapuolen tarjoamat sovellukset

Snyder (2018) kasittelee mobiililaitteille suunnattuja antivirus-sovelluksia ja toteaa,
ettd antivirus-kdsite on vaaristynyt ja anti-malware-kasite on kuvaavampi termi.
Tama kasite on laajempi, silla se ei rajaa pelkastaan viruksiin, vaan kasittaa haittaoh-
jelmat kokonaisuutena. Yritysmaailmassa puhutaan kohdassa 4.1 mainitusta EMM-

ratkaisuista seka MDM:sta. (Snyder 2018.)

Jos yrityksen IT on varautunut esimerkiksi MDM-jarjestelmalla nykypaivan suurim-
paan mobiililaitteita saastuttavaan tapaan, eli haavoittuvien applikaatioiden ja sovel-
luskauppojen estamiseen, laskee riski saastumiseen jo suuresti. Tama saattaa myos

muuttaa yrityksen tarvetta hankkia erillistd ohjelmistoa suojaamaan laitteita. (Mt.)

Myo6s monet MDM-jarjestelmien palvelut 16ytyvat myds kolmansien osapuolten so-
velluksista, kuten lukitusten maaritykset, Wi-Fi-verkkojen rajoitukset ja laitteiden tyh-
jennykset etana. Jos yritys ei kayta EMM- tai MDM-jarjestelmaa ymparistdssaan, voi
kolmannen osapuolen tarjoama ohjelmisto tuoda myo6s lisaturvaa mobiililaitteille.

EMM ja MDM eivat kokonaisuudessaan poista lisdohjelmiston tarvetta. (Mt.)

4.3 MDM

MDM tulee lyhenteesta Mobile Device Management. MDM -jdrjestelmilld voidaan
koostetusti hallita yrityksen seka tydasema- etta mobiililaitekokonaisuuksia. Monesti
ndama saattavat olla saman ohjelmiston eri osioita. MDM kuitenkin nimensa mukai-

sesti viittaa juuri mobiililaitteiden hallintaan. MDM-jarjestelmia tuottavat useat eri
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IT-alan yritykset. Varsinkin monet suuret ohjelmistoalan yritykset ovat ldhteneet
tuottamaan omaa jarjestelmaa. Hallinnalla tarkoitetaan laitteiden yhtenaista yllapi-
toa, kuten ohjelmistojen asennusta koostetusti tai yksilollisesti jarjestelman kautta.
Jarjestelmalla voidaan myds poistaa ohjelmia laitteilta, ajaa laitteille paivityksia tai
tyhjentaa laitteita. Kaikki tama voidaan tehda yhden paatteen kautta ilman, etta lai-

tetta tarvitsee erikseen toimittaa esimerkiksi it-osastolle.

MDM-jarjestelmien tarve

Yksittdinen henkilo ei todennakdisesti nde tarvetta koostettuun laitehallintaan,
mutta yritysmaailmassa sellaisen tarve voi olla suuri. Se, etta laitteita voidaan kooste-
tusti hallita yhdesta paikasta, tuo turvallisuutta ja elinkaarihallintaa helpommaksi
seka selkedammaksi. Elinkaarihallinnalla tarkoitetaan esimerkiksi puhelimen eri vai-
heita siita, kun yritys hankkii laitteen, ottaa laitteen kayttéon, seka lopuksi poistaa
laitteen yrityksen kaytosta. Kun yritykselld on kdytossdaan joku MDM-jarjestelma,

kaikki nama vaiheet liittyvat siihen jotenkin.

Haasteet
Diogenes & Gilbert (2015) kertoo kirjassaan, etta kun yritys tai organisaatio suunnit-

telee MDM-jarjestelman kayttéonottoa, pitdd huomioida 4 seuraavaa perusasiaa:

Kayttajat

Laitteet

Sovellukset

Data

Kun kayttoonottoa suunnitellaan, on otettava huomioon kayttaja seka laite, jota han
kayttad. Taman lisdksi on ajateltava sovelluksia, joita kayttdja mahdollisesti kayttaa
tai haluaisi kdyttaa. Kuitenkin tarkedana kohtana on pidettava sitd, miten laitteessa
yrityksen data pidetdan turvassa. Kun naihin neljaan asiaan keskitytdaan yksilollisesti,

voidaan helpommin havainnoida eri kdyttotapauksia. (Diogenes & Gilbert 2015, 2.)
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Kaytto yritysmaailmassa
MDM-jarjestelmien kaytto yrityksessa on monella tasolla hyva asia. Kun yrityksen
tyontekijoiden mobiililaitteet saadaan jonkin yhden jarjestelman alle, niiden koko-
naisvaltainen tietoturva paranee. MDM-jarjestelmien kautta voidaan esimerkiksi tar-
kastaa laitteiden tila, onko laite esimerkiksi otettu pois kaytostda. Myos kaytosta pois-
tettu laite voidaan etana tyhjentas, jotta riski laitteen mahdollisten tietojen vuotami-
sesta muille minimoituu. MDM-jarjestelman kautta saadaan myds tietoa laitteen ver-
siosta seka paivityksesta, ja tarvittaessa paivittamattéomien laitteiden pakotettu paivi-
tys onnistuu. Tamakin saattaa olla oleellinen asia tietoturvan nakdkannalta, jos lai-
tetta ei ole paivitetty viimeisimpaan versioon. Yksittdainen kayttaja ei valttamatta
muista tai osaa paivittaa puhelintaan, joten se voidaan siirtaa esimerkiksi IT-osaston

hoidettavaksi, jolla varmistetaan, etta laitteet pysyvat ajan tasalla.

5 MDM-jarjestelmien vertailu

5.1 Yleista

Tassa tyossa tehtiin tekninen tutkimus seka vertailu kahdesta eri MDM-
jarjestelmasta: Microsoftin Intunesta seka Miradoresta. Vertailussa kaytiin lapi jarjes-
telmien yleisesti teknisia ominaisuuksia ja piirteitd. MDM-palvelua tuottavan yrityk-
sen nakékulmasta mietittiin muun muassa jarjestelmien kaytettavyytta, kayttoympa-

ristda seka integrointimahdollisuuksia.

TyOssa kaytettiin opinnaytetyon tekijan laatimaa vaatimusmaarittelylistaa, jonka
pohjalta jarjestelmien ominaisuuksia kaytiin lapi. Tahan pohjaan sisallytettiin teknisia
vaatimuksia, joita kyseisilla jarjestelmilla pitaa pystya toteuttamaan. Vaatimusmaarit-
telyyn yritettiin kohdentaa asioita, jotka ovat oleellisia yrityksissa, johon tallaisia jar-

jestelmia voitaisiin ottaa kayttoon.

Tyon toteutuksessa kaytettiin neljaa alypuhelinta, joiden mallit ovat seuraavat: 2 kap-
paletta Nokia 3, iPhone 5s, sekd Samsung J6. Tyossa kaytettiin eri valmistajien lait-

teita, koska eri valmistajilla on omalla tavallaan konfiguroidut kayttojarjestelmat.
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Tastad syystda osa MDM-jdrjestelmien toiminnoista saattaa toimia eri tavalla eri lait-
teissa eika kaikki ominaisuudet valttamatta toimi toivotulla tavalla.
Ennen varsinaista kayttéonoton aloitusta laitteiden tila ja toimivuus varmistettiin.
Kaikki laitteet eivat olleet viimeisimmissa Android-versioissa, silla ndiden paivitysta

testattiin myos luvun 5.2.3 aikana.

5.2 Yleiset vaatimukset

5.2.1 Vaatimus 1.1: Laitteen kayttojarjestelma yhteensopiva

hallintajarjestelman kanssa

Yrityksen kayttoonottaessa mobiililaitehallintaa, on kaytettavien laitteiden oltava yh-
teensopivia valittavina olevien hallintajarjestelmien kanssa. llman tata yhteensopi-

vuutta osa tai koko hallintajarjestelma voi olla laitteen osalta toimimaton.

Intune

Laitteet kirjattiin (eng. enroll) jarjestelmaan eri tavoilla, jotta saataisiin dataa siita,
mitka kayttoonottotyypit ovat tehokkaita seka tuleeko laitteiden kdyttoonotoissa on-
gelmia jollain tietylld metodilla. Samsung-laitteen ja toisen Nokia 3-laitteen kirjaus
toteutettiin Intunen Android kirjautumispoletilla (eng. Enrollment token). Tata varten
luotiin Corporate-owned dedicated devices valilehden alle uusi profiili OPN Dedica-
ted Devices, joka luo kirjautumispoletin. Poletti sisdltda QR-koodin, jonka avulla lait-
teelle voitiin ensimmaisen kayttéonottokerran yhteydessa lisata tyoprofiili (eng.
work profile), joka antoi mahdollisuuden lukea koodin ja ndin linkittda puhelimen

suoraan OPN Corporationiin.

Miradore Online

Seka Samsung etta yksi Nokia 3 asennettiin kdayttamalla tyoprofiilin QR-asennusta.
Tama toimii samalla tavalla kuin Intunessa kaytetty kirjautumispoletti, mutta polettia
ei tarvinnut Miradore Onlinessa erikseen luoda, vaan |6ysi valmiina Work managed
device provisioning-valikosta. Toinen Nokia 3 kirjattiin jarjestelmadan suoraan Mira-
dore Online Clientilla. Tama laite asennettiin ensin valmiiksi, jonka jalkeen siihen la-

dattiin Google Play Storesta Miradore Online Client, jonka avulla laite rekisterditiin
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jarjestelmaan. iPhonelle kaytettiin sille tarkoitettua kirjausmenetelmas, joka kasitel-

[aan liitteessa 2.

5.2.2 Vaatimus 1.2: Laitteella voidaan kayttaa tyoprofiilia tai laitteelle

voidaan ladata erillinen client-sovellus

Kun laitteet halutaan hallintajarjestelman alle, on laitteille 16ydyttava joko tdahan tar-
koitettu luotettavasta lahteesta ladattavissa oleva mobiiliclient, tai vaihtoehtoisesti

laitteella pitda olla kdytettavissa tyoprofiiliominaisuus.

Intune

Ennen kuin laitteiden kirjaus Intuneen aloitettiin, kaikille laitteille varmistettiin, etta
ne ovat yhteensopivia Google Play Storesta/Apple Storesta loytyvan Intune Yrityspor-
taali-applikaation kanssa. Samsung:lle seka toiselle Nokia 3:lle luotiin tyoprofiili, ja

laite linkittyi suoraan yritykselle, eika Yritysportaali-applikaatiota tarvittu erikseen.

Miradore Online

Alussa varmistettiin, ettd sekd Google Play Storesta ettd Applen App Storesta |oytyy
Miradore Client, joka voitiin ladata laitteille. iPhonen kohdalla jouduttiin kuitenkin
toimimaan eri tavalla. Liitteessa 2 kerrotaan, etta laitteen kirjaus jarjestelmaan ta-

pahtui Miradore Onlinen kautta, eika sovellusta ladata App Storesta erikseen.

5.2.3 Vaatimus 1.3: Laitteen jarjestelmapaivityksia voidaan hallita

hallintajarjestelmasta

Intune

Intunen hallinnasta l6ytyva Software updates osio piti sisdlladn perustasoisen hallin-
nan paivityksille. Tata kautta pystyttiin hallinnoimaan Windows 10-, seka iOS-laittei-
den paivityksia maarittamalla niille policyja. Tassa kuitenkin keskityttiin ainoastaan
i0S-kayttojarjestelman policyihin. Koska Intune ei sdilo itse kayttojarjestelmien paivi-
tyksia, ei niiden hallinnointimahdollisuudet ole taysin vaikutettavissa. Kuitenkin luo-
malla uuden policyn (ks. Kuvio 4) voitiin maarittaa hallituille iOS-laitteille padivitysten

mahdolliset aikaikkunat.
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Dashboard » Software updates - Update policies for i0S » Create update policy » Settings

Create update policy X Settings 0o x

05

* Name

[ 105 Update Policy |

Create a profile to force targeted devices to scan and install the latest i0S updates.

Descripti

esenption Updates will only apply to supervised 105 devices.
Learn More

Settings S Select times to prevent update installations:

Configure
Days @ 0 selected hdl

Scope (Tags) >

0 scope(s) selected Time zone @ UTC00 v
Start time @ 124M ol
End time @ 12 &AM ~

End user experience settings:

0 This setting has moved to the Device configuration blade. To configure it, go to Device
configuration and create a device restrictions profile. Then select Settings > General.

Delay visibility of software updates to end
users with no change to scheduled updates

(days) @

Kuvio 4 iOS-laitteiden paivitysmaarityksen asetukset

Taman myo6ta voitiin valita kaikki paivat paiviksi, jolloin paivitysten asennus on es-
tetty. Policyn luonnin jalkeen kohdistettiin policy aiemmin luodulle MDM Managed

iPhone Devices -ryhmalle (ks. Kuvio 5).

Dashboard > Software updates - Update policies for i0S » i0S Update Policy - Assignments Select groups to include x
i0S Update Policy - Assignments e

g
' Evaluste
o o ) ——

Pl oM sncoid Enterprise Uses Group

ﬂ MDM Basic Andrid Management Geoup

MDM Managed Android Devices

Manage

Properties

uli Assignments Selected Groups

[

MOM Managed iBhene Devices
ﬂ MDM OPH Dedicated Devices

Kuvio 5. Policyn kohdentaminen iPhone -laitteille

Laite jatettiin paivittdmatta, jotta voitaisiin todentaa paivityksen estamisen mahdolli-
suus. Laite ilmoitti olemassa olevasta paivityksesta paivittdin ja ilmoitti asennuksen
kdaynnistyksen yrityksesta illalla. Noin viikon kuluttua havaittiin, etta laite ilmoitti pai-

vityksen asennuksen alkamisesta (ks. Kuvio 6).
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@ seTTINGS now

Software Update Will Be Auto Installed
i0S 12.1.4 is available and will be
installed later tonight.

Lasse Kivikas
Apple ID, iCloud, iTunes & App...

Software Update Will Be Au... o ' Verifying update...

Airplane Mode

Wi-Fi ASUS

Bluetooth On
@ Mobile Data Off
o

Kuvio 6. iPhonen paéivitysilmoitus (vas.) seka paivityksen alkaminen (oik.)

Miradore Online

iOS:n jarjestelmapaivityksien kontrollointi voitiin toteuttaa iOS:n jarjestelmaversiosta
11.3 eteenpadin. 0S:n paivityksia ei voitu taysin estda johtuen siitd, ettd paivitykset
tulevat suoraan Applen toimittamina, eikd Miradore lataa tai hallinnoi paivityksia.
Paivitysten nakyvyytta voitiin kuitenkin hallita niin, ettda nakeeko laitteen kayttaja pai-
vityksia. Tarvittaessa naita voitiin myos siirtda 1-90 paivaa eteenpdin. Ndiden ominai-
suuksien kaytto kuitenkin vaati valvotun (eng. supervised) laitteen kdyton. Tata ei
voitu toteuttaa testiymparistossa, silla vaati oikean yrityksen rekisterdinnin.
Samsungin laitteelle oli saatavilla KNOX:n kautta restrictions-osion Administration-
vélilehdelld Ovar-the-Air system upgrades -vaihtoehto. Taman tarkoituksena olisi es-
taa paivitysten asennus laitteelle. Tama toiminto otettiin laitteelle kdyttéon, mutta
laite oli viimeisimmassa Android-versiossa valmiiksi, eikd toimintoa paasty testaa-

maan taysin. Tavallisessa Android-profiilin luonnissa paivityksiin ei voitu vaikuttaa.
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5.2.4 Vaatimus 1.4: Laite voidaan uudelleen kdynnistaa etana

Laitteen uudelleenkaynnistys voidaan vaatia tekemaan tietyissa tilanteissa, joissa esi-
merkiksi laite on jaanyt tilaan, jossa naytto ei reagoi kosketukseen. Talloin voi olla

myos tilanne, etta laitteen fyysiset nappadimet, kuten virtandppain ei reagoi.

Intune

Intune tarjosi uudelleenkdynnistysmahdollisuuden etdnd, jonka avulla kirjattu laite
voitiin kdaynnistaa etana tarpeen vaatiessa. Tama ominaisuus tarjosi vaihtoehdon ylit-
taa kayttajavaltuudet ja kdynnistaa laite ilman kayttadjan erillistd hyvaksyntaa. Tama
voi jossain tapauksissa olla myos tietoturvaa lisdadva ominaisuus.

Hallintaymparistoon kirjattujen laitteiden kohdalla tata toimintoa kokeillessa ei saatu
laitteita uudelleenkaynnistystilaan. Oletettavana on, etta toiminto on toimiva, mutta

koska jarjestelma ei anna lokitietoa ongelmasta, on ongelmanselvitys haasteellinen.

Miradore Online

Miradore tarjosi myds etana toteutettavan uudelleenkdynnistyksen laitteille. Molem-
mat tyoprofiililla kirjatut Samsung ja Nokia 3 onnistuivat etdauudelleenkaynnistyk-
sessa. Miradore lokitti hyvin prosessin etenemisen laitteen lokissa tapahtuman eri
vaiheissa (queued, in progress, completed). iPhonella laitteen uudelleenkaynnistys ei
onnistunut. Failed-ilmoitus ei kuitenkaan antanut enempaa tietoa, miksei toiminut.
Clientilla lisatyn Nokia 3:n kohdalla uudelleenkaynnistys-vaihtoehto oli poissa kay-
tosta, ja Miradore Online ilmoitti, ettd ominaisuus on sallittu vain tyoprofiilin omaa-

ville laitteille.

5.3 Sovellusvaatimukset

5.3.1 Vaatimus 2.1: Laitteelle voidaan jaella sovelluksia hallintajarjestelman

kautta

Yritys voi vaatia, ettd tyolaitteilla ei kdytetd henkilokohtaisia kdyttajatileja, jotka anta-

vat mahdollisuuden muun muassa Google Play Storen kayttéon ja sovellusten lataa-
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miseen. Kuitenkin sovelluksia voidaan sovelluskaupoista tarvita. Tasta syysta hallinta-
jarjestelmasta pitaa I6ytya mahdollisuus jaella sovelluskaupoista I6ytyvia tarvittavia

sovelluksia kayttdjien laitteille.

Intune

Sovellusten jako sovelluskaupoista pystyttiin toteuttamaan Intunen portaalista suo-
raan. Seka Apple Store etta Google Play Store olivat integroituna Intuneen, joten so-
vellusten hyvaksymista ei tarvinnut tehda Storen portaalista. Sen sijaan ohjelmat pys-

tyttiin hyvaksymaan suoraan Intunen sisalta sovellusta hakemalla (ks. Kuvio 7).

id app » Search the App Store

Add app « % Search the App Store

-~ dropbar Fintand ~
Showing top 15 apps

NAME PUBLISHER

Drophox Drapbox

L 3

Kuvio 7. Sovelluksen haku Apple Storen valikosta Intunessa

Valitun ohjelman tiedot sekd App Storen tuoma latauslinkki 16ytyi App Information -

valikosta (ks. Kuvio 8).



App information O x
-
* Mame
Dropbox 4

* Description

Dropbox is a creative collaboration e

space designed to reduce busywork,

bring your files together in one central o,
* Publisher

Dropbox 4

*

* Minimum operating system

i058.0 Y

* Applicable device type

2 selected v
Category
0 selected v

Display this as a featured app in the Company
Portal @

es No

Kuvio 8. Valitun ohjelman tiedot

Tama ominaisuus oli tullut myos Managed Google Playn sovelluksiin, joten erillista
sovelluksen hyvaksymista ei tarvinnut kayda tekemdssa Google Playssa vaan tama

avautui Intunessa suoraan ohjelman valitsemisessa (ks. Kuvio 9).

Dashboard > Client apps - Apps > Add app > Search managed Google Play
Add app « X Search managed Google Play
* App type
Mansged Googie Plsy v
B Google Play dropbox n

@ @ @ ChE - I

ADWClc «_J‘ oD GC Plugin for D Safast Box (Dr

o ErwRY *EEn R EEn Ehxn *Hxy

Kuvio 9. Sovelluksen haku Managed Google Playn valikosta Intunessa

27
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Miradore Online
Miradore Onlinen kautta sovelluksien lisdys voitiin tehda Androidille Google Play Sto-
ren sekd Managed Google Play Storen kautta, tai APK pakettina. Tyoprofiilia kaytta-
ville laitteille kdytettiin Managed Google Playta, jossa hyvaksyttiin sovellus Storessa
joka tdman jalkeen tuli valittavaksi Miradore Onlinen hallintaan. Tdima ohjelma voi-

tiin jaella nyt laiteille. Esimerkin vuoksi otettiin sovellus Dropbox, joka haettiin Mira-

dore Onlineen (ks. Kuvio 10) Managed Google Play Storesta.

Dropbox

Dropbox, Inc. - 26. maaliskuuta 2019 - B Kaikki
Tuottavuus

HYVAKSY

Tarjoaa sovelluksen sis#isid ostoksia
& Tami sovellus tarjoaa hallinngitua masrittamists

L L}
+m

© Tima sovellus on saatavilla vain tietyissa maissa

*dkdk ks (2 7920199)

Kuvio 10. Dropbox-sovelluksen haku Miradore Onlinessa

Sovelluksen hyvaksynnan jalkeen sovellus laitettiin saataville Android -laitteille. Ta-
man valittua voitiin paattaa mille tyoprofiilin omaavalle laitteelle sovellus asennetaan

(ks. Kuvio 11).
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Allow users to install application
Step 1 of 3: Select users who can access and inszall the application

For further details, see documentation.

Name Email
Naokia Lasse lasse.nokia@huoletonloma.lacal
Nokia2 Lasse lasse.nokia2@huoletonloma.local
Samsung Lasse lasse.samsung@hucletonloma.local

Kuvio 11. Sovelluksen salliminen laitteille

Sallimisen jalkeen laitteiden Managed Google Play Storeen tuli ladattavaksi Dropbox-

sovellus (ks. Kuvio 12).

=il 69% @ 19:37

Q

Dropbox Miradore Online
client

44% B 37% B

L
0
|\

Kuvio 12. Ladattavat sovellukset Managed Google Play Storessa
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5.3.2 Vaatimus 2.2: Laitteelle voidaan pakottaa sovelluksia

hallintajarjestelman kautta

Kuten sovellusten jako, voidaan laitteelle vaadittaessa myds pakottaa ohjelmien
asennus. Talloin [ahtokohtaisesti laitteen kayttajan hyvaksyntaa kysyta, vaan ohjel-
man asennus alkaa laitteen taustalla ja kayttdjalle tulee sovelluksen asennuksesta

pelkastaan ilmoitus.

Intune

Sovellusasennuksen pakotuksessa kaytettiin Slack-sovellusta ja sovellus jaeltiin seka
Managed Google Playsta, ettd Apple Storesta iPhonelle Intunen kautta. Slack-sovellus
saatiin pakotettua kolmelle laitteelle neljasta. iPhone ilmoitti uuden sovelluksen
asennuksesta, ja vaati Apple ID:n salasanaa, ennen kuin ohjelman asennus alkoi. In-
tune Company portaalin kautta lisatylle Nokia 3 puhelimelle ei saatu sovellusta pako-
tettua. Taman aikana ei havaittu mitaan mika viittaisi virheeseen, mutta ohjelma ei

asentunut laitteelle missaan vaiheessa.

Miradore Online

Miradore Onlinen hallinnasta voitiin tarvittaessa myds jaella sovellukset ilman etta
sovelluksen asennuksesta erikseen ilmoitettiin. Tama toteutettiin jarjestelman ohjel-
man jakelulla (eng. Deploy application). Sovellusjakelun testaamisessa kaytettiin

Slack-sovellusta, ja sovellus jaettiin kaikille Android-laitteille (ks. Kuvio 13).

Deploy application
Step 1 of 3: Select devices to deploy the selected application

Product name Software version User

HMD Global TA-1032 Android 8.1.0 Nokia Lasse
HMD Global TA-1032 Android 8.1.0 Nokia2 Lasse
samsung SM-JG00FN Android 8.0.0 Samsung Lasse

Kuvio 13. Slack-sovelluksen jakelu Android-laitteille
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Sovellus saatiin jaeltua kaikille kolmelle Android-laitteelle onnistuneesti. iPhonelle li-
sattiin myos Slack-sovellus App Storesta, joka jaeltiin laitteelle. Taman jalkeen lait-

telle tuli ilmoitus sovelluksen asennuksesta, jonka jalkeen Slack asentui laitteelle.

5.3.3 Vaatimus 2.3: Laitteen sovellusten kaytt6a voidaan rajoittaa

Seka Android- ettd iOS-laitteiden omia jarjestelmdssa valmiina olevia sovelluksia voi-
daan estaa, ja taten rajata laitteen kaikkien ominaisuuksien hyédyntamista. Vaati-
musta lapikaydessa estettiin kamerasovellus kaikilta laitteilta, ja tarkastettiin, ero-
aako tyoprofiilin kautta lisattyjen laitteiden toiminta yritysportaalin kautta lisattyihin

laitteisiin.

Intune

Intunen Device Configuration antaa mahdollisuuden rajoittaa sovelluksia puheli-
mesta, seka asettaa estoja sovellusten asentamiselle. Toteutuksen aikana huomat-
tiin, etta kameran toiminta saatiin estettya yritysportaalin kautta lisatyissa laitteissa.
Erona iOS-laitteella ja Android-laitteella oli se, etta iPhone havitti kamerasovelluksen
kayttajalta puhelimesta. Yritysportaalilla lisatty Nokia 3 antoi virheilmoituksen (ks.
Kuvio 14) kamerasovellusta avatessa. Tyoprofiilin kautta lisatyissa puhelimissa kame-
raa ei saatu estettya. Tahan ei saatu selvyytta miksi ei, silla Intune ei antanut lokissa

tarkempaa tietoa.

Kamera

Toimiakseen oikein tdma sovellus
edellyttaa asiaankuuluvia valtuuksia.

Myonnad valtuudet pyydettaessa.

oK

Kuvio 14. Nokia 3:n kamerasovelluksen ilmoitus
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Useimmat Decvice restrictions -osion lisdominaisuudet olivat estetty kaikissa
Android-pohjaisissa laitteissa, lukuun ottamatta Samsungin KNOX alustaa. Téma saat-
taa hankaloittaa erityisesti yritysmaailmassa muiden Android-pohjaisten laitteiden

suojaamista Intunen kautta.

Miradore Online

Miradore Onlinessa voitiin konfiguraatioprofiileilla estaa tiettyja toimintoja ja sovel-
luksia laitteista. Tassa esimerkissa laitteille luotiin profiili, joka esti kameran kayton
laitteessa. iPhonelle asetettu esto piilotti kamerasovelluksen laitteesta kokonaan.
Samsungin kohdalla kameraa ei laitteella ndakynyt, ja lisdksi testattiin myos Bluetoot-

hin kdyton estoa, joka saatiin estettya (ks. Kuvio 15).

19:55 | Mon, April 1 el

Security policy prevents use of Bluetooth.

Emergency calls only

Kuvio 15. lImoitus Bluetoothin kdynnistyksen yrityksesta

Nokia 3 -laitteilla testattiin sekd kameran kayton estoa, ettd Bluetoothin kayton es-
toa, mutta kumpaakaan sovellusta ei saatu estettya. Lokien mukaan luodut estopro-
fiilit menivat kuitenkin laitteille onnistuneesti, joten tdhan ei saatu selvyytta miksi

profiilit eivat toimineet.
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5.3.4 Vaatimus 2.4: Laitteiden sovelluksien poistoa voidaan hallita

hallintajarjestelman kautta

Hallintajarjestelman kautta laitteelle asennettujen ohjelmien poistaminen pitda olla

mahdollista niiden sovellusten osalta, jotka laitteelle on asennettu joko yritysportaa-
lin tai tyoprofiilin kautta. Poistamisen mahdollisuus riippuu tavasta, jolla ohjelmisto

on laitteelle jaeltu. Jos ohjelmisto on jaeltu laitteelle pakotettuna asennuksena, oh-

jelmaa ei oletuksena pitaisi voida laitteelta itse poistaa. Jos taas sovellus on annettu

Yritysportaaliin tai Play Storeen saataville, seka kayttajan itse asennettavaksi, pitaa

kayttajalla olla mahdollisuus myos poistaa kyseinen sovellus.

Intune

Tata vaatimusta testattiin Intunessa seka laitteelle pakotetulla sovelluksella, etta va-
paasti asennettavaksi jaetulla sovelluksella. Intunen kautta iPhoneen pakotettu Slack
sovellus saatiin kasin poistettua puhelimesta, mutta ohjelma asentui hetken kuluttua

takaisin (ks. Kuvio 16).

App Installation
“i.manage.microsoft.com” is about to
install and manage the app "Slack"
from the App Store.

Your iTunes account will not be
charged for this app.

Cancel Install

Kuvio 16. Slack-sovelluksen takasinasennus
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Intunen kautta tyoprofiilin omaaville Android-puhelimille pakotettua Slack-sovellusta
ei saatu poistettua. Vaikka Nokia 3:een asennetut tyoprofiilin sovellukset tulivat so-
velluslistaukseen nakymaan, ei jarjestelma antanut poistaa tatad. Samsungin KNOX ei
antanut mahdollisuutta poistaa ohjelmia kuin ainoastaan asennetun lahteen kautta,
eli tassa tapauksessa Google Play Storen kautta. Molemmat laitteet antoivat Google
Play Storessa saman ilmoituksen sovelluksen poiston mahdottomuudesta (ks. Kuvio
17). Yritysportaalia kdyttavdaan Nokia 3:een ei saatu jostain syysta pakotettua eika ja-

ettua sovelluksia.

BN =0l 51% @19:52

Ei SIM-korttia — Vain hatapuhelut 70% M 12.51
& Q : T S\ \§ N
(] Slack la 23. maalisk. v
i' 8 Slack Technologies Inc.
Business #2 Top Apps © Paketin asentaja ~
Editors' Choice Slack on poistettu.
Profiilisi kdytto edellyttaa tata sovellusta. Sovellusta
m ei voi poistaa
R Per your administrator, this app may HALLINNOI LAITTEENHALLINTASOVELLUKSIA

not be uninstalled.

POISTA KAIKKI
What's new @
Last updated 11 Mar 2019

What's New
+ Dark Mode can now be switched on (or off) in
the Settings menu. Yes, it's been a long road

Read more

Developer contact ~

® Website
Email
feedback@slack.com A

= ]

Kuvio 17. Play Storen ilmoitus laitteelle pakotetusta ohjelmasta Samsung-laitteella
(vas.) ja jarjestelman ilmoitus ohjelman poistamisen mahdottomuudesta Nokia 3:lla
(oik.).

Miradore Online

Miradore Onlinen hallintajarjestelmassa laitteelle seka asennetut, etta jaellut sovel-
lukset voidaan poistaa kayttajalahtoisesti. Jos laitteelle pakotettujen sovellusten
poistoa haluttiin rajoittaa, jouduttiin luomaan konfiguraatioprofiili, joka estad tdman

toiminnon (ks. Kuvio 18).
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Create configuration profile

Step 3 of 5: Define configuration

Application control Common restrictions Device owner Profile owner Account management
Default runtime permission policy Prompt v

Application control Notset v

Application uninstallation Denied

Disable Application verification Notset v

Whitelisted system applications

Blacklisted system applications

Kuvio 18. Androidin sovellusten poiston estaminen profiililla

Samsungille oleva oma profiilikonfiguraattori mahdollisti my6s tdman ominaisuuden
kayton, ja kaikkiin Android-laitteisiin esto onnistui (ks. Kuvio 19). Toinen Nokia 3 il-
moitti ettd poisto on tehty, mutta ohjelma ei kuitenkaan poistunut laitteelta, ja toimi

tamankin jalkeen normaalisti.

No SIM card — Emergency calls only 73% @ 12:54

v N g

Ei SIM-korttia — Vain hatapuhelut 48% M 19.32

arch phone U

> N A W

ma 1. huhtik.

86006

MyFiles  Google PlayStore  Phone

Mon, Apr 1

@ Package installer © Paketin asentaja

. @ 22 Uninstalling Slack unsuccessful. Slack on poistettu.
§ %

Contacts ~ Settings ~ Miradore  Dropbox

Online clie CLEARALL POISTA KAIKKI

Can't disable Slack.

Kuvio 19. Android-laitteiden Slack-sovelluksen poiston yritys



36

iPhonen kohdalla sovelluksen poiston esto vaati laitteen supervised-tilaan, jota ei
pystytty kayttamaan. Kuitenkin, jos sovellus oli jaeltu laitteelle ja se poistetaan, laite

seuraavan synkronoinnin aikana asentaa sovelluksen takaisin.

5.4 TURVALLISUUSVAATIMUKSET

5.4.1 Vaatimus 3.1: Laitteen toimintoja voidaan seurata hallintajarjestelman

kautta

Laitteiden toimintojen perustasoista toimintaa on pystyttava seuraamaan hallintajar-
jestelman kautta. Taman avulla yritys pystyy seuraamaan laitteidensa tilaa ja mahdol-

lisia virhetiloja, ja reagoimaan niihin mahdollisimman nopeasti ja tehokkaasti.

Intune

Intunen lokitus laitteiden osalta oli yksinkertainen. Intune kerasi laiteosiossa kahta
eri lokia. Autidointilokit (eng. Audit logs) ja toimintaloki (eng. Device Actions). Audi-
tointiloki lokitti laitteille jarjestelman kautta tehdyt toiminnot, ja nama lokit voitiin
tarvittaessa exportata jarjestelmasta ulos .csv-tiedoston muodossa. Audit loki antoi

seuraavat tiedot:

e Tapahtuman paivamaara ja aika

e Tapahtuman suorittanut kayttaja

e Ohjelmiston nimi (Intunen tapauksessa Microsoft Intune portal extension)
e Toiminto

e Kohde
e Kategoria
e Status

Device Actions -loki antoi eriteltyja historiatietoja laitteille ajetuista toiminnoista (ks.
Kuvio 20). Tama piti sisdlladn myos tietoja, kuten toiminnon suorittajan, toiminnon

statuksen sekd ajankohdan.
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Dashboard > Devices - Device actions

Devices - Device actions

Overview
Manage
B i devices

Azure AD devices
Monitor

B Device actions.

€96cf563-302c-debd-9282-dc..  3edbd6d54cE2bTE A

96bidead-afe1-4303-9995- b7,

9-4c4T-A99-975f-ball... lassenckia An

ScThadtd-e41 46sc-B363-Be.,  3a0103bSbCTA

lassenokia_Andreid_2/25/20,

usimin

BOPCarporati,

.- lassenckis@OPNCorparstio,

lasse.nokis@OPNC orparatio,

Kuvio 20. Kuva Device Actions -lokista

Miradore Online

350554081504024

353556102264655

353392091338990

358554081504024

sTaTUs

INTIATED BY DATETIME
B 32572010, 83442 AM

/25/2019, 9:28:48 AM

admini

B 252019, 32751 AM
administrator@OPNCompara...  3/25/2019, 92344 AM

administrater@OPNCompars..  3/24/2019, $0527 P

Miradore Onlinen lokitus oli yksinkertaistettu yhteen toimintalokiin (eng. Action log),

joka lajitteli laitekohtaiset lokit myos laitehallinnan osioon yksittaisten laitteiden alle.

Kuvio 21. Kuva nakyy, kuinka toimintaloki yksil6i kaikki tapahtumat, ja antoi tapahtu-

man statuksen lisdksi statustiedon (eng. Status detail), joka selvensi tapatumaa.

Toimintaloki antoi seuraavat tiedot:

e Tapahtuman ajankohta

Laitteen mallinimi
Toiminnon tyyppi
Toiminnon tiedot
Toiminnon suorittaja
Toiminnon ldht6piste
Toiminnon tila

Tilan tiedot

Kayttaja

Inmics-Test > Mobile management > Action log

Action log

Select columns

+ % Refresh [ Show archived actions

[0 Created -

47172019 7:57:46 PM
47142019 7:57:46 PM
47172019 7:54:43 PM
47172019 7:46:19 PM
47172019 7:46:12 PM
47172019 7:46:03 PM
47172019 7:45:48 PM

4/1/2019 7:45:48 PM

Oooooooaoaao

47172019 1:07:36 PM

Model Action type Action details Sender
E
HMD Global TA-1032 Deploy. ion prof. ns: Deny Blueto...
HMD Global TA-1032 Deploy. prof. ns: Deny Blueto...
samsung SM-J600FN Deploy prof.. Restrictions (Samsung); Do
Apple iPhone6,2 ME432KS  Deploy application Dropbox Business plicy
samsung SM-J600FN Deploy prof.. Restrictions (Samsung); Do
Apple iPhone6,2 ME432KS  Deploy prof.. Restrictions: Deny Camer...
HMD Global TA-1032 Deploy prof..  Restrictions: Deny Camera
HMD Glabal TA-1032 Deploy. profu. : Deny Camera

Apple iPhane6,2 ME432KS

Deploy application

Dropbox

Business palicy

Kuvio 21. Kuva Miradore Onlinen toimintalokista

Sent by

Business policy enforcem...

Business palicy enforcem..

Page 1 /1 1-74174  Page Size:@

Status Status details

Completed Action has been compleced.
Completed Action has been compleced.
Completed Action has been compleced.
Completed Action has been compleced.
Completed Action has been compleced.
Completed Action has been compleced.
Completed Action has been compleced.
Completd Action has been compleced.

Failed

The user rejected the offe...
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Laitekohtaiset lokit |6ytyivat laitteiden alta. Tdma helpotti tietyn laitteen lokien kat-
somista, ja tata kautta pystyttiin ajamaan toimintoja uudelleen laitteelle (ks. Kuvio

22).

2 Action log

41112019 7:54:43 PM Deploy configuration prafile Restrictions (Samsungl; Deny Bluerooth (Samsun, Completed ko ey
4112019 7:46:12 PM Deploy configuration prafile

Restrictions (Samsung): Deny Camera (Samsung) Completed
4/1/201912:56:07PM  Deploy application Slack In progress
4/1/201912:54:52PM  Deploy configuration profile Restrictions (Samsung): Block spplication (samsung) Completed
4/1/201912:44:38PM  Deploy application Slack Completed
412019 11:23:50 AM  Security Play alarm sound Completed
4/1/201911:09:58AM  Deploy configuration profile Passcode: 4 number passcade Completed

Kuvio 22. Samsung-laitteen laitekohtainen loki

Lisaksi Android-laitteiden Miradore Online Clientista 16ytyi paikallisesti loki, joka pai-
vittyi jatkuvasti (ks. Kuvio 23). Tdman avulla laitteen toimintoja voitiin seurata tarvit-

taessa my0s ilman hallintajarjestelmaa.

response type: ACKNOWLEDGE
2019-04-01 19:54:58 Debug ConnectionManager 592 : Saving last

onnection status, aOperationSuccessful=true
2019-04-01 19:54:58 Debug ConnectionManager 593
Sessions statistics

Succesfull sessions: 54
Failed sessions: 0

2019-04-01 19:54:58 Debug ConnectionManager 267
IConnectionTask#dolnBackground(), got response ACKNI
to request QUERY
[2019-04-01 19:54:58 Debug ConnectionManager 323
IConnectionTask#onPostExecute(), reporting response
2019-04-01 19:54:58 Debug WakeUpHandler 82
responseReceived(), response type: ACKNOWLEDGE, request ID:
led135d1b-6401-4c21-adab-cd3378000c14
2019-04-01 19:54:58 Debug WakeLockHolder 96
Releasing the wake lock...
[2019-04-01 19:54:58 Debug WakeLockHolder 104 :
Wake lock count: 0
2019-04-01 20:40:57 Debug AuthenticationActivity 99 : onCreate(),
ImisSetupWizard: false, isProvisioningAllowed: false
2019-04-01 20:40:57 Debug ARMApplication 228
lexecuteCustominitializers()
[2019-04-01 20:40:58 Debug ARMApplication 228
lexecuteCustominitializers()
2019-04-01 20:40:58 Debug MainActivity 307 :
JprintPermissionPolicy(): default policy: 0
2019-04-01 20:40:58 Debug MainActivity 147 :
registerBroadcastReceiver()
[2019-04-01 20:40:58 Debug Utils 194 : ensureServiceRunning(),
IAPI level is lower than 26 or profile/device owner or service
is already running, ignoring
2019-04-01 20:41:00 Debug SAFEServices 271 : validateSAFESup-
Iport(), current SAFE version is ENTERPRISE_SDK_VERSION_6_1,
supported: true
2019-04-01 20:41:00 Debug SAFEServices 271 : validateSAFESup-
port(), current SAFE version is ENTERPRISE_SDK_VERSION_6_1,
supported: true
2019-04-01 20:41:00 Debug SAFEServices 271 : validateSAFESup-
Iport(), current SAFE version is ENTERPRISE_SDK_VERSION 6.1,
supported: true
2019-04-01 20:41:00 Debug SAFEServices 271 : validateSAFESup-
port(), current SAFE version is ENTERPRISE_SDK_VERSION_6_1,
supported: true

Kuvio 23. Samsung-laitteen paikallinen clientin loki
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5.4.2 Vaatimus 3.2: Laitteelle voidaan pakottaa tietyn tasoinen nayttolukitus

Hallintajarjestelman piirissa oleville laitteelle on pystyttava pakottamaan tietyn tasoi-
nen ndyttolukitus, jolla luodaan lisdturvaa laitteelle. Lisdksi tahan liittyen myos lait-

teen nadyton aikakatkaisun pituuteen on pystyttava vaikuttamaan. Taman tavoitteena
on vaikeuttaa laitteella olevan datan varastamista ja vaarinkdyttda sen joutuessa vaa-

riin kasiin.

Intune

Intunessa voitiin maarittaa nayttolukitus eri osioista. Device Compliance -policylla
voitiin maarittaa Intune kysymaan laitteelta onko laitteelle asetettu nayttolukitusta.
Oletustoimena Intune merkkaisi laitteen jarjestelmaan ‘noncompliant’ -laitteena, jol-
loin nahtaisiin laitteet, jotka eivat ole toteuttaneet tata vaatimusta. Vaatimuksen to-
teutumatta jadmisen estamiseksi voidaan Intune maarittaa joko lahettamaan sahko-
posti kayttajalle ja muille valituille henkil6ille, tai lukitsemaan laitteen etana. Device
Configuration -policylla taas voidaan poistaa asetuksia kaytosta, kuten liian yksinker-

taiset salasanat tai salasanattomat vaihtoehdot laitteen asetuksista (ks. Kuvio 24).

© W I 11336

Toiminto ei ole
sallittu

Toiminto on poistettu kaytosta
Kysy lisatietoja organisaatiosi

jarjestelmanvalvojalta.

Lisétietoja

Kuvio 24. Nayttolukituksen tila Nokia 3:ssa
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Miradore Online
Miradoren hallintajarjestelmasta voitiin laiteelle pakottaa nayttélukitus maaritta-
malla konfiguraatioprofiili sitd varten. Naista profiileista oli luotu valmis pohja jarjes-
telmaan, joten sen luomien ei ollut tarpeellista, vaan valmis pohja voitiin jaella suo-
raan laitteille.
iPhonelle jaeltiin profiili, jossa maaritettiin yksinkertainen salasana, jonka vahimmais-
pituus on 4 merkkia. Profiilin jakelun jalkeen laitteelle tuli iimoitus salasanan maarit-
tamisesta, mutta vahintdaan kuudella merkilla. Tata kuitenkaan ei voinut estaa, vaan
ilmoitus tuli joka kerta uudelleen naytolle.
Samsungille jarjestelma ilmoitti salasanamaarityksesta, ja esti taman jalkeen osan
laitteen sovelluksista (ks. Kuvio 25). Salasanan asettamisen jalkeen sovellukset va-

pautuivat kayttoon.

NE =l 81% W 13:55 NE =il 81% W 13:55

search phone U

e 0© 0

MyFiles  Google PlayStore  Phone  Messages

00 @

Contacts  Settings  Miradore
Online clie.

@ Unable to perform

action

Set a password

Your current unlock password does
not meet the new requirements.
Press 'OK' to set a new password
now.

More details OK

Miradore  PlayStore  Google
Online clie...

a

® ® O

Phone Contacts Messages

~ (] < C = (] <

Kuvio 25. Estetyt sovellukset ja salasanan maaritys

Nokia 3 -laitteille kyseista ilmoitusta ei tullut, mutta kun asetukset tarkastettiin, huo-
mattiin ettd suojattomat seka kuviosalaus eivat olleet kaytettavissa (ks. Kuvio 26).

Ongelmana kuitenkin on, etta salasanaa ei vaadittu laitteelta.
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@ Action not allowed

This action is disabled. To learn
more, contact your organization's
admin

More details

Kuvio 26. Nokia 3:n salasana-asetukset

5.4.3 Vaatimus 3.3: Laitteelle voidaan asettaa rajoituksia pilveen

tallentamiselle

Jos yrityksen kaytossa on oma verkkoymparistd, voi yritys vaatia estamaan muiden
pilvipalvelujen kayton tydpuhelimissa. Talla rajataan tietojen leviamista palveluihin,
joita ei yrityksessa tueta. Lisaksi datan seuranta pysyy selkedampana ja luotettavam-

pana.

Intune

Riippuen oliko kyseessa iPhone vai Android ja onko laite kirjattu yritysportaalilla vai
tyoprofiililla, vaihteli laitteiden asetukset. Device Configuration tarjosi iPhonelle mah-
dollisuuden rajoittaa suoraan vain iCloudin kayttoa. Tata ei kuitenkaan tarvitse rajoit-
taa kokonaan, vaan Intune tarjoaa laajan mahdollisuuden rajata vain haluttuja osia

pois (ks. Kuvio 27).



Cloud and Storage

o5

Backup to iCloud @

Block iCloud Document Sync @

Photo stream syncing to iCloud @

Encrypted backup @

iCloud Photo Library @

Managed apps sync to cloud @

Shared photo stream @

Activity continuation @

Block iCloud Keychain sync @

Block Enterprise Book Backup @

Block enterprise book metadata sync (notes and highlights) @

O
Mot configured
Mot configured
Mot configured
Not configured
Not configured

Kuvio 27. iCloudin rajausmahdollisuudet

Asetukset eivat vaatineet supervised-tilaa iPhonelle.

Androidin profiilissa mahdollisuudet olivat rajattu ainoastaan Google Backupiin,

X
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jonka lisaksi asetukset olivat saatavilla vain Samsung KNOX-alustalle. Android Enter-

prise profiilissa ei ollut asetusta pilvitallennuksen rajaukselle. Tama kuitenkaan ei ole

valttamaton kaikissa tilanteissa, silla tyoprofiilin omaaviin laitteisiin ei tyoprofiilin

puolelle voida ladata pilvisovelluksia, ellei niitd ole julkaistu yrityksen toimesta ladat-

tavaksi.

Miradore Online

Miradore Onlinen konfiguraatioprofiileilla voitiin rajoittaa eri tasoisesti laitteiden

mahdollisuuksia tallentaa tai varmuuskopioida pilvipalveluihin. iOS -kayttojarjestel-

malle tarjottiin mahdollisuus rajata iCloudin kayttoa useilla vaihtoehdoilla (ks. Kuvio

28), tai estaa sen kayttd kokonaan.
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Create configuration profile

Step 3 of 5: Define configuration

pplication: Device Security and privacy iCloud Media content

Deny backup
Deny document sync

Deny enterprise book backup

Deny enterprise book metadata sync
Deny keychain sync

Deny managed apps sync

Deny Photo Library

Deny Photo Stream

oooooogoo

Deny shared Photo Stream

Kuvio 28. iCloudin rajausmahdollisuudet konfiguraatioprofiilin luonnissa

Androideille suoraa pilveen tallennuksen rajausta ei ollut saatavilla, mutta konfigu-
raatioprofiileilla voidaan lisata haluttuja sovelluksia mustalle listalle, jolloin sovelluk-

sia ei pysty itse laitteille asentamaan.

5.4.4 Vaatimus 3.4: Laite voidaan lukita etana hallintajarjestelman kautta

Jos laite onnistutaan varastamaan, tai laite jaa kayttajalta johonkin, jossa ulkopuoli-
nen henkil® voi paasta laitteeseen kasiksi, on laite tadllaisia tilanteita varten oltava
etdana lukittavissa. Nain laitteella olevan datan vaarinkayttoé voidaan minimoida tai

estaa kokonaan.

Intune

Etalukitus voidaan toteuttaa devices-valikosta. Etalukitusta testattiin kaikille laitteille,
ja toteutettiin onnistuneesti kolmelle laitteelle neljasta. Tyoprofiilin omaava Nokia 3
ei jostain syysta lukittunut, vaikka Intune antoi ilmoituksen onnistuneesta lukituk-

sesta. Syyta talle ei [oydetty.

Miradore Online
Miradore Onlinen hallintajarjestelmasta laitelistauksen puolelta |6ytyi myos etaluki-
tusmahdollisuus. Miradore Onlinessa voitiin valita kaikki nelja laitetta kerralla lukitta-

vaksi (ks. Kuvio 29).
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Lock device

Step 1 of 2: Lock device

dministrators te remotely lock selected device(s) from the management console of Miradore. When the device receives the lock command, the device locks immediately and @ predefined password or passcode is

Kuvio 29. Laitteiden yhteislukitus

Kaikki nelja laitetta saatiin lukittua talla toiminnolla. Toiminnon suorittamisen ja lait-

teiden lukittumisen valilla oli sama kaikille.

5.4.5 Vaatimus 3.5: Laitteen tyoprofiili tai yritysportaali voidaan poistaa tai

tyhjentaa etana laitteelta

Tilanteissa, joissa puhelin on kadonnut, tai tyontekija on lopettanut yrityksen palve-
luksessa mutta pitaa laitteen itsellaan, tulee vastaan tilanne, jossa yrityksen tiedot
saattavat jaada lopettaneen tyontekijan haltuun. Tall6in vaatimuksena on mahdolli-
suus poistaa laitteelta yrityksen tiedot ilman, etta laitteen omiin asetuksiin koske-
taan. Tama tarkoittaa, etta kaikki sovellukset ja asetukset, joita on maaritetty hallin-

tajarjestelman toimesta, voidaan myos poistaa etdna ilman kayttdjan hyvaksyntaa.

Intune

Intunen hallinnasta I6ytyvalla retire -toiminnolla laitteen yritysprofiili voitiin poistaa.
Tama toiminto |6ytyi vain yritysportaalia kayttavista laitteista. Tyoprofiililla lisatyt
laitteet voitiin poistaa suoraan delete -toiminnolla, joka havitti tyoprofiilin laitteesta

ja poisti samalla laitteen Intune-portaalista.

Miradore Online

Miradore Onlinen hallintajarjestelmassa oli mahdollisuus poistaa tyoprofiili eri ta-
voilla, riippuen tavasta, jolla laite on kirjattu alun perin jarjestelmaan. Samsung oli
kirjattu jarjestelmaan QR Setupilla, joka loi puhtaan tyoprofiilin laitteelle. Tata profii-

lia ei voitu poistaa, vaan ainoa vaihtoehto jarjestelman mukaan oli tehda laitteelle
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taysi tyhjennys.
iPhonelle toteutettu unenroll-toiminto poisti hiljaisesti kaikki asennetut sovellukset
seka Miradore clientin, seka palautti kamerasovelluksen kayttoon.
Toisen Nokia 3:n tyoprofiili saatiin poistettua unenroll-toiminnolla. Taman toiminnon

suoritettua laite ilmoitti, etta tyoprofiili on poistettu (ks. Kuvio 30).

Ei SIM-korttia — Vain hatapuhelut 46% & 21.19
* N & © X @

ma 1. huhtik. <] .

A Android-jérjestelma
Tyoprofiili poistettiin
Tyoprofiilisi ei ole endd kaytettavissa talld laitteella

POISTA KAIKKI

Kuvio 30. Nokia 3:n tyoprofiilin poisto

Laitteelta voitiin my0&s poistaa pelkastaan Managed Google Play tili, joka ei poistanut
Miradore client -sovellusta laitteelta, vaan pelkadstaan irrotti tilin laitteesta (ks. Kuvio

31).
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Ei SIM-korttia — Vain hatapuhelut 47 % m 21.13

A 4

ma 1. huhtik.

P+ Google Play Kauppa * nyt a
Tili poistettiin
Poista sovellukset, joita ei ole liitetty mihink&an tiliin.

POISTA KAIKKI

Kuvio 31. Tilin poisto Nokia 3:sta

5.4.6 Vaatimus 3.6: Laite voidaan palauttaa tehdasasetuksiin

hallintajarjestelman avulla

Laitteen palautus tehdasasetuksiin tarkoittaa laitteen kokonaisvaltaista tyhjenta-

mista kaikesta siind olevasta datasta, sovelluksista ja maaritetyista asetuksista. Ta-
man on tarkoitus luoda tietoturvaa laitteelle, jos se paatyy varastetuksi tai hukkuu.
Naissa tilanteissa on oleellista, etta laite saadaan tyhjennettya vahintaan yrityksen

omasta datasta.

Intune

Riippumatta laitteen kirjaustavasta Intuneen, pitaisi kaikki laitteet pystya Intunen jar-
jestelmasta palauttamaan tehdasasetuksiin. Tama testattiin kaikilla laitteilla Intunen
Wipe-ominaisuudella. Toteutuksessa huomattiin, etta vain yritysportaalia kayttavat
laitteet saatiin palautettua tehdasasetuksille. Nokia 3:n palautus kdynnistyi kuitenkin
vasta noin 5 minuutin kuluttua. iPhone saatiin palautettua ilman viivetta. Tyoprofiilia
kdyttaneista laitteista saatiin poistettua Wipe-ominaisuutta kayttden pelkastdan tyo-

profiili, mutta laitteen kayttojarjestelma jai entiselleen.
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Miradore Online

Laitteiden tehdasasetuksiin palautusta varten Miradore Onlinesta I6ytyy wipe-omi-
naisuus, jolla laite saadaan palautettua tehdasasetuksiin. Tehdasasetuksien palautus
saatiin toteutettua seka iPhonelle, ettda Samsungille. Molemmat laitteet lahtivat suo-
raan palauttamaan itsedan, ilman erillista ilmoitusta. Nokia 3- puhelimista poistui ai-
noastaan tyoprofiili, mutta jarjestelma ei palautunut tehdasasetuksille. Molemmat
Nokia 3-laitteet olivat lisatty asennuksen jalkeen tyoprofiililla, joten toinen laitteista
palautettiin kasin alkutilaan. Talle laitteelle tehtiin QR asennus, jotta voitiin testata
tehdasasetusten palauttamista etdana. Lopulta tama laite saatiin palautettua kaytta-

malla wipe-ominaisuutta.

6 Tulokset

Asiakasympariston kartoitusvaiheessa saadaan lahtokohtaisesti tarpeeksi tietoa, jotta
yritys osaa tarjota oikeanlaista palvelua asiakkaalle. Asiakkaalla voi olla jo valmiiksi
ajateltu palvelu tai tuote, joka halutaan yrityksen kaytto6n, mutta monesti palveluita
tuottavan yrityksen puolelta osataan sanoa ympariston koon ja monimuotoisuuden
mukaan mika tuote on toimivin kyseisessa ymparistdssa. Luvuissa 6.1-6.2 on kayty
lapi molempien kayttojarjestelmien vaatimukset seka arvosteltu ne numerolla 0-5
numeron 0 ollessa huonoin ja numeron 5 ollessa paras. Tama arvostelu on tehty tyon

suorittajan omalla kokemuksella.
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6.1 Microsoft Intune

Taulukko 1:ssd on kayty lapi Microsoft Intunen vaatimukset sekda kommentoitu
vaatimuksessa kasiteltavaa asiaa.

Taulukko 1. Microsoft Intunen tulokset

Vaatimus | Arvosana Tarkemmat tiedot
Kaikkien laitteiden kayttojarjestelmat olivat yhteensopivia In-
tunen kanssa. Androidin kirjausprosessia varten piti luoda kir-

11 4/5 jautumispoletti. Tata varten piti luoda uusi profiili, jotta pole-
tin sai luotua.
Intunen mobiilisovellus 16ytyi sekd Google Play Storesta ettd
1.2 5/5 App Storesta. Lisdksi Androidille oli saatavilla tydprofiili, jonka

kayttoootto oli yksinkertaista. Intunessa piti luoda erikseen
profiili, jonka avulla voitiin luoda kirjautumispoletti.
Jarjestelmapaivitysten hallinta siltd osin kuin se oli mahdol-
13 4/5 lista, oli helppoa ja toiminnossa ei ollut liikaa vaiheita tai epa-
aselvia kohtia.
Arvosanaa ei voitu antaa talle vaatimukselle, koska ominai-
suutta ei saatu testattua.
Sovellusjakelut Intunesta toimivat kuten odotettiin. Seka
2.1 5/5 Google Play Storelle ettd App Storelle olivat integroituna Intu-
neen, joten siirtymista naihin palveluihin erikseen ei tarvittu.
Sovellusjakeluiden pakotus laitteille oli kohtalaisen yksinker-
2.2 4/5 taista. Sovelluksen jakelu tapahtui aina ryhmalle, johon laite
kuului, suoraan laitteille jakelua ei voitu tehda.
Toiminnon l6ytaminen Intunesta kesti hetken, silla ominai-
suuden maarittamista ennen piti luoda laitekonfiguraation

14 0/5

2.3 3/5 puolella konfiguraatioprofiili oikealle alustalle, valita oikea
profiilityyppi ja taman jalkeen vasta valita listassa haluttu so-
vellus.

Pakotettuja sovelluksia ei saatu poistettua laitteilta, joten
tama toiminto toimi odotetusti ilman erillisia toimenpiteita.
Lokitus itsessdan oli yksinkertainen ja selked, mutta esimer-
3.1 3/5 kiksi failed-ilmoitukset jdivat ilman seltetta, mika vaikeuttaa
ongelmanselvityksia.
Toiminnon kadytto vaati erillisen policyn luonnin, johon kysei-
3.2 4/5 nen toiminto piti aktivoida ja tdman jalkeen maarata oikealle
erikseen luodulle laiteryhmalle.
Androidin puolella toiminnot oli rajattu Samsungin KNOX-

2.4 5/5

3.3 3/5 alustalle. iCloudin kayttoa voitiin kontrolloida laajalti
iPhonelle.
Toiminnon kaytto oli yksinkertaista ja l0ytyi helposti Intunen
34 4/5 laitteet-osiosta. Tama kuitenkin voitiin tehda vain yhdelle lait-

teelle kerrallaan.

Laitteen tyhjennys onnistui laitteet-osiosta helposti, eika kay-

ton suhteen ilmennyt ongelmia.

Toiminto I6ytyi laitteet-osiosta, ja tdman kaytto oli nopeaa ja

3.6 4/5 yksinkertaista ilman ongelmia. Yhden laitteen reagointi oli
hiukan muita pidempi.

3.5 5/5

Yht. 52/70
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Microsoftin Intune on laaja ja vahvapohjainen tuote, joka tarjoaa mobiililaitehallin-
nan lisdaksi myds oman tydasemahallinnan. Microsoftin EMS (Enterprise Mobility Se-
curity) on vahva lisdturvaa tuova kokonaisuus, johon Intune kuuluu Azure Active Di-
rectory Premium- seka Azure AD Rights Management-palveluiden kanssa. Nama pal-
velut mahdollistavat kayttdjien sekd ryhmien hallinnoinnin suoraan pilvesta. Myds
MFA:n (Multi Factor Authentication) mahdollisuus palveluissa lisda laitteiden ja jar-
jestelmien valista tietoturvaa. Lisdksi sen integrointimahdollisuudet muiden yritysten
palveluihin ovat erittdin laajat, mika tekee jarjestelmasta hyvan sulauttaa valmiiseen
ymparistoon ja palveluihin. Intunen kayttoymparisto jarjestelman hallitsijan nakokul-
masta voi vaikuttaa hiukan monimutkaiselta. Jarjestelman All Services listaa kaikki In-
tunen palvelut, joita on yhteensa kahdeksantoista kappaletta. Palvelut ovat kuitenkin
eroteltu selkedsti toisistaan, mutta ominaisuuksiin tutustuminen vie aikaa ja palvelui-
hin pitaa jaksaa tutustua huolella. Hyvana puolena nden jarjestelmassa sen yhteen-
toimivuuden Azure Active Directoryn kanssa, joka ndyttdd muun muassa samoja
kayttajadatasivuja kuin Intunessa. Kuitenkaan Intunen lokitus ei anna jarjestelman
kayttajalle tarpeeksi dataa virheistd, mika saattaa hidastaa merkittavasti virheenjalji-
tysta seka ongelmanratkaisua. Kuitenkin Microsoftin tekninen foorumi Technet tar-

joaa monissa asioissa erittain paljon tietoa ja tukea.

6.2 Miradore Online

Taulukko 2:ssa on kuvattu Miradore Onlinesta saadut tulokset ja kommentoitu vaati-

muksessa kasiteltyja asioita.
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Taulukko 2. Miradore Onlinen tulokset

Vaatimus

11

1.2

13

1.4

2.1

2.2

2.3

2.4

3.1

3.2

3.3

34

3.5

3.6

Arvosana

5/5

5/5

4/5

3/5

4/5

4/5

4/5

4/5

5/5

5/5

2/5

5/5

4/5

4/5

Tarkemmat tiedot
Kaikkien laitteiden jarjestelmat olivat yhteensopivia Miradore
Onlinen kanssa. Kirjautumispolettia ei tarvinnut erikseen
luoda, vaan poletti oli valmiiksi luotuna jarestelmassa.
Miradore onlineen 16ytyi Google Play Storesta ja App Storesta
sovellus, jota pystyttiin kdyttamaan kdyttoonototssa.

Jarjestelmapaivityksia voitiin iOS:lle hallinta 11.3 versiosta
eteenpain, eika paivityksien asennusta voitu taysin estdaa. Sam-
sungin KNOX-asetuksista voitii kdyttaa Over-the-Air system
upgrades estoa, mutta tdman toimintaa ei saatu tyossa toden-
nettua.

Ominaisuus oli tarjolla ainoastaan tyoprofiilin omaaville lait-
teille. Toiminnallisuuden kayttoé oli kuitenkin helppoa.

Toiminnallisuuden kaytto helppoa, mahdollisuus kaytt6o
Google Play Storea sekd Managed Google Playta erikseen.
iOS:lle sovellusten jakelu mahdollista mutta ei suoraa liittymaa
App Storeen, vaan asennus toimii sovelluksen ID:n avulla.
Sovellusjakelun pakotus oli helppo toteuttaa laitteille. Mahdol-
lisuutena jaella yksittaisille laitteille, tai tagien perusteella ryh-
mille. Vaatii kuitenkin jokaiselle laittelle tag-merkinnan, jolla
pystytdan hakemaan samannimiseksi tagilla merkityt laitteet.
Konfiguraatioprofiililla voitiin luoda kayttoestoja laitteen sovel-
luksille. Konfiguraatioprofiilin kaytto oli yksinkertaista ja sel-
keda, kun vaihtoehdot oli eritelty selvasti. Kaikille laitteille ei
saatu pakotusta onnistuneesti tehtya.

Poiston esto piti erikseen toteuttaa konfiguraatioprofiililla, ja
tama voitiin toteuttaa kaikille laitteille, paitsi iOS:lle, joka vaati
supervised-tilan.

Miradore Onlinen lokit olivat hyvat ja selkeat. Status-tilan lisa-
tieto helpotti ongelmanratkaisua. Laitteen omista tiedoista l6y-
tyi laitteen yksiloity loki. Lisaksi laitteelta itseltddn 16ytyi loki,
jota pystyi tarkastelemaan Miradore clientista.

Miradoren valmiiksi luoma salasanaprofiili nopeutti toiminnon
kayttoa, eika sita tarvinut kuin jaella laitteille suoraan. Toimen-
pide oli myos itse tehtyna helppo ja nopea, seka kayttojarjes-
telman mukaan antoi paljon vaihtoehtoja.

Pilveen tallennuksen rajaukset olivat suppeat, vaikka ohjelmien
lisdys mustalle listalle olikin mahdollista. iCloudin kadytt6a pys-
tyi rajoittamaan jonkin verran.

Toiminnon kaytto oli yksinkertainen ja toiminnon pystyi aja-
maan useille laitteille kerralla.

Toiminto 16ytyi muiden tavoin helposti laitevalikosta, jossa voi-
tiin valita halutut laitteet, joille toiminto suoritetaan. Yhta
laitetta lukuunottamatta toiminto toimi odotetusti.
Wipe-ominaisuuden kadytto jalkeenpain lisatylle tyoprofiilille ei
toiminut odotetusti, mutta ominaisuus itsessaan oli helppo-
kayttoinen seka selkea.

Yht.

58 (55) /70

Sulkuihin merkitty luku on pistekertyma, josta on otettu pois
vaatimuksen 1.4 pisteet. Intune-vertailussa ominaisuutta ei
voitu arvioida ja taten lopputulokseen annettiin myos vertailu-
kelpoinen pistekertyma.
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Miradore saattaa yrityksena ja tuotteena jonkin verran tuntemattomampi varsinkin
ulkomaiden kayttajille. Kyse on suomalaisesta yrityksestd, joka on tehnyt toimivan ja
selkedn tuotteen mobiililaitehallintaan. Miradore Online on my6s mahdollista integ-
roida palveluihin, kuten Windows seka Azure Active Directoryihin. Kuitenkaan suoraa
tietoa integroitavista jarjestelmista ei [6ytynyt. Itse jarjestelma on erittdin selkedkayt-
toinen, ja sen opetteluun meni huomattavasti vahemman aikaa kuin Intunen opette-
luun. Palveluita Miradore Onlinesta 16ytyy kuitenkin reilusti ainakin mobiililaitteiden
hallintaan, ja esimerkiksi kayttajakohtaisesti voidaan ottaa MFA kaytto6n suoraan sa-
man jarjestelman sisalle. Positiivisena asiana koin jarjestelman selkeamman lokituk-
sen, joka antoi kaikista lokiin tallennetuista viesteista jonkinlaisen selityksen, mika
teki ongelmanselvityksesta paljon tehokkaampaa. Myds jarjestelman kayttéonotto
tehtiin helpoksi. Ensimmaiselld kayttokerralla sai itse valita jarjestelman osat, joihin
haluaa ohjeistetun kayttédnoton. Vaikka kayttéymparisto oli englanninkielinen, suo-
malaiselle tukea voi tuoda suomenkielinen tukipalvelu ja yhteydenottoa helpottava

chat-mahdollisuus.

Vaikka pistemaarat ovat lahella toisiaan, vaatimusmaarittelylistan pohjalta lapi kayty-
jen asioiden jalkeen suosittelisin melkein yksinomaan Miradore Onlinen valintaa yri-
tykselle. Intunen vahvuudet nakyvat yksityiskohtaisemmassa lajittelussa ja toimin-
noissa, ja niista teknisesti taitava asiantuntija saa paljon irti. Kuitenkin Miradore Onli-
nen tarjoaman jarjestelman yksinkertaisuus ja helppokayttisyys on vahva etu, kun
suunnataan yrityksiin, jossa on paljon laitteita ja kaytto yritetaan pitaa yksinkertai-

sena.

7 Pohdinta

Tyon tavoitteena oli saada yritykselle vertailulista kahdesta mobiililaitteiden hallinta-
jarjestelmastd, jonka avulla voidaan valita asiakkaan ymparisto6n sopivampi vaihto-
ehto. Tassa tavoitteessa onnistuttiin, ja vaatimusmaarittelylistan pohjalta tehty ver-
tailu kahdesta jarjestelmasta saatiin toteutettua. Vertailulistassa kasiteltavien asioi-
den maara ja aiheet valittiin henkilokohtaisesti silla perusteella, mitka voisivat olla
asiakasymparistoissa seka paivittdisia etta turvallisuutta lisddvia ominaisuuksia. Tutki-
muksen luotettavuus perustui tyon suorittajan henkilokohtaiseen kokemukseen jar-

jestelmista, ja ennestaan kokemuksen maara oli suhteellisen pieni. Tyota varten ei
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etsitty muita samankaltaisia vertailuja. Tdma johtui siita, ettd vertailupohja ei perus-
tunut mihinkdan valmiiseen listaan, vaan luotiin itse. Tall6in myos vertailukelpoisen
materiaalin I6ytaminen olisi haastavaa. Jarjestelmista I6ytyvien ominaisuuksien
maara on hyvin laaja ja vaihteleva, ja kaikkien ominaisuuksien lapikaynti vaatisi suu-

remmat resurssit seka laajemman tutkimuspohjan.

Tyon suunnitteluvaiheessa padasiallinen ongelma oli vaatimusmaarittelylistan suun-
nittelu. Lista haluttiin pitaa selkeana ja tiiviina, mutta kuitenkin sen verran monipuoli-
sena, etta jarjestelmien vertailussa saataisiin selvia tuloksia eroista. Jarjestelmien |a-
pikdynnissa huomattavia haasteita ei kohdattu. Microsoftin Intune oli alustana tuttu
mutta vahan kaytetty, ja Miradore Online oli uusi tuote, johon ei ollut kosketuspin-
taa. Aihepiiri itsessdan on uudempi ja sen hyédyntaminen on jaanyt omasta koke-
muksesta pieneksi yritysmaailmassa. Toisin kuin tydasemien hallinta, mobiililaitteita
ei vield ndhda valttamatta samanlaisena tietokonemaisena laitteena eika nain aja-

tella laitteen olevan yhta suuri riski kuin oma kannettava tietokone toissa.

Tyo6ta voisi laajentaa useaan suuntaan. Useampia jarjestelmia voitaisiin ottaa vertai-
luun mukaan, jonka avulla voitaisiin tarjota viela useampaa vaihtoehtoa yrityksille.
Lisaksi jarjestelmat pitavat sisalladn useita ominaisuuksia, joita voisi kasitella enem-
man. Nain saataisiin huomattavasti parempi kasitys jarjestelmista, mita kaikkea niilla
todellisuudessa pystyy tekemaan seka miten niiden kayttda voitaisiin soveltaa eri

tyyppisissa ymparistoissa.

Oma kasitykseni mobiililaitteiden hallintajarjestelmistad on laajentunut tyon aikana
paljon. Lisaksi kasitys mobiililaitteiden hallinnasta on parantunut ja omakohtainen
ymmarrys sen tarkeydesta yritysmaailmassa tdna paivana on selkeytynyt. Koen etta
ndiden jarjestelmien tarve lahitulevaisuudessa kasvaa merkittavasti, silla esimerkiksi

yritysten tarve parantaa tietoturvaa kasvaa jatkuvasti.
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Liitteet

Liite 1. Intunen kadyttéonotto

Intune-ymparistoa varten kaytettiin Microsoftin omaa testiymparistoa, johon voi re-
kister6ida oman testiyrityksen veloituksetta kuukaudeksi kdayttoon. Luotiin ymparisto
OPN Corporation ja domainia OPNCorporation.onmicrosoft.com. Tanne luotiin admi-
nistrator-tunnus, jota kadytettiin ympariston konfiguroinnissa ja kayttéonotossa. En-

simmaiseksi kaytiin lisadmassa jarjestelmaan yrityksen osoitetiedot (ks. Kuvio 32).

Home > Organization profile

OPN Corporation

Name OPN Co

Address

Phone
Technical contact

Preferred language

Kuvio 32. Ympariston tiedot

Lisaksi testiymparistoon lisattiin valmiiksi laitteiden kayttadjat ja nimettiin seuraavan

kuvan (ks. Kuvio 33) mukaisesti.

Home > Active users OPN Corporation

| Maore ‘ Views ‘ All users V| Search users O | 4 Expo
D Display name/\ Username Status
D Lasse iPhone lasseiphone@OPNCorporation.onmicrosoft.com  Intune
D Lasse Kivikas administrator@OPNCorporation.onmicrosoft.com Intune
D Lasse Nokia lasse.nokia@OPNCorporation.onmicrosoftcom  Intune
D Lasse Nokia2 lasse.nokia2@OPNCorporation.onmicrosoftcom  Intune
D Lasse Samsung lasse.samsung@OPNCorporation.onmicrosoft.com Intune

Kuvio 33. Admin Centeriin lisatyt kayttajat
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Nama kayttdjat nimettiin laitteiden perusteella, jotta seuranta myohemmassa vai-
heessa helpottuu. Laitteet myos kirjattiin eri tavoilla, jotta saadaan selville mitka me-
netelmét ovat laitteille parhaat. Intune-ymparisto (ks. Kuvio 34) itsessdan loytyy val-
miiksi Officen portaalista, kun testiymparisto on luotu. Intunen kayttoonotossa kay-
tettiin sen tarjoamaa Quick start osiota, jolla ymparist6 saatiin nopeasti kayttoval-

miiksi. Taman avulla pystytaan myods seuraamaan kayttoonoton edistymista.

Microsoft 365 Device Management

« -
« Dashboard » + New dashboard 7 Upload . Download # Edit . Full screen [ Clone 1] Delete

[= pashboard

= Al services

Device enrollment ‘Welcome to Microsoft 365 Device Management

FAVORITES Microsoft 365 Device Management gives you

[ pevice enroliment
OKo

No Intune enrollment
failures last 7 days

[ Device compliance

O Conditional Access

® Security baselines with Configuration Manager N
and troubleshoot your deployments.
[, Device configuration Client apps
Tutorials and articles
B Devices
BB software updates
» OKe cd mobity management
e i ate and assign policies to see the data v
858 Ciient apps No installation failures s
Users
Groups
Intune enrolled devices Device compliance status Device configuration profile status
» Roles
LAST UPDATED 11112949 AM
X Traudleshoot FLATEORM oevices starus oevices starus users USRWERKTREND  DEwIcES DEVICE WeeK TREND
No results Mo results No results

Assign licenses to users and enroll devices with Intune to
seethedata

Enroll devices to view insights Create and assign policies to view insights

Kuvio 34. Intunen perusndakyma ensimmaisessa kaynnistyksessa.

Apple enroliment

Applen iOS-laitteille on oma enrollment-osio. Intune vaatii iOS-laitteilta oman Apple
MDM Push sertifikaatin, jota ilman Applen tuotteita ei pystyta lisédmaan Intuneen.
Intune tarjoaa step-by-step -ohjeet sertifikaatin luomista varten (ks. Kuvio 35). Tama
vaati myos Apple ID:n. Intunesta ladattiin Microsoftin Certificate Signing Request -tie-
dosto (.csr), joka ladattiin Applen Push Certificate Portaaliin. Tata vasten Apple antoi

oman sertifikaatin (.pem) joka lisattiin Intuneen.
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olimers Configure MDM Push Certificate
Iment

Prerequisites

(7 Apple MDM Push certificate
“W Cartificate recuired 1o manage Agple devices

Bulk enroliment methods

2 Downlcadthe Intune cemicate signing request recysves o ereste on Apple MDWM push centficate

3. Create an Apple MOM push certdicate, Mere inf

Enter the Apple D used 1o create.

Kuvio 35. Applen Push sertifikaatin konfigurointi

Taman jalkeen paivitettiin sivu ja sertifikaatin status oli aktiivinen (ks. Kuvio 36). Ser-
tifikaatti on voimassa vuoden kerrallaan. Taman jalkeen Applen konfiguraattori ja to-

kenien kaytté mahdollistuu.

N

Configure MDM Push Certificate

D Delete
Status: Last Update
Active 2/25/2019
Apple ID: Days Until Expiration:
lasse.kivikas@gmail.com 365
Expiration: Subject ID
2/25/2020 com.apple.mgmt.External b8fg%e53-2cc2-...

Kuvio 36. Aktivoitu Apple MDM Push-sertifikaatti

Android enroliment

Android-laitteiden enrollment-prosessi tapahtuu Managed Google Play:n kautta.
Google Play Work on Google Play:n business-osion puoli, jonka kautta voidaan hallita
muun muassa ohjelmistojen hyvaksymisia laitteille. Apple ID-tunnuksen tavoin

Google Play Work vaatii kdaytettavan yrityksen nimen, seka sille maaratyt data protec-
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tion officer ja EU representative. Tahan tarkoitukseen luotiin opncorpora-
tion@gmail.com -kayttajatili. Tietojen tayttamisen jalkeen Managed Google Play oli

my0s aktiivinen (ks. Kuvio 37) ja Android Enterprise -tuotteet olivat kdytettavissa.

Managed Google Play X

Wik Disconnect

Status: Google Account:

Setup opncorporation@gmail.com
Organization: Registration Date:
OPNCorparation 2/25/2019, 10:21:.15 AM

B

Kuvio 37. Aktivoitu Managed Google Play

Molemmat enrollment-osiot saatiin aktivoitua ilman ongelmia. Google Play Workista
testattiin vield lopuksi, etta sovellusten hyvaksynta onnistuu hyvaksymalla Intune

Company Portal.

Enroliment restrictions
Seuraavaksi Intuneen luotiin Enrollment restrictions (ks. Kuvio 38). Talla rajataan In-
tuneen hyvaksyttavat kayttojarjestelmat. Jarjestelmista hyvaksyttiin kaikki paitsi

Android Work Profile.


mailto:opncorporation@gmail.com
mailto:opncorporation@gmail.com
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Dashboard » Device enrollment - Enrollment restrictions » All Users - Properties » Select platforms

All Users - Properties « X Select platforms o x

You can allow enrellment of the following
platforms. Only block platferms you will not
support. Allowed platforms can be configured

O Overview - o
with additional enrollment restrictions.
Manage
Android Allow Block
broperties ° [ sioct |
Android work profile Block
o Allow
mac0s Allow
- o Windows (MDM) _
! Vs Allow Block
- [ sioc |
Windows Mobile Allow
Select platforms >
5 platforms selected
Configure platforms >

Configured

Kuvio 38. Intuneen hyvaksytyt kayttojarjestelmat

Configure platforms -lehdelld voidaan maarittaa kayttojarjestelmien versiot. Naita
versiorajauksia ei testiympariston laajuuden vuoksi asetettu. Enrollment restrictions

on ainoa pakollinen kayttoonotettava rajoite.

Nokia 3 manual enrollment

Ensimmainen Nokia 3 puhelin enrollattiin manuaalisesti. Tahan laitteeseen kirjauduin
ensin henkilokohtaisilla tunnuksilla, jotta saatiin Intune Company Portal ladattua. Ta-
man jalkeen kaikki henkilokohtaiset tiedot poistettiin laitteelta. Laitteelta kdynnistet-
tiin Intune-yritysportaali (ks. Kuvio 39), johon kirjauduttiin tunnuksella lasse.no-
kia@opncorporation.onmicrosoft.com. Taman jalkeen laite pyysi salasanan paivitysta

uuteen (Kuvio 39).


mailto:lasse.nokia@opncorporation.onmicrosoft.com
mailto:lasse.nokia@opncorporation.onmicrosoft.com

Yritysportaali

Yritysportaali antaa sinun kéyttés tydpaika
rest ]

pitaa

Kirjaudu
sisaan

Microsoft-tileja ja muita henkilkohtaisia tileja ei
hyvaksyta.

lla ole tyS- tai koulutilid?

Q% . 11037

Microsoft Intune

B¥ Microsoft
lasse.nokia@opncorporation.onmicrosoft.com

Paivita salasanasi

Sinun taytyy péivittaa salasanasi, koska
kirjaudut sisaan ensimmadisté kertaa tai koska
salasanasi on vanhentunut.

[Nykyinen salasana

Uusi salasana

Vahvista salasana

Kirjaudu sisdan
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Kuvio 39. Yritysportaalin kirjautumisruutu ja salasanan vaihto ensimmaisella
kirjautumisella.

Salasanan vaihdon jalkeen yritysportaali ilmoitti kdyttooikeuksien maarityksen seka

ilmoitti tietosuoja-asetuksista (ks. Kuvio 40).

OPN Corporation

Kohteen OPN Corporation
kayttooikeuksien maaritys
Médritetdan laitteesi kayttdmasn tydpaikan

sahkdpostiasi, Wi-Fi-verkkoasi ja sovelluksiasi
Pystyt myds hallitsemaan laitteitasi

Sinun on tehtava seuraavaa:

Saa laitteesi hallituksi
OPN Corporation edellyttaa, ettd

suojaat laitteesi hyvaksymalla
Android-kéyttéoikeudet.

Paivitd laitteen asetukset

QPN Corporation saattaa edellyttds, ettd

madritat tunnuskoodin tai salaat laitteesi.

Lue lisdtietoja laitteen maarityksesta

LYKKAA JATKA
MYOHEMMAKSI

Kuvio 40. Kayttooikeuksien maaritys seka tietosuojailmoitus.

OPN Corporation

OPN Corporation vélittaa
tietosuojastasi.

Néet médrittdessési laitettasi joitakin
Android-jarjestelman ndyttojd, joissa pyydetédan
kayttooikeutta, jotta yrityksesi voi auttaa
suojaamaan laitettasi.

(© OPN Corporation ei koskaan pysty nakemiin
seuraavaa:

* Puhelu- ja Internet-historia
= Sijainti

* S#hkodposti- ja tekstiviestit
* Yhteyshenkilot

* Salasanat

* Kalenteri

* Kameran kuvat

l OPN Corporation saattaa ndhda seuraavaa:
+ Malli
* Sarjanumero
* Kayttojarjestelma
* Sovellusten nimet
* Omistaja

< JATKA

© ¥ i 1050

OPN Corporation

Android-jarjestelman néyttoj, joissa pyydetaan
kayttooikeutta, jotta yrityksesi voi auttaa
suojaamaan laitettasi

® OPN Corporation ei koskaan pysty nakemaan
Sseuraavaa:

* Puhelu- ja Internet-historia
* Sijainti

+ Sahkoposti- ja tekstiviestit
Yhteyshenkilot

* Salasanat

* Kalenteri

* Kameran kuvat

& OPN Corporation saattaa nahdé seuraavaa:
* Malli
* Sarjanumero
* Kéyttojarjestelma
* Sovellusten nimet
* Omistaja
* Laitteen nimi
* Valmistaja
* Yrityksen laitteiden puhelinnumero

Lisédtietoja tietosuojasta

< JATKA
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Taman jalkeen yritysportaali pyysi kdyttooikeuden puheluiden soittoon ja hallinnoin-

tiin. Lopuksi yritysportaali edellytti laitteenhallintasovelluksen aktivointia (ks. Kuvio

41), jonka jalkeen ilmoitti onnistuneesta aktivoinnista.

- 4

Saako Yritysportaali
soittaa ja hallinnoida

puheluita?

ESTA

SALLI

m! @ W% i l1051

Aktivoidaanko laitteenhallintasov...

@ Yritysportaali

Yritysportaali

Jos tdmé hallintasovellus aktivoidaan,

Yritysportaali saa oikeuden suorittaa
seuraavat toiminnot:

* Pyyhkia kaikki tiedot
Tyhjentaa puhelimen tiedot varoituksetta
palauttamalla tehdasasetukset.

* Muuttaa naytén lukituksen
Muuttaa néyton lukituksen.

* Aseta salasanasaénnot
Hallinnoi ruudun ruudun lukituksen
salasanoissa ja PIN-koodeissa sallitiuja
merkkeja ja niiden pituutta.

* Tarkkaile nayton
avaamisyrityksia
Valvoo vaérien salasanojen lukumé&arda
naytén lukituksen poistossa ja lukitsee
puhelimen tai poistaa sen kaikki tiedot,
jos vaara salasana sybtetaén liian monta
kertaa.

¢ Lukita ruudun

Hallinnoida, milloin ja miten naytto lukittuu.

m! QW% o 105

Aktivoidaanko laitteenhallintasov...
VEIVUY vaan st Saesanups Uyl aaraa
nayton lukituksen poistossa ja lukitsee
puhelimen tai poistaa sen kaikki tiedot,
jos vadra salasana sy6tetdan liilan monta
kertaa.

¢ Lukita ruudun
Hallinnoida, milloin ja miten ndyttd lukittuu.

* Madérita ruudun lukituksen
salasanan viimeinen

voimassaolopiiva
Muuta sitd, miten usein ruudun lukituksen
salasana, PIN-koodi tai kuvio tulee vaihtaa.

* Aseta tallennustilan salaus
Pakota tallennettujen sovellustietojen
salaus.

* Poista kamerat kaytosta
Esté laitteen kaikkien kameroiden kaytto.

* Esté lukitun nédyton toimintoja
Estd joidenkin lukitun ndytdn toimintojen
Kays.

Aktivoi laitteenhallintasovellus
Peruuta

Poista sovellus

Kuvio 41. Kayttooikeuksien hyvaksynta ja hallintasovelluksen aktivointi

iPhone enrollment

Seuraavaksi tehtiin enrollaus iPhone 5S:114. Taman kdyttoonotto eteni suoraan yri-

tysportaalista kirjautumalla sisaan. Taman jalkeen portaali pyysi hyvaksymaan kaytto-

ehdot, jonka jalkeen Management Profile naytti hyvaksyttyd. Taman jalkeen profiili

piti asentaa, jossa se varoitti root certifiacten lisdyksesta luotettuihin certifikaatteihin

sekd MDM:n ehtoihin (ks. Kuvio 42). Sen jalkeen enroliment iPhonelle oli valmis.
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y

Safari & 15.36

y

Safari = 15.41

Cancel Install Profile Install Cancel Warning Install

ROOT CERTIFICATE

@ Management Profile Installing the certificate "Microsoft
Intune Root Certification Authority" will

N ) add it to the list of trusted certificates
Signed by 10SProfileSigning.manage.microsoft.c R
om on your iPhone.
Verified +

Description Install this profile to get access to
your company apps
Contains Device Enrolment Challenge Installing this profile will allow the
administrator at “https://
i.manage.microsoft.com/
DeviceGatewayProxy/ioshandler.ashx"
to remotely manage your iPhone.

MOBILE DEVICE MANAGEMENT

More Details

The administrator may collect personal
data, add/remove accounts and
restrictions, install, manage and list
apps, and remotely erase data on your
iPhone.

Kuvio 42. Management profile seka root certificate-varoitus

Taman jalkeen Intunesta lisattiin jarjestelmaan testin vuoksi Teams-sovellus, jonka

nakyminen varmistettiin iPhonen yritysportaalista (ks. Kuvio 43).

No SIM = 15.59 -

Done @& portal.manage.micros:

I OPN Corporation

Microsoft
Teams

Microsoft
3 Corporation
=

Apps will be installed onto:
Lasse's iPhone. Tap here if
you are not currently using
Lasse's iPhone.

< i

Kuvio 43. Teams sovellus Intunessa
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Liite 2. Miradoren kayttéonotto

Miradore Online on verkkoselaimen paalla toimiva jarjestelma, jonka kayttéonotto
onnistuu yksinkertaisesti. Ymparistoa ei tarvitse luoda erikseen, vaan ensimmaisen
kirjautumisen jalkeen avautui Miradoren aloitussivu, josta voitiin valita tarvittaviin
alustoihin ja asetuksiin ohjeet (ks. Kuvio 44). Valintojen jalkeen valituista osista muo-

dostui ohjeistus.

Get started with Miradore Online!

we'll start by asking you a few questions to understand your device management needs.
Please select what platforms and features you are interested in and click Open My Setup Guide.

START
O Set up Miradore Online
Finalize your account, start trial, invite your team members and add device users to the service.
5 minutes to complete
DEVICE PLATFORMS
o Manage Android devices
Select this if you want to learn to manage Android smartphones and tablets with Miradore Online.
10 minutes to complete
o Manage Apple devices
Select this if you want to learn ts manage iPhones, iPads and macOS devices with Miradore Online.
10 minutes to complete
0 Manage Windows devices

Select this if you want to learn to manage Windows 10 computers or Windows Phones with Miradore Online.

5 minutes to complete

FEATURE SETUP

Kuvio 44. Miradoren kaytté6noton ohjeistuksen luonti

Ohjeistusta seuraten kaytiin katsomassa ja muokkaamassa henkilokohtaiset tiedot

(ks. Kuvio 45).



Personal information
Login name

First name

Last name

Phone number

Statistics
Login count
Account modified

Account created

Kuvio 45. Miradoreen taytetyt henkilokohtaiset tiedot

Apple enroliment

Olli

Opinnéaytetyo

17

4/26/2019 9:46:20 AM

3/19/2019 8:10:38 AM
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Laitteet kirjattiin Miradoreen samalla jarjestyksella kuin edellisessa vaiheessa. Aino-

astaan iPhonen kirjauksessa toteutus oli erilainen. iPhonea varten luotiin Applen
Push sertifikaatti kuten Intunen kayttéonotossa. Miradore Onlinessa luotiin ensin
Certificate Signing Request (.CSR)-tiedosto, joka ladattiin Applen Push certificate

portaaliin. Tata vasten saatiin. pem-tiedosto, joka lisattiin Miradoreen.

Jotta iPhone saatiin kirjattua jarjestelmaan, jouduttiin ensin luomaan kutsu, joka Ia-

hetettiin kdyttajan sahkdpostiin. Sahkoposti piti sisdllaan tunnuksen, jolla aktivoitiin

laite Miradoreen (ks. Kuvio 46).
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No SIM & 0.23 -
& login.online.miradore.com

Enroll your iOS device
to Miradore Online

Enter your enroliment
credentials

Username

@online.miradore.cor

Password

Kuvio 46. Laitteen kirjaus Miradoreen

Kun kirjaus oli tehty, iPhone vaati hyvdaksymaan laitteen Device Management -ase-
tuksista Miradoren sertifikaatin ja asentamaan profiilin (ks. Kuvio 47). Hyvaksynnan
jalkeen Miradoressa kaytettiin iOS-alustan valmiiksi luotoa salasanakonfiguraatiopro-

fiilia, (eng. Configuration profile). Taman avulla laite saatiin yhdistettya Miradoreen.



@ safari 0.24 (o)

Cancel Install Profile Install

Miradore Mobile Device...
OPN Corporation

Signed by gateway.miradore.com
Verified v/

Description Configures Miradore Mobile
Device Management

Contains Device Enrolment Challenge

More Details

Safari = 0.24 1]

Profile Installed Done

Miradore Mobile Device...
OPN Corporation

Signed by gateway.miradore.com
Verified v

Description Configures Miradere Mobile
Device Management

Contains Mobile Device Management
Device Identity Certificate

More Details

Kuvio 47. Miradoren profiilin ja sertifikaatin asennus

Android enrollment
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Androidien kirjausta varten ei tarvinnut erikseen aktivoida palveluita. Kaytt6a varten

mentiin ohjeen mukaan Android client-valikossa Work managed device provisioning-

valikkoon, josta loytyi suoraan QR-asennukseen vaadittava token (ks. Kuvio 48).

OPN Cerporation > Enroliment > Android Enterprise

QR code/NFC provisioning settings
Wi-Fi network our Wi
Wi-Fi password four Wi-
Require encryption

Keep system applications O

(Keep system applications setting applied)

(Keep system applications configured in KME portal)

Use the following settings for work managed device provisioning and to automatically enroll devices during factory

reset.

® For Android 7 devices tap the screen six times on the first screen of Android setup to launch QR code setup. Then
just read the provided QR code with device's camera. The device is automatically enrolled during the process.

# For Android 5 and 6 devices download Miradore NFC provisioning app and use it to scan the QR code. Then
transfer provisioning profile to the target device with NFC. Android 6 devices are automatically enrolled during
the process where as Android 5 devices must be enrolled using enrollment credentials.

 For Android 6+ devices you can also use afw#miradore tag in place of Google account identifier (email or phone)
to provision your work managed device and download Miradore Online client. The device must then be enrolled
normally using enrollment credentials. When using this DPC token based provisioning method, the encryption is
always required and system applications are removed from the device.

For further details, see documentation,

Kuvio 48. Miradore Onlinen Android-kirjautumispoletti




67
Samsung enrollment
Samsung asennettiin kayttamalla tyoprofiilin QR-asennusta, joka tehdaan laitteen en-
simmaisen kdynnistyksen yhteydessa (ks. Kuvio 49). Taiman avulla laitteille saatiin
puhdas tyoprofiili ilman ylimaaraisia sovelluksia. Valinta voitiin tehda Miradore Onli-
nen Work managed device provisioning -valikossa. Asennuksen jalkeen laitteella oli
kaytossa pelkka tyoprofiili, ja Miradore client (ks. Kuvio 49). Nokia 3-laitteelle tehtiin

identtinen QR-asennus.

000 Miradore

D w=h
Tt
QR code setup Set up your device
To set up this device for your organisation, Your admin can monitor and manage
you'll first need to connect to a network and settings, corporate access, apps, permissions, s '
download the QR reader. theft-protection features, and data associated yncing...
with this phone, including network activity and
Once the download is complete, use your phone's location information. o

the camera to scan your organisation's Samsung Knox uses your personal data. See

QR code. the Samsung Knox Privacy Policy for details. esfeommecton
<Unknown>
Knox Terms and Conditions Next scheduled connection between
Google <Unknown>
<Unknown>

S/N: RS58KC3P7Q2W

IMEI: 353566102264655
Android ID: b22b727329098122
WiFi MAC: BC:83:E1:FE:DF:50
Management type: device owner

Version 2.7.3 (build 225)

NEXT
(O 1 have read and agree to all of the above.

< CANCEL NEXT >

Kuvio 49. Samsungin QR-asennus ja laitteen Miradore client



