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1 Tyon kuvaus

1.1 Tausta

Opinndytetydssa kaydaan lapi loTista liiketoimintaan -projektin tutkittuja ja toteutet-
tuja jarjestelmia. 1oTli on Jyvaskylan ammattikorkeakoulun (JAMK) ja Jyvaskylan yli-
opiston (JYU) tutkimushanke, jossa tutkittiin erilaisia Internet of Things (loT) -toteu-
tuksia uuden liiketoiminnan kehittamiseksi. Projektin tarkoituksena oli tutkia erilaisia
antureita, sulautettuja alustoja, langatonta ja langallista tiedonsiirtoa, ohjelmistoja ja
tietokantoja. Projekti toteutettiin aikavalilla 1.1.2017 — 31.3.2019, ja itse liityin pro-
jektiin mukaan 28.9.2017. (loTLi- loT:sta uutta liiketoimintaa 2018.)

1.2 Toteutukset

Opinnaytetyossa kdydaan lapi vain osa projektissa tutkituista jarjestelmista aikara-
joitteiden ja projektin laajuuden takia. Opinndytetydssa kadytavista asioista toteutet-
tiin Long Range Wide Area Network (LoRaWAN) -yhteyksilla toimiva anturiverkko,
jossa kdytetdan avoimen lahdekoodin The Things Network (TTN) -jarjestelmaa vies-
tien lahettamiseen omaan visualisointiratkaisuun. Muita jarjestelmia tutkittiin Digitan
tarjoaman verkon osalta liittamalla Adeunis 868 Field Test Device (FTD) Digitan verk-
koon. Digitan palveluista ei tehty toteutusta, koska projektilla ei ollut tarvetta tai ai-
kaa tehda samanlaista toteutusta, kuin TTN jarjestelman kanssa tehtiin, mutta jarjes-
telmaa kuitenkin tutkittiin. Projektissa kaytiin myo6skin lapi yliopiston tekema visuali-

sointiratkaisu Digitan LoRaWAN palveluille, jonka toimintaa tutkittiin.

1.3 Tutkimusmenetelmat

Opinnaytetyossa suoritetaan tutkimus ja kehitystyota, jossa keratadn olemassa ole-
vaa tietoa LoRaWANia kayttavista laitteista, jarjestelmistad ja niiden mahdollisista to-
teutuksista. Tutkimustyota tehdaan tietoja keradamalla ja toteuttamalla fyysinen jar-

jestelma, jonka avulla saadaan syvempi ymmarrys teknologian toimintaan. Téman
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tutkimustyon pohjalta mahdollistetaan loT-ympariston toteutus ja jatkokehitys LoRa-

WAN-yhteyksilla.

1.4 Tutkimus

Opinndytetyossa tutkittiin ja toteutettiin loT-ratkaisu kdyttden Pycomin LoPy4 LoRa-
WAN -laitteita. Toteutusta varten perehdyttiin TTN:n tarjoamiin LoORaWAN-ratkaisui-
hin. Projektissa tutkittiin ThingsBoard ohjelmaa, jolla voidaan hallinnoida laitteita, ke-
rata tietoja, prosessoida tietoja ja visualisoida tietoja. Tutkimustyota tehtiin Digitan
LoRaWAN-palveluiden osalta, jonka toiminnallisuutta testattiin liittamalla Adeunis
FTD jarjestelmaan. Digitan palveluihin yliopisto oli tehnyt oman visualisointijarjestel-
mansa, jota tutkittiin projektin aikana ja pystytettiin virtuaalisesti, mutta jarjestelmaa

ei toteutettu kokonaisuudessaan Digitan palveluihin yhdistamalla.



2 Projektin teknologiat ja ohjelmat

2.1 LoRa

2.1.1 Yleista

LoRa (Long Range) on pitkdan kantomatkan langattomaan kommunikaatioon suunni-
teltu jarjestelma, joka on yhdysvaltalaisen Semtech-yrityksen yksityisomistuksessa.
Jarjestelman tarkoitus on tuoda pitkalla kommunikaatio ja kestoajalla toimiva jarjes-
telma, joka uhraa kaistan nopeuden taman saavuttamiseen. LoRa termilla viitataan
yleisesti seuraaviin kahteen erilaiseen tasoon: fyysinen taso, joka kayttaa Chirp
Spread Spectrum (CSS) -radiomodulaatiotekniikkaa, tai vaihtoehtoisesti Media Access
Control (MAC) -tason protokollaan LoRaWAN-yhteyksissa. (Augustin, Clausen, Kim,
Townsley & Yi 2016.)

LoRan fyysisen tason tarkoitus on tarjota pitkan kantomatkan, pienen virrankulutuk-
sen ja pienella valityskyvylla toimiva kommunikointijarjestelma. Jarjestelma toimii In-
dustrial, Scientific and Medical -taajuuksilla (ISM) 430, 433, 868 tai 915 MHz maantie-
teellisesta sijainnista riippuen, eli se kdyttaa hyvakseen lisenssivaatimuksista vapaina
olevia kanavia. Taman ansiosta LoRa-toteutuksia tehdessa ei tarvitse hankkia kalliita
lisensseja, kuten olisi tehtava, jos jarjestelma olisi tehty kayttden matkapuhelinverk-
koja. Tassa tapauksessa, kun puhutaan pitkan kantomatkan verkoista etdisyydet,
ovat yli 10 km:n luokkaa, jotka voivat olla joko julkisia tai yksityisia verkkoja. Jokaisen
lahetyksen hyoétykuorma voi vaihdella 2-255 oktetin valilla ja datanopeus voi saavut-
taa 50 Kbps nopeudet, mikali kanavien yhdistaminen on kaytdssa. (Augustin ym.

2016.)
2.1.2 Modulaatio

LoRan kdyttama CSS-modulaatio kehitettiin alkuperaisesti kaytettaviksi tutkiin 1940-
luvulla. Perinteisesti sitd kaytettiin monenlaisiin armeijan ja turvallista kommunikoin-

tia vaativiin jarjestelmiin, mutta viimeisten 20 vuoden aikana tata teknologiaa on
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aloitettu kayttamaan isommissa maarin tiedonsiirtojarjestelmissa, koska jarjestel-
malla on suhteellisen vdhadiset vaatimukset lahetystehon suhteen ja sen luontainen
kestavyys kanavien rappeutumista aiheuttaville mekanismeille, kuten monitie-etene-
misen aiheuttamiin signaali hairidihin, signaalin heikentymiseen, Dopplerin ilmidsta
aiheutuviin hairidihin ja samalla taajuuskaistalta tuleville hairidille. (LoRa Modulation

Basics 2015.)

CSS PHY (PHY:lIa viitataan OSI mallin fyysiseen tasoon) otettiin kdyttoon Institute of
Electrical and Electronics Engineersin (IEEE) toimesta sen Low-Rate Wireless Personal
Area Networks (LR-WPANs) -standardiin 802.15.4, jotta pystytdaan saavuttamaan pi-
demmat kantomatkat ja paremman liikuteltavuuden, kuin on mahdollista saada, jos
kdytetaan Offset Quadrature Phase-Shift Keying (OQPSK) Direct-Sequence Spread
Spectrum (DSSS) PHY -kaytantoja. Semtechin LoRa-modulaatiolla kasitellaan kaikkia
ongelmia, joita DSSS-jarjestelmassa tulee vastaan, jotta saadaan pienelld hinnalla ja
pienelld virrankulutuksella erittdin kestava vaihtoehto perinteiselle hajaspektriteknii-

kalla toimiville kommunikointitekniikoille. (LoRa Modulation Basics 2015.)

LoRa-modulaatiossa spektrin hajautus toteutetaan luomalla chirp-signaali, jolla on
jatkuvasti vaihteleva taajuus. Taman tavan hyoty tulee siita, etta ajoitus ja taajuussiir-
ros lahettdjan ja vastaanottajan valilla ovat samanarvoiset, mika vahentaa vastaan
ottavan laitteen monimutkaisuutta. Chirp-signaalin taajuuskaistan leveys on saman-
arvoinen kuin spektrin kaistanleveyden signaali. Datasignaali lohkaistaan korkeilla tie-
donsiirtonopeuksilla ja moduloidaan chirp-signaaliin. Kuviossa 1 pyritaan havainnol-

listamaan chirp-signaalin toimivuutta. (LoRa Modulation Basics 2015.)
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Kuvio 1. Chirp-signaalin havainnollistaminen (Continuous Frequency Sweep 2018,
muokattu)

2.1.3 Modulaation tarkeimmat ominaisuudet

LoRa-modulaatio on kaistanleveydeltdan ja taajuudeltaan skaalautuva. Sita voidaan
kayttaa kapeakaistaisiin taajuushyppelyihin ja laajakaistaisille suorasekvenssisovel-
luksille. Toisin kuin muut kapeakaistaiset ja laajakaistaiset modulaatiomallit LoRa voi-
daan helposti muokata toimimaan kummallakin toimintamallilla tekemalla vain muu-

tamat muutokset asetuksiin. (LoRa Modulation Basics 2015.)

LoRa on samanlainen toiminnaltaan kuin Frequency Shift Keying (FSK) olemalla jatku-
vasti kuoressa oleva modulaatiomalli. Jatkuvasti kuoressa olevalla modulaatiolla tar-
koitetaan sitd, etta kantoaallon amplitudi on aina vakio riippumatta modulointisig-
naalin vaihteluista (Peerla 2007, 2). Taman ansiosta saadaan pienella hinnalla ja vir-

rankulutuksella toimivat korkeat Power Amplifier (PA)-tasot, joita voidaan uudelleen
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kayttaa ilman muokkauksia. Lisdksi prosessointihyddyt, joita LoRa antaa, voidaan |a-
hettimen |ldhtotehoja vahentaa verrattuna FSK-yhteyksiin, kun samalla pystytaan ylla-
pitdmaan samantasoista tai parempaa suhdetta lahettimen vastaanottamien ja me-

netettyjen lahetysten vililld. (LoRa Modulation Basics 2015.)

Suuren Bandwidth Time Product (BT) arvon (BT > 1) ja asynkronisen luonteen takia
LoRa-signaali on erittdin vastustuskykyinen kaistan sisdisten ja kaistan ulkopuolelta
tulevien hairididen kanssa. LoRa-symbolijaksojen kesto on pitempi kuin tyypillisten
Frequency Hopping Spread Spectrum (FHSS)-jarjestelmien, jonka ansiosta se saa hy-
van vastustuskyvyn pulssi-amplitudimodulaatio-hairintaa vastaan. Virheet, jotka voi-
vat syntya pystytdan korjaamaan Forward Error-correction Coden (FEC) avulla. FEC
on hairididen korjaustekniikka, jolla havaitaan ja korjataan rajallinen maara virheita
lahetyksien tiedoista ilman tarvetta tehda uudelleenlahetysta (Thakur 2018). Tyypilli-
sesti vastaanotettavan maksimitehon suhde taajuuskaistan ulkopuolelta tulevien hai-
rididen ja LoRa signaalin valillda on 90 dB. Saman taajuuskaistan tapauksessa maksimi-
virran suhde LoRa signaaliin on 20 dB tai parempi, jolloin se hylatdan. (LoRa Modula-

tion Basics 2015.)

LoRa signaali soveltuu hyvin kaupunki alueille, koska silla on alhainen taajuusalue ja
saa modulaation yhteydessa vastustuskykya monitie-etenemisen aiheuttamiin sig-
naali hairidihin ja signaalin heikentymiseen. Edelld mainittujen tekijoiden ansiosta se
soveltuu loistavasti kdaytettavaksi alueille, joissa on luonnon esteita ja ihmisten raken-

teita. (Comparison of LPWAN technologies n.d; LoRa Modulation Basics 2015.)

LoRa saa paremman vastaanotettujen ja havitettyjen lahetysten suhteen lahetyksis-
saan kuin tavanomaiset FSK jarjestelmat. Yhteyksien kantomatkat saadaan nelinker-
taisiksi tai vielakin paremmiksi vastaanotettujen ja havitettyjen [ahetysten suhteen
ansiosta, sekd hyvan hairididen vastustuskyvyn ansiosta. (LoRa Modulation Basics

2015.)

Doppler-ilmion takia tuleva muutos aiheuttaa pienen taajuusmuutoksen LoRa puls-

sissa, josta tulee suhteellisen vahdpatdinen muutos kantataajuuskaistan signaalin ai-
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kamuutokseen. Tdman taajuusmuutoksen ansiosta tarve tiukalle referenssi aikalah-
teelle pienenee. (LoRa Modulation Basics 2015.) Taajuusmuutos vastaanottavan ja
|ahettavan jarjestelman valilla voi nousta 20 %:iin asti kaistanleveydesta ilman etta se
aiheuttaa ongelmia. Tama auttaa laskemaan LoRa lahettimien hintoja, silla niita ei

tarvitse valmistaa erittain suurella tarkkuudella. (Augustin ym. 2016.)

LoRa-modulaatio kayttaa ortogonaalista Spreading Factor (SF) arvoja, jotka mahdol-
listavat useamman hajautetun signaalin lahetyksen samanaikaisesti ja myoskin sa-
moilla kanavilla minimaalisilla signaalin herkkyyden heikentymisilla. Eri SF taajuuksilla
moduloidut signaalit ndkyvat meluna vastaanottavalle kohteelle, ja niitd voidaan koh-
della sen mukaisesti. (LoRa Modulation Basics 2015.) SF-arvoja muokkaamalla jarjes-
telman toimintaa voidaan muokata, kuten pienella SF-arvolla jarjestelma saa isom-
man tiedonsiirtonopeuden pienemmalla kantomatkalla ja korkeammilla SF arvoilla

pienemman tiedonsiirtonopeuden pitemmalla kantomatkalla.

Luontainen ominaisuus LoRa jdrjestelmalle on sen kyky lineaarisesti hahmoittaa eri
taajuudet ja aikavirheet. LoRa on ideaalinen modulaatio tutkajarjestelmille ja sen ta-
kia se on ideaalinen jarjestelma, jos toteutetaan reaaliaikaisia paikannusjarjestelmia.

(LoRa Modulation Basics 2015.)

2.2 LoRaWAN

2.2.1 Yleista

LoRaWAN tuo MAC mekaniikan jarjestelmaan mukaan mahdollistaen monen paate-
laitteen kommunikoinnin yhdyskaytavan kanssa kdyttaen LoRa-modulaatiota. MAC
protokollalla viitataan OSI-mallin toiseen tasoon. LoRaWAN on avoimeen standardiin
pohjautuva jarjestelma, jota LoRa Alliance kehittaa, kun taas LoRa on patentoitu tek-

niikka. (Augustin ym. 2016.)

LoRaWAN maarittelee kommunikaatioprotokollat ja jarjestelmaarkkitehtuurin ver-

kolle, kun taas LoRan fyysinen taso mahdollistaa pitkdn kantomatkan kommunikaatio
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linkit. Protokolla- ja verkkoarkkitehtuurilla on suurin vaikutus, kun maaritellaan paris-
ton elinaikaa, verkon kapasiteettia, Quality of Service (QoS), turvallisuutta ja minka-
laisia sovelluksia verkko tarjoaa. Kuviossa 2 on havainnollistettu LoRaWAN-protokol-

lan toimintaa. (What is LoRaWAN 2015.)

LoRa MAC

MAC options
Class A
(Baseline)

Regional ISM band

EU 868 EU 433 UsS 915 AS 430 —

Kuvio 2. LoRaWAN-protokollan toiminta (What is LoRaWAN 2015, muokattu)

2.2.2 Verkkoarkkitehtuuri

Monet kaytossa olevat verkkoratkaisut kdyttavat mesh-verkkoarkkitehtuuria. Mesh-
verkossa yksittaiset solmut lahettdvat informaation toisille solmuille lisdtdkseen ver-
kon kommunikointikantomatkaa ja solujen kokoja. Tama lisaa kantomatkaa, mutta se
myoskin lisdd monimutkaisuutta, vahentda verkon kapasiteettia ja vahentda pariston
elinaikaa, kun solmut vastaanottavat ja lahettavan eteenpain tietoa muilta solmuilta,
mika voi olla epdoleellista niille. Pitkdinkantomatkan tahtiarkkitehtuuri on jarkevin
ratkaisu, kun halutaan sailyttaa pitka pariston elinaika, kunhan pitkdkantomatka saa-

vutetaan. (What is LoRaWAN 2015.)
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LoRaWAN jarjestelmdassa solmut eivat ole sidottuja tiettyihin tietoverkko yhdyskayta-
viin. Lahetys LoRaWAN-verkossa tapahtuu kuvio 3 mukaisesti siten, etta yksi solmu
l[ahettaa halutun datan kaikille kuuluvuusalueella oleville yhdyskaytaville, jotka sitten
lahettavat datan eteenpain kayttden runkoverkkoa. Monimutkaisuus ja alykkyys to-
teutetaan verkkopalvelimen puolella, joka hallinnoi verkkoa, suodattaa ylimaaraiset
paketit, suorittaa turvallisuustarkastukset, aikatauluttaa kuittausviestien lahetyksen
optimaalisen yhdyskaytdvan kautta ja suorittaa Adaptive Data Rate (ADR) maaritte-
lyn. Mikali solmu on liikkeessa, kuten esimerkiksi paketissa kiinni oleva Global Posi-
tioning System (GPS) sensori, yhdyskaytavien ei tarvitse tehda siirtymista tukiase-

mien valilla. (What is LoRaWAN 2015.)

End Nodes Concentrator/Gateway Network Server Application Server
Sijainnin .
monitorointi
Savu hilytys 3G/Ethernet

Backhaul

Roska mittari

Tuoteide
maarai no
Kaasu D
monitorointi
LoRa RF TCP/IP SSL TCP/IP SSL
LoRaWAN LoRaWAN Secure Payload

A
\

AES turvattu tietosisalto

Kuvio 3. LoRaWAN-verkon rakenne (What is LoRaWAN 2015, muokattu)

2.2.3 Pariston elinaika

LoRaWAN-solmut toimivat asynkronisesti, ja kommunikointi tapahtuu ainoastaan sil-

loin, kun niilld on dataa valmiina lahetettavaksi, oli kyseessa tapahtumapohjainen tai
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aikataulutettu lahetys. Taman tyypin protokollista voidaan mydskin kayttaa Aloha-
termia. Mesh-verkossa tai synkronisessa verkossa, kuten matkapuhelinverkossa, sol-
mujen tdytyy usein “heratad” ja tarkistaa onko viesteja saapunut. Tama synkronisointi
kuluttaa huomattavat maarat virtaa ja on suurin energian kuluttuja. LoRaWAN jarjes-
telman pariston elinaikaodote on samalla tasolla, kuin sigfox-jarjestelman, mutta

muut teknologiat eivat parjaa elinajanodotteiden kanssa. (What is LoRaWAN 2015.)

2.2.4 Verkon kapasiteetti

Tahtiverkon toimivuuden kannalta on yhdyskaytavalla oltava erittdin suuri kapasi-
teetti tai kyky vastaanottaa viesteja suurelta maaralta solmuja. Korkea verkon kapasi-
teetti saavutetaan kayttamalla adaptiivista tiedonsiirtonopeutta ja kayttamalla moni-
kanavaista monimodeemi vastaanotinta yhdyskaytavana, jotta samanaikaisia viesteja
monelta kanavalta voidaan vastaanottaa. Kapasiteettiin vaikuttavat kriittisimmat te-
kijat ovat rinnakkaisten kanavien maara, tiedonsiirtonopeus, tietosisallon pituus ja

kuinka usein solmut valittavat tietoa. (What is LoRaWAN 2015.)

LoRa on hajaspektri pohjainen modulaatiotekniikka, joten signaalit ovat kdytanndssa
ortogonaalisia toisiinsa verrattuna, kun erilaisia SF arvoja kdytetaan. Kun SF arvot
vaihtuvat efektiiviset tiedonsiirtonopeudet myoskin vaihtuvat. Yhdyskaytavat myos-
kin kayttavat hyodykseen tata ominaisuutta ottamalla vastaan monta eri tiedonsiirto-
nopeutta samalle kanavalle samanaikaisesti. Mikali solmuilla on hyva yhteys ja se on
lahelld yhdyskaytavaa, ei ole mitdan syyta miksi sen pitdisi aina kayttaa pieninta tie-
donsiirtonopeutta ja tayttaa vapaana oleva spektri pitempaa kuin on pakollista.
Muuttamalla tiedonsiirtonopeuksia korkeammaksi Iahetyksen ilmassa oloaika lyhe-
nee ja taten avautuu lisaa potentiaalisesti tilaa muiden solmujen lahetyksille. Adaptii-
vinen tiedonsiirtonopeus mydskin optimoi pariston elinajan. Adaptiivinen tiedonsiirto
vaatii toimiakseen symmetrisen yl6spain ja alaspain menevat yhteydet, joista alas-
pdin menevat yhteydet vaativat tarpeeksi suuren kapasiteetin. (What is LoRaWAN

2015.)
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Nama ominaisuudet mahdollistava LoORaWAN jarjestelman korkean kapasiteetin ja
tekevat verkosta skaalautuvan. Verkko voidaan ottaa kayttoon minimaalisella maa-
ralla infrastruktuuria ja ottamalla lisda yhdyskaytavia saadaan kapasiteettia lisattya
tarpeen mukaan. Otettaessa lisda yhdyskaytavia jarjestelmaan voidaan tiedonsiirto-
nopeutta muuttaa, jonka avulla vahennetaan muihin yhdyskaytaviin kohdistuvaa yli-
kuulumista ja talla saadaan skaalattua kapasiteettia 6-8 kertaisesti. (What is LoRa-

WAN 2015.)

2.2.5 Laitekategoriat

Paatelaitteet palvelevat erilaisia tarkoitusperia ja taman takia niiden vaatimukset
ovat erilaiset. Optimoidakseen erilaisten pdatelaitteiden ohjelmien profiilit LoRaWAN
kayttaa niita varten erilaisia laiteluokkia. Nama laiteluokat vaihtavat verkon downlink
kommunikointi latenssia suhteessa pariston elinajan kanssa. Hallinta tai kayttolaite
tyyppisissa sovelluksissa downlink kommunikoinnin latenssi on tarkea tekija. (What is

LoRaWAN 2015.)
Laiteluokat ovat lajiteltu seuraaviin luokkiin:

A. Paristolla toimivat sensorit ovat energiatehokkaimpia, joiden taytyy olla tuettuna
kaikkien laitteiden toimesta ja alaspain yhteydet ovat kaytettavissa ainoastaan sen-
sorin ldhetyksen jalkeen.

B. Paristolla toimivat kadyttolaitteet, joka on energiatehokas, mutta menettaa tehok-
kuuttaan, koska tdma laite saa ylimaaraisen lahetysikkunan, joka lahetetdan tietyn-
valiajoin.

C. Paavirralla toimiva kayttolaite, joka voi virrankulutuksen puolesta kuunnella jatku-
vasti ja vastaanotettavilla lahetyksilld ei ole ylimaaraista latenssia.

Luokan A laitteet ovat kaksisuuntaisesti kommunikoivia, missa jokaisen lahetyksen
jalkeen seuraa kaksi lyhytta vastaanottoikkunaa. Paatelaitteet saavat aikataulutetun
lahetyspaikkansa omien kommunikointi tarpeidensa mukaan pienella satunnaisella
aikavaihtelulla. Taman tyypin laitteet toimivat pienimmalla mahdollisella virrankulu-
tuksella, koska laite kommunikoi mahdollisimman vahan palvelimen kanssa ja niihin

tehdyt sovellukset vaativat ainoastaan kommunikaatiota palvelin puolelta sen jal-
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keen, kun paatelaite on ensiksi |dhettanyt ldhetyksen. Palvelimelta Idhetetyt kommu-
nikaatiot joutuvat odottamaan kaikkina muina aikoina seuraavaa aikataulutettua Ia-

hetysta paatelaitteelta. (What is LoRaWAN 2015.)

Luokan B paatelaitteet ovat kaksisuuntaisesti kommunikoivia, jotka saavat luokan A
satunnaisen lahetysikkunan lisdksi ylimaaraisen vastaanottoikkunan aikataulutetuin
valiajoin. Paatelaitteen taytyy synkronisoida aikansa yhdyskaytavan kanssa aikasynk-
ronisoidulla beacon-viestilld, jotta se pystyy avaamaan vastaanottoikkunansa oikeaan
aikaan. Taman avulla palvelin tietdaa milloin paatelaite kuuntelee tulevia lahetyksia.

(What is LoRaWAN 2015.)

Luokan C paatelaitteet toimivat myoskin kaksisuuntaisella kommunikoinnilla ja niissa
on maksimaalinen maara vastaanottopaikkoja. Taman tyypin paatelaitteilla on mel-
kein jatkuvasti oleva avoin vastaanottoikkuna, joka sulkeutuu ainoastaan ldhetyksen

yhteydessa. (What is LoRaWAN 2015.)

2.2.6 Tietoturva

LoRaWAN kayttaa kahta tasoa turvallisuudessaan, joista toinen on verkolle ja toinen
ohjelmistolle. Verkkoturvallisuus varmistaa paatelaitteiden autenttisuuden verkossa,
kun taas ohjelmistotason turvallisuus pitda huolen siita, etta kayttdjan tiedot eivat
joudu verkon hallinnoinnista vastaavan kasiin. Advanced Encryption Standardin (AES)
salausta kdytetaan avainten vaihdossa, joka kayttdaa myoskin tunnistukseen IEEEn ke-
hittamaa Extended Unique Identifier-64 (EUI-64) jarjestelmaa. (What is LoRaWAN
2015.)

LoRaWAN paatelaitteet ja LoRaWAN verkko suorittavan molemminpuolisen autenti-
koinnin verkkoon liittymisen yhteydessa. Tama takaa oikeiden ja autentikoitujen lait-
teiden liittymisen yhta lailla oikeisiin ja autentikoituihin verkkoihin. LoRaWAN MAC ja
ohjelmistojen viestien alkupera autentikoidaan, eheys turvataan, uudelleen toistoja
vastaan suojaudutaan ja suoritetaan salaus. Nailla suojauksilla, sekd molemminpuoli-
sella autentikoinnilla varmistetaan verkon liikenteen koskemattomuus, viestien saa-

puminen oikeilta laitteilta, salakuuntelijat eivat pysty ymmartamaan viestien sisaltoa,



19

viesteja ei ole saatu kaapattua ja uudelleenldhetettya eri toimijoiden toimesta. (LoRa

Alliance Security Whitepaper 2017.)

Jokainen LoRaWAN laite on personalisoitu uniikilla 128 bittisella AES-avaimella, jota
kutsutaan AppKey nimikkeella ja globaalilla uniikilla tunnisteella, joka on EUI-64 poh-
jainen DevEUI, joista molempia kdytetdan laitteen tunnistus prosessin aikana. EUI-64
tunnisteiden allokointiin tarvitaan Organizational Unique Identifier (OUI) IEEE rekiste-
réinti auktoriteetilta. Samanlaisesti LoRaWAN verkot tunnistetaan 24 bittisen globaa-
lin uniikin tunnisteen kautta, joita LoRa Alliance myontda. (LoRa Alliance Security

Whitepaper 2017.)

LoRaWAN ohjelmistojen tietosisallot salataan aina paasta paahan paatelaitteen ja
ohjelmistopalvelimen valilla. Pakettien eheyden suojaus tehddan jokaisen hypyn koh-
dalla, kuten ensimmaisen hypyn kohdalla, joka menee ilmateitse yhdyskaytaville,
jossa LoRaWAN-protokolla tuo eheyden suojauksen. Verkkopalvelimen ja ohjelmisto-
palvelimen valisen liikenteen voi turvata kdyttaen Hypertext Transfer Protocol Secu-
rea (HTTPS) ja virtual private networkia (VPN). (LoRa Alliance Security Whitepaper
2017.)

Paatelaitteen liittyessa verkkoon kdytetaan Over the Air Activation (OTAA) -menetel-
maa, jonka avulla pystytdaan todistamaan, ettd molemmilla osapuolilla on AES128
muotoinen AppKey juuriavain. Tama todiste saadaan aikaiseksi ajamalla Cipher-ba-
sed Message Authentication Code (CMAC), jossa kaytetadan AES-salausalgoritmia tuo-
maan viestien eheys ja aitous laitteen liittymispyynnon aikana ja taustajarjestelman
palvelimen vastaanottimella. Taman avulla saadaan kaksi istuntoavainta, joista yhta
kaytetaan eheyden suojaamiseen ja salaamaan LoRaWAN MAC-komennot ja ohjel-
miston hyotykuorma. Tasta kaytetaan termia NwkSKey. Toisella avaimella salataan
padsta paahan meneva ohjelmiston hyotykuorma. Tasta kaytetdan termia AppSkey.
NwkSKey jaetaan ympari LoRaWAN-verkkoa, jotta saadaan todistettua/varmennet-
tua pakettien autenttisuus ja eheys. AppSKey jaetaan sovelluspalvelimelle, jotta sa-

laus/salauksen poisto pystytaan suorittamaan ohjelmiston hyotykuormalle. AppKey



20

ja AppSKey voidaan piilottaa verkon hallinnoijalta ja taten estaa ohjelmiston hyoty-
kuorman salauksen poisto. Tata prosessia havainnollistetaan kuviossa 4. (LoRa Alli-

ance Security Whitepaper 2017.)

> ﬁ AppSKey

> % NwkSKey

/@

ﬁ Verkko
%

= turvallisuus —p

Kuvio 4. Salausviestien toiminta (LoRa Alliance Security Whitepaper 2017, muokattu)

Kaikki LoRaWAN-liikenne turvataan kahdella sessioavaimella. Jokainen hyotykuorma
salataan kdyttden AES-Counter Mode Encryptionia (CTR), joka on AES-toimintatapa,
jossa alustusvektoreiden avulla luodaan laskuri, joiden avulla salataan tietovirtoja
(Xian & Tingthanathikul 2004). AES-CTR tuo kehyslaskurin mukanaan, jotta paketti-
vastauksia voidaan valttaa ja Message Integrity Code (MIC) saadaan jarjestelmaan
mukaan, mika lasketaan kayttaen AES-CMAC-menetelmaa pakettien muuttamisen
estdamiseksi. Kuviossa 5 on havainnollistettu LoRaWAN-paketin rakennetta ja turvalli-

suutta. (LoRa Alliance Security Whitepaper 2017.)
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Frame Header/

MAC Header Counter

Payload

. | / N
Salattu AppSKey avulla

AN | S/

MIC lasketaan NwkSKey kayttaen

Kuvio 5. LoRaWAN paketin rakenne ja turvallisuus (LoRa Alliance Security Whitepaper
2017, muokattu)

AppKey ja siita derivoidut istunto avaimet ovat jatkuvasti varastoituna LoRa Alliance
laitteessa ja niiden suojaus riippuu laitteen fyysisesta turvallisuudesta. LoRaWAN
kayttaa AESia standardisoidussa CTR tilassa, jonka kdytossa on XOR krypto toimin-
toja. Kaytdssa on myoskin muita tiloja, kuten Cipher Blocker Chaining (CBC). Tama
vahvistaa AES algoritmin toimintaa kayttamalla uniikkeja AES avaimia, jokaisen loh-

kon salauksessa. (LoRa Alliance Security Whitepaper 2017.)

AppSKey ja NwkSKey luodaan samasta AppKeysta, joten on mahdollista, etta LoRa-
WAN operaattori voisi samasta AppKeysta derivoida AppSkey arvot ja taten purkaa
salauksen. Taman tilanteen estamiseksi palvelin, joka hallinnoi AppKey varastoa, mo-
lemminpuolista todentamista ja avain derivoinnin voi suorittaa taho, joka ei ole hal-
linnasta vastaavien tahojen valvonnassa. LoORaWAN 1.1 maarittelyt toivat lisda jousta-
via ominaisuuksia operaattoreiden hallinnointi ominaisuuksien parantamiseksi. Nai-
hin ominaisuuksiin kuuluvat kaksi itsendistd padsalausavainta, joista yksi tehtiin ver-
kolle (NwkKey) ja toinen ohjelmistoille (AppKey). (LoRa Alliance Security Whitepaper
2017.)
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Taustajarjestelman rajapinnat tuovat mukanaan hallinnointi ja tiedon signaloinnin

verkkopalvelimille ja ohjelmistopalvelimille. Ndiden kriittisten infrastruktuuri ele-

menttien turvaamiseksi kaytetaan HTTPS ja VPN teknologioita saman tapaisesti, kuin

muissakin telekommunikaatio jarjestelmissa. (LoRa Alliance Security Whitepaper

2017.)

2.2.7 Alueelliset parametrit

LoRaWAN-maadrittelyt vaihtelevat eri alueiden valilld, koska kaikilla alueilla ei kdyteta

samoja spektrien allokointeja ja saatelyvaatimukset eivat ole samanlaiset. LoRaWAN-

maaritykset Euroopan ja Pohjois-Amerikan alueille ovat maariteltyina, mutta kaikilla

alueilla ei viela valttamatta ole maarittelyita tehtyna, joita tekninen komitea LoRa Al-

liancella tekee. Taulukossa 1 kuvataan alueellisia maarittelyita. (What is LoRaWAN

2015.)

Taulukko 1. LoRaWAN-yhteyksien alueelliset maarittelyt (What is LoRaWAN 2015)
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Euroopassa LoRaWAN maarittelee kymmenen kanavaa, joista kahdeksan ovat moni-
tiedonsiirto kanavia, joiden nopeudet vaihtelevat 250bps — 5.5 kbps valilla, yksi ka-
nava on varattu korkealle tiedonsiirtonopeudelle, joka toimii 11kbps nopeudella ja
viimeinen on varattu FSK kanava 50kbps nopeudella. European Telecommunications
Standards Institute (ETSI) sallii maksimissaan +14dBm virran huipputehon, jossa on
poikkeuksena G3 taajuuden +27dBm virran huipputeho. ETSI maarittelee kayttojak-
soihin rajoituksia, mutta enimmaislahetyksiin tai kanavien viiveaikoihin rajoituksia ei

ole. (What is LoRaWAN 2015.)

ISM-taajuudet Pohjois-Amerikassa ovat 902-928 MHz alueella. LoRaWAN maarittelee
64, 125 kHz uplink kanavaa, jotka alkavat 902.3 MHz ja jatkuvat 914.9 MHz asti, 200
kHz korotusten valein. Téaman lisdksi on kahdeksan 500 KHz ylGspdin menevaa tie-
donsiirtokanavaa, jotka toimivat 1.6 MHz korotusten valein alkaen 903 MHz ja loppu-
vat 914.9 MHz. Kahdeksan alaspdin menevaa tiedonsiirtokanavaa on jaettu 500 kHz
valein alkaen 923.3 MHz jatkuen 927.5 MHz asti. Maksimaalinen virran huipputeho
Pohjois-Amerikassa 902-928 MHz taajuuskaistalla on +30dBm, mutta useimmille lait-
teille riittaa +20dBm. Federal Communications Commission (FCC) laatimien saantdjen
mukaan kayttojakso rajoituksia ei ole, mutta kanavien viiveajat eivat saa ylittaa

400msec yhta kanavaa kohden. (What is LoRaWAN 2015.)

FCC maarittelee taajuushyppelyn vaatimukset, jossa vaaditaan yli 50 kanavan kayttoa
tasaisesti ISM-taajuuskaistalla. LoRaWAN on maaritelty kdayttamaan yli 50 kanavaa,
jotta se voi kayttaa hyvakseen kaytettdvissa olevaa spektria ja sallia maksimaalisen
huipputehon. LoRa-modulaatio kelpuutetaan digitaaliseksi modulaatiotekniikaksi, jo-
ten sen ei tarvitse noudattaa kaikkia taajuushyppelyn vaatimuksia, joita FCC Hybridi
moodi vaatii. Hybridi moodissa maksimaalinen huipputeho on rajoitettu +21dBm ja
ainoastaan kahdeksan kanavaa 64 ylospain menevasta tiedonsiirtokanavasta ovat

kdytossa Hybridi tilassa. (What is LoRaWAN 2015.)
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2.3 The Things Network

The Things Network (TTN) on avoimen ldhdekoodin periaatteisiin pohjautuva infra-
struktuuri ratkaisu LoRaWAN toteutuksille, jonka tarkoituksena on tarjota ilmainen
LoRaWAN taustajarjestelma, johon LoRaWAN yhdyskaytavat ja ohjelmistot liitetaan.
TTN perustettiin vuonna 2015 Wienke Giezeman ja Johan Stokking toimesta. TTN
projektia kehitetadn vapaaehtoisilla lisayksilla ympari maailman. (The Thing Network

n.d.)
2.3.1 Verkkoarkkitehtuuri

TTN tarjoaa taustajarjestelman, joka on vastuussa laitteiden ja ohjelmistojen loT tie-
tojen reitityksesta. Tyypillinen loT-verkko vaatii yhdyskaytavan sillaksi tietyn radio
protokollan ja internetin valille. Tapauksissa missa laite itsessaan tukee Internet Pro-
tokolla (IP) pinoa yhdyskaytadva joutuu ainoastaan valittamaan eteenpain paketit in-
ternettiin. Ei IP protokollaa kadyttavat jarjestelmat, kuten LoRaWAN vaativat jonkinlai-
sen reitityksen ja prosessoinnin ennen kuin viestit voidaan lahettda vastaanottavalla
ohjelmalle. TTN toimii yhdyskaytavien ja ohjelmistojen valissa, pitdaen huolen reitityk-
sesta ja prosessointi vaiheista. Tata havainnollistetaan kuviossa 6. (Network Architec-

ture n.d.)
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Ohjelmisto

Verkko palvelin
palvelin

Kuvio 6. TTN-reititys (Network Architecture n.d, muokattu)

TTN visiona on ollut reititysjarjestelma, joka toimii hajautetulla ja jaetulla tavalla.
Kaikkien kiinnostuneiden ryhmien pitdisi pystya pystyttdmaan omat tietoliikennever-
kot ja oman osan taustajarjestelmaa, sallien heidan osallistumisensa globaaliin kom-
munikaatioverkkoon. Verkko on hajautettu moneen komponenttiin, jota havainnol-
listetaan kuviossa 7. Asian selkeyttamiseksi komponentit esitetdaan vain kerran,
vaikka on mahdollista olla yksi moneen tai monta moneen yhteyksid komponenttien

valilla. (Network Architecture n.d.)
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Ohjelmisto

VerkkO hallinnoinnin API

Serveri

gRPC
Paketin eteenpdin

! valittaja
Yhdyskaytavaan
! yhdistaja

606080

Discovery
-palvelin

TK lyhenteelld tarkoitetaan
tietokantaa
MO lyhenteella tarkoitetaan

monitorointi ohjelmaa

Tietojen API

Kuvio 7. TTN-komponentit (Network Architecture n.d, muokattu)

Solut lahettavat LoRaWAN viesteja LoRa radioprotokollalla, jotka yhdyskaytavat vas-
taanottavat. Yhdyskaytava on laite, joka pystyy lahettamaan eteenpain radio lahetyk-
sia taustajarjestelmaan ja silla on yhteys yhteen reitittimeen. Tama reititin on vas-
tuussa yhdyskaytavan tilan hallinnoinnista ja lahetysten aikataulutuksista. Jokainen
reititin on yhdistetty yhteen tai useampaan valittajaan. Valittajat ovat keskeinen osa
TTN toimintaa, silla niiden vastuulla on kartoittaa laitteet ohjelmistoihin, ldhettaa
eteenpadin ylospdin menevat viestit oikeille ohjelmistoille ja lahettda eteenpdin alas-
pdin menevat tietoliikenneviestit oikeille reitittimille, jotka sitten Idhettavat ne
eteenpain yhdyskaytavalle. Verkkopalvelin on vastuussa toiminnallisuuksista, jotka
ovat LoRaWAN teknologialle erityisia. Kasittelija on vastuussa tietojen kasittelysta yh-
delle tai useammille ohjelmalle. Tassa tehtavassa pystydkseen kasittelija ottaa yh-
teytta valittdjadan missa se rekisterdi ohjelmistot ja laitteet. Kasittelija on mydskin tie-

donsalauksen ja salauksen poiston tekeva taho. (Network Architecture n.d.)
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TTN tavoittelee joustavuutta kdyttoonottovaihtoehtojensa suhteen. Suositelluin tapa
on ottaa yhteys julkiseen yhteiséverkkoon, jonka tarjoaa The Things Network Foun-
dation ja heidan partnerinsa. Tassa tapauksessa ohjelmat ottavat yhteytta julkisen
yhteisoverkon kasittelijdan, normaalisti kdayttden Message Queuing Telemetry
Transport (MQTT) Application Programming Interfacea (APIl). (Network Architecture
n.d.)

Oletus kasittelijan toteutuksessa julkaistaan JSON representaation ylospain mene-
vassa viestista MQTT valittajan aiheeseen. Taman avulla ohjelmiston tarvitsee vain
tilata sama MQTT aihe ja prosessoida tiedot sita kautta. Yksityisten verkkojen kayt-
toonotto on mydskin mahdollista kayttamalla kaikkia naita samoja komponentteja
omassa ymparistossaan. Talla tavalla kaikki tiedot pysyvat oman yksityisen ymparis-
ton sisalla, mutta on kuitenkin mahdollista kayttaa TTN tarjoamaa tilienhallintapalve-

linta autentikointiin ja auktorisointiin. (Network Architecture n.d.)

Hybridi mallien kayttdonotot mahdollistuvat tulevaisuudessa. Helpoin toteutus talle
tavalle on kayttdaa omaa kasittelija antaen sen hoitaa salauksen ja salauksenpoistami-
sen viesteissa. Monimutkaisempi toteutus tallaiselle jarjestelmalle olisi kdyttaa yksi-
tyista verkkoa, joka jakaa tietoja julkisen verkon kanssa. Taman toteutuksen toimin-
taan saamiseksi tarvittaisiin yksityinen reititin, jonka taytyy ottaa yhteytta julkiseen
valittdjaan ja toisinpain. Naissa tapauksissa yksityinen verkko voi purkaa julkisen lii-
kenteen yhteisonverkkoon ja kadyttaa julkista yhteisoverkkoa takaamaan yhteyksien
toimivuus. Edelld mainitut menetelmat eivat ole viela mahdollisia 3.3.2019 voimassa

olevalla toteutuksella taustajarjestelmasta. (Network Architecture n.d.)

2.3.2 Keskeisimmat toiminallisuus

TTN tarjoaa LoRaWAN-verkkopalvelimen, koska LoRaWAN suurin toiminnallisuus ta-
pahtuu verkon puolella laitteiden ollessa yksinkertaisia ja minimaalisia ldhestymista-
valtaan. Taustajarjestelemat, joita myoskin kutsutaan verkkopalvelimiksi ovat vas-

tuussa suurimmasta osasta logiikasta, jota jarjestelmdssa on. LoRaWAN suunniteltiin
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keskitetyksi arkkitehtuuriksi teleoperaattoreille, jotta pystyttaisiin kdyttamaan jaet-
tua infrastruktuuri jarjestelmaa, siihen taytyi lisatd muutamia asioista. TTN taustajar-
jestelmasta pystytdan erottelemaan erilaisia ydintoiminnallisuuksia. (Network Archi-

tecture n.d.)

Ensimmaiseksi sielta 16ytyvat yhdyskaytaviin liittyvat toiminnallisuudet, kuten aika-
taulutukset ja yhdyskaytavien kayttoaikojen hallinnointi. Aikatauluja tarvitaan, koska
yvhdyskaytavat voivat tehda yhden lahetyksen samanaikaisesti. Kayttotietojen avulla
pystytdaan jakamaan kuormitus tasaisesti eri yhdyskaytaville ja taman avulla noudate-
taan Euroopan kayttojaksovaatimuksia. Yhdyskaytavien tilanteen monitorointi on

my0s yksi tarked ominaisuus. (Network Architecture n.d.)

Toinen tarkea asia on laitteisiin liittyvat toiminnallisuudet, jotka hallinoivat laitteiden
tiloja verkossa. Laiteosoitteet eivat ole uniikkeja, joten verkon taytyy seurata laittei-
den osoitteita, jotta jarjestelma pystyy kartoittamaan oikeat viestit oikeille laitteille ja
ohjelmistoille. Lisaksi verkon taytyy seurata turvallisuusavaimia ja kehyslaskureita.
Tulevaisuudessa pitdisi tulla verkon kayton seuranta solmuille. (Network Architecture

n.d.)

Ohjelmistoon liittyvia toiminnallisuuksia on hyva havainnollistaa kdyttden valittdjia ja
kasittelijoita, silla niiden taytyy tietaa mihin palvelinliikenne taytyy lahettaa tietyille
ohjelmistoille. Kasittelijoiden taytyy tietaa, kuinka tulkita bindaritietoja ja toimia sil-
tana korkeamman tason protokollille, kuten Advanced Message Queuing Protocol

(AMQP) ja MQTT tapauksissa. (Network Architecture n.d.)

Viimeisena paastaan kaikista tarkeimpaan toiminnallisuuteen, joka on TTN toimivuus
jaettuna verkkona ja sita tukeville toiminallisuuksille. Palveluiden [6ytamisen toimi-
nallisuus auttaa komponentteja maarittelemaan mihin likkenne pitaisi reitittaa. Ta-
manhetkinen toteutus on tehty keskitetylla Discovery-palvelimella antaen Things
Network Foundationille hallinnan siita mitkda komponentit padsevat julistamaan tiet-

tyja palveluita. (Network Architecture n.d.)
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2.3.3 Velvollisuuksien erottaminen

Saadakseen erilaiset taustajarjestelman komponentit mahdollisimman irralleen toi-
sistaan tehdaan selvat erottelut vastuualueiden suhteen jokaiselle komponentille.
Yleinen idea tdssa on reitittimen vastuu kaikesta yhdyskaytavan liittyvista toiminalli-
suuksista ja aluekohtaisista tiedoista. Valittaja kasittelee useita laiteosoitteita ja on
vastuussa oikean kasittelijan l0ytamisesta, jolle lahettaa viestit. Verkkopalvelin on
vastuussa yksittdisten laitteiden tilan pitamisesta. Kasittelija on vastuussa salauk-
sesta, salauksen poistosta, viestien muuntamisesta ja viestien ldhettdmisesta eteen-

pain laitteille. (Network Architecture n.d.)

TTN taustajdrjestelma on toteutettu edellda mainittujen velvollisuuksien erottamisen
pohjautuvana. Kaikilla komponenteilla on suuri maara korkean tason velvollisuuksia
ja sen on suoritettava useita tehtavia prosessoidessaan ylospain/alaspdin menevat

tietoliikenne viestit. Yleiskatsaus tdsta prosessista on nahtava alla olevassa kuviossa

oz — O0—D0

8. (Network Architecture n.d.)

m— o —

Vastaanotto Yhdyskéytévan protokolla kdannds Monistuneiden viestien poisto Salauksen poisto
Eteenpdin Lahetys Yhdyskdytavan tilanne ja metadata Laite etsinta Konvertointi
Downlink konfiguraation valmistelu MIC tarkistukset
Laite osoitteen poiminen Kehyslaskurin tarkistus
Parhaan downlink vaihtoehdon valinta
Laitteen tila
m n
Vastaanotto Yhdyskaytavan tilan paivitys Laitteen tila Konvertointi
Eteenpdin Lahetys Aikataulut MIC laittaminen Salaus

Reitittimelle lahetys

Y = Yhdyskaytava

O = Ohjelmisto
R = Reititin

V = Vilittsja

K = Kasittelija

Kuvio 8. Komponenttien velvollisuudet (Network Architecture n.d, muokattu)
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2.3.4 Yhdyskaytavan protokolla kdannokset

Yhdyskaytavan saadessa viestin LoRa lahetykselta se tiivistetdan ja lahetetdaan eteen-
pdin TTN jarjestelmaan internetin ylitse. Moni yhdyskaytava kayttaa samaa referenssi
vhdyskaytava protokollaa, mutta vaihtoehtoisia protokollia on kehitetty tietyille taus-
tajarjestelma ratkaisuille. TTN on myoskin kehittamassa omaa yhdyskaytava proto-

kollaa, joka sopii paremmin TTN jarjestelmalle, kuin referenssi protokolla turvallisuu-

den ja paasyn hallinnan suhteen. (Network Architecture n.d.)

Monilla yhdyskaytava protokollilla on sama rakenne. Yhden tai useamman viestin
saadessaan niiden binaarilasti lahetetdaan eteenpain taustajarjestelmalle yhdessa me-
tadatan kanssa, kuten vastaanotetun signaalin voimakkuus (RSSI) ja signaali-kohi-
nasuhde (SNR). Saannollisin valiajoin yhdyskdytava myoskin lahettaa tilapaivityksia
yhdyskaytavasta itsestaan, kuten Global GPS koordinaatit, vastaanotettujen ja lahe-

tettyjen pakettien maaran. (Network Architecture n.d.)

TTN jarjestelmaan pystyy yhdistimaan monen eri valmistajan yhdyskaytavilla, joissa

kaytetaan eri protokollia. Tassa onnistuakseen taustajarjestelmassa tehdaan mahdol-
lisimman geneeriseksi siltoja hyvaksikayttamalla, jotka kdantavat eri valmistajien yh-
dyskaytavissa olevat protokollat siihen protokollaan mita sisdisesti kaytetaan tausta-

jarjestelmassa. (Network Architecture n.d.)

Yhdyskaytavien GPS koordinaatisto voi olla erittdin tarkeaa ohjelmistoille. Taman ta-
kia taustajarjestelma varastoi viimeisimmat tilannepaivitys viestit yhdyskaytavalta ja
lisda GPS tiedot metadataan jokaiselle yl6spain menevalle viestille. (Network Archi-

tecture n.d.)

2.3.5 Alaspain menevan tietoliikenteen konfigurointi

LoRaWAN yhdyskaytavien l[ahettamat vastaukset saatuihin viesteihin vaihtelevat
maantieteellisten alueiden mukaan. Reititin on vastuussa kaikesta yhdyskaytavaan
liittyvista asioista ja aluekohtaiset parametreistd, joten reitittimen taytyy maaritella,

kuinka vastausviestit voidaan ldhettaa laitteelle. Jokaisen yl6spdin menevan viestin
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jalkeen tulee 2 vastaanottojaksoa, joista yksi tulee yhden sekunnin jalkeen saapu-
vasta viestistd ja toinen kahden sekunnin jalkeen. Taman takia jokaista yhdyskayta-
vaa kohden, jotka vastaanottavat viestin joutuu reititin rakentamaan alaspain mene-

valle liikenteelle kaksi konfiguraatiota. (Network Architecture n.d.)

Parhaan vaihtoehdon valitsemisen takia reititin joutuu lisdksi laskemaan pisteytyksen
molemmille vaihtoehdoille. Tahan pisteytykseen vaikuttaa muutama tekija. Talla het-
kella siihen vaikuttavat ilmassa oloaika, signaalin voimakkuus, yhdyskaytavan kaytto-
aste ja entuudestaan varatut lahetyksen. Mikali alaspdin menevat viestit varataan yh-
dyskaytavalle, jolla on parempi signaalin voimakkuus, saadaan paremmat mahdolli-
suudet sille, ettd solmu saa alaspdin tulevan lahetyksen oikein. (Network Architec-

ture n.d.)

Viestien ilmassa oloajan ja yhdyskaytavan kayttoasteen yhdistelmaa kdytetaan opti-
moimaan verkkoa kokonaisuudessaan. Jokainen |lahetys estaa yhdyskaytavan vas-
taanottajat joksikin aikaa, joten on parempi ldhettaa viestit lyhyemmassa ajassa. Ta-
han pystydkseen alaspain lahetettavissa viesteissa suositaan nopeampia tiedonsiirto-
nopeuksia. Yhdyskaytavan kaytolla ilmaistaan kuinka paljon aikaa yhdyskaytava kayt-
taa viestien vastaanottamiseen. Yhdyskaytavat, jotka saavat paljon kayttod, ovat ver-
kolle paljon tarkeampia kuin vahemmalla kaytolla olevat yhdyskaytavat. Sen takia
pienemmalla kaytolla olevia yhdyskaytadvia suositaan alaspdin menevien viestien la-
hetyksissa ja isommalla kaytolla olevat yhdyskadytavat voivat keskittya yléspain mene-

vien viestien vastaanottamiseen. (Network Architecture n.d.)

Ensimmainen asia mita reitittdessa pakettia tarvitaan, on laitteen osoite. Tasta kayte-
taan termia DevAddr ja se on ei uniikki 32-bit osoite, joista 25 bittia voidaan maari-
telld verkko-operaattorin toimesta. TTN on valinnut liikenteen jakamiseensa laite-
osoite prefiksin pohjalta. Jokainen valittdja julkaisee tietyn maaran laiteosoite prefik-
seja loytopalvelun kanssa. Nama prefiksit toimivat samalla tavalla, kuin IP-osoite alu-

eiden julkaisu Border Gateway Protocol (BGP) tapauksessa. Verkkokomponentit voi-
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vat ajoittain hakea listan valittajistd ja niiden julkaisemista prefikseista. Viestit lahete-
taan kaikille valittajille, jotka julkaisevat prefiksin, joka sopii viestissa tulleeseen laite-

osoitteiseen. (Network Architecture n.d.)

2.3.6 Monistuneiden lahetysten poistaminen

LoRaWAN on pitkdan kantomatkan radio protokolla, joten on erittdin todennakoista,
ettd lahetettavat viestit tulevat vastaanotetuiksi monessa yhdyskaytavassa. Tama
tarkoittaa sitd, etta taustajarjestelman taytyy suorittaa jonkinlainen monistuneiden
viestien poisto pystydkseen lahettamaan viestit sita haluavalle ohjelmalle vain ker-
ran. Tama ei tarkoita sita, etteivatkd monistuneet lahetykset olisi tarkeita. Naissa la-
hetyksissa voi olla tarkedta metadata tietoja. Esimerkiksi naista lahetyksista voidaan
saada viestin vastaanottaneen yhdyskaytavan sijainti, vastaanottoaika ja signaalin
voimakkuus, joiden avulla on mahdollista maaritella viestin lahettdneen laitteen si-

jainti. (Network Architecture n.d.)

Monistuneiden lahetysten poistaminen ei ole helppoa jaetussa verkossa, mutta sita
asiaa voi helpottaa, mikali kdytossa on vain yksi palvelin. Sen takia TTN paatyi teke-
maan abstraktion monistuneisuuden poisto implementaation paalle. Taman avulla

on helppoa vaihtaa implementaatio sopivammaksi kdyttotapaus kohtaisesti samalla

pitden samat rajapinnat. (Network Architecture n.d.)

Nykyinen implementaatio taustajarjestelmasta poistaa monistuneet ylospdin mene-
vat viestit paikallisesti kdyttden message-digest 5 (MD5) algoritmin tarkistus summaa
saaduista hyotykuormista. Viestien hyotykuormat kaikilla monistuneilla viesteilla on
sama ja mahdollisuudet sille, ettad poistaessa monistuneita lahetyksia tulisi eri viesti,

jolla olisi sama hash arvo on erittdin pieni. (Network Architecture n.d.)

Yhdyskaytavat voidaan yhdistda mihinka tahansa liityntaverkkoon. Liityntaverkot
ovat kayttdja verkkoja, jotka yhdistavat tilaajat tiettyihin palveluntarjoajiin ja puhelin-
operaattoreiden verkon kautta muihin verkkoihin, kuten internettiin (Rouse 2014).
Yleisempia esimerkkeja ovat langallinen Ethernet yhteys, WiFi tai jopa General Packet

Radio Service (GPRS) yhteys, joilla saadaan yhteydet internettiin. Vaikka radioaallot
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kulkevat valonnopeudella verkon viive aiheuttaa sen, ettd monistuneet viestit eivat
saavu valittajalle samanaikaisesti. Keratakseen jokaisen yhdyskaytavan lisddamat me-
tadatat saapuneista viesteista, valittaja joutuu hetken pitdmaan monistuneita vies-
teja puskurimuistissa. Tassa aikajaksossa pyritdaan kerddamaan mahdollisimman monta
monistunutta viestia ilman, etta vastaus viestin |[ahettava ohjelmisto menettaisi vas-
taanotto ikkunansa, joka on auki yhden sekunnin jalkeen lahetyksesta. (Network Ar-

chitecture n.d.)

TTN tekemat mittaukset ovat nayttaneet, ettd keskimaarainen viive ensimmainen ja
viimeisen monistuneen viestin valilla ovat hieman alle 100 ms, kun suurin viive on
noin 300 ms. Ndiden tutkimusten perusteella monistuneiden viestien poistamiselle
on maaritelty 200ms. Mittaukset joidenka pohjalta ndma maarittelyt on tehty ovat
aikajaksolta, milloin yhdyskaytavia ei viela ollut tiheasti laitettu, joten tulevaisuu-

dessa nama maadrittelyt voivat muuttua. (Network Architecture n.d.)

2.3.7 Laitteen ja ohjelmiston etsinta

Koska laiteosoitteet eivat ole uniikkeja on pakko maaritella tarkalleen mika laite vies-
tin lIahetti ja mihinka ohjelmaan se kuuluu. Tassa onnistuakseen taustajarjestelman
on suoritettava salausviestien eheyskoodien (MIC) tarkistukset, jokaiselle samalla lai-
teosoitteella olevalle laitteelle. Tdma saadaan tehtya valittajalla, joka pyytaa listan
laitteista osoitteineen verkkopalvelimelta ja tarkistaa voidaanko MIC varmistaa kayt-
tden verkko session avainta. Mikali ndma eivat tdsmaa viesti tiputetaan. (Network Ar-

chitecture n.d.)

2.3.8 Kehyslaskurin tarkistus

Kehyslaskuri LoRaWAN viesteissa on turvallisuus toimenpide, jota kdytetdan huoma-
maan toistohyokkadykset. MIC varmennuksen jalkeen valittaja tarkistaa kehyslaskurin
paikkansapitdavyyden. Kehysten laskettu maéara voi ainoastaan kasvaa, joten mikali

viesteissa tulee pienempi laskettu kehysten maara vastaan, kuin viimeisin tiedetty
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kehysten maara, taytyy viesti tiputtaa. Lisdksi valittdjan taytyy varmistaa, etta viimei-
simman tiedetyn kehysten maaran ja viestissa tuleva kehysten maaran valilla ei ole

lilan isoa valia. (Network Architecture n.d.)

LoRaWAN tukee molempia 16-bit ja 32-bit kehyslaskureita. Viestin otsikko kenttaan
kuitenkin laitetaan vain 16 vahiten merkitsevaa bittid. Taman takia taustajarjestel-
man taytyy pitaa silmalla koko 32-bit kehyslaskuria ja kayttaa sita 16-bit laskurin si-

jaan, joka tulee viestin mukana. (Network Architecture n.d.)

2.3.9 Metadata kerays

Kaikkien tarkistusten mentya lapi valittdja voi aloittaa viestin prosessoinnin. Ensim-
maisena valittdja yhdistada monistuneet viestit, jotka ovat saapuneet eri reitittimilta
ja yhdyskaytavilta. On tarkeaa tehda ero metadatan kanssa, jotka ovat samat jokai-
selle yhdyskaytavalle, jotka vastaanottavat monistuneet viestin ja jokaiselle vastaan-
otolle omat uniikit metadatat. Esimerkiksi taajuus, modulaatio ja tiedonsiirtonopeus
ovat samoja kaikilla yhdyskaytavilla, joten nama taytyy lahettda eteenpain ainoas-
taan kerran. Toisaalta signaalinvoimakkuus, vastaanotto aika ja GPS koordinaatit jo-
kaiselle yhdyskaytavalle pitaa mydskin olla mukana viestia [ahettdaessa eteenpain.
Tassa tapauksessa myoskin eri alaspdin menevien yhteyksien konfiguraatio tiedot pi-
taa myoskin kerata, jotta seuraavat toimenpiteet voidaan suorittaa optimaalisesti.

(Network Architecture n.d.)

2.3.10 Parhaan alaspdin menevan yhteyksien asetusten valinta

Vilittajan taytyy valita parhaat asetukset alaspdin menevaan viestiin vastatessaan sii-
hen. Valittajalla ei ole tietoja yhdyskadytavasta, joka vastaanotti kyseisen viestin, joten
tassa onnistuminen on erittdin vaikea tehtava. Taman takia reititin on jo valmiiksi las-
kenut pisteet jokaiselle alalinkki konfiguraatiolle. Mikali tama piste laskelma on tehty
standardisoidulla tavalla, valittajan taytyy vain jarjestella kaikki mahdolliset alalinkki

vaihtoehdot ja kayttaa niistd parasta. (Network Architecture n.d.)
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2.3.11 Laite tilat ja MAC komennot

Ennen yléspdin menevan viestin lahettamista eteenpain kasittelijalle se taytyy lahet-
taa verkkopalvelimelle, jotta laitteen tila voidaan paivittaa. Verkkopalvelin my&skin
lisda alaspdin meneviin viesteihin mallipohjan. Tata mallipohjaa voi kasittelija kayttaa
lahettaessadn alaspdin menevia viesteja takaisin laitteelle. Se sisaltaa kaikki vaaditut
arvot, kuten kehyslaskurin, viestin tyypin ja asetus liput, jotta kasittelijan taytyy aino-
astaan lisata ohjelmisto kuorma viestiin mukaan. Lisaksi taman avulla verkkopalvelin
saa mahdollisuuden lisdata MAC komentoja viestii. Tata voi havainnollistaa esimer-
killa, jossa viestin vastaanottaneiden yhdyskaytavien maara ja niiden signaalinvoi-
makkuuden perusteella verkkopalvelin voi listata MAC komentoja, jotka ohjeistavat
laitetta lahettdamaan korkeammalla tiedonsiirtonopeudella. (Network Architecture

n.d.)

2.3.12 Viestien salauksen poistaminen

Viestit ovat paasta paahan salattuja, joten taustajarjestelma on mydskin vastuussa
viestien salauksen poistosta. Joissakin tapauksissa ohjelmiston omistaja ei halua TTN
olevan vastuussa tasta. Taman takia viestien salauksen poistaminen on maaritelty
erilliselle komponentin kasittelijdlle antaen ohjelmiston omistajalle mahdollisuuden

kayttaa omaa kasittelijaa yksityisessa ymparistossaan. (Network Architecture n.d.)

2.3.13 Hyotykuorman konversio

Salauksen poiston jalkeen kasittelijan on mahdollista dekoodata ja muuntaa hyoty-
kuorma formaattiin, johonka ohjelmisto padsee helposti kasiksi. Oletus kasittelijan
implementaatio sisdltda nama niin sanotut hydtykuorma funktiot. Nama funktiot
ovat yksinkertaisia JavaScript funktioita, joita voidaan kayttda dekoodaamaan, muun-
tamaan ja tietojen varmentamiseen. Dekooderin avulla dekoodataan binaariset hyo-

tykuormat sopivampaan muotoon. (Network Architecture n.d.)
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Vaihtoehtoinen kdantaja voi muuntaa arvot dekoodatusta JSON objektista. Tdma voi
esimerkiksi olla muunnos jannitteesta oikeaksi arvoksi tai [ampdotilan mittaukset Cel-
sius arvoista Fahrenheit arvoihin. Vaihtoehtoista validaattoria voidaan kayttaa tarkis-
tamaan tietojen aitoutta ja poikkeukselliset tiputukset. TTN on tulevaisuudessa tuo-
massa hyotykuorma funktioita, jotka voivat muuttaa kayttaytymistaan viestin FPort
kentdssa ja tdman avulla TTN yhteiso pystyy maarittelemaan standardisoidun tiedon
salaus formaatin jokaiselle FPortille. Esimerkkina tasta voidaan tehda standardisoitu

formaatti sddasemien tietojen lahetyksille. (Network Architecture n.d.)

2.3.14 Alaspadin meneva liikenne

Kun yléspdin meneva viesti on julkaistu MQTT:lle kasittelija maarittelee, onko tar-
peen |lahettaa vastaus laitteelle alaspdin menevalla viestilla. On olemassa kolme tilan-
netta milloin alaspdin meneva viesti pitaa lahettda. Ensimmainen tapaus on silloin,
kun ohjelmistolla on hyotykuorma valmiina lahetettavaksi laitteelle. Tassa tapauk-
sessa hyotykuorma lisatdan vastaus mallipohjaan, jonka verkkopalvelin loi. Toinen ta-
paus on silloin, kun yléspain meneva viesti vaatii varmistuksen. Huolimatta alaspain
menevan hyoétykuorman valmiudesta vastaus viesti taytyy lahettda. Kolmannessa ta-
pauksessa verkkopalvelimen taytyy lahettda MAC komento laitteelle. Mikali tama
huomataan kasittelija voi paattaa, totellaanko verkkopalvelinta, vaikka nykyinen to-
teutus tottelee verkkopalvelimen pyyntdja. Samalla tavalla, kuin yléspain menevissa
viesteissa kasittelija on vastuussa viestien hyotykuorman salauksesta. (Network Ar-

chitecture n.d.)

Mikali alaspdin meneva hyétykuorma ei ole saatavilla kasittelija voi valita odote-
taanko pieni hetki, ettd ohjelmisto saa valmisteltua alaspdin menevan viestin, jonka
se tekee juuri saadun ylospain tulleen viestin perusteella. Maaraajan kuluttua kasitte-
lijan taytyy lahettda alaspdin meneva viesti takaisin valittajalle. (Network Architec-

ture n.d.)

Sen jalkeen kuin valittdja on vastaanottanut alhaaltapain tulevan viestin kasittelijalta

se lahettaa viestin verkkopalvelimelle, mika paivittaa laitteen tilan tietokannassa ja



37

luo viestille MIC koodin. Taman jdlkeen valittaja lahettaa alhaaltapéin tulleen viestin
eteenpadin reitittimelle, joka on vastuussa yhdyskaytavasta, joka on lahettanyt alhaal-

tapain tulleen viestin. (Network Architecture n.d.)

Reititin on vastuussa yhdyskadytavan aikataulun hallinnasta. Koska useimmilla yhdys-
kaytavilla on tilaa vain yhdelle alaspdin menevalle viestille, puskurimuistissaan reitit-
timen taytyy laittaa suunnitellut viestit puskurimuistiinsa viimeiseen hetkeen asti ja

lahettaa jokainen viesti juuri ajoissa yhdyskaytavalle. (Network Architecture n.d.)

2.4 ThingsBoard

ThingsBoard on avoimeen lahdekoodin periaatteisiin pohjautuva loT-alusta, jolla tie-
toja kerdtaan, prosessoidaan, visualisoidaan ja laitteita hallinnoidaan. Tallda mahdol-
listetaan laitteiden yhteydet standardisoiduilla loT-protokollilla, jotka tdssa tapauk-
sessa ovat MQTT, Constrained Application Protocol (CoAP) ja HTTP. Alusta mydskin

tukee pilviratkaisuja ja paikallisia ratkaisuja. (What is ThingsBoard? n.d.)
Jarjestelman keskeisimmat ominaisuudet:

e Madrittelee laitteiden, voimavarojen ja asiakkaiden suhteet toistensa
kanssa.

e Keraa ja visualisoi tietoja laitteilta ja muilta voimavaroilta.

e Analysoi tulevat telemetriatiedot ja maaritellee halytykset niiden pohjalta.

e Laitteiden kontrollointi etdna kayttden Remote Procedure Callsia (RPC).

e Tydnkulkujen rakentaminen kayttden laiteiden elinaika tapahtumia, Rep-
resentational State Transfer (REST) API tapahtumia ja RPC pyyntdja.

e Dynaamisten ja reagoivien kojelautojen suunnittelu, joissa pystyy naytta-
maan telemetriatietoja ja laitteidentietoja.

e Sadantoketjujen tekeminen, joidenka avulla pystyy maarittelemaan kaytto-
kohteiden mukaiset saannot.

e Laitteiden tietojen puskeminen toiseen jarjestelmaan. (What is Things-
Board? n.d.)

2.5 ThingsBoard loT Gateway

ThingsBoard loT Gateway on laitteiden integraatioon tehty ohjelmisto, jonka avulla

pystytdan yhdistamaan loT-laitteita ThingsBoard jarjestelmaan. Jarjestelma on Java
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pohjainen, mutta eroaa kuitenkin samanlaisista projekteista, joissa on Open Service
Gateway Iniativen (OSGlI) teknologioita kdytossa. Jarjestelman idea on jotakuinkin sa-
manlainen kuin microservices arkkitehtuurissa. Ohjelmisto kehittajat voivat valita
Pythonin, Go, C/C++ ja muiden ohjelmointikielien valilta kayttotarkoituksiinsa sopi-
van vaihtoehdon. Tama jarjestelma tukee MQTT-protokollaa, jonka avulla on mah-
dollista hallinnoida, konfiguroida ja kerata tietoja loT-laitteilta, jotka ovat yhdistyneet

ulkopuoliseen MQTT valittdjaan. (What is ThingsBoard loT Gateway? n.d.)
Jarjestelman tarkeimmat ominaisuudet:

e OPC organisaation Unified Architecture (UA) lisdosa tarjoaa mahdollisuu-
den kerata tietoja loT-laitteilta, jotka ovat yhdistettyja OPC-UA palvele-
miin.

e Tuki tietojenkeraykselle Sigfoxin taustajarjestelmalle.

e Tuetaan Modbus protokolla tietojen kerdyksessa.

e Pysyvilla tietojen kerdykselld varmistetaan tietojen lahetys, jopa verkko
tai laiteongelmien ilmetessa.

e Automaattinen uudelleenyhdistaminen ThingsBoard klusteriin.

e Saapuvien tietojen ja viestien kartoitus yhtendiseen muotoon. (What is
ThingsBoard loT Gateway? n.d.)

2.6 LoRaWAN-laitteisto

Kayttamamme fyysiset LoRaWAN laitteet ostimme Pycom yritykselta, koska heidan
jarjestelmansa kayttdaa MicroPython ohjelmointikieltd normaalisti kdytossa olevan Ar-
duinon C/C++ kielen sijaan. Pycom markkinoi ja valmistaa kommunikaatio laitteita.
Pycom Oy tunnettiin aikaisemmin nimella WiPy Oy. Yhtio perustettiin vuonna 2015 ja
toimii Cranleighissa Iso-Britanniassa. Yrityksen perustivat Bettina Rubek Slater ja Fred

de Haro. (Company Overview of Pycom Ltd 2019.)

Toteutuksessa kdytimme Pycomin myymia LoPy4 moduuleja, Expansion Boardeja ja
antureilla varustettua kehitysalustaa Pysensed. LoPy4 on LoRa alusta, jolla suori-

tamme tiedonsiirron Pysensen sensoreista yhdyskaytavallemme. Yhdyskdaytavamme
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koostuu LoPy4 moduulista ja Expansion Boardista, joidenka avulla yhdistamme run-
koverkkoon WiFi:n avulla. Jokaiselle laitteelle lisattiin vield ylimaardinen antenni,

jotta jarjestelma toimii ilman ongelmia.

2.6.1 LoPy4

LoPy4 on MicroPythonilla toimiva kehitysalusta, jossa on LoRa, Sigfox, Wifi ja
Bluetooth tiedonsiirtomenetelmat. LoPy4 voidaan kayttdaa tuomaan antureille LoRa
tiedonsiirto mahdollisuudet ja rakentaa siita yksi kanavaisen yhdyskaytavan, josta Py-
com kayttaa termia “nano gateway”. LoPy4 on myoskin mahdollista kdyttaa raaka
LoRa tilaa, jolla paketit voidaan lahettaa suoraan LoPy4 laitteiden valilla. (LoPy4

specsheet n.d.)

2.6.2 Expansion Board ja Pysense

Pycom Expansion Boardin avulla saadaan lissominaisuuksia yhdistamalla se LoPy4
kanssa. Tarkeimmat ominaisuudet mitd Expansion Boardin avulla saadaan, ovat USB
yhteydella ja Lithium polymer (LiPo) paristolla virrat jarjestelmaan. Expansion Boar-
dissa ei tule erillisia antureita mukana, joten kdytimme sita alustana yksikanavaisten
yhdyskaytdvien toteutuksissa. Expansion Board 2.0 omaisuudet |0ytyvat taulukossa
2. Pycomin Expansion Board on yhteensopiva LoPy, SiPy, FiPy ja WiPy 2.0 kanssa.
(Expansion Board 2.0 specsheet 2017.)
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Taulukko 2. Expansion Board 2.0 (Expansion Board 2.0 specsheet 2017)

Expansion Board 2.0

Mitat

65 x 50 x 8mm

Virransaanti

USB yhteydella ja LiPo paristolla

MicroSD kortti paikka

Kylla

Virran latausmahdollisuudet

LiPo BQ24040 ja lisdksi 100mA ja 450mA

lataus virrat

USB muunto serial liitantaan

Tehty kayttaen FT234XD

Tulovalitsin TPS2115A estojannitteen suojauksella
Paristoliitin JST tyylinen
LED valot Virran tilan maarittelyyn ja kayttotarkoi-

tuksiin toinen

Pariston jannitteen monitorointi

WiPy ADC kautta

Pysense toimii samalla tavalla, kuin Expansion Board, mutta siind on enemman sen-

soreita. Pysensen mukana tulevat samat virtavaihtoehdot, kuin Expansion Boardissa,

mutta koska tata laitetta voidaan kayttaa paatelaitteena, jonka tarkoituksena on la-

hettaa pitkan aikaa, voidaan se laittaa ultra pienelle virrankulutukselle, joka tarkoit-

taa noin 1uA. Alla olevassa taulukossa 3 16ytyvat laitteen tarkeimmat ominaisuudet.

(Pysense specsheet 2017.)

Taulukko 3. Pysensen ominaisuudet (Pysense specsheet 2017)

Pysense

Koko

55mm x 35mm x 10mm

Kayttolampdotila

Min: -45°C Max: +85°C

Paino

1l1g

Virransaanti

USB yhteydella ja LiPo paristolla

MicroSD kortti paikka

Kylla

Tuetut paikannus metodit

Galileo ja GZSS
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Seuraavat arvoja voidaan mitata laitteessa mukana tulevilla sensoreilla:

e Ymparistovalaistus

e llmanpaine

e lImankosteus

e Lampotila

e Kiihtyvyytta (Pysense specsheet 2017.)

2.6.3 Adeunis FTD

Adeunis FTD on luokan A LoRaWAN yhteensopiva laite, jonka avulla voidaan tutkia
LoRaWAN yhteyksien toimivuutta ja kantomatkaa. Laite ei tue Point-to-Point (PPP)
protokollaa, joten sita pitda kayttaa yksityisessa tai julkisessa operaattoriverkossa.
Laitteella voi tutkia miten kaytossa oleva verkko toimii, kuten saamalla selville verkon
uplink, downlink, SF ja viestien virhesuhde (PER) arvot nykyisessa laitteen sijainnissa.
Laitteella pystyy myoskin tarkastelemaan sensoreiden lahettamaa liikennettd, kuten
lampotilaa, GPS koordinaatteja ja akun virran maaraa. Erityisesti jarjestelma on suun-
niteltu sovellettavaksi erilaisten ohjelmien vahvistamiseen. (Adeunis Field Test De-

vice User Guide n.d.)

2.7 Elasticsearch ja Grafana

Elasticsearch on Apache Lucene pohjainen hakupalvelin. Sen kehitti Shay Banon ja
sen julkaisu tapahtui vuonna 2010. Nykyaan jarjestelmaa yllapitaa Elasticsearch BV ja
viimeisin versio on 2.1.0. Elasticsearch on reaaliaikainen hajautettu ja avoimeen
lahdekoodin pohjautuva tekstihaku ja analyyttinen jarjestelma. Kasiksi jarjestelmaan
padseen RESTful verkkoselain pohjaisen kayttoliittyman kautta ja jarjestelma kayttaa
Schemaless JSON dokumentteja tietojen sadilytykseen. Jarjestelma on rakennettu
Java ohjelmointikielelld, jonka ansiosta Elasticsearchia voidaan kayttda useilla
alustoilla. Jarjestelman nopeuden ansiosta kayttajat padset tutkimaan suuria maaria

tietoja korkeilla nopeuksilla. (Elasticsearch — Basic Concepts n.d.)

Elasticsearchin paaasialliset ominaisuudet:
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e Skaalautuva rakenteellisten ja rakeenteettomien tietojen kanssa
petabyteihin asti

e Soveltuu dokumenttien varastointiin samoilla tavoilla, kuin MongoDB ja
RavenDB tietokanta ratkaisut

e Kayttaa ei normalisoitua strategiaa tietokanta hakujensa nopeuden
parantamiseen (Elasticsearch — Basic Concepts n.d.)

Grafana on avoimen ldhdekoodin tietojen visualisointi, monitorointi ja analysointiin
tehty tydkalu, johon pystyy maarittelemaan halytykset saaduille tiedoille ja on
yhteensopiva monen tietokantaratkaisun kanssa. Grafanan avulla kdyttajat voivat
visualoida saadut tiedot lampokartoilla, kaavioilla, taulukoilla tai tehda yhteenvedon
saaduista tiedoista. Jarjestelmaa voi myoskin muokata lataamalla Grafana yhteisén
tekemia kojelautoja tai laajennuksia. Jarjestelmassa voi todentaa kayttdjien oikeuksia

LDAP, Google Authentication ja Githubia kdyttden. (What is Grafana? n.d.)
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3 Toteutukset ja tutkimustyo

3.1 The Things Network LoRaWAN -toteutus

LoRaWAN toteutuksemme voidaan jakaa kolmeen osa-alueeseen. Ensimmaisena
ovat fyysiset LoORaWAN laitteet, jossa kaytettiin Pycom LoRaWAN laitteita tekemaan
anturi mittauksia ja toimimaan yhdyskaytavina. Toisena ovat TTN tarjoama taustajar-
jestelma ratkaisu, jonka avulla pystyttiin vastaanottamaan lahettamamme liikenne,
muuntamaan se haluamaamme muotoon ja lahettamaan omaan jarjestelmaamme.
Viimeisenad on oma jarjestelmamme, joka toimii ThingsBoard alustalla ja visualisoi 13-

hettavamme tiedot. Tata jarjestelman rakennetta havainnollistetaan kuviossa 9.

Pysense sensori Expansion Board Gateway The Thing Network ThingsBoard
Wi Wi Jam)
5
LoRaWAN WiFi/internet MQTT

Kuvio 9. Jarjestelma kokonaisuudessaan

3.1.1 The Things Network -konfigurointi lahetyksille

TTN konfigurointi taytyy tehda ensimmaisena toimenpiteena yhdyskaytaville ja antu-
rilaitteiden lisdédmisen kannalta, koska nain saadaan tarvittavat tiedot laitteiden oh-
jelmointiin. Rekisterdidessaan oman yhdyskaytavan TTN jarjestelmaan taytyy laitteen
EUI ottaa talteen, jotta jarjestelma pystyy tunnistamaan laitteen. Taajuus suunni-
telma maariteltiin Euroopan alueella, joka on 868MHz ja maarittelimme reitittimen
sijainnin, joka Euroopan alueella on eu.thethings.network sijainnissa. Pycomin Nano-
Gateway lasketaan vanhaksi pakettien lahetysjarjestelmaksi, joten se pitda maaritelld

rekisterdidessa yhdyskaytavaa.
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Ohjelmiston pystytyksessa tarvitsee vain maaritelld ohjelmisto ID, joka voi olla mita

kayttaja itse haluaa laittaa. Taman jalkeen jarjestelma luo tarvittavat ohjelmisto EUI
osoitteet ja padsyavaimet (Access keys). Taman jalkeen laitteen lisédminen onnistuu
jarjestelmaan, jonka tekemisessa tarvitsee maaritellda omavalinnainen laite ID ja

LoPy4 laitteessa mukana tuleva EUI.

Pysense tarvitsee oikeat paasytiedot TTN jarjestelmasta, jotta se pystyy lahettamaan
kerdamaansa telemetriatiedot. Nama tarvittavat tiedot TTN antaa kdyttdjalle ohjel-
mistojen laitehallinnan kautta, jotta lahettavat laitteet pystyvat suorittamaan OTAA
metodilla suoritettavan yhdistamisen ja avainten vaihdon. Taman prosessin jalkeen
saadaan tarvittavat avaimet Pysense laitteelle, jotta se voi suorittaa onnistuneen

OTAA metodilla yhdistamisen.

3.1.2 LoRaWAN-laitteiden kayttoéonotto

LoRaWAN lahettdjana toimii LoPy4, johonka lisataan antureita sisaltava Pysense.
Pysense antureiden mittaukset |ahetetdaan LoPy4 LoRaWAN yhteyden kautta yhdys-
kaytaville, joka koostuu LoPy4 ja Expansion Boardista. Yhdyskdytdva vastaanotettu-
aan lahetyksen |ahettaa sen WiFi yhteydella runkoverkkoon, jonka jalkeen se paatyy
TTN jarjestelmaan. Laitteiden hallinnoinnissa kaytetaan Pycomin tekemaa lisaohjel-
maa nimeltaan pymakr, jonka avulla Atom tekstieditori saa yhteyden laitteiseen ja

pystyy muokkaamaan tarvittavia tiedostoja.

LoPy4 laiteohjelmistoissa oli aikaisemmissa versioissa jaettuna Euroopan ja Pohjois-
Amerikan taajuudet, mutta 1.16.0 paivityksessa ne yhdistettiin. Tama naytti aiheutta-
van ongelmia Pycomin Nano-Gatewayn ohjelmiston kanssa, koska ohjelmisto ei pys-
tynyt kasittelemaan verkkoon liittymispyyntda kunnolla. Tata tehdessa huomattiin
kuitenkin, ettd mikali laite saa kunnollisen yhdyskaytavan (kahdeksan kanavainen yh-
dyskaytava) kanssa kattelyn tehtya uusin laiteohjelmisto toimii loistavasti. Demo jar-

jestelmamme toimii 1.15.0 laiteohjelmisto versiolla ndiden syiden takia.

Pycom Nano-Gatewayn pystytyksessa kdytetdaan LoPy4 vastaanottamaan paatelait-

teiden ldhettamat tiedot, lahetetdan tarvittaessa vastaukset takaisin paatelaitteille,
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kuten OTAA yhteyden varmennuksen kanssa ja lopuksi otetaan WiFi yhteys, jonka
avulla saadaan lahettyd/vastaanotettua tiedot TTN taustajarjestelmalta. Ainoat
muokkaukset mita tarvitsi tehda Pycomin tarjoamiin yhdyskaytava tiedostoihin, jotka
|6ytyvat Pycomin yllapitamasta Github repositoriosta oli vaihtaa alla olevia kuviossa

10 maareitd, pienentadaksemme OTAA aktivointiin kuluvaa aikaa.

t_us = tmst - utime.ticks _cpu() - 15888

t_us = tmst - utime.ticks us() - 2oeee

Kuvio 10. Nanogateway.py muokkaukset

Konfigurointimuutokset mita jarjestelma vaatii, pitaa tehda config.py tiedostossa, ku-
ten NTP osoite ja WiFi tiedot. Muutoksia Euroopan alueelta ei tarvinnut tehda paljoa,
koska se oli alun perin tehty Euroopan tiedoilla. Ainoa asia mitd muutimme, oli laittaa

oikeat WiFi tiedot, jotta jarjestelma pystyy lahettamaan tietoja eteenpain.

Pysense sensoreiden tiedonldhetys vaatii OTAA aktivoinnin, joka vaatii laite ja ohjel-
misto avaimet TTN laitehallinnasta. Ndiden avainten avulla jarjestelma osaa lahettada
kerdamansa tiedot oikeaan paikkaan. Toimiakseen oikein jarjestelma vaatii Pycomin
tarjoamat viralliset kirjastot sensoreiden toiminalle, jotka |6ytyvat Pycomin julkisesta
Github repositoriosta. Naiden kirjastojen lisdksi muokkasimme jarjestelman koodia
toimimaan OTAA metodilla, joka l0ytyy liitteestd 1. Tama tiedosto lisataan laittee-
seen, jonka jalkeen se aloittaa yhteyden muodostamisen ja tietojen lahetyksen uu-
delleenkdynnistamisen jalkeen. Muokkasimme tiedonlahetyksen tapahtumaan 30 se-
kunnin valein. Tiedot |ahetetdan valeilla erotetuilla merkkijonona TTN jarjestelmaan,

jossa se sitten muutetaan JSON (JavaScript Object Notation) muotoon.
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3.1.3 TTN tietojen muuntaminen

Saapuvat bitit joudutaan muokkaamaan luettavaan muotoon kayttden TTN muun-
ninta (Decoder). Tamadn muuntamisen ansiosta saadaan vastaanotetut hyétykuormat
luettavaan muotoon ilman, ettd tata prosessia tarvitsisi tehda jokaisessa ohjelmassa
erikseen. Muuntamisessa kadytetty funktio on kuvion 11 mukainen ja muuntamisen

jalkeen tiedot nakyvat kuviossa 12 naytetylla tavalla.

codaer

1 function Decoder(bytes, port
i 2 var data = bin2String(bytes).split
) eturn
4 templ data[ €@
temp2": datall
lu datal2
"hun": datal3
roll datal3
"pitch datal4
yaw data’ -
15 function bin2String(array
16 var result =
17 for (var 1 = 0; 1 < array. length; i++
18 result += String.fromCharCode{array[i

20 return result

Kuvio 11. Decoder-funktiot
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Uplink

Payload

32 39 2E 37 35 20 33 32 2E 32 37 20 31 32 37 2E 39 39 20 31 38 2E 36 38 20 31 2E 31 36 20 2D 31 2E 33 36 i3]

Fields

Metadata

Kuvio 12. Muuntamisen jalkeiset tiedot

3.1.4 ThingsBoard ja loT Gateway

ThingsBoard asennettiin Ubuntu 16.04 alustalle Java 8 kanssa. ThingsBoard on tehty
kdayttamaan Java 8, joten asennuksen yhteydessa tamakin asennettiin. ThingsBoard
voi kayttaa SQL tai NoSQL tietokantoja, mutta on suositeltavaa kayttaa PostgresSQL

tietokantaa, joten padadyimme kayttamaan sita.

Saadaksemme LoRa laitteiden ldhettadvat tiedot visualisoitua ThingsBoardissa taytyy
ThingsBoard loT Gateway asentaa myoskin. ThingsBoard loT gateway toimii siltana

TTN MQTT palvelimen ja ThingsBoard alustan valilla. Taman avulla TTN
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vastaanottamat tiedot LoRa antureilta saadaan lahetettya ThingsBoardiin ja

visualisoitua.
Jarjestelman konfigurointia varten tarvitaan seuraavat tiedot:

e ThingsBoard palvelimen IP-osoite tai domain nimi.
e ThingsBoard yhdyskaytavan laite tokeni.

e TTN ohjelmisto ID.

e TTN ohjelmisto tokeni.

Asennettuamme ThingsBoard loT Gatewayn pystyimme hallinoimaana jarjestelmaa
menemalla verkkoselaimella ThingsBoardin kayttamaan IP-osoitteiseen. Taalla
loimme uuden laitteen ja muokkasimme sen toimimaan yhdyskaytavana kuvion 13

mukaisesti.

Add Device

Name*

TTN-gateway

Device type *

Gateway

¥ Is gateway

Description

Demo gateway

CANCEL

Kuvio 13. Yhdyskdytavan lisdaminen ThingsBoardissa
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Laitteen luonnin jalkeen pystytdan tarkastelemaan sen tietoja details valilehden alta.
Taman valilehden alta l6ytyvat viimeisimmat vastaanotetut telemetriatiedot, joista
Ioytyvat tiedot, kuten yhdistyneiden laitteiden maara, halytykset, asiakas ja palvelin
maaritykset. Taman jalkeen saatiin paasy tokeni, jota tarvitaan ThingsBoard

yhdyskaytavan konfiguroinnissa.

Viimeisimmat konfigurointi tiedot 16ytyvat TTN hallinnointi paneelista. Ohjelmisto ID
ja ohjelmisto tokenin saadaan yleisestd ohjelmistojen hallinnointi paneelista, joka
nakyy kuviossa 14. Tassa kuvion kohdassa yksi saadaan laitteen ohjelmisto ID ja
kohdassa kaksi saadaan ohjelmisto tokeni.
‘\\ THETHINGS CONSOLE A Cat support Y konte -
Applications lorac

Devices Payload Formats Integrations Data Settings

APPLICATION OVERVIEW

Application ID @

Description
Created 11 days ago

Handler ttn-handler-eu (current har

APPLICATION EUIS © manage eis

DEVICES register device € manage devices

& .1 5
a 3 registered devices

COLLABORATORS © manage collaborators

Q konte

ACCESS KEYS O managekeys

default key o@ g

Kuvio 14. TTN-ohjelmisto ID ja ohjelmistotokeni
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Nailla tiedoilla saadaan ThingsBoard loT Gateway ja MQTT konfiguraatiot tehtya.
Grafical User Interfacea (GUI) kdyttamalla jarjestelmaa ei saatu toimimaan, joten
konfiguraatio muutokset tehtiin palvelimella oleviin tiedostoihin. Ensimmaisena
yvhdyskaytavan konfiguraatio tiedosto tb-gateway.yml paivitettiin lisdéamalla siihen

alla olevassa kuvio 15 olevat tiedot.

gateway:
connection:

host: “"ThingsBoard; Server IP or Domain™

SECUrLITY .

—

accessToken: “ThingsBoard; Gateway Device Token™

mgtt:
enabled: true

Kuvio 15. ThingsBoard-yhdyskaytavalisdaykset

MQTT yhteyksien saamiseksi ThingsBoard yhdyskaytavan ja TTN MQTT palvelimen
valilld toimimaan liittessa 2 olevat konfiguraatiot tiedot lisatdan maqtt-config.json

tiedostoon.

3.1.5 Jarjestelman toiminta kokonaisuutena

Jarjestelman pystytyksen ja konfiguroinnin jalkeen aloitetaan PySense laitteella OTAA
prosessi. Taman prosessin etenemisen seuraamiseksi ohjelmoimme LED valot naytta-
maan kayttajalle, onko yhteyden muodostaminen onnistunut. Yhteyden muodosta-
miseen kuluva aika vaihtelee saataville olevien yhdyskadytavien mukaan. Kayttaes-
samme NanoGateway yhdyskadytavia huomasimme jarjestelman olevan altis ongel-
mille aktivointiprosessin aikana, johtuen lahetettavien viestien aikaeroista, mutta
kunhan yhteydet muodostuvat jarjestelma toimii ongelmitta. Yhteyden muodostami-
sen jalkeen sensoreiden tiedot ldhetetdan 868MHz taajuudella eteenpain yhdyskay-

tavalle.
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LoRaWAN yhdyskaytavat vastaanottavat paketit ja Idhettavat ne eteenpdin TTN:lle.

On tarkeda muistaa, etta lahetykset LoPy laitteelta voivat ndkya monella tai ei yhdel-

lakaan yhdyskaytavalla. TTN yhdistaa ja poistaa tuplaantuneet viestit mista tahansa

vastaanottamastaan liikenteesta. LoRaWAN liikenne on salattu, joten vastaanotettu-

jen viestien hyotykuorman sisaltoa ei voida tarkastella vastaanottavalla yhdyskayta-

valla. Tama on tarkeas, koska yhdyskaytavat voivat valittaa paketteja eteenpain ja ta-

kaisin muiltakin LoRa kayttajilta. Alla olevasta kuviosta 16 nahdaan milta liikkennointi

ndyttaa LoPy NanoGateway yhdyskadytdavassamme.

GATEWAY TRAFFIC

868.1

2631

868.1

8681

a 12 2 8681
868.1

8681

8631

Kuvio 16. Liikennointi yhdyskaytavassa

lora

475

45

125

123

125

125

125

125

125

125

719

617

719

617

975

719

617

e

70

70

4003 26

70

48 bytes

Vastaanotettua liikenteen TTN jarjestelma muokkaa sen haluamaamme muotoon.

Taman jalkeen vastaanotettu telemetria ldhetetdan eteenpdin ThingsBoard alustal-

lemme visualisoitavaksi TTN tarjoaman MQTT palvelun avulla. Alla olevasta kuviosta

17 ndhdaan milta visualisoitu tiedot nayttavat.
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Temperatures Temperatures ~ [0 Entities () History - from 2018-04-13 14:47:03 10 2018-04-13 18:25:49 #* I3

Lampétilat
- — My i
— ———— ~
p F
A
= Kahwio W02 964 2841
= D436 ™ 2954 2797

Kosteudet

1017 2817 1358

— Kahwio 3615 54285 19438
— 0436 0778 S0aFz I

Kuvio 17. Tietojen visualisointi ThingsBoardissa

3.2 LoRaWAN Digita -tutkimus

3.2.1 VYleisesti

Projektissa tutkittiin LoORaWAN toteutusta kayttden Digitan tarjoamaa taustajarjestel-
maa. Digita tarjoaa asiakkailleen mahdollisuutta heidan taustajarjestelmaansa ja paa-
sya heidan yllapitamiinsa yhdyskaytaviin. Digita on pystyttanyt yhdyskaytavansa kaik-
kiin Suomen suurimpiin kaupunkeihin, ja peitealue kattaa suurimman osan Suomesta

(Digitan loT LoRaWAN-verkon peittokartta n.d).

Digita toimii radio- ja tv-ohjelmien valittajana koko Suomen alueella. Digita myd&skin
kehittaa ja tarjoaa monipuolisia internet-tv- ja radiopalveluita. Digitan palveluvalikoi-
maan kuuluvat myoskin loT- ja DataCenter-palvelut. Asiakkaisiin kuuluvat mediayh-

tiot seka mobiili- ja laajakaistaoperaattorit. (Digita yhtiona n.d.)
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Digitan taustajarjestelmaa testattiin ainoastaan yhteyksien osalta, silld tdman jarjes-
telman koko ketjun rakentaminen olisi vaatinut pysyvat “end point” ratkaisun pystyt-
tamista, johonka projektin suhteen ei ollut tarvetta. Kuitenkin tassa projektissa tut-
kittiin yliopiston toteuttamaa ratkaisua end point jarjestelmasta, jonka toteutus teh-
tiin kayttdaen Elasticsearchia tietokantana, Grafanaa tietojen visualisointiin ja lotli-
parseria tietojen saantiin tietokantaan. Jarjestelméan toteutus olisi toiminut teoria ta-
solla siten, etta lahettava LoRa laite olisi yhdistanyt Digitan yhdyskadytavaan, josta se
olisi Digitan taustajarjestelma ratkaisusta lahetetty end pointille. Digitan yhteyksia
testattiin yhdistamalla Adeunis 868 Field Test Device (FTD) jarjestelman, jonka avulla

pystytdaan tutkimaan LoRa yhteyksien toimivuutta.
3.2.2 Adeunis FTD kayttoonotto

Laitteen kayttoonotossa laite yhdistettiin tietokoneeseen USB-B piuhalla ja ladattiin
Adeuniksen suosittelema Hercules sarjaportti terminaali ohjelmisto, jolla pystyttiin
muokkaamaan laitteen jarjestelmaasetuksia. Hercules ohjelmiston avulla jarjestelma
voidaan laittaa kdayttamaan OTAA menetelmaa yhteyksien ottamisen kanssa ja maari-
telld sen kayttamat osoitteet. Taulukossa 4 kdaydaan lapi kaytetyt komennot ja selite-
taan niiden tarkoitus. Jarjestelmaan syotetyilla tiedoilla ja laitteen takana olevalla De-

vEUIn avulla saadaan jarjestelma yhdistettya Digitan verkkoon.
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Taulukko 4. Adeunis-jarjestelman muokkauskomennot ja selitteet

Syntaksi

Selitys

FFSFFSFFSFFSFFS2BS2BS2B

Komentojen syotto tilaan siirtyminen

ATT63 PROVIDER <CR><LF>

AppKeyn muokkaamisen salliminen

ATS221=1 <CR><LF>

OTAA tilan kayttoonotto

ATS216=B6C32323 <CR><LF>

ATS217=EAB23319 <CR><LF>

ATS218=3A3251CA <CR><LF>

ATS219=DE5393AB <CR><LF>

LoRa AppKeyn muokkaaminen tapahtuu
4 tavun valein, joka tapahtuu ATS216-
ATS219 valilla

ATS214=16653133 <CR><LF>

ATS215=A9CDD1B3 <CR><LF>

LoRa AppEUIn muokkaaminen

AT&W <CR><LF>

Muokkausten tallentaminen

ATO <CR><LF>

Muokkaustilasta poistuminen

3.2.3 Digitan taustajarjestelma

Digitan taustajarjestelma on Actilityn tekema verkkoselaimessa toimiva GUI, jossa

pystyy lisddmaan LoRaWAN laitteita ja tarkastelemaan liikennetta. Liikenteen tarkas-

telussa nahdaan jokaisen lahtevan paketin yhteyksien tiedot, kuten laitteen DevEUI,

SNR arvo ja MIC arvot. Laitteiden hallinnassa LoRaWAN laitteita voidaan lisata tietty

maara, joka riippuu siitd, minkalainen sopimus on Digitan kanssa solmittu. Laitteiden

hallinnassa on mahdollista maaritella omat ohjelmisto palvelimet, mutta sita ei ta-

man projektin puitteissa tehty. Jarjestelmassa voi mydskin tarkastella verkon toimi-

vuutta kartan kautta ja hallinnoiden verkon toimintoja, mutta meilla ei ollut oikeuksia

niihin, koska ne ovat Digitan ylldpidon alla.

Adeuniksen lisddminen Digitan taustajarjestelmaan onnistuu laitteidenhallinnan

kautta. Laitteen lisddmiseen tarvitaan laitteen valmistaja, malli, aktivointi tapa ja lait-

teen osoitetiedot. Tata prosessia naytetaan kuviossa 18.
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Adeunis LoRaWAN tester

®  Change marker

Administrative info:

Administrative location: * 62° 13' 41N 25°45' 28"E Change location
Motion indicator:

Manufacturer: * Adeunis
Model: * \Field Test Device - dass C -EU eu868
Device activation: 'Qver The Air Activation (OTAA)

DevEUIL: * 00-18

pove: - o
popcer: o

Connectivity plan: 'DIGITA Connectivity Suppler / ADRv2 (9)|

DevAddr: * Allocated by the network server

T | P TR P R il
ALPHCGaLIoN 1a) nanaiing g

profile:

Kuvio 18. Adeuniksen lisadminen Digitan jarjestelmaan

jen ja vastaanotettujen pakettien maarat. Laitteen lisaamisen jalkeen sita pystyttiin

kayttamaan LoRaWAN-yhteyksien mittaamiseen ja se lahetti saadut tiedot Digitan

Laitteen lisdamisen jalkeen saadaan yhteystiedot laitteen nadkyville, kuten lahetetty-
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jarjestelmaan, mutta koska projektissa ei suoritettu end point ratkaisua, niin naita

tietoja ei visualisoitu.

3.2.4 End Pointin pystytys

Jarjestelman pystytys tehtiin Ubuntu 16.04 alustalle, jolle asennettiin Nodels, Elas-
ticsearch, Java 8, Grafana ja kloonattiin yliopiston tekema lotli-parser, joka teoriassa
vastaanottaa ja muuttaa saapuvat tiedot oikeaan muotoon. Jarjestelman toiminnan
takaamiseksi uudelleenkdaynnistamisen yhteydessa asennettiin pm2 ohjelmisto ja
konfiguroitiin se aloittamaan lotli-parser uudestaan jarjestelman kdynnistyessa uu-
destaan. Grafanan asennuksessa suoritettiin virallisten Ubuntu ohjeiden mukaisesti.
Elasticsearchin kanssa tehtiin yhden solmun (single node) asennus, koska koko jarjes-

telmaa testattiin yhdella tydasemalla.

Asennusten jalkeen kaytetdaan Grafanan verkkoselaimella avattavaa GUI, jolla tiedot
pystyisi visualisoimaan kayttdjan haluamilla tavoilla. Paneeleja lisdamalla kayttajat
voivat valita haluamansa nakoisen representaation saapuvista tiedoista. Paneelia
muokkaamalla on mahdollista valita haluttu tietoldhde, jonka jalkeen kayttajat voivat

valita milla kriteereilla tietoja valitaan.
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4 Pohdinta

Projektin paamaarana oli tutkia ja kehittaa erilaisia loT-ratkaisuja, joista LoRa oli yksi
teknologia, jonka mahdollisuuksia tutkittiin. TTN toteutuksen tavoitteena oli tutkia
LoRa teknologian toimintaa ja erilaisia markkinoilla olevia LoRa lahettimia. Naiden
tutkimusten pohjalta aloitettiin jarjestelman rakentaminen, jolla saataisiin ldhetettya

sensori tietoja LoRa lahettimen avulla omalle palvelimellemme.

LoRa jarjestelmia tutkittaessa todettiin, etta suurin osa niista on Arduinon C kielella
toimiva jarjestelmia, joka olisi tuottanut projektiryhman jasenille lisatoita sen opette-
luun. Etsimme mydskin mahdollisimman helppokayttoista jarjestelmaa, joka ei vaatisi
paljoa elektroniikka osaamista jarjestelman kasaamisessa. N&illa perusteluilla paa-
dyimme kayttamaan Pycomin LoRaWAN laitteita ja toteuttamaan jarjestelman kayt-
tden TTN jarjestelmaa, josta pystyimme lahettdmaan tiedot eteenpadin projektissa ai-
kaisemmin kayttoonotettuun ThingsBoard jarjestelmaan. Taman tyon perusteella
saatiin kehitettya toimiva loT-jarjestelma, jonka avulla pystyttiin perehtymaan tar-

kemmin LoRaWAN jdrjestelmien toimintaan.

Valitut laitteet soveltuivat hyvin LoRaWAN jarjestelmien toiminnallisuuteen perehty-
misessa ja soveltuivat hyvin demo jarjestelman pystyttamiseen, vaikka yhdyskaytavat
toimivatkin vain yhdella kanavalla. Pycomin laitteiden kayttéonotossa ainoa ongelma
tuli vastaan jarjestelmapaivityksen 1.16.0 my6ta, jossa 868 MHz ja 915 MHz taajuu-
det yhdistettiin. Taman takia Pycom yhdyskaytaviin yhdistaminen ei onnistunut, jo-
ten korjasimme asian kayttamalla 1.15.0 versiosta jarjestelmasta. Saapuvien viestien
muuntaminen TTN puolella tuotti ongelmia oman osaamattomuuden takia, mutta
onneksi sain tukea projektin muilta jasenilta, jotka osasivat hoitaa tdman ohjelmoin-

nin paremmin.

Toteutuksemme tehtiin kdyttden MicroPython ohjelmointikielta, jonka takia toteu-
tuksemme eroaa suurimmasta osasta muista LoRaWAN toteutuksista, koska yleisesti

ne toteutetaan kayttden Arduinon ohjelmointikielta. Jarjestelman toteutusta ei ole
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suositeltavaa tehda samoilla yhdyskaytavilla, silla ne ovat yksikanavaisia yhdyskayta-
via, jonka takia niiden toiminallisuus on paljon rajoittuneempaa. Saadessamme sen-
sori mittauksien tuloksia huomattiin saatujen arvojen olevan epatarkkoja, joten ei ole

suositeltavaa kayttaa naita laitteita, mikali tarvitaan tarkkoja mittaustuloksia.

Kokonaisuudessaan jarjestelma hyvin kuvaa LoRaWAN jarjestelman toimintaa ja mi-
ten se taytyy rakentaa. Taman toteutuksen pohjalta voidaan rakentaa LoRaWAN to-
teutuksia loT-projekteihin, joissa tiedonsiirtoon ei tarvita suurta kapasiteettia. Pro-
jektissa kaytetyt avoimen lahdekoodin ohjelmistot mydskin mahdollistavan toteutus-

ten tekemisen ilman suuria panostuksia maksullisiin ohjelmiin LoRaWAN ratkaisuissa.

Jarjestelmassa kaytetyt fyysiset laitteet toimivat hyvin ympariston demo tarkoituk-
siin, mutta tarkkojen anturi mittausten saamiseksi kannattaa suunnitella omat LoRa-
WAN anturi laitteet tarpeiden mukaan. Yhdyskaytava toimi meidan tarkoituksiimme
riittdvan hyvin, mutta kahdeksan kanavaisen yhdyskaytavan kaytto on suositeltavaa,
mikali jarjestelma halutaan ottaa teollisuuskayttoon. Paremmalla yhdyskaytavalla
saadaan varmemmat yhteydet ja suurempi maara laitteita yhdistymaan jarjestel-
maan. Jarjestelmakehitysta voidaan toteuttaa laitteiden antamien tietojen perus-
teella, kuten GPS koordinaattien avulla toteutettu visualisointi kartalla, jossa nayte-
taan laitteiden antamat tiedot. Mahdollisuudet erilaisille toteutuksille ovat valtavat,
silla ne ovat taysin riippuvaisia kdytettyjen laitteiden ja ohjelmistojen ominaisuuk-

sista.

Digitan LoRaWAN jarjestelma oli tarkoitus tutkia ensiksi, mutta viivastysten takia paa-
dyttiin toteuttamaan avoimen lahdekoodilla toteutettu TTN ratkaisu ensiksi. Taiman
takia Digitan toteutuksen tarkoitus oli enemman tutkia jarjestelman toimintaa ja tes-
tailla miten jarjestelma toimii. Tahan lisaksi tutkittiin yliopiston toteutusta end point

jarjestelmasta.

Digitan ratkaisussa saatiin yhdistettya Adeunis testeri jarjestelmaan, jonka avulla pys-
tyttiin tutkimaan LoRaWAN yhteyksien kuuluvuutta. Taustajarjestelma ratkaisussa oli

paljon monitorointiin tarkoitettuja ominaisuuksia, kuten kartta ominaisuus mista lait-
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teiden sijaintia pystyi monitoroimaan. Digitan taustajarjestelma tarjoaa paljon enem-
man monitorointi mahdollisuuksia, kuin TTN jarjestelma, mutta karsii isojen yritysten
mukanaan tuomasta byrokratiasta. Yliopiston jarjestelman pystytys tapahtui helposti
ja oli erittdin monipuolinen visualisointi ratkaisu. Naiden tutkimusten tarkein tulos oli

saada tutkittua jarjestelmia ja kaytossa olleille jarjestelmille kirjoitettua tietopohjaa.

Digitan verkkoon saatiin laitteet yhdistettya ongelmitta ja jarjestelma sai yhteyden
Adeunis laitteeseen ongelmitta. Jarjestelmalle olisi pitdnyt pystyttaa pysyva end
point jarjestelma, jonka avulla olisimme saaneet testailtua yhteyksien toimintaa tar-
kemmin, mutta tiedonpuutteen ja aikarajoitteiden takia tata ei tehty. Taman takia Di-
gitan toteutus jai minimalistiseksi. Yliopiston jarjestelmaan olisi paassyt paremmin

perehtymaan, mikali koko ketju olisi pystytetty.

Taman toteutuksen osalta oli paljonkin ongelmia saada tietoja minkalainen jarjes-

telma olisi tarvittu end point toteutukseen. Jarjestelman kayttoonotossakin kesti pal-
jon aikaa, kun kommunikointi Digitan kanssa ei onnistunut sujuvasti. Digitan hallussa
olevasta jarjestelmasta ei hirvedsti tahtonut tietoa l6ytya ja tdhan olisi tarvinnut hei-
dan osaltaan enemman opastusta. Tdssa vield enemman sekoitti paata se mitka omi-

naisuudet meilld olivat kdytdssa ja mita kaikkea niilla pystyi tekemaan.

Naita tutkimuksia voidaan tulevaisuudessa kayttaa LoRaWAN toteutuksissa, jotka
kayttavat Digitan taustajarjestelmaa ja yhdyskaytava palveluita. Taman jarjestelman
kehittamiseen tarvitaan pysyva end point jarjestelma, jossa voidaan kdyttaa saman-
tyylista jarjestelmaa mita yliopisto on kayttanyt. Taman jarjestelman toteutus on hel-
pompi tehda kayttdaen TTN palveluita, silla heidan jarjestelmastdan saa helpommin
tietoa ja kayttajat pystyvat itse maarittelemaan minne vastaanotetut tiedot lahete-

taan.
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Liitteet

Liite 1. LoPy4-yhteyksien ohjelmointi

OTAA Node example compatible with the LoPy Nano Gateway

from network import LoRa
import socket

import binascii

import struct

import time

import pycom

import config

from 1ib.MPL3115A2 import MPL3115A2
from 1ib.LTR329AL581 import LTR329ALS81
from 1ib.S5I7886A28 import SI7@86A20
from 1ib.LIS2HH12 import LISZHH12

pycom.heartbeat(False)
pycom.rgbled(@x@eea7f) # blue

# initialize LoRa in LORAWAN mode.
# Europe = LoRa.EUBE3
lora = LoRa(mode=LoRa.LORAWAN)

# create an OTA authentication params

app_eul = binascii.unhexlify (" 7@X000CO0COCO0O0OC")

app_key = binascii.unhexlify( DALGOCOCCOOCOCOCOOOCOOOO00000C" )
dev_eui = binascii.unhexlify (" @axCO00000000000")

for 1 in range(@, 2):

lora.remove_channel(i)

# set the 3 default channels to the same frequency (must be before sending the OTAA join request)
lora.add_channel(@, frequency=config.LlORA_FREQUENCY, dr_min=8, dr_max=5)
lora.add_channel(l, frequency=config.LlORA_FREQUENCY, dr_min=8, dr_max=5)
lora.add_channel(2, frequency=config.LlORA_FREQUENCY, dr_min=8, dr_max=5)

# join a network using OTAA
lora.join{activation=LoRa.0TAA, auth=(dev_eui, app_eui, app_key), timeout=8, dr=config.LORA_NODE_DR)
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# wait until the module has joined the network

join_wait = @

whil
ti
if

el

prin

pyco

**

cr

* w0

se

n

5@

#*

ma

n

5@

# in
temp
Tux
mult

acce

whil

e True:
me.sleep(2.5)
not lora.has_joined():
pycom.rgbled (@x7f7fe@) # yellow
time.sleep(@.25)
print('Not joined yet...')
pycom.rghled(@x7feess) # red
time.sleep(@.1)
join_wait += 1
if join_wait == 5:
pycom.rgbled{@xeeae7f) # blue
time.sleep(@.1)
print{'Join retry')

lora.join({activation=LoRa.0TAA, auth=(dev_eui, app_eui, app_key), timeout=8, dr=config.LORA_NODE_DR)

join_wait = @
se:

break

t("Network joined!'})
m.rghled(@xea7fee) # green

eate a LoRa socket

socket.socket(socket.AF_LORA, socket.SO0CK _RAW)

t the LoRaWAN data rate
tsockeopt(socket.SOL_LORA, socket.S0 DR, 5)
ke the socket non-blocking
tblocking(False)

it the libraries

= MPL3115A2() # Barometric Pressure Sensor with Altimeter

1 = LIS2HH12() # 3-Axis Accelerometer

e True:

LTR329AL501() # Digital Ambient Light Sensor
i = 5I76@6A208() # Humidity and Temperature Sensor
)
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data = "¥.2f ¥.2f ¥.2f ¥.2f ¥.2f ¥.2f" ¥ (temp.temperature(), multi.temperature(), lux.light()[e], multi.humidity(), accel.roll(),
accel.pitch{})

print("sending ¥s" ¥ data)
s.send(data)

pycom.rghled(@xeeee7f) # blink as blue for @.25s5 when sending

time.sleep(@.25)
pycom. rgbled (@x@e7fe@) # green
time.sleep(3@



Liite 2. ThingsBoard MQTT-konfigurointi

"brokers™: [{
"host™: "eu.thethings.network™,
"port™: 1883,
"zzl": false,
"retryInterval™: 3@8@,
"credentials": {
"type": "basic",
"username™: "The Things Network; Application Id",
"password”: "The Things Network; Application Token"
I
"mapping”: [{
"topicFilter™: "+/devices/+/up”,
"converter™: {
"attributes™: [],
"timeseries™: [{
"type": “double™,
"key": "templ”,
"wvalue™: "${%.payload fields.templ}”
b d
"type”: "double”,
"key™: "temp2”,
"value": "${%.payload_fields.temp2}"
A
"type": "double”,
"key™: "hum",
"wvalue™: "${%.payleoad fields.hum}"
T 1
"type": “double”,
"key™: "lux”,
"value™: "${%.payload_fields.lux}"
11
"type": "json”,
"deviceNamelsonExpression™: "${%.hardware_serial}”,

e

"filterExpression™:

}
}]J‘

"connectRequests™: [{
"topicFilter™: “"+/devices/+/events/activations™,
"deviceNamelsonExpression™: "§${%.dev_eui}”

11

"disconnectRequests™: [],

"attributeRequests™: [],

"attributeUpdates™: [],

"serversideRpc™: []

1]



