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Tassa opinnaytetydssa kasitellaan erdén suuren monikansallisen tilintarkastusyrityksen
kiintedn siséaverkon laitteiden tietoturvamekanismien ominaisuuksia. Tyon tarkoituksena ol
perehtya mekanismien toimintaan, testata niiden toimivuus ja soveltuvuus seka tehda paa-
tos kayttdonotosta havaintojen perusteella.

Yrityksen sisaverkon pohjana kaytettiin verkkolaitevalmistaja Juniperin kytkimia. Kaytetyt
kytkimet tarjoavat riittvasti kapasiteettia myos tulevaisuudessa, vaikka yrityksen tyénteki-
jamaara kasvaisikin merkittavasti.

Kayttoonotettujen tietoturvamekanismien myoéta sisaverkon tietoturvaa saatiin parannettua
selvasti tiettyja yleisid hyokkaystapoja vastaan. Kaikkia tarkasteltuja mekanismeja ei paa-
tetty ottaa kaytt6on, mutta tulevaisuutta ajatellen kertyi arvokasta tietoa. Taman tiedon pe-
rusteella on helppo testata asioita mydhemmin uudelleen ja harkita mahdollista kayttéénot-
toa.

Taman tyon tarkoituksena on kertoa yleisesti kaytdssa olevia asioita yritysten sisaver-
koista, seka antaa tietoa tarkastelluista tietoturvamekanismeista.

Tyon tulokset olivat mielestani erittain hyvat. Tutkituista tietoturvamekanismeista ainoas-
taan yksi jai ottamatta kdyttéon johtuen yhteensopivuusongelmasta, mutta tastakin saatiin
tarkeaa tietoa mahdollista mydhemmin tehtavaa kayttoonottoa ajatellen.

Avainsanat LAN, DHCP, VLAN, Juniper, verkon tietoturva
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This thesis discusses about a big multinational audit company’s internal network security
enhancement project using network equipment security mechanisms. The goal was to be-
come familiar with those mechanisms, test their functionality and verify that they are suita-
ble for this specific network. At the end, a decision about deployment was made.

The company’s LAN is based on network devices manufactured by Junipers. The used de-
vices offer enough capacity in the future, even if company’s employee number increases
significantly.

Due to the deployment of security features LAN security was clearly enhanced against
most common attacks. All features were not fully deployed but for the future the IT-depart-
ment has now quite much useful information and those features can be easily tested later
and then consider deployment again.

This thesis intends to give information about examined security features and tell about
commonly used methods about companies Local Area Networks.

In my opinion results of this thesis was great. All inspected security features were imple-
mented except one because of compatibility problems. Related to this security feature we
got lots of important knowledge for possible later implementation.

Keywords LAN, DHCP, VLAN, Juniper, network security
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Lyhenteet

ARP Address Resolution Protocol on protokolla, jota kaytetdaan Ethernet-ver-
koissa ja sen avulla selvitetdan IP-osoitetta vastaava MAC-osoite.

BPDU Bridge Protocol Data Unit on Ethernet-kehys, joka sisdltaa Spanning Tree
-protokollaan liittyvaa tietoa, kuten kuittauksen muuttumattomasta verkon

tilasta tai tiedon muuttuneesta verkon tilasta.

DHCP Dynamic Host Configuration Protocol on tekniikka, jonka avulla Ethernet-
verkkoon liitetyille laitteille saadaan jaettua IP-osoitteita.

DNS Domain Name System on jarjestelma, joka muuntaa sanamuotoiset verk-
kotunnukset numeeerisiksi IP-osoitteiksi.

IP-osoite Internet Protocol -osoite, eli Internetin protokollaosoite, jota kaytetaan IP-

verkkoihin kytkettyjen verkkosovittimien yksiléimiseen.

MAC-osoite Media Access Control -osoite on osoite, joka yksildi Ethernet-verkkosovit-

timen.

MPLS Multiprotocol Label Switching on menetelma, joka perustuu siihen, etta
verkkoliikenteen paketit merkitd&n ja merkinnan perusteella paketti kulkee
ennalta maarattya reittia pitkin kohteeseen. Nain valtetaan aikaa vievat

haut reititystauluun.

RARP Reverse Address Resolution Protocol on protokolla, jota kaytetaan Ether-

net-verkoissa ja sen avulla selvitetddn MAC-osoitetta vastaava IP-osoite.

RFC Lyhenne tulee sanoista Request for Comments ja dokumentit ovat Interne-
tia koskevia standardeja, jotka on julkaissut IETF (Internet Engineering

Task Force).
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RSTP Rapid Spanning Tree Protocol ajaa pohjimmiltaan saman asian kuin STP,
mutta vikatilanteissa taméa uudempi protokolla kykenee vaihtamaan liiken-

noimiseen kaytettavaa linkkia parhaimmillaan vain millisekunneissa.

STP Spanning Tree Protocol on verkkoprotokolla, jonka tehtéva on estéaé silmu-
koiden syntymista.

UPS Uninterruptible Power Supply tarkoittaa suomeksi keskeytyméatonta virran-
syottod. Kyseessa on siis varavirtajarjestelma sahkokatkon varalle.

Virtual Chassis Verkkolaitevalmistaja Juniperin kayttama nimitys tekniikalle,
jonka avulla useampi kytkin voidaan liittd& yhteen ja konfiguroida kayttay-

tymaan yhtena isona kytkimena.
VLAN Virtual Local Area Network on virtuaalinen LAN-segmentti.
VPN Virtual Private Network eli virtuaalinen erillisverkko on menetelma, jolla yk-

sittdisia tybasemia tai kokonaisia verkkoja saadaan yhdistettya ja nain

muodostettua ndennaisesti yksityinen verkko.
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1 Johdanto

Opinnaytety6 tehtiin monikansalliselle tilintarkastusyritykselle, jonka Suomen pé&ékont-
tori sijaitsee Helsingissa. Yritykselld on Suomessa yli 1100 henkil6a, joista Helsingin toi-
mistolla tytskentelee noin 800 henkilda. Yli 300 tydntekijaa tydskentelee maakunnissa
sijaitsevissa pienemmissa toimipisteissd, joiden tydntekijamaara vaihtelee vain yhdesta
aina lahes sataan saakka. Jokaisella tyontekijalla on kaytbéssaan vahintaan oma kannet-
tava tietokone, mutta joillakin on lisaksi kaytéssaan myds asiakkaiden tietokoneita. Nailla
koneilla on tarvittavat sertifikaatit ja VPN (Virtual Private Network) -ohjelmistot asennet-
tuina asiakkaan sisdverkkoon paasemiseksi, mutta oman yrityksemme sisaverkkoon

vaadittavia sertifikaatteja niissa ei ole.

Paakonttori muutti kevaalla 2014 valmistuneisiin taysin uusiin toimitiloihin, jonne paatet-
tiin hankkia verkkolaitevalmistaja Juniperin verkkolaitteet. Tasta syysta opinnaytetyd on
kirjoitettu Juniperin laitteiden ndkokulmasta, mutta tutkitut turvamekanismit ovat niin pe-

rustavanlaatuisia, etta ne loytyvat muidenkin verkkolaitevalmistajien tuotteista.

Opinnaytety6n tavoitteena on kartoittaa ja parantaa Helsingin toimiston sisaverkon tieto-
turvaa. Tasta syysta aloin tutkia ja hankkia ymmarrysta joidenkin verkkokytkinten tieto-
turvamekanismien toiminnasta ja selvittdd, mika tai mitka niista olisi syyta ottaa kayttéon
Suomen paadkonttorissa. Epailematta tuloksia ja havaintoja tullaan kayttdmaan hyodyksi
ja soveltamaan my6s muissa toimipisteissa, joissa on siihen mahdollisuus kaytettavan

laitteiston puolesta.

Toimistossa on myos paljon asiakaskayttoon tarkoitettuja neuvotteluhuoneita, joissa on
tarjolla kiinted verkkojohto asiakkaiden kayttoon. Tama on ollut yksi asia, joka on ollut
motivaattorina turvallisemman sisaverkon kehittdmiseksi. Pelkona ei niinkaan ole se,
ettd asiakasorganisaation tai yhteistydkumppanin edustaja haluaisi murtautua verkkoon,
vaan se, ettd kenelld tahansa voi olla jokin haittaohjelma koneellaan josta kayttaja itse

ei edes ole tietoinen.
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2 Teoriaja haavoittuvuuksia

2.1 DNS-nimiselvitys

Domain Name System (DNS) on jarjestelmd, joka muuntaa sanamuotoiset verkko-osoit-
teet numeerisiksi Internet Protocol -osoitteiksi. Tata tarvitaan, silla ihmiset muistavat hel-
pommin sanamuotoisen verkko-osoitteen kuin laitteiden kayttdman numeromuotoisen
IP-osoitteen. Esimerkiksi www.metropolia.fi-verkko-osoitetta vastaava |P-osoite on
195.148.144.10.

DNS-jarjestelma toimii siten, etta internetiin liitetty laite, esimerkiksi tietokone, tallentaa
omaan DNS-valimuistiinsa sanamuotoiset verkko-osoitteet seka niita vastaavat numee-
riset IP-osoitteet. Mikéli laitteen DNS-tietokannassa ei viela ole verkko-osoitetta vastaa-
vaa |IP-osoitetta, niin se taytyy ensin kysya maaritellyltd DNS-palvelimelta. lIman IP-0s0i-
tetta laite ei tiedd, minne paketteja pitaa lahettaa. Saatuaan DNS-palvelimelta IP-o0soit-
teen, voi laite alkaa lahettamaan liikennettd halutulle palvelimelle. Tama DNS-jarjestel-
man toimintamalli on virallisesti esitetty dokumenteissa RFC 882 ja RFC 883 jo loka-
kuussa 1983. [1.]
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www.metropolia.fi

DNS-palvelin

DNS-palvelin

1. Paatelaite ei tieda kohteen www.metropolia.fi IP-osoitetta, joten se kysyy sita
DNS-palvelimelta.

2. Ensimmadisella DNS-palvelimella ei ole kyseista tietoa tietokannassaan tai vali-
muistissaan, joten se kysyy toiselta DNS-palvelimelta.

3. Tieto Ioytyi toiselta DNS-palvelimelta ja se vastaa takaisin, ettd www.metropolia.fi
I0ytyy IP-osoitteesta 195.148.144.10.

Ensimmainen DNS-palvelin valittda tiedon paatelaitteelle.

Paatelaite ottaa yhteyden saamaansa |P-osoitteeseen.

Microsoft Windows -tybaseman komentoriviltd komennolla ipconfig /all saa naky-
viin paljon olennaista tietoa, kuten esimerkiksi kaytettavan DNS-palvelimen. IP-o0soit-

teessa 8.8.8.8 on Googlen yllapitama julkinen nimipalvelin.
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Ethernet adapter Local Area Connection:

Kotiverkko

Intel{R> Ethernet Connection I218-LHM
EC-F4-BB-3F-21—-BF

Yes

Yes

122 .168 .1 .28{Preferred?’
255 255 255 .4

7. toukokuuta 2817 3:26:57
7. toukokuuta 2817 7:26:57
122.168.1.1

192168 .1.1

8.8.8.8

Enabhled

Connection—specific DNE Suffix
Description . . - . . . . . .
Physical Address. . . . .

DHCP Enabled. . . . . . .
Autoconfiguration Enabhled

IPv4 Address. . . . . . .
Subnet Mask . . .
Lease Obtained. .
Lease Expires . .
Default Gateway .
DHCP Server . . .
DHE Servers . . .
MetBIOS over Tecpip

Kuva 1. Ethernet-verkkosovittimen tiedoissa nakyy esimerkiksi kaytettava DNS-palvelin.

BN C\Windows\system32iomd.exe |ﬂ|-z_hj

C:slUszersseoksanen>ping wuww.google . fi

Pinging www.google £i [172.217.22 1631 with 32 bytes of data:
172.217.22 163: hytes=32 time=22ms TTL=56
172.217.22 _163: hyte i TTL=56
172.217.22 _163: hyte i TTL=56

Reply from 172.217.22.163: bytes=32 time=22ms TIL=586

Ping statistics fow 172.217.22.163:

Packetz: Sent = 4, Received = 4, Lost = 8 (B» loss>.
Approximate round trip times in milli—seconds:

Minimum = 22ms,. Maximum = 23ms. Average = 22ms

Kuva 2. Komentoriviltd suoritettu ping-komento paljastaa tekstimuotoisen osoitteen taustalla
olevan numeromuotoisen IP-osoitteen.

2.2 DNS-jarjestelman tietoturvasta

Kuten edellisessa luvussa kerroin, niin DNS-jarjestelmé perustuu DNS-palvelimiin, jotka
tarvittaessa kertovat sanamuotoista verkko-osoitetta vastaavan IP-osoitteen, jonne IP-
paketteja tulisi lahettaa. Tassa piilee kuitenkin eras vaara, jota verkkorikolliset ovat jo

onnistuneet kayttamaan hyvakseen.

Verkkorikolliset pyrkivat tartuttamaan paatelaitteelle tai suoraan internet-modeemiin hait-
taohjelman, joka vaihtaa kaytdssa olevan DNS-palvelimen tilalle rikollisten hallinnassa
olevan DNS-palvelimen. Rikollisten hallitsema DNS-palvelin toimii samalla tavalla kuin
turvallisten tahojen hallinnoimat palvelimet, mutta sen palauttamat IP-osoitteet saattavat
ohjata rikollisten yllapitamille internetsivuille. Rikollisten yllapitamilta sivuilta paatelait-
teelle voi tarttua haittaohjelmia tai viruksia, joilla useimmiten tavoitellaan taloudellista

hyotya. [2.]
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Eras tunnettu huijauskeino on ohjata kayttaja vaarassa IP-osoitteessa oleville aidonna-
koisille verkkopankkisivuille. Téassa tapauksessa voidaan olettaa verkkopankkitunnusten
paatyvan rikollisten haltuun. Mahdollista on myds se, etta rikolliset toteuttavat reaaliai-
kaisen valimieshyokkayksen, jolloin uhri luulee kirjautuvansa normaalisti omalle verkko-
pankkitilileen, mutta todellisuudessa rikolliset kirjautuvatkin uhrin tilille uhrin kuvitellessa
kaiken olevan normaalisti. Uhrilla ei ole en&é tassé vaiheessa hallintaa mihinkdan, ja

rikolliset voivat siirtda rahaa uhrin tililtd omille tileilleen. [2.]

2.3 ARP-osoitteenselvitysprotokolla

Address Resolution Protocol on protokolla, jolla selvitetddn Ethernet-verkoissa laitteiden
kayttamaa IP-osoitetta vastaava Media Access Control -osoite. IP-osoitteesta kaytetaan
monesti tdssa yhteydessa nimitysta verkko-osoite ja MAC-osoitteesta nimitysta fyysinen
osoite.

IP-0soite on osoite, jota kayttden paketteja voidaan valittd& verkosta toiseen reitittimia
kayttamalla. IP-osoitetta ei voida kayttaa likenndimiseen lahiverkossa (Local Area Net-
work, LAN). Eli ilman IP-osoitteita voisi olla vain lahiverkkoja, mutta lukemattomia eri
verkkoja siséltava internet ei olisi mahdollinen, koska mikaan laite ei pystyisi pitamaan
kirjaa kaikkien muiden verkkoon liitettyjen laitteiden MAC-osoitteista. Lahiverkoissa lii-

kennointi tapahtuu siis laitteiden fyysisten osoitteiden perusteella. [3.]

ARP-taulun roolina on tallentaa IP-osoitteet ja niitd vastaavat fyysiset osoitteet. Tyypilli-
sesti paatelaite kayttaa ARPia selvittaakseen jonkin toisen paatelaitteen fyysisen osoit-

teen.

Komento ipconfig /all antaa seuraavat tiedot ja kuvasta nahd&dan koneen omat

MAC- ja IP-osoitteet seuraavasti:
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Ethernet adapter Ethernet:

Kuva 3.

Connection-specific DNS Suffix
Description

Physical Address.

DHCP Enabled. S s
Autoconfiguration Enabled
Link-local IPv6 Address
IPv4 Address.

Subnet Mask

Lease Obtained.

Lease Expires

Default Gateway

DHCP Server

DHCPv6 IAID . s
DHCPv6 Client DUID.

DNS Servers %
NetBIOS over Tcpip.

Kotiverkko
Intel(R) Ethernet Connection (4) I219-1LM
D4-81-D7-BE-B9-76

: Yes
: Yes

fe806::158a:46¢3:9d30:efe2%108(Preferred)
192.168.1.2(Preferred)

255.255.255.0

sunnuntai 21. tammikuuta 2618 1.14.
sunnuntai 21. tammikuuta 2018 4.14.
192.168.1.1

162.168.1.1

64258519
00-01-00-01-21-1F-6C-7D-D4-81-D7-BE-B9-70

Q Q© Q9
8.8.8.8

Enabled

Listauksesta ndhd&aén kyseisen verkkosovittimen olennaisia tietoja.

Komento arp -a -n antaa seuraavat tiedot:

C:\Users\eoksanen»arp -a -n 192.168.1.2

192.168.1.2 --- ©BXa
sS Physical Address Type

ernet Addre

BT 90-1c-58-fc-0d-eb dynamic
ff-ff-ff-ff-ff-ff static
01-00-5e-60-006-16 static
081-066-5e-60-0606-fb static
81-0606-5e-60-06-fcC static
81-06-5e-7f-ff-fa
ff-ff-ff-ff-ff-ff static

Kuva 4. Kuvasta nahdaan, ettd IP-osoitetta 192.168.1.2 kayttava verkkosovitin on tallentanut
ARP-tauluunsa IP-osoitetta 192.168.1.1 vastaavan MAC-osoitteen, joka on Default Ga-
teway, eli palomuurin sisaverkkoon pain oleva verkkosovitin.

Cisco ASA 5505 -palomuurin ARP-taulu:

Kuva 5. Kuvasta nadhdaan, ettd palomuurin ARP-tauluun on tallentunut tieto sisdverkossa ole-
vaa |IP-osoitetta 192.168.1.2 vastaavasta MAC-osoitteesta.
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Naista kuvista voidaan todeta, etté tietokone on tallentanut palomuurin verkko-osoitetta
192.168.1.1 vastaavan fyysisen osoitteen 00-1c-58-fc-0d-e6 ja palomuuri on tallentanut
tietokoneen verkko-osoitetta 192.168.1.2 vastaavan fyysisen osoitteen d4-81-d7-be-b9-
70.

Palomuuri toimii myés DHCP (Dynamic Host Configuration Protocol) -palvelimena, ja se
on asetettu jakamaan sisdverkon laitteille IP-osoitteita valilta 192.168.1.2 -
192.168.1.100. Palomuuri on siis itse alun perin antanut tietokoneelle IP-osoitteen ja tal-

lentanut samassa yhteydessa tietokoneen fyysisen osoitteen muistiinsa.
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ARP Request

./ 192.168.1.110

/\

: ./ 192.168.1.120

.-—-\-""i—1

Reititin tai o
paatelaite
192.168.1.130

ARP Reply
./ 192.168.1.110

r mma—

./ 192.168.1.120

_-—’—

Reititin tai
paatelaite
192.168.1.130

.---‘—i

Kuva 6. Ylemmassa osassa havainnollistus siita, miten pyyntd IP-osoitetta vastaavalle fyysiselle
osoitteelle tavoittaa kaikki verkossa olevat laitteet. Alemmassa osassa |P-osoitteen

omaava laite vastaa kysyjalle ja kertoo fyysisen osoitteensa, jonka kysyja tallentaa
omaan ARP-tauluunsa.

ARP on kuvattu dokumentissa RFC 826.

metropolia.fi ﬂfMetropolia



2.4  ARP-jarjestelmén haavoittuvuus

ARP-jarjestelmén vaarana on, etta vihamielinen taho yrittda syottaa L3-tason kytkimen
tauluun vaaraa tietoa, ja yrittdd nain saada uhrien liikenteen ohjattua itselleen. Hytkkays
perustuu siihen, ettd hyokkaaja lahettaa verkkoon vaarennettyja ARP-vastauksia. Vaa-
rennetyilla ARP-vastauksilla hytkkaaja pyrkii yhdistamaan oman MAC-osoitteensa jon-
kin jo tiedossa olevan IP-osoitteen kanssa, esimerkiksi oletusyhdyskaytavan, jolloin
kaikki ulkoverkkoon tarkoitettu liikenne lahetetdankin hyokkaajalle. Talloin hyokkagja
paasee kasiksi kaikkeen muihin IP-verkkoihin tarkoitettuun liikenteeseen ja voi suorittaa

niin kutsutun valimieshytkkayksen. [4.]

Edistyneempi tapa ARP-vaarenndksen tekemiseen on valvoa verkkoa ja odottaa ARP-
kyselyitd. Talloin hyokkaaja lahettdd ARP-vastauksen, joka sisaltdd halutun MAC-o0soit-
teen. ARP-kyselyn lahettanyt laite saa vastauksen ainakin IP-osoitteen oikeasti omista-
valta laitteelta seké vaarennetyn ARP-vastauksen lahettgjalta. Vastaanottava laite tal-
lentaa joko ensimmaisen tai vimeisimman ARP-vastauksen sisaltaman MAC-osoitteen

riippuen asetuksista. [4.]

Vaarennetyilla ARP-vastauksilla on mahdollista aiheuttaa merkittavaa haittaa myos il-
man salakuuntelua. Mikali verkossa oleva laite tallentaa keksittyja tai ristiriitaisia MAC-
osoitteita ARP-tauluunsa kaytdssa olevien IP-osoitteiden kohdalle, niin talléin kyseisiin

IP-osoitteisiin liikenndinti epdonnistuu.

2.5 DHCP-osoitejakelu

2.5.1 DHCP:n toiminnan perustietoa

Verkkoon liitetty laite l&ahettéda oletuksena automaattisesti levitysviesteja, joihin se toivoo
saavansa vastauksen DHCP-palvelimelta. Vastauksessa DHCP-palvelin tarjoaa va-
paana olevaa IP-osoitetta méaaritellylta osoitealueelta ja ilmoittaa kaytettavaksi muita tie-
toja ja asetuksia. Muita tietoja ja asetuksia ovat esimerkiksi IP-osoitteen laina-ajan pi-
tuus, oletusyhdyskaytavan IP-osoite verkosta ulospain lahetettavalle likenteelle ja DNS-

palvelimen tai -palvelinten IP-osoitteet. Verkkoon liitetty laite pyytaé kayttdonsa tarjottua
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osoitetta. Taman jalkeen DHCP-palvelin kuittaa hyvaksyvansa pyynnon. Laite ottaa an-
netun IP-osoitteen kayttoon automaattisesti ja DHCP-palvelin tallentaa tiedon laitteelle
annetusta IP-osoitteesta omaan lainatauluunsa (lease table). [5.]

IP-osoitteen laina-ajan pituus riippuu erittain paljon vallitsevasta ymparistosta. Ymparis-
tooN, jossa vietetddn vahan aikaa ja laitteita on paivan mittaan paljon, on syytd maaritella
DHCP-palvelimen kaytt6on isompi osoitealue ja lyhyempi laina-aika. Esimerkiksi suosi-
tun kahvilan WLAN-verkkoon voi liittya paivan mittaan useita satoja laitteita, joten osoi-
tealueen tulisi olla esimerkiksi noin 500 osoitetta ja laina-ajan yhdesta kahteen tuntia.
Kotiverkossa sijaitsevan DHCP-palvelimen osoitealueen riittava koko voisi olla esimer-
kiksi vain 10 osoitetta, mutta kaytannossa liian suuresta osoitealueesta ei ole haittaa.

Laina-aika puolestaan voi olla viikkoja tai jopa kuukausia.

Laina-aika ja osoitealueen koko tulisi siis maarittaa siten, etta osoitealueen osoitteet ei-
vat lopu kesken, koska niiden loppuessa uudet verkkoon liittyvat laitteet jaavat ilman IP-
osoitetta, eivatka tallbin paase likennéimaan verkossa. Toisaalta taas laina-ajan ollessa

liian lyhyt yhteydessa saattaa esiintya patkimista.

Huomion arvoista on kuitenkin se, ettd DHCP-palvelimelta IP-osoitteen saaneet laitteet
yrittavat uusia lainaansa siina vaiheessa, kun laina-ajasta on kulunut puolet. Mikéali uusi-
misyritys ei onnistu, niin laite alkaa etsia verkosta DHCP-palvelinta lahettamalla levitys-
viestind DHCPDISCOVER-paketin siin& vaiheessa, kun laina-ajasta on kulunut 87,5 %.
Levitysviesti on sama, jonka laite l&hettaa liitettdessa verkkoon. Tassa vaiheessa laite
hyvaksyy minka tahansa verkossa olevan DHCP-palvelimen tarjpaman minka tahansa

IP-osoitteen. [6.]
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DHCP-
Paatelaite palvelin

Etsinta
Paatelaite lahettaa levitysviestin

|oytaakseen verkosta DHCP -palvelimen.

Tarjous
/ DHCP -palvelin vastaa levitysviestiin ja
tarjoaa vapaana olevaa IP -osoitetta.

Pyynt6
Paatelaite pyytaa tarjottua IP -osoitetta.

Kuittaus

/ DHCP -palvelin kuittaa
paatelaitteen pyynnon hyvaksytyksi.

Kuva 7. Havainnollistava kuva verkkoon liitetyn paatelaitteen ja DHCP-palvelimen kattelyn vai-
heista.

DHCP on kuvattu dokumentissa RFC 2131.

2.5.2 Omassa ymparistossa toteuttamani DHCP-testi

Kokeilin omassa kotiverkossani asettaa laina-ajan niin pieneksi kuin Cisco ASA 5505 -
palomuuri sen sallii, eli 300 sekunnin mittaiseksi. Asetin paalle jatkuvan pingin Googlen
DNS-palvelimen julkiseen IP-osoitteeseen 8.8.8.8 samanaikaisesti kolmella tietoko-
neella. Havaitsin, ettéd saéanndnmukaisesti noin kolme sekuntia ennen laina-ajan umpeu-
tumista vastausajan saaminen Googlen DNS-palvelimelta piteni normaalista 20-22 milli-
sekunnista 28-30 millisekuntiin yksittdisen vastauksen osalta ja taman jalkeen palautui
normaaliksi. Pakettien putoamista tai yhteyden katkeamista en havainnut. Kaytin tassa
kokeessa kahta Windows 7 -tydasemaa ja yhta Windows 10 -tydasemaa. Tietenkaan
koe ei ole absoluuttisen tarkka, koska tydasemissa oli sovelluksia auki, eikd niita ollut

optimoitu kyseisiin kokeisiin, mutta mielesténi koe oli erittain hyvin suuntaa-antava.

Cisco ASA 5505 -palomuurin DHCP-palvelimen oletuslaina-aika on vain 3600 sekuntia,

eli yksi tunti. Pisin mahdollinen laina-aika kyseisessa laitemallissa ja kayttssa olleella

metropolia.fi WM etropolia



12

kayttojarjestelmaversiolla on 1048575 sekuntia, eli hieman yli 12 vuorokautta. Asetin ko-

keen jalkeen laina-ajaksi 864000 sekuntia, eli tasan 10 vuorokautta.

2.6 DHCP:n haavoittuvuuksia

2.6.1 DHCP Starvation eli DHCP-palvelimen tukahdutus

Tassa hyokkayksessa tavoite on saada DHCP-palvelin lamaantumaan lahettamalla
verkkoon DHCP-pyyntdja (request) vaarennetyilla MAC-osoitteilla. Tavoite on lahettaa
pyyntéja niin paljon, ettd DHCP-palvelimen osoitemuisti tayttyy eika se enéa kykene rea-
goimaan oikeisiin pyynt6ihin. Lamaantumisen pituus riippuu kaytettavasta DHCP-palve-
limen konfiguraatiosta. Tall6in hytkkaava taho voi kayttdd omaa vihamielista (rogue)

DHCP-palvelintaan ja vastata tuleviin DHCP-pyyntéihin. [7.]

2.6.2 Rogue DHCP Server eli vihamielinen DHCP-palvelin

Vihamielinen DHCP-palvelin on joko pahantahtoisen hyokkaajan tai tietdméattoman kayt-
tajan verkkoon kytkemé& DHCP-palvelin, joka ei ole verkon yllapitdjien hallinnassa. Va-
hingossa verkkoon liitetty laite on tavallisesti pieni kytkin tai langaton reititin, jossa on

DHCP-palvelin paalla.

Pahantahtoiset hyokkaajat puolestaan pyrkivat omalla DHCP-palvelimellaan tarjoamaan
verkkoon liittyville laitteille vaaria tietoja, kuten esimerkiksi heidan omassa hallinnassa
olevaan laitteeseen osoittavan oletusyhdyskaytavan IP-osoitteen tai DNS-palvelimen IP-
osoitteen. Tall6in vaaria tietoja kayttava laite lahettaa kaiken liikenteen hyokkaajille, jotka

voivat halutessaan suorittaa esimerkiksi valimieshydkkayksen. [7.]

Vaikka vihamielisen DHCP-palvelimen avulla hydkkaava taho todennakoisesti pyrkiikin
suorittamaan valimieshyokkayksen, on silti syytd muistaa, etta virheelliset tiedot uhriko-
neella voivat aiheuttaa suuria ongelmia. Uhrikone ei valttamatta paase likennéimaan
verkossa ollenkaan, tai liikenndinti saattaa olla hidasta ja epaluotettavaa. Talldin ky-

seessé on jonkinasteinen palvelunestohyokkays.
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DHCP snooping on juuri tata tarkoitusta varten kehitetty kytkimissa oleva turvameka-

nismi. DHCP snooping on tarkemmin selitetty luvussa 4.1.

2.7 VLAN eli Virtual Local Area Network

Virtual Local Area Network on virtuaalinen LAN-segmentti. Tama tarkoittaa sita, etta eri
VLANEeja ajetaan saman verkkoinfrastruktuurin paalla ja ne on myds usein erotettu toi-
sistaan omiksi IP-avaruuksiksi. VLANien avulla on myés mahdollista luoda looginen la-
hiverkko siten, etta eri IP-avaruuksissa olevat laitteet ovat yhteydessa toisiinsa. Halutta-
essa VLANIien liikennettéd voidaan reitittda toistensa valilla tai olla reitittamatta. Esimer-
kiksi palvelinten tai muiden tarkeiden tai kriittisten laitteiden verkkosegmentti olisi syyta

pitaa erillaan normaalista kayttajaverkosta.

VLANeja kayttamalla saadaan siis lahiverkon tietoturvaa nostettua, koska esimerkiksi
tavalliseen tydasemaan tarttunut virus ei paase leviamaan suoraan verkossa palvelinten

verkkosegmenttiin.

VLANIt helpottavat myds hallinnointia, koska omien segmenttien alle on helppoa ja ka-
tevaa niputtaa samankaltaisia laitteita. Esimerkiksi taman opinnaytetyén kohteena ole-
vassa yrityksessa koko toimiston kattava tyontekijoiden tietokoneille tarkoitettu l&hi-
verkko on jaettu rakennuksen kerroksien mukaan, jolloin muodostui sopivan kokoisia
noin sadan tietokoneen verkkosegmenttejd. Vianetsintaa varten tai tietoturvasyista joh-

tuen naita segmentteja olisi helppo eristaa tarkempia tutkimuksia varten. [8; 9.]

VLANien konsepti on esitelty RFC-dokumentissa 3069.

|EEE 802.1Q ja tagit

IEEE 802.1Q on verkkostandardi, joka tukee VLANeja Ethernet-verkossa. Standardi
maarittelee useampiakin asioita, mutta taman tyon kannalta oleellisin on Ethernet-paket-
tien merkitseminen eli tagaaminen. Tagaaminen toimii siten, ettd Ethernet-pakettiin lisa-
taan yksi neljan tavun kokoinen kenttd, joka sisaltdd muiden tietojen ohella VLANiIn nu-

meron, johon kyseinen paketti kuuluu.

metropolia.fi WM etropolia



14

Natiivi VLAN (Native VLAN)

Juniperin termistdssa natiivi VLAN tarkoittaa VLANia, johon kytkin olettaa tagaamatto-
mien pakettien kuuluvan ja valittaa ne eteenpéain. Paketteja ei tagata eteenpain vélitetta-
essa. Juniperin kytkimissa ei ole oletuksena natiivi VLANia, kuten Ciscon kytkimissa.

Mikali natiivi VLAN on maarittelemétta, niin talldin paketit pudotetaan.

Oletus VLAN (Default VLAN)

Juniperin kytkimissa ei ole samaan tapaan default VLANia, kuten Ciscon kytkimissa.
Ciscon kytkimissa default VLAN on oletuksena VLAN 1, joten paketit tagataan siihen
kuuluviksi. Juniperin kytkimissa puolestaan default VLAN on sin&nsé olemassa, mutta
se ei oikeasti kuulu mihinkaan VLANiin, eik& siihen tulevaa liikennetté tagata. Tama voi-
kin olla toivottu tilanne pienissa verkoissa, mutta isommissa verkoissa porttiin tuleva lii-

kenne maaritetdan haluttuun VLANIin.

VLAN-runkoyhteys

VLAN-runkoyhteys muodostetaan kayttamalla runkoportteja (trunk port). Runkoportit
ovat portteja, joiden kautta voi kulkea useamman VLANIn liikenne. Kaytanndssa siis kyt-
kinten valiset portit on asetettava runkotilaan, mikali halutaan VLAN-liikenteen kulkevan.
Mikali runkoporttiin tulee ilman VLAN-tagia oleva paketti, niin se ohjataan natiivi-VLA-
Niin.

Access-portit

Access- eli paasyportit ovat portteja, jotka sallivat kytketyn laitteen liikenngida vain tiet-
tyyn ennalta maariteltyyn VLANIin. Mik&li VLANia ei ole erikseen madritelty paasyportille,
niin liikenne ohjataan oletus-VLANIin, joka on yleensa VLANL1.

metropolia.fi WM etropolia



15

2.8 VLANien kayttoon liittyvat yleisimmat uhat

VLANien kayttaminen on yleisté ja kaytolla saavutetaan selkeita etuja niin verkon yllapi-
don kuin tietoturvankin kannalta. Kuitenkin tietyt tiedetyt hydkkaystavat on syyta ottaa

huomioon.

Switch spoofing eli kytkimeksi tekeytyminen

Tama hyokkays perustuu siihen, ettd hydkkaysta suorittava paatelaite matkii toisen kyt-
kimen runkoporttia kayttamalla lahettdmissdén paketeissa tagaus- ja trunkkaus-proto-
kollia. Mikali kytkimesta ei ole asetettu porttia oikeaan toimintamoodiin, niin kytkin alkaa
valittaa useamman VLANIn liikennettd hydkkaajalle. Tasta syysta ylimaaraisista vapaista
kytkinporteista tulisi asettaa automaattinen trunkkiprotokollan kayttéonotto pois paalta tai
konfiguroida portit vain paasymoodiin (access mode). Paasymoodissa portin on sallittua

likennoida vain yhdessa VLANissa. [10.]

Tama hyokkays tosin on mahdollinen vain Ciscon valmistamissa verkkolaitteissa, joissa
on otettu kayttdon Ciscon omistama Dynamic Trunking Protocol. Kyseistéa protokollaa
kayttavat portit pyrkivat automaattisesti maarittdmaan itsensa joko paasy- tai trunkkiti-

laan.

Double tagging tai VLAN Hopping eli tuplatagaus tai VLAN hypytys

Tuplatagaushyokkayksessa hyokkaysta suorittava paatelaite lisda lahetettdmiinsa pa-
ketteihin kaksi VLAN-tagia. Ensimmainen tagi tasmaa siihen VLANIin, johon hytkkaaja
kuuluu ja on oikeutettu liikenndimaan. Toinen tagi puolestaan on haluttu VLAN, jossa

hyokkayksen kohde sijaitsee.

Hydkkays pohjimmiltaan rakentuu siten, ettd ensimmainen tagi tasmaa natiivi VLANiin ja
talléin kytkin poistaa tagin valittaessaan paketin eteenpain. Seuraava kytkin nakee toisen
tekaistun tagin, ja taman seurauksena paketti siirtyy kulkemaan tekaistun tagin osoitta-
maan VLANIin ja lopulta kohteeseen ohittaen normaalit VLANeja eristavat mekanismit.
Talla hyokkayksella tosin on mahdollista vain lahettaa paketteja kohteeseen, mutta vas-

taukset eivat koskaan paady hyokkaajalle juurikin VLANien kaytdsta johtuen. [11.]
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Talta hyokkaykselta on kuitenkin varsin helppo suojautua esimerkiksi asettamalla kytkin-
porttien VLANIksi jokin muu kuin oletus-VLAN. Tamé vaikeuttaa hyokkaajan toimia, mi-
kali tiedossa ei ole kaytettava VLAN, johon hyokkaysta suorittava paatelaite kuuluu. Toi-
nen tapa on maarittadd kaikkien runkoporttien natiivi VLANiksi jokin kayttamaton VLAN,
jolloin kaikissa runkoporttiin tulevissa paketeissa on oltava jokin tagi.

Kolmas tapa on konfiguroida kytkimestéa paalle vaatimus, ettd myos natiivi VLANiin kuu-
luvat paketit ovat tagattava. Tagin puuttuessa paketti pudotetaan, eika sitéa valiteta eteen-

pain.

Sopivalla ohjelmalla on mahdollista tuplatagata paketteja, jolloin saadaan liikennetta
hyppimaan VLANista toiseen. Esimerkiksi kayttaja-VLANista palvelinten VLANiin. On
kuitenkin syytd huomata, etta palvelimet eivat pysty vastaamaan hydkkaajalle, koska ne
eivat kayta tuplatagausta. Talléin hyokkaajan tavoitteena on kaytannossa hairita verkkoa
tai palvelimia, tai saada asennettua jokin haittaohjelma johonkin palvelinverkossa ole-

vaan laitteeseen.

2.9 Spanning Tree -protokolla

Taman protokollan avulla yhteyksia voidaan kahdentaa ilman vaaraa L2-silmukoiden
syntymisesta. Tallin ensisijaisen yhteyden katketessa redundanttinen linkki tulee auto-
maattisesti kayttdon. Spanning Tree -versioita on useita, mutta paatavoite kaikilla toteu-
tuksilla on estaé silmukoiden syntyminen seké nostaa varalla olevat yhteydet kayttéon

tarpeen niin vaatiessa.

Verkkosilmukat ovat ongelmallisia siksi, ettd ilman Spanning Treeta voi syntya levitys-
viestimyrsky (Broadcast Storm). Levitysviesteille ei ole kytkimilla tiedossa tarkkaa koh-
detta, joten ne lahetetdéan eteenpéain kaikista kytkimen porteista paitsi siité, josta viesti
on vastaanotettu. Talldin kytkimet vain toistavat levitysviesteja toisilleen jatkuvasti ja
verkko alkaa hidastua. Verkkoon liitetyt palvelut lakkaavat olemasta saatavilla myrskyn
yltyessa riittavan voimakkaaksi, ja esimerkiksi loppukayttajan ndkokulmasta verkko on

tallgin taysin toimimaton. [12.]
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Juniperin kytkimissa ajettava tavallinen STP reagoi verkon topologiamuutoksiin noin 50
sekunnissa, kun taas nopeampi RSTP (Rapid STP) kykenee reagoimaan ja konvergoi-
tumaan jopa muutamassa sekunnissa. Topologiamuutoksia aiheuttaa esimerkiksi fyysi-

sen linkin vikaantuminen tai uuden kytkimen lisd&minen verkkoon.

Spanning tree on esitelty dokumentissa RFC 2674 vuonna 1999.

2.9.1 Spanning Tree -protokollan toiminta

Jokaisella kytkimella on oma kahdeksan tavun mittainen siltatunniste (Bridge ID), joka
koostuu kahdesta siltaprioriteettia (Bridge Priority) sisaltavasta tavusta seka kuudesta
MAC-osoitteen sisaltavasta tavusta. Siltaprioriteetti on erikseen konfiguroitavissa. Ennen
kuin Spanning Tree paattaa parhaan reitin juurisillalle (Root Bridge), niin sen on paatet-
tava kytkin, josta tulee juurisilta. Tama rooli lankeaa kytkimelle, jolla on pienin siltatun-
niste. Juurisillan valitsemisen jalkeen muut verkon kytkimet valitsevat portin (Root port),
joka on paras juurisillalle l&hetettavaa liikennetta ajatellen. Portin valintaprosessiin voi-
daan vaikuttaa, mutta mikali kytkimissa on eri nopeuksilla toimivia portteja, niin yleensa
on jarkevinta valita nopein. Taméan jalkeen huomioidaan muut juurisillalle likennetta la-
hettamaan kykenevat portit ja asetetaan ne suljetuksi. Nain ensisijaisen yhteyden katke-

tessa on jo valmiiksi tiedossa kayttbon otettava yhteys. [12.]

Protokollan toiminta perustuu siihen, ettd kytkimet [&hettavét tietoa itsestdén ja linkeis-
taan toisilleen BPDU (Bridge Protocol Data Unit) -paketeilla. Tietojen perusteella proto-
kolla paattaa, mitka linkit jatetaéan aktiivisiksi ja mitka linkit suljetaan. Mikali yhdellakaan
kytkimell& ei ole uutta tietoa, niin ainoastaan juurisilta l&hettaéa oletuksena kahden se-
kunnin valein hello-paketteja. Hello-pakettien ideana on yksinkertaisesti varmistaa ver-

kon toimivuus. [12.]

2.9.2 Rapid Spanning Tree -protokolla lyhyesti

Rapid Spanning Tree (RSTP) tekee samaa kuin STP, eli estdé silmukoiden syntymista
verkkoon. Se on kuitenkin todella paljon nopeampi konvergoitumaan, mikali linkki kat-

keaa tai uusia linkkeja lisataan verkkoon. Kukin kytkin l&hettda hello-paketin oletusarvoi-
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sesti kahden sekunnin valein. Mikali ajossa olevassa kytkimessa RSTP huomaa muu-
toksen verkossa, niin tilannepaivitysviesti laheteta&n valittoémasti, jotta muut kytkimet
osaavat tarvittaessa sopeutua uuteen verkon topologiaan. Juniperin kytkimissd RSTP
on oletuksena kaytossa ilman erillistd paalle kytkemista. Juniperin omien sanojen mu-
kaan hyvin suunnitellussa verkossa téta protokollaa kaytettdesséa verkon konvergenssi-
aika voi olla parhaimmillaan vain 0,5 sekuntia. [13.]

2.10 Spanning Tree -protokollan haavoittuvuus

Mikali verkkoon liitetddn vaarennettyja BPDU-paketteja lahettava paatelaite, niin pahim-
massa tapauksessa tasta paatelaitteesta tulee uusi juurisilta ja STP saadaan laskemaan
verkon reitteja uudelleen ja uudelleen, jolloin yhteydet muuttuvat epavakaiksi tai saatta-
vat katketa kokonaan. Tallaisen ongelman selvittdminen saattaa tyypillisesti kestaa jon-
kin aikaa, jolloin mahdollinen tuotantokatkos ehtii aiheuttaa paljon haittaa ja kustannuk-

sia.

Suojautuminen tallaista hyokkaysta vastaan on hyvinkin helposti toteutettavissa. Junipe-
rin kytkimissa tuo mekanismi tunnetaan nimella BPDU-suojaus (BPDU protection), joka
tulisi asettaa paalle kaikkiin kytkimen reunaportteihin eli portteihin, joihin kytketaan jokin
muu laite kuin toinen kytkin. Oletusarvoisesti kyseinen suojamekanismi sulkee portin,
johon tulee ulkopuolinen BPDU-paketti, mutta portin sulkemisen sijaan toisena vaihtoeh-
tona on maarittdd suojaus ainoastaan suodattamaan ulkopuoliset BPDU-paketit pois.
[14.]

2.10.1 Root Protection eli Juurivahti

Juurivahdin tarkoitus on yksinkertaisesti estaa halutun portin paatyminen juuriportiksi.
Juurivahti asetetaan paalle kasin haluttuihin portteihin. STP:n suorittama juuriportin va-
linta voi joissakin tapauksissa menna vaarin, mutta oikeisiin portteihin asetetun juurivah-
din avulla taméa voidaan ehkdista. Myds pahantahtoinen laite voi lahettaa sopivia BPDU-

paketteja, joilla juuriportin valinta pyritaan saamaan epéedulliseksi verkon kannalta.

Juurivahdin ollessa paalla portti toimii aivan normaalisti ja valittaa likennetta niin kauan,

kunnes porttiin saapuu superior STP BPDU. Superior STP BPDU on BPDU-paketti,
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jonka vastaanottanut portti asettuu normaalisti juuriportiksi ja liikennetta valittavaan ti-
laan. Juurivahdin vaikutuksesta portti menee kuitenkin estotilaan, eika valitd mitaan lii-
kennettéa eteenpain. Kun estotilaan mennyt portti lakkaa saamasta superior STP BPDU
-paketteja, niin se palaa takaisin valittavaan tilaan (forwarding state). [15.]

On olemassa Multiple Spanning Tree (MSTP) -protokolla, jonka ideana on se, etta luo-
daan joukko VLANeista rippumattomia spanning tree -instansseja. Samaan spanning
tree -instanssiin yhdistetdan siis useita VLANeja. Ajettaessa vain yhta spanning tree -
instanssia, sdastetaan kytkimen resursseja, mutta hyddynnetaan verkon linkkien redun-
danttius dataliikenteen ohjauksella. Mikali verkossa ajetaan useampia MSTP-instans-

seja, niin edellisessa kappaleessa mainittu estotila on instanssikohtainen.

Useimmissa tapauksissa verkon suojaamiseksi riittda Juniperin verkkolaitteissa BPDU
Protection-tekniikka, joka kaytanndssa tarkoittaa sita, ettd yksittaisia portteja voidaan
maarittaa tilaan, jossa ne hylkaavat kaikki niihin tulevat BPDU-paketit. Root Protecti-
onista puolestaan saadaan hyotya erityisesti silloin, kun verkkoon taytyy liittda kytkin,

joka ei ole omassa hallinnassa.

2.10.2 Loop Protection eli Silmukkavahti

Silmukkavahti nimensa mukaisesti estaa silmukoiden syntymista. STP-versiot tekevat
sita myds, mutta silmukkavahti puuttuu peliin esimerkiksi siind tapauksessa, jos juurisil-
taan pain oleva estotilainen portti lakkaa saamasta BPDU-paketteja juurisillalta. Kytkin
saa BPDU-paketteja kuitenkin toisesta suunnasta ja mikéli ne eivat sisalla tietoa muut-
tuneesta verkon tilasta, niin estotilassa olevan portin tilaa ei ole syytd muuttaa. Juurisilta
saattaa lakata lahettdmastd BPDU-paketteja rautavian sattuessa, tai konfigurointivir-
heen sattuessa jompaankumpaan paéhan kyseista linkkia. llman silmukkavahtia BPDU-
pakettien loppuessa estotilainen portti vaihtuisi valittémasti valitystilaan ja pahimmassa
tapauksessa verkkosilmukan syntyessa verkossa kulkevat levitysviestit monistuisivat ja
lahtisivat kiertamaan silmukkaa kumpaankin suuntaan monistuen jatkuvasti. Tamé joh-
taa aarimmillaan verkon kapasiteetin loppumiseen kesken, jolloin verkko on kayttajan

nakokulmasta &arimmaisen hidas tai kokonaan jumissa. [16.]
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2.10.3 Unidirectional Link Detection (UDLD) eli yksisuuntaisen linkin tunnistus

Ciscon valmistamissa verkkolaitteissa yksisuuntaisen linkin tunnistus toimii siten, etta
linkin kummassakin paassa olevaan kytkimeen on asetettu UDLD péaalle, jolloin kytkimet
lahettavat toisilleen paketteja. Talldin kumpikin osapuoli on tietoinen siita, etta kumpikin
kykenee seké vastaanottamaan, etta lahettamaan paketteja. Taman tunnistuksen avulla
huomataan helposti optisten kuitujen vaarinkytkennét ja laiteviat.

Juniperin valmistamissa EX-sarjan kytkimissa puolestaan on kayttdjarjestelmaversiosta
9.4 |ahtien ollut mukana Link Fault Management (LFM) -ominaisuus, jonka avulla voi-
daan havaita ja hallita verkkolaitteiden valisten linkkien vikatilanteita.

Muissa Juniperin verkkolaitteissa vikatilanteiden havainnointi onnistuu siten, ettéd kaksi
fyysista laitteiden valista linkkia yhdistetdaédn yhdeksi loogiseksi linkiksi. Mikali laite ha-
vaitsee, etta linkin toisessa paassa oleva laite ei vélita loogisessa linkissa paketteja oi-

kein, niin se poistetaan kaytosta. [17.]

2.11 Virtual Chassis eli virtuaalinen alusta

Virtual Chassis on verkkolaitevalmistaja Juniperin nimitys tekniikalle, jolla saadaan use-
ampi kytkin toimimaan ja kayttaytymaan kuin yksi iso kytkin. Kyse on siis kytkinpinosta,
englanniksi switch stack. TAman tyon aiheena olevassa yritysverkossa kaytettyja kytkin-

malleja on mahdollista asettaa pinoon enintaan kymmenen kappaletta.

Virtual Chassis -tekniikan oikealla kaytdlla on mahdollista saavuttaa merkittavia hyotyja
ymparistosta riippuen. Kytkinten konfiguroiminen pinoksi helpottaa yllapidollisia toimia,
silla jokaista fyysista kytkintd ei tarvitse konfiguroida erikseen, vaan saman kytkinpinon
fyysiset kytkimet kayttaytyvat yhdessa kuin yksi iso kytkin ja toimivat yhden ja saman

konfiguraation maarittelemalla tavalla.

Toinen suuri hy6ty saadaan tilanteessa, jossa kytkinpinoon on kytketty esimerkiksi kaksi
fyysista yhteyttd keskuskytkinten suuntaan. Toisen uplinkin katketessa kytkinpinon toi-
minta ei hairiinny lainkaan ja kaikki pinoon liitetyt laitteet, kuten WLAN (Wireless Local

Area Network) -tukiasemat ja verkkotulostimet ovat yhteydessa verkkoon jaljelle jaédneen
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uplink-yhteyden kautta. Virtual Chassis mahdollistaa uplink-yhteyden jakamisen fyysis-
ten kytkinyksikodiden kesken. [18.]

Virtual Chassis -tekniikkaa kaytettdessa kytkimet voidaan liittaa toisiinsa tavallisilla Et-
hernet-kuparikaapeleilla tai optisilla kuiduilla alkaen 10 Mbps nopeudesta aina 10 Gbps
nopeuteen asti. Taysi kapasiteetti saadaan kayttéon erikseen hankittavilla Juniperin Vir-
tual Chassis -kaapeleilla, jotka tarjoavat 40 Gbps nopeuden kytkinten valille.

Riippumatta kytkinten valilla kaytettavasta kaapeloinnista kytkimet liitetaan toisiinsa ren-

gasmaisesti, jolloin kytkinpino sietéaé yhden linkin tai kytkimen vikaantumisen.

P
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Kuva 8. Juniperin esimerkkikuva kytkinpinossa kaytettavien kytkinten véalisesta kaapeloinnista.
[19]

2.12 802.1X-standardi eli porttikohtainen todentaminen

IEEE 802.1X (Port Based Authentication) -standardin tarkoituksena on estaa tunnista-
mattomien paatelaitteiden luvaton liikenndinti yrityksen sisdverkossa. Taman opinnayte-
tydn kohteena olevan yrityksen verkossa laitteiden tunnistautuminen tapahtuu tyonteki-

joiden koneille asennetun sertifikaatin perusteella.
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Kaytannossa sisaverkkoon paasy tapahtuu niin, ettd verkkoon kytkeytyvassa laitteessa
ajetaan ohjelmistoa, joka tarjoaa kayttdjatunnusta ja salasanaa tai tassa tapauksessa
digitaalista sertifikaattia autentikoijalle. Autentikoija on verkkolaite, kuten kytkin, jonka
portti on aluksi auktorisoimattomassa tilassa. Autentikoija valittdd saamansa tunnukset
tai sertifikaatin autentikointipalvelimelle. Autentikointipalvelin tarkistaa vastaanotta-
miensa tunnuksien tai sertifikaatin oikeellisuuden. Mikali se toteaa tunnukset tai sertifi-
kaatin validiksi, niin autentikointi on onnistunut ja autentikoija asettaa lityntaan kaytetyn

portin auktorisoituun tilaan. Talldin normaali liikennginti sisdverkkoon onnistuu. [20.]

Autentikoinnin epaonnistuessa liityntddn kaytetty portti pysyy auktorisoimattomana, ja
likennointi sisaverkkoon ei talléin onnistu. Riippuen kaytettavistd asetuksista ja kaytto-
jarjestelmasta autentikoinnin uudelleenyritys saattaa tapahtua vasta esimerkiksi 20 mi-
nuutin kuluttua. Tassa tapauksessa odottamine ei ole jarkevaa, vaan nopeampaa on
irrottaa verkkojohto ja kytkea se uudelleen. Ongelmaksi tosin nousee loppukayttajien
ohjeistus. [20.]

Kun paatelaite kirjautuu ulos, se lahettdé uloskirjautumisviestin autentikoijalle, joka aset-
taa portin jalleen auktorisoimattomaan tilaan. Verkkojohdon irrottaminen paatelaitteesta
katsotaan uloskirjautumiseksi. [20.]

Mikali verkkoon kytkettadvaan paatelaitteeseen on asennettu sertifikaatti, niin sille myon-
netdén paasy yrityksen sisaverkkoon, kun taas muussa tapauksessa liikkennointi onnis-

tuu vain vierasverkossa.

Esimerkiksi asiakaskayttoon tarkoitetuissa neuvotteluhuoneissa ongelmana on, etté joko
ulkopuolinen vierailija tai yrityksen oma tydntekija voi kytkea verkkojohtoon pienen kyt-
kimen, johon saadaan useampi laite liitettyd. Tassa skenaariossa on luonnollisesti ole-
massa riskinsa ja riskinhallintaa varten porttikohtaisessa todentamisessa on Juniperin
kytkimissa kolme erilaista toimintatilaa, jotka on selitetty tarkemmin seuraavien alaotsi-

koiden alla.
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2.12.1 Single supplicant mode

Tassa tilassa autentikointi vaaditaan vain ensimmaiseltd autentikointiporttiin kytketylta
laitteelta. Mikali autentikointiporttiin on liitettyn& verkkoon kuulumaton kytkin ja ensim-
maiseen kytkettyyn laitteeseen on asennettu sertifikaatti, niin se paasee likennéimaan
siséverkkoon. Ongelmana on, ettd kaikki taman jalkeen liitetyt laitteet padsevat myos
likennéimaan sisaverkkoon ensimmaisen laitteen siivella. Positiivista kuitenkin on, etta
tarvitaan ensin sertifikaatillinen laite avaamaan yhteys. Oletuksena kytkimissa on uudel-
leenautentikointiasetus paalla, jonka oletusaika on 3600 sekuntia eli yksi tunti. Mikali
sertifikaatillinen laite sammutetaan tai irrotetaan verkosta uudelleenautentikointiasetuk-
sen ollessa paalla, niin yhteys muilta koneilta katkeaa automaattisesti ajan umpeutu-
essa. [21.]

Tama toimintatila ei ole toimiva ratkaisu, koska oletus on se, etta yrityksen tydntekijoille
tarjotuissa tietokoneissa on sertifikaatti asennettuna. Mikali yrityksesséa tai muussa orga-
nisaatiossa olisi jostakin syysta sertifikaatilla varustettujen tietokoneiden ohella kaytdssa

myds sertifikaatittomia koneita, niin tAman toimintatilan kaytto voisi olla perusteltua.

On olemassa sellaisia verkkoratkaisuja, joissa omalla hubilla varustettu IP-puhelin on
litetty kytkimeen ja tietokone liitetty IP-puhelimeen. Tallaista toteutusta ei taman opin-
naytetyon kohteena olevassa yrityksessé ole, mutta tédssa toimintatilassa sertifikaatin tu-
lisi olla IP-puhelimessa, jolloin siihen liitetty tietokone paéasee liikenndimaan sisaverk-
koon.

2.12.2 Single-secure supplicant mode

Tassa tilassa autentikoidaan vain yksi laite kutakin autentikointiporttia kohti. Vaikka au-
tentikointiporttiin olisikin liitettyna ylimaaraisen kytkimen kautta useampia laitteita, niin
vain ensimmaisena autentikoitunut kone paasee likenndimaan verkossa ja kaikkien mui-
den liikennointi estetdén. Muut laitteet pysyvat estettyina niin kauan, kunnes autentikoitu

laite sammutetaan tai irrotetaan verkosta. [21.]

Tietoturvan nakokulmasta tama toimintatila on oikein hyva, mutta ongelmaksi muodos-

tuu juuri kaikkien muiden laitteiden liikenndinnin estyminen.
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Mikéali verkossa on edellisessa aliluvussa kuvatun kaltainen ratkaisu IP-puhelimen kautta
kytkimeen liitetysta tietokoneesta, niin téassa toimintatilassa seka IP-puhelimessa etta
tietokoneessa tulee olla asennettuna sertifikaatti. TAma siksi, ettd molemmat laitteet ei-

vat voi olla samaan aikaan autentikoituneena.

2.12.3 Multiple supplicant mode

Tassa toimintatilassa autentikoidaan kukin paatelaite erikseen vaikka ne olisivatkin liitet-
tyna erillisen kytkimen kautta. Autentikoitavien laitteiden maéaraa voidaan rajoittaa aset-
tamalla kytkimeen haluttu maksimimaara. [21.]

3  Ympaériston kuvaus

Kuten aiemmin kerroin, niin yritys on monikansallinen ja silla on Suomenkin sisalla Hel-
singissa sijaitseva paatoimisto seka pienempia erikokoisia aluetoimistoja. Paatoimistolla
tydskentelee noin 800 henkil6a, ja aluetoimistoissa henkilostomaara vaihtelee vain yh-

destéa noin sataan.

3.1 Core-kytkin

Konehuoneessa oleva Core-kytkin koostuu kahdesta Juniper EX4550-32F L3 -kytki-
mestéa, jotka on kytketty ja asetettu Virtual Chassis -tilaan. Nain kuituyhteys kerroskytki-
mille ja palvelimille on saatu kahdennettua. VLAN-verkkojen valinen reititys tehdaan

core-kytkimilla.

Kyseisissa kytkimissa on 32 kappaletta paikkoja, joihin voi asentaa tarpeeseen sopivan
moduulin. Kaytdnnossa valittavana on vain 10 Gbps-yhteydet mahdollistava kuituoptiik-
kamoduuli seka 1 Gbps-yhteydet tarjoava RJ45-liittimen tarjoava parikaapelimoduuli.
Kyseisiin paikkoihin on myds mahdollista asentaa suoraan SFP+ DAC-kuparikaapeli (en-
hanced Small Form-factor Pluggable Direct Attach Cable), joka mahdollistaa 10 Gbps-

yhteydet enintdan seitseman metrin pituisena. Taméan tyyppisiin kaapeleihin on valmiiksi

metropolia.fi WM etropolia



25

integroitu kytkimen paikkaan sopiva moduulip&d, jolloin erillistd moduulia johdon kytke-

miseksi ei tarvita.

Core-kytkinten Virtual Chassis -kytkentdan on kaytetty Juniperin omia Virtual Chassis -
moduuleja ja johtoja, joilla yhteysnopeus on 40 Gbps.

3.2 Kerroskytkimet

Uusissa toimitiloissa on seitseman kerrosjakamoa ja jokaisen kerroksen kerrosjaka-
mossa on kaksi kappaletta L3-ominaisuuksilla varustettua Juniper EX3300 -kytkinta,
jotka on kytketty ja konfiguroitu Virtual Chassis -tilaan samanlaisella SFP+ DAC-kaape-
lilla kuin core-kytkin.

Jokaisen kerroksen kumpikin kytkin on yhteydesséa core-kytkimeen omalla 10 Gbps:n
kuitulinkilla. Talloin toisen yhteyden katkeaminen ei vaikuta kyseisen kerroksen verkon

toimivuuteen lainkaan.

Toisen kytkimen hajoaminen tai kahdennetun kuitulinkin yhteyden katkeaminen aiheut-
taa ongelmia, mutta ei lamauta kyseisen kerroksen verkkoa taysin. Langattomista tu-
kiasemista puolet on kytketty toiseen Virtual Chassis -pinon jaseneen ja puolet toiseen.
Talloin toisen kytkimen hajotessa langattoman verkon peittoalue pysyy maksimaalisena,
mutta puolet kapasiteetista haviaa, mikd mahdollisesti aiheuttaa havaittavaa patkimista
tai hidastelua kayttajien verkkoyhteydessa. Kytkimen hajotessa tietenkin kaikki kysei-
seen kytkimeen suoraan liitetyt laitteet putoavat pois verkosta, ja taman vaikutuksen suu-
ruus riippuu kerroksesta, silla jokaisessa kerroksessa on hieman eri maara toimistoissa
kaytettavia verkkolaitteita, kuten WLAN-tukiasemia, tulostimia, infonayttdja ja neuvotte-

luhuoneiden varaamiseen kaytettavia Evoko Room Managereita.

3.3 VLAN -verkkosegmentit

Laajemmissa verkoissa on hallinnan helpottamiseksi ja tietoturvan parantamiseksi

useimmiten kaytdssd VLAN-verkkosegmenttejd. Taméan tyon aiheena olevassa toimisto-
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verkossa on kaytdssa useita VLAN-segmentteja juuri edella mainituista syista. Toimis-
tossa jokaiselle kerrokselle on olemassa oma segmenttinsa, joten paatelaite saa langat-
toman verkon kautta IP-osoitteen kyseisen kerroksen oman VLANIn IP-osoitepoolista.

Myos palvelimille ja tulostimille on omat VLAN-segmentit.

3.4 Palvelimet

Palvelimet sijaitsevat toimiston kellarikerroksessa olevassa konehuoneessa kahden ku-
lunvalvotun oven takana. Konehuoneessa on yksi iso laitekaappikokonaisuus, joka koos-
tuu kuudesta 1200 mm syvasta laitekaapista, joihin voi asentaa laitteita etu- seka taka-
puolelle. Laitekaapin sisalla on suljettu ilmankierto, jolloin kaukokylmalla viilennettava
iimamaara on huomattavasti pienempi verrattuna koko konehuoneen viilentdmiseen.
Laitekaapin varusteluun kuuluu halytysjarjestelma lampétilan nousun varalta, sammu-
tuslaitteisto sekd UPS (Uninterruptible Power Supply eli keskeytymé&ton virransyotto).
Varavirtajarjestelma on mitoitettu siten, ettéd palvelimet ehditdan ajaa hallitusti alas ennen

akkuvirran loppumista.

Laitekaappeihin on talla hetkella asennettuna kuuden isdntdkoneen VMWare ESXi -ym-
paristo, joissa on yhteensa ajossa noin 200 virtuaalikonetta. Asennettuna on myoés levy-
jarjestelma noin 200 teratavun tallennuskapasiteetilla, yksi fyysinen varmistuspalvelin,

nauharobotti, palomuureja, VPN-yhteyskeskitin seka aiemmin mainittu core-kytkin.

3.5 Verkkoyhteydet

Kuvaus lyhyesti

Helsingin toimisto on Suomen verkkokeskittyma. Etatoimistoista on kaytdossd MPLS-yh-
teys (Multiprotocol Label Switching) vahintadan 50/50 Mbps nopeudella Helsingin toimis-
toon. Helsingin toimistosta on 1000/1000 Mbps yhteys julkiseen internetiin seka 20/20

Mbps:n yhteys yrityksen globaaliin sisaverkkoon.
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Liikenteen priorisointi

Priorisointia ei tarvitse toimistoiden sisadverkoissa tehdad, koska etatoimistoissakin sisa-
verkon nopeus on vahintaan 100 Mbps ja kayttajia on huomattavasti vahemman kuin
Helsingissa paatoimistossa. Paatoimiston sisaverkon kapasiteetti on monitoroinnin pe-
rusteella riittdnyt hyvin, joten tarvetta priorisoinnille ei ole ilmennyt. Priorisointia ei tarvitse
tehda mydskaan etatoimistoiden ja paatoimiston valisissa yhteyksissa, koska yhteysno-

peus on riittava, eika verkon ruuhkautumista esiinny.

Priorisointia kuitenkin tehdaan globaaliin sisdverkkoon johtavalla linjalla. Priorisointia tar-
vitaan, koska yhteysnopeus on kohtalaisen pieni ja linjaa pitkin kulkee paljon liikennetta.
Globaali séhkdpostipalvelin sijaitsee Hollannissa, joten koko Suomen séhkdpostiliikenne

kulkee sita kautta. Myos videoneuvottelut ulkomaille kulkevat Hollannin kautta.

4 Tutkimukset

Kuten johdannossa kerroin, niin tAman tyon tavoitteena on kartoittaa ja parantaa Helsin-
gin toimiston sisaverkon tietoturvaa. Tekniikoiden ja protokollien teoriasta ja tietoturvauh-
kien kartoituksesta kerroin luvussa kaksi. Kolmannessa luvussa kuvasin verkkoymparis-
ton ja tassa neljannessa luvussa kayn lapi tydkalujen ja -jarjestelyiden esittelyt, seka
testit ja niiden tulokset.

Kaikki testit tehtiin hyvien perusperiaatteiden vastaisesti suoraan tuotantoverkkoon yk-
sinkertaisesti siitd syysta, etta erillista testiverkkoa ei ollut. IT-osastolla ei tydn tekemisen
aikaan ollut laiterikkojen varalta yhtaan ylimaaraista Juniperin kytkinta, jota olisi voinut

lainata testien suorittamista varten.

Testien vaikutus oli kytkimen asetuksilla rajattu koskemaan vain ensimmaisen kerroksen
kytkintd. Ensimmainen kerros on katutasossa oleva aulakerros, jossa tydskentelee saan-
nollisesti vain noin viisi henkildd. Kerroksessa on my6és auditorio, mutta testien suoritta-

misen aikaan auditoriota ei oltu varattu koulutuksia tai muita tilaisuuksia varten.

Testit suoritettiin perjantaina ilta-aikaan, jolloin kaikki ensimmaisen kerroksen tyontekijat

olivat jo lahteneet pois. Talla ajankohdalla ja vaikutusten rajaamisella vain ensimmaisen
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kerroksen kytkimeen pahin mahdollinen skenaario koko kytkimen sekoamisella olisi ollut
se, ettd muussa kerroksessa paasaantoisesti tyoskenteleva henkild olisi tullut jostakin
syysta ensimmaiseen kerrokseen ja huomannut langattomien verkkojen kadonneen. Ta-
man toteutumista pidettiin melko epatodennékoisena ja mahdollista haittaa arvioitiin va-
haiseksi, koska ensimmaéisessa kerroksessa ei ole normaaliin tydskentelyyn tarkoitettua
kalustusta, kuten pdoytia ja tuoleja.

Ennen testeja tarkastin kytkimen lahtotilan kunkin testattavan asian suhteen ja vertasin
kytkimen ilmoittamia tietoja testien jalkeisiin tietoihin. Testien jalkeen tarkastin itse kytki-
men toimivan normaalisti kytkemalla ja irrottamalla tietokoneita ja testaamalla niiden
verkkoyhteyksien toimivuuden. Varmuuden vuoksi IT-osaston jarjestelmainsindori tar-
kasti kytkimen tilan etayhteydella viikonlopun aikana. Kaiken varalta tulin maanantaina
téihin normaalia aikaisemmin, jotta mahdollisten ongelmien ilmetessa voitaisiin reagoida

valittdmasti. Ongelmia kytkimen toimivuudessa ei ilmennyt seuraavalla viikolla.

4.1 DHCP Snooping

DHCP snooping sallii kytkimen monitoroida ja kontrolloida kytkimeen liitetyiltd epéluote-
tuilta laitteilta tulevia DHCP-viesteja. Kytkin kokoaa ja yllapitaé tietokantaa valideista IP-
ja MAC-osoitepareista. Tata tietokantaa kutsutaan DHCP snooping -tietokannaksi.
DHCP snooping siis kaikessa yksinkertaisuudessaan pudottaa DHCP-viestit, jotka ovat

peréisin ei-luotetulta DHCP-palvelimelta. [22.]

4.2 Dynamic ARP Inspection (DAI)

Dynaaminen eli reaaliaikainen ARP-seuranta suojaa kytkintd ARP-vaarennoksiltéa. DAI
tutkii ARP-paketteja ja vertaa niiden siséltamaa tietoa DHCP snooping -tietokantaan. Mi-
kali paketin lahettdjan MAC- ja IP-osoite eivat tdasmaa tietokannassa olevaan tietoon, niin
paketti pudotetaan. DAI est&é siis tehokkaasti valimieshydkkéayksen onnistumisen. [23.]
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4.3 |IP Source Guard

IP source guard on Juniperin nimitys kytkimen portin tietoturvaominaisuudelle, jonka tar-
koitus on eliminoida lahde IP-osoitteen ja lahde MAC-osoitteen vaarennyshyokkaysta.
Jos IP source guard paattelee laitteen lahettdneen paketin, jonka header-tiedoissa on
DHCP snooping -tietokantaan sopimaton IP-osoite tai MAC-osoite, niin kytkin ei valita
pakettia eteenpain. Paketti siis tuhoutuu. Mikali kdytdssa on staattisia IP-osoitteita VLA-

Neissa, niin nama osoitteet tulee lisata kytkimen DHCP snooping -tietokantaan. [24.]

Taméa estdd MAC-tulvituksen, jolla yritetéd&n tayttaa kytkimen MAC-taulu ja saada kytkin
kayttaytymaan kuin hubi (porttitoistin). Porttitoistin nimensé mukaisesti toistaa kaiken sii-
hen saapuvan liikenteen kaikkiin portteihin, vaikka vain yhteen porttiin olisi kytketty laite,
jolle liikenne oikeasti olisi tarkoitettu. Tallainen kytkimen kaytos tapahtuu siksi, etta 0soi-
tetaulun muisti on loppunut kesken, eika kytkin enda tieda laitteiden tarkkaa sijaintia.
Talloin hyokkaaja voisi helposti nuuskia ja tallentaa mille tahansa kytkimeen liitetylle lait-
teelle tarkoitettuja IP-paketteja.

4.4 Porttikohtainen todentaminen 802.1X

Tata tekniikkaa kokeiltiin, mutta johtuen tybasemien haittaohjelmasuojauksesta ongel-
mia ilmeni toimiston omaan verkkoon paasyssa. Noin kahdeksan kertaa kymmenesta
kone p&atyi oikeaan verkkoon, mutta noin kaksi kertaa kymmenesta kone paatyi virheel-
lisesti vierasverkkoon. liman haittaohjelmasuojausta onnistumisprosentti oli 100, eika

ongelmia ilmennyt.

Tarkempi ongelman juurisyyn selvittdminen olisi ollut mielenkiintoista, mutta pienen tut-
kimisen jalkeen ratkaisua ei vaikuttanut 18ytyvan, joten taman tekniikan kayttéénotosta

paatettiin luopua.
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4.5 VLAN-liikenteen suodatus

Juniperin kytkimissa VLANien vélista liikenteen suodatusta varten tulee ensin maaritella
kytkimeen prefix-lista, johon méaaritellaan suodatettavat VLANIt niiden IP-osoitteiden pe-
rusteella. Taman jalkeen luodaan varsinainen suodatin, johon liitetaan haluttu prefix-
lista. Suodattimeen maaritellaan halutut toiminnallisuudet, eli esimerkiksi se, ettad este-

taanko vai sallitaanko lilkkenndinti listatuista verkoista.

Suodatusta lahdettiin rakentamaan silla ajatuksella, etta palvelinverkkoon ei tulisi paasta
kiinni mistaan muualta, kuin erikseen maaritellyilté frontend-koneilta. Suodatus tuli kyt-
ked péaalle myds toiseen suuntaan, koska palvelimien ei ole tarvetta liikennoida kaikkiin
talon verkossa kaytettaviin VLANeihin. [25.]

4.6 Tietoturvamekanismien testaamiseen kayttamani tydkalut

Ennalta ei ollut tarkalleen tiedossa, milla tavalla ja mita tyokaluja kayttaen tietoturvame-
kanismeja olisi mahdollista testata. Melko nopealla etsinnalla [6ysin Kali Linux -distribuu-
tion ja asensin sen USB-massamuistille, jolta kaynnistin hyokkayksiin kaytetyn tietoko-

neen.

4.6.1 KaliLinux

Kali Linux on aktiivisesti yllapidetty ja paivitetty Linux-distribuutio, johon on koottu erittain
laaja valikoima tyokaluja eri tietoturvallisuuden osa-alueilta. Tydkaluja I6ytyy niin passii-
viseen tutkimiseen ja skannaamiseen kuin aktiiviseen hydkkaamiseen, murtamiseen ja

tunkeutumiseen.

4.6.2 Ettercap

Ettercap on avoimeen lahdekoodiin perustuva ilmaistydkalu, joka on saatavilla useille
Linux-/Unix-pohjaisille kayttojarjestelmille sek& Microsoft Windowsille. Ohjelmalla voi-
daan kaapata verkkoliikennettd, vakoilla salasanoja seké toteuttaa valimieshytkkays

monellakin eri protokollalla.
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Ettercap asettaa verkkosovittimen promiscuous modeen (eli kaikki liikenne valitetaan
prosessorille, eika vain oikeasti itselle tarkoitettu) ja ARP-myrkyttaa kohdelaitteet. Tallbin
voidaan suorittaa valimieshyokkays tai palvelunestohyotkkays. Palvelunestohyotkkays
saadaan helposti aikaan, kun onnistuneen ARP-myrkytyksen jalkeen hyokkaajalle paa-
tyvat paketit joko pudotetaan kokonaan tai muuten vain jatetdén valittamatta kohtee-

seen.

Ettercapia kayttamalla onnistuin suorittamaan valimieshytkkayksen ja sain kaapattua
toisen tietokoneen ja reitittimen vélille muodostetun salaamattoman Telnet-session. Et-
tercap sai kytkimen tallentamaan uhrikoneen MAC-osoitteen tilalle hydkkayksessa kay-
tetyn tietokoneen MAC-osoitteen, ja nain uhrille tarkoitettu likenne paatyi hyokkayksen

suorittavalle tietokoneelle ja sain hallintaani avoimena olleen komentorivisession.

Tietenkin tassa on syyta muistaa se, ettd hyokkaysta suoritettaessa ja kokeiltaessa oli
runsaasti tietoa kohdeverkosta ennakkoon, eika aikarajaa tai kiinnijaamisen pelkoa ollut.
Mikali uhrin ja kytkimen valinen sessio olisi ollut salattu, niin talléin olisin saanut kaapat-
tua liikenteen, mutta salauksen takia en olisi pystynyt lukemaan sen sisaltoa.

Kaapattua ja salattua liikennettad kayttamalla on kuitenkin mahdollista suorittaa Replay
Attack, eli toistohyokkays. Hyokkayksessa lahetetaan kaapatut paketit uudelleen kohde-
jarjestelmaan. Taméa hyokkays on ikaan kuin véalimieshyokkayksen pikkuveli, koska sa-
lattujen pakettien siséltoa ei valttamatta tiedeta. Talldin tavoite on l1ahinna héiritd kohde-

jarjestelmia.

Onnistuneen valimieshydkkayksen suorittamisen jalkeen asetin kytkimeen paalle DAIN.
Valimieshytkkays lakkasi valittémasti toimimasta, juuri kuten odotinkin tapahtuvan.
Tama johtuu siita, ettd DAl havaitsee ja tunnistaa Ettercapin lahettaman vaarennetyn
ARP-paketin, jossa hyokkaavan koneen MAC-osoite on yhdistetty IP-osoitteeseen,
jonne uhrikoneelta oli otettu Telnet-yhteys. Vastaanotettu paketti ei tasmaa DHCP snoo-
ping -tietokannassa olevaan tietoon hydkkaavan tahon IP- ja MAC-osoitteesta, joten pa-
ketti pudotetaan.
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4.6.3 Macof

Macof on automaattinen MAC-tulvitustydkalu, jolla saadaan lahetettya verkkoon loputto-
masti satunnaisesti generoituja MAC-entryja. Talta hyokkaykselta suojaamaton kytkin
tallentaa vastaanottamansa tiedot MAC-tauluunsa, ja taulun tayttyessa se alkaa kayttay-
tya kuin hubi eli porttitoistin. Riippuen hyokkaykseen kaytetysta laitteistosta, Macof ky-
kenee generoimaan jopa 155 000 MAC-entrya minuutissa.

Tavallisen kytkimen MAC -taulun koko on yleensa asetettu noin 5000—-30000 entryyn.
Esimerkiksi Juniperin EX3300 -kytkimessa MAC -taulun kooksi on oletuksena maaritetty
5120 kappaletta, mutta maara on konfiguroitavissa vélille 16—-1048575. Suurta MAC-tau-
lun kokoa kaytettdessa on syytd huomioida se, etté kytkimesta saattaa loppua resurssit

kesken, mikali kaytbssa on paljon toimintoja.

Kartoitusvaiheessa tietokone oli kytketty suoraan kytkimeen ja Macofin MAC-tulvitus
kaynnistettiin. Kytkimen monitoroinnista nahtiin, ettd MAC-tauluun tallentui nopeasti
kymmenia tuhansia MAC-entryja ja tassa kohtaa tulvitus kytkettiin pois paaltd varmuu-

den vuoksi. Tulvitushyokkays todettiin onnistuneeksi.

Onnistuneen tulvitushyokkayksen jalkeen tyhjensin manuaalisesti kytkimen MAC-taulun
kaiken varalta. MAC-taulun entryjen vanhenemisaika on oletuksena 300 sekuntia eli viisi
minuuttia. Kokeilin myds tulvittaa varmuuden vuoksi huomattavasti pienemman méaaran
MAC-entryja, eli noin 10 000 kappaletta ja odotin viisi minuuttia, jonka jalkeen ne pois-
tuivat kuten pitikin.

Tulvitushydkkaysten suorittamisen jalkeen asetin kytkimeen paalle IP Source Guard -
mekanismin ja testasin tulvitusta uudelleen. Tietoturvamekanismi toimi kuten pitikin, eika
tulvitus onnistunut. Mikdan Macofin l&hettamista paketeista ei tismannyt DHCP snoo-
ping -tietokannassa oleviin tietoihin, joten kaikki paketit tulkittiin virheellisiksi ja ne pudo-

tettiin.
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4.6.4 Vihamielinen DHCP-palvelin

Kali Linuxissa ei ollut valmiina DHCP-palvelinohjelmistoa ja koska ajoin Kalia USB-mas-
samuistilta, en halunnut lahtea DHCP-palvelinta siihen asentamaankaan. Naista syista

johtuen paatin asentaa DHCP-palvelinohjelmiston Windows-tietokoneelle.

Verkon kartoitusvaiheessa DHCP-palvelinohjelmisto toimi kuten pitikin, ja se vastasi on-
nistuneesti kytkimeen liitetylle uudelle laitteelle ja laite otti kayttoon tdaman ei-luotetun
DHCP-palvelimen lahettaméat maaritykset. Mikali maarityksissa kaytettavat IP-osoitteet
ovat taysin vaaria, niin tapahtuu jonkinasteinen palvelunestohyokkays, koska uhrikoneen
lahettamat paketit on lahetetty IP-osoitteisiin, joita ei ole olemassa kyseisessa verkossa.

Kayttamissani maarityksissa oli asetettu hytkkaavan koneen IP-osoite oletusyhdyskay-
tavaksi, jolloin kaikki ulkoverkkoon tarkoitettu likenne paatyi hydkkaajalle. Kaytin verk-
koliikenteen pakettien tutkimiseen tarkoitettua Wiresharkia tutkiakseni verkkosovittimeen
saapuvia paketteja ja havaitsin paketteja saapuvan uhrikoneelta. Valimieshydkkays olisi

siis ollut mahdollista toteuttaa.

Tassa vaiheessa asetin DHCP Snoopingin paélle kytkimeen ja liitin verkkoon uuden tie-
tokoneen. Uusi tietokone sai vastauksen verkon oikealta DHCP-palvelimelta, joten en&a
silla ei ollut vaaraa joutua valimies- tai palvelunestohytkkayksen kohteeksi. DHCP Snoo-
ping toimi kuten pitikin ja huomasi epéaluotettavalta laitteelta tulevat DHCP-viestit ja pu-
dotti ne.

5 Konkreettiset toimenpiteet

Tutkimusteni tulosten perusteella DHCP Snooping paatettiin ottaa kayttoon kaikissa kyt-
kimiss&, koska sen avulla ei-toivotut DHCP-palvelimet eivat pysty toimimaan, joten nii-

den aiheuttamista mahdollisista hairidista tai ongelmista ei tarvitse huolehtia.
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Testaus osoitti DAIn eli reaaliaikaisen ARP-seurannan toimivaksi, ja se otettiin kayttéon
kaikissa kytkimissa, koska sen avulla estetdan tehokkaasti esimerkiksi valimieshyok-

kayksen onnistuminen.

Testauksen perusteella myos IP Source Guard todettiin toimivaksi ja sekin otettiin kayt-
toon kaikissa kytkimissa, koska sen avulla MAC flooding -hytkkays saadaan estettya.

802.1X osoittautui testien perusteella erittdin potentiaaliseksi tekniikaksi mutta liian huo-
nosti yhteensopivaksi tietokoneissa kaytetyn virustorjuntaohjelmiston kanssa. Epaluotet-
tavan toiminnan takia tekniikkaa ei paatetty ottaa kayttéon. Mikali 802.1X:n ja virustor-
juntaohjelmiston véliset vaikeudet poistuvat esimerkiksi uusien ohjelmaversioiden tai
kayttojarjestelmapaivitysten myota, niin taman tekniikan kayttéonottoa halutaan varmasti
harkita uudelleen. Kayttajille aiheutuisi yksinkertaisesti likaa ongelmia ja hammennysta,
mikali verkkojohtoa kytkettdessa yrityksen oman tyontekijan tietokone joutuu vaarin pe-

rustein vierasverkkoon, ja sisdverkon palvelut ovat saavuttamattomissa

Liikenteen suodatus VLAN-verkkojen valilla otettiin k&ytt6on, koska se on erittain teho-
kas ja kaytanndllinen tapa estéa liikenndinti verkkojen valilla.

6 Yhteenveto

Tama tyo kasitteli padasiassa vain Helsingissa sijaitsevaa Suomen paatoimistoa, mutta
tietoja ja kokemuksia voidaan luonnollisesti hyédyntdd myds aluetoimistoissa. Toki aivan
pienimmat aluetoimistot eivat kuulu joukkoon, koska pienimmilladn aluetoimisto saattaa
kasittdad vain yhden tydntekijan, joka liittyy yrityksen verkkoon mobiililaajakaistalla VPN-
yhteyden yli. Hiemankin isommissa aluetoimistoissa on asennettu Juniperin kytkin ja se

voidaan méaarittdd kayttdmaan DHCP Snoopingia, DAIlta ja IP Source Guardia.

Liikenteen suodatus on myods mahdollista ottaa kayttéon Juniperin kytkimella varuste-
tuissa etatoimistoissa. Tama tullaan ennemmin tai myohemmin tekemaan, koska etétoi-
mistoissa kayttajat kuuluvat kayttajille tarkoitettuun VLANiin samaan tapaan kuin paatoi-
mistonkin kayttajat. Verkon IP-avaruus tosin on eri, mutta suora liikennginti palvelinverk-

koon on silti tietoturvan parantamisen vuoksi estettava.
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Porttikohtainen todentaminen, eli 802.1X on myds mahdollista ottaa kayttéon etatoimis-
toissa, joissa on Juniperin kytkin. Tama tekniikka tullaan varmasti ottamaan kayttoon,

mikali luotettavuusongelmista paastaéan tavalla tai toisella eroon.

Taman tyon tekeminen osoittautui huomattavasti mielenkiintoisemmaksi kuin ennalta ar-
velinkaan. Tassa tydssa kasitellyt turvamekanismit ovat pohjimmiltaan kohtalaisen
helppo ja nopea kytked kayttton erilaisten ohjeiden avulla, mutta syvallisemman ymmar-
ryksen hankkimiseksi jouduin kylla opiskelemaan tosissani ja tekem&an muistiinpanoja.
Tyo6ssa oli paljon itsendista tutkimista, opiskelua ja testausta, mutta tyopaikalla tyéta oh-
jannut jarjestelmainsindori oli useasti apuna ja nimenomaan ohjaamassa oikeaan suun-
taan. Apua sain sita kaivatessani, mutta en suinkaan suoria vastauksia. Tukena ja apuna

oli my6s koko sisainen IT-osasto lahinna 802.1X-testauksessa.

Tyon tekeminen vaati pitkajanteisyytta ja huolellisuutta, joita minulta omasta mielesta
[6ytyykin. Oli tarkeaa pitaa kirjaa tehdyista muutoksista ja kokeiluista sekd havaituista
asioista. Tekeminen ei ollut loppupeleissa kovinkaan nopeatempoista, mutta erittéain joh-

donmukaisesti etenevaa.

Minulle mieluisaa oli tyon kaytannodnlaheisyys ja tieto siitd, etta tyon tuloksia tullaan oi-
keasti hydodyntamaéan. Juniperin kytkimiin olin kylla koulussa paassyt tutustumaan, mutta
taman tydén myo6ta Juniperin kayttdma Ciscon laitteista eroava toimintalogiikka tuli kun-

nolla tutuksi.

Todella kiinnostavaa oli myos kokeilla turvamekanismien toimivuus kaytannossa. Kali
Linuxia en ollut aiemmin kayttanyt ja arvioisin, ettd mydhempdaa tyburaa ajatellen oli erit-
tain hyodyllista paasta tutustumaan siihen ja sen sisaltamiin tydkaluihin. MAC-osoittei-
den tulvitus ja valimieshyokkayksen suorittaminen onnistuneesti tuntui hienolta. Hienoa

oli myos todeta turvamekanismien toimivuus niiden paalle kytkemisen jalkeen.

Mielestani tydn tavoitteet saavutettiin hyvin. Verkko on nyt suojattu monella tavalla ja
yksinkertaisimmat hyokkaykset eivat enda toimi. Porttikohtaisesta todentamisesta
saimme arvokasta tietoa ja kayttajille tarkoitetut VLANIt on eristetty suodatuksella palve-
linten kayttdmasta VLANista.
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