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Seka hahmon-, ettd kasvojentunnistus ovat tarkeitad ja alati kehittyvid osia modernia
yhteiskuntaa. Niiden hyddyt ulottuvat turvallisuudesta ja henkil6llisyyden verifioinnista
aina viinteeseen ja arkiseen hyotykayttoon. Teknologian jatkuvan kehityksen myota seka
hahmon-, ettd kasvojentunnistus ovat saaneet useat erilaiset kasvot. Tana paivana
voidaan arvioida jopa ihmisen sen hetkista mielialaa pelkan
kasvojentunnistusprotokollan avulla. Vaikka hyoty- ja viihdearvoa [0ytyy kosolti, on

kasvojentunnistukseen liitettynd myos paljon Orwellilaisia pelkoja.

Tassa opinnaytetydssa suunitellaan seka ohjelmoidaan toimiva verkkosovellus, joka
havaitsee hahmon sovellukseen ladattavasta kuvasta. Sovellus on kehitetty React-

kehitysymparistossa ja lopputuloksena on toimiva hahmontunnistusohjelma.
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DESIGNING AND PROGRAMMING A FACIAL
DETECTION APP

Face detection and recognition are an important and ever-evolving parts of a modern
community. Their benefits range from security and indentity verification to entertainment
and everyday use. With the continuous development of technology, facial detection and
recognition have many new forms. Today, even the current mood of the human being
can be evaluated by the mere face recognition protocol. Although, the value of entertain-
ment is enormous when it comes to face recognition, there are also many Orwellian fears

and misconceptions attached to face detection and recognition technology.

In this thesis | am designing and developing a facial detection app, and diving in depth
into how one can create something similar on their own, what it requires and how it can
be achieved. This thesis is done as a case-study in conjunction with empiristic and the-
oretical research. The application was developed with React framework in Javascript,
HTML and CSS languages. The result of the study is a full functioning stand-alone facial

detection app.
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1 JOHDANTO

Jokainen meista nakee paivittdisella tasolla kymmenia, jopa satoja erilaisia kasvoja.
Ihmisaivot ovat yllattavan hyvat muistamaan seké tunnistamaan jo nahtyja kasvoja. Aivot
tunnistavat kasvot lahes 100% tarkkuudella, ja alle 200 millisekunnissa pystymme
paatteleméén onko kyseessa ystava vai vihollinen (UCSB 2013). Laheisten ihmisten
kasvot tunistetaan 100% tarkkuudella, silla olettamuksella ettei henkil® sairasta muistiin
tai havainnointikykyyn liittyvaa sairautta. Mutta miten on konenadén laita? Kameroita on
kaikkialla, eika yksikdan meista paase lahikauppaansa pidemmalle tulematta taltioiduksi.
Valvontakameralaitteet on suunniteltu seka yksildiden etta yritysten turvaksi, ja niihin on
helppoa asentaa jalkikdteen sek& hahmon- ettd kasvojentunnistusohjelmia, jotta
henkildllisyys voidaan tulkita pelkdn kuvan avulla hyoddyntden tietotekniikkaa ja
henkiltietokantoja. Ongelmaksi kuitenkin nousee luotettavuus. Voidaanko syyton
ihminen todeta syylliseksi, kun tekodly tunnistaa vaaran henkilon rikospaikalta tai voiko

joku sinua muistuttava avata alypuhelimesi lukituksen omilla kasvoillaan?

Ensimmaiset muistot hahmontunnistuksesta monella ovat mita luultavimmin digi- ja
jarjestelmakameroista. Kun digitaaliset kamerat yleistyivat, niihin alkoi tulla kuluttajillekin
tutuksi ominaisuus, jossa kamera automaattisesti etsii kuvasta kasvot. Tama ei kuulosta
lahtokohtaisesti pelottavalta tai erikoiselta, silld kamera ei tunnistanut muuta kuin kasvot
— eli se osasi etsia kuvasta p&adn muodon, nenan, silmat, kulmakarvat ja suun.
Jannittavammaksi se muuttuu silloin, kun tekodly kykenee analysoimaan edella
mainittuja ominaisuuksia niin tarkasti, ettd se pystyy paattelemééan kenelle ihmiselle

kyseiset kasvot kuuluvat vertaamalla kuvan tietoja henkilGtietokantaan.

Edella mainitun tapainen hahmontunnistusohjelma on verrattaen yksinkertainen
rakentaa. Tassa opinndytetydssa tutkimusmetodina on hyddynnetty tapaustutkimusta,
jossa kaydaan lapi yksityiskohtaisesti kyseisen ohjelman rakentaminen alusta loppuun
seka pohditaan eettisia ongelmia ja ennakkoluuloja sekéa empiiriselta ettd teoreettiselta

pohjalta, joita varsinainen kasvojentunnistus saattaa yhteiskunnassa aiheuttaa



2 SOVELLUKSEN SUUNNITTELU

Taman suhteellisen yksinkertaisen hahmontunnistusohjelman rakentamiseen kaytan
apunani Photoshopia sivuston ulkoasun- ja rakenteen suunnitteluun. Varsinainen
toteutus tehdaén paaosin React- ja Redux-frameworkeja hyodyntamalla. Verkkosovellus
tulee sisaltdmaan oman palvelimen seka tietokannan. Sivustolle pystyy luomaan oman
henkilokohtaisen tilin, jolla sovellukseen voi kirjautua. Lopputuote tulee olemaan taysin
responsiivinen, ja siihen voidaan ladata mika tahansa kuva, josta sovellus tunnistaa

kuvassa mahdollisesti olevat kasvot.

2.1 Kaytettavyys

Koska sovelluksesta on tulossa responsiivinen, taytyy sen myés toimia mobiililaitteilla.
Tama on huomioitava jo rautalankamallia rakennettaessa. Téassd esimerkissd ei ole
paljoa ajateltavaa skaalautuvuuden kannalta, mutta tahdon paneutua erikseen Mobile
First sekd Responsive Design lahtokohtien eroihin. Viittaan jatkossa edella mainittuihin
termeihin lyhenteilla MF (Mobile First) ja RD (Responsive Design) luettavuuden
helpottamiseksi.

Yksinkertaisuudessaan eroavaisuus voidaan selittdd seuraavalla lauseella: MF
tekniikalla sivusto tehdaan kirjaimellisesti mobiililaitteiden kaytettavyys edelld, kun taas
RD-lahestymistavassa pidetddn mobiililaitteiden kaytettavyys mielessaé. RD on
yleisempdaa B2B-yritysten puolella, jossa verkkosivuston on oltava informatiivinen. Hyvin
jasennelty sisaltd on hyddyllista my6s hakukoneoptimoinnin kannalta. Tama
lahestymistapa on loistava kun tiedetdén, ettéd valtaosa selaajista tulevat sivustolle
kannettavalla- tai poytatietokoneella. Sen sijaan MF tahtdd ulkoasultaan seka
sisdlloltaan siihen, etté sivusto vaikuttaa mobiilisovelluksen tapaiselta. Se on helposti
luettavissa mobiililaitteelta, sisdltéa vahemman tekstid, latautuu nopeasti ja kaikki
tarvittava kaytettavyyden kannalta 16ytyvéat Natural Swipe Arean sisaltd. Natural Swipe

Area on havainnollistettu kuvassa 1. (Drawn Digital 2018)



Kuva 1. Oikean kaden peukalon natural swipe area.

2.2 Rautalankamalli

Sivuston rakenne on yksinkertainen ja selked. Se sisaltda kirjautumisalueen, jossa
kayttajalta kysytddn sahkopostiosoite sekd salasana. Taman jalkeen avautuu uusi
nakyma, jossa laatikon sisédlla on tilavaraus syotteelle (URL) sekd painike, jota
painamalla ohjelma analysoi kuvan ja tunnistaa siind mahdollisesti olevat kasvot. Lisaksi
kayttaja nakee kuinka monesti ohjelma on onnistunut tunnistamaan kasvot kuvasta seka
mahdollisuus kirjautua ulos. Rautalankamallin tarkoituksena on luoda nopeasti sivuston

skeema valmiiksi. Rautalankamallit esiteltyna kuvissa 2 ja 3.



=—

Kuva 2. Rautalankamalli verkkosovelluksen kirjautumissivusta

Kuva 3. Rautalankamalli verkkosovelluksen toimintasivusta

10
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2.3 Graafisen ilmeen viimeistely

Kun rautalankamalli on todettu toimivaksi ja kaytannoélliseksi, voidaan lahted miettimaan
ulkoasua. Ulkoasun kannalta merkittdvdd on sivuston kayttétarkoitus, sisalté ja
kayttajaryhma. Koska kyseessa on verkkosovellus, joka hyddyntaa tekoalyd, lahden
rakentamaan ulkoasua sen pohjalta. Verkko on taynné ilmaisia kuvapankkeja ja tahan
tarkoitukseen kaytin itse Pexels.com sivustoa. Tekodlystd ensimmaisenda mieleeni
tulevat aivot, joten hakusanan "Brain” avulla paadyin valitsemaan alla olevasta kuvasta

keskimmaisen (kuva 4).

pexels.com/sear

Brain Photos @
Related searches: thinking head think idea ind

3 Photos

Kuva 4. Taustakuvan hankinta Pexels.com sivustolta

Koska taustakuva ei kuitenkaan ole taysin relevantti sovelluksen sisallén kannalta ja se
on kovin hektinen, on sitéa syyta hieman muokata, jottei taustakuva vie kayttgjalta kaikkea
huomiota. Kuvaan lisatdan Photoshopissa 6.0px sumennusta. Tahan tarkoitukseen

kaytin Gaussian-sumennus tytkalua (kuva 5).
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OK

Cancel

|V Preview

Kuva 5. Gaussian-sumennuksen lisdaminen

Seuraavassa vaiheessa lisatdan tekstit sekd laatikkoelementit. Rautalankamallista
poiketen paadyin kayttdmaan pyoristettyja laatikoita, joissa reunojen pydristys on 20
pikeslid. Tama saavutettiin kayttamalla Rounded Rectangle Tool -tydkalua tavallisen

Rectangle Tool -tyokalun sijasta, ja asettamalla reunojen pydristykselle arvoksi 20px
(kuva 6).

Kuva 6. Reunojen pydristys
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Kirjautumisalueen taustavariksi valikoitui #282828, jolle annettiin 15% lapinakyvyytta.

Syételaatikoiden variksi puolestaan #d4d4d4 ja kirjautumispainikkeen variksi #dc9f2a.

Koska halusin hyddyntaa valkoista varia teksteissani, oli kuvasta tehtava hieman

dramaattisempi ja tummempi. TAma saavutettiin hydodyntamalla Curves-tytkalua (kuva

7). Tehostuksen ero havainnollistettu kuvassa 8.

, T .

Curves
( Show Amount of:
Preset: | Custom i = -
(®) Light (0-255)
Channel: | RGB : =
® () Pigment/Ink %
- 74
Grid size:
i
Show:
[/ Channel Overlays
|V Histogram
[v] Baseline
[V] Intersection Line
L [
76
|
& a
Input:

& X X # [ show dlipping

Kuva 7. Dramatiikan lisddminen Curves-tyodkalulla

[ cancel

Smooth

Auto
[ options...

(V] Preview
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Jdlkeen

Kuva 8. Ennen ja jalkeen Curves-tydkalun kayttamista

Sama tyOskentelykaava suoritetaan myds toimintasivun ulkoasulle. Eroavuutena
havaitsemistoiminnon kaynnistavan painikkeen taustavariksi on asetettu #6aafda seka
lisatty havainnekuva alaosioon, johon varsinaisessa sovelluksessa tulostuu kayttajan
syottdma kuva. Kuvan paalle piirtyy laatikko hahmon kohdalle. Esimerkkind kaytetty

henkildkuva on niinikédan hankittu Pexels.com -sivustolta (kuva 9).

Tassa vaiheessa voimme todeta, etta ulkoasu on suunniteltu loppuun. On huomioitava,
ettd sivusto toimii RD:n&, joten mobiiliulkoasun suhteen on viela otettava kantaa.
Vahaisten elementtien ansiosta mobiiliulkoasu tulee olemaan todella helppo ja
suoraviivainen, joten kovin drastisia muutoksia ei tulla tarvitsemaan suunnittelun eika
ohjelmoinninkaan puolelta. Elementit  siirtyvat napparasti luonnolliselle

kaytettavyysalueelle eika ero verratten tydpoytaversioon ole suuri (kuva 10).
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Kuva 9. Toimintasivun ulkoasu

Kuva 10. Sivuston mobiilindkymé&

Sign out

15
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3 KEHITYSYMPARISTO

Sovelluksen kehittdminen toteutettin React frameworkia hyddyntamalla. React on
framework, joka helpottaa sovelluskehittdjan tyota. Sivustoja ja applikaatioita voidaan
rakentaa komponenttimallilla, joka yksinkertaisuudessaan tarkoittaa sitd, ettd jo
kertaalleen tehtyja koodiosioita voidaan hyddyntda useaan kertaan pelkastaan
viittaamalla kyseiseen komponenttiin. Reactin on suunnitellut Facebook, joka myds
yllapitaa kyseista kirjastoa. Se on otettu ensimmaisen kerran kayttéén vuonna 2011
(avoimena lahdekoodina vuodesta 2013) ja tuorein repository on aina ladattavissa
GitHubista (github.com/facebook/react). Reactin viralliset verkkosivut loytyvat
osoitteesta www.reactjs.org. Kilpailevia, mutta yhtalailla hyvia frameworkeja ovat
Angular.js seka Vue.js.

Mitd vaihtoehtoja on ollut ennen Reactia? Yhtend hyvin tunnettuna vaihtoehtona
mainittakoon JQuery, joka oli (ja on edelleen) kovin monimutkainen framework.
JQuerylla oli hyvin hankalaa seurata muutoksia DOM:ssa (Document Object Model),
silla muutosten seuraaminen oli hyvin hankalaa ja hidasta, joka edelleen aiheutti
ongelmia, kun kehitysalusta skaalautui suureksi ja ohjelmoivan tiimin jasenmaara
kasvoi. React kehitettiin tAman ongelman ratkaisemiseksi. Tavoitteena oli luoda
framework, jonka kaytds on helposti ennakoitavissa ja skaalautuu suuriin
kokonaisuuksiin, ja jossa sovelluksen hallinointi tiimien kesken on yksinkertaista ja
suoraviivaista. Vaikka React kehitettiinkin ratkomaan verkkosivujen ja -sovellusten
ongelmia, voidaan Reactia kayttad myods dalypuhelinten natiivisovellusten,
tietokoneohjelmien seka VR-sovellusten kehittdmiseen. Hyvana ja kaikille tuttuna
esimerkkindA muun muassa Netflix kayttdd Reactia, etenkin palvelinpuolellaan
(Medium 2019). React mahdollistaa sovelluksen legomaisen rakentamisen - tiimit
kehittavat yhta osa-aluetta, joka voidaan helposti liittda osaksi suurempaa
kokonaisuutta. Reactia voidaan ajatella komponenttimallina. Komponentti tarvitsee
rakentaa vain kerran, ja sen jalkeen sitd voidaan hytdyntaa sellaisenaan loputtomasti

ilman, etta koodia tarvitsee uudelleenkirjoittaa.

Reactia ympardi myds valtava yhteisd. Valmiita komponentteja on vapaasti ladattavissa
tuhansia, joten kaikkea ei tarvitse enaa itse kirjoittaa. Joku on ohjelmoinut sen jo
valmiiksi, ja voit vapaasti hyodyntaa naita komponentteja omissa sovelluksissasi. Yhtena

hyvana esimerkkina kaytan MD-Bootstrap -sivustoa (www.mdbootstrap.com), josta kuka
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tahansa voi kayda hakemassa itselleen ja tarpeisiinsa sopivia React komponentteja.
Komponentit eivat ole pelkastddn HTML- ja CSS-tiedostoja, joilla hallitaan sivuston
sisalota seka ulkoasua, vaan oikeita toiminnallisuuksia, kuten kirjautumislomakkeita ja
kalentereja (kuva 11).

- c @ e mdbootstrap.comdocs R smo £

MDB. ) ey (B (257 R = 50 (EEED

Material Design for Bootstrap (React

version)
React Bootstrap UI KIT

Based on the latest Bootstrap 4 and React 16.

React. 'l CC:
ok ey X g -2 % 500+ material Ul elements, 600+ material icons, 75+ CSS
—] animations, SASS files, templates, tutorials and many more. Free w
MDB Angular
s for personal and commercial use.
MOB Vue
» o - - =
ows. v
E— ‘ x 1
Home page -

B Layout -

Kuva 11. MD Bootstrap

Kaiken taman kokonaisuuden voi ajatella yksisuuntaisena datavirtana. Data kulkee
ylhdalta alas pain ja taten "isannat" ovat kytkoksissa "lapsiinsa", mutta ei koskaan
ylhaalta alas pain, eli "lapset” eivat ole kytkoksissa "isantiinsa". Jatkossa viittaan isantiin
termilla parent ja lapsiin termilla child. Alla olevassa kuvassa havainnollistetaan

yksisuuntaisen datavirran toiminnallisuutta (kuva 12).

Muuttumaton elementti Muuttunut elementti Muutokseen reagoinut elementti
Muuttunut tilanne, jossa child -elementti on Muuttunut tilanne, jossa parent
muuttunut, mutta parent -elementti ei -elementti on muuttunut ja child -elementit
reagoi muutokseen. reagoivat muutokseen

Kuva 12. Yksisuuntainen datavirta
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Kehittdjan kannalta edukkainta on se, ettd minké tahansa ongelman kohtaatkin on jollain
muulla todennakoisesti ollut se jo aiemmin, ja Kirjoittanut ratkaisun siitd jollekin
yhteisbalustalle. Taméa tekee Kkaikkien sovelluskehityksestd vilkkaampaa ja
yksinkertaisempaa. React sovelluksen asentaminen tapahtuu terminaalin kautta helposti
komennolla npm install -g create-react-app, jonka jalkeen varsinainen projekti voidaan
luoda katevasti komennolla create-react-app application-name, jossa application-name
vastaa projektisi nimea. Oletusnakymé&an paastadn komennolla npm-start, joka avaa

selaimeen paikallispalvelimen localhost:3000 (kuva 13).

$ npm install -g create-react-app
C:\Users\JTM73\AppData\Roaming\npm\create-react-app -> C:\Users\JTM73\AppData\Ro

aming\npm\node_modules\create-react-app\index.js
+ create-react-app@3.0.0
added 91 packages from 45 contributors in 4.962s

Kuva 13. Reactin asentaminen.

3.1 Redux

Redux helpottaa sovelluksen tilanteen hallintaa. Yksinkertaisemmin selitettyna se auttaa
kehittgjad hallitsemaan naytettdvaa dataa ja kuinka kayttajat siihen reagoivat. Reduxin
on kehittdnyt Dan Abramov (Three Devs and a Maybe 2018). Han halusi minimalistisen
APIL:n (Application Programming Interface), joka parantaa sovelluksen struktuuria, ja
jossa on hyodyllisemmat ja paremmat tyokalut. Kokoa Reduxilla on vain 2 kilobitin
verran. Reduxia kannattaakin kayttdd, kun kehitettavd sovellus muuttuu todella
kompleksiksi ja vaativaksi kokonaisuudeksi. Sivuamme Reduxia viela myéhemmin

taman opinnaytetydn sovelluskehitykseen keskittyvassa kappaleessa.
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4 SOVELLUKSEN KEHITTAMINEN

Aikaisemmissa osioissa kavimme lapi hahmontunnistussovellukseen tarvittavien
komponenttien toiminnallisuudet seka niiden ulkoasut. Voimme nyt alkaa naiden tietojen
ja maaritysten perusteella muodostamaan sovellusta toimivaksi kokonaisuudeksi.
Ohjelmointitydssd helppolukuisuuden kannalta kaytdn muuttujissa englanninkielisia

nimia seka termeja.

4.1 React-projektin luominen

Ensimmaiseksi tarkistetaan, ettd Reactista on ajantasalla oleva versio asennettuna
tietokoneelle. Taméa voidaan tehd& komennolla create-react-app -version. Seuraavaksi
sovellus alustetaan terminaalissa komennolla create-react-app facerecognition. Tama
komento luo meille projektitiedoston nimella "facerecognition”, jonka alle voimme

rakentaa hahmontunnistusohjelmamme (kuva 14).

IS create-react-app --version
3.0.0

$ create-react-app facerecognition
Creating a new React app in C:\Users\JTM73\facerecognition.

Installing packages. This might take a couple of minutes.
Installing react, react-dom, and react-scripts...

+ react@l6.8.6

+ react-dom@l6.8.6

+ react-scripts@3.0.0

added 1392 packages from 726 contributors and audited 878612 packages in 52.366s
found 0 vulnerabilities

Success! Created facerecognition at C:\Users\JTM73\facerecognition
Inside that directory, you can run several commands:

Kuva 14. React-projektin luominen

Kaynnistdessamme sovelluksen komennolla npm-start, saamme nakymaksi Reactin
oletussivun, sillA muutoksia ylla olevan kuvan koodiin ei ole vield tehty. Tassé vaiheessa
poistetaan tarpeettomia tiedostoja, kuten oletuslogo (logo.svg), sekéa oletuskoodia, jota

projektissa ei tulla tarvitsemaan (kuva 15).
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File Edit Selection Find View Goto Tools Project Preferences Help

FOLDERS
facerecognition 1 React 'react’';
node_modules logo './logo.svg';
public 3 './App.css';
Src
/% App.css 5 function App() {
/% Appijs ' (
/* App.testjs 4 div className="App"
/% index.css 8 header className="App-header"
/% indexjs ‘ img src={logo} className="App-logo" alt="logo"
<> logo.svg P

Edit <code>src/App.js</code> and save to reload.
</p

a

className="App-1link"

href="https://reactjs.org"

target="_blank"

rel="noopener noreferrer"

/* serviceWorke

I= gitignore

/* package-lock.jsg
/* package.json
<> README.md

Learn React
/a>
</header
/div>
)5
¥

export default App;

Kuva 15. Projektin oletusnékyma

4.2 Tachyonit

Tachyon on CSS-tytkalu, joka mahdollistaa nopeasti latautuvan ja tysin responsiivisen
rajapinnan nopean kehityksen. Kirjaston koko on alle 14kb ja se on aarimmaisen hyvin
dokumentoitu. Tachyonien tarkoitus on keventdd Kkehittgjan tyotaakka valmiilla,
ennaltamaaritetyilla lyhenteilld, joiden avulla voidaan rakentaa elementteja nopeasti
(kuvat 16, 17 ja 18). (Tachyons.io 2019).
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.esimerkki {

border: 1 solid

Kuva 16. Tavallinen CSS-maaritys

div className-"ba"

Kuva 17. Vastaava maaritys Tachyonilla

BORDERS

ba = border on all sides

bt = border top

br = border right .ba { border-style: solid; ?order»width: Ip%; }
.bt { border-top-style: solid; border-top-width: 1px; }

.br { border-right-style: solid; border-right-width: 1px; }

.bb { border-bottom-style: solid; border-bottom-width: 1px; }

.bl { border-left-style: solid; border-left-width: 1px; }

.bn { border-style: none; border-width: ©; }

bb = border bottom

bl = border left

bn = border none

Kuva 18. Tarkemmat Tachyon-spesifikaatiot reunuksista

Tachyons.io sivusto tarjoaa valmiita komponentteja kenen tahansa kaytettavaksi.
Hyddynnén naitd valmiita komponentteja omassa tydssani tydmaaran keventamiseksi
sekad nopeuttamiseksi. Sivuhuomiona mainittakoon, etta Tachyon ei kuitenkaan korvaa
CSS:n kayttoa. Useita valmiita komponentteja |0ytyy laajalle skaalalle kayttétarkoituksia,
mutta viimekadessa spesifit ulkoasulliset muutokset tehdaan edelleen CSS-tyyleja

hyddyntéaen.
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4.3 Komponenttilista

Perinteisin keinoin sivustoa luotaessa on totuttu manipuoloimaan index.html seka
styles.css (jossa styles = tyylitiedostosi nimi) tiedostoja. Reactia kaytettdessa
manipuoloimme komponentteja, jotka tuodaan (import) projektin App.js tiedostoon.
Tama helpottaa tydskentelya usealla eri tavalla; jos haivataan korjattavaa, tiedetadn heti
missd komponentissa korjattava asia sijaitsee, virheellista koodia ei tarvitse etsia
tuhansien rivien seasta ja komponentit ovat monistettavissa, tarkoittaen sita etta niita
voidaan kayttdd useassa eri paikassa helposti vain tuontikomentoa hyddyntamalla.

Valmiin sovelluksen komponenttien tuontilista havainnollistettu kuvassa 19.

React, { Component } ‘react’;

Clarifai 'clarifai’;

FaceRecognition './components/FaceRecognition/FaceRecognition';
Navigation './components/Navigation/Navigation';

Signin './components/Signin/Signin’;

Register './components/Register/Register';
Logo './components/Logo/Logo" ;

ImageURL './components/ImageURL/ImageURL";
'./App.css';

Kuva 19. Komponenttien tuontilista

Oman kokemukseni mukaan komponenttirakentaminen on huomattavasti nopeampaa,
silla kehityksen aikana helposti yhta tiedostoa manipuloidessa unohtaa milla rivilla jokin
tietty elementti sijaitsee, riippumatta siita kuinka huolellisesti ty6tddn on dokumentoinut.
Projektin skaalautuessa suureksi muuttujien nimien maara alkaa olla kosminen, eika niita
tasta syysta johtuen voi find toiminnolla etsidkaan. Sen sijaan komponenttilistaa
tutkiessa on helppoa l6ytdd oikea komponentti, olettaen ettd ne on jarkevasti nimetty.
Hyva ja selked nimeamislogiikka kannattaakin pitaa mielessa koko projektin ajan paitsi

itsedan, myds muita tiimildisia varten.

4.4 Sivuston paanakyma

Tassa vaiheessa projektia olemme alustaneet kaikki tarvittavat komponentit paasivun
nakyman kannalta. Jokainen komponentti hoitaa omaa rooliaan ja ne ovat maaritelty
erikseen omiin tiedostoihinsa. Paanakyma havainnollistettu kuvassa 20, ja se vastaa
ennalta madritettyd suunitelmaa lukuunottamatta hienosaéatdja, kuten reunojen

pyoristyksia.
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Signup  Register

,"‘-

Facerecognition ap;
Recoep 5 oy

Kuva 20. Sovelluksen pdanakyma paikallispalvelimella ennen hienos&étoja

4.5 Clarifai

Hahmon

tunnistamiseen olen valinnut Clarifai rajapinnan. Clarifai tarjoaa ilmaisena

palveluna 5000 kuvan analysoinnin kuukaudessa. Kilpailevina palveluina mainittakoon

Amazon sekd Megviin Face++. Clarifai valikoitu joukosta l&hinna helppokayttéisyyden

seka keveyden vuoksi. Sivustolle tarvitsee vain rekisterdityd saadakseen APIl-avaimen

(kuva 21), jonka avulla voit kayttaa Clarifain hahmontunnistusrajapintaa. Sivusto [0ytyy

osoitteesta www.clarifai.com. (Clarifai 2019).

Applications
® APl Keys

Profile

Billing

Usage

Kuva 21.

Manage Your API Keys

Create new API Keys with different scopes or manage your existing keys.

CREATE NEW API KEY

my-first-application-all-scopes

(g
Eb

Y TO CLIPBOARD

7clc388be72a4a92b55988a84d737018 ALl my-first-application

Clarifai APl-avain
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4.5.1 Rajapinnan kayttéonotto

Rajapinnan kayttdonottoon [0ytyvat erinomaiset dokumentaatiot suoraan Clarifain
verkkosivuilta. Tassé tapauksessa kiinnostaa erityisesti JavaScript dokumentaatio (kuva
22).

Request Info
You can call the Predict APl with the 'Face Detection’ model. Simply pass in an image input with a MODEL NAME
publicly accessible URL or by directly sending image bytes. Face Detection

You can learn more about the Predict APl in our AP Guide.

OWNER

Clarifai
POST Js

app.models.predict("a403429f2ddf4b49b367e318f08e528b", “https://samples.clarifai.com/face-det.jpg").then( MODEL ID
MODEL ID
f n(response) {

a403429f2ddf4b49b307e318F00e528b

}e

Kuva 22. API:n kayttédnotto

Jotta rajapintaa voidaan kayttaa, tulee huomioida, ettd projektimme ei tunnista
app.modle-predict(’arguments’).then komentoa toistaiseksi, vaan sité tulee soveltaa sita
omaan kayttéémme. Virallinen dokumentaatio antaa ohjeeksi asentaa rajapinta
komennolla npm install clarifai, jonka jalkeen se tulisi lisdtd sovellukseen perinteisin

keinoin komennolla const Clarifai = require(’clarifai’). Reactilla tytskennellessa

tahdomme kuitenkin kayttaa import komentoa (kuvat 23, 24 ja 25).

Clarifai ‘clarifai’;

Kuva 23. Clarifain implementointi

const app Clarifai.App({

apiKey: '7c¢1c388be72a4a92b55988a84d7370f8"
1)

Kuva 24. Oman APl-avaimen lisdaminen
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Client Installation Instructions

npm install clarifai

const Clarifai = require('clarifai');

const app = new Clarifai.App({
apiKey: 'YOUR_API_KEY'
})i

<script type="text/javascript" src="https://sdk.clarifai.com/js/clarifai-latest.js"></script>

Kuva 25. Clarifain dokumentaatio sovelluksen asentamisesta ja implementoinnista

4.5.2 Kuvan esittaminen

Tavoitteena on luonnollisesti nahda kuva, josta kasvoja pyritdan tunnistamaan. Sen
lisaaminen ja keskittdminen on toteutettu FaceRecognition.js komponentilla hyédyntaen

Tachyoneja seka CSS-tyyleja (kuva 26).

React 'react’;
'./FaceRecognition.css';

const FaceRecognition ({ imageurl, box }) => {
(
div className='center ma'
div className-'absolute mt2'

img id='inputimage' alt='' src={imageUrl} width='5@0px' heigh-"auto’

div className-'bounding-box' style={{top: box.topRow, right: box.rightCol
</div
/div>

)s
b

export default FaceRecognition;

Kuva 26. Tunnistettavan kuvan esittaminen ja keskittaminen
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4.5.3 Tunnistelaatikko

Clarifai ei automaattisesti luo laatikkoa tunnistetun hahmon ymparille, vaan meidan tulee
tehda se manuaalisesti. Tata prosessia varten tulee luoda oma funktio, joka laskee
tunnistettun hamon sijainnin kuvan koordinaatistossa, ja piirtaa tAman alueen ymparille

laatikon. Taméa on saavutettu kuvan 27 mukaisella funktiolla.

calculateBoxLocation (data) => {
const clarifaiFace = data.outputs[@].data.regions[@].region_info.bounding_box;
const image = document.getElementById('inputimage');
const width = Number(image.width);
const height = Number(image.height);

{

leftCol: clarifaiFace.left_col * width,

topRow: clarifaiFace.top_row * height,

rightCol: width (clarifaiFace.right_col * width),
bottomRow: height (clarifaiFace.bottom_row * height)

Kuva 27. Hahmon sijainnin laskeminen

Funktiota kutsutaan erikseen, kun "Detect™-painiketta painetaan (kuva 28).

}

this.displayFaceBox(this.calculateBoxLocation(response))

})

Kuva 28. Funktion kutsuminen

4.6 Sivuston kokonaisnakyma

Tassd vaiheessa projektiamme olemme saaneet komponentit valmiiksi, tehtya
ulkoasulliset hienosaadot sek& muokattua Clarifain rajapintaa omiin kayttétarpeisiin
sopivaksi. Hienos&dadot ovat olleet laihinna CSS-tyylimaarityksia, kuten reunojen
pyoristystd ja elementtien kokojen muuttamista. Kokonaisuudessaan projekti

paikallispalvelimella ndyttd& kuvan 29 mukaiselta.
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= vOm =

Signup  Register

" LOm =

Sign out

Facerecognition ap_%

1 face correctly detected
A

Kuva 29. Kirjautumisnakyma seka tunnistusndkyma paikallispalvelimella

Sovellus tunnistaa kuvasta kasvot ja voimme todeta, etta sovellus toimii toivotulla tavalla
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5 HAHMONTUNNISTUSALGORITMIT

Erilaisia algoritmeja hahmon tunnistamiseen |6ytyy useita. Tastd syysta luettelen
muutamia hyvin tunnetuja ja pitkaan kaytettyaja algoritmeja, joista parhaiten keskitymme
Local Binary Patterns Historgarms (LBPH) algoritmiin, joka on kehitetty vuonna 1996
(Pietikdinen 2010). Jatkossa viittaan kyseiseen algoritmiin LBPH-lyhenteella. Naita
sivumaininnan arvoisia algoritmeja ovat Eigenfaces, Fisherfaces, Scale Invariant
Feature Transform (SIFT) sekéa Speed Up Robust Features (SURF).

Local Binary Pattern (LBP) on hyvin yksinkertainen, kuitenkin varsin tehokas algoritmi,
joka kay kuvan pikseli pikseliltéa [api 3x3 matriiseina. Tama matriisi sisaltaa yhdeksan
solua, joista jokainen solu sisdltda savyarvoja. Matriisin voi ajatella vaikkapa
ruutupaperin ruudukkona. Yhdistamalla LBP ja Histogram of Oriented Gradients (HOG)
saadaan tuloksista huomattavasti luotettavimpia. Tama johtuu siitd, etta yhdistamalla

LBP seka histogramit, kasvokuvat voidaan esittaa yksinkertaisena datavektorina.

5.1 LBP-toiminto

Algoritmi kdantdd kuvan mustavalkoiseksi, jotta sen on helpompi analysoida kuvaa.
Taman jalkeen kuva kaydaan pikseli pikseliltd 1api 3x3 matriiseina. Jokaisen ruudun
keskipisteen sekd sen naapureiden keskiarvo esitetaén savyn intesiteettind asteikolla 0-
255, jossa 0 on tummin mahdollinen ja 255 kirkkain mahdollinen sévy. Kun ndma arvot
ovat maaritetty, annetaan jokaiselle naapurille uusi arvo bindarina, jossa 1 on sama tai
suurempi kuin matriisin keskipisteen arvo, ja jossa 0 on pienempi kuin matriisin
keskipisteen arvo. Kun koko kuva on kayty pikseli kerrallaan lapi télla metodilla on
algoritmilla kaytettavissdan kuva, joka koostuu vain ja ainoastaan bindariluvuista.
Jokainen matriisi kaydaan viela erikseen lapi, jonka aikana bin&arit k&&nnetaan
desimaaleiksi ja sijoitetaan lopuksi matriisin keskelle. Binaareiden luku tapahtuu
vasemmalta oikealle sarake kerrallaan (OpenCV 2019). Kuvan 30 esimerkin mukaisesti

bin&ariluvuksi tulisi siis 10000100, jonka desimaali on 132.
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200 50 30

70 100 50

150 220 65

3x3 matriisi Keskiarvokynnys Muunnos Muunnos

100 binaareiksi desimaaliksi

Kuva 30. Algoritmin opettaminen

5.2 Algoritmin opettaminen

Algoritmille tulee syéttaa paljon dataa. Data esitetddn useina kuvina henkildista, jotka
halutaan tunnistaa. Kuville on syytd antaa myds ID-numero, jotta algoritmi tunnistaa
mihin henkilé6n sen tulisi viitata palauttaessaan arvon. Saman henkilén kuvilla on oltava

sama ID-numero.

5.3 Parametrit

LBPH kayttdd neljgd erilaista parametria. Esitan parametrit englanniksi
helppolukuisuuden ja yleisen kayttétavan vuoksi. Nama nelja parametria ovat radius,
neighbors, grid X seka grid Y.

¢ Radius viittaa sateeseen, jota kdytetdan rakentamaan matriisin koko. Oletusarvo
on tavallisesti 1. Tama tarkoittaa sita, ettd keskipisteen ymparilta kuljetaan yhden
pikselin verran jokaiseen suuntaan. Radiuksen keskella on matriisin

keskimmainen solu.

e Neighbours viittaa keskimmaista solua ympardéiviin soluihin. Oletusarvo

tavallisimmin kahdeksan, kun radiuksen arvo on yksi.

e Grid X viittaa solujen lukumaara horisontaalisella akselilla. Mitd enemman soluja,

sita laajempi vektorin ulottuvuus.

e Grid Y viittaa solujen lukumaara vertikaalisella akselilla. Mitd enemman soluja,

sité laajempi vektorin ulottuvuus.
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5.4 Histogrammit

Histogrammi erotetaan siitd kuvasta, joka on luotu LBP-toiminnon avulla. Tassa
vaiheessa algoritmi hyddyntad Grid X ja Grid Y parametreja jakamaan kuvan useaan eri
soluun. Jokaisen solun sisaltdma data kaydaan lapi ja niista luodaan histogrammi. Kun

kaikki solut on kayty lapi, ketjutetaan nama histogrammit yhteen. Lopputuloksena on yksi

suuren kokoinen histogrammi, joka edustaa alkuperaista kuvaa paremmin datatasolla
(kuva 31).

Alkuperdinen kuva —  LBP:n tulos — Grid X + GridY — Erotellaan histrogramit — Ketjutetaan histogramit
kuvasta yhdeksi kokonaisuudeksi

Kuva 31. Histogrammin ketjutus

Kun algoritmi on opetettu kayttaytymaan toivotulla tavalla, on jaljella ainoastaan
varsinainen kasvojen tunnistaminen. Algoritmin tehtdvand on verrata kahta
histogrammia kesken&éan. Tahan voidaan hyddyntad esimerkiksi eukliidista etaisyytta tai
khiin neliota, joiden perusteella algoritmi pystyy paattelem@édn onko kuvassa oleva
henkil6 tunnistettu vai ei. Naihin pureutuminen sopii esimerkiksi jatkotutkimukseen, jossa

kaydaan lapi matemaattiset aspektit kasvojentunnistuksessa.
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6 KASVOJENTUNNISTUKSEEN LITTYVAT
ENNAKKOLUULOT

Hahmontunnistusta kaytetaan useisiin eri kayttokohteisiin. Kaikille tutuimpia ovat ehkapa
Snapchatin ja Instagramin kasvofilterit, joissa ohjelma tunnistaa kayttajan kasvot ja luo
niihin hauskoja virtuaalisia elementteja, kuten vadristda, vanhentaa tai nuorentaa.
Tekniikka ulottuu kuitenkin myds valvontaan. Monien nykyisten alypuhelinten lukitus on
avattavissa pelkilla kasvoilla. Sitd on mahdollista myds kayttaa vaikkapa kotioven
avaamiseen ja siihen tarkoitettuja itseasennettavia loT-laitteita myydaan kuluttajille

esimerkiksi Amazonissa.

Ihmisten huoli kuitenkin nousee esiin, kun hamontunnistuksen sijaan aletaan puhua
kasvojentunnistuksesta, ja ymmarrys kasvojentunnistustekniikan yleisyydesta ja
kayttotarkoituksista levidd. Jotkut saattavat kokea sen jopa ahdistavana, kun
kavellessdsi kadulla kaupan nurkassa oleva valvontakamera tunnistaa sinut
henkittasolla. On siis selvdd, etta tdman paivan teknologia herattdd ihmisissa
Orwellilaisia pelkoja. Teknologiat on kuitenkin l&htokohtaisesti suunniteltu parantamaan

ihmisten seka yritysten turvallisuutta.

6.1 Etiikka

Lausahdus "isoveli valvoo”, jolla viitataan ihmisten valvontaan valtion toimesta, lienee
kaikille varsin tuttu. Vuosituhannen alussa asia oli 1&hinna vitsi, mutta tana paivana
todellisuus ei ole kovin kaukana, silla tekoalylla varustettuja tekniikoita voidaan helposti
sulauttaa vanhoihin CCTV-kameroihin (Safr 2019). Meidat voidaan tunnistaa
kavelykaduilta ja ruokakaupoista — joskus jopa keskeltd kymmenien tuhansien ihmisten

konserttiakin.

Kiinassa on 170 miljoonaa valvontakameraa maanlaajuisesti ja tarkoituksena lisata
kapasiteettia 400 miljoonalla seuraavan kolmen vuoden aikana (BBC 2018). BBC:n
mukaan Kiinan poliisi on kayttanyt kasvojentunnistustekniikkaa paikantaakseen ja

pidattaédkseen miehen, joka on ollut keskella 60 000 ihmisen konserttia.

Moinen uutinen voi olla monelle shokeeraavaa, toiset taas saattavat ajatella, ettad "hyva

juttu, itsea ei haittaa kun ei minulla ole mitdan salattavaakaan”. Rohkenen silti epailla,



32

ettd kukaan ei tahtoisi oman kotinsa jokaiseen nurkkaan kameraa, jonka kautta kuka

tahansa voisi katsella tekemisiaan.

Suurimmaksi huoleksi monella varmasti nousee tunnistamisen tarkkuus. Voiko mikaan
olla 100% luotettava? Taméa puolestaan herattanee huolta siité, voisiko tulla vahingossa
tekodlyn tuoman kasvojentunnistustekniikan kautta tunnistetuksi rikokseen, jota ei
oikeasti ole tehnyt ja jos nain kay, kuka on vastuussa? Kasvojentunnistusta on alettu
kayttamaan myos taistelussa masennusta vastaan. Carnegie Mellonin yliopistossa
vuonna 2015 kayttéon otettu MultiSense analysoi ihmisen kasvoja ja pyrkii paattelemaan
taman mielialoja (LTI 2015). Nyt ilmoille nouseekin kysymys, voiko mahdollisuutena olla

myds vaaran diagnoosin saaminen?

Kolmantena haluan nostaa esiin tekodalyn yleisesti, vaikka tama pohdinta ei suoraan
litykaan juuri kasvojen tunnistukseen. Itsestaan ajavat autot eivat ole enda kaukaisen
tulevaisuuden haaveita, vaan niitd on ollut liikenteessa jo muutaman vuoden ajan.

Itsestdédn ajavat autot voidaan jakaa kuuteen eri tasoon (loT For All 2017).

e Taso 0: Ei automaatiota. Kuljettaja hoitaa kaiken itse.

e Taso 1: Kuljettajan avustus. Auto avustaa kuljettajaa hieman, mutta kuljettaja
hoitaa itsendisesti kiihdyttamisen, jarruttamisen sekd huolehtii ymparilla

tapahtuvien asioiden huomioimisesta.

e Taso 2: Osittainen automaatio. Auto voi avustaa joissain osa-alueissa, kuten

kiihdyttamisessa tai ohjauksessa. Naissakin padvastuu on kuitenkin kuljettajalla.

e Taso 3: Ehdollinen automaatio. Talla tasolla auto huomioi ymparistbd. Se kayttaa
hyddykseen erilaisia sensoreita, joista yhtena LIDAR. Kuljettajan vastuu on

edelleen kriittinen, mutta auto voi hoitaa esimerkiksi jarrutamisen.

e Taso 4: Korkea automaatio. Auto on kykenevd ohjaamaan, kiihdyttdmaan,
jarruttamaan sek& monitoroimaan tieta ja liikennetta. Talla tasolla auto ilmoittaa

kuljettajalle, ettd olosuhteet ovat turvalliset pilotoinnin kayttdmiselle.

e Taso 5: Taysi automaatio. Auto on kykeneva kulkemaan liikenteessa ilman

kuljettajan apua taysin itsendisesti.
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Itsestaan ajaviin autoihin liittyy valtavan paljon ennakkoluuloja, mutta sitékin enemman
eettisia kysymyksia. Kuvitellaan tilanne, jossa kuljettaja ajaa kapeaa tietd liukkaalla
talvisella kelilla. Vastaan tulee rekka, joka menettdd hallinnan ja on tulossa kohti.
Tormays on valttaméaton, ellei henkildauto ohjaa itsedén oikealla olevaan ojaan. Juuri
samassa kohdassa on jalankulkija tien oikeassa reunassa. Valittavaksi jaa pelastaako
automatisoitu henkildauto kuljettajansa ohjaamalla ajoneuvon oikealle, mutta samalla
todennékdisesti surmaten jalankulkijan vai pelastaako tekodly jalankulkijan, mutta

surmaa kuljettajansa?

Naiden eettisten ongelmien parissa autotehtaat joutuvat painimaan paivittdin. Kuka
haluaisi ostaa auton, joka ei pelasta omistajaansa? Toisaalta samaan aikaan voidaan
pohtia kuka tahtoisi ostaa auton, joka paattaa ajaa viattoman jalankulkijan yli
pelastaakseen kuljettajansa hengen, mutta jattden kuljettajan miettimaan olisiko voinut
tehda jotain toisin sdastadkseen tdman jalankulkijan hengen ja karsimaan mahdollisisita

henkisista ongelmista pitkaksi aikaa?
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7/ KESKUSTELU

Varsinaisen kasvojentunnistusohjelman luominen alusta alkaen itse ei todellakaan ole
mikaan lapihuuto juttu. Tekodlylle tulee syéttaa tuhansia, mielelladan kymmenia tuhansia
kuvia, joiden perusteella se oppii tunnistamaan mitd sen pitaisi havaita. Tama johtaa
myds herkasti syrjintdaan; mikali ohjelmalle syotettaisiin kymmenia tuhansia kuvia
kaukaasialaisista miehistd, mutta vain muutamia satoja kuvia afrikkalaisista naisista,
tunnistaisi tekodly kaukaasialaiset miehet Iluonnollisesti paljon tarkemmin ja
luotettavammin, silla tatd dataa on syotetty tekodlylle enemman analysoitavaksi. Sen
sijaan valmiin tekoalyrajapinnan lisédminen omaan ohjelmaan on varsin yksinkertaista
ja suoraviivaista, ja tama mahdollistaakin monien omien luovien projektien rakentamisen
varsin helposti. Tama oli myés oman opinnaytetyoni paamard sovellussuunnittelun ja
eettisen pohdinnan ohella. Talta kantilta katsottuna on vain muutamien vuosien paassa
sellainen todellisuus, jossa meidat voidaan tunnistaa kaduilta koska tahansa. Se on
samaan aikaan seka helpottavaa etenkin rikollisuuden kannalta, mutta myds ahdistavaa
oman yksityisyyden kannalta.

Kiinan poliisi on jo ottanut kayttoonsa alylasit, jotka nayttavat tavallisilta aurinkolaseilta,
mutta katkevat sisaansa kosolti kehittynyttéa teknologiaa. Ne skannaavat ymparist6a
analysoiden ihmisten kasvoja, ja etsivat sieltd potentiaalisia rikoksia. Lasit ovat
yhteydessa valtion tietokantaan, jossa niitd verrataan etsintékuulutettujen rikollisten
kasvoja vastaan. Tunnistaessaan rikollisen poliisi saa valittémasti tietoonsa paitsi
henkilén nimen, myds kotiosoitteen (TechCrunch 2018). Luultavimmin kyseessé ovat
vain niin kutsutut "kuumat” rikolliset, jotka ovat syyllistyneet vakavampiin rikoksiin kuin
karkkikaupasta napistelyyn, mutta siitd huolimatta on hieman karvoja pystyttavaa ajatella

kuinka pitkalle teknologiamme on jo kehittynyt.

Puhuttaessa tekodlystd yleisemmalla tasolla jattden pelkan kasvojentunnistuksen
omaan arvoonsa, moni keksii omasta elamastaan varmasti useammankin osa-alueen,
jossa tekodlyn tarkkuus aiheuttaa huolta. Se voi olla kasvojentunnistusta hyddyntava
lukitus puhelimessa tai kotiovessa, ehka oman autonomisen auton eettisten tilanteiden
ratkaisutavat. Joka tapauksessa ei ole typeraa ajatella, ettd tekoaly ei ole meité viisaampi
— vield. Tekodly on juuri niin alykas kuin se on opetettu olemaan. Vaikka itseoppivia
tekodlyja on jo olemassa, se ei tarkoita sita etta se kykenisi ajattelemaan kuin ihminen.

Kasvojentunnistusta hyddyntdvan puhelimen lukituksen voi ainakin omassa Android-
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pohjaisessa alypuhelimessani ohittaa omien kasvojeni valokuvalla, silla konenaké ei
kykene erottamaan onko kyseessa valokuva vai ei — se ndkee ainoastaan kasvot jotka
vastaavat niita arvoja jotka sille on asetettu. Vastaavasti aiemmin kertomassani itsestaan
ajavien ajoneuvojen eettisessa ongelmassa tekodly ei ole tarpeeksi dlykas paattamaan
kenen henki on arvokkaampi. Eikd sen mielestani pitaisikdan. Toistaiseksi koneet eivét
ole inhimillisia eivatka ne osaa analysoida tunteita saatika tuntea niita, eivatka taten voisi

mielestani paattaa elamaa ja kuolemaa koskevia ongelmia.

Ainakin viela toistaiseksi tekoalyle kylla on kylla ja ei on ei. Inmiselle se voi olla ehka.
Ihmisté ja inhimillisyytta tarvitaan edelleen ja vaikka teknologia kehittyy paatahuimaavaa
vauhtia, toivon itse ettei niiden tarve katoaisi koskaan, silla jokainen ihminen ajattelee
asiat ja tilanteet eri tavalla tehden seka jarki- etta tunnepohjaisia ratkaisuja. Tekodaly
tekee sen siten, kuin se on opetettu, ja taten vastaa vain muutaman ihmisen ennalta

maaritettyihin arvoihin.

Taman opinnaytetydn pohjalta voisi kehittdéd useammankin jatkotutkimuksen.
Henkilokohtaisesti minua kiinnostaisi tutkia tekodlyn tarkkuutta, ja suhteutettuna
opinnaytetyoni sisaltdon, se tarkoittasi kuinka tarkasti tekodly pystyy tunnistamaan
konkreettiset kasvot. Miten tekodly pystyy paatteleméaén, onko kyseessa oikea ihminen
vai valokuva? Oletettavasti tahan tarvittaisiin konenako, joka pystyy analysoimaan tilaa
my0Os syvyysakselilla, mutta pystyisikd tatakin menetelmaa huijaamaan parallax-
tekniikalla, jossa syvyyden illuusio luodaan useasta valokuvasta, jotka on asetettu eri
syvyyksille? Mita pidemmalle naitd asioita ja dilemmoja pohtii, sitA enemman heréé uusia
kysymyksia, jotka niin ikaan herattéavat uusia kysymyksia.

Jaan mielenkiinnolla odottamaan mitd seuraavat viisi, saati kymmenen, vuotta tuovat
tullessaan ja missa vaiheessa voimme oikeasti luottaa siihen, etta tekoaly on oikeasti
tarpeeksi dlykas tekemaan etenkin niitd tunnepohjaisia ratkaisuja. Tata opinnaytetytta

kirjoittaessani luotan toistaiseksi enemman omiin aivoihini.
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