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Sateilyturvakeskus hyodyntaa GPS:aa(Global Positioning System) ympariston sateilyhavain-
nointiin. GPS-paikannusta ei voida kuitenkaan hyodyntaa sateilylahteiden paikantamiseen
sisatiloissa, koska nakoyhteys satelliitteihin menetetaan.

Sisatilapaikannusta kaytetaan enimmakseen teollisuudessa ja terveydenhuollossa. Teollisuus
hyodyntaa paikannusta tavaroiden jaljittamiseen ja terveydenhuolto sairaalalaitteiden ja
ihmisten paikantamiseen. Nykyiset kaupalliset sisatilapaikannusjarjestelmat perustuvat sor-
menjalki-menetelmaan, jotka hyodyntavat olemassa olevaa langatonta lahiverkkoa. Menetel-
massa kohteen paikan laskenta perustuu WLAN-tukiasemien lahettaman radiosignaalin voi-
makkuuden mittaamiseen.

Taman opinnaytetyon tavoitteena on tutkia yleisesti sormenjalki-menetelmaan perustuvia
sisatilapaikannusjarjestelmia ja erityisesti niiden soveltuvuutta ad-hoc -tyyppisessa sateily-
lahteiden paikantamisessa. Sormenjalki-menetelman soveltuvuutta on evaluoitu kaytannossa
Cisco Systemsin ja Ekahaun ohjelmistoilla ja laitteilla. Tyon tarkoituksena on osoittaa, miten
sormenjalki-menetelmaa voidaan hyodyntaa sateilylahteiden paikantamisessa.

Taman tutkimuksen metodiikkana on toiminta- ja suunnittelutieteellinen tutkimus. Tutkimuk-
sen lahtokohdaksi asetettiin yleisesti tunnettu konstruktio STUKin alueelta, koska taman tut-
kimuksen kontribuutio ei ole valmistaa uutta sisatilapaikannusjarjestelmaa vaan tutkia sen
soveltamista sateileylahteiden paikantamiseen. Tassa tutkimuksessa on hyodynnetty sisatila-
paikannukseen liittyvaa tieteellista kirjallisuutta ja julkaisuja, jotka toimivat taman tutki-
muksen teoreettisena viitekehyksena.

Tyossa rakennettiin konstruktio sateilylahteiden paikantamiseksi. Tyon soveltavan osan pyr-
kimyksena oli luoda sovellus paikka- ja sateilymittaustiedon yhdistamiseksi tietokantatasolla
ja esittaa tulos graafisesti rakennuksen pohjakartalla.

Tyossa voitiin osoittaa, etta sateilylahteiden paikantaminen on mahdollista perustuen langa-
tonta lahiverkkoa hyodyntavaan sormenjalki-menetelmaan. Tyolaasta ja aikaa kulutuvasta
kayttoonotosta johtuen sormenjalki-menetelmaan perustuvat sisatilapaikannusjarjestelmat
eivat sovellu ad-hoc -tyyppiseen paikantamiseen, jossa jarjestelman nopea kayttoonotto vie-
raassa ymparistdssa on perusvaatimus.

Sisatilapaikannus, lahipaikannus, lahiverkkopaikannus, paikkatietojarjestelma
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The Radiation and Nuclear Safety Authority of Finland (STUK) takes advantage of Global Posi-
tioning System -technology in radiation level measurements. For the indoor positioning of
radiation sources, however, the GPS- technology is not applicable due to lost of direct line-of-
sight to the satellites.

Mainly the indoor positioning is being used in the industry and healthcare. Within the industry
it is used i.a. for tracking goods and within the healthcare for locating equipment and people.
The indoor positioning systems on the market today are based on the fingerprinting method
which utilises the existing wireless LANs. When applying the fingerprinting method the calcu-
lation of the location of an item is based on the measurement of the received signal strengths
of the wireless LAN actionpoint’s.

The goal of this master’s thesis was to study the positioning systems which are based on the
fingerprinting method in general and, especially, their suitability for locating radiation
sources in case of ad-hoc needs and basis. The applicability of the fingerprinting method was
evaluated in practise by using the equipment and software provided by Cisco Systems and
Ekahau Inc. The objective of this thesis was to evaluate how the fingerprinting method could
be applied to locate radioactive sources.

The methodology followed in this thesis is the one typical to applied sciences. The starting
point for the study was to setup a well known construction within the STUK premises, since
the contribution of this study was not to prepare any new indoor positioning systems but, in
stead of that, to study its applicability for locating radioactive sources. In this master’s the-
sis, the scientific literature and technical articles dealing with the indoor positioning technol-
ogy, was taken full advantage and it also forms the theoretical basis of the study.

Within this work the measuring environment with all the constructions needed was estab-
lished to locate radioactive sources. The applied part of the thesis effort was to set up the
application for binding together the radiation measurement data and location data in the
database and, to represent the results on the building layout plan.

This study was able to demonstrate that it is possible to track radioactive sources by utilizing
indoor positioning systems based on the wireless local area network. Due to the very laborious
and time consuming implementation of the indoor positioning systems using the fingerprinting
method, however, the conclusion is that they are not well applicable for tracking in case of
ad-hoc needs, in which a fast set up of the system in a foreign environment is the very basic
requirement.

Indoor positioning, local positioning, WLAN-based positioning, positioning system
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Tama opinnaytetyo on tehty Laurea-ammattikorkeakoulun tietojarjestelmaosaamisen koulu-
tusohjelmassa. Tyossa tutkittiin ja selvitettiin sisatilapaikannuksen soveltuvuutta ad-hoc
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1 Johdanto

Sateilyturvakeskus (STUK) on noin 340 asiantuntijan turvallisuusviranomainen ja asiantuntija-
laitos, joka valvoo sateilyn ja ydinenergian kayton turvallisuutta seka tutkii sateilya ja sen

vaikutuksia, arvioi sateilyriskeja seka valvoo yhteisen elinymparistomme sateilyturvallisuutta.

Sateilyturvakeskuksen turvateknologialaboratorio (TTL) tutkii ja kehittaa mittaus- ja ana-
lyysimenetelmia. Turvateknologialaboratorio on kehittanyt ympariston sateilyhavainnointiin
GPS-paikkatietojarjestelmaa (engl. Global Positioning System) hyodyntavan mittausjarjestel-
man, jonka avulla sateilyhavainto voidaan paikantaa alle 10 metrin tarkkuudella. GPS on tyy-
pillisin ja laajasti kaytetyin paikannusmenetelma ulkoisissa paikkapalveluissa. Kuitenkaan

GPS:aa ei voida hyodyntaa sisatiloissa, koska nakoyhteys sateliittiin menetetaan.

Sateilylahteiden havaitsemisesta on tullut yksi tarkea turvallisuustekija muiden turvallisuus-
tekijoiden rinnalle vuoden 2001 New Yorkin terroristihyokkayksen, jolloin aari-islamilainen
terroristijarjesto Al Quida teki iskun New Yorkin World Trade Center torneja vastaan. Sateily-
lahteiden havainnointia tehdaan yleisotapahtumissa kuten poliittisissa- ja urheilutapahtumissa

ad-hoc -tyyppisesti.

Nykyisia kaupallisesti saatavilla olevia sisatilapaikannusjarjestelmia kuten Cisco Systems ja
Ekahau hyodynnetaan enimmakseen teollisuudessa tavaroiden ja terveydenhuollossa ihmisten
ja sairaalalaitteiden paikantamiseen. Turvallisuudessa sisatilapaikannusta voidaan hyodyntaa
kiellettyjen alueiden valvontaan tai ihmisten jaljittamiseen vaaratilanteen uhatessa esimer-

kiksi kaivostyontekijan tai palomiehen.

Tassa opinnaytetyossa kasitellaan ja konstruoidaan Cisco- ja Ekahau-paikkatietojarjestelmilla,
miten WLAN-tekniikkaan (engl. Wireless Local Area Network) pohjautuvia paikannusmenetel-
mia voidaan hyodyntaa STUKissa olemassa olevan sateilymittausjarjestelman kanssa paikan-
nettaessa sisatiloissa olevaa sateilya tai sateilylahteita. Tyon tavoitteena on yhdistaa paikka-
tieto tietokantatasolla sateilymittaustietoon ja havainnollistaa tulos rakennuksen pohjapiir-
roskartalla. WLAN-paikannusmenetelmassa kayttajan paikka lasketaan WLAN-tukiasemien
saapuvan signaalin voimakkuuden (engl. received signal strenghts indication, RSSI) mittaami-
sella. Kaytetyin WLAN-pohjainen sisatilapaikannusmenetelma on sormenjalki-menetelma

(engl. fingerprinting method).

WLAN-tekniikkaan pohjautuvat paikannustekniikat voidaan jakaa kahteen kategoriaan: 1)
sormanjalki-menetelmaan ja 2) signaalin etenemisen vaimentumisen mallintamiseen (engl.

signal propagation loss model).



Sormenjalki-menetelman perusajatuksena on kartoittaa ensin radiosignaalista mitattavat
RSSI-naytteet, jossa on huomioitu ympariston signaaliin vaikuttavat vaimennustekijat ja ta-
man jalkeen laskea erityisella algoritmilla Wi-Fi -laitteen sijainti vertaamalla kerattya RSSI-
informaatiota paikkatietokannassa olevaan radiosignaalin vaimennusmallin (engl. RF-model)
viitepisteisiin. Signaalin vaimentumisen etenemisen mallintamisessa lasketaan paikkatieto
kayttamalla tietoa signaalin etenemisen vaimentumisesta seka rakennuksen geometriasta,
joidenka perusteella muunnetaan saapuvan signaalin voimakkuus etaisyysmitaksi. Esimerkiksi
kolmiomittauksella, joka perustuu signaalin etenemisen vaimentumiseen, voidaan laskea
koordinaattien perusteella mobiilikayttajan paikka (Bahl & Padmanabhan 2000; Li, Wang, Lee,
Dempster & Rizos 2005).

Nykyaan on kehitetty monia tekniikoita sisatilapaikannukseen. Eraita tekniikoita ovat esimer-
kiksi Active Badge, joka hyodyntaa infrapunasignaalia paikantamisessa ja Active Bat, joka
hyodyntaa paikannuksessa paikannettavaan esineeseen tai henkiloon kiinnitettya lahetinta
(”Bat”), joka lahettaa lyhyita ultraaanipulsseja ja joiden kulkuaika kattoon kiinnitettyihin
vastaanottimiin mitataan. Nailla paikkatietojarjestelmilla on korkea paikannustarkkuus, mut-

ta niilla on my6s puutteensa, koska ne vaativat erityisia laitteita paikantamiseen.

Sisatilapaikannukseen on alettu 2000-luvulla kehittaa menetelmia ja tekniikoita, jotka eivat
vaadi erityisia laitteita vaan hyodyntavat olemassa olevaa langatonta lahiverkkoa. Nykyisin
WLAN-tekniikkaa on saatavilla monissa julkisissa rakennuksissa, lentokentilla, hotelleissa ja

kodeissa.

Tyypillisen paikkatietojarjestelman on kyettava paikantamaan kayttajansa, mallintamaan,
tallentamaan ja visualisoimaan paikkatietoa ja valittamaan paikkatietoja jarjestelman eri
osien ja kayttajien valilla. Tallaisen jarjestelman toteuttaminen vaatii tietotaitoa useilta eri
tekniikan alueilta kuten radiotekniikasta, paikannusmenetelmista, koordinaattijarjestelmista,
tietoliikenteesta, tietoturvasta, soap/xml-ohjelmoinnista, graafisesta suunnittelusta ja oh-

jelmoinnista.

Tassa tyossa on tutkittu sisatilapaikannuksen soveltuvuutta ja kasitellaan mita teknisia on-
gelmia on ratkaistava, kun halutaan hyodyntaa sisatilapaikannusta sateilyhavainnoinnissa seka
esitetaan ongelmiin ratkaisumalleja seka rakennetaan konstruktio sateilylahteiden paikanta-

miseksi hyodyntamalla olemassa olevaa WLAN-verkkoa.
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1.1 Opinnaytetyon aihe ja tutkimuskysymykset

Taman opinnaytetyon aiheena on tutkia ja selvittaa kokeellisesti, miten hyvin Ciscon ja Eka-
haun sormenjalki-menetelmaan perustuvat paikkatietojarjestelmat soveltuvat sisatiloissa

tehtavaan sateilyhavainnointiin.

Vastausta soveltuvuuteen sisatilapaikannuksessa selvitetaan seuraavilla tutkimuskysymyksilla:

- Miten hyvin Ciscon ja Ekahaun paikkatietojarjestelmat soveltuvat ad-hoc
-tyyppiseen sateilylahteiden havainnointiin sisatiloissa?
- Millaisia ongelmia liittyy siséatilapaikannukseen?

- Miten helposti ja nopeasti paikkatietojarjestelma on kayttdonotettavissa?

1.2 Opinnaytetyon tavoite ja tarkoitus

Taman opinnaytetyon tavoitteena on rakentaa konstruktio, jossa sisatilassa paikannettu satei-
lyhavainto esitetaan ja havainnollistetaan graafisesti rakennuksen pohjapiirroskartalla. Tyon
tarkoituksena on tutkia sormenjalki-menetelman soveltuvuutta ad-hoc -tyyppisessa sateilyha-

vaintojen paikantamisessa.

1.3 Opinnaytetyon aineisto

Teoreettisen tutkimusaineiston lahteena on kaytetty sisatiloissa tehtavaan lahipaikannukseen
liittyvaa kirjallisuutta ja tieteellisia artikkeleja. Sateilyhavainnointiin liittyva taustamateriaali
on hankittu Sateilyturvakeskuksen turvateknologialaboratoriolta. Tyon soveltavassa osassa on
hyodynnetty Ciscon ja Ekahaun sisatilapaikannukseen liittyvia laitteistoja ja ohjelmistoja seka
kirjallistamateriaalia. Suurin osa tieteellisista artikkeleista kasittelee lahinna paikannusalgo-
ritmeja ja vertailuja niiden paikannustarkkuudesta. Hyvin vahan on saatavilla kirjallisuutta,
jossa kasitellaan paikkatietojarjestelman suunnittelua ja kayttoonottoa. Myos kirjallisuutta
liittyen yksinomaan radiotaajuuspaikannukseen oli tata tyota kirjoitettaessa hyvin vahan saa-

tavilla.

1.4  Opinnaytetyon metodiikka

Taman tyon metodiikkana on toiminta- ja suunnittelutieteellinen tutkimus. Konstruktio valit-
tiin lahtokohdaksi, koska taman tyon kontribuutio ei ole kehittaa uusia innovatiivisia sisatila-
paikannuksen algoritmeja, tekniikoita tai menetelmia vaan soveltaa kaytantoon viimeisinta
sisatilapaikannusteknologiaa tutkittaessa sen hyodyntamista sisatiloissa tehtavassa sateilyha-

vainnoinnissa.
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Baskerville ja Myers (2004) esittavat artikkelissa ”Special Issue on Action Research in Informa-
tion Systems: Making IS Research Relevant to Practice - Foreward”, etta monien toimintatut-
kimusten filosofia on pragmaatista. Pragmaattinen tutkimus keskittyy kysymaan oikeita kysy-
myksia, ja hakee kokemusperaisia vastauksia esitettyihin kysymyksiin. Toimintatutkimus ei
itsestaan selita paljon, mutta antaa menetelman, joka auttaa selittamaan miksi asiat toimivat

tai mikse ne eivat toimi.

Baskervillen ja Myersin (2004) mukaan toimintatutkimuksen ydin on kaksivaiheinen prosessi.
Diagnostiikka vaihe, joka kasittaa tutkijan yhteistyoanalyysin sosiaalisen asiantilan ja tutki-
muksen aiheet. Teoriat on muotoiltu koskien tutkimusalueen luonnetta. Terapeuttinen vaihe
kasittaa yhteistyon muutoksen. Tassa vaiheessa muutokset esitetaan ja vaikutukset tutkitaan
(Blum 1955).

Toimintatutkimus pyrkii ratkaisemaan kaytannon ongelman samalla laajentaen tieteellista
tietamysta. Toisin kuin muut tutkimusmenetelmat, jossa tutkija nayttaa tutkivan organisato-
rista ilmiota kuitenkaan muuttamatta sita. Toimintatutkimuksessa tutkija on osallisena or-
ganisatorisen muutoksen luomisessa seka samanaikaisesti tutkii prosessia (Babroglu & Ravn
1992).

Hevnerin, Marchin ja Parkin (2004) mukaan kaksi paradigmaa luonnehtii paljon informaatio-
jarjestelmien tutkimuksen tieteenalaa: kayttaytymis- ja suunnittelutiede. Kayttaytymistiede
kehittaa ja osoittaa oikeaksi teorioita, jotka selittavat tai ennustavat ihmisen tai organisaati-
on kayttaytymista. Suunnittelutiede etsii ihmisen tai organisaation rajojen laajentumisen
voimavaroja luomalla uusia ja innovatiivisia artefakteja. Molemmat paradigmat ovat suunn-
nittelutieteen perusta asettuen ikaan kuin ihmisten, organisaatioden ja teknologioiden yhty-

makohdaksi.

Jarvinen ja Jarvinen (2004, 103) mukaan suunnittelutieteellisessa vs. konstruktiivisessa tutki-
muksessa sovelletaan kaytannon ongelman ratkaisuun perustutkimuksen saannonmukaisuuksia
ja piirteita, jossa uutta innovaatiota rakennetaan aiemman tutkimustiedon pohjalta. Kun
ongelma on ratkaistu konstruktion avulla, tulee sen toimivuutta ja hyodynnettavyytta maari-
teltyihin tavoitteisiin ja vaatimuksiin nahden arvioida. Konstruktiivinen tutkimus on sovelta-

vaa tutkimusta ja nain se eroaa esimerkiksi yliopistoissa toteutettavaan perustutkimukseen.

Konstruktiivinen tutkimus on luonteeltaan pragmaattista, jossa hyodynnetaan olemassa olevaa
tietoa. Konstruktiivisen tutkimuksen ensisijainen tavoite on ratkaista kaytannon ongelma eika
niinkaan luoda uutta tutkimustietoa. Myos taman tyon ensisijainen tavoite on vastata asetet-

tuihin tutkimuskysymyksiin ja osoittaa, miten WLAN-pohjaista sisatilapaikannusta voidaan
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soveltaa ja hyodyntaa sateilyhavainnointiin.

Davisin (1998) mukaan konstruktiivinen ajattelu ja tutkimus keskittyvat aina jonkin rakenteen
kanssa toimimiseen. Franti ja Pirinen (2005, 60) maarittelevat teoksessa "Tutkiva oppiminen
integratiivisissa oppimisymparistoissa - BarLaurea ja REDLabs”, etta konstruktiivisella tutki-
musotteella pyritaan ratkaisemaan reaalimaailman ongelmia innovatiivisilla uusilla konstruk-
tioilla ja nain edistamaan kyseista tieteenalaa. Uusien toimintamallien ja muiden rakenteiden
taustalla on aina jonkinlainen lahtotason teoria, jonka pohjalta tutkimusta lahdetaan teke-
maan. Nain ollen toiminta perustuu vahvasti tutkijan omaan innovatiivisuuteen ja tietamyk-
seen tutkimusalueesta. Myos tutkijan omat kasitykset ja kokemukset seka erityisesti kiinnos-

tus tutkimusongelmaa kohtaan ovat mukana antamassa suuntaa tutkimukselle.

Lassenius, Soininen ja Vanhanen (2001) esittelevat teoksessaan ”Constructive Research - Met-
hodology Workshop”, etta konstruktiivista tutkimusta hyodynnetaan paljon ICT -alalla ja
yleensakin teollisuudessa. Lukkan (2003, 83 - 101) mukaan teoksessa ”Constructive research
approach”, se on mm. yksi tietojarjestelmien tutkimuksen tarkeimmista metodeista. Yhteys
on helposti jasennettavissa ajatellessa ICT -alan tyotehtavia; tyo perustuu erilaisten mallien
ja rakennelmien tuottamiseen ja niiden kanssa toimimiseen, joten on loogista, etta alan tut-

kimustyossakin hyodynnetaan kaikille tuttua ja helposti omaksuttavaa ajattelutapaa.

Kolbin (1984, 42) mukaan pragmaattisena toimintatapana konstruktiiviseen prosessiin liittyy
usein myos kokemuksellisen oppimisen mallin mukaista tiedon jalostamista, esim. sisaistamis-
ta vastaavaa toimintaa, jossa jokapaivaisesta toiminnan kokemuksia ymmartamalla johdetaan
niista teoria, johon tutkimus perustuu tai ulkoistamista vastaavaa toimintaa, jossa teoreetti-

sen tiedon pohjalta johdetaan tietoa kaytannon toimintaan (Tynjala 1999, 47).

Myos kokemusten muuntamisella aktiivisesta toiminnasta reflektoivaksi havainnoinniksi ja
takaisin on yhtymakohtia konstruktiiviseen tutkimukseen, jossa tulee sailyttaa neutraali, jopa
kriittinen ote tekeilla olevaan tutkimukseen. Lukan (2003) mukaan tasta muodostuu yksi kon-
struktiivisen tutkimuksen suurimmasta ongelmista, kun tutkijalta edellytetaan kattavaa tietoa
tutkimusalasta seka innovatiivisuutta, mutta samalla kriittista suhtautumista omia ideoita

kohtaan.

1.5 Opinnaytetyon rajaus ja sisalto

Paikannusmenetelmat voidaan jakaa Rainion (2003, 4) ja Xiangin, Songin, Chenin, Wangin,
Huangin ja Gaon (2004, 617) mukaan infrastruktuurin perusteella kolmeen paakategoriaan:
verkkopaikannukseen, lahipaikannukseen ja satelliittipaikannukseen. Tassa tyossa kasitellaan

lahipaikannukseen perustuvien paikannusmenetelmien ja paikkatietojarjestelmien hyodynta-
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mista ja soveltuvuutta sateilylahteiden havainnoinnissa.

Luku 2 kasittelee paikkatiedon kasitteita ja niiden suhteita. Luvussa 3 esitetaan lahipaikan-
nukseen perustuvat paikannusteknologiat. Luku 4 kasittelee WLAN-paikannukseen pohjautuvia
menetelmia. Luvussa 5 kasitellaan WLAN-paikannuksen ymparistotekijoita, jotka vaikuttavat
saapuvan radiosignaalin voimakkuuteen (RSSI) ja vaimentumiseen seka tuodaan esiin paikan-
nukseen liittyvia tietoturvanakokohtia. Luvussa 6 kuvataan lyhyesti SONNI- ja VASIK-
KA-jarjestelmat, joita kaytetaan sateilylahteiden havainnointiin ymparistossa. Luku 7 kasitte-
lee sisatilapaikannuksen suunnittelun lahtokohtia. Luku 8 Kkasittelee Ekahau- ja Cis-
co-paikkatietojarjestelmia. Luvussa 9 kuvataan STUKin 5C-kerrokseen rakennettua sisatilapai-
kannuksen testiymparistoa ja sen soveltuvuutta sateilyhavainnointiin. Luvussa 10 evaluoidaan
sateilylahteiden havainnointia VASIKKA-jarjestelman ja Ekahau-paikkatietojarjestelman kans-
sa. Luvussa 11 annetaan vastaukset tyossa asetettuihin tutkimuskysymyksiin. Luku 12 esittelee
lyhyesti Zigbee -verkkoteknologiaa, jonka soveltuvuutta sateilyhavainnointiin voidaan jatkossa

tutkia. Luvussa 13 esitetaan tyon johtopaatokset.



2 Kasitteet

Seuraavissa luvuissa kuvataan taman opinnaytetyon keskeiset kasitteet.

2.1 Paikannus

Tekniikan sanastokeskuksen paikkasanastossa paikannus on maaritelty siten, etta se on koh-
teen sijainnin maarittamista vertausjarjestelmassa. Paikannus voidaan kuvan 1 mukaan edel-

leen maaritella paikannusajankohdan, hatatilanteen, radiotaajuuksien, kohteen etaisyyden ja

paikannuslaitteen kayton mukaan (Tekniikan sanastokeskus 2002).

Tassa tyossa paikannusta tutkitaan kohteen etaisyyden mukaan, joka luokitellaan lahipaikan-
nukseksi. Lahipaikannus voidaan edelleen luokitella lahiverkko-, Bluetooth- ja etatunnistin-

paikannukseksi (Tekniikan sanastokeskus 2002). Kuva 1 havainnollistaa paikannukseen liittyvi-

en kasitteiden suhteita.

kohtsen mahdolisimman
ajantasainen siiaintitiedon
vaitys sekd kohteen
mahdollinen tarkkailu

57 Jaljitys
kohteen paikannus
JAlkikdteen sen likkumaa
reittid selvitimalls

58 hitdpaikannus
htaishettimen tai
telepaitelaitteen -

59 hitdpuhelu- paikannus

paikannus

tapahtuva pakannus radiosignaaleiin perustuva

HIERARKIA KOOSTUMUS FUNKTIO MONIULOTTEISUUS
y—|—| -
51 seuranta 1 paikannus
perustuva, kohtsen sjannin
maarsvalein toistuva tai maarittaminen

muila perustein tapahtuyva vertausiariestsmissa

73
—laitepaikannus
pakannus, jossa
pakannusiate laskee
koordinaatt

akannus iman
pakannuslatetta

paikannus, kun kaytiajin 7
tiedetaan tai epailaan o
clevan avun larpeessa - A
/ 67 66 74 Iahipaikannus kauko-
/ verkkopaikannus  satelliittipaikannus vain tiety|E rejatula paikannus
matkaviestinverkon avulla  sateliitien lahettamin alueela toiniva
paikannus, joka perustuu

Iyhyen kantaman
signaalien valitykssen

hatanumeroon yhteyden ///
sttavan puhelimen -
hatapaikannus -
///
75 ldhiverkko- 76 Bluetooth- 77 etdtunnistin-
paikannus paikannus paikannus
langattoman ldhiverkon  Blustooth-teknikan avulla  hipakannus, joka
avulla tapahtuva tapahtuva lahipakannus  perustuu lyhyen
lahipaikannus kantaran radioteknikala
stilustiavien tunnistrmen
f \ kayttoan
68 solu- 69 tulokulma- 70 7
paikannus paikannus saapumisaika-  kulkuaikaero-
matkaviestinverkon  matkaviestimen paikannus paikannus
soltunnusten avula  AhetEmén signaain  matkaviestimen matkaviestinverkossa
tapahtuva J signaaln 1 signaalien
verkkopaikannus perustuva kulkuajan mittaamisesn  kulkuaikasroihin
verkkopaikannus perustuva perustuva
verkkopakannus

verkkopalkannus
/

/
72 lahetyskatko-
paikannus
kulkuakaeropalkannus, jossa
palvelevan tukiaseman (ahetys
katkaistaan lyhyiksi sjanjaksoksi,
jotta matkaviestin voisi parsmnin
havaita muiden tukiasenien
Ishetykset

Kuva 1. Paikannusmenetelmat (Tekniikan sanastokeskus 2002).
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2.2 Paikkatieto

Paikkatieto maaritellaan Tekniikan sanastokeskuksen (2002, 10 - 12) mukaan kahteen osa-
alueeseen: 1) paikkatieto on sijaintitiedon ja ominaisuustietojen muodostama kokonaisuus ja
2) sijaintitieto on vertausjarjestelmassa ilmaistu kohteen sijainti. Vertausjarjestelman avulla
sijainti voidaan ilmaista yksikasitteisesti; osoitejarjestelmat ja koordinaatistot ovat esimerk-

keja vertausjarjestelmista.

2.3 Paikkatiedon mallinnus

Paikkatiedon mallintaminen on sen tehokkaan kayton edellytys. Chenin ja Kotzin (2000) seka
Leonhardtin (1998) mukaan mallit jaetaan kahteen kategoriaan: geometrisiin ja symbolisiin.
Geometrisissa malleissa sijaintitiedot esitetaan koordinaatteina koordinaatistoissa, kun taas
symbolisissa malleissa sijaintitiedot ja paikannettavat kohteet esitetaan abstrakteina symbo-

leina, kuten ”neuvotteluhuone 321”.

Mallin valinta riippuu sovelluksen laajuudesta, sovellusalueesta ja kaytettavissa olevien pai-
kannusmenetelmien tuottamasta datasta. Satelliittipaikannukseen perustuvat sovellukset
kayttavat yleensa geometrista mallia ja esimerkiksi infrapuna-paikannukseen perustuvat jar-
jestelmat symbolista mallia. Symbolisessa mallissa sijainnit ja paikannettavat kohteet erote-
taan toisistaan. Sijainnit mallinnetaan usein joukkoina ja paikannettavat kohteet joukkojen

jasenina.

Paikannuksen kohde on sijaintijoukon jasen, kun se on fyysisesti paikkaan liittyvan alueen
sisalla. Mallin yksityiskohdista riippuu sallitaanko alueiden paallekkaisyys ja onko malli hie-
rarkkinen vai yksitasoinen. Kuvassa 2 on esimerkki Schilitin ja Theimerin (1994) kayttamasta
hierarkkisesta symbolisesta paikkatietomallista. Symbolisen sijaintitietomallin etuna on sen
intuitiivisuus, ihmiset liittavat paikkatiedot usein mielessaan erilaisiin symboleihin. Symboli-
sen mallin symboleita on kuitenkin usein laadittava ja yllapidettava manuaalisesti, mika ra-
joittaa mallin spatiaalista kayttoaluetta ja tarkkuutta. Eri sovellusalueiden symbolit saattavat

lisaksi johtaa ongelmiin nimiavaruuksien hallinnassa (Leonhardt 1998).
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Alue

Rakennukset

Kerrokset

Huoneet

Paikannettavat
kohteet

Kuva 2. Symbolinen paikkatietohierarkia (Schilit & Theimer 1994).

Geometriset sijaintitietomallit perustuvat yhteen tai useampaan koordinaattijarjestelmaan.
Sijaintitiedot ovat geometrisia kuvaajia, pisteita, alueita tai kolmiulotteisia kappaleita. Paik-
koja ja paikannettavia kohteita ei eroteta toisistaan, kaikki ilmaistaan koordinaatteina. Mal-
lissa voi olla kaytossa globaalin peruskoordinaatiston lisaksi pienempia paikallisia koordinaa-
tistoja, joiden valiset muunnokset tunnetaan. Geometrisen mallit ovat hyvin tarkkoja ja niita
voi kayttaa laajoilla spatiaalisilla alueilla, jopa maailmanlaajuisesti. Leonhardtin (1998) mu-
kaan geometrisen mallin heikkous on kuitenkin se, etta sovellukset ja ihmiset eivat valttamat-
ta voi kayttaa koordinaattimuotoista paikkatietoa, vaan tarvitsisivat symbolista esitysta. Mal-
lit eivat ole toisiaan poissulkevia, geometrisesta sijaintitiedosta voidaan johtaa symbolista ja
painvastoin, erillisen sijaintitietohakemiston avulla. Puhtaasti symbolista mallia kaytetaan
harvoin, puhtaasti geometrista mallia useammin. Usein paikkatietojarjestelmissa ja paikkatie-
toisissa sovelluksissa kaytetaan yhdistettya mallia. Leonhardtin (1998) ehdottaa mallia, jossa
sijaintitieto sisaltaa seka symbolisen osoitteen etta geometrisen koordinaattitiedon. Malli
piilottaa kaytettavat paikannusmenetelmat sovelluksilta ja tukee seka symbolista etta geo-

metrista sijaintitietoa vaativia sovelluksia.

2.4 Koordinaatistot

Koordinaatistot ovat keskeisessa osassa paikkatietoa kasiteltaessa. Poutasen (1998) mukaan
koordinaatistoja ei tarvita, jos sijaintitieto mallinnetaan puhtaasti symbolisesti, mika on har-
vinaista. Mikali kaytettava sijaintitietomalli on edes osittain geometrinen, kaksi- ja kolmiulot-

teisten koordinaatistojen kasittelya tarvitaan (Poutanen 1998).
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2.4.1  Koordinaattijarjestelma

Poutasen (1998) mukaan koordinaattijarjestelma sisaltaa jarjestelman tarkan maarittelyn,
koordinaatiston geometrisen muodon ja suuntautuneisuuden jne. Koordinaattijarjestelma on
matemaattinen abstrakti ja jotta sita voitaisiin soveltaa reaalimaailman ongelmiin, se taytyy
sitoa joihinkin reaalimaailman kiintopisteisiin. Realisaatiota kutsutaan koordinaatistoksi (Tek-

niikan sanastokeskus 2002).

2.4.2 Paikalliset koordinaattijarjestelmat

Paikkatietojarjestelmat kayttavat erilaisia koordinaattijarjestelmia ja koordinaatistoja sovel-
lusalueesta riippuen. Paikallisissa pienella alueella toimivissa paikkatietojarjestelmissa on
usein edullista kayttaa suorakulmaista kaksi- tai kolmiulotteista koordinaattijarjestelmaa.
Koordinaatiston origo kiinnitetaan johonkin tunnettuun kiintopisteeseen ja akselit suunnataan
ilmansuuntien ja maanpinnan normaalin mukaisesti. Akselien arvot ilmoitetaan metreina ori-
gosta. Tallainen koordinaatisto toimii hyvin alueella, jonka koko on tarpeeksi pieni eika maa-

pallon kaarevuus aiheuta liian suuria virheita (Poutanen 1998).

Erityisen kayttokelpoinen tallainen koordinaatisto on rakennusten sisalla tapahtuvaan paikan-
nukseen, mutta se soveltuu myos laajempiin jarjestelmiin. Suomessa vielakin yleisesti kaytos-
sa oleva kartastokoordinaattijarjestelma (KKJ) on suorakulmainen, metripohjainen, kolmessa

kaistassa oleva tasokoordinaatisto (Poutanen 1998).

2.5 Paikkatietojarjestelmat

Paikkatietojarjestelmat ovat paikkatietoa kasittelevia tietojarjestelmia. Niiden avulla paikka-
tietoja voidaan tuottaa, arkistoida, analysoida ja havainnollistaa. Paikkatietojarjestelmissa
paikkatiedot ovat tietokonemuotoisia kartta- ja rekisteritietoja, jotka kuvaavat mm. luonnon-
varoja, maan pinnanmuotoja, maankayttoa ja maankayton suunnitelmia, maanomistusta,
asutusta ja elinkeinotoimintaa, liikenneverkkoja ja yhdyskuntahuollon verkkoja seka ymparis-
ton tilaa. Paikkatietojarjestelmien koko vaihtelee yhden kayttajan karttasovelluksista massii-
visiin useiden kayttajien jarjestelmiin. Jarjestelmien ominaisuudet vaihtelevat myos suuresti
kayttotarpeista riippuen. Joitakin yhteisia vaatimuksia paikkatietojarjestelmiin kuitenkin
kohdistuu. Niiden on kyettava mallintamaan paikkatieto seka keraamaan ja tallentamaan sita.
Jarjestelman taytyy myos tarjota paikkatieto kayttajilleen tarkoituksenmukaisessa muodossa.
Usein jarjestelmien on kyettava myos hallitsemaan suuria tietomaaria (Paikannussanasto
2002; Paikkatietotekniikan perusteet 2007).
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3 Lahipaikannukseen perustuvat paikannusteknologiat

Tassa luvussa on kuvattu lyhyesti lahipaikannukseen perustuvia teknologioita. Yhdistamalla eri
paikannusteknologioiden ominaisuuksia ja piirteita voidaan paikannustarkkuutta parantaa.
Esimerkiksi Ekahau (2008) taydentaa paikkatietojarjestelmaa kayttamalla erityisia Ekahau
Location Tags -paikantimia, jotka perustuvat RFID-teknologiaan paikannettaessa kohteita ja
ihmisia. Yhdistamalla eri tekniikoita samaksi paikkatietojarjestelmaksi on teknisesti huomat-
tavasti vaativampaa kuin yhdella tekniikalla toteutettu paikkatietojarjestelma, myos ratkai-

sun kustannukset nousevat (Hakolahti 2003).

3.1 Langaton lahiverkkopaikannus

Langattomiin lahiverkkoihin perustuvia kaupallisia paikannusmenetelmia on alettu kehittaa
2000-luvulla. Suomessa langattomaan lahiverkkoon pohjautuvia paikkatietojarjestelmien oh-
jelmistoja kehittaa ja tuottaa mm. Ekahau (2008) ja ohjelmistojen lisaksi laitteistoja yhdys-

valtainen Cisco Systems (2008).

Langattomat lahiverkot mahdollistavat vapailla taajuuksilla (2.4 Ghz ja 5 Ghz) toteutetun
nopean kaksisuuntaisen yhteyden. Tarkeimmat standardit ovat IEEE 802.11a-g-standardit,
joiden nopeudet vaihtelevat valilla 2 - 54 Mbit/s. WLAN-tukiaseman kantama on sisalla kym-
menia ja ulkona satoja metreja. Langattomat lahiverkot ovat enimmakseen organisaatioiden
omia sisaisia lahiverkkoja, mutta myos julkisia lahiverkkopalveluja on tullut saataville ns.
hotspot-verkkoja, jotka ovat useiden tukiasemien kokonaisuuksia. Lentokenttien, hotellien ja

kahviloiden ohella julkiset verkot ovat leviamassa mm. metroasemille (Raunio 2003, 3).

Lahipaikannuksessa vs. sisatilapaikannuksessa paikannus perustuu joko solun tunnistukseen,
kolmiomittaukseen tai signaalivoimakkuuksien vertaamiseen etukateen mitattuun kalibrointi-
tietoon. Jalkimmaisessa menetelmassa WLAN-kortilla varustetussa paatelaitteessa toimii oh-
jelmisto, joka mittaa signaalien voimakkuuksia ja valittaa tulokset palvelimelle. Palvelin ver-
taa tuloksia etukateen mitattuihin kalibrointiarvoihin ja laskee paatelaitteen paikan (Ekahau
2008).

Suomalainen Ekahau on kehittanyt signaalivoimakkuuksien mittaukseen perustuvan paikkatie-
tojarjestelman, jolla paastaan sisatiloissa 1 - 3 metrin paikannustarkkuuteen. Tarkkuus riip-
puu tukiasemien ja kalibrointipisteiden lukumaarasta (Ekahau 2008).

3.2  Etatunnistinpaikannus

Tietylla radiotaajuudella etatunnistimina toimivat RFID-piirit (engl. RFID, Radio Frequency
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Identification) voidaan aktivoida paikannuskayttoon, joka perustuu lyhyen kantaman radio-
tekniikalla etaluettavien tunnistimien kayttoon. Tunnistin voi aktivoitaessa lahettaa sijainti-
tiedon kayttajan paatelaitteeseen. Periaatteessa paatelaitteena voisi olla myos matkapuhe-
lin, joka pystyisi aktivoimaan tunnistimen usean metrin etaisyydelta. Passiivisessa etatunnis-
timessa ei ole virtalahdetta, vaan se tuottaa aktivoitumiseen tarvittavan virran antenninsa
avulla. Teknologian kaytosta paikannukseen ei ole kokemuksia tai paatoksia (Raunio 2003, 8).
Etatunnistinpaikannusta voidaan kayttaa esimerkiksi kulkuportilla, jolloin voidaan havaita
tunnistimen kulku portin lapi tai joukkoliikenteessa etaluettavalla matkakortilla matkustaval-
ta voidaan peria maksumatkasta tulo- ja poistumispysakin mukaan (Tekniikan sanastokeskus
2002).

3.3 Bluetooth-paikannus

Bluetooth on lyhyen kantaman radiotekniikka, jota voidaan soveltaa myos lahi-informaation
jakelussa, opastuksessa ja paikannuksessa. Osana Bluetooth-standardointia maaritetaan eri-
tyista paikannusprofiilia (engl. local positioning profile). Bluetooth-linkin kantama on noin 10
metria, mika on samalla ”solupaikannuksen” tarkkuus. Tarkkuutta voidaan parantaa edella
kuvatun lahiverkkopaikannuksen periaattein. Bluetooth on vahitellen yleistymassa matkavies-
timissa ja muissa pienissa mobiililaitteissa, ja se saattaa olla jatkossa laajasti tuettu (Raunio
2003, 8).

3.4 Infrapunapaikannus

Harter ja Hopper (1994, 62 - 70) loivat AT&T laboratoriossa yhden ensimmaisista infrapunava-
loa kayttavista sijaintitietojarjestelmista. Heidan jarjestelmassaan jokainen paikallistettava
henkilo kantaa mukanaan pienta infrapunalahetinta (engl. ActiveBadge), joka lahettaa lyhyita
infrapunasignaaleja 15 sekunnin valein (Want, Hopper, Falcao & Gibbons 1992, 91 - 102).
Paikannus toimii rakennuksessa, jonka seinille on asennettu keskuspalvelimeen kytkettyja
vastaanottimia. Vastaanottimet tunnistavat infrapunasignaalit ja palvelin muodostaa signaa-
leista asiakasohjelmille sopivia visualisointeja. Jarjestelmaa kaytettiin muun muassa helpot-
tamaan puhelunvalittajan tyota; puhelut voitiin ohjata huoneeseen, jossa kayttaja oli viimek-
si havaittu (Harter & Hopper 1994, 62 - 70). PARCTAB on Xeroxin Palo Alto Research Com-
munity:ssa kehitetty kammentietokoneen prototyyppi. PARCTABit kommunikoivat toimisto-
ymparistossa keskenaan kayttaen infrapunasignaaleita. Signaalien perusteella kayttajat voi-
daan myos paikantaa huoneen tarkkuudella (Want, Schilit, Adams, Gold, Petersen, Goldberg,
Ellis & Weiser 1995). Infrapunasignaaliin perustuvan jarjestelman heikkoutena on, etta silla
on rajoitettu toiminta-alue ja se on hyvin herkka interferenssille johtuen sisatiloissa kaytetta-

vasta loistelamppuvalaistuksesta.
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3.5 Ultraaanipaikannus

Ultraaani (engl. Ultrasound) on aanta, jonka taajuus on ihmisen korvan kuuloalueen ylapuo-
lella (> 20 kHz). Ultraaanipaikannus perustuu signaalien kulkuaikojen kolmiomittaukseen.
Wardin, Jonesin ja Hopperin (1997, 42 - 47) kehittama Active Bats -paikannusjarjestelma on
esimerkki ultraaanipaikannuksesta. Paikannettavaan esineeseen tai henkiloon kiinnitetty lahe-
tin (”Bat”) lahettaa lyhyita ultraaanipulsseja, joiden kulkuaika kattoon kiinnitettyihin vas-
taanottimiin mitataan. Koska aanen nopeus tunnetaan, etaisyys vahintaan kolmeen vastaanot-
timen riittaa lahettimen kolmiulotteisen paikan laskemiseen. Jos paikannuksen kohteeseen on
kiinnitetty kaksi lahetinta, myos kohteensuuntautuneisuus saadaan selville. Ward ym. (1997,

42 - 47) mukaan jarjestelman tarkkuus on noin 3 cm kolmessa dimensiossa.



21

4 WLAN-paikannusmenetelmat

Langattomaan lahiverkkoon (engl. WLAN, wireless local area network) perustuvat paikannus-
menetelmat voidaan luokitella kahteen eri luokkaan: 1) Sormenjalki-menetelmaan tai korre-
laatiomenetelmaan (Bahl ym. 2000, 775 - 784; Madigan ym. 2005, 1217 - 1227; Wann & Lin
2004, 471 - 476; Youssef, Agrawala, & Shankar 2003, 143 - 150; Youssef & Agrawala 2004, 161
- 166) ja 2) radiotaajuuden etenemisen vaimentumisen (engl. RF propagation loss model) -
menetelmaan (Lassabe, Canalda, Chatonnay & Spies 2005, 382 - 387).

Laajemmin paikannusmenetelmat luokitellaan sateliittipaikannukseen, verkkopaikannukseen
ja lahipaikannukseen (Raunio 2003, 4; Xiang ym. 2004, 617). Tassa tyossa WLAN-paikannus-
menetelmilla tarkoitetaan tekniikoita, jotka kuuluvat sormenjalki- ja radiosignaalin etenemi-
sen vaimentumisen -menetelmiin. WLAN-paikannusmenetelmien tekniikat kuuluvat lahipai-

kannusmenetelmiin.

Kirjallisuudessa saapuvan radiosignaaliin voimakkuuden mittaamiseen perustuvat paikannusal-
goritmit luokitellaan deterministiseen tai todennakoisyyteen pohjautuvaan lahestymistapaan,
joka mallintaa yhteyden paikkasormenjalkien ja paikkatiedon valilla. Deterministisen tyypin
algoritmit ovat niita, jotka pohjautuvat ns. Nearest Neighbor -luokitteluun ja taas todenna-
koisyyden tyypin algoritmit, jotka pohjautuvat Bayesian -paatelmaan. Edella mainitut algo-
ritmit luokitellaan myos kuuluvaksi ns. sormenjalki-menetelman algoritmeihin (Bahl ym. 2000,
775 - 784; Madigan ym. 2005, 1217 - 1227; Wann & Lin 2004, 471 - 476; Youssef, Agrawala, &
Shankar 2003, 143 - 150; Youssef & Agrawala 2004, 161 - 166). Luvuissa 4.1 ja 4.2 kuvataan

sisatilapaikannuksen tarkeimmat algoritmit.

WLAN-paikannusalgoritmit ovat aliohjelmia, jotka hyodyntavat riippuvuutta paikkatiedon ja
ns. paikkasormenjalkien (engl. location fingerprint) valilla paatellakseen paikan tai sijainnin
saapuvan signaalin voimakkuuden naytteista. Bahlin ja Padmanabhan (2000, 775 - 784) esi-
merkit yksinkertaisista paikannusalgoritmeista ovat vahvin lahtokohta paikannusmenetelman
ja satunnaisen menetelman valinnalle. Varteenotettavin lahtokohta paikannusmenetelman
valinnalle on olettamus, etta tamanhetkisen kayttajan paikka on lahempana lahtokohta-
asemaa (WLAN-tukiasemaa), jolla on vahvin signaalin voimakkuus kun taas satunnainen mene-
telma ilmoittaa kayttajan paikan satunnaisesti tiettyjen paikkojen joukosta (Bahl & Pad-
manabhan 2000, 775 - 784). On ilmeista, etta nama kaksi algoritmia eivat saavuta tyydyttavaa
tulosta. Monimutkaisemmat algoritmit voivat kayttaa hyodykseen riippuvuutta saapuvan sig-
naalin voimakkuuden (engl. received signal strength indication, RSSI) ja paikkatiedon valilla

ja voivat nain antaa paremman paikkatiedon tarkkuuden.

Koneellisen oppimisen nakokulmasta paikannusalgoritmit ovat nayteluokittelijoita, koska ne
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ovat aliohjelmia ja voivat automaattisesti erottaa naytemalleja eri luokkiin (Roos, Myllymaki,
Tirri, Misikangas & Sievanen 2002). Jokaiseen luokkaan on viitattu RSSI-naytteiden luokkana,
jotka tulevat samasta paikasta tai sijainnista. Algoritmit arvioivat paikan RSSI-naytteista op-
pimalla edellisista paikkariippuvista RSSI-sormenjalki esimerkeista. Edellista RSSI-dataa on
kaytetty laskentamallien kalibrointiin voidakseen automaattisesti viitata paikkasormenjalkiin

tai paikkatietoon.

4.1  Sormenjalki-menetelmat

Tassa luvussa kuvataan lyhyesti Nearest Neighbors- ja Bayesian-menetelma, jotka ovat tyypil-
lisia sormenjalki-menetelmia. Sormenjalki (engl. fingerprinting) -menetelmaan pohjautuvat

paikkatietojarjestelmat koostuvat kahdesta eri vaiheesta (katso kuva 3):

1) Offline-vaiheessa rakennetaan sormenjalkitietokanta. Tietokannan generoimiseksi, viitepis-
teet (engl. reference points, RP) tulee valita ensin huolellisesti. Tietokannan rakentamiseksi
suoritetaan saapuvien signaalien voimakkuuksien (RSSI) hajonnan mittaaminen useista
WLAN-tukiasemista (engl. action points, AP) ennalta maaritellyista viitepisteista. Viitepisteet
tallennetaan yhdessa niiden fyysisten koordinaattien kanssa tietokantaan. Saapuvien sighaa-
lien voimakkuuksien suuntima-arvoja Kyseenomaisessa viitepisteessa kutsutaan myos taman
pisteen paikkasormenjaljeksi (engl. location fingerprint). Tama prosessi suoritetaan niin mon-

ta kertaa kunnes kaikki viitepisteet on kayty lapi.

2) Online-vaiheessa kerataan mobiilikayttajan (engl. Mobile user, MU) saapuvien signaalien
voimakkuudet nykyisen ajanhetken mukaan eri tukiasemilta ja lahetetaan paikannuspalveli-
melle. Paikannuspalvelimessa niita verrataan sormenjalkitietokannan viitepisteisiin ja paikka-
koordinaatit lasketaan erityisella paikannusalgoritmilla. Arvioitu sijaintitieto palautetaan
mobiilikayttajalle, jossa paikkakoordinaatit esitetaan paikannettavan alueen pohjapiirroskar-
talla. Yleisin kaytetty algoritmi paikantamiseen on Euklidisen etaisyyden laskeminen (Kaema-
rungsi & Krishnamurthy 2004; Kaemarungsi 2005; Li, Salter, Dempster & Rizos 2006).
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Kuva 3. Sormenjalki-menetelman vaiheet: a) offline-vaihe ja b) online-vaihe (Li, Salter,
Dempster & Rizos 2006).

Sormenjalki-menetelmassa offline-vaihe on erittain tyolas ja aikaa kuluttava, johtuen tu-
kiasemien lahettamien signaalien voimakkuuksien vaihtelusta eri paikoissa ja myos samassa
paikassa. Signaalien vaihtelu johtuu esimerkiksi WLAN-tukiasemien paikkojen tai suuntaavien
anteenien suuntien muuttuessa. Tasta syysta taytyy tehda useita saapuvan signaalin voimak-
kuuksien (RSSI) hajonnan mittauksia useista viitepisteista, joka kasvattaa tietokannan kokoa
ja laskennallista kuormaa paikannuspalvelimella (Ladd, Bekris, Marceau, Rudys, Kavraki &
Wallach 2002, 143 - 150; Youssef, Agrawala, & Shankar 2003, 143 - 150; Wang, Jia, Lee & Li
2003, 22 - 25).

Myos signaalin voimakkuuden vaihtelu kussakin mitatussa viitepisteessa on suuri ja tasta syys-
ta parempaan tarkkuuteen paasemiseksi on aloitettu kehittaa deterministisen lahestymistavan
rinnalle todennakoisyyspohjaisia menetelmia kuten Kalman suodatus-menetelma, jota kuva-
taan luvussa 4.2.2 (Ladd, Bekris, Marceau, Rudys, Kavraki & Wallach 2002, 227 - 238; Youssef,
Agrawala, & Shankar 2003, 143 - 150; Youssef & Agrawala 2004, 161 - 166).

4.1.1 Nearest Neighbors -menetelma

Nearest Neighbors -menetelma on deterministinen algoritmi, koska se vaatii ainoastaan vaki-
oidun joukon sormenjalkia, jotka sisaltyvat heikkoihin suuntima-arvoihin ja keskihajontaan
RSSI-suuntimassa. Paatellakseen paikan, erotuskykya on tavallisesti kaytetty luokittelemaan
RSSI-sormenjalkinaytteista paikka. Nearest Neighbors -menetelmaa kutsutaan myos paikka-
pohjaiseksi menetelmaksi (engl. case-based method), koska se luokittelee kunkin paikan ta-

pauksesta tai luokasta (Roos ym. 2002).

Nearest Neighbors -menetelmassa rakennetaan ensin offline-vaiheessa “kurkistustaulu” (engl.
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look-up table), jossa koko skannattava-alue on peitetty suorakulmaisen ruudukon pisteilla.
Ruudukon pisteita kutsutaan kandinaattipisteiksi. Kustakin kandinaattipisteesta mitataan saa-

puvan signaalin voimakkuus (RSSI) useita kertoja.

Oletetaan, etta RSSI(ij) ilmaisee tukiaseman lahettaman saapuvan signaalin voimakkuuden
merkin (j:t). Koordinaatti on merkkien jarjestaytynyt pari (x, y), joka esittaa kandinaattipis-
teen koordinaatteja. Oletetaan, etta tukiasemia on viisi. Niita vasten on siis viisi saapuvien

signaalien voimakkuuksien maaritysta RSSI1...RSSI5, missa RSSIi on keskiarvo RSSI(ij):sta.

Online-vaiheessa paikannusohjelma (engl. positioning program) keraa saapuvien signaalin
voimakkuuksien nykyisen ajanhetken. Jos paikannusohjelmaa ajetaan esimerkiksi mobiililait-
teessa, joka on tuettu WLAN-piirilla, talloin paatelaite itse keraa saapuvien signaalien voi-
makkuudet. Esimerkiksi, jos oletetaan, etta saapuvien signaalien voimakkuuksien keratyt
suuntima-arvot ovat x = (-40, -56, -54, -69, -66), talloin Nearest Neighbors -menetelmassa
tutkitaan "kurkistustaulua” ja etsitaan niiden lahimmat kandinaattipisteet. Jos on kaksi yhta
lahella olevaa kandinaattipistetta, lasketaan niiden keskiarvo, josta saadaan kayttajan sijainti
selville (Bahl & Padmanabhan 2000, 775 - 784).

4.1.2 Bayesian-luokittelumenetelma

Wann ja Lin (2004, 471 - 476) ovat hyodyntaneet todennakoisyyden tyypin Bayesi-
an-luokittelumenetelmaa kayttajan paikan maarittamiseksi. Madigan ym. (2005, 1217 - 1227)
mukaan Bayesian-luokittelumenetelmalla voidaan paikantaa useita kayttajia samanaikaisesti.
Seuraavassa kuvataan Wannin ja Linin kayttamaa laskentakaava paikan maarittamiseksi

Bayesian-luokittelumenetelmalla.

Wann ja Lin (2004, 471 - 476) olettavat, etta X = (x1,x2, . . ., xn) on kerattyjen ja mitattujen
saapuvien signaalien voimakkuudet. Paikannusohjelma ennakoi, etta kayttajan paikka on CP;,
jos lauseke P(CP; |X) > P(CP; |X) ja 1 <j<m, j=i, missa mon kandinaattipisteiden tai viite-
pisteiden lukumaara. Bayesian -teoreemassa lauseke on P(CP;|X)=P(X|CP;)P(CP;)/P(X), kun
P(X) on vakio kaikille luokille, ainoastaan lausekkeen kaava P(X|CP;)P(CP;) tulee maksimoida.
Paikannusjarjestelma kayttaa Bayesian-luokittelumenetelmaa loytaakseen CP;:t, joka maksi-

moidaan kaavalla P(X| CP;)P(CP;) palauttaen sen kayttajan paikkana.
4.2 Radiosignaalin etenemisen vaimentuminen
Radiosignaalin etenemisen vaimennusmalli (engl. Radio Frequency (RF) -propagation loss mo-

del) on yksinkertainen matemaattinen lauseke, joka esittaa saapuvan signaalin voimakkuuden

(RSSI) ja etaisyyden valisen suhteen lahettimen ja vastaanottajan valilla. Radioaaltojen va-
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paan tilan vaimennus voidaan laskea kaavalla (1), jossa d = etaisyys ja A = aallonpituus.

(1

*
N = 1Olog1o(47Z d} 2

Saapuvan signaalin voimakkuus on useiden hairiotekijoiden vaikutuksen alainen (katso luku 5)
ja etabloituminen tarkoituksenmukaiseen radiosignaalin etenemisen vaimentumiseen on erit-
tain vaikeaa. Tasta syysta se on vahemman tarkka kuin sormenjalki-menetelma (Gigl, Jans-
sen, Dizdarevic Witrisal & Irahhauten 2007, 97 - 101; Lassabe ym. 2005, 382 - 387). Luvuissa
4.2.1 ja 4.2.2 kuvataan lyhyesti kahta eri radiosignaalin etenemisen vaimentumista hyodynta-
vaa paikannusmenetelmaa: Kolmiomittausta (engl. trilateration) ja Kalman suodatusta (engl.

Kalman filter).
4.2.1  Kolmiomittaus

Lin, Salterin, Dempsterin ja Rizosin (2006) mukaan kolmiomittaus-menetelma on yksinkertai-
nen. Kolmiomittauksen toteuttamiseen tarvitaan vahintaan kolme tukiasemaa tunnettujen
paikkakoordinaattien kanssa. Jos etaisyys tukiasemasta mobiilaitteeseen voidaan mitata, tal-
6in geometrinen sade voidaan piirtaa. Sade kulkee poikki yhdesta pisteesta, joka on mobiili-
laitteen paikka. Kuitenkin tulee huomioida, etta mitattu poikkisade on saapuvan signaalin
voimakkuus (RSSI) kuin mitattu etaisyys mobiililaitteesta. Tama vuoksi saapuvan signaalin

voimakkuus tulee ensin muuntaa etaisyydeksi (Li ym. 2006).

Li ym. (2006) mukaan kolmimittaukseen sisaltyy kaksi vaihetta. Ensimmainen vaihe kayttaa
signaalin etenemisen mallia muuntaakseen saapuvan signaalin voimakkuudet etaisyysmitaksi.
Toisessa vaiheessa lasketaan paikka esimerkiksi geometrisella menetelmalla. Koska rakennus-
ten sisalla ymparistot vaihtelevat merkittavasti, yksinkertaisin tapa lOytaa saapuvan signaalin
voimakkuuden ja tukiasemista mobiililaitteisiin eroavan etaisyyden valinen suhde, on kerata
signaalin voimakkuuden dataa joistakin viitepisteista tunnetuilla koordinaateilla. Kolmiomit-

taus mahdollistaa noin 4 - 5 metrin tarkkuuden.

Kolmiomittauksen tarkkuutta voidaan Lin, Dempsterin, Rizos ja Barnesin (2005, 580 - 586)
mukaan parantaa hybridi-menetelmalla. Menetelma perustuu tosiasialle, etta pienissa tiloissa
kuten huoneessa, signaalin eteneminen (engl. propagation model) toimii paremmin. Mene-
telmalla on kaksi vaihetta. Ensimmaisessa vaiheessa sijoitetaan mobiililaite pienelle alueelle
esimerkiksi huoneeseen ja toisessa vaiheessa kayttamalla kolmiomittausta arvioidaan tasmal-
linen mobiililaitteen paikka (Dempster, Rizos & Barnes 2005, 580 - 586).
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4.2.2 Kalman suodatus

Kalman suodatuksesta on kirjoitettu satoja artikkeleita, useimmat koskee sen soveltuvuutta
avustettuun navigointiin, kun taas sen soveltuvuutta sisatilapaikannukseen on vain muutama
artikkeli.

Kalman suodatus on joukko matemaattisia yhtaloita, joka mahdollistaa tehokkaan laskennalli-
sen keinon arvioida prosessin tilaa, tavalla joka minimoi neliollisenvirheen (engl. squared
error). Suodatus on hyvin tehokas monestakin nakokulmasta: se tukee menneen, nykyisyyden
ja jopa tulevaisuuden tilat, ja voi tehda sen vaikka mallinnettava jarjestelma olisi tuntema-
ton (Welch & Bishop 2006).

Kolmiomittaus on kinemaattinen menetelma, joka ei huomioi kayttajan dynamiikkaa, kun taas
Kalman suodatus mahdollistaa dynaamisen jarjestelman (Brown & Hwang 1996; Kotanen,
Hannikainen, Leppakoski & Hamalainen 2003, 297 - 303). Kalman suodatus arvioi paikannus-
prosessissa toistuvasti paikkaa saatamalla mittausta. Eras Kalman suodatuksen ominaisuus on,

etta se minimoi neliollisenvirheen merkityksen.

Kalman suodatus on rekursiivinen ratkaisu irrallisen datan lineaariseen suodatuksen ongel-
maan. Sana rekursiivinen tarkoittaa, etta suodatus kayttaa tietoa sen edellisesta tilasta nykyi-
sen tilan prosessoinnin arvioinnin aikana. Mobiilipaikannuksessa irrallisen datan lineaarisessa
suodatuksessa ongelmana on summittainen paatelaitteen liike. Kalman suodatuksessa on
mahdollista jaljittaa sijainti ja mobiililaitteen nopeus ja taten alentaa paikannuksen virhetta
(Brown & Hwang 1996).

Yimin, Parkin, Joon ja Jeongin (2008, 1296 - 1302) mukaan Kalman suodatus laskee jatkuvasti
mobiililaitteen sijaintia ja paivittaa arvion uudella paikkatiedolla. Paikannusprosessissa mit-
tausyhtalo on esitetty epalineaarisena mallina ja tasta syysta lineaarisointi tulisi suorittaa
johtamalla lineaarinen yhtalo. Kalman suodatus ottaa nykyisen tilan arvioinnissa huomioon
jarjestelmatoimintojen reaaliaikaisen lineaarisoinnin seka havaintotoiminnon vastaavan enna-
koidun paikan. Yim ym. (2008, 3) esittaa, etta mitattu etaisyys r; voidaan osoittaa Euklidean

-lausekkeella (2) seuraavasti:

= /X = XY =y - 2

(2)

missa v; esittaa mittauksen kohinaa ja sen oletetaan olevan additiivista valkoista Gausian ko-

hinaa (engl. Additive White Gausian Noise) normaalin todennakoisyysjakauman tarkoittaessa

nollaa ja vaihtelun Giz.
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5  WLAN-paikannuksen ymparistotekijat ja tietoturva

Tassa luvussa kasitellaan tekijoita, jotka vaikuttavat sisatilapaikannuksessa saapuvan radio-
signaalin etenemiseen, vaimentumiseen ja voimakkuuteen kuten ihmisen keho, kayttajan

suunnan vaikutus ja rakennuksen esteet.

Radiosignaalin vapaaseen etenemiseen sisatiloissa vaikuttavat signaalin taipuminen, heijas-
tuminen ja hajonta tai signaalit saapuvat vastaanottajalle eri reitteja ns. monitie-
eteneminen. Signaalin etenemisen esteina voivat toimia esimerkiksi huoneiden valiseinat,
avoimet tai suljetut ovet, huonekalut, kiinteat esteet kuten betoiniseinat tai metalliesteet,
jotka lisaavat monitie-etenemisen mahdollisuutta. Kuitenkin signaalin voimakkuuteen vaikut-

tavia vaimennustekijoita on hyva olla signaalien erottamiseksi paremmin toisistaan.

Kompleksinen ymparistd aiheuttaa myos sisatiloissa signaalin etenemista estavia katvealueita
tai avoimissa tiloissa radiosignaalit leviavat ja summautuvat muihin signaaleihin seka saman
signaalin heijastuksiin tai esimerkiksi samalla taajuudella toimivat elektroniset laitteet aihe-
uttavat radiosignaalia hairitsevaa kohinaa ns. interferenssi-ilmio (Kaemarungsi 2005; Xiang
ym. 2004).

Radiosignaalin etenemista heikentavia ja estavia tekijoita vapaassa ilman tilassa seka moni-
tie-etenemista voidaan minimoida erityisesti paikannukseen suunniteluilla, oikein suunnatuilla
anteeneilla ja riittavalla maaralla WLAN-tukiasemia, jotka auttavat signaalin suuntaamista

oikein ja parantavat nain paikannustarkkuutta.

5.1 Radiosignaalin etenemiseen vaikuttavat tekijat

Radiosignaali etenee vapaassa ilmatilassa ja tasta syysta WLAN-verkko on herkempi hairoteki-
joille kuin perinteinen kaapeloitu lahiverkko. Radiosignaalin etenemiseen rakennuksen sisalla
vaikuttavat monet eri hairiotekijat, joista tarkeimmat ovat vaimeneminen, sironta, haipymi-
nen, monitie-eteneminen, heijastuminen, taipuminen, doppler-ilmio ja interferenssi. Seuraa-
vassa kasitellaan lyhyesti edella lueteltuja ominaisuuksia ja niiden vaikutusta radiosignaalin

etenemiseen.

5.1.1 Vaimeneminen

Radiosignaali vaimenee edetessaan ilmassa tai muussa valiaineessa. Vaimennus pienentaa
signaalin amplitudia ja tehoa. Vaimennukseen vaikuttavat signaalin taajuus, valiaineen omi-
naisuudet ja etaisyys. Yleisesti signaalin etenemiseen vaikuttavat kaikki tilassa olevat objektit

mukaan luettuna ihmiset (Juutilainen 2008).
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5.1.2 Sironta

Sirontaa (engl. scattering) tapahtuu, kun radioaallot osuvat epatasaiseen esteeseen (epatasai-
suus pienempi tai yhta suuri kuin aallonpituus). Sironnassa osa radioaallon energiasta synnyt-

taa uusia radioaaltoja eri suuntiin seka heikentaa signaalia (Juutilainen 2008).

5.1.3 Haipyminen

Haipymisessa (engl. fading) samantaajuiset aallot voivat vaikuttaa toisiinsa. Jos signaalit ovat
lahes samanvaiheisia, ne voivat vahvistaa toisiaan. Jos taas signaalit ovat erivaiheisia, on

niiden summa-aalto hyvin pieni. Tata tapahtumaa kutsutaan haipymiseksi (Puska 2005).

5.1.4 Monitie-eteneminen

Monitie-eteneminen (engl. multipath propagation) aiheuttaa ongelmia ja virheita tiedonsiir-
rossa, jotka johtuvat pulssien valisesta keskinaisvaikutuksesta (engl. intersymbol interferen-
ce). Pulssien valinen keskinaisvaikutus aiheuttaa 1) vastaanotetun signaalin vaaristymista, 2)
signaali leviaa ja summautuu muihin signaaleihin seka saman signaalin heijastuksiin seka 3)
heijastuva signaali tulee perille ”vaaraan aikaan” vaikeuttaen nain vastaanottajan tehtavaa

tulkita signaalista oikein sen eri elementit (Juutilainen 2008).

WLAN-tekniikoista 802.11g -standardi kayttaa OFDM-modulaatiota (hajaspektritekniikka),
johon monitie-eteneminen ei juuri vaikuta. OFDM-tekniikassa data jaetaan eri taajuuksisiin
alikanaviin, joita kaytetaan rinnakkain. Alikanavien valissa ei ole varokaistaa, koska kanavat
on valittu siten, etta kanavien keskitaajuudella muiden kanavien spektri on nolla (Puska
2005).

5.1.5 Heijastuminen ja taipuminen

Heijastuminen (engl. reflection) tarkoittaa signaalin etenemissuunnan muutosta. Sen voivat
aiheuttaa joko maanpinnan muutokset tai ihmisen tekemat esteet, kuten seinat. Heijastumi-
nen tapahtuu signaalin osuessa sopivassa kulmassa valiaineeseen. Valiaineen rakenne ja sig-
naalin tulokulma maarittelevat heijastuksen maaran ja siita syntyvan vaimennuksen. Osa sig-

naalista voi tunkeutua valiaineeseen, osa taittua takaisin ilmaan (Puska 2005).

Taipumisessa (engl. diffraction) radioaallot taipuvat ja leviavat osuessaan esteeseen. Taipu-
mista tapahtuu erityisesti aaltoja huonosti lapaisevan ja tasaisen (suhteessa aallonpituuteen)
esteen kohdalla (Juutilainen 2008).
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5.1.6 Doppler-ilmio

Doppler-ilmiossa signaalien lahteen ja kohteen liikkuessa toisiinsa nahden, kohteeseen tulevi-
en radioaaltojen lukumaara aikayksikkoa kohden poikkeaa lahteen tuottamien radioaaltojen

maarasta (Juutilainen 2008).

5.1.7 Interferenssi

Useita aaltoliikkeita voi edeta samassa paikassa yhta aikaa. Silloin varahtelijat, kuten ilma-
molekyylit, joutuvat useaan samanaikaiseen aaltoliikkeeseen. Tama aaltoliikkeiden yhteisvai-
kutus on nimeltaan interferenssi. Interferenssi voi tapahtua seka pitkittaisille etta poikittaisil-
le aaltoliikkeille (Juutilainen 2008). Esimerkiksi mikroaaltouuni, joka toimii samalla 2.4 GHz
taajuusalueella kuin WLAN-tukiasemat, on mahdollista kasvattaa interferenssi-ilmion mahdol-

lisuutta.

5.2 Ihmisen kehon vaikutus saapuvan signaalin voimakkuuteen

Kaemarungsi (2005) on tutkinut ihmisen kehon vaikutusta saapuvan signaalin voimakkuuteen
Pittsburghin yliopistossa. Kokeellisessa sisatilapaikannusymparistossa huoneessa 410a (katso
kuva 5) tukiaseman ja vastaanottimen (mobiililaite) valinen etaisyys oli 7 m, jossa mobiililait-
teella ei ollut suoraa nakoyhteytta tukiasemaan. Saapuvan signaalin voimakkuutta mitattiin 2
tuntia. Ensimmaisen tunnin aikana kayttaja oli lasna, toisen tunnin aikana kayttaja ei ollut
lasna. Kaemarungsin saama mittaus tulos on esitetty pylvasdiagrammina kuvassa 4. Kuvat 4a
ja 4b esittavat kahden pylvasdiagrammin valisen eron, joka on mitattu samasta paikasta.
Kayttajan keho on vaikuttanut merkittavasta saapuvan signaalin voimakkuuteen. Keskihajonta
on laskenut 3 dBm:sta 0.68 dBm:aan, kun kayttaja ei ole lasna. Kaemarungsi (2005) selittaa,
etta kayttaja toimii ikaan kuin saapuvan signaalin heijastimena, joka aiheuttaa saapuvan sig-
naalin heilahtelua enemman kuin muutoin. Ennuste kasvaa -71.6 dBm:sta -70.4 dBm:aan kun

ihmisen keho ei vaikuta signaaliin.

Koska veden resonanssitaajuus on 2.4 GHz ja ihmisen keho koostuu 70 % vedesta, signaali
absorboituu ihmisen kehoon kayttajan peittaessa signaalia. Tama aiheuttaa siten ylimaaraisen
vaimennuksen, joka johtaa alempaan saapuvan signaalin voimakkuuden (RSSI) arvoon (Ladd
ym. 2002).
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Kuva 4. Kayttajan kehon vaikutus signaalin voimakkuuteen (Kaemarungsi 2005).

5.3  Kayttajan suunnan vaikutus saapuvan signaalin voimakkuuteen

Todistaakseen kayttajan kehon suunnan vaikutuksen saapuvan signaaliin voimakkuuteen Kae-
marungsi (2005) suoritti mittauksen Pittsburghin yliopiston neljannen kerroksen huoneessa
410 paikassa L2 (kuva 5), jossa tukiaseman (SIS410) ja vastaanottimen valilla oli nakoyhteys.
Etaisyys tukiaseman ja vastaanottimen valilla oli 6 m. Tukiasemien SIS401 ja SIS501 signaalit
vaikuttivat myos tahan sijaintiin ilman nakoyhteytta etaisyyksilta 11 m ja 22 m. Mittaukset
tehtiin neljaan ilmansuuntaan (kohdennettuna pohjoiseen, etelaan, lanteen ja itaan raken-
nuksesta) 15 minuutin ajanjaksolla. Tapauksessa, jossa tukiasemaan (SIS410) on nakoyhteys,
kayttaja on suuntautuneena etelaan ja tukiasema on kayttajan takana. Tassa tapauksessa
saapuvan signaalin voimakkuuden nayte oli madaltunut -59.05 dBm:aan verrattuna korkeim-
paan saapuvan signaalin voimakkuuden arvoon -49.73 dBm, kun kayttaja oli suuntautuneena
lanteen ja WLAN-kortti oli kohdennettuna tukiasemaan SIS410. Tulos osoittaa, etta saapuvan

signaalin voimakkuus oli heikentynyt -9.32 dBm:lla johtuen ihmiskehon esteesta.

Johtopaatoksena voidaan esittaa, etta kayttajan suuntautuneisuus tukiasemaan nahden on
tarkea ja ihmisen kehon aiheuttama vaimennustekija signaalin voimakkuuteen tulee ottaa

huomioon paikannusalgoritmeissa laskettaessa kayttajan oletettua paikkaa.
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Kuva 5. Pittsburghin yliopiston neljannen kerroksen WLAN-tukiasemien sijainti (Kaemarungsi
2005).

5.4 Kaytettavyys- ja tietoturvavaatimukset paikannuksessa

Paikannukseen liittyva tietoturva ei ole taman tyon keskiossa. Asia on kuitenkin tarkea satei-
lymittausdatan kasittelyn nakokulmasta. Tassa luvussa tuodaan esiin keskeisia paikannukseen

liittyvia tietoturva- ja kaytettavyysnakokohtia.

Wallbaum ja Dornbusch (2001) ovat esittaneet artikkelissaan “Design Considerations for a
Platform Supporting Location-Aware Services” seuraavat yleiset vaatimukset kaytettavyydelle

ja tietoturvalliselle paikkatietoiselle palvelulle:

- Skaalautuvuus. Paikkatietojarjestelman tulee skaalautua suurelle maaral-
le kayttajia

- Tarkkuus. Eri sovelluksilla on erilaiset tarkkuusvaatimukset ja erilaiset
paikkatietojarjestelmat toimittavat paikkatietoa eri tarkkuuksilla, tasta
syysta geneerisen paikkatietojarjestelman tulee kyeta kasittelemaan
paikkatietoa eri tarkkuuksilla

- Kayttajan yksityisyys. Kayttajan tulee voida estaa mobiililaitteen paikan-
taminen tai ainakin maaritella kuka ja milloin voi paikantaa

- Joustavuus. Paikkatietojarjestelmien tulee mahdollistaa erilaisia keinoja
paikantaa paatelaite ilman, etta sovellusta tulee muokata paikkatiedon

hyodyntamiseksi
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- Vikasietoisuus. Geneerinen paikkatietojarjestelma tulee suunnitella vi-
kasietoiseksi siten, etta esimerkiksi kriittisetsovellukset kuten hatakutsu-
jen paikantaminen on tuettu

- Laitevaatimukset. Paikkatietojarjestelmaa suunnitellessa tulee huomioi-
da mobiililaitteiden rajoitukset kuten akkujen kesto, nayttojen koko ja
laskentateho

- Vasteaika. Geneerinen paikkatietojarjestelma tulee suunnitella siten, et-

ta se tukee reaaliaikasta jaljitysta.

Wallbaumin ja Dornbuschin (2001) vaatimukset ovat yleisluontoisia eivatka ole tarkoitettu
erityisesti langatonta lahiverkkoa (IEEE 802.11 -standardia) hyodyntaville sisatilapaikannus-
palveluille. Kuitenkin Wallbaumin ja Dornbuschin esittamat vaatimukset ovat hyva lahtokohta
kaytettavyyden ja tietoturvan parantamiseksi. Tassa tyossa kaytetaan sovelletusti Wall-
baumin ja Dornbuschin esittamia vaatimuksia paikkatiedon kasittelyyn kahdesta eri nakokoh-

dasta, naita ovat:

- Eheys, jossa radiosignaalin mittaus- ja paikkatieto tulee suojata “peuka-
loinnilta” tai jos vaarinkaytos tapahtuu, tulee sen olla ilmiselva

- Salaus, jossa ainoastaan valtuutettu henkilo voi kayttaa paikkatietoa.

Eheys nakokohdasta tarkasteltuna koko tietovirta signaalin mittaamisesta lopulliseen paikka-
tiedon kasittelyyn asti tulee olla hyokkayksen kestava. Yleisin keino varmistaa tiedon eheys

on tiedon salaaminen ja allekirjoittaminen (Wallbaum & Dornbusch 2001).

Salauksessa tulee varmistaa paikkatietojarjestelman tietoturva, kayttamalla sopivaa paasyn

valvontaa ja tunneloimalla tiedon siirto (Wallbaum & Dornbusch 2001).

Monet kaupalliset paikkatietojarjestelmat sisaltavat tietoturvaominaisuuksia, joita ei sisally
lahiverkko-pohjaisiin verkonvalvonta- ja hallintaohjelmistoihin. Esimerkiksi Ciscon Unified
Wireless Network Solution Security (katso luku 8.1.3) laajentaa Ciscon verkonhallintajarjes-
telman paikkatietojen kasittelyyn liittyvia tietoturvaominaisuuksia samoin kuin Newburyn RF
Firewall-ohjelmisto, joka sisaltaa ominaisuuksia kuten paikkapohjainen paasyn valvonta ja
tietoturvasaantojen taytantoonpano, joilla voidaan suojata itse paikkatietojarjestelma ja
paikkatiedon kasittely vaarinkaytoksilta (Newbury 2008). Yleisempia paikannukseen liittyvia
tietoturvauhkia ovat passiivinen tarkkailu, luvaton paasy ja palvelunestohyokkays (Geier
2005).
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6  Paikannuksen hyodyntaminen sateilymittauksessa

Sateilyturvakeskus kayttaa GPS-paikannusta hyodyntavaa SONNI- (engl. Sophisticated ON-site
Nuclide Identification) ja VASIKKA-sateilyhavainnointijarjestelmia sateilylahteiden havain-

nointiin ymparistossa.

Tassa tyossa valmistetaan sisatiloissa tehtavaan sateilylahteiden paikallistamiseen konstruk-
tio, joka perustuu WLAN-pohjaiseen sisatilapaikannukseen. Konstruktiossa hyodynnetaan vas-

taavaa sateilymittausteknologiaa kuin on toteutettu SONNI- ja VASIKKA-jarjestelmissa.

6.1  GPS-paikannus sateilymittauksessa ulkona

Sateilyturvakeskuksen Turvateknologialaboratorio hyodyntaa sateilymittauksissa GPS-
paikannusta siten, etta kannettavaan tietokoneeseen on kytketty sateilya havainnoiva anturi,
sateliittipaikannusjarjestelma ja tietoliikennejarjestelma. Tietokoneen ohjelma yhdistaa si-
jainti- ja sateilytiedot tietokannassa. Mittaustulokset voidaan esittaa heti kartalla, ja ne voi-

daan myos valittaa STUKiin, josta tulokset siirretaan toiseen tietokantaan.

Kuvassa 6 oleva SONNI-mittausauto tekee liikkuessaan sateilyhavaintoja ymparistosta. SON-
NI-jarjestelma tallentaa sateilytiedot LINSSI-tietokantaan. Sateliittipaikannusjarjestelma ke-
raa sijaintiedot ja tallentaa ne LINSSI-tietokantaan, josta eri tauluissa olevat sateily- ja si-

jaintiedot yhdistetaan aikaleiman kautta.

P LT

HELSINKI . FINLAND

Kuva 6. Sateilytiedustelu SONNI-mittausautolla (STUK 2008).

Vastaava sateilynmittausjarjestelma kuin SONNI on toteutettu myos salkkukokoon. Se on vi-
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ranomaisten asiantuntijajarjestelma sateilyinformaation keraamiseen, kasittelyyn ja ana-
lysointiin (VASIKKA).

Sateilyanalysointijarjestelma toimii LINUX-kayttojarjestelman paalla. Sateilya havainnoiva
mittauslaite on yhdistetty LINUX-tietokoneeseen USB-liitannalla (engl. Universal Serial Bus).
Jarjestelma tallentaa sateilyanturilla keratyn sateilyinformaation MySQL-pohjaiseen LINSSI-
tietokantaan. Jarjestelmaan kuuluu sateliittinavigaattorilla toimiva GPS-paikannuslaitteisto,
joka keraa paikkatiedon. Paikkatieto ja mitattu sateilydata yhdistetaan LINSSI-tietokannassa
reaaliaikaisesti ja mitatut sateilyhavainnot visualisoidaan heti WGS-84 karttakoordinaattijar-
jestelmaa hyodyntavalle karttapohjalle. Analyysijaksot esitetaan myoOs aikasarjana. Katso
kuva 7.

Kuva 7. Kannettava sateilytiedustelulaitteisto VASIKKA (STUK 2008).

6.2 Radiotaajuuspaikannus sisalla tehtavassa sateilymittauksessa

Saapuvan radiosignaalin voimakkuuden mittaamisen hyodyntamiseen perustuvaa sateilylahtei-
den paikantamista sisatiloissa ei ole testattu tai konstruoitu aiemmin eika aiheesta loytynyt

julkaisuja.

Taman tyon soveltavan osan tavoitteena on luoda konstruktio (katso luvut 9 ja 10), jonka
tarkoituksena on osoittaa, etta sateilylahteita voidaan paikantaa sisatiloissa WLAN-pohjaisen

sisatilapaikannuksen avulla.
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7  Sisatilapaikannuksen suunnittelun lahtokohdat

Tassa luvussa kuvataan niita vaatimuksia ja lahtokohtia, joita tulee ottaa huomioon suunnitel-

taessa sisatilapaikannuksen kayttoonottoa.

7.1 Sisatilapaikannuksen vaatimukset sateilylahteiden havainnointiin

Seuraavassa on lueteltu vaatimukset, jotka asetetaan tassa tyossa sateilymittaukseen kehitet-

tavalle sisatilapaikannukselle:

- Mallinnus pohjautuu seka symboliseen etta geometriseen sijaintitietoon

- Paikkatietojarjestelma kayttaa suorakulmaista kaksi- tai kolmiulotteista
koordinaattijarjestelmaa

- Paikkatiedot viedaan tietokantaan kayttamalla LinssiMarkup Language
(LML) -kielta. LML noudattaa W3C:n XML-standardia

- Sateilyhavainto voidaan tehda 9 m? tarkkuudella

- Sateilymittausdataa voidaan kasitella tietoturvallisesti

- Sisatilapaikannus voidaan suorittaa nopeasti ja huomaamattomasti

- WLAN-tukiasemien virranlahteena tulee voida kayttaa akkuja

- Virrankulutus tulee voida minimoida.

7.2  Paikkatietoon liittyvat standardit

Open Mobile Alliance (2008) on jatkanut LIF:n (Location Interoperability Forum) tyota mobiili-
paikannuksen standardien kehittamiseksi, jolla varmistetaan mobiilipaikannukseen liittyvien

palvelujen yhteentoimivuus.

3GPP (Third Generation Partnership Project) ja ETSI ovat (European Telecommunications
Standards Institute) yhteistyossa standardoineet GSM- ja 3G-matkapuhelinverkkoihin paikka-
tietopalveluille arkkitehtuurimallia, jonka tavoitteena on matkapuhelimien paikannus (3rd
Generation Partnership Project 2008; European Telecommunications Standards Institute
2008).

ISO/TC 211 on kansainvalisen standardisoimisjarjeston 1SO:n tekninen komitea Geographic
information/Geomatics, joka laatii kansainvalisia standardeja paikkatietojen esittamiseen
(Tekniikan sanastokeskus 2002). Organisaatio on aloittanut vuonna 1994 kehittamaan joukon
toisiinsa liittyvia 1SO-standardeja. Kehitteilla olevat standardit maarittelevat menetelmia,
tyokaluja ja palveluita paikkatiedon hallintaan. Standardoinnin kohteena ovat paikkatietojen

keraaminen, jalostaminen, analysointi, esittaminen ja siirtaminen elektronisessa muodossa
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kayttajien ja paikkatietojarjestelmien valilla (ISO/TC 211 2008).

Open Geospatial Consortium (OGC) on kansainvalinen yritysten, hallitusten ja yliopistojen
yhteenliittyma, jonka keskeisena tehtavana on tuottaa yhteisia ja julkisia maarittelyja paik-
katiedon siirrolle ja kaytolle. Sen tavoitteena on luoda joukko avoimia rajapintoja, joiden
avulla erilaiset paikkatietojarjestelmat voivat toimia yhdessa. Yhtyman tyoryhmat kehittavat
muiden muassa arkkitehtuurimalleja, luettelopalveluita paikkatiedon jakamiseen, tyokaluja
koordinaattimuunnosten tekemiseen ja XML-pohjaisia paikkatiedon kuvauskielia (Open Geos-

patial Consortium 2008; Tekniikan sanastokeskus 2002).

Suomalaisista standardoinneista on mainittava Maanmittauslaitoksen paikkatietojen yhteis-
kayton viitemalli, joka koostuu Julkisen hallinnon suosituksista JHS 111 - 117. Suosituksin
pyritaan varmistamaan, etta yhteiskayttoiset suomalaiset tietopalvelut tarjoavat sovelluksille

vakioidun rajapinnan (Paikkatietotekniikan perusteet 2007).

7.3 Paikkatiedon mallintaminen

Paikkatietojen mallintamisen perusperiaatteet ja keskeiset kasitteet on esitelty ISO TC 211 -
tyoryhman perusstandardissa 1ISO 19101:2002 Reference model (Viitemalli). Naita peruskasit-
teita ovat mm. sovellusskeema (engl. application schema) ja paikkatietokohde (engl. featu-
re), lyhyemmin kohde. Viitemalli myos listaa paikkatietokohteen keskeiset komponentit: att-
ribuutit (engl. feature attributes), operaatiot (engl. feature operations) ja kohteiden valiset
suhteet (engl. feature relationships). Standardi ISO 19109:2005 ”Rules for application sche-
ma” tarkentaa paikkatietojen kasitteellista mallintamista ja asettaa yksityiskohtaisia saantoja
kaytannon sovellusskeemojen laatimiselle maarittelemalla kohdemuotoisten paikkatietojen
yleisen tason kohdemallin (engl. General Feature Mode, GFM). (ISO/TC 211 2008).

ISO-standardoinnissa on lahtokohdaksi otettu perusperiaate paikkatietojen mallintamisesta
yksittaisina paikkatietokohteina. Tama lahtokohta soveltuu parhaiten vektorimuodossa esitet-
tavan paikkatiedon mallintamiseen. Kohde koostuu joukosta ominaisuuksia (property), jotka
GFM:n mukaan jaetaan kolmeen paatyyppiin: attribuutit, operaatiot ja suhderoolit. Kohde-
tyypit voivat muodostaa tyyppihierarkioita tavanomaista perintamekanismia noudattaen. Koh-
teiden valiset suhteet voidaan mallintaa myos kohdetyyppeina - talloin suhteita siis kasitel-
laan aineistossa itsenaisina kohteina. Jos suhteisiin ei liity omia ominaisuuksiaan, nama voi-

daan yksinkertaisemmin esittaa suhderoolien avulla.

7.4 Sisatilapaikannuksen koordinaatisto

Sisatiloissa tehtavassa paikannuksessa on usein jarkevaa kayttaa suorakulmaista, metripoh-
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jaista koordinaatistoa (katso luku 2.4.2), jota kayttaen on helppo mitata ja tuottaa paikkatie-
todataa. Taman lisaksi voidaan valttya paikannettavan alueen sisalla epatarkkuutta lisaavilta
ja laskentakapasiteettia vaativilta muunnoksilta. Sisatiloissakin voidaan kayttaa kolmiulotteis-
ta koordinaatistoa, jos paikannettava-alue on useampi kerroksinen avoin tila esimerkiksi os-
toskeskukset, messuhallit, lentokenttien terminaalit jne. Kuitenkin sisatiloissa on korkeus-
koordinaatin sijasta tarkeampaa mallintaa tieto siita, missa kerroksessa ollaan. Sisatiloissa on
myos usein tarpeen kayttaa fysikaalisen koordinaattitiedon lisaksi symbolista paikkatietoa,
tietoa huoneista, kaytavista jne. Palvelua suunniteltaessa on otettava huomioon kayttoympa-
ristona toimivan Wi-Fi -laitteen laskentakapasiteetti. Tavallisimpien mobiililaitteiden proses-
sorit eivat tue liukulukulaskentaa suoraan, joten liukuluvuilla tehtavat koordinaatistomuun-
nokset vaativat huomattavasti enemman prosessoriaikaa kuin laskeminen kokonaisluvuilla.
Paikkatietomallia ja paikannuspalvelua suunniteltaessa on siis harkittava, missa kannattaa
kayttaa liuku- ja missa kokonaislukuja. Mikali palvelun kaytossa on verkkoresursseja, on myos

harkittava mita laskutoimituksia kannattaa tehda Wi-Fi -laitteella ja mita palvelimella.

7.5 Sisatilapaikannuksen arkkitehtuurin suunnitteluperusteet

Luvuissa 7.5.1 ja 7.5.2 kuvataan Kaemarungsin (2005) asettamia sisatilapaikannuksen suunnit-

teluperusteita ennen kuin otetaan kayttoon varsinainen paikkatietojarjestelma.

7.5.1  Ylemman tason arkkitehtuurin suunnittelu

Ylemman tason arkkitehtuuria suunniteltaessa paikannukseen tarvittava sovelluksentyyppi on
ensimmainen paatos, joka tulee tehda sisatilapaikannuksessa. Paikannus-sormenjalkitekniikat
(engl. location fingerprinting technique) on yleisesti tarkoitettu antamaan paikka- ja jaljitys-
palveluja rakennuksen sisalla oleville kayttajille (Bahl & Padmanabhan 2000). Toistaiseksi
paras tarkkuus on suunnilleen muutama metri todellisesta paikasta. Tama johtuu saapuvan
signaalin voimakkuuden (RSSI) sattumanvaraisuudesta. WLAN-pohjaiset paikkatietojarjestel-
mat eivat kykene senttimetrien tarkkuuteen. Tasta syysta WLAN-pohjaiset paikkatietojarjes-

telmat sopivat sovelluksiin, joille riittaa metrien tarkkuus (Kaemarungsi 2005).

Paikannettavan alueen koko vaikuttaa myos siihen kuinka monta paikkaa tulee kalibroida.
Alueen koko vaikuttaa aikaan, joka vaaditaan keraamaan paikkasormenjaljet ja kuinka monta
WLAN-tukiasemaa tarvitaan peittamaan paikannettava-alue. Myos tulee varmistaa, etta pai-
kannettavalla alueella on riittava maara erilaisia tukiaseman signaaleja paikannusta varten

(Kaemarungsi 2005).

Paikannuksen tarkkuus ja maaritettava paikannusalue (engl. grid spacing) voidaan maarittaa

pohjautuen paikkatietojarjestelman mahdollistamiin palveluihin. Joillekin sovelluksille riittaa
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paikannustarkkuus, joka on suhteessa toimistotilan kokoon, kun taas toiset sovellukset vaati-
vat muutamien metrien suuruusluokkaa olevan sisatilan paikkamaarityksen. Sormenjalkien
liilan tihea keraaminen voi johtaa ajanhukkaan kuitenkaan paikannuksen suorituskyvyn siita
olennaisesti parantumatta. Paikannukseen tarvittavat parametrit maarittavat sen, miten

skaalautuva on paikkatietojarjestelma tietyssa sisatilan paikannuksessa (Kaemarungsi 2005).

Sateilyturvakeskuksessa evaluoitujen Cisco- ja Ekahau-paikkatietojarjestelmien paikannus-
tarkkuudeksi oli riittava tyyppillisen toimistohuoneen tai tyotilan (noin 3 m x 3 m) aluetta

vastaava koko.

Paikantamisen (kalibroinnin) maara riippuu paikannettavan alueen koosta, maaritettavasta
paikannusalueesta ja nykyisesta pohjapiirroksesta. Paikkasormenjalkien keraamisessa paikan-
tamisen suoritusta heikentavat huonekalut ja lapipaasemattomat alueet. Pohjapiirustus, pai-
kannettavan alueen koko ja paikannuksen tarkkuus auttavat ratkaisemaan tarvittavien pai-

kannusten maaran (Kaemarungsi 2005).

WLAN-tukiasemien maara on avainasemassa suorituskyvyn parantamisessa. Tukiaseman ei
tarvitse olla liitettyna Internettiin. Tukiaseman lahettama signaali riittaa saapuvan signaalin
voimakkuuden havaitsemiseen (Ekahau 2008). Vaikka IEEE 802.11b -standardissa on ei-
paallekkaisten taajuuksien maara rajoitettu, voidaan tukiasemat asentaa toistensa lahietai-
syydelle valittamatta hairioista, jos tietoliikenneyhteys ei ole paaasiallinen kaytto (Kaema-
rungsi 2005).

Kayttajien lukumaara tulee huomioida, koska se voi vaikuttaa merkittavasti liikenteeseen ja
WLAN-tekniikan ja paikannuspalvelujen tyomaaraan. Kayttajien maara ollessa suuri, tulee

paikannustoiminnon mieluummin olla mobiililaitteissa kuin tukiasemilla (Kaemarungsi 2005).

Kayttajan suuntautumisen huomioiminen tulisi sisallyttaa paikannuskarttaan (engl. radio
map). Kuitenkin taman huomioiminen on kaytannossa vaikea toteuttaa. Esimerkiksi Cisco
(2006) paikkatietojarjestelmassa suoritettaessa kalibrointia, ohjeistetaan kayttajan kaanty-
maan 360 astetta ympari kussakin paikassa kerattaessa paikkasormenjalkia (katso luku 8.3.3).
Tahan kuluu aikaa noin 20 sekuntia kalibrointipistetta kohti. Jos kayttajan suuntautuminen
huomioidaan paikannuksessa, tulee myos paattaa kuinka monta suuntaa (etela, pohjoinen,
lansi, ita, luode, koillinen, lounas, kaakko) tarvitaan. Mita enemman paikannuksessa huomioi-
daan eri suuntia, sita suurempi maara dataa tulee kerata kaikista paikkayhdistelmista ja eri

suunnista (Kaemarungsi 2005).

Ymparistoparametrien kuten signaalin vaimennuseksponentti (engl. path loss exponent) ja

saapuvan signaalin voimakkuuden keskihajonta tulisi ottaa selville suorittamalla pieni paikan-
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nettavan alueen skannaus. Tama vaaditaan, jos halutaan ennakoida paikkatietojarjestelman
suorituskykya ilman tyolaita mittauksia. Myos paikkasormenjalkien naytteiden lukumaara vai-

kuttaa paikkatietojarjestelman suorituskykyyn (Kaemarungsi 2005).

Sormenjalkien keraaminen on eniten aikaa kuluttava vaihe WLAN-pohjaisessa paikkatietojar-
jestelmassa. Ilman signaalin etenemisen mallinnusta (engl. signal propagation model) paik-
kasormenjalkien keraamiseksi, mittausajanjakso ja vaadittavien naytteiden maara tulisi valita
siten, etta jarjestelma voidaan ottaa tehokkaasti kayttoon suurilla alueilla. Tasta syysta tulee
tehda kompromissi kaytettavan ajan ja suorituskyvyn valilla kerattaessa paikkasormenjalkia.
Lyhin paikkadatan keraamiseksi kaytettava ajanjakso paikannettavaa aluetta kohti tulisi kayt-
taa mittakaavana paikkatietojarjestelmaa kayttoonotettaessa, koska vaadittavien tukiasemi-

en maara on kerrannainen kalibroitavaa aluetta kohti (Kaemarungsi 2005).

Paikantamisen luottamuksellisuus voidaan maarittaa sovelluksella, vaadittavalla tietoturvalla,
yksityisyydella ja monimutkaisuusrajoitteilla. Seka mobiililaitteet etta tukiasemat voivat la-
hettaa merkkisignaalia ja suorittaa saapuvan signaalin voimakkuuden mittaamista. Bahlin ja
Padmanabhanin (2000) mukaan tietoturvaa ja yksityisyytta lisaavilla maarityksilla ei ole vai-
kutusta paikkatietojarjestelman tarkkuuteen. Kaemarungsin (2005) mukaan tama pitaa paik-
kansa, jos paikannukseen kaytettava laitteisto tulee samalta toimittajalta. Bahlin ja Pad-
manabhanin (2000) mukaan kayttajien maaran kasvaessa, paikannuksen luottamuksellisuuteen
ja tietoturvaan liittyvat maaritykset tulisi hajauttaa mobiililaitteille alentamaan verkon
kuormaa ja monimutkaisuutta paikkatietojarjestelmassa ja tukiasemilla. Mobiililaitteessa
tehtava saapuvan signaalin voimakkuuden mittaus voidaan tehda kayttajalle tietoturvalli-
semmaksi. Palvelinpuolella suoritettava saapuvan signaalin voimakkuuden mittaaminen tekee
jarjestelmasta monimutkaisemman, koska paikkatietojarjestelman tulee olla yhteydessa ja
tehda synkronointia kaikkiin mobiililaitteisiin ja tukiasemiin. Tama myos heikentaa tietotur-
vaa (Bahl & Padmanabhan 2000).

Mobiililaitteella paikan laskentaa voi rajoittaa sen laskentateho ja virrankulutus. Pienissa
toimistotiloissa, joissa on vain vahan mobiililaitteita, on jarkevaa suorittaa paikanlaskenta
keskitetysti paikkatietojarjestelmassa (Wu, Fu & Lian 2004).

7.5.2 Alemman tason arkkitehtuurin suunnittelu

Paikannusalgoritmia valittaessa kaytetaan tassa tyossa Kaemarungsin (2005) tekemia vertailu-

ja ja paatelmia WLAN-pohjaisista paikannusalgoritmeista.

Kaemarungsi (2005) on tutkinut vaitostyossaan paikannusalgoritmien suorituskykya etaisyys- ja

todennakoisyyspohjaisesta nakokulmasta taydentaen Brunaton ja Battitin (2004) aiemmin



40

tekemia johtopaatoksia. Kaemarungsi (2005) on arvioinut kalibrointivaiheen ja paikannusvai-
heen monimutkaisuutta. Han on kayttanyt omassa tutkimuksessaan vertailukriteereina pai-
kannustietokannan rakennetta, tietokannan muistitilavaatimuksia ja paikannusalgoritmien
monimutkaisuutta. Olettaen, etta paikannusinformaatio on kaikissa tekniikoissa samat ja si-
saltavat tietyn maaran (esimerkiksi tavuja) ulottuvuuteen ja suuntautuneisuuteen liittyvaa

tietoa.

Kaemarungsin (2005) mukaan kaikissa tekniikoissa (etaisyys- ja todennakoisyys pohjainen al-
goritmi) kalibrointivaiheessa tietokannan muistintilan tarve kasvaa paikannuksen maaran kas-
vaessa, erityisesti todennakoisyyspohjainen laskenta vie eniten tilaa. Online-vaiheessa haku-
ja lajittelu ovat kaksi yleisinta toimintoa. Todennakoisyyspohjainen laskenta kuluttaa kaikkien
eniten aikaa loytaakseen tietokannasta kaikki sopivat paikkasormenjaljet, joiden pohjalta
lasketaan todennakoinen paikkatieto. Etaisyyspohjainen laskenta vaatii vahiten aikaa. Kui-
tenkin todennakoisyyspohjainen laskenta saavuttaa paremman tarkkuuden paikan laskennassa

johtuen suuremmasta paikkainformaation maarasta paikannuskartalla (Kaemarungsi 2005).

Suunniteltaessa kaytettavan paikannusalgoritmin hyodyntamista mobiilipaikannuksessa, tulee
huomioida paikannukseen kaytettava aika seka laskennan maara johtuen mobiililaitteiden
laskentatehosta ja rajoitetusta kayttovirran maarasta. Jos dedikoitu paikkatietojarjestelma
yllapitaa kalibrointivaiheessa paikannuskartan mallintamisen ja online-vaiheessa paikan las-

kennan, muistitilan ja laskentatehon tarve ei ehka ole suunnittelukysymys.
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8  Cisco- ja Ekahau-paikkatietojarjestelmat

8.1 Cisco-paikkatietojarjestelma

Ciscon paikkatietojarjestelmaa hyodynnetaan paasaantoisesti teollisuudessa, terveydenhuol-

lossa, jalleenmyynnissa ja logistiikassa.

Tassa luvussa kuvataan Ciscon kokeellisen sisatilapaikannusympariston kayttoonottoa. Cisco
(2006, 6) luokittelee paikkatietojarjestelmat (engl. positioning systems) mittaustekniikan

mukaisesti 4 peruskategoriaan:

- Solun origoon (lahin solu)
- Etaisyyteen (lateraatio)
- Saapuvan signaalin kulmaan (kulmamuodostuma, angulaatio)

- Paikkamallinnukseen

Ciscon (2006) mukaan reaaliaikaista paikkatietojarjestelmaa suunniteltaessa voidaan kayttaa
yhta tai kaikkia edella luokitelluista tekniikoista mobiililaitteen sijainnin paattelemiseksi ja
pyrittaessa optimoimaan suorituskykya. Ciscon reaaliaikainen paikkatietojarjestelma on esi-
merkki suorituskyvyn optimoinnista seka sisa- etta ulkotiloissa kayttamalla kahta eri tekniik-

kaa.

8.1.1 Cisco-paikannuslaitteiston kayttoonottaminen

Ciscon paikannusratkaisua kayttoonotettaessa on hyva huomioida tassa luvussa kuvattuja asi-
oita esimerkiksi minka tyyppisia ja kuinka monta laitetta on tarkoitus paikantaa. Ciscon rat-
kaisussa yhta paikannuslaitetta (Wireless Location Application, WLA) kohti voidaan paikantaa
enintaan 1 500 erilaista langatonta laitetta. Tassa tyossa riittaa yhden Wi-Fi -laitteen paikan-
tietojen tallentaminen tietokantaan sateilyhavaintojen paikantamiseksi. Paikannuslaitteiston

kayttoonotto tapahtuu samalla tavalla riippumatta paikannettavien laitteiden laajuudesta.

Ciscon (2008) paikannuslaitteen alustaminen ja konfigurointi tehdaan komentokieli-tasolla
(engl. Command Line Interface) kytkemalla kannettava tietokone sarjaliitannalla paikannus-
laitteeseen. Laitteen konfiguroinnin voi tehda esimerkiksi Windowsin HyperTerminal -tietolii-
kenneohjelmalla. Taman jalkeen paikannuslaitteiston kayttoonotto voidaan vieda loppuun
verkonhallintajarjestelmalla (Wireless Control System, WCS). Konfiguroinnin jalkeen paikan-
nuslaitteisto liikennoi suoraan siihen liitettyjen WLAN-ohjaimien kanssa. Verkonhallintajarjes-
telma synkronoidaan paikannuslaitteiston kanssa, joka mahdollistaa paikannuslaitteiston hal-

linnan. Verkonhallintajarjestelman yllapitaja voi konfiguroida paikannuslaitteen keraamaan
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paikkatietoja ja tilastotietoja maarittelyissa ajanjaksoissa.

Ciscon (2008) mukaan paikannuslaitteisto laajentaa verkonhallintajarjestelman (katso luku
8.1.2) paikannusominaisuuksia kuten paikan laskentaa, paikkatietojen keraamista ja paikka-
historiatietojen tallentamista tietokantaan. Verkonhallintajarjestelma voi esittaa paikkahisto-
riatietoja aina 1 500 Wi-Fi -laitteesta. Tassa roolissa paikannuslaitteisto toimii palvelimena

verkonhallintajarjestelmalle.

Ciscon (2008) mukaan paikannusymparistot, joissa on useita paikannuslaitteita ja verkonhal-
lintajarjestelmia, voidaan paikannuslaitteiston tietokanta varmistaa minka tahansa verkonhal-
lintajarjestelman ennalta maariteltyyn FTP-kansioon (engl. File Transfer Protocol). Tietokan-
ta voidaan myos palauttaa koska tahansa samaiselta verkonhallintajarjestelmalta. Verkonhal-
lintajarjestelman ja paikannuslaitteiston tietokannat on mahdollista synkronoida milla hetkel-

la tahansa.

Riippuen verkon vaatimuksista voidaan Ciscon (2008) mukaan paikannusratkaisua laajentaa
paikantamaan enemman kuin 1 500 Wi-Fi -laitetta. Tassa ratkaisussa voidaan kayttaa useam-
pien paikannuslaitteiden hallintaan ja yllapitoon yhta verkonhallintajarjestelmaa. Jos kayte-
taan useampaa jarjestelmaa eri WLAN-verkkojen hallintaan, talloin yksittaista paikannuslai-
tetta voidaan hallinnoida Wi-Fi -laitteiden paikantamisessa useammalla verkonhallintajarjes-

telmalla. Rajoituksena kuitenkin on, etta Wi-Fi -laitteiden maara ei saa ylittaa 1 500 laitetta.

Yleisesti toimistorakennuksissa verkkopalveluja jaettaessa kayttajille tukiasemat sijoitetaan
ymparistoon peittoalueen, WLAN-tukiaseman kaistanleveyden, kayttokelpoisuuden, esteetti-
syyden ja tietoturvan mukaan. WLAN-paikannuksen nakokulmasta WLAN-tukiasemien sijoitte-
lussa tulee huomioida myos tukiasemien paikka ja maara. Mita enemman tukiasemia on sijoi-
tettu paikannettavaan ymparistoon sen parempi. WLAN-paikannuksessa tarvitaan vahintaan 3
tukiasemaa peittamaan paikannettava-alue, mielellaan 4 tai 5 tukiasemaa. Myos tulee varmis-

tua siita, etta vahintaan 3 tukiasemaa tunnistaa peittoalueella olevan Wi-Fi -laitteen.

Erittain tarkeaa on, etta tukiasemat ymparoivat halutun paikannusalueen. Tukiasemat tulee
sijoittaa paikannettavalla alueella suurinpiirtein 17 - 20 metrin paahan toisistaan, joka tar-
koittaa yhta tukiasemaa jokaista noin 230 - 450 neliometrin kokoista aluetta kohti (Cisco
2008).

Paikannustarkkuuden optimoimiseksi on Ciscon (2008) mukaan erittain tarkeaa tukiasemien
tarkoituksenmukainen sijoittelu. Seuraavassa on lueteltu eraita perusasioita tukiasemien si-
joittelusta:

- Tukiasemat tulee sijoittaa paikannettavalla alueella huoneen tai raken-



43

nuksen ulkoreunalle (katso kuva 8)

- Kasvattamalla tukiasemien maara ja siirtamalla ne kohti paikannettavan
alueen reunaa ja myos siten, etta ne muodostavat toisiinsa nahden sa-
manpituisen etaisyyden

- Tukiasemia ei tule sijoittaa kapealla kayttavalla perakkain, koska talloin
tukiasemat peittavat Wi-Fi -laitteen (katso kuva 9) lahettamaa signaalia
ja taten mahdollisesti estaa paikan laskennan

- Tukiasemat tulee kapealla kaytavalla porrastaa toisiinsa nahden (katso

kuva 10).
e AP e AP
e AP
m Device
* AP * AP

Kuva 8. Tukiasemien optimaalinen sijoittaminen (Cisco 2007).

e AP s AP e AP s AP e AP e AP

M Device

Kuva 9. Tukiasemien ei-optimaalinen sijoittaminen (Cisco 2007).

* AP * AP AP AP e

s AP e AP APe N Device ®AP

Kuva 10. Tukiasemien porrastaminen (Cisco 2007).
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8.1.2 Cisco-verkonhallintajarjestelma

Ciscon (2007) langaton verkkohallintajarjestelma (Wireless Control System, WCS) laajentaa
selain- ja komentorivikayttoliittyman avulla verkonhallinnan mahdollisuuksia yksittaisen oh-
jaimen- ja tukiasemanhallinnasta koko verkon hallintaan. Langaton verkkohallintajarjestelma
mahdollistaa koko langattoman verkon suunnittelun, konfiguroinnin, paikantamisen, kalib-
roinnin, suorituksen monitoroinnin, turvallisuuden, virheiden, kayttajien ja yllapitotehtavien

hallinnan.

Ciscon (2007) verkonhallintajarjestelma, joka sisaltaa tietokannan voidaan asentaa Microsoft
Windows 2003, Red Hat Enterprise Linux ES 4.0 ja AS 4.0 -palvelimille. Seka Windowsia etta
Linuxia voidaan ajaa normaalina sovelluksena tai palveluna. Verkonhallintajarjestelman se-
lainkayttoliittyma on yhteensopiva ainoastaan Microsoft Internet Explorer 6.0 tai uudemman
selaimen kanssa. Verkonhallintajarjestelma yksinkertaistaa ohjaimien konfigurointia ja moni-
torointia alentamalla virheiden maaraa, sisaltaen myos automaattisen virheesta palautumis-
toiminnon. Se kayttaa lilkenndinnissa ohjaimien kanssa standardia verkonhallintaprotokollaa

(engl. Simple Network Management Protocol).

Verkonhallintajarjestelma voidaan ottaa kayttoon myos ilman paikannuslaitetta, talloin voi-

daan paikantaa ainoastaan yksi Wi-Fi -laite kerrallaan.

Verkonhallintajarjestelmassa yllapitaja voi suorittaa Ciscon (2007) mukaan erilaisia yllapito-
toimenpiteita kuten maaritella paikannuslaitteistolle erilaisia tapahtumien seurantaa esimer-
kiksi maaritella paikannuslaitteiston lahettamaan tietyista tapahtumista virheilmoituksen
verkonhallintajarjestelmalle. Verkonhallintajarjestelma mahdollistaa myos yllapitajan konfi-
guroimaan jarjestelmaa, suorittamaan erilaisia virheiden monitorointia kayttamalla suojattua
ta ja poistaa kayttajia jarjestelmasta, maaritella kayttajien oikeuksia jarjestelmassa, muut-

taa salasanoja seka liittaa kayttajia eri kayttooikeusryhmiin.

8.1.3 Cisco-paikkatietojarjestelman tietoturva

Ciscon (2007) tietoturvaratkaisu (Unified Wireless Network Solution Security) sitoo tassa lu-
vussa kuvatuilla tietoturvatasoilla 1, 2 ja 3 WLAN-tukiasemien tietoturvakomponentit yhteen
yksinkertaisella tietoturvasaantojen hallinnalla mahdollistaen nain yksinkertaisen ja yhdiste-
tyn tietoturvahallintatyokalun sisatilapaikannukseen. Verkonhallintajarjestelma mahdollistaa
erilaisten tieturvayhteenvetojen esittamisen graafisessa kayttoliittymassa, josta voidaan nah-

kia ovat palvelunestohyokkays (engl. denial of service) ja mies valissa -hyokkays (engl. man-
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in-the-middle attack).
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Kuva 11. Cisco-verkonhallintajarjestelman yhteenveto langattoman verkon tietoturvasta (Cis-
co 2007).

Tietoturvatason 1 ratkaisu

Ciscon 1 tason tietoturvaratkaisussa voidaan maaritella sisaankirjautumisten yritysten maaran
ja automaattisen tunnuksen lukituksen. Myos kayttojarjestelmalla voidaan estaa SSID-liikenne
(engl. Service Set Identifier) (Cisco 2007).

Tietoturvatason 2 ratkaisu

Jos vaaditaan korkeamman tason tietoturvaa ja salausta, voidaan kayttaa standardeja tieto-
turvaratkaisuja kuten EAPin (engl. Extensible Authentication Protocol) ja WPA:n (engl. Wi-Fi
Protected Access) dynaamisia avaimia. Ciscon 2 tason tietoturvaratkaisussa WPA-avaimet si-
saltavat AES- (engl. Advanced Encryption Standard), TKIP- (engl. Temporal Key Integrity Pro-
tocol) tai staattiset WEP-avaimet (engl. Wireless Encryption Protocol). Toisen tason tietotur-

varatkaisussa on myos kaytossa automaattinen kayttajatunnuksen lukitus vaarien sisaankirjau-
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tumisyritysten jalkeen (Cisco 2007).

Huolimatta valitusta langattoman lahiverkon suojauksesta, kaikissa toisen tason tietoturvarat-
kaisuissa WLAN-ohjaimien ja tukiasemien valinen tietolilkkenne on suojattu LWAPP-

tunneloinnilla (engl. Lightweight Access Point Protocol) (Cisco 2007).

Tietoturvatason 3 ratkaisu

Kolmannen tason tietoturvassa voidaan langattoman lahiverkon tietoturvaa parantaa tunne-
loimalla koko liikenne VPN-ratkaisulla (engl. Virtual Private Network). Ciscon kolmannen ta-
son tietoturvaratkaisu tukee myos RADIUS:ta ja MAC-suodatusta (engl. Media Access Control).
MAC-suodatus sopii hyvin pienelle maaralle Wi-Fi -laitteita, koska suodatuksessa tulee konfi-

guroida kaikkien suodatusta hyddyntavien laitteiden MAC-osoite (Cisco 2007).

Seuraavassa on lueteltu eraita Ciscon (2007) paikkatietojarjestelmaa ja paikkatietoja paran-

tavia tietoturvatekijoita:

- Ciscon tietoturvaratkaisu tukee valtuuttamista, todentamista ja kirjau-
tumista, joka mahdollistaa nopeasti konfiguroimaan ja toteuttamaan
joukon tietoturvasaantoja lapi koko Ciscon langattoman tietoverkon

- WLAN-ohjaimet ja tukiasemat on varustettu jarjestelmalaajuisella toden-
tamisella ja valtuuttamisella

- Ciscon tietoturvaratkaisu kayttaa Radio Resource Management (RRM)
-toimintoa, joka jatkuvasti valvoo ilmatilaa hairioilta ja tietoturvarikko-
muksilta

- Ciscon hyokkayksen tunnistus- ja suojausjarjestelma (engl. Cisco intrusi-
on detection system/intrusion protection system) ohjeistaa ohjaimia es-
tamaan hyokkayksen kohteeksi joutuneita Wi-Fi -laitteita kayttamasta

langatonta verkkoa.

8.2 Ekahau-paikkatietojarjestelma

Suomalainen Ekahau (2008) on ainoa ohjelmistopohjainen reaaliaikainen paikkatietojarjes-
telma markkinoilla, joka perustuu yli 10 vuoden tutkimukseen yhdessa Helsingin yliopistossa
toimivan monimutkaisten jarjestelmien laskentaryhman (engl. Complex Systems Computation
Group, CoSCo) kanssa. Ekahaun paikkatietoratkaisua kaytetaan paasaantoisesti terveyden-
huollossa esimerkiksi Tuusulan terveysasema ja London Clinic hyodyntaa Ekahaun paikkatieto-
ratkaisua laakareiden, sairaanhoitajien seka sairaalalaitteiden paikantamisessa (Prosessori

2008). Teollisuus hyodyntaa Ekahau paikannusratkaisua myos logistiikassa tavaroiden ja tuot-
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teiden paikantamiseen (Ekahau 2008).

Ekahau-paikkatietojarjestelma on taysin ohjelmistopohjainen (katso kuva 12), joka hyodyntaa
olemassa olevaa WLAN-infraa. Kuitenkin tulee huomioida, etta yleisesti valmiiksi asennettuja
WLAN-tukiasemia ei ole optimoitu paikannuksen nakokulmasta. Tasta syysta, myos Ekahaun-
paikkatietojarjestelmaa kayttoonotettaessa tulee WLAN-tukiasemat sijoittaa kalibroitavalla
alueella optimaalisesti. Katso luku 8.1.1, jossa on kuvattu tarkemmin tukiasemien sijoittamis-

ta.

Ekahaun-paikkatietojarjestelma rakentuu Location Survey -kalibrointiohjelmasta ja Position
Engine -paikannusohjelmasta, jonka tietokantaan radiosignaalin etenemisen vaimentumismalli
tallennetaan. Ekahau Positioning Engine laskee ja vertailee jaljitettavien Wi-Fi -laitteiden
todellisen sijainnin noin 1 - 3 metrin tarkkuudella. Kaikkiin paikannettaviin Wi-Fi -laitteisiin
tulee asentaa Ekahaun Client-ohjelmisto RSSI-informaation keraamiseksi WLAN-tukiasemilta,
joka edellyttaa myos kayttoonotettaessa Position Enginen ip-osoitteen tuntemista. Vertailuna
Ekahau -jarjestelmaan Ciscon ratkaisussa paikannettaviin Wi-Fi -laitteisiin ei tarvitse asentaa
mitaan ohjelmia. Ekahaun paikannusratkaisu ei myoskaan tue talla hetkella Symbian- tai Li-

nux-kayttojarjestelmalla varustettuja Wi-Fi -laitteita.
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Kuva 12. Ekahau-kokoonpano ja arkkitehtuuri (Ekahau 2008).
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8.3  Signaalin vaimennusmallin luonti paikannettavasta ymparistosta

Kalibroinnin tarkoitus on mallintaa paikannettavasta alueesta radiosignaalin etenemisen vai-
mennusmalli tietokantaan, jossa on huomioitu kalibroitavan alueen vaimennustekijat kuten
seinat, ovet, avoimet tilat, huonekalut, ihmiset jne. Paikannustarkkuus on parempi tiloissa,
joissa on valiseinia tai muita esteita kuten huonekaluja. Isoissa avoimissa tiloissa paikannus-
tarkkuus heikkenee, koska suurissa tiloissa on vahemman vaimennustekijoita ja tasta syysta
RSSI-signaaleja on vaikeampi erottaa toisistaan. Tassa luvussa kuvataan Ciscon ja Ekahaun

kalibrointiohjelmia.

Ciscon ratkaisussa kalibrointi voidaan suorittaa hyodyntamalla joko valmiita RF-malleja tai
tekemalla sen piste- tai lineaarikalibrointina. Kalibrointi suoritetaan ottamalla selaimella
yhteys Ciscon verkonhallintajarjestelmaan, joka ei edellyta ohjelmien asentamista kalibroin-

nissa kaytettavaan tietokoneeseen.

Ekahaun ratkaisussa tietokoneeseen tulee asentaa Location Survey -kalibrointiohjelma. Lisaksi
Ekahaun kalibrointiohjelma vaatii Ciscon WLAN-verkkokortin toimiakseen luotettavasti. Eka-
haussa kalibrointi voidaan tehda maarittelemalla raiteet, avoimet tilat tai alueita, jotka ovat

rajoitettuja-alueita (katso luku 8.3.3).

8.3.1 Ciscon kalibrointi- ja toiminnallinen vaihe

Cisco kayttaa Wi-Fi -laitteen paikan maarityksessa ns. sormenjalki-menetelmaa, jonka algo-
ritmit huomioivat kolmiomittauksen lisaksi myos ympariston vaimennustekijat (katso luku
4.1). Sormenjalki-menetelma jakaantuu kahteen eri vaiheeseen, joita Cisco (2006) kutsuu

kalibrointi- ja toiminnalliseksi vaiheeksi.

Kalibrointi-vaiheessa kerataan maaritellysta kohdeymparistosta kavellen RSSI-signaalit kaytta-
en apuna mobiililaitetta tai kannettavaa tietokonetta. Kohdealueen WLAN-tukiasemat lahte-
vat eri voimakkuudella RSSI-signaalia riippuen mobiililaitteen tai kannettavan tietokoneen ja
WLAN-tukiaseman valisesta etaisyydesta toisiinsa nahden seka myos mobiililaitteen ja
WLAN-tukiaseman valilla olevista esteista kohdeymparistossa. Tasta syysta RSSI-naytteita
kerataan WLAN-tukiasemilta tietokantaan (radiokarttaan) useita. RSSI-naytteet valitetaan
tukiasemilta WLAN-ohjaimelle, joka valittaa ne edelleen paikannuslaitteen tietokantaan kasi-
teltavaksi. Kuvassa 13 on esitetty yksinkertaistettu kuva keratyista RSSI-naytteista, joita kut-

sutaan myos sormenjaljiksi tai viitepisteiksi (Cisco 2007).
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Kuva 13. Yksinkertaistettu kuva keratyista RSSI-naytteista (Cisco 2006).

Toiminnallisessa vaiheessa paikan laskennassa kaytetaan monimutkaista paikannusalgoritmia,
jossa kalibrointi-vaiheessa radiokarttaan kerattyja RSSI-naytteita verrataan Wi-Fi-laitteen
toiminnallisessa vaiheessa lahettamiin RSSI-naytteisiin todellisen paikan paattelemiseksi. Cis-
con materiaali ei kerro tarkasti, mita paikannusalgoritmia heidan kehittama paikkatietojar-
jestelma kayttaa paikan laskemiseksi. Kuitenkin perustuen Ciscon (2007) materiaaliin, voidaan

paatella paikan laskentaan kaytettavan Bayesian-luokittelumenetelmaa (katso luku 4.1.2).

8.3.2 Kalibrointi Ciscon-verkonhallintajarjestelmalla

Ciscon (2006) verkonhallintajarjestelma sisaltaa yleisempien oletusymparistojen
RF-kalibrointimalleja sisatilapaikannukseen, jotka helpottavat Ciscon verkonhallintajarjes-
telman kayttoonottoa. Eras naista malleista on tarkoitettu esittamaan tyypillista toimistoym-
paristoa (engl. cubes and walled offices), jossa on seka avoimia etta seinalla erotettuja toi-
mistotiloja ja toinen malleista esittaa ainoastaan seinalla erotettuja tiloja (engl. drywall offi-

ce).

Cisco (2006) lupaa verkonhallintajarjestelmaan sisaltyvien valmiiden RF-kalibrointimallien
antavan hyvan lahtokohdan arvioida tavallisia signaalin vaimentumisia (engl. path loss) kussa-
kin aiemmin esitetyista ymparistoista. Monissa tavallisissa toimistoissa valmiit paikannusmallit
vastaavat riittavasti useita paikannettavia toimistoymparistoja, erityisesti jos on tarve saada
verkonhallintajarjestelma kayttotoimintaan mahdollisimman nopeasti. Kuvassa 14 nahdaan
Ciscon oletus RF-kalibrointimallin (cubes and walled offices) peittoalue STUKin 5C-

kerroksessa. Valmis RF-malli peitti lahes koko paikannettavan alueen. Aikaa kalibrointiin kului
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aikaa vain noin 1 minuutti. Vihrea alue tarkoittaa valmista kalibroitua-aluetta ja punainen
kalibroimatonta-aluetta. Paikannuksen peittoalueen valmius tarkoittaa, etta arvioitu paikka

tulee olla 10 metrin sisalla vastaavasta todellisesta paikasta 90 % ajasta.

Kuva 14. Kalibroidun alueen valmius paikannusta varten.

Tulee kuitenkin huomioida, etta valmiit paikannusmallit eivat valttamatta huomioi kaikkia
mahdollisia signaalin etenemisen vaimentumiseen vaikuttavia tekijoita paikannettavissa huo-
netiloissa. Talloin kalibrointi voidaan suorittaa lineaarisena- tai pistekalibrointina paikkasor-
menjalkien keraamiseksi tietokantaan. Useammassa tapauksessa aikaa kuluttava kalibrointi-
vaihe ns. offline-vaihe parantaa paikannustarkkuutta verrattaessa sita oletuspaikannusmallin

kayttoon.

Ciscon (2006) mukaan kalibrointi on useampi vaiheinen prosessi, joka aloitetaan ensin maarit-
telemalla uusi kalibrointimalli. Ciscon kalibrointiohjelma skaalaa pohjakartan automaattisesti
oikeisiin mittasuhteisiin. Seuraavaksi viitepisteet lisataan kalibrointimalliin kayttamalla eri-
tyista kalibrointiohjelmaa, joka on yhdistetty langattomaan lahiverkkotekniikkaan (WLAN) ja
monitorointiin. Kalibrointiohjelma lahettaa kaikilla kanavilla jatkuvasti tiedustelupyyntoja
WLAN-tukiasemille, jotka ovat kalibroitavalla alueella. Jos kalibrointiohjelma on Cisco CCXv2
ja CCX-paikannusmittaus on mahdollistettu, CCXv2-kalibrointiohjelma vastaa tiedusteluun
milloin tahansa paikannusmittauslahetys on saatavilla. Kalibrointiohjelma toistaa lahetetyn
tiedustelupyynnon useita kertoja verkonhallintajarjestelmalle. Hallintaohjelma valittaa tie-
don paikannuslaitteelle, joka keraa WLAN-ohjaimelle tukiasemien toimittaman RSSI-

informaation.

Ennen kalibroinnin aloittamista tulee suorittaa peittoalueen tarkistukset seka suositeltu saa-
puvan signaalin voimakkuuden rajan tarkistus, joka on tavallisesti -75 dBm. Tama lisaksi tulee
tarkistaa vahintaan 3 tukiaseman toiminta kalibrointia varten. Kaikki paikannuksessa kaytet-
tavat WLAN-tukiasemat tulee olla rekisteroity WLAN-ohjaimelle ja etta paikannuslaite on
taysin toiminnassa. Verkonhallintajarjestelman kalibrointiohjelma ehdottaa paikannettavan
alueen pohjakartalle kalibrointipisteet tai viitepisteet, joista paikkasormenjaljet kerataan.
Ciscon verkonhallintajarjestelma mahdollistaa kalibroinnin pysayttamisen ja jatkamisen myo-

hemmin uudelleen. Kuvassa 15 on kaytetty 5C-kerroksen kalibroinnissa pistekalibrointia.
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Kuva 15. Verkonhallintajarjestelman kalibrointivaiheessa ehdottamat kalibrointipisteet poh-
jakartalla STUKin 5C-kerroksessa.

Ennen pistekalibroinnin (katso kuva 16) lopettamista ja tietojen tallentamista tietokantaan,
tulee vahintaan 150 kalibrointipaikkaa tukiaseman taajuutta kohden mitata 50 erilisesta pai-
kasta kohdeymparistossa kaantymalla 360 astetta ympari kalibrointipisteessa kunnes ohjelma
ilmoittaa valmis. Tulee kuitenkin huomata, etta valttamatta kaikkia kohdealueen paikkoja ei
tule mitattua, talloin alueet nakyvat kartalla punaisina alueina (katso kuva 14). Mittaamatto-
mat alueet on hyva kayda uudelleen lapi paikannustarkkuuden parantamiseksi. Kun riittava
maara dataa (RSSI-informaatiota) on keratty ns. sormenjalkia, data tulee kasitella ja mallin-
taa kalibroitu kartta. Varsinaisen mallin kalibrointi keratysta datasta voi vieda jonkin aikaa,
koska verkonhallintajarjestelma suorittaa monia matemaattisia laskelmia tuottaakseen par-
haan signaalin vaimennus mallin (engl. path loss model) paikannetusta ymparistosta tietokan-

taan.
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Kuva 16. Pistekalibrointi STUKin 5C-kerroksessa.

8.3.3 Kalibrointi Ekahau Location Survey -ohjelmalla

Ekahau Location Survey on ohjelma, jolla luodaan ymparistosta radiosignaalin etenemisen
vaimennusmalli. Ohjelma tallentaa malliin WLAN-verkon tuottamat radiosignaalit ja ymparis-
ton vaimennustekijat. Sen lisaksi sita kaytetaan langattoman verkon ja paikannuksen tarkkuu-
den analysointiin. Ohjelma mahdollistaa yhden Wi-Fi -laiteen paikantamisen ilman Positioning
Enginea. Ekahau suosittelee kayttamaan paikannukseen Wi-Fi -laitetta, jolla kalibroitu malli
on luotu (Ekahau 2008).

Ekahau Location Survey -ohjelman paapiirteita ovat:

- Radiosignaalin etenemisen vaimennusmallin luonti

- Kalibroitavaan ymparistoon voidaan maaritella avoimia tiloja, alueita ja
raiteita

- Paikannustarkkuuden optimointi ja analysointi

- Paikannusmallin tallentaminen Ekahau Positioning Enginelle
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- Yhden Wi-Fi -laitteen paikantaminen ilman paikannusohjelmaa (Posi-
tioning Engine)

- Useamman mallin tallentaminen yhdeksi tiedostoksi (Ekahau 2008).

Location Survey -ohjelmaan sisaltyy seuraavia rajoittavia tekijoita:

- Ohjelmasta tulee epavakaa, jos yksittainen malli sisaltaa enemman kuin
1000 tukiasemaa

- Ohjelmaan tallennettu pohjakartta ei saa olla suurempi kuin 5000 x 5000
pikselia. Ekahaun suositus pohjakartan kooksi on 2500 x 2500 pikselia

- Ohjelmasta tulee epavakaa, jos vaimennusmalliin on tallennettu dataa
yli 50 tuntia (Ekahau 2008).

Kuvassa 17 nahdaan Ekahau Location Survey -ohjelman kayttoliittyma, jossa on 1) ohjelmaan
tallennettu ympariston pohjakartta, 2) ohjelman valikot ja tyokalut ja 3) tukiasemat, kalib-

rointimallit ja alueet.
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Kuva 17. Ekahau Location Survey -kayttoliittyma.

Pohjakartalle maaritellaan ennen kalibroinnin aloittamista alueita (zones), raiteita (rails) ja

avoimia tiloja (open spaces). Katso kuva 18. Ekahaun mukaan avoimia tiloja on jarkeva maari-
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telld, kun tilan koko on yli 25 m?. Alueita voidaan maaritelld, kun halutaan esimerkiksi turval-
lisuussyista rajoittaa kulkua tietylla alueella. Raiteita on hyva maaritella oletetuille kulkurei-
teille kuten kaytaville.
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Kuva 18. Ekahau Location Survey -ohjelman kalibrointielementit.

Seuraavassa on kuvattu Ekahaun kalibrointivaiheet:

- Lisataan ohjelmalle kartta ja asetetaan sen mittasuhteet

- Maaritellaan ymparisto: Luodaan raiteet ja avoimet tilat

- Valinnaisesti maaritellaan alueet

- Suoritetaan ympariston paikannustarkkuuden analysointi ja optimointi

- Tallennetaan malli Ekahau Positioning Engineen (Ekahau 2008).
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8.4 Paikkatiedon laskenta WLAN-pohjaisessa paikannuksessa

WLAN-pohjaisessa paikannuksessa paikkatieto lasketaan perustuen saapuvan signaalin voimak-
kuuteen (RSSI). Tassa lahestymistavassa saapuvan signaalin voimakkuus mitataan Wi-
Fl-laitteen lahettamasta RSSI-signaalista. Kun tunnetaan Wi-Fi-laitteen lahettaman signaalin
voimakkuus ja signaalin vaimennusmalli (engl. path loss model), on mahdollista ratkaista kah-

den laitteen valinen etaisyys (Cisco 2006).

Seuraava on yleinen esimerkki signaalin vaimennusmallista, jota kaytettaan sisatilapaikannuk-

sessa 2.4 GHz -taajuudella: PL = PL1metri + 10log (D") + S, jossa

- PL = vastaanottimen ja lahettimen valista kokonaisvaimennusta desibe-
leina (dB)

- PL1metri = viitevaimennusta desibeleina (dB), kun etaisyys vastaanotti-
mesta lahettimeen on 1 metri

- D = vastaanottimen ja lahettimen valista etaisyytta metreissa

- n = ympariston vaimennuseksponentti

- S = tamanhetkisen ympariston varjostuksen (vaimennus) maara desibelei-
na (dB).

Kokonaisvaimennus (PL) on lahettimen ja vastaanottimen valinen RSSI-erotus, joka esittaa
taman hetkista vapaassa tilassa etenevaa signaalin vaimennuksen tasoa ja johon vaikuttaa
myos heijastuminen, taipuminen ja hajonta. Vaimennuseksponentti (n) esittaa taajuuden,
ympariston ja esteiden funktiota. Yleisesti kaytetyn vaimennuseksponentin vaihtelualueen
arvo vaihtelee avoimessa vapaassa tilassa arvosta 2 suurempaan arvoon kuin 2 ymparistoissa,
joissa on esteita. Tyypillisen toimistoympariston vaimennuseksponentti on 3.3. S muuttuja
esittaa ympariston aiheuttaman vaimennuksen suuruutta RSSI-signaalin etenemiseen. Ympa-
ristoissa, joissa on paljon huonejakoja, seinia tai muita esteita Wi-Fi-laitteen ja vastaanotti-
men (tukiaseman) valilla, voi S muuttujan arvon vaihteluvali olla + 7dB tai enemman (Cisco
2006).

Tuntemalla edella mainitut muuttujat, voidaan vastaanottimen saapuvan signaalin voimak-

kuuden laskea kaavalla (3):

RXPWR = TXPWR - LossTX + GainTX - PL + GainRX - LossRX (3)
jossa:
- RxPWR = havaittu signaalin voimakuus desibeleissa
- TxPWR = lahettimen lahetysteho desibeleissa

- LossTX = kaikki lahettimen kaapeli ja yhteyshavididen summa desibeleis-
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sa

- GainTX = lahettimen anteenin vahvistus desibeleissa

- LossRX = kaikki vastaanottimen kaapeli ja yhteyshavidoiden summa desi-
beleissa

- GainRX = vastaanottimen anteenin vahvistus desibeleissa.

8.4.1 Paikkatiedon laskenta Cisco-verkonhallintajarjestelmassa

Cisco (2007) paikannusratkaisussa paikkatiedon laskenta suoritetaan keraamalla saapuvan
signaalin voimakkuuden informaatio (engl. received-signal-strength-indication, RSSI) kaikilta
Wi-Fi -laitteilta. Wi-Fi -laitteita voivat olla kaikki WLAN-piirilla varustetut laitteet kuten kan-
nettavat tietokoneet, mobiililaitteet, tunnistamattomat langattomat laitteet (engl. rogue
devices) ja tunnistamattomat langattomat tukiasemat (engl. rogue access points). RSSI-
informaatio lahetetaan WLAN-ohjaimille, jossa informaation verkkoliikenndinnissa kaytetaan
kevytta tukiasemaprotokollaa (engl. Lightweight Access Point Protocol, LWAPP). WLAN-
ohjaimet keraavat RSSl-informaation yhteen ja lahettavat sen edelleen paikannuslaitteelle
kayttamalla verkkoliikennoinnissa standardia verkonhallintaprotokollaa (engl. Simple Network

Management Protocol, SNMP).

Kun paikkatiedot on keratty paikannuslaitteen tietokantaan, suoritetaan seuraavaksi paikan
laskenta perustuen RSSI-informaatioon. WLAN-ohjaimet tulee olla liitetty paikannuslaittee-

seen, jotta RSSI-informaation tallentaminen paikkatietokantaan on mahdollista.

Heti kun pohjapiiroskartta ja tukiasemat on lisatty paikannuslaitteelle, voidaan Wi-Fi
-laitteiden paikat esittaa graafisesti pohjapiiroskartalla. Ciscon verkonhallintajarjestelma
esittaa paikkainformaation visuaalisesti, mika laajentaa paikkatiedonhallintaa, hyodyntaa
paikkapohjaista tietoturvaa (katso luku 8.1.3) ja mahdollistaa nakyvyyden WLAN-laitteisiin.

Paikkatietoa voi hyodyntaa myos muut sovellukset SOAP/XML-rajapinnan kautta.

8.4.2 Paikkatiedon laskenta Ekahau-paikkatietojarjestelmassa

Ekahaussa paikkatiedon laskenta suoritetaan keraamalla saapuvan signaalin voimakkuuden
informaatio (RSSI) WLAN-tukiasemilta mobiilaitteen tai tietokoneen paikannusohjelmalle (Po-
sitioning Client). Paikannusohjelma keraa WLAN-tukiasemien lahettaman RSSI-informaation

yhteen ja lahettaa sen edelleen paikannuslaitteelle.

RSSI-informaation keraamiseen liittyy Ekahaun mukaan ongelma, jossa erilaiset laitteet ha-
vaitsevat eri signaalit eri tavalla aiheuttaen nain ongelmia paikannustarkkuuteen. Ekahau on

kehittanyt tahan ongelmaan algoritmin, joka osaa normalisoida eri laitteiden valiset signaa-
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lierot ja nain niista saadaan vertailukelpoisempia (Prosessori 2008).

Kun paikkatiedot on keratty Ekahaun paikkatietokantaan, suoritetaan seuraavaksi paikan las-
kenta perustuen RSSI-informaatioon. Tukiasemilta kerattya RSSI-informaatiota verrataan paik-
katietokantaan tallennetun radiosignaalikartan viitepisteisiin tai kalibrointipisteisiin, joissa on

huomioitu paikannettavan alueen vaimennustekijat.

Ekahaun todennakoisyyslaskentaan perustuvat algoritmit mallintavat kohteen liikkeita hyo-
dyntaen tietoa mahdollisista kulkureiteista ja yllapitavat nain samanaikaisesti useita vaihto-
ehtoisia paikkahypoteeseja. Ekahaun algoritmit osaavat poistaa mahdolliset epavarmuusteki-

jat tarkastelemalla perakkaista signaalihavainnoista koostuvaa aikasarjaa (Prosessori 2008).

Ekakaun ratkaisu ei tue talla hetkella Linux- ja Symbian-kayttojarjestelmilla varustettuja
mobiililaitteita tai tietokoneita. Tasta syysta naiden laitteiden paikantaminen ei ole viela

mahdollista.

Ekahaun ratkaisussa paikkatietoa voivat muut sovellukset hyodyntaa SOAP/XML-rajapinnan
kautta.

8.5 Yhteenveto

Seuraavassa on yhteenveto Cisco- ja Ekahau-paikkatietojarjestelmien soveltuvuudesta satei-

lyhavainnointiin.

Cisco-jarjestelman plussat:

- Wi-Fi-paatelaitteisiin ei tarvitse asentaa ohjelmaa RSSI-informaation ke-
raamiseksi paikannuslaitteelle

- Cisco-jarjestelma paikantaa kaikki Wi-Fi -laitteet riippumatta kayttojar-
jestelmaalustasta

- Tietokoneeseen, jolla tehdaan kalibrointi, ei tarvitse asentaa kalibroin-
tiohjelmaa. Kalibrointi tehdaan ottamalla selaimella yhteys Ciscon WCS-
ohjelmistoon

- Tietoturva voidaan porrastaa. Tukee Lightweight Access Point protokol-
laa, jolla voidaan parantaa paikannusverkon tietoturvaa

- Jarjestelman suorituskyky on skaalautuva

- Jarjestelmassa on valmiita eri ymparistojen signaalin vaimennusmalleja.
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Cisco-jarjestelman miinukset:

- Jarjestelman kayttoonotto edellyttaa asiantuntemusta
WLAN-tietoliikenneverkosta ja -tekniikoista. Cisco suosittelee kaytta-
maan jarjestelman kayttoonotossa Ciscon valtuuttamaa teknista asian-
tuntijaa

- Paikannustekniikka tukeutuu Ciscon tietoliikennetekniikaan

- Jarjestelman kayttoonotto on tyolas prosessi.

Ekahau-jarjestelman plussat:

- Jarjestelman kayttoonotto on yksinkertainen. Ei vaadi erityisasiantunte-
musta WLAN-tietoliikenneverkoista ja -tekniikoista
- Paikannusohjelmistoa ei tarvitse valttamatta asentaa Server-alustalle.

Voidaan asentaa myos tyoasemalle valitsemalla asennustavaksi Multi-
Purpose Mode

- Hyodyntaa olemassa olevaa WLAN-infrastruktuuria.

Ekahau-jarjestelman miinukset:

- Wi-Fi -paatelaitteisiin tulee asentaa ohjelma RSSI-informaation keraami-
seksi paikannusohjelmistolle

- Tukee ainoastaan Windows-alustaa.
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9  WLAN-sisatilapaikannuksen toteuttaminen sateilymittaukseen

Tyon soveltava osan toteuttamisen mahdollistamiseksi STUKin 5C-kerrokseen rakennettiin
sisatilapaikannuksen testiymparisto. Ympariston soveltuvuutta ad-hoc -tyyppiseen sateilymit-
taukseen selvitettiin hyodyntamalla seka yhdysvaltalaisen Cisco Systemsin STUKille demokayt-
toon toimittamia paikannuslaitteita ja -ohjelmistoa etta suomalaisen Ekahaun paikannusrat-
kaisua. Laurea-ammattikorkeakoulusta saadut ohjelmistolisenssit mahdollistivat Eka-

hau-paikannusohjelmiston testaamisen.

Tyossa selvitettiin kokeellisesti sormenjalki-menetelmaan perustuvan sisatilapaikannuksen
soveltuvuutta seka sen hyodynnettavyytta sateilylahteiden havainnointiin ad-hoc -tyyppisesti.
Testiymparistoon oli tuotu yksi lahde, jonka paikantamista evaluoitiin Ekahau- ja VASIKKA-
jarjestelman kanssa. Ekahaun paikannusratkaisu hyodynsi testiymparistossa Ciscon ja STUKin

WLAN-infrastruktuuria. STUKin 5C-kerroksen testiymparisté on kerrosalaltaan noin 720 mZ.

9.1 Testiympariston kayttoonottaminen

Testiymparisto koostui seuraavista verkkokomponenteista (katso kuva 21): 1) Paikannuslai-
teesta (engl. Wireless Location Appliance), 2) WLAN-ohjaimesta (engl. Wireless LAN Control-
ler), 3) 6 tukiasemasta (engl. Access Points) ja 4) langattomasta verkkohallintajarjestelmasta

(engl. Wireless Control System).

WLAN-tukiasemat tuli ensimmaiseksi sijoittaa testiymparistoon optimaalisesti (katso luku
8.1.1). Tukiasemien sijoittamisen jalkeen voitiin tehda WLAN-ohjaimen konfigurointi kytke-
malla kannettava tietokone sarjaliitannalla ohjainlaitteeseen. Konfigurointi tehtiin Windowsin
HyperTerminal -tietoliikenneohjelmalla, jolla maariteltiin mm. DHCP-pooli ip-osoitteiden

jakamiseksi seka Wi-Fi-laitteille etta tukiasemille.

Ciscon verkonhallintajarjestelmassa on toiminto, jolla voidaan optimoida tukiasemien maara
ja myos niiden optimaalinen sijoittaminen peittoalueella. Jarjestelman mukaan STUKin
5C-kerroksen testiymparistossa olisi riittanyt 4 tukiasemaa kattamaan maaritellyn peittoalu-
een.
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Kuva 19. Tukiasemien sijainnit 5C-kerroksessa.

WLAN-ohjaimen konfiguroinnin ja tukiasemien rekisteroitymisen jalkeen, oli mahdollista kon-
figuroida paikannuslaite. Paikannuslaitteen palvelinalustana toimi Red Hat Enterprise Linux ES
4.0. Paikannuslaitteen konfigurointi tehtiin myos kayttamalla Windowsin HyperTerminal
-ohjelmaa. Paikannuslaite, tukiasemat ja verkonhallintajarjestelma liitettiin kytkimella oh-
jaimeen. Ciscon arkkitehtuurissa ohjain keraa RSSI-informaation tukiasemilta ja toimittaa sen

edelleen paikannuslaitteelle, joka laskee paikannusalueella olevien Wi-Fi -laitteiden oletetun
paikan.

Paikannuslaitteen konfiguroinnin jalkeen verkonhallintajarjestelma asennettiin dedikoidulle
Windows 2003 Server -palvelimelle, jossa Apache TomCat Web Server hoiti Web-liikennoinnin.

Verkonhallintajarjestelman alustana toimi Dell 830 -tyypin testikannettava (katso kuva 20).
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Kuva 20. Cisco-verkonhallintajarjestelma.

Verkonhallintajarjestelma kytkeytyy paikannuslaitteeseen kayttamalla http-protokollaa. Verk-
kokonfiguraatiossa maaritettiin kiintea ip-osoite WLAN-ohjaimelle, paikannuslaitteelle seka
verkonhallintajarjestelmalle. Verkonhallintajarjestelma synkronoitiin lopuksi paikannuslait-

teen kanssa.

Ciscon (2008) paikannusratkaisun toiminnan edellytyksena oli, etta testiympariston WLAN-
infrastruktuuri tukee Ciscon Lightweight Access Point (LWAPP)-protokollaa langattoman lahi-

verkon liikennoinnissa.

Kuvassa 21 on kuvattu tyypillinen ylemman tason Ciscon paikannusarkkitehtuuri. Testiympa-
riston paikannusarkkitehtuuri rakentui kuvasta poiketen yhdesta WLAN-ohjaimesta. Arkkiteh-
tuuri kuvassa on esitetty myos SOAP/XML API-rajapinta kolmannen osapuolen paikannussovel-
lukseen, joka voisi olla rajapinta paikkatietokannasta VASIKKA-jarjestelman LINSSI-
tietokantaan verrattaessa datan aikaleimoja. Karttasovelluksessa hyodynnetaan aikaleimojen

lisaksi paikkatietokannan x- ja y-koordinaatteja paikkapisteiden piirtamiseksi pohjakartalle.
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Kuva 21. Cisco (2006) paikannuksen tyypillinen laitekokoonpanon arkkitehtuuri.

9.2 Paikannusohjelmiston kayttoonottaminen

Ekahau paikannusratkaisu oli helpompi ottaa kayttoon, koska se ei vaatinut WLAN-ohjaimen
parametriosointia eika asiantuntemusta WLAN-tietoliikenneverkosta ja -tekniikoista toisin
kuin Ciscon kayttoonotto. Ekahau hyodyntaa olemassa olevaa WLAN-infrastruktuuria. Eka-
hau-paikannuspalvelin (Positioning Engine) ei vaadi toimiakseen Server-kayttojarjestelmaa
toisin kuin Cisco. Kuitenkin luotettavuus syista Ekahau (2008) suosittelee ohjelmiston asen-
nuksen Server-alustalle. Ekahaun paikannusohjelmisto asennettiin Dell 600-tyypin kannetta-
vaan tietokoneeseen, jossa oli Windows XP-kayttojarjestelma (katso kuva 22). Asennustavaksi
valittiin Multi-purpose PC mode, joka mahdollisti paikannusohjelmiston ajamisen muiden oh-
jelmistojen rinnalla. Lisaksi paikannettavaan testikannettavaan tuli asentaa Ekahau Posi-
tioning Client -ohjelma, johon maariteltiin paikannuspalvelimen ip-osoite. Taman lisaksi tes-
tikannettavan palomuurisaantoja tuli muuttaa avaamalla tiettyja UDP- ja TCP-portteja kom-

munikoinnin mahdollistamiseksi paikannuspalvelimen kanssa.

Ekahaun Location Survey -kalibrointiohjelma asennettiin eri testikannettavaan kuin paikan-
nusohjelmisto. Kalibrointiohjelma edellytti toimiakseen Ciscon WLAN-verkkokorttia, joka
mahdollisti sen luotettavan toiminnan. Kalbirointiohjelmisto on taysin riippumaton Position

Engine -ohjelmasta ja silla voidaan paikantaa vain yksi Wi-Fi -laite kerrallaan. Useamman
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laitteen paikantaminen edellyttaisi Position Engine -ohjelman asentamista.

System Tags Groups Configs Maodels Users

Welcome to Ekahau Positioning Engine, admin,

Status

System Status

Wersion 4.4.5

Build Murnber 30444

Started 2008-12-09 14:42:43

Uptirne 5 days

Number of Tags 1of 10

Activity Count

Location Update Events 1890 (1890 ELP, O UDP, 0 TCP, O MET)

Locations 1889

Filtered Locations 0

Maintenance Calls 115 {115 EMP, 0 T201)

Counters Started On Startup

Reset Reset activity counters
Actions

Log File | Licenses

Kuva 22. Ekahau Positioning Engine -hallintaohjelma.

9.3 Testiympariston kalibrointi

Sateilylahteen havainnoinnissa hyodynnettiin Ekahau Location Survey -ohjelmalla STUKin 5C-
kerroksesta kalibroitua radiosignaalin etenemisen vaimennusmallia. Ympariston kalibrointi
aloitettiin tuomalla kalibrointiohjelmalle pohjakartta, jolle maariteltiin erityisella mittatyo-
kalulla oikeat mittasuhteet. Toisin kuin Ciscon kalibrointiohjelma Ekahau ei osannut auto-
maattista mittasuhteiden asettamista. Mittasuhteet asetettiin kartalle metreina, kertomalla
ohjelmalle todellinen kahden pisteen valinen etaisyys pituus- ja leveyssuunnassa. Kun mitta-
suhteet oli asetettu kartalle oikein, voitiin kalibrointi suorittaa maarittelemalla avoimia tilo-
ja, alueita tai raiteita pohjakartalle. Maariteltyjen avoimien tilojen koko tuli olla yli 25 mZ.
Testiymparistoon ei maaritelty avoimia tiloja. Kuvassa 23 nahdaan 5C-kerroksen kayttaville

maaritellyt raiteet, joita pitkin testiympariston kalibrointi suoritettiin.
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Kuva 23. Maaritellyt raiteet 5C-kerroksessa.

Ekahau (2008) mukaan maariteltaessa avoimia tiloja ja raiteita tulee huomioida, etta ne eivat
limity toistensa kanssa. Kuvassa 24 esitetaan, miten raiteet tulee jatkua oikeaoppisesti avoi-

mesta tilasta.

Kuva 24. Raiteen jatkuminen avoimesta tilasta (Ekahau 2008).

Koekalibrointi suoritettiin kulkemalla kuvan 23 esittamia raiteita pitkin. Kalibrointi kaynnis-

tettiin ohjelmassa valitsemalla Record Survey -painike [" ) ‘Q ja aktivoimalla sen jalkeen
kartalle nykyinen oma sijainti hiiren vasemmalla painikkeella seka paatepiste, johon kulje-
taan raidetta pitkin hitaasti. Ohjelmassa voidaan kuljettavan raiteen leveys maaritella met-
reina, oletus on 2.4 metria. Koekalibroinnissa raiteen leveys maariteltiin 3 metriksi. Kuvassa
25 nahdaan, miten hyvaan tarkkuuteen kalibroinnissa paastiin. Tulos osoittaa, etta kalibroin-

nin laatu on korkea kaytavilla, joihin raiteet maariteltiin.
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Kuva 25. Kalibroinnin laatu STUKin 5C-kerroksessa.

Kuvasta 26 voidaan havaita, miten pelkastaan raiteiden maarityksella on mahdollista peittaa

melkein koko 5C-kerroksen testialue.
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Kuva 26. Testiympariston peittoalue 5C-kerrokessa.

9.4 Yhteenveto

Yhteenvetona lukuun 9 voidaan todeta, etta sateilymittauksen suorittamisen mahdollistami-
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seksi sita edeltavat kayttoonottovaiheet ovat tyolaita eivatka tayta luvussa 7.1 esitettya STU-

Kin vaatimusta sateilymittauksen suorittamiseksi nopeasti ja huomaamattomasti.



67

10 Sateilylahteen paikantamisen evaluointi

Edellisessa luvussa 9 kuvattiin STUKin 5C-kerrokseen rakennettua sisatilapaikannuksen tes-
tiymparistoa sateilyhavainnoinnin mahdollistamiseksi. Tarkastelun nakokohtana oli ympariston

soveltuvuus sateilymittauksiin.

Tassa luvussa kasitellaan sateilylahteiden paikantamisen evaluoinnin toteutusta ja tulosta.

Sateilylahteen havainnointiin  kaytettiin VASIKKA-jarjestelmaa. Jolanta Garlacz Lau-
rea-ammattikorkeakoulusta teki Javalla ohjelman paikkatietojen (x, y, timestamp ja mac-
osoite) lukemiseksi Ekahau-jarjestelman tietokannasta xml-tiedostoon. Sateilymittaus- ja
paikka-aikaleimojen yhdistamisella seka x- ja y-paikkakoordinaattien avulla voitiin paatella
kuljetun reitin sateilyhavainnot. Keratyt paikka- ja sateilymittaustiedot esitettiin graafisesti
5C-testiympariston pohjakartalla. Paikkatietojen latauksen tietokantaan ja karttaesityksen

teki jarjestelmaasiantuntija Tarja Ilander.

Luvussa 10.1.1 kuvataan koemittauksen suorittamista testiymparistossa, luvussa 10.1.2 kuva-
taan koemittauksen suorittaminen VASIKKA-jarjestelmalla ja luvussa 10.1.3 paikka- ja sateily-

havainnointitietojen visualisointiprosessi pohjakartalle ja yhdistaminen LINSSI-tietokannassa.

10.1 Koemittauksen suorittaminen testiymparistossa

Koepaikannus tehtiin ensin ilman VASIKKA-jarjestelmaa (katso luku 6.1). Koe tehtiin kulke-
malla ennalta maaritelty reitti testikannettavalla, johon oli asennettu Positioining Engine,
Positioning Client ja Indoor Positioning -lukuohjelma. Taman kokeen tarkoituksena oli selvit-
taa, miten hyvin paikkapisteet sijoittuvat karttajarjestelmassa testiympariston pohjakartalle.

Kuvassa 27 nahdaan paikannuksen onnistuminen.

Pohjakartalla (katso kuva 27) nahdaan Indoor positioning -ohjelmalla Ekahaun tietokannasta
keratyt paikkakoordinaattien pisteet. Ongelmaksi muodostui, etta kerattyja paikkakoordi-
naatteja ei ole riittavasti, jotta voitaisiin luoda kartalle yhtenainen pistejono kuljetusta rei-
tista. Ongelma johtuu siita, etta Ekahaun ratkaisussa Wi-Fi -laitteeseen asennettu client-
ohjelma keraa RSSI-informaation ja nykyiset WLAN-piirit eivat mahdollista RSSI-informaation
skannaamista WLAN-tukiasemilta kuin enintaan 5 sekunnin valein. Yhden sekunnin skannaus-
vali mahdollistaisi yhtenaisen pistejonon muodostamisen kartalle. Ekahaun mukaan ongelma
voitaisiin ratkaista kayttamalla http-protokollaa ja Ekahau-ohjelmistorajapinnan stackstream
-objektia Indoor positioning -lukuohjelmassa. Tama mahdollistaisi paikkakoordinaattien luke-
misen Ekahau paikkatietojarjestelman tietokannasta jatkuvana virtana ilman taukoja (Puhe-

linkeskustelu Siren/Syrjala).
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Kuva 27. Paikkakoordinaattien visualisointi kartalle.

10.2 Koemittauksen suorittaminen VASIKKA-jarjestelmalla

Toisella kertaa testiymparistoon tuotiin sateilylahde, joka havainnointiin  VASIK-
KA-jarjestelmalla. Paikkatiedot kerattiin testikannettavalla, johon oli asennettu Ekahau Posi-
tioning Engine -paikkatietojarjestelma. Sateilymittaus suoritettiin kulkemalla maaritelty reitti
hitaammin huomioiden Ekahau Positioning Clientin RSSI-signaalien skannausnopeus tukiasemil-
ta. Kuvan 27 mukaisesti kuljettiin sama reitti uudelleen, joka mahdollisti yhtenaisen pistejo-

non muodostamisen paikkakoordinaateista kartalle.

Ennen mittauksen suorittamista, asetettiin VASIKKA-jarjestelman ja testikannettavan jarjes-
telmakellot samaan aikaan. Tiedot kerattiin taman jalkeen kulkemalla ennalta maariteltya
reittia pitkin samanaikaisesti VASIKKA-sateilyhavainnointijarjestelman ja testikannettavan
kanssa. Testikannettavaan oli asennettu Ekahau postioning client-ohjelma RSSI-datan keraa-
miseksi tukiasemilta Ekahau Positioning Enginen -tietokantaan. VASIKKA kerasi sateilydatan

LINSSI-tietokantaan.

Testikannettavaan oli asennettu myos Indoor positioning -lukuohjelma (katso liite 1), joka
lukee Ekahau Positioning Enginen -paikkatietokannasta kuljetun reitin x-, y-, times-
tamp-tiedot seka testikannettavan mac-osoitteen xml-tiedostoon (katso liite 2). Paikkatiedot
luettiin asettamalla ohjelmalle testikannetavan mac-osoite (katso kuva 28) ja kaynnistamalla
lukuohjelma Start recording -toimintopainikkeella (katso kuva 29). Kuvassa 29 nahtavan testi-
kannettavan mac-osoite (00:1C:BF:66:14:B5) osoittaa kayttoliittymassa testikannettavan si-

jainnin. Lukuohjelman kayttoliittymassa ei ole pohjakarttaa, joka osoittaisi havainnollisem-
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min lukuohjelman sisaltavan testikannettavan sijainnin.

Ekahaun tietokannasta luetut paikkatiedot yhdistettiin lopuksi LINSSI-tietokannan mobile-

Coordinates -tauluun (katso kuva 30).

L=

[ Other rSearch I Map |

Searchfor:  |00:1CBF:66:14ES |

MAC =3

Search |

[00:1C:BF:66:14:B5

Kuva 28. Jaljitettavan Wi-Fi -laitteen mac-osoitteen asettaminen lukuohjelmalle.

~ioix]

| Other rSearch rMap |

Start recording
Stop recording

00:1C:BF:66:14:B5

Kuva 29. Paikkatietojen lukeminen paikkatietokannasta xml-tiedostoon.
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10.3 Paikkatietojen visualisointiprosessi ja yhdistaminen LINSSI-tietokantaan

Sateily- ja paikkatietojen visualisointiprosessi tehtiin Mapinfo -karttajarjestelmalla. Editoidut
kohdekarttanakymat seka sateily- ja paikkatietojen visualisointi kartalle on toteutettu hyo-
dyntamalla Mapinfo-ohjelmaa yhdessa STUKin raataléiman java-ohjelman kanssa, jossa kay-
tettiin Ekahau paikkatietokannasta luettuja x- ja y-koordinaatteja paikan maarittamiseksi

kartalle.

Visualisointiprosessissa tallennettiin ensin kaikki VASIKKA-jarjestelmalla keratyt mittaustiedot
LINSSI-tietokantaan. Sen jalkeen lisattiin LINSSI-tietokannan mobileCoordinates-tauluun (katso

kuva 30) Ekahaun antamat paikkatiedot.

mobileCoordinates
Field Type Length  Flags
idSeconds int 1 PN
idNancSeconds | int 1 PN
positionSource | varchar | 20 PN
facilityld varchar | 20 PF
positionType varchar | 10
Froject varchar | 40
positionTime datetime | 2 1
coordSystem varchar | 20
spead double S
heading double ]
numSatellites | int 1
xCoordinate double 5
yloordinate louble 5
altitude louble 5
hDap double 5
vDOP louble 5
pLOP louble 5
age double S
fix int El
CONMEnt s fext 0
{facilityld | — facilities|facilityId)

Kuva 30. LINSSI-tietokannan mobileCoordinates-taulu (Aarnio 2007).

Seuraavaksi valmisteltiin STUKin 5C-kerroksen pohjapiirroskuva karttajarjestelmaan. Kartta-
jarjestelmassa kartan ei tarvinnut olla valttamatta missaan tunnetussa koordinaatistossa.
Projektiona kaytettiin "Non Earth" ja maariteltiin pohjapiirroksen kulmakoordinaatit metreik-
si. Metrit saatiin jakamalla pohjapiirroskuvan pikselit luvulla 11.7, joka saatiin Ekahau Pos-
tioning Engine -palvelimelta. Kun pohjapiirros oli saatu karttajarjestelmaan, tehtiin LINS-
Sl-tietokantaan kysely kaikkien kuljettujen reittipisteiden hakemiseksi kartalle. Kun reittipis-
teet olivat kartalla, haettiin lisaksi myos kaikki halyttaneet pisteet kartalle. Halytykset yhdis-

tettiin lopuksi reittipisteisiin kellonajan perusteella.
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Kuvassa 31 voidaan nahda sinisella varilla kuljettu reitti ja punaisella varilla ne pisteet STUKin

5C-kerroksen pohjakartalla, jossa sateilylahde havaittiin.

&
4 . ' o “
\J
s
—1 . T L] | ] | ]
Kuva 31. Sateilylahteen havainnointi VASIKKA-jarjestelmalla.

10.4 Yhteenveto

Tuloksena voidaan todeta, etta vaikka reittipisteet eivat taysin optimaalisesti osuneetkaan
oikealle reitille, olisi kartan avulla helppo loytaa halytykset aiheuttanut lahde. Kaikki halyt-

taneet pisteet ovat noin 3,5 metrin paassa lahteen todellisesta sijainnista.
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11 Vastaukset tutkimuskysymyksiin

Tassa luvussa vastataan opinnaytetyossa asetettuihin tutkimuskysymyksiin.

Miten hyvin Ciscon ja Ekahaun paikkatietojdrjestelmdt soveltuvat ad-hoc -tyyppiseen sdteil-

lyldhteiden havainnointiin sisdtiloissa?

Sateilyturvakeskus suorittaa sateilylahteiden havainnointia ad-hoc -tyyppisesti isoissa yleiso-
tapahtumissa kuten urheilu- ja poliittiset tapahtumat. Ad-hoc -tyyppisen sateilyhavainnoinnin

tulee tapahtua nopeasti ja vahan aikaa kuluttavasti.

Sormenjalki-menetelmat edellyttavat riittavan maaran optimaalisesti sijoitettuja tukiasemia
paikannettavalle alueelle. Ennen ympariston kalibrointia tulee yleisotapahtumapaikalle ra-
kentaa WLAN-infrastruktuuri, jos sita ei ole saatavilla. Vaikka WLAN-infrastruktuuri on ole-
massa, useimmissa tapauksissa kalibroitavalle alueelle tulee lisata tukiasemia ja sijoittaa ne
sinne myos optimaalisesti. Taman jalkeen tulee tehda aikaa kuluttava kalibrointi. Mahdolli-
simman hyvan paikannustarkkuuden saavuttamiseksi, olisi hyva tehda kalibrointi vasta kun
yleisotapahtuma on alkanut. Chen, Chiang, Huang ja Tsui (2005) ovat havainneet omissa tut-
kimuksissaan, etta suuret ihmismassat voivat aiheuttaa noin 8 desibelin vaimennuksen signaa-

lin laatuun.

Tukiasemien suuri virrankulutus on ongelma, joka kasvaa lahetystehon noustessa. Nykyiset
tukiasemat eivat viela toimi akuilla. Toisaalta tukiasemien lahetystehon ollessa noin 100 mW
paranee signaalin voimakkuus ja laatu. Hyvaan paikannustarkkuuteen ei paasta tukiasemilla,

joilla on alhainen lahetysteho.

Yleisotapahtuman ”ad-hoc” paikannusinfrastruktuurin rakentamista voidaan parhaassa tapa-
uksessa yrittaa nopeuttaa konfiguroimalla ennakkoon reitittava WLAN-tukiasema, johon maa-
ritellaan dhcp-pooli ip-osoitteiden jakamiseksi muille verkkoon liitettaville tukiasemille.
Myo0s, jos kayttovirtaa tukiasemille ei ole saatavilla, voidaan hyodyntaa Power over Ethernet
(PoE)-tekniikkaa, jossa kayttovirta syotetaan parikaapelin kayttamattomien parien kautta
kaapeliin. Edellytyksena on, etta paikannettavassa ymparistossa on valmiiksi rakennettu LAN-
verkko. Ekahaun paikannusjarjestelma on ohjelmistopohjainen ja osaa hyodyntaa ymparistos-
sa olevia WLAN-tukiasemia paikannuksessa. Ekahaun paikannusjarjestelma voidaan minimis-
saan asentaa kannettavaan tietokoneeseen, jossa on Windows XP -kayttojarjestelma. Ciscon
ratkaisussa ”ad-hoc” ymparisto tulisi rakentaa siten, etta WLAN-reitittimeen liitetaan kytki-
men avulla WLAN-ohjain ja paikannuslaite paikkatietojen kasittelemiseksi seka hallintaohjel-
ma, joka tulee asentaa Windows 2003 Server tai Red Hat Linux -alustalle. Tukiasemat voidaan

liittaa langattomasti reitittavaan tukiasemaan. Ciscon (2008) mukaan paikannusratkaisu toimii
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luotettavasti kayttamalla Ciscon omaa tietoliikenne infrastruktuuria sisatilapaikannuksessa.
Kalibrointia voi yrittaa nopeuttaa kayttamalla valmista vastaavanlaisen ympariston radiosig-

naalin vaimennusmallia.

Niin Cisco Systemsin kuin Ekahaunkin paikannusratkaisu lahtee olettamuksesta, etta on valmis

optimoitu WLAN-infrastruktuuri, johon paikannustekniikka tukeutuu.

Yhteenvetona voidaan todeta, etta sormenjalki-menetelmaan perustuvien paikannusratkaisu-
jen kayttoonotto on hyvin tyolasta ja aikaa kuluttavaa. Parhaassa tapauksessa kayttoonotto
voi tapahtua jopa tunnissa huomioiden WLAN-laitteiden esikonfigurointi, mutta paikannus-
tarkkuudessa voidaan havita paljonkin. Hyvaan tulokseen paasemiseksi kayttoonotto on use-
ampi tuntinen tehtava. Myos taman tyon soveltavan osan suorittamisen aikana on muodostu-
nut kasitys, etta nykyiset sisatilapaikannustekniikat kuten Cisco Systems ja Ekahau, eivat ole
viela soveltuvia STUKin vaatimuksen mukaisesti ad-hoc -tyyppiseen nopeaan ja huomaamat-

tomaan sateilyhavainnointiin.

Millaisia ongelmia liittyy sisdtilapaikannukseen?

Sisatilapaikannukseen liittyvia ongelmia on kuvattu tarkemmin taman opinnaytetyon luvussa 5

WLAN-paikannuksen ymparistotekijat ja tietoturva.

Yleisimmat ongelmat sisatilapaikannuksessa liittyvat signaalin vaimennus- ja voimakkuusteki-
joihin. Radiosignaalien edetessa vapaassa tilassa, signaaleja on vaikea erottaa toisistaan ja
tama vaikeuttaa oletetun paikan laskemista RSSI-informaatiosta. Signaalit myos heikkenevat
suurissa avoimissa tiloissa, jolloin signaali leviaa ja summautuu muihin signaaleihin seka sa-
man signaalin heijastuksiin. Tasta syysta parempiin tuloksiin paikannuksessa paastaan ympa-
ristoissa, joissa ei ole suuria avoimia tiloja vaan huoneet on erotettu valiseinilla toisistaan

kuten tyypillisissa toimistotiloissa.

Suuret yleisotapahtumat on jarjestetty yleensa tiloihin, joissa on suuria ja korkeita avoimia
tiloja. Taman kaltainen ymparistd asettaa suuria vaatimuksia sisatilapaikannustekniikoille ja

algoritmeille.

Miten helposti ja nopeasti paikkatietojdrjestelmd on kdyttoonotettavissa?

Sormenjalki-menetelmaan perustuvat sisatilapaikannustekniikat hyodyntavat valmista WLAN-
infrastruktuuria. Kuitenkin useimmissa tapauksissa ymparistoissa, joissa halutaan hyodyntaa
sisatilapaikannusta, tukiasemien sijoittamista kohdeymparistossa ei ole lahtokohtaisesti suun-

niteltu sisatilapaikannuksen nakokulmasta. Tasta syysta WLAN-tukiasemia joudutaan kaytan-
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nossa lisaamaan kohdeymparistoon ja sijoittamaan siten, etta voidaan kerata mahdollisimman

paljon RSSI-informaatiota.

Esimerkiksi STUKin WLAN-tukiasemien sijoittelussa ja niiden maarassa ei ole huomioitu sisalla
tehtavaa paikannusta. Tasta syysta STUKissa testattu Cisco Systemsin lahiverkkopaikannusjar-
jestelma edellytti ensin WLAN-tukiasemien lisaamista ja sijoittamista testiymparistossa pai-

kannuksen nakokulmasta optimaalisesti.

Ekahaussa paikannusratkaisu on taysin ohjelmistopohjainen, joka hyodyntaa olemassa olevaa
WLAN-verkkoa RSSI-informaation keraamiseksi tukiasemilta. Kuitenkin myos Ekahaun tapauk-
sessa WLAN-tukiasemat tulee sijoittaa ymparistoon optimaalisesti parhaan tuloksen saavutta-
miseksi. Ekahaun ratkaisu edellyttaa, etta kaikkiin paikannettaviin Wi-Fi -laitteisiin asenne-
taan Ekahaun positioning client -ohjelma RSSI-informaation keraamiseksi. Taman lisaksi tulee

myos Wi-Fi -laitteen palomuurisaantoja muuttaa avaamalla tiettyja UDP- ja TCP-portteja.

Kun WLAN-infrastruktuuri on asennettu ja optimoitu, tulee taman jalkeen tehda tyolas ja
aikaa kuluttava kalibrointivaihe signaalin vaimennusmallin luomiseksi paikannustietokantaan.
Cisco Systemsin ratkaisussa on valmiita oletusmalleja sisatilaymparistoista, jotka nopeuttavat
joissakin tapauksissa kalibrointia. STUKissa testattiin Cisco-paikannusjarjestelman cubes and
walled offices -signaalin vaimennusmallia, joka kattoi lahes koko paikannusalueen, kalibroin-
tiin kului aikaa vain noin 1 minuutti (katso luku 8.3.2). Testialueen signaalin vaimennusmalli
tehtiin myos manuaalisesti hyodyntamalla Ciscon pistekalibrointia, johon kului aikaa noin 3
tuntia 720 m? testialueella. Valmiilla kalibrointimallilla ja manuaalisella kalibroinnilla paastiin

lahes samaan tulokseen.

Ekahaun jarjestelmassa kalibrointi testialueella tehtiin piirtamalla ensin pohjakartalle raiteet
ja taman jalkeen suoritettiin varsinainen kalibrointi signaalin vaimennusmallin luomiseksi
tietokantaan. Pohjakartalle piirrettyja raiteita pitkin kulkeminen 720 m? alueella vei aikaa

noin tunnin.

Yhteenvetona kysymykseen voidaan todeta, etta tassa tyossa testatut sisatilapaikannusjarjes-
telmat eivat ole viela soveltuvia nopeaan ja huomaamattomaan ad-hoc -tyyppiseen sateilylah-

teiden paikantamiseen suurissa yleisotapahtumissa.
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12 Jatkotutkimus

Taman tyon aikana on muodostunut kasitys, etta WLAN-pohjaisen sisatilapaikantamisen hyo-
dyntaminen sateilylahteiden paikantamiseen on tyolasta ja aikaa kuluttavaa.
WLAN-tukiasemat tarvitsevat toimiakseen sahkovirtaa, joka on ongelmallista ad-hoc

-tyyppisessa sisatilapaikantamisessa tukiasemien optimaalisen sijoittamisen nakokulmasta.

Toinen ihan erilainen ja lupaava jatkotutkimuksen kohde voi tulevaisuudessa olla Zigbee
-tekniikkaan perustuvan langattoman verkon hyodyntaminen ”ad-hoc” -tyyppisessa sateilylah-

teiden paikantamisessa.

Heily (2004) maarittelee Zigbeen “nopeasti kasvavana, maailmanlaajuisena, hyotya tavoitte-
lemattomana teollisuusyhteenliittymana, jonka tehtavana on maaritella luotettava, kustan-
nustehokas, vahan virtaa kuluttava, langattomasti liitettava, valvottava ja ohjattava tuote

perustuen avoimiin standardeihin”

Zigbee tarkoittaa IEEE 802.15.4 -standardin mukaista lyhyen kantaman tietoliikenneverkkoa,
jossa pienet ja yksinkertaiset laitteet voidaan verkottaa keskenaan langattomasti. Verkkoon
liittaminen tapahtuu nopeasti noin 30 ms. Zigbee laitteiden kantomatka on noin 100 metria.
Zigbee toimii yhdella 868 MHz taajuuden kanavalla, kymmenella 915 MHz taajuuden kanavalla

ja myos kuudellatoista 2.4 GHz taajuuden kanavalla (Zigbee Alliance 2008).

Alla olevassa kuvassa 32 on vertailtu Zigbeeta muihin markkinoilla oleviin langattomiin stan-
dardeihin. Sateilevien kohteiden paikantamiseksi riittaa noin 20 kilotavun tiedonsiirtonopeus,

johon Zigbeen tiedonsiirtonopeus on riittava.

Market Mame ZigBea® Wi-Fi™ Bluetooth™
standard 802.15.4 GEMIGPRS 202.11b 2021451
COMATRTT
Application F Manitaring & Wride Area Woice Web, Email, Cable
ppicaton Focus Control & Drata Wideo Replacement
System Resources GKB - 32KB 16 B+ 1MiB+ 250KEB+
Battery Life (days) 100- 1,000+ 1-7 S-4 1-7
Hetwatk Size Unlimitad (25% 1 az 7
asimum Cata Fate
tKB &) 20- 250 Gid - 128+ 11,000+ 720
Transmission
Range (metars) 1 - 100+ 1,000+ 1-100 1-10+
. Reliability, " Speed, Cost,
Sucsessihietiics Fower, Cost fezch auality Flexdbility Conwenience

Kuva 32. Zigbee verrattuna muihin langattomiin standardeihin.
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Holger ja Willig (2005) tuovat esiin kotiautomaation, kotiverkot ja kodin tietoturvan mahdolli-
sena IEEE 802.15.4 standardin soveltamiskohteina. He lisaavat, etta “useimmat naista sovel-
luksista vaativat ainoastaan muutaman sadan bitin tietovirran, maltillisen kesimaaraisen vii-
veen ilman liian tiukkoja viivevaatimuksia ja joillekin solmuille on taysin mahdollista alentaa

energiakulutus minimiin”.

Zigbee-verkot ovat itsensa maarittavia toisin kuin WLAN-verkot. IEEE 802.15.4 -standardi
maarittelee kaksi eri tyypista loogista laitetta. FFD (engl. full function device) seka RFD
(engl. Reduced Function Device) -laitteen. FFD on laite, joka voi toimia PAN-koordinaattorina
(engl. Personal Area Network, PAN), koordinaattorina tai tavallisena laitteena. PAN-
koordinaattori on vastuussa verkon muodostamisesta ja tunnuksen antamisesta verkolle. RFD
on ominaisuuksiltaan hyvin yksinkertainen. Zigbee-verkossa RFD-laite kommunikoi aina FFD-

laitteen kanssa, ei koskaan toisen RFD-laitteen kanssa (Zigbee Alliance 2008).

Ollakseen sovellusvaatimusten kanssa sopusoinnussa, LR-WPAN (engl. Low-Rate Wireless Per-
sonal Area Network) toimii tahti tai peer-to-peer topologiassa (katso kuva 33). Tahtitopologi-
assa RFD kommunikoi vyksittaisen ohjaimen kanssa, PAN-koordinaatorin kanssa.
PAN-koordinaattori voi suorittaa saman toiminnon kuin RFD, mutta se on myos vastuussa PA-
Nin valvonnasta. PAN-koordinaattori aloittaa, lopettaa ja reitittaa tietoliikenteen verkossa.
Peer-to-peer topologia tukee ad-hoc -verkkotyoskentelya. Mika tahansa laite peer-to-peer
topologiassa voi kommunikoida minka tahansa muun laitteen kanssa sen kommunikointialueel-
la; kuitenkin tassa topologiassa on myos PAN-koordinaattori. Kaikilla laitteilla LR-WPANissa on
yksilollinen 64-bitin osoite. PAN-koordinaattori allokoi taman tai lyhyemman 16-bittisen osoit-
teen, jota voidaan kayttaa PANin sisalla. Sen lisaksi, kullakin PANilla on yksilollinen tunniste.
PAN-tunnisteen ja lyhyen 16-bittisen osoitteen yhdistelma mahdollistaa kommunikoinnin eri
PAN-verkkojen valilla (IEEE 802.15.4 Standard 2003).

Star Topology Peer-to-Peer Topology

PAN
/ 0 \ Coordinator
®

@ Full Function Device
O Reduced Function Device

<«<— (Communication Flow

PAN
Coordinator O

Kuva 33. Tahti ja peer-to-peer topologia LR-WPAN -verkossa (IEEE 802.15.4).
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13 Johtopaatokset

Tassa tyossa on tutkittu sisatilapaikannuksen soveltuvuutta sateilylahteiden paikantamiseen.
Evaluointiymparistossa hyodynnettiin Cisco Systemsin WLAN-verkon komponentteja. Sisatila-

paikannusta testattiin seka Cisco Systemsin etta Ekahaun paikkatietojarjestelmilla.

Tyossa voitiin osoittaa, etta sateilylahteita on mahdollista paikantaa perustuen WLAN-
tekniikaan. Ongelmaksi muodostui kuitenkin vaatimus ympariston sateilyhavaintojen suorit-
tamisesta nopeasti ja huomaamattomasti (katso luku 7.1.1). Sateilyturvakeskus suorittaa pis-
tekoemaisesti ja mahdollisimman huomaamattomasti sateilyhavainnointia suurissa yleisota-
pahtumissa. Tasta syysta ympariston havainnointi tulee olla mahdollista ilman tyolasta ja

aikaa kuluttavaa kalibrointia seka WLAN-infrastruktuurin optimointia.

Tyossa evaluoidut sisatilapaikannusjarjestelmat kayttavat sormenjalki-menetelmaa, jossa
paikannuksen mahdollistamiseksi ymparistosta tulee ensin kerata tietokantaan riittava maara
RSSI-informaatiota. Tama vaihe on erittain aikaa kuluttava. Myos monessa tapauksessa tu-
kiasemia tulee lisata ja sijoittaa ymparistoon optimaalisesti hyvan paikannustarkkuuden saa-
vuttamiseksi. Tulee myos huomioida, etta WLAN-tekniikassa tukiasemat eivat ole itsensa maa-
rittavia ja tasta syysta ne edellyttavat jonkin verran konfigrurointia ennen kayttoonottoa.
Nykyiset WLAN-tukiasemat eivat myoskaan toimi akuilla ja tasta syysta ne tarvitsevat sahko-
verkkoa. Tama voi muodostua joissakin tapauksissa ongelmalliseksi optimaalisen sijoittamisen

nakokulmasta.

Tulee huomata, etta tassa tyossa evaluoidut paikannusjarjestelmat on tarkoitettu lahtokoh-
taisesti kayttoonotettavaksi ymparistoissa, joissa WLAN-infrastruktuuri on ennakolta suunni-
teltu ja optimoitu paikannuksen nakokulmasta pysyvaksi. Ekahaun paikannusjarjestelma on
taysin ohjelmistopohjainen, joka mahdollistaa hyodyntamaan olemassa olevaa WLAN-verkkoa.
Kuitenkin tassa tyossa voitiin todeta, etta myos Ekahaun tapauksessa WLAN-tukiasemat tulee

sijoittaa paikannusymparistoon optimaalisesti sateilylahteen havainnoinnin onnistumiseksi.
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Tassa luvussa kuvataan kaytetyt lyhenteet ja mita niilla tarkoitetaan tassa tyossa.

Access Point

Bluetooth

dBm

DHCP

FTP

GPS

LOS
IEEE

Kinematiikka

MAC

OFDM

PoE

POIX

RADIUS

Langaton tukiasema. Tukiaseman tehtavana on yleensa yhdistaa langaton ja
langallinen verkko toisiinsa fyysisen- ja siirtoyhteyskerroksen tasolla.

Lyhyen kantaman radiotekniikkaan perustuva langaton tie-
donsiirtotekniikka.

Tarkoittaa desibelimaaraa suhteessa milliwattiin.

Dynamic Host Configuration Protocol on verkkoprotokolla, jonka yleisin teh-
tava on jakaa IP-osoitteita uusille lahiverkkoon kytkeytyville laitteille.

FTP (engl. File Transfer Protocol) on TCP-protokollaa kayttava tiedostonsiir-
tomenetelma kahden tietokoneen valille. FTP-yhteys toimii asiakas-palvelin
-periaatteella.

Global Positioning System. Sateliitteihin perustuva maailmanlaajuinen pai-
kannusjarjestelma, jossa paikannus perustuu etaisyyden ja ajan mittauk-
seen. Paikantamisessa tarvitaan vahintaan kolme sateliittia.

Line-of-Sight. Nakoyhteys tukiaseman ja paatelaitteen valilla.

Institute of Electrical and Electronics Engineers. Kansainvalinen teknii-
kanalan jarjesto, jonka toimintaan kuuluu laaja julkaisutoiminta, tieteellis-
ten konfrenssien jarjestaminen, koulutuksen edistaminen seka keskeisten
standardien maarittely.

Kinematiikka eli geometrinen liikeoppi on mekaniikan osa-alue, joka tutkii
kappaleiden liiketta geometriselta kannalta kiinnittamatta lainkaan huomio-
ta liikkkeen syihin.

MAC-osoite (engl. Media Access Control) on verkkosovittimen ethernet-
verkossa yksiloiva osoite. Se on useimmiten fyysisesti kirjoitettu jo tehtaalla
kortille, mutta sita voi myos vaihtaa ohjelmallisesti jalkikateen.

Orthogonal Frequency Division Multiplexing. OFDM-jarjestelma on monikan-
toaaltojarjestelma, jossa dataa lahetetaan useilla rinnakkaisilla kapeakais-
taisilla (ali)kantoaalloilla samanaikaisesti. Alikantoaallot ovat ortogonaalisia
toistensa suhteen eli kantoaallot eivat interferoi keskenaan.

Power over Ethernet on tekniikka, jolla voidaan syottaa kayttojannite esi-
merkiksi WLAN-tukiasemalle kierretyn parikaapelin avulla.
POIX-merkkauskielta (engl. Point Of Interest eXhange Language) kaytetaan
paikkatiedon esittamiseen yli julkisen tietoverkon (Internet). Esimerkiksi au-
tojen navigointijarjestelmat kayttavat POIX-kielta paikkatiedon esittamisek-
si.

RADIUS -protokolla (engl. Remote Authentication Dial In User Service) on
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TCP
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aikoinaan suunniteltu sisaansoittopalveluissa tapahtuvaan tunnistukseen,
jossa se on nykyaankin laajassa kaytossa. RADIUS -protokollan paaasiallinen
kayttokohde on operaattorin sisaisessa verkossa, jolloin verkkoa voidaan pi-
taa kohtuullisen luotettavana ja yhden tahon yllapitamana.

Radiotaajuus- eli RF-signaali on sahkomagneettinen aalto, jota tietoliikenne-
jarjestelmat kayttavat siirtaakseen tietoa pisteesta toiseen. Radiotaajuus-
signaalin voimakkuutta kuvataan usein desibeleina (dB). RF-signaalit ovat
yleisin langattomissa tietoverkoissa kaytetty tapa tiedonsiirtoon.

Radio Frequency Identification. Lyhyen kantaman radiotekniikaan perustuva
langaton etatunnistusmenetelma.

RRM (engl. Radio resource management) on jarjestelmatason tyokalu yhteis-
kanavaharididen ja muiden radiolahetysominaisuuksien hallintaan langatto-
missa verkoissa. Esimerkiksi soluverkoissa, langattomissa verkoissa ja radio-
lahetysjarjestelmissa.

Received Signal Strength Indication. Saapuvan signaalin voimakkuuden mit-
tayksikko.

Real-Time Location System. Reaaliaikanen paikannusjarjestelma.

SOAP on lyhenne sanoista Simple Object Access Protocol. Kevyt XML-
pohjainen sanomaprotokolla, jota kaytetaan koodaamaan informaation vas-
taus ja lahetys sanomat Web service:ssa ennen lahettamista yli julkisen ver-
kon. SOAP sanomat ovat kayttojarjestelma tai protokolla riippumattomia ja
voidaan siirtaa kayttamalla lukuisia eri Internet-protokollia sisaltaen SMTP,
MIME ja HTTP.

Service Set Identifier. SSID on langattoman lahiverkon nimi. Kaikki langat-
tomat laitteet langattomassa lahiverkossa taytyy ottaa sama SSID kayttoon
muodostaakseen yhteyden toistensa kanssa.

UDP (User Datagram Protocol) on yhteyskaytanto, jolla sovellus voi lahettaa
viesteja toiselle tietokoneelle.

TCP (Transmission Control Protocol) on tietoliikenneprotokolla, jolla luodaan
yhteyksia tietokoneiden valille, joilla on paasy Internettiin.

Wi-Fi (Wireless Fidelity). Wi-Fi viittaa langattoman lahiverkon laitteisiin,
jota kaytetaan kaupallisissa yhteyksissa. Langattomat laitteet, jotka ovat
kayneet lapi yhteensopivuustestit saavat myos Wi-Fi -sertifikaatin merkiksi
laadusta ja yhteentoimivuudesta toisten langattoman lahiverkon laitteiden
kanssa.

Wireless Location Appliance. Ciscon paikannuslaitteisto, joka laajentaa ver-
konhallintajarjestelman (WCS) paikannusominaisuuksia kuten paikan lasken-
taa, paikatietojen keraamista ja paikkahistoriatietojen tallentamista tieto-

kantaan.
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Wireless Location Area Network. Langaton lahiverkko.

Wireless Control System. Ciscon verkonhallintajarjestelma, jolla voidaan
koko Ciscon langattoman verkon lisaksi myos hallinoida ja yllapitaa paikan-
nuslaitteistoa.

XML on lyhenne sanoista Extensible Markup Language. Kuvauskieli, jolla
maaritellaan WWW-sivuilla olevan datan tarkempi kuvaus. HTML-kieli maa-
rittelee vain tavan, jolla data esitetaan. XML puolestaan antaa datalle mer-
kityksen, mika auttaa muun muassa erilaisia tietokantasovelluksia. XML or-
ganisoi hajanaiset tiedot verkossa helpommin saavutettavaan muotoon ja
antaa viestille alykkyyden. (”kuka olen, mista tulen ja mita minulle pitaa
tehda”).
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Indoor positioning -ohjelmakoodi, jolla luetaan Ekahau paikkatietojarjestelman tietokannasta x, y, times-
tamp ja mac-osoite xml-tieodostoon.

import java.awt.Font;

import java.awt.Graphics;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.io.BufferedOutputStream;
import java.io.FileOutputStream;
import java.io.lOException;

import java.io.OutputStream;

import java.io.OutputStreamWriter;
import java.io.UnsupportedEncodingException;
import java.util.ArrayList;

import java.util.HashMap;

import javax.swing.DefaultListModel;
import javax.swing.JButton;

import javax.swing.JComboBox;
import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JList;

import javax.swing.JPanel;

import javax.swing.JScrollPane;
import javax.swing.JTabbedPane;
import javax.swing.JTextField;

import com.ekahau.common.sdk.EConnection;
import com.ekahau.common.sdk.EException;
import com.ekahau.common.sdk.EMsg;

import com.ekahau.common.sdk.EResponse;

/*

* Class IndoorPos contains the following classes: ServerConn (connects to the server),

* panel (contains methods readPos and drawPos), keepData (useful class for keeping data)

* and writeXML (writes the output into a xml code). The method posUl is responsible for user
* interface.

* Brief description about how the application Indoor Positioning works:

* To find available devices write mac in the field 'Search for' and press 'Search’ button.

* To find particular mac's address write the address in the 'Search for' field, select mac

* from the list below and press 'Search’ button.

* Select one or more mac's addresses from the list and go to 'Map' tab. The selected macs should
* appear as red dots and the rest of the macs as white dots.

* To create history press 'Start recording’ button, the data will be written to xml file (the file
* should be in the same location where the class IndoorPos is). To cancel

* the history press 'Stop recording’ button.

*/

public class IndoorPos {

JFrame fr = null;

JPanel p1 = null, p2 = null;

panel p3 = null;

JLabel b1 = null, b2 = null, b3 = null;
JTextField tf1 = null;

JComboBox cb1 = null;
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JList jl1 = null;

DefaultListModel dlm = null;

JScrollPane sp = null;

JButton b1 = null, b2 = null, bstart = null, bstop = null;
JTabbedPane tb = null;

int w = 500, h = 700;

EConnection conn = new EConnection("localhost”, 8550);
EMsg[] msgs;

String[] smsgs;

writeXML keepxml = null;

public void interf() {
posUl();
3

public IndoorPos() {

interf();
dlm.clear();

}

/*
* Class ServerConn connects to the server and gets information from it in
* real time. Depending on the used call it will give different response.
* When we call "/epe/pos/taglist?&fields=posgood” The message will look
* like: EMSG(TAG): tagid=72051298287, mac=00:10:C6:97:8F:EF, posx=736,
* posy=663, posmodelid=21, posmapid=1, poszoneid=-1,
* posmapname=lopullinen_pohja, posquality=71, posreason=3,
* postime=1226919245071, postimestamp=2008-11-17 12:54:05+0200,
* poscounter=23172, battery=100. The response: msgs from the server is used
* later to get particular elements about devices, like mac, posx, posy and
* postimestamp. Timestamp is formatted according to ISO 8601 format
*YYYY-MM-DD HH:M:SSZ. For example, May 29, 2006 at 3:44:16 PM in the
* Eastern Standard Time (EST, GMT-5) is encoded as 2006-05-29
*15:44:16-0500.
*/
class ServerConn {
public void connection() {
try {
conn.setUserCredentials("admin”, "admin”);
EResponse resp = conn.call("/epe/pos/taglist?&fields=posgood");
msgs = resp.get();

} catch (EException e) {
System.out
.println("An exception has occured " + e.getMessage());
e.printStackTrace();

3
3

/*
* Class panel contains methods readPos and drawPos that are responsible for
* getting positions and drawing them on the screen.
*/
class panel extends JPanel {
public String dist = null;
public String[] aamac = null;
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public HashMap<String, keepData> data = new HashMap<String, keepData>();

public panel() {
this.setSize(w, h);
this.setLocation(0, 0);
this.setBackground(Color.BLUE);
this.setLayout(null);
keepxml = new writeXML();

/*
* The method readPos uses method connection from the class ServerConn
* to get the response from the server. The response: msgs is splited
* with coma to an array: smsgs. Now depending on which element we want
* we will use index of the array to choose one. In our example it is:
* mac (index=1), posx (index=2), posy (index=3) and postimestamp
* (index=11). The choosen informations are stored in the container
* data.
*/
public void readPos() {
new ServerConn().connection();
data.clear();
for (int j = 0; j < msgs.length; j++) {
keepData kd = new keepData();
smsgs = msgs[j].toString().split(",");
String mac = null;
for (inta=1;a<2; a++){
mac = smsgs[a].substring(5);
kd.amac = mac;

3

for (inta=11; a < 12; a++) {
String tstamp = smsgs[a].substring(14);
kd.atstamp = tstamp;

3

for (inta=2;a<3;a++){
String x = smsgs[a].substring(6);
int xx = Integer.parselnt(x);
kd.xa = xx;

3

for (inta=3;a<4;a++){
String y = smsgs[a].substring(6);
int yy = Integer.parselnt(y);

kd.ya = yy;
iiata.put(mac, kd);
}
}
/*

* The method drawPos basically draw positons of the devices (as dots)
* on the screen on tab Map. It calls the method readPos to get mac,
* postimestamp and positions x and y. The coordinate system which is
* used starts with zero point in the left upper corner of the screen.
* If the value from JList has been choosen then the mac is marked with
* red color otherwise with white color.
*/

public void drawPos(Graphics g) {



this.readPos();
Object[] aamac = jl1.getSelectedValues();
ArrayList<String> selectedMacs = new ArrayList<String>();
for (int i = 0; i < aamac.length; i++)
selectedMacs.add((String) aamac[i]);

for (java.util.lterator<keepData> i = data.values().iterator(); i
.hasNext();) {
keepData kd = i.next();

if (selectedMacs.contains(kd.amac)) {
g.setColor(Color.red);
g.setFont(new Font("Courier”, Font.BOLD, 15));
g.drawString(kd.amac + kd.atstamp, kd.xa, kd.ya);
g.fillOval(kd.xa, kd.ya, 5, 5);
}else {
g.setColor(Color.white);
g.setFont(new Font("Courier”, Font.BOLD, 15));
g.drawString(kd.amac, kd.xa, kd.ya);
g.fillOval(kd.xa, kd.ya, 5, 5);
3

3

repaint();

public void paintComponent(Graphics g) {
super.paintComponent(g);
drawPos(g);

3

/*

* Class keepData was created to handle with data got from the server. The
* following variables are related to msgs as following: xa (posx), ya

* (posy), amac (mac), astamp (postimestamp)

*/

class keepData {

public int xa = 0, ya = 0;

public String amac = null, atstamp = null;

3

/*

* Class writeXML write output to an xml file. It overwrites methods

* interrupt and run which are used further to record data in some kind of
* history. The method xwrite first call readPos method to get current data
* and then write them into xml file. It has 2 seconds of break.

*/

class writeXML extends Thread {

public OutputStream fileout = null;

public OutputStream buffout = null;

public OutputStreamWriter out = null;

public boolean finish = false;

public void interrupt() {
finish = true;

try {
out.write("</LML>\r\n");
out.flush();
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out.close();
} catch (IOException e) {
e.printStackTrace();

3

super.interrupt();

public void run() {

super.run();

finish = false;

try {

fileout = new FileOutputStream("pos_test.xml");
buffout = new BufferedOutputStream(fileout);

out = new OutputStreamWriter(buffout, "8859_1");
} catch (Exception ee) {

3

this.xwrite();

3

public synchronized void start() {
super.start();

public void xwrite() {

try {
out
.write("<?xml version=\"1.0\" encoding=\"ISO-8859-1\"?>\r\n");
out.write("<LML xmlns=\"http://www.stuk.fi/linssi\">\r\n");
p3.readPos();
Object[] aamac = jl1.getSelectedValues();
ArrayList<String> selectedMacs = new ArrayList<String>();
do {

try {

for (int i = 0; i < aamac.length; i++)
selectedMacs.add((String) aamac[i]);

for (java.util.lterator<keepData> i = p3.data.values()
.iterator(); i.hasNext();) {

keepData kd = i.next();

if (selectedMacs.contains(kd.amac)) {

out.write("<Tag>" + "<mac>" + kd.amac
+"</mac>" + "<posx>" + kd.xa
+ "</posx>\r\n" + "<posy>" + kd.ya
+ "</posy>\r\n" + "<timestamp>"
+ kd.atstamp + "</timestamp>\r\n"
+'</Tag>");
3

}
Thread.sleep(2000);

} catch (Exception ee) {
3
} while (!finish);

} catch (UnsupportedEncodingException e1) {
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} catch (IOException e) {

3
3
3

/*

* The method posUl creats user interface. The user interface is divided

* into three tabs: Other, Search and Maps. The 'Other’ tab might be used in
* the future as tab for some kinds of settings.

*/

public void posUI() {

System.out.println(e.getMessage());

fr = new JFrame("Indoor positioning”);
fr.getContentPane().setLayout(null);

fr.setSize(w, h);

fr.setLocation(0, 0);
fr.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);

/*

* Tab Other

*/

p1 = new JPanel();
p1.setSize(w, h);
p1.setLocation(0, 0);
p1.setBackground(null);
p1.setLayout(null);

b3 = new JLabel("Legend: The selected MAC is highlited in red color”
+ " the other is white");

b3.setSize(500, 20);

b3.setLocation(5, 5);

b3.setForeground(Color.black);

p1.add(lb3);

b1 = new JLabel("Choose language: ");
b1.setSize(300, 20);
b1.setLocation(5, 35);
Ib1.setForeground(Color.black);
p1.add(lb1);

/*
* Tab Search
*/
p2 = new JPanel();
p2.setSize(w, h);
p2.setLocation(0, 0);
p2.setBackground(null);
p2.setLayout(null);

b2 = new JLabel("Search for: ");
b2.setSize(300, 20);
b2.setLocation(10, 10);
b2.setForeground(Color.black);
p2.add(lb2);

tf1 = new JTextField();
tf1.setSize(200, 20);
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tf1.setLocation(90, 10);
tf1.setForeground(Color.BLACK);
tf1.setBackground(Color.WHITE);
p2.add(tf1);

String[] searchBy = { "People”, "Rooms/Labs", "Places”, "MAC" };

cb1 = new JComboBox();
cb1.setSize(200, 20);
cb1.setLocation(90, 35);
cb1.setBackground(Color.WHITE);

for (int i =0; i < searchBy.length; i++) {
cb1.addltem(searchBy[i]);

3
p2.add(cb1);
dlm = new DefaultListModel();

jl1 = new JList(dlm);
jl1.setSize(450, 400);
jl1.setlLocation(20, 150);
jl1.setBackground(Color.WHITE);
p2.add(jl1);

sp = new JScrollPane(jl1);
sp.setSize(450, 400);
sp.setlLocation(20, 150);
p2.add(sp);

/*
* The button b1 (Search) call method readPos to get the information
* about macs and then it works in two ways. If we type 'Mac' into the
* text field then it will search for all available devices and will add
* them to Jlist with mac's addresses. The other way is to write the
* exact mac address into the text field and select MAC from combo box,
* if the written mac is available then it will be added to Jlist.
*/
b1 = new JButton("Search”);
b1.setSize(80, 20);
b1.setLocation(155, 80);
b1.setForeground(Color.black);
b1.addActionListener(new ActionListener() {
public void actionPerformed(ActionEvent e) {
dlm.clear();
p3.readPos();
if (tf1.getText().trim().compareTolgnoreCase("'mac”) == 0) {
for (java.util.lterator<keepData> i = p3.data.values()
.iterator(); i.hasNext();) {
keepData kd = i.next();
dlm.addElement(kd.amac);

3
1} else if (cb1.getSelectedindex() == 3) {
for (java.util.lterator<keepData> i = p3.data.values()
.iterator(); i.hasNext();) {
keepData kd = i.next();
if (tf1.getText().trim().compareTolgnoreCase(kd.amac) == 0) {
dlm.addElement(kd.amac);
3
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p2.add(b1);

/*

* Tab MAP

*/

p3 = new panel();

/*

* The button bstart calls method start from class writeXML so it will
* record the data until we press button stop to interrupt the process
* of recording data.

*/

3

bstart = new JButton("Start recording”);

bstart.setSize(120, 20);

bstart.setLocation(10, 10);

bstart.setForeground(Color.black);

bstart.addActionListener(new ActionListener() {

public void actionPerformed(ActionEvent e) {
keepxml.start();

3

p3.add(bstart);

/*

* The button bstop calls method interrupt from class writeXML that
* Kills the process of recording data.

*/

3

bstop = new JButton("Stop recording”);
bstop.setSize(120, 20);
bstop.setLocation(10, 40);
bstop.setForeground(Color.black);
bstop.addActionListener(new ActionListener() {
public void actionPerformed(ActionEvent e) {
keepxml.interrupt();
keepxml = new writeXML();

3
bk
p3.add(bstop);

tb = new JTabbedPane();
tb.setSize(w, h);
tb.addTab("Other”, p1);
tb.addTab("Search", p2);
tb.addTab("Map”, p3);
fr.getContentPane().add(tb);
fr.setVisible(true);

public static void main(String[] args) {

3
3

new IndoorPos();
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Ekahaun tietokannasta Indoor positioning -lukuohjelmalla luetut paikkatiedot. Huom! ohessa
on vain osa tiedoista.

<?xml version="1.0" encoding="ISO-8859-1" 7>
- <LML xmlns="http://www.stuk.fi/linssi">
- <Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>515</posy>
<timestamp>2008-11-25 14:37:43+0200</timestamp>
</Tag>
- <Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>516</posy>
<timestamp>2008-11-25 14:37:48+0200</timestamp>
</Tag>
- <Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>516</posy>
<timestamp>2008-11-25 14:37:48+0200</timestamp>
</Tag>
<Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>516</posy>
<timestamp>2008-11-25 14:37:48+0200</timestamp>
</Tag>
<Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>515</posy>
<timestamp>2008-11-25 14:37:53+0200</timestamp>
</Tag>
<Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>515</posy>
<timestamp>2008-11-25 14:37:53+0200</timestamp>
</Tag>
<Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>173</posx>
<posy>515</posy>
<timestamp>2008-11-25 14:37:53+0200</timestamp>
</Tag>
<Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>140</posx>
<posy>415</posy>
<timestamp>2008-11-25 14:37:58+0200</timestamp>
</Tag>
<Tag>
<mac>00:1C:BF:66:14:B5</mac>
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<posx>140</posx>
<posy>415</posy>
<timestamp>2008-11-25 14:37:58+0200</timestamp>
</Tag>
- <Tag>
<mac>00:1C:BF:66:14:B5</mac>
<posx>139</posx>
<posy>405</posy>
<timestamp>2008-11-25 14:38:03+0200</timestamp>
</Tag>
- </LML>
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