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Tarkoituksena tässä opinnäytetyössä oli pystyttää Hyper-V -tekniikkaan hyödyksi käyttäen 
AD- (Active Directory) ja SCCM (System Center Configuration Manager) -testiympäristö, 
tutustua Hyper-V:n mahdollistamiin nopeisiin palvelinasennuksiin, sekä virtuaalipalvelinten 
konfigurointiin ja luoda pohja jatkuvalle järjestelmän testaamiselle, jossa voisi turvallisesti 
harjoitella päivitys- ja varmistusprosesseja ja ominaisuuksien käyttöönottoja. Luoda nope-
asti rakennettava AD- ja SCCM-testiympäristö, missä voi harjoitella varmuuskopiointia ja 
niiden palautuksia, SCCM-järjestelmän asennusta, sekä järjestelmäpäivityksen suoritta-
mista ja sen mukana tuomien ominaisuuksiin tutustumista ja käyttöönottoa ja niiden vaiku-
tusta järjestelmän toimintaan. Tarkoituksena oli myös luoda ohje testiympäristön rakenta-
miseen.  

 
Työ toteutettiin yhdessä fyysisessä työasemassa, jossa oli Windows 2016-palvelinkäyttö-
järjestelmä ja Hyper-V -ominaisuus otettuna käyttöön. Asennusmediat ladattiin Internetistä 
ja asennuksissa ei käytetty virallisia lisenssejä. Opinnäytetyössä asennettiin testiympäristö, 
jossa asennettiin kaksi virtuaalista Windows 2016 -palvelinta. Toiseen palvelimeen asen-
nettiin aktiivihakemistopalvelu ja toiseen SCCM 2016 -tietojärjestelmä. SCCM:n käyttämä 
SQL-tietokanta mitoitettiin 250 työaseman ympäristöön ja se asennettiin SCCM-palveli-
meen. SCCM:n asiakasohjelman käyttöönottoa ja levitystä, sekä palvelinroolien toimintaa 
ei otettu tähän mukaan siltä osin, kun se ei ollut tarpeellinen järjestelmien pystytyksessä. 
 
Opinnäyte tuloksena valmistui toimiva testiaktiivihakemisto, jossa on SCCM-testiympäristö, 
jonka asennuksen voi jokainen kopioida ja mitoittaa omaan ympäristöön sopivaksi. 
Loimme nopeasti rakennettavan SCCM-ympäristön, missä voi harjoitella uusien ominai-
suuksien käyttöönottoja, niiden konfigurointeja ja toimintaa, ilman pelkoa, että tuotantoym-
päristö kärsisi virheellisestä toimenpiteestä. Loimme AD-ympäristön missä voi harjoitella 
aktiivihakemiston ylläpitoa. Valmistimme ohjeen, joka on helposti kopiotavissa omaan 
SCCM-testiympäristön rakentamiseen. Kirjasimme suuntaa antavan ajan ympäristön val-
miiksi saattamiseen. 
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1 Johdanto 

Tietohallinnonasiantuntijoiden, jotka pitävät palvelinjärjestelmiä ja työasemaympäristöjä 

kunnossa, täytyy opetella järjestelmäpäivitysten tuomat uudet ominaisuudet ja hallita muu-

tos, aina kun järjestelmiä pitää päivittää ja ottaa uusia järjestelmien tuomia ominaisuuksia 

käyttöön. Tuleeko silloin huomioitua kaikki oleelliset seikat ja mitä tapahtuu, jos joku me-

nee pieleen? Miten palaudutaan epäonnistuneesta päivityksestä tai toimenpiteestä? Uu-

delle järjestelmälle tai ominaisuuksille ei välttämättä edes löydy kursseja koulutustarjo-

ajilta. Monesti ei tuote- ja järjestelmävalmistajien kurssit sovi omiin aikatauluihin ja eivät 

aina vastaa sisällöltään odotuksia. Kursseilla käydään asioita läpi yleisellä tasolla ja koulu-

tuksen sisältö saattaa pitää paljon asioita sisällään, mitkä eivät tuo sisällöltään lisäarvoa 

asiantuntijalle. Joskus paras tapa oppia uusi asia, voi olla kokeilla itse käytännössä mitä 

päivitysprosessia tapahtuu ja mitä muutoksia ne tuovat tullessaan. Tätä tapaa ei tosin 

kannata tehdä tuotantoympäristössä, vaan sitä varten voi olla viisasta rakentaa testiympä-

ristö. Omassa testiympäristössä voi rauhassa tutusta uusien päivityksien tuomiin ominai-

suuksiin, seurata päivitysprosessia ja kokeilla uusia ominaisuuksia livetilanteessa. Varmis-

tusten ottaminen voi olla testiympäristössä viisasta, jotta ongelmatilanteista palautumista 

voi harjoitella. Palautuminen mahdollisesta tuotannon päivityksen aiheuttamasta ongelma-

tilanteesta olisi siten tuttua ja turvallista, kun sitä on testiympäristössä harjoiteltu. 

 

Tavoitteena tässä opinnäytetyössä on pystyttää SCCM (System Center Configuration Ma-

nager) järjestelmän testiympäristö, jossa voi harjoitella uusien päivitysten asentamista, 

päivitysten tuomia uusia ominaisuuksia, jotta voidaan punnita, onko niiden käyttöönotto 

vielä tarpeellista tuotantoympäristössä. Monella on käsitys, että sellaisen rakentaminen 

olisi kallis investointi lisensseineen, laitteistoineen ja siihen kuluvine työaikoineen. Siksi 

päätin ryhtyä opinnäytetyönä tekemään itse testiympäristön, jossa voidaan suorittaa päivi-

tykset ja tutustua päivityksen tuomiin lisäominaisuuksiin ja niiden käyttöönoton vaatimiin 

toimenpiteisiin. Testiympäristöön asennetaan kaksi palvelinta, toimialuepalvelin ja tietojär-

jestelmälle oma palvelin, johon asennetaan SQL-palvelu ja SCCM-järjestelmä. Asennuk-

set tässä testiympäristössä suoritetaan vapaasti Internetistä ladattavilla asennusmedioilla. 

Ainoa kustannus on asennus alustana käytettävä vanha kotona oleva tehotyöasema, 

jossa jo on käyttöjärjestelmä ja vaaditut resurssit valmiina. Tarkoituksena on myös selvit-

tää, kuinka kauan testiympäristön rakentamiseen menee aikaa, ja voiko sitä automati-

soida. Lopputuloksena valmistuu ohje, jolla voidaan testiympäristö ottaa käyttöön. 

 

 

 

 



 

 

2 

Työn keskeisten käsitteiden selitykset: 

 

Testiympäristö on ympäristö, jossa voidaan kokeilla ja opetella asioita, sekä tutkia miten 

jokin järjestelmä toimii, aiheuttamatta tekemisellä vahinkoa tuotantoympäristöön. 

 

Active Directory on Microsoftin kehittämä hakemistopalvelu, joka sisältää tietoa resurs-

seista (käyttäjistä, verkosta ja päätelaitteista). 

 

Hyper-V on Microsoftin kehittämä virtualisointijärjestelmä, jolla saadaan yhteen fyysiseen 

laitteeseen luotua virtuaalisia palvelimia ja jaettua niille yhteisiä resursseja. 

 

System Center Configuration Manager on Microsotin kehittämä järjestelmä, jolla hallitaan 

päätelaitteita ja kerätään niistä tietoja asiakasohjelman avulla. 
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2 Tietojärjestelmä ja sen päivitys 

Tietojärjestelmien ensisijainen tehtävä on tukea liiketoimintaa yrityksen jokaisella osa-alu-

eella, automatisoiden ja helpottaen toimintojen suorittamista. Yritykset joutuvat tänä päi-

vänä hankkimaan ja rakentamaan erilaisia tietojärjestelmiä saavuttaakseen kustannuste-

hokkuutta ja kilpailuetua. Tietojärjestelmien hankinta ja käyttöönotto perustuu aina yrityk-

sessä tehtyihin päätöksiin muuttaa toimintaansa ja tietojärjestelmiään. Toisinaan toiminta 

jatkuu ennallaan, vain tietojärjestelmätukea parannetaan ja säästöjä odotetaan toiminnan 

tehokkuuden lisääntyessä. Yrityksen tai yhteisön tietotekniikkaympäristön vanhentuessa, 

tulee sille tarve päivittää käyttöjärjestelmät, sovellukset, sekä järjestelmät toimittajien tuke-

miin ja tietoturvallisiin versioihin. Muutoksia ei kannata tehdä vain muutoksen vuoksi, vaan 

sille on oltava selkeä syy ja ne pitää tukeutua tietohallintostrategiaan. Tietojärjestelmää 

päivittämällä saadaan ominaisuuksia, jotka puolestaan tukevat tietoturvaa, kannattavuutta 

ja jatkuvaa kehitystä. Merkittävät järjestelmäprojektit tulee aina perustaa yrityksen strate-

giaan. (Harju 2004, 10-11). 

 

Tietohallintostrategia määrittää tietojärjestelmien roolin yrityksessä ja siinä asetetaan ta-

voitteet tietojärjestelmin hyödyntämiselle liiketoiminnassa. Tietohallintostrategia on yrityk-

sen liiketoiminnallisista tavoitteista johdettu òselkªnojaò, johon pªªtökset tekevä yritysjohto 

valintatilanteissa nojaa. (Harju 2004, 10-11). Tietojärjestelmän päivitys voidaan käsittää 

projektina (Helsingin Yliopisto 2006). Projektimaisesti organisoitu toiminta lisääntyy mo-

nilla aloilla, ja jäntevän projektinhallinnan tarve korostuu yhä enemmän organisaatioiden 

arjessa. Organisoimalla tietty tehtäväkokonaisuus projektiksi saavutetaan monia etuja. 

Projektien avulla voidaan muun muassa parantaa toiminnan ohjattavuutta ja mitattavuutta. 

Yksi syy projektitoiminnan lisääntymiseen on, että projektit ovat selkeän tulossuuntautu-

neita. Tämä helpottaa osaltaan asioiden keskinäistä priorisointia. Kun projektiorganisaa-

tiolla on yhteisiä tavoitteita, niitä tukeva päätöksenteko on myös helpompaa. (Mäntyneva 

2016.)  

 

Päivityksiin sisältyy aina riskejä. Riskejä voi pienentää dokumentoimalla ja aikataulutta-

malla päivitysprosessi testiympäristössä, jonka jälkeen niiden viemien tuotantoon on tur-

vallisempaa ja hallittua, kun se on jo kerran koettua. Tuotantoympäristön päivityksessä pi-

tää kiinnittää erityistä huomiota jälkiseurantaan ja järjestelmänkäyttäjille tiedottamiseen. 

Seuranta ja päivitys tarkoittavat sitä, että kun riskinottohalusta on nyt kommunikoitu eri 

yrityksen eritasoilla, tulee johdon tarkastella sitä uudestaan ja vahvistaa sen määritelmää. 

Riskinottohalua ei siis vain aseteta kerran ja jätetä siihen tilaan. Sitä tulisi paremminkin 



 

 

4 

seurata sen mukaan, kuinka yritys toimii, ja miten erityisesti sen liiketoimintamalli 

muuttuu. Johdon tulisi seurata toimintoja riskiottohalun johdonmukaisuudesta 

meneillään olevan seurannan ja erillisten arviointien kautta. Sisäinen auditointi voi 

auttaa tässä seurannassa. Lisäksi yritysten tulisi seurannan aikana keskittyä luomaan 

riskitietoinen kulttuuri, jolla on johdonmukaiset tavoitteet. (Rittenberg & Martens 

2012.)  

 

On hyvä laatia testaussuunnitelma, jonka mukaan edetään, ja varmistutaan, että kaikki 

vaiheet tulee käytyä läpi. Kun testausympäristö on saatu pystytettyä, voidaan järjestelmä-

päivitys suorittaa testiympäristöön. Päivityksen aikana on kaikki työvaiheet dokumentoi-

tava huolella ja seurattava päivitys suunnitelmaa. Päivityksen jälkeen tarkistettava kaik-

kien oleellisten järjestelmään liittyvien komponenttien, sovellusten ja laitteiden toiminta. 
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3 Tietojärjestelmiä 

Tietojärjestelmä on integroitu joukko komponentteja tietojen keräämiseksi, tallentamiseksi 

ja käsittelemiseksi ja niiden jalostamiseksi informaatioksi ja digitaaliseksi tuotteeksi. Yri-

tykset ja muut organisaatiot luottavat tietojärjestelmiin toimintojensa toteuttamiseksi, hallit-

semiseksi, vuorovaikutuksessa asiakkaiden ja toimittajien kanssa ja kilpailemaan markki-

noilla. Tietojärjestelmiä käytetään organisoimaan toimitusketjuja ja sähköisiämarkkinoita. 

Yritykset käyttävät tietojärjestelmiä esimerkiksi käsittelemään rahoitustilejä, hallitsemaan 

henkilöstöresursseja ja saavuttamaan asiakkaansa online-kampanjoilla. (Britannica 

2019a). 

 

Monet suuret yritykset on rakennettu kokonaan tietojärjestelmien ympärille näistä esimerk-

keinä Ebay, Amazon, Alibaba ja Google. Julkishallinto käyttää tietojärjestelmiä palveluiden 

tuottamiseksi kansalaisille. Digitaaliset tavarat kuten elektroniset kirjat, videot ja sovelluk-

set, verkko- ja pelipalvelut ja sosiaaliset verkot toimitetaan tietojärjestelmien avulla. Tieto-

järjestelmien pääkomponentit ovat tietokonelaitteet ja ohjelmistot, televiestintä, tietokannat 

ja tietovarastot, henkilöstöresurssit ja menettelyt. Laitteisto, ohjelmistot ja televiestintä 

ovat tietotekniikkaa, joka on nyt integroitu organisaatioiden toimintaan ja johtamiseen. 

(Britannica 2019a).  

 

Tietohallinto vastaa tyypillisesti organisaation tietojärjestelmistä. Kun järjestelmät ovat 

suurelta osin ulkoistettuja, silloin tietohallinto keskittyy linjaamaan järjestelmät yrityksen 

strategiaan ja ulkoisten palvelujentuottajayritysten valvontaan. Kun tietopalvelut tuotetaan 

sisäisesti ja keskitetysti, niin silloin tietohallinto vastaa koko organisaation tietojärjestel-

mien suunnittelusta, hankinnasta, käytöstä ja ylläpidosta. Hajautetuissa rakenteissa tieto-

hallinto on kuitenkin vastuussa vain infrastruktuurin suunnittelusta ja ylläpidosta, kun taas 

liike- ja hallintoasiantuntijat valvovat järjestelmiä ja palveluja omille yksiköilleen. Erilaiset 

välimuotoiset organisaatiomuodot ovat mahdollisia. (Britannica 2019b). 

 

Microsoft tarjoaa evaluointi keskuksen kautta kokeilukäyttöön erilaisia tietojärjestelmiä. 

Evaluointi keskuksesta saa ladattua omaan käyttöön asennusmediat, jotka toimivat 180 

päivää. Evaluointi keskuksesta löytyy esiasennus informaatiot ja virtuaalilaboratoriot, 

joissa voi lyhyen aikaa kokeilla tietojärjestelmän toiminnallisuutta. (Microsoft 2019a). 
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3.1 Windows Server 2016 

Microsoft kehitti ensimmäisen palvelinversion vuonna 1993, joka tunnetaan nimellä Win-

dows NT Advanced Server 3.1, joka oli 32 bittinen järjestelmä. Tämä versio tuli päätelait-

teelle ja palvelimelle. Palvelinversio on kehittynyt kokonaan omaksi Windows Server -tuo-

teperheeksi. Palvelimen erottaminen erilliseksi käyttöjärjestelmäksi normaalista NT-versi-

osta selittää, miksi Windows NT Server 1 -versiota ei koskaan ollut. Vuonna 1994 yhtiö 

otti käyttöön Windows Server 3.5: n. Tämä mahdollisti yhteen liitettävyyden Unix-järjestel-

mien ja Novell Netwaren kanssa. Tuolloin Windows Server oli tulokas markkinoilla ja 

useimmat verkot toimivat Unix- tai Novell-palvelimilla. Niinpä yhteensopivuus näiden kah-

den järjestelmän kanssa oli välttämätöntä, jos Windows Serverin haluttiin koskaan oteta-

van yritys verkkoihin. Vuonna 1995 Windows NT 3.51 mahdollisti Windows 95 hallinnan 

verkon yli. Seuraavana vuonna julkaistiin Windows NT Server 4.0, jolloin mukaan tuli 

Web-palvelut. (Comparitech 2018). 

 

Microsoft pudotti NT brändin vuonna 2000 ja julkaisi Windows Server 2000. Tuolloin tuli 

mukaan XML tuki ASP sivujen luontiin ja aktiivihakemisto käyttäjien autentikointiin. Kun 

Windows Server 2003 -versio julkaistiin vuonna 2003, sitä kerrottiin kehitetyn idealla vä-

hentää palvelimen uudelleen käynnistyksiä. Mukaan oli otettu .NET ympäristö ensim-

mäistä kertaa, sekä palvelin rooli konsepti. Vuonna 2005 julkaistiin Windows Server 2003 

-versioon ilmainen R2-päivitys. Päivitys toi mukanaan tietoturvaa ja uuden ominaisuuden 

Active Directory Federation Services, jonka tarkoitus on tuoda verkon òSingle sign onò 

(kerta kirjautuminen) hallinta. (Comparitech 2018). 

 

Windows Server 2008 -versioon tuli isona asiana mukaan Hyper-V-virtualisointijärjes-

telmä. ja Server Core -versio toi mukanaan komentorivihallinnan perinteisen työpöytäver-

sion rinnalle. Vuonna 2009 siihen julkaistiin R2-päivitys, joka toi mukanaan 64-bittisyyden, 

parannuksia ryhmäkäytäntöihin, etätyöpöytä palvelun (RDS) ja PowerShell-komentorivi-

työkalun. Windows Server 2012 luotiin parantamaan yhteyksiä pilvipalveluihin. Hyper-V-

palvelut saivat uusia hyödyllisiä ominaisuuksia, virtuaalikytkimet ja Hyper-V-replikoinnin, 

joita voi käyttää hybridiverkkostrategioiden kehittämiseksi. PowerShell ja Server Core otti-

vat isoja kehitysaskeleita. R2-päivitys julkaistiin 2013 tuoden mukanaan PowerShell-työ-

kalulle lisää ominaisuuksia ja pilvipalveluiden integraatioon parannuksia. Virtualisointipal-

velun levynhallintaan tuli uusia ominaisuuksia. (Comparitech 2018). 

 

Windows Server 2016 toi mukanaan Nano Serverin kevyen ja minimaalisen palvelimen, 

jossa vähän hyökkäysrajapintaa. Hyper-V sai salausjärjestelmän käyttöön ja yhteensopi-
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vuuden Docker-järjestelmän kanssa. Docker-järjestelmällä voidaan asentaa yrityksen oh-

jelmia työntekijöiden yksityiskäytössä oleville tietokoneille. Uusin versio on Windows Ser-

ver 2019. Uusin ominaisuus on pilvihallintapalvelu Windows Admin Center, jolla voidaan 

hallita palvelinversioita aina Windows Server 2012 R2:sta lähtien. (Comparitech 2018). 

Microsoft on kehittänyt palvelin järjestelmiään kahden ja kolmenvuoden välein, tuoden sii-

hen lisää tietoturvaa, uusia ominaisuuksia ja hallittavuutta. Viime vuosin Microsoft on pa-

nostanut virtualisointiin ja pilvipalveluiden kehittämiseen viimeisenä ominaisuutenaan Win-

dows Admin Center. 

 

3.2 Virtualisointi ja Hyper-V 

Virtualisoinnin käsitteen voidaan katsoa alkaneen 1960-luvun lopussa ja 1970-luvun 

alussa, jolloin IBM investoi paljon aikaa ja vaivaa ajanjako ratkaisun kehittämiseen. Ajan-

jako tunnetaan nykyään paremmin käsitteenä jakaa tietokoneen resursseja useamman 

käyttäjän kesken, jolloin tietokoneen kalliita resursseja hyödynnettäisiin tehokkaammin. 

Samankaltaiset syyt ovat nykypäivänä virtualisoinnin taustalla. Palvelimen resurssien te-

hokkaampi hyödyntäminen ja palvelimen resurssien jakaminen nopeasti ja skaalautuvasti 

on tämän päivän tietokeskuksissa. (Oracle 2012a). Virtualisointia käytetään resurssien op-

timointiin, yhdistämiseen, vikasietoisuuden parantamiseen ja yleisten kustannusten pie-

nentämiseen. Optimoinnissa voidaan keskittää palvelimen resursseja (verkon, prosesso-

rin, muistin ja kovalevyn luku/tallennus suorituskykyä) tuotantopiikkeihin eli kohdistaa re-

sursseja tilanteen mukaan niitä tarvitsevalle palvelimelle. Kun fyysisiä palvelimia ryhdy-

tään virtualisoimaan, se tuo tullessaan tilasäästöjä, sähkönkulutus ja tilainvestointisääs-

töjä, kun yhteen virtualisoituun palvelimeen saadaan siirrettyä useita fyysisiä palvelimia, 

tilantarve vähenee ja samalla tilojen jäähdytys ja sähkönkulutus tarpeet pienenevät, jolloin 

tilatarpeet ja laitehankinnat vähenevät. Virtualisointi tuo mukanaan ketteryyttä vastata no-

peasti tapahtuviin muutoksiin, jolloin uuden palvelimen asennus käy nopeasti valmiiksi 

tehdystä levykuvasta ja sille voidaan osoittaa helposti palvelimen vaatimat resurssit tai 

muuttaa olemassa olevia resursseja. Virtualisoinnilla saavutetaan monenlaisia hyötyjä. 

Sillä saadaan sähkönkulutusta laskettua ja resursseja voidaan lisätä ja poistaa helposti. 

Korkea käytettävyys kahdennetuilla palvelimilla ja palvelinten siirrettävyys niiden käyn-

nissä olon aikana tuo vikasietoisuutta ja lyhentää huoltokatkoja esimerkiksi silloin kun vir-

tualisoinnin alustana toimivaan palvelimeen suoritetaan huoltotoimenpiteitä. (Oracle 

2012b). Virtualisointi tuo myös kustannussäästöjä lisenssi- ja laitteistokustannuksiin. 

(Riekkinen 2015).  

 

Microsoft otti Hyper-V-ominaisuuden käyttöön Windows 2008 palvelinversioon ja on pysy-

nyt mukana kaikissa sen jälkeen julkaistuissa Windows palvelinversioissa. Hyper-V löytyy 
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myös työasema käyttöjärjestelmästä, johon se tuli mukaan Windows 8 Pro ja Enterprise 

versioihin. Hyper-V tarjoaa palvelimille skaalautuvan ja nopean käyttöönoton mahdollisuu-

den. Hyper-V-virtualisointi mahdollistaa useamman käyttöjärjestelmän ajamisen yhdessä 

fyysisessä laitteessa. Hyper-V löytyy jokaisesta Windows 10 Pro, Enterprise tai oppilaitos 

käyttöjärjestelmäversiosta (Microsoft 2018a). Palvelinversioissa Hyper-V-ominaisuudet 

ovat huomattavasti monipuolisemmat, kuin työasemassa. Palvelimen ominaisuuksista löy-

tyy esim. Live Migration-ominaisuus, jolla saadaan siirrettyä verkon yli käynnissä oleva 

palvelin toiseen Hyper-V-palvelimeen ilman käyttö- tai tuotantokatkoa. (Microsoft 2018b). 

 

Palvelinten käyttöönottoa voi nopeuttaa virtuaaliympäristöissä käyttämällä sysprep-työka-

lua ja luomalla levynkuvan, jota monistamalla saadaan palvelin nopeasti otettua käyttöön. 

Siitä on hyötyä tilanteessa, jossa palvelin pitää saada nopeasti valmiiksi ja mahdollinen 

toimimaton palvelu otettua käyttöön. Palvelimesta luotua levynkuvaa voidaan käyttää pe-

rusmallina, jolloin sysprep-työkalulla valmistetusta levynkuvasta tehdään jatkettulevy. Jat-

kettulevy käyttää mallilevyä ja tallentaa kaikki muutokset omaan levykuvaan. (Techtarget 

2018). Sysprep-työkalua käytetään erilaisissa käyttötarkoituksissa. Isot tietokone valmista-

jat kuten Lenovo tai Dell, jotka valmistavat identtisiä tietokoneita suuria määriä voivat käyt-

tää sysprep-työkalua perusmallin luontiin, jossa jaetaan sama työpöytä ja sovellukset 

kaikkiin tietyn mallisiin laitteisiin tai tietyille käyttäjille. Pienemmät toimija voivat käyttää 

sitä luomaan mallia, joka käy useampaan eritietokoneeseen, jossa on kuluttajan erikseen 

vaatimat sovellukset ja laaja laiteajurikirjasto. Sysprep-työkalu on suunniteltu uuden asen-

nuksen käyttöönottoon, eikä sitä tule käyttää käytössä olevaan tietokoneeseen, jos ei ole 

tuoteavainta tiedossa. (Techtarget 2014.) 

 

3.3 Active Directory 

AD (Active Directory) on Microsoftin kehittämä, Internet-standardeihin (mm. LDAP) perus-

tuva hakemistopalvelu. AD on osa Microsoftin Windows 2000-käyttöjärjestelmäarkkiteh-

tuuria. Ensimmäiset (lähinnä testiversiot) AD:sta esiteltiin jo vuonna 1996, mutta varsinai-

set julkaistut versiot vuonna 1999-2000 Windows 2000-käyttöjärjestelmän mukana. Nykyi-

sin AD on keskeisin tekniikka Windows-palvelinten ja -verkkojen hallinnassa tarjoten liitty-

märajapinnan myös muiden käyttöjärjestelmien käyttöön LDAP-yhteensopivien osiensa ja 

-rajapintojen avulla. AD:n avulla organisaatiot (yritykset, oppilaitokset, jne.) voivat tehos-

taa tietokonejärjestelmiensä hallintaa keskittämällä järjestelmien tarvitsemia tietoja ja toi-

mintaohjeita. (Virtuaali-AMK 2019). Organisaatiot voivat käyttää AD-palvelua käyttäjien ja 

resurssien hallintaan luoden skaalautuvia, turvallisia ja hallittavia infrastruktuureja.  
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AD-palvelun käyttöönottoprojektiin kuuluu kolmevaihetta: suunnitteluvaihe, käyttöönotto-

vaihe ja tuotantovaihe. Suunnitteluvaiheessa luodaan looginen rakenne, joka vastaa par-

haiten organisaation hierarkkista rakennetta ja tarpeita. Käyttöönottovaiheessa testataan 

suunnittelu käytännössä testiympäristössä. Käyttöönottovaiheen testaajat luovat sen jäl-

keen tuotantoympäristön, jonka ylläpito siirtyy ylläpitoryhmälle. (Microsoft 2018d).  

 

AD sisältää myös schema-, global catlog-, kysely- ja indeksimekanismin, sekä replikointi-

palvelun. AD:n schema sisältää muodolliset määritelmät jokaisesta objektiiviluokasta, joka 

voidaan luoda AD-metsässä. Schema sisältää myös muodolliset määritelmät jokaisesta 

attribuutista, joka voi esiintyä AD -objektissa (Microsoft 2018c). Global catalog on hajau-

tettu tietovarasto, joka sisältää tietoja jokaisesta objektista, jokaisesta toimialueesta mul-

tidomain-ympäristössä. Global catalog sijaitsee toimialueen ohjainpalvelimissa, jotka on 

suunniteltu global catalog -palvelimiksi ja sitä jaetaan multimaster-replikoinnilla. Haut, 

jotka on suunnattu global catalogiin ovat nopeampia, koska kyselyä ei ole suunnattu toi-

seen toimialueen ohjauskoneeseen. 

 

3.4 SCCM 

SCCM (System Center Configuration Manager) on tietojärjestelmä. Käytän tässä tutki-

muksessa kyseisestä järjestelmästä lyhennettä SCCM. SCCM luotiin vuonna 1994, mutta 

se tunnettiin silloin lyhenteellä SMS (System Management Server). Vuonna 2003 julkais-

tiin uusi versio nimellä System Management Server 2003, kunnes uuden version julkaisun 

yhteydessä se vaihtoi vuonna 2007 nimeksi SCCM 2007. Uuden julkaisun yhteydessä 

vuonna 2012 nimeksi tuli SCCM 2012, joka seuraavana vuonna päivitettiin R2-versioon. 

Joulukuussa 2015 julkaistiin SCCM versio 1511, jonka jälkeisissä versioissa on nimi pysy-

nyt samana ja versio numero vaihtunut. (Martinez, Daalmans & Bennet, 53) Tätä työtä 

tehdessä uusin versio on 1902.  

 

Nykyään SCCM kuuluu Microsoftin System Center tuoteperheeseen. SCCM:llä voidaan 

ylläpitää Windows-pohjaisten käyttöjärjestelmien tietoturva-, ohjelmisto- ja laiteiden ajuri-, 

sekä Bios-päivityksiä, varmistaa sovellusten ja käyttöjärjestelmän tietoturvapäivitysten 

ajantasaisuus, myös pilvipalveluiden (Microsoft 2016a). Sillä voidaan myös asentaa käyt-

töjärjestelmiä ja päivittää niitä uudempiin versioihin. Työasemissa voidaan suorittaa ase-

tusten muutoksia, ajaa komentoja ajastetusti ja poistaa ja lisätä tiedostoja paikallisiin ha-

kemistoihin. SCCM:llä voidaan hallita myös mobiililaitteita, mutta silloin on otettava käyt-

töön Microsoftin Intune-palvelu (Microsoft 2018e).  
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Toimiakseen SCCM vaatii asiakasohjelma-asennuksen työasemaan, jota halutaan hallita. 

Asiakasohjelma kerää työasemista sovellus- ja laiteinventaarion, sekä konfiguraatiotietoja 

ja lähettää tiedot säännöllisesti SCCM-hallintapalvelimelle, joka tallentaa ne tietokantaan. 

Tietokannasta tietoja voidaan lukea valmiita raporttipohjia hyväksikäyttäen tai tehdä itse 

omia kustomoituja raportteja. Raportointi palvelu on erikseen asennettava asennuksen yh-

teydessä (Microsoft 2018h).   

 

SCCM on jatkuvaa ja aikataulutettua päivitystä vaativa järjestelmä. Päivityksiä tulee neljän 

kuukauden välein ja kyseiseen versioon annetaan tukea 18 kuukautta. Neljän ensimmäi-

sen kuukauden aikana julkaistaan kriittisiä päivityksiä ja tietoturvapäivityksiä. Neljän kuu-

kauden jälkeen julkaistaan vain tietoturvapäivityksiä, siihen asti, kunnes tuki loppuu. Päivi-

tys sykli on lyhyt ja säännöllinen, joten sen suunnittelussa kannattaa miettiä, onko jokai-

nen päivitys tarpeen vai voiko jonkun jättää välistä (Microsoft 2019b).  

 

Ennen kuin SCCM-ympäristöä ryhdytään konkreettisesti rakentamaan pitää tietää sen 

vaatimukset laitteistolle, palvelinkäyttöjärjestelmälle, SQL-tietokantaversiolle. SCCM-pal-

velinympäristön vaatimuksiin vaikuttaa työasema määrä, käyttöönotettavat ominaisuudet 

ja palvelut. Palvelinkäyttöjärjestelmänä käy Windows 2016 -versio ja jos haluaa käyttää 

uusinta Windows 2019 -palvelin versiota on SCCM-versio oltava vähintään tasolla 1810 

(Microsoft 2018f). Microsoftilla on laitteistosuosituksia erilaisille SCCM-asennus variaa-

tiolle, joten on aina tapauskohtaisesti suunniteltava laitteistoresurssit. Kovalevy suositus 

on aina käyttää RAID10 konfiguraatiota kaikkien SCCM-palvelimien tiedontallennuslevyille 

ja vähintään 1Gpbs verkkokortin nopeutta (Microsoft 2018g).  
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4 Testiympäristö, AD ja Hyper-V 

Fyysisessä työasemassa, johon testiympäristön asennus tehtiin, oli Windows 2016 -palve-

linkäyttöjärjestelmälle, joka on saatu käyttöön opiskeluja varten Microsoft Imagine Pre-

mium palvelusta. Imagine on tiedekunnille ja opiskelijoille suunnattu palvelu. Palvelusta 

saa ladattua asennusmedioita lisenssikoodeineen, jotka ovat käytettävissä ei kaupalliseen 

käyttöön (Imagine 2019). Työasemassa jo otettu käyttöön Hyper-V -ominaisuus. Tehotyö-

asemassa on Xenon E5-1650 prosessori, jossa 6 core ja 12 loogista prosessoria, muistia 

24GB. Käyttöjärjestelmä oli asennettu omalle 256GB SSD-levylle, jonka lisäksi on kah-

desta 1TB SATA-levyistä tehty Raid0-levy ja varmistukselle oma erillinen 2TB SATA-levy. 

Virtuaalipalvelimia on tarkoitus tallentaa Raid0-levyllä, koska sillä on parempi suorituskyky 

ja riittävästi tallennustilaa. Työasemasta löytyy kaksi verkkokorttia LAN ja WLAN käyttöön. 

 
4.1 Toteutus 

Testiympäristöä lähdettiin rakentamaan fyysisen palvelimen Hyper-V-konsolilla. Ensin luo-

tiin virtuaalikytkimet, joita vaihtelemalla saadaan haettua palvelimiin viimeisimmät päivityk-

set ja lopuksi siirrettyä ne omaan sisäiseen verkkoon, jossa ne eivät aiheuta häiriötä mis-

sään tilanteessa (ks. Liite 2 sivu 21). Seuravaksi luotiin palvelimen levynkuva, johon asen-

netaan uusimmat tietoturvapäivitykset ja lopuksi siinä ajettiin syprep-komento, joka yksilöi 

malliasennuksen eli jokaisesta palvelimesta tulee jatkossa uniikki.  

 

Virtuaalipalvelimista luotiin ensin toimialueen ohjauspalvelin. Luotiin sille sen nimelle so-

piva kansiorakenne, kopioitiin sinne palvelimen levykuva ja nimettiin kuvaavasti. Määritet-

tiin tarpeelliset resurssit; dynaamista muistia 2048MB. Käynnistettiin lopuksi ohjauspalve-

lin ja hyväksyttiin lisenssi ehdot ja maa asetukset, luotiin järjestelmänvalvoja salasana, 

jolla lopuksi kirjauduttiin sillä palvelimeen. Järjestelmänvalvojana muutettiin palvelimen ni-

meksi DC1 ja määritettiin verkkoasetukset (ks. liite 2 sivu 38). Uudelleen käynnistyksen 

jälkeen asennettiin ADDS-ominaisuus, jolla luodaan toimialue. Ominaisuuden käyttöön-

oton jälkeen piti vielä tehdä palvelimen korottaminen toimialueen ohjauskoneeksi. Korotta-

misen yhteydessä kerrottiin, että luodaan uusi metsä, jolle määritettiin nimi toimialuenimi 

demo.local ja palvelimelle määritetiin DSRM-salasana. DSRM-salasanaa tarvitaan, kun 

AD-tietokantaa pitää korjata tai palauttaa. Määritetään tallennus polut tietokannalle, loki-

kansiolle ja SYSVOL kansiolle. Uudelleen käynnistyksen jälkeen kirjauduttiin toimialueen 
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pääkäyttäjänä sisään ja luotiin SCCM niminen Organization Unit, käyttäjäryhmät, käyttäjä-

tunnukset ja lisättiin käyttäjätunnukset oikeisiin käyttäjäryhmiin liitteessä olevalla Po-

werShell-skriptillä (ks. liite 2 sivu 48). 

 

SCCM-palvelin luotiin samalla lailla kuin toimialueen ohjauspalvelin seuraavilla muutok-

silla; dynaamista muistia määritettiin 14336MB ja verkkoasetukset (ks. liite 2 sivu 53), eikä 

asennettu toimialueen palveluita. SCCM-palvelin liitettiin toimialueelle ja käynnistettiin uu-

delleen. Uudelleen käynnistyksen jälkeen tehtiin lisävirtuaalilevyt. Toisesta niistä tulee 

SQL-levy, johon SQL-tietokanta asennetaan. Toiseen lisätiin kaikki aikaisemmin ladatut 

asennusmateriaalit. Uudet virtuaalilevyt otettiin käyttöön SCCM-palvelimessa Disk Mana-

gement -työkalulla, joka löytyi Computer Management:in Storage-valikon alta (ks. liite 2 

sivu 54-57). Palomuurisäännöt ajettiin skriptillä komentotulkissa, joka oli käynnistetty pää-

käyttäjäoikeuksin (ks. liite 2 sivu 58. Kirjauduttiin sccmadmin1 toimialuetunnuksella 

SCCM-palvelimeen ja tehtiin Schema:n laajennus ajamalla asennusmateriaalit levyltä 

SCCM Media -kansiosta extsch.exe nimisen ohjelman pääkäyttäjänä komentotulkissa. 

Sccmadmin1 kuuluu Schema Admins-ryhmään ja tunnus poistettaan ajamisen jälkeen 

Schema Admins-ryhmästä (ks. liite 2 sivu 54-57).  

 

AD-ohjauskoneeseen pitää luoda System Management Container. Container tietoa käyte-

tään julkaisemaan SCCM-palvelin aktiivihakemistoon. SCCM-asennus ei automaattisesti 

luo System Management Container objektia, joka jouduttiin luomaan itse ADSIEdit ohjel-

malla AD-toimialueen ohjainpalvelimessa, toimialueenpääkäyttäjä tasoisella tunnuksella. 

Kirjauduttiin DC1-palvelimeen ja käynnistettiin ADSIEdit-ohjelma, jolla ensin luotiin yhteys 

ADDS-palveluun. Yhteyden muodostuksen jälkeen luotiin uusi objekti CN=System objektin 

alle, jolle annettiin nimeksi System Management, jonka jälkeen SCCM-tietokonetilille an-

nettiin täydet oikeudet objektiin (ks. liite2 sivu 59).    

 

SQL-tietokannan asennus tehtiin SCCM-palvelimelle, johon kirjauduttiin Sccmadmin1-tun-

nuksella. Asennus käynnistettiin asennusmateriaalit levyltä, jolle se oli aikaisemmin la-

dattu, SQL2016_x64_ENU_Media nimisen kansion alta löytyvästä setup.exe ohjelmasta. 

Aloitusvalikosta valittiin Installation, ja sen jälkeen New SQL Server stand-alone installa-

tion or add feature to an existing installation. Olemme tekemässä testiympäristöä, joten 

valittiin Evaluation asennus, eikä lisenssiä avainta tarvita, hyväksyttiin lisenssi ehdot ja 

Global Rules kohta läpäistiin ilman varoituksia ja virheitä. Ei valittu päivityksiä asennuksen 

aikana, koska verkkoyhteyttä ulkoverkkoon ei nyt ollut käytettävissä. Asennus herjasi 

verkkoyhteydestä, mutta siitä ei välitetty, koska se oli tiedossa ja ei ollut nyt tarpeellinen 

asennuksen kannalta. Pari varoitusta tuli, mutta palomuuri säännöt oli luotu ja .NET valitti 
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verkkoyhteydestä Internettiin, joten jatketiin asennusta. Asennus valikosta valittiin Data-

base Engine Services ja Reporting Services ï Native, sekä vaihdetaan asennuspolut viit-

taamaan S: -levylle. Hyväksyttiin oletus Instanssi-nimi. Muutettiin palvelutunnukset toi-

mialuetunnukseksi ja muutettiin käynnistys vaihtoehdot (ks. liite 2 sivu 70). Vaihdetiin kir-

jasin tyyppi tietokanta moottorille ja annettiin tietokantaan käyttöoikeudet (ks. liite 2 sivu 

70-71). Vaihdettiin asennuspolut viittaamaan S -levylle. Väliaikaisentietokannan muisti-

asetuksia ei ollut pakko tässä kohtaa säätää, vaan ne säädettiin myöhemmin skriptillä 

kuntoon. Reporting Service asennetiin vain, ei tarvitse konfiguroida.  

 

SQL-tietokannan hallintaan löytyy ilmainen ohjelma nimeltään Microsoft SQL Server Ma-

nagement Studio, joka oli aikaisemmin ladattu Internetistä. Ohjelman asennuksen jälkeen 

käynnistettiin työasema uudelleen ja asennettiin vielä SQL-tietokantaan kumulatiivinen 

päivitys, joka oli ladattu Internetistä. Asennuksen ajaksi piti pysäyttää SQL-palvelut, jotta 

asennus onnistuisi. Asennuksen jälkeen palvelut käynnistettiin uudelleen. Käynnistettiin 

Microsoft SQL Server Management Studio ohjelma, liitettiin se SQL-tietokantaan ja konfi-

guroitiin tietokannan minimi ja maksimi muistiasetukset. Avattiin Query-konsoli-ikkuna, 

jossa suoritettiin valmiiksi tähän ympäristöön lasketut muistiarvot (ks. liite 2 sivu 78-83). 

Vielä tämän jälkeen tehtiin SQL Server Configuration Manager ohjelmalla asetusmuutok-

set, jossa ensin poistettiin SQL-portin dynaaminen asetus staattiseksi ja sitten otettiin 

SQL-portti käyttöön IPv4 osoitteessa ja portissa 1433. Nyt on SQL-palvelu asennettu ja 

konfiguroitu SCCM-palvelin käyttöön (ks. liite 2 sivu 83-84). 

   

SCCM-jªrjestelmªn asennus. Siirryttiin òSCCM Mediaò kansioon ja käynnistetään asennus 

splash HTML -sovelluksesta, jonka avautuneesta alkuvalinta ikkunasta valittiin Install. Va-

littiin Install a Configuration Manager primary site asennusvaihtoehto, jonka jälkeen ruu-

dulle ilmestyi ilmoitus, että vaaditaan .NET Framework 3.5 ominaisuus palvelimeen. Asen-

nettiin .NET Framework 3.5 ominaisuus (ks. liite 2 sivu 86-90). Tämän jälkeen päästiin 

asentamaan itse SCCM-järjestelmää, jossa valitaan testiympäristöön sopiva evaluation-

tuote. Hyväksyttiin lisenssit ja määritettiin latauskansio esivaatimustiedostoille (ks. liite 2 

sivu 92). Valittiin kieli konsolille ja raporteille (englanti), sekä asiakasohjelmistolle (suomi 

ja englanti). Annettiin Site code, joka pitää olla sama, joka löytyy SQL-tietokantaa luo-

dessa käytetystä skriptistä. SQL-tietokantaa luodessa asennusskriptiin oli laitettu tietokan-

nan nimeksi CM_ST1, jossa tuo ST1 on Site code, Site nimi (SCCM Demo Site), asen-

nuspolku ja asennettiin myös konsolityökalu. Määritettiin mitä ollaan asentamassa, eli 

asennamme Primary Site:n. Määritettiin tietokanta, mitä SCCM-palvelimen on tarkoitus 

käyttää, asennus löysi ne automaattisesti, joten niitä ei tarvinnut erikseen kirjoittaa. Valit-

tiin yhteydenpito menetelmä. Näitä voidaan muokata myös jälkeen päin. Nyt ei ollut tarkoi-
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tus ottaa PKI sertifikaatteja käyttöön, joten emme valinneet ainoaksi tavaksi HTTPS kom-

munikointia. Asennettiin hallinta- ja jakelupiste (Management point ja Distribution point) 

roolit SCCM-palvelimeen. Asennettiin SCCM-järjestelmäpäivityksiä varten Service Con-

nection Point -palvelu. Hyväksyttiin yhteenveto painamalla Next ja huomattiin, että vaati-

musmäärittelyssä ei ollut kaikki kunnossa. Asennettiin vielä puuttuvat ominaisuudet, ase-

tukset ja sovellukset käyttäen PowerShell komentotulkkia (ks. liite2 sivu 99-101). Käynnis-

tettiin SCCM-palvelin tämän jälkeen uudelleen ja asennettiin puuttunut WAIK (Windows 

Assessment and Deployment Kit). (ks. liite2 sivu 101-102). Toistettiin SCCM-palvelinasen-

nus ja näiden toimenpiteiden jälkeen saatiin SCCM-palvelinasennus valmiiksi. Seuraa-

vaksi käynnistettiin Configuration Management Console, jonka jälkeen tuli vielä virheilmoi-

tus päivitysten tarkistuksesta, koska ei ollut verkkoyhteyttä Internettiin, kuitattiin ilmoitus, 

jonka jälkeen SCCM-hallintakonsoli aukesi ja varsinainen hallintatyö voi alkaa.  
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5 Pohdinta 

Tässä opinnäytetyössä valmistui toimiva ja käyttöönottovalmis AD- ja SCCM-testiympä-

ristö ja näiden testiympäristöjen asennusohje, jossa on hyvä pohja alkaa suunnittelemaan 

ja testailemaan AD- ja SCCM-järjestelmien ylläpitoa, eri ominaisuuksien toiminnallisuutta, 

varmistuksia ja palautuksia, sekä toimintojen automatisointia. Opinnäytetyössä selvitettiin 

myös asennukseen menevää aikaa. Tähän testiympäristöön voi myös asentaa muitakin 

tietojärjestelmiä, jos vain laiteresurssit antavat myöten. 

 

Asennuksiin meni aikaa seuraavasti: Hyper-V-ympäristön luonti (mallilevynkuva ja vituaali-

kytkimet) noin 60min, sisältäen tietoturvapäivitysten asennukset. AD-palvelimen luonti, 

käyttäjätunnukset ja palomuuri konfigurointi yhteensä noin 30min. SQL-asennus ja sille 

hallintatyökalut, SQL-konfigurointi yhteensä noin 30min, sekä SCCM asennus ja WAIK, 

sekä muut vaaditut ominaisuudet noin 120min. Kaiken kaikkiaan koko asennukseen meni 

aikaa noin 3 ja puoli tuntia. Mittaamani aika ollut optimoitu aika, joten arvioisin, että tunti 

lähtee ajasta pois, kun tekee asiat suoraan oikeassa järjestyksessä ja seuraa tarkemmin 

asennuksen valmistumista. Lisää aikaa saa pois, kun tekee molemmille palvelimille omat 

levykuvat ja asentaa niihin valmiiksi liitännäiset ja muut vaaditut ohjelmat. Parantamalla 

skriptausta ja käyttämällä vastaustiedostoja saa varmasti nopeutettua asennusta vielä li-

sää. Asennusta hidasti jonkin verran myös kovalevyjen heikko suorituskyky. Tästä syystä 

tekisin jatkossa testiympäristön alustana toimineeseen fyysiseen koneeseen kahdesta 

1TB SSD levystä RAID0 levyn, jota käyttäisin virtuaalikoneiden tallennuspaikkana. Hintaa 

tuolle levypakalle tulisi tªmªn pªivªn hinnoilla noin 250ú sis. alv. Asennuksessa ei kªy-

tetty ostettuja lisenssejä ja ympäristö toimii 180 päivää ilman lisätoimenpiteitä. Jos nyt 

joku suunnittelee tämänkaltaisen testiympäristön rakentamista, voi kustannuksiksi laskea 

vanhan tehokkaan työaseman arvon, joka toimi fyysisenä alustapalvelimena ja sen mah-

dolliset lisenssikustannukset, jos ei jo omaa aikaisempaa virtuaalialustaa palvelimille. Kus-

tannuksiksi voi laskea myös työhön kuluneen ajan, jonka saa helpolla pudotettua alle kol-

meen tuntiin. 

 

Opinnäytetyö sopii asennuksen osalta sellaisenaan 100- 250 työaseman tuotantoympäris-

tön käyttöönottoon, vain virtuaalipalvelimien resurssiensuunnittelussa täytyy tehdä tarkat 

laskelmat ja muutokset, sekä harkita PKI ja HTTPS käyttöönottoa. Tämä testiympäristö 

soveltuu PKI ja HTTPS käyttöönoton testaamiseen, mutta vaatii toimiakseen sertifikaatit.  

 

Omat SCCM kokemukset rajoittuvat SCCM 2007 ja SCCM 1602 ja sitä uudempien versi-

oiden ylläpito työtehtäviin. Itse järjestelmänasennus ei ollut minulle ennestään tuttua. Tois-

tin asennuksen useita kertoja, jotta saisin siihen rutiinia ja varmuutta. Parannettavaa jäi 
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itse ohjeen osalta SQL database, database logs ja backup asennus polkuihin, joista teki-

sin geneeriset. Tämä helpottaa varmistusta ja palautusta käytettäessä eri SQL-versioita. 

SCCM-palvelimelle ja sen käyttämille tunnuksille kannatta myös tehdä oma OU (organi-

saatioyksikkö) aktiivihakemistoon, jolloin siihen voidaan kohdentaa GPO-asetuksia. Po-

werShell-komentotulkin käytön jatko opiskelu on enemmän kuin suotavaa. Sillä saa auto-

matisoitua erittäin paljon toimintoja, jotka nopeuttavat asennuksia. 
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Liitteet 

 
Liite 1. Testiympäristön toteutuksessa käytetyt asennus materiaali 

Asennus mediat, päivitykset ja tarvittavat liitännäiset ladataan etukäteen. 

Server 2016 => https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-

2016 ja tallennetaan se E:\Hyper-V\ISO nimiseen kansioon 

SCCM media => https://www.microsoft.com/en-us/evalcenter/evaluate-system-center-

configuration-manager-and-endpoint-protection ja tallennetaan se E:\Hyper-V\ISO nimi-

seen kansioon 

SQL 2016 media => https://www.microsoft.com/en-us/evalcenter/evaluate-sql-server-2016 

ja tallennetaan se E:\Hyper-V\ISO nimiseen kansioon 

SQL 2016 kumulatiivinen päivitys => https://www.microsoft.com/en-us/download/de-

tails.aspx?id=56975 

Windows Assessment and Deployment Kit => https://docs.microsoft.com/en-us/windows-

hardware/get-started/adk-install 

.Net Framework 3.5 => https://www.microsoft.com/en-us/download/details.aspx?id=21 
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Liite 2. Toteutuksen tarkka kuvaus. 

 

Ohje testiympäristön luontiin 

 

Ohje on tehty ympäristöön, jossa on yhteen fyysiseen laitteeseen asennettuna yksi Win-

dows 2016 palvelin ja siihen otettu Hyper-V ominaisuus käyttöön. Testiympäristö vaatimat 

vähimmäisresurssit; prosessorista pitää löytyä 12 ydintä ja RAM muistia 24GB, kovalevy 

suosituksena vapaata levytilaa vähintään 300GB ja se Raid0-levy:ssä, johon virtuaalipal-

velin asennukset tehdään. Yhdellä verkkokortilla pärjää, jos sen jakaa fyysisen palvelimen 

ja virtuaalikoneiden kesken. Muista aina varmistaa onko verkko testiympäristöön oikea. 

Testatessa tai käyttöönottaessa verkkopalveluita voi tahattomasti aiheuttaa häiriötä verk-

koon esim. jakamalla verkko-osoitteita joltakin virtuaalipalvelimelta. 

 

Virtuaalikytkin 

 

Avataan Hyper-V Manager -konsoli ja luodaan kaksi virtuaalikytkintä, joista toisella pää-

see Internettiin ja toisella ei ole yhteyttä ulkoverkkoon. Ulkoverkkoon pääsy tehdään tieto-

turva- ja ominaisuuspäivitysten latauksien vuoksi. Avataan Hyper-V Managerin Virtual 

Switch Manager Actions ikkunasta. 

 

Luodaan ulkoinen verkko, joten valitsemme External, jota lähdemme luomaan Create Vir-

tual Switch painikkeesta.  
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Annetaan virtuaalikytkimelle nimi Ulkoverkko ja määritetään sille verkkokortti, jolla on yh-

teys Internettiin.  

 

Ok painalluksen jälkeen tulee varoitus hetkellisestä verkkoyhteyden katkeamisesta, joka 

hyväksytään. Toisesta virtuaalikytkimestä tehdään sisäverkko, joten käynnistämme Virtual 

Switch Manager Actions ikkunasta, josta lähdemme luomaan Private-kytkintä Create Vir-

tual Switch painikkeesta.  
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Annetaan nimeksi SCCM_Harjoitus_Private ja varmistetaan, että löytyy täppä kohdassa 

Internal network. 

 

 

Virtuaalimallipalvelimen luonti 

 

Tehdään sysprep-palvelinasennuslevykuva, joka kopioidaan aina kun uusi virtuaalipalvelin 

asennus aloitetaan. Tällä nopeutetaan testiympäristön pystytystä. Avataan Hyper-V Ma-

nager työkalu ja luodaan uusi Virtual Machine. 
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Tallennetaan Virtual Machine omaan kansioon. 

 

Valitaan generointi 2 versio. 
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Määritetään muistin käyttö. 

 

Määritetään käytettävä verkko. 
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Luodaan virtuaalikovalevy ja määritetään sille nimi, sijainti ja koko. 

 

Valitaan käyttöjärjestelmäasennuslevy, joka on aikaisemmin ladattu isäntäkoneeseen.  

 

Hyväksytään yhteenvetosivu painamalla Finish. 
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Seuraavaksi avataan näyttöyhteys juuri luotuun virtuaalikoneeseen painamalla hiiren oi-

keaa painiketta Luodun virtuaalikoneen päällä ja valitaan Connect. 

 

Ja käynnistetään Virtual Machine painamalla Start-painiketta. 

 

Kun näytöllä pyydetään painamaan mitä tahansa näppäintä, niin silloin painetaan, jotta 

asennus käynnistyy levykuvasta, joka sille aikaisemmin määritettiin. 
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Vaihdetaan aika ja valuutta, sekä näppäimistön kieliasetukset. 

 

Käynnistetään asennus Install now -painikkeesta. 
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Valitaan asennettavaksi käyttöjärjestelmäksi Windows Server 2016 Datacenter Evaluation 

(Desktop Experience).  

 

Hyväksytään lisenssi ehdot. 
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Valitaan kustomoitu asennus. 

 

 

Hyväksytään oletus asennussijainti. Tämän jälkeen asennus käynnistyy. 
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Määritetään pääkäyttäjäsalasana. 

 

Kirjaudutaan palvelimeen aikaisemin luodulla salasanalla. Kirjautumisen jälkeen oikealle 

ilmestyy alla näkyvän kaltainen ilmoitus, jossa ei hyväksytä verkkonäkyvyyttä, joten valit-

semme òNoò. 

 

Seuraavaksi käydään päivittämässä automaattisesti auenneeseen Server Manager ikku-

nasta Windows Updates, painamalla òInstall update automatically using Windows Updateò 

tekstilinkkiä.
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Tarkistetaan tarjolla olevat päivitykset painamalla Check for updates ja odotellaan, kunnes 

kaikki päivitykset ovat asentuneet ja uudelleen käynnistetään päivitysasennusten jälkeen. 

Seuraavaksi kirjaudutaan sisään ja suoritetaan sysprep. Sysprep tekee asennuksesta 

uniikin ja luo lopullisen virtuaalilevykuvan, jota kopioidaan tuleville virtuaalipalvelimille. 

Sysprep -ohjelma löytyy hakemistopolusta C:\Windows\System32\Sysprep\. 

 

Käynnistetään sysprep -ohjelma ja lisätään väkänen kohtaan Generalize ja vaihdetaan 

sammutus vaihtoehdoksi sammuta Shutdown. 

  

Seuraavaksi käydään kopiomassa juuri luotu virtuaalilevyimage, jota voidaan myöhemmin 

käyttää uusien palvelimien luontiin. Tehdään kansio nimeltä Sysprep_images E:\Hyper-

V\VHDs\ hakemisto polkuun ja käydään kopiomassa E:\Hyper-

V\VHDs\Sysprep_Win2016_SRV hakemistossa oleva Sysprep_Win2016_SRV_HD0.vhdx 

niminen tiedosto sinne. 
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Tämän jälkeen käydään Hyper-V Managerissa poistamassa Sysprep_Win2016_SRV. 

 

 

Toimialueen ohjauspalvelimen luonti 

 

Luodaan kansio rakenne E:\Hyper-V\VHDs\SCCM_Harjoitus\DC\. DC kansioon käydään 

kopiomassa E:\Hyper-V\VHDs\Sysprep_Win2016_SRV hakemistossa oleva 

Sysprep_Win2016_SRV_HD0.vhdx tiedosto ja nimetään se DC1_HD0.vhdx nimiseksi. 

 

 

Hyper-V Manager konsolilla luodaan uusi palvelin. 
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Annetaan palvelimelle nimi ja sijaintitiedot. 

  

Valitaan generointi 2 versio. 

 

Määritetään käytettävän muistin määrä ja käytetään dynaamista muistia.  
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Määritetään käytettävä verkko palvelimelle. 

 

Yhdistetään virtuaalikovalevy aikaisemmin kopioituun DC_HD0.vhdx virtuaalilevyyn. 
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Hyväksytään yhteenveto ja käydään säätämässä vielä muistin asetuksia. 

 

Tämän jälkeen käynnistetään toimialueen ohjauspalvelin ja yhdistetään konsoli näkymä 

siihen. Hyväksytään maa, kieli ja näppäimistö asetukset.  
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Hyväksytään lisenssi ehdot. 

 

Määritetään pääkäyttäjäsalasana. 

Hyväksytään näyttöön yhdistäminen ja kirjaudutaan palvelimeen juuri määritetyllä pää-

käyttäjä. 

 

Sisään kirjauduttaessa aukeaa Server Manager Dashboard, jossa käydään suoritta-

massa, palvelimen uudelleen nimeäminen, verkkoasetukset ja asennetaan vaadittavat toi-

mialuepalvelut.  
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Vaihdetaan palvelimen nimeksi DC1.  

 

Tämän jälkeen tulee ilmoitus, että uudelleen käynnistys vaaditaan ja tätä seuraa kysymys 

käynnistetäänkö uudelleen. Tarvetta uudelleen käynnistykselle tässä kohtaa ei ole, joten 

sitä ei tarvitse suorittaa, eikä suoriteta. Määritetään verkkoasetukset. 

 

  

Tässä kohtaa suoritetaan uudelleen käynnistys.   
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Uudelleen käynnistyksen jälkeen määritetään toimialuepalvelut.  

  

Luetaan alkutekstit ja laitetiin väkänen kohtaan Skip this page by default. 
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Valitaan rooliin perustuva asennus. 

 

Valitaan kohde palvelin DC1, mihin määritys tehdään. 
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Valitaan Active Directory Domain Service ja sen vaatimat liitännäispalvelut ja ominaisuu-

det.  

 

Hyväksytään ominaisuudet oletuksilla. 
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Ei tehdä Azure -liitosta, joten jatketaan.  

 

Annetaan asennuksen käynnistää palvelin uudelleen, jos tarve eli laitettaan täppä kohtaan 

Restart the destination server automatically if required ja jatketaan painamalla Yes, sekä 

perään Install.  
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Seuraavaksi korotetaan palvelin toimialueen ohjauskoneeksi.  

 

Luodaan uusi metsä, jolle annetaan toimialueen juurinimi. 

 

Määritetään optiot ja DSRM salasana 

 



 

 

44 
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DNS optiot, ei luoda delegointia. 

 

Vahvistetaan NetBIOS -toimialuenimi. 
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Hyväksytään oletustallennuspolut tietokannalle, lokikansiolle ja SYSVOL -kansiolle. 

 

Yhteenvetosivulla kannattaa lukea varoitukset, jotka ovat keltaisella kolmiolla merkattu. 

 

- Tietoturvaa saa parannettua, muuttamalla kryptografia algoritmi asetuksia. 
- DNS delegointia ei tehty tässä tilanteessa, jos sellainen halutaan tehdä, pitää se 

tehdä käsin. 
 

Käynnistetään asennus ja uudelleen käynnistyksen jälkeen toimialue oli pystytetty. Tarvi-

taan organisaatioyksikkö ja tietokonetili SCCM-palvelimelle ja seuraavanlaiset käyttäjätun-

nukset ja ryhmät. Kaikkia ei tarvita itse asennukseen vaan asennuksen jälkeiseen SCCM-

palvelimen konfigurointiin, mutta tunnukset on hyvä luoda kerralla. 

- sccmadmin1; kuuluu domain admins ja schema admins -ryhmään. Tällä tunnuk-
sella suoritetaan testiympäristön SCCM-järjestelmän asennus.  

- sccm-palvelu; tunnus, jolla sccm-palvelu pyörii ja on domain user -ryhmän jäsen 
- sccm-net2acc; tunnus, jolla otetaan verkkoyhteyksiä levyjakoihin, domain users -

ryhmän jäsen. Ei tarvita testiympäristön pystytyksessä. 
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- sccm-push; tunnus, jolla asennetaan sccm client -ohjelma työasemaan, konsolin 
push -toimintoa käyttäen, domain users -ryhmän jäsen ja työaseman paikallinen 
järjestelmänvalvoja oikeudet. Ei tarvita testiympäristön pystytyksessä. 

- sccm-dj; tunnus, jolla työasema asennukset liitetään toimialueelle. Tunnuksella ol-
tava oikeudet liittää työasema toimialueelle. Ei tarvita testiympäristön pystytyk-
sessä. 

- SCCM-admins; ryhmä, johon SCCM -pääkäyttäjät kuuluvat  
- SCCM-SitePalvelimet; ryhmä, johon mahdolliset tulevat SCCM -palvelimet lisä-

tään. Ei tarvita testiympäristön pystytyksessä. 
 
 
Kirjaudutaan DC1-palvelimeen ja luodaan PowerShell skriptillä organisaatioyksikkö, 

SCCM-palvelimelle tietokonekonetili, AD-ryhmät, käyttäjätunnukset ja liitetään käyttäjätun-

nukset ryhmiin. Käynnistetään PowerShell järjestelmänvalvoja oikeuksin. 

 

Sallitaan PowerShell sovelluksen tehdä muutoksia. 
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Ajetaan komennot kopioimalla alla olevat käskyt PowerShell -ikkunaan: 

 
#### PowerShell skripti alkaa tästä ##### 
 
#Luodaan Organisaatio yksikkö  SCCM 
New- ADOrganizationalUnit  - Name "SCCM" - Path  " DC=demo,DC=local"  
 
#Luodaan SCCM palvelimelle tietokone objekti  
New- ADComputer  - Name "SCCM1" - SamAccountName "SCCM1" - path  
"OU=SCCM,DC=demo,DC=local"  
 
#Luodaan AD - ryhmät  
New- ADGroup - Name "SCCM Site Palvelimet"  - SamAccountName "SCCM_Site_Palvelimet"  -
Group Category  Security  - GroupScope  DomainLocal  - DisplayName  "SCCM Site Palve-
limet"  - Path  "OU=SCCM,DC=demo,DC=local"  - Description  "Members of this group are 
SCCM SitePalvelimet"  
New- ADGroup - Name "SCCM Admins"  - SamAccountName "SCCM Admins"  - GroupCategory  Se-
curit y - GroupScope  DomainLocal  - DisplayName  "SCCM Administrators"  - Path  
"OU=SCCM,DC=demo,DC=local"  - Description  "Members of this group are SCCM Adminis-
trators"  
New- ADGroup - Name "Wks Local Admins"  - SamAccountName "Wks Local Admins"  - Group-
Category  Security  - Grou pScope  DomainLocal  - DisplayName  "Wks Local Administrators"  
- Path  "OU=SCCM,DC=demo,DC=local"  - Description  "Members of this group are Wks Lo-
cal Administrators"  
 
#Luodaan SCCM asennustunnus  
$UName = "sccmadmin1"  
$SPassword  = "admin - Salasana123#"  
New- ADUser  - Name $UName - SamAccountName $UName - UserPrincipalName  $UName@demo.lo-
cal  - path  "OU=SCCM,DC=demo,DC=local"  - AccountPassword  ( ConvertTo - SecureString  -
AsPlainText  ò$SPassword ó - Force )  
Enable - ADAccount  - Identity  $UName 
 
#Luodaan sccm - palvelutunnus  
$UName = " sccm- palvelu"  
$SPassword  = "palvelu - Salasana123#"  
New- ADUser  - Name $UName - SamAccountName $UName - UserPrincipalName  $UName@demo.lo-
cal  - path  "OU=SCCM,DC=demo,DC=local"  - AccountPassword  ( ConvertTo - SecureString  -
AsPlainText  ò$SPassword ó - Force )  
Set - ADUser   - Ident ity  $UName - CannotChangePassword: $true  
Enable - ADAccount  - Identity  $UName 
 
#Luodaan sccm - verkkoyhteystunnus  
$UName = "sccm - net2acc"  
$SPassword  = "net2acc - Salasana123#"  
New- ADUser  - Name $UName - SamAccountName $UName - UserPrincipalName  $UName@demo.lo-
cal  - path  "OU=SCCM,DC=demo,DC=local"  - AccountPassword  ( ConvertTo - SecureString  -
AsPlainText  ò$SPassword ó - Force )  
Set - ADUser   - Identity  $UName - CannotChangePassword: $true  
Enable - ADAccount  - Identity  $UName 
 
#Luodaan sccm - push tunnus  
$UName = "sccm - push"  
$SPassword  = " push - Salasana123#"  
New- ADUser  - Name $UName - SamAccountName $UName - UserPrincipalName  $UName@demo.lo-
cal  - path  "OU=SCCM,DC=demo,DC=local"  - AccountPassword  ( ConvertTo - SecureString  -
AsPlainText  ò$SPassword ó - Force )  
Set - ADUser   - Identity  $UName - CannotChangePas sword: $true  
Enable - ADAccount  - Identity  $UName 
 
#Luodaan sccm - dj toimialueelle littämistunnus  
$UName = "sccm - dj"  
$SPassword  = "dj - Salasana123#"  
New- ADUser  - Name $UName - SamAccountName $UName - UserPrincipalName  $UName@demo.lo-
cal  - path  "OU=SCCM,DC=demo,DC=local"  - AccountPassword  ( ConvertTo - SecureString  -
AsPlainText  ò$SPassword ó - Force )  
Set - ADUser   - Identity  $UName - CannotChangePassword: $true  
Enable - ADAccount  - Identity  $UName 
 
#Liitetään käyttäjät ryhmiin  
Add- ADGroupMember - Identity  "Wks Local Admins"  sccm- push  
Add- ADGroupMember - Identity  "SCCM Admins"  sccmadmin1  
Add- ADGroupMember - Identity  "Domain Admins"  sccmadmin1  
Add- ADGroupMember - Identity  "Schema Admins"  sccmadmin1  
 

#### PowerShell skripti loppuu tähän ##### 
  



 

 

49 

Salasanat voi vaihtaa PowerShell -skriptiin riveille $SPassword = òkirjoita tªhªn salasanaò 

hapsujen väliin. Avaa tämän jälkeen Active Directory User and Computers työkalu ja tar-

kista, että kaikki mitä skriptissä tehdään löytyvät SCCM -organisaatioyksikön alta.  
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SCCM palvelimen luonti 

 

Alkuvaiheet tehdään samoin kuin toimialueenohjauskoneen luonnissa aina kansiopolkuja 

ja levynkuvaa nimeämiseen asti, mutta DC1 sanan tilalla käytetään SCCM sanaa kansio-

poluissa ja levykuvassa. Määritetään käytettävän muistin määrä.  

 

Määritetään verkko palvelimelle. 
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Yhdistetään kovalevy aikaisemmin luotu, kopioitu ja uudelleen nimetty kovalevy. 

 

 
Hyväksytään yhteenveto ja käydään säätämässä vielä muistin asetuksia ja prosessorien 

määrää. 
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Yhdistetään konsoli ja käynnistetään SCCM palvelin ja käynnistetään Start painikkeesta. 

 

Hyväksytään maa, kieli ja näppäimistöasetukset.  

Hyväksytään lisenssiehdot. 

Kirjoitetaan järjestelmänvalvojan salasana. 

Yhdistetään sopivammalla resoluutiolla. 

Kirjaudutaan järjestelmänvalvoja salasanalla. 

Vaihdetaan palvelimen nimeksi SCCM. 

 

 

Tämän jälkeen tulee ilmoitus, että uudelleen käynnistys vaaditaan, tarvetta uudelleen 

käynnistykselle tässä kohtaa ei ole, joten suoritamme uudelleen käynnistyksen myöhem-

min. Määritetään verkkoasetukset. 



 

 

53 

 

Tämän jälkeen tehdään uudelleen käynnistys, jonka jälkeen kirjaudutaan sisään ja liite-

tään palvelin demo.local toimialueelle.  

 

Seuraavaksi syötetään toimialueen pääkäyttäjän salasana, sama millä kirjaudutaan toi-

mialeen ohjauspalvelimelle. 

 

Käynnistetään palvelin uudelleen. Käynnistyksen jälkeen kirjaudutaan SCCM palvelimeen 

toimialueen pääkäyttäjänä demo\administrator. 
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Virtuaalikovalevyjen lisäys SCCM palvelimeen 

 

Lisätään asennusmedialle virtuaalikovalevy, johon tallennetiin asennus mediat ja asen-

nuksen vaativat liitännäiset. Virtuaalikovanlevyn koolle ei ole suuria vaatimuksia, eikä liian 

suuresta tila määrityksestä ole haittaa, koska käytetään dynaamista ominaisuutta, joka va-

raa isäntä palvelimen kovalevy kapasiteetista vain sen osan minkä virtuaalikovalevy todel-

lisuudessa käyttää. Hyper-V Managerista käynnistetään SCCM palvelimen asetukset ja 

aktivoitaan SCSI Controller osio. Valittaan oikean puoleisesta ikkunasta òHard Driveò ja 

òAddò.  

 

Valittaan New 

 

Valittaan òDynamically expandingò. 
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Annettaan nimi ja sijainti.  

 

Annetaan virtuaalikovalevylle oletus koko 127GB.  

 

Toinen virtuaalikovalevy lisätään samalla lailla, mutta nimeksi tulee SCCM_HD2. 

Seuraavaksi virtuaalikovalevyt liitetään SCCM palvelimeen. Virtuaalilevy on luonnin jäl-

keen poistettava, jotta se voidaan liittää (mount) Hyper-V palvelimen levyasemaksi ja tal-

lentaa aikaisemmin työasemalla ladatut asennusmateriaalit.  

 

Lisätään SCCM_HD1 levyyn asennusmateriaalit, mitkä on ladattu ja tallennettu aikaisem-

min liitteen1 linkeistä. Nimesin levyn vielä uudelleen nimellä materiaalit.  

 



 

 

56 

Asennusmedioitten kopioinnin jälkeen poistetaan virtuaalilevy Hyper-V palvelimesta valit-

semalla materiaalit levyn päällä hiiren oikealla painikkeella òEjectò. 

 

Tämän jälkeen virtuaalilevy lisätään SCCM-palvelimeen omalle paikalleen ja siirrytään 

SCCM-palvelimen levyhallintatyökaluihin. Käynnistetään Server Manager:in Dashboard:in 

Tools-valikosta Computer Management -työkalu. 

 

Valitaan Disk 1 kohdalla hiiren oikealla painikkeella ja valitaan Online.  
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Seuraavaksi hiiren oikealla Disk 2 kohdalla valitaan Initialize Disk. 

 

Kuitataan oletuksilla OK 

Luodaan levystä New Simple Volume 

 

Annetaan levyasema kirjaimeksi S: 

 

Vaihdetaan oletuksen òNew Volumeò nimeksi DATABASE. 
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ja hyväksytään ja lopetetaan. 

 

Palomuuri säännöt 

Ajetaan komentokehotteessa SCCM palvelimessa. Kopio alla oleva skripti komentokehot-

teeseen, joka on käynnistetty pääkäyttäjä oikeuksin. 

#### Skripti alkaa tästä ##### 

@echo ========= SQL Server Ports =================== 

@echo Enabling SQLServer default instance port 1433 

netsh advfirewall firewall add rule name="SQL Server" dir=in action=allow protocol=TCP localport=1433 

@echo Enabling Dedicated Admin Connection port 1434 

netsh advfirewall firewall add rule name="SQL Admin Connection" dir=in action=allow protocol=TCP localport=1434 

@echo Enabling conventional SQL Server Service Broker port 4022 

netsh advfirewall firewall add rule name="SQL Service Broker" dir=in action=allow protocol=TCP localport=4022 

@echo Enabling Transact-SQL Debugger/RPC port 135 

netsh advfirewall firewall add rule name="SQL Debugger/RPC" dir=in action=allow protocol=TCP localport=135 

@echo ========= Analysis Services Ports ============== 

@echo Enabling SSAS Default Instance port 2383 

netsh advfirewall firewall add rule name="Analysis Services" dir=in action=allow protocol=TCP localport=2383 

@echo Enabling SQL Server Browser Service port 2382 

netsh advfirewall firewall add rule name="SQL Browser" dir=in action=allow protocol=TCP localport=2382 

@echo ========= Misc Applications ============== 

@echo Enabling HTTP port 80 

netsh advfirewall firewall add rule name="HTTP" dir=in action=allow protocol=TCP localport=80 

@echo Enabling SSL port 443 

netsh advfirewall firewall add rule name="SSL" dir=in action=allow protocol=TCP localport=443 

@echo Enabling port for SQL Server Browser Service's 'Browse' Button 

netsh advfirewall firewall add rule name="SQL Browser" dir=in action=allow protocol=TCP localport=1434 

@echo Allowing Ping command 

netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo request" protocol=icmpv4:8,any dir=in action=allow 

#### Skripti loppuu tähän ##### 
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Varmistettaan komentotulkin ikkunasta, että jokaisen komentorivin jälkeen löytyy Ok -mer-

kintä onnistuneen asetuksen luonnista.  

 

Scheman laajennus 

Aktiivihakemiston Schema:n laajennus suoritetaan tunnuksella, jolla on vähintään schema 

admins -ryhmäoikeudet. Schema:n laajennus suoritetaan toimialueen pääkäyttäjä tasoi-

sella tunnuksella sccmadmin1, jolla ajetaan extadsch.exe ohjelma, joka suorittaa tarpeelli-

sen laajennuksen. Extadsch.exe löytyy asennus median SMSSETUP\BIN\x64 kansiosta. 

Kirjaudutaan SCCM-palvelimeen demo\sccmadmin1 tunnuksella ja käynnistetään komen-

totulkki pääkäyttäjäoikeuksin ja ajetaan extadsch niminen sovellus.  

 

 

 

 

Laajennuksen luoti tekee laajennuksen ajosta ExtADSch.log nimisen lokitiedoston käyttö-

järjestelmä osion juureen. Luetaan se ja varmistetaan, että kaikki meni hyväksytysti läpi. 

Schema laajennuksen jälkeen voidaan SCCMadmin1 -tunnus poistaa Schema admis -ryh-

mästä. Schema:an ei tarvitse muutoksia tehdä asennuksen jälkeen, joten turhat oikeudet 

on syytä karsia pois. 
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System Management Container 

 

Container tietoa käytetään julkaisemaan SCCM palvelin aktiivihakemistoon. SCCM asen-

nus ei automaattisesti luo System Management Container objektia, joka luodaan sitten kä-

sin ADSIEdit ohjelmalla AD-toimialueen ohjainpalvelimessa, toimialueen pääkäyttäjä ta-

soisella tunnuksella. Ohjelmalla on ensin luotava yhteys ADDS -palveluun.  

 

 

Hyväksytään oletukset ja painetaan OK.  

 

Avataan hakemisto vasemmanpuoleisesta ikkunasta ja luodaan CN=System objektin alle 

uusi objekti.  
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Valitaan objektille luokka, joka on container. 

 

Annetaan container arvoksi System Management 

 

 

Ei luoda enempää attribuutteja, joten lopetetaan luominen painamalla òFinishò. 
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Määritetään Container objektiin muokkausoikeudet SCCM tietokonetilille, jotta kyseisellä 

tietokonetilillä on oikeus lisätä tarpeelliset tiedot Container objektille asennuksen aikana. 

Hiiren oikealla painikkeella CN=System Management objektin päällä ja valitaan Properties 

 

 

Avataan Security välilehti ja valitaan Advanced ja sieltä 
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Lisätään painamalla Add 

 

Valitaan Principal ñSelect a principalò -> Object types -> poistetaan muut valinnat ja vali-

taan vain Compters 

 

Kirjoitetaan SCCM palvelimen nimi ja painetaan òCheck Namesò ja OK 
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Annetaan Full control oikeudet ja OK 

 

Hyväksytään painamalla OK 
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Tarkistetaan oikeudet klikkaamalla SCCM tietokonetili aktiiviseksi ja hyväksytään OK 

 

Container on vielä tyhjä, mutta SCCM asennuksen yhteydessä sinne tulee sisältöä, jonka 

sisällön itse asennus luo automaattisesti. 

 

 

SQL- tietokannan asennus  

SQL 2016 asennus: https://www.systemcenterdudes.com/sccm-2012-sql-install-guide . 

Ohje on SQL 2012 versiolle, joten olen tämän ohjeen päivittänyt vastaamaan SQL 2016 

versiota. Konfigurointi mitoitetaan 250 työaseman ympäristöön 

Kirjaudutaan SCCMAdmin1 tunnuksella sisään tulevaan SCCM palvelimeen 

https://www.systemcenterdudes.com/sccm-2012-sql-install-guide


 

 

66 

Avataan asennus SQL2016_x64_ENU_Media kansion setup.exe ohjelmasta.  

 

Valitaan asennus Installation ja sieltä vielä New SQL Server stand-alone installation or 

add feature to an existing installation. 

 

Teemme testiympäristön, joten valitaan Evaluation 
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Hyväksytään lisenssi ehdot. 

 

Global Rules kohta ilmoittaa, että ei ongelmia ei ole tiedossa.  

 

Ei valita asennuksen yhteydessä päivityksiä, koska ei ole verkkoyhteyttä ulkopuolelle. 
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Asennus tekee virheilmoituksen verkkoyhteydestä, mutta jatketaan asennusta. 

 

Tulee pari varoitusta, mutta jatketaan asennusta, koska näillä ei ole merkitystä tässä tilan-

teessa. Palomuuri on jo konfiguroitu ja .NET herjaa verkkoyhteydestä ulkoverkkoon.  
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Valitaan Database Engine Services ja Reporting Services ï Native, sekä vaihdetaan 

asennus polut viittaamaan S: -levylle. 

 

Oletus Instance nimi hyväksytään. 
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Vaihdetaan palvelut käynnistymään automaattisesti toimialuekäyttäjätunnuksella, joka on 

luotu aikaisemmin ja syötetään tunnuksen salasana.  

 

 

Vaihdetaan kirjasin tyyppi tietokanta moottorille. 
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Määritetään SQL -pääkäyttäjät, joilla pääkäyttäjäoikeudet tietokantamoottoriin. 

 

Määritetään asennus sijainnit tietokannalle, tietokannan lokeille ja varmistukselle. 
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Määritetään väliaikaisen tietokannan lokitiedostojen sijainti- ja koko -asetukset. Nämä 

asetukset tullaan myöhemmin asettamaan PowerShell-skriptillä, joten niitä ei tarvitse 

tehdä nyt.  

 

Ei oteta käyttöön FILESTREAM ominaisuutta. 
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Ei konfiguroida Reporting Services ominaisuutta. Valitaan vain asennus.  

 

Yhteenveto sivulta painetaan Next. 

 

Luetaan lokit ja varmistetaan, että kaikki on asentunut kuten pitikin. 
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SQL hallintatyökalujen asennus ja tietokannan päivitys 

Asennetaan seuraavaksi hallinta työkalut tietokannalle, käynnistämällä SQL Management 

studion asennus. https://docs.microsoft.com/en-us/sql/ssms/download-sql-server-mana-

gement-studio-ssms 

 

Uudelleen käynnistys 

 

Asennetaan SQL 2016 SP1 CU7 päivitys, joka on ladattu https://www.microsoft.com/en-

us/download/details.aspx?id=54613 SQLServer2016-KB4057119-x64 

 

https://docs.microsoft.com/en-us/sql/ssms/download-sql-server-management-studio-ssms
https://docs.microsoft.com/en-us/sql/ssms/download-sql-server-management-studio-ssms
https://www.microsoft.com/en-us/download/details.aspx?id=54613
https://www.microsoft.com/en-us/download/details.aspx?id=54613
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Valitaan päivitettävät palvelut. 

 

Asennus ilmoittaa käynnissä olevista palveluista, jotka on pysäytettävä.  
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Sammutetaan SQL-palvelut, jotta päivitysten onnistunut asentuminen varmistetaan. 

 

Services-työkalulla sammutetaan SQL Server -palvelut.  

 

Ajetaan Refresh check 

 

ja jatketaan päivitys asennusta painamalla Update.  
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Tarkistetaan päivitysten onnistuminen.  

 

Päivityksen jälkeen Services-työkalulla käynnistetään aikaisemmin pysäytetyt SQL Server 

-palvelut tai käynnistetään palvelin uudelleen. 

 

SQL-tietokannan konfigurointi ja portti muutokset 

Säädetään muistin käyttöä. Avataan Microsoft SQL Server Management Studio -ohjelma 

ja yhdistetään se SQL -tietokantaan 
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Annetaan SQL-palvelun minimi ja maksimi muistiarvot. 

  

Tietokantaan lasketaan muistiasetukset osoitteesta http://blog.ctglobalservices.com/down-

load/estimate-sql-database/ löytyvän ohjeen mukaan. Luodaan tietokanta SCCM-palveli-

melle ja asetetaan sille asetukset 250 työaseman mukaan: 

http://blog.ctglobalservices.com/download/estimate-sql-database/
http://blog.ctglobalservices.com/download/estimate-sql-database/
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Klikataan hiiren oikealla painikkeella SQL-Instancen päällä ja valitaan New query. 

  

Avautuvaan konsoli ikkunaan kopioidaan alla oleva skripti, jonka muistiarvot on saatu 

ConfigMgr-SQL-recommendations excel -tiedostosta, kun sinne on syötetty tähän ympä-

ristöön laaditut arvot. 

 

########## Skripti alkaa tästä ########### 

 

USE master 

CREATE DATABASE CM_ST1 

ON 

( NAME = CM_ST1_1,FILENAME = "S:\Data\Microsoft SQL 

Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\CM_ST1_1.mdf",SIZE = 1593, 

MAXSIZE = Unlimited, FILEGROWTH = 526) 

LOG ON 

( NAME = ST1_log, FILENAME = "S:\Data\Microsoft SQL 

Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\CM_ST1.ldf", SIZE = 2102, MAXSIZE 

= 2102, FILEGROWTH = 512) 

ALTER DATABASE CM_ST1 

ADD FILE ( NAME = CM_ST1_2, FILENAME = "S:\Data\Microsoft SQL 

Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\CM_ST1_2.mdf", SIZE = 1593, 

MAXSIZE = Unlimited, FILEGROWTH = 526) 

########## Skripti loppui tähän ########### 

 

Skriptin saa suoritettua painamalla F5 painiketta tai Execute painiketta valikosta 
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Tarkistetaan vielä Microsoft SQL Server Management Studiolla ST1-tietokannan asetuk-

sista, että muisti asetukset ovat halutut.  

 

Valitaan Database Properties valikosta files ikkuna.  
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Arvot vastaavat haluttuja. Muutetaan väliaikaistietokannan asetukset vastaamaan lasket-

tuja arvoja. Samalla tavalla kuin itse CM_ST1-tietokannan arvoja muutettiin. SQL-asen-

nuksen yhteydessä ne eivät mennee niin, kuin olisi ollut tarkoitus. Initial Size arvo on jää-

nyt aivan liian pieneksi. 

 

 

########## Skripti alkaa tästä ########### 

use master 

go 

alter database tempdb modify file (name="tempdev", filename="S:\Data\Microsoft SQL 

Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\tempDB.MDF", SIZE= 1911, 

MAXSIZE = Unlimited, FILEGROWTH = 512) 

go 

alter database tempdb modify file (name="templog", filename="S:\Data\Microsoft SQL 

Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\templog.LDF", SIZE= 956, MAXSIZE = 

Unlimited, FILEGROWTH = 512) 

go 

########## Skripti loppuu tähän ########### 
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Varmistetaan vielä Microsoft Management Studiolla, että muutokset ovat oikein. 

Valitaan tempdb ja siitä properties.  

 

Management Studio konsoliin tulee viesti: 

The file "tempdev" has been modified in the system catalog. The new path will be 
used the ne xt time the database is started.  
The file "templog" has been modified in the system catalog. The new path wil l be 
used the next time the database is started.  
 

Väliaikaistietokantojen sijaintia ei ollut tarkoitus vaihtaa, joten tarkistetaan vielä, että tieto-

kannat ovat oikeassa paikassa. Väliaikaistietokannasta varmistetaan ominaisuuksien alta 

files -> Initial Size arvojen muutos.  

Käynnistetään tietokanta uudelleen. Hiiren oikea painike Instancen päällä ja Restart. 
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Vastataan ponnahdusikkunoihin OK, eli käynnistetään kaikki kyseiset palvelut uudelleen. 

Alla kuva ennen komennon ajoa, jossa näkyy väliaikaistietokannat samassa kansiossa 

kuin muutoksen jälkeen (ks. kuva tämän alla). Voidaan havaita myös, että tietokantojen 

koot muuttuivat skriptin arvoja vastaaviksi.   

 

Skriptin ajon jälkeen muutokset. 

 

Nyt on tietokannat luotu. Seuraavaksi siirrytään kommunikointi porttien konfigurointiin. 

Avataan SQLServer Configuration Manager -ohjelma. Valitaan sieltä SQL Server Network 

Configuration => Protocols for MSSQLSERVER ja konsoli ikkunasta TCP/IP päällä hiiren 

oikealla painikkeella Properties 
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Muutetaan Listen All arvo Yes -> No, ei käytetä dynaamisia portteja. 

 

Valitaan IP Addresses välilehti ja vaihdetaan IP1 Enabled No -> Yes, jolloin SQL-portti 

otetaan käyttöön IPv4 osoitteessa ja portissa 1433. 

 

Muutokset astuvat voimaan, kun SQL -palvelu käynnistetään uudelleen, joten käynniste-
tään palvelu uudelleen.  
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SCCM-järjestelmä asennus  
 
Siirrytään SCCM Media kansioon ja käynnistetään asennus splash HTML sovelluksesta. 

 

Valitaan Install 

 

Hyväksytään sovelluksen vaatimat muutokset 
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Asennus haluaa .Net Framework 3.5 SP1 sovelluksen 

 

Sovellus on ladattu jo aikaisemmin, joten asennus käynnistetään asennus kansiosta. 

 

Hyväksytään muutokset 

 

Asennus haluaa .Net Framework 3.5 SP1 sovelluksen, joka on feature eli lisäominaisuus. 

Asennus tapahtuu silloin Server Manager -työpöydän kautta. Valitse Add roles and featu-

res. 
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Kuitataan alkuilmoitus ja jatketaan. Valitaan rooliin tai ominaisuuteen perustuva asennus. 

 

 

Hyväksytään oletus. 
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Ohitetaan rooli asennus, koska asennamme ominaisuutta. 

 

Valitaan .NET Framework 3.5 Feature. 
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Valitaan Restart the destination server automatically if required, jonka jälkeen avautuvaan 

ikkunaan klikataan Yes 

 

Valitaan alhaalta tekstilinkki Specify alternative souce path.  
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Kirjoitetaan poluksi D:\Asennus\. 

 

Painetaan OK ja sitten Install, jonka jälkeen asennus käynnistyy. 

Aloitetaan SCCM-järjestelmän asennus uudellen. Luetaan alkuohje. 
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Valitaan asennus vaihtoehdoista Install a Configuration Manager primary site. 

 

Valitaan Install the evaluation edition of this product. 
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Hyväksytään kaikki lisenssi ehdot 

 

Määritetään lataus kansio prerequisite tiedostoille. Mikäli näitä ei ole aikaisemmin ladattu 

ulkoverkosta, niin palvelin on liitettävä ulkoverkkoon latauksen ajaksi. 

 

Next ja lataus käynnistyy 



 

 

93 

 

Hyväksytään oletuskieli konsolille ja raporteille 

 

Valitaan kieli työaseman asiakasohjelmistolle. Mikäli halutaan valita suomen kieli, pitää 

palvelin liittää ulkoiseen verkkoon ja muuttaa verkkoasetukset yhteneväiseksi ulkoverkon 

kanssa. 

 

Määritellään Site code, Site nimi, asennuspolku ja valitaan asetus, jossa asennetaan 

myös konsolityökalu. 
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Määritetään mitä ollaan asentamassa, eli asennamme Primary Site.  

 

Jatketaan asennusta valitsemalla Yes. 

 

Määritetään tietokanta, mitä SCCM -palvelimen on tarkoitus käyttää. Oletuksena asennus 

löytää palvelimeen asennetun tietokannan, joka hyväksytään. 
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Hyväksytään oletukset. 

 

Asennetaan SMS Provider, jota SCCM konsoli käyttää kommunikointiin SQL-tietokannan 

kanssa. 
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Valitaan yhteydenpito menetelmä. Näitä voidaan muokata myös jälkeen päin. Nyt ei ole 

tarkoitus ottaa PKI sertifikaatteja käyttöön, joten emme valitse ainoaksi kommunikointi ta-

vaksi HTTPS kommunikointia. 

 

Asennetaan hallinta- ja jakelupiste (Management point) SCCM-palvelimeen.  
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Luetaan mitä diagnostiikka- ja käyttötietoja Microsoft haluaa ja miten niiden kanssa toimi-

taan, jos ei halua tietoja lähettää. Next 

 

Mikäli halutaan SCCM -järjestelmäpäivityksiä, valitaan Service Connection Point -asen-

nus. Voidaan ottaa myöhemminkin käyttöön. Tämä palvelu vaatii yhteyden ulkoverkkoon. 

Asennetaan palvelu nyt, mutta ei liitetä ulkoverkkoon. 
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Tarkistetaan yhteenveto ja jatketaan painamalla Next. 

 

Vaatimusmäärittelyssä ei ole kaikki kunnossa. 

 

Vaatimuksia ei vielä täytetty, joten asennetaan vielä puuttuvat ominaisuudet, asetukset ja 

sovellukset. Asennetaan vaaditut ominaisuudet, käynnistetään Powershell järjestelmän-

valvoja oikeuksin. 
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Sallitaan PowerShell sovelluksen tehdä muutoksia. 

 

Ajetaan komennot kopioimalla alla olevat käskyt PowerShell -ikkunaan: 

 

#### Skripti alkaa tästä ##### 

Get-Module servermanager 

Install-WindowsFeature Web-Windows-Auth 

Install-WindowsFeature Web-ISAPI-Ext 

Install-WindowsFeature Web-Metabase 

Install-WindowsFeature Web-WMI 

Install-WindowsFeature BITS 

Install-WindowsFeature RDC 

Install-WindowsFeature Web-Asp-Net 

Install-WindowsFeature Web-Asp-Net45 

Install-WindowsFeature NET-HTTP-Activation 

Install-WindowsFeature NET-Non-HTTP-Activ 

#### Skripti loppuu tähän ##### 
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Käynnistetään SCCM-palvelin tämän jälkeen uudelleen ja asennetaan puuttunut WAIK 

(Windows Assessment and Deployment Kit). 

 
Ei anneta ohjelman lähettää tietoja Microsoftille, koska suljettu verkkoympäristö. 
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Valitaan asennettavat osiot 

 

Seuraavaksi siirrytään SCCM asennukseen. Käy aikaisemmin käydyt kohdat kohtaan Pre-

requisite Check. 

 

Varoitus tulee WSUS ominaisuuden puutteesta ja minimi muistin allokoinnista SQL käyt-

tººn. Aloitetaan asennus painamalla òBegin Installò painiketta. Asennukseen kuluu aikaa, 

tässä tapauksessa noin tunti.  
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Käynnistetään Configuration Manager Console.  

 

Käynnistyessä tulee ilmoitus epäonnistuneesta päivitystarkastuksesta.  

 

Konsolin avautuu yleisnäkymään. 

 


