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Nykypaivana, alati kehittyvassa ja kansainvalistyvassa teknologiaymparistossamme yrityksen
sitoutuminen henkilotietojen turvalliseen ja oikeaoppiseen kasittelyyn kasvaa jatkuvissa maa-
rin. Samalla yrityksen tarve omata luotettava, toimintavarma seka korkea tietoturvan taso
korostuu entisestaan. lhmisten oikeusturvan seka yksityisyyden suojan takia on merkittavaa,
etta yrityksessa kasitellaan rekisteroityjen tietoja tietosuojaa kunnioittavalla tavalla. EU:n
alueen tietosuojalainsaadanto uudistui kevaalla 2018, kun uusi henkilotietolaki astui voimaan
sen jasenvaltioissa. Asetuksen tarkoituksena on yhtenaistaa tietosuojaa Euroopan alueella re-

kisteroityjen oikeuksia noudattaen.

Opinnaytetyossa perehdytaan yhteen asetuksen keskeisempaan uudistukseen, joka on osoitus-
velvollisuuden sisallyttaminen yrityksen tietoturvaan. Jatkossa rekisterinpitajan on konkreet-
tisesti pystyttava osoittamaan mita, missa ja miten se kasittelee henkilotietoja toiminnas-
saan. Tyossa kasitellaan tietosuoja-asetusta, tietoturvaa seka kuvaillaan tietoturvadokumen-
taation luomista osoitusvelvollisuuden toteuttamiseksi. Tutkimusmenetelmana kaytettiin tut-

kimuksellisen kehittamistyon menetelmaperiaatteita.

Tutkimustyon pohjalta luotiin kehittamissuunnitelma kansainvalisia tietoturvastandardeja
hyodyntaen, jolla yritys voi dokumentoida seka paivittaa nykyiset tietosuojakaytanteensa ase-
tuksen vaatimalle tasolle. Opinnaytetyon viimeisessa osiossa kuvaillaan tyopaikallani tehtya
tietoturvakartoitusta seka siita syntyvia toimenpiteita. Tyosta syntyneita tuloksia hyodynne-

taan tulevaisuudessa tyopaikkani tietoturvadokumentaation paivittamisessa.

Asiasanat: General Data Protection Regulation (GDPR), tietosuoja-asetus, tietoturvasuunni-
telma, osoitusvelvollisuus
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Nowadays, in our ever-evolving and internationalizing technology environment, companies’
commitment to the safe and correct processing of personal data is growing constantly. At the
same time, companies’ need to have a reliable and high level of security is further empha-
sized. Due to the protection of human rights and the protection of privacy, it is important
that a company deals with the data in a way that respects data protection. EU's legislation on
data protection was reformed in the spring of 2018, when the new Personal Data Act entered
into force in EU’s member states. The purpose of the regulation is to unify data protection of

data subjects registered in the European territory.

The thesis introduced one of the key reforms of the regulation, which is accountability of the
data protection principles in a company. In the future, the data administrator must be able
to demonstrate in concrete terms what, where and how personal data is handled. The thesis
dealt with the general data protection regulation, security and describes the creation of se-
curity documentation for the implementation of the accountability. This thesis applied the

principles of the developmental research.

Based on the research, a development plan was created using international data security
standards, whereby a company can document and update its current data protection prac-
tices to the level required by the regulation. The final part of the thesis described the secu-
rity survey held at the author’s workplace and the operations that resulted from it. The re-
sults of the thesis will be used in updating the security documentation of the author’s work-

place in the future.

Keywords: General Data Protection Regulation (GDPR), data protection regulation, security
plan, accountability
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1 Johdanto

Nykypaivana elamme verkkoyhteiskunnassa, jossa tieto toimii digitaalisen talouden valuut-
tana. Kaikkialla maailmasta liikkuvista, keratyista seka analysoiduista henkilotiedoista on tul-
lut taloudellisesti merkittava voimavara. Verkossa on runsaasti kanavia, joiden kautta kaytta-
jien tietoja on helposti kenen tahansa saatavilla ja juuri verkkoymparistossa tietosuojaan liit-
tyvat puutteet koetaankin ongelmallisina. Sosiaalisessa mediassa kayttajat saattavat jakaa va-
romattomasti henkilokohtaisia tietojaan seka informaatiota mielenkiinnon kohteistaan. Mita
enemman naita tietoja kerataan, sita enemman sita on mahdollista yhdistella. Saatua tietoa
voidaan hyodyntaa yksityisen henkilon tietojen selvittamiseen, yritysmaailmassa markkinoin-
nin kohdentamiseen ja kilpailevan yrityksen peittoamiseen. Vaariin kasiin joutuneet tiedot
saattavat olla vahingollisia tietojen kohteena olevalle henkilolle. Saatuja henkilotietoja voi-
daan kayttaa vaarin muun muassa henkilon nimissa ostoa tai myyntia, identiteettivarkauksia
seka arkaluonteiset tiedot, esimerkiksi terveystiedot, mahdollistavat henkiloiden kiristamisen.
Tietojen vaarinkaytokset ovat myos vahingollisia niiden kasittelysta vastuussa olevan yrityksen
toiminnalle. Vaarinkaytoksista saattaa koitua yritykselle maineen menetyksia, taloudellisia
seuraamuksia seka asiakaskunnan siirtymista kilpaileviin yrityksiin. Tietojen oikeaoppinen ja

turvallinen kasittely onkin yrityksen liiketoiminnan jatkuvuuden kannalta merkittava osa-alue.

EU:n alueen tietosuoja vaatimukset uudistuivat, kun sen jasenvaltioissa kevaalla 2018 sovel-
lettavaksi tuli Euroopan unionin yleinen tietosuoja-asetus, paremmin tunnettu nimella GDPR
(General Data Protection Regulation). Asetus laadittiin vuonna 2016 ja se tuli taydentamaan
jo voimassa olevaa henkilotietolakia. Yksi asetuksen keskeisimmista periaatteista on osoitus-
velvollisuuden noudattaminen, jolla organisaation on pystyttava kaytannossa osoittamaan
noudattavansa tietosuojalainsaadantoa. Henkilotietolain aikaan riitti, etta organisaatiossa oli
tietoturva riittavan laadukkaalla tasolla seka tietoturvaperiaatteita noudatettiin. Osoitusvel-
vollisuuden avulla organisaatiolta saadaan suoraa nayttoa siita, etta se on aktiivisesti pyrkinyt
tiedostamaan tietoturvaan liittyvia riskeja. Organisaation tietoturvaa pidetaan riittavalla ta-

solla henkilotietojen suojaamiseksi vaarinkaytoksilta seka niihin oikeudettomilta tahoilta.

Tassa opinnaytetyossa perehdytaan osoitevelvollisuuden vaateisiin ja tietoturvaan rekisterin-
pitajan nakokulmasta. Tutkimustyohon perustuen kuvaillaan yrityksen tietoturvasuunnitel-
maan sisaltyvat osa-alueet seka ne toimenpiteet, joita hyodyntaen organisaatiossa voidaan
paivittaa tietoturvallisuus asetuksen vaatimalle tasolle. Tietoturvasuunnitelman toteuttami-
nen itsessaan on laaja prosessi ja siihen tulisi osallistua mahdollisimman moni taho organisaa-
tion sisalta. Nain saadaan otettua tietoturvallisuudessa huomioon toimintatavat aina ruohon-

juuritasolta yritysjohtoon saakka.



2  Opinnaytetyon taustaa ja tavoitteet

Taman tyon selkeaa yhteytta tyoelamaan on rajattu ja tyonantajani nimi on tarkoituksella ja-
tetty mainitsematta tyossani. Tavoitteena on kehittaa yleisesti toimintasuunnitelma, jolla or-
ganisaatio voi dokumentoida tietoturvakaytanteensa. Tyon tuloksia hyodynnetaan kuitenkin
tyopaikallani seka tulevaisuus nayttaa opinnaytetyoni hyodyllisyyden tyonantajalleni. Osastoni
paatehtavana on yllapitaa asiakasrekisteria ja tyopaikallani henkilotiedoiksi luokiteltavaa tie-
toa kasitellaan paivittain huomattavia maaria organisaation sisalla ja sidosryhmien valilla. Uu-
den tietosuoja-asetuksen vaikutuksesta rekisterinpitajan velvoitteisiin on tiedotettu organi-
saatiossa kohtalaisesti seka tyoyhteisossa on ollut epatietoisuutta, miten asetuksen voimaan
tulo vaikuttaa heidan omaan paivittaiseen tyoskentelyynsa. Tiedotuksen puutteellisuus johtuu
osin myos siita, etta kukaan ei viela tarkkaan tieda, kuinka asetusta sovelletaan kaytannossa
seka kaytannon esimerkkeja on vahaisesti. Henkilotietojen turvallinen kasittely on kuitenkin
olennainen osa organisaation toimintaa ja tyoyhteisossa on perustettu tietosuoja-asetusta tut-
kiva tyoryhma, johon kuuluu henkilostoa eri osasoilta. Tyoryhman tarkoituksena on ollut pe-
rehtya tarkemmin tietosuoja-asetuksen tuomiin muutoksiin seka sen vaatimuksiin tietoturvan
saralla. Opinnaytetyossa perehdytaan tietoturvallisuuteen seka rekisterinpitajan osoitusvel-
vollisuuden vaatimuksien toteuttamiseen, jota voidaan myohemmin hyodyntaa organisaation
tietoturvan paivittamisessa. Yrityksessa on myos tehty kevaan 2019 aikana tietoturvakartoi-
tus, jonka raportti valmistui hiljattain. Raportin avulla saadaan yritykseen luotua tietoturva-
politiikka, joka toimii pohjana tietoturvan paivittamisessa. Havaitut puutteet tullaan korjaa-

maan ja tietoturvan suhteen muuttuneet kaytanteet kouluttamaan henkilostolle.

2.1 Kehittamisongelma

Aiheeseen liittyvaan aineistoon perehtymisen ja tutkimustyon perusteella kuvaillaan suunni-
telma yrityksen tietoturvan paivittamiseksi. Hyvin laadittu ja dokumentoitu tietoturvasuunni-
telma on kuitenkin hankalaa taysin yksin toteuttaa, ja sen toteuttamiseksi organisaatiossa tu-
lisi osallistua mahdollisimman paljon henkilostoa eri osastoilta. Esimerkiksi itse tiedan missa
ja miten henkilotietoja kasitellaan omalla osastollani paivittaisessa tyoskentelyssa, mutta on
lahes mahdotonta kartoittaa kaikkia muiden osastojen toimintatapoja ja varantoja, joissa

henkilotietoja sailytetaan.

2.2  Aihealueen rajaus ja tavoitteet

Opinnaytetyo keskittyy yhteen tietosuoja-asetuksen tuomaan keskeiseen muutokseen, joka on
osoitusvelvollisuuden sisallyttaminen yrityksen tietoturvaan. Asetuksen kaikkien muutosten
huomioiminen kasvattaisi tyon laajuutta liian suureksi ja nain ongelmakohtiin perehtyminen
jaisi heikoksi. Rajaamalla pois asetuksen muita velvoitteita saadaan maariteltya kattava koko-
naiskuva osoitusvelvollisuudesta. Opinnaytetyossa kasitellaan kuitenkin lyhyesti muutamia
asetuksen kohtia, kuten tietosuojavastaavan nimittamista seka henkilotietojen kasittelyn pe-

riaatteita. Tutkimustyon pohjalta kehitetaan erinaisia ohjeistuksia ja standardeja hyodyntaen



toimintasuunnitelma, jolla organisaatio voi dokumentoida ja paivittaa omat tietoturvakaytan-

teet asetuksen vaatimalle tasolle.

Osoitusvelvollisuuden toteuttaminen on yksi uuden asetuksen tuomia keskeisimpia muutoksia
voimassa oleviin toimintaperiaatteisiin tietoturvassa. Jatkossa organisaatiolla on oltava kyky
osoittaa noudattavansa asetusta henkilotietojen kasittelyn yhteydessa ja toteuttavansa kay-
tannossa asetuksen asettamia tietosuojaperiaatteita. Henkilotietolain aikaan oli riittavaa,

etta saannoksia vain noudatettiin (Oikeusministerio 2017, 14).

Jotta saavutetaan opinnaytetyon tavoitteet, tulee loytaa vastaukset seuraaviin kysymyksiin:

e Mita osoitusvelvollisuudella tarkoitetaan rekisterinpitajan nakokulmasta?

e Kuinka oleellinen tekija hyva tietoturvallisuus on osana yrityksen liiketoimintaa?

e Kuinka paivittaa yrityksen tietoturva asetuksen vaatimalle tasolle?

e Kuinka dokumentoida yrityksen tietoturvakaytanteet?

2.3 Hyodyt

Uuden tietosuoja-asetuksen vaikutuksien tutkiminen on ajankohtaista, ja henkilotietojen tur-
vallinen kasittely on oleellinen osa organisaation liiketoimintaa sen elinvoiman seka luotetta-
vuuden kannalta. Asiakkaiden ja sidosryhmien luottamus organisaation menetelmiin tietosuo-
jan ja tietoturvan osalta on toimintaa vahvasti tukeva tekija. Tietosuojan ja tietoturvan huo-
mioiminen, esimerkiksi verkkopalveluissa on laissa saadetyn velvollisuuden ohella myos oleel-

linen osa hyvaa palvelua.

Kehittamistyon tuotoksesta seka tietosuoja-asetuksen tutkimisesta hyotyy lahes kaikki organi-
saation tyoyhteisoon kuuluvat seka sen sidosryhmat. Henkilotietoja kasitellaan jatkossa en-
tista turvallisemmin, ja rekistergity saa uuden tietosuoja-asetuksen asettamat hyodyt kayt-
toonsa. Tyoyhteisossa saadaan ohjeistusta ja yhtenaisyytta tyoskentelymenetelmiin seka pe-

rehdytysta uuden tietosuoja-asetuksen osalta.

3 Tutkimusmenetelmat

Opinnaytetyossa hyodynnettiin tutkimuksellisen kehittamistyon prosessin menetelmaperiaat-
teita, jonka etenemisen eri vaiheet on havainnollistettu kuviossa 1. Tutkimuksellinen kehitta-
mistyo voi saada alkunsa erilaisista lahtokohdista, kuten organisaation kehittamistarpeista tai
tarpeesta saada aikaan muutoksia. Tutkimukselliseen kehittamistyohon kuuluu yleensa kay-
tannon ongelmien ratkaisua seka uusien ideoiden tai kaytantojen tuottamista tai toteutta-
mista. Sen prosessin eri vaiheita hyodyntaen voidaan luoda organisaatioon kaytannon paran-

nuksia seka ratkaisuja. Kehittamistyota ei ohjaa ensi sijassa teoreettiset vaan kaytannolliset



tavoitteet, joihin haetaan tukea teoriasta. Kaikenlainen kehittamistyo voidaan jasentaa yksin-
kertaiseksi muutostyon prosessiksi, jossa siihen kuuluu kehittamishaasteiden selvittaminen,
niita koskevien tavoitteiden asettaminen ja suunnitelma siita miten tavoitteisiin voidaan
paasta. Tama muodostaa suunnitteluvaiheen, joka johtaa suunnitelman toteutusvaiheeseen ja
lopuksi arviointivaiheeseen, jossa arvioidaan muutostyon onnistuminen (Ojasalo, Moilanen &
Ritalahti 2014, 17-20).

Ilmioon perehtyminen Empiirisen aineiston
kaytannossa ja keruu ja analysointi

Alustava Kehittamisehdotukset

teoriassa. eri menetelmilla: tai -malli

Kehittamistyon haastattelut, kyselyt,
tasmennys havainnoinnit jne.

kehittamisongelma
tai -tehtava

Kuvio 1: Tapaustutkimuksen vaiheet

Tapaustutkimus on hyvin tyypillinen tutkimusstrategia ja sen lahtokohdat ovat tieteellisen
tutkimuksen traditiossa. Tapaustutkimus soveltuu myods hyvin kehittamistyon lahestymista-
vaksi, kun tehtavana on tuottaa kehittamisehdotuksia ja -ideoita. Tapaustutkimus tuottaa tie-
toa nykyajassa tapahtuvasta ilmiosta sen todellisessa tilanteessa ja elinymparistossa. Tapaus-
tutkimus vastaakin usein kysymyksiin "miten?” ja ”miksi?”, ja kehittamistyossa on tarkoituk-
sena tuottaa uutta tietoa kehittamisen tueksi. Usein tapaustutkimus liitetaan erityisesti laa-
dulliseen tutkimukseen ja menetelmiin, mutta siina on myos mahdollista hyodyntaa maaralli-
sia menetelmia. Aineistot kerataan yleensa luonnollisissa tilanteissa, esimerkiksi havainnoi-

malla tilanteita tai analysoimalla kirjallisia aineistoja (Ojasalo ym. 2014, 52-53, 55.)

Kehittamistyon tietoperusta perustuu hyvin paljolti aiheeseen liittyvaan kirjallisuuteen seka
uuden tietosuoja-asetuksen tekstiin tulkitsemiseen. Tama muodosti teoreettisen viitekehyk-
sen tyolle. Tietoturvasuunnitelman dokumentaation luomisessa hyodynnettiin myos kansainva-
lista standardointijarjesto International Organization of Standardization (ISO) maarittelemia
tietoturvallisuuden menettelytapoihin liittyvaa ISO/IEC 2700-standariperheen eri ohjeistuksia.

Standardisarja ei sisalla pakollisia velvoitteita, vaan toimii ohjeistuksena seka apuna organi-
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saation toiminnan johtamisessa ja laadunvalvonnassa. Aiheen ajankohtaisuudesta johtuen tie-
toa loytyy verkosta myos paljon alan ammattilaisten julkaisuista, muun muassa oikeusministe-
rion sivustoa paivitetaan saannollisesti ja valtiohallinnon VAHTI tyoryhma jakaa ohjeistusta

aiheeseen liittyen.

Tutkimuksen patevyytta ja luotettavuutta voidaan tarkastella yleisesti kahdesta eri nakokul-
masta, onko tutkimuksen aikana kaytetyt mittaus- tai tutkimusmenetelmat valideja ja/tai re-
liaabeleja seka ovatko tutkijan tutkimuksen tuloksista tehdyt paatelmat valideja ja/tai reliaa-
beleja? (Hiltunen, 2009).

Validiteetti eli patevyys ilmaisee sen, miten hyvin tutkijan valitsema mittaus- tai tutkimusme-
netelma mittaa juuri tutkimuksessa tutkittavan ilmion ominaisuutta. Mitataanko tutkimuk-
sessa sita, mita siina hyodynnetyn menetelman avulla on ollut haluttu selvittaa. Mikali tutki-
muksen validiteetti on puutteellinen tai se puuttuu kokonaan, niin tutkimuksen arvo karsii.
Talloin tutkitaan lopulta aivan muuta asiaa kuin mita alun perin on ollut tarkoitus selvittaa ja
koko tutkimus itsessaan seka sen empiiriset havainnot kohdistuvat sivuun siita, mitka olivat
tutkimuksen alkuperaiset tavoitteet. Tutkimuksessa aineisto- ja sisaltovaliditeetilla tarkoite-
taan tutkimusaineiston patevyytta ja sita, kuinka hyvin taman aineiston analysointimenetelma
vastaa tutkimusaineistoa, kuinka hyvin koottu aineisto vastaa ulkopuolisia kriteereita. Arvioi-
jan on koko tutkimuksen aikana kyettava arvioimaan tutkimusprosessia ja seuraamaan sen ai-
kana johdettuja paatelmia. Nain arvioija kykenee havaitsemaan, etteivat tutkimuksen tulok-
set perustu pelkastaan tutkijan henkilokohtaiseen intuitioon, vaan tuloksille saadaan validi-
teettia. Siksi tutkijan on mahdollisimman hyvin kuvattava aineistonsa, tulkintansa seka rat-
kaisu- ja tulkintatavat. Validiteetissa onkin juuri kyse siita, onko tutkimus perustellusti tehty

ja ovatko sen tulokset ja paatelmat patevia ja ”oikeita” (Hiltunen, 2009).

Reliabiliteetti eli luotettavuus ilmaisee sen, miten luotettavasti ja toistettavasti tutkijan va-
litsema mittaus- tai tutkimusmenetelma mittaa haluttua ilmiota. Johtuuko tutkimustulos tai
tutkimuksessa esitelty paatelma vain sattumasta vai kyetaanko samaan tulokseen paasemaan
yha uudelleen? Luotettava tutkimus on tehty siten, etta se toistettuna alkuperaisen tutki-
muksessa kaytetyin menetelmien, se antaa saman tuloksen samoissa olosuhteissa. Periaat-
teessa tutkimusmenetelma voi olla reliaabeli, vaikka se ei olisikaan validi. Talloin tutkimuk-
sessa kaytettyjen menetelmien avulla voidaan paatya hyodyllisiinkin tuloksiin, mutta valitut
menetelmat eivat johda siihen lopputulokseen, mihin tutkimuksella tahdattiin. Mita alhai-
sempi reliabiliteetti tutkimuksella on, sita alhaisempi on myos tutkimuksen validiteetti (Hiltu-
nen, 2009).
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Tyossani kaytetty tutkimusmenetelma (tapaustutkimus) sopi hyvin tutkimusmenemaksi, silla
tyopaikan henkilosto ei ollut kovin tietoinen siita, miten henkilotietoja kasitellaan. Organisaa-
tiossa oli siis selvasti tarvetta kyseiselle kehittamistyolle, jonka vuoksi kaytetty tutkimusme-

netelma oli luontevin valinta.

Olen myos kuvaillut tyossani kaytettya tutkimusmenetelmaa ja sen eri vaiheita monipuoli-
sesti, ja kayttanyt monipuolisia, luotettavia ja ajankohtaisia lahteita. Viittaamalla eri tieto-
turva-asiantuntijoiden lahteisiin saadaan tutkimustyolle luotettavuutta ja yhtenaisyytta. Li-
saksi olen koko opinnaytetyoni ajan tyoskennellyt paatoimisesti tyopaikallani, jonka vuoksi
olen paassyt nakemaan itse suurimmat ongelmakohdat tyopaikallani tietoturvaa koskien. Nai-
hin ongelmakohtiin peilaten, olen pyrkinyt tekemaan tutkimustyon parhaalla mahdollisella ta-

valla.

4 Kasitteita

Henkilotieto Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettavissa
olevaan luonnolliseen henkiloon. Henkilon tunnistaminen voi ta-
pahtua suoraan tai epasuorasti tunnistetietojen perusteella. Esi-
merkiksi yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurilli-

sen tai sosiaalisen tekijan perusteella.

Henkilotietojen kasittely Kaikki henkilotietoihin kohdistuvat toimenpiteet henkilotietojen
kasittelyn suunnittelusta henkilotietojen poistamiseen. Henkilo-
tietojen keraamista, sailyttamista, kayttoa, siirtamista, luovut-

tamista yms.

Henkilotietojen kasittelija Ihminen tai organisaatio, joka kasittelee henkilotietoja rekiste-
rinpitajan lukuun. Talla ei tarkoiteta rekisterinpitajan alaisuu-
dessa toimivia tyontekijoita vaan se saattaa olla esimerkiksi yri-
tys, yksityinen elinkeinonharjoittaja, yhdistys tai muu palvelun-
tarjoaja, joka kasittelee henkilotietoja rekisterinpitajan puo-

lesta.

Rekisterinpitaja Henkilotietoja kasitteleva taho, kuten luonnollinen henkild, oi-
keushenkilo, viranomainen, virasto tai muu henkilo, joka maarit-
telee henkilotietoihin liittyvien kasittelyiden tarkoitukset ja me-

netelmat.

Yhteisrekisterinpitaja Kun vahintaan kaksi rekisterinpitajaa maarittelee yhdessa kasit-

telyn tarkoitukset ja kaytanteet.
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Tietosuoja Henkilotietolain seka erityislakien henkilotietojen kasittelya kos-
kevien vaatimusten huomioon ottamista rekisteroidyn yksityisyy-
den suojan ja oikeusturvan takaamiseksi. Tietosuojan tarkoituk-
sena on ohjata rekisterinpitajia hyviin henkilotietojen kasittely-
kaytantoihin seka turvata henkilotietojen kohteen yksityisela-

maa, etuja ja oikeuksia.

Tietosuojavastaava Rekisterinpitajaa avustava henkilo, jolla on erityistuntemusta
tietosuojalainsaadannosta seka alan kaytanteista. Tietosuojavas-
taavan tehtavan on valvoa asetuksen noudattamista organisaa-

tiossa.
(Tietosuojavaltuutetun toimisto 2018a.)

5 GDPR

EU:n alueen tietosuojalainsaadannon uudistaminen kaynnistaminen alkoi vuonna 2012, kun
tietosuojalainsaadanto ei enaa vastannut globaalin ja digitaalitalouden tarpeisiin. Uudistuksen
tarkoituksena oli turvata henkilotietojen suoja samalla, kun parannettaisiin EU:n sisamarkki-
noiden toimintaedellytyksia. Taman prosessin tuloksena syntyi EU:n yleinen tietosuoja-asetus
GDPR (General Data Product Generation). Uusi tietosuoja-asetus on henkilotietojen kasittelya
koskeva yleissaados, joka tuli voimaan 25.5.2016 ja sita on sovellettu 25.5.2018 alkaen. Ase-
tuksessa on kansallista lilkkumavaraa, jonka kayttamisesta saadetaan uudessa tietosuoja-
laissa. Suomen hallituksen esitys EU:n yleista tietosuoja-asetusta taydentavaksi lainsaadan-
noksi annettiin eduskunnalle maaliskuussa 2018 ja eduskunta hyvaksyi sen 13.11.2018. Tieto-
suojalain ohella henkilotietojen kasittelysta saadetaan edelleen myos sektorikohtaisessa lain-

saadannossa (Korpisaari, Pitkanen & Warma-Lehtinen 2018, 1).

Uuden tietosuoja-asetuksen tullessa sovellettavaksi tuo se uusia velvoitteita rekisterinpita-
jalle ja oikeuksia rekisteroidylle. Organisaation olisi siirtymaajan jalkeen tiedettava, mita,
missa ja miten ne henkilotietoja kasittelevat seka pystyttava myos osoittamaan, etta se on
ottanut huomioon asetuksen vaatimukset toiminnassaan. Vaikka uusi henkilotietolaki rakentuu
samalle pohjalle vuonna 1999 voimaan tulleen vanhan lain kanssa ja kyseisen lain paaperiaat-
teet sailyvat yleisessa tietosuoja-asetuksessa, niin organisaatiolla on oltava kyky osoittaa,
etta vanha lain pykalat oikeasti toteutetaan. Jarvinen (2018). Vaikka henkilotietolain periaat-
teet sailyvat paaosin uudessa tietosuoja-asetuksessa ennallaan, niin niista osaa on tasmen-
netty seka asetus edellyttaa aivan uudenlaista suhtautumista tietosuojaa koskeviin kysymyk-
siin. Naista merkittavimpia muutoksia on juuri osoitusvelvollisuuden sisallyttaminen organi-
saation tietoturvaan. Osat asetuksen vaatimuksista on selvaa seka osassa haetaan viela linjaa,

koska ei ole viela hirveasti kaytannon esimerkkeja, miten asetusta sovelletaan siirtymaajan
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paattyessa. Henkilotietojen kasittelyn yhteydessa rekisterinpitajan on toiminnassaan huomioi-
tava, etta heidan menetelmatavat noudattavat uutta lainsaadantoa seka henkilotiedot ovat

kulloisenkin riski tason huomioiden turvassa.

Tietosuoja-asetuksen vaikutuksia arvioidessaan organisaation tulee hahmotella kokonaiskuva
miten sen henkilotietojen kasittelya toteutetaan eri toimissa. Henkilotietojen kasittelyn nyky-
tilan arvioinnissa voidaan esimerkiksi kuvata, mita henkilotietovarantoja organisaatiossa on,
miten tietosuojaperiaatteita toteutetaan talla hetkella, toimintaan sisaltyvat henkilotietovir-
rat, miten tietoturvaa huolehditaan ja pidetaan ylla seka miten toteutetaan henkilotietojen
kasittelyn riskienhallintaa. Nykytilan kartoituksen voi toteuttaa esimerkiksi luomalla tietoti-
linpaatos organisaatiossa, joka on yrityksen sisaisen tarkastelun tuotoksena laadittu raportti
tietojen kasittelya koskevista keskeisista asioista. Tata dokumenttia voidaan jatkossa hyodyn-
taa organisaation sisaiseen tietojohtamiseen ja sen avulla on mahdollista tiedottaa organisaa-

tion sidosryhmille tietojen kasittelyyn liittyvista periaatteista (Oikeusministerio 2017, 11).

Tietosuoja-asetuksen tarkoituksena on lisata Euroopan unionin alueella rekisterinpitajien ja
henkilotietojen kasittelijoiden tyoskentelyn avoimuutta ja lapinakyvyytta henkilotietojen ka-
sittelyn yhteydessa. Lisaksi tavoitteena on vahvistaa rekisterdityjen mahdollisuuksia valvoa,
kuinka heita koskevia tietoja kasitellaan organisaatiossa. Uusi asetus koskee kaikkia sen sovel-
tamisalaan kuuluvia henkilotietoja kasittelevia tahoja niin rekisterinpitajia kuin henkilotieto-
jen kasittelijoita. Naiden tahojen on kasittelymenetelmia maaritellessaan ja itse kasittelyn
yhteydessa toteutettava organisaatiossa asianmukaiset tekniset ja organisatoriset toimenpi-
teet asetuksen tietosuojaperiaatteiden noudattamista varten. Laajemmin avattuna tekniset ja
organisatosiset toimenpiteet sisaltavat suojatoimenpiteita tietoturvallisuudessa kuten henki-
l6ston koulutusta, ohjeita ja maarayksia henkilotietojen kasittelyyn, salassapitosopimuksia,
tietojarjestelmien tietoturvaa, tietojen salausta, auditointeja, teknisia rajoituksia, tarkastus-
ja valvontajarjestelmaa, tietotilinpaatosprosessia ja sertifikaattien kayttoonottoa (Oikeusmi-
nisterio 2017, 9, 13.)

5.1 Henkilotietojen kasittelyn periaatteet

Asetus velvoittaa, etta jatkossa henkilotietoja on kasiteltava lainmukaisesti, asianmukaisesti
ja rekisteroidyn kannalta lapinakyvasti (lainmukaisuus, kohtuullisuus, ldpindkyvyys). Lainmu-
kaisuudella tarkoitetaan, etta henkilotiedoilla on ensinakin lain mukainen perustelu kasitte-
lyyn. Tietosuoja-asetuksessa mainitut lainmukaiset kasittelyperusteet ovat suostumus, sopi-
muksen taytantoonpano, rekisterinpitajan lakisaateisen velvoitteen noudattaminen, elintar-
keiden etujen suojaaminen, yleista etua koskevan tehtavan suorittaminen tai rekisterinpita-
jalle kuuluvan julkisen vallan kayttaminen seka oikeutettujen etujen toteuttaminen. Myos so-
pimukseen perustuva henkilotietojen kasittely on lainmukaista, vaikka sopimuksesta ei saa-

dettaisi laissa. Asianmukaisuudella tarkoittaa eraanlaista reiluutta. Tama tarkoittaa sita, etta
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rekisterinpitajat ottavat tietoja kasitellessaan huomioon myos rekisteroidyn edut ja odotuk-
set. Lisaksi tama edellyttaa myos sita, etta tietoja ei vaarinkayteta esimerkiksi keraamalla
rekisteroidyista salaa tietoja ja rekisteroity tietaa kasittelyn luonteesta ja tarkoituksesta. Asi-
anmukainen henkilotietojen kasittely liittyy myos kayttotarkoitussidonnaisuuden periaattee-
seen rajoittamalla yhteen tarkoitukseen keratyn tiedon hyodyntamista toissijaiselle kaytolle.
Kayttotarkoitussidonnaisuus ei kuitenkaan kiella kasittelemasta yhta tarkoitusta varten kerat-
tya tietoa myo0s toiseen kayttotarkoitukseen, kunhan se ei ole alkuperaisen kayttotarkoituksen
kanssa yhteensopimatonta. Lapinakyvyyden periaate on merkittava, koska itse tietojen kasit-
tely ei tapahdu julkisesti eivatka sen tuloksetkaan aina heti kosketa rekisteroitya valitto-
masta, jotta han voisi reagoida kasittelyyn. Talla periaatteella halutaan varmistaa, etta rekis-
terdity saa tiedon siita, miten heita koskevia henkilotietoja kerataan, kaytetaan, sailytetaan
tai muutoin kasitellaan. Jotta tama olisi mahdollista, henkilotietojen kasittelyyn liittyvien tie-
tojen pitaa olla helposti saatavilla seka selkealla ja yksinkertaisella kielella ilmaistu. Lisaksi
on tiedotettava kasittelyyn liittyvista riskeista, saannoista, suojatoimista ja oikeuksista. Re-
kisteroidyn ei tarvitsisi vaivalloisesti etsia tietosuojaselostetta tai muita hanen kannaltaan
tarpeellisia tietoja, vaan informaatio loytyy esimerkiksi samalta sivustolta, jonne rekisteroity

antaa tietojaan (Korpisaari, 2018, 92.)

5.2 Tietosuojavastaava

Asetus velvoittaa rekisterinpitajia nimeamaan tietosuojavastaavan, jonka tulee olla riippu-
mattomassa asemassa organisaatiossa seka han raportoi suoraan rekisterinpitajan tai kasitteli-
jan ylimmalle johdolle. Tietosuojavastaavan nimittaminen kohdistuu erityisesti julkiselle sek-
torille ja hanet voidaan tarvittaessa nimeta myos useampaa viranomaista tai julkishallinon
elinta edustamaan. Jotta tietosuojavastaavan toimenkuva on talloin hallittavissa, tulee ottaa
huomioon kohteiden organisaatiorakenteet ja niiden koot. Tietosuojavastaavan nimeaminen
taytyy tehda, mikali organisaatiossa tietojenkasittelya suorittaa viranomainen tai julkishallin-
non elin tai sen ydintehtavat muodostuvat kasittelytoimista, jotka luonteeltaan vaativat re-
kisteroityjen saannollista ja jarjestelmallista seurantaa. Nimeaminen taytyy tehda, myos sil-
loin, kun kasittelytoimet kohdistuvat henkilotietojen erityisiin tietoryhmiin, rikostuomioihin

tai rikoksia sisaltavia tietoja (Pietikainen, 2016).

Tietosuojavastaava on organisaation sisainen asiantuntija, joka seuraa asetuksen vaatimusten
taytantoonpanosta ja sen soveltamisesta koko organisaatiossa. Hanen velvollisuutensa on vah-
tia asetuksen velvoitteen noudattamisesta seka tuoda esiin siina havaitsemiaan puutteita.
Tietosuojavastaavan tehtavana on antaa tietoja ja ohjeistusta tietosuojasaantojen mukaisista
velvollisuuksista johdolle seka henkilotietojen kasitteleville tyontekijoille. Han toimii myos
rekisteroityjen yhteyshenkilona henkilotietojen kasittelyyn liittyvissa asioissa seka tekee yh-

teistyota tietosuojavaltuutetun toimiston kanssa ja organisaation yhteyshenkilo heidan suun-
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taansa. Tietosuojavastaava ei ole itse henkilokohtaisesti vastuussa tietosuojasaannosten nou-
dattamisesta, vaan nama vastuut kuuluvat rekisterinpitajan seka henkilotietojen kasittelijalle

(Tietosuojavaltuutetun toimisto 2018b).

5.3 Henkilotietojen tietoturvaloukkaus

Yksi asetuksen uusista rekisterinpitajan ja henkilotietojen kasittelijan velvollisuuksista on vel-
vollisuus ilmoittaa henkilotietojen tietoturvaloukkauksista. Tietoturvaloukkauksen sattuessa
on siita ilmoitettava rekisteroidylle seka valvontaviranomaiselle. Taman ilmoituksen on tapah-
duttava 72 tunnin kuluessa siita, kun loukkaus on havaittu. [lmoituksessa tulee olla kuvaus
siita, mita on tapahtunut, rekisteroityjen ryhmat ja lukumaarat, joita loukkaus koskettaa seka
niiden vaikutus kohteena olevalle. Kuvauksessa tulee olla myos kuvaus jatko toimenpiteista,

joita rekisterinpitaja aikoo toteuttaa haittavaikutuksien lieventamiseksi (Pietikainen, 2016).

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapausta, jonka seurauksena rekiste-
roidyn henkilotietoja tuhoutuu, katoaa, niita luovutetaan tai muutetaan luvattomasti. Tieto-
turvaloukkaus tapahtuu aina, kun niihin paasee kasiksi osapuoli, jolla ei ole niihin oikeutta.
Rekisterinpitajan on talléin myos arvioitava, millainen riski tietoturvaloukkauksesta on aiheu-
tunut sen kohteena olleelle henkilolle ja ryhdyttava asianmukaisiin toimenpiteisiin vahinkojen

minimoimiseksi (Tietosuojavaltuutetun toimisto 2018c).

5.4  Osoitusvelvollisuus

Osoitusvelvollisuus on yksi keskeinen periaate tietosuoja-asetuksessa. Yrityksen on jatkossa
dokumentoitava nykyiset seka muuttuvat kaytanteet, jotta se pystyy tarvittaessa osoittamaan
viranomaisille, etta asetuksen velvollisuuksia noudatetaan. Taman velvoitteen avulla rekiste-
rinpitaja tai henkilotietojen kasittelija voi dokumentein osoittaa, etta se on aktiivisesti pyrki-
nyt tunnistamaan tietosuojaan liittyvia riskeja ja ottanut kayttoonsa tarvittavat toimenpiteet
henkilotietojen suojaamiseksi. Mikali henkilotietoja kasitellyt taho ei kykene kaytannossa
osoittamaan noudattavansa tietosuoja-asetuksen vaatimuksia, niin se voi aiheuttaa maineris-
kin lisaksi myos hallinnollisia seuraamuksia. Koska yrityksen on jatkossa pystyttava osoitta-
maan noudattavansa lakia, niin se edellyttaa samalla uudenlaista suhtautumista tietosuojaa
koskeviin kysymyksiin. Tama asetuksen kohta edellyttaa yritykselta henkilotietojen kasitte-
lyyn liittyvien prosessien seka tietosuojaperiaatteiden kaytannon dokumentointia seka sen on
toteutettava organisaatiossa tarvittavat tekniset ja organisatoriset toimenpiteet. Osoitusvel-
vollisuuden laajuuteen vaikuttaa muun muassa organisaation suuruus, henkilotietojen maara
ja se, minkalaisia henkilotietoja rekisterinpitaja kasittelee toiminnassaan (Tietosuojavaltuu-
tetun toimisto 2018b).
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Seloste kasittelytoimista

Asetuksen myota rekisterinpitajan ja tarvittaessa rekisterinpitajan edustajan on velvollisuus

laatia kirjallinen kuvaus sen toteuttamasta henkilotietojen kasittelysta, jota kutsutaan selos-

teeksi kasittelytoimista. Kasittelytoimia kuvaavan selosteen laatiminen edistaa osoitusvelvol-

lisuuden toteuttamista ja se on myos hyodyllinen tyokalu henkilotietojen kasittelyn hahmotta-

miseen seka analysoimiseen silloin kun velvollisuutta sen laatimiseen ei valttamatta ole. Se-

losteen tekeminen vaaditaan, jos organisaatiossa on yli 250 tyontekijaa. Seloste on myos to-

teutettava, mikali henkilotietojen kasittely ei ole satunnaista, se aiheuttaa mahdollisen riskin

rekisteroidyn oikeuksille tai kasiteltavat henkilotiedot koskevat erityisia tietoryhmia tai rikos-

tuomioihin ja rikoksia sisaltavia henkilotietoja. Rekisterinpitajan laatimassa selosteessa tulee

kuvata vahintaan seuraavat tiedot:

Rekisterinpitajan, mahdollisen yhteisrekisterinpitajan, mahdollisen rekisterinpitajan

edustajan seka tietosuojavastaavan nimet ja yhteystiedot.

Laillinen kayttotarkoitus kaikille tiedoille, joita se ryhtyy toiminnassaan kasittele-
maan. Kayttotarkoitus on kuvattava riittavan yksityiskohtaisesti seka se maarittelee
lisaksi myos sen, mihin tarkoituksiin henkilotietoja saadaan jatkossa kayttaa, mita
henkilotietoja on tarpeen kerata ja kuinka pitkaan niita voidaan sailyttaa organisaa-
tion tietovarannoissa. Selosteessa on myos hyva kuvata mihin tietosuoja-asetuksen

mukaiseen kasittelyperusteeseen tietojen kasittely perustuu.

Kuvaus rekisteroityjen ryhmista seka henkilotietoryhmista. Keita rekisteroidyt ovat

seka minkalaisia tietoja heista kasitellaan.

Vastaanottajaryhmat, joille henkilotietoja luovutetaan. Vastaanottajia voi olla luon-
nolliset henkilot, oikeushenkilot, viranomaiset seka muita organisaation sidosryhmia.
Vastaanottajia ovat myos taysin ulkopuolisten rekisterinpitajien lisaksi yhteisrekiste-
rinpitajat seka henkilotietojen kasittelijat, joille henkilotiedot siirretaan tai luovute-
taan. Selosteessa ei kuitenkaan tarvitse mainita viranomaisia, joille luovutetaan hen-

kilotietoja jasenvaltion lainsaadantoon perustuvan selvitystyon yhteydessa.

Tietoryhmien suunnitellut poistamisen maaraajat tai ne kriteerit, joilla tietojen sai-
lyttamisajat maaritellaan. Maaritellyn sailytysajan perusteella on pystyttava arvioi-
maan, kuinka pitkaan rekisteroitya koskevia henkilotietoja kasitellaan. ”Henkilotie-
toja sailytetaan niin kauan kuin on tarpeellista tiettyjen laillisten tarkoituksien saa-

vuttamiseksi” ei ole riittava ilmaisu sailytysaikoja maariteltaessa.
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e Kuvaus teknisista ja organisatorista turvatoimista. Selvitys siita, milla tavoilla tiedot
on suojattu organisaation ulkopuolisilta tahoilta, miten organisaation sisalla on ra-
jattu kayttooikeuksia henkilotietoihin ja milla tavalla naiden oikeuksien kayttoa seu-

rataan

(Tietosuojavaltuutetun toimisto 2018d.)

Uusi asetus velvoittaa, etta rekisterinpitajien ja henkilotietojen kasittelijoiden on jatkossa
paasaantoisesti pidettava ylla selostetta sen vastuulla olevista kasittelytoimista. Tama seloste
tulee olla dokumentoitu kirjalliseen muotoon ja pyydettaessa kyettava toimittamaan viran-

omaisille (Oikeusministerio 2017, 14).

5.4.2 Standardit ja sertifiointi

Yhtena keinona osoitusvelvollisuuden toteuttamiseksi organisaatio voi sisallyttaa toimintaansa
asetuksen mukaisia tietosuojaa koskevia sertifikaatteja tai kaytannesaantoja, joiden avulla
pystytaan osoittamaan, etta yrityksessa noudatetaan asetuksessa saadettyja velvollisuuksia.
Organisaatioille myonnettavien sertifikaattien hyotyna on myos, etta se mahdollistaa rekiste-
roidyn kykenevan arvioimaan helposti tietosuojan tasoa yrityksen tuotteissa tai palveluissa.
Alakohtaisilla kaytannesaannoilla pystytaan puolestaan helpottamaan asetuksen soveltamista
kaytantoon, silla niissa voidaan huomioida tietyilla aloilla suoritettavan kasittelyn erityispiir-
teet. Esimerkiksi erikokoisten organisaatioiden toimenpiteet seka tarpeet henkilotietojen ka-
sittelyn yhteydessa. Kaytannesaannot ja sertifioinnit eroavatkin toisistaan siten, etta sertifi-
oinnit ovat ulkopuolisten tahojen laatimia seka hyvaksymia toimintatapoja, joita organisaatio

voi vapaaehtoisesti sisallyttaa omaan toimintaansa (Oikeusministerio 2017, 14).

Tietoturvasuunnittelun jasentamista ja organisoimista varten on kehitetty kansainvalisia ja
kansallisia standardeja, joita yleisesti kutsutaan tietoturvastandardeiksi. Nama ovat erityisen
hyodyllisia tietoturvasuunnittelun dokumentoinnissa ja tarjoavat selkean seka vertailukelpoi-
sen rakenteen suunnittelussa muodostuneille dokumenteille. On kuitenkin tarkeaa muistaa,
etta standardin noudattaminen ei yksin takaa riittavaa tietoturvallisuutta vaan se ainoastaan
maarittelee, mita suunnittelutyohon sisaltyy ja missa muodossa tulokset esitetaan. Standardit
maarittelevat ne osa-alueet, jotka on huomioitava organisaation tietoturvallisuudessa, yllapi-
dossa seka kehittamisessa. Standardit sisaltavat suuntaviivat ja yleisperiaatteet tietoturvalli-
suuden hallintaan. Ne kuvaa, miten turvallisuuteen parantamiseen tahtaavat toimet kaynnis-
tetaan ja toteutetaan seka miten turvallisuushallintoa yllapidetaan ja kehitetaan. Standardit
eivat varsinaisesti anna valmiita maarayksia, vaan toimivat yleisohjeena seka ovat myos erit-
tain hyva tyovalineena olemassa olevien tietoturvakaytantojen kattavuuden arviointiin.
ISO:lla on tyoryhmia, jotka laativat omaan alaansa liittyvia standardeja, jotka julkaistaan,
kun vahintaan 75% jarjeston toimintaan osallistuvista kansallisista standardointielimista on hy-

vaksynyt standardiluonnoksen (Hakala, Vainio & Vuorinen 2006, 46-47, 50.)
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Organisaatio voi halutessaan hakea todistusta tietoturvallisista toimintatavoistaan ja tata toi-
menpidetta kutsutaan tietoturvallisuuden hallintajarjestelman sertifioinniksi. ISO on maaritel-
lyt sertifioinnissa vaadittavat kriteerit, jotka ovat kuvattuna ISO/IEC 27001 -standardissa. Vi-
rallisten ISO -standardien hankkiminen on maksullista, mutta silti suositeltavaa. Verkosta on
saatavilla myos laadukkaita ilmaisia teoksia, joita organisaatio voi hyodyntaa kattavan tieto-
turvadokumentin luomisessa. Tamanlaisia ohjeistuksia ja suosituksia tarjoaa muun muassa
Valtiohallinnon VAHTI tyoryhma, joka on julkaissut sivuillaan vapaasti luettavaksi tarkoitettua
laadukasta materiaalia tietoturvallisuudesta. Mikali yritys haluaa toteuttaa kattavan tietotur-
vadokumentin, voidaan se luoda esimerkiksi kirjaamalla ISO standardien paakohdat tietotur-
vaperiaatteisiin ja -kaytantoihin. Vaikka tavoitteena ei olisi saada virallista sertifikaattia, niin
on silti suositeltavaa tietoturvadokumenttia luodessa tutustua mahdollisimman useaan aihee-
seen liittyvaan dokumenttiin seka ohjeistukseen. Hyodyllista ohjeistusta seka suosituksia ISO
standardien lisaksi tarjoaa mm. edella mainittu VAHTI, ISF (Information Security Forum) seka
Katakri. Katakri on viranomaisten auditointityokalu, jota voidaan hyodyntaa arvioitaessa koh-

deorganisaation kykya suojata viranomaisen salassa pidettavaa tietoa.

5.5 Tietosuojaperiaatteiden toteuttaminen

Uudessa asetuksessa saadetaan tietosuojaperiaatteista henkilotietojen kasittelyssa, jotka oh-
jaavat rekisterinpitajaa kasittelemaan rekisteroidyn tietoja hanen oikeuksia ja vapauksia kun-
nioittavalla tavalla. Nama periaatteet on esitetty kuviossa 2 ja ne vastaavat hyvin pitkalti pe-
riaatteita, jotka olivat voimassa henkilotietolain aikaan. Asetuksessa naista tiettyja kohtia on

tarkennettu.

Tietosuojaperiaatteet
A

Kayttotarkoitusidonnaisuus

Tietojen minimointi

eKasittelyn lainmukaisuus,
kohtuullisuus ja lapinakyvyys

eTietojen tasmallisyys

Tietojen sailytyksen
rajoittaminen
Tietojen eheys ja
luottamuksellisuus

Osoitusvelvollisuus

Kuvio 2. Tietosuojaperiaatteet
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Jatkossa organisaation on huolehdittava, etta naita tietosuojaperiaatteita noudatetaan kai-
kissa henkilotietojen kasittelyvaiheissa. On arvioitava, mita periaatteet kaytannossa tarkoit-
tavat ja miten ne toteutuvat paivittaisessa toiminnassa. Periaatteiden noudattamisen osoitta-
minen vaatii jatkossa henkilotietojen kasittelyn aiempaa tarkempaa dokumentointia ja sen

suunnittelua (Oikeusministerio 2017, 12).

5.6  Sisaanrakennettu ja oletusarvoinen tietosuoja

Sisaanrakennettu tietosuojan periaate edellyttaa, etta ylla mainitut tietosuojaperiaatteet si-
sallytetaan tehokkaasti henkilotietojen kasittelya koskeviin toimiin niiden jokaisessa vai-
heessa. Oletusarvoisen tietosuojan periaatteella tarkoitetaan, etta rekisterinpitajan tulee ka-
sitella vain kunkin henkilotietojen kasittelyn vaiheen kannalta tarpeellisia henkilotietoja.
Tama velvollisuus koskee kerattyjen henkilotietojen kasittelyn laajuutta, maaraa, sailytysai-
kaa seka saatavilla oloa. Rekisterinpitajan tulee toteuttaa ne toimenpiteet, jotka takaavat
etenkin sen, ettei oletusarvoisesti tietoihin paase kasiksi ulkopuolinen taho ilman niihin oikeu-
tetun kasittelijan myotavaikutusta. Sisaanrakennetun ja oletusarvoisen tietosuojan periaattei-
den toteuttamiseksi organisaation tulee tunnistaa ja ottaa huomioon tietosuojaa koskevat ky-
symykset jo siina vaiheessa, kun yrityksessa suunnitellaan henkilotietojen kasittelya sisaltavia
toimintoja tai kehitetaan tietojarjestelmia. Tietojarjestelmat tuleekin jatkossa jo lahtokoh-
taisesti rakentaa niin, etta ne kykenevat noudattamaan asetuksen vaateita. Jarjestelman olisi
kyettava poistamaan tarpeettomia ja vanhentuneita tietoja seka toteutettava muutenkin re-

kisterdityjen oikeuksia asetuksen edellyttamalla tavalla (Oikeusministerio 2017, 13).

5.7 Riskiperusteinen lahestymistapa

Asetuksessa on keskeisena rekisterinpitajan velvoitteiden maaraytymisen osalta omaksuttu
riskiperusteinen lahestymistapa, johon liittyy riskien arviointi ja ongelmien ennaltaehkaisy.
Asetuksen velvoitteet ja asianmukaiset suojatoimet on suhteutettava henkilotietojen kasitte-
lyssa rekisteroidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Taman tarkoituksena valttaa
matalariskisen toiminnan ylisaantely ja kohdentamaan tarvittavat toimenpiteet henkilotieto-
jen kasittelyssa siihen liittyvan riskin perusteella. Tietosuoja-asetuksen riskilahtoisyys ohjaa
organisaation henkilotietojen kasittelya ja on erittain tarkea osa rekisterinpitajan osoitusvel-

vollisuuden toteuttamista (Oikeusministerio 2017, 16).

Organisaation on toteutettava perusteellinen arvio henkilotietojen kasittelyyn liittyvista ris-
keista, jotta kykenee toteuttamaan tietosuoja-asetuksen tavoittelemaa sisaanrakennettua ja
oletusarvoista tietosuojaa ja muita asetuksessa saadettyja velvollisuuksia. Asetuksessa ris-
keilla tarkoitetaan henkilotietojen kasittelyn yhteydessa rekisterdidylle mahdollisesti tapah-
tuvia fyysisia tai aineellisia vahinkoja. Riskeilla tarkoitetaan myos mahdollisuutta aineetto-

miin vahinkoihin, esimerkiksi silloin kun kasittely saattaa johtaa tietojen kohteena olevan
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identiteettivarkauteen tai petokseen, taloudellisiin vahinkoihin, syrjintaan tai pseu-
donymisoinnin (henkilbtietoja ei endd pystytd endd yhdistdmddn tiettyyn henkilodn ilman Li-
sdtietoja) kumoutumiseen. Riski voi olla esimerkiksi korkeampi silloin, kun kasitellaan erityi-
sia henkilotietoryhmiin kuuluvia tietoja tai heikossa asemassa olevien henkilotietoja (lapset,
sairaat) tai arvioidaan rekisteroidyn henkilokohtaisia ominaisuuksia (analyysin muodostami-
nen). Myos korkean riskin kynnys tayttyy, kun kasitellaan suuria maaria henkilotietoja tai ka-

sittelytoimet koskevat suurta maaraa rekisteroityjen tietoja (Oikeusministerio 2017, 16).

Olennaisena osana sisaanrakennetun- ja oletusarvoisen tietosuojan kasitteisiin kuuluu myos
maaritella henkilotietojen elinkaaren kulkua tietojen keraamisesta aina niiden poistoon
saakka. Kuviossa 3 on havainnollistettu vaiheittain henkilotietojen elinkaari (Pietikainen
2016).

1. Suostumus 2. Keraaminen 3. Kasittely

6

4. Luovutus 5. Arkistointi Anonymisointi/poisto

Kuvio 3 - Henkilotietojen elinkaari

6  Tietoturvallisuus

Tietosuoja on perustuslaillinen oikeutemme, joka takaa meille oikeuden elaa elamaamme niin
kuin tahdomme ilman kenenkaan perusteetonta puuttumista siihen. Henkilotietolainsaadanto
osoittaa rekisterinpitajalle ne rajat, joissa silla on oikeus muun muassa kasitella arkaluontei-
sia tietoja. Tietoturvalla halutaan maaritella tietosuojan nakokulmasta ne toimenpiteet,
joilla saadaan turvattua seka suojattua rekisteroidyn yksityisyys, edut ja oikeudet. Toisin sa-
noen tietoturvalla tarkoitetaan niita toimenpiteita, joilla taataan tietosuojan toteutus (And-

reasson, Koivisto & Ylipartanen, 2013, 14).

Hieman laajemmin avattuna tietoturvallisuudella halutaan suojata seka varmistaa tietojen ja
palveluiden, jarjestelmien ja tietoliikenteeseen kohdistuvien riskien hallintaa hallinnollisilla,
teknisilla ja muilla toimenpiteilla. Tietoturvallisuuden tavoitteena on taata tietojen luotta-
muksellisuus, eheys ja kaytettavyys laitteisto- ja ohjelmistovikojen seka tahallisten, tarkoi-
tuksella tehtyjen tai tapaturmaisten tekojen ja tapahtumien aiheuttamilta uhilta ja vahin-

goilta. Tietoturvallisuuden korkea taso ja laatu on yritykselle merkittava sen asiakkaiden, toi-
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minnan seka julkisuuskuvan kannalta. Matala tietoturvallisuuden taso voi vaarantaa asiakkai-
den ja yrityksen turvallisuuden seka taloudelliset edut. Se saattaa myos aiheuttaa vahinkojen
ja tiedon vaarinkaytosten myota lisatyota ja -kustannuksia seka heikentaa yrityksen uskotta-

vuutta (Valtiovarainministerio, 2007, 7).

Valitettavan usein ajatellaan, etta tietoturvallisuus on itsenainen kehittamiskohde ja sen
suunnittelu seka kehittaminen tapahtuvat tietohallinnon ja it-ammattilaisten ehdoilla. Nako-
kulma turvallisuuteen jaa kapeaksi ja lopputuloksena organisaatioon syntyy kaksi erilaista tur-
vakulttuuria: erilliset kaytannot fyysisen turvallisuuden ja tietoturvallisuuden edistamiseksi.
Kahden eri kulttuurin seurauksena rakennetaan todennakdisesti erillisia jarjestelmia seka kay-
tanteita huolehtimaan organisaation tietoturvallisuudesta. Lisaksi tehdaan paallekkaisia toita
ja osa ratkaisuista saattaa olla jopa ristiriidassa keskenaan. Vaikka tietoturvallisuus on organi-
saation toiminnan seka sen jatkuvuuden kannalta ensisijaisen tarkea kehittamis- ja yllapito-
kohde, niin on my0s hyva huomioida, ettei se saa muodostua tarkeimmaksi tietojenkasittelya
ja sita kautta toimintaprosesseja ohjaavaksi toiminnoksi. Usein tietoturvallisuudesta vastaava
taho haluaa luoda mahdollisimman kattavat ja jaykat turvallisuusmaaritykset, jotka vaikeut-
tavat liikaa varsinaisen liiketoiminnan ydinprosessien hoitamista. Alan kirjallisuus ja eri orga-
nisaatioiden tuottamat tietoturvastandardit tarjoavat hieman toisistaan poikkeavia maaritel-
mia kasitteelle tietoturvallisuus. Laajennettu tiedon arvoon perustuvassa maaritelmassa tie-
toturvallisuus koostuu viidesta osatekijasta, joita on avattu enemman kuviossa 4. Nama maa-
ritelmat lahtevat kuitenkin samasta perusajatuksesta, etta yrityksen tarkein omaisuus on
tieto, joka halutaan pitaa organisaatiossa luotettavana, nopeasti, oikeassa muodossa ja aino-

astaan oikeiden henkiloiden saatavilla (Hakala ym. 2006, 4-5, 14, 17.)

« Tietojarjestelman tiedot ovat vain niihin oikeutettujen
sty henkiloiden kaytettavissa

ksellisuus

« Tiedot ovat saatavilla tietojarjestelmasta oikeassa

Sheed muodossa ja riittavan nopeasti
yys

« Tietojarjestelman tiedot eivat sisalla tahallisia tai
tahottomia virheita

- Tietojarjestelman kyky tunnistaa ja tallentaa

iy luotettavasti jarjestelmaa kayttavan henkilotiedot

« Rajoitetaan tietojenkasittelyinfrakstuurin kayttoa
LUl luvattoimilta kayttajilta

-vonta

Kuvio 4: Tietoturvallisuuden osa-alueet
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Tietoturvallisuuden koetaankin tyoyhteisossa usein olevan laaja ja vaikeasti hahmottava koko-
naisuus, joka vain hankaloittaa ja hidastaa tyontekoa. Kun tietoturvallisuus toteutetaan oi-
kein, sen ei pitaisi vaikeuttaa kayttajan toimintaa. Sen sijaan sen tulisi mahdollistaa ja tehos-
taa yrityksen liiketoimintaa, nykyisen ja uuden teknologian seka palveluiden kayttamista. Mi-
kali tietoturvallisuuden koetaan vain hankaloittavan yrityksen toimintaa, niin on syyta tarkis-
taa, onko yrityksen turvamekanismit toteutettu tarkoituksenmukaisesti ja suhteutettu uhkiin
seka riskeihin. Tietoturvallisuuden kehittaminen on osa yrityksen toimintaa siina missa esi-

merkiksi liiketoiminnan kehittaminenkin.

6.1  Ulkoistaminen

Henkilotietojen kasittelyyn kuuluu riskeja, kuten kaikkeen inhimilliseen toimintaan. Niita ei
voi kokonaan poistaa, mutta niiden todennakoisyytta voidaan pienentaa seka vaikutuksia lie-
ventaa. Niiden tapahtumiseen voi varautua siirtamalla vastuuta organisaation ulkopuolelle.
Ulkoistamalla tietojenkasittelytoimintoja niita tuottaville palveluyrityksille on hyva muistaa,
etta ulkoistettu riski on hoitamattomana yhta vakava kuin se olisi omassa organisaatiossa. Jos
riskeja siirretaan oman organisaation ulkopuolelle, on yritysjohdon myos pystyttava seuraa-
maan palveluntarjoajan toimintaan seka otettava selvaa sen tarjoaman turvallisuuden ta-
sosta. (Hakala ym. 2006, 90).

Nykypaivana organisaatioissa ulkopuolisia palveluntarjoajia otetaan ja integroidaan yha enem-
missa maarin mukaan toimintaan, niin yritysten on tiedostettava omien tietojensa kulku ul-
koisten osapuolien keskuudessa seka niihin kuuluvat riippuvuussuhteet. Mikali yrityksen ulkoi-
nen osapuoli ei suojaa riittavasti yrityksen tietoja tai omia tietojarjestelmiaan, niin se tuot-
taa riskialttiutta. Ulkoiseen osapuoleen kohdistuvasta turvallisuushairiosta voi muodostua va-
kava rasite oman yrityksen toiminnalle, maineelle seka brandin arvolle. Palveluntarjoajia kan-
nattaa kehottaa ottamaan vahintaan yrityksen omat tietoturvaperiaatteet kayttoonsa. On
myos suositeltavaa suorittaa toimittajille auditointeja ja pyytaa selvitys heidan omista tieto-
turvakaytannoista toimintatapojen varmistamiseksi. Ulkoiset osapuolet eivat kuitenkaan ole
pelkastaan riskitekijoita, vaan jotkin niista voivat pain vastoin myos osaltaan vahentaa riskeja
ja auttaa yritysta saavuttamaan tarkeita tietoturvariskien hallinnan tavoitteita. It-palvelun-
tarjoajat voivat auttaa yrityksen tietoturvariskien infrastruktuuria tarjoamalla esimerkiksi
turvallisuusarvioita ja -auditointeja seka turvalaitteita, -ratkaisuja tai -palveluita (Keskus-

kauppakamari 2016, 11).

6.2 Riskien kartoitus

Riskien kartoitus on syyta aloittaa maarittelylla siita, mita suojattavaa yrityksella on, mitka
ovat sen toiminalle tarkeita suojattavia kohteita. Vasta taman jalkeen on aika arvioida sita,

millaisia uhkia toiminalle tarkeisiin asioihin kohdistuu. Tassa jarjestyksessa toimittaessa on
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yrityksen helppoa pitaa tietoturvallisuustyd oman toimintansa nakoisena. Jos arviointi esimer-
kiksi aloitetaan uhista, niin on mahdollista, etta suojautuminen ei ole suhteessa yrityksen toi-
mintaa ja saattaa painottua vaariin asioihin. Tavoiteltava yrityksen turvallisuuden taso maa-
raytyy yrityksen nakemyksen mukaisesti. Yleensa organisaation sisalla on riittava tieto siita,
mita tarvitsee suojata ja millainen uhka siihen kohdistuu. Taman jalkeen on helpompi valita
suojatumistavat. Niiden valikoimisessa ja laajuuden arvioinnissa voi olla suositeltavaa kayttaa
asiantuntijoita. Nain varmistetaan se, etta organisaatiossa saavutetaan suoja, joka mahdolli-
simman hyvin vastaa suojattavan arvon merkitysta yritykselle. Arvioitaessa suojattavia arvoja
ei kannattaisi pelkastaan arvioida, minka arvoinen jokin asia on taloudellisessa mielessa. On
syyta huomioida myos, mita arvon vahingoittuminen, valiaikainen toimintakyvyttomyys tai
jopa tuhoutuminen aiheuttaisi yrityksen toiminnalle (Heljaste, Korkiamaki, Laukkala, Musto-
nen, Peltonen & Vesterinen 2008, 15).

Kuin muissakin tietoturva osa-alueiden kartoituksissa, niin riskeja arvioidessa on samalla ta-
valla suositeltavaa ottaa mahdollisimman paljon henkilostoa. Vaikka samaa kohdetta arvioisi
useampi tyontekija, saattavat he tuntea kohteen eri nakokulmasta. Nain saadaan ryhmatyos-
kentely menetelmalla mahdollisimman kattava tieto kohteen suojaustason tarpeista. On myos
syyta kayttaa riskien arvioinnissa useampia menetelmia, koska yleensa yhta menetelmaa hyo-
dyntamalla ei valttamatta loydy kaikkia uhkia. Loytyneista riskeista tulee tunnistaa tarkeim-
mat seka priorisoida tarkeimmat kohteet, jotta nama torjuttaisiin ensimmaisina. Monessa ti-
lanteessa on hyodyllista pyrkia arvioimaan tunnistettujen riskien suuruus sijoittamalla ne mat-
riisiin, taulukkoon tai kaavioon, jossa on ylimpana todennakoisimmat riskit ja alimpana epato-
dennakoisimmat. Tietosuoja-asetuksen lahtokohtana on, etta riskeja tulisi arvioida niiden ih-
misten nakokulmasta, joiden henkilotiedoista on kysymys. Millainen vahinko ihmiselle aiheu-
tuu, jos heidan tietoihinsa ei enaa ole paasya tai jos heidan yksityiset tietonsa paattyvat vaa-

riin kasiin tai julkisuuteen (Korpisaari 2018, 28).

Turvallisuusriskeihin liittyy kaksi puolta - uhkat ja haavoittuvuudet. Kun uhka kohtaa haavoit-
tuvuuden tapahtuu tietoturvaloukkaus. Tietoturvallisuudessa riskit ovat aina olemassa, ne tu-
lee tunnistaa ja pyrkia ehkaisemaan kehittelemalla eri mekanismeja henkilotietojen suojaa-
miseksi. Naita ovat erinaiset suoja- ja torjuntatoimenpiteet, jotka yrittavat estaa mahdollisen
hyokkayksen tapahtumista ja torjua hyokkayksen sen sattuessa. Haavoittuvuuksia korjataan
siten, etta hyokkaaja, joka lapaisee puolustuksen ei paase tekemaan vahinkoa organisaa-
tiossa. (Axelord 2004, 11).

7  Tietoturvasuunnitelma

Ihmisilla, yrityksilla ja toimialoilla on usein hyvin vahvoja vallitsevia asenteita ja uskomuksia,
jotka maarittavat niiden toimintaa ja jonka perusteella ne katsovat toimintaymparistoaan.
Usein yrityksissa esimerkiksi uskotaan, etta yrityksen tuotteet ja palvelut ovat jo vuosia olleet

riittavan hyvalla tasolla eika ole tarvetta tehda parannuksia jo voimassa oleviin jo totuttuihin
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kaytanteisiin. Ei valttamatta huomioida, etta esimerkiksi vuosien saatossa henkilosto on vaih-
tunut tai alati kehittyva teknologia vaatii tietoturvallisuuden jatkuvaa perehdyttamista, pai-

vittamista, seurantaa seka yllapitoa organisaatiossa (Lahtinen & Isoviita 2001, 21).

Uuden tietosuoja-asetuksen myota organisaatioilla on ollut lahes pakko paivittaa tietoturvalli-
suutensa ajan tasalle, mutta se on myos saattanut lamaannuttaa toimintaa paikoittain seka
ollut haasteellista toteuttaa tyoyhteisossa. Organisaation hyva tietoturvallisuus edellyttaakin
pitkajanteista ja huolellista suunnittelua. Mita laajemmin yrityksen henkilosto osallistuu suun-
nitteluun, sita parempia tuloksia silla saavutetaan. Yrityksen kannattaa luoda erillinen doku-
mentti, joka sisaltaa tarkasti kaytossa olevat tietoturvaratkaisut. Kyseisia tietoja sisaltavaa
dokumenttia kutsutaan nimella tietoturvasuunnitelma, mutta nimi saattaa olla harhaanjoh-
tava silla dokumentti sisaltaa nykyisia tietoturvan yllapitamiseksi tehtyja teknisia ja hallinnol-
lisia toimenpiteita. Esimerkiksi valtiohallinon tyoryhma VAHTI kayttaa nimitysta tietoturva-
kaytannot ja -periaatteet. Tassa opinnaytetyossa on hyodynnetty ISO/IEC 27001 -sarjan doku-
mentointiohjeita, joita esitellaan myohemmin tietoturvasuunnitelman luvuissa. Huolella laa-
dittu ja dokumentoitu tietoturvasuunnitelma voi toimia organisaation tyontekijoiden ja sidos-
ryhmien suorana ohjeena, kuinka yrityksessa tulee kasitella henkilotietoja turvallisesti seka
oikeaoppisesti rekisteroidyn oikeuksia noudattaen. Samalla saadaan yhtenaisyytta tyoskente-
lymenetelmiin seka suoraa nayttoa siita, etta yrityksen johto on ottanut huomioon uuden tie-

tosuoja-asetuksen vaateet toiminnassaan.

Yrityksen turvallisuusoppaassa muistutetaan viela, etta jokainen yritys on oman nakoisensa ja
siksi tietoturvallisuutta ei kannatta taysin kehittaa muilta kopioiduilla suunnitelmilla ja kay-
tanteilla. Toki esimerkiksi standardeja seka sertifikaatteja on syyta hyodyntaa, mutta yrityk-
sen tulee aina itse kantaa vastuu siita, miten turvallisuutta kehitetaan ja miten sita tehdaan

yritykselle jarkevalla tavalla (Heljaste ym. 2008, 12).

Tietoturvasuunnitelman toteuttaminen on mittava projekti, joka edellyttaa kaikkien tietojar-
jestelmien seka organisaation toimintojen kartoittamista. Uuden tai paivitettavan tietoturva-
suunnitelman ja siihen liittyvan seurantajarjestelman seka ohjeistuksen luominen edellyttaa
projektin osittamista hallittaviin kokonaisuuksiin. Hyva tietoturvasuunnittelu ottaa huomioon
eri organisaatio tasoilla seka tehtavissa toimivat henkilot ja heidan tarpeensa. Tietoturva-
suunnitelmaa ei pitaisi koskaan tehda pelkastaan tietohallinnon tai muun turvallisuudesta vas-
taavan elimen virkatyona, koska heilla ei valttamatta ole riittavaa kokonaisnakemysta organi-
saatiosta ja sen eri toimintaprosesseista. Eri toimintojen riittava huomiointi edellyttaa siis
niista vastaavien ns. prosessin omistajien vahvaa osallistumista turvasuunnitteluun. Ruohon-
juuritasolla tyoskentelevan henkilon mukaan ottaminen jo suunnitteluvaiheessa helpottaa
myos turvallisuustiedon levittamista organisaation jokaiselle tasolle. He voivat samalla toimia
lieventamassa muutos vastarintaa, jota muutokset saattavat tuottaa tyoyhteisossa. Muutos

vastarintaa saattaa syntya esimerkiksi silloin, kun suunnittelu johtaa merkittaviin muutoksiin
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turvallisuuskaytannoissa seka vaikuttaa tyontekijoiden rutiineihin. Suunnitelman valmistumi-
sen jalkeen projektimuotoinen tyoskentely paattyy, mutta turvallisuuden yllapito ja kehitta-
minen jatkuvat (Hakala ym. 2006, 18, 22.)

7.1  Tietoturvapolitiikka

Tietoturvasuunnitelman yhtena tavoitteena on luoda yritykselle toimiva tietoturvapolitiikka
(Information security policy), joka muodostaa suurimman osan organisaation turvallisuuden
tasosta. Taman huolella suunnittelu ja toteuttaminen luo hyvan pohjan tietoturvan tasolle
yrityksessa ja sen vaiheet ovat valttamattomia tietoturvallisuuden hallinnassa. Kehittaessa
tietoturvallisuutta pitkajanteisesti tulee organisaatiossa olla yritysta varten tehty ja johdon
allekirjoittama tietoturvapolitiikka, jossa maaritellaan turvallisuusasteet aina johdosta tyon-
kilostonsa ymmartavat turvallisuuspolitiikan kaytanteet ja noudattava niita jatkuvasti tyos-
saan (Vacca 2013, 60, 62.)

Talla asiakirjalla johto osoittaa sitoutumisensa tietoturvallisuuteen seka velvoittaa yrityksen
muita tyontekijoita osallistumaan tietoturvallisuuden yllapitoon. Tietoturvapolitiikalla saa-
daan tarvittavaa tukea tyontekijoiden toimintaan tietoturvallisuuteen liittyen. Asiakirja voi
olla vaikka vaan yhden sivun mittainen, mutta se luo organisaatiolle toiminnan oikeutuksen.
Johdon sitoutuminen tietoturvallisuuteen on aina merkittavaa. Jos esimerkiksi yrityksen toi-
mitusjohtaja vahattelee ja laiminlyo tietoturvallisuutta, niin talla on heikentava vaikutus

muiden tyontekijoiden toimintaan tietoturvallisuuden osalta (Heljaste ym. 2008, 12).

Tietoturvapolitiikka muodostuu organisaation johdon hyvaksymista kaytannoista ja ohjeista,
joiden avulla haluttu tietoturvallisuuden taso saavutetaan. Se laaditaan yleisella tasolla ku-
vaamaan, mika on organisaation eri liiketoimintaprosessien edellyttama tietojen turvaamis-
aste, milla menetelmilla haluttuun turva tasoon voidaan paasta ja miten tietoturvallisuutta
yllapidetaan ja kehitetaan. Tietoturvasuunnitelman laatimisesta vastaavat organisaation tur-
vallisuudesta huolehtiviin elimiin kuuluvat henkilot yhdessa tietohallinnon, tietojenkasittelyn
ja tietotekniikan ammattilaisten kanssa. Suunnitelma pyritaan yleensa laatimaan keskipitkalle
aikavalille (2-5 vuotta) seka sen lahtokohtina ovat pidempiaikaisen tietoturvapolitiikan asetta-
mat suuntaviivat ja reunaehdot. Organisaation toimintaprosesseissa seka uuden teknologian
kayttoonotossa tapahtuvat muutokset edellyttavat tietoturvasuunnitelman jatkuvaa paivitta-
mista ja suunnitelmaa onkin syyta tarkistaa vahintaan vuosittain. On myos suositeltavaa tar-
kistaa tietoturvasuunnitelmaa aina, kun organisaation tietojarjestelmissa tai tyomenetelmissa

tapahtuu olennaisia muutoksia (Hakala ym. 2006, 7,9.)

Hallinon on pidettava huolta, etta tietoturvasuunnittelu on tietohallintatavan mukaista perus-

tuen selvityksiin ja arvioihin organisaation hallussa olevista asiakirjoista seka niihin tallennet-
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tujen tietojen merkityksesta. Suunnittelussa on otettava myos huomioon vaatimus hyvan jul-
kisuus- ja salassapitorakenteen toteuttamisesta tietojarjestelmissa (Ohje tietoturvallisuu-
desta 2010, 8). Tietoturvallisuuden kokonaisuus halutaan usein pilkkoa helpommin kasitelta-
viin osiin, joiden avulla myos pystytaan dokumentoimaan tarvittavat toimenpiteet tietoturval-

lisuuden osalta.

Tietoturvan osa-alueet

Hallinnollinen tietoturva

Fyysinen turvallisuus ja suojamekanismit

Henkildsto Kayttoturvallisuus Tietoliikenne Laitteistot Ohjelmistot

Kuvio 5: Tietoturvallisuuden kokonaisuus

7.2 Tietoturvan hallintajarjestelma ISMS

Yritysjohdon tietoturvatyon organisoimiseksi seka avuksi kannattaa organisaatiossa luoda eril-
linen tietoturvan johtamis- ja hallintajarjestelma ISMS (Information Security Managment Sys-
tem). Tietoturvallisuuden hallinta perustuu hallinnon tietoturvallisuudelle asettamiin vaati-
muksiin seka riskien tunnistamisesta lahtevaan tietoturvallisuuden jatkuvaan kehittamiseen.
Hallintajarjestelman kulun vaiheet on havainnollistettu kuviossa 6, jonka suunnitteleminen ja
kayttoonotto kannattaa aloittaa tavoitteiden maarittelylla. Onnistuneeseen tietoturvaan yri-
tyksessa paastaan tiedostamalla ensin se, mita pitaa suojata. Nama voivat olla esimerkiksi IT-
jarjestelmia tai fyysisia dokumentteja ja maarittelyn tavoitteena on tunnistaa yrityksen kan-
nalta tarkeimmat turvattavat asiat. Kun suojattavat kohteet on dokumentoitu, niin ne pitaa
viela luokitella kriittisyyden mukaan, jotta likketoiminnan kannalta tarkeimmat kohteet turva-

taan aikajarjestyksessa (Hakala ym. 2006, 106).
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Maaritellaan
tietoturvan
hallinnan

Tunnistetaan Tunnistetaan ja
suojattavat analysoidaan

ymparistd kohteet riskit

Parannetaan
Valvotaan riskeja riskien ja
seka tietoturvaa tietoturvan
hallintaa

Valitaan ja
otetaan kayttoon g
suojauskeinot

Kuvio 6: Tietoturvan johtamis- ja hallintajarjestelman kulun vaiheet

Jarjestelman tulisi kattaa kaikki tietoturvan johtamisessa, hallinnoimisessa ja valvonnassa
tarvittavat menettelyt ja toimenpiteet. Hallintajarjestelma ei ole vain yksittainen doku-
mentti, vaan tietoturvallisuuden hallinta ja johtaminen nahdaan prosessina, jossa tietoturval-
lisuuden hallintajarjestelmaa kehitetaan jatkuvasti vastaamaan organisaation toiminnan ja
toiminnanympariston muutosten aiheuttamiin turvallisuustarpeisiin. Prosessiajattelun lahto-
kohtana on PDCA (Plan-Do-Check-Act) -prosessimallin sisaltamat tehtavat voidaan jakaa nel-
jaan osaa, jonka soveltamista tietoturvallisuuden hallintajarjestelmaan on kuvattu kuviossa 7.
Suunnitteluvaiheessa (Plan) prosessi kaynnistetaan ja tehdaan liiketoimintavaikutus - ja riski-
analyysit seka muodostetaan naiden pohjalta jatkuvuusstrategia. Toteutusvaiheessa (Do)
suunnitellut ratkaisut toteutetaan ja aloitetaan koulutus henkilostolle. Tarkistusvaiheessa
(Check) prosessin tilasta tuotetaan tietoa valvonnan, testauksen, katselmointien ja auditoin-
tien seka raportoinnin avulla. Kehitysvaiheessa (Act) ratkaisuja parannetaan kerattyjen tieto-
jen perusteella. Kehittamissykli vaatii aktiivista toimintaa ja sen tarkoituksena on johtaa toi-
minnan jatkuvaan parantamiseen (Hakala ym. 2006, 106; VAHTI 3/2007, 38-39.)

Hallintajarjestelman
rakentaminen

Tietoturvallisuu- 5 " .

teen liittyvat vaa- Hallintajarjestelman

timukset ja odo- yllam_to ja
tukset kehittaminen

Hallintajarjestelman Hallittu tietotur-

toimeenpano vallisuus

Hallintajarjestelman
seuranta ja arviointi

Kuvio 7: PDCA-mallin soveltaminen tietoturvallisuuden hallintajarjestelmassa
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7.3 Hallinnollinen turvallisuus

Yrityksen tietoturvalliset toimintatavat tarvitsevat johtamista seka kehittamista siina, missa
muutkin yleiset liiketoiminnan prosessit. ”"Hallinnollisella turvallisuudella pyritaan varmista-
maan tietoturvan kehittaminen ja johtaminen” (Hakala 2006, 10). On tarkeaa sisallyttaa tie-
toturvalliset toimintatavat paivittaisiin prosesseihin, jolloin pidetaan huolta siita, etta tieto-
turva huomioidaan paivittaisessa tyoskentelyssa niin tyontekijoiden kuin yritysjohdonkin ta-
solla. Hallinnollisella tietoturvalla maaritellaan menettelytavat muiden tietoturvan osa-aluei-
den ohjaamiseen seka kehittamiseen ja tietoturvan johtamista pidetaankin yleisesti hyvin laa-
jana kasitteena. Yrityksen johdon ei valttamatta silti tarvitse tehda kuin se tarkein eli varmis-
taa, etta yleiset toimintatavat ovat lainsaannollisesti oikein. Tavoitteena on varmistaa, etta
kaikki tietoturvan osa-alueet ovat tarpeeksi hyvalla tasolla seka sen nakyvimpia tuotoksia
ovatkin henkiloston organisointi, yleiset linjaukset, ohjeistukset seka erilaiset dokumentit,
kuten tietoturvapolitiikka. Tarkeimmat hallinnollisessa turvallisuudessa huomioitavat ja doku-

mentoitavat asiat on esitelty taulukko 1:ssa.

Aihe Kuvaus

Nykytilan kartoitus Tunnistetaan tietoturvan nykyinen taso, kehityskohteet ja

lainsaadannon vaikutukset toimintaan

Riskienhallinta Sisaisten ja ulkoisten riskien kartoitus ja analysointi

Yritysjohdon osallistuminen Sitoutuminen tietoturvatyohon ja tarvittavien resurssien
osoittaminen

Tietoturvapolitiikka Laaditaan yrityksen toimintaa ohjaava tietoturvapolitiikka

Vastuualueet, organisointi ja Nimetaan erityisesti tietoturvasta vastaavat henkilot. Sovi-

viestina taan viestinta- ja raportointi kaytannoista
Tietoturvaohjelman laatimi- Laaditaan tarpeeksi kattavan ohjeistuksen ja koulutuksen
nen tarjoaminen tyontekijoille. Paamaarana on tietoturvatie-

touden lisaaminen ja ohjeiden kehittaminen

Sopimukset Tietoturva-asioista mainitseminen henkilostoon, asiakkai-

siin tai ulkoistukseen liittyvissa sopimuksissa

Suunnitelmat Jatkuvuus-, toipumis- ja tietoturvan kehittamissuunnitel-

mien laatiminen ja yllapito

Taulukko 1: Hallinnollisen turvallisuuden dokumentaatio (ISO/IEC 27001:fi 2006, 32-34; ISF
2007, 15-23)
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7.4  Henkilostoturvallisuus

Henkilostoturvallisuudella maaritellaan ne toimet, joilla seka varmistetaan yrityksen tietojar-
jestelmien kayttajien turvallinen toiminta tietojen kasittelyssa seka mahdollisesti rajataan
heidan mahdollisuuksiaan kayttaa organisaation tietoja tai tietojarjestelmia (Hakala ym.
2006, 11).

Internetin uutispalstoilla on tana paivana luettavissa useasti erilaisia tietoturvauutisia. Aiheet
vaihtelevat tietomurtotapauksista haittaohjelmien leviamiseen verkossa. Yrityksiin kohdistu-
vista tietoturvahyokkayksissa yhteinen tekija on lahes aina ihmisen rooli. Nykyaikaiset kaytto-
jarjestelmat ovat niin kehittyneita, etta niihin harvemmin paasee kasiksi suoraan taho, jolla
ei ole kayttooikeuksia jarjestelmaan. Yrityksissa tyoskentelee usein sellaisia henkiloita, joi-
den tietoturvattomat tyoskentelytavat helpottavat naiden tahojen toimintaa. Tamanlainen
henkilo voi olla esimerkiksi tietojarjestelman paakayttaja tai ylimman johdon tyontekija,
joita yhdistaa paasy kriittisiin tietoihin, kuten henkilotietoihin tai palvelinhuoneisiin. Tehok-
kaimmatkaan suojaohjelmat tai palomuurit eivat aina pysty estamaan tyontekijan tekemaa
tahallista tai tahatonta virhetta henkilotietojen kasittelyn yhteydessa. Inhimillisten virheiden
avulla oikeudettomat tahot pystyvat tuottamaan yritykselle huomattavaa vahinkoa seka liike-
taloudellisia seuraamuksia. Mikali yrityksen tyontekija esimerkiksi avaa haittaohjelmalla va-
rustetun sahkopostitiedoston, voi se samalla antaa ulkopuoliselle taholle mahdollisuuden
paasta kasiksi yrityksen asiakkaiden henkilotietoihin tai muuten muihin salassa pidettaviin tie-
dostoihin (Laaksonen & Nevasalo 2006, 139-140.)

Henkilotietojen tietoturvallisen kasittelyn tarkeytta ei siis pida vaheksya ja siksi on tarkeaa
saada henkildstd ymmartamaan tietoturvan merkitys koko organisaation toiminnalle. Henki-
lostolle tulee ohjeistaa tietojen turvallista kasittelya ICT-tyovalineiden kayton yhteydessa
(tietokone, tabletti, alypuhelin), palveluissa (sahkoposti, internet, sosiaalinen media) seka
tyotehtavissa. Esimerkiksi miten ja minne tietoja tallennetaan, luovutetaan, lahetetaan sah-
kopostilla tai havitetaan. Mikali tyontekija kasittelee tyotehtavissaan salassa pidettavia tie-
toja, niin tulee hanelle olla selvitetty tietojen suojaamista koskevat turvallisuussaannot ja -
menettelyt. Koska tyonteko tapahtuu yha useammin organisaation ulkopuolella, tulee tieto-
turvallisesta tyoskentelysta ohjeistaa niin tyopaikalla, tyomatkalla, kotona seka missa muu-
alla tyontekija suorittaakin tyotehtaviaan. Ohjeistusta laatiessa on hyva kartoittaa kunkin
tyontekijan tietoturvallisuuden vaatimuksien taso hanen tyotehtaviinsa perustuen. On kuiten-
kin syyta muistaa, etta kaikki tyontekijoita koskevat kuitenkin yhtenaiset tyoskentelytavat
tietoturvallisuuteen liittyen. Pitamalla saannollisesti tietoturvakoulutuksia seka jakamalla oh-
jeistusta tietoturvasta voidaan parantaa henkiloston tietoturvallisuutta ja tama on oleellinen
osa-alue yllapitaa henkiloston ammattitaitoa henkilotietojen kasittelyssa. Turvallisuusdoku-

mentaatiolla saadaan yhtenaisyytta tyoskentelymenetelmiin seka silla pyritaan ehkaisemaan,
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etta toiminta ei olisi pelkastaan henkiloriippuvaista. Kouluttaminen lisaa myos tyon tuotta-

vuutta, kun tyontekijalla ei mene turhaa aikaa perusasioiden itseopiskeluun.

Koulutuksista on hyva kerata osallistujakuittaukset tai pyytaa allekirjoitusta erilliseen tieto-
turvallisuussitoumukseen, jossa tyontekija vahvistaa saaneensa koulutuksen seka noudatta-
vansa koulutuksessa annettuja ohjeita. Samalla saadaan suoraa nayttoa siita, etta yritys on
kouluttanut tarvittavat tietoturvallisuuden osa-alueet tyontekijoilleen. Nain poikkeamatilan-
teiden kohdalla voidaan osoittaa, etta tyontekija on ollut tietoinen ohjeistuksista seka niiden
noudattamisvelvollisuudesta. Ohjeistuksen laatimiseen on suositeltavaa koota eri tyoryhmista
koostuva joukko, jotta ohjeille saadaan laaja tuki organisaatiossa. Tyontekijat ovat kaytan-
nossa usein parhaita kertomaan mita tarvitaan seka miten suunniteltu ohjeistus toimisi par-
haiten. Ottamalla mukaan tyontekijat ohjeistuksen suunnitteluun yritys saastaa aikaa seka

lieventaa mahdollista muutosvastarintaa organisaatiossa (Heljaste ym. 2008, 13).

7.5 Salassapitosopimus - NDA

Uuden tyontekijan rekrytoinnissa on kannattavaa tehda hanelle jonkin asteinen taustaselvitys
seka sitouttaa henkilo yrityksen tietoturvapolitiikkaan. Helpoiten uusi tyontekija kannattaa
sitouttaa yrityksen tietoturvakaytanteisiin salassapitosopimuksilla (NDA - Non-disclosure ag-
reement). Sitouttamalla dokumentein tyontekija yrityksen tietoturvakaytanteisiin saadaan
suojaa, mikali tyontekija rikkoo sopimuksen rikkomalla hanelle annettuja ohjeita. Nain vas-
tuuta siirtyy myos tyontekijalle seka hanta saattavat kohdata oikeudelliset toimenpiteet. Sa-
lassapitosopimukset ovat laillisia sitovia sopimuksia, mutta kannattaa viela tarkistaa lakimie-
hilta sopimuksen sisallon oikeudellisuus. Esimerkiksi julkisuuteen saatettu tieto tai muuta
yleista kautta saatavilla oleva tieto ei valttamatta sido tyontekijaa. Tarkeimmat henkilosto-

turvallisuudessa huomioitavat ja dokumentoitavat asiat on esitelty taulukossa 2.
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Aihe Kuvaus

Roolit ja vastuut Henkilostolle on selkeasti maariteltava omat vastuualueensa ja va-
rahenkilokaytannot. Pyritaan valttamaan tietoturvan kannalta
vaarallisia tyOyhdistelmia

Tietoturvapolitiikka Tietoturvapolitiikan hyvaksyminen ja sen mukainen toimiminen
ovat olennainen osa henkiloston tietoturvallista tyoskentelya.

Tyosuhteen alkaminen | Kuvataan ne toimenpiteet, jotka on tehtava aina, kun yritykseen
ja paattyminen tulee uusi tyontekija tai joku eroaa tehtavastaan

Tietoturvakoulutus Ilman kunnollista koulutusta ei voida olettaa, etta henkilosto osaa
tyoskennella tietoturvallisesti. Dokumentoidaan tyontekijoiden
tietoturvatietouden lisaamiseksi tehdyt toimet

Ulkoistaminen Tietoturva-asioista huolehtiminen on oleellista myos ulkoistami-
sessa. Kirjataan ne toimenpiteet, joilla varmistetaan muualta han-
kitun palvelun tietoturvan taso

Taulukko 2. Henkilostoturvallisuuden dokumentaatio (ISO/IEC 27001:fi 2006, 36; ISF 2007, 16-
17)

7.6 Fyysinen turvallisuus

Yrityksen toimitilojen seka niissa sijaitsevien laitteiden suojaamista tietoturvallisuudessa kut-
sutaan yleisesti nimella fyysinen turvallisuus. Esimerkiksi mikali tarkeita tietoja sisaltavaa
palvelinta ei ole fyysisesti turvattu, niin sen eheytta, luottamuksellisuutta ja saatavuutta ei
voida varmistaa. Tamanlaisia uhkia voi olla toimitiloissa sattuvat tuli-, vesi- tai sahkovahin-
got, jotka saattavat vaurioittaa tai tuhota tietokoneita seka varmuuskopioita. Fyysisten turva-
toimien tarkoituksena on myos estaa seka ehkaista luvatonta tahoa tunkeutumasta salaa tai
vakisin yrityksen tiloihin, joissa kasitellaan salassa pidettavaa tietoa. Fyysisessa tietoturvassa
kokonaisvaltainen suojaaminen on tehokkaampaa, kuin pelkkaan tiettyyn toimialueeseen koh-
distetut suojatoimenpiteet. Esimerkiksi palvelinhuoneen turvan tasoon vaikuttaa myos sen
ymparilla olevien muiden toimitilojen turvallisuus. Kun tyontekijoiden paivittainen tyoympa-
ristdo saadaan suojattua, voidaan keskittya myos muihin osa-alueisiin tietoturvan suunnitte-

lussa ja kehittamisessa. (Laaksonen ym. 2006, 125-127.)

7.6.1  Turvallisuusvyohykkeet

Olennainen osa tietoturvallisuuden kokonaishallintaa on yrityksessa saavuttaa sellainen turval-
linen tyoymparisto, joka vastaa keskeisilta osiltaan tunnistettuihin uhkiin. Organisaation toi-
mitilat voidaan rajaa turvallisuusvyohykkeisiin, joiden ulkokuoriin ja niiden kulkuaukkojen

turvallisuuteen kohdistuu erityisia vaatimuksia. Vyohykemaarittelyyn vaikuttavat olennaisesti
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riskianalyysin pohjalta tehdyt uhka-arviot ja salassa pidettavan tiedon suojaustason vaatimuk-
set. Maarittelyyn vaikuttaa myos, etta kasitellaanko vyohykkeilla tietoa sahkoisesti, paperein
vai suullisesti. Tulee arvioida minka suojaustason tietoja millakin vyohykkeella kasitellaan ja
sailytetaan seka miten kunkin tyoskentelypisteen sijoittaminen tayttaa sille asetetut tietosuo-
javaatimukset. Organisaation tulee luokitella tekemansa riskiarvioinnin perusteella hallinnas-
saan olevat alueet ja niissa sijaitsevat alueet ja toimitilat. Luokittelun perusteella voidaan
laatia vyohykekartta, johon merkitaan alueet ja toimitilat seka niissa kasiteltavan ja/tai saily-
tettavan tiedon suojaustason vaatimukset. Kuviossa 8 on luotu perusajatus esimerkki vyohyke-

kartan mallinnuksesta (Pietikainen 2013).

Turvallisuusvyohykkeet voidaan erottaa toisistaan esimerkiksi varitunnuksin. Varikoodit voi-
daan myo0s halutessaan merkita henkilokortteihin, jolloin ne osoittavat kulkuoikeuden eri tur-
vallisuusvyohykkeille. Tyontekijoiden seka ulkopuolisten vierailijoiden kulkua seka liikkumista
turvallisuusvyohykkeiden toimitiloissa voidaan seurata ja rajata teknisin keinoin. Tama kulun-
valvonnaksi kutsuttu aihealue on osa suurempaa kokonaisuutta, kulunhallintaa. Kulunhallin-
nan tehtavana on johtaa, kehittaa ja yllapitaa valvonnassa kaytettyja menetelmia seka toi-
mintatapoja. Esimerkiksi yrityksen tyontekijan kulkuoikeuksia paatetaan kulunhallinnassa,
mutta kulunvalvonta sisaltaa keinot, joilla tyontekijan lilkkkumista toimitiloissa rajoitetaan
(Pietikainen 2013).

I -
Julkinenftila (vastaanottoja
I asiakastapaamiset)

Perustason tyoskentelytila
(toimistohuoneet)

: _

Korotetuntason tydskentelytila
(toimistohuoneet) \

Kuvio 8. Turvallisuusvyohykkeiden mallinnuskartta
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Esimerkiksi julkisten asiakirjojen kasittely ei vaadi kasittely-ymparistoltaan erityisia turvalli-
suustoimia seka tama patee myos tilaan, missa sailytetaan ja kasitellaan satunnaisesti hei-
koimman suojaustason tietoja. Tassa kasitteella “tila” tarkoitetaan joko yksittaista huonetta
tai niista muodostuvaa kokonaisuutta ja tilojen lukituksen pitaisi olla toteutettu niin, ettei
alueelle paase oikeudettomia tahoja. Lukitusta onkin keskeisimpia vyohykejaon mahdollista-
via tekijoita ja se toimii yhtena kulunvalvonnan elementtina yrityksessa. Turvallisuusvyohyk-
keelle saapuvan henkilon tunnistamista edellytetaan perustasolta lahtien seka korkeimpien
tasojen vyohykkeille ei tule olla paasya ilman siihen myonnettya oikeutta ja sahkoista kulun-
valvontaa. Korkeammilla turvallisuus tasoilla henkilon liikkkumista on suositeltavaa valvoa loki-
kirjauksilla. Mikali jokin vaatimuksista jaa tayttymatta, voidaan puute korvata esimerkiksi va-
rustamalla ymparoiva alue kameravalvonnalla, muilla ilmaisimilla tai muilla korvaavilla jarjes-
telyilla. Tama ehkaisee osaltaan myos luvatonta tunkeutumista ja nain itse toimitiloihin koh-
distuu vahemman suojausvaatimuksia. Korvaavilla menettelyilla voidaan lisaksi joissakin ta-
pauksissa saavuttaa huomattavia kustannussaastoja. Toimitilavyohykkeita maarittaessa on
myos syyta pohtia toimitilan suojaustason tarvetta muutenkin kuin riski- ja uhka-arvioiden
pohjalta. Voiko salassa pidettavan tiedon kasittelya siirtaa vain tietyille alueille? Voidaanko
muokkaamalla tyoprosesseja vahentaa tai poistaa kokonaan joidenkin turvallisuusvaatimusten
tarvetta? Vaatimusten toteuttamiseksi on usein lOoydettavissa vaihtoehtoisia ratkaisumalleja
(Pietikainen 2013).

7.6.2 Laitteistoturvallisuus

Yrityksen teknisten laitteiden suojaamista kutsutaan laitteistoturvallisuudeksi. Henkiloston
perehdyttaminen tarkeiden kohteiden, kuten kannettavien tietokoneiden, palvelimien, tulos-
timien seka matkapuhelimien laitteistopolitiikkaan on seka muihin yleisiin ohjeisiin on merkit-
tavaa tietoturvan kannalta. Useasti ei valttamatta tiedeta, etta esimerkiksi hajonneen tieto-
koneen kovalevyn sisalto saattaa olla luettavissa, vaikka kone itsessaan ei olisi toimiva. Tar-
keimmat fyysisessa tietoturvassa huomioitavat ja dokumentoitavat asiat on esitelty taulukossa
3.
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Aihe Kuvaus

Turva-alueiden maa- Jaetaan toimitilojen alueet tarkeyden mukaan erilaisiin turva-alu-
rittely eisiin

Suojaaminen Otetaan kayttoon ja kirjataan eri alueiden suojatoimenpiteet, ku-

ten kulunvalvonta, murtohalyttimet tai paloturvallisuuteen vaikut-
tavat tekijat

Kouluttaminen Huolehditaan henkiloston osaamisesta fyysisen tietoturvan suojaa-
misessa. Laaditaan ohjeita erilaisten laitteiden ja tapahtumien
hallintaan.

Riskitekijat Mikali IT-tiloissa on riskitekijoita, kuten vesipisteita, on ne otet-

tava huomioon tietoturvallisuuden nakokulmasta.

Taulukko 3. Laitteistoturvallisuuden dokumentaatio (ISO/IEC 27001:fi 2006, 36; ISF 2007, 16-
17)

7.7  Ohjelmistoturvallisuus

Alati kehittyvassa ja kansainvalistyvassa ymparistossamme yrityksen sitoutuminen tietotekno-
logiaan kasvaa jatkuvissa maarin, jolloin samalla yrityksen riippuvuus tietotekniikan luotetta-

vuudesta, toimintavarmuudesta seka jatkuvasta kaytettavyydesta korostuu entisestaan.

Tietojarjestelmissa kaytettavien ohjelmistojen ja lisenssien hallintaa kutsutaan nimensa mu-
kaisesti ohjelmistoturvallisuudeksi. Olennaista ohjelmistoturvallisuuden kannalta on ohjel-
mien ja jarjestelmien luvattoman kayttamisen estaminen. Yleisimpia tapoja toteuttaa tama
suojatoimenpide on varmasti kayttajan todentaminen henkilokohtaisen tunnistautumisen tai
salasanan avulla. Yksinkertaiset ja tietyntyyppiset salasanat ovat kuitenkin helposti murretta-
vissa ja yrityksen tietoturvaohjeistukseen kannattaakin lisata kohta, jossa kerrotaan turvallis-
ten ja monimutkaisten tunnuksien luomisesta. Kayttajan on myos hyva tietaa mitka ohjelmis-
tot ovat turvallisia seka mita niista hanen on lupa asentaa ja kayttaa tietokoneillaan. Huo-
nosti toteutetut seka heikot ohjelmat ovat haitaksi yrityksen tietoturvalle, koska luvattoman
kayton estaminen oikeaoppisilla salasanoilla ei ole avuksi, jos kayttaja pystyy ohittamaan to-
dennusmekanismit. Turvallinen ohjelmisto myos mahdollistaa loki- ja tapahtumatietojen kir-
jaamisen muistiin. Esimerkiksi nain voidaan selvittaa, etta kuka kayttaja on ollut kirjautu-
neena jarjestelmaan tiettyna ajankohtana tai milta laitteelta kyseinen kirjautuminen on
tehty. Nama tiedot saattavat olla erityisen hyodyllisia ongelmatilanteiden selvittamisessa
(Pietikainen 2016).
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Lisenssien hallinta ei valttamatta kuulosta tarkealta tietoturvallisuuden kannalta, mutta ta-
man osa-alueen laiminlyonti voi silti johtaa vakaviin tietoturvaloukkauksiin. Esimerkiksi virus-
torjuntaohjelmiston lisenssin kayttooikeudesta luopuminen voi samalla lopettaa itse ohjelman
toimimisen ja paastaa asiaan kuulumattoman tahon murtautumaan organisaation salassa pi-
dettaviin tietoihin. Tarkeimmat ohjelmistoturvallisuudessa huomioitavat ja dokumentoitavat

asiat on esitelty taulukossa 4.

Aihe Kuvaus

Inventaario Kirjataan yrityksessa kaytossa olevat ohjelmistot seka niiden
versiot ja lisenssit. Jokaiselle ohjelmistolle olisi hyva merkita

myos vastuuhenkilo

Ohjelmistopolitiikka Listataan yrityksessa sallitut ohjelmistot

Ohjelmistodokumentaatio Dokumentoidaan ohjelmiston ominaisuuksien, resurssien,
kayttooikeuksien seka -ohjeet. Myos ohjelmistoihin tehdyt

muutokset olisivat suositeltavaa dokumentoida

Haittaohjelmilta suojautu- | Kuvataan toimenpiteet, joilla yritys suojautuu esimerkiksi vi-
minen ruksilta. Henkilostoa on ohjeistettava kirjallisesti / suullisesti
ohjelmistojen turvallisesta kaytosta, paivityksien asentami-

sesta seka esimerkiksi arkaluontoisten tietojen salaamisesta

Jarjestelmien kuvaukset Esimerkiksi palvelinympariston tietoturvan lisaamiseksi teh-
dyt asetusmuutokset on dokumentoitava ja ohjeistettava ylla-

pitajalle

Varmuuskopiointi Varmuuskopiointikaytannot ja niiden ohjeistukset on doku-

mentoitava ja tarpeen mukaan julkaistava myos henkilostolle

Sopimukset Dokumentoidaan mahdolliset ohjelmistoihin liittyvat tukisopi-

mukset ja niihin liittyvat avunpyyntoperiaatteet

Taulukko 4. Ohjelmistoturvallisuuden dokumentaatio (ISO/IEC 27001:fi 2006, 29-31, 48-62; ISF
2007, 16-17)

8 Case - yritys X

Tyopaikallani tehtiin kevaalla 2019 yhteistyossa ulkopuolisen toimijan kanssa tietoturvakartoi-
tus, jolla selvitettiin organisaation tietoturvallisuuden eri osa-alueiden nykytila. Kartoitus

tehtiin haastattelemalla yritysjohtoa, eri osastojen tyontekijoita ja myos ulkopuolisia sidos-
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ryhmia, kuten palvelumme tarjoajaa. Haastattelulla selvitettiin nykyiset kaytanteet ja toi-
minnallisuudet tietoturvassa. Kartoituksen osa-alueet ovat havainnollistettu kuviossa 9. Kar-
toituksen perusteella syntyneessa dokumentissa kuvataan, miten yrityksen toimintaymparis-
tossa on toteutettu tietoturvan hallintomenetelmia sen eri osa-alueilla ja mahdollistaa kehi-
tyskohteiden tunnistamisen. Dokumentissa eri osa-alueiden turvallisuuden taso oli havainnol-
listettu "liikennevalo” -menetelmalla, jossa kehitystarpeet priorisoidaan joko vihrean, keltai-

sen tai punaisen valon saaneina.

Hallinnollinen tietoturvallisuus
(Tietoturvapolitiikka ja strategia, riskien hallinta, kayttajien ohjeistaminen jne.)

Paasynhallinta

- Kaytto- ja yllapito-oikeuksien
hallinta, salasanojen hallinta,
verkkopalveluihin
tunnistautuminen

Laitetilat ja fyysinen Tietoliikenneturvallisuus

turvallisuus - Internetyhteydet,
- Laite- ja toimitilojen yritysverkko, palomuurit,
turvallisuus lahiverkot, langattomat verkot

Kapasiteetti- ja Pilvipalveluiden tietoturva
Toimialue- ja nimipalvelut alusapalveluiden turvallisuus - Pilvipalvelut ja niiden

- Toimialue, ryhmakaytannot, - Fyysiset palvelimet, hallinta, identiteetin ja
nimipalvelut virtuaalikapasiteetti, paasynhallinta, tiedon suojaus
levyjarjestelmat jne. jne.

Viestintdratkaisujen Ohjelmistoturvallisuus

tietoturva - Toimisto- ja muut

- Sahkoposti, pikaviestimet, pienohjelmistot,
dokumenttien hallinta, lilkketoimintasovellukset ja
tulostus, intranet, jne. jarjestelmat jne.

Paatelaitteiden tietoturva

- Esim. tyoasemat,
mobiililaitteet,
virtualisointiratkaisut

Kuvio 9: Tietoturvakartoituksen osa-alueet

Tietoturvakartoituksen pohjalta tyopaikallani lahdetaan kehittamaan organisaation tietotur-
vaa, jonka prosessin vaiheet on alustavasti kuvattu kuviossa 10. Kesan 2019 aikana organisaa-
tiossa on tavoitteena luoda yrityksen johdon kanssa yhdessa laadittu tietoturvapolitiikka, joka
luo perustan yrityksen tietoturvasuunnitelmalle. Vastuu yrityksen toimivuudesta on ylimmalla
johdolla ja johdolla on oltava kyky arvioida yrityksen kehittyminen seka tietoturvaedellytyk-
set. Tietoturvapolitiikan avulla saadaan luotua ohjeistusta ja kaytanteita, kuinka yrityksessa
noudatetaan tietoturvallisuutta jatkossa. Naita voivat olla esimerkiksi salasanakaytanteet,

mobiililaitteiden kaytto, arkaluonteisen tiedon kasittely tyopaikan ulkopuolella jne.

Tunnistetut kehityskohteet priorisoidaan seka luodaan tietoturvan tiekartta, jossa kuvataan
aikataulutus havaittujen puutteiden korjaamiseksi. Kartoituksessa havaittiin myos puutteita
GDPR:n osoitusvelvollisuuden noudattamisessa, jotka korjataan parantamalla yrityksen doku-

mentaatiota tietoturvaan liittyen.



Tietoturvapolitiikan avulla syntyneet kaytanteet dokumentoidaan ja laaditaan ohjeet ja saan-
not henkilokunnalle. Paivitetyt kaytanteet tullaan perehdyttamaan henkilostolle tietoturva-
koulutuksilla, joissa kaydaan lapi organisaation tietoturvakaytanteet. Ohjeet asetetaan koko
henkiloston saatavilla seka helposti sisaistettavissa. Tietoturvaohjeistus huomioidaan myos

uuden tyontekijan perehdytyksessa.

Jatkossa yrityksen tietoturvakaytanteita paivitetaan saannollisesti tekemalla sisaisia auditoin-
teja seka tarvittaessa myos mahdollisesti hyodynnetaan ulkopuolisia tahoja. Tietoturva tul-
laan huomiomaan aina muutoksien (esim. tekniset muutokset, uudet jarjestelmat) yhteydessa

seka dokumentit paivitetaan.

Kuvio 10: Tietoturvan kehittaminen - yritys X

9  Yhteenveto

Uuden tietosuoja-asetuksen astuessa voimaan kevaalla 2018 heratti se paljon keskustelua
seka viestimissa on ollut uutisointia sen tuottamasta paanvaivasta yrityksille. Huomattava osa
aihetta kasittelevista julkisista keskusteluista vaikutti paniikin lietsomiselta, ja uudistuksen
alkuperainen tarkoitus jai pimentoon. Etenkin monia tahoja huolestuttaa EU:n tietosuoja-ase-
tuksen noudattamisesta saadetyt sanktiot, jotka voivat nousta yrityksen koosta riippuen jopa
20 miljoonaan euroon tai neljaan prosenttiin yrityksen liikevaihdosta. Sanktioitakin suurem-
pana huolenaiheena on saattanut olla yrityksen maineelle tapahtuva kolaus. Julkisuuteen paa-
tyneet vakavat tietosuojapuutteet ovat vahingollisia yrityksen taloudelle ja saattavat johtaa
osakekurssin laskuun porssissa. Tassa on hyva huomioida se seikka, mikali yritys tayttaa EU:n

tietosuojavaatimukset, niin tekee se yrityksesta luotettavamman kumppanin seka houkuttelee
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sijoittajia. Asetuksen tavoitteena ei ole vaikeuttaa yrityksien toimintaan vaan painvastoin sel-

keyttaa seka yhtenaistaa kaytanteita EU:n alueella.

Asetusta edeltanyt henkilotietodirektiivi oli tullut voimaan 1995, jolloin henkilotietojen kasit-
telyn tekninen toimintaymparisto ja tietojarjestelmissa kasiteltavat asiat olivat hyvin toisen-
laiset. Lisaksi henkilotietodirektiivi oli saatettu voimaan jokaisessa jasenvaltiossa kansallisella
lailla, minka johdosta yrityksien kasittelytehtaviin liittyvat velvollisuudet saattoivat erota toi-
sistaan merkittavasti. Esimerkiksi tilanteet, joissa rekisterinpitajalla on ilmoitusvelvollisuus
paikalliselle tietosuojaviranomaiselle, vaihtelivat suuresti jasenvaltioiden valilla, minka
vuoksi henkilotietojen liittyvien sdannosten noudattaminen monikansallisissa yrityksissa oli

monimutkaista, kallista ja haastavaa (Korpisaari, 2018).

On ensiarvoisen tarkeaa, etta yritys ottaa tietoturvallisuuden riittavalla vakavuudella seka si-
sallyttaa tietoturvaperiaatteensa paivittaiseen toimintaansa. Tietoturvan laiminlyominen voi
johtaa vakaviin seurauksiin ja pahimmassa tapauksessa jopa liiketoiminnan lakkautumiseen.
On ylimman johdon vastuulla, etta yrityksessa valitsee hyvat kaytanteet seka tietoturvaa ylla-
pidetaan ja kehitetaan. Johdon tulee luoda yhdessa joko sisaisten tai ulkoisten tietosuoja-asi-
antuntijoiden kanssa tietoturvapolitiikka, joka toimii perustana yrityksen tietoturvassa ja
maarittelee kaytanteet. Sovituilla toimenpiteilla pystytaan luomaan tiekartta, jolla haluttu
tietoturvallisuuden taso saavutetaan organisaatiossa. Henkiloston kayttaytyminen toimii mer-
kittavassa roolissa seka tyontekijoiden ohjeistus, kouluttaminen ja yllapito on syyta priori-
soida tietosuojan suhteen ensisijalle. Tietoturvadokumentaatiolla saadaan poikkeustilanteen
sattuessa suoraa nayttoa viranomaisille siita, etta yritys on ottanut huomioon tietosuoja-ase-
tuksen vaateet toiminnassaan. Nain saadaan tilanteesta riippuen vastuuta siirrettya tai lieven-

nettya mahdollisia sanktioita.

Huolella suunnitellusta, toteutetusta ja yllapidetysta tietoturvasta hyotyy kaikki osapuolet or-
ganisaatiossa. Yrityksen liiketoiminta ei karsi tietoturvan laiminlyomisesta, sidosryhmat pysty-
vat luottaa yrityksen kykyyn noudattaa lainsaadantoa, tyontekijat saavat yhtenaisyytta ja am-
mattitaitoa tyoskentelyyn seka ennen kaikkea yrityksen asiakkaat saavat turvaa omien tieto-
jensa kasittelyyn. Lopuksi on viela syyta muistaa, etta tietoteknologian kehittyessa on yrityk-
sella oltava kyky pysya ajan hermoilla seka auditoida saannollisesti tietoturvaperiaatteiden
kattavuus. Mahdolliset muutokset tulee aina ohjeistaa henkilostolle, jotta toiminta pysyy hy-

via kaytanteita noudattaen asiallisena.

10 Oman oppimisen arviointi

Vaikka jo ennen kevatta 2018 liikkui paljon keskustelua uuden tietosuoja-asetuksen vaikutuk-
sista tietosuojaan, niin en itse ollut aiheeseen tutustunut ja omat tottumukseni tietoturvassa
olivat hyvin paljon yleisten kaytanteiden varassa. Opinnaytetyon aihetta maaritellessa en ol-

lut varma osaamisestani seka nain tyon tuloksien laadusta. Olen kuitenkin tyytyvainen, etta
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aloin tutkimaan tietosuoja-asetusta ja tietoturvan kehittamista. Tyon aikana tietoturvallisuu-

teen tutustuminen on laajentanut osaamistani ja parantanut suhtautumistani tietoturvaan.

Opittu tieto lisaa ammattitaitoani ja tyon tuloksia pystytaan hyodyntamaan tyopaikallani.
Vaikka tyossa itsessaan ei laajemmin kerrota sen yhteytta tyoelamaan, niin opinnaytetyon te-
kemisen myota olen paassyt tyopaikallani mukaan tyoryhmaan, jonka tavoitteena on kehittaa
yrityksen tietoturvaa seka paivittaa organisaatioon tietoturvapolitiikka asetuksen vaatimalle
tasolle. Tahan tyoryhmaan mukaan paaseminen kehittaa ammattitaitoani entisestaan ja on

jatkossa hyodyksi tyoelamassani.
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