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LINUX-PALVELIN OSANA PIENYRITYKSEN
TIETOJARJESTELMAA

- Tapaus yritys X

Tietotekniikan merkitys yha pienempien yritysten toiminnassa on lisdantynyt, minka myéta myos
laitteiden ja palveluiden hankinta- ja yllapitokulut ovat kasvaneet. Opinnaytetyon tavoitteena oli
suunnitella ja toteuttaa toimeksiantona pienyrityksen X tarpeisiin soveltuva kustannustehokas,
mutta silti monipuolinen tietojarjestelma, joka rakentuu edullisen Linux-palvelintietokoneen ja
sen mahdollistamien toimintojen ymparille.

Opinnaytetydn teoriaosuudessa esitelldadn Linux-kayttojarjestelma seka sen jakelupaketin
valinnassa huomioitavat tekijat ja kerrotaan, mitd toimintoja Linux-palvelimen avulla voidaan
toteuttaa. Lisaksi tutkitaan, millainen laitteisto soveltuu pienyrityksen palvelinkoneen perustaksi
ja mita tyypillinen yrityksen tietoverkko pitaa sisallaan.

Toiminnallisessa osuudessa suunnitellaan ja toteutetaan toimeksiantajan tarpeita vastaava
tietojarjestelma soveltaen aiemmin esiteltya teoriaa kaytanndssa. Asiakasyritykselle rakennettiin
uusi palvelintietokone, minka lisdksi uudistettiin 1ahiverkkoa ja otettiin kayttéén uusi langaton
verkko. Myds uuden jarjestelman hallittuun kayttddnottoon, vikatilanteisiin varautumiseen ja
yllapitoon kiinnitettiin erityistd huomiota.

Projektin lopputuloksena toimeksiantajan kayttéon syntyi edullinen tietojarjestelma, joka taytti
sille ennalta asetetut vaatimukset. Lisaksi jarjestelmd@ mahdollistaa uusien toimintojen
lisddmisen tulevaisuudessa yrityksen tarpeiden muuttuessa. Huolellisen suunnittelun ansiosta
seka jarjestelman rakentaminen ettd kayttéonotto sujuivat ongelmitta aikataulun mukaisesti.

Opinnaytetydssa esitelty tietojarjestelmaratkaisu on helposti muunneltavissa my®s muiden
yritysten tarpeita vastaavaksi ja toimii hyvana esimerkkina siitd, ettd Linuxiin ja edulliseen
palvelintietokoneeseen perustuvat ratkaisut voivat olla varteenotettava vaihtoehto kalliimmille
ratkaisuille, kuten Windows-palvelinkayttojarjestelmalle ja varsinaiselle palvelinkayttoon
tarkoitetulle tietokoneelle.
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LINUX SERVER AS PART OF THE INFORMATION
SYSTEM OF A SMALL BUSINESS

- Case: Company X

Information technology plays an increasingly significant role in business activities of even
smaller companies which has also led to the growing acquisition costs and maintenance
expenses of the devices and the services. The objective of this thesis was to design and
implement a cost-effective yet versatile information system for the small business company X
which commissioned this thesis. The information system is based on a reasonably priced Linux
server computer and the functions enabled by it.

The theoretical part of this thesis covers the introduction of the Linux operating system and the
choice of a suitable Linux distribution. Furthermore, it describes what kind of functions can be
implemented with a Linux-based server, how to choose hardware components for the server
computer and what is a typical design of a local area network in a small business.

The practical part explains how the theory described earlier was applied to practice in designing
and realizing an information system which corresponds to the commissioner’s needs. A new
server computer was built and the client’s internal network was improved including the
deployment of the new wireless local area network. Special attention was paid to the controlled
deployment of the new system, preparing for error recovery situations, and the easily
underestimated maintenance.

The result of the project was an affordable Linux-based information system which fully met the
demands set for it by the commissioning company. In addition, new features can be added to
the flexible system in the future according to the changing needs of the commissioner. Due to
the thorough planning both the building and implementation stages of the system went without
problems and according to the schedule.

The information system demonstrated in this thesis can be easily adapted to meet the needs of
many different companies. It also functions as a good example of the fact that a system based
on the Linux operating system and an affordable server computer can be a worthy alternative to
the solutions based on the Windows server operating system and an actual server computer.
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Business, data network, firewall, information system, Linux, router, server
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KAYTETYT LYHENTEET JA SANASTO

Active Directory Microsoftin kehittdma verkossa toimiva hakemistopalvelu,
josta haetaan sinne tallennettuja kayttajiin ja laitteisiin liittyvia
tietoja, kuten esimerkiksi kayttajatunnuksia ja salasanoja se-
ka tietoja kayttdoikeuksista (Microsoft 2017).

Avoin lahdekoodi Avoimen lahdekoodin ohjelmiston lahdekoodi on vapaasti
saatavilla ja sitd saa muokata, kopioida ja jakaa eteenpain
ilman lisenssimaksujen maksamista, mutta kuitenkin lisens-
siehtoja noudattaen. (Blum & Bresnahan 2015, 28-29.)

CAL Client Access License. Kayttooikeuslisenssi, joka vaaditaan
joidenkin Microsoftin tuotteiden kayttamiseksi. Esimerkiksi
Windows Server -kayttojarjestelmalld varustettu palvelin vaa-
tii jokaiselta sita kayttavalta kayttajalta tai laitteelta oman
CAL-lisenssin. (Microsoft 2019d.)

DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, jota
kayttaen DHCP-palvelin jakaa IP-osoitteita verkkoon kytkey-
tyville laitteille. (Internet Systems Consortium 2019.)

Ethernet Yleisin kaytossa oleva lahiverkkotekniikka. Termi Ethernet
kasittaa myos standardissa IEEE 802.3 maaritellyt lahiverk-
kojen toteutuksessa kaytetyt tekniikat. (Kaario 2002, 33-34.)

IMAP Internet Message Access Protocol. Sahkopostien lukemi-
seen ja hallinnoimiseen kaytetty protokolla, jota kaytettaessa
sahkoposteja sailytetdan yleensa palvelimella, josta niihin
paasee kasiksi useammalla eri laitteella tai ohjelmalla. (IBM
2014.)

IP-osoite Jokaiselle IP-verkkoon liitetylle laitteelle maariteltava yksildi-
va tunniste, joka mahdollistaa yhteydenpidon verkon muiden
laitteiden kanssa. IPv4-osoitteet ovat pituudeltaan 32-bittisia
numerosarjoja (esim. 192.168.0.1). (Kaario 2002, 53.) Uu-
demmat IPv6-osoitteet ovat 128-bittisia heksadesimaalisia
numerosarjoja (esim. 2001:DB8:7654:3210:FEDC:BA98:
7654:3210) (Kaario 2002, 109).

Jakelupaketti Engl. distribution. Linuxin ytimesta, sovellusohjelmista ja
asetustiedostoista koostuva kayttojarjestelman jakeluun kay-
tettava ohjelmistopaketti, joita on julkaistu monien eri tahojen
toimesta. (Blum & Bresnahan 2015, 13.)

Kernel Kayttojarjestelman ydin on ohjelma, joka huolehtii kayttéjar-
jestelman perustoiminnoista ja mahdollistaa ohjelmistojen ja
laitteiston valisen kommunikoinnin. Se huolehtii myés mm.
kayttdoikeuksista seka keskusmuistin ja prosessoritehon ja-
kamisesta eri prosessien kesken. (Negus 2010, 25-27.)



Komentosarja

Lahdekoodi

MAC-osoite

Palomuuri

POE

POP3

RAID

RDP

Reititin

SMTP

Engl. script. Tietyllda komentokielella kirjoitettu, suoritettavista
komennoista muodostuva ohjelma, joka voi olla tallennettu
esimerkiksi tekstitiedostoon. (Blum & Bresnahan 2015, 211—
212.)

Tekstimuodossa oleva selvakielinen listaus, joka sisaltaa
tietyn tietokoneohjelman tai sen osan jollakin ohjelmointikie-
lelld kuvattuna. Lahdekoodi kddnnetddn ennen sen suoritta-
mista konekielelle, jota tietokone osa tulkita. (Paananen
2005, 467.)

Media Access Control. Verkkosovittimen yksiléllinen 48 bittia
pitka osoite, joka yleensa merkitaan kuutena heksadesimaa-
lisena lukuna (esim. 0B:10:FC:22:1A:6D). (Paananen 2005,
467.)

Palomuuri on jarjestelma, joka valvoo ja hallinnoi verkkolii-
kennetta tiettyjen ennalta asetettujen maaritysten perusteella
joko estaen tai sallien liikenndinnin (Blum & Bresnahan
2015, 304).

Power Over Ethernet. PoE-tekniikan avulla laitteelle syotte-

taan sen tarvitsema kayttdsahko samaa verkkokaapelia pit-
kin, jota se kayttaa tietoliikenteeseensa. (Oliviero & Wood-

ward 2014, 98.)

Post Office Protocol. Sdhkdpostien lukemiseen ja hallin-
noimiseen kaytetty protokolla, jota kaytettdessa sahkdpostit
yleensa poistetaan palvelimelta sen jalkeen, kun sahkopos-
tiohjelma on hakenut ne kayttajan koneelle. (IBM 2014.)

Redundant Array of Inexpensive Disks. Tietokoneiden tal-
lennusjarjestelmien vikasietoisuuden ja suorituskyvyn kas-
vattamiseen kaytetty tekniikka, jossa useita erillisia kiintole-
vyja yhdistetdan yhdeksi loogiseksi levyksi. (Kim & Solomon
2016, 1123-1124.)

Remote Desktop Protocol. Microsoftin kehittama protokolla,
jonka avulla voidaan etakayttaa toista, yleensa Windows-
tietokonetta verkkoyhteyden valityksella. Etdkoneen tydpdyta
nakyy asiakasohjelmaa kayttdvan koneen ruudulla ja hiiri- ja
nappainkomennot valittyvat etdkoneelle. (Microsoft 2018a.)

Tietoverkoissa kaytettava laite, joka yhdistaa useita eri verk-
koja toisiinsa valittaen tietopaketteja niiden valilla sille maari-
teltyjen saantdjen mukaisesti. Reitittimen avulla yhdistetaan

esimerkiksi sisadverkon laitteet Internetiin. (Cisco 2019.)

Simple Mail Transfer Protocol. Protokolla, jota kdytetdan
sahkopostiviestien lahettamiseen kayttajan tietokoneelta pal-
velimelle ja viestien valittamiseen sahkopostipalvelimien va-
lilla. (IBM 2017.)
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Virtualisointi

VLAN

VOIP

VPN
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Secure Shell. Protokolla, jossa kaytetdan salausmenetelmaa
asiakastietokoneen ja palvelimen valisen tietoliikenteen tur-
vaamiseksi. (SSH Communications Security Oyj 2019a.)

Uninterruptible Power Supply. Akun sisaltava laite, jolla var-
mistetaan esimerkiksi tietokoneen katkoton virransy6tté sah-
koverkon lyhyiden katkosten aikana. (Paananen 2005, 479.)

Tietoverkoissa kaytettava laite, joka yhdistaa laitteet, kuten
tietokoneet ja muut verkkokytkimet, samaan verkkoon, jossa
ne voivat viestia keskenaan (Cisco 2019).

Ohjelmallisesti virtualisointialustalle toteutettu tietokone, joka
kayttaa virtualisointialustan sille tarjoamia resursseja. Virtu-
aalikone nakee vain sille tarjotut abstraktit resurssit, joten vir-
tualisointialustan laitteiston resurssit ovat sen nakymattomis-
sa. Yhdella virtualisointialustalla voidaan ajaa useita virtuaa-
likoneita samanaikaisesti. (Portnoy 2016, 37-38.)

Tekniikka, jossa luodaan ja hyddynnetdan virtuaalisia (abst-
rakteja) resursseja todellisten (fyysisten) resurssien sijaan.
Esimerkiksi laitteistovirtualisoinnissa virtualisointialusta (hy-
pervisor) kayttaa laitteiston fyysisia resursseja, kuten pro-
sessoria, keskusmuistia ja tallennustilaa, joita se jakaa virtu-
alisointiympariston kayttajille, jotka ovat virtuaalikoneita.
(Portnoy 2016, 1-2.)

Virtual LAN. Tekniikka, joka mahdollistaa useamman virtuaa-
lisen lahiverkon luomisen yhden fyysisen verkon sisélle.
Vaikka laitteet ovat fyysisesti samassa verkossa, voidaan ne
erotella erillisiin virtuaalisiin verkkoihin lisaamalla tietopaket-
teihin erityinen VLAN-tunnus. (Kaario 2002, 234.)

Voice Over IP. Tekniikka, jossa danipuheluita siirretdan pa-
kettikytkentaisessa IP-verkossa. (Kaario 2002, 224.)

Virtual Private Network. Tekniikka, jossa julkisen Internetin
lapi muodostetaan salattu yhteys. (Kaario 2002, 304.)

Wireless Local Area Network. Langaton lahiverkkotekniikka,
jossa tietoa siirretaan laitteiden valilla kayttaen radiotaajuuk-
sia kiintean verkkokaapeloinnin sijasta. (Paananen 2005,
481-482.)



1 JOHDANTO

Yritysten tietojarjestelmilleen asettamat tehtavat ja vaatimukset vaihtelevat yrityksen
koon, toimialan ja tyOskentelytapojen mukaisesti. Yha pienemmat yritykset joutuvat
miettimaan, miten ne voisivat tietotekniikkaa hydodyntamalla tehostaa toimintaansa ja
saavuttaa nain taloudellista etua seka parantaa tyontekijoidensa viihtyvyytta. Suurem-
mista yrityksista tutut toimintatavat ja palvelut, kuten etatydskentely ja erilaiset tietokan-
toja kayttavat palvelut, yleistyvat siten myds pienemmissa yrityksissa. Tietotekniikan
kasvaneesta merkityksesta liiketoiminnassa seuraa myos se, ettd yrityksen pitaa tie-
dostaa ja minimoida tietojarjestelmiensa riskit, joita ovat esimerkiksi tietojarjestelman
palveluiden vikaantuminen ja tietojen katoaminen. Tassa yhteydessa tietojarjestelmalla
tarkoitetaan tietoliikenneverkoista, tietojenkasittelylaitteista ja ohjelmistoista seka niiden

tiedoista, palveluista ja kayttajistda muodostuvaa kokonaisuutta.

Lukuisten liiketoiminnan kannalta tarkeiden tietoteknisten palveluiden hankkiminen
saattaa olla monelle pienyrittajalle suhteellisen suuri kuluera lilkketoiminnan muihin ku-
luihin verrattuna. Taman opinnaytetyon tarkoituksena onkin suunnitella ja toteuttaa
pienyritykselle X toimeksiantona kustannustehokas, mutta silti ominaisuuksiltaan moni-
puolinen tietojarjestelma ilmaisen Linux-kayttdjarjestelman ja siina toimivien muiden
avoimen lahdekoodin sovellusten avulla. Opinnaytetydssa kasitellyn tietojarjestelman
perustana on edullinen palvelinkone, ja muut kustannukset muodostuvat paaasiassa
jarjestelman maaritys- ja asennustoista, koska ilmaisia avoimen Iahdekoodin sovelluk-

sia kaytettaessa valtytaan ohjelmistojen hankintakustannuksilta.

Tyon tavoitteena on myds lisata tietoisuutta Linuxiin ja edulliseen tietokoneeseen pe-
rustuvista ratkaisuista vaihtoehtona hankintahinnaltaan kallimmille ratkaisuille, kuten
Windowsin palvelinversioille ja varsinaiseen palvelinkayttoon tarkoitetuille laitteille. Ver-
tailun vuoksi opinnaytetyossa esitellaan yleiselld tasolla myos tyypillinen Windows-
palvelinratkaisu, joka koostuu yrityskayttdon suunnitellusta palvelintietokoneesta ja

maksullisesta Windows Server -kayttojarjestelmasta.

Linux valikoitui opinnaytetyossa toteutetun palvelimen kayttojarjestelmaksi maksutto-
muutensa vuoksi ja sekd oman etta toimeksiantajan aiempien hyvien kokemusten pe-
rusteella. Itsellani on kokemusta Linux- ja Windows-kayttojarjestelmien hyodyntamises-
ta tydbasema- ja palvelinkaytossa yli 20 vuoden ajalta ja olen suunnitellut seka toteutta-

nut useita palvelimia pienyritysten kayttoon. Tata kaytdnnon kokemusten kautta hankit-
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tua osaamista hyddynnetddn opinnaytetydn toteutuksessa. Muina lahteind kaytetdan
seka kirjallisia lahteita etta tarkoin valittuja verkkolahteita, joiden esittamiin tietoihin

suhtaudutaan vaadittavalla kriittisyydella.

Tama konstruktiivinen tapaustutkimus on tarkoitettu yrityksen |T-asioista vastaaville
henkildille, joilta odotetaan tietotekniikan ja tietoverkkojen yleisimpien kasitteiden tun-
temusta. Asioita pyritaan kuitenkin kasittelemaan melko yleisella tasolla kuvailematta
yksityiskohtaisesti esimerkiksi kayttdjarjestelman asennusta tai sen asetusten maaritte-
lyd vaihe vaiheelta. Tutkimuksen ulkopuolelle on rajattu myds Linux- ja Windows-
kayttojarjestelmien keskindinen vertailu, joista I0ytyy runsaasti jo aiempaa tietoa esi-

merkiksi alan kirjallisuudesta ja muiden tekemista opinnaytetdista.

Opinnaytetydssa esitelldan ensin yleisella tasolla Linux-kayttdjarjestelma seka sen ja-
kelupaketin valintaan vaikuttavat tekijat ja selvitetaan, millaisia toimintoja yritys voi Li-
nux-palvelimen avulla toteuttaa. Lisaksi kerrotaan, millainen laitteisto soveltuu yleisim-
piin kayttétarkoituksiin pienyritykselle. Seuraavissa luvuissa kasitelladn tarkemmin toi-
meksiantajan jarjestelman suunnittelua ja toteutusta soveltaen viitekehyksessa esitet-
tya teoriaa kaytanndssa. Tarkeaa, mutta usein unohdettua jarjestelman yllapitoa kasi-
tellddn omassa alaluvussaan. Loppuluvussa arvioidaan, miten toimeksiannon toteutuk-
sessa onnistuttiin, miten jarjestelmaa voitaisiin jatkossa kehittdd ja mitd asioita olisi

kiinnostavaa tutkia tarkemmin.

TURUN AMK:N OPINNAYTETYO | Toni Lindroos
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2 OHJELMISTO JA LAITTEISTO

2.1 Linux-kayttojarjestelma

Linux on avoimeen ldhdekoodiin perustuva Unix-tyyppinen kayttoéjarjestelma, joka ra-
kentuu kernelin eli Linux-ytimen ymparille (Blum & Bresnahan 2015, 8). Lukemattomat
eri tahot ovat koonneet Linuxin ja siina toimivia sovellusohjelmia seka asetustiedostoja
kokonaisuuksiksi, joita kutsutaan jakelupaketeiksi (Blum & Bresnahan 2015, 13). Erilai-
sia jakelupaketteja on useita satoja, mutta niista kaikkia ei enaa aktiivisesti kehiteta
(LWN 2019).

Tyypillinen jakelupaketti koostuu Linuxin ytimen lisaksi oheisohjelmista, ohjelmakirjas-
toista, ikkunointijariestelman paalla toimivasta tyopoytaymparistdsta ja ohjeista (Blum &
Bresnahan 2015, 13). limaisista ohjelmista toimitetaan yleensa kayttévalmiiden bindari-
tiedostojen lisdksi myos lahdekoodi, jota voidaan tarvittaessa muokata vastaamaan
uusia kayttotarpeita. Yleensa jakelupakettien mukana tulee myds joitakin ohjelmistoja,
joiden lahdekoodia ei ole julkaistu, mutta joiden kayttd ilmaiseksi on kuitenkin sallittua.
Esimerkiksi osa laitevalmistajista saattaa julkaista laitteidensa ajurit Linuxille vain suori-

tettavina binaaritiedostoina, joiden lahdekoodi ei ole vapaasti tarkasteltavissa.

Suurin osa jakelupaketeista on ilmaisia, mutta joukkoon mahtuu myés maksullisia eri-
tyisesti yrityskayttoon tarkoitettuja vaihtoehtoja, jotka vastineeksi hankintahinnalle tar-
joavat esimerkiksi parempia tukipalveluita niita tarvitseville. Jakelupaketit eroavat usein
toisistaan kayttéjarjestelman asennusohjelman seka oheisohjelmapakettien hallintaan
kaytetyn paketinhallintajarjestelmansa osalta ja niiden mukana tulevat ohjelmat on saa-
tettu valita erityisesti jotain tiettyd kayttotarkoitusta varten. Yleista on suuntautuminen
joko tybasema- tai palvelinkayttoon ja osa jakelupaketeista on erikoistunut viihdekayt-
téon. (Blum & Bresnahan 2015, 13-15.) Mobiililaitekaytdssa suosittu Android-
kayttojarjestelmakin voidaan joidenkin lahteiden mukaan maaritelld Linux-jakeluksi,

vaikka se ei taytakaan kaikkia Linux-jakelupaketin tunnusmerkkeja (Wikipedia 2019a).

Jakelupaketin valintakriteerit

Kayttotarkoitukseen soveltuvan Linux-jakelupaketin valintaan kannattaa kayttaa riitta-

vasti aikaa, silld valinnan vaikutukset nakyvat niin kayttédnoton ja yllapidon sujuvuu-
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dessa kuin ohjelmisto- ja kayttotuen kestossakin. On huomattavasti helpompaa etuka-
teen perehtya eri jakelupakettien ominaispiirteisiin kuin vaihtaa vaihtoehdosta toiseen
kesken kayttdonoton tai pahimmassa tapauksessa vasta sen jalkeen, kun jarjestelma

on jo tuotantokaytossa.

Tyopoytakayttoon tarkoitetun Linux-jakelupaketin valinnassa huomio saattaa usein
kiinnittya siihen, mita ikkunointiymparistoja siihen on saatavilla, millaisia graafisen kayt-
toliittyman omaavia ohjelmia sen mukana tulee ja kuinka helppoa asetusten muuttami-
nen ja paivittainen kayttdé on. Oman kokemukseni mukaan palvelinkaytdssa edella mai-
nituilla seikoilla ei ole niinkdan paljon merkitystd, vaan huomiota tulee kiinnittaa erityi-
sesti seuraaviin asioihin: laitteistotuki, ohjelmistovalikoima, ohjelmistojen ja niiden toi-
minnan muuttumattomuus, ohjelmistotuen kesto, ohjelmien asentamisen ja paivittami-
sen vaivattomuus, kayttétuen saatavuus ja laatu sekad yllapitdjan kokemus ja mielty-

mykset. Naitd asioita kdydaan tarkemmin |api seuraavaksi.

Kayttojarjestelman laitteistotuki ratkaisee, millaisista komponenteista muodostuvassa
laitteistossa se toimii. Linuxin mukana tulevat laiteajurit yleisimmille laitteille. Palvelin-
kaytéssa huomiota tulee kiinnittda l1ahinna siihen, ettd tietokoneen emolevyn piirisarja
ja kiintolevyohjain seka verkkokortti toimivat Linuxin kanssa. Suurin osa laiteajureista
on avointa lahdekoodia, mutta joidenkin laitteiden kayttaminen edellyttda laitevalmista-
jan toimittamien suljettujen ajurien asentamista (Blum & Bresnahan 2015, 32). Lisaksi
esimerkiksi naytonohjaimille on olemassa usein seka avointa I[dhdekoodia olevat ajurit
ettd suljetut ajurit, joiden toimivuudessa ja ominaisuuksissa eri kayttotarkoituksissa on
eroja (Blum & Bresnahan 2015, 91). Valmistajien toimittamien ajurien kohdalla on var-

mistettava, etta ne toimivat juuri tietyn Linux-jakelun kanssa.

Useimpien jakeluiden mukana tulee palvelinkayttodon soveltuva ohjelmistovalikoima,
mutta on silti hyva varmistaa toimittajan sivustolta, etta juuri omaan kayttéén valituista
ohjelmista on mukana riittdvan uudet versiot. Linux-jakeluiden omien asennuslahteiden
(engl. repository) liséksi voidaan kayttaa myos epavirallisia asennuslahteita, ohjelmistot
voidaan asentaa yksittaisesta paketista tai kdantaa itse ohjelmakoodista. On kuitenkin
vaivattomampaa niin ohjelman asentamisen kuin saannodllisen paivittamisenkin kannal-

ta, jos ohjelma toimitetaan ja se paivittyy jakelupaketin mukana.

Erityisen tarkeaa jarjestelman vakauden ja yllapidon kannalta on ohjelmistojen ja niiden
toiminnan muuttumattomuus. Jos toimittajalla on usein tapana vaihtaa jarjestelman

tarkeimpia ohjelmistoja toisiin vastaaviin, aiheutuu siitd ylimaaraista yllapitotyota. Tar-
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keda on myds, ettd jarjestelman paaversioiden valissa julkaistavat valipaivitykset eivat
ratkaisevasti muuta jarjestelman toimintaa. Edelld mainitun kaltaisia paivityksia tulisi
tulla vain uuden paaversion mukana, jolloin yllapitaja voi huolellisesti valmistautua

muutoksiin ja valita paivitykselle sopivan ajankohdan.

Yrityskaytossa yksi tarkeimmista jakelupaketin valintakriteereistd on ohjelmistotuen
kesto eli se, kuinka kauan kayttojarjestelmaan ja sen ohjelmistoihin on saatavilla yksit-
taisia paivityksia ennen kuin se pitda paivittda uuteen paaversioon (Blum & Bresnahan
2015, 17). Tuotantokaytdssa olevan palvelimen kayttojarjestelman paaversion paivit-
taminen aiheuttaa usein toimintaan keskeytyksia ja lisdkustannuksia varsinkin, jos pai-
vitystyd pyritdan tekemaan yrityksen tyoajan ulkopuolella. Jos erityisesti Internetiin
avoimena olevan palvelimen sdanndllisesta yllapidosta ei olla sovittu, saattaa kayttojar-
jestelma jaada paivittamatta pitkaksikin aikaa, mikd muodostaa merkittavan tietoturva-
riskin. Keskeista on myos se, etta tietoturva-aukkoja paikkaavat paivitykset julkaistaan
rittdvan nopeasti. Ohjelmistotuen kesto ja paivitysvalit selviavat helpoiten toimittajien
www-sivustoilta. Kaantdpuolena jakelupaketin pitkalla ohjelmistotuella voi olla se, etta
ohjelmistokomponentteja ei enaa tietyn ajan jalkeen valttamatta paiviteta uusia ominai-
suuksia lisdaviin seuraaviin paaversioihin, vaan niihin julkaistaan vain pienempia paivi-

tyksié.

Tavanomaisessa yllapitotydssa korostuu ohjelmien asentamisen ja paivittdmisen vai-
vattomuus. Helpoin tapa asentaa ja paivittda ohjelmistot on kayttaa paketinhallintajar-
jestelmaa. Yleisimmat Linux-jakeluissa kaytetyt paketinhallintajarjestelmat perustuvat
joko RPM- tai DEB-tyyppisten ohjelmapakettien kasittelyyn (Blum & Bresnahan 2015,
15). Kéytannossa ei ole valia, kumpaa pakettityyppia Linux-jakelussa kaytetaan, vaan
tarkeinta on valita sellainen paketinhallintajarjestelma, joka on helppokayttdinen ja jon-
ka toiminnan voi tarvittaessa myos automatisoida. Tarjolla on sekd komentorivipohjai-
sia etta graafisella kayttoliittymalla toimivia paketinhallintaohjelmia. Yksittaisten ohjel-
mistopakettien paivittamisen lisaksi on syyta varmistaa, etta Linuxin paivitys uuteen

paaversioon onnistuu mahdollisimman vahalla vaivalla ja luotettavasti.

Tarkeita Linux-jakelupaketin valintakriteereita ovat myos kayttotuen saatavuus ja laatu.
Kokeneinkin alan ammattilainen voi kohdata ongelmia jo Linuxin kayttdonoton alkuvai-
heessa, jos esimerkiksi asentaminen keskeytyy johonkin yllattavaan ongelmaan tai
asetusten maarittelyssa tarvitaan apua. Talloin korostuu toimittajan tuottaman ohjeis-

tuksen maaran, laadun ja ajantasaisuuden merkitys.
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Mikali ratkaisua ongelmaan ei I0ydy ohjeista, voi sita etsia toimittajan tai kolmansien
osapuolien keskustelufoorumeilta. Mitad yleisempi Linux-jakelu on kyseessa, sita
enemman on saatavilla siihen liittyvaa kayttajien jakamaa tietoa. Joillakin toimittajilla on
tarjolla myds ilmaisia tai maksullisia tukipalveluita. (Blum & Bresnahan 2015, 123-124).
Yrityksen kannalta on tarkeaa valita sellainen Linux-jakelupaketti, johon I6ytyy osaa-

mista myds muilta kuin yrityksen omalta yllapitajalta.

Linux-jakelupaketin valintaan vaikuttavat usein ratkaisevasti myos yllapitdjan oma ko-
kemuksen kautta hankittu tietotaito ja henkilokohtaiset mieltymykset. Eri jakeluissa tie-
tyt asiat, kuten ohjelmistojen asentaminen ja paivittdminen seké varsinkin jarjestelman
asetusten maarittely, tehdaan toisistaan poikkeavasti. Talldin yllapitoa helpottaa, kun

jarjestelma on yllapitajalle valmiiksi tuttu ja entuudestaan toimivaksi havaittu.

Muita valintakriteereitd saattavat olla kayttdjarjestelman ja sen ohjeistuksen Kkieli.
Yleensa kayttojarjestelman kielend on kuitenkin syyta pitaa englanti, silla se on yllapi-
don kannalta luontevin valinta ja lisdksi ongelmatilanteissa helpointa on 16ytda apua
englanniksi. Myds kattavin ohjeistus eri toimenpiteisiin I16ytyy englanniksi eikd suomek-

Si.

Joillekin saattaa olla periaatteen vuoksi tarkeda, kaytetdadnkod kayttdjarjestelmassa ja
sen oheisohjelmissa vain avoimen lahdekoodin ohjelmistoja vai myds suljettuja binari-
tiedostoja. Samoin jakelupaketin toimittajan omistussuhteet ja kaupalliset yhteistyo-
kumppanit voivat vaikuttaa valintapaatokseen. Jotkut voivat ndhda esimerkiksi Red
Hatin paatymisen IBM:n omistukseen negatiivisena asiana, kun taas toisille se voi olla
merkki siitd, ettd kyseisen jakelupaketin tulevaisuus on entistd varmempi (Red Hat
2018).

Jakelupakettivaihtoehdot

Linux-jakelupaketteja on useita satoja, mutta ne perustuvat usein tiettyihin perusjake-
luihin, joista on johdettu useita muita jakelupaketteja. Esimerkiksi ilmaiseen Fedoraan
pohjautuu maksullinen Red Hat Enterprise Linux, josta on johdettu ilmainen CentOS
seka monia muita jakeluita. Debian-nimiseen jakeluun pohjautuu puolestaan ilmainen
Ubuntu, johon perustuu muuan muassa tyboasemakaytossa suosittu ilmainen Linux
Mint. Myds ilmaisen Opensusen ja kaupallisen Suse Linux Enterprisen eri versioiden
kehitysty6t on sidottu toisiinsa. (Wikipedia 2019b.)
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Jakelupakettien suosiota voidaan arvioida monella tavalla ja Internetista I10ytyykin usei-
ta sivustoja, jotka listaavat eri kayttétarkoituksiin soveltuvia vaihtoehtoja (Distrowatch
2019; LWN 2019; Techradar Pro 2018). Kaytanndssa suosituksissa toistuvat usein
samat vaihtoehdot, joista erityisesti yritysten palvelinkayttoon soveltuvat seuraavat ja-

kelupaketit:

e CentOS (ilmainen)

e Debian (ilmainen)

e Fedora Server (ilmainen)

e Opensuse (ilmainen)

¢ Red Hat Enterprise Linux (maksullinen)

e Suse Linux Enterprise Server (maksullinen)

e Ubuntu Server (ilmainen).

2.2 Palvelimen mahdollistamat toiminnot

Linux-kayttojarjestelmalla varustettua palvelinkonetta voidaan kayttaa lukuisiin eri kayt-
totarkoituksiin. Tavanomaisin kayttétarkoitus pienyrityksissa lienee tiedostojen jakami-
nen ja varmuuskopiointi l1ahiverkossa, mutta palvelinta voidaan kayttda myos tietolii-
kenneyhteyksien toteuttamiseen, jolloin silla voidaan korvata myds reititin- ja palomuu-
rilaitteet ja mahdollistaa etdyhteydet. Lisaksi palvelin voi huolehtia yrityksen sdhkdpos-
titileistd ja sen avulla on mahdollista toteuttaa erilaisia verkossa toimivia palveluita,
kuten www-sivusto ja tydaikaseurantajarjestelma. Verrattuna ulkopuoliselta palveluntar-
joajalta ostettuihin palveluihin ovat yrityksen omalle palvelimelle sijoitettujen palvelui-
den etuina yleensa raataloitavyys yrityksen tarpeisiin ja tallennustilan edullisuus. Hait-
tapuolena puolestaan on se, ettd omaa palvelinta ja sen ohjelmistoja taytyy yllapitaa

saanndllisesti erityisesti riittdvan tietoturvan takaamiseksi.

Tietoliikenneyhteydet

Linux-palvelimella voidaan korvata erillinen reitittimena toimiva laite, kuten verkkopaa-
telaite, WLAN-reititin tai palomuurilaite. Silloin yksi sen verkkoliitdnndista maaritellaan
toimimaan verkkokytkimeen liitettyna sisaverkon verkkoliitantana ja toinen verkkoliitan-

ta yhdistetaan Internet-yhteytta varten verkkopaatelaitteeseen, minka jalkeen palvelin
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pystyy valittdmaan tietoa verkon eri osien valilla. Palvelinta on talléin mahdollista kayt-
tda myds palomuurilaitteena, jolla pyritdan estdmaan Internetin suunnasta tulevat asiat-
tomat yhteydenotot yrityksen sisdverkkoon kytkettyihin laitteisiin ja jolla toisaalta voi-
daan valvoa myds sisaverkosta Internetiin suuntautuvaa liikennettd esimerkiksi mah-
dollisten haittaohjelmien havaitsemiseksi. Palvelin voi toimia myos IP-osoitteita lahi-
verkkoon liitetyille laitteille jakavana DHCP-palvelimena. Naista toiminnoista kerrotaan

tarkemmin luvussa 3.4.

Linux-palvelinta voidaan kayttaa myos langattomana tukiasemana Hostapd-ohjelmiston
avulla, jos siihen lisataan esimerkiksi USB- tai PCl Express -vaylaisia langattomia
verkkosovittimia (Archlinux 2019). Kuitenkin yleisempi ratkaisu on kayttaa erillisia
WLAN-tukiasemia, jolloin palvelimelle voidaan asentaa myds pelkka tukiasemien hallin-
taohjelmisto. Silloin palvelin toimii vain tukiasemien kontrollerina. Yksi esimerkki tallai-
sesta ratkaisusta on Ubiquiti Networksin Unifi-tukiasemajarjestelma, jota voidaan hallita
omalle palvelimelle asennettavan Unifi Controller -ohjelmiston kautta (Ubiquiti Net-
works 2019a). Luvussa 4.2 kerrotaan asiakkaalle Unifi-jarjestelman avulla toteutetusta

langattomasta verkosta.

Linux-palvelimelle voidaan myds asentaa ohjelmistoja, joiden avulla on mahdollista
tarkkailla verkossa olevien laitteiden toimintaa. Suosittuja ilmaisia verkonvalvontaoh-
jelmistoja ovat Cacti, Nagios ja Zabbix (Psychz Networks 2018). Valvontaohjelmisto voi
lahettda sahkopostitse halytyksen, mikali johonkin laitteeseen ei enaa saada yhteytta
tai jos esimerkiksi palvelintietokoneen levytila on loppumaisillaan tai sen kuormitus on
kasvanut liilan suureksi. Valvontaohjelmiston hallintasivuston kautta voidaan myds tark-
kailla yrityksen sisaverkon ja Internet-yhteyden kuormitusta havainnollisten kuvaajien
avulla. (Network Admin Tools 2018.)

Etakayttd

Linux-palvelin tarjoaa monia vaihtoehtoja yrityksen tiedostojen ja sen verkkoon liitetty-
jen laitteiden etakayttoon. Yksinkertaisimmillaan palvelimella sailytettavat tiedostot voi-
daan jakaa kayttden esimerkiksi Linuxin mukana toimitettavaa SSHD-
palvelinohjelmistoa (OpenSSH SSH Daemon), jolloin tydasemat voivat ottaa siihen
yhteytta kayttden asiakasohjelmistoa ja siirtaa tiedostoja palvelimen ja tydaseman valil-
Ia. OpenSSH:n avulla voidaan myods luoda salattu SSH-yhteystunneli tydaseman ja

yrityksen sisaverkon valille, jolloin tydasemalta voidaan muodostaa yhteys sisdverkos-
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sa olevaan laitteeseen (SSH Communications Security Oyj 2019b). Tama toiminta
mahdollistaa esimerkiksi yrityksen sisaverkossa olevan tydaseman kayttamisen RDP-
etatydpoytayhteyden avulla. SSH:n avulla toteutettavia etdkayttémahdollisuuksia kasi-

tellaan tarkemmin luvussa 3.4.

SSH:n lisdksi etayhteys tydaseman ja yrityksen sisdverkon vaélille voidaan muodostaa
kayttden VPN-yhteytta (Virtual Private Network), joka on julkisen Internetin 1api kulkeva
salattu yhteys (Kaario 2002, 304). Linux-kayttojarjestelmalle on saatavilla esimerkiksi
OpenVPN-palvelinohjelmistosta ilmainen avoimen lahdekoodin Community-versio ja
sita tukevia tydasemille asennettavia yhteysohjelmia on monille eri kayttojarjestelmille
(OpenVPN 2019). Kun tydasemalta on muodostettu VPN-yhteys yrityksen sisaverk-
koon, voidaan esimerkiksi siella sijaitsevia verkkolevyja ja tulostimia kayttdd samaan
tapaan kuin yrityksen sisaverkostakin. Sekd etdkoneen ettd palvelimen Internet-
yhteyden nopeus kuitenkin kdytdnndssa maarittelee, kuinka sujuvaa tiedostojen eta-

kaytto Internetin valityksella on.

Tiedostojen jakaminen ja tulostaminen

Palvelimen avulla voidaan jakaa sen kiintolevyilla sijaitsevat tiedostot Iahiverkkoon lii-
tettyjen tydasemien kayttdoon. Toiminnallisuus saadaan toteutettua Linuxissa kayttamal-
& Samba-ohjelmistoa, jolla jaetut hakemistot voidaan liittda Windows-ty6asemiin verk-
kolevyiksi (Samba.org 2019). Samban avulla palvelin voi toimia myds Active Directo-
ry -hakemistopalvelun Domain Controller -palvelimena verkkoon liitetyille Windows-
tydasemille, mikd mahdollistaa keskitetyn kayttdja- ja laitehallinnan vastaavalla tavalla
kuin Windows Server -kayttdjarjestelmaa kayttava palvelinkin (Tecmint 2019). Palvelin-
ta voidaan kayttda myds tulostuspalvelimena ja jakaa siihen liitetyt seka muut verkossa
toimivat tulostimet tydasemille kayttdmalla Samban lisdksi CUPS-ohjelmistoa (Ubuntu
2019b).

Varmuuskopiointi

Tybasemien tarkeitd tiedostoja voidaan kopioida palvelimelle myds kasin, mutta jarke-
vintd on automatisoida ja ajastaa varmuuskopiointi tapahtuvaksi esimerkiksi kerran
vuorokaudessa. Varmuuskopiointi voidaan toteuttaa esimerkiksi palvelinkoneella suori-

tettavalla yksinkertaisella komentosarjatiedostolla tai tdhan tarkoitukseen tehdylla oh-
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jelmalla niin, etta se ottaa yhteytta tydasemasta jaetuiksi maariteltyihin hakemistoihin ja
kopioi niiden sisaltamat tiedostot palvelimelle. Levyjakoja kayttavan ratkaisun etuna on
se, ettei se vaadi tydbasemalle asennettavaa erillista ohjelmistoa, minka vuoksi se toimii
kaytanndssa useimpien eri kayttdjarjestelmien kanssa. Lisdksi komentosarjatiedostoa
voidaan raataldida vastaamaan juuri tietyn yrityksen vaatimuksia ja se voi hyddyntaa

apunaan muita Linux-palvelimelle asennettuja ohjelmia.

Varmuuskopiointi voidaan toteuttaa myds asentamalla tydasemille erillinen asiakasoh-
jelma, joka toimii yhteistydossa palvelimelle asennetun varmuuskopiointiohjelman kans-
sa. Nain toimii esimerkiksi suosittu avoimen lahdekoodin ohjelmisto Bacula, joka tarjo-
aa yksinkertaista komentosarjatiedostoa monipuolisemmat ominaisuudet varmuuskopi-
ointiin ja erityisesti niiden hallinnointiin (Bacula.org 2019). Ohjelmistosta on saatavilla
myds maksullinen versio Bacula Enterprise, joka tarjoaa ilmaisversiota monipuolisem-

mat ominaisuudet ja ennen kaikkea kattavat tukipalvelut (Bacula Systems 2019).

Myds palvelimella sailytettdvien varmuuskopioiden ja tydtiedostojen varmuuskopiointi
yrityksen toimitilojen ulkopuolella sijaitsevalle tallennusvalineelle on erittdin tarkeas,
jotta esimerkiksi toimitiloihin kohdistuneen murtautumisen tai tulipalon yhteydessa tie-
dot sailyvat tallessa. Varmuuskopiointi toimitilojen ulkopuolelle voidaan toteuttaa joko
Internetin valityksella tai kayttaen siirrettdvaa massamuistia, kuten USB-vaylaista kiin-

tolevya.

Sahkopostipalvelut

Linux-palvelinta voidaan kayttaa yrityksen sahkopostien lahettamiseen, vastaanottami-
seen ja sailyttdmiseen seka niiden roskapostisuodatuksen, virustorjunnan ja selainsah-
kopostin toteuttamiseen. Sahkopostien lahettdmiseen ja vastaanottamiseen tarvitaan
palvelimelle Mail transfer agent (MTA), joka ottaa sahkopostit vastaan kayttajalta tai
toiselta MTA:lta seka valittda kayttajan lahettamat sahkopostiviestit vastaanottajan
sahkopostipalvelimelle SMTP-protokollaa kayttaen (IBM 2017). Yleisesti Linuxissa kay-
tettyja MTA-ohjelmia ovat Exim, Postfix ja Sendmail. MTA toimii usein myés MDA:na
(Mail Delivery Agent), joka tallentaa palvelimella sijaitsevien sahkopostitilien viestit
sahkopostilaatikoihin (Red Hat 2019a). Naiden sahkdpostitilien viesteja kayttajat voivat
lukea ja poistaa kayttden joko POP3- tai IMAP-protokollaa. Esimerkiksi Dovecot-
ohjelma toimii POP3- ja IMAP-sahkdpostipalvelimena, johon kayttajat ottavat yhteytta
sahkopostiohjelmallaan eli MUA:lla (Mail User Agent) (Dovecot 2019). Sahkopostioh-
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jelman liséksi viestien hallinnoimiseen voidaan kayttda palvelimelle asennettavaa se-
lainsdhkdpostia, joka on mahdollista toteuttaa esimerkiksi ohjelmilla Horde, Roundcube

tai SquirrelMail.

Palvelimen valittamat sahkopostit voidaan myds suodattaa niin, etta niista erotellaan ja
ohjelmistojen maarityksista riippuen myds poistetaan roskapostit ja viruksia sisaltavat
viestit ennen kuin ne tallennetaan kayttgjien sahkopostilaatikoihin. Nama toiminnot voi-
daan toteuttaa esimerkiksi ohjelmien Amavis, Spamassassin ja Clamav avulla. (Ubuntu
2019a.)

Sahkdépostipalveluiden toteuttaminen ja yllapitdminen vaatii paljon osaamista, mutta
etuna niiden hoitamisessa yrityksen omalla palvelimella on kuitenkin se, etta kaytossa
on kaytdnndssa rajattomasti tallennustilaa sahkdposteille. Ulkopuolista palveluntarjo-
ajaa kaytettdessa riittavasta tallennustilasta pitdd maksaa lisdhintaa, jos sahkdpostit
halutaan sailyttda palvelimella. Sahkopostilaatikot kasvavat helposti useiden gigatavu-
jen kokoisiksi varsinkin, jos isoja liitetiedostoja sisaltavia viesteja on paljon. Palveluntar-
joajalta ostetut sahkodpostipalvelut ovat kuitenkin monille yrityksille selvasti vaivattomin
vaihtoehto ja luotettavasti toimivista palveluista maksettava hinta voi muodostua liséle-

vytilan tarpeesta huolimatta kohtuulliseksi.

Esimerkiksi Sigmatic Oy:n arvonlisdverottomana 15 e/kk maksavaan Professional-
webhotellipalveluun sisaltyy 20 Gt tallennustilaa, joka on jaettu sdhkopostilaatikoiden ja
kotisivutilan kesken. Tallennustilan laajentaminen maksaa kuukaudessa 1,50 e/5 Gt.
Jos yritykselld on 20 sahkdpostilaatikkoa, joista jokaiselle halutaan varata tilaa
10 Gt/kpl, tulee peruspakettiin sisaltyvan tilan lisaksi tarvittavan 175 Gt:n lisdkustan-
nukseksi 35 e/kk, jos huomioidaan vain sahkopostilaatikoiden viema tallennustila.
(Sigmatic 2019.)

WWW-sivusto ja muut verkossa toimivat palvelut

Palvelimelle voidaan sijoittaa myos yrityksen oma www-sivusto, joka muuten sijaitsisi
ulkopuolisen palveluntarjoajan palvelimella. Lisaksi sivustolla voi olla asiakkaiden ja
yhteistyokumppaneiden palvelemista varten oma kirjautumista vaativa extranet-osio
seka vain yrityksen tyontekijoita palveleva intranet. Kaksi Linuxissa toimivaa suosittua
www-palvelinohjelmistoa ovat Apache ja Nginx, jotka kumpikin ovat ilmaisia avoimen
lahdekoodin ohjelmistoja (Blum & Bresnahan 2015, 66).
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Yrityksen omassa kaytossa oleva palvelinkone mahdollistaa myds monien muiden ver-
kossa toimivien palveluiden toteuttamisen. Niitd voivat olla esimerkiksi asiakastietokan-
ta, tybaikaseuranta, laskutus, projektinhallinta ja kalenteri. Nama palvelut voivat raken-
tua esimerkiksi www-palvelimen ja MySQL- tai MariaDB-tietokannan ymparille ja niiden
toteuttamiseen voidaan kayttda saatavilla olevia valmiita ilmaisia tai maksullisia ohjel-
mistoja tai vaihtoehtoisesti juuri oman yrityksen kaytt6on ohjelmoitua ratkaisua. Lisaksi
palvelinta voidaan kayttda valvontakamerajarjestelman hallintapalvelimena ja tallen-

nustilana.

2.3 Palvelinkone

Linux-kayttojarjestelma itsessaan ei vaadi paljoa laitteistolta, vaan laitteistovaatimukset
maaraytyvat pitkalti palvelimen kayttotarkoituksen ja sille asetettujen suorituskykyvaa-
timusten perusteella. Suositeltavaa on, etta kaytdssa on 64-bittinen prosessori, vahin-
tdaan 2 Gt keskusmuistia ja vahintdan 5 Gt levytilaa kayttojarjestelmalle ohjelmineen
(Opensuse 2019a).

Peruskayttoon, kuten tiedostopalvelimeksi ja reitittimeksi, riittda hieman vanhempikin
tietokone, joka voi olla esimerkiksi yrityksen muutaman vuoden ikdinen tydasema, joka
halutaan uusia, koska tyontekija tarvitsee kayttdodnsa suorituskykyisemman uuden tie-
tokoneen. Muuten kaytdsta poistuvaa tietokonetta voidaan hyodyntaa palvelintietoko-
neena, kunhan se varustetaan kayttotarkoituksen mahdollisesti vaatimilla laitteisto-
komponenteilla. Tallaisia komponentteja voivat olla esimerkiksi toinen verkkokortti ja
kaksi suurikapasiteettista kiintolevya vikasietoisuuden kasvattamiseksi RAID-
jarjestelman avulla. Kuten luvussa 2.1 on kerrottu, laiteajurien saatavuus on syyta var-

mistaa ennen laitteiston osien hankintaa.

Vaativaankaan palvelinkayttéon tulevan uuden koneen hankkiminen ei tule kalliiksi (liite
1). Tallaiseen kayttdon tarkoitetulta palvelinkoneelta vaaditaan erityisesti seuraavia

ominaisuuksia:

e hyvan ilmanvaihdon omaava kotelo, jossa on riittavasti laajennustilaa kiintole-
vyille
e suorituskykyinen moniydinprosessori (vahintaan nelja ydinta)

e keskusmuistia vahintaan 8 Gt
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e levyjarjestelman vikasietoisuuden toteuttamiseksi vahintaan kaksi kiintolevya
kaytettdessa RAID-tasoa 1

o kaksi Ethernet-verkkoliitdntaa (esimerkiksi emolevylle integroitu verkkosovitin ja
lisakortti).

Omaa nayttoa palvelinkone ei valttamatta asennuksen jalkeen tarvitse, koska sita voi-
daan hallita muiden verkkoon kytkettyjen tietokoneiden avulla. Tarvittaessa palveli-
meen voidaan mahdollisten ongelmatilanteiden selvittamista varten kytkea valiaikaises-

ti jonkin toisen koneen naytto.

Palvelimen vikasietoisuutta voidaan kasvattaa esimerkiksi kahdentamalla sen virtalah-
de. Eri palvelut voidaan myos hajauttaa useammalle palvelimelle, jolloin vikaantuneen
palvelimen tehtavista riippuen kaikki verkon palvelut eivat valttdamattd keskeydy. Kahta
palvelinta kaytettdessa voi toinen niistd toimia varapalvelimena, joka voidaan ottaa

kayttoon ensisijaisen palvelimen vikaannuttua.

Laitteet kannattaa sijoittaa metalliseen laitekaappiin, jossa ne ovat paremmin suojassa
ulkoisilta vahingoilta. Lukittavissa oleva laitekaappi parantaa myds tietoturvaa, kun lait-
teisiin ei paase fyysisesti kasiksi ilman lupaa. Samaan laitekaappiin voidaan palvelin-
koneen ja varavirtaldhteen lisdksi sijoittaa toimitilojen sisaverkkokaapeloinnin kytkenta-

paneeli ja verkkolaitteet.

2.4 Vaihtoehtona Windows-palvelin

Opinnaytetydn lahtékohtana on monipuolisen tietojarjestelman toteuttaminen pienella
budjetilla, mika esimerkiksi toimeksiantajana toimivan pienyrityksen tapauksessa maa-
rittelee kayttojarjestelmavaihtoehdoksi ilmaisen Linuxin ja palvelimeksi edullisen, ylei-
sesti saatavilla olevista osista kootun tietokoneen (lite 1). Vertailun vuoksi on kuitenkin
hyva tarkastella, millaisen vaihtoehdon Microsoftin maksullinen Windows Server

2019 -kayttojarjestelma ja yrityskayttoon tarkoitettu valmis palvelinkone tarjoavat.

Jos yritys paattaa kayttaa palvelinratkaisunsa toteuttamiseen selvasti enemman rahaa,
voi vaihtoehtona olla Windows Server 2019 -kayttojarjestelmalld varustettu valmis pal-
velinkone, kuten liitteessa 2 esitelty Dell EMC -merkkinen laite. Windows Server 2019:n
hankintahintaan vaikuttavat mm. sen tukemat toiminnot ja tuettujen prosessoriytimien

maara.
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Windows Server -kayttojarjestelma

Edullisin vaihtoehto Windows Server 2019 -kayttdjarjestelmasta on arvonlisdverotto-
mana 354,76 e maksava Essentials-versio (lite 2), joka soveltuu kayttdjamaaraltaan
riittavan pienelle yritykselle yksinkertaiseksi tiedosto- ja tulostuspalvelimeksi. Sen omi-
naisuuksia on kuitenkin karsittu kalliimpiin versioihin ndhden, joten sen saa asentaa
vain yhteen fyysiseen tai virtuaaliseen palvelimeen ja se tukee vain kahta prosessoria
seka enintdan 64 Gt:n keskusmuistia. Lisaksi sen lisenssi edellyttaa, ettéd palvelinta
kayttaa enintdan 25 kayttajaa tai 50 laitetta, mutta se ei vaadi kallimmista versioista
poiketen lisdhintaan ostettavia CAL-kayttdoikeuslisensseja. (Microsoft 2019a; 2019b.)
Nama rajoitukset eivat valttdamatta ole esteena pienimpien yritysten tapauksessa, mutta
moni kalliimpien versioiden mahdollistama toiminto jaa hyddyntamatta. Microsoftin mu-
kaan Essentials -versiosta ei todennakoisesti enaa tulevaisuudessa julkaista uudem-
paa versiota, vaan kayttdjia yritetdan ohjata ostamaan kalliimpia versioita ja Microsoftin
tarjoamia pilvipalveluita (Microsoft 2018b). Siitd johtuen edessa voi kuitenkin olla siir-

tyminen kalliimpaan vaihtoehtoon viimeistaan nykyisen 2019-version tuen loppuessa.

Ominaisuuksiltaan Essentials-versiota monipuolisempi ja siten paremmin pienyrityksen
kayttéén soveltuva Standard-versio 16 prosessoriytimen tuella maksaa arvonlisaverot-
tomana 717,66 e (lite 2). Standard-version lisenssi mahdollistaa sen kayttamisen joko
yhdessa fyysisessd palvelinkoneessa tai kahdessa virtuaalikoneessa. Sen avulla on
siis sallittua asentaa kaksi virtuaalista Windows Server 2019 -palvelinta toimimaan yh-
della fyysisella palvelimella, jonka kayttdjarjestelmana voi olla saman lisenssin kattama
Windows Server 2019 tai esimerkiksi ilmainen, mutta ominaisuuksiltaan yksinkertai-
sempi Microsoft Hyper-V Server 2019. (Microsoft 2019c.) Toimintojen jakaminen kah-
delle eri virtuaalikoneelle parantaa jarjestelman vikasietoisuutta. Windows Server
2019 -kayttojarjestelmavaihtoehdoista monipuolisin Datacenter maksaa 16 prosesso-
riydintd tukevana versiona arvonlisdverottomana 4 838,63 e (lite 2). Harva pienyritys
kuitenkaan tarvitsee sen mahdollistamia lisdtoimintoja, kuten rajoittamatonta maaraa

virtuaalikoneita (Microsoft 2019c).

Windows Server 2019 -versioiden Standard ja Datacenter tapauksessa on hankinta-
kustannuksissa huomioitava myds niita kayttavien kayttijien ja laitteiden maara, koska
jokaista kayttajaa tai konetta varten on hankittava CAL-kayttdoikeuslisenssi. Kayttaja-
perusteinen User CAL -lisenssi antaa kayttdoikeuden yhdelle kayttajatunnukselle, jota

voidaan kayttda useammalla laitteella. Laiteperustainen Device CAL -lisenssi puoles-
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taan antaa kayttdoikeuden yhdelle laitteelle, jota voi kayttadd useampi eri kayttaja. (Mic-
rosoft 2019d.) Useimmissa tapauksissa sopivin valinta on hankkia jokaista kayttajatun-
nusta varten oma kayttajaperusteinen lisenssi, joita myydaan esimerkiksi viiden kappa-

leen paketeissa arvonlisaverottomaan hintaan 179,76 e (liite 2).

16 prosessoriydinta tukevan Windows Server 2019 Standard -kayttojarjestelman ja 15
kayttajaperustaisen CAL-lisenssin yhteishinta arvonlisdverottomana on 1 256,44 e (liite
2). Se on jo merkittava lisdkustannus verrattuna ilmaiseen jakelupakettiin Linux-
kayttojarjestelmasta ja mitd enemman palvelimella on kayttajia, sita kallimmaksi Win-

dows Server -kayttéjarjestelman hankinta tulee.

Windows-palvelimen toiminnot

Kayttojarjestelmavalintana Windows Server ei rajaa pois kaikkia luvussa 2.2 esiteltyja
Linux-palvelimelle yleisimpia toimintoja, vaan useimmat niistd voidaan toteuttaa myos
Windowsissa. Tavanomaisten tiedosto- ja tulostinpalvelutoimintojen lisaksi Windows
Server -palvelinta voidaan hyédyntaa myds esimerkiksi Domain Controller -palvelimena
Active Directory -hakemistopalvelussa, DNS-palvelimena ja DHCP-palvelimena (Mic-
rosoft 2019¢). Windows-palvelin voi toimia myos yrityksen lahiverkon reitittimena ja
palomuurina, mutta sen kayttaminen siihen tarkoitukseen lienee melko harvinaista (Ex-
periencing IT 2019). Yrityksen tydntekijoiden VPN-etayhteydet voidaan toteuttaa Win-

dowsin sisaltaman Remote Access -ominaisuuden avulla (Microsoft 2019e).

Windows-palvelimella voidaan myds ajaa WWW-palvelinohjelmistoa, kuten Windowsiin
sisaltyvaa Internet Information Services -ohjelmistoa tai samoja ilmaisia Apache- ja
Nginx-ohjelmistoja kuin Linuxissakin (The Apache Software Foundation 2019; Microsoft
2019c; Nginx 2019). My6s Linuxista tutut ilmaiset tietokantaohjelmistot MySQL ja Ma-
riaDB ovat kaytettavissa maksullisen Microsoft SQL Serverin lisaksi (MariaDB 2019;
Microsoft 2019f; MySQL 2019). Sahkdpostipalvelut voidaan toteuttaa Microsoft Ex-
change Server 2019:n avulla, mutta se on laitteistovaatimustensa ja hinnoittelunsa
puolesta tarkoitettu [&ahinna suuryrityksille, minka vuoksi jollekin palveluntarjoajalle ul-
koistetut sahkopostipalvelut ovat varsinkin pienyrityksille parempi vaihtoehto (BWW
Media Group 2018).

Lahiverkkoon liitettyjen Windows-tydasemien varmuuskopiointiin  Windows Server

2019 -kayttojarjestelmassa ei ole valmiita toimintoja, vaan varmuuskopiointi pitaa to-
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teuttaa jollakin erikseen hankittavalla maksullisella ohjelmistolla, joita on runsaasti saa-
tavilla. Itse palvelin tiedostoineen voidaan varmuuskopioida joko palvelimen omalle
levylle tai verkkolevylle kayttden esimerkiksi kayttojarjestelman mukana toimitettavaa
Windows Server Backup -toimintoa, mutta se ei ole ominaisuuksiltaan kovin monipuoli-
nen (Rootusers 2016). Suositeltavampaa onkin kayttaa jotakin maksullista palvelinkayt-

tojarjestelman varmistukseen tarkoitettua ohjelmistoa.

Dell EMC -palvelinkone

Liitteessa 2 on esitelty palvelinkone Dell EMC PowerEdge T440, joka on varustettu
vastaavalla kiintolevykapasiteetilla kuin liitteessa 1 esitelty Linux-palvelinkone. Torni-
malliseen koteloon kootussa koneessa on prosessorina huomattavasti Linux-
palvelinkoneen prosessoria tehokkaampi 8-ytiminen 2,1-3 GHz:n Intel Xeon Silver
4110, jonka tuomasta lisatehosta tosin ei ole merkittavaa hyotya tavanomaisessa tie-
dosto- ja tulostuspalvelinkaytdssa, vaan sen edut tulevat esille vasta mahdollisia ras-
kaampia sovellusohjelmia ajettaessa. Koneessa on myos vapaa paikka toiselle proses-
sorille, joten prosessoritehon lisaaminen on tarvittaessa helppoa. Keskusmuistia ko-

neessa on 8 Gt ja sen emolevylle on integroitu kaksi verkkoliitantaa.

Palvelimen kaksi pienempaa kiintolevya muodostavat 1 Tt:n RAID 1 -tason vikasietoi-
sen levypakan kayttojarjestelmaosiota varten ja tyotiedosto-osiota varten suunniteltu
4 Tt:n RAID 1- tason levypakka muodostuu kolmesta kiintolevysta, joista yksi on varal-
la. Kiintolevyja varten on koneen etuosassa kahdeksan paikkaa ja kiintolevyt ovat hot-
plug-tyyppisia eli ne voidaan vaihtaa yksitellen ilman palvelinkoneen sammuttamista.
Kone mahdollistaa myos kahden virtaldhteen kaytdn samassa kotelossa, joten vi-
kasietoisuutta on parannettu Linux-palvelinkoneeseen verrattuna valitsemalla konee-
seen kaksi virtaldhdetta. Yhden virtaldhteen vikaantuessa koneen toiminta jatkuu en-
nallaan toisen virtaldhteen avulla ja vikaantunut virtaldhde on vaihdettavissa uuteen

koneen kaydessa.

Palvelinkoneen esimerkkikokoonpanon arvonlisaveroton hinta on 3 156,55 e (liite 2).
Hinta sisaltaa kolmen vuoden huoltolaajennuksen, joka tarjoaa perustakuuta katta-
vammat huoltopalvelut ja nopeamman vasteajan, minkd myo6ta korjausty6t suoritetaan
asiakkaan tiloissa seuraavana arkipaivana. Huoltolaajennuksen hankinta on perustel-
tua, koska koneessa kaytettavia laitteistokomponentteja ei ole saatavilla mista tahansa

alan liikkeesta toisin kuin yleisia PC-tietokoneiden osia. Myos vikatilanteiden selvitta-
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minen saattaa olla hidasta ja vaikeaa, jos yllapitajalla ei ole kokemusta nimenomaan

saman valmistajan palvelimista.

Dell EMC -palvelinkoneen, Windows Server 2019 Standard -kayttojarjestelman seka 15
kayttajan CAL-kayttdoikeuslisenssien yhteishinta on 4 412,99 e arvonlisaverottomana
(liite 2). Vastineeksi korkeammalle hinnalle ratkaisu tarjoaa laitteiston osalta edullista
Linux-palvelinta paremman vikasietoisuuden, mahdollisesti laadukkaammat ja testatus-
ti keskendan yhteensopivat laitteistokomponentit sekd tunnetun laitetoimittajan maksul-
liset tukipalvelut. Windows Server -kayttojarjestelma puolestaan saattaa olla osalle IT-
yllapitopalveluja tarjoavista tahoista Linux-kayttojarjestelmaa tutumpi vaihtoehto, joka

voi helpottaa tukipalveluiden hankkimista.

Eras ratkaisu voi myos olla kayttaa laitteistona edullista palvelinkonetta, mutta hankkia
siihen maksullinen Windows Server -kayttojarjestelma. Kalliimpi vaihtoehtoinen ratkai-
su puolestaan on hankkia valmis palvelinkayttédn suunniteltu tietokone, mutta asentaa
siihen Linux-kayttdjarjestelmasta joko ilmainen tai maksullinen jakelupaketti. Vaihtoeh-
toja on joka tapauksessa monia ja lopulta hankintaan kaytettavissa oleva rahamaara ja

halutut toiminnot ratkaisevat, millaisista osista kokonaisuus koostuu.

2.5 Palvelimen virtualisointi

Virtualisointi mahdollistaa yhden tai useamman ohjelmallisesti toteutetun tietokoneen
eli virtuaalikoneen samanaikaisen toimimisen virtualisointialustalla, joka puolestaan
toimii fyysisella palvelinkoneella. Virtualisointialusta (engl. hypervisor) asennetaan siis
fyysiselle isannaksi (engl. host) kutsutulle palvelinkoneelle ja alustalle luodaan vieraiksi
(engl. guest) kutsuttuja virtuaalikoneita. Virtuaalikoneet eivat nae fyysisen palvelimen
laitteistoresursseja, kuten prosessoria, keskusmuistia, tallennustilaa ja verkkosovitti-
mia, vaan ainoastaan alustan sille tarjoamat virtuaaliset resurssit. Virtuaalikoneelle
asennetaan esimerkiksi Linux- tai Windows -kayttojarjestelma, jolle virtuaalikone nakyy
tietokoneena samalla tavalla kuin fyysinenkin tietokone nakyisi. Kayttojarjestelman
kannalta on siis sama asia, onko se asennettu todelliselle tietokoneelle vai virtuaaliko-
neelle. (Portnoy 2016, 1-2, 37-38.)

Fyysiseen palvelimeen nahden virtualisoinnin etuina ovat mm. pienemmat laitteistoku-
lut, pienempi laitetilan tarve ja alhaisempi sahkdnkulutus ajettaessa yhdella fyysisella

palvelinkoneella useampia virtuaalisia palvelimia. Fyysisen palvelimen laitteistoresurs-
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sit saadaan hyddynnettyd huomattavasti paremmin virtuaalikoneiden avulla verrattuna
siihen, ettd jokainen palvelin toimisi omalla fyysiselld palvelimellaan, jonka resursseja
hyddynnettaisiin vain osittain. Virtuaalikoneille voidaan maaritella juuri sen verran pro-
sessoritehoa, keskusmuistia ja tallennustilaa kuin ne tarvitsevat toimiakseen tehok-
kaasti (Portnoy 2016, 10—11.) Lisdksi uuden virtuaalipalvelimen kayttéonotto jo valmiik-
si toiminnassa olevalle virtualisointialustalle on huomattavasti nopeampaa kuin uuden
fyysisen palvelin, koska pois jaavat mm. uuden laitteiston tilaaminen, toimituksen odot-
taminen ja asentaminen laitetilaan. Myds jo olemassa olevasta virtuaalikoneesta voi-
daan luoda kopio uuden virtuaalikoneen pohjaksi, jolloin saastytdan aikaa vievalta kayt-

téjarjestelman asennusvaiheelta. (Portnoy 2016, 197.)

Palveluiden hajauttaminen useammalle virtuaalikoneelle lisdd myos vikasietoisuutta,
koska yhden virtuaalisen palvelimen vikaantuminen esimerkiksi ohjelmistovirheen seu-
rauksena ei vaikuta muilla virtuaalikoneilla toimivien palveluiden toimintaan (Savill
2017, 9). Talla tavalla menettelemalla voidaan esimerkiksi tiedostopalvelin pitaa eril-
l1dan tietokanta- tai varmuuskopiointipalvelimesta, jolloin myos tietoturva paranee, kun
yhden palvelimen joutuminen tietomurron kohteeksi ei valttamatta altista muita palveli-
mia samalle uhalle. Hajauttaminen helpottaa myds yllapitotoimia siltd osin, ettd yhden
virtuaalipalvelimen kaynnistaminen uudelleen ei mahdollisesti vaikuta kuin sille maari-

teltyihin toimintoihin.

Koska virtuaalikone on kaytanndssa vain kokoelma levylle tallennettuja tiedostoja, voi-
daan se varmistaa helposti kopioimalla kyseiset tiedostot esimerkiksi muualla sijaitse-
vaan tallennustilaan (Portnoy 2016, 198). Lisaksi snapshot-pikavarmuuskopioiden avul-
la virtuaalikoneen sen hetkinen tila voidaan tallentaa ja virtuaalikone voidaan helposti
palauttaa kyseiseen tilaan myéhemmin (Portnoy 2016, 50-51). Toiminnosta on hyoétya
esimerkiksi silloin, kun palvelimelle on tehty muutoksia, jotka aiheuttavat ongelmia sen

toiminnassa.

Vikatilanteissa palvelin saadaan otettua nopeammin uudelleen kayttdon, kun virtuaali-
kone tai siitd otettu varmuuskopio voidaan palauttaa toimintaan nopeasti myds toisella
fyysisella palvelimella, jolle on asennettu yhteensopiva virtualisointialusta. Toisen fyysi-
sen palvelimen ei siis tarvitse olla laitteistoltaan identtinen, vaan riittaa, etta virtualisoin-
tialusta toimii myds siina. (Savill 2017, 6.) Virtualisointi mahdollistaa my6s virtuaaliko-
neen siirtdmisen jonkin palveluntarjoajan pilvipalveluun, mutta se vaatii riittdvan nope-

an ja luotettavan Internet-yhteyden (Savill 2017, 10).
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Markkinoilla on tarjolla useita ilmaisia ja maksullisia virtualisointialustoja. Suositusta
Vmware Esxistd on olemassa kolme eri versiota, joista yksi on maksullinen, toinen 60
paivan kokeiluversio ja kolmas taysin ilmainen versio. limaisversiossa on kuitenkin joi-
takin toiminnallisia rajoituksia verrattuna muihin versioihin. (Altaro 2017.) limaiseen,
avoimen lahdekoodin Xen Projectiin puolestaan pohjautuu kaupallinen Citrix
Xen -virtualisointialusta (Portnoy 2016, 31). Microsoft tarjoaa alustaksi sekd maksulli-
sen Windows Server -kayttojarjestelmansa Hyper-V-ominaisuutta etta ilmaista Hyper-V
Server -nimista vaihtoehtoa, joka ei vaadi erillisen Windows Server -lisenssin ostamis-
ta, vaan sisaltdd itsessdan pelkistetyn = Core-version Windows  Ser-
ver -kayttojarjestelmasta (Savill 2017, 29). Varteenotettava vaihtoehto virtualisointialus-
taksi on myos ilmainen KVM (Kernel-based Virtual Machine), joka on osa Linuxia toi-
mien sen ytimen kanssa ladattavien moduulien avulla. KVM:std on olemassa myo0s

maksullinen Red Hat -yrityksen myyma versio. (Red Hat 2019b.)

Laitteistovirtualisoinnilla on siis useita etuja, joiden perimmaisena hyotyna yritykselle on
laite- ja yllapitokuluissa saastaminen. Saavutettava hyoty on sitd suurempi, mita use-
ampi fyysinen palvelin korvataan virtuaalikoneella. Jos tarkoituksena ei ole ajaa virtu-
alisointialustalla kuin yhta virtuaalikonetta, jaavat virtualisoinnin suurimmiksi eduiksi
vikasietoisuuden parantuminen vikatilanteista palautumisen nopeutumisen myoéta ja
helpompi siirrettavyys laitteistolta tai palveluntarjoajalta toiselle. Virtualisointialusta vie
myds oman osansa fyysisen palvelimen laitteistoresursseista, mutta sen vaatimukset
vaihtelevat valitusta alustasta riippuen (Portnoy 2016, 23-25). Yllapitgjaltd vaaditaan
riittdvasti osaamista virtualisointialustan luomisessa ja hallinnassa, mutta virtuaaliko-

neissa toimivien palvelimien yllapito ei eroa fyysisten palvelimien yllapitamisesta.

2.6 UPS-varavirtajarjestelma

Sahkoverkon hairiét voivat aiheuttaa monenlaista haittaa yrityksen toiminnalle ja siksi
niihin varautuminen on tarkea osa yrityksen tietojarjestelman toiminnan turvaamista.
Ylijannite saattaa rikkoa laitteita ja akillinen sahkdkatkos voi aiheuttaa tarkeiden tyotie-
dostojen menetyksia tai aiheuttaa virheita tietojarjestelman toiminnoissa. Joka tapauk-
sessa sahkokatkos aiheuttaa ainakin katkoksen niihin yrityksen toimintoihin, joiden

sahkonsyottda ei ole suojattu ja varmistettu.

Tietojarjestelman keskeytymatdn, sahkéverkon hairidistd riippumaton sahkoénsyotto

voidaan jarjestda UPS-varavirtajarjestelmalla, joka voidaan toteuttaa joko hajautetusti
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tai keskitetysti. Keskitetyssa jarjestelmassa UPS-laite on usein yhdistetty kiinteiston
sahkokeskukseen ja virta laitteille tuodaan seindpistorasioita hyddyntaen. (Eaton
2012.) Pienyrityksen palvelinkoneen ja sen yhteydessa olevien laitteiden, kuten verk-
kokytkimen ja Internet-yhteyden verkkopaatelaitteen, varmistamiseen kustannuksiltaan
edullisin ratkaisu on kuitenkin hajautettu jarjestelma. Kaytanndssa se tarkoittaa esimer-
kiksi yhta tai useampaa torni- tai rakkimallista UPS-laitetta, johon varmistettavat laitteet

on liitetty suoraan laitteiden omilla virtajohdoilla.

UPS-laitteet jaetaan toteutustapansa perusteella kolmeen paaluokkaan, jotka ovat
standby (off-line), line-interactive ja on-line (Wikipedia 2019c). Toteutustapa vaikuttaa
myos laitteen hintaan. Halvimmat UPS-laitteet on toteutettu standby-tekniikalla. Omi-
naisuuksiltaan niitd parempien laitteiden tyyppi on line-interactive ja parhaimmat seka
samalla kalleimmat UPS-laitteet puolestaan kayttavat on-line-tekniikkaa. Line-
interactive-tekniikalla toteutettu UPS on usein edullinen ja ominaisuuksiltaan riittava

valinta yksittaisen palvelinkoneen ja verkon aktiivilaitteiden varavirtajarjestelmaksi.

Vaadittavan varakayntiajan ja UPS-laitteeseen liitettyjen laitteiden yhteenlasketun
kuorman perusteella voidaan laskea, minka kokoinen UPS-laite tarvitaan. Laitevalmis-

tajien www-sivustoilla on laskureita, joiden avulla valinta helpottuu. (Eaton 2019.)

2.7 Tietoverkko

Kaapeloitu lahiverkko

Lahiverkon perustan muodostaa verkkokaapelointi. Useimmiten siirtomediana kayte-
tdan parikaapelia tai valokuitukaapelia, mutta myds radioaaltoja voidaan hyddyntaa
langattomissa WLAN-verkoissa. Suurimmassa osassa yritysten lahiverkkoja kaytetaan
Ethernet-tekniikkaa ja verkon fyysinen toteutus on tahtimainen, jossa jokainen laite on
yhdistetty omalla verkkokaapelillaan verkon aktiivilaitteeseen, kuten verkkokytkimeen.
(Paananen 2005, 223-226).

Verkkokaapelina hieman vanhemmissa verkoissa on kategoria 5e:n tai 6:n mukainen
suojaamaton tai suojattu parikaapeli, joka kaytanndssa mahdollistaa siirtonopeuden
1 Gb/s. Vanhemmissa verkoissa siirtonopeus voi rajoittua arvoon 100 Mb/s johtuen
kaapeloinnista, verkon aktiivilaitteista tai esimerkiksi tietokoneen verkkokortista. Myos

valokuitukaapelia kaytetaan etenkin pitkilla etaisyyksilla yhdistamaan verkon aktiivilait-
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teita toisiinsa. (Paananen 2005, 229). Uudemmat verkot voi olla toteutettu myos jollakin
uudemmalla parikaapelityypilld. Riittavan nykyaikainen kaapelointi ja uusinta tekniikkaa
kayttavat laitteet mahdollistavat siirtonopeuden 10 Gb/s (Oliviero & Woodward 2014,
121).

Nykyaan lahiverkon miniminopeutena voidaan pitda arvoa 1 Gb/s, jolloin verkon siirto-
kapasiteetti ei vield muodostu pullonkaulaksi esimerkiksi varmuuskopiointia suoritetta-

essa tai suuria tiedostoja siirrettdessa.

Langaton lahiverkko

Langattomassa lahiverkossa eli WLAN:ssa laitteet siirtavat tietoa verkkokaapelin sijas-
ta korkeataajuuksisia radioaaltoja eli mikroaaltoja kayttden. Suurin osa langattomista
l&hiverkoista perustuu IEEE 802.11 -standardeihin, joista kaytetddn myos markkinointi-
nimed Wi-Fi. Ad-Hoc-tyyppisessa verkossa paatelaitteet keskustelevat suoraan keske-
naan ilman tukiasemaa, mutta yleisempi toimintatapa on infrastruktuuritila, jossa liiken-
ne kulkee tukiaseman kautta. Tukiaseman tehtavana on yhdistaa langattoman ja lan-

gallisen verkon laitteet keskenaan. (Al Agha ym. 2016, 154—-156.)

Yritykselle langattoman lahiverkon kayttd tuo seka etuja ettd haittoja. Merkittavin etu on
se, ettei laitteen yhdistdminen verkkoon vaadi kaapelointia. Tall6in laitteet on mahdol-
lista sijoittaa toimitiloissa vapaammin ja tyontekija voi helpommin tyéskennelld muual-
lakin kuin oman tyépoéytansa aarelld. Langattomuus mahdollistaa myoés liikuteltavien
laitteiden, kuten matkapuhelimien seka tablettitietokoneiden, yhdistdmisen lahiverk-
koon ja yleensa sita kautta myos Internetiin. Lisaksi langattomuus tarjoaa uusia mah-
dollisuuksia myos erilaisten liikkuvien tuotanto- ja kuljetuskoneiden verkottamiseen.
Myds yrityksen tydntekijoiden, asiakkaiden ja yhteistyOkumppaneiden omille laitteille
voidaan luoda erillinen langaton vierasverkko, jonka kautta ne voivat olla yhteydessa
Internetiin, mutta jonka kautta ne eivat paase yrityksen sisaverkkoon. WLAN-verkon
valityksella voidaan hoitaa mobiililaitteiden yhteydet myds sellaisissa paikoissa raken-

nusten sisalld ja maan alla, jonne operaattorien matkapuhelinverkot eivat kuulu.

Langattomalla verkolla on my0s haittapuolia, joista vaarallisin on langattomuuden aihe-
uttama tietoturvariski. Vaikka tietoliikenne hyvin toteutetussa langattomassa verkossa
onkin suojattu riittavan vahvaa suojausmenetelmaa ja hyvin muodostettua salasanaa

kayttden, saattaa ulkopuolinen taho saada selville verkon salasanan, jonka jalkeen han
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paasee littymaan verkkoon. On myds mahdollista, ettd parhaimmastakin langattoman
verkon suojausmenetelmasta 16ytyy tietoturva-aukko, jota yrityksen tietojarjestelmaan
tunkeutuja voi hyddyntaa. Myos tietokoneiden jatkuva laskentatehon kasvu nopeuttaa

verkon salasanan selvittamista kokeilemalla.

WLAN-verkoissa kaytetdan usein yhta tai useampaa tukiasemaa, jotka ominaisuuksis-
taan riippuen tukevat esimerkiksi 2,4 GHz:n ja 5 GHz:n taajuuksia. Taajuusalueet on
jaettu kapeampiin osiin eli kanaviin, joita laitteet kayttavat. 2,4 GHz:n taajuusalueen
ongelmana on kanavien vahaisestd maarasta ja kapeudesta johtuen sen ruuhkaisuus
erityisesti kayttopaikoissa, joissa on paljon langattomia verkkoja ja niiden kayttajia. (Al
Agha ym. 2016, 175-179.) Ruuhkaisuus nakyy hitaampina siirtonopeuksina ja kasva-
neina vasteaikoina. My0s erilaiset muista kuin verkkolaitteista johtuvat hairiét ovat ylei-
sia 2,4 GHz:n taajuusalueella. Esimerkiksi mikroaaltouunit seka langattomat puhelimet

ja valaistusjarjestelmat saattavat aiheuttaa hairiéita yhteyteen.

5 GHz:n taajuusalue mahdollistaa suuremmat siirtonopeudet ja koska kaytettavissa
olevia kanavia on enemman, myo6s ruuhkaisuudesta johtuvat ongelmat vahenevat. On-
gelmana korkeampaa taajuutta kaytettdessa on kuitenkin se, ettd verkon kuuluvuus
heikkenee, koska erilaiset esteet, kuten seinat, vaimentavat signaalia enemman verrat-
tuna 2,4 GHz:n taajuuteen. Siirtonopeuden ja kuuluvuuden ongelmia pystytdan kuiten-
kin hallitsemaan kayttamalld useita oikein sijoiteltuja ja maariteltyja tukiasemia. (Wiki-
pedia 2019d.)

Verkon aktiivilaitteet

Yrityksen verkon aktiivilaitteita voivat olla esimerkiksi verkkokytkin, langattoman verkon
tukiasema, reititin, palomuurilaite ja Internet-yhteyden muodostava verkkopaatelaite.

Osa naiden laitteiden toiminnoista voi olla integroituna myds samaan laitteeseen.

Lahiverkossa verkkokaapelilla kiinni olevat laitteet yhdistetdan toisiinsa yhden tai use-
amman verkkokytkimen kautta. Kytkin voi olla erillinen laite tai se voi olla pienimmissa
toteutuksissa sisdanrakennettu esimerkiksi WLAN-reitittimeen tai palomuurilaitteeseen.
Osa verkkokytkimistd on hallittavia, jolloin niiden asetuksia paasee muuttamaan ja lii-
kennetta valvomaan paateyhteydella tai hallintasivuston kautta www-selaimella. Hallin-
taominaisuudet mahdollistavat sellaisten tietoturvaa parantavien ratkaisujen kuin virtu-

aalilahiverkkojen (VLAN) kayttamisen. Lisaksi kytkin voi tukea liikenteen priorisointia
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sen luokittelun perusteella, jolloin esimerkiksi VolP-puheluiden paketeille voidaan maa-
ritelld ensisijaisuus muuhun vahemman kriittiseen liikenteeseen nahden. Myos vikati-
lanteiden selvittdminen helpottuu, kun laitteen hallintasivustolta voidaan tarkistaa yksit-

taisen kytkinportin tila ja siihen kytketyn laitteen MAC-osoite.

Verkkokytkin voi myds tukea Power over Ethernet -ominaisuutta (PoE), jossa laitteelle
sybtetddn sen tarvitsema kayttésahkd samaa verkkokaapelia pitkin, jota se kayttaa
tietoliikenteeseensa (Oliviero & Woodward 2014, 98). Talldin PoE-ominaisuutta tuke-
van laitteen, kuten langattoman verkon tukiaseman, IP-puhelimen tai valvontakameran,
asennus yksinkertaistuu, koska se ei tarvitse erillista virtajohtoa, vaan pelkan verkko-
kaapelin vetaminen kayttopaikkaan riittdd. Mikali yrityksen on tarkoitus kayttaa vain
yhtd tai kahta PoE-laitetta, ei sen valttdmattd kannata maksaa kytkimen PoE-
ominaisuudesta ylimaaraista. Laitteiden virransy6ttd voidaan nimittdin hoitaa myds
sahkopistorasiaan kytkettavan PoE-injektorin avulla, jonka kautta laitteen verkkoyhteys
kytketaan. Lisaksi on tarjolla hieman edullisempia kytkinmalleja, joiden verkkoporteista

vain osa tukee PoE-ominaisuutta.

Reititin on laite, joka yhdistaa verkkoja valittden tietoa verkon eri osien, kuten lahiver-
kon ja Internetin, valillda (Cisco 2019). Talloin reitittimen yhteen porttiin on yhdistetty
yrityksen lahiverkko ja toiseen porttiin Internet-yhteyden verkkopaatelaite. Varsinkin
pienemmissa yrityksissa reitittimen tehtavat kuitenkin usein hoitaa esimerkiksi palo-
muurilaite. Palomuurin tehtavana on tarkkailla sen kautta kulkevaa tietoliikennetta ja
tarvittaessa estaa datapakettien kulku verkosta toiseen ennalta maariteltyjen saantdjen
ja asetusten perusteella. Saantojen avulla voidaan esimerkiksi sallia paasy Internetista
vain tiettyihin yrityksen sisaverkon palvelimella kaytdssa oleviin palveluihin, kuten
www-sivustolle. Myds lahiverkosta Internetiin suuntautuvaa liikennetta on syyta tark-
kailla ja hallita, jotta esimerkiksi I&hiverkon koneille paasseiden haittaohjelmien toimin-
taa voitaisiin rajoittaa. Palomuurilaite toimii usein myés DHCP-palvelimena jakaen IP-
osoitteita [&hiverkkoon liitetyille laitteille ja sen avulla voidaan toteuttaa myos VPN-

etayhteydet yrityksen lahiverkkoon.

WLAN-tukiasema yhdistaa langattoman lahiverkon laitteet osaksi muuta verkkoa. Tu-
kiasema on liitetty verkkoon joko verkkokaapelilla tai langattomasti toisen WLAN-
tukiaseman tai esimerkiksi mobiiliverkon valityksella. WLAN-tukiasemat toimivat esi-
merkiksi taajuuksilla 2,4, 5 ja 60 GHz riippuen siitd, mitd IEEE 802.11 -standardia ne
tukevat (Al Agha ym. 2016, 185). Tukiaseman valinnassa kannattaa kiinnittdd huomiota

sen tukemiin langattoman verkon standardeihin sekd radioiden ettd antennien maa-
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raan, jotka vaikuttavat verkossa saavutettavaan tiedonsiirtonopeuteen. Tukiaseman
asennusta helpottaa, mikali sen kayttosahko voidaan syottaa verkkokaapelia kayttaen
PoE-ominaisuuden avulla. Monen tukiaseman ratkaisuissa voi olla joskus myds tar-
peen kayttdd niin sanottua Mesh-ominaisuutta, jossa osa tukiasemista voi olla liitetty

I&hiverkkoon langattomasti toisen tukiaseman kautta.

Mikali langattoman verkon suunniteltu toimialue on laaja ja sisaltda paljon radiosignaa-
lia vaimentavia rakenteita, voi olla tarpeen kayttdd useampia tukiasemia. TallGin itse-
naisesti toimivien tukiasemien sijasta jarkevampi valinta ovat osana yhtenaista jarjes-
telmaa toimivat tukiasemat, jolloin erillisiin tukiasemiin verrattuna voidaan paremmin
hallita muun muassa paatelaitteen siirtymista tukiasemalta toiselle kuuluvuuden hei-
kentyessa. Yhtenaisen langattoman verkon jarjestelman etuihin lukeutuvat myos keski-
tetty asetusten maarittely sekd mahdollisuus tarkkailla ja rajoittaa liikennetta katevasti
jarjestelman hallintasivuston tai mobiililaitteessa toimivan ohjelman valityksella. Esi-
merkiksi langattoman verkon nimi, salasana tai kanava voidaan muuttaa hallintasivus-

ton kautta, josta asetukset siirtyvat jarjestelmaan liitettyihin tukiasemiin.

Lahiverkko yhdistetdan Internetiin verkkopdaatelaitteella, joita voivat olla esimerkiksi
lankapuhelinverkon kaapelointia hyddyntava DSL-modeemi, kaksisuuntaisen kaapelite-
levisioverkon kaapelimodeemi, valokuituyhteyden kuitupaatelaite tai mobiililaajakaista-
reititin. Verkkopaatelaite voi sisadltdd myods muita toimintoja, kuten WLAN-tukiaseman,
reitittimen ja palomuurin. Pienyrityksessa ei siis valttamatta tarvita kuin esimerkiksi kui-
tupaatelaite tai mobiililaajakaistareititin, jonka Ethernet-verkkoliitdntdihin Iahiverkon
laitteet kytketdan. On kuitenkin syyta tiedostaa, ettd edullinen kuluttajakayttoon tarkoi-
tettu yhdistelmalaite ei ole yhta monipuolinen ja luotettava kuin yrityskayttéon tarkoite-

tut erillislaitteet.
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3 SUUNNITTELU

3.1 Tapaus yritys X

Opinnaytetyossa toteutettiin Varsinais-Suomessa toimivalle reilun kymmenen tyonteki-
jan pienyritykselle hanke, joka sisalsi yrityksen vanhan tietojarjestelman uudistamisen.
Yritys kuuluu kansainvaliseen konserniin ja toimii meriteollisuuden alalla seka valmis-
taen itse tuotteita ettd tarjoten suunnittelu- ja huoltopalveluita kansainvalisilla markki-
noilla. Asiakasyritys halusi pysya nimettdmana, koska sen tietojarjestelman yksityiskoh-

taisten tietojen paljastaminen aiheuttaisi tietoturvariskin.

Kokonaisvaltaisen tietojarjestelmauudistuksen sijasta toimeksianto keskittyi pitkalti
vanhan tiedostopalvelimen korvaamiseen uudella palvelimella, joka mahdollisti myos
monia muita toimintoja tiedostojen jakamisen lisdksi. Lisaksi kaytdssa olleet kaksi verk-
kokytkinta korvattiin yhdelld uudella verkkokytkimelld ja langaton reititin vaihdettiin kah-
desta erillisestd tukiasemasta koostuvaan jarjestelmaan, jonka toiminnan tarkkailu ja

hallintatoimenpiteet voidaan hoitaa keskitetysti.

3.2 Vanha tietojarjestelma

Palvelinkone

Toimeksiantajayritykselld oli kaytéssdan vuonna 2011 kayttdonotettu palvelinkone,
jonka Linux-kayttdjarjestelmana toimi Opensuse 12.1. Kyseisen kayttojarjestelmaversi-
on paivityspakettien jakelu oli loppunut jo vuonna 2013, mikd muodosti merkittavan
tietoturvauhan, koska se merkitsi samalla sita, ettei sen jalkeen havaittuja tietoturva-

aukkoja ollut korjattu (Opensuse 2019b).

Palvelin oli rakennettu vain yrityksen sisdverkon tiedostopalvelimeksi ja vaikka sen osia
oli vuosien varrella vaihdettu uusiin rikkoutumisen vuoksi ja levytilan kasvattamiseksi,
oli laitteiston pohjana edelleen vanha ty0asematietokone vuodelta 2008. Lahes kym-
menen vuoden iasta johtuen koneen laitteistokomponentteja olisi todennakdisesti jou-

duttu uusimaan lisaa lahitulevaisuudessa. Koneen korjauksesta aiheutuneet toiminta-

TURUN AMK:N OPINNAYTETYO | Toni Lindroos



33

katkokset olisivat puolestaan haitanneet merkittavasti yrityksen toimintaa aiheuttaen

myds taloudellista tappiota.

Tyoasemat ja muut laitteet

Yrityksen tyontekijoilla oli kaytossaan 12 tydasemaa, joista nelja oli kannettavia tieto-
koneita. Koneiden kayttojarjestelmana oli Windows 10. Vaikka osa koneista oli jo yli
viisi vuotta vanhoja, tyéntekijat olivat padosin tyytyvaisia niiden toimintaan ja suoritus-

kykyyn.

Lahiverkkoon oli kytketty verkkokaapelilla myds kaksi monitoimilaitetta ja niiden liséksi
kaksi pienempaa tulostinta. Lisaksi osa tydntekijdiden puhelimista kaytti yrityksen lan-

gatonta sisaverkkoa.

Lahiverkko ja Internet-yhteys

Kaytossa ollut Ethernet-lahiverkko oli verkkotopologialtaan tdhtimainen ja se oli toteu-
tettu kategorian 5e mukaisella suojaamattomalla parikaapelilla, joka kdytdnnéssad mah-
dollisti siirtonopeuden 1 Gb/s. Verkon osia yhdistivat kaksi 8-porttista hallitsematonta
verkkokytkinta, jotka oli sijoitettu lukittavaan laitekaappiin, jossa olevaan kytkenta-
paneeliin myds lahiverkon kaapeloinnit ja puhelinliittyma oli paatetty. Toinen kytkimista
tuki vain nopeutta 100 Mb/s, mika hidasti varsinkin siihen liitettyjen tydasemien var-
muuskopiointia palvelinkoneelle. Kaikkien laitekaapissa olevien laitteiden virransyotto
oli varmistettu UPS-laitteella APC Back-UPS RS Pro 1500 VA.

Verkon reitittimena ja langattomana tukiasemana toimi WLAN-reititin Asus RT-N66U,
joka jakoi verkkoon liitetyille laitteile DHCP-menetelmaa kayttaen sisaverkon IP-
osoitteet. Erillistd vierasverkkoa ei ollut, vaan langattomasta verkosta oli suora paasy

yrityksen sisaverkkoon, mikd muodosti merkittavan tietoturvariskin.

Yrityksen Internet-yhteys oli toteutettu yritystason ADSL-yhteydelld, jonka nopeus oli
8/1 Mb/s ja jossa oli kiintea julkinen IP-osoite. ADSL-paatelaite oli teleoperaattorin toi-

mittama vuokralaite.
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3.3 Vaatimusten maarittely

Hanke aloitettiin selvittdmalla, millaisia tarpeita, vaatimuksia ja toiveita toimeksiantajalla
oli uuden tietojarjestelman osalta. Lahtokohtana pidettiin vanhaa palvelinta ja sen avul-

la toteutettuja toimintoja.

Toimeksiantaja oli tyytyvainen vanhan palvelimen Linux-kayttdjarjestelman toiminta-
varmuuteen ja itse valituista osista kootun palvelinkoneen luotettavuuteen seka koko-
naisratkaisun edullisiin hankinta- ja yllapitokuluihin. Sen vuoksi kayttojarjestelmaksi
haluttiin edelleen ensisijaisena vaihtoehtona Linux, vaikka kayttdjarjestelmavaihtoehto-
na tarkasteltin myos luvussa 2.4 tarkemmin kasiteltyd Windows Server 2019 Stan-
dard -kayttojarjestelmaa. Windowsin tapauksessa kayttdjarjestelman ja tarvittavien
kayttooikeuslisenssien hinnaksi olisi kuitenkin muodostunut arvonlisaverottomana
1 256,44 e (lite 2) ja toisaalta Windowsin valitseminen olisi kdytdnndssa rajannut pois
uuden palvelinkoneen kayttamisen palomuurina ja reitittimena. Windowsiin paatyminen
olisi myods merkinnyt tydasemien varmuuskopioinnin jarjestamista jollakin maksullisella

Windowsissa toimivalla varmuuskopiointiohjelmalla.

Vanhasta palvelinkoneesta oli koko sen kayttdaikana uusittu vain virtalahde. Sekin saa-
tiin vaihdettua saman tydpaivan aikana uuteen, koska kyse oli standardin mukaisesta
osasta, jonka pystyi hankkimaan mista tahansa alan liikkeesta tai kiireellisessa tapauk-
sessa vaihtamaan esimerkiksi vahemman tarkeasta tydasematietokoneesta. Asiakkaan
toiveena kuitenkin oli, etta esimerkiksi tavanomaisten osien hajoamisesta johtuvat kayt-
tokatkot saataisiin pysymaan mahdollisimman lyhyina. Siksi yhtena vaihtoehtona har-
kittiin myos nimenomaan palvelinkayttoon suunniteltua tietokonetta, joka on esitelty
luvussa 2.4. Dell EMC PowerEdge T440 -palvelinkone olisi tarjonnut enemman suori-
tuskykya ja vikasietoisuutta, mutta hankinnan esteeksi muodostui laitteiston korkea
hankintahinta, joka olisi ollut arvonlisaverottomana 3 156,55 e (liite 2). Kustannussyista

laitteistoksi valittiin siis itse koottu tietokone valmiin palvelinkoneen sijasta.

Yritys halusi pitda tiedostot toimipaikkansa vartioiduissa tiloissa sijaitsevissa omissa
laitteissaan, mika sulki pois fyysisesti muualle sijoitetun eta- tai virtuaalipalvelimen kay-
ton. Lisaksi rajoittavana tekijana pilvipalveluiden kaytolle oli Internet-yhteyden nopeus,

koska yrityksen toimipaikkaan ei ollut saatavilla valokuituliittymaa.

Palvelimen tarkeimmiksi tehtaviksi maariteltiin edelleen tydtiedostojen jakaminen lahi-

verkossa ja tybasemien ajastettu varmuuskopiointi. Vanhan palvelimen tydtiedostojen
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tallentamiseen ja tydasemien varmuuskopiointiin kaytetty levytila oli kuitenkin kaynyt
vahiin, joten sen maaraa haluttiin lisata vastaamaan muuttuneita tarpeita. Myos vanha
palvelinkone haluttiin sailyttaa toiminnassa, mika vaati sen osittaista uudistamista. Eta-
kaytdn osalta riitti, ettéd tiedostoihin paasi kasiksi Internetin kautta ja ettd tarvittaessa

tydasemille voitiin muodostaa myds etatydpoytayhteys.

Edullisen kuluttajakayttoon tarkoitetun WLAN-reitittimen kayttaminen reitittimena koet-
tiin riskiksi seka tietoturvalle ettd verkon toiminnalle. Siitd johtuen Linux-palvelimen
haluttiin toimivan myos reitittimena ja lahiverkon laitteille IP-osoitteita jakavana DHCP-
palvelimena. Lisdksi Linuxin palomuurin todettiin mahdollistavan aiempaa laitetta mo-

nipuolisemmat palomuurisdannot seka etayhteyksien toteuttamisen monella eri tavalla.

Vanhan WLAN-reitittimen avulla toteutetun langattoman verkon nopeutta ja tietoturvaa
seka erityisesti kantamaa isoissa toimitiloissa haluttiin parantaa seka luoda vierailijoita
ja tyontekijdiden omia laitteita varten erillinen vierasverkko, josta ei olisi paasya yrityk-
sen lahiverkon laitteisiin ja palveluihin. Vaikka useita vuosia vanhaan langattoman ver-
kon reitittimeen olikin vield sdannodllisesti julkaistu uusia tietoturvapaivityksia, oletettiin
niiden julkaisun kuitenkin vahitellen harvenevan ja lopulta loppuvan kokonaan Idhivuo-
sina tuotteen vanhenemisen myota. Lisaksi laitteen paivitysten asentaminen kasin lait-
teen hallintasivuston kautta ilman automaattista toimintoa koettiin kaytannossa liian
hankalaksi, mink& vuoksi paivityksia ei aiemminkaan ollut asennettu riittdvan saannalli-

sesti.

Laitteiston toimintavarmuudesta ja tietoturvallisuudesta haluttiin huolehtia aiempaa
paremmin, joten erilaisia vikatilanteita sekd esimerkiksi tietoturvapaivitysten ja kaytto-
jarjestelman versiopaivitysten asentamista varten haluttiin luoda saanndllinen yllapito-
suunnitelma. Kuten aiemmin tassa alaluvussa todettiin, my6s yleisimpien laitteistoviko-
jen korjaaminen mahdollisimman nopeasti maariteltiin yhdeksi tavoitteeksi. Lisdksi se-
ka toimeksiantajan etta sen IT-jarjestelman toiminnasta huolehtivan tahon toiveena oli,
ettd ohjelmistopaivitykset ja jarjestelman asetuksiin tehtavat muutostyot voitaisiin mah-

dollisimman usein tehda etayhteyden avulla, jolloin saastyisi seka aikaa etta rahaa.

Uuden jarjestelman kayttdonotto haluttiin tehda siten, etta siitd kayttokatkojen muodos-
sa yrityksen liiketoiminnalle aiheutuvat haitat olisivat mahdollisimman pienia. Tarkeana
toimeksiantaja piti myo6s sitd, ettd kayttdonottovaiheessa yrityksen tyontekijat voisivat
tarvittaessa pyytaa apua toimeksiannon toteuttajalta. Kayttoonoton jalkeen kayttajien

tueksi toivottiin riittdvaa ohjeistusta ainakin yleisimpiin ongelmatilanteisiin.
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Alustavien laskelmien jalkeen laitehankintoihin budjetoitiin rahaa yhteensa 2000 e ar-
vonlisdverottomana, josta uuden palvelinkoneen osiin varattiin puolet. Loput rahamaa-
rastad suunniteltiin kaytettavaksi lahiverkon parantamiseen, uuden langattoman verkon
laitteisiin sekd vanhan palvelinkoneen uudistamiseen. Myds jarjestelman asennus- ja

maarittelytdiden kustannukset arvioitiin.

3.4 Uusi tietojarjestelma

Uuden tietojarjestelman keskeisena osana oli uusi palvelinkone, joka suunnittelultaan
ja toiminnoiltaan pohjautui pitkalti vanhaan palvelinkoneeseen, jonka toimintaan toi-
meksiantaja oli ollut tyytyvainen. Tydtiedostojen ja varmuuskopioiden tallentamiseen
kaytettavan levytilan maaraa oli kuitenkin tarpeen kasvattaa ja toimintavarmuutta lisata
tilanteissa, joissa osa kiintolevyista vioittuisi. Ikaantyneen laitteiston uusimisella pyrittiin
muutenkin pienentamaan laitteistovioista aiheutuvaa riskia toiminnalle. Palvelimen uu-
siksi toiminnoiksi maariteltiin tietoliikenteen reitittaminen sekd DHCP-palvelimena ja

palomuurina toimiminen.

Yrityksen langaton lahiverkko paatettiin uusia ottamalla kayttdon uudet tukiasemat,
joiden avulla toteutetussa ratkaisussa olisi korjattu aiemmin havaitut puutteet ja ongel-
mat. Myds langallista lahiverkkoa uudistettiin ottamalla kayttdon uusi verkkokytkin.
Kayttajien tybasemia, monitoimilaitteita tai tulostimia ei tdman toimeksiannon yhtey-
dessa uusittu. Tydasemiin tehtadvat muutokset rajoittuivat Windows-kayttojarjestelman

verkkolevyjen maarittelyjen uusimiseen uuden palvelimen kayttdonoton jalkeen.

Varsinaista kattavaa riskienhallintasuunnitelmaa ei laadittu, mutta eri laitteiden ja toi-
mintojen yhteydessa pyrittiin huomioimaan mahdolliset riskit ja pohdittiin, miten ne voi-
taisiin minimoida hyvaksyttavalle tasolle. Suunnitelluissa ratkaisuissa huomioitiin myods
tietoturva kiinnittden erityista huomiota salasanojen vahvuuteen seka eri toimintojen ja

laitteiden kayton rajaamiseen vain niille kayttajille, jotka niita tarvitsivat.

Uusi palvelin

Toimeksiantajan esittdmana vaatimuksena oli, ettd palvelinkoneen osien mahdollisesta
rikkoutumisesta johtuvien vikatapausten aiheuttamat kayttokatkot jaisivat mahdollisim-

man lyhyiksi. Erityisesti palvelinkayttdon suunniteltu ja siten tavallista tietokonetta vi-
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kasietoisempi valmis palvelinkone oli kuitenkin tdssa tapauksessa liian kallis vaihtoeh-
to. Eras ratkaisu jarjestelman vikasietoisuuden lisdamiseksi olisi ollut kahden uuden
rinnakkaisen fyysisen palvelinkoneen hankkiminen, mutta se olisi lisannyt kustannuksia

tuntuvasti ja aiheuttanut myds lisatyota jarjestelman toiminnan maarittelyssa.

Myds luvussa 2.5 kasiteltyd palvelimen toteuttamista virtuaalipalvelimena harkittiin,
mutta se paatettiin kuitenkin lopulta jattaa tekematta. Virtualisoinnin avulla olisi ollut
mahdollista parantaa vikasietoisuutta, nopeuttaa jarjestelman ottamista uudelleen kayt-
toéon vikatilanteen jalkeen ja helpottaa esimerkiksi palvelimen varmuuskopiointia. Lait-
teiston hankintakuluissa olisi kuitenkin saastetty vasta, jos nyt yhdelle palvelimelle
maaritellyt toiminnot olisi hajautettu useammalle palvelimelle, mik& puolestaan olisi
lisdnnyt asennuksen ja yllapidon vaatimaa tydémaaraa. Lisaksi itsellani ei ollut riittavasti
kaytanndon kokemusta virtualisoinnin toteuttamisesta kaytettavissa olevilla ilmaisilla
virtualisointialustoilla, joten yrityksen tuotantokayttédn tulevaa jarjestelmaa ei haluttu

kayttada uusien menetelmien toimivuuden testaamiseen.

Laitteistovikatilanteista toipumista paatettiin nopeuttaa hankkimalla varalle toinen virta-
lahde. Myds kiintolevyjen maaraa lisattiin niin, etta tyotiedostojen tallennukseen kaytet-
ty RAID-levypakka sietaisi kahden kiintolevyn hajoamisen ilman toiminnan keskeytysta

ja tietojen menettamista.

Edullisen Linux-palvelimen pohjana voidaan usein hyddyntdd myds vanhaa tydasema-
kaytdssa ollutta tietokonetta, mutta toimeksiantajan tapauksessa laitteisto paadyttiin
kokoamaan uusista osista, jotta laitteiston oletettu kayttdika olisi mahdollisimman pitka
ja koska kokoonpanon hinta muodostui edulliseksi. Liitteessa 1 esitellyn laitteistoko-
koonpanon osien arvonlisaveroton hinta oli 1 044,91 e ilman varalle hankittua toista
virtaldhdetta. Kevyeen palvelinkayttoon sopivat osat valittiin harkiten ja tarkistaen, ettei
esimerkiksi emolevylle integroitujen toimintojen ja erillisen verkkokortin osalta ollut tie-

dossa olevia yhteensopivuusongelmia kayttojarjestelman kanssa.

Kaksi 1 Tt:n kiintolevyd muodostavat kayttéjarjestelman tiedostojen kayttédén varatun
RAID 1 -tason levypakan eli loogisen tallennustilan, joka nakyy kayttdjarjestelmalle
yhtena 1 Tt:n kokoisena kiintolevynd. RAID 1 -tason jarjestelmassa tiedostot tallenne-
taan kahdelle tai useammalle kiintolevylle, jolloin tiedostot sailyvat niin kauan kuin le-
vypakassa on yksikin ehja kiintolevy (Linux Raid Wiki 2019). Kolme 4 Tt:n kiintolevya
hankittiin yrityksen tyotiedostojen sailyttamista varten. Kiintolevyt muodostavat 4 Tt:n

RAID 1 -levypakan, jossa kolmas levy on varalla, jolloin se voidaan ottaa kayttdon vi-
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kaantuneen kiintolevyn tilalle joko automaattisesti tai yllapitajan toimesta. Kiintolevyiksi
valittiin edulliset, omakohtaisen kokemuksen perusteella aiemmissa kayttdkohteissa
luotettaviksi havaitut ja hyvin myOs testeissa parjanneet Western Digitalin mallit. Ne
eivat tarjoa aivan parhainta suorituskykya, vaan ne on suunniteltu luotettaviksi levyiksi

tallennusjarjestelmien kayttoon (Storagereview 2013).

Intelin Z370-piirisarjaa kayttavalle Asuksen emolevylle on integroitu kuutta levya tukeva
Serial ATA -kiintolevyohjain, joka voi tarvittaessa toimia myds RAID-ohjaimena. Tassa
tapauksessa paadyttiin sen sijaan hyddyntdmaan Linuxin ohjelmistopohjaista RAID-
ratkaisua. Sen etuna emolevyn piirisarjaan integroituun tai erillisella lisakortilla toteutet-
tuun ohjaimeen verrattuna on muun muassa se, ettd tarvittaessa kiintolevyt RAID-
pakkoineen voidaan helposti ottaa kayttéén toisessa Linux-tietokoneessa ilman, etta
siina pitaisi olla kaytdssa samanlainen kokonaan tai osittain laitteistolla toteutettu
RAID-ohjain (Gentoo Linux 2019).

Prosessoriksi valikoitui Intelin Core i3 -sarjan neliydinprosessori, joka edullisesta hin-
nasta huolimatta tarjoaa palvelimelle maariteltyyn kayttdéon riittdvasti suorituskykya.
Nayténohjaimena hyddynnetddn emolevyn ja sen piirisarjan tukemaa prosessoriin in-
tegroitua Intel UHD Graphics 630 -grafiikkasuoritinta. Emolevylle integroidun verkko-
ohjaimen lisaksi kokoonpanoon valittiin Intelin piirisarjaan perustuva PCl Express -
vaylainen verkkokortti, jotta palvelinta voitaisiin kayttaa reitittimena erottaen sisa- ja
ulkoverkkojen tietoliikenne omiin verkko-ohjaimiinsa. DDR4-keskusmuistia kokoon-
panoon laitettiin 8 Gt ja siihen asennettiin varmuuden vuoksi myés DVD-asema, vaikka

kayttojarjestelman asennus yleensa onnistuukin katevammin USB-muistitikulta.

Palvelimen koteloksi valikoitui Fractal Desing -merkkinen erittain tilava kotelo, jossa on
hyvin tilaa komponenteille ja jonka suunnittelussa on kiinnitetty huomiota ilmanvaih-
toon. Virtaldhteena toimii Silverstonen 550-wattinen ATX-virtaldhde, jonka voi hintansa
ja ominaisuuksien perusteella olettaa olevan aivan halvimpia virtalahteitd laadukkaampi
ja joka ominaisuuksiensa soveltuu hyvin kayttdtarkoitukseensa (Silverstone Technolo-
gy 2019). Tarvittaessa koneen naytténa toimii vanha 19-tuumainen LCD-nayttd, jota voi
pienen kokonsa ansiosta sailyttdd samassa laitekaapissa muiden laitteiden kanssa.

Hiiri ja nappaimisto ovat Logitechin edullisia perusmalleja.
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Vanha palvelin

Toimeksiantaja halusi sailyttdd my6s vanhan palvelinkoneen toiminnassa uuden rinnal-
la. Koneessa oli 2,2 GHz:n Intel Core 2 E4500 -prosessori ja 2 Gt DDR2-
keskusmuistia, jotka mahdollistivat kayttotarkoitukseen riittdvan suorituskyvyn. Vanhal-
le palvelimelle oli alkuvaiheessa tarkoitus varmuuskopioida ajastetusti uuden palveli-
men sisalto ja jatkossa se olisi mahdollista myds maaritella varapalvelimeksi silta varal-
ta, etta varsinainen palvelinkone hajoaisi niin, ettei sen korjaaminen riittdvan nopeasti

olisi mahdollista.

Palvelimen tydtiedostojen ja varmuuskopioiden tallentamiseen kaytetyt 2 Tt:n kiintole-
vyt olivat kuitenkin jo noin seitseman vuotta vanhoja, joten ne paatettiin uusia ennen
kuin ne hajoaisivat. Uusiksi kiintolevyiksi valittin kolme samanlaista 4 Tt:n Western
Digitalin mallia kuin uuteenkin palvelinkoneeseen ja niistd muodostettiin 4 Tt:n RAID 1 -
levypakka, jossa kolmas levy on varalla. Kayttojarjestelmaosion RAID 1 -tason levypa-

kan muodostavia 160 Gt:n kiintolevyja ei viela haluttu uusia.

Vanhan palvelimen luotettavuudelle suurimman riskin aiheutti kymmenisen vuotta van-
ha emolevy. Sen rikkoutuessa palvelin jouduttaisiin rakentamaan uuden emolevyn,
prosessorin ja muistien ymparille, koska alkuperaista vastaavia laitteistokomponentteja
ei enada saisi hankittua uutena. Toinen ongelmakohta oli kayttdjarjestelmaosion van-
hoissa kiintolevyissa, jotka todenndkoisesti hajoaisivat joidenkin vuosien sisalla. Palve-
limen tarkein sisaltd eli uudelta palvelimelta ajastetusti otetut varmuuskopiot olisivat
kuitenkin tallessa uusilla kiintolevyilla, jotka voitaisiin ottaa helposti kayttdon toisessakin
tietokoneessa. Uutta palvelinta varten varalle hankittu virtalahde soveltui kaytettavaksi

myds vanhassa palvelimessa.

Kayttojarjestelma

Kummankin palvelimen Linux-jakelupaketiksi valittiin ilmainen Opensuse Leap 42.3,
koska saman toimittajan vanhempi jakelupakettiversio oli havaittu erinomaisesti toimi-
vaksi toimeksiantajan vanhassa palvelinkoneessa. Valintaan vaikutti ratkaisevasti myos
monen vuoden omakohtainen kokemukseni Opensusen tuotteista ja se, ettad tulisin
toimimaan myds toimeksiantajan palvelimen yllapitdjana. Edelld mainitun kokemuksen

perusteella Opensusen vahvuuksina muihin vaihtoehtoihin verrattuna voidaan pitaa
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erityisesti asennuksen ja yllapidon vaivattomuutta. Jakelupaketti tarjoaa yllapitajan
kayttédn Yast-ohjelman, jonka avulla kayttojarjestelman asennus sujuu helposti. Sa-
malla ohjelmalla voidaan hallita 1&hes kaikkia kayttojarjestelman asetuksia ja erityisen
kateva se on ohjelmistopakettien asentamisessa ja hallinnassa. Yast-ohjelma toimii
sekd graafisessa tyOpOytaymparistdssad ettd komentorivipohjaisella paateyhteydella,
joten se soveltuu hyvin myos etahallintaan. Opensusen RPM-tyyppisia ohjelmistopa-
ketteja voidaan hallita Yastin lisdksi esimerkiksi komentorivipohjaisella Zypper-
ohjelmalla (Opensuse 2019c). Valmistaja tarjoaa kayttojarjestelmalle kattavasti ohjeita
eri tilanteisiin ja apua ongelmiin voi kysya kehittajayhteisén omien tukikanavien lisaksi

monilla muilla keskustelufoorumeilla (Opensuse 2019d).

Vapaaehtoisvoimin kehitettdvastd Opensusesta on saatavilla myds maksullinen versio
Suse Linux Enterprise Server (SLES). Sen valmistaja Suse tukee ilmaisen jakelupake-
tin kehitystyota, jota puolestaan kaytetdan maksullisen version kehitystydn pohjana.
SLES tarjoaa ilmaista Opensusea vakaamman ja viimeistellymman kayttojarjestelman,
joka on ominaisuuksiltaan suunnattu yrityskayttoon ja johon on saatavilla maksullisia
tukipalveluita. (Opensuse 2019e.) limainen kayttdjarjestelmaversio voidaan myods pai-
vittdd maksulliseen SLES-versioon seuraamalla valmistajan tuottamaa ohjeistusta,
mutta silloin on otettava huomioon, ettd SLES:n mukana tulee pienempi valikoima

oheisohjelmia kuin Opensusessa (Suse 2019).

limaisista jakelupaketeista erityisen varteenotettava vaihtoehto olisi ollut myds Ubuntu
Server, jolla on laaja kayttajapohja ja jolle siten I0ytyy helposti tukea esimerkiksi kes-
kustelufoorumeilta. Tassa tapauksessa valinnan kuitenkin ratkaisivat Opensusen eduk-
si seka omat etta toimeksiantajan hyvat kokemukset ja henkildkohtaiset mieltymykset.
Linux-kayttojarjestelmasta ja jakelupaketin valinnassa huomioitavista asioista kerrotaan

yleisesti luvussa 2.1.

Toiminnot

Palvelimen tarkeimmaksi tehtavaksi maaritelty tiedostojen jakaminen suunniteltiin to-
teutettavaksi kayttden Linuxin Samba-ohjelmistoa, jonka avulla Linux-palvelimelle tal-
lennetut tiedostot saadaan jaettua Windows-tydasemille. Samba kayttda tiedostojen
jakamiseen SMB-protokollaa, jota Microsoft on jo vuosia kayttdnyt Windows-
kayttojarjestelmiensa yhteydessa (Samba.org 2019). Palvelimen tyétiedostoille varatul-

le levyosiolle luotiin hakemisto, joka nakyi Windows-tydasemilla verkkolevyna, jonne
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kayttajat voivat tallentaa tiedostojaan. Tiedostojen jakaminen Samba-ohjelmiston van-
hemmalla versiolla oli kdytdssa jo yrityksen vanhalla palvelinkoneella, joten Samban

vaatimat asetukset voitiin kopioida siita.

Palvelimen haluttiin toimivan myés tietolikennepaketteja verkon eri osien, kuten sisa-
verkon ja Internetin, valilla reitittavana laitteena aiemman WLAN-reitittimen sijasta. Ky-
seinen toiminnallisuus voidaan toteuttaa Linuxissa vakiona olevien ominaisuuksien
avulla. Tama toiminnallisuus maariteltiin palvelimelle Opensuse Leap 42.3:n yksityis-

kohtaista ohjeistusta noudattaen (Opensuse 2019f).

Palvelin tuli toimimaan myds palomuurina, jonka tarkoituksena on estda esimerkiksi
Internetin suunnasta tulevat asiattomat yhteydenotot yrityksen sisaverkkoon. Opensuse
Leap 42.3:n palomuuri on toteutettu Susefirewall2-komentosarjatiedoston avulla, joka
kaytanndssa luo kayttadjan maarittelyitd vastaavia palomuurisdantéja Iptables-ohjelman
avulla (Opensuse 2019g). Palomuurin toimintaa varten sille pitdd maaritelld erilaisia
vybhykkeita eli IP-osoitteiden ryhmia, joille puolestaan maaritelldadn palomuurisaantsja

keskitetysti.

Palvelimen ulkoverkon verkkoliitanta yhdistettiin ADSL-paatelaitteen siltaavassa tilassa
olevaan verkkoliitdntaan, jolloin se kaytti julkista IP-osoitetta. Kyseiselle verkkoliitdnnal-
le maariteltiin Internet-palveluntarjoajalta saatu kiinted IP-osoite, aliverkonpeite ja yh-
dyskaytava. Tama verkkoliitdntd maariteltiin palomuurin asetuksista external zoneksi eli
ulkoiseksi, turvattomaksi vydhykkeeksi, josta sisaverkkoon pain aloitetut yhteydet ole-

tusarvoisesti estetaan.

Palvelimen sisdverkon verkkoliitdntd yhdistettiin verkkokytkimeen ja sille maariteltiin
kiinted sisaverkon IP-osoite 192.168.0.1. Tama verkkoliitdntd maariteltiin palomuurin
asetuksista internal zoneksi eli luotetuksi sisaverkon vyohykkeeksi, jolla sijaitsevista IP-
osoitteista tulevaa liikennetta ei rajoiteta yhta tiukasti kuin turvattoman vyohykkeen

tapauksessa, vaikka siitd saatetaankin suodattaa osa pois tietoturvan parantamiseksi.

Palomuurin asetuksista maariteltiin avoinna oleviksi vain ne portit, joissa toimiviin pal-
veluihin piti paasta ottamaan yhteytta Internetin suunnasta. Asiakkaan palvelimen ta-
pauksessa Internetin suunnasta sisaverkkoon pain tulevien yhteydenottojen osalta
avoimeksi asetettiin vain SSH-palvelun kayttdma portti, joka oli oletuksena 22. SSH-
palvelun portti muutettiin tietoturvan parantamiseksi joksikin muuksi kuin oletusportiksi.

Susefirewall2-palomuurin asetuksia voidaan hallita asetustiedostoja suoraan tekstiedi-
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torilla muokkaamalla tai Yast-ohjelmalla joko komentorivipohjaisesti tai graafisessa

ymparistossa.

Aiemmin sisdverkon DHCP-palvelimena toimi vanha WLAN-reititin, mutta sekin toimin-
to haluttiin siirtda uuden palvelimen hoidettavaksi. Linuxin mukana toimitetaan DHCPD-
ohjelma (Dynamic Host Configuration Protocol Server), joka jakaa lahiverkkoon liitetyil-
le laitteille IP-osoitteita DHCP-protokollaa kayttden (Internet Systems Consortium
2019). Uudet verkkoon liitetyt laitteet saavat siis sattumanvaraisesti valitun vapaana
olevan IP-osoitteen palvelimen asetuksiin maaritellyltd osoitealueelta. Tybdasemille,
monitoimilaitteille ja verkkokytkimille maariteltin DHCP-palvelimen asetustiedostoon

kuitenkin kiinteat IP-osoitteet, jotka jaetaan niille laitteiden MAC-osoitteiden perusteella.

Palvelimelle asennettiin myds selainpohjainen Webmin-ohjelma, jolla voidaan kattavas-
ti maaritelld palvelimen asetuksia (Webmin 2019). Opensuseen Webmin suositellaan
asennettavaksi Git-asennuslahteen kautta, eika sille ole saatavissa virallista RPM-

asennuspakettia (Opensuse 2019h).

Etakaytdon osalta yritykselle riitti, etta tarvittaessa tiedostoihin paasisi kasiksi Internetin
kautta esimerkiksi etatyota tehtaessa. Lisaksi toivottiin mahdollisuutta muodostaa eta-
tydpoytayhteys yrityksen sisaverkkoon liitetyille tydasemille. Suunniteltujen etakaytto-
mahdollisuuksien mahdollistamiseksi palvelimella kaytettiin Linux-jakelupaketin muka-
na tulevaa SSHD-ohjelmaa (OpenSSH SSH Daemon).

Windows-tybasemalta avataan salauksella suojattu SSH-yhteys palvelimelle esimer-
kiksi Putty-ohjelmalla, johon voidaan maaritella tarvittavat SSH-tunnelit eli yksittaisten
porttien ohjaukset (Tatham 2019). SSH:n porttiohjauksen avulla ohjataan jokin tydase-
man paikallinen portti osoittamaan etdkoneen tiettyyn porttiin (SSH Communications
Security Oyj 2019b). Etédkone voi olla joko palvelinkone tai esimerkiksi palvelimen
kanssa samassa sisdverkossa oleva tydasema, johon halutaan muodostaa yhteys.
Tunneloinnin avulla paikallisen koneen ja etakoneen porttien valinen liikenne kulkee
palvelimelle muodostetun SSH-yhteyden kautta. Tdma toiminto mahdollistaa esimer-
kiksi RDP-etatydpdytayhteyden muodostamisen tyontekijan kotikoneelta yrityksen pa-

lomuurilla suojatussa sisaverkossa olevaan tydkoneeseen.

Tiedostojen siirtdmiseen voidaan kayttda SSH:n SFTP-protokollaa (SSH File Transfer
Protocol) hyédyntdavaa Winscp-ohjelmaa. Se mahdollistaa tiedostojen salatun siirtami-
sen SSH-yhteyden valityksellda Windows-tydaseman ja palvelimen valilla. (Winscp
2019.)
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Yrityksen Windows-tydasemat oli jo aiemman tietojarjestelman aikana varmuuskopioitu
palvelimelle ajastetusti kerran vuorokaudessa. Samaa hyvin toiminutta menetelmaa
haluttiin kayttaa myos uuden palvelimen kanssa. Varmuuskopioinnista vastaa palveli-
mella ajastetusti toimiva, jo aiemmin itse tehty komentosarja (engl. script) eli tiedosto,
jossa olevia komentoja suoritetaan Linuxin Bash-komentotulkin avulla (Blum & Bresna-
han 2015, 211-212). Komentosarjatiedosto sisdltda yksinkertaista ohjelmointia ja sen

kautta voidaan ajaa myds muita Linuxin ohjelmia.

Windows-tybasemien varmuuskopioitaviksi valitut hakemistot jaettiin Windowsin tiedos-
tojenjako-ominaisuutta kayttaen. Jotta varmuuskopioiden koko ei olisi kasvanut tarpeet-
toman suureksi, varmuuskopioitaviksi valittiin vain esimerkiksi kayttajien tydtiedostoja
ja jarjestelman asetuksia sisaltavia hakemistoja. Palvelimella toimiva komentosarjatie-
dosto varmuuskopioi verkossa olevien koneiden jaetut hakemistot Smbclient-ohjelman
avulla ja pakkaa ne tar.gz-tiedostoihin, jotka nimetaan tietyn logiikan mukaan sisaltaen
muun muassa varmuuskopiointiajankohdan, tydaseman tunnuksen ja kopioitavan jaon
nimen. Jokaiselle viikonpaivalle luodaan oma tydasema- ja tiedostonjakokohtainen
tiedostonsa. Komentosarjatiedosto osaa myds tarkistaa, onko varmuuskopioitava kone
tavoitettavissa ja jollei ole, se yrittaa herattdd sen Wake-on-Lan-toiminnon avulla. Li-

saksi tydasemat ajastettiin kaynnistymaan ennen varmuuskopiointia.

Varmuuskopiointi asetettiin toimimaan niin, ettd jokaisen tydaseman tiedostoista saily-
tetdan kerran vuorokaudessa otetut varmuuskopiot kahden viikon ajalta. Komentosar-
jassa on toiminto, jonka avulla se siivoaa vanhat versiot varmuuskopioista pois sailyt-
taen kuitenkin halutun maaran verran uusimpia versioita. Siivoustoiminto suoritetaan
vasta, kun uusin varmuuskopiointi on suoritettu. Lisaksi varmuuskopioinnin yhteydessa
tarkistetaan tiedostokokoa tarkastelemalla, onko tuloksena syntynyt tiedosto kelvolli-
nen. Siis esimerkiksi tyhjat ja joidenkin ongelmien seurauksena syntyneet liilan pienet
tiedostot (tiedostokoko alle 100 tavua) poistetaan heti. Jarjestelma tallentaa tiedot var-
muuskopioinnin vaiheista lokitiedostoonsa, jonka avulla varmuuskopioinnin toimivuutta

voidaan tarkkailla.

Varmuuskopioihin  ei normaaliolosuhteissa paase kasiksi suoraan Windows-
tydasemilta, vaan niiden kayttdminen vaatii, ettd palvelimella oleva varmuuskopiot si-
saltava hakemisto yhdistetaan erilliseksi verkkolevyksi tydasemalle kayttaen sellaista
kayttajatunnusta ja salasanaa, jota ei ole tallennettu Windowsin asetuksiin. Verkkole-
vyn tiedostoihin on silloinkin vain lukuoikeus eli niita ei paase poistamaan tydaseman

kautta palvelimelta. Nain menettelemalld parannettiin tietoturvaa ja varmistettiin, ettei
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esimerkiksi yksittdiselle tydasemalle asentunut haittaohjelma paasisi tuhoamaan var-

muuskopioita tai salakirjoittamaan niita kayttokelvottomiksi.

Lisaksi uudella palvelimella sijaitsevat tyotiedostot, jarjestelman asetustiedostot ja tyo-
asemien varmuuskopiot maariteltiin kopioitumaan ajastetusti vanhalle palvelinkoneelle
toisen komentosarjatiedoston ja Rsync-ohjelman avulla. Tiedostot voidaan myo6s kopi-
oida palvelinkoneen USB-liitdntdan yhdistetylle ulkoiselle kiintolevylle, jota varmuusko-
pioinnin jalkeen sailytetddn muualla kuin yrityksen toimitiloissa. Tata toimintoa ei kui-
tenkaan vield automatisoitu, joten ulkoiselle kiintolevylle kopioinnin sdanndllisyys on
riippuvainen niista yrityksen tyontekijoista, joiden vastuulle asia on annettu. Tiedostot
voitaisiin jatkossa varmuuskopioida myds Internetin ylitse muualla sijaitsevalle palveli-
melle, mutta se vaatisi yrityksen nykyisen Internet-yhteyden paivittdmista huomattavas-

ti nopeammaksi.

Lahiverkko ja Internet-yhteys

Kaksi vanhaa 8-porttista verkkokytkinta paatettiin korvata yhdella nykyaikaisella hallit-
tavalla verkkokytkimella, jossa olisi vahintaan 24 porttia, mikd mahdollistaisi kaikkien
laitteiden yhdistamisen samaan fyysiseen kytkimeen. Laitteen vaihdon my6ta siirtono-
peus 1 Gb/s olisi kaytettavissa koko lahiverkossa, kun toinen vanhoista kytkimista ei
enaa rajoittaisi nopeutta arvoon 100 Mb/s osassa verkkoa. Myos verkkokaapelointia
haluttiin parantaa vetamalla joitakin uusia verkkokaapeleita kytkentapaneelista uusille

kayttopaikoille.

Langattoman lahiverkon toiminnan parantamiseksi nykyisen WLAN-reitittimen tilalle
paatettiin hankkia kaksi tukiasemaa, jolloin verkon kayttdalue saataisiin katettua pa-
remmin, mikd yhdessa teknisiltda ominaisuuksiltaan parempien tukiasemien kanssa
mahdollistaisi myds suuremmat nopeudet. Tietoturvan parantamiseksi suunniteltiin
tehtavaksi kaksi toisistaan erillista langatonta verkkoa, joista yksi olisi yrityksen sisai-
seen kayttoon ja toinen vierailijoita seka tyontekijdiden omia laitteita varten. Vierasver-
kon salasanaa voitaisiin nain jakaa vapaammin yrityksen ulkopuolisille kayttajille. Yri-
tyksen sisaiseen kayttoon tarkoitetun verkon salasana puolestaan voisi olla tarkemmin
varjeltu salaisuus ja myos selvasti aiempaa monimutkaisempi, koska siina ei tarvitsisi
enda huomioida vierailijoiden kayttdkokemusta, jonka vuoksi salasana usein maaritel-

1&an liilan helpoksi.
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Yrityksen nopeuden 8/1 Mb/s ADSL-yhteys oli toimeksiantajan henkilokunnan koke-
musten perusteella havaittu liian hitaaksi vastaamaan nykyajan tiedonsiirtovaatimuksia
varsinkin sen jalkeen, kun yrityksen henkilostomaara oli kasvanut nykyiselle tasolle.
Lisdksi suunniteltu tiedostojen varmuuskopiointi Internetin valitykselld etdpalvelimelle
vaatisi selvasti nykyistd suurempaa lahetysnopeutta. Yrityksen nykyisen ja samalla
alueen lankapuhelinverkon omistavan Internet-operaattorin toimintaan oltiin tyytyvaisia,
joten siltd pyydettiin tarjousta sekd mahdollisesta valokuituyhteydestd ettd nykyista
lankapuhelinverkkoa hyédyntavastd nopeammasta DSL-pohjaisesta yhteydesta. Lisak-

si haluttiin vertailun vuoksi selvittda mobiililaajakaistan nopeus- ja hintavaihtoehdot.

Operaattorilta tarjouspyyntédn saadun vastauksen mukaan valokuituliittymaa ei ollut
saatavilla, mutta lankapuhelinverkkoa hyddyntavat nopeusvaihtoehdot 10/10 Mb/s ja
24/2 Mb/s olivat mahdollisia, eivatka ne kohtuuttomasti nostaisi yhteyskuluja kaytdssa
olevaan liittymaan verrattuna. Mobiililaajakaistaliittymalle ominaiseen tapaan sen no-
peudelle ilmoitetut vaihteluvalit olivat suuret eli vastaanottonopeuden minimiarvoksi
taattiin vain 5 Mb/s maksimiarvon ollessa jopa 100 Mb/s. Vastaavasti lahetysnopeuden
vaihteluvaliksi ilmoitettiin 4—50 Mb/s. Nopeuden 10/10 Mb/s DSL-liittymalle ilmoitettu
vaihteluvali oli 7-10/7-10 Mb/s ja nopeuden 24/2 Mb/s liittymalle 10,5-15/1-1,5 Mb/s.
Kaikki vaihtoehdot sisalsivat toimeksiantajan tarvitseman kiintean julkisen |P-osoitteen.
Kolmesta vaihtoehdosta kallein oli mobiililaajakaistaliittyma ja halvin nopeuden
24/2 Mb/s DSL-yhteys. Hintaerot liittymien valilla olivat noin 20 e ilman arvonlisaveroa.

Internet-yhteyden paivittdminen nopeampaan paatettiin kuitenkin jattaa mydhemmaksi.
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4 TOTEUTUS

Yrityksen edustajien kanssa kaytyjen alustavien keskustelujen jalkeen tehtiin toimek-
siantosopimus. Projekti aloitettiin selvittamalla uudelle tietojarjestelmalle asetetut vaa-
timukset yhdessa asiakasyrityksen kanssa ja kartoittamalla nykyisen jarjestelman osat
mahdollisimman tarkasti. Sen jalkeen uudesta jarjestelmasta tehtiin suunnitelma ja

kustannusarvio, jotka hyvaksytettiin asiakkaalla.

Tarvittavien laitteistohankintojen jalkeen koottiin uusi palvelinkone, johon tehtiin val-
miiksi kayttojarjestelman ja muiden ohjelmistojen asennus- ja maarittelytyot ennen sen
toimittamista asiakkaalle. Kayttdonoton ensimmaisessa vaiheessa vanha palvelin kor-
vattiin uudella palvelimella. Toisessa vaiheessa tehtiin suunnitellut muutokset asiak-
kaan tietoverkkoon ja tietolikenneyhteydet reititettiin kulkemaan uuden palvelimen
kautta vanhan WLAN-reitittimen sijasta. Kolmannessa vaiheessa vanha palvelinkone
uudistettiin ja liitettiin takaisin osaksi yrityksen tietojarjestelmaa toimimaan uudessa
tehtavassaan osana tiedostojen varmuuskopiointijarjestelmaa ja mahdollisena varapal-
velimena. Neljannessa vaiheessa oli vuorossa uuden langattoman verkon kayttoonotto.
Myoéhemmin paivitettiin viela kummankin palvelimen Linux-kayttéjarjestelma uusimpaan

versioon.

Toteutuksen eri vaiheissa pyrittiin valttamaan yrityksen toiminnalle haittaa aiheuttavat
katkokset tietojarjestelman toiminnassa suorittamalla ty6t suurimmaksi ajaksi yrityksen
tydajan ulkopuolella ja tekemalla kayttéonotto vaiheittain. Eri toimintojen toimivuus
myds varmistettiin huolellisesti jokaisen tydvaiheen jalkeen, milla valtettiin mahdolliset

ikavat yllatykset.

Uuden jarjestelman kayttédnoton eri vaiheista tiedotettiin toimeksiantajalle sekad ennen
yksittaisen vaiheen toteutusta ettéd sen jalkeen. Kayttjille kerrottiin, miten uusi jarjes-
telma eroaa vanhasta ja millaisia toimenpiteitd heiltd mahdollisesti vaadittaisiin muutos-
tilanteessa. Kayttgjille jarjestettiin mahdollisuus olla yhteydessa suoraan toimeksiannon
toteuttajaan, jos he havaitsisivat ongelmia toiminnassa tai tarvitsisivat apua. Lopuksi
toimeksiantajalle selostettiin riittavan tarkasti, miten jarjestelma toimii ja sovittiin, etta

myohemmin voidaan tarvittaessa toimittaa jarjestelman tarkka toimintakuvaus.
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4.1 Palvelimen asennus ja kayttéonotto

Palvelimen rakentaminen ja kayttojarjestelman asentaminen

Uuden palvelinkoneen osat hankittiin luvussa 3.4 esitellyn suunnitelman mukaisesti
eika koneen kokoamisessa ilmennyt ongelmia. Emolevyn BIOS-ohjelmisto paivitettiin
uusimpaan saatavilla olevaan versioon ja lopuksi varmistettiin, ettd koneen ja kotelon
eri osat toimivat odotetusti. Keskusmuistin toiminta varmistettiin kayttamalla muistites-
tiohjelmaa Memtest86+ (Memtest86+ 2013) ja kiintolevyt tarkistettiin niiden valmistajan

toimittamalla testiohjelmalla siitéd huolimatta, etta ne olivat uusia.

Kayttojarjestelman asennusta varten jakelupakettitoimittaja Opensusen sivustolta ladat-
tiin kayttojarjestelman levykuvatiedosto, joka tallennettiin USB-muistitikulle. Tietokone
kaynnistettiin muistitikulta, joka kaynnisti kayttojarjestelman asennukseen kaytettavan
Yast-ohjelman. Koska tietokone oli liitetty Internetiin, tunnisti asennusohjelma auto-
maattisesti tarvittavat verkkoyhteyden asetukset. Mikali Internet-yhteytta ei voida muo-
dostaa automaattisesti, pitda tarvittavat asetukset maaritella itse. Internet-yhteyden
avulla asennusohjelma voi paivittaa itsensa ja tarvittaessa hakea erikseen maaritellyis-
ta asennuslahteista sellaisia asennuspaketteja, joita ei toimiteta levykuvatiedoston mu-
kana.

Seuraavassa vaiheessa valittiin jarjestelman tyyppi, joka maarittelee, mitd ohjelmapa-
ketteja jarjestelman lisédksi asennetaan. Valinta server sopii palvelinkayttdéon, jossa ei
tarvita graafista kayttolittymaa. Tassa tapauksessa paadyttiin valintaan custom, joka
mahdollistaa haluttujen asennuspakettien yksityiskohtaisen valinnan. Nain menettele-
malla voitiin heti valita kaikki tarvittavat ohjelmat sen sijaan, etta ne olisi asennettu erik-

seen vasta kayttojarjestelman asennuksen jalkeen. (Opensuse 2019i.)

Vaikka asennusohjelma ehdotti mielestdan sopivaa tapaa kiintolevyjen osioimiseksi,
piti RAID-levyjarjestelmaa varten osioiden asetukset maaritelld kasin Expert Parti-
tioner -toiminnon avulla. RAID 1 -levypakkojen luomisen jalkeen niille maariteltiin kayt-
tojarjestelman vaatimat ja tyotiedostojen tallentamiseen kaytetyt osiot seka valittiin niilla

kaytettavat tiedostojarjestelmat. (Opensuse 2019j.)

Seuraavaksi luotiin tarvittavat kayttajatunnukset. Aluksi tehtiin tavallisen kayttajan oike-
uksilla varustettu tunnus ja maariteltiin sen jalkeen jarjestelmassa vakiona olevalle root-

paakayttajatunnukselle eri salasana. Tarkoituksena on, etta paakayttajatunnusta kayte-
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téan vain sellaisiin yllapitotoimiin, jotka vaativat yllapitdjan oikeuksia, koska muuten
root-tunnusta kaytettdessa on vaarana, etta kayttajan tekema yksittainenkin virhe voi

johtaa esimerkiksi jarjestelman tiedostojen tuhoutumiseen. (Opensuse 2019i.)

Lopuksi tarkistettiin viela asennusohjelman ilmoittamasta yhteenvedosta valitut asetuk-
set ja tehtiin niihin tarvittavat muutokset. Esimerkiksi kayttojarjestelman kaynnistaminen
RAID 1 -levyjarjestelmalla sijaitsevalta /boot-osiolta vaati, etta kayttojarjestelman la-
tausohjelma (engl. boot loader) asennettiin kiintolevyn ensimmaiselle sektorille (engl.
master boot record, MBR). Lisaksi avattiin palomuuriasetuksista SSH-paateyhteyden

kayttdma portti, joka on vakioasetuksena 22. (Opensuse 2019i.)

Asetusten hyvaksymisen jalkeen asennusohjelma aloitti kayttojarjestelman ja sen mu-
kana toimitettavien ohjelmien asentamisen. Taman palvelimen tapauksessa asennus-
vaihe kesti vajaan tunnin verran. Asennuksen jalkeen tietokone kaynnistyi uudelleen,
minka jalkeen koneelle voitiin kirjautua joko paikallisesti tai SSH-paateyhteyden kautta

muiden asetusten maarittelya varten.

Mahdollisten ongelmatilanteiden selvittelyyn kannattaa varata runsaasti aikaa. Asen-
nusohjelman suoritus voi keskeytya esimerkiksi tiedostojen lukuvirheeseen varsinkin,
jos asennus suoritetaan DVD-levyltd. Mikali asennusohjelma hakee osan asennuspa-
keteista Internetissa sijaitsevasta asennuslahteesta, saattaa valilla tulla eteen tilanteita,
joissa asennusohjelma pyytaa kayttajaad vahvistamaan asennuspaketin uudelleen la-
taamisen yrittdmisen. Jos kiintolevyjen ja levyosioiden maarittelyssa on tehty virheita,
saattaa koko kayttdjarjestelman kaynnistyminen keskeytya virheeseen. Ongelmatilan-
teissa apua l6ytyy yleensa parhaiten Internetin keskustelufoorumeilta ja Linux-

jakelupakettivalmistajan tukikanavien kautta.

Kayttojarjestelman asennuksen jalkeen asennettiin vielda muutamia puuttuvia ohjelmia
Yast-ohjelman avulla ja samalla ohjelmalla maariteltin myds suurin osa jarjestelman
asetuksista. Osa asetuksista maariteltiin kuitenkin tekstieditorilla suoraan ohjelmien
asetustiedostoja muokaten. Muutettavat asetukset liittyivadt muun muassa sahképostien
valitykseen (Postfix-ohjelma), DHCP-palvelimeen, tiedostojen jakamiseen SMB-
palvelun avulla seka kiintolevyjen ja RAID-levyjarjestelman toiminnan tarkkailuun. Li-
saksi luotiin yrityksen tydntekijoille tarvittavat kayttajatunnukset salasanoineen ja maa-

riteltiin tiedostojen jakamiseen liittyvat asetukset ja kayttdoikeudet.
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Palvelimen kayttéonotto

Palvelin kaytiin asentamassa yrityksen tiloihin ennalta sovittuna aikana yrityksen tyo-
ajan ulkopuolella. Se asennettiin vanhan palvelimen tilalle samaan lukittavaan laite-
kaappiin, jossa muun muassa tietoverkon aktiivilaitteet sijaitsivat. Laitteen virransyo6ttd

varmistettiin laitekaapissa sijaitsevalla UPS-laitteella.

Uudelle palvelinkoneelle maariteltiin aluksi valiaikainen IP-osoite ja se kytkettiin tiedos-
tojen siirtdmistd varten samaan verkkoon vanhan palvelinkoneen rinnalle. Palvelimelle
tallennetut tyotiedostot ja muut sailytettaviksi tarkoitetut tiedostot kopioitiin vanhalta
palvelimelta uudelle palvelimelle verkon ylitse sellaisena ajankohta, jolloin niita ei yri-
tyksessa kaytetty. Tiedostojen kopiointiin kaytettin Rsync-ohjelmaa varmistaen, etta
tiedostojen alkuperaiset paivaykset, omistussuhteet ja kayttdoikeudet sailyivat muuttu-
mattomina. Tiedostojen siirtdmisen jalkeen vanha palvelin kytkettiin irti verkosta ja uu-

den palvelimen IP-osoite muutettiin samaksi kuin vanhalla palvelimella oli ollut.

Vanhan palvelimen uudistaminen

Kun uusi palvelin oli otettu kokonaan kayttdoon, myos vanha palvelinkone uudistettiin
suunnitelman mukaisesti vaihtamalla sen ikaantyneista kiintolevyista uusiin ne, joita
kaytetdan toisesta palvelimesta otettavien varmuuskopioiden tallentamiseen. Seka
uudet ettd vanhat kiintolevyt tarkistettiin niiden valmistajien sivustoilta haetuilla testioh-
jelmilla ja keskusmuistin toiminta varmistettiin muistitestiohjelmalla Memtest86+ (Mem-
test86+ 2013).

Palvelimen toimintavarmuutta olisi voitu parantaa uusimalla myds kayttojarjestelmaosi-
on kaksi vanhaa kiintolevya. Sen sijaan paatettiin hyvaksya niiden palvelimen toimin-
nalle aiheuttama riski ja luottaa siihen, ettd RAID-levyjarjestelma ilmoittaa kiintolevyjen
vikaantumisesta riittdvan ajoissa ja ettd vikaantunut kiintolevy tai tassa tapauksessa
mieluummin kummatkin levyt ehditaan uusimaan ennen toisenkin levyn hajoamista.
Kayttojarjestelmalevyjen vikaantuminen aiheuttaa kaytannossa kuitenkin vain sen, ettei
yrityksen tietojarjestelman uudesta palvelimesta oteta uusia varmuuskopioita. Jo ai-

emmin otetut varmuuskopiot sailyvat tallessa palvelimen toisilla kiintolevyilla.

Vanhan palvelimen kayttojarjestelmaksi asennettiin ensin sama Opensuse Leap 42.3

kuin toiseenkin koneeseen ja mydhemmin kayttéjarjestelma paivitettiin uusimpaan ver-
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sioon. Lisaksi palvelinkone puhdistettiin paineilman avulla sen sisalle vuosien mittaan
kertyneesta polysta. Vanha palvelin sijoitettiin yrityksen laajojen toimitilojen toiseen
osastoon kauas uudesta palvelinkoneesta, jotta esimerkiksi tulipalon sattuessa toden-
nakoisyys kummankin koneen ja siten myds varmuuskopioiden tuhoutumiselle olisi
pienempi. Laitteen toiminta sdhkdkatkojen varalta varmistettiin sen yhteyteen sijoitetul-
la UPS-laitteella.

Kayttojarjestelman versiopaivitys

Opinnaytetydn tekemisen aikana asiakkaan palvelimien kayttojarjestelman jakelupake-
tista ilmestyi uusi versio. Seka uuden ettd vanhan palvelimen Opensuse Leap 42.3
paivitettiin versioon 15.0, joka on pienemmasta versionumerosta huolimatta aiempaa
uudempi johtuen valmistajan kayttoonottamasta uudesta nimeamiskaytannosta (Open-
suse 2019k).

Paivitys tehtiin SSH-paateyhteyden kautta etdna kayttden komentorivipohjaista Zypper-
ohjelmaa ja se kesti nelja tuntia, kun huomioidaan myés noin 3,5 Gt:n suuruisten paivi-
tystiedostojen lataamiseen kulunut aika hitaan ADSL-yhteyden valityksella. Kayttojar-

jestelman versiopaivitysta kasitellaan tarkemmin luvussa 4.5.

4.2 Tietoverkon muutokset

Lahiverkkoon tehdyt muutostyot

Lahiverkon kaksi vanhaa 8-porttista hallitsematonta verkkokytkinta korvattiin 24-
porttisella hallittavissa olevalla verkkokytkimellda HP Pro Curve 1810G-24, joka sijoitet-
tiin samaan lukittavaan laitekaappiin, jonka kytkentapaneeliin myo6s Iahiverkon kaape-
loinnit ja puhelinliittyma oli paatetty. Uusi kytkin mahdollisti useamman laitteen yhdis-
tamisen lahiverkkoon entistd suuremman porttimaaransa vuoksi. Liséksi kytkimen hal-
lintaominaisuudet mahdollistivat sellaisten tietoturvaa parantavien ratkaisujen kuin vir-
tuaalilahiverkkojen (VLAN) kayttamisen. Myos vikatilanteiden selvittdminen tulisi hel-
pottumaan, kun laitteen hallintasivustolta voitaisiin tarkistaa yksittaisen kytkinportin tila

ja siihen kytketyn laitteen MAC-osoite.
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ADSL-paatelaite oli aiemmin sijoitettu epakaytanndllisesti suuren toimitilarakennuksen
toisessa paadyssa sijaitsevan puhelinpistorasian yhteyteen, joten se siirrettiin saman
laitekaapin sisalle, jossa oli myds puhelinverkkokaapeloinnin kytkentarima. Oikeiden
kytkentdjen selvittdminen vaati runsaasti aikaa ja vaivaa, koska rakennuksen sisaista
puhelinkaapelointia ei ollut dokumentoitu riittdvan hyvin. Laitekaapissa sijaitsevan lahi-
verkon kytkentdpaneelin ja verkkokytkimen valiset verkkokaapelit vaihdettiin uusiin,
koska osa vanhoista kaapeleista oli huonokuntoisia ja pituudeltaan vaihtelevia. Nain

menettelemalla saatiin myos laitekaapin yleisilme siistimmaksi.

Yrityksen lahiverkko myos dokumentoitiin eli aiemmin virheellisesti merkityt tai merkit-
sematta jatetyt kytkentdpaneelin ja kayttdpaikkojen rasioiden valiset kaapeloinnit selvi-
tettiin, minka jalkeen kaapeloinnit merkittiin selvasti litdntdjen yhteyteen. Merkintdjen ja
ohjeistuksen ansiosta jatkossa muutosten tekeminen kytkentdihin on oleellisesti aiem-
paa helpompaa. Kaapeloinnin selvittdmisen yhteydessa testattiin myds kytkentapanee-
lin ja rasioiden valisten yhteyksien toimivuus, minka yhteydessa Ioydettiinkin kolme
rasiaa, joiden valitykselld saavutettiin vain yhteysnopeus 100 Mb/s, vaikka laitteet, liit-
timet ja kaapelit tukivat nopeutta 1 Gb/s. Ongelma syyksi epailtiin joko viallisia kaape-
leita tai puutteellisesti tai virheellisesti tehtyja kytkentoja, mutta asian tarkempi tutkimi-
nen paatettiin jattdad myohemmaksi, koska kyseisille yhteyksille ei silla hetkella ollut

kayttotarvetta.

Tietoliikenneyhteyksien reititys uuden palvelimen kautta

Tietoliikenne reititettiin kulkemaan Linux-palvelimen kautta vasta sen jalkeen, kun uusi
palvelin oli ensin vahan aikaa toiminut tiedostopalvelimena entisen palvelimen tilalla.
Siihen asti reitittimena oli toiminut vanha WLAN-reititin, joka nyt poistettiin kaytdsta
lopullisesti. Linux-palvelimen sisaverkon verkkoliitdntd yhdistettiin verkkokytkimeen ja

ulkoverkon verkkoliitanta ADSL-paatelaitteeseen.

Linux-palvelin maariteltiin toimimaan sisaverkon DHCP-palvelimena eli jakamaan verk-
koon liitetyille laitteille IP-osoitteet. Muutostdiden jalkeen varmistettiin, ettd yhteydet

toimivat edelleen kuten pitikin.
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Uuden langattoman verkon kayttodnotto

Osana yrityksen tietojarjestelman uudistamista otettiin kayttdéén myods uusi langaton
verkko. Luvussa 3.4 esitellyn suunnitelman mukaisesti yrityksen vanha WLAN-reititin
korvattiin kahdella erilliselld Ubiquiti Networksin valmistamalla Unifi AC Pro -
tukiasemalla. Itselleni oli tyoni kautta kertynyt myonteisia kokemuksia kyseisen valmis-
tajan tukiasemajarjestelmasta seka siihen perustuvien laajojenkin langattomien verkko-
jen toteutuksesta ja yllapidosta. Unifi-laitteiden ominaisuudet sopivat yrityksen tarpei-
siin hyvin ja myds jarjestelman kokonaishinta oli erittain kilpailukykyinen muihin vastaa-

viin ratkaisuihin verrattuna.

Unifi AC Pro -tukiasemat tukevat IEEE 802.11ac -standardia ja siten seka 2,4 GHz:n
ettd 5 GHz:n taajuusalueita. Ne toimivat osana yhtenaista jarjestelmaa, joka mahdollis-
taa jarjestelmaan maariteltyjen langattomien verkkojen keskitetyn hallinnan ja toimin-
nan tarkkailun. Tukiasemien kontrollerina eli niiden toimintaa ohjaavana palvelimena
voi toimia joko paikallisesti yrityksen tiloihin sijoitettu palvelin tai ulkopuoliselta taholta
hankittu pilvipalvelu ja verkkoa voidaan hallita joko mobiilisovelluksen tai hallintasivus-
ton kautta (Ubiquiti Networks 2019a). Asiakasyrityksen tapauksessa paadyttiin ohjaa-
maan tukiasemia jalleenmyyjaltd hankitun verkossa toimivan palvelun kautta, vaikka
kontrolleriohjelmistoa olisi voitu ajaa myds yrityksen omalla palvelimella tai kayttaa sii-

hen tarkoitukseen Unifi Cloud Key -palvelinlaitetta.

Langattomaan verkkoon liitetyt laitteet saavat IP-osoitteensa yrityksen uuden palveli-
men DHCP-palvelimelta samalla tavalla kuin kaapeloidun lahiverkon laitteet. Langat-
toman verkon liikkenne ei kulje kontrollerin kautta, vaan sen tehtdvana on ainoastaan
jarjestelman ominaisuuksien seka siihen liitettyjen laitteiden hallinta ja tarkkailu. Langa-
ton verkko toimii siis normaalisti myds ilman jatkuvaa yhteyttéd kontrolleriin. (Ubiquiti
Networks 2019b.)

Ongelmatilanteiden ratkaisua helpottaa, kun hallintajarjestelman kautta nahdaan, mihin
tukiasemaan paatelaite on yhdistettyna ja mikd on sen yhteysnopeus ja signaalivoi-
makkuus. Jarjestelma tarjoaa myOds monipuolista tilastotietoa verkon tietoliikenteesta ja
sen avulla voidaan myos jalkikateen selvittaa, mita laitteita verkkoon on ollut liitettyna
tiettyna ajankohtana. Lisaksi langattoman verkon nimi seka salasana voidaan helposti
muuttaa kaikkiin tukiasemiin samalla kertaa ja langattoman verkon kayttamat kanavat

ja lahetysteho voidaan maaritella tukiasemakohtaisesti. Hallintajarjestelman kautta voi-
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daan havaita myds muut alueen langattomat verkot seka niiden voimakkuudet ja kana-

vat.

Yrityksen vanhan, yhteen tukiasemaan perustuneen langattoman verkon ongelmaksi
oli muodostunut heikko kuuluvuus laajan toimitilarakennuksen eri osissa. Ongelma
ratkaistiin sijoittamalla kaksi erillistd tukiasemaa sellaisiin paikkoihin, joista niiden luo-
ma langaton verkko kykeni kattamaan koko kiinteiston alan. Asennusta helpotti se, etta
tukiasemien kayttosahko voitin  syottaa niille verkkokaapelia kayttden PoE-
ominaisuuden avulla. Valkoiset, seindan ja kattoon asennetut pydreat AC
Pro -tukiasemat sulautuivat huomaamattomasti toimitilojen sisustukseen. Unifi-
jarjestelman etuihin lukeutuu myds mahdollisuus laajentaa langatonta verkkoa Mesh-
ominaisuuden avulla, jolloin osa tukiasemista voi olla liitettynd verkkoon toisen tu-

kiaseman kautta ilman lahiverkkokaapelointia (Ubiquiti Networks 2019c).

Jéarjestelmaan maariteltiin kaksi toisistaan erillista langatonta verkkoa. Yrityksen tyon-
tekijdiden ja laitteiden kayttéon tarkoitetusta verkosta sallittiin padsy samoihin verkon
palveluihin ja laitteisiin kuin kaapeloidustakin Iahiverkosta. Vierasverkosta puolestaan
mahdollistettin paasy vain Internetiin. Kummatkin verkot suojattiin erillisilla riittavan
pitkilla ja vahvoilla salasanoilla, mutta vierasverkon salasanasta tehtiin hieman lyhyem-
pi ja siten helpommin vierailijoiden laitteille sydtettavissa oleva, jotta verkkoon liittymis-
ta ei tehtaisi tarpeettoman hankalaksi. Vierasverkkoon liitettiin myos sellaiset tyonteki-
jéiden kaytossa olevat laitteet, joista ei tarvitse olla paasya yrityksen sisaverkon palve-
luihin. Nain toimimalla esimerkiksi haittaohjelman saastuttama mobiililaite ei paase

tunkeutumaan yrityksen sisaverkkoon.

4.3 Toiminnan tarkistaminen

Palvelinlaitteistojen toiminta tarkistettiin luvussa 4.1 kuvatulla tavalla erilaisten testioh-
jelmien avulla. Lisaksi jarjestelman toiminta varmistettiin kayttojarjestelman asentami-
sen jalkeen katsomalla sen lokitiedostoista, ettd kaikki halutut palvelut kaynnistyivat
suunnitellusti ja ettei lokimerkintdjen joukossa ollut virheilmoituksia, jotka olisivat anta-
neet viitteita mahdollisista laitteisto- tai ohjelmisto-ongelmista tai virheista asetusten

maarittelyssa.

RAID-levyjarjestelmaa kaytettaessa on tarkeaa varmistaa, etta jarjestelma kaynnistyy

ja toimii, vaikka osa levypakan kiintolevyista olisi vioittunut. Tama tarkistettiin kytkemal-
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1& irti vuorotellen toinen levypakan aktiivisessa kaytdssa olevista kiintolevyista ja to-
teamalla, etta jarjestelma toimi kuten pitikin ja palvelimelle maaritelty valvontajarjestel-
ma ilmoitti virhetilanteista odotetulla tavalla seka lokimerkinngilla ettd sahkdposti-
ilmoituksella. Yrityksen verkkoon liitetyilta tydasemilta varmistettiin, etta levyjaot toimi-
vat kuten aiemminkin ja kayttdjien luku- ja kirjoitusoikeudet verkkolevyjen eri hakemis-

toihin olivat kunnossa.

Uuden tietojarjestelman kayttdonoton toisessa vaiheessa tietoliikenneyhteydet reititet-
tiin kulkemaan uuden palvelimen kautta vanhan WLAN-reitittimen sijasta. Sen jalkeen
varmistettiin, ettd verkkoon liitetyt laitteet saivat palvelimen DHCP-palvelimelta oikeat
IP-osoitteet ja etta yhteydet Internetiin seka sisaverkon palveluille, kuten verkkolevyihin
ja monitoimilaitteisiin, toimivat suunnitellusti. Palomuurin toiminta testattiin varmistamal-
la, ettd Internetin suunnasta sai yhteyden vain palvelimen SSH-palvelun porttiin ja etta
etakayttd toimi SSH-yhteyden sekd RDP-protokollaa kayttdvan Remote Desktop Con-

nection -ohjelman avulla.

Uuden langattoman verkon kayttéonoton yhteydessa tehtiin vastaavat tarkistukset kuin
kaapelilla verkkoon liitettyjen laitteidenkin tapauksessa. Lisaksi varmistettiin, etta lan-
gattoman verkon kuuluvuus riitti kattamaan yrityksen toimitilat kokonaisuudessaan ja
ettd nopeus oli riittdva. Lisdksi kokeiltiin, ettei langattomasta vierasverkosta paassyt

kasiksi yrityksen sisdverkon palveluihin, vaan ainoastaan Internetiin.

Palvelimen ja erityisesti varmuuskopiointijarjestelman toimivuuden tarkkailua jatkettiin
myds kayttéonoton jalkeen lokimerkintéja seuraamalla ja tiedustelemalla kayttajiltd ko-

kemuksia jarjestelman toiminnasta.

4.4 Yllapito

Yrityksen tietojarjestelmaa suunniteltaessa on otettava huomioon myés jarjestelman
ylldpidon toteutus ja kustannukset. Varsinkin tietoturva-aukkoja paikkaavien paivitysten
saanndllinen asentaminen on tarkeaa. Palvelimen kayttdjarjestelman ja sen ohjelmisto-
jen paivityksista useimmat voidaan maaritellda asentumaan automaattisesti, mutta osa
paivityksista voi vaatia niiden asentamisen yllapitajan toimesta ja myos Linuxin ytimeen

kohdistuvat paivitykset vaativat koneen kaynnistamisen uudelleen.

Etana muutos- ja paivitystoéita tehtdessa on syyta varautua kdymaan myods paikan paal-

1& palvelimen luona, silla yhteys siihen voi katketa esimerkiksi asetusmuutoksen, jarjes-
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telman virhetilanteen tai tietoliikenneyhteyden teknisen vian vuoksi. Osa edelld maini-
tuista ongelmatilanteista voidaan ratkaista kaynnistdmalla laitteisto uudelleen etdohjat-
tavan pistorasian avulla. Yleisimpia vikatilanteita varten kannattaa laatia toimintasuun-
nitelma ja ohjeistaa my0s yrityksen tyontekijoitd suoriutumaan tietyista vianselvityspro-

sessiin liittyvista tehtavista, kuten laitteiston kaynnistamisesta uudelleen.

Tietojarjestelman yllapitoty6t sisaltavat usein myos paljon muuta kuin ohjelmistopaivi-
tysten asennuksia ja laitevikojen korjaamista. Yritykseen saatetaan hankkia uusia lait-
teita, jotka pitaa maaritella kayttokuntoon ja myds muutokset henkilokunnassa vaativat
usein kayttajatunnusten, tiedostojen ja sahkdpostitilien hallintaa. Naiden yllapitotoimien
hoitamista helpottaa oleellisesti yrityksen tietojarjestelmastd tehty ajan tasalla oleva
dokumentaatio. Ongelmatilanteiden ratkaisussa puolestaan auttaa tietojarjestelman
hyvin toimiva etahallinta, joka kattaa niin verkon aktiivilaitteet kuin palvelimet ja tyo-

asematkin.

Ohjelmistopaivitykset

Linux-jakelupakettitoimittaja Opensusella on tarjolla kaksi erilaista jakelupakettia kayt-
tojarjestelmastaan. Opensuse Leap on tavanomainen Linux-jakelu, jota paivitetdan
saanndllisin, ennalta maaritellyin valiajoin uudempaan versionumeroon. Sen paivitykset
on pyritty testaamaan mahdollisimman huolellisesti ja sen mukana toimitettavat ohjel-
mistot eivat valttamatta ole aivan uusimpia, vaan toiminnaltaan vakaiksi havaittuja ver-

sioita. (Opensuse 2019l.)

Opensuse Tumbleweedilla ei puolestaan ole versionumeroa, vaan se saa yksittaisten
ohjelmapakettien paivityksia sita mukaa kuin niita julkaistaan eli mahdollisesti vaikka
viikoittain. Tumbleweed onkin tarkoitettu niille kayttajille, jotka haluavat mahdollisimman
nopeasti kayttdbonsa uusimmat versiot ohjelmapaketeista ja niiden mukanaan tuomat
uudet ominaisuudet. Sen haittapuolena on, etta kayttojarjestelma saattaa kokea hyvin-
kin nopeasti merkittdvid muutoksia ja etta sille julkaistuja ohjelmistoja ei ole valttamatta
ehditty testata riittavasti ennen julkaisua. Jatkuvasti muuttuvan Tumbleweedin sijasta
onkin suositeltavaa valita Leap sellaisiin kayttokohteisiin, joissa vaaditaan vakautta ja

ennakoitavuutta jarjestelmassa tapahtuvien muutosten osalta. (Opensuse 2019m.)

Jakelupakettitoimittaja pyrkii yllapitdmaan Opensuse Leapin paaversiojulkaisuja (esi-

merkiksi Opensuse 15) vahintdan 36 kuukautta, jonka jalkeen julkaistaan uusi paaver-
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sio. Pienempia versiopaivityksia (15.1, 15.2. jne.) julkaistaan yleensa vuosittain ja toi-
mittaja olettaa, ettd kayttajat paivittavat niihin kuuden kuukauden sisalla niiden ilmes-
tymisesta, jolloin niiden eliniaksi muodostuu 18 kuukautta. Leapin tapauksessa jakelu-
version elinian aikana siihen julkaistaan tietoturvapaivityksia ja ohjelmistovirheiden kor-

jauksia, mutta ei uusia ominaisuuksia. (Opensuse 2019b.)

Jarkevinta on paivittaa kayttojarjestelma saanndllisesti uusimpaan versioon, mika takaa
paivityspakettien saatavuuden ja helpon paivitystien seuraavaan versioon. Tukiajan
loputtua ohjelmistotoimittaja ei enda julkaise tuotteelleen edes tietoturvapaivityksia,
minka vuoksi siitd muodostuu ennen kaikkea merkittadva tietoturvariski, joka toteutues-
saan voi johtaa yrityksen tietojen tuhoutumiseen tai paatymiseen vaariin kasiin. Lisaksi
erittdin vanhan jakeluversion paivittdminen voi muodostua hankalaksi, koska se vaatii
paivittamista asteittain versio kerrallaan kohti uusinta versiota tai vaihtoehtoisesti koko
kayttdjarjestelman asentamista uudelleen. Liitteessd 3 on esitelty kayttdjarjestelman

versiopaivityksen tekemisen vaiheet komentorivipohjaisen Zypper-ohjelman avulla.

Opinnaytetydn toimeksiantajan kanssa sovittiin, ettd kayttdjarjestelman tarjoamat paivi-
tyspaketit asennetaan paasaantdisesti joka kuukauden ensimmaisend maanantaina.
Kriittiset tietoturva-aukot korjaavat paivitykset asennetaan kuitenkin niin pian kuin mah-
dollista, vaikka silloin ei vield olisikaan sovittu kuukausittainen paivitysajankohta. Aikaa

paivitysten asentamiseen varataan yksi tunti kuukautta kohden.

Opensuse Leap -Linux-kayttéjarjestelman versiopaivitykset sovittiin hoidettavaksi val-
mistajan suositteleman kuuden kuukauden sisalld niiden ilmestymisestd, joka takaa
sen, ettd jarjestelmaan on aina saatavilla uusimmat paivityspaketit (Opensuse 2019b).
Aikaa jarjestelman versiopaivitysten asentamiseen varattiin kuusi tuntia paivitysta koh-

den.

Laitteistovikoihin varautuminen

Tietojarjestelmassa olevat laitteet eivat kesta ikuisesti. Jarjestelman osista ja toteutuk-
sesta riippuen sen toiminta lakkaa joko kokonaan tai osittain, kun yksi sen osista vi-
kaantuu. Laitteistoviat voivat ilmeta viela niiden ollessa melko uusiakin, mutta useimmi-
ten todennakoisyys rikkoutumiselle kasvaa sita mukaa kuin laitteita kaytetaan ja niille
kertyy ikaa. Laitteiden hajoamisesta aiheutuvat riskit on siis tiedostettava ja niihin on

myds varauduttava. Harva yritys pystyy nykyaan jatkamaan toimintaansa ilman tietojar-
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jestelmaansa ainakaan kovin pitkaan. Yrityksen onkin paatettava, onko silla varaa me-
nettaa tarkeita jarjestelmaansa tallennettuja tietoja ja kuinka kauan se pystyy odotta-

maan jarjestelman korjaamista.

Laitteiden hajoamista voidaan yrittdd ennaltaehkaistd hankkimalla mahdollisimman
laadukkaita laitteita, mutta usein rajallinen hankintabudjetti pakottaa tekemaan komp-
romisseja laadun ja kustannusten valilla. Myds laitteiden oikealla sijoituksella niille so-
piviin olosuhteisiin ja oikeilla kayttdtavoilla voidaan vaikuttaa niiden elinikaan. Ulkokayt-
toon tai polyisiin tehdasolosuhteisiin ei siis kannata hankkia siistiin toimistoymparistéon
tarkoitettuja laitteita ainakaan, jollei niiden kestavyytta paranneta esimerkiksi olosuhtei-
siin sopivalla lisakoteloinnilla. Vaativaan kayttoon suunniteltu laite saattaa olla hankin-
tahinnaltaan kalliimpi, mutta todennakdisesti se myds kestaa pidempaan kuin tavan-
omaiseen kayttédn suunnitellut laitteet. Esimerkiksi palvelimen levyjarjestelman kiinto-
levyiksi ei kannata valita kaikkein halvimpia tydasemakayttédn tarkoitettuja kiintolevyja,
vaan mieluummin nimenomaan palvelinkayttdon suunniteltuja levyja, joille korkeam-

man hankintahinnan vastineeksi luvataan myds pidempaa kayttoikaa.

Tarkeaa on myds tarkkailla laitteiden toimintaa niin, ettd niiden viat voitaisiin havaita jo
ennen laitteiden lopullista hajoamista. Esimerkiksi tietojen tallennukseen kaytetyista
kiintolevyistd on mahdollista keratd SMART-jarjestelman avulla useita erilaisia tietoja,
joiden perusteella voidaan paatella, milloin levyn kunto alkaa heiketa ja siten voidaan
varautua vaihtamaan levy ennen sen hajoamista ja mahdollista tietojen menettamista
(Acronis 2019).

Jos jarjestelma on yrityksen toiminnalle tarkea, kannattaa laitteita uusia jo ennen niiden
hajoamista. Talldin laitteiden vaihto voidaan tehda suunnitellusti ja siten minimoida siita
aiheutuvan toimintakatkoksen pituus. On vaikea tarkalleen arvioida, kuinka kauan mi-
kakin laite tulee kestdamaan. Kiintolevyvalmistajat ilmoittavat tuotteilleen keskimaarai-
sen vikaantumisvalin (engl. mean time between failure, MTBF), mutta sekaan ei takaa,
etta juuri tietty laiteyksild kestaisi odotetun ajan. Omien kokemusteni mukaan laaduk-
kaatkin perinteiset liikkuvia osia sisaltavat kiintolevyt saattavat yhtajaksoisessa mutta
kevyessa palvelinkaytossa kestaa vain viidesta kahdeksaan vuotta. Toisaalta huonom-
pi levy-yksilo saattaa osoittaa merkkeja sen kunnon heikkenemisesta jo muutaman
kuukaudenkin kayton jalkeen, joten minkaan kiintolevyn todellista elinikaa ei voida taa-
ta. Varminta onkin tarkkailla levyjen kuntoa aktiivisesti, huolehtia saannollisesta var-
muuskopioinnista ja uusia levyt esimerkiksi viiden vuoden valein tai viimeistaan, kun

niista ensimmainen alkaa vikaantua.
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Vaikka vikoja yritettaisiin ehkaistd ennalta mahdollisimman hyvin, tulee niitd kuitenkin
vastaan ennemmin tai myohemmin. Siksi onkin tarkea, etta yrityksella on valmiit toimin-
tasuunnitelmat eri ongelmatilanteiden varalta, jotta niistd voitaisiin toipua nopeasti ai-
heuttaen yrityksen toiminnalle mahdollisimman vahan haittaa. Huolellisen suunnittelun
lisdksi ongelmiin voidaan varautua rakentamalla vikasietoisia jarjestelmia ja hankkimal-
la todennadkoisimmin rikkoutuvien laitteiden varalle korvaavia laitteita, jotka voidaan

ottaa kayttdon mahdollisimman nopeasti.

Palvelimen levyjarjestelmaan saattaa olla viisasta hankkia varalle vahintdan yksi kiinto-
levy. Se voidaan joko vaihtaa nopeasti RAID-levypakkaan rikkoutuneen levyn tilalle
jarjestelman antaman halytyksen perusteella tai ottaa automaattisesti kayttdoon vikati-
lanteessa ennen kuin riski tietojen menettamisesta kasvaa entisestdan sen myota, etta
muutkin levyt mahdollisesti vikaantuvat. Paraskaan levyjarjestelma ei kuitenkaan kor-

vaa ajan tasalla olevia varmuuskopioita.

Palvelimen toimintaedellytyksia voidaan vahvistaa myds hankkimalla sen perustaksi
sellainen tietokone, jossa on kaksi virtalahdettd, joista rikkoutunut voidaan vaihtaa ai-
heuttamatta katkosta koneen toimintaan. Halvempi vaihtoehto kahdennetulle virtalah-
teelle on hankkia toinen virtaldahde varalle odottamaan kayttéa. Sen vaihdosta aiheutu-
va toimintakatkos on joka tapauksessa lyhyempi kuin silloin, jos uusi osa pitaisi hankkia

vasta vahingon tapahduttua.

Palvelinkoneen toiminnan kannalta keskeinen osa on myds sen emolevy. Sille voi olla
vaikea 10ytda vastaavaa yhteensopivaa osaa kaupasta niinkin lyhyen ajan kuin vuoden
tai kahden kuluttua sen hankinnasta, koska myynnissa olevien tuotteiden tekniikka uu-
siutuu niin nopeasti. Silloin emolevyn rikkoutuessa voidaan koko palvelin joutua raken-
tamaan kayttden uuden tekniikan mukaisia muistimoduuleita, prosessoria ja emolevya.
Useita vuosia vanha palvelinkone onkin jarkevaa korvata kokonaan uudella laitteistolla
jo ennen sen hajoamista, jollei vikojen varalle ole hankittu riittavasti yhteensopivia va-

raosia.

Vikasietoisuutta voidaan kasvattaa myos kahdentamalla jarjestelman toiminnan kannal-
ta keskeisimmat laitteet. Ensisijaisen palvelinkoneen rinnalle voidaan rakentaa toinen
palvelinkone, jonka ei valttdmatta tarvitse olla yhta tehokas seka toimintavarma kuin
paaasiallisen palvelimen. Tama halvempi palvelin voi normaalitilanteessa toimia muis-
sa tehtavissa, kuten varmuuskopiointilaitteena, mutta tarvittaessa se voidaan kuitenkin

maaritella hoitamaan vikaantuneen ensisijaisen palvelimen tehtavia valiaikaisesti. Mi-
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kali yrityksen Internet-yhteys on erillisen palomuurilaitteen ja verkkopaatelaitteen va-

rassa, voidaan niille hankkia vastaavat varalaitteet, jotka on maaritelty kayttovalmiiksi.

Jarjestelman parempi vikasietoisuus voidaan saavuttaa myds virtualisoinnin avulla si-
joittamalla palvelut useammalle virtuaalikoneelle sen sijaan, etta kaytettaisiin fyysisia
palvelinkoneita. Virtualisoinnin my6ta laitteistokomponenttien rikkoutumisesta aiheutu-
vista vikatilanteista voidaan selvita oleellisesti nopeammin ja helpommin, kun virtuaali-
koneet voidaan palauttaa toimintaan virtualisointialustalle, joka voi toimia aivan erilai-
sista osista kootulla fyysiselld palvelimelle kuin alkuperdinen alusta. Virtualisoinnista on
kerrottu tarkemmin luvussa 2.5. Tietojarjestelman keskeytymattéman toiminnan tarkeys
yritykselle ja sen toimintavarmuuden parantamiseen kaytettavissa olevat rahavarat
kuitenkin maaraavat sen, millaisiin varotoimenpiteisiin on aiheellista ja mahdollista ryh-

tya.

Jarjestelman toiminnan tarkkailu ja vikatilanteisiin reagoiminen

Asiakkaan kanssa sovittiin, ettd kuukausittaisen paivitysajankohdan yhteydessa var-
mistetaan lokitiedostoja seuraamalla, etta jarjestelma toimii oikein. Mikali toimenpiteita
aiheuttavia vikoja havaitaan, ilmoitetaan asiasta yrityksen edustajalle ja sen jalkeen

korjaukset suoritetaan mahdollisimman pian ottaen huomioon vikojen vakavuusaste.

RAID-levyjarjestelma maariteltiin ilmoittamaan vikatilanteista automaattisesti seka asi-
akkaan etta yllapitadjan sahkopostiosoitteisiin. Lisaksi toiminta tarkistetaan kuukausittain
myods kayttaen levyjarjestelman tilan nayttdvaa komentoa cat /proc/mdstat ja varmista-
malla komennolla smartctl, ettei kiintolevyjen sisdisen SMART-valvontajarjestelman

lokitiedostomerkintdjen perusteella ole syyta epailla levyn olevan rikki tai menossa rikki.

Varmuuskopioinnin toimivuus tarkistetaan kuukausittain lokitiedostomerkintdjen lisaksi
tarkistamalla jokaisen varmuuskopioitavan koneen kohdalta seka tiedostokokoja etta

paivamaaramerkintoja tutkien, ettéd kopiointi on suoritettu onnistuneesti.

Asiakkaan vastuulle jai ilmoittaa yllapitajalle valittomasti, mikali jarjestelman toiminnas-
sa havaittaisiin ongelmia. Mahdollisten ohjelmisto- ja laitteistovikojen korjaaminen so-

vittiin aloitettavaksi viimeistdan seuraavana arkipaivana.
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5 PAATELMAT

Opinnaytetyon tavoitteena oli suunnitella ja toteuttaa toimeksiantajan tarpeita vastaava
edullinen, mutta silti monipuolinen tietojarjestelma. Asetetussa tavoitteessa onnistuttiin
erinomaisesti seka toimeksiantajan ettd oman arvioni mukaan. Toimeksiannon lopputu-
loksena oli Linux-kayttojarjestelmaa ja edullista palvelinkonetta hyddyntava tietojarjes-
telma, jota voidaan tulevaisuudessa paivittdd vastaamaan uusia kayttétarpeita. Omi-
naisuuksiltaan odotusten mukaisesti toimivan tietojarjestelman lisaksi erityisen tyyty-
vainen toimeksiantaja oli siihen, ettd uusi palvelin saatiin otettua kayttéén aiheuttamat-
ta hairioita liiketoiminnalle. Lisaksi samalla toteutettua lahiverkon uudistamista ja uuden
langattoman verkon kayttoonottoa pidettiin onnistuneena. Ero uuden ja vanhan langat-
toman verkon toiminnan valilla oli helposti havaittavissa varsinkin siina, etta uusi verkko

kuului hyvin kaikissa toimitilojen osissa. Myos verkon tietoturva parantui oleellisesti.

Toimeksiannon suunnittelussa ja toteuttamisessa kohdattiin myds joitakin haasteita.
Projektiaikataulua ei sovittu riittavan yksityiskohtaisesti, mista aiheutui valilla epatietoi-
suutta eri tyovaiheiden toteutusaikatauluista, vaikka kaikki sujuikin melko tarkasti koko-
naisaikataulun mukaisesti. Mydskaan kirjallista projektisuunnitelmaa ei tehty, vaikka se
olisi auttanut seka tdiden aikatauluttamisessa etta toteutuksen eri vaiheiden esittelyssa
asiakkaalle. Toisaalta asiakas Kkiitti siita, etta kaikista muutoksista tiedotettiin etukateen
ja samalla kerrottiin, mita yrityksen tyontekijoiden mahdollisesti pitdisi huomioida

omassa toiminnassaan eri tyovaiheiden jalkeen.

Uuden tietojarjestelman suunnittelun haasteena oli pitaa kustannukset tavoitteen mu-
kaisesti alhaisina samaan aikaan, kun kokonaisuudesta haluttiin tehda myos riittavan
vikasietoinen. Palvelinkoneen osalta tama tarkoitti esimerkiksi sita, etta sen virtalah-
teeksi valittiin tavallinen edullinen virtaldhde ja varalle hyllyyn vikatilannetta odottamaan
hankittiin toinen vastaava osa, kun taas palvelimen taysin katkeamattoman toiminnan
takaava kahdennettu virtalahde olisi maksanut nelinkertaisesti. Vastaavasti tietojen
tallennukseen kaytettyjen kiintolevyjen koossa ja niiden maarassa piti huomioida niiden
hankinnan kokonaishinta. Kuhunkin kayttotarkoitukseen soveltuva ratkaisu onkin aina

jonkinlainen kompromissi ominaisuuksien, vikasietoisuuden ja kustannusten valilla.

Projektin lopputuloksena asiakasyrityksessa kayttoon otettu ratkaisu osoittaa, etta Li-
nux-kayttojarjestelmalla ja muilla ilmaisilla avoimen lahdekoodin sovelluksilla voidaan

toteuttaa pienyritykselle monipuolinen tietojarjestelma, jonka hankinta- ja yllapitokus-
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tannukset eivat nouse kohtuuttoman suuriksi. Laitteistokustannukset jaavat pieniksi ja
suurin osa kustannuksista muodostuukin palvelimen ja sen ohjelmistojen asennus- ja
maarittelytoistd seka yllapidosta. Haasteena saattaakin usein olla tyén osuuden arvioi-
minen kustannuksista etukateen. Koska tietojarjestelma on toteutettu kayttaen yleisesti
saatavilla olevia laitteistokomponentteja ja avoimen lahdekoodin ohjelmistoja, voi tarvit-
tavan jarjestelmatyon ostaa melkein miltd tahansa alan koti- tai ulkomaiselta yritykselta
kilpailutuksen perusteella. Myds tietotekniikka-alan opiskelijoiden joukosta 16ytyy run-

saasti Linux-osaajia.

Opinnaytetydssa esitelty tietojarjestelmaratkaisu on myoés helposti muunneltavissa yri-
tyksen kulloistenkin tarpeiden mukaiseksi. Sitéd voidaan tarvittaessa paivittda asteittain
ja se voidaan tarvittaessa myos korvata toiminto kerrallaan toisenlaisilla ratkaisuilla.
Esimerkiksi reitittimen ja palomuurin tehtdvat voidaan siirtda erilliselle laitteelle palveli-

men jatkaessa silti tehtavidan tiedostojen jakamisessa ja varmuuskopioinnissa.

Yrityksien tietojarjestelmistd vastaavat henkilot voivat kayttdd opinnaytety6td yhtena
tietolahteendan vertaillessaan eri vaihtoehtoja yrityksensa palvelinkoneen toteuttami-
seksi. Muina paatdksen teossa auttavina tietolahteind voivat toimia vastaavat Win-
dows-palvelinkayttojariestelmaa ja kalliimpia palvelinlaitteistoja seka ulkoistettuja pilvi-
palveluita koskevat tutkimukset. Opinnaytety6ta ei ole tarkoitettu kaytettavaksi yksityis-
kohtaisena ohjeena palvelimen toteuttamisessa, mutta silti erityisesti Linux-
palvelinratkaisuun paatyvat suunnittelusta ja toteutuksesta vastaavat tahot voivat kayt-
taa opinnaytetyossa esitettyja ratkaisuja ja toimintatapoja hyddykseen omissa projek-

teissaan.

Vaikka opinnaytetydn lopputuloksena toteutunut yrityksen tietojarjestelma taytti sille
asetetut vaatimukset, tuli opinnaytetydprosessin aikana esille useita asioita, joiden
avulla tietojarjestelmasta olisi saatu tehtya vieldkin parempi ja monipuolisempi. Osa
naista asioista oli tiedossa jo ty6ta suunniteltaessa, mutta niita ei toteutettu aikataulu-

ja kustannussyista.

Suurin osa kehitysajatuksista liittyi tietojarjestelman vikasietoisuuden kasvattamiseen ja
vikatilanteista toipumisen nopeuttamiseen. Kustannusten saastamiseksi kaikkia laitteis-
tokomponentteja ei ollut mahdollista hankkia varalle, mutta vanhasta palvelinkoneesta
olisi voinut tehda varapalvelimen, joka pystyisi hoitamaan varsinaisen palvelinkoneen
tehtavia sen vikaantuessa. Linux-palvelimen olisi voinut toteuttaa myos virtualisoin-

tialustan paalle luotuna virtuaalipalvelimena, joka olisi vikatilanteessa mahdollista pa-
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lauttaa toimintaan varmuuskopiosta tarvittaessa myoOs toiselle fyysiselle palvelimelle.
Tietojarjestelmastd ja sen uudistamisprojektista olisi myds ollut syytd tehda kattava
riskienhallintasuunnitelma. Lisaksi yleisimpien vikatilanteiden varalle luodut toiminta-

suunnitelmat nopeuttaisivat ongelmatilanteiden ratkaisua.

Palvelimen avulla voitaisiin toteuttaa myos etakayttd VPN-yhteytend, joka olisi osalle
yrityksen tyontekijoistd helppokayttdisempi vaihtoehto kuin kayttoon otettu SSH-
yhteyteen perustuva ratkaisu, jossa on kaytettava useita eri ohjelmia riippuen siita, mita
etayhteyden avulla halutaan tehda. Tiedostoja voisi olla hyodyllista jakaa Internetiin
myds omalla palvelimella toimivan palvelun kautta, mutta tdma vaatisi myos Internet-

yhteyden nopeuden kasvattamista nykyisesta.

Yrityksen nykyistd varmuuskopiointijarjestelmaa tulisi kehittda niin, ettd varmuuskopioi-
ta otettaisiin automaattisesti myos ulkopuoliselle palvelimelle Internetin valityksella.
Lisaksi ulkoiselle kiintolevylle tapahtuva kopiointi pitaisi tehda niin helpoksi, etta yrityk-
sen tyontekijoiden ei tarvitsisi kuin vaihtaa palvelimeen liitettyja kiintolevyja ennalta
tehdyn suunnitelman mukaisesti. Palvelimessa olisi talldin kiinni kerrallaan yksi ulkoi-
nen Kiintolevy ja yhta tai useampaa muuta varmuuskopioita sisaltavaa levya sailytettai-
siin yrityksen toimitilojen ulkopuolella. Varmuuskopiointijarjestelman tulisi myés tunnis-
taa paremmin yleisimmat varmuuskopioinnissa tapahtuvat virhetilanteet ja ilmoittaa

niista sahkodpostitse.

Monet opinnaytetydssad melko pintapuolisesti kasitellyistd asioista voisivat sopia riitta-
van laajasti ja yksityiskohtaisesti kasiteltyind omiksi tutkimusaiheikseen, mutta erityisen
kiinnostavaa voisi olla selvittda virtuaalipalvelinten ja sekad maksullisten ettd ilmaisten
virtualisointialustojen soveltuvuutta pienyritysten kayttédén. Myds kattavan kustannus-
vertailun tekeminen Windows- ja Linux-pohjaisten palvelintoteutusten valilla sekd han-

kinta- etta yllapitokulujen osalta saattaisi kiinnostaa monia yrityksia.

Opinnaytetyon aiheen huolellisen rajaamisen jalkeenkin oli kirjallisen osuuden tuotta-
misessa suurena haasteena pitda teoriaa ja toteutusta koskeva asiasisaltd riittavan
yleisella tasolla, jotta kokonaisuus ei kasvaisi sivumaaraltaan liian suureksi. Samalla ol
silti kyettava kertomaan asioista tarvittavassa laajuudessaan, jotta lopputuloksesta olisi
hyotya muille vastaavia toimeksiantoja tekeville. Taman haasteen vuoksi opinnayte-
tydssa ei mydskaan esitetd esimerkiksi eri ohjelmistojen asennustydvaiheita yksityis-
kohtaisesti tai kerrota niiden toiminnasta enempaa kuin asian ymmartamiseksi on valt-

tamatonta.
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Liite 1. Linux-palvelinkoneen hankintakustannukset

Tuotteiden hinnat 24.11.2017 Jimm's PC-Store Oy:ssa.

Komponentti Merkki ja malli Hinta e (ALV 0
%)

Prosessori Intel Core i3-8100 3,60 GHz 99,84
LGA1151 6 MB Cache Boxed CPU
(Coffee Lake)

Emolevy Asus TUF Z370-PLUS GAMING, 136,29
ATX

Keskusmuisti Kingston 8 Gt (2x4 Gt) HyperX Fury 79,84
DDR4 2666 MHz, CL15

Kiintolevyt (kayttojarjes- 2 kpl Western Digital 1 Tt, 117,5

telma) WD10EFRX, WD Red

Kiintolevyt (tiedostopalve- | 3 kpl Western Digital 4 Tt, 384,68

lin) WD40EFRX, WD Red

DVD-asema Asus DRW Super-Multi Black, Bulk, 16,05
SATA

Kotelo Fractal Design Define R5 Black, ATX | 63,71

Virtalahde Silverstone 550 W Essential Series 60,40
ET550-G, ATX

Verkkokortti Intel EXPI9301CT PCle 34,19

Nappaimisto Logitech Keyboard K120, USB, Nor- | 15,32
dic

Hiiri Logitech B100 Optical Mouse, Black | 8,06

Muut tarvikkeet (mm. kaa- | 6 kpl SATA-kaapeli 29,03

pelit)

Yhteensa e (ALV 0 %) 1 044,91
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Liite 2. Windows-palvelinkoneen hankintakustannukset

Tuotteiden hinnat 30.5.2019 Verkkokauppa.com Oyj:ssa.

Komponentti Merkki ja malli Hinta e (ALV 0
%)
Palvelinkone Dell EMC PowerEdge T440 1753,15
- Intel Xeon Silver 4110 2,1-3,0 GHz
- 8 Gt DDR4 2666 MHz RDIMM ECC
- Kiintolevy 1 Tt (3,5” SATA, 7200
rpm, hot-plug)
- DVD-RW -asema
- Tornikotelo (5U)
- 2 kpl verkkoliitantoja
- Virtalahde 495 W (hot-plug)
Kiintolevyt (kayttojarjes- 1 kpl Dell EMC 1 Tt (3,5” SATA, 7200 | 170,89
telma) rom, hot-plug)
Kiintolevyt (tiedostopalve- | 3 kpl Dell EMC 4 Tt (3,5” SATA, 7200 | 744,93
lin) rom, hot-plug)
Lisavirtalahde Dell EMC 495 W (hot-plug) 147,50
Takuulaajennus Dell EMC Service ProSupport NBD 317,66
Onsite (3 vuotta)
Nappaimisto Logitech Keyboard K120, USB, Nor- | 12,02
dic
Hiiri Logitech B100 Optical Mouse, Black | 10,40
Yhteensa e (ALV 0 %) 3 156,55
Kayttojarjestelma Microsoft Windows Server 2019 Es- | 354,76
sentials (OEM)
Kayttojarjestelma Microsoft Windows Server 2019 717,66
Standard, 16 ydinta (OEM)
Kayttojarjestelma Microsoft Windows Server 2019 Da- | 4 838,63
tacenter, 16 ydinta (OEM)
Kayttojarjestelman CAL- Microsoft Windows Server 5 User 179,76

lisenssi (5 kayttajaa)

CAL 2019 (OEM)
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Liite 3. Kayttojarjestelman versiopaivitys Zypper-
ohjelmalla

1.

10.

11.

12.

13.

Asenna kaikki paivitykset nykyiseen versioon:

zypper refresh; zypper update

. Varmuuskopioi nykyisen kayttojarjestelman tiedostot (esim. hakemistot /etc,

/boot, /root ja /home).
Paivita aina versio kerrallaan kohti uusinta versiota (esim. 42.1 -> 42.2 -> 42.3).
Tarkista, mitkd asennuslahteet (repositoryt) ovat kaytdssa:
Zypper repos --uri
Lisaa sen version update-repository, johon olet paivittamassa:
zypper addrepo --check --refresh --name 'openSUSE-Leap-42.3-Update’
http://download.opensuse.org/update/leap/42.3/oss/ repo-update
Jos asennuslahde repo-update I6ytyy jo, poista se ensin ja lisda sen jalkeen
uudempi versio:
zypper removerepo repo-update
Paivita jarjestelman paketit uusimpiin versioihin komennoilla zypper-refresh ja
zypper update:
zypper refresh; zypper update
Tarkista komennolla zypper repos --uri, mitkd asennuslahteet ovat kaytdssa:
Zypper repos --uri
Poista kaytosta mahdolliset kolmansien osapuolien asennuslahteet (esimerkiksi
Libdvdcss Repository ja Packman Repository):
zypper modifyrepo -d 7
Varmuuskopioi kaikki kayttoon jaavat asennuslahteet ja muuta niiden URL:it
uuden version mukaisiksi:
cp -Rv /etc/zypp/repos.d /etc/zypp/repos.d.Old
sed -i 's/42.2/42.3/g' letc/zypp/repos.d/*
Paivita uusien asennuslahteiden tiedot:
zypper refresh
Paivita koko jakelupaketti hakien paketit etukateen ennen asennusta (parametri
--download-in-advance):
zypper dup --download-in-advance
Etsi mahdollisista aiemmin poistetuista kolmansien osapuolien asennuslahteista

uudet versiot ja lisdad ne jommallakummalla komennolla:
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zypper addrepo --name <name> <url> <alias>
zypper ar <url.repo>
14. Kéynnista kone uudelleen:
reboot
15. Lisaksi komennolla zypper update voidaan valilld varmistaa, ettad kaikki kaytos-

sa olevat paketit ovat uusimpia versioita.
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