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Opinnaytety®dn tavoitteena oli kartoittaa ja vertailla soveltuvimpia torjuntaratkaisuja vo-
lumetristen palvelunestohytkkaysten torjumiseksi palveluntarjoajan konesalissa. Tor-
juntaratkaisun tarkoituksena on toimia vastakeinona mahdollisten palvelunestohyok-
kaysten tapahtuessa, jotta konesalin kriittisten komponenttien toimintaa ja asiakkaille
tarjottavien palveluiden jatkuvuutta saataisiin turvattua. Tydn toimeksiantajana oli ko-
nesalikapasiteettipalveluita tarjoava palveluntarjoajayritys, ja tyon tuloksia tullaan tule-
vaisuudessa hyddyntdmaan konesalin suojauksen parantamisessa ja soveltuvimman
ratkaisun kayttéonotossa.

Kartoituksen perusteella suurin riski oli tulla verkkoresurssit kuluttavien hydkkaysten
kohteeksi, joiden hyokkaysvektoreissa kaytetaan tyypillisesti yhteydettdmid menetel-
mi&, kuten UDP- ja ICMP-protokollia. Kartoitettujen hydkkaysvektoreiden torjumiseksi
soveltuvin ratkaisu oli hyodyntaa BGP Flowspecia, joka on BGP-protokollan standar-
doitu laajennus.

Vertailuun soveltuvia ja tilaajan kriteerit tayttavia ratkaisuja oli tarjolla hyvin vahéan,
mink& vuoksi vertailuun paétyi vain kaksi torjuntaratkaisua, joita testattiin tuotannosta
eristetyssa, virtuaalisessa laboratorioymparistéssa. Torjuntalaitteistoja vertailtiin rea-
gointinopeuden ja tunnistamistarkkuuden perusteella. Vertailussa hyokkaykset tunnis-
tettiin molempien torjuntaratkaisujen osalta, mutta tulokset seka tunnistamisnopeuk-
sien etta -tarkkuuksien osalta erosivat paljon. Torjuntamenestyvyyden liséksi torjunta-
ratkaisut erosivat toistaan selkeéasti myts skaalautuvuuden ja yritykselle lisdarvoa
tuottavien ominaisuuksien perusteella.
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The objective of the thesis was to find the most suitable countermeasures to mitigate
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tack vectors exploit connectionless methods, such as UDP and ICMP protocol flood-
ing attacks. The most effective solution to mitigate such attacks was to use BGP
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sults for both detection speeds and accuracy differed a lot. In addition, the solutions
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1 JOHDANTO

Volumetriset palvelunestohyokkaykset ovat vuosi vuodelta nousussa oleva trendi, ja tek-
nologian kehittyessa myds hyodkkaysvektorit ovat mukautuneet uusiin tekniikoihin. Hyok-
kaysten voimakkuuksissa siirryttiin vuonna 2018 jo terabitin sekuntinopeuksiin (Netscout

2019b, 4), mik& haastaa jo Internetin runkolaitteiston suorituskykya.

Yritysten siirtaessa palveluitaan yha kiihntyvammalla tahdilla pilveen jaa vastuu palvelunes-
tohyokkaysten torjumisesta yha useammin palveluntarjoajille, kuten konesaliyllapitajille ja
teleoperaattoreille. Hyokkaykset ovat suuri uhkakuva, mika palveluntarjoajien tulee ottaa
huomioon turvatakseen palveluidensa saavutettavuutta ja palvelusopimuksia. Sen lisaksi,
ettd hyokkaykset haittaavat kohdetta yllapitdvan palveluntarjoajan toimintaa, vaikuttavat
ne haitallisesti myds muiden, samoja laskenta- ja liikenngintiresursseja kayttavien asiak-
kaiden toimintaan. Hyokkéaajat muuttavat jatkuvasti hytkkaystekniikoitaan tehden hyok-
kaysten tunnistamisesta, ennaltaehkaisysté, kontrolloinnista ja vaikutusten lieventami-

sestd yha haastavampaa palveluntarjoajien kannalta.

Opinnaytetytn tavoitteena oli tutkia eri volumetrisia hydkkaysvektoreita ja menetelmia
niiltd suojautumiseksi palveluntarjoajan naktkulmasta seka kartoittaa ja vertailla tyon toi-
meksiantajan tarkoitukseen soveltuvimpia torjuntaratkaisuja. Tyon tuloksia tullaan tulevai-
suudessa hyddyntdméaan palveluntarjoajana toimivan yrityksen konesalin suojauksen pa-
rantamisessa, minka vuoksi tyossa keskitytdan konesali-infrastruktuurin ja kriittisten palve-
luiden suojaamiseen volumetrisilta hyokkayksiltd. Tyosta on rajattu pois hienostuneem-

pien hyotkkaysten ja niiden torjuntaratkaisujen tarkastelu.

Torjuntaratkaisuja vertailtiin tuotannosta eristetyssa, virtualisoidussa laboratorioymparis-
tossé, jossa testattiin volumetrisissa hyokkayksissa yleisimmin kaytettyja hyokkaysvekto-
reita. Testeja varten laboratorioon pystytettiin kohdekone, hytkkaavat koneet seka avointa
julkista palvelinta simuloiva kone. Vertailuun valittujen torjuntaratkaisujen tehokkuutta ja
reaktioaikaa testattiin myts muuttuvissa hydkkaystilanteissa ja lisaksi ympéaristdn toimin-

taa seurattiin kokeiden aikana.

Tybssa runsaasti esiintyvalla termilla IP viitataan Internet Protocol v4 -versioon (IPv4) ja

BGP Flowspec -termista kaytetdan joko nimitysta Flowspec tai BGP Flowspec.



2 VOLUMETRISET PALVELUNESTOHYOKKAYKSET
2.1 Volumetristen palvelunestohytkkaysten luokittelu

Volumetrisella hyokkayksella tarkoitetaan hyokkaystapaa, jossa tavoitteena on kuluttaa
kohteen verkko- tai laskentaresurssit loppuun tulvittamalla siihen haittaliikennettd mahdol-
lisimman paljon joko pakettimaaréllisesti tai pakettien koollisesti. Hyokkayksen seurauk-
sena kohdepalvelun tai sita yllapitavan palveluntarjoajan verkkokaista tukkeutuu tai pro-
sessointi ylikuormittuu ja kohteena olevan palvelun kaytto lamaantuu (Weimann 2015,
159). Kohteena voi olla yksittaisen IP-osoitteen liséksi myos kokonainen aliverkko, jolloin
hyokkayksesta kaytetdan nimitysta Carpet Bomb (Harris 2018, 9).

Volumetrisissa hyokkayksissa hytdynnetaan tyypillisesti yhteydettémia yhdistamistapoja,
kuten IP-, UDP- ja ICMP-protokollia (Internet Control Message Protocol), joissa lahde-IP -
osoitetta ei varmenneta eikd vastaanottajalta vaadita kuittausta (ACK) yhteyden alusta-
miseksi. Yhteydettomyys mahdollistaa pakettien menestyksekk&én tulvittamisen kohtee-
seensa, esimerkiksi vaarennetyilla lahde-1P-tiedoilla. Volumetrisille hyokkayksille on myds
usein tyypillista tulvituksen kohdeporttien runsas vaihtelevuus hyokkayksen edetessa,
mink& tavoitteena on hankaloittaa torjuntaa. Hyokkayksen voimakkuutta mitataan kaista-
nopeudella megabiteissa sekunnissa (Mb/s) ja pakettien maaralla, paketeissa sekunnissa
(PPS, Packets Per Second). (Radware 2015, 10-11.)

Volumetriset hydkkaysvektorit ovat joko reflektiivisia tai ei-reflektiivisia ja lahtdisin harvem-
min yhdesta laitteesta. Usein lahteita on jopa tuhansia hajautettuna toisistaan erilleen —
niin maantieteellisesti kuin IP-avaruudellisesti — tehden hytkkayksen torjumisesta lahde-
IP-osoitteen perusteella haastavaa. Monen lahteen palvelunestohydkkayksesta kaytetaan
termia hajautettu palvelunestohydkkays, DDoS (Distributed Denial of Service) (Nogueira,
Santos & Moura 2017, 2).

2.2 Reflektiiviset palvelunestohyokkaykset

Reflektiivisille hyokkayksille on ominaista hytdyntaa julkiverkkojen avoimia palveluita, ku-
ten nimi-, aika- tai valimuistipalvelimia, hyokkayksen toteuttamisessa. Reflektiivisessa
hyokkayksessa hyokkayspakettien lahde-IP-osoitetta muutetaan (IP spoofing), jolloin vas-
tauspaketti ohjautuu hytkkayskohteeseen (Netscout 2016, 2). Reflektiivinen hydkkays
mahdollistaa liséksi tiettyjen UDP-protokollien ominaisuuksien tai haavoittuvuuksien hyo-
dyntamista, jolloin pienestd, muutaman bitin kyselystd, saadaan kasvatettua moninkertai-
sesti suurempi vastaus. Esimerkiksi Memcached-protokollan UDP-haavoittuvuutta hy6-

dyntavélla hyokkayksella voidaan 16 tavun kyselyllda saada aikaan yli megatavun kokoinen



vastaus ohjattavaksi kohteeseen (Akamai 2018, 6). Voimistumiskerrointa mitataan ylei-

sesti BAF-arvolla (Bandwidth Amplification Factor).

Akamai (2018, 6) toteutti laboratorio-olosuhteissa testin, jossa saatiin Memcached-proto-
kollan avulla 16 tavun kyselylla aikaan yli 64000-kertainen vastaus (kuvio 1). Memcached-
protokollaa kaytetaédn maantieteellisesti hajautettujen valimuistipalvelimien toiminnassa, ja
sen esiintyminen DDoS-hyokkayksissa alkoi vasta vuonna 2017 (Akamai 2018, 3). HyOk-
kays kohdistetaan avoimiin ja vaarin konfiguroituihin Memcached-palvelimiin, joita viela
maaliskuussa 2018 oli 17 000 koko maailmassa. Terabitin kokoisten hyokkaysten jalkeen
haavoittuvien palvelimien tietoturvaa alettiin parantamaan, ja kesékuuhun 2018 mennessé
haavoittuvuudet oli saatu karsittua jo 550 Memcached-palvelimeen (Netscout 2018c, 13).
Muita reflektiivisessa hydkkayksessa tyypillisesti kaytettyja protokollia ovat NTP-, DNS- ja
CharGen-protokollat, joiden BAF-arvot jaavat kauas Memcached-protokollasta; NTP-pro-
tokollalla (Network Time Protocol) voidaan saada noin 500-kertainen vastaus, DNS-kyse-
lyn BAF-arvo vaihtelee 28:sta 54:4an, ja CharGen-protokollan BAF-arvo on noin 360
(NCCIC 2014).

ATTACK SOURCE

PUBLIC
INTERNET

OPEN
PUBLIC SERVER 3077 652 bytes

11111
xxxxx

\\\\\ OPEN
PUBLIC SERVER

Kuvio 1. Reflektiivinen Memcached-protokollahytkkays
2.3 Ei-reflektiiviset palvelunestohyokkaykset

Ei-reflektiivisissé hyokkayksissa kaytetaan samoja haavoittuvuuksia kuin muissakin tulvi-
tustavoissa, mutta ilman reflektoivan valipalvelimen hyédyntamista. UDP- ja ICMP-proto-
kollat ovat yleisimpia ei-reflektiivisiin tulvitushydkkayksiin soveltuvia protokollia, ja hyok-
kays lisdksi toteutetaan usein hajautettuna ja vaarennetyilla IP-osoitteilla, hytkkayksen te-

hostamiseksi.



Volumetriset tulvitushydkkaykset

Tulvittamiseen voidaan kayttaa lahes mita protokollaa vain, joka paasee Internetin yli koh-
teeseensa. Useimmiten tulvittamiseen kaytetaan eri UDP-portteja, ICMP-paketteja ja
TCP-viesteja, joista viimeisin tapa kohdistuu usein verkkosivustoihin ja sen tavoitteena on
verkkoresurssien sijaan kuluttaa kohteen yhteysresurssit loppuun niin, etté uusia yhteyk-
sia ei voida muodostaa palvelimelle (Imperva 2016a, 26-27). TCP-protokollan kaytto volu-

metrisessa tulvittamisessa ei ole niin yleista sen yhteydellisten piirteiden vuoksi.

UDP-protokollaa kayttavissa tulvitushyokkayksissa liikennetta voidaan lahettdd mihin
UDP-porttiin tahansa, ja porttia voidaan my6s vaihtaa hyokkayksen aikana. Kohdepalvelin
yrittaa toistuvasti tarkastaa onko hydkkaykseen kohdistettu portti avoinna, ja vastaa jokai-
seen epaonnistuneeseen pyyntéon ICMP Destination Unreachable -viestilla. Edestakai-
nen UDP- ja ICMP-pakettien vaihto varaa lopulta kohteen resurssit kaataen sen palvelut.
(Imperva 2016a, 27.) Usein DNS- ja NTP-kyselyjen liikennginti on sallittu tuotantoverkon
ja Internetin valilla, joten DNS:n kayttdma UDP-portti 53 ja NTP:n kayttdm& UDP-portti

123 soveltuvat avoimuutensa vuoksi tulvittamiseen erinomaisesti.

ICMP-tulvituksessa kohteen resurssit kulutetaan loppuun lahettamalla kohteeseen korke-
alla volyymilla ICMP Echo Request -paketteja, joita kohde yrittdéd kasitella vastaamalla
pyynt6ihin ICMP Echo Reply -viesteilla. Hyokkays kuluttaa lopulta seka kohteen verkko-
ettd prosessointiresurssit, ja kohteen verkkokapasiteetti voi tukkiutua molempiin suuntiin.
(Imperva 20164, 26.)

IP Fragmentation -hydkkaykset

Pakettien pilkkominen pienempiin osiin on tarkeaa tietoliikenteen sujuvan liikenndinnin
mahdollistamiseksi. Internet-protokollan (IP) standardin RFC 791 (1981, 26) mukaan
MTU-arvo (Maximum Transmission Unit) maarittelee suurimman mahdollisen paketin
koon, jolla IP-verkossa voi liikenndida. MTU-arvo vaihtelee eri tekniikoissa, eika sita ole
yleisesti standardisoitu, vaan maaritelladn yleensa protokollakohtaisissa standardeissa.
MTU-arvoa suuremmat datagrammit pilkotaan pienemmiksi fragmenteiksi lahetyksen
ajaksi, ja jokainen fragmentti numeroidaan fragment offset -arvoilla. Arvon perusteella da-

tagrammi osataan koota vastaanottopaassa kokonaiseksi. (RFC 791 1981.)

Yleisimmat fragmentoitumista hyddyntavat hyokkaykset kayttavat UDP-, ICMP- ja TCP-
protokollia. Fragmentoitumista hyédyntavat hyokkaykset voivat esimerkiksi lahettaa yli-
suuria paketteja kohteeseen tai lukuisia paketteja vaarennetyilla fragmenttitiedoilla, joiden

perusteella pakettia ei voida lahtdarvoisestikaan koota kokonaiseksi. Jalkimmainen hyok-



kays voidaan toteuttaa niin, ettéd ensimmainen paketti siséltaa tiedon tulevista fragmen-
teista, ja myohemmat paketit vadrennetaan ja tulvitetaan kohteeseen korkealla volyymilla.
Myds pelkkien ensimmaisten pakettien tulvittaminen on tyypillista, ja molemmissa tapauk-
sissa kohde joutuu pitdmaan jokaisen fragmentin muistissaan, jotta se osaisi koota pake-
tin myéhemmin kokoon. Lopulta seka kohteen muistiresurssit etta verkkokapasiteetti kulu-

vat loppuun. (Adam 2019.)
2.4 Volumetristen hyokkaysten statistiikkaa

Volumetrisen hyokkayksen voimakkuus vaihtelee muutamista megabiteista satoihin giga-
bitteihin sekunnissa. Viimeaikaisten tilastojen mukaan hyokkays voi yltaa jopa terabitin se-
kuntinopeuden (Tb/s) vahvuiseksi (Akamai 2019). Voimakkaimmat palvelunestohyotkkayk-
set on mitattu helmikuussa 2018, jolloin sovelluskehitysyhteisd Githubiin kohdistui hyok-
kays 1,35 Th/s -voimakkuudella (Newman 2018; Akamai 2019, 12). Nelja paivaa hyok-
kayksen jalkeen pohjoisamerikkalaista palveluntarjoajayritysta vastaan hyokattiin 1,7 Tb/s
voimakkuudella, joka on vuoteen 2019 asti suurin mitattu palvelunestohytkkays (Netscout

2019b, 4). Molemmat hydkkaykset hyddynsivat Memcached-protokollaa.

Maailman suurimman tietoturvaratkaisuja tuottavan yrityksen, Akamain, hytkkaystilasto-
jen mukaan (McKeay 2018b) mediaanihydkkays oli 2016 vuoden tammikuun ja 2018 vuo-
den huhtikuun valilla voimakkuudeltaan 616—-1287 Mb/s ja keskiarvoltaan 963 Mb/s (tau-
lukko 1). Hyokkayksista 95 prosenttia oli alle 10 Gb/s -vahvuisia.

Taulukko 1. Mediaaniarvot hyokkaysten voimakkuuksista (mukailtu McKeay 2018b)

Kuukausi 1/2016 | 7/2016 | 1/2017 | 7/2017 | 1/2018 | 4/2018 K;f/'(‘)i'
Mediaani (Mb/s) | 1230 | 965 | 896 | 616 | 782 | 1287 963

Akamai tilastoi yli 4200 DDoS-hydkkaysta toisen ja kolmannen kvartaalin aikana, joista 99
prosenttia oli volumetrisia protokollahytkkayksia. Suurin osa hyokkayksista oli reflektiivi-
sid, suurimpina hyokkaysprotokollina CLDAP- (Connection-Less Directory Access Proto-
col) ja DNS-protokollat. Suurin yksittainen hytkkaystapa oli ei-reflektiivinen UDP Frag-
ment -hyokkays (kuvio 2).
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Kuvio 2. Akamain DDoS-hytkkaysvektorit 2. ja 3. kvartaalilta (McKeay 2018a)

My0s palvelunestohyokkaysten torjuntaan erikoistunut Arbor Networks (nykyisin Netscout)
raportoi vuosittain heidan asiakkaihinsa kohdistuneista hyokkéayksista. Raporteissa on eri-
telty yritykset sek&a isommat palveluntarjoajat, jotka kayttavat heidan palveluitaan hyok-
kaysten torjunnassa. Palveluntarjoajat ovat muun muassa pilvipalveluntarjoajia, teleope-
raattoreita, nimipalveluita tai palvelinsalikapasiteettia yllapitavia yrityksia. Vuoden 2017 ja
2018 tilastojen mukaan volumetristen hyokkaysten osuus koko palvelunestohydkkayksien
esiintyvyydesté kohdistui joko suorasti tai epasuorasti palveluntarjoajia kohtaan 72—76
prosentissa. Yleisimpind hytkkaysvektoreina myds Netscoutin raporteissa olivat eri reflek-
tiiviset hydkkaykset, joista yleisimpind hyokkaystapoina DNS- ja NTP-hyokkaykset (kuvio
3). Hyokkayksen kesto oli 71-75 prosentissa tapauksista alle 12 tuntia ja 23—36 prosen-
tissa alle tunnin. Suurimpina kohteina olivat hallinnolliset virastot, loppukéyttajat, rahoitus-
laitokset ja verkkokaupat. (Netscout 2018d; Netscout 2019b.)
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Kuvio 3. Refleksiiviset hydkkaysvektorit vuonna 2017 (mukailtu Netscout 2018d, 20)

Tietoturvayritys Impervan (2016a, 6) mukaan volumetrisen hytkkaystavan tilastollista ylei-
syytta selittdda muun muassa se, ettei sen toteuttaminen ole vaikeaa, ja DDoS-palveluita
on helppo tilata verkosta kohtuullisella hinnalla. Volumetrisen hytkkayksen toteutta-
miseksi on kehitetty erilaisia helposti saatavilla olevia sovelluksia, jotka voi olla tarkoitettu
alun perin verkon kuormitustestaukseen tai kehitetty suoraan hyokkaystarkoitukseen. So-
veltuvia hyokkayssovelluksia ovat muun muassa hping, HOIC (High Orbit lon Cannon) ja
LOIC (Low Orbit lon Cannon), joista viimeisinta onkin kéaytetty muutamassa tunnetussa
hyokkayksessa. (Radware 2015, 20; Schutijser 2016, 5.)

Netscoutin (2019b, 47) vuoden 2018 raportin mukaan suurimpia motiiveja hytkkayksen
toteuttamiselle olivat rikollisten voimannayttoé potentiaalisille asiakkailleen, online-pelaami-
seen liittyvaan haitanteko, vandalismi ja poliittiset ja ideologiset syyt (kuvio 4). Muita ra-
portissa esiintyvia yleisimpia hyokkaysmotiiveja olivat muun muassa kiristys, yritysten ja
organisaatioiden valinen kilpailu sek& harhauttaminen jonkin laajemman tietomurron ai-

kana.
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Kuvio 4. DDoS hydkkaysten motiiveja (mukailtu Netscout 2019b, 47)



3 VOLUMETRISILTA PALVELUNESTOHYOKKAYKSILTA SUOJAUTUMINEN
3.1 Suojautuminen kokonaisuutena

Hyodkkayksilta suojautumisen tarkoituksena on palveluiden jatkuvuuden ja palvelutasojen
turvaaminen ja siten rahallisten ja imagollisten tappioiden valttdminen. Palveluiden al-
haalla olo vaikuttaa my0s asiakkaan luottamukseen palveluntarjoajansa palveluita koh-
taan ja haittaa uusien asiakkuuksien luontia. (Lloyd 2018.) Hydkkayksen torjuminen tai
haittaliikenteen erottelu tulisi toteuttaa mahdollisimman nopeasti ja mahdollisimman vahin
vaikutuksin asiakkaiden verkkoliikenteeseen. Jos hyokkayksen etenemisté ei esteté
ajoissa, hyokkays voi pahimmassa tapauksessa ndannyttaa palveluntarjoajan oman infra-

struktuurin laitteet, ja estaa kriittisten palveluiden toiminnan.

Volumetrisilta hyokkayksiltd suojautuminen on kokonaisuus, joka koostuu hyokkayksen
tunnistamisesta, sen vastakeinoista ja ennaltaehkaisevista toimenpiteista (Nagy 2018,
19). Tunnistamisessa hyotdynnetaan eri valvontamenetelmid, joiden avulla kaytetty hyok-
kaysvektori saadaan analysoitua ja tarvittavat lieventdmistoimenpiteet aloitettua proaktiivi-
sesti tai reaktiivisesti. Lieventamiskeinot vaihtelevat hyokkayksen tyypin ja voimakkuuden
mukaan, ja ndma voivat olla esimerkiksi yksinkertaista liikenteen pudottamista palomuuri-
saannolla tai likenteen ohjaamista laitteistoon, jossa haittaliikenne karsitaan muusta lii-

kenteesta.
3.2 Volumetristen hytkkaysten tunnistaminen

Ensimmainen vaihe palvelunestohydkkayksien torjunnassa konesalissa on tunnistaa, mil-
loin hydkkays on kaynnissa. Lahtdkohtana toimintakykyiselle suojautumiselle on infra-
struktuurin toiminnan lapinakyvyys, mika tarkoittaa ymparistdn resurssien ja verkkoliiken-
teen aktiivista seurantaa, joita ilman on hydkkayksen tunnistaminen omasta infrastruktuu-
rista haasteellista. llman mitdan valvontaratkaisua ei voida tietdd mink&lainen toiminta on
normaalia ymparistdssa (Cisco 2014, 27), ja ensimmainen merkki hyokkayksesta voi olla
vasta asiakkaan yhteydenotto konesalin yllapitajalle palveluiden mentya alas. Ymparis-
tosta keratysta datasta koostettuja viitearvoja — niin resurssien kuin verkkoliikenteenkin
osalta — voidaan kayttda muutosten havaitsemiseksi ympaériston toiminnassa, ja edelleen

hyokkaysten torjunnassa.

Netscoutin (2017) mukaan tarkeimmat lapindkyvyyttd vaativat verkkoinfrastruktuurin kom-

ponentit ovat seuraavat (kuvio 5):

e runkoyhteydet

¢ teleoperaattorirajapinnat (peering- ja IP transit-likenne, selvitys liitteesséa 1)
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Kuvio 5. Oleelliset verkkoinfrastruktuurin komponentit (mukailtu Netscout 2017)

Perinteinen tapa valvoa ymparistta on hyddyntad SNMP:ta (Simple Network Management
Protocol), jonka avulla saadaan kerattya kattavasti dataa infrastruktuurin resursseista, ku-
ten CPU:n, RAM-muistin ja verkkokapasiteetin kaytosta. SNMP:lla ei saada kerattya kui-
tenkaan tietoa pakettilikenteesta, joten verkkoliikenteen nakyvyyteen ja hyokkaavien ta-
hojen selvittdmiseen siita ei ole apua (Chou & Groves 2018, 19). Tahan voidaan hyddyn-
taa flow-datan keraamista verkkoliikenteestd, jota voidaan tarkastella ja analysoida siihen
tarkoitetuilla sovelluksilla. (Minarik 2016, 1-3.) Verkkoliikennetta voidaan myos analysoida
edistyneemmin yksittaisia paketteja seuraamalla (full packet capture), mika on prosessina
raskas, ja soveltuu lahinna lyhytaikaiseen verkkoliikenteen tarkkailuun (Kane & Minarik
2019, 3).

3.2.1 Hyodkkaysten tunnistaminen SNMP:n avulla

SNMP on alun perin vuonna 1988 standardisoitu protokolla, jonka tarkoitus on kerata tie-
toa IP-verkon laitteistosta laitekohtaisesti rakennetuista MIB-tietokannoista (Management
Information Base), ja joka on laajasti tuettu eri verkkolaitteissa. SNMP:sta on standardi-
soitu kolme versiota, joista kaksi viimeisintd — SNMP v2c ja SNMP v3 — ovat yleisimmin
kaytossa olevat standardit. SNMP:n toimintaan osallistuvat vahintaan dataa kerdava ja ka-
sitteleva jarjestelma (manager), dataa managerille valittavat agentit, seka laitteet, joista
data keratddn. SNMP-managerina toimii usein jokin NMS-jarjestelma (Network Manage-
ment System), ja SNMP-agentti on sovellus, jota usein ajetaan verkkolaitteessa itsessééan,

ja joka kerda ja valittaa dataa SNMP-managerille alustansa MIB-kantaa hyddyntamalla.
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SNMP:n toiminta perustuu lahtbkohtaisesti tietoa keraavaan toimintatapaan (polling)
SNMP-managerin aloitteesta, mutta agentti voi myos lahettdd SNMP Trap -viesteja tun-
nistaessaan tiettyja tapahtumia tai muutoksia alustansa toiminnassa. (RFC 3416 2002;
Cisco 2018a.)

SNMP:n avulla hydkkays havaitaan tyypillisesti jonkin visualisoivan NMS-rajapinnan
avulla, joka muodostaa SNMP:lla keratysta datasta havainnollistavia graafeja. Koska volu-
metrisen hyokkayksen ominaispiirteisiin kuuluu kohteen resurssien ylikuormittaminen, néa-
kyy se tyypillisesti selvind muutoksina likenndinnissa tai kohteen resurssienkayttssa
(Chou & Groves 2018, 15). Chou & Groves’in (2018, 16—-17) mukaan palvelunestohyok-

kaysten aikana ymparist6 voi viestia kuormituksesta esimerkiksi seuraavilla tavoilla:

o verkkoporttien tukkiutuneesta kaistasta
¢ laitteiden CPU:iden korkeasta kaytosta
o korkeasta pakettilikenteesta (pps, packets per second)

e suuresta pakettien putoamismaarasta kokonaisliikenteesta.

SNMP-valvonta on erinomainen tydkalu, mutta varaa myds toiminnallaan CPU-resursseja
kohdelaitteilta. Tama ei ole edullista hydkkayksen aikana, jolloin kohteen CPU:n kaytto voi
lahtokohtaisestikin jo olla huipussaan. (Chou & Groves 2018, 17-18.) SNMP-valvonta ei
myo6skaan ole toimiva ratkaisu, jos volumetrinen hydkkaysvektori on toteutettu purskeissa.
Talloin se voidaan havaita SNMP:n avulla vain, jos dataa kerataan verkkoliikenteesta va-
hintddn kaksi kertaa tihedmmin kuin mita pienimman purskeen kestoaika on (Jones, Ko-
vac & Groom 2009, 42). Esimerkiksi hyokkays, joka tukkii verkkokaistan epasaannollisesti
10 sekunnin purskeina, voidaan tunnistaa vain, jos SNMP kerda dataa verkkoliikenteesta
viiden sekunnin vélein. Kaava perustuu signaalinkasittelyssa kaytettyyn Nyquist-Shanno-

nin teoreemaan.
3.2.2 Hyodkkaysten tunnistaminen flow-liikenteesta

Flow-liikenne on verkon aktiivilaitteiden liikenteestddn muodostamaa dataa, jossa ryhma
samankaltaisia, yhdensuuntaisia IP-paketteja muodostavat pakettivirran, flow’n (Cisco
2017). Tekniikan kehitti alun perin verkkolaitevalmistaja Cisco, jonka vuonna 1996 luoma
alkuperainen implementaatio on nimeltdan NetFlow (Cisco 2004, 2). NetFlow’sta on kehi-
tetty sen kehityshistorian aikana lukuisia eri variaatioita, kuten IETF:n (Internet Enginee-
ring Task Force) méarittelema IPFIX (IP Flow Information Export), verkkolaitevalmistaja
Juniperin kehittaméa J-Flow, verkkomonitorointiin erikoistuneen InMon'’in avoimeen kayt-
toon kehitetty sFlow seké teknologiayritys Huawein NetStream (Chou & Groves 2018, 18).

Laajimmassa kaytdssa olevia flow-implementaatioita ovat NetFlow, sFlow seké IPFIX.
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Flow’'n sisaltamien pakettien yhdistavia tekijoitd ovat NetFlow versiosta 5 alkaen vahin-

taan seuraavat ominaisuudet:

verkkoportti, josta liikenne on tullut laitteeseen

e |ahde-IP-osoite

e kohde-IP-osoite

e |P-protokolla

e |ahdeportti (TCP, UDP tai 0, jos jokin muu protokolla)

e kohdeportti (TCP, UDP, ICMP-tyyppi tai 0, jos jokin muu protokolla)
o liikenteen luokitus (ToS, Type of Service) (Cisco 2017).

Lisdksi flow’hun voidaan kerata sisaltéd muun muassa BGP-reittipaivityksistéd (Border Ga-
teway Protocol), likennoivista verkkoporteista, flow’n pituudesta, seka erilaista SNMP:n

avulla kerattya dataa liikennoivista laitteista (Cisco 2017).

Flow-liikenteen toimintaan osallistuvat flow’ta keraavat (collector) ja lahettavat laitteet (ex-
porter). Flow-likenteen etuna on, etta hydkkayksen lahteet voidaan saada selvitettya yk-
sittisten IP-osoitteen tasolla, joka SNMP:n avulla ei ole mahdollista (Chow & Groves
2018, 19). Carpet Bomb -hydkkaysta, jossa kohteena on kokonainen aliverkko, voi olla
kuitenkin hankala tunnistaa flow-liikenteesta. Carpet Bomb -tyylisissa hyokkayksissa tun-
nistamista on vaikeutettu hajauttamalla hydkkayksen kokonaisvoimat useaan aliverkossa
olevaan kohteeseen, jolloin yksittaiseen kohteeseen kohdistuvat hytkkaykset ovat pie-

nempia ja hankalampia havaita. (Harris 2018, 10.)

Poiketen SNMP:n toiminnasta, flow-liikennett& ei noudeta laitteista, vaan laitteet muodos-
tavat ne itse ja lahettavat keraajalle. SFlow’n toteutuksessa verkkolaitteet eivat sailyta
flow-tietoja valimuistissaan, jolloin laitteet lahettava jokaisen paketin flow-keraéjalle, joka
muodostaa vastaanotetuista paketeista flow'n. (Chou & Groves 2018, 20.) Koska paket-
teja kulkee verkkolaitteiden Iapi todella paljon, voi jokaisen paketin sisallyttaminen
flow’hun olla raskas prosessi verkkolaitteelle (Duffield, Lund & Thorup 2002, 1). Flow'n ke-
raamistiheyteen ja tarkkuuteen voidaan kuitenkin vaikuttaa monella tapaa, kuten naytteis-
tyksen tasoa (sampling rate) ja peréattaisten pakettien keraamisen pituutta (sampling run
length) muuttamalla (Chou & Groves 2018, 20).

Flow-liikenteen siirrossa kaytetaan UDP-protokollaa, ja liikenndinti tapahtuu useimmiten
joko NetFlow’n portin 2055 tai IPFIXin portin 4739 kautta. UDP:n yhteydettoémyyden

vuoksi ei liikenteen siirtymisesta keraajalle ole tayttd varmuutta, ja flow-keraajien tulisikin
olla sijoitettuna mahdollisimman lahelle flow-l&hteitéa pakettilikenteen perille paasyn var-

mistamiseksi. (LogicMonitor 2019.)
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Verkkoliikenteen analysointi ja anomaliteettien tunnistaminen

Hyvaan valvontaratkaisuun kuuluu my6s verkon kayttaytymisen aktiivinen analysointi,
seka poikkeavuuksien tunnistaminen ymparistosta. Anomaliteettien tunnistamiseksi tulee
normaalin verkon toiminnasta olla olemassa vertailuarvot (baseline), jotka voivat sisaltaa
tietoa muun muassa kaistan kayttsta normaaleissa olosuhteissa tiettyihin vuorokauden
aikoihin. (Chou & Groves 2018, 24-25.) Anomaliteettien tunnistamisaly voi olla integroi-
tuna flow-keraajaan tai omaksi implementaatiokseen, kuitenkin toimiessa mahdollisimman

lahella flow-datan lahteita.

Koska volumetrisille hyokkayksille on usein tyypillista voimistua hydkkayksen edetessa
hyokkaajien testatessa kohteen torjuntavalmiuksia ennen varsinaisen hytkkayksen kayn-
nistamistd, anomaliteettien tunnistamisratkaisuilla voidaan tunnustelevien hytkkaysten ke-
hittyminen estéa jo varhaisessa vaiheessa. Menetelmina voidaan kayttad esimerkiksi ver-
taamalla liikennetta tiedossa oleviin hyokkaysvektoreihin tai huonossa maineessa oleviin
IP-osoitelistoihin. (Imperva 2016a, 22; Chou & Groves 2018, 15.)

Analysoimalla verkkoliikennettéd voidaan kokonaisverkkokapasiteetista tunnistaa myoés pie-
net hyokkaykset, jotka jaisivat muuten tunnistamatta haittaliikenteen kadotessa kokonais-
likennemaariin. DNS-liikennetta esimerkiksi voi oletusarvoisestikin kulkea hyvin paljon
reunalaitteiden lavitse, eikd yhteen pienikaistaisella yhteydella toimivaan palvelimeen koh-
distunut DNS-tulvitus valttamatta erotu massasta. Toimiva anomaliteettien tunnistamisjar-
jestelma voi kuitenkin huomata DNS-liikenteesta haitallisen osuuden, esimerkiksi poik-
keavien UDP-protokollan kautta tulevien kyselyjen suuruuksien tai suuren DNS-pakettien

fragmentoitumismaarien perusteella (Chou & Groves 2018, 45).
3.3 Volumetristen hytkkaysten vastakeinot

Kun hyokkays on tunnistettu ja analysoitu, seuraava vaihe on hydkkayksen torjuminen tai
vaikutusten lieventdminen joko omassa tai teleoperaattorin runkoverkossa. Volumetristen
hyokkaysten pysayttamiseksi ja vaikutusten lieventdmiseksi on olemassa useita tapoja —
riippuen hyokkayksen vektorista ja voimakkuudesta. Perinteisesti verkkoon kohdistuvien
hyokkaysten vastakeinot alkavat runkoverkon laitteista, esimerkiksi palomuurisdantdjen tai
reittiohjausten avulla. Torjunnan tehostamiseksi on verkkoon myds mahdollista liséta tar-
koituksenmukainen torjuntaratkaisu, joita on kattavasti tarjolla yksittaisesta torjuntalait-

teesta aina taysivaltaiseen DDoS-torjuntapalveluun asti.
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Tasomalli hyokkaysten torjunnassa

Monet laitevalmistajat ja tietoturva-asiantuntijat suosittelevat infrastruktuurien suojaukseen
tasoihin perustuvaa torjuntamallia (kuvio 6), jossa volyymipohjaiset, verkkokerrokseen
kohdistuvat hyokkaykset torjutaan verkon reunalla olevalla kalustolla, kuten reitittimilla ja
torjuntalaitteistoilla, ja hienostuneemmat hyokkaykset vasta taméan jéalkeen (Netscout
2018b, 2). Vaihtoehtoisesti likenne voidaan kokonaisuudessaan kierrattéda pilvipesurin
kautta, jolloin hytkkays torjutaan jo palveluntarjoajan verkossa. Lahtokohtaisesti volumet-
riset hyokkaykset tulisi pysayttaa niin lahella hyokkayslahdetta kuin mahdollista, jotta
hyokkayksen vaikutusalue jaisi mahdollisimman pieneksi (Hinze, Nawrocki, Jonker, Dai-
notti, Schmidt & Wabhlisch 2018, 1).
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Kuvio 6. Tasomalliin perustuva torjuntaratkaisu (mukailtu Netscout 2018b, 2)

Tasomallin avulla helpotetaan alemman kerroksen toimintaa hienostuneempien hyokkays-
ten torjunnassa, jolloin prosessoitavaa liikennetta on vihemman. Alemman kerroksen lait-
teistoon kuuluvat esimerkiksi tilalliset palomuurit, sek& tunkeutumisen tunnistamis- tai es-

tojarjestelmat (IDS, Intrusion Detection System; IPS, Intrusion Prevention System), jotka
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suodattavat tehokkaasti hienostuneemmat, ei-volumetriset hyokkaysvektorit, kuten
Slowloris-hyokkaykset. (Fortigate 2019, 2). Taman kerroksen toimintaa voidaan varmistaa

myo0s erilaisilla kuormantasaajilla.
Suojautuminen liikenndintikapasiteettia nostamalla

Suoraviivainen suojautumistapa massatulvitusta vastaan olisi verkkokaistan reilu ylimitoit-
taminen hyokkayspuskuriksi. Ratkaisu ei sellaisenaan ole kustannustehokas, silla verkko-
kaistan kayttdaste jaa matalaksi, ja kustannukset koostuvat lahinna kayttamattomasta lii-
kennointikapasiteetista (Chou & Groves 2018, 31). Joidenkin teleoperaattoreiden kanssa
on kuitenkin mahdollista tehda liikenndintisopimus, jossa liikkennointikaistan laskutus on
jaoteltu kiintedan ja muuttuvaan osuuteen. Sopimuksessa sallitaan verkkoliikenndinnin ti-
lapaiset purskeet aina verkkoportin liikenndintikapasiteettiin asti, ja ylimenevasta osuu-
desta laskutetaan kayttdperusteisesti. (Elisa Oyj 2019; IP Only 2019.) Operaattori voi tar-
jota asiakkaalle esimerkiksi verkkoportin 10 Gb/s -likennointikapasiteetilla, josta asiakas
maksaa 2 Gb/s kiinteasta osuudesta. 8 Gb/s:n loppukaistan kayttd on sallittu, ja siita las-

kutetaan erillisen hinnaston mukaisesti.
3.3.1 Hyokkaysten torjunta verkkolaitteissa

Verkkokerrokseen kohdistuvien hyokkaysten torjunnassa on ensimmaisena toimenpiteena
usein haittaliikenteen kasittely runkoverkon laitteissa, kuten reitittimissa ja L3-kytkimissa.
Haittaliikenne voidaan pudottaa tai ohjata edelleen joko Null-reittiin, tai puhdistettavaksi
torjuntalaitteistoon tai jopa palveluntarjoajan verkkoon. Liikennéintid voidaan myds kuris-

taa (rate-limit), jolloin sen liikkennginti on sallittu vain tietylla nopeudella.

Palveluntarjoajien ja teleoperaattoreiden verkoissa on yleista torjua haittaliikenne liiken-
netté tarkasti kuvaavien suodattimien avulla. Suodatin voi olla tilaton palomuurisaanto tai
reittipaivityksen avulla tehty likenteen pudottamiskasky, ja se voi kohdistua yksittaisiin
kohde- tai Iahde-IP -osoitteisiin tai kokonaisiin aliverkkoihin. Aloite liikenteen torjumiselle
voi tulla asiakkaan pyynndsté, verkonvalvonnan havainnosta tai hyokkayksen tunnistamis-

jarjestelmasta, ja prosessi voi olla manuaalinen tai taysin automatisoitu.
Tilattomat saannot

Tilattomat sdannot ovat yhdensuuntaiseen liikkenteeseen vaikuttavia, verkkolaitteen verk-
koporttiin konfiguroitavia sdantéja tai saantéryhmia, joihin tulevaa tai lahtevaa pakettilii-
kennetta verrataan ja jotka maarittelevat kuinka saantbon tasmaavaa liikennetta tulee
kohdella. Eri verkkolaitevalmistajat kayttavat tavasta eri nimitysta, mutta toimintaperiaate

on kaikissa samankaltainen, esimerkiksi Ciscon laitteissa kaytetdan paasylistoja (ACL,
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Access Control List) ja Juniperin laitteissa firewall filtereita. Tilattomat suodattimet voivat
olla yksi tai useampi sdanto, joihin voidaan maaritella IP-osoitteiden lisaksi muun muassa
halutut kohde- tai lahdeportit, seka haluttu protokolla. Sdanndssa maaritelladn myds, mita
saantoon tasmaavalle paketille halutaan tehtavéan, kuten sen liikenndinnin salliminen tai
pudottaminen (Nagy 2018, 23-24.)

Tilattomat suodattimet ovat toimiva ratkaisu, jos hydkkéaysvektori on yksinkertainen, tai li-
satessa saantoja, joita tarvitsee harvoin muuttaa. Skaalautuvuudeltaan suodattimet ovat
kuitenkin huonoja — etenkin jos hallittavia reitittimia on useampia tai hyokkaysvektori
muuttuu hyokkayksen aikana. Jokainen muutos vaatii manuaalisen toimenpiteen uuden
saannon lisaamiseksi ja poistamiseksi, ja vaikka prosessia voitaisiinkin automatisoida

skriptien avulla, lisaa se yllapidollista kompleksisuutta. (M2AAWG 2019, 2.)
Staattiset discard-reitit

Helppo ja suoraviivainen tapa hyotkkaysten torjunnassa on discard-reitittda kohteena
oleva verkko. Tavasta kaytetaan myos nimitystéa blackhole- tai null-reititys, joissa jokai-
sessa kohteena olevan verkon liikkenndinti pysahtyy reitittimeen joko suoralla pudottami-
sella tai ohjaamisella loogiseen Null-porttiin (Cisco 2005, 1). Juniperin verkkolaitteiden
menetelmassa luodaan staattinen reittisaanto (kuvio 7) joko yhteen tai useampaan runko-

verkon reitittimeen, joissa kaikki kohde-IP -osoitteeseen meneva liikenne pudotetaan.

routing-options {
static {
route 203.0.113.1/32 discard;

}

Kuvio 7. Discard-reitin konfiguraatio Juniperin reitittimessa (Juniper 2015, 11)

Staattisen discard-reitin luominen on toimenpiteena kuitenkin taysin manuaalinen, ja tekee
hyokkayksesta teknisesti onnistuneen, hytkkayksen kohteen tullessa saavuttamatto-
maksi. Reitityksen tyypillinen ongelma hydkkaysten torjunnassa onkin tasmallisyyden
puute, koska liikenteen pudottamisessa ei huomioida esimerkiksi TCP- tai UDP-portteja.
Menetelma soveltuukin 1&ahinna pakkokeinoksi turvaamaan runkoverkon yllapitajan palve-

luiden jatkuvuutta, kohdeasiakkaan kustannuksella. (Juniper 2015, 11-12.)

Kuten tilattomissa suodattimissakin, tulee discard-reittisddnndtkin muistaa poistaa manu-
aalisesti hyokkayksen paattyessa, ja jos hyokkayksen kohteena on useampi IP-0soite, on
staattisten reittien lisddminen etenkin suuressa runkoverkossa tyolasta (Juniper 2015, 11—
12).
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D/RTBH-suodatus (Destination Remotely Triggered Black Hole)

Skaalautuvampi vaihtoehto hydkkaysten torjunnassa on kohdeverkon aloitteesta tapah-
tuva, kohdeosoitteeseen perustuva liikenteen pudottaminen (D/RTBH). D/RTBH on
vuonna 2004 standardisoitu, reititykseen perustuva torjuntaratkaisu, jossa hyddynnetaan
RFC 4271 -standardin maérittelemaa BGP-reititysprotokollaa sek& verkkolaitteisiin val-
miiksi konfiguroituja discard-reitteja. D/RTBH-toteutus voidaan toteuttaa joko manuaali-
sesti reittipalvelinta hyddyntamalla tai automaattisesti hyokkayksen kohteena olevan ver-
kon BGP-reittimainostuksella. Jalkimmaisessa vaihtoehdossa teleoperaattori sallii asiak-
kaan verkkolaitteiden keskustelevan BGP:ll&a omien verkkolaitteidensa tai reittipalveli-
mensa kanssa. Reittipaivitykseen asiakas sisallyttaé teleoperaattorin kanssa ennalta sovi-
tun BGP Community -arvon, joka toimii viestina teleoperaattorille asiakkaan toiveesta lii-

kenteen ohjaamisesta pudotettavaksi. (Cisco 2005, 2; Juniper 2015, 13.)

D/RTBH:n valmistelevia toimenpiteisitd on jokaiseen runkoverkossa olevaan reitittimeen
discard-reitin (kuvio 8) sekéa sovitun BGP Communityn lisddmiset. Reittipalvelimen tulee
liséksi muodostaa iBGP-naapuruudet jokaisen runkoverkossa olevan reitittimen kanssa.
Reittipalvelin on reittien mainostukseen tarkoitettu, BGP-protokollaa tukeva laite tai palve-
lin, jonka avulla staattisten reittipaivitysten ajaminen useaan verkkolaitteeseen on mahdol-
lista toteuttaa keskitetysti. (Cisco 2015, 2, 5.)

D/RTBH on edullinen, tehokas ja palveluntarjoajien tydmaaraa reittijakelussa helpottava
torjuntatapa, joka on laajassa kaytdssa palveluntarjoajien keskuudessa (kuvio 12, sivu
27). Asiakkaan nakdkulmasta lopputulos on kuitenkin edelleen sama kuin staattisissa dis-

card-reiteissakin; kohteesta tulee saavuttamaton. (Hinze ym. 2018, 1.)
S/RTBH-suodatus (Source Remotely Triggered Black Hole)

S/RTBH on vuonna 2009 (Kumari & McPherson) esitelty menetelma, jossa liikenteen pu-
dottaminen tapahtuu kohdeosoitteen sijaan lahdeosoitteen perusteella. D/RTBH:n tapaan
verkkolaitteet valmistellaan discard-reiteilla, mutta niiden lisaksi verkkolaitteisiin lisataan
URPF-sé&annot (unicast Remote Path Forwarding). URPF mahdollistaa lahdeosoitteeseen
perustuvan reitityksen, jolloin hytkkays voidaan torjua ilman, etta kohteesta tulee taysin
saavuttamaton. Reitit jaetaan runkoverkon laitteille BGP:lla, kuten D/RTBH-menetel-

Massa, ja prosessi voi olla myds automatisoitu tai manuaalinen. (Juniper 2015, 13-14.)

URPF on standardisoitu tekniikka, jossa ennen paketin vélittdmista eteenpdin tarkaste-
taan, 16ytyyko paketin lahde-IP-osoitteelle aktiivista reittia reititystaulusta. Tekniikan voi to-
teuttaa myds tiukemmilla asetuksilla, jolloin tarkastetaan lisaksi, voidaanko paketti ohjata

takaisin samaan verkkoporttiin, josta se alun perin saapui laitteeseen. Jos ehdot eivét
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tayty tai lahde-IP:lle on konfiguroitu reitti Null-porttiin, paketti pudotetaan. S/RTBH:ssa
kaytetaan kevyempaa versiota uRPF:sta, ja uRPF-tarkastuksen huomatessa sille maari-
tellyn pudotussaannoén, se pudottaa paketin. (Kumari & McPherson 2009, 7-8.) Esimerkki-

konfiguraatio S/RTBH-toteutukselle Juniperin verkkolaitteissa on esitetty kuviossa 8.

Filtering router:

policy-statement black-hole-filter {
from {
protocol bgp;
as-path LocalOnly;
community black-hole;
route-filter 8.8.8.8/@ prefix-length-range /32-/32;

¥

then {
community set no-export;
next-hop 192.8.2.1;

h

b
community black-hole members 188:666;

community no-export members no-export;

routing-options {
forwarding-table {
unicast-reverse-path feasible-paths;

H
static {

route 192.8.2.1/32 discard;
h

¥

Kuvio 8. S/IRTBH:n valmistelu Juniperin reitittimessa (mukailtu Kumari & McPherson, 13)

Verrattuna D/RTBH:hon, S/RTBH:n kaytt6 ei ole yhté suosittua palveluntarjoajien keskuu-
dessa. Netscoutin (2019b, 51) raportin mukaan vain 19 prosenttia heidan asiakaskunnas-
taan mainitsi kayttdvansa S/RTBH:ta hyokkaysten torjunnassa (kuvio 12, sivu 27). Kayton
harvinaisuutta voi selittda hajautettujen hyokkaysten yleisyys, mika hankaloittaa
S/RTBH:II4 tehtavaa torjuntaa lAhdeosoitteiden suuren maaran vuoksi. Myos kayttoon-
otossa on oltava tarkkana — etenkin tiukemmassa versiossa — ettei uRPF-aktivoidut verk-
koportit pudota vahingossa kaikkea siihen saapuvaa liikennetta (Kumari & McPherson
2009, 7-8).

BGP Flowspec (flow specification)

BGP Flowspec on Arborin, Ciscon ja Juniperin yhteistoiminnalla kehitetty ja standardoitu
(RFC 5575) BGP-protokollan toimintalaajennus, joka mahdollistaa yksityiskohtaisten palo-
muurisdéntojen jakelun BGP-paivitysten yhteydessa. Standardin (2009, 1) yksi tarkeimpia
tavoitteita oli kehittdd palvelunestohydkkaysten torjuntaa palveluntarjoajien verkossa,

mahdollistaen s&antdjen keskitetyn hallinnan, jakelun ja automatiikan.
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Standardissa laajennettiin BGP Update -viestin sisaltamaa NLRI-kenttaa (Network Layer
Reachability Information), jossa normaalisti kuljetetaan tieto mainostettavista verkoista.
Laajennuksen jalkeen kentdssé on mahdollista siirtaa jopa kahtatoista IP-likennetta iden-

tifioivaa komponenttia.
Flowspecin maarittelemat NLRI-kentat ovat jarjestyksessa seuraavanlaiset:

e kohdeosoite

e l|ahdeosoite

e |P-protokolla

e portti

e kohdeportti

e |ahdeportti

e |ICMP-tyyppi

e ICMP-koodi

o TCP-lisdparametrit
e paketin pituus

o DSCP-maéaritykset
¢ fragmentoitumistiedot (RFC 5575, 2009, 7-10).

BGP Update -viestin Extended Community -kentassa kuljetetaan tieto, miten NLRI-kentan
mukaista likkennetta halutaan kasiteltavan. Kenttaan voidaan merkitd jokin tai useampi

seuraavista tavoista:

¢ liikenteen kuristaminen tai pudottaminen

o liikenteen naytteistys

e uudelleenohjaus VRF:aan (Virtual Routing and Forwarding)

o liikenteen luokittelu DSCP-arvolla (Differentiated Services Code Point) (RFC 5575,
2009, 16).

Vuonna 2012 BGP Flowspecia kehitettiin niin, ettd Extended Community -kentassé voi-
daan valita my6s uudelleenohjaus next-hop-I1P-osoitteeseen. (Henderickx, Mohapatra,
Simpson, Smith, Texier & Uttaro 2012, 3.) Flowspecin avulla jaeltu palomuurisdanté koos-
tuu NLRI- ja BGP Extended Community -kenttien tiedoista, jotka Flowspec-reitittimet kasit-
televat tilattomana palomuurisaanténa. Juniperin verkkolaitteet konfiguroivat Flowspec-
viestit ensin inetflow.0-nimiseen flow-reititystauluun, mink& jalkeen luodaan vastaava fire-

wall filter. Flowspec-reititys ei ole verkkolaitteissa tuettu oletuksena, ja se tuleekin ensin
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ottaa kayttoon (kuvio 9) (Juniper 2015, 18, 28). Ciscon verkkolaitteet lisdavat viestin vas-
taavasti flowspec-nimiseen tauluun, ja suodatus tapahtuu ACL-listojen avulla (Cisco
2018b; Fevrier 2018, 61).

protocols {

bgp {
group SP {
neighbor 192.0.2.0 {
family inet {
flow;
}
}
}
}

Kuvio 9. Flowspec-reitityksen kayttoonotto Juniperin reitittimessa (Juniper 2015, 29)

Tyypillisen BGP Flowspec -arkkitehtuurin komponentit ovat kontrolleri, verkkolaite seka
route-reflector. Kontrollerina voi toimia jokin BGP Flowspecia tukeva laite, kuten reititin tai
palvelin, joka injektoi Flowspec-sdanntt menetelmaa tukeville verkkolaitteille joko suoraan
tai route-reflectorin avulla. Route-reflector on suurten verkkojen reittijakelussa tyypillisesti
kaytetty laite, jonka on sallittu jakavan ja uudelleenmainostavan dynaamisia reitteja (Juni-
per 2019b). Route-reflectoria voidaan siten hydédyntdd myos Flowspec-arkkitehtuurissa
kontrollerilta saapuvien Flowspec-saantojen jakelussa verkkolaitteille. (Fevrier 2018, 15—
17.) Menetelmé parantaa lisaksi Flowspec-automatiikan tietoturvaa sallimalla Flowspec-
paivitykset vain tarkoituksenmukaisesta kontrollerista tai route-reflectorista (Nagy 2018,
26). Kuviossa 10 on esimerkki verkkolaitteille jaettavasta Flowspec-reitista, jonka tarkoitus
on saada runkoverkossa olevat reitittimet pudottamaan UDP-porttiin 53 (DNS) kohdistuva

likenne.

routing-options {
flow {
route dns {

match {
destination 203.0.113.1/32;
protocol udp;
destination-port 53;

}

then discard;

Kuvio 10. Flowspec-sédantbesimerkki DNS-liikenteen pysayttamiseksi (Juniper 2015, 29)



21

BGP Flowspec mahdollistaa yhta tarkan liikenteen suodattamisen kuin staattiset palomuu-
risdannaotkin, ja kaytdssa voidaan hyddyntéa jo olemassa olevaa BGP-verkostoa (Nagy
2018, 26). Lisaksi sdantojen jakelu jokaiselle verkon laitteelle onnistuu keskitetysta pai-
kasta, kuten RTBH:ssa (Fevrier 2018, 63). BGP Flowspecilla voidaan estda suurin osa vo-
lumetrisista hyokkaysvektoreista, eikd pienivolyymisissa hyokkayksissa liikennetta edes
tarvitse ohjata tarkoituksenmukaiselle torjuntalaitteistolle (Fevrier 2018, 47). Torjuntalait-
teistoa voidaan kuitenkin hyddyntaa tapauksissa, joissa palomuurisaanto ei tehoa hyok-
kaysvektoriin. Talléin likenne voidaan kaantaé Flowspecilla reitittimelta laitteelle tata var-
ten konfiguroituun VRF-instanssiin ohjaamalla, tai viittamalla laitteen next-hop-IP-osoittee-
seen, jos reititin tukee Flowspec-laajennusta. (Fevrier 2018, 54.) Flowspecia voidaan kayt-
taé lisaksi verkon hienosaadon apuna kuormantasauksessa, jolla saadaan verkon kaytto-
astetta paremmaksi (Fevrier 2018, 74-76).

Flowspecin kayttbonotossa on oltava kuitenkin varovainen, ja houdatettava turvallisia, hy-
vaksi havaittuja toimintatapoja konfiguroinnissa. Reitittimien Flowspec-reittitaululla ja palo-
muurisdannailla on laitekohtaiset maksimimaarét, ja sdantokapasiteetit voivat tayttya no-
peasti liian varomattomalla automatiikalla ja kevyella flow-reittien vastaanottopolitiikalla.
Taman vuoksi asiakkailta vastaanotettavia Flowspec-reittipaivityksia suositellaan rajoitta-
maan vain muutamaan tai yhteen paivitykseen kerrallaan (kuvio 11). Lisaksi asiakkaan
mainostamat reitit tulisi validoida, ja ne saisivat olla maksimissaan /32-kokoisia unicast-
reittejd. Tama estaa sellaisten tilanteiden muodostumista, jossa kokonaisen verkkoalueen
yhteydet olisivat vaarassa joutua tavoittamattomaksi yksittaisen inhimillisen virheen
vuoksi. (Juniper 2015, 31-33.) Reittipaivitysten rajoittaminen estaa lisdksi mahdollisuuksia
uudenlaisille palvelunestohyokkayksille, jossa hyokkaaja pystyisi hydodyntdmaan varmen-

tamattomia Flowspec-saantoja hyokkayksessaan (Juniper 2015, 18).

protocols {

bap {
group CUST-FLOWSPEC {

neighbor 1%2.0.2.1 {
family inet {
flow {
prefix-Timit {
maximum 1;
H

Kuvio 11. Asiakkaan flow-reittien mainostuksen rajoittaminen (Juniper 2015, 32)

BGP Flowspec on tekniikkana vield uusi ja kirjoitushetkelld tuettu hyvin harvassa verkko-

laitteessa, kuten osassa Juniperin, Ciscon, Fortigaten ja Alcatel-Lucentin verkkolaitteista.
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Palvelunestohydkkaysten torjunnassa Flowspec on tehokas, ja Flowspecin kayttd on tilas-
tollisesti yleistynyt vuosi vuodelta (Netscout 2018d, 23). Osa NLRI-kentén tiedoista on
viela standardoimatta, joten Flowspecin kayttbmahdollisuudet voivat viela laajentua tule-

vaisuudessa (Fevrier 2018, 130).
Haittaliikenteen pudottaminen teleoperaattoriyhteistyolla

Edella mainittuja suodatustekniikoita voidaan hyddyntad myds teleoperaattoriyhteistydssa,
jossa operaattori estda haittaliikenteen padsyn konesalin reunalle jo oman runkoverk-
konsa reunalla. Tama voi tapahtua jatkuvalla sopimuksella tai tarvittaessa tapahtuvalla yh-
teydenotolla. (DNA Qyj, 2019.) Operaattorilla voi olla kaytdssaan torjuntalaitteistot, jotka
pesevat asiakkaan liikenteen haittaliikenteesta palvelusopimuksen mukaisesti. Voimak-
kaampien hydkkaysten kohdalla on myds mahdollista, ettd operaattori havaitsee ja pudot-
taa haitallisen liikenteen automaattisesti suojatakseen omaa runkoverkkoaan — usein kayt-
tamalla D/RTBH-menetelmé&a. (Imperva 2016a, 19-20.) Asiakkaan voidaan sallia myds
mainostavan eBGP-paivityksissa Flowspec-saéntoja operaattorin runkolaitteille, mahdol-

listaen automaattisen hyokkaysten torjunnan operaattorin verkossa (Fevrier 2018, 82).
3.3.2 Hydkkaysten torjunta laitteistolla

Haittaliikenne on mahdollista puhdistaa normaalista liikenteesta siihen tarkoitettujen laittei-
den avulla. Tavoitteena on analysoida ja puhdistaa liikenne mahdollisimman pienilla vai-
kutuksilla muuhun liikenteeseen. Markkinoilla olevat hyokkaysten torjuntalaitteet ovat suo-
rituskykyisia, ja niiden laskentateholla on mahdollista erotella haittaliikennetta jopa satojen
gigabittien sekuntinopeudella (A10 Networks 2019, 9). Moni laitetoimittaja on lisdnnyt lait-
teidensa skaalautuvuutta eri tuotantoymparistéihin virtualisoinnin avulla, jolloin torjunta-
alustan laskentakapasiteettia on mahdollista muuttaa ymparistdn vaatimusten mukaisesti.
Laitteistojen torjuntaprosesseissa on myos valinnan varaa, ja ne voivat olla taysin proaktii-
visia tai vaatia yllapitajaltaan reaktiivisia toimenpiteitd torjunnan aloittamiseksi. (A10 Net-
works 2019, 3.)

Jos laitteisto sijaitsee omassa konesalissa, tulee sen kestaa siihen kohdistuva hyokkays-
voima. Laitteistoa valittaessa tuleekin sen liikkenndinti- ja puhdistamiskapasiteettien olla yli-
mitoitetut, silla jos hyokkays kaataa sita torjuvan laitteiston, on hydkkays kaatanut verkko-

resurssit ja teknisesti onnistunut. (Fortinet 2016, 3.)

Laitteistoratkaisuja on erilaisia riippuen laitteiston toimittajasta. Ratkaisu voi kattaa pelkas-
taan haittalikenteen tehokkaaseen erotteluun erikoistuneen torjuntalaitteen tai laitteistoko-
konaisuuden, jossa jokaisella ratkaisuun osallistuvalla laitteella on keskeinen rooli hyok-

kaysten torjunnassa. Yksi laite voi esimerkiksi kerata flow-liikennetta, toinen analysoida
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sitd, ja kolmas hoitaa torjunnan (Flowmon 2016, 2). Yksittdisen torjuntalaitteen toteutuk-
sessa laite voidaan sijoittaa ymparistdon niin, ettd sen lapi kulkee kaikki verkon likenne
reaaliajassa, jolloin hyokkayksen tunnistaminen ja torjunta eivat vaadi erillista laitetta. Ta-
mankaltaista toteutusta kutsutaan in-line-malliksi (linjalla). (Schutijser 2016, 3.) Toinen
vaihtoehto laitteiston sijainnille on erillaén reitittimista, jolloin haittalikenne ohjataan lait-
teistolle vain tarvittaessa. Tamankaltaista toimintamallia kutsutaan OOP-malliksi (Out of
Path), ja OOP-Ilaitteisto voi joko tunnistaa hyokkayksen itse, tai tunnistamisesta ja liiken-
teen k&&nndsta voi vastata jokin erillinen laite, kuten flow-analysaattori. (Flowmon 1 2018,
2.)

In-line-laitteisto

Toteutusta, jossa kaikki liikenne kulkee laitteiston lapi reaaliajassa, kutsutaan in-line-toteu-
tukseksi (linjalla). In-line-toteutuksessa laitteiston sijainti on tyypillisesti ensimmaisena ko-
nesalin reunalla, jolloin kaikki konesaliin saapuva liikenne analysoidaan linkkinopeudella.
(Schutijser 2016, 3.) In-line-torjunnasta puhutaan usein myds toteutuksissa, joissa likenne
kierratetdaan kokonaisuudessaan pilvipalvelun kautta ennen konesaliin saapumista
(Moghrabi 2019). Toteutuksen vahvuutena on sen nopea reagointi hyokkayksiin ja verkko-
likenteen pysyminen omassa hallinnassa, mik& voi olla joillekin hallinnollisille tahoille tai
yrityksille ensiarvoisen tarkeaa (Schutijser 2016, 6). In-line-laitteisto aiheuttaa kuitenkin
usein ylimaaraista latenssia verkkoliikenteelle, ja IP-suodatuksen virhemarginaali on suu-
rempi kuin OOP-toteutuksessa. Toteutus ei mydsk&én ole kustannustehokas ratkaisu kah-
dennettujen verkkoyhteyksien konesaleissa, joissa reitteja ulkoverkkoon on useita. In-line-
kayttddnotot taytyy suunnitella huolellisesti, silla niiden vikaantumiset voivat sijaintinsa
vuoksi aiheuttaa huomattavia haittoja ympariston toiminnalle, mika voi pahimmillaan joh-

taa tuotannon keskeytymiseen (Schutijser 2016, 3).
OOP-laitteisto (Out of Path)

Toteutusta, jossa liikenne ei kulje laitteiston I&pi, vaan se ohjataan laitteistoon vain tarvit-
taessa, kutsutaan OOP-toteutukseksi. Ratkaisu on kustannustehokkaampi ratkaisu kuin
in-line-toteutus, ja sen etuna on sen joustavampi toteuttamiskelpoisuus ymparistdihin,
joissa on useampi internet-liityntéarajapinta (Flowmon 2018, 2). OOP-mallissa joko erillinen
laite tai laitteistoon itseensa implementoitu laajennus seuraa flow-liikennetté ja koordinoi
hyokkayksen havaitessaan liikenteen reitittimiltd puhdistuslaitteistoon. Liikenteen k&anta-
minen voi tapahtua proaktiivisesti tai reaktiivisesti, ja menetelmana voi olla esimerkiksi
manuaalinen reitityssdantd, BGP-reittipaivitys tai BGP Flowspec -toiminto. (Netscout
2018e, 57.)
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OOP-toteutukset ovat riskeiltdén pienempia kuin in-line-toteutukset, koska laitteiston ha-
joaminen ei vaikuta tuotantoymparistoon yhta vahvasti (Radware 2018, 40). Haittapuolena
on toteutuksen monimutkaisuus, ja yllapito vaatii osaavaa henkilokuntaa. Verrattuna in-
line-malliin OOP-toteutus lisaa hieman viivetta hyokkaysten vastakeinojen aloittamiseen

likenteen kaannon vuoksi. (Chou & Groves 2018, 35.)
3.3.3 Liikenteen puhdistaminen palveluna

Ymparistot, joita palvelunestohyokkayksiltd halutaan suojata, voivat olla topologioiltaan ja
mittasuhteiltaan hyvinkin erilaisia, mik& nakyy myos torjuntaratkaisujen tarjonnan moni-
puolisuudessa. Palvelunestohydkkéaysten torjuntaan erikoistuneet yritykset, kuten
Netscout Arbor, Akamai, Imperva ja Radware, tarjoavat torjuntaratkaisujen implementoin-
tiin lukuisia eri mahdollisuuksia. Palvelu voi koostua esimerkiksi asiakkaan tiloihin sijoite-
tusta palvelulaitteesta, jonka yllapito ja hyokkaysvektoreiden ajan tasalla pitaminen ovat
palveluntarjoajan vastuulla. Laitteiston lisdksi palvelua voi mahdollisesti laajentaa ympari-
vuorokautisella valvontaratkaisulla, jossa palveluntarjoajan verkonvalvontakeskus reagoi
proaktiivisesti asiakkaan ymparistdon kohdistuviin hyokkayksiin. Palveluntarjoajat hallin-
noivat usein myds omassa konesalissaan toimivaa puhdistuskeskusta, jonka kautta asiak-
kaan on mahdollista Kierrattaa joko kaikki verkkoliikenne ymparivuorokautisesti tai vasta
volumetrisen hydkkayksen voimakkuuden ylittaessa asiakkaan oman liikennéintikapasi-

teetin.
Liikenteen puhdistaminen pilvessa

Volumetristen hydkkaysten voimakkuuden vuoksi voi hyvana ratkaisuna toimia liikenteen
kiertaminen palveluntarjoajan oman puhdistuspalvelun kautta. Usein palveluntarjoajilla on
suorituskykyinen, hajautettu konesaliverkosto, mikd mahdollistaa reilusti suuremman lii-
kennointikapasiteetin kuin asiakkaan omassa ymparistdssa on toteutettu. (Schutijser
2016, 2.) Esimerkiksi Netscout Arborin (2018a, 2) verkkokapasiteetti on jopa 7,6 Tbps:n

kattaen yhdeksan erillista puhdistuskeskusta (scrubbing center) eri maanosiin sijoitettuina.

Pilvipuhdistusratkaisu voi olla toteutettu joko aina paalla olevana tai tarvittaessa kaytetta-
vana palveluna, ja molemmissa tapauksissa liikenteen ohjaaminen pilveen tapahtuu joko
BGP-reittipaivityksen tai DNS-muutoksen avulla. (Schutijser 2016, 3.) Pilvipesurissa hait-
taliikenne puhdistetaan ja puhdas liikenne ohjataan takaisin asiakkaan konesaliin, esimer-
kiksi GRE-tunnelin (Generic Routing Encapsulation) tai dedikoidun L2-yhteyden avulla.
BGP-mainostuksen hyddyntamisen edellytyksena on hallinnoida vahintaan /24-verkkoalu-
een kokoista autonomista jarjestelmaa (AS, Autonomous System), jota asiakas sallii pal-

veluntarjoajan mainostavan omasta konesalistaan. (Imperva 2016b, 2.) DNS-ohjauksessa
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likenne kiertaa palveluntarjoajan verkon kautta osoittamalla asiakkaan DNS-nimi palve-
luntarjoajan hallinnoimaan IP-osoitteeseen. Palveluntarjoajan verkossa liikenne analysoi-
daan ja tarvittaessa puhdistetaan, ja ohjataan edelleen takaisin asiakkaalle (Chou & Gro-
ves 2018, 56). DNS-ohjaus on yleinen tapa etenkin verkkosivujen suojauksessa (Imperva
20164, 16).

Aina aktiivisen pilviratkaisun kayttd vahentaa yritysten reagointitarvetta hyokkayksiin pal-
veluntarjoajan ollessa vastuussa palvelun jatkuvuudesta. Suurten verkkoliikennemassojen
kierrattdminen jatkuvasti pilvipalvelun kautta lisaa liikenteeseen kuitenkin ylimaaraista la-
tenssia ja heikentaa kayttokokemusta, joten se soveltuu huonommin konesalipalveluita
toimittavan yrityksen kayttotarpeisiin (Imperva 2016a, 10). Aina paalla oleva pilvipuhdistus
on parhaiten soveltuva verkkosivustojen yllapitdjille, jotka pystyvat hydodyntamaan samalla
palveluntarjoajan siséallonjakeluverkostoa (CDN, Content Delivery Network) sivustonsa

saavutettavuuden parantamiseksi (Akamai 2017, 3).

Tarpeen mukaan pilvipalveluun kdannettava liikenne on kustannustehokas ratkaisu. Pal-
veluntarjoajien kanssa voidaan sopia passiivinen sopimus, jossa tunneli sekd BGP-mai-
nostusasetukset ja valtuutus mainostamiselle valmistellaan etukéteen tulevaa hyokkaysta
varten (F5 Networks 2019). Hyokkayksen alkaessa asiakas saattaa aloittaa valittdmat tor-
juntatoimenpiteet omassa ymparistossaan, ja hyokkayksen voimakkuuden lahestyessa lii-
kennointikapasiteettia asiakas ottaa yhteytta palveluntarjoajaan. Yhteydenoton jalkeen
palveluntarjoaja aloittaa asiakkaan verkon mainostamisen BGP:n avulla, ja hetken paasta
likenne kaantyy palveluntarjoajan konesaliin puhdistettavaksi. Lilkkenne palaa takaisin ko-
nesaliin palvelua varten valmisteltua GRE-tunnelia pitkin. Hytkkayksen paattyessa palve-
luntarjoaja lopettaa BGP-mainostuksen ja liikenndinti palaa normaaliksi. Hyokkays aiheut-
taa hetken aikaa latenssia konesalin asiakkaille, mutta palveluiden tavoitettavuus- ja pal-

velusopimuksia ei rikota (Imperva 2016a, 12).

3.3.4 Ennaltaehkaisevéat keinot konesalissa

Volumetristen hydkkaysten ennaltaehkdiseminen on hankalaa ja mahdollista kaytanndssa
vain julkiverkossa olevien haavoittuvien palvelimien tietoturvaa parantamalla, ja estamalla
tunnettujen haitallisten IP-osoitteiden likennéinti& operaattoritasolla (Chou & Groves
2018, 32). Yksittaisen konesalin yllapitajan on vaikea estad hyokkaysta, ja jos hytkkays
onnistuu paasemaan konesalin reunalle, ja& ainoaksi, valittdmaksi vastakeinoksi estaa
hyokkayksen eteneminen konesaliin noudattamalla parhaita tunnettuja kaytantéja ja huo-

lehtimalla, ettd reunalaitteisto on tarpeeksi suorituskykyinen kestamaan hyokkayksen. Mi-
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k&an saanto ei sellaisenaan auta, jos tulvitus ylittaa verkkokapasiteetin, ja haittaliikenne-
maarat tukkivat muun likenndéinnin, vaikkei hyokkays etenisikaan infrastruktuurin sisalle
asti (F5 2019).

Ongelmallisten protokollien liikenngintid voidaan kuitenkin reunareitittimilla rajoittaa esi-

merkiksi seuraavin menetelmin:

o tietyt rajat ylittavien NTP-pakettien (UDP portti 123) liikenndinnin rajoittaminen 1
Mb:iin/s (Netscout 2016, 3)

¢ Memcached-protokollan kohdalla UDP-lahdeportin 11211 estdminen ja sallimalla
vain TCP-portin 11211 (Akamai 2018, 8-9)

e reitittimiin sisaéanrakennettujen haittaliikennekéaytéantdjen konfigurointi ja aktivoimi-
nen (Juniper Networks 2019a)

e kuristamalla fragmentoituneiden pakettien likenndintinopeutta (Harris 2018, 7).

Hydkkaysten torjunnan lisaksi tulee myds huomioida globaalin liikennginnin tietoturvaa pa-
rantavat toimenpiteet, joiden avulla rajoitetaan vaarennettyjen IP-osoitteiden etenemista,
sekd oman verkon mahdollisuuksia toimia osana hytkkaysverkostoa. Tehokas tapa vaa-
rennettyjen IP-osoitteiden etenemisen estamiseksi on estaa niiden eteneminen jo varhai-
sessa vaiheessa, julkisten verkkoalueiden reunareitittimissa (Graham-Cumming 2014.)
Parhaat toimintatavat taman toteuttamiseksi ovat maariteltyind RFC 2827- (Ferguson &
Senie 2000) ja RFC 3704 (Baker & Savola 2004) -ohjeistuksissa (NCCIC 2014).

3.4 Eritorjuntamenetelmien kayttostatistiikkaa

Netscoutin (2019b, 51) vuoden 2018 raportin mukaan palveluntarjoajien eniten kaytetyim-
pia DDoS-hyokkaysten torjuntamenetelmia olivat erilaiset alykk&at torjuntalaitteistot
(IDMS, Intelligent DDoS Mitigation Systems), staattiset palomuurisdannot, seka erilaiset
BGP-reititystd hyodyntavat torjuntamenetelmat, kuten BGP Flowspec, D/RTBH ja S/RTBH
(kuvio 12) Edella mainittuja menetelmia kaytettiin joko yhdessa tai erikseen, ja aikaisem-
piin vuosiin verrattuna etenkin BGP Flowspecin kayttd oli noussut merkittavasti; vuonna
2016 sen kaytto oli 15 prosenttia ja vuonna 2017 27 prosenttia (Netscout 2018d, 23).
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Service Provider Attack Mitigation Techniques

Intelligent DDoS mitigation systems (IDMS) mEEESS  66%
Access control lists (ACLs) s 43%
FlowSpec NS 45%
Destination-based remote-triggered black hole... me——————————————ess—w 41%
Firewall noasssssssssssss——— 34%

MSSP cloud-based DDoS mitigation service InEEEEE————————— 28%

IPS (Intrusion Prevention System) mmessssssss——— 23%
Source-based remote-triggered black hole... n————— 19%

Layered/hybrid DDoS protection system m——— 17%
Load-balancer m—m 10%
Content Delivery Network (CDN) mmm 9%
Quarantine syste 9%

0% 10%  20% 30% 40% 50%  60% 70%

Kuvio 12. Kaytetyt torjuntamenetelmat, palveluntarjoajat (mukailtu Netscout 2019b, 51)

Raportissa (2019b, 41) oli listattuna myds eri torjuntaratkaisujen tehokkuudet, jonka mu-
kaan selke&sti tehokkaimmat torjuntamenetelmat olivat linjastoon in-line-DDoS-torjuntajar-
jestelméat seka flow-liikennetté analysoivat ratkaisut (kuvio 13). Naiden jalkeen listalla oli-
vat uuden sukupolven palomuurit (NGF, Next Generation Firewall) seka IPS- ja IDS-jar-

jestelmat.

Service Provider Threat Tool Effectiveness

Inline DDOS detection/mitigation system EEE S O, ] ?
NetFlow-based analyzers HE —  EEEEEESSSSSS——— O 10
Next-generation firewalls, including also IDS/IPS  EeSeS————SSSSSSSSSSSSSS—— 7 63
In-house developed scripts/tools n — ———————————— 7,0
SNMP-based tools HE T 6,79
Routing analysis and anomaly detection tools I EEEEE———————— ( 70
Security information and event management (SIEM) - G 54
MSSP/cloud-based third-party services T - (16
Service assurance/monitoring solutions ITEEEEEEEEEEEEEEEEESSS————— S 35
Threat intelligence platform e 5 81
Machine learning analytics solution I —E—— 5 5]
Customer call/helpdesk ticket ~m— ————————— 3 96

Kuvio 13. Torjuntamenetelmien tehokkuus, palveluntarjoajat (mukailtu Netscout 2019b,
41)
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4 TUOTTEIDEN RAJAAMINEN
4.1 Tuotteen kayttétarkoitus ja vaatimukset

Tuotteen paatarkoituksena on turvata infrastruktuurin palvelutuotannon ja kriittisten hallin-
tayhteyksien jatkuva toiminta. Kohdeyrityksen infrastruktuurin rakenne asetti volumetrisilta
hyokkayksiltd suojautumiselle vaatimuksia, jotka tuli ottaa huomioon oikean suojausratkai-
sun valinnassa. Laitteisto tultaisiin implementoimaan infrastruktuuriin OOP-mallin mukai-
sesti, koska tietoliikenneyhteyksi& ulkoverkkoon on useampia. OOP-torjuntalaitteistojen
toiminnan edellytyksena on liikenteen kerddminen analysoitavaksi, joten lopullisessa rat-
kaisussa oli hyva olla flow’n keraaja ja torjuntaratkaisu integroituneena samalle alustalle.

Virtuaalisuus oli my6s toivottu piirre tulevaisuuden skaalautuvuutta ajatellen.

Tuoterajauksen alkuvaiheessa tarkasteltiin yleisia trendeja palvelunestohytkkaysten esiin-
tyvyydessa viime vuosina, joiden perusteella arvioitiin riskeja palvelunestohyokkayksen
kohteeksi joutumiselle. Koska valtaosa volumetrisista hyokkayksistd Akamain raportin
(McKeay 2018b) mukaan on kooltaan alle 10 Gb/s, ja teleoperaattoreilta mahdollista
saada linkkinopeuksia 100 Mb:sta/s aina 100 Gb:iin/s asti, oli realistista olettaa, etté hyok-

kaykset voitaisiin lahtokohtaisesti torjua omavaraisesti.

Riskiarvion perusteella suurin uhka olisi kohdistua perinteisten reflektiivisten ja ei-reflektii-
visten hydkkaysvektoreiden kohteeksi. Koska volumetriset hytkkaykset ovat tilastollisesti
lahes aina protokollapohjaista tulvitusta, ne ovat tehokkaasti suodatettavissa IP-porttipe-
rusteisilla sdannailla. Taman vuoksi paadyttiin torjuntaratkaisuun, jonka tuli tukea BGP
Flowspecia hydkkaysten torjunnassa tehokkuutensa ja automatiikkansa vuoksi. Flowspe-
cin avulla puhdistettaisiin suurin osa liikenteesta konesaliverkon reunalaitteilla, ja jos
hyokkays kuluttaa voimakkuudellaan koko liikenndintikapasiteetin, ohjattaisiin liikenne tar-
vittaessa pilvipohjaiseen puhdistukseen. Liikenteen omavarainen puhdistaminen konesa-

lissa olisi riskeihin nahden ollut liian kallis ratkaisu.

liImaiset, avoimen lahdekoodin ratkaisut olisivat tuoneet ymparistoon ylimaaraista yllapi-
dollista paanvaivaa, joten ne karsittiin pois jo alkuvaiheessa. Myds aina paalla olevat pilvi-
pesurit jaivat pois vertailusta, silla ne olisivat aiheuttaneet latenssia asiakkaiden liikenndin-
tiin. Tuotteen toiminnallisuudessa haluttiin kayttdd myos olemassa olevia standardeja ja
yleisesti tunnettuja menetelmid, jotta tuotetta voitaisiin tulevaisuudessa tarvittaessa vaih-
taa ilman suurempia kustannuksia ja muutoksia infrastruktuuriin. Tuotteella haluttiin ole-
van myds hyva tukisopimus ja mahdollisuus laitevalmistajan asiantuntijatasoiseen, tieto-
turvatekniseen yllapitoon, jotta hyokkaysvektoreiden tietokanta pysyisi jatkuvasti ajan ta-

salla.
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4.2 Soveltuvia tuotteita

Vaikka palvelunestohydkkaysten torjuntamarkkinat ovat laajat, ei toimeksiantajan torjunta-
ratkaisulle asettamat kriteerit tayttavia tuotteita I6ytynyt montaa. Tarkein ominaisuus oli
BGP Flowspec -tuki, jonka puuttuminen karsi lahtokohtaisesti paljon tuotteita pois vertai-
lusta. Osa tuotteista tuki BGP Flowspecia, mutta se oli siséllytettyn& johonkin toimeksian-
tajan kannalta epaedullisempaan tuotteeseen, tai vaati jonkin isomman palvelukokonai-
suuden pystyttamista infrastruktuuriin. Vertailusta jatettiin huomiotta pois myos sellaiset
BGP Flowspecia tukevat tuotteet, joiden skaalautuvuuteen liittyvéat puutteet olisivat voineet

aiheuttaa kohtuuttomia kustannuksia tulevaisuudessa, uusien laitehankintojen myo6ta.

Tuotteiden vertailussa paadyttiin kahden valmistajan tuotteeseen, jotka tayttivat toimeksi-
antajan torjuntaratkaisulle asettamat kriteerit paapiirteittéin: Torjuntaratkaisu 1 seka Tor-
juntaratkaisu 2. Molemmat toimivat BGP Flowspec-kontrollereina, pystyivat kerdamaan ja

analysoimaan flow-dataa, sekd mahdollistivat kayttdonoton virtuaalisesti.
4.2.1 Torjuntaratkaisu 1

Torjuntaratkaisu 1:n tuote on flow-liikenteen valvonta- ja kayttaytymisanalyysiratkaisuihin
erikoistunut yritys. Vaikka yrityksen paatoimialueeseen ei kuulu torjuntaratkaisujen tar-
jonta, tekee se tiivista yhteistyota naihin erikoistuvien yritysten kanssa. Yhteistyd mahdol-
listaa eri vahvuusalueiden yhdistdmisen asiakaslahtdisesti tehokkaiden, kokonaisvaltais-
ten flow-valvontaan perustuvien torjuntajarjestelmien tarjoamiseksi. Vuonna 2015 Torjun-
taratkaisu 1 laajensi omaa palvelukatalogiaan kehittdmalla flow-ratkaisuihinsa lisaosana

integroitavan torjuntaratkaisun, jonka paapaino on volumetristen hydkkaysten torjunnassa.

Virtuaalinen ratkaisukokonaisuus mahdollistaa verkkoliikenteen keraamisen yhteen, keski-
tettyyn paikkaan, jossa eri laajennusten avulla voidaan kerattya dataa kasitella monipuoli-
sesti. Testatun DDoS-torjuntaan tarkoitetun laajennuksen lisaksi ratkaisuun on mahdol-
lista lisata lisdosat anomaliteettien tunnistamista tai verkon ja sen sovellusten suoritusky-
kyyn liittyvien ongelmien havaitsemista varten. Koko valvontaratkaisua ja sen lisdominai-
suuksia hallitaan yhden graafisen kayttoliittyman kautta, ja virtuaalinen ratkaisukokonai-
suus koostuu vahintaan flow-liikenteen kerddjasta, seka lahteista, joiden flow-liikennetta
halutaan kerattavan. Lahde voi olla joko verkkolaite tai Torjuntaratkaisu 1:n tarkoituksen-

mukainen satelliittilaite, josta lisaa alla.

Flow-monitoroinnin yleisia nyrkkisaantéja UDP-protokollan yhteydettdmyyden vuoksi on

likenteen keradminen mahdollisimman lahella flow’n lahdetta, jotta kaikki paketit saavut-
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taisivat maaranpaansa. Laajoissa, hajautetuissa ymparistoissa Torjuntaratkaisu 1:n val-
mistaja suosittelee kaytettavan flow-liikenteen sujuvaan ohjaamiseen satelliitteja, jotka ke-
raavat flow-dataa paikallisesti ja ohjaavat ne keraajalle, joka voi sijaita maantieteellisesti
eri paikassa. Satelliitit mahdollistavat lisaksi flow-datan tuottamisen liikenteesta ympaéris-
toissa, joissa flow-likennetta ei tueta tai flow-liikennetta varten laitteistoihin jouduttaisiin

lisdamaan kalliita laajennuksia.
Torjuntaratkaisu 1:n DDoS-torjuntalaajennus

Torjuntaratkaisu 1:n monitorointiratkaisun ohelle on mahdollista implementoida laajen-
nusosa DDoS-torjuntaa varten. Kayttéonotto on helppoa ja mahdollistaa DDoS-torjunnan
kayttéonoton ilman topologiamuutoksia asiakkailla, joilla on entuudestaan jo Torjuntarat-
kaisu 1:n valvontaratkaisu kaytdssaan. Hyokkays tunnistetaan flow-likenteesta vertaa-
malla sitéd joko manuaalisesti madriteltyihin rajoihin tai laitteen sisaltdmiin tunnettuihin
hyokkaysvektoreihin, joiden halytysrajat maarittyvat automaattisesti normaalista liiken-
teestd. Hyokkays voi generoida joko halytyksen, tai sen likenne voidaan reitittda uudel-
leen, esimerkiksi puhdistettavaksi tai discard-reittiin. Hyokkays voidaan myés torjua BGP
Flowspecin avulla, ja torjuntaprosessin voi méaaritella joko manuaaliseksi tai taysin auto-

maattiseksi.

Torjuntaratkaisu 1:n kayttéonotto edellyttaa keraajan asentamista. Keraaja voidaan asen-
taa tuotantoon joko fyysisena tai virtuaalisena laitteena. Seka fyysinen etta virtuaalinen
laite sisaltaa keradjaominaisuuden lisaksi keskitetyn valvontaportaalin. Fyysinen kesaaja
on valmistajan julkaisemien laitetietojen mukaan suorituskykyisempi vaihtoehto kuin virtu-
aalinen, ja fyysinen laite pystyy my6s vastaanottamaan enemman flow-yksikoéita sekun-
nissa. Virtuaalisten laitteiden kayttéonotto on kuitenkin helpompaa, koska fyysista asen-
nusta ei tarvitse tehda. Jos virtuaalilaitteen mahdollistama suurin flow-yksikdiden muodos-
tamisen sekuntinopeus muodostuu tulevaisuudessa pullonkaulaksi, voidaan rinnalle pys-

tyttda nopeasti uusi.
4.2.2 Torjuntaratkaisu 2

Torjuntaratkaisu 2:n valmistajan tietoturvaratkaisut ovat tunnettuja ja arvostettuja suurten
infrastruktuurien, kuten konesalien ja runkoverkkojen suojaamisessa, ja valmistaja onkin
tyypillisesti kymmenen parhaan laitevalmistajan joukossa eri DDoS-torjuntaratkaisujen

vertailuissa.
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Yli 90 prosenttia Torjuntaratkaisu 2:n valmistajan asiakkaista on suuria yrityksia ja palve-
luntarjoajia, ja torjuntaratkaisuja kaytetaan kirjoitushetkella yli sadassa maassa. Valmista-
jan tuotteita ovat erilaiset verkon nakyvyytta parantavat ja tietoturvaa lisdavat ratkaisut,
kuten verkkoliikenteen analysointi- ja torjuntajarjestelmat. Valmistaja hallinnoi maantieteel-
lisesti kattavaa torjuntaverkostoa, jota on mahdollista hyédyntaa haittaliikenteen puhdista-
misessa. Valmistaja ilmoittaa globaalin verkkonsa kattavan lahes kymmenen puhdistus-
keskusta maantieteellisesti toisistaan erilleen hajautettuna, ja naiden lapaisykapasiteetti
on melkein 10 Th/s.

Torjuntaratkaisu 2

Torjuntaratkaisu 2 on verkon nakyvyytta parantava tuote, jonka avulla voidaan parantaa
ymmarrysta oman verkon toiminnasta ja ratkaista siihen liittyvat ongelma-alueet. Tuote on
kehitetty skaalautumaan globaaleihin verkkoihin, mika palvelee eri alan operaattoreiden
kayttotarpeita. Torjuntaratkaisu 2:11a voidaan analysoida verkon flow-liikennettd, SNMP:n
avulla kerattya dataa ja jopa BGP-reittimainostuksia eri verkkolaitteiden vélilla. Raakada-
tasta tehtyjen analyysien perusteella yllapitajat voivat vaikuttaa ympéariston ongelmakohtiin
jo varhaisessa vaiheessa, ja analyyseja voidaan hyddyntdd myods omien palveluiden opti-

moinnissa.

Torjuntaratkaisu 2:lla on mahdollista tunnistaa myds palvelunestohytkkéayksia, ja edelleen
torjua ne BGP Flowspecin, RTBH:n tai palomuurisaantéjen avulla. Toimenpiteet on mah-
dollista myds automatisoida, mika on hyddyllinen ominaisuus. Tuote voi tunnistaa ympa-
ristosta lisaksi verkkokatkokset, BGP hijack -hytkkaykset ja mahdollisesti myos vaarat

verkkokonfiguraatiot.

Torjuntaratkaisu 2 voidaan implementoida tuotantoon joko fyysisena tai virtuaalisena lait-
teena, ja tuotteen hallinta tapahtuu joko graafisen kayttoliittyméan tai SSH-yhteyden (Se-
cure Shell) kautta. Kayttéliittymaan on sisallytetty tydkaluja eri ongelmien juurisyiden sel-
vittdmiseksi, jolloin vianrajaus on mahdollista suorittaa keskitetysti, yhdessa hallintapa-
neelissa. Samasta kayttoliittymasta on mahdollista hallita my6s muita valmistajan tarjo-
amia laitteistoja. Integroituvuus mahdollistaakin tuotteen tehokkaan ja skaalautuvan kay-

ton eri tulevaisuuden kayttotarpeita ajatellen.
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5 TUOTTEIDEN TESTAUS JA VERTAILU
5.1 Kuvaus ymparistosta

Torjuntatuotteiden testausta varten pystytettiin toimeksiantajan toimitiloihin virtuaalinen
ymparistd. Ymparisto toteutettiin HP ProLiant DL360 G7 -alustalle, jonka resurssit virtuali-
soitiin VMwaren ratkaisulla. Alustaa ja virtualisointia hallittiin web-kayttoliittyman avulla.

Alustan resurssit on esitelty taulukossa 2.

Taulukko 2. Alustan kuvaus

Resurssi Valmistaja ja malli
Kehikko HP ProLiant DL360 G7
CPU 4 kpl Intel ® Xeon ® CPU E5620 @ 2,4GHz
RAM 72 Gt
Tallennus 1,36 Tt HP
Verkkokortti 1 QLogic Corporation NC382i Gigabit Ethernet - 2 kpl 1000 Mb/s verkkoporttia
Verkkokortti 2 QLogic Corporation NC382i Gigabit Ethernet - 2 kpl 1000 Mb/s verkkoporttia
Virtualisointi VMware ESXi 6.7.0
5.2 Topologia

Ympaéristo oli eristetty tuotantoymparistosta lahiverkkologiikan ja varmistavien palomuuri-
saantojen avulla, jotka sallivat ulkoverkkoon liikenndivan vain halutun verkon. Muu lii-
kenne estettiin, jotta hyokkaysten ja vaarennettyjen lahde-IP -tietojen mukainen liikenne ei
levidisi testiympariston ulkopuolelle (kuvio 14). S&anto asennettiin testiympariston reu-
nareitittimen ulkoverkkoon pain liikennéivaan porttiin, verraten sdantda ulospain lahtevaan

likenteeseen. Asia varmistettiin lisdksi staattisilla reitityssaannailla.

Reititin, jota ymparistossa kaytettiin, oli Juniper virtuaalinen MX-reititin (vMX), joka konfi-
guroitiin iBGP-naapuruuteen torjuntaratkaisujen kanssa, BGP Flowspecia varten. Reititti-
messa muodostettiin lisdksi eBGP-naapuruus fyysisen palomuurin kanssa, jonka funk-
tiona oli simuloida testiverkon kohdepalvelimeen jatkuvaa, pienimuotoista HTTP GET ja
UDP-liikennetta palomuurin RPM-ominaisuuden (real-time performance monitoring)

avulla. Tarkemmat tiedot konfiguraatioista esitetddn myéhemmin testausosiossa 5.4.
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Kuvio 14. Estava palomuurisaant® Juniper vMX-reitittimessa

Ympaéristo jaettiin eri verkkosegmentteihin, jotka kytkettiin virtualisointilogiikkaa hyddyn-
taen vMX-reitittimen portteihin (kuvio 15). Nain saatiin eristettyd segmentit toisistaan niin,
etteivat ne keskustelisi keskendan L2-tasolla, virtualisointialustan kytkimen kautta. Jarjes-
tely mahdollisti kaiken liikenteen kulkemisen reitittimen lapi, jotta flow-dataa saatiin kerat-
tya jokaisesta verkkosegmentista. Liikenndintikapasiteetti vMX:n porteilla seka virtuaalilait-
teiden verkkokorteilla oli 1 000 Mb/s.
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Kuvio 15. Testilaboratorion virtuaalinen L2- ja L3-topologia
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5.2.1 Virtuaalilaitteisto

Testaukseen pystytettiin kuusi virtuaalikonetta, joihin kaikkiin asennettiin Linux-kayttojar-
jestelméjakelu Debian. Jokaiselle virtuaalilaitteelle allokoitiin taulukon 3 mukaisesti resurs-
seja fyysiselta alustalta. Reflektoria kaytettiin reflektiivisten hytkkayksen testauksessa.
Koska sen tuli pystyd vastaanottamaan iso maara kyselyitd, sille jaettiin resursseja hie-
man enemman kuin muille virtuaalilaitteille. Hyokkayksen kohteena olevalle palvelimelle
asennettiin Apache2-webbipalvelin ja Wordpress, joilla toteutettiin yksinkertainen verkko-
sivu testauksen ajaksi. Lisaksi kohteeseen asennettiin testin havainnollistavuuden vuoksi
pakettiseurantatyOkalu tcpdump seké verkon liikennointia simuloiva iperf. Virtuaalikoneita
ja niiden ohjelmistoja hallittiin terminaalikomennoin, joko SSH-yhteyden tai VMwaren web-

hallinnan konsoliyhteyden avulla.

Taulukko 3. Virtuaalikoneiden kuvaus

Kuvaus Nimi IPv4-osoitteet Maski | vCPU | RAM | Tallennus
Hyokkayskone, Debian 8 | debianl 192.168.206.99 124 2 kpl 2 Gt 16 Gt
Hyokkayskone, Debian 8 | debian2 192.168.206.100 124 2 kpl 2 Gt 16 Gt
Hyokkayskone, Debian 8 | debian3 192.168.206.101 124 2 kpl 2 Gt 16 Gt
Reflektori, Debian 8 reflector 192.168.206.10 124 4 kpl 4 Gt 50 Gt
Kohde, Debian 8 debian-target 192.168.205.10 124 2 kpl 2 Gt 30 Gt
Testikayttaja, Debian 9 debian-user 192.168.206.50 124 1 kpl 1Gt 16 Gt

Torjuntalaitteistoille allokoitiin valmistajan ohjeiden mukaiset resurssit, jotka ovat esitetty
taulukossa 4. Laitteistojen ensiasennukset tapahtuivat VMwaren konsolin kautta, jossa
laitteille maariteltin muun muassa hallinta-I1P, jonka kautta tuotteita hallittiin web-rajapin-
nasta asennuksen jalkeen. IBGP-naapuruudet ja muut asetukset maariteltin myés web-
liittyman kautta. Torjuntaratkaisu 2:n omat monitorointiasetukset oli méaariteltava terminaa-

likomentojen avulla, silla SNMP agent -asetuksia ei voinut kayttoliittyman kautta tehda.

Taulukko 4. Virtualisoitujen torjuntaratkaisujen kuvaus

Laite IPv4-osoitteet Maski | CPU (kpl) | RAM | Tallennus 1 | Tallennus 2
Torjuntaratkaisu 1 192.168.202.70 124 8 16 Gt 8 Gt 100 Gt
Torjuntaratkaisu 2 192.168.202.50 124 8 16 Gt 16 Gt 200 Gt

Flow-datan kerdamiseksi, reitittimessa luotiin [&pi menevan liikkenteen suodatin, jossa
naytteistys aktivoitiin. S&anto otettiin kayttdon halutuissa porteissa lisddmalla palomuuri-
saanto porttitason konfiguraatioihin (kuvio 16). Naytteistyksen tarkemmat maaritykset kon-
figuroitiin globaalilla tasolla, jossa méaariteltin kohde flow-liikenteen lahettdmiseksi (flow-

server), naytteistyksen suhde seké haluttu flow-versio (kuvio 17). Flow-versioksi valittiin
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V5, ja liikennetta naytteistettiin suhteella 1:10, jona se lahetettiin testattavalle torjuntalait-

teelle.

Kuvio 16. Flow-naytteistyksen suodattimen kayttoonotto Juniper MX -reitittimessé

Kuvio 17. Flow-naytteistyksen globaali konfigurointi Juniper MX -reitittimessa

5.2.2 Ympariston haasteet testaukselle

Hyokkayssimulaation taysin todenmukaiseksi jarjestamisen ongelmana oli, etta koko ym-
paristo sijaitsi samalla alustalla. Resursseja oli kaytettavissa rajallisesti, eikd useamman
gigabitin hyokkayksia voitu toteuttaa hydkkaavien koneiden puutteen seka verkkokorttien
likenndintikapasiteetin vuoksi, joka oli vain 1 Gb/s. Né&in ollen, reflektiivinen hyokkays ei
olisi teoriassa voinut olla suurempi kuin 1 Gb/s. Liséksi suurin osa ymparistdn toiminnasta

riippui virtuaalikerroksen logiikan suorituskyvysta, minka vuoksi hyokkayksissa kuormittui
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kohdepalvelimen lisaksi myo6s alusta. Hyokkayssimulaation paamaarana ei kuitenkaan ol-
lut kaataa kohdepalvelinta, vaan testata torjuntalaitteiston reaktiota ja suoriutuvuutta eri

hyokkaysvektoreiden aikana.
5.3 Kuvaus hyokkayssimulaatioista

Testauksessa oli kolme vaihetta: hyokkayssimulaatiot ilman suojausta, sek& hyokkayssi-
mulaatiot kummankin torjuntaratkaisun paalla ollessa. Ilman suojausta tehtavien simulaati-
oiden tarkoitus oli havainnoida eri hyokkaysten vaikutusta kohteeseen ja verkkolaitteisiin.
Hyokkayssimulaatioissa tarkasteltiin torjuntalaitteiden reagointiaikaa ja tasmallisyytté jo-
kaisen hyokkaysvektorin osalta sekd hydkkaysten ja torjuntaprosessin vaikutuksia kaytto-
likenteeseen. Torjuntaratkaisujen testeissa hytkkaykset kaynnistettiin viiveella kayttolii-
kenteen kaynnistamisesta, jotta torjuntalaitteistot saisivat muodostettua kuvan ymparistén

normaalista toiminnasta.

Testaustavat valittiin todellisten riskien ja uhkakuvien kartoittamisen jalkeen. Testattaviksi
hyokkaysvektoreiksi valittiin ICMP-tulvitus-, UDP-tulvitus-, TCP SYN -tulvitus-, UDP Frag-
mented -hydkkaykset, seka reflektiivinen ICMP-tulvitushydkkays. Hyokkaykset testattiin

luetellussa jarjestyksessa.
Kayttdliikenteen luominen

Kayttoliikennetta simuloitiin kahdella tapaa: luomalla ulkoisesta palomuurista kohdepalve-
limeen toistuvaa, pienimuotoista HTTP GET- ja UDP-pakettilikennettad sekd debian-user -
koneelta kohdekoneelle muodostetun istunnon avulla. Ensimmaisessa tavassa laborato-
rioymparistdon liitetty fyysinen palomuuri konfiguroitiin luomaan kohdekoneeseen ohjattua
RPM-liikennetté viiden sekunnin vélein. Jalkimmaisessd menetelmassa hyddynnettiin
iperf-ohjelmistoa, missd kohdelaitteen ja kayttdjakoneen valille muodostettiin istunto, joka
maariteltiin siirtimaan 300 Mb/s -nopeudella liikennetta iperfin kayttdman oletusportin,
TCP 5001:n kautta.

Esimerkki iperf-ohjelmiston toiminnasta on kuviossa 18, jossa muodostettiin minuutin pitui-
nen istunto 150 Mb/s -nopeudella, mukailtua TCP-porttia 8081 kayttden. Vastaanottava
(kuviossa ylempi) laite maariteltiin palvelimeksi ja lahettava (kuviossa alempi) clientiksi.
Liitteessé 7 on NMS-sovellukseen tallentunut, SNMP:1la keratysta datasta muodostettu,

havainnollistava kuvaaja.
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Kuvio 18. Kooste iperf-ohjelmiston toiminnasta

5.3.1 Hyokkaysten toteutustavat

Hyokkaaviin koneisiin asennettiin kayttoliikenteen luomista varten iperf-ohjelmisto seka
hyokkayksiin tarvittava ohjelmisto hping3. Iperf on verkon suorituskyvyn testaukseen kehi-
tetty monipuolinen sovellus, jonka avulla kahden laitteen valille muodostetun istunnon
kautta voidaan testata verkon liikennointikapasiteettia (Iperf 2019). Iperfia kaytetaan tes-
tauksessa pohjaliikenteen luomisessa. Hping3 on alun perin penetraatiotestaukseen kehi-
tetty sovellus (Hping 2006), jota kaytettiin kokeissa ICMP- TCP SYN- ja UDP-liikenteen
tulvituksessa.

Tulvitushydkkaysten simulaatiossa hyokkayskoneet debianl, debian2 ja debian3 maaritel-
tiin samanaikaisesti tulvittamaan hping3-sovelluksella kohdepalvelimeen ICMP-, TCP
SYN- ja UDP-paketteja noin kymmenen minuutin ajan. Jokaiseen pakettiin lisattiin otsikon
lisdksi 1450 tavun dataosuus. Komentoon méaaériteltiin parametri --flood, joka kaskee ohjel-
man tulvittamaan paketteja kohteeseen niin nopeasti kuin kykenee. ICMP-tulvituksessa
l[&hetettiin ICMP echo request -viesteja ja TCP SYN -tulvituksessa kohdelaitteen porttiin
80 kohdistettuja TCP SYN-paketteja. UDP-tulvitussimulaatio toteutettiin hieman laajem-
min. Ensin kohteeseen lahetettiin 20 000 pakettia UDP-porttiin 55555, jonka jalkeen hyok-
kaysvektoria muokattiin niin, etta tulvituksen kohdeporttia vaihdettiin viisi kertaa 20 000
paketin valein. Lopuksi hyokkaysvektoria muutettiin viel& niin, ettd kohdeportti lukittiin

DNS-porttiin 53 ja lahde-IP -osoitteet vaarennettiin jokaisessa tulvitettavassa paketissa.
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komentoon liséttiin parametri --rand-source, minka jalkeen jokainen paketti tuli satunnai-
sesta |IP-osoitteesta. Testien tarkoituksena oli testata torjuntaratkaisujen responsiivisuutta

muuttuviin tilanteisiin.

ICMP-, TCP SYN- ja UDP tulvituksissa kaytetyt komennot olivat jarjestyksessa seuraa-

vanlaiset:
hping3 -V -d 1450 --icmp --flood 192.168.205.10
hping3 -V -d 1450 -S -p 80 --flood 192.168.205.10

hping3 -V -c 20000 -d 1450 --udp -p 55555 -s 55555 --flood 192.168.205.10
hping3 -V -c 20000 -d 1450 --udp -p 45555 -s 45555 --flood 192.168.205.10
hping3 -V -c 20000 -d 1450 --udp -p 35555 -s 35555 --flood 192.168.205.10
hping3 -V -c 20000 -d 1450 --udp -p 25555 -s 25555 --flood 192.168.205.10
hping3 -V -c 20000 -d 1450 --udp -p 15555 -s 15555 --flood 192.168.205.10

hping3 -V -¢ 100000 -d 1450 —udp -p 53 --flood 192.168.205.10 --rand-source

Komennoissa -V tarkoittaa tarkempaa palautetta hydkkayksesta sen suorittamisen jal-
keen, -d maarittelee IP-otsikon peraan lisattavan datakentan koon, -S késkee ohjelmiston
lahettam&én TCP SYN -paketteja, -p tarkoittaa kohdeporttia, -s lahdeporttia ja —flood maa-
rittelee pakettien lahetysnopeudeksi nopeimman mahdollisen. Loput hping3-ohjelmiston

komentomahdollisuudet ovat esitelty liitteessa 2.

UDP Fragmented -hyokkayksessa paketit nostettiin 2 000 tavun kokoisiksi, ja liséksi
hping3-hyokkayskomentoon liséttiin -x -parametri, joka lisaa paketin otsikkoon tiedon, etta
lisda fragmentteja on tulossa. Paketteja tulvitettiin kohteeseen noin kymmenen minuutin

ajan seuraavalla komennolla:
hping3 -V -d 2000 --udp -p 55555 -s 55555 --flood 192.168.205.10 -x

Reflektiivinen ICMP-tulvitushytkkays toteutettiin vastaavalla tavalla kuin muutkin hping3-
ohjelmistolla toteutetut hyokkaykset. Hyokkayksessa kaytettyyn komentoon vaihdettiin
kohteeksi reflector-palvelimen IP-osoite 192.168.206.10, protokollaksi ICMP, seka lisattiin
-a -parametri, jonka jalkeen maariteltiin vaarennetty lahde-IP -osoite. Komento oli kokonai-

suudessaan seuraavanlainen:

hping3 -V -d 1450 --icmp --flood 192.168.206.10 -a 192.168.205.10
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5.3.2 Ympariston valvonta hydkkaysten aikana

Ympaériston toimintaa valvottiin ICMP- sekd SNMP-kyselyiden avulla. Kohteeseen lahetet-
tiin torjuntaprosessin kaynnistyttya sekunnin vélein yhteensa sata ICMP echo request -pa-
kettia, joiden avulla tarkasteltiin torjuntaprosessin vaikutuksia ICMP:n vasteaikoihin (RTT,
round trip time) sek& pakettih&vikkiin. Samalla seurattiin torjuntaprosessin vaikutuksia
iperf-istunnon 300 Mb:n/s -latausnopeuteen. SNMP:n avulla tarkasteltiin reitittimen CPU:n
ja muistin kayttoa seka porttien verkkoliikenngintia, ja ymparistosta kerattiin dataa minuu-

tin valein.
SNMP-valvonnan valmistelu

SNMP-datan keraamiseksi ymparistéon pystytettin SNMP-manager -kone, jolla kerattiin
dataa minuutin aikaintervallein kohdepalvelimesta, alustasta ja vMX-reitittimestd. SNMP-
manageriin asennettiin virtuaalinen verkkokortti jokaiselle segmentille, jotta liikenteen ei
tarvitsisi kulkea reitittimen kautta ja ympariston valvonta ei rasittuisi hyokkaystestien ai-
kana. Kohdepalvelimeen asennettiin snmpd-niminen SNMP-agenttiohjelmisto, joka I0ytyi
vMX:sté ja alustasta jo valmiiksi. Lisaksi kaikkiin SNMP-agentteihin maariteltiin SNMP
communityn arvoksi mOnFIOW, jolla dataa sallittiin ymparistosta kerattavan (kuvio 19).

Reitittimessa lisattiin SNMP-konfiguraatioihin liséksi erikseen SNMP-managerin |P-osoite
192.168.202.60 (kuvio 20).

Kuvio 20. VMX-reitittimen SNMP-konfiguraatio
Tcpdump

Havainnollistavuuden vuoksi kohteeseen asennettiin tcpdump-ohjelmisto, joka naytti hyok-
kaykset pakettitasolla. Tcpdump-komentoon liséttiin rajaukset liikenteelle, jota kohteeseen
tulee normaalisti, kuten SNMP-managerin IP-osoite 192.168.205.60 seka testikayttajan
ICMP-kyselyitd l&hettava osoite 192.168.206.50. Komennossa rajattiin pois myds ARP-

likenne (Address Resolution Protocol), joka on verkon toiminnan kannalta valttamaton
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elementti (RFC 894, 2), ja jota verkoissa esiintyy lahtdkohtaisestikin paljon. Myds reititti-
men RPM-liikennetta luova osoite 11.11.11.1 rajattiin pois. Tcpdump-komento, jota ko-

keissa kaytettiin, on esitetty kuviossa 21, ja hydkkayskohtaiset tcpdump-tulokset ovat esi-

telty tyon lopussa liitteissa 3—6.

Kuvio 21. Testauksen aikainen tcpdump-komento kohdelaitteessa

5.3.3 Lahtdtaso

Lahtdtason selvitys aloitettiin kaynnistamalla iperf-ohjelmisto 300 Mb/s latausnopeudella
(kuvio 22). Taman jalkeen kohdetta testattiin ICMP-kyselytestilla, jonka tulokset ovat esi-
telty kuviossa 23, maalattuna keltaisella varilla. Jokaiseen ICMP-kyselyssa lahetettyyn sa-
taan pakettiin tuli vastaus keskiméaarin 1,23 millisekunnissa paketin lahettamisesta ja mak-
simissaan 31,3 millisekunnissa. Myds jokaiseen pakettiin tuli vastaus, jolloin pakettien pu-

toamisprosentti (packet loss) oli 0 %.

O O O O O

Kuvio 22. ICMP-vastausten lahtdtaso
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Kuvio 23. 300 Mb/s latausliikenteen lahtdtaso

Kohteessa ei web-palvelimen liséksi ollut muuta toimintaa, eika tcpdump-paketinkaappaus
ollut myoskaan kaynnissa. CPU:n kaytto oli taten hyvin pienta, keskimaérin 13 prosentin
kayttdasteella ESXi-alustalta tarkasteltuna (liite 9, oikealla). Suoraan laitteelta kerattyna
CPU:n kayttd naytti samassa kuvaajassa seuraavan iperf-kuormitusta, nousten valmiusti-
lasta 17 prosenttiin. Liitteen 9 kuvaajat on kerétty samalta ajanjaksolta. HTTP-vasteajat

pysyivat ennen hydkkaysta myds vakaana, 20-50 millisekunnin valilla (lite 10).

Reitittimen transit-likenndinnistéa vastaavan data planen CPU-kaytto oli keskim&éarin 34
prosenttia ja toiminnallisesta liikenteesté vastaavan control planen CPU keskim&arin 8
prosenttia (lite 11). Data planen arvoihin voitaisiin halutessa vaikuttaa harventamalla flow-

naytteistyksen kerdamisvalia, mutta harventamiselle ei nahty tarvetta kokeiden aikana.
5.4 Hyokkayssimulaatio ilman suojausta

llman suojausta tehdyt hydkkayssimulaatiot tehtiin kahdessa erassa. Ensimmaisella ker-
ralla tarkasteltiin hyokkaysten vaikutusta latausnopeuteen ja jalkimmaisella kerralla muihin
kohteen resursseihin. Jalkimmaisessa hyokkayksessa latauskuorma oli poistettu kaytosta,
jotta hydkkayksen voimakkuudet saataisiin mahdollisimman todellisena taltioitua kuvaa-
jaan. Suojaamattomaan ymparistoon kohdistuvien hydkkaysten tulokset koottiin tauluk-
koon 5, ja ymparistdn toimintaa havainnollistavat kuvaajat on esitetty tyon lopussa, liit-
teissd 12-32.
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Taulukko 5. Hyokkayssimulaatioiden tulokset, ei torjuntaratkaisua

icmp RTT | CMP Mb/s Kpls Vaikutus | HTTP
U . paketti- iy Ayl - CPU-
Hyokkaysvektori ka / max e sisdan / sisdan/ | lataukseen | latenssi .
" havio x . huippu
(ms) (%)* ulos ulos (Mb/s) (ms)
Ei mitaan (iperf 300 Mb/s) 1,2/31,3 0 08/15 26,1/10.9 300 36 13,2
10 min ICMP-tulvitus 74,2 12079,1 39 541,1/375,7 | 453/31,5 | 62,2/11,6 1050 15,6
10 min TCP SYN-tulvitus 22,3/1354 11 391,3/12,9 | 50,9/28,6 | 27,6/557 1090 16
10 min UDP-tulvitus 13,8/188,7 14 910,9/0,2 | 76,2/0,01 52,3/4,8 90 8,21
10 min UDP Fragmented 71/79,1 17 855,3/0,2 71,6/0,01 46,9/7,85 68 9,5
10 min ICMP-tulvitus (reflektiivinen) 4,6/44,4 5 363,4/0,2 | 305/001 | 46,2/13,1 66 3,9
*100 pakettia, 64 tavua, sekunnin valein
** yvoimakkuus kilopaketeissa sekunnissa
*** keskimaarainen latausnopeus hyotkkayksen aikana

Hyokkayksilla saatiin aikaan voimakkuuksiltaan keskimé&arin 612 Mb/s, ja jokaisen hyok-
kayksen vaikutukset nékyivat selvasti ICMP-vastausten, latausnopeuden sekd HTTP-ky-
selyiden mittaustuloksissa. Vaikutukset ICMP-pakettih&vioon ja RTT-arvoon olivat suurim-
mat ei-reflektiivisessa ICMP-tulvituksessa, jolloin kohde ei pystynyt vastaamaan jopa kol-
mannekseen sille lahetetyista ICMP-kyselyista. lImid on selitettavissa silla, ettd kohde yritti
vastata tulvitettuihin haittapaketteihin sen sijaan, etté olisi vastannut valvontapaketteihin.
ICMP-protokollan luonteenpiirteiden vuoksi ICMP-tulvitus oli myds ainoa hydkkaysvektori,
jonka toiminta aiheutti runsaasti paluuliikennettd. Latausnopeus putosi parhaimmillaan
300 Mb:sta/s jopa 11,6 Mb:iin/s, ja suurimmat arvot mitattiin TCP SYN -tulvituksen aikana.
Reflektiivisen hytkkayksen tehottomuus johtui reflector-palvelimen kuormituksesta, minkéa
vuoksi se ei pystynyt valittamaan paketteja kohteeseen, jonka IP-osoite oli vaarennettyna

kyselyihin.

Verrattuna lahtdtason CPU:n kayttoon ei hydkkayksilla ollut juuri vaikutusta kohteen CPU-
kuormiin. Tulosten perusteella latausliikenne aiheutti suuremman kuorman kohteelle kuin
osa hyodkkayksista. Suurimman CPU-kuormituksen kohteelle aiheutti TCP SYN -tulvitus,
joka nosti kohteen prosessoinnin 13,2 prosentista 16 prosenttiin. Reitittimen dataplanen
CPU-kayton trendi mukaili kohteen CPU:n kayttaytymista, vaikka reitittimell& oli liikenteen
valittdmisen lisaksi flow-naytteistyksen prosessoinnin aiheuttama kuormitus mukanaan.

Reitittimen kuormituskuvaajat hyokkayssimulaatioiden ajalta on esitetty liitteissa 28—32.

UDP-tulvitusten aikana huomattiin kohdelaitteen lopettavan vastaamasta SNMP-kyselyi-
hin, jotka likennéivat UDP-portin 161 kautta. IImid nakyy liitteiden 20 ja 21 kuvaajissa,
joissa hyodkkaysten ulkopuolella — joko ennen tai jalkeen — nakyvat piikit CPU:n kaytossa;

UDP-tulvituksessa piikki on ennen hyokkaysta ja UDP Fragmentation -tulvituksessa hyok-
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kayksen lopussa. ESXi:n puolelta tieto kuitenkin oli molempien hyokkaysten aikana haet-
tavissa. ESXi:n kuvaajien mukaan kohteen CPU-arvot olivat kohtalaisen matalalla hydk-

kayksen aikana, mika nakyy kuvioiden oikeanpuoleisissa kuvaajissa.

5.5 Testausvaihe

Molempien laitteistojen testaukset aloitettiin kaynnistamalla 300 Mb/s -nopeuksinen iperf-
istunto target-debian- ja debian-user -koneiden vélille. Jokaista hytkkaysvektoria testattiin
manuaalisilla torjunta-asetuksilla, ja laitteita vertailtiin niiden suoriutumisen seka suodatin-

saannon tasmallisyyden perusteella. Vertailuarvoiksi valittiin seuraavat testitulokset:

e tunnistamisaika
e suodattimen lahde-IP oikein
¢ suodattimen protokolla ja mahdolliset flag-kentan arvot oikein

e suodattimen kohdeportti oikea.

Tunnistamis- ja torjunta-ajat tarkastettiin vertaamalla hytkkayksen aloittamisaikaa torjun-
talaitteiden halytysten aikaleimoihin. Tata varten torjuntalaitteistojen ja hydkkaavien laittei-
den aika-asetukset synkronoitiin ennen testia. Lisdksi hydkkaavien koneiden komentotulk-
kiin lisattiin kellonaikanakyma, muokkaamalla /root/.bashrc -tiedostoa. Tiedostoon lisattiin

seuraava rivi:
export PROMPT_COMMAND="echo -n \[\$(date +%H:%M:%S)\|\ "

Kayttoliikenteen annettiin olla kdynnisséa vahintaan viisi minuuttia ennen ensimmaisen
hyokkayksen aloittamista, minka aikana torjuntalaitteet alustivat lahtétason. Laht6taso
alustettiin jokaisen hyotkkayksen jalkeen, minka jalkeen odotettiin jalleen viisi minuuttia en-
nen seuraavan hyotkkayksen kaynnistamista. Myos kaikki aktiiviset suodattimet poistettiin

reitittimista, jotta ne eivat vaikuttaisi myéhempien hydkkaysten torjuntaan.

Hydkkaysten tunnistamisen jalkeen torjunta kaynnistettiin manuaalisesti kahdessa ensim-
maisessa hyokkayksessa, jotta nahtaisiin miten flow-reittisdéannét toimivat ja mitka vaiku-
tukset torjuntaprosessilla on reitittimen kuormitukseen. S&&nnén aktivoinnin jalkeen reititti-
mesta tarkastettiin aktivoitunut Flowspec-saantd, minka jalkeen saanto poistettiin kaytto-
liittyman hallinnasta. My6hempien hyokkaysten kohdalla torjuntaprosessia ei kaynnistetty

lainkaan, ja nd&ma kaynnistettiinkin vain tunnistamisprosessin tilastointia varten.

Myds ICMP-liikenteesta otettiin vain kahden ensimmaisen testin aikana naytteet vas-
teaikojen ja pakettihavion seuraamista varten. ICMP-kyselyitd lahetettiin 100 paketin ver-
ran, sekunnin valein. Kayttoliikkennetta seurattiin hyokkaysten torjunnan aikana vain ku-

vaajista, mutta sen tarkempi analysointi ja vertailuun mukaan ottaminen ei olisi tuonut
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tuotteille lisdarvoa. Oikean suodattimen aktivoinnin jalkeen oli kayttoliikenteen nopeus

enaa riippuvainen vain reitittimen laskentakyvysta — ei torjuntalaitteistosta.
5.5.1 Laitteistojen valmistelut testausta varten

Varsinainen laitteistojen testausvaihe aloitettiin valmistelemalla reititin seka torjuntalaitteis-
tot. Reitittimeen ja torjuntalaitteistoihin maariteltin BGP Flowspec -ominaisuudet, ja torjun-
talaitteistojen hyokkaysten tunnistusrajat saadettiin hyddyntamalla tuloksia, jotka saatiin
kerattyd suojaamattoman ympariston hyokkayssimulaatioissa. Laitteistoihin méaariteltiin
vain testauksen kannalta oleellisimmat asetukset, ja tunnistamisen jalkeinen torjuntapro-

sessi maariteltiin manuaaliseksi.
Reitittimen valmistelu

Flow-liikenteen kayttoonoton liséksi reitittimessa maariteltiin testausta ennen iBGP-naapu-
ruudet torjuntalaitteistojen kanssa. Flow-liikenteen kayttéonotto esiteltiin aiemmin osiossa
5.1.2. IBGP konfiguroitiin kayttoon sisaisella AS-alueella 112, ja samalla otettiin k&yttéon
flow-reititys (kuvio 24). IBGP-konfiguraatioon liséttiin myds asetus, jossa torjuntalaitteiston
reitittimelle ajamiin saantéihin luotetaan eika niita tarvitse varmentaa vertaamalla niita ak-
tiiviseen unicast-reititystauluun. Liséksi luotiin reitityskaytantd, jossa sallittiin omassa ver-
kossa /24-verkkoalueen laajuiset flow-reittipdivitykset, jos BGP Community 112:666 tas-

maa saantéon. Muut flow-reititystauluun pyrkivat sddnndét saisivat olla vain yhden IP-osoit-

teen pituisia (kuvio 25).

Kuvio 24. BGP Flowspecin kayttbonotto testausympéaristossa
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commanity MITIG-8 members 112:666;

Kuvio 25. Reitityskaytantd BGP Flowspecia varten

Koska Juniper otti BGP Flowspecin kayttoon verkkolaitteissaan jo ennen sen standar-
disointia, poikkeaa sen suodattimien vertailulogiikka standardista. Tata varten Juniper
suosittelee BGP Flowspec -konfiguroinnissa kaytettavan kuvion 26 mukaista reitityssaan-
t6&, joka maarittelee flow-suodattimien kasittelyn standardin mukaisessa jarjestyksessa.
(Juniper 2015, 19.)

Kuvio 26. BGP Flowspec -standardisaanto

BGP Flowspecin liséksi reitittimissa sallittin SNMP-pohjainen valvonta myés torjuntalait-
teistolahtdisesti, jotta muun muassa verkkoporttitietojen jakelu olisi mahdollista. Toimen-
pide vaati vain torjuntalaitteen osoitteen lisédmisen olemassa oleviin SNMP-konfiguraati-

oihin, jotka esitettiin aiemmin kuviossa 20, sivulla 39.
Torjuntaratkaisu 1 -laitteiston valmistelu

Torjuntaratkaisu 1:n tuotteen asennuksen ja kayttéonoton jalkeen muodostettiin iBGP-
naapuruus reitittimen kanssa, ja lisaksi otettiin BGP Flowspec kayttdon. Asetukset aloitet-
tiin lisdamalla reititin, jonka asetuksista maariteltin BGP-tyypiksi iBGP ja BGP Commu-
nityksi reitittimiin aiemmin maaritelty 112:666 (kuvio 26), joka sisallytettaisiin Flowspec-
viesteihin. BGP injector -kohdassa pystyi valitsemaan joko Torjuntaratkaisu 1:n tai kol-

mannen osapuolen torjuntalaitteiston, joista valittin ensimmainen. Lopuksi liséttiin viela
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next-hop-osoite, jota vaadittin mahdollista reitin uudelleen ohjausta varten. Talle annettiin
tekaistu osoite, koska uudelleenohjausta ei oltu maariteltyna reitittimeen, eika sita tultaisi

myoskaan kayttamaan testeissd. BGP-maarittelyiden jalkeen reitittimesta tarkastettiin, etta

iIBGP-naapuruuden muodostaminen onnistui (kuvio 27).

Kuvio 27. Onnistunut iBGP-naapuruus Torjuntaratkaisu 1lin kanssa

BGP-asetusten jalkeen torjuntaratkaisun maarittelya jatkettiin antamalla hyokkayksille tun-
nistusrajat. Ylakentassa maariteltiin halytyksen aktivoiva vahimmaislikennemaara, jonka
arvoiksi laitettiin 600 Mb/s ja 40 Kp/s. Jos raja aktivoituisi, se aktivoisi halytyksen ilman
vertaamista sitd enda lahtétason likennemaariin, jotka méaariteltiin kentan alaosassa. Lah-
totason oppimisajaksi maariteltiin 5 minuuttia ja sallituksi poikkeamaksi l&htotasosta en-
nen hyokkayksen tunnistamista 30 sekuntia, joka oli minimiasetus. Tama estaisi vaarien
halytysten aiheuttamia halytyksia tuotannossa. Naiden lisaksi maariteltin manuaaliseksi
tunnistamisrajaksi 200 %, jota verrataan 30 sekunnin aikana opitun liikenteen lahtétasoon.
Tama tarkoittaa 600 Mb/s -voimakkuutta, jos kayttoliikenteen latausnopeus on 300 Mb/s.
Tahan ehtoon ei kuitenkaan tulisi edes paasta 600 Mb/s voimakkuuksissa, koska liikenne-

maara laukaisisi halytyksen jo vahimmaislikennemaaran raja-arvon voimakkuudella.

Seuraavissa, adaptiivisissa raja-asetuksissa pystyi maarittelemaan hydkkayksen tunnista-
misen tunnettuihin protokollien pakettilikennetta vertaamalla edellisen vaiheen lahtéta-
soon. Testaukseen otettiin kaikki ndista kayttoon. Kayttoon otettiin lisdksi asetus, jossa
hydkkays tunnistettaisiin vertaamalla sisdanpdin tulevan ja ulospain lahtevan liikenteen
suhdetta, mille annettiin arvo 1000 %. Maaritellyn asetuksen tulisi tAsmata ainakin UDP-

tulvituksiin, joissa kyseinen suhde oli n. 7600 prosenttia (taulukko 5, sivu 43).

Tunnistamisrajojen jalkeen jatkettiin suojattavan verkkosegmentin tai BGP-alueen méaarit-
telyihin, jossa mé&ariteltiin samalla haluttu toimenpide hydkkayksen tunnistamisen jalkeen.
Flow-liikenne-profiili, johon s&&nt6a verrataan, maariteltiin paaprofiiliin viittaavassa koh-

dassa. Profiilien avulla voidaan luokitella kerééjan vastaanottamaa flow-liikennetta, jota
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voidaan viela edelleen pilkkoa profiilikohtaisiin kanaviin. Nain hydkkaykset voidaan tunnis-
taa vain ennalta tarkasti maaritellysta flow-likenteesta. Flow-lahteiksi valittiin kaikki lahteet
seka kaikki sen sisaltamat alikanavat. Suojattava verkko maariteltiin manuaalisesti
192.168.205.0/24-kohdeverkoksi, ja lisaksi maariteltiin aikaisemmassa vaiheessa luotu

tunnistamissaanto.

Kun hyokkays tunnistettaisiin, maariteltiin se suoraan torjuttavaksi. Vaihtoehtona olisi ollut
my06s halytysviestin lahettaminen tai likenteen k&antaminen, esimerkiksi puhdistuslaitteis-
toon, mutta naita ei kokeiltu testin aikana. Itse toimenpiteen pystyi asettamaan manuaa-
liseksi tai automaattiseksi, ja asetusta pystyi soveltamaan seka hytkkaysepailyille ett&
varmoille hydkkayksille. Toimenpideasetukset maariteltin molemmissa kohdissa manuaa-
lisiksi, ja BGP Flowspec toiminnoksi "discard” eli pakettien pudottaminen. Tassa kohtaa
maariteltin myos suurin hyokkaysvoimakkuus, jonka ylittdessa Flowspec-saantoja ei enda
ajettaisi reitittimille, ja arvoksi valittiin testissa 1 000 Mb/s, joka on verkkoporttien maksimi-
kaista torjuntaverkossa. Halytyssaannoét haluttiin poistaa testin kontrolloinnin vuoksi manu-

aalisesti, joten viimeiseen kohtaan maariteltiin arvoksi aareton.

Lopuksi maariteltiin globaalilla tasolla muuttuvien hyokkaysten tunnistamisrajaksi 5 mi-

nuuttia, joka oli minimiasetus. Muita asetuksia ei testeja varten maaritelty.
Torjuntaratkaisu 2 -laitteiston valmistelu

Torjuntaratkaisu 2:n valmistelu hyokkayksia varten aloitettiin lisdamalla reititin hallintaan ja
muodostamalla BGP-naapuruus tdmén kanssa. Samalla otettiin kayttdon BGP Flowspec -
ominaisuus. BGP-asetusten jalkeen Torjuntaratkaisu 2 kerasi SNMP:n avulla tiedon reitit-

timen verkkoporteista, joille maéariteltiin verkkoroolit. Hyokkaysverkko maaériteltiin external-

verkoksi ja kohdeverkko internal-verkoksi. BGP-naapuruuden onnistunut muodostus tar-

kastettiin reitittimesta (kuvio 28).

Kuvio 28. Onnistunut iBGP-naapuruus Torjuntaratkaisu 2:n kanssa
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Taman jalkeen aloitettiin maarittelemaan varsinaisia torjunta-asetuksia, joita on mahdol-
lista saataa yleisella tasolla globaalisti tai yksityiskohtaisemmin hallittavien objektien
avulla. Objektit ovat verkkoresursseja, joiden avulla maaritelladn mita ymparistéssa halu-
taan suojata, ja joita Torjuntaratkaisu 2 kayttaa liikenteen ja flow datan kasittelyssa. Palve-
luntarjoajan nakokulmasta objekti voi olla esimerkiksi yksittdisen asiakkaan verkko tai jo-
kin infrastruktuurin osa, kuten konesalin sisaverkko tai DNS-palvelimet. Testeja varten
luotiin protected-customer-network-niminen objekti, jonka kattavuudeksi maéariteltiin
192.168.205.0/24-verkko.

Seuraavaksi maariteltiin kiinteat likenndinnin halytysrajat, jotka aktivoivat hélytyksen, jos
likennéintimaarat ovat vahintaan minuutin ajan maariteltyjen rajojen ulkopuolella. Ylarajan
arvo maariteltiin 600 Mb:iin/s, joka vastaa Torjuntaratkaisu 1:n 200 %:n manuaalista raja-
arvoa, 300 Mb/s latausliikenteen ollessa kaynnissa. Alarajan maarittely oli vapaaehtoista,

eika sita paatetty ottaa testauksessa kayttoon.

Kiinteiden halytysrajojen jalkeen oli mahdollista lisata reititinkohtainen valvonta, jota ei
myGskaan otettu kayttoon, silla taman huomattiin vaikuttavan samasta hyokkayksesta tu-
leviin halytysmaariin lisdavasti. Asetus olisi mahdollistanut reititinkohtaisten halytysrajojen
saatamisen lisdksi verkkoaluekohtaisen &killisen tulvituksen tunnistamisominaisuuden,
jonka avulla kokonaiseen verkkoon kohdistuvat, akilliset Carpet Bomb -tulvitushyokkayk-
set voitaisiin tunnistaa jopa sekunnissa. Akillisen tulvituksen tunnistus ei kuitenkaan lau-
kaisisi halytysta, jos hyokkays voimistuisi hitaasti. Hitaammin kehittyvid ja voimakkuudel-
taan matalampia hyokkayksia varten olisi halytysrajoja voitu saataa aikaperusteisesti erilli-

sessa asetusvalikossa.

Seuraavassa kohdassa pystyi maarittelemaan tarkasti halytysrajat yksittaisiin IP-osoittei-
siin kohdistuvien eri hydkkaysvektoreiden kohdalla. Tassa kohdassa otettiin kayttéon akil-
lisen tulvituksen tunnistaminen yksittaisen verkon IP-osoitteen kohdalla, jonka tunnistami-
seen pystyi hyédyntamaan valmistajan esimaarittelemia viitearvoja halytysrajoille. Arvot
perustuvat yrityksen 2018 alkuvuoteen asti tilastoituihin hyokkaysvektoreihin. Testauk-
seen valittiin kyseiset viitearvot, joista kuitenkin poistettiin privaattiosoitteiden tunnistus,
koska simuloimme hyokkayksié sisdverkon osoitteilla. IP Private tunnistaa yksityisista

verkko-osoitealueista tulevat hyokkaykset, joita ei ulkoverkon kautta saisi tulla.

Seuraavaksi vaihtoehtona olisi ollut maaritella verkkokohtainen hyokkayksen tunnistus, ja
asetuksen aktivoiminen olisi myds aiheuttanut ylimaaraisia halytyksid, tdmén vaiheen tor-
juntamenetelmaksi olisi voinut ottaa kayttdon automaattisen Flowspec -torjunnan seka
alustaa mahdollisen GRE-tunnelin uudelleenohjausta varten, mutta kumpaakaan ei tes-

teissa tarvittu. Muutkaan objektimaaritykset eivat olleet testauksen kannalta oleellisia tai
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vaativat toimiakseen valmistajan tarjoaman, erillisen torjuntalaitteiston, joten niidenkaan
asetuksia ei muutettu. Koko torjuntaprosessi olisi lahtékohtaisesti ollut mahdollista auto-
matisoida taysin Torjuntaratkaisu 2:n koneoppimisen avulla. Automatiikka olisi maaritelty
reititinkohtaisen tunnistamisen valilehdessa, objektimaarittelyiden aikana, ja automatii-
kassa alusta olisi maaritellyt halytysrajat maksimikapasiteettiin ja normaaliin liikenndintiin
suhteutettuna. Liséksi erillisesta globaalista Flowspec-automatiikkavalikosta olisi voinut
valita halutut hyokkaysvektorit, jotka Flowspecin avulla olisi voitu torjua automaattisesti.
Normaalin liikenteen lahtdtasoa varten valmistaja suosittelee valvottavan objektin liiken-
nointid monitoroitavan vahintdan 24 tunnin ajan, minka vuoksi asetukset paatettiinkin
maaritella manuaalisesti, jotta valtyttaisiin alustan liialliselta kuormittamiselta ylimaarai-

sella 300 Mb/s -latausliikenteella.
5.5.2 Tulokset ja tuotteiden vertailu

Hydkkayssimulaatioiden tulokset ovat esitetty taulukoissa 6 ja 7 ja kellonajat hydkkaysko-
mentojen kaynnistyksille tydn lopussa, liitteissa 48 ja 49. Taulukoissa vihrea vari tarkoittaa
onnistunutta tunnistusta ja punainen epaonnistunutta. Keltaisessa varissa tunnistaminen

ei ole taysin onnistunut, jolloin jotain on jaanyt tunnistuksessa huomaamatta.

Taulukko 6. Torjuntaratkaisu 1:n testaustulokset

Torjuntaratkaisu 1

Hyokkaysvektori Kaynnistys Tunnistus Tun:gs;ggsen
10 min ICMP echo request -tulvitus 18:24:19 18:25:30 1min 11s
10 min TCP SYN-tulvitus 19:01:11 19:02:30 1min 19s
10 min UDP-tulvitus, vaihtuva portti 19:28:40 19:29:30* Omin 50s**
10 min UDP-tulvitus, vaihtuva lahdeosoite 20:05:21 20:06:30 1min 9s
10 min UDP Fragmented 20:44:34 20:45:30 Omin 56s
10 min ICMP-tulvitus (reflektiivinen) 21:19:31 21:20:30 Omin 59s
* ensimmaisen hyokkayksen kohdalla toteutunut. Muita ei tunnistanut lainkaan
Oikea
Hyokkéaysvektori Oikea IP protokolla Oikea kohdeportti
ja flag

10 min ICMP echo request -tulvitus -

10 min TCP SYN-tulvitus ok

10 min UDP-tulvitus, vaihtuva portti

10 min UDP-tulvitus, vaihtuva lahdeosoite vaihtuva

10 min UDP Fragmented

10 min ICMP-tulvitus (reflektiivinen) -

** ensimmaisen hyokkayksen kohdalla toteutunut. Muita ei tunnistanut lainkaan

*** SYN-flagia ei tunnistettu
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Taulukko 7. Torjuntaratkaisu 2:n testaustulokset

Torjuntaratkaisu 2
Hyokkaysvektori Kaynnistys Tunnistus Tunrr:(l)s;gumslsen
10 min ICMP echo request -tulvitus 20:29:27 20:30:08 Omin 41s
10 min TCP SYN-tulvitus 21:18:44 21:19:45 1min 1s
10 min UDP-tulvitus, vaihtuva portti 21:52:50 21:54:45 1min 45s
10 min UDP-tulvitus, vaihtuva lahdeosoite 22:52:15 22:54:24 2min 9s
10 min UDP Fragmented 23:19:55 23:22:45 2min 50s
10 min ICMP-tulvitus (reflektiivinen) 23:51:50 23:52:40 Omin 50s
Oikea
Hyokkaysvektori Oikea IP protokolla Oikea kohdeportti
jaflag
10 min ICMP echo request -tulvitus -
10 min TCP SYN-tulvitus
10 min UDP-tulvitus, vaihtuva portti vaihtuva
10 min UDP-tulvitus, vaihtuva lahdeosoite vaihtuva
10 min UDP Fragmented
10 min ICMP-tulvitus (reflektiivinen) -
* muutoksia ei kirjattu. Kaikki tunnistettiin (erillinen kuvaaja)

Hyodkkaykset tunnistettiin nopeasti molemmissa laitteissa, mutta laitteiden tunnistamistark-
kuudet erosivat kuitenkin paljon. Ensimmainen testi oli ICMP-tulvitus, josta molemmat tor-
juntaratkaisut suoriutuivat esimerkillisesti. Torjuntaratkaisu 2 tunnisti hyokkayksen noin
puoli minuuttia nopeammin kuin Torjuntaratkaisu 1. TCP SYN -hytkkéayksen aikana alkoi
ensimmaiset erot torjuntaratkaisujen tdsmallisyydessa nakya. Torjuntaratkaisu 1 ei tunnis-
tanut SYN-merkintaa paketeista, ja maaritteli s&dnnon yleisen TCP-tulvituksen mukaisesti,
mika olisi tosin ollut riittdva menetelma hyokkayksen pysayttdmiseksi. Torjuntaratkaisu 2

tunnisti myds SYN-kentan paketeista.

Kahden ensimmaisen hydkkayksen mukaiset Flowspec-saannét ajettiin reitittimiin onnistu-
neesti molemmissa torjuntaratkaisuissa, ja saannoét toimivat kuten pitaakin. Kuvioissa 29—
32 on esitetty kahden ensimmaisen hyotkkayksen Flowspec-saannot reitittimessa. Torjun-
taratkaisu 2:ssa saannot tehtiin manuaalisesti kayttoliittymassa olevan valikon kautta,
kayttaen jarjestelman tunnistamia hyokkayspiirteita, seké yhdistamalla kaikki kolme lahde-
osoitetta yhteen saantdon /29-verkkomaskia kayttdmalla. Torjuntaratkaisu 1:n kohdalla
reitittimeen ajettiin sdannaot juuri sellaisena, kuin jarjestelma tunnisti ne. Liitteissa 43 ja 44
on kuvattu torjuntaprosessin vaikutuksia kohteen kaistankaytolle, ja kuvaajiin on merkitty

hyokkayksen kaynnistys- ja Flowspec-sdannon aktivoimisvaiheet.



51

Kuvio 29. Torjuntaratkaisu 2:ssa tehty manuaalinen BGP Flowspec -saanté ICMP-

tulvituksessa

Kuvio 32. Torjuntaratkaisu 2:ssa luotu manuaalinen Flowspec-saantd TCP SYN-tulvituk-

sessa

Torjuntaratkaisu 2 tunnisti jokaisen testatun hydkkaysvektorin 100 prosentin tarkkuudella,
ja erot Torjuntaratkaisu 1:n kanssa alkoivat kasvaa UDP-tulvitusten kohdalla. Muuttuvan
kohdeportin hytkkéyksessa Torjuntaratkaisu 1 tunnisti ensimmaisen hydkkayksen portin
oikein, mutta tunnistamatta jai kokonaan 192.168.206.101-osoitteella hyokkaava kone.
Torjuntaratkaisu 1 suoriutui heikosti myos tasta eteenpdin, jattaen tunnistamatta yhtakaan
muutosta hyokkaysvektorissa. Vasta lopettamalla hytkkayksen manuaalisesti 33333-
portin kohdalla, ja kaynnistamalla 22222-porttiin kohdistuvan hytkkayksen,
Torjuntaratkaisu 1 tunnisti porteista vain jalkimmaisen; talla kerralla tosin huomiotta jai
hyokkaava lahdeosoite 192.168.201.99. Ennen vektorin muutoksia odotettiin vahintdan 5
minuuttia, joka oli Torjuntaratkaisu 1:n tarkastusintervalli hyokkaysvektorin osalta, joten
edellytykset reagoinnille oli olemassa. Torjuntaratkaisu 2 tunnisti jokaisen muutoksen

vektorissa.
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UDP tulvituksen jalkeen vektori muutettiin mukailemaan hajautettua hyokkaysta kohteen
perspektiivistd, vaarentamalla jokaisen paketin lahdeosoite. Molemmat onnistuivat taman
vektorin tunnistamisessa hyvin ottamatta kantaa voimakkaasti hajautettuun lahde-I1P-osoit-
teeseen. Torjuntaratkaisu 2 tosin tunnisti hyokkayksen hajautetuksi, jota Torjuntaratkaisu
1 ei maininnut hyokkayskuvauksessaan. UDP Fragmentation -hyokkayksessa Torjuntarat-
kaisu 1:n tunnistamisongelmat alkoivat jalleen, eikéd hydkkayksesta tunnistettu fragmentoi-

tumista, kaikkia lahdeosoitteita eika mydskaan 55555-kohdeporttia.

Viimeisesta simulaatiosta molemmat suoriutuivat erinomaisesti, mutta tasséa vaiheessa
Torjuntaratkaisu 1:n tunnistamisalyssa oli ndhtavissa epavakautta. Vaikka tulvitus oli
kaynnissa, eika torjuntaprosesseja ollut kaynnissa, halytys muuttui toistuvasti ei aktiivi-

seen tilaan.

Itse torjuntaprosessi kuormitti reititintd saman verran kaikissa hyokkayksissa, miké on
huomattavissa liitteessé 45 esitetyssa kuvaajassa CPU-kaytbn nousuna dataplanen puo-
lella. Ensimmaisten hydkkaysten aikana seurattiin myo6s torjuntaprosessin vaikutuksia
ICMP-kyselyiden vasteaikoihin, ja tulokset eivat olleet optimaaliset, mutta kuitenkin puolit-

tuivat simulaatiovaiheen vasteajoista (kuviot 33 ja 34).
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Kuvio 34. ICMP-kyselyt BGP Flowspec -torjunnan aikana TCP SYN -tulvituksessa
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Lopputulos

Torjuntaratkaisu 2 erottui vertailuissa edukseen tasmallisyydellaan, vaikka UDP-hyok-
kayksissa jaikin nopeudessa jalkeen noin minuutin, joka on kuitenkin verraten lyhyt aika
torjuntatarkkuudesta ymparistdille, joissa jokainen minuutti palveluiden saavutettavuutta
aiheuttaa kustannuksia. Torjuntaratkaisujen tulisikin pystya torjumaan testauksessa kayte-
tyt hyokkaysvektorit, jotka olivat suoraviivaisia ja helposti tunnistettavissa. Vertailun tulok-
set kertovat Torjuntaratkaisu 2:n valmistajan pitkéasta kokemuksesta torjuntalaitteistojen
kehityksessa ja valmistuksessa, seké Torjuntaratkaisu 1:n valmistajan kokemattomuu-

desta samalla sektorilla.

Torjuntaratkaisu 2 oli hallinnaltaan paljon monipuolisempi kuin Torjuntaratkaisu 1, mika

toisaalta oli myds haasteena tasavertaisen vertailun toteuttamiselle, esimerkiksi torjunta-
asetuksien maarityksissa; Torjuntaratkaisu 2:ssa oli perusasetusten lisaksi kattavasti toi-
mintoja eri kayttotilanteita ja toteutusymparistdja varten, ja torjunta-asetuksia oli mahdol-
lista hienosaataa seka globaalilla etta yksittdisen objektin tasolla. Torjuntaratkaisu 1:ssa
oli hyokkaystorjunnan kannalta vain oleellisimmat ominaisuudet olemassa, mika selkeytti

torjuntaprosessin konfigurointia, mutta rajaa tuotteen skaalautuvuutta.

Torjuntaratkaisu 2:sta puuttui kuitenkin eras tarkea torjuntaprosessia helpottava ominai-
suus. Hyokkayksen tarkan tunnistamisen jalkeen, jarjestelma ei osannut rakentaa aktivoi-
mista vaille valmista, automaattista Flowspec-saantdda, joka Torjuntaratkaisu 1:ssa oli ole-
massa, ja joka toimi lisaksi erinomaisesti. Lahtékohtaisesti taméan luulisi olevan Torjunta-
ratkaisu 2:ssa toteutettavissa, koska tuotteessa on automaattinen torjuntamahdollisuus-
kin.

Torjuntasdéntdjen rakentamista varten Torjuntaratkaisu 2:hen oli kuitenkin kehitetty muis-
tikirjaa muistuttava lisdominaisuus, joka auttoi tallentamaan hydkkayksen tuntomerkkeja

muistiin helposti hyokkayspiirteiden kenttid klikkaamalla. Muistio pysyi istunnon muistissa
ja oli hyédynnettavissa Flowspec-sdanndn luomisessa. Ominaisuus ei kuitenkaan korvaa

automatiikan puutetta, varsinkaan jos saantoja tarvitsee tehda useita.

Torjuntaratkaisu 1:n hankaluutena oli puutteet sen oppimiskyvyssa, mika nakyi paitsi ref-
lektiivisen ICMP-hytkkéayksen tunnistamisessa myds lahtdtasoliikenteen maarittelyssa.
Torjuntaratkaisu 1 tunnisti kayttoliikenteen toistuvasti hytkkaykseksi, vaikka liikenteen
maatritteli luotettavaksi. Ongelman vuoksi jokaisen hyokkaysvektorin testauksessa joudut-
tiin kuitata ensin olemassa olevat halytykset pois ja alustaa lahtotaso uudelleen. Torjunta-
ratkaisu 1:n toiminta sisdénrakennetun keragjaan kanssa tuntui myos epaloogiselta, mika

vaikutti samasta lahteesta keratyn flow-likenteen satunnaiseen moninkertaiseen nakyvyy-
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teen kuvaajissa; duplikaatit laukaisivat myds turhia halytyksia. Alykkyys puuttui myos vas-
taanotettavan flow-datan tulkinnasta ja§ luokittelusta, ja koko flow-liikenteen keraéamispro-
sessi oli jokseenkin hankala konfiguroida; kaikki tuli maaritella manuaalisesti, jolloin kera-
tyn liikkenteen virhemarginaali kasvoi. Torjuntaratkaisu 2:n flow’n keraaminen oli tehty hel-
poksi, jolloin se vastaanotti kaiken flow-raakadatan, jonka se luokitteli vertaamalla flow’ssa
olevia komponentteja sille maariteltyjen objektien ominaisuuksiin. Keratylle flow-datalle
molemmat ratkaisut tarjosivat monipuolisen kustomoinnin eri valvontanakymille, joista

pystyi suodattamaan haluaman liikenteen tarvittaessa nakyuville.

Torjuntaratkaisu 2 tuki lisdksi muun muassa asiakas- tai objektikohtaisia nakymia. Molem-
missa ratkaisuissa pystyi lahettdmaan SNMP trap -viestin halytyksista, esimerkiksi ulkoi-
seen NMS-jarjestelméaén, mika oli Torjuntaratkaisu 2:ssa mahdollista myds toteuttaa asia-
kaskohtaisesti. Torjuntaratkaisu 2 mahdollisti lisdksi laitteiston SNMP MIB -tietokannan la-
taamisen, jota voitaisiin kayttaa SNMP trap -viestien tulkinnan parantamisessa vastaanot-
topaassa, eika trap-viestien rakenne nayttaisi kryptiselta. Torjuntaratkaisu 1:n tuotteessa

MIB-mahdollisuutta ei ollut.

Hinnoittelumallit olivat molemmissa lisensseihin perustuvat, selkeét ja tarvittaessa skaa-
lautuvat. Tuotteiden hinnoissa oli selva ero, mika oli odotettavissa, kun otetaan huomioon
ratkaisujen toiminnalliset ja kokemukselliset erot. Torjuntaratkaisu 2:n erinomainen skaa-
lautuvuus kuitenkin mahdollistaisi DDoS-torjunnan palvelullistamisen, milla voitaisiin k&an-
téda kustannukset tuotoksi. Torjuntaratkaisu 2:n hallinnassa olikin mahdollista méaéaritella
asiakaskohtaisesti kustomoidut hallintasivut seka kayttooikeudet, joita Torjuntaratkaisu 1

ei tarjonnut ratkaisussaan.
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6 YHTEENVETO

Tyon tarkoituksena oli 16ytaa mahdollinen ratkaisu toimeksiantajan konesali-infrastruktuu-
rin suojaamiseksi lahitulevaisuudessa, jota varten palvelunestohydkkaysten kenttaa jou-
duttiin tutkimaan laaja-alaisesti. Palveluntarjoajan perspektiivista tarkasteltujen potentiaa-
listen uhkakuvien kartoittamisessa hyodynnettiin viime vuosien ajalta keréattya, laadukasta
hyokkaysstatistiikkaa, joka sisalsi myos alan kokeneimpien asiantuntijoiden kattavat ana-
lyysit palvelunestohyokkaysten tulevaisuudennékymista. Kartoituksen perusteella tehdyn
riskianalyysin tulokset vaikuttivat olennaisesti soveltuvimpien torjuntamenetelmien suun-

nitteluun ja torjuntaratkaisujen rajaamiseen.

Riskianalyysissa ilmenneet, tilaajayritykseen kohdistuvat potentiaaliset uhkakuvat ovat ti-
lastollisesti tyypillisia palveluntarjoajiin ja verkko-operaattoreihin kohdistuvia protokol-
lahytkkayksia, kuten ICMP- ja UDP-tulvituksia. Naiden tehokas torjuminen on mahdollista
niin pitkaan, kuin verkon liikenndintikapasiteetti ei tukkiudu ja torjuntalaitteen tai reitittimen
laskentateho on riittava. Analysoidun uhkakuvan perusteella suurin osa potentiaalisista
hyokkayksista ovat piirteiltdédn ja voimakkuuksiltaan sellaisia, ettd ne pystytdén torjumaan
omassa konesalissa, mikéa toimi lahtokohtana oman laitteiston hankinnalle pilvitorjunnan

sijasta.

Vertailuun valittiin Torjuntaratkaisu 1 sek& Torjuntaratkaisu 2, jotka olivat ainoat laitteet,
jotka tayttivat tilaajan laitteistolle asettamat toiminnalliset kriteerit. Kriteereista tarkeimmat
olivat virtualisointimahdollisuus, flow-liikenteen analysointi- ja BGP Flowspec -ominaisuu-
det. Tuotteiden kayton ensivaikutuksesta naki selvasti, mille kohderyhmalle tuotteet on
suunnattu. Torjuntaratkaisu 2:n toimintojen monipuolisuus ja tuotteen aarimmaiset skaa-
lautuvuusominaisuudet ovat varmasti syy yrityksen torjuntamarkkinamenestykseen, ja sen

tuotteiden laajaan kayttéon palveluntarjoajien keskuudessa.

Valittujen torjuntaratkaisuiden tehokkuutta ja torjunnan tasmallisyytta testattiin kuormitta-
malla niita eri hyokkaysvektoreilla suljetussa ymparistossa, ja torjuntalaitteet suoriutuivat
testeistd melko eriavalla menestyksella. Kaikki hyokkaykset saatiin tunnistettua 5 minuutin
sisalla hyokkayksen kaynnistdmisesta, joista Torjuntaratkaisu 2 tunnisti kaikki oikein. Tor-
juntaratkaisu 1:lla oli hankaluuksia UDP-tulvitusten tunnistamisen kanssa, etenkin moni-
vektorisissa hyokkayksissa, eikd sen panoksesta olisi ollut tositilanteessa juuri apua. Ver-
tailussa testattiin myds muita torjuntaan ja hyokkaykseen liittyvid menetelmid, joita ei kui-
tenkaan sisallytetty itse tutkimukseen nista saatujen tulosten laadun epéakelvollisuuden
vuoksi. Testeissé kokeiltiin esimerkiksi torjunta-automatiikkaa, joka saatiin useiden s&éto-

jen ja konfiguraatioiden jalkeen toimimaan tyydyttavasti, mutta ei kuitenkaan tuotannon
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tarpeet tyydyttavalla tavalla. Automatiikka-asetuksia tarkastelemalla oli kuitenkin ennustet-
tavissa, ettd Torjuntaratkaisu 2 tulisi torjumaan tehokkaammin ja tasmallisemmin hyok-

kaykset, jos kaikki maaritykset saataisiin rakennettua oikein.

Tyossa oli myods alun perin tarkoitus demonstroida DNS Amplification- ja Memcached
Amplification -hyokkaysten tehokkuutta, mutta testauksen rajoitteena oli alustan resurs-
sien rajallinen mé&ara, minka vuoksi reflektorin kuormitus nousi hytkkaystilanteissa laitteen
kaatumiseen asti. Protokollaheikkouksien hyédyntaminen olisi lisdksi vaatinut paljon sy-
vempaa perehtymista asiaan — etenkin Memcached-hyokkayksen osalta. Laboratoriossa
saatiin kuitenkin pitkan valmistelun jalkeen toteutettua 1:556-kertainen voimistumissuhde
16 tavun Memcached-kyselylle (liite 50).

Tyomaarallisesti suurin ja tarkein osuus tyosta oli kartoitusvaihe, jota hankaloitti hajallaan
oleva tilastostatistiikka, joka erosi paljon laadullisesti ja luotettavuudeltaan. Todenmukai-
sen kokonaiskuvan rakentaminen hyokkayskentasta, kayttéen pirstaloituneita tiedonléh-
teitd, oli hankalaa. Suurin osa laadukasta hyokkaysstatistiikkaa jakavista lahteista oli tor-
juntaratkaisuja tarjoavia yrityksia, jotka tarjosivat tilastoita vain omassa asiakaskunnas-
saan havaituista hyokkayksistd. Taman vuoksi sopivia tuotteita tarjoavien palveluntarjo-
ajien loytaminen oli tarkeaa jo tilastojen tutkimisvaiheessa, jotta tilastostatistiikka tasmaisi
tilaajan tuotantoympariston kanssa. Tilastoerot olivat merkittavimpié verratessa keske-
naan hieman tuntemattomampien yritysten ja pitkan linjan torjuntaratkaisuja kehittavien
yritysten tilastostatistiikkaa. Erot nékyivat muun muassa tilastoitujen hyokkaysten voimak-
kuuksissa, hytkkaysten rahallisissa vaikutuksissa kohteeseen, sekd hienostuneempien
hyokkaysten esiintyvyydessa. Tyon haastavuutta lisdsi tyon teoreettisten osa-alueiden tii-
vis riippuvuus toisistaan, minka vuoksi ty6ta ei voinut mitenkdan edistaa kronologisesti.
Samaan aikaan tuli kartoittaa potentiaalisia hytkkaysvektoreita, analysoida tilastojen so-
veltuvuutta omiin tarpeisiin, 16ytaa oikean kokoluokan palveluntarjoajat, tutkia tarjolla ole-
via torjuntaratkaisuja, seké hankkia syvempaa ymmartamista eri protokollien toimintaan ja

niiden vaarinkayttoon liittyen.

Tyon haastavuudesta ja laajuudesta riippumatta haluttuihin lopputuloksiin paastiin, ja tyon
tarkein vaatimus — eli uhkakuvien ja soveltuvan torjuntamenetelman kartoitus — saatiin sel-
vitettyda. Vaikka kumpaakaan vertailussa olevista tuotteista ei implementoitaisi tuotantoon,

toimisi ty6 hyvana referenssiné tarpeiden uudelleenkartoituksessa tulevaisuutta varten.
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LITTEET

Liite 1 FICIX: tekniikka. Peeringin ja transitin selvitys

Saatavissa: https://www.ficix.fi/fi/information/technology/peering/

Yhdysliikennetté kutsutaan Internetissa peeringiksi (peer = vertainen, kumppani).
FICIX:ss& peering on vastikkeetonta eli likenne jasenelté toiselle on ilmaista.
Kaytadnnossa peering toteutetaan yhdysliikennepisteessa BGP-protokollan avulla (BGP =
Border Gateway Protocol). Ethernet-kytkin mahdollistaa yhden fyysisen yhteyden kautta
yhteyden moniin muihin laitteisiin (monipisteyhteys, PMP, point-to-multipoint). IP-tasolla
BGP-protokollan avulla jasenet rakentavat Etrhernet-verkon yli kaksipisteyhteyksia (P2P,
point-to-point). Jos jasen ei jostain syysta halua vaihtaa liikennetta jonkun toisen jasenen
kanssa, onnistuu tdma helposti jattamalla BGP-yhteys tekemattd. Seuraavassa kuvassa
on esitetty ISP X:n peeraus yhdysliikennepisteen yli muihin ISP:hin. Punaiset katkoviivat

kuvaavat BGP-sessioita ISP X:n ja muiden valilla.

BGP-protokollan avulla voidaan mainostaa verkon reitteja (IP-osoitteita) muille verkoille.
Peeringissd mainostetaan yleensa operaattorin oman verkon osoitteet toiselle
operaattorille (oma verkko + asiakkaiden verkot), jolloin toisella operaattorilla on
mahdollisuus hyddyntédéa saatuja reitteja ja valittdd niihin menevaa lilkennetté peeringin
kautta. Jos operaattori mainostaa toiselle operaattorille kaikki Internetin reitit (tai suuren

osan naistd) puhutaan yleensa IP-transitista (myds uplink ja upstream ovat yleisia


https://www.ficix.fi/fi/information/technology/peering/

termejd). Transit on yleensa aina maksullista likennetta eli sita ei voi tarjota FICIX:n

kautta, koska FICIX:ssa liikenteen on oltava vastikkeetonta.
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Seuraavalla esimerkilla pyrita&n selvittimaan peeringin ja transitin eroa:

Internet
- “’ -
o
ISPY
=
2 -
v/ =)
ISPZ 4 ISP W "
“‘\}\/ "

Esimerkissa ISP Z (keltainen) peeraa ISP W:n kanssa (valkoinen) esimerkiksi FICIX:n
kautta. Peering on aina kahdensuuntaista. Ts. W voi lahettaa likennetta peeringin yli Z:lle
ja pain vastoin. Kaytanntssa peering toteutetaan siten, ettd Z mainostaa BGP:lla W:lle
omat reittinsa (keltainen pallo kuvaa Z:n reittejd) ja vastaavasti W mainostaa Z:lle omat

reittinsa (valkoinen pallo).

ISP Y (sininen) on esimerkissa transit-tarjoaja. Y tarjoaa IP-transitia seka W:lle etta Z:lle
mainostamalla naille BGP:n avulla kaikki Internetin reitit (vinrea pallo). Naiden kaikkien
reittien sisélla ovat Y:n omat reitit, mutta myos Z:n ja W:n reitit. Ts. Y mainostaa Z:lle W.N
reitit, jotka Y saa transit-yhteyden kautta (valkoinen pallo). Vastaavasti Y mainostaa W:lle

Z:n reitit.

Jos Z:n ja W:n valinen peering yhteys katkeaa, siirtyy W:n ja Z:n liikenne kulkemaan ISP
Y:n kautta. Huom! Transit yhteyden Y:lle katketessa Z ei voi liikenndida Internetiin ISP
W:n kautta, koska W ei tarjoa Z:lla transitia (W ei mainosta kuin omat reittinsa Z:lle).

Sama péatee vastaavasti W:lle.
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ISP:t Z ja W pyrkivat hyodyntamaan peering-yhteyttadn mahdollisimman tehokkaasti, jotta
molempien maksullisten transit-yhteyksien kuorma laskee. Yleensa operaattorit suosivat
aina reitteja, jotka saadaan peeringin avulla tilanteessa, jossa peeringin kautta on

reititysmielessa lyhyempi tai yhta pitk& matka kohteeseen kuin transitin kautta (AS-polku).

Usein peeringié perustellaan sen laatua parantavalla vaikutuksella, kun saadaan
muodostettua suoria yhteyksia toisiin operaattoreihin. Todellisuudessa verkkojen méara
(ns. AS-polun pituus) ei kuitenkaan ole suoraan verrannollinen yhteyden laatuun.
Tarkeampdaa laadukkaassa Internetin yli muodostetussa yhteydessa on ruuhkaton ja
mahdollisimman suora fyysinen reitti. Tarkein tekija peeringissa on sen

kustannustehokkuus operaattorille ja mahdollinen markkina-arvo.
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Liite 2 Hping3 ohjeistus debianl-koneen terminaalista

root@debianl:~# hping3 --help
usage: hping3 host [options]
-h --help  show this help
-v --version show version
-c --count packet count
-i --interval wait (uX for X microseconds, for example -i u1000)
--fast  alias for -i u10000 (10 packets for second)
--faster alias for -i u1000 (100 packets for second)
--flood sent packets as fast as possible. Don't show replies.
-n --numeric numeric output
-g --quiet quiet
-| --interface interface name (otherwise default routing interface)
-V --verbose verbose mode
-D --debug debugging info
-z --bind  bind ctrl+z to ttl (default to dst port)
-Z --unbind unbind ctrl+z
--beep  beep for every matching packet received
Mode
default mode TCP
-0 --rawip RAW IP mode
-1 —-icmp  ICMP mode
-2 --udp UDP mode
-8 --scan  SCAN mode.
Example: hping --scan 1-30,70-90 -S www.target.host
-9 --listen listen mode

-a --spoof  spoof source address

--rand-dest random destionation address mode. see the man.
--rand-source random source address mode. see the man.

-t —ttl  ttl (default 64)

-N --id id (default random)

-W --winid  use win* id byte ordering

-r --rel relativize id field (to estimate host traffic)

-f --frag  split packets in more frag. (may pass weak acl)

-x --morefrag set more fragments flag

-y --dontfrag set don't fragment flag

-g --fragoff set the fragment offset

-m --mtu set virtual mtu, implies --frag if packet size > mtu
-0 --tos type of service (default 0x00), try --tos help

-G --rroute includes RECORD_ROUTE option and display the route buffer

-lsrr loose source routing and record route

--SSIT strict source routing and record route

-H --ipproto set the IP protocol field, only in RAW IP mode
ICMP

-C --icmptype icmp type (default echo request)

-K --icmpcode icmp code (default 0)
--force-icmp send all icmp types (default send only supported types)
--icmp-gw set gateway address for ICMP redirect (default 0.0.0.0)



--icmp-ts  Alias for --icmp --icmptype 13 (ICMP timestamp)
--icmp-addr Alias for --icmp --icmptype 17 (ICMP address subnet mask)
--icmp-help display help for others icmp options
UDP/TCP
-s --baseport base source port (default random)
-p --destport [+][+]<port> destination port(default 0) ctrl+z inc/dec
-k --keep  keep still source port
-W --win winsize (default 64)
-0 --tcpoff set fake tcp data offset  (instead of tcphdrlen / 4)
-Q --segnum shows only tcp sequence number
-b --badcksum (try to) send packets with a bad IP checksum
many systems will fix the IP checksum sending the packet
so you'll get bad UDP/TCP checksum instead.
-M --setseq set TCP sequence number
-L --setack set TCP ack
-F -fin set FIN flag
-S --syn set SYN flag
-R --rst set RST flag
-P --push set PUSH flag
-A --ack set ACK flag
-U --urg set URG flag
-X --xmas  set X unused flag (0x40)
-Y --ymas  set Y unused flag (0x80)
--tcpexitcode use last tcp->th_flags as exit code
--tcp-mss enable the TCP MSS option with the given value
--tcp-timestamp enable the TCP timestamp option to guess the HZ/uptime
Common
-d --data  datasize (default is 0)
-E -file  data from file
-e --sign  add 'signature'
-j --dump  dump packets in hex
-J --print  dump printable characters
-B --safe  enable 'safe' protocol
-u --end tell you when --file reached EOF and prevent rewind
-T --traceroute traceroute mode (implies --bind and --ttl 1)
--tr-stop Exit when receive the first not ICMP in traceroute mode
--tr-keep-ttl Keep the source TTL fixed, useful to monitor just one hop
--tr-no-rtt Don't calculate/show RTT information in traceroute mode
ARS packet description (new, unstable)
--apd-send  Send the packet described with APD (see docs/APD.txt)
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Liite 3 Kymmenen sekunnin tcpdump-syote ICMP-tulvituksessa
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Liite 6 Kymmenen sekunnin tcpdump-syote UDP Fragment -tulvituksessa
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Liite 8 Kaistankayttn lahtétaso, 300 Mb/s
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Liite 9 CPU-kéayton lahtotaso
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Liite 10 HTTP-vasteaikojen lahtdtaso

Target-HTTP-80-Response Time e v
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Liite 11 Reitittimen CPU:iden kayton lahtétaso
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Liite 12 ICMP-tulvituksen kaistankaytto
target-debian_throughput_bps " V| target-debian_pps eV
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No Results @ Outbound Unicast
@ Inbound : Number of inbound bits/sec. @ inbound Non-Unicast
@ Outbound : Number of outbound bits/sec. @ Outbound Non-Unicast
Liite 13 TCP SYN -tulvituksen kaistankaytto
target-debian_throughput_bps B v | tergevdebion pps B
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Liite 14 UDP-tulvituksen kaistankayttt

target-debian_throughput_bps ¥ Vv | target-debian_pps ¢V
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~ O\ v @ Inbound Unicast
No Results @ Outbound Unicast

@ Inbound Non-Unicast

@ Inbound : Number of inbound bits/sec
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@ Outbound : Number of outbound bits/sec

Liite 15 UDP Fragmentation -tulvituksen kaistankaytt®

target-debian_throughput_bps g" v target-debian_pps v
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Liite 16 Reflektiivisen ICMP-tulvituksen kaistankaytto

target-debian_throughput_bps " Vv | target-debian_pps v
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Liite 17 RPM-liikenteen aiheuttama kaistankaytto

target-debian_throughput_bps
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Liite 18 ICMP-tulvituksen vaikutus kohteen CPU-kayttéon

target-debian_CPU_load
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target-debian_CPU_utilization_ESXi

100

80

60

40

20

13:40 13:45 13:50 13:55 14:00 14:05

~ O, v
@ CPU Usage (%)



75

Liite 19 TCP SYN -tulvituksen vaikutukset kohteen CPU:n kayttéon
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Liite 20 UDP-tulvituksen vaikutukset kohteen CPU-kaytt6on

target-debian_CPU load
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Liite 21 UDP Fragmentation -tulvituksen vaikutukset kohteen CPU:n kayttéon

target-debian_CPU_load Rl V4 target-debian_CPU_utilization_ESXi v
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Liite 22 Reflektiivisen ICMP-tulvituksen vaikutukset kohteen CPU:n kayttoon
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Liite 23 ICMP-tulvituksen vaikutukset kohteen HTTP-vastausaikoihin
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Liite 24 TCP SYN -tulvituksen vaikutukset kohteen HTTP-vastausaikoihin
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Liite 25 UDP-tulvituksen vaikutukset kohteen HTTP-vastausaikoihin

Target-HTTP-80-Response Time e Vv
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Liite 26 UDP Fragmentation -tulvituksen vaikutukset kohteen HTTP-vastausaikoihin
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Liite 27 Reflektiivisen ICMP-tulvituksen vaikutukset kohteen HTTP-vastausaikoihin
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Liite 28 ICMP-tulvituksen vaikutukset reitittimen CPU:iden kayttoon
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Liite 29 TCP SYN -tulvituksen vaikutukset reitittimen CPU:iden kaytt66n
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Liite 30 UDP-tulvituksen vaikutukset reitittimen CPU:iden kayttoon

vMX_data_plane_CPU RV vMX_control_plane_CPU e v
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Liite 31 UDP Fragmentation -tulvituksen vaikutukset reitittimen CPU:iden kayttoon
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Liite 32 Reflektiivisen ICMP-tulvituksen vaikutukset reitittimen CPU:iden kayttoon
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Liite 33 ICMP-tulvituksen vaikutus latausliikenteeseen (300 Mb/s)
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Liite 35 TCP SYN -tulvituksen vaikutus latausliikenteeseen (300 Mb/s)
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Liite 37 UDP-tulvituksen vaikutukset latausliikenteeseen (300 Mb/s)
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Liite 39 UDP Fragmentation -hyokkayksen vaikutukset latausliikenteeseen
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Liite 41 Reflektiivisen ICMP-tulvituksen vaikutukset latausnopeuteen
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Liite 43 ICMP-tulvituksen torjuntaprosessi

Throughput(custom) 2019-05-07 20:19 to 2019-05-07 2... 2 v
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@ 'nbound : Number of inbound bits/sec.
@ Outbound : Number of outbound bits/sec.

Liite 44 TCP SYN -tulvituksen torjuntaprosessi

Throughput(custom) 2019-05-07 21:09 to 2019-05-07 2... 2 v
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@ nbound : Number of inbound bits/sec.

@ Outbound : Number of outbound bits/sec.
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Liite 45 Flowspec -torjuntaprosessin vaikutukset reitittimessa (ICMP-tulvitus)
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Liite 46 UDP-tulvituksen eteneminen
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Liite 47 Muuttuvan lahdeosoitteen UDP-tulvituksen eteneminen

Throughput(custom) 2019-05-07 22:48 to 2019-05-07 2...
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@ Inbound : Number of inbound bits/sec.

@ Outbound : Number of outbound bits/sec.

Liite 48 Hyodkkaysten kaynnistamisajankohdat Flowmonin testauksessa
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Liite 49 Hyokkaysten kaynnistdmisajankohdat Torjuntaratkaisu 2:n testauksessa
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root@debianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:

root@debianl:

root@debianl

root@debianl:
root@dekianl:
root@dekianl:
root@debianl:
root@debianl:
root@debianl:
root@debianl:

root@debianl

~%
~#
~#
~#
~%
~%
~#
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~%
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~%
~F
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~#
~%
~%
~%
%

hping3 -V
hping3 -V
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hping3 -V
hping3 -V
hping3 -V

hping3
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—d 1450 --icmp —--flood 152.168.205.10

-V
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-V
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-V
-V

1450 -5 -p 80

20000 -d 1450 —-udp -p
20000 -d 1450 —-udp -p
20000 -d 1450 —-udp -p
20000 -d 1450 --udp -p
20000 -d 1450 —-udp -p

1450 ——-udp -p
2000 —--udp -p

55555 -z 55555 —-flood 192
45555 -s 45555 —--flood 192
35555 -s 35555 —--flood 192
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15555 -z 15555 —--flood 182

53 —--flood 192.
55555 -3 55555

—-flood 192.168.205.10
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——flood 192.168.205.10 -=x

1450 ——-icmp -a 1%2.168.205.10 —-flood 1%2.168.206.10

-d 1450 --icmp --flood 192.168.205.10
——flood 19%2.168.205.10
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-d
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1450 -5 -p 80
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20000 -d 1450
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——udp
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53 --flood 192.
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Liite 50 Laboratoriossa tehdyn Memcached Amplification -testin tuloskooste Linux-

terminaalissa




