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1 JOHDANTO

Opinnaytetyon aiheen valitseminen ei ollut hankalaa, koska tiesin mita halu-
an tehda opinnaytetyoksi. Tavoitteena oli 16ytaa itselleni sellainen projekti,
jossa paasen tekeméan verkkosovelluksen, joka sisaltaa tietokannan ja verk-
kosivut. Tallaisen tydn sain Rovaniemen kristillisen koulun kannatusyhdistyk-

selta.

Tyoni tavoitteena oli tehda Rovaniemen kristilliselle koululle tietoturvalliset
tietokantapohjaiset verkkosivut, jotka sisdltavat mahdollisuuden kirjautua si-
saan ja lisata uutisia ja teksteja sivulle. Tyon toimeksiantajana toimi Rova-
niemen kristillisen koulun kannatusyhdistys ry. Kannatusyhdistys halusi si-

vustolleen myos jasen- ja oppilasrekisterin.

Tyoni tavoitteisiin kuului myds oma syvallinen perehtyminen tietokantapohjai-
seen verkkosovellukseen ja tietokantapohjaisen verkkosovelluksen tietotur-
vaan kayttajan syotteiden pohjalta. Halusin myds oppia suunnittelemaan ja
toteuttamaan verkkosivut, joissa on paljon erilaista tietoturvallisuutta vaativaa
siséltod, kuten tietokantoja ja helppoja mahdollisuuksia verkkosovelluksen

kayttajalle muokata sivustoa haluamansa mukaan.

Tietoturva on nykyaikana suuri asia verkkosivuilla. Halusin perehtya tietotur-
vaan ja testata kaytanndssa erilaisilla tekniikoilla, miten tietoturva toimii verk-
kosivuilla ja sen eri rakenteissa. Tyon tarkoitus ei ole kayda lapi sita, miten
verkkosivut tehdaan vaan keskittya verkkosivujen tietoturvaan kayttajan syot-
teiden kautta. Ty0 kasittelee erilaisia syotteisiin perustuvia mahdollisia hydk-

kaystekniikoita ja sitd, miten niita vastaan voidaan suojautua.

Tyon tarkoitus on selvittdd, miten verkkosivut voidaan suojata mahdollisilta
hyokkaajilta. Tyon sisaltd on suunnattu ohjelmoijille. Tydn sisallon ymmarta-
miseen on hyva tietdd PHP- ohjelmoinnin perusteet ja SQL- perusteet. Myds

yleistietamys ohjelmoinnista auttaa tekstin ymmartamisessa.



LYHENNELUETTELO

Avoin lahdekoodi

On avointa ohjelmistokoodia, joka tarjoaa mahdollisuuden jokaiselle kayttajal-
le tutustua ohjelman lahdekoodiin, muokata ja levittéda sitd haluamansa mu-
kaan. Jotta sovellusta voidaan levittda avoimena lahdekoodina, niin sovelluk-
sen kehittgjan pitaa julkaista sovellus lisenssin alla, joka mahdollistaa sovel-
luksen avoimeksi. Tekijanoikeudet sailyvat sovelluksen kehittajalle ellei niista

erikseen ole luovuttu. (Wikipedia 2010a.)

JavaScript
On ohjelmointikieli, joka on kehitetty tuomaan verkkosivuihin interaktiivisuut-
ta. JavaScript toimii ehtojen mukaisesti eli se toimii siten, ettd koodia pitda

komentaa tekemaan jotain, jotta se toimii. (W3school 2010a.)

MySQL

On suosittu, nopea ja helppokayttdinen avoimeen lahdekoodiin perustuva
SQL-tietokannan hallintajarjestelma, joka on asennettu yli kuuteen miljoo-
naan tietokoneeseen. (MySQL 2010b.)

MySQL INFORMATION_SCHEMA

On informatiivinen tietokanta, joka sisaltaa tiedot kaikista tietokannoista ja
tietokantojen sarakkeista ja riveista, jotka sijaitsevat kyseisen verkkopalvelun
palvelimella. (MySQL 2010a.)

SLL ja TSL salaus

Tallaisia salaustekniikoita kaytetaan liikenteen salaamiseksi www-palvelimen
ja kayttajan selaimen valilla. Salauksia kaytettdessé on ulkopuolisen kaytan-
nosséd mahdotonta saada tietoa www-sivulla liikkuvasta siséllosta. Aina kun
kayttdjan henkilttietoja kysytaan, niin tulisi kayttdd salaustekniikkaa. (Elisa
2010.)



PHP(Hypertext Preprocessor)

On HTML-koodiin liitettdva, avoimeen lahdekoodiin perustuva ohjelmointikie-
li, joka mahdollistaa dynaamisempien verkkosivujen tekemisen. (PHP Manual
2010a.)

PHP GET($_GET)

Tiedonvdlitystapa, jolla selain lahettaa tietoa palvelimelle. Tama tiedonvalitys
tapa on kaikille avoin ja sita ei tulisi kayttaa silloin kun siirretaén arkaluontois-
ta dataa. (W3school 2010b.)

PHP INCLUDE()

Talla funktiolla voidaan lisata olemassa olevalle verkkosivulle tiedosto. Esi-
merkiksi sivustoon voidaan lisata sivun yldosa ja alaosa INCLUDE()- toimin-
nolla. (PHP Manual 2010c.)

SQL(Structured Query Language)
On IBM:n kehittama standardisoitu tietokantojen kyselykieli, jolla voidaan
tehda relaatiotietokantaan erilaisia hakuja ja kyselyta seka silla voidaan muo-

kata, lisata ja poistaa tietoja tietokannasta. (IBM 2006.)

Traceroute

Talla tyokalulla voidaan selvittéda, mita kautta tieto menee tietokoneelta palve-
luun. Windows pohjaisissa kayttdjarjestelmissa tyokalua kutsutaan nimella
tracert ja UNIX- pohjaisissa koneissa sitad kutsutaan kaskylla traceroute. Ty6-
kalu toimii lahettamalla pienid paketteja kohteeseen ja laskemalla aikaa mil-

loin paketti tulee takaisin. (Tracert 2010.)



2 LAHTOKOHDAT

2.1 Rovaniemen kristillinen koulu

Viime kevaana Rovaniemelle perustettiin Rovaniemen kristillisen koulun kan-
natusyhdistys. Yhdistykseen kuuluu jasenia eri seurakunnista ja se toimii yh-
teiskristilliselta pohjalta. Yhdistys hakee valtionneuvostolta koulun aloittamis-
lupaa syksyksi 2011. Mikali lupa saadaan, koulun tarkoituksena on aloittaa

esikoulu ja luokka-asteet 1-6. (Rovaniemen kristillinen koulu 2010.)

Koulu noudattaa valtakunnallista opetussuunnitelmaa ja koulun toimintaperi-
aate perustuu kristilliseen arvopohjaan. Kristilliset arvot korostuvat eettisen
kasvatuksen alueella. Koulussa opetetaan hyvaksyvaa asennetta erilaisia
kristillisia oppikasityksia kohtaan. Opetuksessa painotetaan kristillisyytta.
Koulu palvelee myds erityistukea tarvitsevia lapsia. (Rovaniemen kristillinen
koulu 2010.)

Rovaniemen kristillisen koulun kannatusyhdistys halusi luoda tulevalle Rova-
niemen kristilliselle koululle verkkosivut, jotka mind nain sopivana haasteena
l&hte&d tekemaan opinnaytetyoni. Myos saamani kristillinen kasvatus edesaut-
toi valinnassa. Naen kristillisen koulun Rovaniemella tarpeellisena ja hyodyl-

lisena.

Mahdollisuus kasvattaa lapsi myods koulun puolesta kristillisesti on todella
hyva asia ja haluan omalla ty6lla my6s edesauttaa yhdistysta ja koulua saa-
maan kannatusjasenia ja kouluun oppilaita. Nykyisin tietoverkossa esiintymi-
nen on todella tarkeda ja tiedon saaminen verkosta on tarked&. Sivuston
avulla on tarkoitus saada uusia jasenia ja oppilaita koululle. Ennen kaikkea

sivuston tehtava on markkinoida koulua.

2.2 Asiakkaan vaatimuksen mukaiset verkkosivut

Tyon lahtokohtana toimi asiakkaan toivomus saada verkkosivut, jotka sisalta-
vat jasenrekisterin, mahdollisuuden luoda sivustolle uutisia ja muokata sivus-

toa helposti. Opinnaytety6tani valitessa olin kiinnostunut tekemaan tallaisen
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verkkosivuston ja halusin oppia kayttamaan koulussa oppimiani asioita hy6-
dyksi kaytannossa. Sivustoa suunnitellessani piti ottaa huomioon seikkoja,

jotka ovat verkkosivujen suunnittelussa tarkeita.

Sivusto sisaltdd yhdistyksen jasenrekisterin ja koulun oppilasrekisterin, joten
tietoturvallisuus on suuressa osassa sivuston suunnittelua, toteutusta ja tes-
tatusta. Tietoturvallisuuden liséksi halusin suunnitella kayttdjille helpon ja sel-
kean kayttoliittyman, jolla voidaan lisata sivustolle katevasti uutisia. Halusin
mya0s, ettd padkayttdjan on helppo hallinnoida jasen-, ja oppilasrekisteria.

Sivustolle kannatti tehda kayttajatasot, joilla saadaan rajattua kayttajia, niin
etteivat kaikki kayttajat voi toimia jasen- ja oppilasrekisterin puolella, koska
tallainen valinta on tietoturvan kannalta vaarallista. Sivuston tekemisessa piti

tietoturva pitaa koko ajan mielessa.

Tyon tekemista hidasti se, etta ei ollut olemassa varsinaista pohjaa tai mita&n
vanhoja verkkosivuja, mista lahtea suunnittelemaan sivustoa. Aloitin sivuston
tydstamisen nollasta ja paadyin lopuksi yhden navigointivalikon jarjestel-
maan, joka sisalsi tarvittavat sisallot. Sivuston ulkoasun idea syntyi koulun
litutaulusta, jossa on rauhalliset varit. Sivusto on yksinkertainen ja helppo-
kayttdinen.

Sivustoa suunnitellessa mietin eri vaihtoehtoja toteutukselle: lahdenké teke-
maan sivua jollakin mahdollisella avoimeen |lahdekoodiin perustuvalla julkai-
sujarjestelmalla vai rakennanko sivuston kokonaan itse. Paatin l&htea raken-
tamaan jarjestelman itse. Oman oppimiseni ja syventymiseni lisdksi paatok-
seeni vaikutti muutama pinnalla oleva tietoturvaan liittyva uhkakuva, joita oli
avoimen lahdekoodin verkkojulkaisujarjestelmissé, ja joista Cert-fi tietoturva-

viranomainen uutisoi. (Cert-fi 2010a.) Kuvaan niitd neljdnnessa luvussa.

2.3 Oma perehtyminen

Tietokantapohjaisella  WWW-julkaisujarjestelmalla tarkoitetaan =~ WWW-

palvelimelle asennettavaa ohjelmistoa, jonka avulla hallitaan sivuston sisal-
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t64a, tarvitsematta ohjelmointitaitoja. (Ubinet 2010) Markkinoilla on todella pal-
jon erilaisia avoimeen lahdekoodiin perustuvia julkaisu- ja sisallonhallintajéar-
jestelmia, joista olisi voinut lahted hakemaan verkkosivustolle pohjaa ja kayt-
tamaan niitd sivujen tekoon. Paasin aloittamaan kaiken puhtaalta poydalta,

joka toi osaltaan myds vaikeuksia sivuston tekemiseen.

Sivuston lopullisen ulkoasun loytdmiseen meni aikaa. Rakensin CSS- tyyleilla
sivun ulkoasun ja asettelun. Sivuston ulkoasun rakentaminen oli mielekéas
projekti, ja siind samalla tein myds sivuston pohjaa. Aikataulu oli ty6lle sopi-
va, joka mahdollisti kaikenlaista kokeilua sivustolla ja myds sivuston sisallon
suunnitteluun jai riittdvasti aikaa. Tyon aloittamisen ajankohta oli kesalla
2010, joten sivustoa sai tehdd kesén ja syksyn 2010 ajan. Aikaa sivuston

tekemisen harjoitteluun oli riittavasti.

Sivuston sisaltoé rakentui PHP- ja HTML-koodilla. MySQL-tietokanta toimi tie-
tokannan hallintajarjestelmana, jolla sai rakentaa verkkosivuston tietokannan
kokonaan itse. Koulussa oppimiani asioita yhdistamalla sain toimivan yhdis-

telman tietokantojen kasittelya varten.

Tybssani paasin perehtyméan hyvin seka ohjelmointiin etta ulkoasulliseen
puoleen. Opinnaytetyd on rajattu kyseisten ohjelmointikielten ja tekniikoiden
siséltoon, funktioihin ja niiden tietoturvaan. Tyon edettya riittavan pitkalle,
paasin perehtymaan syvallisemmin tutkimusongelmaan, joka kasittelee tieto-
kantapohjaisen sivuston tietoturvaratkaisuja kayttajan syotteiden nakokul-

masta.

Kayttdjan syotteisiin perustuva tietoturvallisuus on todella tarkeéda kyseisessa
tydssa etenkin, kun tietokantaan syotetadn paljon tietoja, niin kayttgjista, ja-
senista kuin oppilaistakin. Uskon, etté syvallinen perehtyminen SQL- ja PHP-
tietoturvaan ja sen tietoturvauhkiin auttaa ohjelmistojen koodien ymmartamis-
ta ja omaksumista. Tama lisda taas ammatillista valmiutta ja parantaa omaa
ohjelmointia huomattavasti. Syvallinen perehtyminen tietoturvallisuuteen tuo
ammatillista valmiutta ja parantaa tyénhaun mahdollisuuksia. Verkkosivujen
tietoturvallisuus on oman osaamisen kannalta tarke&é, koska pyrin myos toi-

hin ohjelmointipuolelle.



3 Tietoturvaratkaisuja tietokantapohjaiselle verkkosivulle

3.1 Perusidea tietoturvallisuudessa

Perusajatuksena voidaan pitaa sita, etta ei ole olemassa taysin tietoturvallista
verkkosovellusta. Kaikki mita ihminen kehittdd, niin ihminen voi sen myoés
murtaa. Vaikka keksisit minkéalaisen turvaratkaisun, niin aina l6ytyy innokkaita
ihmisia purkamaan salaukset. Tietoturvallisuudessa voidaan myos kayttaa
hyvana esimerkkina sita, etta vaikka sinulla on tietokoneesi kiinni, niin se voi-
daan varastaa. Verkkosivujen kriittisimmat kohdat koostuvat palvelusta itses-
taan, palvelun kayttgjista seka verkosta naiden valilla. Ideana on, etta mikaan
naista kolmesta ei saa luottaa toisiinsa. Kayttdjan nékokulmasta katsottuna
verkossa liikkuva data on turvatonta ja palveluunkaan ei voida luottaa. (Mu-
reakuha 2006b.)

Traceroute-toiminnolla voidaan selvittaa kayttajan ja palvelun valissa olevat
jarjestelmat (tietokoneet tms.). Mitkd tahansa naista koneista pystyvét seu-
raamaan kayttajan ja palvelun valista tietoliikennettd. Traceroute-toimintoa
voidaan testata kirjoittamalla kayttojarjestelman komentoriville esimerkiksi:
tracert www.sonera.fi. Talla toiminnolla saadaan selville koneet jotka ovat

oman koneen ja www.sonera.fi palvelun valissa. (Tracert 2010.)

Valitettavan tiedon tai informaation pitdmiseksi salassa on kehitetty salaus
metodeja, joilla saadaan tieto vaikeasti luettavaan muotoon. Vaikka suo-
jausmetodeja on, niin tieto pystytdan tallentamaan ja aukaisemaan jossakin
ajassa, siksi pankeilla on kaytéssa vaihtuvat tunnusluvut, joilla estetaan ajal-
lisesti tama tapahtuma. Myds palvelun ja kayttdjan valinen liikenne on turvat-
tava esimerkiksi, niin ettei kayttaja paase tekemaan peruttamattomia vahin-

koja palveluun. (Mureakuha 2006b.)

Luotettu kayttaja voi olla murrettu ja ndin kayttaja ei olekaan se joksi palvelu
sitd luulee. Kayttajista pitéda ottaa huomioon sellaiset kayttajat, jotka haluavat
aiheuttaa vahinkoa tahallaan ja poistavat tietoja ilman syyta. Kayttgjille sattuu
vahinkoja, joten huomioon on otettava my6s vahingossa poistetut tiedot. (Mu-
reakuha 2006b.)



Tietomurtojen ehkaisemiseksi on tarkeaa ottaa huomioon seka kayttaja etta
kayttajan syotteet. Kuten aikaisemmin mainitsin, niin kayttajaan ei saa eika
voi luottaa. Jos kayttdjaan ei voida luottaa palvelussa, niin sen toimintaa pi-
taa pyrkia rajoittamaan palvelussa niin, ettei kayttaja voi tehda syoétteillaan

sellaista, mité sen ei pitaisi pystya tekemaan.

Seuraavien kappaleiden tarkoituksena on avata tietokantapohjaisen verkko-
sivun ohjelmointia. Kolmannen kappaleen tarkoituksena on kéasitella tietotur-
vallisuutta kayttajaa, kayttajan asetuksia ja oikeuksia ja kayttajan syoétteita

silmalla pitaen.

3.2 WWW-palvelimen tietoturva kayttajaa silmalla pitaen

Palvelin on tietokone, joka tarjoaa siind ajettavien palvelinohjelmistojen vali-
tyksella erilaisia palveluja ohjelmille. Kayttajat voivat sijaita samalla tai eri
koneilla. (Linux 2009.) WWW-palvelin on tarkoittaa tietokonetta tai ohjelmis-
toja joka jakaa HTTP-protokollalla dokumentteja asiakkaille. HTML-kielella
kirjoitetut dokumentit muodostavat WWW-sivuja, jotka voidaan nayttaa asia-

kaskoneissa selainohjelman avulla. (Wikipedia 2010e.)

WWW-palvelimen tietoturvaan voidaan vaikuttaa palvelinvarmenteella. Pal-
velinvarmenteella varmennetaan palvelun tarjoaja. Vaestérekisteri myontaa
palvelinvarmenteita, joilla voidaan tunnistaa palvelun tarjoaja. Suomessa néi-
td varmenteita myontaa vaestorekisterikeskus ja ne ovat automaattisesti luo-
tettuja. Palvelinvarmenteen avulla palvelun kayttdja voi varmistua palvelun
tarjoajan aitoudesta. Palvelinvarmenne mahdollistaa selaimen ja palvelimen

valille SSL — suojatun tietoliikenteen. (Vaestorekisterikeskus 2010.)

Palvelinvarmenne voidaan maaritella kayttokohteen mukaisesti: palvelimen
tunnistamiseen, asiakkaan tunnistamiseen ja molemmat samanaikaisesti.
Naitéa varmenteita voidaan kayttaa verkkopalveluissa kolmella eri tavalla. En-
simmaisena kayttotapana on pelkkd palvelinvarmenne, jossa sivut kayttavat

osittain tai kokonaan suojattua tietoliikennetta. Talloin tietoliikenne on suojat-
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tu kayttdjan selaimen ja palvelun valilla. Palvelussa voidaan kayttaa perin-

teista kayttajatunnus- ja salasana-yhdistelmaa. (Vaestorekisterikeskus 2010.)

Toinen tapa missa voidaan kayttaa varmenteita, on palvelun ja ennalta tun-
nistamattoman kayttajan valilla olevat varmenteet. Palvelun tarjoaja tarjoaa
palvelun kayttgjalle oman palvelinvarmenteen kuten Kortin, jolla kayttdja voi-
daan varmentaa palvelussa. Kayttgja tulee palveluun, se kirjautuu kortin
varmenteella palveluun. Talla saadaan haettua kortin haltijan henkil6llisyys
palvelun sovelluskyselyn avulla. Sovelluskyselyssa tulee kayttajan vield hy-
vaksya tunnistaminen palvelun ilmoittamalla kysymykselld. Taman pohjalta
pystytddn toteuttamaan laajoja palveluita ennalta méaarittelemattémalle kayt-
tajaryhmalle. Tallaisia palveluita ovat tyypillisesti verkkokaupat. Tama mene-
telma mahdollistaa myds séahkoisen allekirjoituksen. (Véaestorekisterikeskus
2010.)

Kolmantena tapana on ennalta maaritetyn kayttajan ja palvelimen varmen-
teet. Kyseinen kayttotapa eroaa edellisista siten, etta se on linkitetty johonkin
esimerkiksi tietokannan kayttajatunnukseen. Toisin sanoen voidaan lukea
kortti, jolla kirjaudutaan jarjestelmaan ja saadaan kortin avulla oikeudet kayt-
taa kortin oikeuksien mukaisia oikeuksia jarjestelmassa. (Vaestorekisterikes-
kus 2010.)

Kyseisilla kolmella tekniikalla voidaan luoda laaja verkkopalvelu, jolla voidaan
varmentaa tietoliikennetta palvelun ja kayttajan valilla. Nailla tekniikoilla saa-
daan salassapitoa vaativia tietoja liikuteltua turvallisesti ilman ulkopuolisia
kayttajia. Jos kyseisia varmenteita ei ole verkkopalvelussa kaytdssa, niin ver-
kossa liikkkumisesta voidaan tehda tietoturvallisempaa tulevissa kappaleissa
esitetyin tavoin. Seuraavan kappaleen tarkoituksena on opastaa verkkosivu-
ton kayttgjatunnuksen ja kayttdjatasojen rakentamisessa ja antaa ohjeita nii-

den toteuttamiseen.

3.3 Kayttgjatasot ja kayttajatunnukset

Suunnitellessa verkkosivuston kayttajatasoja [Oytyi WordPress-

julkaisujarjestelmasta hyva pohja mistd l&hted suunnittelemaan sivuston
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kayttajatunnuksia ja kayttdjatasoja. WordPresss-julkaisujarjestelmassa on
kayttajatasot rajattu O-tasosta 10-tasoon. O-tasolla on kaikista vahiten oike-
uksia ja 10-tasolla on sivuston paakayttajan oikeudet ja mahdollisuudet tehda
sivustolle mita haluaa. Sivuston 10-tason kayttaja voi siis lisdtd, muokata,
poistaa ja sdatdd kayttajatasoja jokaisen kayttajan osalta. WordPressin kayt-
tajatasot etenevat loogisesti: mita isompi taso kayttajalla on niin sitd enem-

man ominaisuuksia ja oikeuksia kayttajalla on. (WordPress 2010.)

Esimerkiksi O- tason kayttaja pystyy kirjautumaan siséaan, ndkemaan tyotilan,
luomaan oman profiilin ja muokkaamaan sité. 0- tason kayttajalla ei ole muita
oikeuksia.l- tason kayttajalla on O-tason oikeuksien lisaksi kirjoittamaan Kir-
joituksia sivulle mutta ei julkaisemaan niita. 1- tason oikeuksilla pystyy myds
muokkaamaan ja poistamaan omia kirjoituksia. Kayttajatasojen noustessa
ominaisuudet lisdantyvat mahdollistavat kayttajalle lisda toimintoja ja mahdol-

lisuuksia verkkosivujen kaytossa. (WordPress 2010.)

Opinnaytetyon tietoturvallisuuden vuoksi oli hyva luoda kayttajatunnuksille
kayttajatasot ja rajoittaa niita niin, etteivat kaikki kayttajat paase kasiksi kaik-
keen tietoon. WordPressin kayttajatasojen pohjalta kehitin omille sivuille riisu-
tun version kayttajatasoista. Perusajatuksena oli luoda kolme tasoa, jossa
sivustolla olisi korkeimman tason kaikki kayttdjaominaisuudet omaava paa-
kayttaja, toisena tasona olisi sihteeritason kayttaja. Sihteeritason kayttajaa
olisi riisuttu hieman. Sihteeritason kayttajaominaisuudet ovat rajattu niin, etta
pysyvat poisto tapahtumat tapahtuisi paakayttajan toimesta, myos kayttdja-
tunnusten mahdollinen muokkaaminen tapahtuisi paakayttajan toimesta.

WordPressin pohjaa apuna kayttden alimmalla tasolla olisi opettajatason
kayttajat. Talla kayttajatasolla on mahdollista lisata sivustolle kirjoituksia,
muokata niitd ja merkita niitd poistettavaksi. Lopullisen poistamisen tulee te-
kemaan paatason kayttaja. Opettajatason kayttajalla on mahdollisuus muo-
kata omaa profiilliaan. Kayttajilla on mahdollisuus valita oman profiilin kaytta-

jatunnus, mutta tietyin ehdoin.

Tietoturvallisuuteen liittyva rikollisuus on kasvussa ja siksi on hyva, etta ver-

kossa pyritddn liikkkumaan niin turvallisesti kuin mahdollista. Kun kayttaja
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saapuu palveluun, niin hanen tulee tehda kayttajatunnus. Kayttajatunnuksien
luominen verkkosivustolle tulisi tehda siten, ettéa se perustuu tiettyihin ehtoi-
hin. Kayttajatunnuksen tulee olla tietyn mittainen, useasti verkkosivuilla esiin-
tyvd minimivaatimus on kuusi merkkia. Kayttajatunnuksen olisi hyva sisaltaa
muitakin kuin kirjaimia. Kayttajatunnus saa sisaltda merkkeja kuten .”, ”-” ja
” 7. Oma kayttajatunnus tulisi pitdd salassa ja suojata se ulkopuolisilta. Sen

tulee olla liséksi uniikki ja itselle helposti muistettava. (Charter 2010.)

Kayttgjatunnuksille asetettujen ehtojen on tarkoitus lisata tietoturvallisuutta
huomattavasti, jotta kayttajatunnukset eivat olisi ennalta arvattavia. Naita
kayttajatunnusehtoja on soveltaen kaytetty tydssa tehdyilla verkkosivuilla.
Vahva kayttajatunnus ei yksin riitd vaan vahvan kayttajatunnuksen lisksi
kayttajan tunnistaminen pitaa tapahtua tietoturvallisesti.

3.4 Kayttgjan tunnistaminen

Kayttdjan tullessa palveluun on hénen todistettava henkil6llisyytensa. Tama
tapahtuu useimmiten kayttajatunnuksella ja salasanalla. On olemassa erilai-
sia kayttajan tunnistamismahdollisuuksia. Fyysinen tunnistus tapahtuu esi-
merkiksi sormenjalki tunnistamisella tai pankkikortilla. Toinen vaihtoehto tun-
nistukselle on salasanatunnistus. Kolmantena tunnistustapana on vuorovai-
kutteinen tapa. Vuorovaikutteisella tunnistustavalla tarkoitetaan esimerkiksi
pankkien vaihtuvia avainlukuja, joilla pankkien tunnistusjarjestelmé toimii.
(Mureakuha 2006b.)

Kuten kayttajatunnukselle, on salasanalle asetettava ehtoja, joilla siita saa-
daan vahva ja tietoturvallinen. Tallaisia ehtoja ovat salasanan pituuden maa-
rittdminen ja salasanan sisaltamien merkkien maaritteleminen. Salasana ei

saa sisaltaa merkkeja kuten "\’ ja . Salasanan tulisi olla sellainen etta sen
muistaa helposti mutta se on vaikeasti arvattava. Myos esimerkiksi o kor-
vaaminen nollalla edesauttaa salasanan vahvuutta. Eri salasanojen kaytta-
minen eri palveluissa on suositeltavaa ja salasanan vaihtaminen 30-60 péi-

van valein lisaa tietoturvallisuutta. (Charter 2010.)
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PHP-ohjelmointikieli siséltda funktion, jolla saadaan testattua salasanan vah-
vuutta ja se voidaan nayttdd kayttajalle esimerkiksi juuri mittarina. PHP —
funktio on nimeltdan Crack, joka kayttaa hyvakseen PHP: n CrackLib- kirjas-
toa, joka testaa taman kirjaston avulla kuinka vahva salasana on. Funktio kay
l&pi seuraavia asioita: sisaltddko salasana helposti arvattavia sanoja, sisal-
taako salasana isoja ja pienia kirjaimia ja sisaltdaéko salasana numeroita. Téa-
ten muodostaa arvion salasanan vahvuudesta. Myos salasanalle asetettu
salasanan toistaminen tai uudelleen kirjoittaminen verkkopalvelussa on hyva
lisd salasanan turvallisuuteen. Tama kentta vertaa salasanaa ja varmistussa-
lasanaa keskenaan ettei tule lyontivirheitd salasanassa. Talla tavoin saadaan
kayttajalle turvallinen tapa tehda hyva ja vahva salasana ja myds varmistaa

ettd salasana on juuri sitéa mita kayttaja itse haluaa. (PHP Manual 2010c.)

Tallaisten kayttajan tunnistamisen ehtojen asettaminen ja palvelun kayttajalle
suunnattujen apuvalineiden kautta saadaan paljon tietoturvallisempi verk-
kosivusto. Opinnaytetyon verkkosivujen tietoturvallisuutta tehdessa néista
ehdoista, funktiosta ja apuvalineista oli paljon hyétya, jotta sivustosta saatiin

tietoturvallisempi ja helpompi kayttaa.

3.5 Kayttgjan syotteet

Kayttgjan syotteet luovat verkkosovellukselle tietoturvallisuuden kannalta
suuria tietoturvauhkia, kuten SQL-injektio, Local- ja remote file inclusion ja
Cross site scritping-hyokkaystekniikoita. Naihin hyokkaystekniikoihin pereh-
dytdan neljannessa kappaleessa. Taman kappaleen tarkoituksena on antaa
lisda keinoja, joilla saadaan kayttajan syoétteita turvallisemmaksi ja selkeam-
maksi. Tulevissa kappaleissa esittelen muutaman keinon miten lisata tieto-

turvallisuutta hyokkaysten estamisen lisaksi.

3.5.1 Kayttajan syotteiden varmentaminen

SQL- injektion estamisessa kaytettyjen menetelmien liséksi, kayttajan syottei-
ta voidaan lisaksi varmistaa erilaisilla maarityksilla. Kayttajan syoétteiden var-
mentaminen on erityisen tarkeda tilanteissa, joissa pyydetddn kayttajalta

esimerkiksi puhelinnumeroa tai sdhkopostiosoitetta.
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Puhelinnumeroa pyydettaesséd on hyva maaritella tekstikenttaan asetuksia,
joilla ehkaistdaan haitallisia syétteitd. Puhelinnumero kenttd saa sisaltda vain

numeroita, "+” ja ”-” merkkeja ja sulkuja. My6s tallennusmuoto on hyva maa-
ritella. S&hkopostin varmentaminen on hyva tehda kayttajan rekisteroityessa
palveluun. Se toteutuu siten, ettd kayttaja saa rekisterdityessaan sahkopos-
tiinsa aktivointi viestin, jolla hanen pitaa varmistaa se, ettd sahkoposti on oi-
keasti olemassa. On myo6s hyva lisatd sahkopostin sy6ttoon tarkoitetun kent-
tdan ominaisuuden, joka vaatii kayttgjalta @ - merkin kayttdd. (Microsoft
2010.) Kayttajan syotteitd voidaan myos varmistaa maarittelemalla jokaiselle

tietoa syotettavalle kentélle ominaisuudet.

Kaikki mihin kayttaja voi syottaa tekstia, niin niilla tulee olla ennalta maaritetyt
ominaisuudet, jotka vaikuttavat syotettavaan tekstiin. Jokaisen kentéan syotet-
tavien merkkien maarittelemisen lisdksi on tarkeaa maaritella kenttien pituu-
det ja tyyppi. Kenttiin syotettdvan datan minimipituus ja maksimipituus tulee
maaritelld, jotta sivustolle ei voida syé6ttaa haitallista koodia. Toinen mahdolli-
nen hairintatapa on syottaa kenttiin niin paljon tekstia, etta se tukkii palvelun.
Kentan tyypin maaritteleminen estaa sen, ettei mahdollinen hyodkkaaja voi
lisata tekstikenttaan kuvan sisaltdvaa koodia. Sivustoa tehdessa kannattaa
testata paljon sellaisia hyokkayskoodeja, jotka ovat vaarallisia omalle sivus-
tolle. Kaikki data, mita sivusto kasittelee, tulee olla varmistettua ja turvallista.

Lisaksi merkit kuten ”;”, , == 7FLLFP ja "xp " tulee olla estettyna ellei niita

erikseen tarvita. (Microsoft 2010)

3.5.2 Virheiden raportointi

Verkkosivuilla olevat virheilmoitukset eivat ole tarkoitettu kayttajia varten
vaan sivuston yllapitoa varten. Jos kayttdja nakee verkkosivulla virheilmoi-
tuksen, esimerkiksi SQL virheen niin se vaarantaa sivustoa, koska kayttaja
saa tiedon, miksi virhe tulee. Sen sijaan tulisi tehda ilmoitus siita, etta on tul-
lut jonkinlainen virhe ja tastéa on ilmoitettu sivuston yllapitgjille. N&in voidaan
saada tietoa kayttajan toimista ennen virhetta. Kayttgjalle esiintyva virheilmoi-
tus voisi olla esimerkiksi "Tietokantavirhe. Yllapidolle on ilmoitettu.” Tallaisella
virheilmoitustyylilla voidaan saada tietoon kayttgja, joka aiheuttaa tahallaan

paljon virheitd sivustolla ja ndin voidaan myos mahdollisesti sulkea kayttaja
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pois sivustolta. Kayttajan pois sulkemisessa kannattaa olla varovainen, koska

virheet voivat olla myds palvelussa. (Mureakuha 2006b.)

3.5.3 Tietojen poistaminen

Kun kayttaja, joilla ei ole paakayttajan valtuuksia haluaa poistaa esimerkiksi
henkilon jasenrekisterista, niin sitd ei poisteta suoraan vaan merkitddn pois-
tettavaksi. Talla voidaan vahentdd vahingossa sattuneita poistotapauksia ja
ne voidaan palauttaa ennen kuin vahinkoa paasee tapahtumaan. Kun poisto-
tapahtuma on ollut tietyn ajan merkittyna poistettavaksi, voidaan se yllapidon
toimesta poistaa pysyvasti. Tietojen muokkaamisen ja poistamisen on hyva
tapahtua vaiheittain, koska talla voidaan vahentaa vahingossa tapahtuvien
muokkaus ja poisto tapahtumien maaraa. Kayttajalta kysytaan varmistus jo-

kaiseen muokkaus ja poisto tapahtumaan. (Mureakuha 2006b.)

3.6 Huomion arvoista PHP ohjelmoinnissa

Kun PHP-ohjelmoinnilla tehdaan tietoturvallisuutta vaativaa ohjelmakoodia,
on hyva ottaa huomioon PHP: n ominaisuuksia, jotka vaikuttavat paljon tieto-
turvallisuuteen. Kun PHP: lla tehd&&n koodia, niin kannattaa kytke& niin sa-
notut PHP: n vahingolliset ominaisuudet pois paaltd. Esimerkiksi Register
globals on PHP: n ominaisuus, joka mahdollistaa alustamattomien muuttujien
syottamisen suoraan esimerkiksi GET- tai POST-parametrina. Ohjelmistojen
kehittgjien onneksi tamé& ominaisuus on oletuksena kytketty pois paalta. Tun-
temattomalla palvelimella tama asetus on aina hyva tarkistaa. (Auralinna
2009.)

Toinen huomion arvoinen PHP: n ominaisuus on Magic quotes. Se on tehty
helpottamaan SQL-injektion estamista, jottei kaikkea dataa tarvitsisi tehda
vaarattomaksi escape- funktiolla. Magic quotes siséltdd kuitenkin muutamia

ongelmia, joten se on parempi pitaa pois paalta. (Auralinna 2009.)

Seuraavassa kappaleessa kasitelladn kayttajan syotteitd hyokkaystekniikoi-
den kuten SQL- injektion, local ja remote file inclusion seka Cross site scrip-

tingin-tekniikoiden kautta. Hyokkaystekniikat kasitellaan yksitellen ja yksin-
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kertaisesti niin, etta niita vastaan voidaan puolustautua ja niiden avulla on
mahdollista parantaa omaa osaamistaan tietoturvallisen verkkosovelluksen

rakentamisessa.
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4 Kayttajan syotteisiin perustuvia tietoturvauhkia

Tassa luvussa kaydaan lapi seuraavat vaaralliset hyokkaystekniikat. Alla
esitettyja hyokkaystekniikoita vastaan ei auta virustorjunta jarjestelmat eivat-
k& minkaéanlaiset palomuurit vaan itse ohjelmoitu koodi ja sen tarkistaminen
ja testaaminen. Alla esitetyt tekniikat ovat kayttajan syotteisiin perustuvia
hyokkaystekniikoita. Tyt kasittelee tulevissa kappaleissa SQL-injektiota, lo-
cal- ja remote file inclusion ja cross site scripting hyokkaystekniikoita. Mielen-
kiinto aiheesta herasi opinnaytetyon aiheen valintaa tehdesséa alla olevasta

uutisesta.

Uutisessa kerrottiin jatkuvasti l6ytyvistd uusista haavoittuvuuksista, joiden
vuoksi palvelut ja kayttajat ovat vaarassa altistua hyokkayksille. Hyvaksikayt-
tomenetelmia, jotka kohdistuva sisallonhallintajarjestelmiin ja verkkokauppa-
ohjelmistoihin, on havaittu kymmenia. Useimmiten hyodkkaystekniikat olivat
SQL-injektio, local- ja remote file inclusion hydkkaykset ja suuri osa hyokka-
yksistéa suoritetaan naitd menetelmia kayttden. SQL-injektio hyokkayksen
avulla tietokannasta voidaan hakea tietoa, kuten kayttajatunnuksia ja salasa-
noja. Local file inclusion-hydkkayksella voidaan paasta kasiksi palvelimen
tiedostoihin, joihin www-palvelun prosessilla on kayttdoikeus. Remote file
inclusion hyokkaysta kayttden voidaan huijata palvelin suorittamaan toiselta
palvelimelta haettavaa ohjelmakoodia. (Cert-fi 2010a.)

Murrettuja palvelimia voidaan kayttaa hyvéksi esimerkiksi haitallisten tiedos-
tojen levittamiseen tai tiedostojen vakoilemiseen. Paras tapa suojautua téllai-
sia murrettuja palvelimia vastaan satunnaiselle verkkosivujen kayttgjalle on
pitdad oman selaimen lisdosat kunnossa ja oman tietokoneen virustorjunta
valmiudessa ja paivitettyna. Palveluiden yllapitdjien pitaisi huolehtia siita, etta
jarjestelméat ovat ajan tasalla ja kdytdssa on aina uusimmat versiot. Perusaja-
tuksena voidaan myo6s pitaa sita, ettd ellei lisdosaan ole paivitysta, niin ote-
taan se kokonaan pois kaytosta tai rajoitetaan se niin, ettei vahinkoja paase
tapahtumaan. (Cert-fi 2010a.)

Uutisessa mainittujen hyokkaystekniikoiden lisdksi Cross site scripting-
hyokkaystekniikka on kayttdjan syotteisiin perustuvaa, joten tama menetelma
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on lisatty kappaleeseen. Seuraavissa luvuissa on tarkoitus kayda lapi ylla-
esitettyja tekniikoita, niin ettd tallaiset hyokkaystekniikat tiedostetaan olevan,
ne pystytaan havaitsemaan ja niitd vastaan osataan suojautua. Nama kolme
hyokkaystekniikkaa perustuvat pitkalti kayttajan syoétteisiin, jotka johtavat tie-
tynlaiseen lopputulokseen verkkopalvelussa.

4.1 SQL- Injektio

SQL- injektio on vanha mutta suhteellisen yleinen hyokkays tietokantaa kayt-
tavia sovelluksia vastaan ja on varsin yleinen WWW-pohjaisissa sovelluksis-
sa. Hyokkays tapahtuu virheellisesti rakennetun tietokantakyselyn kautta.
Injektiolla voidaan syéttaa virheelliseen kyselyyn erilaisia kyselyn osia, joilla
voidaan paasta hakemaan arkaluonteista tietoa tai jopa muokkaamaan tieto-
kannan tietoja, joita ei pitaisi paastd muokkaamaan. Tietokantoja voidaan
jopa muokata niin, ettei yllapitajalla ei ole mitd&dn havaintoa asiasta. Hyokka-
ys tapahtuu useimmiten puuttuvan tai vaarin toteutetun syoéttétiedon tarkis-
tuksen kautta ja joskus tietokantarajapinnan vaarasta tiedon kasittelysta.
Kaikki kayttgjaltd tuleva tiedon oikeellisuus tulee tarkistaa ja tietotyyppien
kohdalla pitdd varmistaa etta tieto on oikeassa muodossa. Esimerkiksi nume-

rokenttddn syotettavat numerot ovat todella numeroita. (PHP Manual 2010e.)

Oletetaan, ettd verkkosivuilla kirjautumiskohta on se, mihin kayttaja syottaa
kayttajatunnuksen ja salasanan. Kun kayttaja syoéttaa kayttdjatunnuksen ja
salasanan ja kirjautuu sisaan, niin syntyy kysely tietokantaan, jossa tarkiste-
taan ettd kayttajatunnus ja salasana loytyvat taulusta kayttajat. Kysely on

esitetty alla:

"SELECT * FROM kayttajat WHERE kayttajatunnus ="$tunnus” AND sala-

sana= "$salasana”;

Jos kysely on ylla esitetyssa muodossa, niin mahdollinen hydkkaaja voi kayt-
taa kyselya hyvaksi ja syottaa tietokantaan haluamiaan tietoja kayttaen esi-
merkiksi kayttajatunnus- kenttdd hyvakseen. Hyokkaaja kirjoittaa kayttajatun-

nus - kenttaan komennon 'OR 1=1- -’, jolloin hydkkaaja ei tarvitse salasanaa
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tutkiakseen tietokantaa, koska vaatimukset salasanasta poistuvat ”- - mer-

kein tehden salasanakyselystéa kommentin eika kyselyn. (Sglbook 2010a.)

Huomion arvoista on myo6s se, ettei hyokkaajan tarvitse tietdd taulujen tai
sarakkeiden nimi&, jotta tama hyokkays onnistuisi. Tata hyokkaysmenetel-
maa voidaan kayttda kaikissa kentissa, mihin kayttaja voi syoéttaa tietoja
verkkosivuilla ja aiheuttaa suuriakin ongelmia. SQL-injektion I6ytyminen
verkkosivuilta mahdollistaa jopa koko tietokannan tuhoamisen. (Sqglbook
2010a.)

Hyokkaaja pystyy hakemaan erilaisilla komennoilla tietokannasta taulujen
nimet, ja tama mahdollistaa taulujen poistamisen. Verkkosivuilla oleva haku-
kenttd, mista kayttaja voi hakea sivujen sisaltoa. Hyokkaaja voi hakea sa-
masta kentasta taulujen ja kenttien nimia, jos tietokantakyselya ei ole tehty
oikein. Hyokkaaja pystyy kayttamaan INFORMATION _SCHEMA tauluja haun
apuna. INFORMATION_SCHEMA taulut siséltavat verkkosivujen taulujen ja
niiden kenttien ja rivien tiedot. (Sqlbook 2010a.)

Hyokkaaja kayttaa toiminnossaan INFORMATION_SCHEMA taulujen lisaksi
UNION lausetta. UNION lausekkeella voidaan ketjuttaa SELECT toimintoa
niin, ettd haku jatkuu toisesta taulusta edellisen haun paatyttya. Hyokkaaja
kayttaa hyvaksi INFORMATION_SCHEMA tauluja ja toimii hakukenttaan Kkir-

joittamalla esimerkiksi seuraavanlaisen haun:

'UNION SELECT TABLE_CATALOG, TABLE_SCHEMA,
TABLE_NAME, 1FROM INFORMATION_SCHEMA. Tables —

Talla haulla hyokkagja saa selville tietokannan nimen(TABLE_CATALOG),
taulun kayttajan tai omistajan(TABLE_SCHEMA), taulun ni-
men(TABLE_NAME) ja kaiken sen mitd taulun kentét ja rivit siséltavat voi
hyokkaaja hakea kyselyilla. Jos téllainen hyokkays on mahdollinen, niin
hyokkaaja voi halutessaan kirjoittaa esimerkiksi kayttajatunnus- kenttd&n
komennon DROP TABLE esimerkkitaulu ja taten tuhota taulun. Koko tieto-
kannan tuhomaiseen ei mene kaytdnnossa katsoen kuin muutama minuutti.
(Sqglbook 2010a.)
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Liséksi huomioon kannattaa ottaa se, ettd SQL-injektio ei ole mitenk&an riip-
puvainen kaytettavista tietokantajarjestelmistd (SQL Server, Oracle, yms.),
eikd myoskaan kayttojarjestelmistd (Windows, Linux, yms.) tai verkkosovel-
luksen ohjelmointikielesta (PHP, ASP, yms.). Se toimii myos Java, C++, yms.
ohjelmistoissa. Mikali hyokkaaja pystyy hydédyntamaan tatd menetelmaa, niin

han voi tehda sivustolla mita haluaa. (Sqlbook 2010a.)

Aiemmin kuvattiin SQL-injektion toimintapa, mihin sitd kaytetaan ja miten sita
voidaan kayttaa. Koodien patkilla esiteltiin miten hyokkaaja voi toimia ja mita
han voi tehda huonosti tai virheellisesti ohjelmoidulla tietokannalla. Seuraa-
van kappaleen tavoitteena on esittad, miten SQL- injektio haavoittuvuudet

voidaan havaita.

4.1.1 SQL- injektion havaitseminen

SQL-injektion havaitsemiseen on olemassa useita ilmaisia tytkaluja. Merk-
keja SQL-injektion haavoittuvuuksien hyoddyntamisyrityksista voi etsia esi-
merkiksi www-palvelimen lokeista. Tama tapahtuu etsiméalla lokista HTTP-
pyyntoja, joissa pyydetty URL siséltaa yhden tai useampia seuraavista: heit-
tomerkki ja sen heksadesimaaliesitykset (, % 27, ...), perattaiset valiviiva-
merkit (--) ja "risuaita"-merkki ja sen heksadesimaaliesitykset (#, %23, ...).
Liséksi varsinaisten SQL- komentojen ja loogisten operaattoreiden esiintymi-
nen voi olla merkki hyokkaysyrityksesta. Uhan aiheuttavat merkit ja merkkijo-
not riippuvat kaytetysta tietokantasovelluksesta, tietokannan rakenteesta ja
nimeamiskaytannoista. Huomioitavaa HTTP- palvelimella tutkittavasta sovel-
luksesta |0ytyvista esiintymistéd saattaa olla vaaria halytyksia mutta yllapitaja
havaitsee ne helposti. (Cert-fi 2007c.)

SQL- injektio voidaan havaita tunkeutumisen havainnointijarjestelmalla (In-
trusion Detection Systems (IDS)). Talla jarjestelmélla voidaan nimensa mu-
kaisesti havaita hyokkaysyrityksia mutta ei suojautua niitd vastaan. Koska
jarjestelma hakee hyokkaysyrityksia lokien tiedoista, palvelimen lokikirjoitus
taytyy olla paalla. Jarjestelma seuraa verkon liikennetta ja tallentaa niista tie-

toja. (Wikipedia 2010c.) Esimerkissa on kaytetty SAX 2-ohjelmistoa.
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Kun SQL - injektio hytkkaystekniikkaa halutaan kayttaa, niin kaydaan lapi
SQL - injektion vaiheet. Ensimmaisena kaydaan lapi se, mista voidaan I6y-
td& haavoittuvuus. Seuraavaksi kadydaan lapi tietokannan tyyppi ja sen jal-
keen haetaan taulun nimen, kentat ja sarakkeet, joista halutaan tietoa. Tama
hyokkaysyritys voidaan havaita SAX 2 ohjelmistolla, joka toimii verkossa oi-
keassa ajassa. (IDS-SAX2 2010.) Alla olevassa kuvassa SAX 2 ohjelmisto

on havainnut hydkkaysmahdollisuuden esimerkki verkkosivulla:
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Kuvio 1. SQL- injektion havaitseminen. (IDS-SAX2 2010)

Kuvassa on ympyroity hyokkaysyritys, joka on osoitettu IP- osoitteeseen
125.65.112.10 ja hyokkays tulee IP- osoitteesta 192.168.21.103. Talla hyok-
kayksella on havaittu tietokannan taulun nimi. Alemmasta ympyrasta nakee,
ettd hyokkaaja on saanut selville taulun nimen, jota on kaytetty verkkosivus-
ton tietokantakyselyssa. Kun téllainen mahdollisuus on havaittu, hyokkaaja
voi alkaa hakemaan tietokannan sarakkeiden ja kenttien nimia. (IDS-SAX2
2010.) Alla olevassa kuvassa hyokkaaja hakee oikeaa sijaintia Admin tun-

nusten loytamiseksi.
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Kuvio 2. SQL- injektion havaitseminen. (IDS-SAX2 2010)

Hyokkaysyritys on ympyroity punaisella ja hyokk&agja hakee tietoja muutta-
malla hakua niin, ettd |0ytda loppujen lopuksi oikean sijainnin tunnuksille.
Hyokkaaja loytaa talla tekniikalla kentan pituuden ja voi sitéd kautta arvata
mitd kentta sisaltdd. Myds mahdollinen salasanan kryptauksen purkaminen
on mahdollista. (IDS-SAX 2 2010.)

SAX2 ohjelmisto on hyva ja toimiva SQL- injektion havaitsemiseen tarkoitettu
ohjelmisto, jota kannattaa kayttaa hyodyksi verkkosovellusten tarkistus ja
testaus vaiheessa. Ylla kasiteltin miten ja esimerkiksi milla ohjelmalla voi-
daan havaita SQL- injektio hyokkaysyritykset. Seuraavan kappaleen tarkoi-
tuksena on opastaa miten SQL- injektiota vastaan voidaan suojautua.

4.1.2 SQL-injektiolta Suojautuminen

Taman kappaleen tarkoituksena on avata sitda, miten puolustaudutaan SQL-
injektiota vastaan. Kappaleessa kaydaan lapi yleisimmat tavat, joilla voidaan
estad potentiaalisia hyokkaysyrityksid. Kappaleen tarkoituksena on parantaa

ohjelmointitaitoja ja -osaamista.

SQL- injektiolta suojautumisen tarkeimmat kohdat ovat erikoismerkkien

muuntaminen ja arvojen sulkeminen heittomerkein (’). Erikoismerkkien
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muuntamisessa kannattaa ottaa esiin muutama seikka, jotka liittyvat kenttiin
joihin syotetdan tietoja. Kun erikoismerkkeja muutetaan, tulee ottaa huomi-
oon se, etta esimerkiksi kayttajatunnus voi sisaltéda kyseisia merkkeja. Myos
tietokannoissa on kaytdssa erilaisia erikoismerkkeja, jotka voivat olla haitalli-
sia. Esimerkiksi % ja _ merkit toimivat jokerimerkkeina joidenkin operaatto-
reiden kanssa, joten namakin on tarkastettava, ellei toisin olla haluttu. Muun-
tamisen voi tehdad manuaalisesti tai automaattisemmin tietokannan kirjastos-

sa olevilla funktioilla. (mureakuha 2010a.)

Koska manuaalinen tapa lisata jokaisen erikoismerkin eteen kenoviivan(\) ja
jokaisen arvon sulkemiseen kaytettavan heittomerkkien lisddminen olisi tur-
han tyolasta, perehdymme pelkastdan tietokantakirjaston funktioihin. Jos
manuaalisen arvojen kasittelyn virheen mahdollisuus on suuri, kannattaa
kayttaa automaattista arvojen muuttamista. Yleisin toteutus télle on hakujen
esikasittely. Talla saadaan pidettya itse kysely ja haku erillaén toisista, joten
itse kyselyyn ei tule muuttujien arvoja ollenkaan. MySQL ja PHP: ta kaytet-
tdessa tdma tulisi tehdd mysqgl_real_escape_string- funktiolla. (Mureakuha
2010a.)

Oletetaan, ettda mahdollinen hyokkaaja yrittad hyokatd sivustolle kayttaen
edelld esitettyja tapoja ja sivustolla on kaytetty mysql_real _escape_string-
funktiota suojaamaan verkkosivuilla olevia tietokantakyselyja. Kyseinen funk-
tio kutsuu tietokantakirjastoa, joka kay syoétteen lapi ennen tietokantakyselya,
ja jos syote sisaltdd vaarallisia merkkeja niin sydte palautuu turvallisessa
muodossa. Funktio muuttaa ndma erikoismerkit kenoviivaksi (\) ja sulkee ar-
vot heittomerkein. Tata funktiota tulisi kayttaa lahes aina ennen kuin kysely
tehdaan tietokantaan. (PHP Manual 2010d.)

Mysql_real_escape_string-funktiota voidaan tarkastella helpoiten koodin
avulla. Koodissa kaydaan lapi, kuinka mahdollinen hyokkaaja kirjoittaa tun-
nus kenttaan hyokkaysyrityksen ” 'OR 1’ 7 ja yrittaa paasta tuhomaan tieto-
kantaa DELETE FROM komennolla.

$tunnus="0OR 1"”;
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$tunnus= mysql_real_escape_string($tunnus);

$tunnuskysely= “SELECT * FROM kayttajat WHERE tunnus=" $tunnus’”;

Tassa koodissa hyokkaadjan komento estyy mysql_real_escape_string ($tun-
nus) funktiolla, joka palauttaa hyokkaysyrityksen muotoon SELECT * FROM
kayttajat WHERE tunnus ="'V OR 1'V. Eli kaytdnndssa katsoen kyselyssa
haetaan kayttajat taulusta ” '\ OR 1’ 7 -nimisté kayttajaa. (Tizag 2010a.)

Ohjelmakoodin tulisi olla sellaista, jotka estavat hyokkayksien tekemista.
Kayttdjan syotteiden rajaaminen ja kayttajan syotteiden ominaisuuksien ra-
jaaminen estdd SQL-injektiota. Naita rajoitteita tulisi kayttaa, jotta verkkosi-

vun tietoturvallisuus olisi parempi.

4.2 Local- jaremote file inclusion

Taman kappaleen tavoitteena on avata, mitd Local- ja remote file inclusionit
ovat, miten voit havaita Local- ja remote file inclusion hyokkéayksia ja miten
voit omalla ohjelmoimisella suojata omaa verkkosovellusta néailtd kahdelta
hyokkaykseltd. Tulevissa kappaleissa kaydaan lapi yksinkertainen esimerkki
hyokkaystekniikoista, miten hyotkkayksia voidaan havaita omassa ohjelmis-
tossa ja miten yksinkertaisia local- ja remote file inclusion hyokkayksia vas-

taan voidaan puolustautua.

4.2.1 Local file inclusion

Local file inclusion-hyokkayksella voidaan paasta kasiksi palvelimen tiedos-
toihin joihin www-palvelun prosessilla on kayttboikeus. Useimmissa tapauk-
sissa LFI on syotetty verkkosivujen URL: aan. Tama sen takia, koska ohjel-
moijat kayttavat paljon GET-metodia silloin, kun joku toinen sivu sisallytetaan
verkkosivuun kayttaden INCLUDE() toimintoa. (Ackack 2010.)

Tyypillinen esimerkki haavoittuvaisesta PHP-koodista seuraavana:
<? PHP

$file= $_GET [file’];

IF (ISSET ($file))
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{
INCLUDE (“pages/$file”);
}
ELSE
INCLUDE ("index.php”);
}
>
Ylla olevan koodin kutsuminen menisi esimerkiksi nain

http://fesmerkki.fi/index.php?file=esimerkkitiedosto.php. Taménlainen koodin-
patkd mahdollistaa mahdollisen hyokkaajan paasemisen tiedostoihin, jotka
eivat ole verkkosivuston kansiossa vaan esimerkiksi palvelimen juuressa.
Naihin tiedostoihin kasiksi padasemiseen mahdollinen hydkkaaja kayttaa local
file inclusion-hyokkaysta. Yksinkertainen esimerkki taman kaytosta on syot-
taa esimerkki.fi sivuston URL:4an
http://esimerkki.fi/index.php?file=../../etc/salasana. (Ackack 2010.)

Talla hyokkayksella saadaan haettua palvelimen kaikki salasanat, jotka voi-
daan myéhemmin murtaa ja ndin saadaan myos tiedostot haettua palvelimel-
ta. Yksinkertaisiin local file inclusion-hydkkayksiin on olemassa yksinkertai-
nen ratkaisu, jota kaikkien PHP- ohjelmoijien suotaisiin kayttaa koodissaan.
Ylla olevaan koodin tehdaan pieni muutos, jolla saadaan estettya hyokkays,

uusi koodi menee nain:

<? PHP
$file= STR_REPLACE (.. /,”, $_GET [file’];
IF (ISSET ($file))

{

INCLUDE (“pages/$file”);
}
ELSE

INCLUDE ("index.php”);
}

72>
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Taman koodin muutoksen ansiosta yksinkertainen LFI-hyokkéays ei enaa toi-
mi. (Ackack 2010.) Ylla esitettiin yksinkertainen esimerkki Local file inclusion-
hyokkayksestd. Seuraavan kappaleen tarkoituksena on opastaa mika on

Remote file inclusion.

4.2.4 Remote file inclusion

Remote file inclusion -haavoittuvuuksia esiintyy useimmiten PHP-pohjaisissa
verkkosovelluksissa. TAmé haavoittuvuus esiintyy syotteen tarkistuksen yh-
teydessa ja silla pyritdan suorittamaan kohteena olevalla palvelimella hyok-
kaajan omia komentokoodeja. Hydkkaysmenetelma on vanha mutta sita kay-
tetaan edelleen paljon. Hyokkaysyrityksia tekevat usein toiset kaapatut palve-
limet ja ne kohdistuvat satunnaisesti valittuihin www-palvelimiin. Www-
palvelinten lokeja on suositeltavaa tutkia ajoittain, jotta yllapitajalla pysyisi
riittdvan tarkka kuva hénen palveluunsa kohdistuvista ja liikkeella olevista
hyvaksikayttoyrityksista. (Cert-fi 2008b.) Seuraavaksi kaydaan esimerkin

avulla lapi, kuinka tallainen haavoittuvuus toimii.

Esimerkkina oletetaan, ettd meilla on verkosta |6ydetty haavoittuva sivusto.
Sen osoite menee nain: www.esimerkkisivusto.com/index.php?page=home.
Kuten osoiterivistd huomataan, haavoittuva sivusto hakee palvelimelta teksti-
tiedoston include toimintoa kayttaen, joka sisaltda sivuston koodin. Tama
avaa mahdollisuuden liittda oman kooditiedoston osoiterivin loppuun ja mah-
dollistaa nain hyokkayksen. Hyokkays menisi nain:
www.esimerkkisivusto.com/index.php?page=hyokkaystiedosto.txt. Hyokkays-
tiedosto.txt sisaltda koodin, jolla voidaan paasta kasiksi palveluun. Mikali tata
haavoittuvuutta ei ole estetty, niin palvelin on hyokkagjan hallussa ja hén voi

kayttaa palvelinta haluamansa mukaan. (Wikipedia 2010d.)

4.4 Cross site scripting

Cross site scripting(XSS) on tietoturva- aukko, joka esiintyy useimmiten verk-
ko ohjelmissa. XSS-aukko mahdollistaa koodin sydttdmisen ja sen avulla
mahdollisen hyokkayksen verkkosivuille ilman, ettd selain varmistaa sita.

Haavoittuvuutta voidaan kayttdad esimerkiksi asiakaspadssa suoritettavilla
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JavaScripteilla tai HTML-koodilla. Erityisen vaarallisia nama aukot ovat sivus-
toilla, jotka sisédltavat arkaluonteista tai henkilokohtaista tietoa. XSS-
tietoturva-aukot ovat verkkosivuilla olevia haavoittuvuuksia, joilla hyokkaaja
voi ohittaa yhtendisen turvallisuuskaytannon, joka tuli JavaScriptin turvalli-
suusriskin myota. Turvallisuuskaytantd sallii objektien ja sivujen vuorovaiku-
tuksen vain samalla yhteydella ja saman verkkotunnuksen sisalla. Turvalli-
suuskaytannolla pyritéan estamaan selaimen toisessa ikkunassa olevat sa-
laiset tiedot. XSS-aukon myota hyokkaaja voi paasta kasiksi salattaviin tietoi-
hin, evasteisiin ja muihin kohteisiin. (Owasp 2010c.)

Cross site scripting-haavoittuvuuksia on kolmea erilaista, jotka ovat Dom-
pohjaiset haavoittuvuudet, ei pysyvat haavoittuvuudet ja pysyvéat haavoittu-
vuudet. Dom-pohjainen haavoittuvuus on paikallinen haavoittuvuus, joka l0y-
tyy sivuston koodista itsessaan. Haavoittuvuus l6ytyy useimmiten sivuston
JavaScriptistd. Sivusto on haavoittuva silloin, jos koodia ei kasitella ennen
sivulle lisdamista. Vanhemmilla Internet Explorer selaimilla tallaiset koodit
voivat jopa aiheuttaa etakayttbhaavoittuvuuden. Kaytdnnossa katsoen tallai-
nen paikallisesti sivua selaavan kayttajan kovalevylle ajettavan koodin turval-
lisuusaukko on korjattu jo Internet Explorer 6 Service Pack 2: ssa. (Wikipedia
2010b.)

Toisena Cross site scripting-haavoittuvuuksista on selaimella kaytettavat
haavoittuvuudet. Tallainen haavoittuvuus esiintyy selaimen osoiterivistolle
syOtetyssa osoitteessa. TAméa haavoittuvuus on todella yleinen. Tata haavoit-
tuvuutta voidaan kayttda siten etta huijataan sivuston kayttdja painamaan
huijauslinkkia esimerkiksi séhkodpostissa. Huijauslinkki voi johtaa sivustolle,
joka nayttaa samalta kuin alkuperdinen mutta onkin hyokkaajan oma sivusto,
johon kayttaja syottaa tietoja ja hyokkaaja saa ne itselle. Naita huijauslinkkeja
esiintyy paljon erilaisissa sosiaalisissa ja yhteisollisissa medioissa. (Wikipe-
dia 2010b.)

Kolmantena haavoittuvuuksista on pysyvéat haavoittuvuudet. Tallainen haa-
voittuvuus l6ytyy sivuston tietokannasta, johon hyodkkaaja on sen laittanut.
Hyokkaajan ei tarvitse houkutella kayttdjia painamaan linkkid vaan ajaa

hyokkayksiad suoraan kayttajien selaimia apuna kayttaen. Tallaisia haavoittu-
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vuuksia loytyy useasti sivustoilla, joilla voidaan tuottaa sisaltéa, kuten yhtei-
sOpalvelut ja keskustelufoorumit. Talla haavoittuvuudella mahdollistetaan
kayttajien tunnusten ja salasanojen hakemisen niin, ettei kayttdja huomaa

syottdneensa niitd vahingossa vaaraan paikkaan. (Wikipedia 2010b.)

4.4.1Cross site scripting- haavoittuvuuden havaitseminen

Paras tapa havaita haavoittuvuus on suorittaa turvallisuustarkistus kaymalla
oma koodi lapi. XSS-aukkoja voidaan loytaa sellaisista paikoista missa si-
saan tuleva http-pyynto 10ytaa tiensa ulostulevaan HTML-koodiin. Huomioita-
vaa on myos se, ettd erilaiset HTML-elementit voivat sisdltaa hyokkaysmah-
dollisuuden. On olemassa erilaisia ohjelmia kuten Nessus ja Nikto, joilla voi-
daan havaita tallaisia haavoittuvuuksia. Mutta jos sivustolla on esimerkiksi
HTML-elementti haavoittuvuus, voidaan olettaa myos, ettd sivusto on kaut-

taaltaan haavoittuvainen. (Owasp 2010a.)

4.4.2 Cross site scripting- haavoittuvuudelta suojautuminen

Jotta XSS-haavoittuvuudelta voidaan suojautua, on hyva tietdd saantdja mita
pitdé ottaa huomioon verkkosivuilla haavoittuvuuden estamiseksi.

Nama saannoét kannattaa huomioida siten, ettd saannot palvelevat oman si-
vuston tarkoitusta. Nama saannét ovat luotu suojaamaan verkkosivustoa ja
naitd saantoja ei tulisi ohittaa silloin kun luodaan verkkosivuja tai verkkoso-
velluksia. XSS-haavoittuvuuksia on paljon ja nailla sdannoilla saadaan niita
kitkettya (Owasp 2010b).

Saanté numero yksi on: sytta epéluotettava data sellaiseen paikkaan, missa
se on sallittua. Epéaluotettava data on sellaista, joka tulee HTTP-pyynndista,
lomake kyselyistd, URL-parametreista tai evasteistda. Kuten aikaisemmissa
kappaleissa on kéasitelty, niin syotettava data pitaa kasitella ja se pitdd suoja-
ta niin, ettd hyokkayksiltéa voidaan valttyd. Aina tulee ajatella etta epaluotetta-
va data on mahdollinen hydkkaysyritys. Aikaisemmin olemme kasitelleet tie-
tokannataan menevan datan estddksemme SQL-injektion, joten nyt kasitel-

l&&n lahetettdvaé dataa. (Owasp 2010b.)
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Ensimmaisen sdannon ideana on estdd kaikki epéluotettava data vaarista
paikoista. Tallaisia paikkoja ovat HTML-koodin siséltavan <script></script>
merkkien valissd, HTML-koodin kommentissa, HTML-koodin ominaisuuden
nimeksi tai merkin nimeksi. Tarkeaa on myés huomioida se ettd ohjelmisto-
koodi ei sisélla epaluotettavaa dataa, joka kutsuu JavaScriptia ja ajaa sitéa
vaarassa paikassa. Toisena saantona tulee tarkistaa, etta epaluotettava data
on tarkistettu ennen kuin se menee HTML-koodin sisélloksi. Koodin tulee olla
tarkistettu sellaisissa paikoissa, kuten <body></dody> ja <div></div> véalissa
ja myds muiden HTML-elementtien valissa. (Owasp 2010b.)

Kolmantena tulee huomioida se, ettd elementin kuten <div> ominaisuudet
eivat sisalla epaluotettavaa dataa. Esimerkiksi elementin nimessa oleva epéa-
luotettava data pitaa olla tarkistettua, jotta se ei mahdollista haavoittuvuutta,
etenkin jos elementin ominaisuudet sisaltavat JavaScriptia. Neljantena tulee
huomioida se, ettd JavaScriptin kasittelypyynnot ovat tarkistettuja HTML-
elementin sisalla. Ainut turvallinen paikka JavaScriptin kasittelypyynnoélle on
"datan arvo’- kohta. Muussa tapauksessa se voidaan vaihtaa helposti toisek-
si kasittelypyynnoksi ja siten saadaan aikaan hyokkays sivustolle. Huomioi-
tavaa JavaScriptissa on se, etta kaikki JavaScriptin toiminnot eivét ole turval-

lisia vaikka ne onkin tarkistettu. (Owasp 2010b.)

Viidentena haavoittuvuusmahdollisuutena tulee Cascading styling sheet- si-
vuton tyyli asettelut. CSS on vaarallinen ja monipuolisia hytkkdaysmenetelmia
mahdollistava, jos sitd ei ole kasitelty ennen kuin se lisatdén sivuston tyyli-
elementtiin. CSS-tiedostoissa epdaluotettava data tulee sijoittaa vain ja aino-
astaan ominaisuuksien arvoihin ja niin ettei se sisalla JavaScriptia. Kuuden-
tena tulee huomioida URL: n tarkistaminen ennen kuin se sisaltaa epéaluotet-
tavaa dataa. Local file Inclusion-hytkkayksen estamisessa kaytettyjen keino-
jen avulla voidaan saada téllainen epéluotettava data pois URL- parametreis-
ta. (Owasp 2010b.)
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5 Yhteenveto

Yhteenvetona voidaan tiivistad opinnaytetydprosessin aikana vastaan tulleita
asioita, mita tulee huomioida, kun tehdaan verkkosivujen ohjelmointia ja sii-

hen liittyvaa tietoturvaa.

Ensimmaisena kannattaa tarkistaa kayttajien syotteet: ala luota kayttajaan ja
kayttajan syotteisiin, alaka paasta syotteitd sellaisenaan palveluun. Tarkista,
ettd syoOtteet ovat mitd niiden kuuluukin olla. Toiseksi, esta salasanoja ja mui-
ta tarkeita tietoja sisaltavien tiedostojen lukeminen. Tiedostojen lukemisen
estamiseksi on monia tapoja. Tiedostojen nimeaminen PHP-tarkentimella
auttaa tietojen lukemisen estamista. Muista myos kytkea PHP: n vahingolliset
ominaisuudet pois paalta. Tarkeampid asoita on estdd SQL-injektio. Kayta
mysql_real_escape_string tai vastaavaa funktiota tehdaksesi syottteet, joita
aiot kayttdd SQL-kyselyssa turvallisiksi. Estd myds yksinkertaiset local- ja
remote file inclusion-hydkkaykset ja varaudu myds cross site scripting hyok-
kayksiin (Auralinna 2009).

Esta virheilmoituksien nakyminen kayttgjille. Virheilmoitukset voivat olla paal-
l& kehitysvaiheessa mutta ne eivat saa nakya missaan vaiheessa loppukayt-
tajalla. Muista, etta salasanoja ei saa koskaan tallentaa suoraan vaan ne pi-
taa ajaa jonkin, esimerkiksi kryptauksen lapi. Aseta salasana vahintaan 6
merkkia pitkaksi ja sen tulee sisaltda kirjaimia ja numeroita. Nykyisin kaytet-
tavat vahvuusmittarit sivustolla on hyva apu saada salasanoista vahvoja.
Muista asettaa kayttajille rajat kayttajatunnuksia luodessa. Kayta lokeja pai-
kantamaan virheet sivustolla ja pysyttele ajan tasalla tietoturvan ja tietotur-
vauhkien tasolla. Verkkosivujen ja verkkosovellusten tekemisessa tietoturva
on todella tarkeaa ja yllaesitettyjen asioiden lapikdyminen ja tarkistaminen
parantaa verkkosivujen ja sovellusten tietoturvaa huomattavasti. (Auralinna
2009.)

Opinnaytetyd oli mielenkiintoinen ja haastava prosessi, minka suorittamiseen
meni paljon aikaa. Opinndytetydssa paasi hyodyntamé&an paljon koulussa ja
tyoharjoittelussa oppimiani asioita. Ohjelmointipuoli oli minulle mieluinen pro-

sessi ja tallaisen projektin tekeminen auttaa paljon opittujen asioiden sisais-
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tamista. Uskon etta tallaisen projektin lapikdyminen edesauttaa opiskelijoita
tyonhaussa ja tyon saamisessa. Tekstiosuutta tehdessa opin paljon uutta

mit& tulee ottaa huomioon verkkosivujen ohjelmoinnissa ja tietoturvassa.

Uskon, etta téllaisen tekstin kirjoittaminen ja lapikdyminen edesauttaa alalla
opiskelevia ja alalla olevia henkil6itd. Alan nopea kehittyminen vaikeuttaa
tallaisten toiden tekemista, koska lahteet ja tiedot vanhenevat nopeasti. Kirjo-
ja on vaikea kayttaa esimerkiksi tyossa esiteltyjen hyokkaystekniikoiden tut-
kimisessa. Verkossa olevat lahteet ovat useasti ajan tasalla, mutta toisaalta
ne tulee kayda lapi ja varmistaa, ettd niissa oleva sisaltd on sellaista, mita

sen kuuluukin olla.

Opinnaytetyo oli tydntayteinen ja sain prosessista paljon irti. Opin paljon uut-
ta asiaa ja prosessissa tuli kerrattua paljon vanhaa asiaa. Neljannessa kap-
paleessa kaydyistad asioista opin todella paljon uutta, ja josta uskon olevan
hyotya tulevaisuudessa. Mielestani tallaiset tietoturvallisuuden uhkakuvat
tulee ottaa todella vakavasti. Nykyisen yhteiskunnan kehittyessa yha enem-
man tietoverkkojen ymparille ja verkkolaitteiden kasvaessa tietoturvallisuus

on entista tarkedmpaa.

Uskon, etta tietokantapohjaisten verkkosivujen tietoturvallisuuteen perehty-
minen ja siihen liittyvien uhkakuvien tiedostaminen edesauttaa tulevaisuu-
dessa tyon haussa ja tyon tekemisessa. Mielestani opinnaytetydprosessi oli
mielenkiintoinen ja onnistunut. Opinnaytetydhdon haastavuutta toi se, ettei
opinnaytetyoni ollut raportti tehdyista verkkosivuista vaan tutkimus tietoturval-
lisuuteen kayttdjan syotteiden kautta. Tallaisten haastavien projektien tavoit-

teena on edistad ammatillista osaamista.



32

Lahteet

Ackack 2010. Local File Inclusion. Osoitteessa
http://downloads.ackack.net/LocalFileInclusion.pdf. 10.10.2010.

Auralinna 2009. Huomion arvoista PHP ohjelmoinnissa. Osoitteessa
http://www.auralinna.fi/2009/08/07/turvallisten-www-sovellusten-
toteutus-phplla/. 7.8.20009.

Cert-fi 2010a. Haavoittuvat sisallonhallintajarjestelmien ja
verkkokauppasovellusten lisdosat. Osoitteessa
https://lwww.cert.fi/tietoturvanyt/2010/04/ttn201004131507.html.
13.4.2010.

Cert-fi 2008b. Remote file inclusion- haavoittuvuuksia hyvaksikaytetaan
runsaasti. Osoitteessa
http://www.cert.fi/tietoturvanyt/2008/09/ttn200809132036.html.
13.9.2008

Cert-fi 2007c. SQL injection -hydkkaysten havaitseminen. Osoitteessa
http://lwww.cert.fi/tietoturvanyt/2007/10/P_14.html. 9.11.2007.

Charter 2010. Using a Strong Username and Password. Osoitteessa
http://www.myaccount.charter.com/customers/Support.aspx?Sup
portArticlelD=1777#tips_password. 2.10.2010

Elisa 2010. SSL- salaus. Osoitteessa
http://lwww.elisa.fi/asiakastuki/199.49/elisa-yritysweb/6299/ssl-
salaus/. 18.10.2010

IBM 2006. Structured Query Language(SQL). Osoitteessa
http://publib.boulder.ibm.com/infocenter/db2luw/v9/index.jsp?topi
c=/com.ibm.db2.udb.admin.doc/doc/c0004100.htm. 27.10.2006.



33

IDS-SAX2 2010. Detect SQL Injection Attacks with Sax2. Osoitteessa
http://www.ids-sax2.com/articles/DetectSQLInjectionAttacks.htm
1.10.2010.

Linux 2009. Palvelin. osoitteessa http://linux.fi/wiki/Palvelin. 14.9.2009.

Microsoft 2010. Validating User Input. Osoitteessa
http://msdn.microsoft.com/en-us/library/aal74437(SQL.80).aspx.
15.11.2010.

MySQL 2010a. INFORMATION_SCHEMA. Osoitteessa
http://dev.mysqgl.com/doc/refman/5.0/en/information-
schema.html. 28.10.2010

MySQL 2010b. What is MySQL? Osoitteessa
http://dev.mysqgl.com/doc/refman/5.0/en/what-is-mysqgl.html.
28.10.2010

Mureakuha 2007a. SQL — injektio. Osoitteessa
http://wiki.mureakuha.com/wiki/SQL-injektio. 25.7.2007.

Mureakuha 2006b. Turvallisten palvelujen tuottaminen. Osoitteessa
http://wiki.mureakuha.com/wiki/Turvallisempien_palvelujen_toteu
ttaminen. 12.12.2006.

Owasp 2010a. Cross site Scripting. Osoitteessa
http://lwww.owasp.org/index.php/Cross-site_Scripting_(XSS).
1.11.2010.

Owasp 2010b.Cross site Scripting Flaw. Osoitteessa
http://www.owasp.org/index.php/Cross_Site_Scripting_Flaw.
22.4.2010.



34

Owasp 2010c. Cross site scripting Prevention Cheat Sheet. Osoitteessa
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting) Pr
evention_Cheat_Sheet#XSS_Prevention_Rules. 1.11.2010.

PHP Manual 2010a. General Information. Osoitteessa
http://fi2.php.net/manual/en/fag.general.php. 12.10.2010.

PHP Manual 2010b. PHP- Crack. Osoitteessa
http://www.php.net/manual/en/intro.crack.php. 21.10.2010.

PHP Manual 2010c. PHP- INCLUDE(). Osoitteessa
http://php.net/manual/en/function.include.php. 12.10.2010

PHP Manual 2010d. PHP- mysql_real_escape_string- funktio. Osoitteessa:
http://php.net/manual/en/function.mysql-real-escape-string.php.
12.11.2010.

PHP Manual 2010e. SQL- injection. Osoitteessa:
http://php.net/manual/en/security.database.sql-injection.php.
12.11.2010.

Rovaniemen kristillinen koulu 2010. Koulu. Osoitteessa

http://rovaniemenkristillinenkoulu.fi/koulu.php. 10.10.2010.

Ubinet 2010. Julkaisujarjestelmat. osoitteessa

http://www.ubinet.fi/julkaisujarjestelma. 7.10.2010.

Sqlbook 2010. SQL Injection Attacks - are your databases secured?
Osoitteessa http://www.sglbook.com/SQL/SQL-Injection-Attacks-
29.aspx. 14.10.2010.

Tizag 2010a. mysql - sgl injection prevention. Osoitteessa
http://www.tizag.com/mysqlTutorial/mysql-php-sqgl-injection.php.
1.11.2010.



35

Tizag 2010b. SQL Union. Osoitteessa
http://lwww.tizag.com/sqlTutorial/sglunion.php 2.10.2010

Tracert 2010. What is Traceroute? Osoitteessa
http://tracert.com/traceexplain.html. 13.10.2010.

Vaestorekisterikeskus 2010. Palvelinvarmenne. Osoitteessa
http://www.vaestorekisterikeskus.fi/vrk/fineid/home.nsf/pages/20
ED3CF022000595C2256FFF0038FA36. 28.10.2010.

Wikipedia 2010a. Avoin Lahdekoodi. Osoitteessa
http://fi.wikipedia.org/wiki/Avoin_I%C3%A4hdekoodi. 10.10.2010.

Wikipedia 2010b. Cross Site Scripting. Osoitteessa
http://en.wikipedia.org/wiki/Cross-site_scripting. 25.10.2010.

Wikipedia 2010c. Intrusion Detection System. Osoitteessa
http://en.wikipedia.org/wiki/Intrusion_Detection_System.
7.11.2010

Wikipedia 2010d.Remote File Inclusion.Osoitteessa

http://en.wikipedia.org/wiki/Remote_File_Inclusion. 23.10.2010

Wikipedia 2010e. WWW- Palvelin. Osoitteessa
http://fi.wikipedia.org/wiki’lWWWW-palvelin. 2.6.2010.

WordPress 2010. User Levels. Osoitteessa

http://codex.wordpress.org/User_Levels. 20.10.2010

W3schools 2010a. JavaScript Introduction. Osoitteessa

http://www.w3schools.com/js/js_intro.asp. 15.10.2010

W3schools 2010b. PHP $_GET Function. Osoitteessa
http://lwww.w3schools.com/PHP/php_get.asp. 20.10.2010



