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Opinndytetyoni on TeliaSonera Finland Oyj:lle tehtdvd analyysi teleoperaattoreiden
itsepalveluratkaisujen kirjautumiskidytdnnoistd. Opinndytetyoni tavoitteena oli tehda
konkreettisia ehdotuksia siitd, miten itsepalvelujen kirjautumiskiyténtojd voitaisiin
parantaa TeliaSonerassa. Ehdotusten perusteella pyritddn kiynnistimédédn toimenpiteitd,

joilla kirjautumisen kdytettavyys paranee.

Tyoni ensimméinen teoriaosa késittelee itsepalvelujen merkitystd sekd yhteiskunnassa
ettd erityisesti verkkopalveluissa. Toinen osa teoriaa késittelee verkkopalveluiden
kaytettavyyttd. Kirjallinen osuus on koottu Kkirjallisista lédhteistd ja internetistad
16ytyneisti artikkeleista. Empiirinen tutkimus on yhdistelmé havainnoivaa ja mééarillista
tutkimusta.  Havainnoivassa  tutkimuksessa  havainnoitiin  teleoperaattoreiden
kirjautumisratkaisuja, sekd kirjattiin ylos kaikki niissd tapahtuvat toimenpiteet ja
analysoitiin niiden hyvidt ja huonot puolet. Kvantitatiivisessa eli maédrillisessid
tutkimuksessa otettiin otos verkkopalvelussa tapahtuneita kirjautumisia ja tilastollisin

menetelmin analysoitiin niissd tapahtuvia virheitd sekd virheiden syita.

Tutkimuksesta kdy ilmi, ettd kotimaisten teleoperaattoreiden kirjautumiskédytdnnot ovat
hyvin samantyyppisid, eikd suuria eroja ole havaittavissa. Kaikissa on toimintoja, joiden
kiytettdvyys kaipaisi parannusta. Mairéllisen tutkimuksen perusteella havaittiin my®os,
ettd kiytettivyydessid on asioita, joita tulisi parantaa ja tutkimuksen lopputuotos on 6

kappaletta konkreettisia parannustoimenpiteita.

Asiasanat: itsepalvelu, kiytettivyys, verkkopalvelut



ABSTRACT

Kivisilta, Risto. Analysis of mobile telecom operator self service login functionalities.
Kemi-Tornio University of Applied Sciences. Business and Culture. Bachelor's Thesis.

Tornio. 51 pages.

My thesis is an analysis of self service login functionalities in telecom operators
assigned by TeliaSonera Finland. The aim of my work was to present suggestions for
improving self service login functionalities in TeliaSonera. On the basis of the
suggestions given in this work, TeliaSonera will probably start a series of different

actions to improve login usability.

The theory of my thesis deals with the importance of self service in society and
especially in services found online. The second part of the theory deals with the
usability of online services. The written part was compiled from the literature consulted
and articles published in the Internet. The empirical part of the thesis is a combination
of observation and quantitative method. In the observation part I observed the
functionalities of self service login functionalities of telecom operators. Following that
stage, the observations were analyzed and both good and bad features were listed. In the
quantitative part I took a sample of logins made in online service. Using statistical

methods I analyzed the errors and their causes.

The research shows that the login functionalities in Finnish telecom operators are very
similar and there are not many differences. Every solution has functionalities that would
improve their usability. On the basis of the quantitative research I also found out that
there are usability issues that could be solved. The final result of the thesis is 6 concrete

suggestions for improving the login functionalities.

Key words: self service, usability, online services
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1 JOHDANTO

Opinnidytetyoni aiheena on analyysi. Analyysini kohdistuu TeliaSoneran ndkokulmasta
teleoperaattoreiden kuluttajien itsepalveluiden kirjautumisratkaisuihin
verkkopalveluissa. Tietoyhteiskunnassa itsepalvelujen merkitys korostuu jatkuvasti
erityisesti kahdesta syystd, ensinnikin kdyttdjiat ovat valmiita ja halukkaita kdyttim&éan
itsepalveluita ja toisekseen, koska palveluntarjoajat haluavat vihentdd kustannuksiaan ja
siten ohjaavat kayttdjid yhid enemmain itsepalveluiden kiyttdmiseen. Tistd syystd onkin

tarkedd tehdd itsepalvelujen kdyttdminen mahdollisimman helpoksi ja yksinkertaiseksi.

Toimeksiannon pohjana oli saada kdytdnnon toimenpide-ehdotuksia Soneran verkon
itsepalveluiden kirjautumiskdytdntdjen parantamista varten. Kédytdnnossi tyon toteutus
lahdettiin tekemiidn kahdesta erillisestd ndkokulmasta. Ensin oli tarkoitus selvittida,
miten Sonera ja muut teleoperaattorit Suomessa ovat kirjautumiskaytdantonsi hoitaneet
ja toisekseen oli tarkoitus tilastojen perusteella analysoida sitd, mikd Soneran verkon

itsepalvelujen kirjautumisten tilanne tilld hetkelld on.

Teleoperaattoreiden  itsepalveluratkaisut  verkossa pohjautuvat tdlli  hetkelld
kdyttdjatunnus- ja salasana -pariin, mutta ratkaisut sekd kdyttokokemuksen ettd
prosessien mukaan vaihtelevat merkittdvésti. Koska ldhes kaikki verkon itsepalvelut
vaativat palveluun kirjautumiseen, korostuu kédyttdjatunnuksen ja salasanan
yksinkertaisuus ja muistettavuus. Opinnédytetyoni tarkoituksena on kdydd ldpi kaikki
erilaiset mallit ja peilata niitd seki toisiinsa ettd yleisiin kdytettdvyys- ja tietoturva-

asioihin.

Asiakkaiden itsepalvelussa kokemat positiiviset kdyttokokemukset ohjaavat kdyttdjia
jatkossakin itsepalveluihin. Vastaavasti yksikin negatiivinen kokemus saattaa johtaa
sithen, ettd seuraavallakaan kerralla kiyttdjd ei edes pyri ratkaisemaan tarvettaan

itsepalvelun avulla, vaan ottaa yhteyden esimerkiksi puhelimitse asiakaspalveluun.

Teleoperaattoreiden verkon itsepalvelulle on ominaista se, etteivit asiakkaat kirjaudu
ndihin palveluihin kovinkaan usein. Yleensd kirjautumiset verkkopalveluun tapahtuvat
silloin kun kiyttdjdlli on tarve tehdd jotain tai ndhdd jotain. Nditd tilanteita ovat

esimerkiksi matkapuhelinliittymén saldon tarkistaminen tai laskun tietojen katsominen.
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Teleoperaattoreiden verkon itsepalveluihin ei siis yleensd tulla viithtyméédn, vaan sinne
mennéddn pikemminkin asioimaan. Tamid kdyttdytymismalli johtaa siihen, ettd koska
palveluita kdytetddn harvoin, myoskddn kiyttdjatunnusta ja salasana ei tarvitse kayttda
pdivittdin. Tdmin johdosta ndiden muotojen, niiden uusiminen sekéd vaihtaminen tulee

olla palveluissa mahdollisimman yksinkertaista.

Opinndytetyoni tavoitteena on toimeksiantajalle annettava toimenpide-ehdotus
toimenpiteistd, joilla nykyistd ratkaisua voitaisiin parantaa ja loppukiyttdjien
asiakaskokemusta parantaa. Nididen toimenpiteiden lopullisena tarkoituksena on
vihentdd verkon itsepalvelujen kirjautumisista aiheutuvia ongelmia asiakkaille,
vihentdd asiakkaiden verkon itsepalvelua kohtaan tuntemia pelkoja ja sitd kautta

kasvattaa itsepalvelun astetta ja kdyttomaaraa.

1.1 Toimeksiantajan esittely

Teen opinnidytetyoni teleoperaattori TeliaSoneralle ja sen Suomessa sijaitsevalle Sonera

tuotemerkille, keskittyen erityisesti kuluttajaliiketoiminnan itsepalveluratkaisuihin.

Olen itse tyoskennellyt TeliaSoneralla yli 9 vuotta verkkopalveluiden tekniikan parissa
ja otin esille itse, ettd voisin opinndytetyOndni selvittdd sitd, miten Soneran ja
kilpailijoiden verkon itsepalveluiden kirjautuminen on hoidettu ja miten Soneran

itsepalveluiden kirjautumista voitaisiin jatkossa parantaa.

TeliaSonera on kansainvilinen konserni, joka tarjoaa palveluita noin 20 markkina-
alueella Pohjoismaissa ja Baltiassa, sekd Euraasian kehittyvilld markkinoilla, muun
muassa Vendjdlld ja Turkissa (TeliaSonera konserni 2010). Vuonna 2009 yhtion
litkkevaihto oli 10282 miljoonaa euroa ja tulos 1878 miljoonaa euroa (TeliaSonera takoo

tulosta 2010).

Suomessa TeliaSonera markkinoi palveluitaan kuluttajille Sonera- ja Tele Finland-

tuotemerkeilla.



1.2 Opinndytetyon tavoitteet

Opinndytetyoni tavoitteena on selvittidi ja analysoida teleoperaattoreiden itsepalveluiden
kirjautumisratkaisuja. TyOni tarkoituksena on analysoida ongelmatilanteita sekéd 16ytaa

ongelmiin ratkaisuja ja yleisid parannusehdotuksia.

Opinndytetyon péddtutkimusongelma on tutkia minkélaisia  kirjautumistapoja

teleoperaattorit tarjoavat verkon itsepalveluihinsa.

Opinndytetyon alatutkimusongelmana on tutkia ja ehdottaa miten verkon itsepalveluun

kirjautumista voitaisiin helpottaa ja yksinkertaistaa.

Itsepalvelut koetaan erittdin tarkeiksi palveluiksi ja koska kirjautuminen on kriittinen
osa itsepalvelua, tulee sen olla mahdollisimman helppoa. Jotta voidaan valita oikeat
toimenpiteet, tulee ensin selvittdd, mistd syistd kirjautuminen useimmin epdonnistuu.
Lisdksi on tidrkedd selvittdd muiden teleoperaattoreiden ldhestymistapa itsepalveluiden
kirjautumiseen, jotta voidaan saada selville, onko niissd kirjautuminen hoidettu

yksinkertaisemmin tai vaikeammin.

1.3 Rajaukset

Opinndytetyoni tarkoituksena on tutkia teleoperaattorien tarjoamia kirjautumistapoja
itsepalveluihin. Ty6 on rajattu tutkimaan vain kirjautumista ja kdyttdjatunnuksen sekd
salasanan hankintaan ja muotoon liittyvid asioita. Varsinaisiin itsepalveluihin, niiden
laajuuteen tai toimintaan opinndytetydssédni ei oteta kantaa. OpinndytetyGssd ei oteta
kantaa eikd tutkita teleoperaattoreiden palvelusivustoja vaan opinndytetyd on

keskittynyt vain kirjautumiseen liittyviin asioihin.

Opinndytetyoni on rajattu teleoperaattoreiden kirjautumisen nykytilan osalta kotimaisiin
matkapuhelinoperaattoreihin.  Lisdksi on rajattu  pois kaikkein pienimmiit
palveluoperaattorit niiden pienen asiakasmiérdn ja hyvin rajallisten itsepalveluiden

vuoksi.
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Teleoperaattoreilla, jotka tarjoavat sekd matkapuhelinpalveluita ettd internet- ja
televisio-palveluita on  tutkimus rajattu  pelkkien = matkapuhelinpalveluiden
itsepalveluiden kirjautumiseen. Jos kirjautumiseen kéytetddn kuitenkin samaa
kirjautumissivua tai samaa palvelusivustoa, on tunnusten osalta tutkittu myds muiden
kuin matkapuhelinpalveluiden kéyttdjatunnuksien osalta se, miten nimd muut

kayttdjatunnukset on esitetty ohjeistuksessa.

1.4 Tutkimusmenetelmit

Opinndytetyoni tutkimusmenetelmind ovat madrdllinen tutkimus nykytilanteen
tilastollisesta ~ osuudesta  sekd  havainnoiva  tutkimus  teleoperaattoreiden

verkkopalveluiden kirjautumisen nykytilan osalta.

Havainnoinnilla selvitetddn toimintaa. Mitd tutkittava kohde tekee tai miten se toimii.
Varsinainen havainnointi tapahtuu katsomalla. Toteava havainnointi on kyseessd kun
toimintaan ei haluta itse vaikuttaa, halutaan vain seurata. Tutkimusote on tarkkaan
rajattu ja lisdksi on luotu teoreettinen malli siitd, millaisia toimenpiteitd kaikissa
palveluissa tulee olla. (Toteava havainnointi 2007) Havainnointi tapahtuu suorittamalla

tarvittavat operaatiot verkkopalvelussa ja kirjaamalla kaikki havainnot talteen.

Kvantitatiivinen eli ~ maddréllinen  tutkimus on  tieteellisen  tutkimuksen
menetelmisuuntaus, joka perustuu kohteen kuvaamiseen ja tulkintaan numeroiden
avulla (Miiréllinen tutkimus 2010). Maérdllinen tutkimus pohjautuu tutkittavan
aineiston mitattavissa olevien suhteiden tarkasteluun. Aineistoin pohjalta mééritetddn
erilaisia muuttujia ja luokituksia mittausta varten. Maiéréllisessd tutkimuksessa
hyodynnetddn suuria médrid aineistoa tai otoksia. Tutkimuksen tarkoituksena on
saavuttaa mahdollisimman hyvé yleistettivyys. Mairillisen tutkimuksen hyvid puolia
on se, ettd tutkimustuloksissa tutkijan osuus on hyvin pieni. (Miéréllinen vai laadullinen

2010.)

Madrillisen tutkimuksen avulla tarkoitukseni on saada selville prosentuaaliset osuudet

kirjautumisista, jotka epdonnistuvat ja toisaalta tarkemmin my6s varsinaisia
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epdonnistumisien syitd. Tatd kautta pddstddn kédsiksi massaan, johon mahdolliset

parannustoimenpiteet tulee kohdentaa.
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2 ITSEPALVELU

Viimeisen vuosisadan ajan palvelua on hoidettu postitse, puhelimen vilitykselld ja
kasvokkain. Asiakkaille ei tarjottu oikeita vaihtoehtoja henkilokohtaiselle palvelulle.
(DAusilio 2005, 170) Yhteiskunnassamme itsepalvelut ovat lisddantyneet yksityiselld ja
julkisella puolella. Suomalaiset onkin totutettu jo itsepalveluihin, etteivét he endd muuta
kaipaakaan. Itsepalvelut ovat osa kuluttajien jokapdiviistd arkea ja hyvind esimerkkind

tistd toimivat vaikkapa Finnairin ldhtoselvityspalvelut verkossa. (Tuorila 2006.)

Itsepalvelujen kehittymisestd muita hyvid esimerkkejda on esimerkiksi huoltoasema.
Vield jonkin aikaa sitten auton tankkauksesta huolehti asiakaspalvelija, mutta
tapauksesta on jo niin kauan aikaa, etteivit asiakkaat endid osaa edes odottaa sellaista
palvelua. Se, mitd kdytannossd on tapahtunut, on ettei tankkaukselle muita vaihtoehtoja
endd ole. Asiakkaan ei ole mahdollista valita huoltoasemaa, jossa auton tankkaisi

asiakaspalvelija. (DeHaan 2007.)

It-boomin aikana muutamat yritykset yrittivit jo muuttaa palvelunsa sellaisiksi, ettd
ainut tapa hoitaa asioita on tehdé ne itsepalveluna (DeHaan 2007). Tama ei kuitenkaan
silloin vield onnistunut, silld asiakkaat halusivat mahdollisuuden olla yhteydessi

asiakaspalveluun.

Itsepalvelu laajenee tulevaisuudessa henkilokohtaisen palvelun kustannuksella
palvelusta riippumatta. Kysyntdd henkilokohtaiselle palvelulle tulee olemaan vain
tilanteissa, joissa itsepalveluna asiaa ei kyetd endd hoitamaan. Itsepalveluiden
kehittdmisessd korostuu yksilollisyyden merkitys ja se pakottaa samalla myos

itsepalvelun laadun kehittamiseen. (Tuorila 2006.)

DAusilion (2005, 177) mukaan suurin este verkon itsepalveluiden kehittymiselle ja
kdyton kasvulle on se, etteivit asiakkaat 10ydd sitd mitd ovat etsimédssd. Kuvassa 1

esitetddn kdyton esteiden jakauma.



12

14%

Customers don't
know about it

\ 42%

It's too hard for
customers to find
what they need

20%

The answers |

aren't there

Customers don’t trust
the system/answers  24%

Kuva 1. Suurimmat esteet itsepalveluiden tehokkuudelle

Hyvi esimerkki itsepalveluiden laajenemisesta ja itsepalveluiden vahvasta tulemisesta
on Helsingin kaupungin tietotekniikkastrategia vuosille 2007-2010. Sen mukaan
kaupungin kotitalouksista yli 80 % kéayttda verkossa internetid, sdhkopostia ja
pankkipalveluja. Kiyttdjdt siis ovat jo tottuneet verkkopalveluihin, ja vastaavasti
kaupungin tulisi saada aikaiseksi positiivista kehitystd palveluiden ja hallinnon

tuottavuudessa. (Helsingin kaupungin tietotekniikkastrategia 2007.)

Helsingin kaupungin tavoitteena vuosille 2007-2010 on saada aikaan ldpimurto
verkkopalvelujen kehittimisessd ja kdyttoonotossa. Suurimpia tavoitteita tdssd
ldpimurrossa on muun muassa siirtdd osa palveluprosessista itsepalveluksi sekd
loppuasiakkaiden ettd kaupungin tyontekijoiden ndkokulmasta. Konkreettisia
suunniteltuja  toimenpiteitd oli rakentaa  kaupunkilaisten kaytettaviksi
keskustelufoorumit, tapahtumakalenterit, avustusten hakeminen verkossa ja useiden
muidenkin lomakkeiden tai hakemusten tekeminen s@hkoisesti verkossa tapahtuvaksi.
Myos erilaisten maksujen suorittaminen pyritidn muuttamaan tilisiirroista ja kiteisesta
verkkomaksamisessa, samalla itsepalveluna suoritetun toimenpiteen yhteyteen.

(Helsingin kaupungin tietotekniikkastrategia 2007)

Samaa asiaa, mutta vield suuremmassa kontekstissa Kkésittelee Kansallinen

tietoyhteiskuntastrategia vuosilta 2007-2015. Strategian visiona on "Hyvéd eldma
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tietoyhteiskunnassa" ja se on laadittu tukenaan Suomi-ilmién syntymistid. Strategiassa
mainitaan sidhkoisiin itsepalveluihin liittyen muun muassa ympéristonkuormitukseen ja
energiankulutukseen. Itsepalvelulla  pystytddnkin  usein  vidhentimédidn turhaa

matkustamista. (Kansallinen tietoyhteiskuntastrategia 2006.)

Jos itsepalvelu on jirjestetty hyvin, eli kdytettavyys, saatavuus ja luotettavuus ovat
kunnossa, asiakkaat ovat valmiita ja halukkaita siirtyméén itsepalveluiden kayttdjiksi.
Tamai kuitenkin edellyttdd myos sitd, ettd asiakkaat saavat itsepalveluiden kidyttamisestd
etua verrattuna normaaliin palveluun. Etuja voivat olla esimerkiksi sdistetty aika tai

saastetty raha. (DeHaan 2007.)

2.1 Kéytettdavyys

Jakob Nielsen (2003) maddrittelee kidytettavyyden siten, ettd kéytettdvyys on
laatuattribuutti, joka mdidrittdd, kuinka helppokiyttoisia kayttoliittymét ovat. Termi
kiytettdvyys viittaa my0Os tapoihin, joilla parannetaan kdyton helppoutta suunnittelun

aikana.

Nielsenin mukaan kiytettivyys miirittyy seuraavien elementtien kautta:

e Opittavuus - kuinka nopeasti uusi kdyttdjd omaksuu palvelun toimintalogiikan.

e Tehokkuus - kun kiyttdjd on omaksunut palvelun, kuinka nopeasti hin voi tehdi
toimenpiteitd.

e Muistettavuus - miten nopeasti kiyttdjd muistaa palveluun palattuaan miten se
sitd kdytetddn.

e Virheettomyys - kuinka paljon kayttdjit tekevit virheitd, kuinka suuria ne ovat
ja kuinka hyvin kayttdjat pystyvit virheiden jdlkeen jatkamaan palvelun kayttoa.

e Tyytyviisyys - kuinka tyytyviisid kiyttdjidt ovat palvelun kdyttdmiseen.

Kaytettavyys on tarkedd siksi, ettd jos verkkopalvelun kdyttiminen on vaikeaa, kdyttijit
poistuvat palvelusta. Jos kayttdjit eivit 10ydd sivustolta sitd, mitd ovat etsiméssd tai

eksyvit verkkosivustolle he yleensd poistuvat palvelusta. Verkkopalveluissa kayttdjit
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eivit ole valmiita lukemaan palvelun kédyttoohjeita eivitkd opettelemaan kayttoliittymid.

Ongelmatilanteen tullessa vastaan he sen sijaan poistuvat palvelusta. (Nielsen 2003.)

Itsepalvelun kannalta palvelusta poistuminen luonnollisesti tarkoittaa yhteydenottamista
joko puhelimitse tai muun henkilokohtaisen palvelun kautta. Verkkopalveluun
kirjautuminen aiheuttaa verkkosivuston kéytettdvyydelle tiettyji monimutkaisuuksia.
deGeyterin (2008) mukaan tirkedd kayttdjien kannalta olisi, ettd ainakin seuraavat asiat

olisivat kunnossa kirjautumista ajatellen:

¢ Kirjautumiskenttien tai linkin kirjautumiseen tulisi olla jatkuvasti nakyvilla.

e Jos kéyttdjien tulee rekisterdityd palveluun, myos rekisterdinti-linkin tulee olla
jatkuvasti ndkyvilla.

e Tietoturva-asioiden tulisi olla kunnossa, eli liikenteen tulee olla salattua.

e Kadonneen kiyttdjaitunnuksen tai salasanan palauttaminen tulee olla
mahdollista.

¢ Kirjautuneiden kiyttdjien tulee olla tietoisia siitd, ettd he ovat kirjautuneina

palveluun.

2.2 Verkon itsepalvelujen kdyttdjatunnukset

Verkossa toimivat itsepalveluille vaativat normaalisti kirjautumista palveluun
kiyttdjatunnus- ja salasana -parilla. Kéyttdjdtunnus voi olla vapaamuotoinen teksti,

palveluntarjoajan valitsema numerosarja tai kiyttdjan sdhkoposti-osoite.

My®os verkon itsepalveluiden salasanat ja niiden vaatimukset vaihtelevat merkittavisti.
Useimmissa tapauksissa salasanalle on olemassa tietty pituusvaatimus, esimerkiksi 6-16
merkkid. Lisdksi voidaan vaatia, ettd salasana sisdltdad isoja kirjaimia, pienid kirjaimia,
numeroita tai esimerkkejd. Luonnollisesti my0s kaikkien ndiden sddntdjen yhdistelmit
ja poikkeavuudet ovat mahdollisia. Osa palveluista my0s rajoittaa salasanojaan siten,

ettd esimerkiksi erikoismerkkejd ei voi kdyttdd ollenkaan.

Kéaytdntojen vaihtelevuuden vuoksi loppukéyttdjilld on kédytdnnOssd useita erilaisia

kdyttdjatunnus- ja salasana -pareja eri palveluihin. Tietoturvamielessi samojen
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tunnusten kéyttdminen kaikkiin palveluihin ei olekaan suotavaa, mutta kdytdnnossi
kaikkien tunnusten muistaminen muodostuu ongelmaksi. Muistamisen vaikeus
koskettaa erityisesti niitd palveluita, joita ei kdytetd pdivittdin, viikoittain tai edes
kuukausittain. Kun kéyton tarve sitten osuu kohdalle, saattaa itsepalvelun kiyttdamisen

ongelmaksi muodostua se, etti tunnusta tai salasanaa ei muisteta.

Yl1l4 olevien syiden vuoksi verkon itsepalveluiden kayttdjatunnukset ja salasanat tulisi
olla sellaiset, ettd ne on paitsi helppo muistaa niin my9ds helppo palauttaa itsepalveluna

kayttdjélle tietoon.

Verkon itsepalvelujen kiyttdjatunnuksia voidaan toimittaa kéyttdjille usein eri tavoin.

Vaihtoehtoina ovat mm. seuraavat toimitustavat:

¢ Tunnusten toimittaminen kirjeend.
¢ Tunnuksen toimittaminen sdhkdpostitse.
¢ Tunnuksen toimittaminen tekstiviestini.

e Kiyttdjdn itse valitsema tunnus ja salasana.

Yleisesti ottaen kirjeend toimittamista pidetddn luotettavimpana tapana tunnusten
toimittamiseen. Kirjeen ongelmat liittyvitkin sen nopeuteen ja kustannuksiin. Kéyttdjian
unohtaessa tunnuksensa tai salasanansa hidn tarvitsee sen yleensd vilittomaisti

voidakseen kéyttdd itsepalvelua.

Séhkopostia ei voida luonteensa mukaan pitdd tdysin luotettavana tapana tunnusten
toimittamiseen, koska sahkopostiviestien sisaltoon voi padstd joku ulkopuolinen kasiksi.
Tekstiviesti on sdhkodpostia luotettavampi, mutta hyvd kidytintd on olla toimittamatta

salasanaa ja kdyttdjdtunnusta samassa viestissi tai edes samalla tiedonsiirtotekniikalla.

Kayttdjan itse valitsema kéyttdjatunnuskaan ei ole ongelmaton. Kiyttdjan haluama
kayttdjatunnus voi olla jo kéytetty tai palvelun kiyttdjatunnuksen muoto voi olla

rajoitettu.
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2.3 Salasanat itsepalvelussa

Kun kéyttdjatunnus on se, jolla kerrotaan palvelulle kuka olemme, salasanan tarkoitus
on todentaa, ettd ndin todella on (Burnett 2005, 4-6). Koska operaattoreiden
itsepalveluissa kiytetddn yleensd kdyttdjatunnuksena tietoa, joka on kaikkien saatavilla
kuten esimerkiksi matkapuhelinnumeroa, tulevat salasanojen vaatimukset erittdin

tarkeiksi.

Salasanojen osalta suurin ongelma ovat kiyttdjien kdyttdytymismallit. Suurimmalle
osalle kayttdjistd ei tule mieleenkédédn, miksi joku ulkopuolinen haluaisi lukea héinen
sahkopostinsa tai tehdd muutoksia hdnen palveluunsa. Kéayttdjat pitdvat salasanojaan

turvallisina. (Burnett 2005, 4-6.)

Itsepalvelun osalta salasanavaatimukset kuitenkin poikkeavat merkittdvisti siitd
millaiset salasanavaatimukset tulee olla esimerkiksi yrityksen sisdisissd jirjestelmissa.
Itsepalveluissa tavoitteena on, ettd mahdollisimman moni asiakas kdyttdd itsepalveluja
eikd hoida asioitaan esimerkiksi soittamalla asiakaspalveluun. Téstd syystd palvelun
kdyttamisen ja kdyttoonoton tulee olla niin yksinkertaista kuin mahdollista. Tami johtaa
sithen, ettd hyvien salasanavaatimusten jalkauttaminen ei itsepalvelussa ole kovinkaan

jarkevaa.

Hyvind esimerkkind voidaan ottaa maailman suurin yhteisdpalvelu Facebook, jossa on
tiatd nykyd jo 500 miljoonaa rekisterditynyttd kiyttdjid (Facebook puoleen miljardiin
2010). Facebookin ainut vaatimus kidyttdjitunnukselle on vihintddn 6 merkin pituus.
Salasanan uusimiseen Facebook tarjoaa mahdollisuuden sen ldhettdmiseksi uudelleen
sdhkoOpostiosoitteeseen tai tekstiviestilld matkapuhelimeen. Kéyttdjiméérdn ollessa nédin
suuri voi todeta, etti ainakaan kirjautumisen vaikeus ei ole esteend palvelun

kayttdmiselle.

2.4 Itsepalvelun kirjautumisen toimintamallit

Analyysiani varten olen tunnistanut seuraavat kidyttotapaukset, jotka kdyn ldvitse ja

vertailen eri teleoperaattoreiden vililla.
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Kéyttdjatunnuksen ja salasanan muoto ja vaatimukset.
Kéyttdjatunnuksen ja salasanan toimittaminen kiyttijille.
Kirjautuminen ja epdonnistunut kirjautuminen.

Unohtuneen tunnuksen palauttaminen kayttdjélle.

A

Unohtuneen salasanan palauttaminen kéyttdjélle.

Kaikista kayttotapauksista on tarkoitus kidyda ldvitse se, miten asia on loppukiyttéjille
esitetty, kuinka hyvin poikkeustilanteet voidaan hoitaa itsepalveluna ja pédidtyykod
kiyttdjd tilanteeseen, jossa on pakko ottaa yhteys asiakaspalveluun. Lisiksi on tarkoitus
paneutua kiyttotapausten ohjeistukseen. En ota varsinaisesti kantaa kiyttotapausten
terminologiaan tai visualisointiin, elleivdt ne ole sellaisia, etti ne haittaavat

kiyttokokemusta merkittdvasti.
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3 TELEOPERAATTOREIDEN TOIMINTAMALLIT

3.1 Sonera

Soneran verkon itsepalveluosio tunnetaan nimelld Omat Sivut. Sonera kertoo

verkkosivuillaan Omista Sivuista seuraavasti:

Soneran Omat Sivut on paikka, jossa voit kidtevisti hoitaa Soneran
asiakkuuteesi liittyvid asioita ilman turhia jonotuksia. Koska Omat Sivut
on verkossa, hoidat asiat nopeammin ja edullisemmin kuin puhelimella tai
myymaélédssd. Omilla Sivuilla voit asioida turvallisesti ilman pelkoa, ettd
tietoihisi paastdisiin  kidsiksi. Tdmidn vuoksi Omat Sivut vaatii
sisddnkirjautumisen ennen kuin paiset sisddn. Sisdédn voit kirjautua omalla
kayttdjatunnuksellasi ja salasanallasi. (Tietoa Omista Sivuista 2010.)

Linkki Omat Sivut -palveluun 10ytyy www.sonera.fi verkkosivuston oikeasta
yldreunasta riippumatta siitd, milld sivulla kiyttdjd kulloinkin on. Kuvassa 2 ndkyy

Omat Sivut -palvelun kirjautumissivu.

S

sonera YKSITYISILLE  VERKKOKAUPPA  OMAT SIVUT YRITYKSILLE »

‘m‘ Puhelin ja liittyma Laajakaista ™ o Asiakastuki

Omat Sivut

Kayttdjatunnus Kaytt3jatunnus ja salasana
Tietoa Omista Sivuista

Salasana

Unohdin tunnukset

)& Hyvi asiakkaamme,
L Etuchjelman kausi vaihtuu ja uudet edut astuvat voimaan 1.9.

T&std johtuen Etuohjelman sivut ovat poissa kaytdstd 1.9. klo 00.00 - 14.00.

TeliaSenera Finland Oyj
Sonera Asiakaspalvelu

Kuva 2. Omat Sivut palvelun kirjautumissivu
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3.1.1 Kéyttdjatunnuksen ja salasanan muoto ja vaatimukset

Soneralla kdyttdjatunnus on kiyttdjdn matkapuhelinnumero ja muotoa 0401234567.
Kayttdjatunnus tulee Kkirjoittaa yhteen ilman vélilyonteja tai viliviivaa. Téten

esimerkiksi muodon 040—1234567 mukainen kdyttdjidtunnus ei kirjautumisessa toimi.

Omat Sivut -palveluun voivat kirjautua myos Soneran laajakaista-asiakkaat. Heilla
kdyttdjatunnus on Sonera Internet -kdyttdjatunnus, joka on muotoa asiakas-1 eli
muutama kirjain, viliviiva ja numero tai kdyttdjan sdhkopostiosoite, joka on muotoa

maija.meikalainen @pp.inet.fi. (Kédyttdjdtunnus ja salasana.)

Salasanan tulee olla ennen kidyttiméiton, pituudeltaan 8-14 merkkid. Merkeistd vain
kolme saa olla samaa. Salasana saa sisdltdd merkkejd a-z, A-Z sekd vahintddn kaksi
merkeistda 0-9, *, (, ), +, ., ;, -, 7, _,". Kéytdnnossd hyviksyttivissd salasanassa tdytyy
olla esimerkiksi vihintddn 2 numeraalista merkkid. Salasanan vaatimukset ovat monia
muita palveluita tiukemmat. Salasanan pituus on 8 merkkid, kun monet muut palvelut
vaativat vain 6 merkkid pitkdn salasanan. Lisdksi salasanassa vaaditaan 2 kappaletta
joko numeroita tai erikoismerkkeji. Myoskddn salasanan muodon ohjeistus ei ole

loppukéyttdjid ajatellen valttdmattd taysin yksiselitteinen.

3.1.2 Kéyttdjatunnuksen ja salasanan toimittaminen kayttdjille

Sonera ei toimita kédyttdjatunnusta tai salasanaa kayttdjille automaattisesti. Kayttdjan
mennessd Omat Sivut -palvelun kirjautumissivuille kéyttdjdlle informoidaan, ettd
kiyttdjatunnuksena toimii matkapuhelinnumero. Salasanan kéyttdjd saa ldhettdmalld
matkapuhelimestaan tekstiviestin  SALASANA numeroon 15400. Paluuviestinid
kayttdjdlle tulee uusi satunnaisesti arvottu salasana. Kéyttdjdn on mahdollista tilata
tekstiviestilli myos haluamansa muotoinen salasana. Tdmid onnistuu ldhettamalla
tekstiviesti SALASANA <haluttu salasana> numeroon 15400. Halutun salasanan tulee
tdyttdd Soneran maddrittimédt salasanan muotovaatimukset. Salasanan tilaaminen

tekstiviestilld on kéyttdjille ilmaista.
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3.1.3 Kirjautuminen ja epdonnistunut kirjautuminen

Kirjautuminen Omat Sivut -palveluun onnistuu syottdmalld kayttdjatunnus- ja salasana -
pari niille tarkoitettuihin kenttiin kirjautumissivulla. Onnistuneesta kirjautuneesta ei

kayttdjdlle tule erillistd ilmoitusta, vaan kiyttdjd on sen jilkeen Omat Sivut -palvelussa.

Kayttdjan syottdessd virheellisen kayttdjatunnuksen tai salasanan tulee hénelle siitd
virheilmoitus otsikolla "Et pédssyt kirjautumaan Omille Sivuille". Tdmén lisdksi
kayttdjad pyydetdin tarkistamaan kdyttdjatunnuksen ja salasanan oikeinkirjoitus. Lisédksi
ndytetddn yksityiskohtaiset ohjeet uuden salasanan tilaamiseksi tekstiviestilld. Kuvassa

3 on ohjeistus, joka nédytetddn kayttdjille jos kirjautuminen palveluun epdonnistuu

S

sonera YKSITYISILLE =~ VERKKOKAUPPA = OMAT SIVUT YRITYKSILLE »

ﬁ Puhelin ja liittyma aj Y o Agizkastuki

Omat Sivut

Kavyttajatunnus Kayttajatunnus ja salasana
Tietoa Omista Sivuista

Salasana

Unohdin tunnukset

f Et pddssyt kirjautumaan Omille Sivuille.
ras
Ole hyva ja tarkista kdyttdjatunnuksesi ja salasanasi oikeinkirjoitus.

Matkapuhelinasiakkaan kayttdjstunnus on matkapuhelinnumero. Uuden salasanan saat
|&hettamall3 tekstiviestin SALASANA numeroon 15400 (0 €). Jos haluat samalla
maaritelld uuden =alasanan itzellesi, 15hets esim. viesti SALASANA Hiirenkolo123
numeroon 15400, Hetken kuluttua Hiirenkolol123 teimii salasananasi.

Laajakaista-asiakkaan kayttdjdtunnus on Sonera Internet -kayttdjatunnus tai
sahkopostiosoite. Uuden =alasanan woit tilata nettilomakleslla, jos olet antanut
ledyttajatiedoissasi matkapuhelinnumerosi. Huomaathan, ettd verkkovhteyden salasana
ja Omien Sivujen salasana on sama, joten jos vaihdat salasanasi, myds
verkkoyhteytesi, shkopostisi ja muiden Soneran verkkopalveluiden salasanasi vaihtuu.

Jos vikatilanne tastd huolimatta toistuu, ota yhteytta tekniseen asiakaspalveluumme
numerossa 0206 90101 (mpm/pvm) ma-pe klo 8-20 ja la 9-16.30.

Kuva 3. Epédonnistunut kirjautuminen

3.1.4 Unohtuneen tunnuksen palauttaminen kayttéjélle
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Koska kéyttdjatunnuksena kiytetddn matkapuhelinnumeroa, ei sitd voida varsinaisesti
kayttdjdlle palauttaa. Jos kiyttdjd on matkapuhelinnumeronsa unohtanut, on

toimenpiteend ottaa yhteyttd Soneran asiakaspalveluun.

3.1.5 Unohtuneen salasanan palauttaminen kayttéjélle

Unohtuneen salasanan tapauksessa kiyttdjid pyydetiin tilaamaan itselleen uusi salasana
tekstiviestilli aiempien ohjeiden mukaisesti. Kéyttdjdn nykyistd salasanaa ei ole
mahdollista palauttaa, vaan kéyttdjille luodaan aina uusi salasana. Kdyttdjd ei myoskadan

voi ottaa kiyttoonsd salasanaa, joka hdnelld on aiemmin palveluun ollut kiytossa.

3.1.6 Yhteenveto

Soneran Omat Sivut -palvelun kéyttdjatunnus matkapuhelinasiakkaille on kéyttdjdn
matkapuhelinnumero ja siksi hyvin yksiselitteinen. Matkapuhelinnumeron syottdminen
oikeassa muodossa saattaa kuitenkin aiheuttaa joillekin kdyttdjille hankaluuksia, vaikka

se virhetilanteissa kdyttdjille ohjeistetaankin.

Salasanojen osalta Omat Sivut -palvelun salasanan pakollinen muoto on kerrottu
monimutkaisesti ja koska aiempia salasanoja ei saa kiyttii, saattaa se aiheuttaa joillekin

kayttdjille hankaluuksia.

Kéyttdjatunnuksen ja salasanan tilaaminen on kayttdjille yksinkertaista, silld se onnistuu
matkapuhelinta kédyttden ldhettdmélld ilmainen tekstiviesti palveluun. Toisaalta herdd
kysymys miten toimitaan niiden kdyttdjien kanssa, joilla ei matkapuhelinta kyseiselld

hetkelli ole.

Taulukon 1 yhteenvedon havaitaan ettdi Omat Sivut -palvelussa suurin osa asioista on
kunnossa, mutta salasanan muistettavuus on edelld mainituista asioista johtuen heikolla

tasolla.

Taulukko 1. Yhteenveto Sonerasta
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Kirjautumiskenttien tai linkin tulee olla jatkuvasti ndkyvilla | Kylla

Liikenteen tulee olla salattua Kylla

Kiyttdjatunnuksen ja salasanan palautus mahdollista Kylld

Salasanan muistettavuus Heikko
3.2 Dna

Teleoperaattori Dna:n itsepalveluosio verkossa tunnetaan nimelld Oma DNA.

Verkkosivuillaan Dna kertoo palvelustaan seuraavasti

Oma dna on henkilokohtainen palvelusivustosi, josta 10ydit edulliset ja
kiteviat palvelut liittymési muokkaukseen ja hallintaan. Oma dna:ssa
kdyminen kannattaa, silld sieltd 16yddt myos vaihtuvat dna-edut, -kisat ja
dna Annit. (Oma DNA 2010.)

Linkki Oma DNA -palveluun 16ytyy www.dna.fi -sivuston etusivulta ja Asiakaspalvelu

-osion alta. Kuvassa 4 on esilld Oma DNA -palvelun kirjautumissivu.
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Ei vield salasanaa?

Kirjaudu palveluun

Oma dna -sivut ovat ainoastaan
dna Matkapuhelin
-asiakkaiden kiytissd.

Kayttdjatunnus

Salazana Huomi Jos olet dna

Laajakaista/internet -asiakas,
kirjaudu Oma dna Internet
-palveluun taélla tai jos olet dna TV
-asiakas, kirjaudu Oma dna TV
-pahveluun taalld.

Oma dna -palvelu ei ole toistaiseksi
tarjolla dna Prepaid -asiakkaills.

Saat Oma dna -kdyttdjdtunnuksesi
ja =alasanasi tekstiviestind kahden
tydpdivan sisdld littymdan
aktivoinnista.

Jos littymési aktivoinnista on
kulunut yii kaksi tydpdivda ja et ole
vield saanut kiyttijitunnusta ja
salasanaa ldhetd maksuton
tekstiviesti: TUNNUS numeroon
14000.

Astu Oma dnazhan ja ota enemman irti dna Matkapuhelin
-asiakkuudesta. Tarkizsta ajankohtaiset asiakasetusi tai vaikkapa
saldosi - maksutta tottakai. Oma dna:ssa voit katsoa myods saamasi
multimediaviestisi.

Oma dna on henkidkohtainen palvelusivustosi, josta loydat eduliiset ja kitevit
palvelut littymdsi muockkaukseen ja hallintaan. Oma dna:ssa kdyminen

kannattaa, sild siettd IGydat myds vaintuvat dna-edut, -kisat ja dna Annit. dna Prepaid -asiakkaana voit
katsoa vastaanottamasi

multimediaviestin taalid.

Huom!

Yhteystiedot : Tietosuoja @ Tydpaikat : Palaute Pa svenska @ In English

Kuva 4 - Oma DNA -palvelun kirjautumissivu

3.2.1 Kéyttdjatunnuksen ja salasanan muoto ja vaatimukset

Oma DNA -palvelun kiyttdjatunnus on sama kuin kidyttdjdn matkapuhelinnumero,
mutta ilman  etunollaa.  Esimerkiksi = matkapuhelinnumerolla  044-1234567
kayttdjatunnus palveluun on muotoa 441234567. Kiyttidjatunnus tulee kirjoittaa yhteen
ilman vililyontejd tai viliviivaa. Téten esimerkiksi muodon 044-1234567 mukainen

kayttdjatunnus ei kirjautumisessa toimi.

Salasanan muodon tulee palvelussa tdyttdd seuraavat ehdot ohjeiden mukaisesti. Sen

pituus tulee olla 6-8 merkkid eikd siind saa olla erikoismerkkejd tai skandinaavisia
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aakkosia. Jos kayttdjd yrittdd vaihtaa itselleen 9 merkkid pitkdn salasanan ei se

palvelussa ole mahdollista.

3.2.2 Kayttdjatunnuksen ja salasanan toimittaminen kayttdjille

DNA toimittaa kayttdjélle kayttdjatunnuksen ja salasanan automaattisesti tekstiviestina
0-2 péivin sisilld siitd kun uusi matkapuhelinliittymi on avattu verkkoon. Oma DNA -
palvelun etusivulla ohjeistetaan, ettd jos kéyttdjd ei ole kiyttdjdtunnustaan ja
salasanaansa vield saanut, voi hidn sen tilata itselleen ldhettiamailld tekstiviestin
"TUNNUS" numeroon 14000. Tilausviesti on maksuton. Tekstiviestissi ei ole
mahdollista médrittdd haluamaansa salasanan muotoa, vaan kayttdjélle luodaan jokaisen

viestin yhteydessd uusi satunnainen salasana.

3.2.3 Kirjautuminen ja epdonnistunut kirjautuminen

Kirjautuminen Oma DNA -palveluun tapahtuu syo6ttdmalld kdyttdjdtunnus- ja salasana -
pari niille tarkoitettuihin kenttiin kirjautumissivulla. Onnistuneesta kirjautuneesta ei
kayttdjdlle tule erillistd ilmoitusta, vaan kidyttdjd tietdd kirjautumisen onnistuneen siité,

ettd Oma DNA -palvelun etusivu tulee nikyville.

Epidonnistuneen kirjautumisen tapahtuessa kiyttdjdlle ndytetddn virheilmoitus otsikolla
"Virheellinen kéyttdjatunnus tai salasana". Otsikon alla ohjeistetaan kdyttdjatunnuksen
olevan matkapuhelinnumero ilman numerosarjan ensimmaistd nollaa. Liséksi kerrotaan
ohjeet uuden salasanan tilaamiseksi tekstiviestilli. Huomattavaa on, ettd sama ohjeistus
kerrotaan sivulla kahteen otteeseen. Ohjeistukset on niihin kohtiin kirjoitettu hieman eri
tavalla, vaikka sisdlto sindlldan onkin identtinen. Kuvassa 5 on esilld ohjeistus, joka

ndytetddn kayttdjille epdonnistuneen kirjautumisyrityksen jélkeen.
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Virheellinen kayttdjatunnus tai salasana

Ei vield salasanaa?
Oma dna/GSM -sivut ovat

Kirjaudu palveluun

Kéyttajatunnus ainoastaan DMA:n

443600394 matkapuhelinasiakkaiden kdytossa.

Salasana Saat Oma dna -kéyvitajatunnuksesi

L L L L L] ja =alasanasi tekstiviestind kahden
tyopdivan sisdlld littyman

aktivoinnista.

Jos littymdsi aktiveinnista on
kulunut vl kaksi tydpaivda ja et ole
vield saanut kdyttdjdtunnusta ja
salazanaa lihetd tekstiviesti
TUNNUS numercon 14000. Viesti
on imainen.

Kayttajatunnus on puhelinnumerosi ilman numerosarjan
ensimmaista nollaa, esim. 441234567

Mikali olet unchtanut salasanasi, l&hetad maksuton tekstiviesti
TUNNUS numercon 14000. Saat salasanan paluuviestind

Kuva S. Epédonnistunut kirjautuminen Oma DNA -palveluun

3.2.4 Unohtuneen tunnuksen palauttaminen kéyttdjélle

Jos kéyttdjd on unohtanut tunnuksensa ohjeistetaan tunnuksen muodosta epdonnistuneen
kirjautumisen yhteydessd. Lisdksi ldhettamilld tekstiviestin "TUNNUS" numeroon

14000 kayttdjdlle toimitetaan sekd nykyinen kéyttdjatunnus ettd salasana.

3.2.5 Unohtuneen salasanan palauttaminen kayttéjélle

Unohtuneen salasanan tapauksessa kiyttdjad pyydetdin tilaamaan itselleen uusi salasana
tekstiviestilld aiempien ohjeiden mukaisesti. Kéyttdjdn nykyistd salasanaa ei ole

mahdollista palauttaa, vaan kéyttdjélle luodaan aina uusi salasana.

3.2.6 Yhteenveto
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Dna:n tarjoaman Oma DNA -palvelun kirjautuminen ja kdyttdjatunnusmalli noudattelee
paidpiirteiltddn samaa mallia kuin muidenkin teleoperaattoreiden vastaavat palvelut.
Palveluun  kirjaudutaan  matkapuhelinnumerolla, joskin ~kummallisesti  ilman
matkapuhelinnumeron ensimmdistd nollaa. Asiasta kuitenkin kerrotaan sivustolla

selkeisti.

Salasanavaatimukset ovat selkedt, joskin ihmetyttdd se, ettd salasana saa olla
maksimissaan vain 8 merkkid pitkd eikd se saa sisdltdd erikoismerkkejd eikd
skandinaavisia aakkosia. Namid vaatimukset aiheuttanevat sen, ettd usean kayttdjan

normaalit salasanat eivit palveluun kelpaa.

Salasanan ja kdéyttdjitunnuksen tilaaminen on hoidettu kéyttdjan kannalta
yksinkertaisesti siten, ettd uuden kiyttdjatunnuksen ja salasanan saa ldhettamailla

ilmaisen tekstiviestin palveluun.

Taulukon 2 yhteenvedosta voidaan havaita, ettd muuten asiat ovat hyvilld tasolla, mutta

kirjautumiskentét tai linkki Oma DNA -palveluun eivit ole jatkuvasti saatavilla.

Taulukko 2. Yhteenveto DNA:sta

Kirjautumiskenttien tai linkin tulee olla jatkuvasti nikyvillda | Ei

Liikenteen tulee olla salattua Kylla

Kayttdjatunnuksen ja salasanan palautus mahdollista Kylla

Salasanan muistettavuus Helppo
3.3 Elisa

Elisan itsepalveluosio asiakkaille tunnetaan nimelld Oma Elisa. Elisa kertoo

verkkosivuillaan palvelustaan seuraavasti:

Oma Elisa -verkkopalvelu on Elisan asiakkaiden internetsivusto, jossa voit

hoitaa itsepalveluna liittymiesi asioita (Kirjautuminen Oma Elisaan 2010).
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Kuvassa 6 on nikyvissé Oma Elisa palvelun kirjautumissivu. Sivulla niytetdin

aukioloajat, sekd yleistd ohjeistusta palveluun rekisterditymisesta.

Oma Eiisa -verkkopalvelu on Eiisan asiakkaiden

internetsivusto, jossa voit hotaa tsepalveluna

littymiesi asiota. Huomaathan, etta vanhat Oma
a

Kirjautuminen ©Oma Elisaan

Kéyttjitunnus |:| Elisa -tunnukset eivit toimi uudess:
R e
> Rekistersidy Oma Elisaan
Kiriaudu
Halinnoi kanavapaketieiasi (kaapelitv) alavkevasta

TR DI linkista, mikal olet tehnyt tiauksen ennen 1142008,
Elisa fisivulle

Kiraudu Wobilftunnisteslia > Kanavapaketit

Mkl kanavapaketti-asiakkuutesi on alkanut 1172009
Jalkeen, kirjaudu Oma Elsaan sivun vasemmalta
puolelta.

‘Yrittijasiakkaana saat Oma Elisa tunnukset kayttssi soittamalla Yrittajapalveluumme:

010 19 13 19 ¢arkisin 8-16.30). Voitfilata tunnukset myas www.elisa fiyhteydenotto

Kuva 6. Oma Elisa palvelun kirjautumissivu

3.3.1 Kéyttdjatunnuksen ja salasanan muoto ja vaatimukset

Kayttdjatunnuksen ja salasanan muotoa ei palvelussa varsinaisesti kerrota mitenkéddn
muuten kuin rekisterditymisvaiheessa, jossa kiyttdjatunnuksen ja salasanan saa itse

valita.

Rekisterditymisvaiheessakin kéyttdjatunnuksesta ohjeistetaan vain silloin kun kéyttdja
on tunnustaan valitsemassa. Esimerkiksi jos yrittdd valita kdyttdjdtunnuksekseen vain 1
merkin mittaista osuutta, niytetddn aktiivisesti virheilmoitus "Kéyttdjdtunnus tulee olla
vihintddan 2 merkkid pitkd". Samoin jos kiyttdjitunnus on jo varattu niytetddn
virheilmoitus "Antamasi tunnus on jo varattu". Kiytinnossd kéyttdjatunnus voi
kuitenkin olla ldhes mitd tahansa, esimerkiksi "matti" tai "1234567" olettaen, ettei

kayttdjatunnusta ole vield varattu.

Salasanan osalta ainoana muotovaatimuksena nédytetdin tieto siitd, ettd salasanan tulee

olla vihintdin 6 merkkid pitkd. Maksimimittaa ei kerrota, enkd sitd onnistunut
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palvelusta 10ytdmiidn, vaikka testasin palveluun pitkidkin salasanoja. Samoin

erikoismerkit ja skandinaaviset aakkoset ovat kaytettavissa.

3.3.2 Kéayttdjatunnuksen ja salasanan toimittaminen kayttdjille

Elisa ei toimita Oma Elisa -palvelun kéyttdjatunnuksia tai salasanaa kiyttdjalle. Muista
operaattoreista poiketen palveluun tulee itse rekisterdityd kdyttden pankkien Tupas-
standardia. Rekisterdityminen tapahtuu valitsemalla linkki "Rekister6idy Oma Elisaan"

palvelun kirjautumissivulta.

Kayttdjan tulee ensimmadisend lukea ja hyviksyd Oma Elisa -palvelun kiyttoehdot.
Kéyttoehdoissa kdydddn ldavitse mm. kéyttdjan ja Elisan oikeudet ja velvollisuudet.
Ehtojen hyviksymisen jédlkeen kéyttédjille tarjotaan Tupas-standardin mukainen pankin
valinta verkkopankkitunnistautumisen tekemistd varten. Oma Elisa -palveluun voi
rekisteroityd seuraavien pankkien kautta: Sampo, Nordea, OP, Sp/Pop, Tapiola,
Alandsbanken, Handelsbanken ja S-Pankki. Erikseen mainitaan, ettd yritystunnuksia

tunnistautumiseen ei voi kdyttia.

Onnistuneen verkkopankkitunnistautumisen jidlkeen kiyttdjd tuodaan sivulle jossa
kiyttdjad pyydetddan vahvistamaan, ettd nimitiedot ovat oikein. Kuvassa 7 nidytetddn

lisdksi miten kdyttdjan tulee valita Oma Elisa kéyttdjatunnus ja salasana.
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Oma Elisa tunnusten rekisterdiminen
Tarkista tiedot

Vahvista, eltd nimitietosi ovat oikein.
Henkibtunnus

Nimi

Valitse Oma Elisa kayttajatunnus ja salasana

Uudet tunnukset

Salasana* [ |salasanatulee ollavahintaan 6 merkkia

Salasana |ahetetaan tekstiviestind

[ Haluan

Keskeyta Rekisteroidy.

elisa

Kuva 7. Oma Elisa tunnuksen ja salasanan valinta

Salasanan pituudesta kdyttdjdd ohjeistetaan siten, ettd sen tulee olla vihintiddn 6 merkkid

pitkd. Muuten sivulla ei ole ohjeita kédyttdjatunnuksen tai salasanan muodosta.

Vapaaehtoisina kenttid sivulla ovat sdhkopostiosoitteen ja matkapuhelinnumeron
syottiminen. Sdhkopostiosoitteen syottimilld saa kiyttdjatunnuksensa Kyseiseen
osoitteeseen.  Syottdmidlla matkapuhelinnumeronsa, kiyttdjda saa salasanansa
tekstiviestind.  Jos  kéyttdjd ei  syotd  joko  sdhkOpostiosoitettaan  tai

matkapuhelinnumeroaan ei rekisterdityminen onnistu.

Lisdksi nédytetddn mahdollisuus valita kohta "Haluan tunnistautua Oma Elisaan
matkapuhelimella". Toiminnon valitsemalla kiyttdjdlle ndytetddn lisdd valittavia asioita.
Pyydetididn ilmoittamaan matkapuhelinnumeronsa, henkilokohtainen tunnusluku seki
vahvistussalasana. Vahvistussalasanan kiyttdjd saa syottdmélld matkapuhelinnumeronsa
ja henkilokohtaisen tunnuslukunsa ja sen jilkeen painamalla "Léhetd vahvistussalasana"
nappia. Tdmédn jdlkeen  vahvistussalasana tulee  kiyttdjan  ilmoittamaan

matkapuhelinnumeroon tekstiviestini.
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Rekister6ity -napin painamisen jdlkeen kiyttdjdlle ndytetddn tiedot onnistuneesta
rekisteroitymisestd sekd asiakkaan nimi, henkilotunnus ja palvelun kayttdjatunnus.
Lisdksi kerrotaan, ettd palvelun salasana on toimitettu kiyttdjdlle tekstiviestilla.
Kyseiselld sivulla on myos linkki, joka vie suoraan Oma Elisa -palveluun, ilman ettd

kdyttdjdn tarvitsee endd syottdd kiyttdjatunnuksiaan.

3.3.3 Kirjautuminen ja epdonnistunut kirjautuminen

Kirjautuminen Oma Elisa -palveluun tapahtuu syottimalld kiyttdjatunnus- ja salasana -
pari niille tarkoitettuihin kenttiin kirjautumissivulla. Onnistuneesta kirjautuneesta ei
kayttdjdlle tule erillistd ilmoitusta, vaan kiyttdjd tietdd kirjautumisen onnistuneen siitd,

ettd Oma Elisa -palvelun etusivu tulee nikyville.

Epdonnistuneen kirjautumisen tapahtuessa kiyttdjdlle néytetddn virheilmoitus

"Viaaratunnus tai salasana" ja ohjeistetaan kayttdjaa tarkistamaan tunnus ja salasana.

Oma Elisa -palveluun on mahdollista kirjautua myos mobiilitunnisteella, kuten
rekisteroitymisosiossa todettiin. Kirjautuminen mobiilitunnisteella onnistuu valitsemalla
kirjautumissivulta linkki "Kirjaudu mobiilitunnisteella" ja syottdimilld avautuviin
kenttiin rekisterditymisvaiheessa valittu matkapuhelinnumero ja henkilokohtainen
tunnusluku sekd valitsemalla linkki "L#hetd vahvistussalasana". Téamin jilkeen
kdyttdjan matkapuhelinnumeroon tulee tekstiviesti, jossa ilmoitetaan vahvistussalasana.
Vahvistussalasana on satunnainen 8 merkkid pitkd tekstijono, joka sisdltdd isoja ja
pienid kirjaimia sekd numeroita. Syottdmaélld vahvistussalasanan sille tarkoitettuun

kenttiin ja valitsemalla kirjaudu pédsee kayttdjd kirjautumaan Oma Elisa -palveluun.

Epdonnistuneen  mobiilitunnistautumisen  tapauksessa nidytetddn  virheilmoitus
"Henkilokohtainen tunnusluku on virheellinen" jos kdyttdja syottdd joko virheellisen
matkapuhelinnumeron tai  virheellisen henkilokohtaisen tunnuslukunsa niille
tarkoitettuihin kenttiin. Jos kéyttdjd yrittdd syottdd virheellistd vahvistussalasanaa
ndytetddn kidyttdjdlle virheilmoitus "Kertakdyttosalasana on vddrd tai se on

vanhentunut".
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3.3.4 Unohtuneen tunnuksen palauttaminen kayttéjélle

Unohtuneen tunnuksen tapaukseen ei palvelusta 10ydy suoria ohjeita ollenkaan. Jos
kdyttdja kuitenkin on unohtanut tunnuksensa se on mahdollista saada palautettua
tekemilla rekisteréityminen uudelleen. Tdssd tapauksessa kayttdjélle ilmoitetaan Tupas-
tunnistautumisen jilkeen, ettd kayttdjdlld on jo tunnukset palveluun. Lisdksi ndytetddn
palvelun kiyttdjitunnus ja tarjotaan mahdollisuus salasanan vaihtamisen. Toinen
vaihtoehto tunnuksen palauttamiseen on valita kohta "Unohtuiko salasana", josta

seuraavassa osiossa tarkemmin.

Mobiilitunnistautumisella tarvittavan kéayttdjatunnuksen, eli matkapuhelinnumeron

palauttaminen tai vaihtaminen onnistuu itse Oma Elisa -palvelussa kirjautuneena.

3.3.5 Unohtuneen salasanan palauttaminen kayttdjille

Oma Elisa -palvelun etusivulla niytetddn linkki "Unohtuiko salasana", jota painamalla
kdyttdja viedddn suoraan pankkien Tupas-tunnistautumiseen. Kiyttdjad pyydetddn
valitsemaan oma pankkinsa. Tupas-tunnistautumisen jilkeen kiyttdjille ndytetddn hinen
kiyttdjatunnuksensa, sekd pyydetddn valitsemaan itselleen uusi salasana.
Mobiilitunnistautumisella tarvittavan henkilokohtaisen tunnusluvun vaihtaminen

onnistuu itse Oma Elisa -palvelussa.

3.3.6 Yhteenveto

Elisan Oma Elisa -palvelu eroaa kirjautumis-, kdyttdjatunnus- ja salasanakédytannéiltdin
merkittdvisti  Soneran ja  Dna:n  kdytdnnoistd.  Palveluun ei  kirjauduta
matkapuhelinnumerolla eikd salasanaa saa itselleen tekstiviestilld tilaamalla. Sen sijaan
palveluun tulee itse aktiivisesti rekisterdityd verkkopankkitunnistautumista kiyttden.
Samoin myo6s salasanan vaihtaminen onnistuu vain verkkopankkitunnistautumista

kayttiden.
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Erottautumisen ehdottomasti parhaita puolia on se, ettd kéyttdjd saa lihes vapaasti valita
itselleen haluamansa kiyttdjatunnuksen sekd salasanan. Tidlld vidhennetddan varmasti

unohtuneiden tunnuksien ja salasanojen maaria.

Elisa tarjoaa my0s mahdollisuuden tehdd palveluun tunnistautumisen kéyttden
matkapuhelinta. Kyseessid on vanhoihin tapoihin verrattuna merkittavi innovaatio jonka
tyyppiset ratkaisut tulevat tulevaisuudessa yleistyméddn Mobiilivarmenne -palvelun

kdynnistyttyd kunnolla.

Yhteenvetona kuitenkin todettakoon, ettd palvelun kidyttokynnys oli muihin verrattuna
selvdsti suurin. Verkkopankkitunnuksien esille ottaminen, kéyttdjatunnuksen ja
salasanan valinta on huomattavasti vaativampi toimenpide kuin pelkkid tekstiviestin
ldhettdminen. Verkkopankkitunnuksien osalta ongelmaksi muodostuvat myds ne
kayttdjat, joilla ei verkkopankkitunnuksia ole ja ne kayttdjit, joilla ei ole

henkilotunnusta ollenkaan.

Taulukosta 3 havaitaan se, ettd asioita voitaisiin vield parantaa lisdé@amailld linkki Oma

Elisa -palveluun www.elisa.fi -sivuston jokaiselle sivulle.

Taulukko 3. Oma Elisa -palvelun yhteenveto

Kirjautumiskenttien tai linkin tulee olla jatkuvasti nikyvillda | Ei
Liikenteen tulee olla salattua Kylla
Kiyttdjatunnuksen ja salasanan palautus mahdollista Kylld
Salasanan muistettavuus Helppo

3.4 Saunalahti

Saunalahden itsepalveluosio asiakkaille tunnetaan nimelli Oma Saunalahti.
Verkkosivuillaan Saunalahti ei kerro Oma Saunalahti -palvelustaan kidytdnnossd mitdin,
ainoastaan kirjautumissivulla on teksti "Hallitse palveluitasi". Kuvassa 8 on nihtdvissa
Oma Saunalahti palvelun kirjautumissivu, joka sisdltdd kirjautumiskentit, seké teknisia

tiedotteita.
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N GSM-liittymat & palvelut Puhelimet  Internet-fittymat & palvelut  Muut puhepalvelut  Yrityksille
T ~
Saunalahtifi O Mma S auna ‘ d ht ‘ Tekniset tiedotteet
SARSTEA IR RAIID) Hallitse palveluitasi a s Nayta kaikki
Etusivulle
el o Olette tassa: Oma Saunalahti
Kirjautuminen
Saunalahti Puhelahia (EVitRAuinnis: @
Salasana:

Olen unohtanut salasanani

Tunnukset hukassa? Ei hataal Hanki uudet tunnukset t331tE1

Salaamaton yhteys tasta

Huom! Evasteiden (cookies) on oltava sallittuina asstus- ja rekisterdintisivuston
kayttamiseksi. (Yleensa ovatkin ellet ole niita erikseen kicltanyt)

Kayttajatunnuksen muote vaihtelee littymatyypin mukaan (esim. Scifi, NIC,
WebMail). Sisaankir saat Ohj I

= Korjattu
Tietoliikennehairi

Rekol
Havul

klo 13:30 - 14:00
25.08.2010 14:10

» Korjattu:
Tietoliikennehairio

Kuva 8. Oma Saunalahti -palvelun kirjautumissivu

Oma Saunalahti -palvelun kirjautumiskentit 10ytyvidt suoraan www.saunalahti.fi
sivuston etusivulta. Sivuston etusivu ei ole https -salattuna, joten kyseessd on
pienimuotoinen tietoturvariski. Vaikka itse tietojen ldhetys kidyttddkin https -salattua
metodia, ei kdyttdjdlld voi tdyttd varmuutta siitd, ettei kyseessd ole viird sivusto jonne

hin on tunnuksiaan syottiméssa.

Muualla www.saunalahti -sivustolla on koko ajan nékyvissd sivuston vasemmassa
reunassa banneri ja linkki, jossa mainostetaan Oma Saunalahti -palvelua ja pyritddn

kiyttdjat sinne ohjaamaan.

3.4.1 Kéyttdjatunnuksen ja salasanan muoto ja vaatimukset

Saunalahdella on Oma Saunalahti -palveluun useita erilaisia kéyttdjatunnuksia ja
erilaisia  kdyttdjitunnuksen  muotoja.  Kirjautumissivulla ~ mainitaan,  ettd
kiyttdjatunnuksen muoto vaihtelee liittymétyypin mukaan ja ohjeistetaan, ettd
sisdadnkirjautumisohjeita 10ytyy Ohje-osion takaa kuten kuvassa 9 osoitetaan.

(Sisadnkirjautumisen avuste 2010.)
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Sisddn kirjautumisen avuste

P&&set kirjautumaan oma. saunalahteen sekd tutkimaan ja muokkaamaan omia palveluitasi, kun olet tunnistautunut kertomalla
kayttajatunnuksesi ja salasanasi.

Kayttdjatunnus on yleenss jotain seuraavista:

Saunalahti- kayttajatunnus, esim. ktunnus

GSM-liitbym&n numero, esim. 0456712545 tal gsm&T12345
Webmail-kiyttdjan sahkopostiosoite, esim, cscitefnetti. £i, Tama siis toimii vain webmail-asiakkaila.
SciFi-tunnus, esim, tunnus, scif£i 50.fi -asiakkailla

Mettilinja-asiakkaan tunnus, esim. tunnus, nettilinja

DLC-asiakkaan tunnus, esim, tunnus, dlc

Icenet-asiakkaan tunnus, esim, tunnus, icenet

ClariMNET-asiakkaan tunnus, esim, tunnus, clarinet

Netlife-asiakkaan tunnus, esim. tunnus, netlife

MNetti Finland -asiakkaan tunnus, esim. tunnus, netti

NIC-asiakkaan asiakasnumero, esim, 012345, nic

MICFree-asiakkaan sihkopostiosoite, esim. etunimi . sukunimi@pp.nic. £i
Cabinet-asiakkaan kayttdjatunnus, esim. domain, cabinet

n
&

kkuna

Kuva 9. Oma Saunalahti -palvelun sisddnkirjautumisen avuste

Koska tdssd analyysissd keskitytddn pelkdstddn matkapuhelinpalveluihin, [6ytyy
ohjeesta tieto, ettd kiyttdjatunnuksena toimii GSM-liittymédn numero. Ohjesivullaan
Saunalahti ilmoittaa sen muodoksi "0456712345" tai "gsm6712345". Jilkimméaisen
toimivuudesta en tarkalleen ottaen tiedd. Testissdni vain ensimméiisen muotoinen

kdyttdjdtunnus toimi.

Salasana Oma Saunalahti -palveluun tulee olla 5-8 merkkid pitkd eikéd se saa sisaltdd
kdyttdjatunnusta. Muita tarkennuksia salasanaan ei anneta. Testattaessa yli 8 merkkid

pitkét salasanat eivit toimineet.

3.4.2 Kéyttdjatunnuksen ja salasanan toimittaminen kayttdjille

Saunalahti toimittaa salasanan Oma Saunalahti -palveluun liittymén tilauksen
yhteydessid. Koska itse hain liittyméni suoraan kauppiaalta, sain kidyttdjatunnuksen ja

salasanan palveluun tilausvahvistuspaperissa.
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Jos liittymén tilauksen yhteydessd ei kiyttdjdtunnusta ja salasanaa saa, on kiyttdjin
mahdollista hankkia ne tekemittd pankkitunnistus Oma Saunalahti -palvelun
salasananvaihto  toiminnon avulla.  Kéiyttdjdd ohjataan tdssd  ndyttdmalld

kirjautumissivulla linkki "Tunnukset hukassa".

Kun kéyttdja siirtyy pankkitunnistukseen pyydetddn kayttdjdd valitsemaan oma
pankkinsa  ja  suorittamaan  sen  jidlkeen = Tupas-standardin =~ mukainen
verkkopankkitunnistus. Onnistuneen verkkopankkitunnistautumisen jidlkeen kiyttéjille
ndytetdin palvelun kiyttdjatunnus, sekid uusi salasana palveluun. Kuvassa 10 niytetdin

salasanan vaihtaminen pankkitunnisteella. Kiyttédjille tarjotaan mahdollisuus ldhettidd

salasana omaan sdahkopostiosoitteeseensa.

7\ GSM-liittymé&t & palvelut Puhelimet  Internet-littymat & palvelut Muut puhepalvelut  Yrityksille

‘
Saunalahtifi Oma Saunalahti

SARSTRR DAL Hallitse palveluitasi

Tekniset tiedotteet

NEyta kaikki
@ 4
. 04.09.2010 21:56
Etusivulle . . = Hairidita os ippies
Paistu Olette tass&: Oma Saunalahti - Olen unohtanut salasanani -> Salasana - atikoita 04.09.2010
pankkitunnisteella

Tiedotteet
Ohjeita Salasana pankkitunnisteella
Saunalahti Puhelahja Salasana vaihdettu. =

ruo en
Olen unohtanut salasanani Uusi salasanasi: 3cvudaiv matkapuhelinverkossa

esiintyi hairigitad 3.9. klo

Huomaathan ettd tdmé salasana on vain oma.saunalahden kayttéa varten, muihin
palveluihin salasanasi sailyy ennallaan.

Lahets salasana osoitteeseen: 0456549093@netti.fi

Kirjautumissivulle

6:25 alkaen

31.08.2010 08:25
» Korjattu iridi

Asiakasnumero: 18438305
Kayttajatunnus: 0456549093
Uusi salasana:  Jcwvudaiv

Katuosoite: Tietotie 2 B 11 29.08.2010

15210 LAHTI = Korjattu: H&i
SR 2G-matkapuh
Imatran ja Ru n
Luolc fvas alueilla 28.08.2010 klo
Saunalahti Tikka+ Kuukausimaksu 22:04 - 29.08.2010 klo
Tikka+ Kuukausimaksukampanja 0456545093 12:08

8.2010 klo 14:51

27.08.2010 14:58
= Korjattu:

25.08.2010 14:10

= Korjattu:
Tietoliikennehairio

Kuva 10. Oma Saunalahti -palvelun salasanan vaihtaminen pankkitunnisteella

Saunalahti tarjoaa my6s mahdollisuuden tilata salasana Oma Saunalahti -palveluun
kirjeitse. Kirjeitse toimittamista varten palvelu pyytidi syottimiin asiakasnumeron, sekd
laskun numeron ja kertoo misti kohdista laskua namai 16ytyvét. Sivulla myos kerrotaan

melko suorasanaisesti, ettei palvelua tulisi kdyttdd turhaan ja palvelun viérinkayttd
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kielletddn. Tarkoituksena on luonnollisesti vilttdd turhien ja kalliiden kirjeiden

postittaminen.

3.4.3 Kirjautuminen ja epdonnistunut kirjautuminen

Kirjautuminen Oma Saunalahti -palveluun onnistuu syottamalld kdyttdjatunnus- ja
salasanapari  niille tarkoitettuthin  kenttiin  kirjautumissivulla. ~ Onnistuneesta
kirjautuneesta ei kiyttidjille tule erillistd ilmoitusta, vaan kiyttdjd on sen jidlkeen Oma

Saunalahti -palvelussa.

Kayttdjan syottdessd virheellisen kdyttdjatunnuksen tai salasanan niille tarkoitettuihin
kenttiin, nidytetddn kayttdjdlle virheilmoitus "Kirjautuminen epdonnistui: védrd
kiyttdjatunnus tai salasana". Kidyttdjad ei kuitenkaan ohjata tunnuksen tai salasanan

hankkimiseen, vaikka ndma4 linkit sivun alareunassa edelleen ovatkin.

3.4.4 Unohtuneen tunnuksen palauttaminen kayttéjélle

Kayttdjatunnuksensa  unohtanutta  kdyttdjada  Saunalahti  ohjeistaa  katsomaan
kiyttdjatunnuksensa muodon Ohje -linkin takaa. GSM-asiakasta ohjeistetaan
kdyttdjatunnuksen olevan matkapuhelinnumero, esimerkiksi 0441234567. Jos kayttdja
kuitenkaan ei muista omaa matkapuhelinnumeroaan, tarjotaan kirjautumissivulla linkki
"Tunnukset hukassa", jonka takaa kiyttdjd pddsee ndkemddn oman kéyttdjatunnuksensa

tekemilld verkkopankkitunnistautumisen.

3.4.5 Unohtuneen salasanan palauttaminen kayttéjélle

Salasanansa unohtanutta kiyttdjdd Saunalahti palvelee niyttimailld etusivulla linkin joka
ohjeistaa hakemaan uudet tunnukset palveluun. Kiyttdjatunnuksen ja salasanan haku
onnistuu  kéyttden verkkopankkitunnistautumista. Verkkopankkitunnistautuminen
onnistuu normaaliin tapaan valitsemalla ensin kdyttdjan haluama pankki ja suorittamalla

sen  jdlkeen  Tupas-standardin  mukainen  tunnistautuminen.  Onnistuneen
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tunnistautumisen jilkeen kéyttdjdlle ndytetddn hédnen asiakastietonsa, palvelun
kayttdjatunnus sekd tarjotaan mahdollisuus salasanan vaihtamiseen. Valittuaan
salasanan vaihtaminen ndytetddn kiyttdjdlle hdnen uusi salasanansa ja tarjotaan myos
mahdollisuus ldhettdd se hinen omaan sdhkopostiosoitteeseensa. Lisdksi Saunalahti

tarjoaa mahdollisuuden tilata salasana my®os kirjeitse, kuten kohdassa 3.4.2 esitelldén.

3.4.6 Yhteenveto

Saunalahden Oma Saunalahti -palvelun parhaita puolia oli selvisti se, ettd palvelun
kayttdjatunnus ja salasana toimitettiin kiyttdjdlle heti palvelun tilauksen yhteydessa
paperilla. Kéyttdjin ei tarvitse tidlloin juurikaan lukea ohjeita pédstikseen ensimmaiisen

kerran kirjautumaan palveluun.

Unohtuneen kéyttdjatunnuksen ja salasanan tapauksessa Saunalahdellakin kdytetddn
verkkopankkitunnistautumista, joka on monimutkaisuudestaan huolimatta yleinen ja
tunnettu tapa varmistua siitd, ettd kiyttdjd on todella se henkild, joka véittdd olevansa.
Lisdksi Saunalahti tarjoaa tarvittaessa mahdollisuuden toimittaa salasanat kayttdjille
myos kirjeitse. Taméd on erityisen hyvd ominaisuus niiden kéyttdjien kohdalla, joilla ei

ole verkkopankkitunnuksia, tai joilla ei ole henkil6tunnusta.

Salasanojen osalta kummastusta herittdd se, ettd maksimimitta sai olla vain 8 merkkii
pitkd. Pelkidstddn tdmid rajoittaa joidenkin kidyttdjien vakiosalasanat ulos palvelusta.
Kuten taulukosta 4 voidaan havaita muut asiat Oma Saunalahti -palvelussa ovatkin

kunnossa.

Taulukko 4. Oma Saunalahti -palvelun yhteenveto

Kirjautumiskenttien tai linkin tulee olla jatkuvasti ndkyvillda | Kylld
Liikenteen tulee olla salattua Kylla
Kiyttdjatunnuksen ja salasanan palautus mahdollista Kylld
Salasanan muistettavuus Keskiverto
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4 ANALYYSI VERKKOPALVELUN KIRJAUTUMISISTA

4.1 Tutkimustavat

Verkkopalvelun epdonnistuneita kirjautumisia ldhdettiin analysoimaan jarjestelmilokin
otteen perusteella. Otteeksi valittiin riittdvdan pitkd aikajakso, jonka aikana
verkkopalveluun tehtiin useita satojatuhansia kirjautumisia. Otteen aikajakso osui

kesille 2010.

Kirjautumisista jéarjestelmd pystyy tallentamaan tiedon sekd onnistuneista
kirjautumisista, mutta myds syyn epdonnistuneeseen kirjautumiseen. Kiytdnnossi
epdonnistuneiden kirjautumisien syitd jarjestelmdn ndkokulmasta ovat tuntematon
kayttdjatunnus, virheellinen kéayttdjatunnus, virheellinen salasana ja lukittu tunnus.
Tuntematon kiyttdjitunnus on luonnollisesti tapaus, jossa kiyttdjdtunnusta ei
jarjestelmistd 10ydy ollenkaan. Virheellinen kéyttdjatunnus taas on sellainen, joka
sisdltdd  merkkejd, joita  jarjestelmidn  tunnuksissa ei  voida  kayttda.
Kayttdjatunnuskenttddn on saatettu siis syottdd esimerkiksi vélilyonti. Virheellinen
salasana taas on tapaus, jossa kdyttdjatunnus on jarjestelmaistd 10ytynyt, mutta kédyttdjan

kirjoittama salasana ei tdsméidi jirjestelmissi olevaan salasanaan.

Koska jarjestelmd ei luonnollisestikaan tallenna jérjestelmilokeihinsa kayttdjien
syottdimid salasanoja, eivitkd alkuperdiset salasanat ole jarjestelmistd saatavilla
keskityttiin tutkimuksessa tapauksiin, joissa kiyttdjd oli syottdnyt kirjautuessaan vairin
tai virheellisen kiyttdjatunnuksen. Niissd tapauksissa jarjestelméilokiin kirjautuu tieto
siitd, mitd kadyttdjd on kirjautuessaan kirjoittanut kéyttdjatunnus -kenttddn. Niistd
tiedoista tehtiin Microsoft Excelin avulla jaoteltuna erilaisia ndkymid ja lopulta

paddyttiin tissd raportissa esitettyyn jaotteluun erilaisista virhetapauksista.

Analyysid varten tehdyn otoksen lisdksi katsottiin vastaavanmittaisia otoksia my0s
muilta aikavileiltd. Niiden osalta perustuloksissa ei kuitenkaan ndkynyt merkittdviad

eroavaisuuksia, joten tarkempi analyysi tehtiin vain yhdestd otoksesta. Koska sen



39

aikavili oli kuitenkin melko pitkd ja kirjautumisten méérd suuri, voidaan tuloksia pitdd

oikeina.

4.2 Tutkimuksen tulokset

Ensimmdisessd vaiheessa tarkasteltiin pelkdstddn kirjautumisen onnistumisen isoa
kuvaa. Kédytidnnossi otoksen perusteella paadyttiin siihen, ettd yli 89 % kirjautumisista
jarjestelmiin onnistuu. Seuraavaksi suurin ryhmd oli virheellisesti kirjoitetut salasanat,
joita oli 5,8 %. Tamin jilkeen tulevatkin tutkimuksen kannalta kiinnostavimmat luvut,
eli vidrd kdyttdjatunnus 3,3 % ja virheellinen kiyttdjatunnus 1,6 % kuten taulukossa 5

esitetadn.

Taulukko 5. Onnistuneet ja epdonnistuneet kirjautumiset
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Kokonaistuloksen perusteella voidaan havaita, ettd huomattavasti suurin osa
kirjautumisista jdrjestelmidn onnistuu, mutta virheellisidkin tapauksia on niin paljon,
ettd niitd vihentdmalld voidaan varmasti asiakkaiden itsepalvelukokemusta parantaa.
Selvidsti suurin osuus virheellisisti on védrien salasanojen osuus. Kuten aiemmin
opinndytetyon analyysiosuudessa todettiin, on Omat Sivut verkkopalvelun

salasanakdytidntd muista teleoperaattoreista poiketen melko vaativa. Aiemmin kéytettyd



40

salasanaa ei esimerkiksi jirjestelmédssd voi kdyttdd, samoin salasanoissa pakotetaan

kdyttimiidn numeroita tai muita erikoismerkkeja.

Virheellisistd salasanoista johtuvien epdonnistuneiden kirjautumisten osalta voidaan
todeta, ettd vaikka luku 5,8 % saattaa kuulostaa suurelta, se ei sitd kdytdnnodssd ole. Kun
asiaa miettii omalle kohdalleen voi kokeilla, ettd kirjautuu muutaman péivdn aikana
yhteensd 100 kertaa tiettyyn verkkopalveluun. Jos salasanan takia epdonnistuneita on
vain 6 kappaletta, ollaan tdmin otoksen tuloksessa. Omissa kokeissani olen havainnut,
ettd itse kirjoitan salasanani virheellisesti noin kerran kymmenesti, riippuen palvelun

salasanan monimutkaisuusvaatimuksista, seki siitd, kuinka usein palvelua kéytén.

Seuraavaksi tutkimuksessa paneuduttiin tarkemmin vidrien kdyttdjatunnusten 3,3 %
osuuteen. Koska niistd ei sen tarkempaa tietoa jérjestelmastd itsestddin pystynyt
saamaan, jouduttiin otoksen aineistoa ndiden tapausten osalta kdymd@ddn lidvitse seki
koneellisesti ettd manuaalisesti. Koneellisen ldpikdynnin tekeminen vaati tietysti ensin
manuaalista haarukointia siitd, millaisia koneellisia raportteja aineistosta pitdd ajaa.
Tamén jdlkeen kun koneelliset ajot oli médritelty paikalleen, saatiin alla olevat tiedot

ajettua otoksesta.

Koneellisesti otoksesta pystyttiin tunnistamaan seuraavat tapaukset:

e Kkiyttdjd oli syottdnyt matkapuhelinnumeron muotoiseen kéyttdjatunnukseensa
viliviivan tai vililyonnin (esim. 040-1234567 tai 040 1234567).

e joissa kayttdjd oli syottdnyt joko liian pitkén, tai litan lyhyen kdyttdjatunnuksen
(esim. 04012345678 tai 040123456).

e kiyttdjd oli syottanyt matkapuhelinnumeronsa alkuun Suomen maakoodin (esim.
+358401234567 tai 358401234567).

e kiyttdgjd oli syottdnyt matkapuhelinnumeronsa ilman alkunollaa (esim.
401234567). Tassd tapauksessahan syotetty numero oli luonnollisesti myos liian

lyhyt.

Manuaalisesti otoksesta pystyttiin tunnistamaan seuraavat tapaukset:

e kéyttdjd oli syottanyt matkapuhelinnumeronsa ilman suuntanumeroa (esim.

1234567).
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o kéyttdgjd oli syottdnyt kayttdjatunnuksekseen asiakasnumeronsa tai laskunsa

numeron.

Koneellisesta ja manuaalisesta ldpikdynnistd huolimatta ldhes puolet vidristd
kayttdjatunnuksista oli muodoltaan oikeita. Kéytdnnossd ndmé tapaukset ovat siis
sellaisia, joissa tunnusta ei verkkopalvelussa yksinkertaisesti ole. Joko kiyttdjd on siis
kirjoittanut tunnuksen védrin, tai yrittdnyt kirjautua verkkopalveluun toisen operaattorin
matkapuhelinnumerolla. Néitd tapauksia ei yrityksistd huolimatta pystytty tdmén

enempad analysoimaan.

Seuraavaksi suurin ryhmé olivat tapaukset, joissa kdyttdjdatunnus oli kirjoitettu muuten
oikein, mutta yleensd suuntanumeron jidlkeen ennen varsinaista matkapuhelinnumeron
numero-osaa oli kdyttdjatunnukseen laitettu vilimerkki. Niitd tapauksia tunnistettiin
virheellisistd 15 %. Vilimerkkind oli kidytetty joko viliviivaa tai vdlilyontid. Kéyttdjan
kannaltahan jos verkkopalveluun pyydetdin kirjautumaan matkapuhelinnumerolla voi
hin olettaa, ettd hinen matkapuhelinnumeronsa on muotoa 040-1234567 eikd muotoa
0401234567 kuten verkkopalvelussa oletetaan. Kyseessd on siis virhetilanne, joita

voitaisiin vihentdd merkittivéstikin paremmalla ohjeistuksella kirjautumissivulla.

Seuraavaksi suurin ryhmi olivat tapaukset, joissa tunnuksen pituus oli virheellinen.
Nditd tapauksia tunnistettiin otoksesta 14 %. Verkkopalveluun kirjauduttaessa tulee
tunnuksessa olla 10 merkkid, eli 3 suuntanumeroa ja 7 numeroa varsinaista
matkapuhelinnumero osaa. Ndiissd virhetilanteissa tunnus oli kuitenkin joko tuota
pidempi tai tuota lyhyempi. Néisséd tapauksissa voidaan olettaa, ettd kiyttdjd on tehnyt
ndppdilyvirheen yrittdessdin jarjestelmiin kirjautumista. Eli yksi numero on joko jddnyt
kirjoittaessa pois tai sitten niitd on tullut yksi liikaa. Kyseessd on kuitenkin virhetilanne,
joka pystyttdisiin nykyisilld teknisilld ratkaisuilla proaktiivisesti rajaamaan pois
esimerkiksi siten, ettd kiyttdjan siirtdessd kursorinsa pois kirjautumiskentistd hénelle

ndytettdisiin vilittomasti virheilmoitus vddrdn mittaisesta kdyttdjatunnuksesta.

Epidonnistuneista kirjautumisista jotka johtuivat siitd, ettd tunnuksesta puuttui joko
suuntanumero kokonaan, tai suuntanumeron alusta alkunolla tai joissa numeron alkuun
oli kirjoitettu Suomen suuntanumero +358 oli yhteensd 9 %. Ne tapaukset, joista puuttui

alkunolla, saattavat olla joko kirjoitusvirheitd, tai sitten kiyttdjien virheellinen oletus
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kayttdjatunnuksen muodosta. Niissd tapauksissa virheitd voitaisiin vidhentdd joko
paremmalla ohjeistuksella, tai proaktiivisella tavalla, joka edellisessd kappaleessa
esiteltiin. Tapaukset joissa kdyttdjatunnuksesta puuttuu kokonaan suuntanumero taas
ovat sellaisia, ettd niithin voidaan puuttua parhaiten parantamalla tunnuksien muodon

ohjeistusta.

Taulukossa 6  esitellddn  tutkimuksen tulokset vidristd ja  virheellisistd
kayttdjatunnuksista. Vidristd kdyttdjatunnuksista 15 % oli sellaisia, ettei niistd voitu
I6ytdd manuaalisella ldpikdynnillikddn yhteistd nimittdjada. Kéytdnnossd ndistd 10ytyi
erilaisia www-osoitteita, sihkopostiosoitteita ja muuta pelkkdd tekstid tai numeroita,
joiden kategorisoiminen ei ollut mahdollista. Ainut yhteinen nimittdjd, joka ndille

voitiin 10ytdd oli se, ettd ne oli todennikoisesti kirjoitettu vidrddn kenttdén.

Taulukko 6. viirit ja virheelliset kdyttdjatunnukset
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4.2 Yhteenveto epdonnistuneista kirjautumisista

Yhteenvetona kirjautumisten tilastoista voidaan todeta, ettd huomattavasti suurin osa
kirjautumisista onnistuu kuten pitddkin. Onnistumisprosentti on noin 90 % kun

tarkastellaan sekd taman otoksen ettd muiden vastaavien otosten
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kokonaisonnistumisprosenttia. Verrokkina todettakoon, ettd keskusteluissa muutamien
verkkopalvelun ylldpitdjien kanssa tultiin siihen tulokseen, ettd tulos on samaa luokkaa
kuin mitd se on muissakin verkkopalveluissa. Valitettavasti muiden verkkopalvelujen
ylldpitdjat eivit olleet halukkaita antamaan tietojaan sen tarkempaan kdyttoon tétd

opinniytetyotd varten.

Vaikka tulos nédiden tietojen valossa onkin siis hyvé, ei se tarkoita sitd, ettei asiaa voisi
parantaa merkittavilld tavalla. Erityisesti tapaukset, joissa kdéyttdja on syottinyt
tunnuksensa virheellisessd muodossa, joko vilimerkin kera, ilman suuntanumeroa tai
Suomen maakoodin kerta voitaisiin virhetapauksia varmasti védhentdd parantamalla

kayttdjille ndytettdvid ohjeistusta.

Virheellisten salasanojen osalta taas tilannetta voisi helpottaa mahdollisuus uudelleen
kdyttdd vanhaa salasanaansa sekd salasanan muotovaatimusten helpottaminen. Etenkin
palvelussa, johon suurin osa kéyttédjista ei kirjaudu péivittdin on tilanne se, ettd kayttdjat

unohtavat salasanansa hyvin helposti.
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5 TOIMENPIDE-EHDOTUKSET

Opinndytetyoni varsinaisena lopputuloksena on analyysi Soneran Omat Sivut -palvelun
kirjautumisratkaisusta, sen suhteesta muiden operaattoreiden kirjautumisratkaisuihin,

sekd toimenpide-ehdotukset Omat Sivut -palvelun kirjautumisen helpottamiseksi.

5.1 Soneran Omat Sivut -palvelun nykyinen kirjautuminen

Visuaalisesti ja ohjeistukseltaan Omat Sivut -palvelun kirjautuminen on hoidettu
padosin hyvin. Linkki kirjautumiseen 16ytyy www.sonera.fi -verkkosivuston jokaiselta
sivulta ja kirjautumissivu itsessdin on selked. Kirjautumissivulla voisi kuitenkin olla
enemman ohjeita suoraan nikyvilld, tidlld hetkelld kaikki ohjeistus on klikattavan linkin

takana. Télld on varmasti pyritty visuaaliseen selkeyteen.

Itse kdyttdjatunnus ja salasana-malli Omat Sivut -palvelussa on hyvin pitkélti vastaava
kuin muillakin teleoperaattoreilla Suomessa, eli palveluun kirjautumiseen kiytetddn

matkapuhelinnumeroa. Ainoastaan Elisan kirjautumisratkaisu on tésti poikkeava.

Sen sijaan salasanan muotovaatimukset Omat Sivut -palvelussa eroavat merkittdvisti
muiden operaattoreiden vastaavista. Hyvind puolena salasanavaatimukset ovat melko
tiukat, eli ne tdyttdvit ison osan yleisistd salasanan tietoturvavaatimuksista, mutta
itsepalvelun kdytettavyyttd ajatellen vaatimukset ovat liiankin tiukat. Salasanana ei saa
kayttdd aiemmin kdyttdmiidnsd salasanaa ja lisdksi salasanassa tulee olla numeroita tai
erikoismerkkejd. Myoskddn salasanan muotovaatimuksiin liittyvit ohjeistukset eivit ole

kovin selkeit.

Tilastollisesti palveluun kirjautuminen onnistuu kaikin puolin hyvin. Noin 90 %
kirjautumisista palveluun onnistuu huolimatta edelld mainituista puutteista. Lopuista 10
% hieman yli puolet johtuu virheellisistd salasanoista ja loput viiristd tai virheellisistd
kayttdjatunnuksista. Ndistd ensimmdiiseen on mahdollista puuttua helpottamalla
salasanan muoto ja vaihtamisvaatimuksia ja jdlkimmadisiin on mahdollista puuttua

paremmalla ohjeistuksella.
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5.2 Muutostarpeet

Itsepalvelun médridn lisddmiseen liittyvidt muutostarpeet on lueteltu alla. Muutostarpeet

eivit ole tirkeysjarjestyksessi.

5.2.1 Kirjautumiskenttien lisddminen jokaiselle sivulle

Télld hetkelli Omat Sivut -palveluun piddsee kirjautumaan vain kirjautumissivulta.
Kuten aiemmassa osiossa on todettu, on kéyttdjdn kannalta vield helpompaa ja
nopeampaa jos palveluun pystyy kirjautumaan milté sivulta tahansa. Tietoturvamielessi
tamai vaatii kuitenkin sen, ettd koko www.sonera.fi -verkkosivusto tulee olla selattavissa

salattuna https -liikenteen takaa.

5.2.2 Kirjautumissivun ohjeistuksen parantaminen

Nykyisella kirjautumissivulla ei ohjeisteta kayttdjdd kayttdjatunnuksen muodosta
kovinkaan hyvin. Ohjeistus on linkin takana eiki itse ohjeessa tdysin selviasti kerrota
missd muodossa tunnus tulee kirjoittaa. Kuten kirjautumistilastojen analysoinnissa
selkeisti tuli esille, kdyttdjat kirjoittavat kdyttdjatunnuksensa melko usein virheellisessi
muodossa. Ehdotuksena on siis siirtdd kiyttdjaitunnuksen muotoon liittyvét ohjeet
suoraan kirjautumissivuille. Jos kirjautumiskentit siirretddn jokaiselle sivulle
www.sonera.fi -verkkosivustolla, tulee miettii tarkasti, miten kenttien yhteydessd

ohjeistetaan kiyttdjatunnusten muodosta.

5.2.3 Kéyttdjatunnuksen ja salasanan toimittaminen liittyma4 hankittaessa

Nykyisessd mallissa kdyttdjan tulee ennen Omat Sivut -palvelun kdyttamistd hankkia
itselleen salasana tekstiviestilld. Palvelun kéyton lisddamiseksi ja kdyton aloittamisen

helpottamiseksi olisi parempi, jos kéyttdjd saisi palvelun kdyttdjatunnuksen ja salasanan
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liittymédn hankinnan yhteydessd joko myyjéltd tai kirjeitse. Samassa yhteydessd

voitaisiin my6s markkinoida itsepalveluina tehtdvissd olevia toimenpiteiti.

Vaihtoehtoisesti voitaisiin miettid mallia, jossa kéyttdjélle toimitetaan kdyttdjdtunnus ja
salasana automaattisesti tekstiviestind. Tédtd mallia on kuitenkin Soneralla jo aiemmin

kokeiltu, joten sitd ei voi suositella ilman tarkempaa tutkimista.

5.2.4 Salasanavaatimusten helpottaminen

Omat Sivut -palvelun salasanavaatimukset ovat muiden teleoperaattoreiden verkon
itsepalvelujen vastaavia tiukemmat. Aiemmin kéytossd olevaa salasanaa ei voida endi
ottaa uudelleen kdyttoon ja lisdksi salasanassa tulee olla numeroita ja erikoismerkkeja.
Kéyttdjien kannalta myos salasanoihin liittyvd ohjeistus on monimutkaista ja hankalaa
ymmartdd. Salasanavaatimukset tulisi muokata siten, ettd aiemmin kiytetyt salasanat
hyviksytddn eikd numeroita tai erikoismerkkejd vaadita. Véhintddn 6 merkin pituus

salasanassa olisi kuitenkin edelleen hyva sdilyttia.

5.2.5 Proaktiivinen kirjautumissivu

Taminhetkinen Omat Sivut -palvelun kirjautumissivu on hyvin staattinen.
Virhetilanteissakaan kdyttdjaa ei ohjeisteta kovin paljoa. Kirjautumissivun muuttaminen
proaktiivisemmaksi kuitenkin helpottaisi kéyttdjien toimintaa merkittavasti. Kdyttdjan
syottidessd esimerkiksi kdyttdjdtunnustaan, voitaisiin tarkkailla, ettd syottddhin kayttdja
kiyttdjatunnukseensa matkapuhelinnumeron suuntanumeron, onhan kéyttdjdtunnus
oikean mittainen ja ettei hidn syotd sithen Suomen maakoodia tai syotd

kayttdjatunnukseensa viliviivaa tai vélilyontid.

Kéytdnnossd tdmid tapahtuisi kdyttdmilld JavaScript-tekniikkaa, jonka avulla
tarkistettaisiin kdyttdjaitunnuksen muoto, siind vaiheessa kun kiyttdja siirtdd kursorinsa
kayttdjatunnus -kentdstd salasanakenttddn. Talloin kayttdja saisi tietdd virheestddn jo

ennen kirjautumistoimenpidettd ja saisi toisaalta tietoonsa tarkan syyn mistd tuleva
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virhe mahdollisesti johtuu. Vastaavanlaisia toimenpiteitd oli Elisan verkkopalvelussa,

josko sielldkddn ei itse kirjautumiskentissa.

5.2.6 Kirjautuminen matkapuhelimella

Nykyisen kiyttdjatunnus- ja salasana -parin sijaan kirjautuminen olisi mahdollista
ratkaista myOs matkapuhelinta hyviksikdyttden. Kiytdnnossd kayttdja syottiisi
kirjautumiskenttiddn pelkdn matkapuhelinnumeronsa ja saisi sen jidlkeen puhelimeensa
tekstiviestin kertakdyttdisen salasanan, jonka syottimélld hédn pédsisi kdyttimiin
verkkopalvelua. Tillaisella menetelmilld pystyttdisiin - merkittivésti vdhentiméin

unohtuneista salasanoista johtuvia ongelmia palvelun kéaytossa.

Elisalla vastaava ratkaisu on jo olemassa ja kiytettdvissd, mutta koska heiddn
ratkaisunsa vaatii matkapuhelinnumeron lisdksi myos henkilokohtaisen tunnusluvun, ei
se ole kiyttdjin kannalta kovin helppokiyttdinen. Omat Sivut -palveluun vastaavaa

mietittdessa tulee kiytettdvyys pitdd tarkedna kriteeriné toteutukselle.
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6 POHDINTA JA JOHTOPAATOKSET

Olen tyoskennellyt erilaisten verkkopalvelujen kanssa jo pitkddn ja olen tiennyt, ettd
itsepalvelu yleensidkin ja myos verkon itsepalvelut tulevat olemaan se suunta, johon
lahestulkoon kaikki toimijat ovat toimialasta riippumatta suuntaamassa. Kehitys nakyy
hyvin Helsingin kaupungin ja Suomen strategiajulkaisuista. Itsepalveluiden avulla
pystytdin kasvattamaan oman organisaation tehokkuutta siirtimélld varsinainen
tyonteko loppukdiyttdjille. Vaikka kaikki eivit tdstd varmastikaan pidd, muutos on
vdistimadton ja tulee tapahtumaan. Taméd ei kuitenkaan tarkoita sitd, ettei myos

puhelinpalvelu ja kasvokkain tapahtuva palvelu jdisi elamé&én.

Itsepalveluiden kehitykselle on kuitenkin olemassa merkittdvd jarru ja se jarru ovat
itsepalveluiden loppukiyttdjit. Jos itsepalveluista ei saada riittdvin kidytettdvid, ei niitd
kidytd kukaan. Jos palveluita ei kdytd kukaan, ei niitdi myoskddn kehitetd. Tama
aiheuttaakin sen oravanpyordn, ettd palveluiden tulee olla loppukdyttdjdldhtoisid ja
niiden tulee olla helppokiyttoisid, toimivia ja luotettavia. Tdméd onkin helpommin

sanottu kuin tehty.

Opinndytetyossdni tutustuin tarkasti kaikkien Suomen teleoperaattoreiden verkon
itsepalveluratkaisuihin keskittyen erityisesti kirjautumiskdytdntoihin, kédyttdjatunnuksiin
ja salasanoihin. Vanhimpien operaattoreiden verkon itsepalvelut ovat jo noin 10 vuotta
vanhoja, mutta edelleen seké kdytidnteet ettd ohjeistus ovat paikka paikoin sellaisia, ettd
ne muodostuvat itsepalvelun kasvun esteeksi, koska kayttdjit eivit vain padse palveluun
sisille, tai eivdat ymmarrd mitd heididn pitdisi tehdd. Osa puutteista on selvisti historian
painolastia, osa teknisid rajoitteita ja osa asioita, joille olisi helppo tehdi jotain, jos

asiaan tartuttaisiin.

Teleoperaattoreiden verkon itsepalveluiden kirjautumiskéytidnteet ovat jopa ylldttdvéan
samankaltaiset teleoperaattorista riippumatta. Sindlldin tdmad ei ole ylldtys, silld
pikakatsaus muutamiin ulkomaisiin teleoperaattoreihin paljasti, etti myOs niiden
kidytinteet ovat samaa sarjaa. Sielldkin kéyttdjatunnuksena toimii yleensd

matkapuhelinnumero ja salasanan saa tekstiviestilli. Suomalaisista operaattoreista
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ainoastaan Elisa on ldhtenyt rohkeasti eri poloille. Mielenkiintoista olisikin tietdd, miten

heididn mallinsa kdytdnnossi ja asiakkaiden mielestd oikein toimii.

Opinndytetyoni tilastollisessa osuudessa paneuduin analyyttisesti kirjautumisen
tilastoihin ja niistd erityisesti epdonnistuneisiin kirjautumisiin. Ndistd tehtiin vield
tarkempi analyysi tilanteista, joissa kdyttdjd oli syottdnyt kdyttdjatunnuskenttddn vadrin
kayttdjatunnuksen. Vaikka asia ja nédiden virheiden prosentuaalinen mééré saattaa tuntua
pieneltd, ovat ne kuitenkin méiérillisesti todella suuria. Lisdksi jos kiyttdjin
ensimmiinen kirjautuminen ei onnistu eikd hin useammastakaan yrityksestd huolimatta
onnistu kirjautumaan verkon itsepalveluun ei hin todennédkoisesti yritd sitd uudelleen.
Sen takia toimenpide-ehdotusosiossa panostetaankin paljon nimenomaan ohjeistukseen
ja proaktiiviseen kiyttdjin auttamiseen. Uskon, ettd ndihin panostamalla voidaan

saavuttaa merkittdvdd parannusta kyseisten kirjautumisongelmien kohdalla.

Muutenkin toimenpide-ehdotuslistani on sellainen, joissa mielestini kohtalaisen pienilla
toimenpiteillda voidaan saada aikaan suuria muutoksia kidyttdjakokemuksessa.
Kirjautumiskenttien siirtiminen www.sonera.fi -verkkosivuston jokaiselle sivulle lisdd
itsepalvelun nidkyvyyttd koko sivustolla merkittavilld tavalla. Kéyttdjatunnuksen ja
salasanan toimittaminen kiyttdjille automaattisesti sopivan itsepalveluiden mainoksen
kera taas lisdd varmasti kiyttdjien tietoisuutta siitd, ettd verkossa tosiaan voi tehda

kaikkea itsepalveluna jo nyt.

Toimenpide-ehdotukseni ovat kuitenkin kaikki sellaisia, ettd ennen niiden toimenpanoa
on hyvi analysoida niiden mahdolliset negatiiviset vaikutukset. Samoin ohjeistuksia
uudistettaessa tulee huomioida se, ettd osa nykyisistd kidyttdjistd ei vilttamittd endd
Ioyddkddn ohjeita kun ne eivdt ole vanhassa paikassa. Riippumatta siitd mitd
toimenpiteitd suoritetaan, olisi kuitenkin hyvéd pitdd ylld seurantaa siitd, miten
toimenpiteet vaikuttavat. Samanlainen tilastollinen analyysi, joka on titd opinndytetyota
varten tehty tulisi suorittaa sopivin véliajoin ja nihtiisiin onko kirjautuminen oikeasti

helpottunut vaiko ei. Paras mittari on tietysti lisddntynyt verkon itsepalveluiden kaytto.
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