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1 Tyon lahtokohdat
1.1 Yleista

Opinnaytetyossa keskityttiin ajankohtaiseen kyberturvallisuuden osa-alueeseen eli
puolustuksen seka havainnoinnin parantamiseen. Tyon tarkoituksena oli tutkia, mi-
ten netflow’n seka pakettien analysoinnista voidaan saada tehokas tyokalu tietoverk-
koja puolustaville tahoille. Palvelu Apache Spot otettiin tydnkeskipisteeksi. Tavoit-
teena oli tutkia, miten kyseinen palvelu parantaa seka edistaa kyberturvallisuutta yri-
tyksille. Tehtavana oli asentaa kyseinen palvelu seka testata sen toiminnallisuuksia,
kun suojattavaan kohteeseen kohdistuu hyokkays, seka miten palvelu toimii normaa-

liolosuhteissa. Opinndytetyd on tehty laadullisen tutkimusmenetelman pohjalta.

1.2 Toimeksiantaja

Tyon toimeksiantajina toimi Nixu Oyj ja JYVSECTEC. Nixu Oyj on tietoturvakonsultoin-
tiin erikoistunut asiantuntijayritys, joka aloitti Suomessa ja on sittemmin levinnyt
Pohjoismaihin sekd muihin maihin. Nixu Oyj hoitaa asiakkaidensa tietoturvaa niin si-
sdisessa tietohallinnossa, sdahkoisessa liiketoiminnassa kuin teollisen internetin ratkai-
sualueilla. Esimerkki heidan tuotteistaan on Nixu Cyber Defense Center (NixuCDC).
Tama palvelu on Security Operations Center:in (SOC) tapainen, mutta laajennetumpi

versio. (Historia n.d.)

JYVSECTEC on Jyvaskylan ammattikorkeakoulun IT-instituuttiin kuuluva kyberturvalli-
suuden tutkimus-, koulutus- ja kehityskeskus. JYVSECTEC sai alkunsa projektina, joka
kdynnistettiin vastaamaan ajankohtaisia haasteita vastaan vuonna 2011. Projektin
pdaamaarana oli saada johtava tutkimus-, kehitys- ja koulutuskeskus Suomeen, seka
tuoda yhteen kansallisia, etta kansainvalisia turvallisuusalan toimijoita seka yrityksia.
JYVSECTEC kehitti ympariston nimelta Realistic Global Cyber Environment (RGCE),
joka pyrkii mallintamaan oikeaa globaalia verkkoa palveluineen. RGCE:ssa voidaan

tutkia seka harjoitella kyberturvallisuuden parantamista. (Tietoa meista n.d.)



1.3 Tyon tavoitteet ja vaatimusmaarittely

Opinndytetyon tavoitteena oli tarkastella ja tutkia Apache Spotin toimintaa ja kuinka
tehokkaasti se voi netflow’n avulla havaita poikkeamia keskisuurten ja isojen yritysten

verkkoliikenteessa.

Keskeiset kysymykset, joiden avulla tahan koitettiin vastata, olivat seuraavat:

Onko tama tehokas tapa havaita verkkohyokkayksia keskisuurissa ja isoissa yri-

tyksissa?
e Parjaako Apache Spot maksullisille vaihtoehdoille?
e Mita heikkouksia Apache Spotissa on?
e Kuinka Apache Spot voisi parantaa tietoturvaa?
e Mita kehittamitarpeita Apache Spotissa on?
e Apache Spotin rooli kyberturvallisuudessa?
e Mita olemassa olevia vaihtoehtoja Apache Spot voi korvata?
e Mika on Apache Spotin skaalautuvuus isoihin ymparistoihin?
e Deployment arkkitehtuurit

Alustavien arvioiden mukaan Apache Spot tarvitsee paljon netflow’ta normaalitilan-
teessa, jotta se toimisi. Tuote on vield kehitysvaiheessa. Tdman hetkiset maksulliset
tuotteet ovat edelld, mutta Apache Spotin toimintaperiaatteet ovat monipuoliset ja
toiminnot ovat riittdvan nopeat, joten silla hyvat mahdollisuudet kuroa tuo etumatka

umpeen, kunhan sen kehittamiseen panostetaan.

2 Kyberhyokkays

2.1 Yleista

Kyberhyokkayksilla tarkoitetaan erilaisia metodeja, joissa hyokkaadja pyrkii aiheutta-

maan tuhoa kohteen infrastruktuuriin (What Are the Most Common Cyberattacks?
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n.d). Nykyaan hyokkadjat tekevat nailla t6illdan myos tuottoa, esim. Ransomwarella,
eli kohteen laitteisiin asennetaan ohjelmia, jotka kryptaavat kohteen tiedostot, ja

vain maksamalla hydkkaajalle nama tiedostot saadaan auki.

2.2 Kyberhyokkaysten kategorisointi

Kyberhyokkaykset voidaan jakaa neljadan paakategoriaan, jotka ovat Denial Of Service
(DoS), Remote to User Attacks (R2L), User to Root (U2R) ja Probing. Probingissa hyok-
kaajan tarkoituksena on tutkia kohteen verkkoa tai konetta |6ytaakseen niista joko
heikkouksia tai suoraan haavoittuvuuksia, joita pystyy kdyttamaan tulevissa hyok-

kayksissa. (An implementation of intrusion - - 2012.)

Probingissa hyokkaadja ei keraa kaikkea mahdollista tietoa, vain tarpeellisen, koska
han pyrkii pitdmaan toimensa salassa. Mita enemman tietoa han pyrkii hankkimaan,
sita suurempi todennakaoisyys on, ettd hanen toimensa havaitaan. Hyokkaaja keraa
tietoa mm. seuraavista asioista: (1) mita kohteita verkosta on saavutettavissa, (2)
mita kayttojarjestelmia naissa on seka (3) mita palveluita nailld kohteilla on. Mita kat-
tavamman kasityksen han saa kohteesta, sitd helpommaksi hanen hyokkayksensa
muuttu. (Cole 2009, 789.) Tyokaluna probingissa voidaan kayttaa esim. Network
Mapperia (Nmap). Nmap on avoimen lahdekoodin tydkalu, jonka avulla voidaan
skannata kohdeverkko. Nmap:n avulla voidaan selvittda mita koneita kyseisessa ver-
kossa on, mita palveluita laitteilla yllapidetdaan seka naiden kayttojarjestelmat. Nmap
sopii paitsi tietoturva-asiantuntijoille, myos verkonyllapitdjille, koska sen avulla voi-

daan pysya ajantasalla omasta verkosta. (Chapter 15. Nmap Reference Guide n.d.)

DoS-hyokkayksella estetdan tietyn palvelun saavuttaminen joko lahettamalla kysei-
selle palvelulle todella paljon kyselyita niin, etta palvelun resurssit ehtyvat, tai tukki-
malla kyseisen palvelun kaista. Molemmissa tapauksissa palvelun asiakkaat eivat saa
omia kyselyitdan lapi ja kyseinen palvelu on joko todella hidas tai saavuttamatto-
missa. Kaistan tukkimisessa hyddynnetdan yleensa hajautettua bottiverkkoa. Tasta
kdytetaan silloin nimitysta Distributed Denial of Service (DDoS) hyokkays. (SebastianZ
2013.)
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R2L-hyokkadyksessa pyritdan esimerkiksi hyodyntamaan huonosti konfiguroitua tieto-
koneen tietoturvasaantoja, joiden avulla hyokkaaja paasee kohteeseen kasiksi. Esi-
merkkeja hyokkaysvektoreista ovat ftp-write seka guest (Effective Analysis on Re-
mote to User - - 2014). Hyokkaaja voi hydodyntaa R2L:a3, jonka avulla han paasee

kohteen perustason kayttajantilille, josta han voi aloittaa U2R hydkkayksen.

U2R:ssa hyokkadjan tavoitteena on saada kohteen paakayttajan oikeudet. Ensimmai-
nen askel on saada kohteesta perustason kayttajan oikeudet ja taman jalkeen pyrkia
eskaloimaan nama haavoittuvuuksien avulla padkayttajan tasolle. (An implementa-

tion of intrusion - - 2012.)

Kayttadjan eskalointi paakayttajaksi voi tapahtua hyédyntdaen huonosti konfiguroituja
tietoturvasaantoja, esim. koneelta voi 16ytya tiedostoja, jotka sisaltavat paakayttajan
tunnukset, huono salasanapolitiikka tai tietoturvan kannalta vaarin konfiguroidut pal-
velut. Mikali kuitenkin ndma asiat ovat kunnossa kyseisella koneella, hyokkaaja jatkaa
hyokkaystaan kayttojarjestelman kernelia vastaan. Mikali hyokkaaja pystyy suoritta-
maan koodiaan kernel-tasolla hyokkayksessdan, han pystyy ohittamaan kohteen tie-
toturvan. Hyvin laadittu ja tietoturva hankaloittaa hyokkaajan toimintaa, ellei hanella
ole arsenaalissaan bugia, joka ei ole yleisessa tiedossa. Nama bugit kulkevat nimella

nollapaivahaavoittuvuus ja ne ovat arvokkaita hyokkaajille. (Privilege escalation n.d.)

3 Kyberturvallisuus

3.1 Yleista

Kyberturvallisuudella tarkoitetaan suojautumista kyberhyokkayksilta, jotka kehittyvat
joka paiva. Kyberturvallisuuden pyrkimys on estda ja havaita hyokkayksia, jotka koh-
distuvat infrastruktuuriin tai muuhun suojattavaan kohteeseen. Kyberturvallisuuden
on ajateltu olevan tarkoitettu enimmakseen yrityksille, mutta se kohdistuu myos yk-
sityishenkildihin. Yksityishenkiloiden tulee olla valveutuneita siita, etta heita voidaan
kayttaa kyberhyokkayksissa hyokkaysvektoreina. Yhteiskunta siirtyy yha riippuvai-

semmaksi tietoverkoista. Taman takia on yha tarkeampaa, etta kayttajat ymmartavat
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perustason siitd, miten heidan tulisi suojella itsedan. Kyberturvallisuudessa tulee ym-
martaa molempien osapuolten pyrkimykset, tiedot seka taidot. Kyberturvallisuutta
voidaan ajatella kahtena osana: aktiivinen kyberturvallisuus ja passiivinen kybertur-

vallisuus.

3.2 Passiivinen kyberturvallisuus

SANS organisaation mukaan passiivinen kyberturvallisuus on parhaimmillaan silloin
kun infrastruktuuri on toteutettu jarkevasti. Passiivinen puolustus keskittyy kaytta-
maan hyokkaajien resursseja, jotta hydkkays muuttuisi jarjettomaksi edes toteuttaa.
Tama voidaan saavuttaa esimerkiksi pitamalla tietoturva paivitettyna. Tall6in nor-
maalit haittaohjelmat eivat valttamatta tee tuhoa ja hyokkaaja tuhlaa hanelle tarkeaa
resurssia eli aikaa. Tyokaluja, joita passiivisessa kyberturvallisuudessa kaytetdan, ovat
palomuurit, automaattiset virusskannaukset, Intrusion Detection System (IDS) seka
muut tyokalut, jotka edistavat tietoturvaa eivatka tarvitse kokoaikaista seurantaa,

vaan ne toimivat taustalla. (The Sliding Scale of Cyber Security 2015.)

IDS:n tarkoituksena on nostaa tietoturva-asiantuntijoille ilmoitukset, kun heidan suo-
jattavaan ymparistoon on hyokatty tai edes yritetty. llmoituksen saatuaan he voivat
kdynnistaa prosessit tdman hyokkayksen pysayttamiseksi (An Introduction to IDS
2001). IDS on hyva esimerkki passiivisen kyberturvallisuuden komponentista, silla
tama voidaan jakaa kahteen eri kategoriaan: Network-Based Intrusion Detection Sys-

tem (NIDS) ja Host-Based Intrusion Detection System (HIDS).

HIDS-tuote asennetaan paikallisesti koneille, josta ne keraavat tietoa kyseisen ko-
neen kayttaytymisesta. Tieto, joka nailta koneilta kerataan, voidaan analysoida joko
paikallisesti tai [ahettda keskitetylle lokienhallintajarjestelmalle. HIDS:IId voidaan py-
sya perilla kayttdjan toiminnasta kyseisellad koneella. Talla voidaan havaita, mikali
kayttaja pyrkii tekemaan toimenpiteitda mita hanen ei kuuluisi tehda. Tama voi tar-
koittaa esimerkiksi tiedostojen muokkausyritystd, joihin heidan ei pitdisi edes koskea.
Kun tallainen tapahtuma havaitaan, niin siita lahtee ilmoitus tai halytys tietoturvatii-

mille. HIDS:n yksi heikkous on kayttajien runsas maara. Silloin dataa voi kertya to-
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della paljon ja sen analysointi voi kestaa liian kauan. Toisaalta mikali hyokkaaja ha-
vaitsee, etta koneelle on asennettu HIDS, han yksinkertaisesti ajaa taman palvelun

alas. (An Introduction to IDS 2001.)

Suojattavan kohteen kasvaessa tarpeeksi isoksi on parempi kayttaa NIDS:ia. NIDS:t toi-
mivat “packet-sniffereind” ja pyrkivat taten tutkimaan kohdeverkon lapi menevaa da-
taa ja paattelemaan, onko kyseinen liikenne haitallista vai ei. NIDS:ien isoimpina haas-
teina on kehitys, jossa siirrytaan yha nopeampiin verkkoihin ja tietoliikenne suojataan
kryptaamalla. (Cole 2009, 550-551.) Kryptattu liikenne aiheuttaa sen, etta kyseinen
NIDS ei valttamatta pysty tulkitsemaan tata liikennettd. Kuvio 1 on havainnollistettu

esimerkki HIDS:n ja NIDS:n paikoista tietoverkossa.

—z==== HIDS

)

HIDS

NIDS

Internet

Kuvio 1. HIDS ja NIDS
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3.3 Aktiivinen kyberturvallisuus

Aktiivinen kyberturvallisuus nojaa ihmisten reagointiin. Tama vaihe on otettu huomi-
oon tilanteessa, kun vastassa ei ole enda normaali haittaohjelma ja passiivisen puo-
lustuksen tyokalut eivat sita pysty havaitsemaan. Aktiivisessa kyberturvallisuudessa
on tarkeaa tunnistaa, mihin hyokkays on kohdistunut ja miten tdma hyokkays saatai-
siin pidettya hallinnassa. Ryhmi3, joita aktiivisesta puolustuksesta l6ytyy, ovat muun
muassa SOC-analyytikot ja haittaohjelmien takaisinmallintajat. Aktiivinen puolustus
on niin hyva, kuin mita nama henkilot ovat koulutukseltaan/ammattitaidoltaan. Nai-
den henkildiden tulee pysya tekniikan mukana, muuten tama vaihe pettaa infrastruk-

tuurin, jota suojellaan. (The Sliding Scale of Cyber Security 2015.)

Aktiivisen kyberturvallisuuden yhtena mallina on Network Security Monitoring
(NSM). NSM tarkoittaa tapaa etsia poikkeavuuksia, esim. halytyksia murrosta, ja sul-
kea haittatekijat niin, etta hyokkays aiheuttaa minimaalisesti vahinkoa yritykselle.
Henkiloita, jotka tyoskentelevat murtoja vastaan, kutsutaan Computer Incident Res-
ponder Teamiksi (CIRT). Naiden henkildiden tarkoituksena on tehda hyokkaadjien tyo
mahdollisimman vaikeaksi. CIRT:t, jotka tyoskentelevat NSM-periaatteiden mukaan
toimivat seuraavasti: He kerdaavat mahdollisimman paljon dataa hydkkayksesta, ana-
lysoivat kerdtyn datan, saadakseen selville mitka laitteet ovat joutuneet hyokkayksen
kohteeksi. Kun kohteet on |6ydetty he tydskentelevat laitteiden omistajien kanssa,
jotta hyokkays saadaan loppumaan. Keratyn datan perusteella he selvittavat kuinka

paljon vahinkoa aiheutui sekd mista hyokkays sai alkunsa. (Bejtlich 2013, 4-5.)

Kuvio 2 kdydaan lapi CIRT:n toiminta yrityksessad. Ensimmaisessa osuudessa IT-
henkil6sto kayttaa passiivista kyberturvallisuutta hyédyksi ja toisessa osuudessa
CIRT:t hyodyntavat aktiivista kyberturvallisuutta. Toiminta aloitetaan suunnittelusta,
miten infra saadaan suojattua ja mihin passiivinen kyberturvallisuus sijoitetaan. Ta-
man jalkeen annetaan passiivisen puolustuksen toimia ja pyrkid estamaan hyokkaa-
jien toiminnan seka pienentamaan hyokkaysvektoria. Koska mikaan kyberturvallisuus
ei ole taysin varma, kun hyokkaaja paasee passiivisen puolustuksen lapi, taytyy

CIRT:ien alkaa toimia. He havaitsevat hyokkayksen, keradvat datan seka analysoivat
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sen. Kun on saatu kasitys hyokkayksesta, tdytyy siihen vastata ja toimia asianmukai-

sesti eli saada hyokkaaja pois kohteesta ja minimoida vahingot. Kun hyokkays on es-

tetty, taytyy tehda riskilaskentaa ja arvioida hydkkayksen suuruus ja paivittaa suunni-

telma seka passiivinen puolustus. On hyva olla tietoinen siita, etta yli puolta tieto-

murroista ei huomata kuin vasta kuukausien kuluttua murrosta. (Bejtlich 2013, 4-5.)

IT mainly responsible, security assists

-
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| Z & Collect
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Securtiy mainly responsible, IT assisis

Kuvio 2. Tietoturva yrityksissa (Bejtlich 2013, 5.)

4 SIEM/Flowdata

4.1 SIEM

Security Information and Event Management (SIEM) on tuote, joka koostuu useasta

eri teknologian komponentista. Taman avulla voidaan luoda kuva ymparistosta, jonka

kanssa ollaan tekemisissa tekniikan kanssa. (What Is a SIEM? 2016.)

SIEM:ssa tarkeimpia asioita ovat:



15

e Lokien ja tapahtumien kerdaminen eri laitteilta, kuten palomuurilta, kytki-
milta, reitittimilta. Seka lokien hallinnointi.

e Halyttdminen, tdma on tarkea osuus esim. SOC:in toiminnalle, jotta he pysty-
vat reagoimaan tapahtumiin reaaliajassa.

e Kokonaiskuva ja datan esitys, antaa hallinnoivalle tiimille kerdtysta datasta
kokonaiskuvan tapahtumista ja niiden yhtaldisyyksista. (What Is a SIEM? 2016.)

4.2 Flow data

Flow datalla tarkoitetaan kahden laitteen valista keskustelua, jossa ei tarkastella nii-
den asiasisaltda, vaan naiden keskustelua tarkastellaan ylimalkaisesti. (Traffic Ana-
lysis for Network Security - - 2018). Uniikki flow maaritellaan niin, ettd paketissa on
sama lahde- ja kohdeosoite porttia myoten. Flowssa ei mydskdaan saa muuttua Type
of Service (ToS), IP-protokolla tai mista rajapinnasta kyseinen liikenne tulee. Yhden-
kin arvon muuttuessa luodaan uusi flow. (Why You Should Start Leveraging Network
Flow - - 2018.) Flow data on arvokasta, koska sen avulla voidaan analysoida verkon
toimintaa seka tama tieto saadaan tallennettua huomattavasti pienempaan tilaan,
kun se ei sisdlla paketin dataa. Suojaava taho saa jo flow datan sisaltamasta tiedosta
paljon informaatiota, jopa havaitsemaan poikkeamia verkostaan ja tdman perusteella
tekemaan suojaavia toimenpiteita verkossaan. (Traffic Analysis for Network Security -
- 2018.) Seuraavissa esimerkissa oletetaan, etta ToS, IP-protokolla seka rajapinta py-

syvat samana.

Kuvio 3 esitetdan helpoin kasite flow datasta eli Internet Control Message Protocol
(ICMP) flow. Tama kdydaan lapi tarkastelemalla pingaamista. Pingissa on kaksi eri
flowta yhdistettyna kayttdjan nakyviin. Kayttdjalta lahteva echo-message kohteeseen
on ensimmainen osa tata flowta ja echo-reply kohteelta kadyttdjalle on toinen osa. Jos
kayttdja jatkaa kohteen pingaamista, niin nama kaikki echo-messaget kuuluvat sa-
maan flowhun, samoin kuten echo-replyt, koska flow periaatteen mukaan naissa ei

muutu mikaan. (Lucas 2010, 14-15.)
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Netflow #1 ICMP echo-request >

Kayttaja Palvelin

< Netflow #2 ICMP echo-response

Kuvio 3. ICMP Netflow

User Datagram Protocol (UDP) flowssa kasitelldadn enemman tietoa, silla UDP paketti
pitda sisallaan porttitiedon. UDP on yhteydeton protokolla ja toimii, ammu ja unohda
periaatteella. Domain Name System (DNS) kyselya tarkastellaan helppona esimerk-
kind UDP flowsta Kuvio 4. Kayttaja aloittaa kyselyn lahettamalla DNS-palvelimelle ky-
selyn kohteesta, jolle se haluaa IP-osoitteen. Kayttaja tarvitsee tdman voidakseen,
aloittaa keskustelun kyseisen laitteen kanssa. Kysely lahtee portista, joka ei ole kay-
tossa palvelimen porttiin 53. Tdman jalkeen se saa paluuviestin samaan porttiin, josta
kysely Iahti. Molemmat UDP ja ICMP ovat samanlaisia siind, koska kummallakaan ei
ole tapaa ilmoittaa yhteyden paattymisestd, vaan flow datan kerdaja pitaa keratyn
flow datan tietyn aikaa muistissaan, jonka jalkeen se poistaa sen. (Lucas 2010, 15-

16.)

Netflow #1 DNS query
(UDP sport 51173 dport 53)

Kayttdja Palvelin

Netflow #2 DNS query
{UDP sport 53 dport 51173)

Kuvio 4. UDP Netflow (Lucas 2010, 15.)
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Transmission Control Protocol (TCP) flowssa tuodaan vield enemman tietoa tarkastel-
tavaksi, koska tdassa tulevat niin sanotut liput mukaan. TCP yhteydessa liput kertovat
yhteydentilan. Kun tarkastellaan TCP yhteytta esim. HTTP-yhteyden aloitusta flow-
mielessa, alkaa yhteys samalla tavalla kuin UDP:ssa eli Idhde valitsee kayttamatto-
man portin kdyttéonsa. Kohteen porttina on 80, koska tdma on de facto-portti http-
yhteydelle. Yhteys alkaa lipulla Synchronization (SYN), milla lahde ilmoittaa kohteelle,
ettd se haluaa muodostaa yhteyden sen kanssa. Kohde vastaa Synchronization-Ack-
nowledgement (SYN-ACK) viestilla, jos se on kykeneva muodostamaan yhteyden silla
hetkelld. Lahteen tarvitsee vastata tahan vield Acknowledgement (ACK) viestilla.
Tama yksi TCP yhteys on muodostunut kahdesta flowsta. Ensimmainen flow on lah-
teelta tulevat viestit, koska naissa kohteen ja lahteen osoitteet seka portit pysyvat sa-

moina. Toisena flowna on palvelimen vastaus (ks. Kuvio 5). (Lucas 2010, 16-17.)

Netflow #1 HTTP SYN
(TCP sport 53984 dport 80)

— Netflow #2 HTTP SYN-ACK _—
P (TCP sport 80 dport 53984)

Netflow #1 HTTP ACK
(TCP sport 53984 dport 80)

Kuvio 5. TCP Netflow (Lucas 2010, 17.)

5 Apache Spot
5.1 Yleista

Apache Spot on avoimen ldhdekoodin alusta, jonka avulla keratdan ja analysoidaan
flow dataa seka paketteja. Sen tarkoitus on olla niin yritysten kuin palvelun tarjoajien
apuna estamassa tietoturvauhkia. Spot parantaa yritysten nakyvyytta heidan verk-
koonsa ja nostaa poikkeamia kerdaamallaan tiedolla. Se hyédyntaa Machine Learning

(ML) tutkiessaan poikkeamia verkossa. Alusta on suunniteltu kasvavaan ymparistoon,
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jopa pilvipalvelualusta ymparistoihin. (Apache Spot (Incubating) 2015.) Apache Spo-

tissa puhutaan kasitteesta netflow, joka tarkoittaa samaa asiaa kuin flow data.

5.2 Hadoop

5.2.1 Yleista

Hadoop on ymparistd, jonka avulla on mahdollista kasitelld isoa maaraa dataa ryh-
malla koneita, eli klusterilla. Hadoopin tarkoituksena on mahdollistaa korkea palve-
lunsaatavuus. Korkea saatavuus on tarkoitus saavuttaa ohjelmistolla eika laitteistolla.
Hadoopin tarkoitus on havaita ongelmatilanteet ja pyrkia lieventdamaan vahingot,
jotka ovat jo sattuneet. Parhaatkin koneet ovat vika-alttiita ja vikatilanteet pitaa rat-
koa nopeasti, jotta korkea palvelun saatavuus voidaan saavuttaa. (Apache Hadoop

n.d.)

MapReduce on Hadoopissa toimiva keskeinen toiminto, jonka avulla pystytaan kasit-
telemaan suuria tietomaaria. Kyseinen prosessi jaetaan kahteen eri paavaiheeseen,
Map- ja Reduce-vaiheeseen. Map-vaiheessa muodostetaan kayttdjan antaman tie-
doston pohjalta avainpareja. Taman jadlkeen alkaa Reduce-vaihe, joka on jaettu kah-
teen vaiheeseen: Shuffle- ja Reduce-vaihe. Shuflle-vaiheessa Map:sta saatu tieto kasi-
telldan uudestaan, ja luodaan uudet avainparit, jotka syotetdan Reduce-vaiheeseen.
Reduce-vaiheessa kdydaan nama uudet avainparit [api ja tulostetaan redusoidumpi
avainparilistaus alkuperaisesta tiedosta, joka kyseiselle prosessille syotettiin. (Ha-
doop - Mapreduce n.d.) Prosessin toiminta nahdaan yksinkertaisuudessaan Kuvio 6.
MapReducessa tyon kasittelyd tehostetaan kasittelemalla tieto useammalla eri palve-
limella, eli nodella. Itse tietoa ei tdssa siirretd, vaan kyseinen prosessi vieddan tiedon
luokse. Talla ehkaistdan verkon tukkeutumista ja nopeutetaan prosessia.

(MapReduce Tutorial 2018.)

Kuvio 6 kdyttdja haluaa tietda, montako a- ja b-kirjainta tiedostossa on. Kayttdja an-
taa tiedoston, jonka han haluaa kasiteltavan. Tehtdva jaetaan neljalle eri nodelle,
jotka kasittelevat oman osuutensa tiedosta. Timan jalkeen tapahtuu shuffle-vaihe eli

tietoa yhdistetdan niin, ettd samat avainparit ovat samalla nodella. Tdman jalkeen
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siirrytdan itse Reduce-vaiheeseen eli shufflesta saatu tieto redusoidaan ja yhdiste-

taan avainparien arvoja. Reducen tulos annetaan kayttajille tulosteena.

/ Input Map Shuffle Reduce Output ‘\\

ab a(1)
b (1) a(1,1 11— a@)
ab | tp | B(D a
b.4
bb b(1) b
ba m— (4)
an ba b (1) b(1,1,1,1)
a(1)
aa | af(l)
Ks Splitting 8(1) j

Kuvio 6. MapReduce

5.2.2 Hadoop Distributed Filsesystem

Hadoop Distributed File System (HDFS) on hajautettu levyjarjestelma, jonka tarkoitus
on pyoria jokapaivaisella raudalla. HDFS on suunniteltu olemaan vikasietoinen, se
voidaan siirtda yhdelta alustalta toiselle helposti. Tama levyjarjestelma on suunni-
teltu ottamaan vastaan isoja tiedostoja, joiden koot voivat vaihdella gigoista jopa te-
roihin. Tiedostojen ollessa nain isoja on paljon helpompaa siirtaa laskenta tiedon
luokse kuin toisin pdin. Tdman avulla sdastetdan infrastruktuurin kapasiteettia, jossa
HDFS toimii. Vaikka HDFS mahdollistaa suoratoiston ohjelmille, jotka kayttavat sen
sisaltdamaa dataa, vasteajat eivat ole padpiste vaan suuri kapasiteetti, joka pystytaan

tarjoamaan. (HDFS Architecture Guide 2018.)

HDFS on jaettu kahteen eri tyyppiin: master ja worker. Master-tyyppia kutsutaan ni-
melld namenode ja worker-tyyppid nimelld datanode. Namenode toimii johtoroo-
lissa, eli se tietda tiedon sisdllon seka sen paikan datanodeissa. Namenoden tieto on
jaettuna kahteen osioon: edit logiin ja namespace imageen. Namenode tietda, missa
tiedostojen lohkot sijaitsevat siihen asti, kunnes palvelu kdynnistetdan uudelleen, jol-

loin tdma tieto rakennetaan uudestaan. (White 2015, 46.)
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Hadoopissa tieto ei ole jaettu tiedostoihin vaan lohkoihin. Yksi Hadoopin lohko on
oletuksena 128 MB. Tama lohkon oletuskoko on valittu, taklaamaan hakujen mini-
mointia. Mikali tiedosto, joka tuodaan, on pienempi kuin mitad lohkon koko on, niin se
vie vain oman kokonsa verran levytilaa. Mikali tiedosto on suurempi kuin mika loh-
kon koko on, ndma lohkot tallennetaan eri datanodeille. Harvoissa tapauksissa on
myo6s mahdollista tallentaa nama saman tiedoston lohkot yhdelle datanodelle, mutta
tdma ei ole suositeltavaa. Suojausmekanismina tiedon tuhoutumista vastaan tallen-
netaan yksi lohko kolmelle eri datanodelle. Vaikka tieto tuhoutuisi yhdesta paikka, on
tieto kuitenkin vield saatavilla. Hadoop huolehtii automaattisesti siita, etta tama tu-
houtunut lohko korvataan uudella kopiolla. Talla varmistetaan tiedon tallessa pysy-

minen. (White 2015, 45.)

Namenodet on myds todella tarkeata suojata tuhoutumisen varalta, silla vain ne tie-
tavat mihin tieto on tallennettu. Mikali kaikki namenodet tuhoutuvat, on kaytan-
nossa samalla datakin tuhoutunut, koska kukaan ei tieda enaa tiedon paikkaa. Yhtena
mahdollisuutena voidaan konfiguroida namenoden muuttumaton tieto toiseen jar-
jestelmaan, josta se voidaan palauttaa, mikali namenode sattuisi hajoamaan. Nain

voitaisiin rakentaa tiedostot uudestaan lohkoista. (White 2015, 47.)

5.2.3 HIVE

Apache Hive on tietovarastotyodkalu, jonka tarkoituksena on tehda kyselyita seka ana-
lysoida Big Dataa (Hive-Tutorial 2018). Big Data on yksinkertaisuudessaan kasite, jolla
tarkoitetaan tietoa, jota tulee useasta lahteestd, todella suuria maaria ja erittdin no-
pealla tahdilla (What is Big Data? n.d). Hive kadyttaa kyselyita tehdessdan seka analy-
soidessaan Structured Query Language (SQL) pohjautuvaa kieltd nimelta Hive Query
Language (HQL). Hiven tarkoituksena on helpottaa kayttdjaa tiedonkasittelyssa, niin
ettd hanen ei tarvitse tehdd monimutkaisia MapReduce-ohjelmia. (Hive-Tutorial

2018.)
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5.2.4 IMPALA

Apache Impalan tarkoitus on nopeuttaa Hadoopissa tapahtuvia SQL kyselyita, oli tie-
tokantatoteutuksena sitten HDFS tai Apachen oma HBASE. Impala kayttdaa Apache Hi-
vessa olevia vakiotuja ominaisuuksia, kuten samanlaista metadataa sekd samanlaisia

syntakseja kuin HQL:ssa. (Overview n.d.)

Impala laskee viivettd, joka normaalisti aiheutuisi MapReducesta tai tiedostoista,
jotka eivat ole tallennettuina lokaalisti. Tama viive kasitellaan Impalan palveluproses-
sien avulla, jotka suoritetaan Hadoopin infrastruktuuria yllapitavilla palvelimilla. No-
peutensa ansiosta Impala pystyy kilpailemaan jopa maksullisten jarjestelmien kanssa.

(Impala: A Modern, Open-Source SQL Engine for Hadoop n.d.)

Impala on jokseenkin riippuvainen tietokantatoteutuksesta. Impalasta saadaan mak-
simaalinen teho ulos, kun tietokantatoteutuksena kdytetdan HDFS:4a. HDFS:n avulla
voidaan saada nopeampia hakuaikoja kuin maksullisista ohjelmista. Impala kayttaa
hyodykseen Hadoopista jo valmiiksi [6ytyvia osia, kuten Yet Another Resource
Negotiator:a (YARN) ja HDFS:a3, jotta tdma voisi tuottaa relaatiotietokannan tapai-
sen kokemuksen. Jotta kayttajat padsevat tarkastelemaan tietoa mitd Impalasta l0y-
tyy, on heilla kaksi mahdollista yhdistaytymistapaa: Open Database Connection
(ODBC) ja Java Database Connection (JDBC). Nama molemmat ovat Application Prog-
ramming Interface:ja (API), joidenka avulla kdyttaja pystyy yhdistaytymaan Database
Management Systems:n (DBMS). Tunnistautumisessakin on kaksi eri tapaa: Light-
weight Directory Access Protocol (LDAP) ja Kerberos. (Impala: A Modern, Open-

Source SQL Engine for Hadoop n.d.)

5.2.5 KAFKA

Apache Kafka on hajautettu suoratoistoalusta, joka toimii yhdella tai useammalla pal-
velimella. Suoratoistajarjestelmilld on kolme padominaisuutta: (1) Toimittaa suora-
toista reaaliajassa, (2) pystya pitdmaan nditd suoratoistoja tallessa, (3) vikatilanteen
sattuessa toiminta pystyy jatkumaan ennallaan seka julkaisemaan ja tilaamaan suora-

toistoa. (Introduction n.d.)
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Kafka alustalla on kaksi paatarkoitusta. Silla rakennetaan reaaliajassa toimivia suora-
toistojakoja mahdollistaen datan valityksen kahden palvelun valilla tai silla rakenne-
taan reaaliajassa toimivia ohjelmia, jotka kasittelevat niiden saaman datan. (Intro-

duction n.d.)

Kuvio 7 kdydaan lapi Kafkan nelja erilaista API eli ohjelmointirajapintaa. Kahden
ndista voidaan ajatella olevan toistensa vastakohtia, ne ovat Producer ja Consumer
API. Producer mahdollistaa ohjelmien tuovan tietoa Kafkaan, kun taas Consumer ja-
kaa tata tietoa Kafkasta eteenpain. Connector APl antaa mahdollisuuden yhdistaa
esim. tietojarjestelmia, joihin voidaan tallentaa dataa, myéhemmin uudelleen kaytet-
tavaksi jollain toisella ohjelmalla. Streams APl mahdollistaa, etta ohjelmat pystyvat
kerddmaan useamman topicin yhteen tai useampaan topiciin. Naita topiceja voidaan

sitten suoratoistaa tilaajille. (Introduction n.d.)

Kafkassa topic tarkoittaa kategoriaa suoratoiston tallenteesta. Topicit jaetaan osioi-
hin, jotta naiden kasitteleminen olisi nopeampaan. Kun topicin osioon lisataan tietoa,
lisatadn se aina sen loppuun ja se saa jarjestysnumeron. Tama jarjestysnumero on
osio kohtainen ja se kertoo tiedon sijainnin kyseisen osion sisalla, tdta numeroa kut-
sutaan offsetiksi (ks. Kuvio 8). Kerran kun tieto on kirjoitettu topiciin niin sita kirjoi-
tettua tietoa ei voi muuttaa. Topicien osioita voidaan kirjoittaa useammalle eri palve-
limelle, mutta osion taytyy kokonaisuudessaan mahtua sinne. Topicilla ei tarvitsella
olla yhtaan tilaajaa tai silla voi olla useampia tilaajia. (Apache Kafka Topic — Architec-

ture & Partitions 2018.)

Topiceille voidaan maarittaa aika, kuinka kauan niita sailotaan, rippumatta siita kay-
tettiinko kyseista tietoa hyodyksi vai ei. Vaikka topiceihin asetettaisiin pidempi saily-
tysaika, ei talld ole juuri minkaanlaista vaikutusta Kafkan nopeuteen. (Introduction

n.d.)
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5.2.6 SPARK

Spark on avoimen lahdekoodin klusterialusta, jonka tarkoitus on nopeuttaa Ha-
doopissa tapahtuvaa laskentaa. Spark jatkaa MapReducen idean paalle ja parantaa
tatd, esim. mahdollistamalla interaktiiviset kyselyt. Sparkin nopeus tulee siitd, ettd se
ajaa laskentansa muistissa eika levylla, kuten MapReduce. Taman avulla voidaan saa-
vuttaa jopa satakertainen ero. Sparkissa on useampi ohjelmointirajapinta ja se tukee

kielia kuten Python seka Java. (Apache Spark - Introduction n.d.)

Spark kokonaisuutena sisaltdda monta komponenttia, jotka on integroitu tiiviisti toimi-
maan yhdessa. Pohjimmiltaan Spark on laskennallinen moottori, joka toimii hallinnoi-
jana muille laskenta prosesseille. Sparkin ytimen tehokkuutensa ansioista pystyy se
valjastamaan vaativampia komponentteja kuten SQL:n omalla tehollaan erinaisiin
tyotehtaviin. Tiiviin integraation myota mahdollistetaan helppo tuotteen yllapito
seka jos tuote saa uuden lisdosan tarvitsee tuote vain paivittaa, jonka jalkeen lisdosa

on jo kaytettavissa. (Karau, Konwinski, Wendell & Zaharia 2015, 2.)

Spark Core

Sparkin ytimesta loytyy Sparkin perusominaisuudet, kuten tehtavien ja muistin hal-
linta. Sparkin ytimessa on myods ohjelmointirajapinta Resilient Distributed Data-
seteille (RDD). RDD tarkoittaa kokoelmaa tiedosta, jotka ovat hajautettu useammalle
eri nodelle. Tata tietoa pystytdaan kayttamaan hyddyksi samanaikaisesti. Spark Co-
resta l0ytyy myos ohjelmointirajapinta, jota kautta tietoa voidaan muokata. (Karau,

Konwinski, Wendell & Zaharia 2015, 3.)

Spark SQL

Spark SQL:n tarkoitus on kasitelld jasenneltya tietoa. Tama kertoo Sparkille minkalai-
nen on tiedon sekd laskennan rakenne, jota aiotaan kasitella. Spark SQL voi kayttaa
SQL-kyselyilld, ohjelmointirajapinnalta tulevalla tiedolla tai molemmilla. Spark SQL on
monipuolinen, koska silla on useampi eri ohjelmointirajapinta. Kayttdja voi vaihtaa
useamman eri ohjelmointirajapinnan valillaa, koska suoritusmoottori, joka ajaa ndma

kyselyt ei ota kantaa niiden alkuperaan. (Apache Spark n.d.)
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Spark Streaming
Spark Streamingin mahdollistaa tiedon suoratoiston. Tietoa suoratoistoon voidaan
kerata useammasta eri lahteestd seka tata voidaan kasitella toiminnoilla kuten
MapReducella. Sparkin Machine Learning-kirjasto (MLib) voi hyédyntaa kyseista tie-
toa. Keratty tieto voidaan tulostaa mm. tietokantaan tai suoraan kdyttajan nakyville.

(Apache Spark n.d.)

MLib

Sparkin mukana tulee Machine Learning (ML)-kirjasto, josta I6ytyy yleisia toiminnalli-
suuksia mitd voidaan olettaa ML:sta. Kirjasto sisaltda mm. eri tyyppisia ML algorit-
meja, lokerointi ja tiedon vastaanottamista. Kaikki mita kyseisesta kirjastosta loytyy,
on suunniteltu jaettavaksi koko klusterille. (Karau, Konwinski, Wendell & Zaharia

2015, 4.)

GraphX

GraphX on osio kuvaajille seka kaavio-rinnakkaislaskennalle. GraphX jatkaa siitd mihin
Sparkin RDD jai. GraphX:llda voi muodostaa esim. kuvaajia, joissa janan molemmissa
pdissa on ominaisuus ja ndiden kahden ominaisuuden valinen yhteys kuvataan janan
sivulla. Kyseista kuvaajaa kutsutaan nimelld property graph. GraphX sisaltaa laajan ko-
koelman erilaisia kaavioalgoritmeja seka rakentajia, jota laajennetaan koko ajan.

(GraphX Programming guide n.d.)

Cluster Managers

Sparkin suunnittelussa otettiin huomioon se, ettd taman tulee olla todella hyvin skaa-
lautuva palvelu. Jotta Sparkia pystytdaan ajamaan useammalla palvelimella yhta aikaa,
taytyy naiden valilla toimia koordinaattori, kuten YARN tai Apache Mesos, mikali ndma
ovat asennettuja klusteriin. Jos kuitenkin on niin, etta naita ei ole, niin Sparkista loytyy
oma hallinnointi jarjestelma nimeltd Standalone Scheduler. Kyseisella hallinnoinnilla

padsee alkuun (ks. Kuvio 9). (Karau, Konwinski, Wendell & Zaharia 2015, 4.)
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Spark SQL Spark Streaming Mlib GraphX

Spark Core

Standalone Scheduler YARN Mesos

Kuvio 9. Spark (Karau, Konwinski, Wendell & Zaharia 2015, 3.)

5.2.7 YARN

YARN:n tarkoitus on parantaa resurssienhallintaa Hadoopissa, jakamalla toiminnot
kahteen eri palveluprosessiin resurssienhallintaan ja monitorointiin (Apache YARN,
n.d). YARN on jaettu neljdan paakomponenttiin. Ne ovat Resurssienhallinta, Node
Manager, Application Manager seka Container. Resurssienhallinta on globaali palve-
luprosessi, eli ndita lo6ytyy vain yksi klusterista. Se vastaa nimensa veroisesti resurs-
sienhallinnasta seka naiden resurssien jakamisesta. Tama on jaettu kahteen eri
osaan, Scheduleriin ja Application Masteriin. Scheduler on vastuussa vain ja ainoas-
taan resurssien jakamisesta eri toille, scheduler ei ota vastuuta tyon uudelleenkayn-
nistamisesta, jos joku tyo sattuu kaatumaan. Toinen osa on Application Manager
(AM), tdma vastaa toiden hyvaksymisesta seka resurssien myontamisesta resurssien-
hallinnan kanssa Application Masterille. Toisin kuin Scheduler niin Application Mana-
ger kdynnistaa uudestaan Application Mastereita, jos ne sattuvat kaatumaan ennen
aikojaan. Node Manager monitoroi koko ajan noden kuntoa, koska se on vastuussa
siitd seka sen sisalla tapahtuvista toistd. Node Manager on my0s vastuussa Contai-
nereiden luomisesta. Container viittaa resursseihin mita kyseiselle tyolle on suotu.

(Hadoop YARN Tutorial - - 2018.)
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Jokaisella tyolla mitd YARN vastaanottaa on oma Application Master, joka valvoo ta-

man kyseisen tyon toimintaa alusta loppuun. Application Master on vastuussa resurs-

sien varaamisesta resurssienhallinnasta seka yhteisty6sta Node Managerin kanssa

jonka alueelta se saa nama containerin resurssit kayttoonsa. (YARN’s application

master in Hadoop n.d.)

Kuvio 10 ndhdaan miten yksinkertaisesti YARN toimii. Tilaaja ilmoittaa tyosta resurs-

sienhallintaan, App Master varaa tarvittavat resurssit naille toille. Node Manager luo

containerit ja lainaa niiden sisaltamia resursseja, kunnes kyseinen valmistuu ja kayt-

tdja saa tyon lopputuloksen.

Client

Client

Resource
Manager

>

Tyd ilmoitus

Resurssien pyynto

Noden tilanne

»
>

MapReducen tilanne

Kuvio 10. YARN (Apache YARN, n.d)
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5.2.8 Zookeeper

Zookeeper on avoimen lahdekoodin koordinaattori palvelu muille palveluille, joiden
pitda olla synkronissa keskendaan. Zookeepperin tarkoitus on olla nopea seka aina val-
miina vastaanottamaan pyyntdja tilaajilta. Nopeus Zookeepperissa saadaan siita, etta

se tekee tyonsa muistissa eika levylla. (Apache Zookeeper n.d.)

Zookeeper on replkoituna useammalle eri palvelimelle, jotka ovat tietoisia toistensa
tiloista. Toimivuus voidaan varmistaa taman tiedon avulla, seka toimimattomat pal-
velimet voidaan eliminoida taman perusteella. Tilaajat ottavat yhteyden TCP:lla nai-
hin palvelimiin. Yhteyden katketessa tilaaja ottaa uuden yhteyden uuteen palveli-

meen. (Apache Zookeeper n.d.)

Zookeeperin nodeja kutsutaan nimelld znode. Znodejen rakenne on hierarkkinen ha-
kemistopolku (ks. Kuvio 11). Poikkeavaa Zookeeperissa on se, ettd znodet voivat si-
saltaa tietoa seka aliprosesseja. Tieto, jota znodet pitavat sisalladn ovat mm. versio
numero, aikaleima seka tieto oikeuksista Access Control List (ACL). Versio numero
kasvaa aina kun tapahtuu muutoksia, tama lahtetaan tiedon mukana tilaajalle.

(Apache Zookeeper n.d.)

Znodeja on kolmea eri tyyppia: (1) pysyvia znodeja, (2) ephemeral znodeja eli hetkel-
lisia znodeja seka (3) jarjestysnumerolla varustettuja znodeja. Pysyvat znodet ovat
olemassa vaikka kukaan ei olisi yhdistettyna niihin. Hetkelliset znodet ovat olemassa
vain niin kauan kuin niihin ollaan yhteydessa. Viimeisen yhteyden poistuessa tama
kyseinen hetkellinen node poistetaan, koska znodejen rakenne on hierarkkinen ta-
man takia hetkelliselld znodella ei voi olla alinodeja. Jarjestysnumerolla varustetut
znodet voivat olla joko pysyvia tai hetkellisid. Tdma znode sisaltda nimessaan kym-
mennumeroisen jarjestysnumeron, tdman znoden nimi pohjautuu hierarkkiassa
ylempana olevaan nimeen, jonka peraan lisataan tama jarjestysnumero. (Zookeeper -

Fundamentals n.d.)



29

lapp1/app1_p1 lapp1/app1_p2 lapp/p0000000000 /app/p0000000001

Kuvio 11. Zookeeper hierarkkia

Zookeeperissa pidetdadn ylla tietoa siitd, ettd missa mennaan watchesien avulla. Wat-
chit ovat kdytdanndssa trappeja, joita kayttaja voi asettaa. Kun watchi on asetettu
znodelle saa kaytta ilmoituksen siitd, kun kyseiselld znodella muuttuu jotain. Yhtey-
den katketessa palvelimelle kyseinen ilmoitus ei lahde kayttdjalle vaan se jaa paikal-

liseksi. (Apache Zookeeper n.d.)

Zookeeperissa on yksinkertainen API, jonka avulla on mahdollista tehda muutoksia.
Kaikki palvelimet voivat palvella kayttdjia ja jos kayttdja haluaa jotain tietoa, niin sil-
loin tdma tieto toimitetaan paikallisesta jarjestelmasta kayttajalle. Zookeeper toimii
johtaja seuraaja periaatteella, eli kaikki muutokset tehdaan johtajaan, joka on maari-
teltyna (ks. Kuvio 12). Mikali johtava palvelin vikaantuu, niin silloin Zookeeperin vies-

tinta taso huolehtii uuden johtajan valitsemisesta. (Apache Zookeeper n.d.)
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Leader
Palvelin Palvelin Palvelin
Zookeeper
Kayttdja Kayttaja Kayttija Kayttaja

Kuvio 12. Zookeeper (Apache Zookeeper n.d.)

5.3 Apache-Spot rakenne

5.3.1 Yleista

Apache Spot kokonaisuutena tarvitsee kaikki edelld mainitut osat seka viela nelja
muuta osaa, jotka yhdistavat taman kokonaisuuden. Se on avoimen ldhdekoodin
tuote ja talla hetkelld uusin versio siitd on 1.0. Kuvio 13 nahdaan Apache Spotin pal-

velut sekd miten ne ovat sijoitettu eri palvelimille.

Apache Spotin rakenne koostuu useasta Hadoopin osasta ja taman paalle on asen-
nettu Spotin omia osia. Kuvio 13 on rakennettu puhdas Hadoop-ymparistd, johon on
asennettu Apache Spot. Ymparisto on jaettu viiteen eri nodeen, joista l0ytyy kaksi
master nodea (name node), Cloudera Manager, worker (data node) ja edge node. Jo-
kaisella naistda on oma rooli, ainoastaan master nodet ovat melkein samat. Apache
Spotia voidaan ajaa my6s ymparistossa, joka ei ole puhtaasti Hadoop-ymparisto,
mutta tassa tyossa keskitytdaan pelkastdan tahan puhtaaseen ymparistoon. Kuvio 13
nahdaan tummanpunaisella merkittyna Spotin omat palvelut, ne ovat ingest, ML seka
Operational Analytics (OA). Nama palvelut asennetaan Cloudera Manager-, edge-

seka worker-nodelle.
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Kuvio 13. Apache Spot Service Layout (Environment n.d.)

5.3.2 Apache Spot-ingest

Spot-ingestin tarkoituksena on siirtaa tieto verkkotydkaluilta Hiveen, jotta se saadaan
kayttajalle tulkittavaksi. Keraajilta saatu tieto kasitellaan tydkaluilla kuten nfdump ja
tshark, koska se ei ole helposti luettavissa. Tshark on wiresharkin versio, joka toimii
komentorivilta. Tieto tallennetaan kahteen eri paikkaan, Hiveen seka HDFS:n.

HDFS:ssa tieto on alkuperdisessa muodossaan, kun taas Hiveen siirrettdessa se
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muunnetaan Avro-parquet muotoon. Tieto muunnetaan sen takia Hiveen siirretta-

essa, etta siihen voitaisiin tehda SQL-kyselyita. (Apache Spot Ingestion n.d.)

Tallennetulle tiedolle on kaksi eri mahdollisuutta ja se riippuu tiedon koosta. Yli 1MB
kokoisista tiedostoista, lahetetdaan Kafkalle vain tiedon nimi sekd HDFS-sijainti. Mikali
tallennettua tietoa on alle 1 MB, niin kyseinen informaatio lahetetdan suoraan Kaf-

kalle ja tdma sen Sparkilla. (Apache Spot Ingestion n.d.)

Kafka tekee oman topicin jokaisesta uudesta tiedosta, jonka se saa. Kafka toimii niin
sanotusti valikatena eli kaikki tieto mita Kafka saa keraajilta kerataan Kafkaan, jotta
Spotista l0ytyvat nk. workerit pystyvat kasittelemaan taman datan. Kafka tekee parti-
tiointia sen perusteella, etta kuinka monta workeria [6ytyy. (Apache Spot Ingestion

n.d.)

Spotin workkerit kasittelevat datansa perustuen siihen mita topicia ne kasittelevat ja
mihin partitioon ne kuuluvat. Workerit kasittelevat tiedon ja lopulta tallentavat ta-
man Hiven taulukkoihin, josta ML algoritmit hakevat tiedon omaan kasittelyynsa.
Spotin workereita on kahta eri tyylia: Pythoniin pohjautuvia workereita seka Spark-
streaming workereita. Pythonin workereiden toimenkuvaan kuuluu tiedon jasenta-
mainen hyddyntaen useampaa threadia, kun taas Spark-streamingin workerit hyo-

dyntavat Sparkia, lukemaan tieto Kafkalta. (Apache Spot Ingestion n.d.)

Kuvio 14 nahdaan Spotin toiminta kuvattuna prosessikaaviona. Toiminnassa nahdaan
eri keraajat, jotka toimittavat tietonsa masterille, josta tdma tieto valitetaan Kafkalle

ja siita eteenpain tallentaville jarjestelmille.
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Kuvio 14. Apache Spot ingest (Apache Spot Ingestion n.d.)

5.3.3 Apache Spot-ML

Spot-ml:n avulla tarkastellaan netflow-, proxy- seka DNS-lokeja erilaisia ML ruu-
tiineja vastaan. Taman avulla pyritaan l0ytamaan viitteita poikkeavuuksiin ver-
kon toiminnassa. Kasitellysta tiedosta tehdaan listat, jotka jaetaan kahteen eri
kategoriaan. Toinen lista sisaltaa poikkeamat verkontoiminnassa, kun taas toinen
sisaltdaa normaalin verkkoliikenteen. Tama jako perustuu todennakdisyyksiin

verkkoliikenteessa. (Apache Spot Machine Learning n.d.)

Spot-ml kayttaa analysointiin ingestin kautta saatua dataa. Analysointiin kdytetaan
topic modeling mallia (Apache Spot Machine Learning n.d). Topic modelingilla tarkoi-
tetaan dokumenttien analysointia, jossa pyritdaan [6ytamaan analysoitavasta tiedosta
saman tyyppisia sanoja, jotka niputetaan eri otsikoiden alle (LDA Topic Modeling: An
Explanation 2018). Spot-ml:ssa dokumentit muodostetaan IP-osoitteiden perusteella,
ne sisaltavat logit kyseisen IP-osoitteen toiminnasta verkossa. ML kayttaa Latent Di-
richlet Allocation (LDA) paattelemaan onko tama toiminta epanormaalia kyseiselle
IP:lle. Otsikot, joiden alle LDA sijoittaa IP-osoitteen toiminnan, pohjautuu normaaliin
verkon toimintaan. LDA on todennakoisyyspohjainen malli, jota kdytettdan tiedon ka-

sittelyyn ML:ssa. (Apache Spot Machine Learning n.d.) Spotin poikkeamien analy-
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sointi tapahtuu ML:ssa valvomattomana, mutta kadyttdja voi vaikuttaa tdhan analy-
sointiin antamalla ML:lle palautetta sen tekemista paatoksista (Supsicious Connects

Analysis n.d).

Jokainen logi tarkastellaan kdyttden eri parametreja. ML kayttaa eri taulukoita, riip-
puuen mista lahteesta kyseinen informaatio on saatu. Kaytdssa olevat taulukot ovat
DNS-, netflow- seka Proxy-taulukko (ks.Liite 1) (ks. Liite 2) (ks. Liite 3). (Supsicious Con-

nects Analysis n.d.)

5.3.4 Apache Spot-OA

Spot-OA:n tarkoitus on muotoilla tieto niin ettd se voidaan nayttaa kayttajalle User
Interfacessa (Ul). Muokkaus tapahtuu tyokalujen avulla, jotka tulevat OA:n mukana.
Tyokalut ovat Python pohjaisia, ne sisdltdavat toimenpiteet, joiden avulla ML:std saatu
tieto kasitellaan kayttajalle luettavaan muotoon. (Apache Spot (incubating) Operati-

onal Analytics 2015.)

Toimiakseen Spot-OA tarvitsee seuraavat komponentit, jotka pitaa olla asennettuna

kyseiseen palvelimeen:

e Python 2.7

e Spot-OA:n liitdnnaisten konfiguraatiotiedosto taytyy olla muokattuna oikein.

e OA:n taytyy saada ML:n tulokset, mutta kayttaja voi konfiguroida oman ML:n tuotta-
maan taman tuloksen, hdnen ei tarvitse kayttaa Spot-ML:34 tahan.

e Spot-setup:in taytyy olla ajettuna, jotta Hivessa olisi oikeanlainen kanta. (Apache
Spot (incubating) Operational Analytics 2015.)

5.3.5 Apache Spot-setup

Spot-setup osuus sisaltada itsessaan HDFS:n skriptin ja tdman avulla Spotin tietokan-
nan perusta tehdaan. Tama kyseinen osuus ajetaan vain kerran, jotta kyseinen tieto-
jarjestelma saadaan pystyyn. Kyseinen skripti on riippuvainen Spot-conf-tiedostosta,

josta se hakee tarvittavat tiedot asennusprosessiin. (Spot-setup 2016.)
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6 Suunnitelma
6.1 Yleista

Tyon tutkimusmetodina kaytettiin kvalitatiivista tutkimusotetta. Kvalitatiivinen tutki-
musote tarkoittaa tutkimusmenetelmaa, jossa keskitytaan tutkimaan tietyn kohteen
ominaisuuksia seka laatua. (Laadullinen tutkimus 2015.) Apache Spotin tutkinnassa
keskityttiin asennuksen helppouden seka itse tuotteen toiminnan selvittamiseen. Kri-
teereina tuotteen asennuksen helppoudelle olivat: (1) kuinka paljon aikaa kyseiseen
asennukseen jouduttiin kayttamaan, (2) onko tuotteen asennus intuitiivinen, (3) vika-
tilanteen sattuessa kuinka helppo se on ratkaista. Tuotteen toimivuuden kriteereina
olivat: (1) kuinka paljon tuote nostaa vaaria halytyksia, (2) kuinka hyvin tuote havait-

see oikeata haittaliikennettd, (3) onko kayttajan nahtavilla tarpeelliset tiedot.

6.2 Ymparisto

Hadoop pystytettiin RGCE:hen, jossa oli tarkoituksena testata miten Apache Spot ha-
vaitsee verkossa olevan haitallisen liikenteen niin livena kuin sille syétetysta PCAP-
tiedostosta. Apache Spotin oli tarkoitus antaa ensin livessa oppia verkon normaali
toiminta. Taman jalkeen oli tarkoitus generoida sinne haittaliikennetta seka tarkas-

tella miten tama palvelu nostaa ne tarkastelijalle nahtaville.

Kaikki laitteet, joita tydssa kaytetiin olivat samassa verkossa. Nain pyrittiin vahenta-
maan riskia, etta tuloksista puuttuisi tutkimukselle tarkeda tietoa ja ndin tutkimuksen
tulokset vaaristyisivat. Kaytetty verkko oli 10.110.3.0/24. Palvelinalustana oli tarkoi-
tus toimia Ubuntu 16.04 Long Term Support (LTS), mutta ongelmien ilmettya kaytto-

jarjestelma vaihdettiinkin Centos 7.

6.3 Hyokkaykset

Ty0ossa oli tarkoituksena ajaa kahta erilaista dataa Apache Spotille, joista toinen olisi
sisaltanyt hydkkayksen ja toinen olisi sisaltanyt puhdasta liikennetta. Molemmat oli
tarkoitus ajaa livena sekd PCAP-tiedostosta. Hyokkaykset oli tarkoitus ajaa kaksi ker-

taa siksi, etta tavoitteena oli saada selville, kuinka hyvin tuote tunnistaa normaalista
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liilkenteesta haitallisen liikenteen. Tavoitteena oli my0s selvittda kuinka paljon tdma

nostaisi vaaria positiivisia tuloksia.

Taman jalkeen oli tarkoitus sy6ttdaa Apache Spottiin normaalia liikennetta, joka ei olisi
sisaltanyt haittaliikennetta. Tama olisi tehty, jotta olisi voitu tarkastella nostaako ky-
seinen palvelu vaaria halytyksia ja jouduttaisiinko naihin kdayttamaan turhia resurs-

seja.

7 Toteutus
7.1 Hadoopin pystyttaminen

Ty6ssa seurattiin Apache Spotin omaa dokumentaatiota palvelun asentamiseen seka
Clouderan 60 minuutin AWS-asennusohjeita Spotille, kun tarvittiin toista |lahdetta
vastaamaan heranneisiin kysymyksiin. Tassa tydssa kaytettiin kayttojarjestelmana
Centos 7, koska uusin Clouderan managerin kayttotuki oli talle versiolle Centosista.
Kuvio 15 oli otettu SELinux seka firewallit pois kdytosta, tama tehtiin siksi, ettd asen-

nuksesta saataisiin yksinkertaisempi. Tama toistettiin kaikille palvelimille.

not running

[soluser@edge src]$ sestatus

SELinux status: disabled

[soluser@edge src]$ firewall-cmd --state

not running

[soluser@edge src]$ systemctl status firewalld

@ firewalld.service - firewalld - dynamic firewall daemon
Loaded: loaded (/usr/lib/systemd/system/firewalld.service; disabled; vendor preset: enabled)
Active: inactive (dead)

[soluser@edge src]$ i

Kuvio 15. SELinux ja firewalld

Hadoopin asennus tapahtui asentamalla Cloudera Manager yhdelle néista koneista,
joka on nimetty Clouderaksi. Clouderan asennus tapahtui hakemalla jarjestelman si-
vuilta binaaritiedosto, jonka jalkeen tama ajettiin. Cloudera Managerista kaytettiin
versiota 5.16.1. Jokainen kone tehtiin tietoisiksi toistaan laittamalla niiden IP-

osoitteet hosts-tiedostoon (ks. Kuvio 16).
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f27.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4g

s | localhost localhost.localdomain localhost6 localhost6.localdomainé
10.110.3.191 masterl

10.110.3.114 master2

10.110.3.184 Cloudera

10.110.3.138 worker

10.110.3.194 edge

Kuvio 16. /etc/hosts

Kun Cloudera oli asennettu, niin lisattiin kaikki koneet yllapitoon ja maariteltiin niille
roolit. Otettiin mallia dokumentaation suunnitelijoiden luomasta kuvasta. Kuvassa
nahtiin, miten he olivat asettaneet palvelut eri nodeille. Kuvio 17 nahdaan kaikki pal-
velut, jotka asennettiin eri palvelimille. Kuvio 18 ndhdaan, etta taysin samanlaista
asennusta kuin dokumentaatiossa oli, ei saatu, silla Cloudera vaati tiettyjen palvelui-
den olevan samalla palvelimella. Se vaati my0Os osan palvelimista sisdltavan muita

palveluita, jotta kokonaisuus saatiin asennettua.

cloudera MANAGER Clusters~  Hosts~  Diagnostics~  Audits  Charts~  Administration +
Roles
Cluster 1
Clusters
Hosts Count Roles
Cluster 1

Cloudera 1 @Hms Yics [Ea  M[es B Brm M@svm ds
edge 1 @NF ©6 & kB 6
master1 1 @NN ©HS2  YIss 16 s
master2 1 @{sNN <{IHs myHs MRM %S
worker 1 @DN ©6 1D WG i NM

This table is grouped by hosts having the same roles assigned to them.

Kuvio 17. Cloudera roles
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Service Layout
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Kuvio 18. Toteutettu service layout

7.2 Apache-Spotin pystyttaminen

Hadoop alustan pystyttamisen jalkeen lahdettiin pystyttamaan Spottia. Jokaiselle
nodelle tehtiin sama yksi kayttdja, jolla oli Super User Priviledges (Sudo) seka paasy
HDFS:lle. Edge-palvelimelle eli ML-nodelle tehtiin kdyttajalle salainen avain ja sen jal-

keen lisattiin julkinen avain kaikille muille nodeille. Tama oli vaatimuksena, etta ML
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pystyi toimimaan oikein. Tama sama tehtiin myos Cloudera-pavelimelle eli Ul-nodelle

(ks. Kuvio 19).

I----BEGIN RSA PRIVATE KEY-----

MIIEpAIBAAKCAQEASbIKO8Cg5u8m9SsLZBwSe8PI13eHna9nmOyA9M/+kr1R/2HV
KJVbculv/y/hr+CIJtWt1tP6beBU2I0t1xpTuKC7 jbW6A475uT7BTINQOQPrMyTA
muOgBaJwl13N0OYznwT8kys77Nf6ul0rHgWbyuvAFff50XI1T1SRMABeydxQTazZpl
sKZDO6Ev+qosjq41FV/abaMroL5Zhvg3zhL6auG2VqQ3EHZ7 jH38AIzS1LrVENrPE
OmfvhPIOIPNWNS /Us+GEX1ZegRfTABGFBbXXWLZzsS+vObVinY4Eu//pE1J7Rt3mM
CnX8mLjAPO3rR45eeuhy83QuzWnBlWMoPegv4DQIDAQABAOIBAALHggq7DPdeY3FK
AQxIDqOYytEZVKtPsoGtISVMtBR6PbeOSMNsYOS5ALZRCIasmvBNa7dStDC1+y/DPW
fA8DQYoVX8+aKFMMstbb/IjTOOQLmbf3t0Dq61/HRGeAehBCjDNbYXCAyevHVTDX
MqldvgIBkgRyCLD6QZWENWS23 jDOPpLwmWNLStCkMZ1Gex1ImX8220uqTlzILwikp
uJ/8wLso05ULFmkOgqLnifYWbU9/V+HWCcLBODX57eQIPvebu3W8XJIGdftm4Gajjo4
WzVajuV/ZQP8h4ky8WHKsP8YzcUDPSzfIQHXIOFWVZIXt+nOATKMPXwWVLGY+IRbN
3ULN1aECQYEA+55791dalokNXVXxK8wseRHc57QXGzeLRCqIs3N8yBMCYIK/RBQET
3rSDjb8DMI32rZWeomEdOVMUZEZzuUjGtoGk]192ZZxHkMXxKhHf xtf@detTMErPQtSN
CFi19SNMOIphGOE8YIQBbTCMVFydyjyP+ZWOAFcps jjghaeeNDI2zkkUCgYEA6bT1
URUArNTOX /WBI+10byMkHEC7rHImn54yHO39dYhnB7dt6fQe4qsniuUMfOUaLODM

~/.ssh/id rsa

ssh-keygen -t rsa
ssh-copy-id soluser@masteri
ssh-copy-id soluser@master2
ssh-copy-id soluser@worker
ssh-copy-id soluser@edge
ssh-copy-id soluser@cloudera

Kuvio 19. ID RSA public

Ladattiin Githubista Spotin konfiguraatiotiedostot, joista sitten tdma kokonaisuus ka-
sattiin. Tehtiin tarvittavat muokkaukset Spotin konfiguraatiotiedostoon. Spotin si-
vuilla 16ytyi tieto niista arvoista, jotka piti muokata. Muokkauksen jalkeen siirrettiin
tama tiedosto etc-kansioon seka se kopioitiin ML- ja Ul-nodelle, koska nama tarvitsi-
vat tdman saman tiedon. Spotin omassa dokumentaatiossa oli maaritetty mitka para-
metrit piti muokata. Kuvio 20 ndhddan muutetut parametrit. Konfiguraatio tiedos-
toon taytyi maaritella nodet seka mille kayttajalle oli asennettu tama kyseinen ohjel-
misto. Nodejen konfiguraatioon kaytettiin palvelinten nimia ja kayttajan poluksi maa-
riteltiin soluserin kotihakemiston polku. Kyseiseen tiedostoon muokattiin viela Spar-
kille annetut resurssit. Arvot piti laskea, silld ne olivat riippuvaisia siita kuinka paljon

resursseja kyseiselld Spot ymparistolla oli kaytettavissa.
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[soluser@worker ~]$ diff -y /etc/spot.conf /home/soluser/apache-spot-1.0-incubating/spot-setup/spot.conf

Licensed to the Apache Software Foundation (ASF) under one
contributor license agreements. See the NOTICE file distri
this work for additional information regarding copyright ow
The ASF licenses this file to You under the Apache License,
(the "License"); you may not use this file except in compli
the License. You may obtain a copy of the License at

HOROH R R

H

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing,
distributed under the License is distributed on an "AS IS"
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either expres
See the License for the specific language governing permiss
limitations under the License.

R OH R R

#node configuration
UINODE='Cloudera’
MLNODE="'worker'
GWNODE="edge"
DBNAME="scm'

#hdfs - base user and data source config

HUSER="'/user /soluser’

NAME_NODE="

WEB_PORT=50070
DNS_PATH=${HUSER}/${DSOURCE}/hive/y=${YR}/m=${MH}/d=${DY}/
PROXY_PATH=${HUSER}/${DSOURCE}/hive/y=${YR}/m=S{MH}/d=${DY}/
FLOW_PATH=${HUSER}/${DSOURCE}/hive/y=${YR}/m=${MH} /d=${DY}/
HPATH=${HUSER} /${DSOURCE}/scored_results/${FDATE}

#impala config
IMPALA_DEM=worker
IMPALA_PORT=25000

#local fs base user and data source config
LUSER="/home/soluser'

LPATH=S${LUSER} /m1/${DSOURCE}/S{FDATE}
RPATH=S{LUSER}/ipython/user/${FDATE}
LIPATH=S${LUSER}/ingest

#dns suspicious connects config
USER_DOMAIN=""

SPK_EXEC='6"

SPK_EXEC_MEM='8192m'
SPK_DRIVER_MEM='8192m’
SPK_DRIVER_MAX_RESULTS='1g'
SPK_EXEC_CORES='1"
SPK_DRIVER_MEM_OVERHEAD='819"
SPK_EXEC_MEM_OVERHEAD="'819"
SPK_AUTO_BRDCST_JOIN_THR='10485760"

LDA_OPTIMIZER=""
LDA_ALPHA=""
LDA_BETA=""

PRECISION="'64"
TOL="1e-6"'

TOPIC_COUNT=20
DUPFACTOR=1000

Kuvio 20. Spot.conf

# Licensed to the Apache Software Foundation (ASF) under one
# contributor license agreements. See the NOTICE file distri
# this work for additional information regarding copyright ow
# The ASF licenses this file to You under the Apache License,
# (the "License"); you may not use this file except in compli
#

the License. You may obtain a copy of the License at

=

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing,
distributed under the License is distributed on an "AS IS"
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either expres
See the License for the specific language governing permiss
limitations under the License.

HOH R KRR

#node configuration
UINODE="'node03'
MLNODE="node04'
GWNODE="node16"'
DBNAME="spot'

#hdfs - base user and data source config

HUSER="'/user /spot'

NAME_NODE=""

WEB_PORT=50070
DNS_PATH=${HUSER}/${DSOURCE}/hive/y=${YR}/m=S{MH}/d=${DY}/
PROXY_PATH=${HUSER}/${DSOURCE}/hive/y=${YR}/m=S{MH}/d=${DY}/
FLOW_PATH=${HUSER}/S${DSOURCE}/hive/y=${YR}/m=${MH} /d=${DY}/
HPATH=S${HUSER} /${DSOURCE}/scored_results/${FDATE}

#impala config
IMPALA_DEM=node04
IMPALA_PORT=21050

#local fs base user and data source config
LUSER="/home/spot"
LPATH=${LUSER}/m1/${DSOURCE}/S{FDATE}
RPATH=${LUSER}/ipython/user/${FDATE}
LIPATH=${LUSER}/ingest

#dns suspicious connects config
USER_DOMAIN=""

SPK_EXEC=""

SPK_EXEC_MEM=""

SPK_DRIVER_MEM=""
SPK_DRIVER_MAX_RESULTS='
SPK_EXEC_CORES=""
SPK_DRIVER_MEM_OVERHEAD=""
SPK_EXEC_MEM_OVERHEAD=""
SPK_AUTO_BRDCST_JOIN_THR='10485760"

LDA_OPTIMIZER=""
LDA_ALPHA=""
LDA_BETA=""

PRECISION='64"
TOL="1e-6"'

TOPIC_COUNT=20
DUPFACTOR=1000

Kayttajalle piti lisata supergroup ryhma, jotta se pystyi kasittelemaan kyseisia tiedos-

toja, jotka tallennettiin HDFS:lle. Tama kyseinen ryhma piti ensiksi luoda. Kun

Spot.conf oli muokattu sekd supergroup-ryhma oli lisatty kyseiselle kayttajalle, niin

sen jalkeen ajettiin skriptitiedosto nimeltad hdfs_setup, joka l0ytyi Spot-setup-kansi-

osta. Kyseinen skripti loi Hiveen tietokannan seka kansiot DNS:lle, proxylle seka

flow’lle. Varmistettiin ettd palvelimelta masterl 16ytyi kyseiset kansiot seka etta tie-

tokanta loytyi worker-palvelimelta (ks. Kuvio 21).
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< c @ D master1 S

Hadoop Overview Datanodes  Snapshot  Startup Progress Utilities -

,,,,,,,,,,,,,,,,,,,,,,,,,,,,, : Browse Directory
Fetched 3 row(s) in 0.00s
[worker:21000] > SHOW TABLES IN scm;

---------------------------- + Juser/soluser Go!
| name

............................ +
dns Permission Oowner Group Size  Last Modified Replication Block Size Name
dns_dendro
dns_edge drwxrwxr-x soluser supergrou 0B Sat Dec 29 16:59:52 +0200 2018 0 0B
dns_ingest_summary pergroup :
dns_scores
dnestorybosed drwxrwxr-x soluser  supergroup 0B Sat Dec 29 16:59:22 +0200 2018 0 0B flow
dns_threat_dendro
dns_threat_investigation drwxrwxr-x soluser  supergroup 0B Sat Dec 29 17:00:22 +0200 2018 0 0B
flow

flow_chords o root@mastert:~

;{g:—iﬁg:st o [root@master1 ~]# id soluser
At sty B dop 1] u1d=1000(soluser) gid=1000(soluser) groups=1000(soluser),1001(supergroup)

flow_storyboard Egget@pastenizls

flow_threat_investigation
flow_timeline

proxy

proxy_edge
proxy_ingest_summary
proxy_scores
proxy_storyboard
proxy_threat_investigation
proxy_timeline

[worker:21000] >

Kuvio 21. HDFS-setup varmistus

Naiden konfiguraattioiden jalkeen siirryttiin asentamaan Spotin omia palveluita ta-

man rungon paalle.

7.2.1 Ingestin konfiguraatio

Ingestin asennus oli suoraviivainen. Tehtiin kansio, johon haettiin tuotteiden lahteet,
joita ei saatu suoraan pakettienhallinnointitydkaluilta, kuten pip:lta. Lahteiden hake-
misen jalkeen asennettiin ne. Paivitetymman ohjeen mukaan automake, joka latautui
nfdumpin-skriptin avulla, oli vanha. Taman takia, ennen sen ajamista, ladattiin paivi-
tetympi versio siita. Alkuperdisessa dokumentaatiossa oleva linkki tsharkille ei toimi-
nut enaa, joten uusi linkki otettiin paivitetymmasta ohjeesta. Kuvio 22 todennettiin,

ettd ingestilta [6ytyi nyt tarvittavat tydkalut.
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[soluser@edge src]$ tshark --version
TShark (Wireshark) 2.2.9 (wireshark-2.2.9)

Copyright 1998-2017 Gerald Combs <gerald@wireshark.org> and contributors.

License GPLv2+: GNU GPL version 2 or later <http://www.gnu.org/licenses/old-licenses/gpl-2.0.html>
This is free software; see the source for copying conditions. There is NO

warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Compiled (64-bit) with libpcap, without POSIX capabilities, without libnl, with
GLib 2.56.1, with zlib 1.2.7, without SMI, without c-ares, without Lua, without
GnuTLS, without Gcrypt, with MIT Kerberos, without GeoIP.

Running on Linux 3.10.0-327.el7.x86_64, with locale LC_CTYPE=en_US.UTF-8,
LC_NUMERIC=fi_FI.UTF-8, LC_TIME=fi_FI.UTF-8, LC_COLLATE=en_US.UTF-8,
LC_MONETARY=fi_FI.UTF-8, LC_MESSAGES=en_US.UTF-8, LC_PAPER=fi1_FI.UTF-8,
LC_NAME=fi_FI.UTF-8, LC_ADDRESS=fi_FI.UTF-8, LC_TELEPHONE=fi_FI.UTF-8,
LC_MEASUREMENT=f1_FI.UTF-8, LC_IDENTIFICATION=fi_FI.UTF-8, with libpcap version
1.5.3; with zlib 1.2.7.

Intel(R) Xeon(R) CPU E5-2690 v2 @ 3.00GHz (with SSE4.2)

Built using gcc 4.8.5 20150623 (Red Hat 4.8.5-36).

[soluser@edge src]$ automake --version

automake (GNU automake) 1.14

Copyright (C) 2013 Free Software Foundation, Inc.

License GPLv2+: GNU GPL version 2 or later <http://gnu.org/licenses/gpl-2.0.html>
This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law.

Written by Tom Tromey <tromey@redhat.com>
and Alexandre Duret-Lutz <adl@gnu.org>.
[soluser@edge src]$ pip --version
pip 18.1 from /usr/lib/python2.7/site-packages/pip (python 2.7)
[soluser@edge src]$ i

Kuvio 22. Ingest riippuvuuksien versiot

Seuraavaksi muokattiin ingestin omaa konfiguraatiotiedostoa, jonka avulla se kayn-
nistdd ndma prosessit. Tarkoituksemme oli tassa keskittya pelkdstaa flow’n seka

pcap-tiedoston tutkimiseen. Joten ainoat asiat mita tahan tiedostoon merkittiin, oli
tietokannan nimi, HDFS:n polku, prosessien maara seka intervalli ja kafkan tarvitse-

mat tiedot. (ks. Kuvio 23)
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"dbname" : "scm",
"hdfs_app_path" : "/user/soluser",
"collector_processes":5,
"ingestion_interval”:1,
"spark-streaming":{
"driver_memory":"",
{ "spark_exec":"",
"spark_executor_memory":"",

"spark_executor_cores":"",
"spark_batch_size":""

3,

"kafka":{
"kafka server":"10.110.3 N,
"kafka_port":"9092",
"zookeper_server":"10.110.3 N,
"zookeper_port":"2181",
"message_size":900000

1,

Kuvio 23. Ingestion konfiguraatiotiedosto

7.2.2 ML:n konfiguraatio

ML:n konfiguraatio tapahtui seuraavasti. Githubista ladusta kansiosta kopioitiin ML:n
oma osuus worker-palvelimelle ja sinne tehtiin oma ldhdekansio. Tanne ladattiin riip-
puvuudet, joita kyseinen alusta tarvitsi. Ladattiin ja asennettiin Scalan Simple build
tool (sbt). Spotin oma dokumentaatio viittasi linkkiin, jonka takana oli useampia eri
versioita kyseiselle tydkalulle. Kokeiltiin useampaa eri versiota. Lopulta saatiin ver-

sion, jolla Scala saatiin rakennettua.

7.2.3 OA:n konfiguratio

Samalla tavalla kuin ML:ssa niin OA:n asennuksessakin kopioitiin OA:n oma kansio
vastuulliselle nodelle eli Clouderalle. Taman jalkeen tehtiin konfiguraatiotiedostoihin
tarvittavat muutokset, jotta saatiin ML:n tuottamat lopputulokset OA:lle. Kuvio 24
nahdaan, etta kayttoon valittiin impalan tiedon kasittelijaksi, seka OA:lle kerrottiin,

ettd missa kyseinen prosessi sijaitsee (ks. Kuvio 24).
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[root@cloudera spot-oa]# cat oa/components/data/engine.json

{

L) "

"oa_data_engine":"impala",

"impala":{
"impala_daemon":"worker"
1,

"hive":{}

Kuvio 24. engine impala

Jaljellla oli vield kaksi riippuvuutta, jotka taytyi asentaa, browserify seka uglify-js.
Nama asennettiin Node.js:n paketinhallintajarjestelmalla ja tdman jalkeen viel ajet-
tiin Node Package Manager (npm) install, joka asensi loput riippuvuuksista. Lopulta

kun kaikki oli asennettu, kdaynnistettiin web-palvelin. (ks. Kuvio 25)

: e:
o 8@
Scoriny g [ 1]

Kuvio 25. Web-palvelin kdynnistetty
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8 Testaus ja tulokset
8.1 Testaus

Itse tuotteen testaukseen asti ei paasty, koska vaikka tuotteen dokumentaatiota seu-
rattiin ja yritettiin korjata vastaantulleita virheita, niin siltikaan tuotetta ei saatu toi-
minta kuntoon. Dokumentaation puutteellisuus seka versionhallinta olivat suurim-

mat tekijat, siihen etta kyseista tuotetta ei saatu asennettua toimivaksi.

8.2 Tulokset

Alkuperadinen suunnitelma oli asentaa kyseinen tuote Ubuntulle, mutta asennuksen
jalkeen huomattiin, etta tuote ei ollut asentunut oikein. Tuotteen debuggaus oli to-
della hankalaa, koska se koostuu niin monesta komponentista. Taman jalkeen siirryt-
tiin kokeilemaan asennusta Centosille, koska dokumentaatio naytti olevan Centosille
tehty. Kayttojarjestelman vaihtaminen ei edesauttanut tyota. Asennus oli yhta vai-
keaa, kuin Ubuntullakin. Nahtiin, etta web-palvelin saa kylla kyselyt, jotka tehtiin

kayttoliittyman kautta, mutta naitda HTTP POST-paketteja tutkittaessa huomattiin,

ettd osa koodista ei toimi oikein (ks. Kuvio 26).

Source: Period: - [

Oops... somethir

[screen 0: root@cloudera:/home/soluser/spot-0a]
ERROR:graphql.execution.executor:An error occurred while resolving field NetflowQueryType.ingestsumnary
Traceback (most recent call last):
FUle *fuse/1b/pythons.1/stte-packages/ocaphal fexecution/execitor.py’, ne a7, {n resolve or_arror
return executor.execute(resolve_fn, sourc
File "/usr/lib/python2.7/site- pa(kages/qranhqlIexe(uncn/executors/syn:.py', line 16, in execute
return fn(*args, **kwargs)
TypeError: <lanbda>() got an unexpected keyword argument 'startbate’
ERROR:graphql.execution.utils:Traceback (most recent call last):
File "/usr/lib/python2.7/site-packages/graphql/execution/executor.py”, line 447, in resolve_or_error
return executor.execute(resolve_fn, source, info, **args
File Musc/Lib/pythona. 1/atte: packages/araphql/execution/executors/sync.py”, line 16, in execute
n fn(*args, **kwargs)
crathLLocstedErrar <lambda>() got an unexpected keyword argument 'startbate’

37 pp] 208 POST /graphql (10.110.3.143) 4.72m
ERROR:graphal. executlon. executor n aror occurred while resolving fleld NetflowqueryType. ingestsunnary
Traceback (most recent call last):

File "fusr/lib/python2.7/site- ;mckages/qraphql/exe(ul\nn/exe(utor py", line 447, in resolve_or_error
return executor.execute(resolve fn, source, info, **args
Fle "/usr/1ib/python2. 7/sne packages/graphql/execution/executors/sync.py”, line 16, in execute
return fn(*args, **kwa
TypeErrors, Slanbias) igot an wnexpected keyuord argwient ‘startbate’
ERROR:graphql.execution.utils:Traceback (most recent call last):
File *fusc/Ub/pythonz.7/ate: packages/acaphal fexeciitlon/executor.5y”). 1ne 341, 1 resslve;or ervr
eturn executor.execute(resolve_fn, source, info, **args)
File " “fusr/Lib/python2. 7/stte- packages/graphql/execution/executors/sync.py”, line 16, in execute
return fn(*args, **kwar:
GraphqLLocatederror! <lanbdas{) got an unexpected keyword argument 'startDate’

54 NotebookApp] 200 POST /graphql (16.110.3.143) 4.74ns
ERROR: graphql . execution. executor:An error occurred while resolving field NetflowQueryType. ingestSumnary
Traceback (most recent call last):
File "/usr/lib/python2.7/site- pa(kages/grapnql/exe(u(\on,’exe(utor py", line 447, in resolve_or_error
turn executor.execute(resolve fn, source, info, **a
Etle-"/ust/Tib/oythoads /5 ta: Dackager orealjerecuEon rekecitors) sans ey T AES 4R wnecuke
return fn(*args, **kw:
TypeError: <Lanbdas{) got an unexpected keyword argument 'startoate’
ERROR:graphql.execution.utils:Traceback (most recent call last):
File "fusr/1ib/python2.7/site-packages/graphql /execution/executor .py”, line 447, in resolve_or_error
return executor.execute(resolve_fn, source, info, **args)
File "/usr/lib/python2.7/slte-packages/graphql/execution/executors/sync.py”, line 16, in execute
return fn(*args, **kwargs)
GraphQLLocatedError: <lambda>() got an unexpected keyword argument 'startbate’

47 Notebookapp] 260 POST /graphql (10.110.3.143) 8.02ms

Kuvio 26. Apache Spot lopputulos
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Tuotteen asennuksessa tuli todella paljon ongelmia, koska dokumentaation oli to-
della epaselva. Heti dokumentaation alussa ilmoitettiin ettd, ndaiden Hadoopin lisa-
osien taytyy olla vdahintaan asennettuna, mutta missdan tilanteessa ei otettu kantaa
muiden lisdosien versioihin paitsi Sparkin. Versioiden kontrollointi koko dokumentaa-
tion osalta oli Iahestulkoon olematonta. Yksi isoimmista ongelma tilanteista tuli, kun
ML-nodelle taytyi asentaa sbt. Sbt:ssa oli kaksi eri haaraa, versiot 1.x ja 0.x. Missdan
vaiheessa ei kerrottu, ettda kumpi naista tulisi asentaa ja mika naista voisi toimia. Ver-
sioita oli yhteensa yli 20. Tapa, miten toimiva versio saatiin, oli kokeilemalla molem-
pia eri versiohaaroja. Apuna taman selvittamisessa kadytettiin webarchivea, jonka

avulla koitettiin eliminoida, mita eri versiota dokumentaation aikana oli julkaistu.

Kun Spotin konfiguraatiotiedostot ja lIahdettiin editoimaan, niin dokumentaatiossa ei
valttamatta kerrottu polkua tiedostoon, jota piti editoida, vaan se piti yksinkertaisesti
grepata. Spotin dokumentaatiossa oli Kuvio 27 l6ytyva komento. Mikali tuo scp-ko-
mento kopioitiin suoraan paatteeseen, muuttaen arvot vastaamaan oikeata palve-
linta seka kayttajaa se ei toiminut. Tama johtui siita, etta siina oli nelja eri komentoa

putkeen, mutta niita ei ole eroteltu toisistaan.

[root@edge apache-spot-1.0-incubating]# scp -r spot-ml worker:/home/soluser/.
ssh worker mv spot-ml ml cd /home/soluser /ml

/ml: No such file or directory

[root@edge apache-spot-1.0-incubating]# 1s

DISCLAIMER LICENSE README . md spot-oa
docs LICENSE-topojson.txt spot-ingest spot-setup
flow.collector.out NOTICE _ spot-ml

Kuvio 27. ML-dokumentaatio

Toisena ohjelahteena kaytettiin Cloudera-sivuilta |I0ytyvaa ohjetta Spotille, jossa
tuote olitiin asennettu AWS:n. Ongelmana oli, ettd tama palveluiden sijoittelu ei vas-

tannut Spotin omilta sivuilta 16ytyvaa dokumentaatiota.
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Alkuperaisen dokumentaation palveluiden sijoittelussa ndhddaan HUE-palvelu, mutta
missdan vaiheessa sen asentamisesta ei mainittu mitaan. Kaikki Spotin Githubin tie-
dostot grepattiin eika, [6ytynyt mitaan referenssia kyseiseen palveluun. Tuotteen tut-
kiminen loppui tahan, koska taman palvelun debuggaaminen oli aivan liian iso

haaste.

9 Pohdinta ja johtopaatokset
9.1 Johtopaatokset

Apache Spot on avoimenlahdekoodin projekti, jonka tarkoituksena on edistaa yritys-
ten tietoturvaa. Projektina tdma tuote oli todella mielenkiintoinen, mutta talla het-
kella tuote ei ole samalla tasolla kuin maksulliset tuotteet. Henkil6t, jotka ovat vas-
tuussa tasta projektista, eivat olleet yllapitaneet omaa dokumentaatiotaan. Siella oli
useampia virheita. Asennusyrityksen jalkeen olen vakuuttunut siita, etta he eivat ole
testanneet asennusta itse seuraamalla heidan omaa dokumentaatiotaan. Muutamat
linkit tuotteen dokumentaatiossa olivat rikkinaisia tai sitten linkkien takana olevat
tuotteet olivat paivittyneet niin, ettd ne eivat olleet suoraan yhteensopivia Spotin

kanssa.

Henkild, joka asentaa Spotia, joutuu debugaamaan tuotetta heti ldhtotilanteessa,
silla hanen taytyy selvittaa, mitka eri versiot tuotteista ovat yhteensopivia. Dokumen-
taatiossa oli todella paljon kohtia, joissa kaytettiin eri nimia ja tama aiheuttaa turhaa
hammennysta asentajalle. Esimerkkina heidan omassa service layout-kuvassa he pu-
huvat palvelimesta, jolle asennetaan ML:a worker-palvelimena, mutta myéhemmin

sita kutsutaan nimellda ML-node.

9.2 Pohdinta

Tyon tarkoituksena oli tutkia miten netflow seka pakettien analysoinnista voidaan
saada tehokas tyokalu tietoverkkoja puolustavalle taholle. Tama pyrittiin
selvittdmaan Apache Spotin avulla. Miten kyseinen palvelu edistaa yritysten
kyberturvallisuutta. Lopputulos, johon paastiin oli se, ettd tuotetta ei saatu

asennettua. Apache Spot oli talla hetkelld versiossa 1.0, eika ole saanut paivitysta
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noin kahteen vuoteen. Kun kdy tarkistamassa kyseisen palvelun JIRA, nahtiin etta
siella kehitettiin kokoajan kyseista palvelua, mutta viela ei ollut mitaan konkreettista
pdivitysaikataulua. Taman hetkinen tuote oli aivan liian raskas asennettavaksi, mikali
tuotteen asennusta saadaan helpotettua on silld lupaava tulevaisuus
kyberturvallisuudessa. Talla hetkelld Hortonworksilta 16ytyy samanlainen tuote kuin
mita Spot on. Nopeasti selaamalla se vaikutti huomattavasti yksinkertaisemmalta

asentaa.

Taman opinnadytetydn pohjalta opin, kuinka tarkeda on luoda hyva dokumentaatio
kayttajilleen sekd huolehtia versionhallinnasta, jotta tuotteet saadaan asennettua
niin kuin ne pitaisikin saada. Ty6 opetti kyberturvallisuudesta todella paljon ja myds
siitd, ettd kun dokumentaation on kirjoittanut, taytyy se testata toimivaksi ja
ymmarrettavaksi, juuri niin kuin se on kirjoitettu. Nain voidaan varmistua
onnistuneesta lopputuloksesta. On todella vaikea sanoa ettda missa vaiheessa tyota
mentiin pieleen, koska tama muodostui niin monesta kokonaisuudesta. Voi olla, etta
vikaan mentiin vasta viime metreilla tai heti alussa. Tiedonhakua olisi voinut
parantaa. Silla tietoa joutui hakemaan jalkeenpain. Mikali tuotteen asennus ei olisi
ollut nain hankala olisi aikaa kulunut vahemman taman tuotteen kasaamiseen ja
enemman hyokkaysten seka tulosten analysointiin. Jalkeenpéin ajateltuna olisi ollut
varmasti paljon helpompaa selvittaa sbt oikea version greppaamalla tiedostoja,
mutta silloin ei ollut tiedossa ettd missa formaatissa kyseinen tieto on.Tuotetta
yritettiin asentaa useamman henkilén voimin (ohjelmoija,palvelinasiantuntija) mutta
talloinkdan tuotteen asennus ei onnistunut. Tuotteen asennuksessa haettiin apua
Apache Spotin omalta slack-kanavalta, mutta sieltd ei saatu vastausta. Taidot, jotka
otan tastd opinnaytetydstani mukaan ovat solveltaminen, debuggaaminen seka

pitkdjanteisyys.

Tyoni oli siind mielessa onnistunut etta saatiin tdman hetkinen vastaus siihen etta
onko Apache Spotista talla hetkelld suojaamaan yrityksia kyberhyokkayksilta. Vastaus
on ei. Syy on yksinkertaisuudessan se, etta jos pelkkd tuotteen asentaminen vie néin
paljon resursseja, niin mita tapahtuu siina vaiheessa, kun alustaa tai itse tuotetta

pitda lahtea paivittamaan. Toisaalta tyo epdonnistui siina, etta itse tuotteen



ominaisuuksia ei padsty tarkastelemaan oikeassa ymparistossa ja varsinkaan

hyokkaysten kera.
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Liitteet

Liite 1. Flow'n matriisi (Supsicious Connects Analysis n.d.)

Flown suunta

Lahde- ja kohdeporttien ollessa
nolla. Tata ominaisuutta ei oteta
huomioon kumpaankaan doku-
menttiin. Sama paatee myos silloin,
kun molemmat tai ei kumpinkaan
omaa portille arvoa, joka on alle

1025.

Jos vain toinen porteista on nolla,
niin tata ei oteta huomioon sen
puolen dokumentissa, mutta toi-
sessa dokumentissa merkitaan ta-
han kohtaan arvo -1. Tama arvo an-
nettaan myos silloin, kun vain toi-
nen porteista on alle 1025, mutta ei
kuitenkaan nolla. Arvo merkitaan
taman dokumenttiin joka on alle
1025 ja toiseen dokumenttiin tata

ei merkita.

Portit

Molempien porttien ollessa nolla.
Annetaan nolla arvoksi molempiin

lahde- ja kohdedokumentteihin.

Vain toisen portin ollessa suurempi
kuin nolla. Annetaan taman portin

arvo molempiin dokumentteihin.

Vain toisen porteista ollessa suu-

rempi kuin nolla ja pienempi kuin
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1025. Annetaan kyseisen portin

arvo molempiin dokumentteihin.

Molempien porttien ollessa pie-
nempia kuin 1025, mutta suurem-
pia kuin nolla. Annetaan molempiin

dokumentteihin arvo "111111".

Molempien porttien ollessa isom-
pia kuin 1025. Annetaan molempiin

dokumentteihin arvo ”333333”.

Protokolla Kaytetaan log-tiedostosta l0ytyvaa
jonoa muokkaamattomana.

Kello Merkitdaan tunteina

Koko Kayta sarjan binaarista arvoa mihin

kyseinen framen pituus osuu. Arvot

jaoteltu 0, 1, 2, 4, 8...

Pakettien maara

Kayta sarjan binaarista arvoa mihin
kyseinen framen pituus osuu. Arvot

jaoteltu 0,1, 2, 4, 8...
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Liite 2 DNS-matriisi (Supsicious Connects Analysis n.d.)

DNS nimi kysely

Jos DNS-nimi kuuluu Alexan ensim-
maisen miljoonan joukkoon kayta

numeroa 1

DNS-nimen kuuluessa kayttajan

omaan domainiin, kdyta numeroa 2

Muuten kdayta numeroa 0

Framen pituus

Kayta sarjan binaarista arvoa mihin
kyseinen framen pituus osuu. Arvot

jaoteltu 0,1, 2, 4, 8...

Kello

Merkitaan vain tunnit

Alidomainin pituus

Kayta sarjan binaarista arvoa mihin
kyseinen framen pituus osuu. Arvot

jaoteltu 0,1, 2, 4, 8...

Alidomainin nimen entropia

Kayta sarjan binaarista arvoa mihin
kyseinen framen pituus osuu. Arvot
on jaoteltu: 0.0, 0.3, 0.6, 0.9,

1.2,1.5,1.8,2.1,2.4,2.7, 3.0,

3.3,3.6,3.9,4.2,45,4.8, 5.1,
5.4, 20

Kuinka monta pistetta alidomai-

nissa on?

Kayta sarjan binaarista arvoa mihin
kyseinen framen pituus osuu. Arvot

jaoteltu: 0, 1, 2, 4, 8...
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DNS kyselyn tyyppi

Kaytetdaan log-tiedostosta loytyvaa

jonoa muokkaamattomana.

DNS kyselyn vastaus

Kaytetaan log-tiedostosta loytyvaa

jonoa muokkaamattomana.
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Liite 3. Proxyn matriisi (Supsicious Connects Analysis n.d.)

DNS nimi kysely

Jos DNS-nimi kuuluu Alexan ensim-
maisen miljoonan joukkoon kayta

numeroa 1

DNS-nimen kuuluessa kayttajan

omaan domainiin, kdyta numeroa 2

Muuten kayta numeroa 0

Kello

Merkitdan vain tunnit

Pyyntotapa

Kaytetaan log-tiedostosta l0ytyvaa

pyyntotapaa (Get, Request, jne.)

Uniform Resource Identifier (URI)

entropia

Kayta numeroa 0-18. Numerot vas-

taavat seuraavia entropian arvoja:

0.0,0.3,0.6,0.9,1.2,1.5, 1.8,
21,24,27,3.0,3.3, 3.6, 3.9,
4.2,45,48,5.1,54,20

Haun sisallon tyyppi

Merkitse haun sisallon tyyppi log-
tiedostosta (oliko kyseessa esim.

kuva tai binaari)

Kayttajan agentin tyypin yleisyys

harjoitus tiedossa

Kuinka usein kayttaja esiintyi: 0-o°

kayta esityksena 0, 1, 2, 4, 8, 16...

Vastauskoodi

Kaytetadan log-tiedostosta loytyvaa

jonoa muokkaamattomana.
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