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1 Lahtokohdat

1.1 Toimeksiantaja

Opinnadytetyon toimeksiantaja toimi Kela (Kansaneldkelaitos). Kela on itsendinen sosi-
aaliturvalaitos, joka toimii eduskunnan valvonnan alla. Kela on linjaorganisaatio, joka
on organisoitu neljaan tulosyksikkéon: etuuspalvelut, asiakkuuspalvelut, ICT-ja kehit-
tamispalvelut ja yhteiset palvelut. Kelan henkilston maara 31.12.2017 oli yhteensa
7226 henkilda. Suurin osa Kelan henkildstosta kuuluu etuuspalveluihin. Etuuspalvelut
tyollistaa reilut 4700 henkiloa. Palvelupisteitd Kelassa on ympari Suomea yhteensa

161 kappaletta, joista 139 on asiointipisteita. (Organisaatio. 2018)

ICT-ja kehittamispalveluiden tulosyksikko vastaa ICT-palvelujen tuottamisesta ja toi-
mittamisesta Kelan sidosryhmien, henkiloston ja asiakkaiden kdyttoon. ICT-palvelujen
tulosyksikossa tyoskentelee lahes 600 toimihenkil6a ympari Suomea. ICT-
tulosyksikko koostuu 8 yksikosta, jonka jokaisen alla on useampia ryhmia. Kuviossa 1
on havainnollistettu ICT-palvelujen tulosyksikdn organisaatiokaavio. (Organisaatio

n.d.)

ICT-palvelujen
tulosyksikko

Etuuksien Asiakkuuksie H.alllnn.on'Ja Teknologia Sovelluskehi Icr- . .|CT_ . Kantapalvelu
ICT-yksikkd | | n ICT-yksikk | | G1astoinnin yksikkd tysyksikko | | tiotantovksi | | hallintoyksik || = [ s
ICT-yksikkd kko ko

Kuvio 1. ICT-palvelujen tulosyksikko

1.2 Tavoitteet

Kansaneldkelaitoksen ICT-palvelujen tulosyksikdssa on testikdytossa Openshift Con-
tainer Platform- ja Docker Swarm konttiymparistot. Toimeksiantaja halusi tietaa,

minka lisdarvon konttipalomuuraus antaa jo olemassa olevien suojausjarjestelmien



liséksi. Pdatavoitteena oli saada konttipalomuuri testiymparistoissa toimivaksi kluste-
rin sisalla. Tavoitteena oli myos tutkia Dockerin verkkoliikennetta ja saada siita mah-
dollisimman paljon lokitietoja konttipalomuurauksen avulla. Konttipalomuuriin tarvit-
tava kontin levykuva saatiin testikayttoon Juniperilta. Konttipalomuurin kayttédnotto
edellytti kuitenkin kattavaa perehtymista Docker-konttiteknologiaan, sekd Openshift-
konttiajoymparistoon, jossa alkuperadisten suunnitelmien mukaan konttipalomuuria
haluttiin testattavan. Opinnaytetyon toteutusvaiheessa jouduttiin kuitenkin vaihta-
maan testausymparistoa, koska konttipalomuurin kdyttoonotossa tormattiin yllatta-
viin ongelmiin, eikd tuote myoskaan valmistajan mukaan tue Openshift-ymparistoa.
Ongelmien takia toimeksiantajan paatdksella siirryttiin Docker Swarm-ymparistoon
testaamaan konttipalomuurituotetta, jolloin tavoitteeksi paatettiin saada konttipalo-

muuri toimivaksi Docker Swarm klusterin sisalla.

Opinndytetyon teoriavaiheessa pyrittiin kdayttdamaan paljon virallisia lIdhteita kuten
IEEE:n (Institute of Electrical and Electronics Engineers) sahkoista kirjastoa ja keskityt-
tiin tarkemmin virtualisointiin, Dockerin ominaisuuksiin ja sen haavoittuvuuksiin seka
Juniperin konttipalomuuriratkaisun tuomiin ominaisuuksiin ja niiden kdyttamiseen.
Opinndytetyossa pyrittiin kasittelemaan konttipalomuurauksen valmiutta tuotantoon
ja toteutusvaiheen padkohtana oli Openshift konttiajoymparistossa seka Docker
Swarmilla ajettava Juniper cSRX-konttipalomuuri. Opinndytety6n lopussa pohditaan

konttipalomuurin toimivuutta ja soveltuvuutta tuotantokayttoon.

1.3 Tutkimusmenetelmat

Opinndytety6 on rakenteeltaan soveltava tutkimus, jonka tavoitteena on kaytannén
sovellutukset. Soveltavassa tutkimuksessa pyritdan hyodyntamaan tunnettuja faktoja
aiheesta ja tekemaan uusia ratkaisuja, joista on toimeksiantajalle teknista hyotya.
Tutkimuksessa sovelletaan teoriaosuudessa saatua tietoa kdytannon osuuteen. Tutki-
muksen ldahdekirjallisuutena on pyritty kdayttamaan virallisia Iahteitd, joita on kaytetty
useiden muidenkin tutkimusten ldhteina, kuten esimerkiksi IEEE:n sdhkoista kirjas-
toa. Tutkimuksen tavoitteena on pyrkia tuomaan teknista hyotya toimeksiantajalle ja
tutkia konttipalomuurauksen tuomia hyotyja seka toiminnallisuutta maaratyissa ym-

paristoissa.
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2 Virtualisointi

2.1 Yleista

Virtualisoinnin historia kulkeutuu aina 1960-luvulle asti, jolloin IBM (International Bu-
siness Machines) alkoi hyodyntamaan virtualisointia osioimalla suuria keskustietoko-
neita. Idea virtualisointiin lahti alun perin tietokoneiden valimuistin rajallisuuden ta-
kia. Tietokone saatiin kdayttamaan erillista virtuaalilevya valimuistin kaltaisiin toimi-
tuksiin, jolla pystyttiin huijaaman tietokonetta luulemaan, etta silla on kaytossa
enemman muistia kuin todellisuudessa. Virtualisointia kehitettiin kovasti vuosien var-
rella, mutta varsinaisen lapimurron se teki vasta vuosituhannen vaihteessa, kun
VMware julkaisi tietokonearkkitehtuuria virtualisoivan ohjelmiston (Portnoy 2018, 1-

2)

Virtualisointi tarkoittaa virtuaalisten koneiden luontia kdyttden ainoastaan yhta fyy-
sista konetta. Virtuaalikoneet kayttaytyvat ja toimivat fyysiseen koneen lailla, mutta
ne eivat kdayta omia resurssejaan vaan fyysisen niin sanotun isantdakoneen resursseja,
kuten muistia ja tallennustilaa. Tyypillisesti fyysisissa palvelimissa kdyttoasteet ovat
pienia, minka vuoksi laitekustannukset kasvavat. Virtualisoinnin avulla palvelimista
saadaan kaikki hyoty irti ja niita voidaan kayttaa taydella kapasiteetilla, mika tuo
saastoja laitteistokustannuksissa. Virtualisoinnin avulla pystytddan myos ajamaan sa-
massa fyysisessa koneessa useita eri tyyppisia kayttojarjestelmia ja ohjelmistoja. (Vir-

tualization n.d.)

Oletuksena virtuaalikone voi virtualisoida kaikkia laitteistoja, kuten suorittimia, muis-
tia, levytilaa ja verkkoyhteyksia. Virtuaalikoneita monitoroi hypervisor ohjelmisto,
joka tarjoaa ympariston, jossa virtuaalikoneet voivat operoida. Kuviossa 2 on kuvailtu

yleinen virtualisointimalli. (Portnoy 2016, 1-2.)



11

Virtual Virtual Virtual
Machine Machine Machine
Guest 05 Guest 05 Guest 05

Physical Server or Host

Kuvio 2. Yleinen virtualisointimalli (Portnoy 2016, 2)

2.2 Hypervisor

2.2.1 Yleista

Hypervisor on sovelluskerros laitteiston ja yhden tai useamman virtuaalikoneen va-

lilla. Hypervisor pyrkii tarjoamaan ympariston, joka on identtinen fyysiseen ymparis-
toon verrattuna, seka tarjoamaan ympariston mahdollisimman pienilla suorituskyky-
kustannuksilla ja sdilyttamaan taydellisen hallinnan jarjestelman resursseista. Hyper-
visor kehitettiin alun perin monitoroimaan virtuaalikoneita, jotta useat virtuaaliko-

neet pystyvat toimimaan samalla alustalla. Monitoroinnin lisdaksi Hypervisor kykenee
kohdistamaan fyysisen isdantdkoneen resursseja kdyttdjan tarpeiden mukaisesti ja se
myo0s hallitsee isantdakoneen ja virtuaalikoneiden vuorovaikutusta. Hypervisorista on

olemassa kaksi eri luokkaa: Tyyppi 1 ja Tyyppi 2. (Portnoy 2016, 26-27.)
2.2.2 Tyyppil

Tyypin 1 hypervisoria kdytetdan suoraan palvelimen fyysisella laitteella siten, ettd sen
alla ei ole kayttojarjestelmaa. Kyseista Tyyppi 1:sta kutsutaan myds bare-metal toteu-
tukseksi eli yksittaishaltijan fyysiseksi palvelimeksi, koska hypervisorin ja fyysisen lait-
teiston valissa ei ole muita ohjelmistoja. Tyypin 1 hypervisor kykenee kommunikoi-

maan suoraan laitteiston resurssien kanssa ilman valikasia, mika tekeekin siita Tyypin
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2 hypervisoria tehokkaamman ja takaa paremman hyotysuhteen, jonka ansiosta Tyy-
pin 1 hypervisorilla voidaan ajaa useampia virtuaalikoneita yhdelld isantakayttojarjes-
telmalla. Paremman hyotysuhteen lisaksi Tyyppi 1 takaa paremman tietoturvan kuin
Tyypin 2 hypervisor, koska Tyypin 1 hypervisor voi vahingoittaa vain itsedan, jolloin
ainoastaan yksi virtuaalikone kaatuu, mutta mikaan viallinen tapahtuma ei voi karata
virtuaalikoneen rajalta. Muut virtuaalikoneet jatkavat normaalia prosessointia ja
my0s itse hypervisor sdilyy koskemattomana. Kuviossa 3 on havainnollistettu Tyypin

1 hypervisor ja yhden virtuaalikoneen virhetilanne. (Portnoy 2016, 20-24.)

Virtual Virtual Virtual
Machine Machine fhe

Guest 05 Guest 05 /_ﬁuest Ogi

Physical Server

Kuvio 3. Tyypin 1 hypervisor ja virhetilanne

2.2.3 Tyyppi?2

Tyypin 2 hypervisor on itsessdan sovellus, jota ajetaan perinteisen kayttojarjestelman
paalla. Ensimmaiset x86-ratkaisut oli toteutettu Tyypilla 2, koska se oli helpoin ja no-
pein keino. Varsinainen kayttojarjestelma pystyi jo valmiiksi kadsittelemaan laitteiston
resursseja, ja hypervisorin avulla pyrittiin nostamaan sen kapasiteettia. Tyypin 2 suu-
rin etu on, ettéd se tukee laitteistoa erittdin laajasti, koska perii kaiken kayttamaltaan
kayttojarjestelmalta. Tyypin 2 hypervisor on myds erittdin helppo asentaa ja ottaa
kdyttoon, koska suurin osa konfiguroinneista, kuten verkot ja tiedontallennusvélineet
on jo madritetty kayttojarjestelmassa. Kuviossa 4 on esitelty Tyypin 2 hypervisor.

(Portnoy 2016, 25-26.)
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Virtual
Machine

Guest 05

Server Operating System

Physical Server

Kuvio 4. Tyypin 2 hypervisor (Portnoy 2018, 25.)

Tyypin 2 hypervisor ei ole yhta kustannustehokas kuin Tyypin 1, koska Tyypissa 2 on
ylimaarainen kerros hypervisorin ja laitteiston valilla. Joka kerta, kun virtuaalikone to-
teuttaa verkko -tai kovalevytoiminnon, taytyy Tyypin 2 hypervisorin ohjata pyynto
kayttojarjestelmalle, joka kasittelee I/O -pyynnon. Taman jalkeen kayttojarjestelma
valittaa tiedon takaisin hypervisorille, joka valittaa sen virtuaalikoneelle. Taman kal-
tainen toiminto lisaa kaksi ylimaaraista askelta prosessiin ja vahentaa kustannuste-
hokkuutta. Tyypin 2 hypervisor on myos vahemman luotettava ja alttiimpi vikatilan-
teille. Kaikki toiminnot, jotka vaikuttavat alla olevan kayttojarjestelman kaytettavyy-
teen, voivat myos vaikuttaa hypervisoriin ja sen tukemiin virtuaalikoneisiin. Esimer-
kiksi alla olevan kayttojarjestelman uudelleen kdynnistyksen vaativa paivitys tulee
sammuttamaan my0s kaikki virtuaalikoneet. Yleisesti Tyypin 2 hypervisoria kdytetaan
tyopoytaymparistoissa, joissa yksi kehittaja tyoskentelee yhdella tai useammalla vir-
tuaalikoneella rakentaen sovellusta. Tyopoytaymparistdissa Tyypin 2 hypervisor on
enemmankin tyopoytasovellus kehittdjalle toisin kuin Tyypin 1 hypervisor, jonka paa-
tavoite on suorittaa virtuaalikoneita, eikd mitdan muita sovelluksia laitteistolla.

(Portnoy 2016, 25-25.)
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2.3 Palvelinvirtualisointi

Eniten virtualisointia kdytetaan palvelimissa. Palvelinvirtualisoinnilla saadaan lasket-
tua huimasti laitekustannuksia, koska tyypillisessa konesalissa saattaa olla useita pal-
velimia, joiden kapasiteetista kdytetaan vain murto-osa, mika aiheuttaa jatkuvia lisa-
kustannuksia jaahdytys- ja yllapitokustannuksissa. Palvelinvirtualisoinnin paatavoit-
teena on nostaa resurssien hyotykdyttoa jakamalla fyysinen palvelimen useaksi virtu-
aalipalvelimeksi, jossa jokainen virtuaalipalvelin kdyttda omaa kayttojarjestelmaa ja
sovelluksia. Palvelinvirtualisointi saa jokaisen virtuaalipalvelimen nayttamaan ja kayt-
taytymaan kuten normaali fyysinen palvelin moninkertaistamalla fyysisen palvelimen

kaytossa olevaa kapasiteettia. (Server virtualization n.d.)

2.4 Verkon virtualisointi

Verkon virtualisoinnilla tarkoitetaan koko yrityksen verkon hallinnointia ja valvontaa
yhtena kokonaisuutena yhdesta ohjelmistopohjaisesta hallintakonsolista. Verkon vir-
tualisointi mahdollistaa verkon paremman optimoinnin datansiirron maarissa, jousta-
vuudessa ja skaalautuvuudessa seka tietoturvassa. Silla pystytdan automatisoimaan
monia verkon hallinnoinnin tehtavia, jolla voidaan ns. naamioida verkon monimutkai-
suus. Verkon kaikki palvelimet ja palvelut luokitellaan yhdeksi resurssivarannoksi,
jota pystytaan kayttamaan ottamatta huomioon fyysisia laitteita. Verkon virtualisoin-
nin avulla kuormantasaus helpottuu seka verkon ohjelmointi ja valmistelu ovat hel-
pompaa, siten etta verkon infrastruktuuria ei tarvitse muokata. (Network Virtualiza-

tion n.d.)

2.5 Tyopoydan virtualisointi

Ty6poydan virtualisoinnilla erotetaan kayttdjan tyopoytaymparisto ja fyysinen tyo-
asema toisistaan. Talla mahdollistetaan kadyttdjien padsy omaan tyoymparistoonsa,
milloin ja mista tahansa. Tyoymparistolla tarkoitetaan omaa tyopoytaa ja tyohon tar-
vittavia sovelluksia. Tyopoydan virtualisoinnilla pystytadan vahentamaan yrityksen
kustannuksia yllapidossa ja hallinnoimisessa. Virtuaaliset tyopoydat sijaitsevat palve-

limella, josta kasin voidaan kayttdjalle antaa kdyttéon simuloituja tyopoytia ja sovel-
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luksia ilman, etta niita tarvitsee asentaa kayttdjan fyysiselle tydasemalle. Kayttdjata-
solla muutos ei juurikaan nay, koska virtuaalisia tyopoytia ja sovelluksia kaytetaan ai-
van kuten fyysisella laitteellakin. Tydopodydan virtualisoinnilla voidaan myos ajaa hel-
pommin tarvittavat paivitykset kayttajatasolle ja hallinnoimisesta seka valvonnasta

tulee yksinkertaisempaa ja tehokkaampaa. (Hyunglik & JeunWoo. 2010.)

2.6 Kayttojarjestelmatason virtualisointi

Kayttojarjestelmatason virtualisointi on tekniikka, jossa ydin (engl. kernel) sallii usei-
den toisistaan eristdytyneen kayttdjdinstanssin (engl. user space) kayton. Kayttajata-
solle nama instanssit vaikuttavat oikeilta palvelimilta. Kayttojarjestelmatason virtuali-
sointi on kevyt ja resurssiystavallinen virtualisointitekniikka, koska se ei tarvitse lait-
teiston tukea toimiakseen kustannustehokkaasti. Kayttojarjestelmatason virtualisoin-
nissa virtuaalikoneita kutsutaan yleisesti konteiksi ja ne eroavat perinteisista virtuaa-
likoneista siten, ettd ne eivat tarvitse omaa virtuaalista kayttojarjestelmaa, vaan par-
jaavat pelkilla binaaritiedostoilla ja kirjastoilla. Kuviossa 5 on perinteisen virtualisoin-
nin erot kayttojarjestelmatason virtualisointiin verrattuna. (Jimenez, Maltzahn,

Lofstead, Moody, Mohror, Arpaci-Dusseau & Arpaci-Dusseau 2016.)

Kayttojarjestelmatason virtualisonti Perinteinen virtualisonti
Kontti 1 Kontti 2 Virtuaalikone 1 Virtuaalikone 2
Sovellus Sovellus Sovellus Sovellus
Bindaritiedostot ja Binaaritiedostot ja Bindaritiedostot ja Binaaritiedostot ja
kirjastot kirjastot kirjastot kirjastot
Virtuaalikoneen Virtuaalikoneen
kayttojarjestelma kayttojarjestelma
Konttimoottori Hypervisor
Kayttojarjestelma Kayttojarjestelma

Kuvio 5. Virtualisontitekniikoiden vertailu
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3 Docker

3.1 Yleista

Docker on yksi suosituimmista konttiteknologioista. Konttiteknologialla tarkoitetaan
sovelluksen ja sen tarvitseman sovellusalustan paketointia kontteihin. Kontit ovat
taysin eristettyja ymparistdja ymparoivasta kayttojarjestelmasta ja muista konteista.
Kontitus tapahtuu kayttojarjestelmatason virtualisoinnilla eli kaikki kontit jakavat sa-
man kayttojarjestelman. Konteilla ei ole siis omaa kayttojarjestelmaa, eivatka ne tar-
vitse erillista hypervisoria. Taman takia konttien koko on ainoastaan useita megata-
vuja, jonka ansiosta kontit kdynnistyvat sekunneissa verrattuna virtuaalikoneiden gi-

gatavujen kokoihin ja jopa minuuttien kdynnistysaikoihin. (Jatin 2017.)

Docker konttien tavoitteena on ratkaista pitkdikdinen ongelma sovelluskehityksessa
eli siirrettavyys. Konttien avulla kayttajat pystyvat helposti luomaan erilaisia ymparis-
t6ja, jotka on muokattu taydellisesti tarpeisiin soveltuviksi. Docker mahdollistaa
myos taydellisten kopioiden tekemisen omasta ymparistésta milla tahansa infrastruk-
tuurilla nopeammin ja tehokkaammin kuin virtuaalikoneita kayttdaessa. (Abdelbaky,

Diaz-Montes, Parashar, Unuvar & Steinder 2015.)

Docker-arkkitehtuuri muodostuu asiakas-palvelinymparisto-mallista (engl. client-ser-
ver). Kyseisessa arkkitehtuurissa Dockerin asiakasohjelma (engl. client) keskustelee
Dockerin palveluprosessille (engl. daemon), joka tekee monimutkaisemmat prosessit,
kuten konttien rakentamisen ja ajamisen. Asiakasohjelmaa ja palveluprosessia voi-
daan ajaa erillddn tai samassa jarjestelmassa. Kuviossa 6 on kuvailtu Dockerin perus-

arkkitehtuuri. (Docker overview 2017.)
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Kuvio 6. Dockerin perusarkkitehtuuri

3.2 Docker-verkot

3.2.1 Yleista

Docker luo asennuksen yhteydessa automaattisesti kolme verkkoa: bridge, none ja
host. Nama kolme verkkoa on rakennettu Dockerin sisdaan. Kontin kdynnistyksen yh-
teydessa voi erillisellda parametrilla maarittaa, mihin verkkoon kontin halutaan yhdis-
tavan. Bridge-verkko tarkoittaa dockerO-verkkorajapintaa, joka on ethernet-siltaus-
laite. Mikali kontille ei maariteta kaynnistyksen yhteydessa verkkoa, yhdistaa verkko
aina oletuksena bridge-verkkoon, jolloin kaikki tuleva ja meneva liikenne kontilta kul-
kee bridgen yli Dockerin palveluprosessille, joka kasittele reitityksen kontin puolesta.
Docker konfiguroi dockerO-verkkorajapintaan oletuksena IP-osoitteen, aliverkon peit-
teen ja IP-osoitteiden jakamisalueen. Naita asetuksia pystyy muuttamaan dockerd -
komennolla tai muokkaamalla daemon.json tiedostoa /etc/docker -polusta. Turvalli-
suussyista Docker konfiguroi iptables -sdaantdja siten, etta se estda kontteja edelleen
lahettamasta liikennettd ulos isdntdkoneelta. Docker maarittaa edelleen lahetysket-
jun oletuskaytanteen pudottamaan paketit. Tdman asetuksen voi yliajaa tarvittaessa

manuaalisesti. (Understand container communication n.d.)
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Kontin kommunikointi ulkomaailmaan riippuu yleisesti kahdesta tekijasta: edelleenla-
hettddko isantakone sen IP-paketteja ja sallivatko isdntdkoneen iptables-saannot ky-
seisen yhteyden. IP-pakettien edelleen lahetysta hallitaan ip_forward -parametrillla,
jossa paketit voivat kulkea konttien valilla ainoastaan, jos parametrin arvo on maari-
tetty oikein. Kahden kontin valinen liikkenne riippuu myds kahdesta tekijasta: toi-
miiko verkkotopologia oikein, ja yhdistyyko kontin verkkorajapinnat oikein ja salliiko

iptables-saannot kyseisen yhteyden. (Understand container communication n.d.)

Dockerissa on muutamia erilaisia verkkorajapinta-ajureita, jotka soveltuvat erilaisiin
kayttotarkoituksiin. Jokainen ajuri tarjoaa erilaiset hyddyt kayttokohteesta riippuen.
Eniten kaytettyja Dockeriin sisdanrakennettuja verkkorajapinta-ajureita ovat bridge,
overlay ja Macvlan. Yhdessa nama kolme verkkoajuria kattavat suurimman osan ylei-

sista kayttokohteista. (Church 2016.)

3.2.2 Bridge-verkkoajuri

Bridge-verkkoajuri on yksinkertaisin ymmartaa, kayttaa ja sen vianselvitys on help-
poa, minka takia se on hyva valinta ohjelmistokehittdjille ja uusille Docker kayttdjille.
Bridge verkkoajuri tekee yksityisen sisdisen verkon isantakoneelle, jonka kautta kon-
tit voivat kommunikoida. Ulkoinen yhteys mahdollistetaan paljastamalla porttien na-
kyvyys konteille. Docker turvaa verkon hallinnoimalla saantéja, jotka estavat yhtey-
den erilaisten Docker verkkojen valilla. Docker tekee automaattisesti tarvittavat Linux
siltaukset, sisdiset rajapinnat, iptables-sdaannot ja isdannan reititykset, jotta yhteydet
ovat mahdollisia kayttaa. Kuviossa 7 on kuvailtu bridge verkkoajurin toiminta.

(Church 2016.)
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Host

Kontti 1 Kontti 2

Eth0: 192.xX.XX.XX Eth0O: 192.xX.XX.XX
Portti: 5000

Bridge

A
\4

Eth0:172 .XX. XX. XX
Portti: 8000

Kuvio 7. Bridge-ajurin toiminta

3.2.3 Overlay-verkkoajuri

Overlay verkkoajuri yksinkertaistaa monimutkaisen multi-host-verkon. Overlay on
Swarm nakyvyysalueen (engl. scope) ajuri, mika tarkoittaa, ettd se operoi koko Swar-
min tai klusterin alueella eika ainoastaan yksittaisilla isannilla. Overlay ajuria kaytet-
tdessa multi-host-verkot ovat ensisijaisia Dockerin sisalla ilman ulkoista provisiointia
tai muita kompontteja. IPAM (IP address management), multi-host yhteydet, salaus
ja kuormanhallinta on rakennettu suoraan ajurin sisdan. Overlay-ajuri hyodyntaa
VXLANin (Virtual Extensible LAN) datapinta (engl. data plane) standardia, joka erottaa
kontin verkon sen alla olevasta fyysisesta verkosta. Taman toiminnon avulla saavute-
taan korkean tason siirrettavyys erilaisissa pilviverkoissa. Verkko- ja turvallisuuspoli-
tiikkaa sekd nakyvyytta hallitaan keskitetysti Dockerin UCP:n (Universal Control
Plane) kautta. Kuviossa 8 on kuvailtu overlay ajurin toimintaa siten, etta kontit ovat

eri isdnnilld. (Church 2016.)
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Host A Host B

Kontti 2 Kontti 1

Kuvio 8. Overlay-ajurin toiminta

3.2.4 Macvlan-verkkoajuri

Macvlan mahdollistaa usean MAC (Media access control)- ja IP-osoitteen maarittami-
sen yhdelle fyysiselle rajapinnalle. Macvlan-ajurin on erittdin kevyt ajuri, ja se yhdis-
taa kontin rajapinnan suoraan isdnnan rajapintaan. Kontit saavat reitittavat IP-
osoitteet, jotka ovat ulkoisen verkon aliverkossa. Reitittavan IP-osoitteen avulla kon-
tit voivat kommunikoida suoraan Swarm klusterin ulkopuolella olevien resurssien
kanssa ilman, ettd mukaan tarvitaan NAT (Network Address Translation) tai porttikar-
toitusta. Nama toimenpiteet auttavat verkon nakyvyyden kanssa ja vianselvityksessa
seka suora reitti kontin ja isannan rajapinnan valilla vahentaa viivetta. Kuviossa 9 on
havainnollistettu Macvlan-verkkoajurin toimintaa luomalla kaksi macvlan verkkoa,
jotka liittyvat kahteen eri alirajapintaan. Taman kaltaista konfiguraatiota voi soveltaa,
jos haluaa jatkaa useaa Layer 2-vlania isanta rajapinnan ldpi suoraan konteille.

(Church 2016.)
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Host

Kontti 2 Kontti 1

Macvlan 10 Macvlan 20

VLAN 10 VLAN 20

Kuvio 9. Macvlan-ajurin toiminta

3.3 Docker engine

Docker engine on Dockerin perustana oleva asiakas-palvelinymparisto-tekniikka, joka
rakentaa ja ajaa kontteja kayttaen Dockerin komponentteja ja palveluita. Useasti ih-
misten puhuessa Dockerista he tarkoittavat oikeasti Docker engined. Docker engine
rakentuu Dockerin CLI:std (Command line interface), REST API:std (Representational
state transfer application programmable interface) ja Docker daemonista eli palvelu-
prosessista. Docker daemon on koko jarjestelman ydin. Se on prosessi, joka muodos-
taa ja kasittelee Dockerin objekteja. Daemonin hallitsemiin objekteihin kuuluvat
verkko, kontit, levykuvat ja data. REST API toimii kommunikointikanavana daemonin
ja Docker CLI:n valilla. Docker CLI |lahettdaa komentoja tai skripteja REST APl:lle, jonka

jalkeen se valittdaa ne daemonille, joka suorittaa ne. Docker CLI vaatii REST API:n,
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jotta se voi olla vuorovaikutuksessa Daemoniin. Docker CLI:lla kdyttaja pystyy syotta-
maan komentoja, jolla varsinainen Dockerin ajaminen tapahtuu. Kuviossa 10 havain-

nollistetaan Docker enginen toiminta. (Docker overview, 2017.)

container image

I
manages FI"IELHEQEE—J

docker CLI
netwaork data volumes
l REST API l
manages server manages

docker dasmon

Kuvio 10. Docker engine (Docker overview, 2017).
3.4 Docker-levykuva

Docker-levykuvien avulla luodaan Docker kontteja. Levykuvat ovat Dockerin raken-
nuskomponentteja ja ne ovat kirjoitussuojattuja. Levykuvat voivat pitaa sisallaan esi-
merkiksi pelkan kayttojarjestelman pohjan tai jonkin sovelluksen. Levykuvia voi ra-
kentaa Dockerissa itse tai vaihtoehtoisesti ladata muiden kayttdjien rakentamia levy-
kuva julkisesta dockerin rekisteristda. Useimmat Docker-levykuvat alkavat jostain val-
miista niin kutsutusta pohjalevykuvasta, mutta kayttaja voi tarvittaessa myos raken-

taa alusta alkaen oman levykuvansa. (Docker overview, 2017.)

Levykuvat koostuvat useista kerroksista, jotka yhdistetaan yhdeksi levykuvaksi kayt-
tden Dockerin UnionFS-tiedostojarjestelmaa (Union File System). UnionFS:n avulla
pystytdaan muodostamaan yhtenaisia tiedostojarjestelmia, seka pinoamaan tiedostoja
ja tiedostojarjestelmien haaroja paallekkadin. Aina, kun Dockeriin levykuvaan tehdaan
muutos, muodostetaan myos uusi kerros levykuvaan. Esimerkiksi sovellusversiota

pdivittdessa voidaan ainoastaan muodostaa uusi kerros tai paivittaa nykyista, jolloin
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koko levykuvaa ei tarvitse korvata ja levykuvasta voidaan jakaa vain paivitettya ver-

siota tarvittaessa. (Docker overview, 2017.)

3.5 Dockerfile

Dockerfilen avulla voidaan automatisoida levykuvien rakentaminen. Dockerfile on ko-
mennoista ja muuttujista rakentuva skripti. Oikeilla komennoilla ja muuttujilla voi-
daan automaattisesti suorittaa toimintoja pohjalevykuvaan luomalla kokonaan uusi
levykuva. Dockerfile sisdltaa kaikki tarvittavat komennot levykuvan muodostamiseen,
kuten porttien avaamisen ja ymparistomuuttujien luomisen, seka ohjelmien lataami-
sen ja asentamisen. Dockerfileja tarkoituksena on yksinkertaistaa koko kayttéonotto-
prosessia alusta loppuun. Dockerfileen voidaan myos lisata muita konfiguraatiotie-
dostoja isantokoneelta tai halutusta URL (Uniform Resource Identifier) -osoitteesta.
Ennen levykuvan rakentamista dockerfilella Docker tarkastaa, etta Dockerfilen ko-
mennot on maaritetty oikein, mikali samaa levykuvaa on jo rakennettu, on mahdol-
lista hakea aikaisemmin kdytetyn komennon kerrosta valimuistista. Valimuistin ja
kerrosten kaytto nopeuttaa levykuvien rakentamista, jos tavoitteena on korjata aino-
astaan jokin aikaisemmin levykuvan rakennuksessa kaynyt vika. (Dockerfile refe-

rence. N.d.)

3.6 Rekisteri

Dockerin rekisteri on tallennus- ja jakelujarjestelma Dockerin levykuville. Rekistereita
on olemassa julkisia ja yksityisia. Julkisia rekistereitd ovat muun muassa Docker Hub
ja Docker Cloud, joista kuka tahansa voi ladata levykuvia. Docker on myds konfigu-
roitu oletuksena hakemaan levykuvia Docker Hubista. Yksityiset rekisterit ovat usein
kdytossa vain yrityksen sisdisesti palomuurien takana. Docker rekisteri on organisoitu
sdilytyspaikoiksi (engl. repositories), joka sisaltaa tietyn levykuvan kaikki versiot.
Dockerilla voidaan tydntaa levykuvia haluttuun rekisteriin tai vaihtoehtoisesti hakea

levykuvia halutusta rekisterista. (Docker Registry. N.d.)



24

3.7 Docker Compose

Compose on tydkalu, jolla voidaan maarittaa ja luoda useita kontteja sisaltavia palve-
luita. Composella luotu kokonaisuus on myos yksittdisten konttien tapaan eristyksissa
muusta isdntdkoneesta. Composessa kdytetadan YAML (YAML Ain’t Markup Langu-

age)-kielella kirjoitettua konfiguraatiotiedostoa, jossa maaritetaan sovelluksen palve-
lut ja halutut maaritykset. Kuviossa 11 on esimerkki YAML-tiedostosta, jota kaytettiin

cSRX konttipalomuurin kanssa. (Overview of Docker Compose. N.d.)

Kuvio 11. cSRX:n docker-compose.yml tiedosto.

Compose varastoi konfiguraation, jota on kaytetty kontin tekemiseen. Jos kdynniste-
taan uudestaan palvelu, joka ei ole muuttunut, kdyttda compose uudestaan olemassa
olevaa konttia. Kontin uudelleen kayttamisen avulla pystytdan tekemaan tarpeen tul-
len nopeita muutoksia ymparistoon. Compose sailyttaa kaikki levyt, joita palvelu on
kayttanyt. Mikali "docker-compose up’ 16ytdaa yhdenkaan konttin edellisista ajoista,
kopioi se levyt vanhasta kontista uuteen konttiin, jolla varmistetaan, etta levyilla

oleva tieto ei katoa. (Overview of Docker Compose. N.d.)
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3.8 Docker Swarm

Docker swarm on avoimen lahdekoodin konttien orkesterointialusta, joka tarjoaa
klusterointiominaisuuden Dockeriin. Jokainen Dockerilla toimiva sovellus tai palvelu
toimii myos Swarmissa ja Swarm kayttdaa samoja komentorivikomentoja kuin Docker.
Swarm on Dockeria ajavia laitteita, jotka on laitettu samaan klusteriin. Dockerin aja-
mista voi jatkaa kuin normaalisti Dockerissa, mutta talla kertaa komennot suorittaa
swarm manager klusterissa. Laitteet swarmissa voivat olla fyysisia tai virtuaalisia ja
swarmiin liittymiseen jalkeen liittyneita laitteita kutsutaan nodeiksi. Kuviossa 12 on
havainnollistettu Swarmin perustopologiaa. Swarmin tarkeimmat ominaisuudet ovat

seuraavat:

- Pystytdan tasavertaistamaan kontteja ja kohdistamaan tehtavia konttiryhmille tarpeen
mukaan.

- Voidaan tarkastella seka yllapitaa konttien kuntoa ja hallinnoida yksittdisten konttien
elinkaarta seka tarjota parempaa redundanssia.

- Helppo skaalata konttien maaraa kuorman perusteella.

- Sovelluspadivitysten helppo ajaminen useille konteille.

(Get Started, Part 4: Swarms n.d.)

Virtuaalinen/ Virtuaalinen/ Virtuaalinen/
Fyysinen laite 1 Fyysinen laite 2 Fyysinen laite 3
Swarm

Kuvio 12. Swarmin perustopologia
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Swarm manager voi kdyttda useita erilaisia toimintasuunnitelmia konttien ajamiseen.
Esimerkiksi emptiest node -suunnitelman avulla taytetdaan vahiten kaytetty laite kon-
teilla tai global-suunnitelmalla, joka varmistaa, etta jokaisella laitteella on tasan yksi
instanssi samasta kontista ajossa samanaikaisesti. Palvelut saa helposti pystyy Docker
Compose- tiedostolla, jolla voidaan kdaynnistaa haluttu kontti tietyilla parametreilla.
Swarmin kdyttoonotto on nopeaa, koska se tarvitsee vain sallia Dockerilla. Ottamalla
Swarm kayttoon tulee ajavasta laitteesta Swarm manager, minka jalkeen Docker ko-
mentoja ajetaan Swarmissa eikd pelkastaan yhdella laitteella. Swarmin voi ottaa kayt-
t6on docker swarm init -komennolla, jolloin laitteesta tulee Swarm manager. Muilla
laitteilla pystyy liittymaan Swarmiin docker swarm join -kommenolla, jolloin muut
Swarmiin liittyneet laitteet saavat worker-roolin Swarmissa. (Get Started, Part 4:

Swarms n.d.)

Manager node kasittelee klusterin hallinnointitehtavat, joihin kuuluvat klusterin tilan
yllapito, palveluiden ajoitus ja swarm moden HTTP (Hypertext Transfer Protocol) oh-
jelmointirajapinnan paatepisteiden tarjoaminen. Worker nodejen paatarkoitus on ai-
noastaan ajaa kontteja, ja ne tarvitsevat aina rinnalleen myds manager noden. Ole-
tuksena kaikki manager nodet ovat myds worker nodeja, mutta manager noden voi
erillisellda komennolla estaa suorittamasta kontteja. Swarm my6s mahdollistaa wor-
ker noden ylentamisen manageriksi, jos on esimerkiksi tarve tehda manager nodelle

paivityksia. (Get Started, Part 4: Swarms n.d.)

3.9 Haavoittuvuudet

3.9.1 Yleista

Talla hetkelld Dockeriin on CVE (Common Vulnerabilities and Exposures) -tietokannan
mukaan 18 julkisesti tunnettua suoraa haavoittuvuutta, joista vain yksi on saanut tay-
den kymmenen pisteen luokituksen, eli se on maaritetty erittdin suureksi haavoittu-
vuudeksi, joka havaittiin vuonna 2014 Dockerin 1.3.2 versiossa. Kyseinen haavoittu-
vuus korjattiin jo kuukausi sen havaitsemista seuraavassa Dockerin versiossa 1.3.3.
Useimmat vakavimmat Dockerin haavoittuvuudet ilmenivat sen ensimmaisia versi-
0issa, ja ne on saatu jo korjattua uudemmissa paivityksissa. Talla hetkelld Dockerin

uusimmassa versiossa ei ole havaittu suoranaisia haavoittuvuuksia, mutta Dockeriin
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patevat samat hyokkdaysmahdollisuudet kuin muihinkin konttitekniikkaa kdyttaviin

jarjestelmiin. (Docker Security Vulnerabilities n.d.)

3.9.2 Myrkyttyneet levykuvat

Vuonna 2015 tehdyn BanyanOpsin tutkimuksen mukaan Docker hubissa noin 30 %
levykuvista olivat alttiita erilaisille hydkkayksille, kuten Heartbleedille ja
Shellshockille. Tutkimuksen teon aikana Docker hubissa oli virallisia repositoryja 75
kappaletta. Kuviossa 13 on havainnollistettu diagrammien avulla haavoittuvuuksia vi-
rallisista levykuvista, mistd voidaan huomata, etta vuonna 2015 korkean prioriteetien

haavoittuvuuksia I6ytyy 40 % levykuvista. (Desikan, Gummaraju & Turner 2015.)
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Kuvio 13. Virallisten levykuvien haavoittuvuusmaarat (Kuoppala 2017.)

Vuonna 2018 havaittiin 17 kappaletta levykuvia Docker hubissa, johon oli avattu ta-
kaovi (engl. backdoored) ja joita kaytettiin reverse shell -hyokkayksiin ja kryptovaluu-
tan louhinnan aloittamiseen. Kyseiset pahantahtoiset levykuvat sdilyivat Docker hu-
bissa vuoden, ennen kuin ne havaittiin ja saatiin poistettua rekisterista. Jotkut levyku-
vista ehdittiin ladata miljoonia kertoja ennen niiden poistamista, jolloin todella iso
osa peruskayttajista ehti altistua kyseisille hyokkayksille. Nykydaan Docker tarjoaakin
liitdnnaisia, joiden avulla pystyy skannaamaan levykuvia. Levykuvia suositellaankin
skannattavaksi kdyttojarjestelma -ja sovellustasolla ennen niiden kayttoonottoa tuo-

tantoymparistoihin. (Cimpanu 2018.)
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3.9.3 Arp spoofing ja Mac flooding -hyokkaykset

Dockerin luodessa uuden kontin, se luo myds uuden virtuaalisen Ethernet rajapinnan
uniikilla nimelld, jonka jalkeen se yhdistaa kyseisen rajapinnan siltaan (engl. bridge).
Rajapinta on yhteydessa myos kontin ethO rajanpintaan, joka mahdollistaa, etta
kontti kykenee |ahettamaan paketteja siltaan. Tama normaali Dockerin yhdistamis-
malli tekee sen haavoittuvaiseksi ARP (Address Resolution Protocol) spoofingille ja
Mac flooding hyokkayksille, koska silta edelleen lahettaa kaikki sille tulevat paketit
ilman suodatusta. (Chelladhurai, Chelliah & Kumar. 2016.)

3.9.4 Docker Daemon hyokkaykset

Docker Daemon eli Dockerin palveluprosessi sijaitsee Docker asiakasohjelman (engl.
client) ja konttien valilla. Kayttdja ei suoranaisesti ole vuorovaikutuksessa palvelupro-
sessin kanssa, vaan kayttdaa Dockerin asiakasohjelmaa. Dockerin palveluprosessi vaa-
tii root-oikeudet, joten ainoastaan valtuutetut kayttajat pystyvat hallitsemaan palve-