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Taman opinndytetyon tarkoituksena oli k&sitella ja kehittdd tietyn kulkuneuvoalan
yrityksen fyysisen tietoturvan kipupisteitd seka pohtia miten uusi EU:n yleinen tietosuoja-
asetus GDPR on vaikuttanut yrityksen toimintaan. Kéavin lapi autoliikkeen fyysisen
tietoturvan keinoja omien kokemuksieni perusteella ja kehittdmishankkeessa
keskityimme toisen kulkuneuvoalan yritykseen. Fyysinen tietoturva on erityisen téarkea
osa-alue yrityksessd, jossa kasitelladn arkaluonteisia henkilttietoja paivittain. Analysoin
miten fyysisen tietoturvan toimenpiteet toteutuvat erikoisliikkeessa, silla asenteet fyysista
tietoturvaa kohtaan eivat ole halutulla tasolla. Keskityin opinndytetydssa erityisesti
myymalatiloissa sijaitsevien henkildtietojen kasittelyyn ja niiden saildomiseen. Kavin lapi
prosesseja ja kaytantdja, jotka vaikuttavat turvalliseen asiakastietojen kasittelyyn
myymalatiloissa seké analysoin, toteutuuko turvallisen tietoturvan menettely yrityksesséa.
Tilannekatsauksen avulla ldyddamme epékohtia fyysisesta tietoturvasta, joiden avulla
asiakasyritys pystyy kehittamaan toimintaansa entista turvallisemmaksi. Ajantasainen
fyysisen tietoturva on yrityksen seké asiakkaan etu. Turvallisen tietoturvan kéytannot

tulee ottaa yrityksessé huomioon yleisesti seka sisaistaa toimialakohtaiset erityispiirteet.
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PHYSICAL DATA PROTECTION IN VEHICLE
INDUSTRY COMPANY

The purpose of this thesis was to process and develop the full range of physical security
points for a vehicle dealership company and to consider how the new EU general data
protection regulation has affected GDPR's operations. | went through the physical
security means of the car dealership because of my own experiences, and in the
development project we focus on a vehicle industry company in another field. Physical
security is a particularly important part of a company that deals with sensitive personal
data daily. | analyzed how physical security measures take place in vehicle dealership,
as attitudes towards physical security are not at the desired level. We focused on the
processing and preservation of personal data in store premises. | reviewed the
processes and practices that promote the safe handling of customer data in the store
premises and found out whether a secure data security procedure is being implemented
in the company. Through my data collection, | found flaws in physical information security
that enable a client company to develop its operations more safely. Up to date physical
security is the interest of the company and the customer. Safe data security practices
should be taken into account in the company and internalized by industry-specific
features.
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SANASTO

Henkilttieto

Henkilotiedolla tarkoitetaan informaatiota, josta henkild,
hé&nen perheenjasen tai samassataloudessa asuva voidaan
tunnistaa suorasti tai epdsuorasti. HenkilGtietoja ovat
esimerkiksi  nimi, sahkoposti, Kkotiosoite tai auton
rekisterinumero. (Hanninen ym. 2017, 19 20) Jokaisella
kansalaisella on oikeus, ettd héanen henkilbtietojaan
kasitellaan turvallisesti ja tietosuojaperiaatteiden mukaisesti.
Vain yritystd koskevat tiedot eivat ole henkil6tietoja.
Henkilotiedon maaritelméaa voidaan pitdd laajana, mutta
tiivistettyna kaikki tieto mista tietty henkild voidaan tunnistaa,
on henkilttietoa. Yrityksessa on tarked miettia henkiltietojen
elinkaari mihin sisaltyy prosessien luonti muun muassa
henkildtietojen keraamiseen, kasittelyyn, luovutukseen ja
sdilytykseen. (Korpisaari ym. 2018, 49 50)

Kuvio 1. Henkilétiedon elinkaari (toimeksiantajayrityksen GDPR-koulutusmateriaali

2018).

HENKILOTIEDON KASITTELYN ELINKAARI

»

Mit3 henkilétietoja kerataan?
»

Mist3 henkilotiedot tulevat?
v

Miksi kyseisid henkiltietoja
keratdaan?

] L
Missa henkilstietoja Kenelle tietoja Kuinka kauan henkilétietoja
kasitellaan? luovutetaan/siirretdan? tarvitaan?
¥ »
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Integraatiot muihin Mitd tietoja Siirretd@nko tietoja
jarjestelmiin luovutetaan/siirretdan? arkistoon?
»

Kuka kasittelee Miten luovutus/siirto Miten tiedot poistetaan
henkilstietoja? tehdaan? jarjestelmista?



Tietoturva

Henkilbrekisteri

Rekisterinpitgja

Rekisterdity

Tietovuoto

Suostumus

Tietoturvalla eli tietoturvallisuudella tarkoitetaan muun
muassa henkildtietojen lainmukaista kasittelyd seka
haluttujen  henkildiden  p&asya haluttuihin  tietoihin.
Tietojarjestelmat, tietoaineistot ja palvelut tulee suojata
materiaalien eheytta ja luottamuksellisuutta ajatellen. Virus-
ja salasanasuojaukset ovat muun muassa osa tietoturvaa.
(Tietosuoja.fi 2019)

Samaan kayttotarkoitukseen kerattyjd henkildtietoja sisaltava
tietojoukko. Tietynlaiset tiedot on keratty joukoksi, josta
tarvittavat tieto voidaan tarvittaessa helposti [0ytaa.
Rekisteria tehdessa tulee miettid mitké tiedot ovat tarpeellisia
yritystoiminnalle ja mitka valttdmattémia tietoja. Rekisteri
sisaltaa samaa kayttotarkoitusta varten olevia tietoja. Tulee
myods tiethd mitd varten henkilGtietoja  kaytetaan.
Henkilorekisteri  voi olla s&hkbdisessd muodossa tai
esimerkiksi paperilla. (AKL 2018)

Rekisterin pitdja kasittelee ja on vastuussa henkildtietojen
oikeellisuudesta seka laillisuudesta. Rekisterinpitdja voi olla
yksityishenkild, yritys tai jokin muu taho, jonka nimiin
henkilérekisteri on perustettu.  Rekisterinpitdja paattaa
henkildtietojen kasittelyn tarkoitukset seka keinot. (AKL 2018)

Tarkoitetaan henkil6d, kenen henkilo- tai asiakastiedot ovat
henkilorekisterissa tai muussa sellaisessa. Rekisterdity on
henkild, kenen tietoja késitellaan. (AKL 2018)

Tiedon tarkoittamaton paasy oman suojatun jarjestelman
ulkopuolella. Arkaluontoisen tiedon vuotamisella tarkoitetaan
mink&a tahansa suojatun tiedon paasemistd vaarille
osapuolille. Suojattu materiaalia voi olla esimerkiksi asiakas-
tai henkilétietoja. (Hanninen ym. 2017, 23)

Kaikenlaista vapaaehtoista, yksilditya ja tietoista tahdon
iimaisua, jolla rekisterdity hyvaksyy henkilbtietojensa
kasittelyn. Rekisterinpitdjalla tulee olla asiakkaan suostumus

kasitella hanen henkilGtietojaan. Tallainen syy henkilétietojen



kasittelylle voi olla muun muassa suullinen toimeksianto tai
monien yritysten tapauksessa esimerkiksi
kauppasopimuksen  allekirjoittaminen.  Tietosuojalaissa
kerrotaan kuusi erilaista suostumusta, joiden myo6ta
rekisterinpitdjalla on oikeus henkildtietojen kasittelyyn. Nama
kasittelyperusteet  oikeuttavat lailiseen henkil6tietojen
kasittelyyn. (Tietosuojavaltuutetun toimisto, GDPR 2018)

o Rekistertidyn suostumus

e Sopimus

e Rekisterinpitgjan lakisaateinen velvoite

o Elintarkeiden etujen suojaaminen

e Yleinen etu ja julkinen valta

e Rekisterinpitdjan tai kolmannen osapuolen
oikeutettu etu



1 JOHDANTO

Tietosuojan tehtavd on suojella yksityishenkiloiden tietoja. Jokaisella on oikeus
henkiltietojensa suojaan ja yksityisyyteen. Tama tarkoittaa kaytannossa sitd, etta
yritykselld on velvollisuus kasitelld henkilbtietoja suojatusti, joten yksityishenkilon on
turvallista luovuttaa henkilttietoja yrityksen kayttéon ilman pelkoa niiden vaarinkaytosta.
Taman vuoksi laissa on maaritetty tietosuojalaki, jonka tarkoituksena on tukea turvallista
ja nykyaikaista tietosuojaa. Haasteena on luoda tysin aukottomia tietosuojaprosesseja-
ja toimintoja, jotka toimivat kaytdnnon tasollakin ilman ongelmia. Henkilttietojen
sdilyttaminen  oikeiden tahojen hallussa on elintdrkedd yrityksien seké
yksityishenkildiden edun kannalta.

Fyysisella tietoturvalla tarkoitetaan toimitilojen sek& niissé olevien arkaluontoisten
materiaalien suojaamista ulkopuolisilta uhilta. Uhkana voi olla muun muassa varkaus,
tulipalo tai lukitsemattomat sailytystilat. Opinnaytetydssa kayn lapi tietosuojaperiaatteita
fyysisen tietoturvan nakokulmasta ja luomme kehitysideoita turvallisemman tietosuojan
puolesta. Opinndyte on tehty yhteistydssé& kulkuneuvoalan yrityksen kanssa, jonka
myo6ta kartoittamaan tietoa yleisemmisté fyysisen tietoturvan kehityskohdista ja mitka
osa-alueet ovat tarkeitd turvallisen toimintaympariston kannalta. Tavoitteena on luoda
tietoturvan mittareita, joita voi testata missatahansa vastaavan alan yrityksessaja niiden
avulla toteuttaa entista turvallisempaa liiketoimintaa niin yrityksen kuin asiakkaan

nakokulmasta.

Henkilotietojen kanssa tekemisissa olevia tahoja sdatelee lainsdadantd. EU:n laajuinen
tietosuoja-asetus eli General Data Protection Regulation (GDPR) astui voimaan
25.05.2018. Asetus on jo sdadetty 2016, mutta siirtymdaikaa oli 2 vuotta yritysten
valmistautuessa nykyisiin velvoitteisiin. Taman saadoksen on tarkoitus yhtenaistaa
tietosuojalainsaadantdd eri maiden vélilla ja luoda selvat seké yhteiset pelisaannot.
Tarkoituksena on myos turvata yksityishenkildiden oikeus turvalliseen henkilGtietojen
kasittelyyn. Uusi asetus koskee kaikkia EU:n alueella palveluja tarjoavia yrityksia ja pyrkii
paivittamaan tietosuojalain vastaamaan nykyajan tarpeita seka odotuksia. Saadoksen
myo0ta voimaan astui erilaisia oikeuksia ja velvoitteita. Tietosuojalaki pyrkii vaalimaan

turvallista tietosuojakaytantta ja turvaamaan jokaisen henkilttiedot.

Henkilotiedot ovat keskeisid tekijoitd jokapéivaisesséd toiminnassa monessa eri

yrityksessd. Henkilotietojen  kasittelyprosessien tulee olla turvallista ja tukea



tietosuojalakia. Tietosuoja voidaan jakaa tekniseen seka fyysiseen suojaamiseen.
Fyysisella suojaamisella tarkoitetaan, etté erityisesti asiakkaiden henkildtiedot tai muu
arkaluonteinen materiaali ei ole ulkopuolisten ulottuvilla autoliikkeessé liikkuessa. Tama
tarkoittaa, ettéa kuka tahansa myymalatiloissa liikkuu, fyysisen tietotietoturvan prosessit
ovat ajan tasalla ja muun muassa asiakkaiden henkilétiedot ovat suojassa ulkopuolisilta

ja muilta uhilta. HenkilGtietoja sisaltdvia materiaaleja voivat olla huolto- ja tai
rahoitussopimukset.



2 TIETOSUOJA

2.1 Tietosuojan méaaritelma

Ihmisella on aina ollut tarve yksityisyyteen jollain tasolla. Yksityisyyden tarve on tullut ilmi
eri tavoilla ajan saatossa. Viime vuosikymmenina tieto- ja viestintateknologia on
kehittynyt hurjin harppauksin ja jotta edelleen ihmisille voidaan tarjota turvallista
yksityisyyden suojaa, on luotava erilaisia lakeja ja asetuksia ajamaan turvallisia
tietosuojaperiaatteita. (Korpisaari ym. 2018, 1) Tietosuoja on ollut viime aikoina pinnalla
yhteiskunnallisesti entistda enemman kuin ennen. Téhan on vaikuttavat muun muassa
uusi tietosuoja-asetus eli GDPR (General Data Protection Regulation) seka suurten
yritysten virheet henkilotietojen kanssa. Inmiset ovat entistd enemmaén huolissaan, etta
kasitelladnkd heidan henkilttietojaan oikein ja milla perustein. Jokaisella meista on
oikeus tietosuojaan perusoikeuden mukaisesti, minka tarkoituksena on turvata meitéa
henkiltietoja kasitellessa. Tietosuoja tarkoittaa paasaantbisesti oikeutta omiin
henkilttietoihin seka rekisterinpitdjien huolellisia asetusten mukaisia kasittelyperiaatteita
niiden suhteen. (Autoliikkeen tietoturvamateriaali 2018) Tietoturva on kuitenkin eri termi
kuin tietosuoja ja naiden kahden termin eroavaisuudet on térkea tiedostaa; tietoturvalla
tarkoitetaan prosesseja tietoaineistojen ja -jarjestelmien suojaamiseksi kun taas
tietosuojalla enemman henkilokohtaisia oikeuksia henkildtietoihin ja kasittelyperiaatteita.
(Tietosuoja.fi 2018)

Kuvio 2. Tietosuojan ja tietoturvan yhteys (Maenranta 2019)

¥

Tietoturva

\

\

Myymalan ja siella

Tietojarjestelmien ja
olevien tietomateriaalien

ohjelmien suojaaminen

suojaaminen




Tietototurva voidaan jakaa karkeasti kahteen eri osa-alueeseen: tekniseen seka
fyysiseen tietoturvaan. Tekninen tietoturva kasittda, ettei laitteissa tai jarjestelmissa ole
tietoturvallisia puutteita eli henkilotiedot ja muu arkaluontoinen materiaali pysyy
haluttujen tahojen hallussa. Ohjelmistot ja laitteet tulee pitd&d ajan tasalla paivityksista
seka suojata ulkopuoliselta vaarinkaytoltd ajantasaisilla keinolla. Suojakeinoja
teknisessa tietoturvassa on muun muassa kayttdjatunnuksilla paasy jarjestelmiin,
virustorjunta seka palomuurit.

Suurimpia uhkia teknisessa tietoturvassa on ollut viime aikoina erilaiset tietomurrot sek&
tietojen kalastelu yritykset. Erityisesti Office 365 -ohjelmiin liittyvat tietomurtoyritykset
ovat kasvaneet vuonna 2019, joita voidaan sanoa kansainvdaliseksi trendiksi. Suuri
suosio Office 365 -ohjelmien keskuudessa luo myds hakkereille mahdollisuuden
tehokkaaseen vaihtoehtoon mahdollistaa tietojen kalastelu esimerkiksi vaarennettyjen
kirjautumissivujen avulla. Ulkopuoliset yrittavat paasta kasiksi yritysten jarjestelmiin tai
tietokantoihin  muun muassa lahettdmalla viruslinkkeja s&hkopostin valityksellda ja
teeskentelemalld muita tahoja. Tarkeimpia keinoja tietojenkalastelulta suojautumiselle
ovat kriittinen ajattelu, vahvat salasanat seka kaksivaiheinen tunnistautuminen.
Karkeasti voidaan sanoa, etta kriittisella ajattelulla pyritdan arvioimaan, onko vieraista
sahkopostiosoitteista  tulleet salasana kyselyt tai miljoonaperintd  onnittelut
todenmukaisia vai yrittddko toinen osapuoli mahdollisesti hy6tyd sinun toiminnastasi
jotenkin. Salasanan tulisi olla mahdollisimman vaikea ulkopuolisen tietédd ja sen pitaisi
olla mahdollisimman pitkd seka sisaltda isoja seka pienid kirjaimia, numeroita ja
erikoismerkkejd. Lisdksi kaksivaiheinen tunnistautuminen tuo liséturvaa, silla
sisaankirjautuminen eri kayttojarjestelmiin kayttajatunnuksella ja salasanalla tulee lisaksi

vahvistaa esimerkiksi omasta mobiililaitteesta. (Yrittajat.fi 2019)

Fyysinen tietoturvan tarkoitus on taas katsastella ja turvata ettei kukaan paase
esimerkiksi varastamaan tai kopioimaan yrityksen henkilGtietoja sisaltavia papereita
myymalatiloissa. Fyysisyys tietoturvassa kasittdéd myos toimitilojen, henkilbiden seka
postilikenteen suojaamisen mahdollisia uhkia vastaan. Fyysisen tietoturvan keinoja ovat
muun muassa materiaalien sailyttaminen lukkojen takana seka kasittelyn eheys
lainmukaisesti. Pyritddn myds minimoimaan mahdolliset palo- vesi- ja sahkdvahingot
sekd murtautumiset. Tarkoituksena on luoda yritykselle fyysisesti turvallinen
toimiymparistd, joka on suojattu mahdollisilta siséisiltd seka ulkopuolisilta uhilta.
(Vedenoja 2007, 8) Tassa opinndytetyossa keskitymme asiakasyrityksen fyysiseen
tietoturvaan ja tarkastelemme fyysisia toimenpiteitd. Tarkkailun alla on esimerkiksi



sdilytystilat, tietojen tuhoaminen seka tyopisteet. Asiakkaiden arat henkil6tiedot tulisi olla
myymalatiloissa taysin ulkopuolisten ulottumattomissa, joten fyysisessa tietoturvassa ei
saisi olla aukkoja. Fyysisen tietoturvan ollessa heikko, muun muassa asiakkaiden

henkilétiedot ovat jatkuvassa vaarassa joutua ulkopuolisten kasiin.

2.2 EU:n GDPR-asetus

Tietosuoja on tullut erityisen tutuksi aiheeksi monille uuden GDPR -tietosuoja-asetuksen
tullessa voimaan. Euroopan komissio on laatinut tietosuoja-asetuksen (2016/679)
vuonna 2016, joka siirtyma kauden jalkeen tuli voimaan 25.05.2018. Siirtyma kaudeksi
asetettiin 2 vuotta, jotta kaikki yritykset pystyvat sopeutumaan uuteen direktiiviin. Taman
tietosuoja-asetuksen tehtavana on ollut yhtenaistaa valtioiden tietosuojakéytantojd seké
asettaa normit nykyaikaiselle tietosuojalle niin yritysten kuin yksityishenkildiden kannalta.
Tavoitteena on myos asettaa vahvistaa saannoét henkildtietojen kasittelylle seké suojata
henkilbiden perusoikeuksia tietosuojaan liittyen. Asetus lisad myds lapinakyvyytta
yritysten ja yksityishenkildiden valilld, silla molemmille osapuolille tulee lisaa oikeuksia

turvallisen tietosuojan kannalta. (Korpisaari ym. 2018, 1 2)

Ennen taman asetuksen voimaan tuloa henkilttietolakia (Finlex 2019) on sovellettu
kaytannossa. Henkildtietolain tarkoituksena on ollut turvata yksityisyyden suojaa seka
henkilbiden perusoikeuksia. Myos henkilGtietojen vapaata liikkuvuutta jasenvaltioiden
valilla on tuettu. Uuden tietosuoja-asetuksen tehtdvanad on ollut kumota aiemmin
voimassa ollut henkildtietolaki, vahvistaa henkilttietolain periaatteita seka edistaa
Euroopan digitaloutta. Yhtenaisen tietosuoja-asetuksen myota myos
hallintokustannusten on katsottu vahentyvan yrityksilla tulevaisuudessa, vaikkakin
kustannuksia on syntynyt siirtymé&vaiheessa uusista tietosuojainvestoinneista ja

tarpeellisista koulutuksista henkilékunnan osalta. (Korpisaari ym. 2018, 35)

Suomessa ei ole viela tutkitusti asetettu rangaistuksia uuden GDPR-asetukseen liittyen,
mutta tulevaisuudessa tdma asia saattaa muuttua ja yrityksia saatetaan laittaa
tarkempaan valvontaan. Ruotsissa yli 60 toimijaa on listattu GDPR-vastaisesta
toiminnasta, joiden joukossa on myos suuria kansainvalisia toimijoita. Saksassaon myads
annettu ensimmainen tuomio liittyen uuteen tietosuoja-asetukseen, jossa yritys on
kerannyt henkilétietoja mitk& eivat ole olleet liiketoiminnan kannalta tarpeellisia. (TS
2018) Voi olla, ettd Suomessaei ole viela taysin havahduttu tietoturvan kriteereihin tai

tarkeyteen, silla yrityksia ei ole viela rankaistu tai otettu erityisesti tarkkailun alle.



2.3 Tietosuoja-asetus kaytannossa

Uusi tietosuojalaki asettaa uusia velvollisuuksia rekisterinpitajélle seka oikeuksia, jotka
voidaan jakaa koskemaan rekisterinpitgjia seka rekisteroityja EU:n jasenvaltioissa.
Rekisterinpitdjan eli yrityksen on pitanyt toteuttaa tarvittavat toimenpiteet, jotta yrityksen
toiminta on uuden tietosuoja-asetuksen mukaista. Vaadittavat tekniset ja organisatoriset
toimenpiteet tarkoittavat esimerkiksi henkiloston kouluttamista, ohjeiden luomista,
tietoturvan analysoimista, prosessien kehittamista seka valvontaa. Rekisterinpitdjalla on
aina vimekadessa vastuu henkiltietojen oikeanmukaisesta kasittelemisesta. Tulee
my0s pystya todistamaan, ettd tietosuojakaytdnnét ovat lainmukaisia. Tama osoitus
velvollisuus voi olla esimerkiksi, ettéd verkkosivuilla kerrotaan tietosuojavastaavasta,
kasiteltavista tietoryhmistd, kasittelyn perusteista, ja henkildtietojen kayttotarkoituksesta.
Turhan tiedon keruuta tulee vélttaa, jos sille ei 16ydy perusteluja. GDPR-tietosuojalaki
ottaa myo0s kantaa asetuksen rikkomuksiin ja tietovuotoihin. Tietosuojalain mukaan
rekisterinpitdjan on ilmoitettava rekistergidylle 72 tunnin kuluessa tietovuodon
tapahtumisesta. Liséksi jos rekisteroity rikkoo asetuksen sdadoksid, voidaan maarata
enintédn 10 miljoonan euron sakko tai kaksi prosenttia edeltavan tilikauden
maailmanlaajuisesta liikevaihdosta, kumpi onkaan suurempi. (Tietosuojamalli, 2018)

Rekisterinpitgjien valmistautumisen uuteen tietosuoja-asetukseen voidaan jakaa
useampaan suurempaan aihealueeseen:

e Yrittdjan tulee tiedostaa missa jarjestelmissa ja muodoissa henkilotietoja on.
Tulee saada yleiskuva, mita kaikkia henkildtietoja yritys kayttdd ja missa
tietojarjestelmissa tiedot sijaitsevat.

o Jokaiselle henkildtiedolle pitdd olla oma kayttotarkoituksensa. On hyva
kategorioida mita henkilotietoja  tarvitaan  mihinkin  prosessiin  tai
kayttotarkoitukseen. Turhat tai vanhentuneet henkilotiedot pitdéd poistaa
jarjestelmista.

e Tulee tiedostaa riskit liittyen henkilGtietoihin littyen niin  teknisesti kuin
fyysisestikin. Omille henkilétietoryhmille voi tehda oman riskiarvion ja miettia
miten kasittelya tehostaisi tai miten pitaisi toimia tietojen vuotaessa ulkopuolisten
késiin

e Suunnitelman luonti auttaa hahmottamaan ja organisoimaan henkilbtietojen
kasittelyd. Suunnitelmassa tulee tulla ilmi, miten naistd edelld mainituista

kohdista huolehditaan ja miten prosesseja kehitetaan.



e Kaikki tyd mitd on tehty uuden tietosuoja-asetuksen hyvaksi, on hyva
dokumentoida talteen. Na&in tietoja on helppo ymmartda ja hahmottaa
kokonaisuuksia kehittdmisen kannalta. Asetuksessa myos kerrotaan, etta
rekisterinpitdjan on tarvittaessa todistettava toimivansa laillisesti. (Korpisaari
2018, 17-18)

Myos rekisterdidyn eli useassa tilanteessa asiakkaan oikeudet laajenevat uuden
tietosuojalain myo6ta. Rekisterdidylla on muun muassa oikeus tietda kasitteleekd yritys
hanté koskevia henkilttietoja seka mitéa henkilttietoja ja tarvittaessa paasta kasiksi hanta
koskeviin henkilttietoihin. Virheelliset tiedot on myds oikeus korjata, siirtaa tai tulla
unohdetuksi kokonaan yrityksen jarjestelmistd. On myos oikeus vastustaa
henkilGtietojen kasittelya, tai siirtdé ne toisen organisaation haltuun. Naissa rekisterdidyn
oikeuksissa on pitdd muistaa, etta edella mainittuja oikeuksia ei voi kayttdd kaikissa
tilanteissa. (Hanninen ym. 2017, 51-56) Tata asiaa voi verrata yrityksen ja asiakkaan
valiseen kauppasopimukseen: jos asiakas on kirjoittanut tilaussopimuksen, asiakas ei
voi kieltéda yritysta kasittelemasta hanen henkildtietojaan. Elitilanteeseen vaikuttaa muun
muassa se mika on henkilttietojen kasittelyperuste.



3. TIETOTURVA AUTOLIIKKEESSA

3.1 Autoliike ja tietoturva

Autoliikkeissa henkiltiedot ovat tarkedssa asemassa niin asiakkuuden hoitamisen kuin
myo6s autojen rekister6imisen ja vakuutuksien tekemisen kannalta. HenkilGtietoja
kerataan erilaisten dokumenttien kautta muun muassa tilaussopimuksissa,
huoltokirjoissa seka koeajopapereissa. Asiakkaiden henkilbtietojen sailyttéminen ei
paaty uuden auton luovutuksen yhteydessé&, vaan autoliikkeella on velvollisuus sdilyttaa
kauppakirjoja kirjanpitolain mukaisesti kuluvan vuoden sek& kuusi seuraavaa vuotta.
Liséksi autoliikkeella on oikeus kayttda henkilbtietoja asiakassuhteen perusteella lain
vaatimukset huomioiden. Henkilotietojen  kéasittely tarvitsee kuitenkin  aina
kasittelyperusteen, kuitenkaan asioimisviesti esimerkiksi huollon muistutus ei edellyta
suostumusta. (Autoliikkeen tietoturvamateriaali 2018)

3.2 Arkaluonteiset henkilotiedot

Tarkeitd henkilotietoja autoliikkeiden kannalta ovat erityisesti puhelinnumerot
asiakkuuksien hoitamisen ja yhteydenottamisen kannalta. Autoliikkeessa kasitelldaan
my0s usein arkaluonteisia henkilGtietoja, joita ovat muun muassa terveydentilaan,
sosiaaliturvan tarpeeseen tai yhteiskunnalliseen asemaan liittyvia tietoja (Finlex 2019).
Liséksi henkildtunnukset ovat arkaluontoisia ja kriittisid osamaksusopimuksien ja autojen
rekisterdinnin  yhteydessa. Erityisen arkaluonteisia asiakkaita koskevia tietoja
autolikkeessd ovat henkilétunnukset tai esimerkiksi invaliditeetin  tuoma
veroalennussopimus. Jokaisen toteutuneen auton oston tai myymisen myota yritys
sdilyttaa niihin liittyvia sopimuksia, joissa on asiakkaiden henkilétunnuksia, osoitteita ja
puhelinnumeroita seka muita henkilétietoja. Autojen rekisterinumerot ovat myos tarkeita
tietoja, niiden avulla pystytddn yksildimaan autot ja yhdistamaan asiakkaaseen. Autojen
huoltohistoria ei varsinaisesti ole henkilotietoa, mutta sen kasittelyyn on séadetty oma

ohjeistus seuraavassaluvussa.

Asiakkaiden henkilétunnuksia otetaan talteen kauppakirjoihin seka
osamaksusopimuksiin. Kauppakirjoja sailytetdédn myymalatiloissa niin fyysisesti kuin
sahkoisestikin.  Autojen tilaussopimuksien sailyttdminen auttaa muun muassa
todistamaan riitatilanteissa toteutuneiden kauppojen tilanteen ja sisallon seka niiden

sdilyttamisestd on maaréatty kirjanpitolaissa. Yha useammin asiakkaat valitsevat auton



maksutavaksi osamaksun eli rahoituksen, jota maksetaan kuukausittain rahoitusyhtiélle.
Tama tarkoittaa, ettd asiakas ja rahoitusyhtio tekevat sopimuksen maksusuunnitelmasta
kuukausittain seka ajoneuvon omistajaksi merkitaan rahoitusyhtio ja haltijaksi asiakas.
Rahoitus vaihtoehto luo helpomman tien asiakkaalle hankkia uusi ajoneuvo, silla
rahallista padomaa ei vaadita niin paljon. Osamaksusopimuksien myota myos
arkaluonteisia tietoja syntyy enemman ja se asettaa enemman haasteita yrityksen
harteille niin teknisesséa kuin fyysisessa tietoturvassa. Toinen osa rahoitussopimuksista
sdilotaéén myymalatiloissa ja toinen lahetetddn rahoitusyhtidlle  sopimuksen
toimeenpanon saattamiseksi. Rahoitussopimuksia sekd muita arkaluonteisia tietoja
lahetetdan paivittdin  postin avulla, joten postilikenteelle tulee luoda turvalliset
toimintaperiaatteet.

3.3 Huoltohistoria

Autoliikkeiltd kysytdan usein ajoneuvojen huolto-, omistus- ja muuta historiaa koskevia
tietoja. Kysymyksia voivat esittdd esimerkiksi ajoneuvon nykyinen omistaja,
potentiaalinen ostaja, toinen autoliike tai viranomainen. EU:n tietosuoja-asetuksen
myo6ta 25.5.2018 alkaen, henkildtietoja siséltdvan datan luovuttamiseen tulee kiinnittaa
aiempaa enemman huomiota. Asetus ja sen nojalla annettava uusi kansallinen
tietosuojalainsdadantd korvaa kaytannesdannodissa viitatun henkildtietolain. Autojen
huoltohistorian avulla pystytédn taas nakemaéan auton huoltohistoria ja ndkemaan onko
ajoneuvoa huollettu asianmukaisesti merkkilikkeissé ja mihin ajankohtaan tapahtumat
sijoittuvat. Ajoneuvoon liittyva huoltodata ei paasaantoisesti ole henkildtietoa, mutta ei
voida poissulkea sita, etta jossain tilanteissa huoltohistoriatietoihin siséaltyisi esimerkiksi
ajoneuvon edellisen omistajan henkilGtietoja. Henkilétiedon maéritelma on hyvin laaja.
Periaatteessa kaikki tiedot, josta tietty henkild voidaan ep&suorastikin tunnistaa,
katsotaan henkilotiedoiksi. Taman vuoksi henkilttietolainsdadannon velvoitteet tulee
huomioida huoltohistoriatiedon luovuttamiseen liittyvissé tilanteissa. Auton omistajan,
potentiaalisen ostajan tai toisen autoliikkeen kysyesséa ajoneuvoon liittyvia tietoja, tulee
lahtokohtaisesti antaa ainoastaan ajoneuvon huoltoon ja korjauksiin liittyvad teknista
tietoa. Ajoneuvon aikaisempiin omistajiin liittyvia henkildtietoja ei yleensa ole perustetta
antaa. Aikaisempia omistajia koskevat henkildtiedot eivat yleenséa edes ole tarpeellisia
kysyjélle. Viranomaisille tiedot tulee kuitenkin antaa viranomaisen esittdman pyynnon

mukaisessa laajuudessa. (AKL 2018)



3.3.1 Huoltohistorian luovuttaminen ajoneuvon ostajalle

Myytédessa omasta likkeestd autoa kuluttajalle, myyjalla on kuluttajansuojalain nojalla
velvollisuus antaa maksutta kaikki se tieto tuotteesta, joka on myyjan tiedossa ja jolla voi
olla merkitystd ostopdatokseen. Tallainen tieto voi olla esimerkiksi tieto

kolarikorjauksista, muista laajoista korjauksista ja huolloista.
3.3.2 Huoltohistoriatietojen luovuttaminen toiselle autoliikkeelle

Toisesta liikkeesta kysyttdessa huoltohistoriaa, eiyleensa ole lakisaateista velvollisuutta

tietojen antamiseen. Tietojen antaminen kannattaa pitdd varsin suppeana, rajoittuen
lahinn& huoltokirjasta ilmeneviin tietoihin. Esimerkiksi tiedot siitd, ovatko huollot tehty
kyseessa olevassa liikkeessa saanndllisesti. Autoliikkeella on lahtokohtaisesti oikeus
veloittaa tietojen antamisesta aiheutuneet kulut.

3.3.3 Huoltohistoriatietojen luovuttaminen muualta ajoneuvon ostaneelle kuluttajalle

Paasaantoisesti autoliikkeella ei ole lakisdateistd velvollisuutta antaa ajoneuvon
huoltohistoriaan liittyvia tietoja kuluttajalle, joka on ostanut ajoneuvon muualta, ja jolla ei
ole minkaéanlaista sopimussuhdetta kyseessd olevaan autoliikkeeseen. Tietojen
antaminen on vapaaehtoista, ja autoliikkeella on lahtokohtaisesti oikeus veloittaa tietojen
antamisesta aiheutuneet kulut. Yleensad tietojen antaminen on perusteltua siind
laajuudessa, mita huoltokirjasta ilmenee. Ennen tietojen antamista tulee kuitenkin

varmistaa, etta ajoneuvo on tietoja kysyvan henkilon omistuksessa.
3.3.4 Huoltohistoriatietojen luovuttaminen viranomaiselle

Mikali viranomaiset tiedustelevat ajoneuvoon liittyvid tietoja, tulee tietopyynnon
mukaiset tiedot antaa. Ennen tietojen luovuttamista tulee varmistua, etta tietopyyntd on
todella viranomaisen esittdma. Erilaiset tietojenkalastelut ja huijausyritykset voivat olla

mahdollisia. (Autoliikkeen tietoturvamateriaali 2018)
3.4 Fyysinen tietoturva

Tietoturvan myota tietyilla aloilla on omia ominaispiirteitd, jotka pitdéd huomioida yrityksen
toimintaperiaatteissa. Tietosuoja on tarke& osa autoliikkeen jokapdivaista toimintaa ja on
perusedellytyksid menestyksekkaalle yritystoiminnalle. On tarkedd arvostaa nykyisia
tietosuojakaytantja, jotta henkildtietoja kasiteltdisiin  mahdollisen turvallisesti seka
kouluttaa henkilokunta tietosuojaperiaatteiden mukaisesti. Turvallinen tietosuojakasittely



edellyttdd turvatoimia eri osa-alueilla, jotta henkilotiedot eivat padse vaariin kasiin.
Turvallista tietosuojakaytant6d tuetaan muun muassa fyysiselld tietoturvaamisella.
Fyysisella tietoturvalla pyritddn maksimaaliseen tiedon turvaamiseen myymalatiloissa ja
estamaan arkojen tietojen padsyn vaariin kasiin tai sen tuhoamisen. Fyysisen tietoturvan

keinoja autoliikkeessé on lueteltu seuraavana.
3.4.1 Arkaluontoisten materiaalien sailyttdminen lukkojen takana

Automyyjien ja muiden asiakastiloissa tyoskentelevien tulee sailyttdd kaikki
arkaluontoinen materiaali, henkildtietoja sisaltava aineisto sekd autojen avaimet
lukitussa kaapissa tai tilassa. Myymalatiloissa ulkopuolisten on helppo péaasta kasiksi
arkaluontoisiin materiaaleihin, ellei ne ole lukkojen takana tai valvonnan alla. Tama
tarkoittaa, etté poistuessa tyopisteelté siihen ei saa jaada arkaluontoista materiaalia tai
autojen avaimia, seka tyopisteen kaapit ja laatikot tulee olla lukitut. Reitit hallintotiloihin
pitad olla lukitut, silla tilat sisaltavéat esimerkiksi arkistoituja kauppakirjoja seka muuta
arkaluontoista materiaalia.

3.4.2 Henkilotiedot kaytetyissa autoissa

Kaytettyjen autojen tullessa yrityksen haltuun asiakkaalta, auton huoltokirjassa voi olla
edellisen omistajan henkilttietoja sisdltéavia materiaaleja muun muassa huoltokuitteja tai
takuutodistuksia. Auton ollessa yrityksen omistuksessa sekd luovutettaessa uudelle
omistajalle, se ei saa siséltaa edellisten omistajien henkilttietoa, joten taman tyyppinen
materiaali tulee poistaa valittdmasti huoltokirjasta. Edellisten omistajien henkilétiedot
voidaan sutata tai poistaa kokonaan, padasiana ettei edellisia omistajia voida tunnistaa.
Taman prosessin pitdisi automaattisesti toteutua jokaisen kaytetyn auton kohdalla, kun

yritys saa asiakkaan auton nimiinsa.
3.4.3 Tietokoneen lukitseminen

Tietokone tulee lukita aina poistuessa tyopisteelté. Tietokoneet tulee myds olla vahvalla
salasanalla suojattu, jotta suojauksen teho voidaan maksimoida. Pikalukitus on nopea ja
tehokas tapa lukita tietokone, jolloin ulkopuoliset eivat padse kasiksi tietokoneessa
oleviin ohjelmiin tai tietoihin. Tietokoneella voi olla auki esimerkiksi henkilGtietoja
siséltdvia kauppakirjoja, joita ei haluta muiden asiakastiloissa liikkuvien tietoon.

Myodsk&an muuta arkaluonteista materiaalia ei saa jattaa tyopisteelle vartioimatta.



3.4.4 Arkaluontoisen materiaalin tuhoaminen

Arkaluonteisia tietoja sisaltavat paperit tulee laittaa tietoturvaroskakoriin tai
vaihtoehtoisesti paperisilppuriin valittémasti, kun niité ei koeta enda tarpeellisiksi. Naita
tietoa  sisaltavia  dokumentteja  voivat  olla  esimerkiksi  takuutodistukset,
huoltosopimukset, koeajoluvat tai kauppasopimukset. Keratty tieto voi vanhentua
asiayhteydesta riippuen, joten turhan tiedon pitdminen hallussa ei ole suotavaa.
Tietoturvaroskakorin tai silppurin kayttd varmistaa, ettei tietoja vuoda vaariin kasiin.
Henkildtietoja tai muuten arkoja materiaaleja sisaltavia dokumentteja ei missdan
nimessé saa laittaa yleiseen roska-astiaan, silla kuka vaan voi paasta talldin kasiksi

niihin.
3.4.5 Postiliikenteen turvallisuus

Autoliikkeessa postin valityksella saapuu ja lahtee paivittéin useita arkoja henkilGtietoja
siséltavia kirjeitd. Postilikenteen kautta liikkuu muun muassa kaikki toteutuneet
osamaksusopimukset, jotka pitaa valittda rahoitusyhtidille allekirjoitettuina sopimuksien
toteutumiseksi. Postilikenteen kasittely ja niiden saildminen tulee tapahtua
mahdollisimman turvallisesti, joten ulkopuoliset uhat eivat paase niihin k&siksi. Saapuva
seka lahteva posti tulee séiloa ja kasitelld lukituissa tiloissa eli asiakastilojen ulkopuolella.
Posti ei saisi oleskelle myymalatiloissa, silla kirjeet ja paketit ovat suuremman uhan

alaisena.
3.4.6 Vartiointi sekéa halytykset

On myos tarked varautua myymalan turvallisuuteen varsinaisten tydaikojen
ulkopuolellakin.  Ulkopuolinen  vartiointilike, ovien ja porttien Ilukitukset seka
halytysjarjestelméat estavat ulkopuolisten paasyn myymalatiloihin  autolikkeen
aukioloaikojen ulkopuolella. My6s paloturvallisuus laitteiden tulee olla nykyaikaa
vastaavat ja huolletut, kuin myds sahko- seka ilmastointilaitteiden. Kameravalvonnan

avulla on mahdollista saada tietoa ulkopuolisista vieraista. (Vedenoja 2017, 4-7)
3.4.7 Henkildston kouluttaminen

Henkildsto tulee kouluttaa tietoturvaperiaatteiden mukaisesti ja henkiloston toimintaa
tulee tarkkailla mahdollisten puutteiden varalta. Tulee aihe-alueittain miettia tarkeita
tietoturvan kokonaisuuksia ja luoda tarkkoja ohjeistuksia henkilokunnalle. Henkildston
tulee tiedostaa turvalliset tietoturvakaytannét ja toimia niiden mukaan. Yritys on entista

turvallisempi toimintaympaéristo, jos tyontekijat toimivat turvallisten



tietoturvaperiaatteiden =~ mukaisesti.  Tietoturvan  merkitys  korostuu erityisesti
autoliikkeissa, silla arkojakin henkilotietoja késitellaan paivittdin myymalatiloissa ja niista
syntyy dokumentoitavia papereita sailottavaksi. (AKL 2018)



4 Kehittdmishanke toimeksiantajayrityksessé

4.1 Tiedonkeruun taustoja

Kehittamishankkeeseen  valittu  erikoislike  k&sittelee  paivittdin  asiakkaiden
henkilttietoja, joista osa on niin sanottuja arkoja henkildtietoja. Kavimme
opinnaytetydssa aiemmin lapi fyysista tietoturvaa autolikkeen nakokulmasta, mutta
kehittdmishankkeeseen valitsin yrityksen toiselta kulkuneuvoalalta. Kaikkia fyysisen
tietoturvan prosesseja ei ole kuvailtu tarkasti, silla tavoitteena on, ettei kyseista yritysta
voitaisi  tunnistaa mahdollisten tietoturva puutteiden johdosta. Esimerkiksi
henkilétunnukset tai muu arkaluonteinen tieto ovat usein valttamattomia tiettyjen
prosessien toteuttamiseksi. Tietyissa erikoilikkeissd kuin muissakin yrityksissa on
perusolettamuksena, ettd kaikki arkaluontoinen tieto ja materiaali pysyisi vain haluttujen
osapuolien hallussa. Fyysinen tietoturvallisuus on tarkeda osa edellda mainittua
kokonaisuutta seka yleista turvallisuutta. Yhteisena tavoitteena asiakasyrityksen kanssa
oli kehittdd nykyistd turvallisuutta ja minimoida mahdollisten tietovuotojen uhat.
Valitsimme yhteistydssa myymalatilan tarkeimmat fyysisen tietoturvallisuuden prosessit
ja mietimme uhkien mahdollisuutta. P&atimme tarkistaa fyysisen tietoturvan
nykytilanteen ja sen pohjalta kehittdd toimintaperiaatteita.

Suoritin tilannekartoituksen asiakasyrityksesséafyysiseen tietoturvaamiseen liittyen seka
miten tietosuojakaytdnndt ja periaatteet toimivat kaytanndssa. Tavoitteena oli mitata
myymalatilan tarkeimpia fyysisen tietoturvan Kkipupisteitd henkilGtietojen kannalta.
Toimeksiantajayritys on erikoisliike, jonka vuosittainen likkevaihto on satoja miljoonia
euroja. Oli perusteltu syy olettaa, ettéa nain suuren yrityksen myymalatiloissa kasitella&n
ja sailytetédn paljon arkojakin henkilttietoja. Naiden seikkojen seurauksena sain
toimeksiantajayritykseltd tehtavaksi toteuttaa pistokoe tyyppisen tiedonkeruun, jossa
yhdessa toimeksiantajan kanssa valitut oleellisemmat fyysisen tietoturvan prosessit

kaydaan 1api ja kehitetddn yrityksesta entisté turvallisempi toimintaympéaristo.

Saimme haastattelun myota informaatiota, ettd kaikki tietosuojaprosessit eivéat toimisi
talla hetkella niin kuin olisi tarkoitus. Haastattelun tuoma informaatio toimi tukena
tiedonkeruussa. Fyysinen tietoturva on térked osa sité, etta arkaluontoinen tieto pysyy
haluttujen henkildiden tiedossa. Taustatutkimuksissa on tullut ilmi, ettd fyysisessa
suojaamisessa on puutteita, eikd kaikki prosessit toimi tdysin niin kuin olisi tarve.
Selvitimme pistokokeilla toimipistekohtaista tilannetta ja keskityimme téarkeéksi koettuihin



osa-alueisiin. Taman tutkimuksen seurauksena yrityksen ei tarvitse erikseen loytaa
fyysisen tietoturvan liittyvid epéakohtia, vaan voi keskittda tyonsa epakohtien
kehittdmiseen. Tiedonkeruu toteutettin satunnaisena tarkastuksena, jonka avulla
tuodaan tietoa toimivista seka kehittdmiskelpoisista toiminnoista yrityksen kayttoon.
Tilannekatsauksen tulokset auttavat yritystd saamaan tietoa mahdollisista epakohdista
ja yritys pystyy keskittdmaan resurssinsa haluttujen prosessien kehittamiseen.

Nakemyksena oli, ettd epakohtia Kkartoittamalla tuotan parannusehdotuksia
erikoisliikkeen tarpeisiin ~ vedoten sekd turvata myymaélatiloissa oleva
henkildtietomateriaali  fyysinen tietoturvan nakokulmasta. Paatimme yhdessa
toimeksiantajan kanssa toteuttaa tutkimuksen pistokokeena, jotta saamme
mahdollisimman todenmukaista tietoa tietosuojaperiaatteiden toimivuudesta. Tama
tarkoittaa, etta henkilosto ei ollut tietoinen fyysiseen tietoturvallisuuteen liittyvasta
tiedonkeruusta. Pistokokeen suoritettiin helmikuussa 2019 ja suoritus paivaksi paatettiin
perjantai, silla tam& paiva on yleensa vilkkain viikonpaiva kyseissa erikoislikkeessa.
Kehittdmishankkeen tulosta ei voida pitda taysin tarkkana totuutena, silla voidaan
olettaa, etta tietoturvaperiaatteiden toimivuus vaihtelee paivittdin. Saamme kuitenkin
yleisarvion fyysisen tietoturvan toimivuudesta. Arviot tehddan aihealueittain ja niitd
verrataan organisaation saantbihin sekad uuteen tietosuojalakiin.  Tilannekatsaus
painottuu fyysiseen tietoturvaan ja Yyleisien tietosuojaperiaatteiden kehittdmiseen
kyseisessa yrityksessa. Tilannekatsaus auttaa yritystd saamaan tietoa mahdollisista
epakohdista ja pystyy keskittdmaan resurssinsa tehokkaasti niiden ymparille. Saamme

tilannekuvan fyysisen tietoturvan toimivuudesta sek& ongelmakohdista.
4.2 Tiedonkeruu toimeksiantajayritykselta

Toimeksiannon mukaisesti keskityn haastattelussa yleisesti tietosuojaan seka
tarkemmin yrityksen tilanteeseen. Tehtdvdnd on ymmartdd asiakasyrityksen
tietosuojakaytanttjd tehokkaammin ja miten uuteen GDPR-tietosuojalakiin on
varauduttu seka mita prosesseja se on vaatinut. Tavoitteena on pyrkia saamaan kuva
taman hetkisesta tietosuojan tasosta yrityksesséa, sekd mité voisi mahdollisesti kehittaa.
Pyrimme haastattelun avulla pohjustamaan tulevaa tutkimustamme sekd saamaan
yleistd mielikuvaa, miten tietosuojaan suhtaudutaan. Haastattelimme asiakasyrityksen
tietohallintojohtajaa ja pyrimme perehtymaan yrityksen tietosuojakaytantdihin. Pyrimme
saamaan tietoa uuden tietosuojalain vaatimista prosesseista ja millaisia toimenpiteita

yrityksen sisalla on toteutettu.



Tietoturvan tilanteen selvittémiseksi haastattelimme yrityksen ClO:ta (Chief Information
Officer) tai suomeksi tietohallintojohtajaa. Hanen tydtehtaviinsa kuuluu padasiassa
tietoturvan kehittdminen ja valvominen, IT-ympariston kehittdminen, IT-laitehankinnat,
IT-budjetointi, jarjestelmakehitys, kommunikaatiojarjestelmat, uusien
liketoimintamahdollisuuksien kehittdminen yhdess& johdon kanssa. Useat ndista
tehdaan erilaisten sopimuskumppanien kanssa tai omalla IT-osastollamme, mika
koostuu hénen lisdksi kahdesta henkilosta. Toimenkuvaan  kuuluu  myds
esimiestydskentely, GDPR-asetuksen seuraaminen, tiedotus toimipisteissa, Privacy-

ANT henkildtiedon ja tietosuojan hallintajarjestelmén rakentaminen.

4.2.1 Mitd tietosuoja tarkoittaa toimeksiantajayrityksessa?

Haastateltavan mukaan arkaluonteisen henkilGtietojen suojaaminen yrityksessa on
erityisen tarkead, kun toimitaan myymaléolosuhteissa. Henkilbkuntaan kuuluvat
kasittelevat jatkuvasti asiakkaiden henkilgtietoja. Hallintohenkilot taas kasittelevat oman
henkilokunnan jopa arkaluonteisia tietoja. Naméa pitda kasitella sovitusti ja tietoja
suojaten. Alalla liikkuu paljon toimijoita ja jarjestelmia, jotka tuottavat tietoa myyjista
esimerkiksi suoritustasoja tai asiakkaiden henkilGtietoja ja niin edelleen. Asiakkaiden
henkilttietoja ja muita arkaluonteisia tietoja kaytetaan paivittdisessa toiminnassa, jonka
takia ne pitda arkistoida lukitusti tai séhkdiseen muotoon. Tasté prosessistaon menossa
projekti, miten ne saadaan sahkoiseen arkistoon skannattua.

Uuteen tietosuoja-asetukseen liittyva tyo aloitettin jo kaksi vuotta ennen GDPR:n
voimaan tuloa, opiskelemalla mitd asetus tarkoittaa. Privacy-ANT jarjestelm&an on
kirjattu henkilotietojen kayttotarkoituksia, saatavuutta ja oikeutusta. Yrityksesséa on otettu
kayttoon paperidokumenttien silppurit, poistettu turhat paperit poydilta, koulutettu koko
henkildkuntaa suojaamaan tietoja ja valttymaan esimerkiksi kyberhyokkayksien
ongelmilta. Jokaisen tydntekijan on tullut suorittaa GDPR -videokoulutus seka tentti.
Liséksi tybasemiin on hankittu nayttdsuojia, jotka estavat sivustakatselun. Myos
Microsoft Office 365 -pilven kirjautumiskaytantdja on kovennettu seka tietokone etta
mobiilipuolella. Prosesseja valvotaan ja kehitetdan jatkuvasti. Uuteen tietosuoja
asetukseen on varauduttu kouluttamalla esimiehié. Tietoa tietosuojasta on jaettu kaikille
tasaisin vdliajoin  yrityksen sisaisissa viestintdpalveluissa, sahkopostilla seka
henkilokohtaisesti. Henkilokunnan on my6s pitanyt suorittaa GDPR-aiheinen
verkkokurssi.



4.2.2 Millainen on tietosuojan nykytilanne sekd mita haasteita ne asettavat?

Haastateltavan mukaan tietosuojan kannalta on paljon tehtdvdd muun muassa
asenteissa tietosuojaa kohtaan sek& ovien ja kaappien lukitsemisessa.
Jarjestelmapuolen lukituksissa joissakin sovelluksissa tarvitaan vielédkin vahvempaa
salasanakaytantoda. Tarvitaan auditointeja myymalatiloihin, toimivatko kaikki annettujen
ohjeiden ja johtoryhman kaskyjen mukaisesti. Paljon on viela myds asenteissa tytmaata,
alkaen ylimmastakin johdosta. Vielakaan ei olla tdysin ymmarretty miten asetusta tulee
noudattaa. Privacy-ANT -tuotteessa vield dokumentoimatonta asiakasvirran kasittelya,

jota jatkuvasti kehitetaan.

4.3 Fyysinen tietoturva kategorioittain

Yrityksen kanssa yhteistydssa jaoimme tiedonkeruun kolmeen eri kategoriaan:
tyopisteet, fyysisen tietoturvan prosessiin 2. sekd 3. Emme kuvailleet tietoturvan
prosesseja taysin todenmukaisesti ja tarkasti, jotta toimeksiantajayritysta ei voida
tunnistaa. Tutkimuksessa pyrimme keskittym&an yleisimpiin sek& keskeisempiin
fyysisen tietoturvan kriteereihin, jotka edistavat turvallista tietosuojakaytantbd. Kyseista
tilannekatsausta suunniteltaessa pyrittin  tiedostamaan keskeiset prosessit ja
toimenpiteet, joissa kasitelladn henkildtietoja tai muuta arkaluonteista materiaalia. Suurin
osa myymalatiloissa sijaitsevista henkilotietopapereista sijaitsee henkilokunnan
tyOpisteissé, joten keskittyminen tydpisteisiin ja yleisesti henkilokunnan kayttaytymiseen
on suuriosa myymalan tietoturvallisuudesta. Pistokokeen tyyppisessé tutkimuksessa
muutamat tietosuojaperiaatteet keradsivat erityisesti huomiota ja ne aiheuttavat tietyn
asteisia tietosuojariskeja. Suurimmaksiongelmaksi toimipisteen fyysisesséatietoturvassa
nousi esiin myymalatilassa sijaitsevat lukitsemattomat kaapit sekad laatikostot, joissa
sdilytetddn suurehkoja maarid henkiltietoja sisaltdvad materiaalia. Lisaksi muitakin
huomion arvoisia prosesseja nostettin esiin. Taulukon mukaisesti tarkkailimme
satunnaisesti kahdeksaa tyontekijdn tyopistettd. Lisdksi tutkimme kahta muuta
tietoturvaprosessia, joissa on kyse lukollisesta henkilttietojen sailytyksesta seka
henkilGtietojen olemassa olosta.



Nykytilanne tiivistettyna kuviona.

Toteutuu tietoturvaperiaatteiden mukaisesti

)4 Ei toteudu tietoturvaperiaatteiden mukaisesti
TyOpisteet
HenkilGtietomateriaali lukkojen takana X p 4
Ei tietosuojamateriaalia yleisroskakorissa
Ei tietosuojamateriaalia tydpdydalld p.4 p.4
Tietokone lukittu poistuessa paikalta X X

Fyysinen tietoturvan prosessi 2.

HenkilGtietoja ei nakyvilla |

Fyysisen tietoturvan prosessi 3.

HenkilGtietomateriaali lukkojen takana |

Kuvio 3. Kartoituksen tulokset

TyOpisteet

TyOpisteet kategoriana tarkoittaa tyontekijoiden tyoskentelypisteitd, jotka pitavat
sisallaan niiden sailytystilat sek& tyopisteiden siisteyden tietosuojamateriaaleilta.
Yleisilme tyopisteilld vaikutti esimerkilliseltd, mutta joitain asioita voisi kehittédd kuitenkin,
yleisempéna puutteena lukitsemattomat kaapit, jotka sisaltavat huomattavia maaria
henkildtietomateriaaleja. Lukitsemattomat kaapit tyopisteilla koettiin ongelmaksi etenkin
tiettyjen alueiden kohdalla. Lisaksi osalla tyontekijoilla ei valttdmatta ollut tietoa missa
kaappien tai laatikostojen avaimet ovat tai onko niita ollenkaan saatavilla toimipisteessa.
Lukitsemattomat kaapit tarkoittavat sitd, ettd niiden sisalté on aina vaarassa, ellei
tyopisteella ole ketdan tyontekijaa. Tietosuojaroskakorin  kaytté on sisdistetty
esimerkillisesti ja tarpeettomat arkaluontoiset paperit ovat l6yténeet tiensa silppuriin tai
tietosuojaroskakoriin. Normaaleista roskakoreista ei loydetty henkilGtietoja sisaltavia
asiakirjoja. Henkilotieto materiaaleja 16ytyi muutamilta tyopoydilta, vaikka tyopisteella ei
ollut tyontekijad eikd muutakaan valvontaa. Ulkopuolisen on helppo ottaa haltuun
tyOpisteeltd oleva materiaali, jos ne ovat helposti saatavilla eikd valvontaa ole. Lisaksi
muutamalla henkilokuntaan kuuluvalla oli jaényt tietokone lukitsematta poistuessa
tyopisteeltddn. Tietokoneilla usein tydstetaan tyoprosesseja seka asiakasrekistereita,
joten niité ei haluttaisi muiden tietoon lukitsemattoman tietokoneen seurauksena.



Tietoturvan prosessit2 ja 3

Tarkastimme tilannekatsauksessa myds myymalan muita fyysisen tietoturvan
prosesseja. Tarkastuksessa kiinnitettin  huomiota, 16ytyykdé henkilétietoja halutuista
paikoista tai séilytetddnkd henkilotietomateriaaleja lukituissa tiloissa. Suurin osa
katsastetuista prosesseista toimi turvallisen tietoturvan mukaisesti. Tietyissa
myymalaalueissa kuitenkin oli tietyntasoisia puutteita, joiden seurauksena tietyt
prosessit ja materiaalit luovat tietoturvariskejd. Myymalatiloissa sailytettavat
henkilétiedot tai muu arkaluonteinen materiaali pitaisi olla lukkojen takana.

Muuta huomautettavaa

Erityistda huomiota sai henkildkunnan postilokerot seka lahtevan ja saapuvan postin
keraysalue. Henkilokunnan postilokerot sijaitsevat asiakastilassa, jossa ei ole jatkuvasti
henkilbkuntaa valvomassa. Liséksi samaan tilaan kerdtaan lahtevat postit paivittain.
Saapuva seka lahteva posti sisaltavat huomattavan maaran henkiltietoja, eikéa niiden
pitaisi oleskella asiakastiloissa ulkopuolisten ulottuvilla. Henkilokunnalle saapuva posti
sekd postin kasittely ylipaataan pitaisi sijaita hallintotiloissa, minne ulkopuolisilla ei ole
vapaata paasya.

Vartiointi sekd muut yleisen fyysisen turvallisuuden Kkeinot eivat nostaneet
huomautettavia kokonaisuuksia tiedonkeruun aikana. P&ahuomio oli kuitenkin
myymalatiloissa kasiteltdvissd henkildtiedoissa ja niiden sailyttamisessa seka
turvallisessa kasittelyssa. Yrityksen kanssa yhteistydssa toimiva vartiointilike vastaa
erikoisliikkeen vartioinnista liikkeen aukiolojen ulkopuolella. Ulkopuolisten yrittaessa tulla
myymalatiloihin niiden ollessa suljettu, halytysjarjestelma halyttda vartiointilikkeen
paikalle. Paloturvallisuus on asian mukaisin keinon huomioitu ja palo- seké sahkolaitteet

huolletaan tarvituin valiajoin.



4.4 Kehitysehdotukset

Tiedonkeruun eli fyysisen tietoturvan tilannekatsauksen avulla saatiin arvokkaita
huomioita yrityksen toiminnasta. Yleisella tasolla fyysinen tietoturva on toiminut tdhan
paivaan asti moitteettomasti eika varsinaisia tietovuotoja tai varkauksia ole tapahtunut
heikon tietoturvan seurauksena. Tietoturvaa voi kuitenkin aina kehittdd eteenpain ja se
palvelee jokaista myymalatiloissa liikkuvaa. Fyysiseen tietoturvaan keskittyva pistokoe
paljasti muutamia huomiota kiinnittavia epakohtia, joihin pitdisi keskittyd yleisen
turvallisuuden kehittdmiseksi. Kehittdmalla fyysisen tietoturvan toimia, luodaan entista
turvallisempi toimintaymparist6 seka minimoidaan mahdollisiin tietovuotoihin liittyvat
riskit. On tarked tunnistaa kaikki prosessit, joissa ollaan henkilGtietojen kanssa
tekemisissa, ja kayda ne lapi turvallisuuden ja riskien kannalta sekd miten ne

oikeaoppisesti tulisi hoitaa.
4.4.1 Henkilokunnan kouluttaminen

Tilannekatsauksen myoéta on tullut ilmi, ettd henkildbkunnan asenteet ovat osittain
valinpitamaéattdmia tietoturvaa kohtaan, eivatka he valttdmattd halua kunnioittaa kaikkia
turvallista tietoturvaa vaalivia prosesseja. Naistd esimerkkeind ovat muun muassa
Kartoituksen tulokset -taulukon punaiset rastit. Yritys voisi luoda ja tuoda enemmaén
henkilokunnalle selvdksi myymalan tietoturvan kriteerejd, joita valvottaisiin yhteisilla
tarkastuskaynneilla tai esimiehen voimin. Fyysinen tietoturva voitaisiin jakaa eri
kategorioihin, joten toimintaohjeet olisivat selkeité ja niihin voisi helposti samaistua. Jos
toimipisteiden esimiehet valvoisivat fyysisen tietoturvallisuuden toteutumista, saataisiin
todenmukaisempaa ja jatkuvaa tietoa hyvisté ja huonoista puolista seka ongelmakohtiin

olisi mahdollista puuttua nopeammalla aikataululla.
4.4.2 Kaappien seka laatikostojen lukitukset

Suurimpana kehityksen kohteena nousi esiin lukitsemattomat kaapit tai laatikostot
tyopisteilla. Kaikki asiakastiloissa olevat henkildtietopaperit tai muu arkaluonteinen
materiaali tulee olla lukittuna kaapeissa tai laatikoissa, ellei niita valvota. Tyontekijan
poistuessa tyOpisteeltd, pitéisi tyopisteen olla siisti arkaluontoisista materiaaleista.
Liséksi tyOpisteelld oleva tietokone pitdisi lukita, jos tyopisteelld ei ole tydntekijaa.
TyOpisteissa sijaitsevat kaapit ja laatikostot sisaltavat ensisijaisesti lukitusjarjestelman,



mutta asenteet lukkojen takana sdilyttdmista kohtaan ovat epdvakaat. Tulisi tarkistaa,

ettd kaikki lukitusjérjestelmét toimivat ja oman tyopisteen avaimet l6ytyvat jokaiselta.
4.4.3 Postilikenne

Kolmantena kehityskohteena on toimipisteen postilikenteeseen liittyvat kaytannot ja
niiden sijainti. Kehityshankkeen aikana yrityksestda lahtevat kirjekuoret sijaitsivat
muoviastiassa asiakastilassa, mika saattoi olla vartioimatta tiettyina ajankohtina. Liséksi
henkilokunnan postilokerot sijaitsivat myods asiakastiloissa, jonne kirjekuoria saapuu
paivittain. Yrityksessa postilikenne siséltda usein arkaluontoista materiaalia, joten naita
materiaaleja tulisi kasitella suurella tarkkaavaisuudella ja riskit minimoiden. Lahteva seka
saapuva postilikenne voitaisiin keskittdd muun muassa hallintotiloihin turvallisuuden

takaamiseksi, silla ndma tilat ovat lukittu henkilbkuntaan kuulumattomilta.

4.5 Yhteenveto

Tietosuoja ja tietoturva ovat aiheina nousseet pinnalle uuden tietosuoja-asetuksen
myotd. Asetus asettaa tiettyjd velvollisuuksia rekisterin pitgjille seka oikeuksia
rekisteroidyille. Tavoitteena on luoda entista lapindkyvampaa ja turvallisempaa tietojen
turvaamista. Fyysinen tietoturva on erittdin tarkeaa niin yrityksen kuin asiakkaan
kannalta, silla arkojen tietojen pitd& pysya haluttujen osapuolien hallussa. Avasin tassa
opinnaytetydssa fyysisen tietoturvan menetelmia autolikkeessd ja mita turvallinen
toiminta edellyttdd yleisesti kulkuneuvoalla. Tamén opinnaytetydén avulla kartoitin
fyysisen tietoturvan reunaehtoja seka miten toimeksiantajayrityksen fyysisen tietoturvan
menetelmat toimivat kaytdnnon tasolla.

Fyysiseen tietoturvaan pitaisi kiinnittdd huomiota kaikissa yrityksissa ja minimoida
mahdolliset riskit tietovuodolle tai tietojen tuhoamiselle. Myymalatiloihin kohdistuvassa
fyysisen tietoturvan katsauksessa yksi katevistd nakokulmista on asettua asiakkaan
asemaan ja analysoida eri prosessien toimivuutta. Kaikissa yrityksissa ei sdilyteta
myymalatiloissa suuria maaria henkilétietoja tai ole suurta asiakasvirtaa myymalassa,
mutta tietoturvan fyysinen ja tekninen puoli pitéaisi silti huomioida seké& nostaa esille
tarkeimpid prosesseja ja kehittad niita kriittisella nakokulmalla. Toisissa yrityksissé eri
osa-alueet saattavat olla tarkeAmmassa roolissa kuin muut. Tarkeda on tunnistaa oman
yrityksen paaprosessit, joissa kasitellaan arkaluontoista materiaalia ja kayda lapi niiden

toimenpiteiden turvallisuus ja eheys. Jo pienilla muutoksilla ja minimaalisilla



kustannuksilla voidaan saavuttaa huomattavaa tietoturvallista hyotyd. Keinoja voivat olla
Mmuun muassa prosessien pdivittaminen tai tietomateriaalien uudelleen sijoittaminen.
Tietosuoja ja tietoturva eivét ole ensisijaisesti lakien noudattamista vaan turvallisuuden

vaalimista.

Loin tiedonkeruun tuloksena muutamia kehitysehdotuksia yrityksen kayttoon.
Toteutettua tiedonkeruuta ei voida pitaa laajalti yleistettavissa olevana, silla tulokset ovat
vain yhden pistokokeen tuloksia. Pistokoe suoritettiin viikon kiireisimpana paivana ja sen
avulla pyrittin kuvaamaan nykytilannetta mahdollisimman todenmukaisesti. Tulokset
antavat kuitenkin  nakokulmaa yleisesti ja kertovat yrityksen kéaytannoista.
Tilannekartoituksessa esiin tulleiden tuloksien myo6téa toimeksiantajayritys aikoo keskittya
entista tehokkaammin fyysisen tietoturvan kehittdmiseen. Tassa opinnaytetytssa esille
tulleet fyysisen tietoturvan keinot ovat myos tarkeitd monien muiden alojen yrityksissa,
joissa kasitellaan arkojakin henkildtietoja. Ajantasaiset fyysisen tietoturvan prosessit

luovat turvallisuutta seka yritykselle etta asiakkaille.
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