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1 JOHDANTO 

Lääketeollisuudessa toimivat automaatiojärjestelmät luokitellaan tietokoneistetuiksi 

järjestelmiksi ja niiden vaatimuksia ohjaa GMP-vaatimukset. Vaatimukset laativat ja 

niiden toteutumista valvovat eri lääkeviranomaiset riippuen siitä, missä maassa toimitaan 

ja mihin maihin tuotteita toimitetaan. Tuotannon digitalisoituessa myös vaatimukset näitä 

ohjaavia järjestelmiä vasten kiristyvät. Järjestelmien lisääntymisen ja automaatioasteen 

kasvun myötä viranomaisten kiinnostus ja kriittisyys järjestelmiä kohtaan on lisääntynyt. 

Lääkevalmistajalla on osoittamisvelvollisuus siitä, että tuotteet on valmistettu hyvien 

tuotantotapojen mukaisesti. Osoittamisvelvollisuus ei toteudu, ellei lääkevalmistaja 

tunne riittävällä tasolla tuotantoon käyttämiään järjestelmiä ja ylläpidä niitä GMP-

vaatimusten mukaisesti. 

Tämän työn toimeen panevana voimana oli yksi suurempaa projektikokonaisuutta 

koskeva automaatiohanke, jossa keskeisinä elementteinä oli tuotannon digitalisointiin ja 

ohjausjärjestelmien modernisointiin liittyvät projektit. Projektikokonaisuuksien 

lähtötietoarvioinneissa tunnistettiin tarve ohjausjärjestelmätoteutuksien paremmalle 

laadulle dokumentoinnissa, mutta myös selkeämpiä ja paremmin standardoituja 

digitalisointiin liittyviä tiedonsiirtorajapintoja eri järjestelmien ja laitteiden välillä. 

Opinnäytetyön teoriaosuus käsittelee nykyaikaisen automaatiojärjestelmän hankintaan 

liittyviä GMP:n mukaisia laatuprosesseja, standardeja ja käytönaikaisen elinkaaren 

hallintaan liittyviä vaatimuksia ja kysymyksiä. Työn toisessa vaiheessa suunnitellaan 

tutkimus-, kehitys- ja testauskäyttöä varten GMP-vaatimuksiin kykenevän nykyaikaisen 

tuotantoympäristöä vastaavan virtualisoidun ohjausjärjestelmän sovelluskomponentit ja 

palvelinalustat. Suunnittelu perustuu opinnäytetyötä aiemmassa vaiheessa tehtyyn 

valintaan hankkia Siemens-teknologioihin perustuva ohjausjärjestelmän modernisointi. 

Opinnäytetyön viimeisessä vaiheessa suunnitellaan toimintaprosessi 

ohjausjärjestelmien tutkimus-, kehitys- ja testaustoimintaa varten. Kehitettävän 

toimintaprosessin tavoitteena on tukea ohjausjärjestelmäkehityksen prosesseja, mutta 

myös validointiaktiviteetteihin liittyvän testaussuunnitelmien laatimista ja järjestelmien 

toiminnallisuuksiin perehtymistä. 
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2 LÄÄKEVALMISTUKSESTA 

Suomessa lääkealaa valvoo Fimea. Viraston noin 250 ammattilaisen 

tehtäväkokonaisuuksiin kuuluu mm. lääkealan lupa- ja valvontatehtävät. Fimea on osa 

eurooppalaista lääkevalvonnan viranomaisverkkoa ja Fimean henkilöstöä on mukana 

noin 85 kansainvälisessä työryhmässä. (Fimea 2019.) Euroopan unionin alueella 

vastaavaa virastoa edustaa EMA. EMA:n hallitus koostuu 36 jäsenestä, jotka toimivat 

yleisen edun mukaisesti eivätkä edusta mitään valtioita, organisaatiota tai sektoria. (EMA 

2019.) Yhdysvalloissa lääkevalvontaa suorittaa FDA, jonka liittovaltion säännöstö, aihe 

21, sääntelee elintarvike- ja lääketeollisuutta (FDA Code of Federal Regulations 2019). 

Tämä ohjesääntö koskettaa myös Yhdysvaltojen ulkopuolelle sijoitettuja toimijoita, niiltä 

osin, jotka toimittavat elintarvike- ja lääketuotteita Yhdysvaltoihin (United States public 

law 2019). 

2.1 Hyvät tuotantotavat (GMP) 

Hyvät tuotantotavat (Good Manufacturing Practice) ovat laatujärjestelmän osa, joka 

varmistaa, että tuotteet valmistetaan johdonmukaisesti ja valvotusti, laatustandardien 

mukaisesti ja suunniteltuun käyttöön myyntiluvan mukaisesti, kliinisen koevaltuuden 

mukaisesti tai tuotespesifikaation mukaisesti. Hyvä tuotantokäytäntö koskee sekä 

tuotantokäytäntöjä, että laatukäytäntöjä. Perusvaatimukset hyville tuotantotavoille ovat: 

i. Kaikki tuotantoprosessit on selkeästi määritelty, systemaattisesti katselmoitu 

parhaan kokemuksen valossa ja osoitettu johdonmukaisesti kyvykkääksi 

tuottamaan laatu- ja spesifikaatiovaatimuksien mukaisia lääkinnällisiä tuotteita. 

ii. Kriittiset vaiheet ja merkittävät muutokset tuotantoprosessissa ovat validoituja. 

iii. Kaikki GMP:lle tarvittavat aiheet ovat: 

• Asianmukaisesti pätevöitetty ja koulutettu henkilöstö 

• Riittävät tuotantotilat 

• Käyttöön soveltuvat laitteet ja palvelut 

• Oikeat materiaalit, astiat ja merkinnät 

• Hyväksytyt menettelyt ja ohjeet lääkevalmistuksen laatujärjestelmän 

mukaisesti 

• Soveltuvat varastointi- ja kuljetusjärjestelyt 
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iv. Ohjeet ja menettelytavat ovat kirjoitettu selkeiksi ohjeiksi, selkeällä kielellä, 

erityisesti käytettäväksi kyseisessä käyttökohteessa. 

v. Menettelytapoja käytetään oikein ja operaattorit ovat koulutettu tekemään näin. 

vi. Tallenteet ovat tehty manuaalisesti ja/tai tallennuslaitteilla tuotannon aikana, joka 

osoittaa, että kaikki vaadittavat määriteltyjen mukaiset askeleet on otettu 

ohjeiden mukaisesti ja tosiasiallisesti siten, että tuotteen laatu ja määrä oli 

odotuksen mukainen. 

vii. Kaikki merkittävät poikkeamat tallennetaan ja tutkitaan, tavoitteena määrittää 

juurisyy (root cause), sekä korjaavat ja ennaltaehkäisevät toimenpiteet niiden 

estämiseksi (CAPA). 

viii. Tuotantoprosessin tallenteiden, mukaan lukien jakelu, tulee mahdollistaa erän 

täydellinen historia ja jäljitettävyys, ymmärrettävässä ja saatavilla olevassa 

muodossa. 

ix. Toimitusketjun tulee noudattaa hyviä toimitustapoja (Good Distribution Practice) 

ja minimoida kaikki riskit, jotka voivat aiheuttaa laadunalenemaa tuotteille. 

x. Käytössä on järjestelmä, jolla voidaan suorittaa tuote-erän takaisinveto 

myynnistä ja jakelusta. 

xi. Tuotteita koskevat valitukset tutkitaan, laatuongelmien syyt selvitetään ja 

asianmukaiset toimenpiteet suoritetaan viallisten tuotteiden osalta, sekä niiden 

uudelleen ehkäisemiseksi. 

(EudraLex, 4.) 

2.2 Hyvät automaattisen tuotannon tavat (GAMP) 

GAMP on ohjeistus, jonka avulla voidaan saavuttaa tietokoneistettujen järjestelmien 

(tietojärjestelmien) vaatimukset sellaiselle tasolle, jossa ne täyttävät viranomaisten 

asettamat vaatimukset. GAMP antaa käytännönläheisen ohjeistuksen ja työkaluja alan 

harjoittajille. GAMP ei ole standardi, mutta on yhteensopiva laajasti muihin malleihin, 

standardeihin ja käytäntöihin kuten, ISO 9000, 12207, ITIL, ASTM E2500. (ISPE, 11.) 
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3 TOIMINTAPROSESSIT YRITYKSISSÄ 

Prosessijohtamisen perusajatus on kuvata sitä, miten organisaatio luo arvoa asiakkaalle. 

Prosessiajattelussa uskomus on, että arvon luonti tapahtuu erilaisten tapahtumien 

ketjussa, jota kutsutaan prosessiksi (kuva 1). 

 

Kuva 1. Arvon luonti prosessissa (Laamanen ja Tinnilä 2009, 10) 

Prosessiajattelu eroaa muista johtamismalleista siinä, että se kohdistaa huomion 

suoraan tapahtumiin ja toimintaan. Prosessiajattelun pohjalta on kehittynyt useita 

johtamisen malleja, kuten 

• toimintojohtaminen 

• liiketoimintaprosessien uudistaminen 

• toimitusketjun hallinta (kysynnän ja tarjonnan hallinta) 

• läpimenoaikaan perustuva johtaminen. 

Prosessien suhteen johtajuutta voi olla vain kahdenlaista, puhutaan 

prosessijohtamisesta tai prosessien parantamisesta. Prosessin parantaminen tarkoittaa 

toimintatavan muuttamista prosessissa siten, että saavutetaan parempia tuloksia. Tarve 

muutoksille syntyy usein organisaation ulkopuolelta, esimerkiksi tarve saada parempi 

tuotto tai yrityksen muuttuvat liiketoimintatarpeet. (Laamanen ja Tinnilä 2009, 10–14.) 

Prosessin kuvaus on viestinnän väline, joka hyvin tehtynä auttaa organisaatiota 

ymmärtämään toimintaa. Kuvausta tarvitaan, jotta voidaan tunnistaa prosessissa 

tarvittavat kriittiset vaiheet. Hyvässä prosessikuvauksessa esitetään, miten eri ihmiset 

toimivat yhteistyössä, näkevät asioiden eri riippuvuudet ja toiminnan kannalta kriittiset 
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vaiheet, sekä auttaa ymmärtämään koko prosessin kokonaisuutta. Lisäksi kuvauksen on 

teknisiltä osin oltava lyhyt, ymmärrettävä ja sovitun esitystavan mukainen, ja sen tulee 

sisältää yksilöivät tunnistetiedot, kuten, tekijä, päivämäärä, tunniste ja hyväksyntä. 

(Laamanen 2012, 75–76.) 

3.1 Laadun ja riskien hallinta 

Riskienhallinnan tavoitteena on tunnistaa organisaatioon kohdistuvat riskit, jotka 

uhkaavat toiminnalle asetettujen tavoitteiden saavuttamista. Riskienhallinta on myös 

toimintaprosessi, johon liittyy erilaisia vaiheita, kuten tunnistaminen, mittaaminen ja 

analysointi, sekä toimenpiteiden määrittäminen riskien ehkäisemiseksi. (Laamanen ja 

Tinnilä 2009, 27.) 

Riskienhallintaa hyödynnetään jo monilla liiketoiminta-alueilla kuten esimerkiksi rahoitus- 

ja vakuutusalalla, mutta myös julkisella sektorilla, kuten kansanterveyden saralla. Lisäksi 

erilaiset virastot, jotka sääntelevät näitä toimialoja hyödyntävät johtamismalleissaan 

riskienhallinnan periaatteita. Tämän lisäksi laatujärjestelmien merkitys on tunnustettu 

lääketeollisuudessa, ja on ilmeistä, että laaturiskienhallinta on arvokas osa tehokasta 

laatujärjestelmää. (FDA Q9 2006, 1.) 

Asiakkaan näkökulmasta laatu tarkoittaa toimittajan lupaamaa suoritetta sovittuna 

aikana, sellaisessa muodossa, että se sopii aiottuun käyttötarkoitukseensa. Laatu 

yleisesti liitetään toteutuessaan kaikkeen toimintaan, joka on tehokasta ja tuloksekasta. 

Tästä johdattelemalla voidaan ajatella, että riskien hallinta on osa laadunhallintaa. 

(Laamanen ja Tinnilä 2009, 25.) 

Yleisesti ymmärretään, että riski on yhdistelmä vahingon esiintyvyyden ja vakavuuden 

todennäköisyyksistä. Yhteisen ymmärryksen saavuttaminen eri sidosryhmien välillä voi 

olla vaikeaa, koska eri ryhmät havaitsevat erilaisia haittoja, asettavat niille erilaisia 

todennäköisyyksiä ja mahdollisille vahingoille erilaisia vakavuuksia. Lääkkeisiin liittyen 

on olemassa mittava määrä erilaisia sidosryhmiä, kuten potilaat ja terveydenhuollon 

ammattilaiset, mutta myös valvova viranomainen ja teollisuuden eri edustajat. Potilaan 

suojelun kannalta, laadunhallintaa kokonaisuutena pidetään ensisijaisen tärkeänä 

prosessina. (FDA Q9 2006, 1.) 

Lääketeollisuudessa riskienhallinta perustuu kolmen peruskysymyksen asettamaan 

pohdintaan. Mikä voi mennä pieleen? Kuinka todennäköistä on, että se menee pieleen? 
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Mitkä ovat seuraukset, kun se menee pieleen? Prosessi koostuu erilaisista vaiheista, 

alkaen riskien arvioinnista, jossa asioita käsitellään näiden kolmen peruskysymyksen 

avulla. Tavoitteena on saavuttaa ymmärrys riskistä ja sen todennäköisyydestä. Prosessi 

jatkuu riskien hallinnalla ja pyrkii vähentämään riskiä sellaiselle tasolle, että se voidaan 

hyväksyä. Prosessin viimeinen vaihe liittyy riskitekijöiden tehokkaaseen tiedottamiseen 

ja säännöllisiin katselmuksiin, joissa selvitetään uuden kokemuksen ja tiedon vaikutus jo 

tehtyihin riskiarviointeihin. (FDA Q9 2006, 3–6.) 

3.2 Toimintaprosessin kuvaaminen 

Prosesseja kuvataan neljän eri tason (1–4) avulla, siten että tasoissa syvemmälle 

siirryttäessä yksityiskohtaisuus lisääntyy (kuva 2). Prosessikuvauksien tulee välittää vain 

tarpeellinen informaatio. Tasoja voidaan myös yhdistää tai koko prosessi voidaan kuvata 

vain yhden tason avulla. Neljäs taso, työn kulku, on ainoastaan riittävä tarkka 

kuvaustapa, jos prosessivaihe on tarkoitus kehittää sähköiseksi palveluksi. (JHS 152, 

2012.) 

 

Kuva 2. Prosessien kuvaustasot (JHS 152 2012). 

1 

 

2 

 

3 

 

4 
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Työnkulkua voidaan kuvata vuokaaviolla (ohjelmointi), kuten kuvassa 2 toimintamalli tai 

uimaratakaaviolla (prosessien mallinnus), kuten kuvan prosessin kulku. Vuokaavioihin 

nähden uimaratakaavioiden etuna on se, että prosessin osan suorittamisesta vastuussa 

olevat roolit saadaan näkyviin, näitä ei ohjelmointiin tutummin käytetystä vuokaaviosta 

löydy. (PHKK 2010, 6.) Uimaratakaaviot soveltuva paremmin toimintaprosessien 

kuvaamiseen (Laamanen 2012, 79).  

3.3 Toimintaprosessin suunnittelu 

Toimintaprosessin suunnittelu on ehkä helpoiten aloitettavissa siitä, mitkä ovat 

prosessissa tarvittavat syötteet, mutta myös sen tuottamat tuotteet ja palvelut. Tästä 

luontaisin suunta on pyrkiä hahmottamaan, mitkä tahot käyttävät prosessin tuotteita ja 

palveluja, toisin sanoen, miten prosessi tyydyttää asiakkaiden tarpeet. Tässä yhteydessä 

asiakkaalla tarkoitetaan sitä tahoa, jota prosessi palvelee.  

Toimintaprosessin määrittely jatkuu tunnistamisella, eli siitä, mihin prosessia 

sovelletaan, mistä se alkaa ja mihin se päättyy. Prosessissa on tärkeintä, että se alkaa 

ja päättyy asiakkaaseen ja vielä niin, että alkuun sisältyy jotain suunnittelua ja loppuun 

arviointia. Viimeistään tässä vaiheessa on hyvä uhrata aikaa myös sille, miten 

prosessissa tarvittavia tietoja hallitaan, sekä tunnistaa prosessissa vaikuttavat 

sidosryhmät. 

Toimintaprosessille asetetaan päämäärä, toisin sanoen tarkoitus ja tehtävä. Prosessin 

kehittämisen kannalta, sille tulee asettaa myös mittarit, jotta voidaan arvioida prosessin 

suorituskykyä. Sitä varten tulee tunnistaa prosessissa olevat menestystekijät. 

Prosessikaavion piirtämisen haasteeseen tartutaan vasta, kun prosessi on rajattu, sille 

on annettu tarkoitus, asiakas, vaatimukset, tuote ja suorituskykyä mittaavat mittarit. 

Prosessi tulee kuvata niin konkreettisesti, että siitä on helppo ymmärtää toiminnan kulku 

ja erityisesti niin, että kaikki kriittiset vaiheet tulevat esille. 

Lopuksi prosessille asetetaan tarvittavat roolit, niihin liittyvät tärkeimmät tehtävät ja 

päätökset, sekä prosessiin liittyvät keskeiset pelisäännöt, jotka ovat konkreettisia juuri 

tälle prosessille, ei yrityksen yleisiä pelisääntöjä. Lyhyesti sanottuna, prosessille 

asetetaan vastuut ja tavat toimia, mukaan lukien prosessin omistaja. Prosesseja 

suunniteltaessa, tavoitteena on toiminnan parantaminen, tämä on tärkeä pitää mielessä 
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koko suunnittelun ajan. (Laamanen 2012, 89–94.) Kuvassa 3 on kuvattu 

toimintaprosessin kehittämisen keskeiset vaiheet ja kysymykset. 

 

Kuva 3. Toimintaprosessin suunnitteluun liittyvät keskeiset vaiheet ja aihealueet, sekä 
mahdollinen suoritusjärjestys. 
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4 TIETOJÄRJESTELMIEN TUKEMA 

TUOTANNONOHJAUS 

Tuotannonohjauksella pyritään varmistamaan teollisen prosessin sujuvuus ja nopeus 

riittävällä tavoitetasolla riittävän alhaisilla kustannuksilla. Tuotannonohjauksen 

perusperiaatteet pureutuvat tuotannonsuunnittelun, inventaarinhallinnan ja 

resurssienhallinnan ympärille. Tuotannonohjaus on tasapainoilua oikea-aikaisuuden, 

kustannusten ja laatuasioiden välillä. Tyypillisten tuotantotoimintojen monimutkaisuuden 

ja loputtomien muutosten ja toteutettavien vaihtoehtojen takia, 

tuotannonohjausongelmien ratkaisemiseksi on kehitetty iso joukko erilaisia ratkaisuja. 

Useimmat näiden ratkaisujen kehittäjistä käyttävät enemmissä määrin tietojärjestelmiä 

valtavien datamäärien takia. (Holstein 2002.) 

4.1 Toiminnanohjausjärjestelmä (ERP) 

Toiminnanohjausjärjestelmä on liiketoimintaprosessien hallintaohjelmisto, jonka avulla 

hallitaan yrityksen perustoimintoja, kuten taloushallintoa, toimitusketjua, 

henkilöstöhallintoa ja raportointia. Nykyaikaiset ERP-järjestelmät pystyvät integroimaan 

eri toiminnot saman ohjelmistokokonaisuuden alle, mutta kaikkia liiketoiminnan 

prosesseja sillä ei kuitenkaan pystytä hallitsemaan. (Microsoft 2019.) 

4.2 IEC- ja ISA-standardit avuksi 

The International Society of Automation (ISA) on 1945 perustettu voittoa tavoittelematon 

järjestö, joka kehittää ja asettaa standardit modernin automaation ja ohjausjärjestelmien 

tekniikalle (ISA 2019). Standardi IEC 62264, joka perustuu ANSI/ISA 95 -standardiin, 

määrittelee yrityksen valmistuksenohjausjärjestelmät ja niiden keskeiset roolit. Standardi 

jakaa järjestelmät hiearkisesti viiteen eri tasoon. Kuvassa 4 on esitetty standardin 

määritelmän mukainen hierarkiamalli, toiminnot ja niihin liittyvät tietojärjestelmät. ISA 

95 -standardi määrittelee myös informaatiomallin tasojen 3 ja 4 välille. (IEC 62264–1, 

94–97.) 
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Kuva 4. IEC 62264 mukainen tuotannonohjaukseen liittyvien järjestelmien hierarkiamalli, 
toiminnot ja tietojärjestelmät (Dennis 2008, 12–13). 

Standardi IEC 61512, joka pohjautuu standardiin ISA 88, vastaavasti määrittelee 

panosprosesseille standardoidun informaatiomallin, jonka avulla automaatiotoimittajien 

on selkeämpi luoda järjestelmiä  panosprosesseille. Standardi jakaa 

panosprosessin kolmeen eri malliin (kuva 5): 

• Menettelymalli (Procedural Control Model) – käytettävät menettelyt (ohjelmisto) 

• Fyysinen malli (Physical Model) – käytettävät koneet ja laitteet 

• Prosessimalli (Process Model) – kemialliset ja fyysiset muutokset materiaaleihin 
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Kuva 5. Eri mallien väliset suhteet (PLC Academy 2015). 

Mallien lisäksi standardi määrittelee kolme toimintatilaa, automaattinen, semi-

automaattinen ja manuaalinen. Nämä toimintatilat koskevat menettelyjä ja laitteita. 

Näistä semi-automaattinen soveltuu vain menettelyiden käyttöön. Standardi esittelee 

myös tilatietomallin, joka voi olla sekä menettelyillä että laitteella. Standardi määrittelee 

erilaisia tilatietoja kymmenittäin, mutta niiden välillä on tietty rakenne ja vain tietynlaiset 

siirtymät eri tilatietojen välillä on sallittua. Tilatietotyyppejä on kolmenlaisia, ohimenevä 

(transient), uinuva (quiescent) ja lopullinen (final) tilatyyppi. Kuvassa 6 on esitetty 

yksinkertainen tilasiirtymämalli tilatietoineen ja käskyineen. (PLC Academy 2015.) 
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Kuva 6. Yksinkertainen tilasiirtymämalli, jossa tilatiedot ja komennot (PLC Academy 
2015). 

4.3 Standardi kappaletavaratuotantoon 

PackML (Packaging Machine Language) on erityisesti kappaletavaravalmistukseen 

kehitetty ohjelmointistandardi, jonka on määrittänyt OMAC (Organization for Machine 

Automation and Control). PackML soveltaa ISA 88 -standardin määritelmiä 

kappaletavaratuotantoon, kun vastaavasti ISA 88 -malli keskittyy panosprosesseihin. 

PackML-standardissa on kolme näkökulmaa, standardoitu terminologia, tilamalli ja 

vakioidut muuttujat koneiden väliseen kommunikointiin. PackML laajentaa ISA 88- 

standardia ja tarjoaa valmiita tilamalleja käytettäväksi sellaisenaan ja soveltaa 

terminologiaa paremmin pakkauskoneille sopivaksi. Lisäksi PackML-standardiin kuuluu 

vakioidut muuttujamäärittelyt, ja se mahdollistaa täten eri valmistajien koneiden 

liittämisen toisiinsa sujuvammin. Muuttujat jakaantuvat kolmeen tyyppiin: komento-, 

tilatieto- ja ylläpitomuuttujiin. Komentomuuttujilla muutetaan koneen toimintaa, 

tilatietomuuttujien avulla voidaan tarjota koneen tietoja luettavaksi muualta ja 
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ylläpitomuuttujiin tallennetaan operatiivista tietoa, kuten seisonta-aika tai syy 

seisaukselle. (DMC 2017.) 
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5 TIETOKONEISTETTU JÄRJESTELMÄ 

LÄÄKETEOLLISUUDESSA 

Tietokoneistettu järjestelmä koostuu laite-, sovellus- ja verkkoliikennekomponenteista 

yhdessä kontrolloitujen toiminnallisuuksien ja dokumentaation kanssa. Termi sisältää 

laajan alueen erilaisia järjestelmiä, kuten automaattisen valmistuksen laitteet ja 

ohjausjärjestelmät (ns. automaatiojärjestelmät). Lääketeollisuudessa toimivien yrityksien 

tulee varmistaa, että lääkevalmistuksen (GxP-toiminta) käytössä olevat tietokoneistetut 

järjestelmät vastaavat hyvien tuotanto tapojen vaatimuksia (GxP-vaatimuksia). 

Vaatimukset riippuvat siitä, minkä viranomaisen alaisuudessa tuotteita myydään ja 

jaellaan. (ISPE, 21–23.) 

5.1 Elektroniset tallenteet 

Elektroninen tallenne tarkoittaa mitä tahansa tekstiä, grafiikkaa, dataa, ääntä, kuvaa tai 

muuta esitettyä tietoa, tai niiden yhdistelmää, joka on tallennettu digitaaliseen muotoon. 

Lisäksi sitä on luotu, muokattu, ylläpidetty, arkistoitu, vastaanotettu tai jaettu 

tietokoneistetun järjestelmän avulla. Elektronisten tallenteiden, mukaan lukien 

elektronisten allekirjoituksien, pitää täyttää viranomaisten määrittelemät kriteerit, jotta 

niitä voidaan pitää yhtä luotettavina ja yleisesti vastaavina kuin paperitallenteita ja 

käsinkirjoitettuja allekirjoituksia. Vaatimukset täyttäviä elektronisia tallenteita voidaan 

käyttää paperitallenteiden sijasta, ellei nimenomaisesti ole paperitallenteita vaadittu. 

Sähköisellä allekirjoituksella tarkoitetaan digitaalista tietokokoelmaa, joka koostuu 

kaikista henkilön suorittamista, hyväksymistä tai valtuuttamista symboleista tai 

symbolien sarjasta, joka vastaa oikeudellisesti yksilön käsin kirjoittamaa allekirjoitusta. 

GxP-toiminnassa olevalla järjestelmällä, jossa elektronisien tallenteita ja allekirjoituksia 

käsitellään, on lisäksi erityisiä FDA:n CFR Title 21 Part 11 antamia vaatimuksia, joka 

sisältää mm. järjestelmän käyttöoikeuksiin, suojaukseen, varmistuksiin, 

toimintaperiaatteisiin ja dokumentaatioon liittyviä vaatimuksia. Tämän lisäksi 

järjestelmällä täytyy olla kyky kerätä ehyt ja tosiaikainen tapahtumarekisteri (audit trail), 

josta ilmenee kaikki operaattorien tuottamat syötteet, jotka ovat luoneet, muuttaneet tai 

poistaneet tallenteita tai niiden osia. (FDA Code of Federal Regulations Title 21.) 
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5.2 Validointi 

Hyvien tuotantotapojen (GMP) mukaan valmistajan velvollisuus on osoittaa tuotteiden 

turvallisuus validoimalla (kelpoistamalla) tuotteen valmistukseen käytettävät menetelmät 

ja järjestelmät. Osoittamisvelvollisuus koskee myös tietokoneistettuja järjestelmiä. 

Validointi on dokumentoitu ja suoritettu osoitus siitä, että jokainen menetelmä, prosessi, 

laite, materiaali, toiminto tai järjestelmä todella johtaa vaadittuihin tuloksiin. 

Validointiprosessi alkaa järjestelmää määritettäessä ja päättyy, kunnes se poistuu 

kaupallisesta käytöstä, toisin sanoen koko järjestelmän elinkaaren ajan. (Suomen 

Automaation Tuki oy, 9–11.) 
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6 AUTOMAATION LAATU LÄÄKETEOLLISUUDESSA 

Laadulla tarkoitetaan tuotteen tai palvelun kykyä tyydyttää jokin vaatimustenmukainen 

tarve. Automaatiojärjestelmän laatuun vaikuttavat automaatiolle määritellyt toiminnot ja 

se, miten se niistä suoriutuu. Automaation korkea laatu syntyy, kun toteutuksen 

suorituskyky, käyttövarmuus ja tietoturvallisuus on otettu huomioon kaikissa suunnittelun 

vaiheissa. Lisäksi laatuun vaikuttavat toimittajan kyky tuottaa järjestelmä ajallaan ja 

ennalta sovituilla kustannuksilla. Laadukkaasti toteutettu automaatiojärjestelmä on 

mukautuva, ja se on toteutettu tuotteilla, joilla on riittävä ja taattu jatkuvuus pitkälle 

tulevaisuuteen. 

Automaation suunnittelussa lähtökohdat ovat tuotantoprosessin ja loppukäyttäjän 

tarpeet, eivät niinkään toteutustekniikat. Laatuun ja kustannuksiin voidaan eniten 

vaikuttaa suunnittelun alkuvaiheessa, joten järjestelmän kriittiset toiminnot ja 

ominaisuudet tulee tunnistaa ja määritellä mahdollisimman seikkaperäisesti ja 

ymmärrettävästi. Järjestelmän toteutusvaiheessa on varmistettava, että määritellyt 

toiminnot otetaan huomioon oikealla tavalla. (Suomen Automaation Tuki oy 2001, 5-6.) 

Tietojärjestelmien ja sovelluksien monimutkaistuessa suunnittelun hallinnasta on tullut 

vaativampaa, ja tärkeäksi kysymykseksi onkin noussut toteutuksien laatu (Suomen 

Automaation Tuki oy 2001, 6). Merkittävä osa toteutuksen virheistä syntyy järjestelmän 

määrittelyvaiheessa (kuva 7), mikä johtuu joko heikosta häiriöitä aiheuttavien tekijöiden 

arvioinnista tai ennalta nähtyjen häiriötilanteiden heikkoa hallitsemista toteutettavan 

järjestelmän avulla (HSE 1995, 32–33). 
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Kuva 7. Automaatiojärjestelmän virhelähteet (HSE 1995, 30). 

6.1 Laatu syntyy elinkaariajattelun avulla 

Lähestyttäessä tietokoneistettujen järjestelmien kehittämistä systemaattisesti 

elinkaariajattelumallin avulla, yhdessä hyvien suunnittelutoimintatapojen kanssa, johtaa 

yleensä laadullisesti hyviin tuloksiin. Elinkaarimallissa kuvataan kaikki vaiheet 

konseptista järjestelmän lakkautukseen asti, jotka jakaantuvat neljään päävaiheeseen 

(kuva 8):  

Konsepti  Projekti  Käyttö  Lakkautus 
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Konseptivaiheessa yritys tutkii mahdollisuuksia automatisoida yhden tai useamman 

liiketoimintaprosessin perustuen tarpeisiin ja hyötyihin. Yleensä tässä vaiheessa syntyy 

suunnitelma vaatimuksista ja mahdollisista toteutusvaihtoehdoista ja toteuttajista, 

ymmärrys hankkeen laajuudesta, kustannuksista ja hyödyistä investointipäätöksen 

tueksi. Projektivaiheessa konsepti toteutetaan, johon liittyy varsinaista 

järjestelmäsuunnittelua, erilaisia määrityksiä, konfiguraatioita, ohjelmointia, riskien 

arviointia, niiden hallintaa ja tuloksien testaamista ja varmistamista. Projektin tavoite on 

saavuttaa vaatimustenmukainen taso, jotta järjestelmä voidaan ottaa, yleensä vaiheista 

pisimpään, eli operatiiviseen käyttöön. Käytön lisäksi, järjestelmä tulee pitää käyttöajan 

aikana operatiivisesti toimintakunnossa, säännöllisesti huollettuna, koulutetun ja 

ohjeistetun henkilökunnan oikein käyttämänä. Tarvittavat huollot ja muutokset 

järjestelmään tehdään hallitusti ja ennalta suunnitellusti. Viimeisessä vaiheessa 

järjestelmästä luovutaan. Tyypillisesti tässä vaiheessa päätetään kerätyn tuotantodatan 

säilyttämisestä, muuntamisesta tai tuhoamisesta, muun materiaalin ohella. Tilanne voi 

olla myös sellainen, että tuotantoprosessia ei lakkauteta, jolloin päädytään uusimaan 

koko järjestelmä. Tästä huolimatta, elinkaaren vaiheet ovat samat. Toimittajan rooli tulee 

huomioida koko järjestelmän elinkaaren ajan ja varmistaa riittävät tukitoimet koko käytön 

ajalle. (ISPE, 25–26.) 

 

Kuva 8. Järjestelmän elinkaaren neljä päävaihetta (ISPE, 26). 

6.2 Laatu tuotetaan projektissa 

Suunnitteluvaiheessa moni käyttäjävaatimuksista täsmentyy ja samalla vaatimuksista 

riippuvat kriittisyydet kohdentuvat ohjelma ja komponenttitasoille, pienintäkin 

yksityiskohtaa myöden. Laadullisesti projektityöskentely vaatii systemaattisia 

menettelyjä, ammattitaitoista henkilökuntaa ja järjestelmän laadun hallitsemiseksi. 

Projektissa laatuun liittyvät tehtävät koostuvat pääsääntöisesti erilaisista tarkastuksista, 
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katselmoinneista ja testauksista, jotka perustuvat projektin alussa ja sen aikana 

tuotettuun dokumentaatioon. Tarvittavan aineiston tuottaminen vaatii kurinalaisia 

menettelyitä ja selkeitä sääntöjä. Projektissa tehdyt ratkaisut tulee olla jäljitettävissä 

käyttäjävaatimuksiin asti, muutoin ei voida testata mikä toiminnallisuus vastaa mitäkin 

käyttäjävaatimusta. Projekti päättyy, kun toteutus on hyväksytty käyttöön eli validoitu 

(kelpoistettu). Validointiaktiviteetit ovat koko järjestelmän elinkaaren aikana eri vaiheisiin 

liittyviä laadunvarmistustoimenpiteitä. Ilman laajaa dokumentaatiota, laatua ei voida 

varmistaa ja järjestelmää ei voida hyväksyä käyttöön. (Suomen Automaation Tuki oy 

2001, 24–25.) 

6.3 Laadun tuottamisen keskeiset menetelmät 

Laatuun on kaksi tulokulmaa, asiakkaan automaattisesti tuottaman tuotteen laatu ja 

turvallisuus, sekä vastaavasti toimittajan toimittaman ratkaisun laatu. Osatekijät ovat 

toisiinsa sidoksissa ja vaikuttavat yhdessä potilasturvallisuuteen. Osapuolien 

laadunvarmistustehtävät eroavat toisistaan. Toimittajan laadunvarmistuksen tehtävänä 

on osoittaa asiakkaalle oman työnsä laatu, joka pohjautuu toimittajan laatujärjestelmään 

ja asiakkaan kanssa yhdessä sovittuihin menetelmiin. Tilaajan laadunvarmistustehtävät 

ovat vastaavasti osa validointiprosessia. Validointiprosessiin kuuluva testaus on eri asia 

kuin toimittajan tekemä, oma, normaaliin suunnittelutoimintaan liittyvä testaus, mutta 

molemmat ovat osa laadun tuottamista (kuva 9). (Suomen Automaation Tuki oy 2001, 

27.) 

 

Kuva 9. Automatisoidun tuotantoprosessihankkeen projektin aikaiset keskeiset 
laadulliset vaiheet lääketeollisuudessa (ISPE, 26; Suomen Automaation Tuki oy 2001, 
17). 
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6.3.1 Käyttäjävaatimukset 

Käyttäjävaatimusmäärittely (URS) on varsinaisen projektin alku, joka sisältää 

yksityiskohtaisesti dokumentoidun listan vaatimuksista, millaisia toimintoja tulevalta 

järjestelmältä halutaan. Vaatimukset tulee kirjata vaatimuslistaan yksiselitteisesti, 

ymmärrettävästi ja yksi vaatimus kerrallaan. Kaikki vaatimukset tulee hyväksyttää 

sidosryhmissä, kuten esimerkiksi tulevan järjestelmän käyttäjien edustajilla, mutta lisäksi 

järjestelmään liittyvien eri alojen erityisasiantuntijoilla, kuten esimerkiksi IT, laatuosasto 

ja kunnossapito. Kaikki vaatimukset pitää olla sellaisia, jotka ovat testattavissa ja 

varmennettavissa. Kategorisesti URS sisältää vaatimuksia seuraavista aihealueista: 

• operatiiviset vaatimukset 

• toiminnalliset vaatimukset 

• viranomaisvaatimukset 

• tekniset vaatimukset 

• olosuhdevaatimukset 

• elinkaarivaatimukset 

• käyttöastevaatimukset 

• tietovaatimukset 

• rajapintavaatimukset 

• sähköisten tietojen siirtämiseen liittyvät vaatimukset 

• rajoittavien tekijöiden vaatimukset. 

Kaikkia vaatimuksia ei välttämättä pystytä täysin määrittelemään, erityisesti sellaisissa 

tilanteissa missä lopulliset ratkaisut kehitetään projektivaiheessa. Kuitenkin 

ensimmäisessä vaatimusmäärittelyvaiheessa nämä vaatimukset tulisi ainakin tunnistaa 

ja myöhemmässä vaiheessa dokumentti päivitetään vastaamaan niiltä osin kuin 

projektissa on päätetty. Vaatimusmäärittelyissä tulee käyttää kontrolloitua 

muutoshallintaa. Muutokset myös myöhemmissä määrittelydokumentaatiossa, joilla on 

vaikutusta käyttäjävaatimuksiin, tulee päivittää myös varsinaiseen 

käyttäjävaatimusdokumentaatioon. (O'Keeffe 2019.) 

Lisäksi käyttäjävaatimusdokumentille pitää määritellä omistaja, kuka sen laatii, minkä 

viranomaisten vaikutuksen alaisena ja mihin tarkoitukseen sekä riippuvuudet muuhun 

dokumentaatioon. Osa käyttäjävaatimusdokumentaatiota on myös kuvaus projektin 

laajuudesta ja vaikutuksesta potilasturvallisuuteen, tuotelaatuun ja tiedon eheyteen sekä 



30 

TURUN AMK:N OPINNÄYTETYÖ | Jethro Lehtojärvi 

kaavio pääkomponenteista ja niiden liitännöistä muihin järjestelmiin ja ympäristöihin. 

(ISPE 2008, 175.)   

6.3.2 Suunnittelukelpoistus 

Suunnittelukelpoistus (DQ) on laadullinen prosessi, jossa dokumentoidusti arvioidaan 

yksityiskohtaisen suunnitteludokumentaation perusteella, että kaikki laatua koskevat 

seikat on otettu huomioon suunnitteluvaiheessa ja niitä ohjanneet käyttäjävaatimukset 

ovat olleet selkeitä (Ujash ja Dhaval 2013, 24–26). Lyhyesti sanottuna, arvioidaan, että 

suunnitelma soveltuu aiottuun käyttöön (FDA Q7 2016, 32). Tämän lisäksi 

suunnittelutarkastus sisältää yleensä myös mahdollisten toimittajien laatujärjestelmien 

auditointia, jolla arvioidaan toimittajan laatujärjestelmän riittävä laadullinen vaikutus 

käytännön työhön (Suomen Automaation Tuki oy 2001, 39). 

6.3.3 Toimituslupa 

Toimittajan toteuttaa konseptivaiheessa suunnitellun järjestelmän saatuaan tilaajalta 

toteutusluvan (DQ), jonka jälkeen varsinainen toteutustyö alkaa. Toteutuksen aikana 

toimittaja tekee dokumentoidusti oman laatuprosessinsa mukaan erilaisia moduuli- ja 

integraatiotestauksia laite- ja ohjelmamoduuleille. Kaikkien osatestauksien jälkeen 

suoritetaan lopulliset ja kattavat tehdastestit (FAT) ja onnistuessaan tilaaja antaa 

toimitusluvan. (Suomen Automaation Tuki oy 2001, 55–56.) 

6.3.4 Asennuskelpoistus 

Asennuskelpoistus (IQ) on dokumentoitu toteamusmenettely siitä, että kohteeseen 

asennettu järjestelmä ja kaikki sen osakomponentit ovat asennettu hyväksytyn 

suunnitelman, valmistajan suosituksien ja käyttäjävaatimuksien mukaan (FDA Q7 2016, 

32). Osa asennustarkastuksista voi tapahtua myös toimittajan tiloissa, mikäli 

toimitukseen liittyy kokoonpanoa tai asennuksia ennen varsinaista toimitusta asiakkaan 

tiloihin (Suomen Automaation Tuki oy 2001, 39). IQ vaihetta edeltää toimittajan oman 

laatujärjestelmän mukaan tekemä FAT-testaus, johon asiakaan eri sidosryhmät 

osallistuvat tarpeen mukaan (Suomen Automaation Tuki oy 2001, 62). IQ-vaihe voi 

sisältää myös laitekohtaisia tarkastuksia (EQ), joka tarkoittavat toimenpiteitä, joilla 



31 

TURUN AMK:N OPINNÄYTETYÖ | Jethro Lehtojärvi 

osoitetaan dokumentoidusti kriittisten prosessilaitteiden toiminta. Yleensä nämä laitteet 

ovat mittalaitteita. (Suomen Automaation Tuki oy 2001, 84–85.) 

6.3.5 Toiminallinen kelpoistus 

Toiminnallinen kelpoistus (OQ) keskittyy ohjelmistojen ja laitteiden toimintojen 

testaamiseen siten, että se toimii aiotulla tavalla oletetulla toiminta-alueellaan (FDA Q7 

2016, 32). Testaukset suorittaa toimittaja, mutta näitä täydentääkseen, tilaaja suorittaa 

omia testauksia (Suomen Automaation Tuki oy 2001, 39). Toiminnallinen testaus 

voidaan jakaa eri vaiheisiin ja eri vaiheissa käytetään, joko simuloituja tai oikeita 

prosessiparametreja ja tuotteita. Tarvittaessa toiminnallinen tarkastus päättyy toimittajan 

omaan hyväksymistestaukseen (SAT), erityisesti tilanteissa, joissa OQ-vaiheessa on 

havaittu virheitä. Hyväksytysti suoritetun SAT-testauksen jälkeen järjestelmä 

luovutetaan asiakkaalle. (Suomen Automaation Tuki oy 2001, 71–78.) 

6.3.6 Toimitushyväksyntä 

Toimitushyväksyntä (SAT) on toimittajan laatuprosessin vaihe, jolla osoitetaan 

dokumentoidusti tilaajalle toimitetun järjestelmän soveltuvuus tilaajan tarpeisiin. SAT-

hyväksynnän jälkeen, tilaaja aloittaa varsinaiset kelpoistustestaukset (PQ) omalla 

henkilökunnalla. (Suomen Automaation Tuki oy 2001, 71–72.) 

6.3.7 Suorituskyvyn kelpoistus 

Suorituskyvyn kelpoistamisella (PQ) tarkoitetaan laajempien toimintokokonaisuuksien 

testaamista käyttäjävaatimuksia (URS) vasten. Kaikkien aiempien testauksien 

näkökulma on ollut tekninen. PQ-vaiheessa järjestelmää testataan laadittujen 

toimintaohjeiden perusteella kokonaisprosessia vasten niiden asiakkaan operaattorien 

toimesta, jotka sen hallitsevat ja johon heidät on koulutettu. Testausten määrä on 

huomattava ja on mahdollista, että se ei sisällä yhtään toimittajan laatimaa testitapausta. 

Kokonaisprosessin lisäksi testauskohteena on erilaiset virhetilanteen, kuten 

hylkytilanteet, hyödykekatkot, huoltotilat, turvatoiminnot ja mahdolliset käyttäjien 

aiheuttamat virheet. Käytännössä PQ-vaihe tarkoittaa sitä, että järjestelmän tilaaja, 

asiakas, testaa miten järjestelmä toimii jatkuvasti ja toistuvasti samalla tavalla yhdessä 
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muiden järjestelmien, tulevien operaattoreiden ja oikeiden raaka-aineiden tai niitä 

edustavien plasebo raaka-aineiden kanssa. Hyväksytty kokonaistoimivuustestaus 

vapauttaa järjestelmän tuotantokäyttöön. (Suomen Automaation Tuki oy 2001, 86–89.) 

6.3.8 Prosessin suorituskyvyn kelpoistus 

Käyttöönoton jälkeen, kun varsinainen järjestelmäprojekti on jo päättynyt, suoritetaan 

prosessin suorituskykyyn liittyvä kelpoistus (PPQ). Tällä osoitetaan, että prosessi tuottaa 

luotettavasti asetetun laadun mukaisia ja turvallisia tuotteita riittävällä nopeudella. 

Kelpoistusvaiheeseen liittyvien koeajojen tavoitteena on optimoida prosessia löytämällä 

lopulliset viritysarvot ja prosessiparametrit, jotta saavutetaan suunniteltu kapasiteetti ja 

mahdollisesti lisäksi tarvittavat laadunhallintaan liittyvät analyysit. Tässä vaiheessa 

tekniset muutokset eivät enää ole mahdollisia, mutta, jos niihin päädytään, pitää tekninen 

kelpoistus aloittaa alusta. 

PPQ-vaiheessa tarkastetaan, että kaikki aiemmat vaiheet on hyväksytysti suoritettu. 

Valmistusprosessi on optimoitu ja tuotantoon oikein sovellettu. Valmistus ja 

toimintaohjeet on laadittu ja hyväksytty. Menetelmät ja tilat ovat hyväksytty, sekä 

apujärjestelmät ovat hyväksytty. Koko prosessi voidaan katsoa kelpoistetuksi, kun 

analyysitulokset täyttävät spesifikaation, viranomaisvaatimukset täyttyvät ja ennen 

kaikkea valmistus sujuu ongelmitta riittävän pitkältä tuotantoajalta. Tämän lisäksi 

erikseen määritellyt yksittäiset hyväksymiskriteerit pitää olla hyväksytty. (Suomen 

Automaation Tuki oy 2001, 89–91.) Kun koko prosessi on kelpoistettu, voidaan aloittaa 

valmistettujen tuotteiden jakelu. Tätä varten pitää olla riittävästi dataa kerättynä 

kaupallisen mittakaavan täyttävistä tuotantoeristä. (FDA Process Validation 2011, 11.) 



33 

TURUN AMK:N OPINNÄYTETYÖ | Jethro Lehtojärvi 

7 VIRTUALISOIDUN AUTOMAATIOJÄRJESTELMÄN 

SUUNNITTELU 

Tässä luvussa on koottu opinnäytetyön tekijän työkokemukseen perustuvia 

käytännönläheisiä yleisiä vaatimuksia ja suosituksia, joita lääketeollisuuden 

ohjausjärjestelmiin kohdistuu. Vaatimukset perustuvat pääsääntöisesti erilaisiin 

viranomaisvaatimuksiin, mutta myös IT-tietoturvavaatimuksiin, jotka ovat joiltakin osin 

jopa vaativampia automaatiojärjestelmille toteuttaa kuin varsinaiset 

viranomaisvaatimukset. Lähtökohtaisesti ohjausjärjestelmään kohdistuvat vaatimukset 

määritellään yksityiskohtaisesti käyttäjävaatimusdokumentaatiossa (URS), joita voi olla 

useita satoja, joten periaatteita on kuvattu lähinnä ratkaisutasolla. 

7.1 Ohjelmistoratkaisu 

Minimissään automaatiojärjestelmä koostuu ohjauskomponentista (PLC) eli logiikasta, 

siihen kytketyistä sensoreista ja toimilaitteista, sekä käyttöliittymästä, joka voi olla 

fyysisiä painikkeita, kytkimiä tai tietokoneohjelmistoja. Lääketeollisuudessa elektronisia 

tallenteita keräävän koneen käyttäjä pitää tunnistaa (kappale 4.1) ja kaikkien käyttäjien 

tekemät tapahtumat pitää rekisteröidä oikea-aikaisesti, joten fyysiset painikkeet eivät 

sovellu käyttöliittymänä yksistään, kuin mahdollisesti hyvin yksinkertaisissa koneissa, 

joissa ei ole esimerkiksi tiedon tallennusta. Ratkaisu on käyttää tietokoneistettuja 

järjestelmiä ja ohjelmistoja, joissa käyttäjän pitää kirjautua järjestelmään, voidakseen 

ohjata sitä. 

Käyttäjien tunnistaminen voidaan tehdä, paikallisesti ohjausohjelmistossa, mutta 

yrityksissä siihen tulisi käyttää keskitettyä järjestelmää paremman hallittavuuden 

takaamiseksi. Monessa yrityksessä on käytössä Microsoft Active Directory (AD), joka on 

Microsoft Windows -toimialueiden käyttäjätietokanta ja hakemistopalvelu. Lähes kaikki 

automaatiojärjestelmät ovat yhteensopivia Windows-alustoilla. Käyttäjän tunnistamisen 

lisäksi käyttäjällä pitää olla käyttöoikeuksia, toisin sanoen rooli järjestelmässä. Roolit 

voidaan asettaa AD:ssa sijoittamalla käyttäjät rooleja vastaaviin ryhmiin. 

Ohjausohjelmistoja voidaan suorittaa paikallisesti HMI-paneelilla, mutta myös ottamalla 

tuotannon tiloissa olevalla käyttöpäätteellä yhteys palvelimella olevaan 
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ohjausohjelmistoon. Tällöin ratkaisua kutsutaan asiakas-palvelinsovellukseksi (web-

opas, 2019). Paikallinen HMI-paneeliratkaisu toimii erityisesti silloin, kun käyttöpäätteitä 

tarvitaan yksi ja kone on varsin yksinkertainen. Tilanne mutkistuu, kun konekokonaisuus 

tai tuotantoprosessi on linjamainen ja käyttöpäätteitä tarvitaan useita. Ajan kuluessa voi 

syntyä tilanne, että kokonaisuuden paikallisten HMI-paneelien sovellukset eivät vastaa 

toisiaan, koska ovat toisistaan riippumattomia instansseja. Erot voivat syntyä itse 

sovelluksiin, mutta myös fyysinen laite voi olla erilainen, niin tietoturvan kuin 

mekaanisten ominaisuuksienkin osalta. Siksi tulisi pyrkiä linja-, osasto- tai tehdas 

mittakaavan ratkaisuihin, joissa käytetään asiakas-palvelinsovellusratkaisuja. Tämä 

mahdollistaa täsmälleen saman ohjaussovelluksen suorittamisen käyttökohteesta 

riippumatta, koska se suoritetaan suoraan palvelimelta asiakasohjelmaa käyttäen. 

7.1.1 Ohjausjärjestelmän tietoverkot 

Automaatiojärjestelmä kommunikoi erilaisilla tietoverkkoyhteyksillä tai väylillä. 

Suunnittelussa on otettava huomioon eri verkkojen rooli. Keskeisinä elementteinä verkon 

toimintapa ja protokollat. Siitäkin huolimatta, että Ethernet verkot ovat yleistyneet 

vahvasti myös automaation alimman tason kommunikointiväylänä, ei tarkoita sitä, että 

nämä viestirakenteet olisivat yhteensopivia normaalin IT-tietoverkon viestirakenteen 

kanssa. Ne vain kulkevat samankaltaisissa verkoissa. (EtherCAT Technology Group 

2019.) Tästä syystä erilaiset verkot tulee eristää toisistaan. Logiikoiden, sensorien ja 

toimilaitteiden kommunikointiverkko tulee eristää täysin muusta tietoliikenteestä, koska 

kommunikointi perustuu hyvin pitkälle väylätekniikoihin, toisin sanoen viestirakenne ei 

ole reititettävissä TCP/IP-verkoissa, koska viestirakenteesta puuttuu TCP/IP-kerros. 

7.1.2 Tiedon eheys 

Tietokoneistettujen järjestelmien tiedon eheys pitää varmistaa (FDA Code of Federal 

Regulations Title 21). Tiedon eheys ei ole pelkästään tiedon varmuuskopioimista. Tiedon 

eheyteen liittyy paljon tekijöitä ja yksi niistä on varmuuskopiointi. Muita tiedon eheyteen 

liittyviä tekijöitä on se, että se on aitoa ja alkuperäistä, sekä tieto säilyy sellaisena, kuin 

se on syntyhetkellä ollut. Järjestelmään tallennettua tietoa ei saa poistaa tai muokata 

ilman asianmukaista aukotonta kirjausketjua. Tarvittaessa tietoa syötetään neljän silmän 

periaatteilla, jossa kaksi henkilöä yhdessä sähköisesti allekirjoittaa tapahtuman. Jotta 
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tieto säilyy, tulee huolehtia järjestelmän tietoturvasta, koska ilman tietoturvaa ei ole 

tiedon eheyttä. Tieto pitää varmistaa luomalla varmuuskopiointijärjestely kaikille 

tietokoneistetuille osille. Järjestelmien kahdentaminen ei ole tiedon varmistamisen 

ratkaisu, vaan se on palvelun saatavuuden varmistamista (Rouse 2015). Tiedon 

varmentamisen lisäksi ohjelmistokomponentteja tulee päivittää säännöllisesti 

mahdollisten tietoturva-aukkojen tilkitsemiseksi, jotta tietovuotoja tai tiedon 

pirstaloitumista ei tapahdu. 

7.1.3 Yhteydet muihin järjestelmiin 

Pelkän ohjausjärjestelmän lisäksi tuotannolla voi olla tarve kerätä historiatietoa 

tuotannon mittareista erilaisia jatkotarpeita ajatellen, kuten tuotantoprosessin tai tuotteen 

kehittämisen näkökulmasta. Historiatietoa keräävä järjestelmä voi olla koko yrityksen 

kattava IoT-pilvisovellus tai yhtiön pääkonttorille sijoitettu keskuspalvelin. Tästä syystä 

järjestelmälle pitää luoda edellytykset kerätä tietoa koneista ja laitteista, kuitenkaan 

vaarantamatta varsinaisen ohjausjärjestelmän toimintaa. Lisäksi SCADA-järjestelmää 

varten voi olla tarve luoda erilaisia yhteyksiä muihin järjestelmiin kuten MES tai ERP, 

automaattista tiedonvaihtoa varten. 

Näiden lisäksi tuotantolinjassa voi olla PC-pohjaisia mittalaitteita (equipment), joita pitää 

kohdella samankaltaisesti kuin muitakin PC-komponentteja. Näille pitää varata 

tarvittavat ylläpitoyhteydet tuotannon verkosta AD:ta myöden, koska näitä koskee 

täsmälleen samat vaatimukset kuin varsinaista ohjausjärjestelmää. 

7.1.4 Ohjelmistot ja palvelinalustat 

Tietoturvan ja järjestelmien ylläpidon kannalta ns. fyysisiä palvelimia tulisi välttää, koska 

niiden ylläpito on hidasta ja monimutkaisempaa (Brandl ja Brandl 2012, 50–53). Tämä 

parantaa myös tiedon eheyttä, mutta tarve on lähinnä syntynyt ylläpidon ja 

saavutettavuuden näkökulmista. Valittavan automaatiojärjestelmän tulee olla 

yhteensopiva jonkin tunnetun virtualisointialustan kanssa, kuten VMware tai Hyper-V. 

Tämän lisäksi käytettävyyden kannalta ohjelmistokokonaisuuden eri sovelluksia olisi 

hyvä pystyä suorittamaan virtuaalialustoilla, kuten Citrix Virtual Apps and Desktops. 

Käytännössä siis, palvelinohjelmistoille on vaatimus toimia virtuaalipalvelimilla ja 

varsinaisilla sovelluksilla vaatimus toimia virtuaalisovelluksina. Näillä vaatimuksilla 
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sovelluksien käyttö ja käyttöoikeuksien jakaminen on erittäin sujuvaa, koska mitään 

paikallisia sovellusasennuksia ei tuotantoympäristössä tarvita. Sovelluksien virtualisointi 

mahdollistaa myös etäkäytön, lähes mistä tahansa missä on internet yhteys. 

Poikkeuksena, koneen tai tuotantotilan ensisijaisia käyttöpäätteitä ei tule virtualisoida. 

Käyttöpäätteet tulisi kytkeä fyysisesti osaksi konetta ja ohjausjärjestelmää, jossa 

ohjaussovellusta ajetaan niin sanotun asiakasohjelman välityksellä paikallisella 

ohjauskäyttöön valjastetulla erityisellä teolliseen ympäristöön tarkoitetulla työasemalla. 

Tällä tavalla operaattorin suorittamat varsinaiset koneen ohjauskäskyt ja käynnistyminen 

tapahtuu viiveettä, varmasti ja turvallisesti, samaan tapaan kuin sovellus olisi täysin 

paikallinen. 

7.1.5 Käyttäjät ja käyttöoikeudet 

Järjestelmän käyttäjillä pitää olla oikeaan tarpeeseen liittyvä käyttöoikeus, tarpeettomia 

käyttäjiä ei pidä olla aktiivisena. Tämän lisäksi järjestelmän käyttäjillä pitää olla vain ja 

ainoastaan roolin mukainen käyttöoikeus. Esimerkiksi järjestelmän omistajalla (system 

owner) ei saa olla mahdollisuutta ohjata varsinaista tuotantokonetta, sillä rooli liittyy 

pelkästään järjestelmän ylläpitoon. URS-vaiheessa on tärkeää tunnistaa kaikki 

järjestelmän käyttäjät ja niiden roolit, yleisesti erilaisia rooleja voi olla kymmeniä. 

Keskitetty hallinta helpottaa huomattavasti roolien ja käyttäjien ylläpidollisia toimia, koska 

erityisesti suuremmissa yrityksissä osastojen välisiä henkilöstösiirtoja voi tapahtua 

useinkin. Myös ulkopuoliset käyttäjät (toimittajat), tulee tunnistaa ja huomioida samalla 

tavalla kuin yrityksen omat varsinaiset käyttäjät. 

7.1.6 Ylläpito ja työkalut 

Automaatiojärjestelmän hankinnassa tulee varmistaa, että osaksi asennettavaan 

järjestelmään tulee insinöörityöasema, joka sisältää kaikki tarvittavat työkaluohjelmistot 

tuotantolinjan eri komponenttien ylläpitämiseksi ja jatkokehittämiseksi, räätälöityjen 

osien lähdekoodia myöten. Automaatiojärjestelmiä hankitaan eri ajankohtina ja yleensä 

vuosikymmeniksi. Automaatiovalmistajat kehittävät ohjelmistojaan jatkuvasti ja tuottavat 

uusi versioita, tällöin myös työkaluohjelmistot päivittyvät, eikä ne välttämättä ole täysin 

yhteensopivia aiempiin versioihin nähden. Jos insinöörityöasemaa ei perusteta, 

elinkaaren mukainen laadunhallinta vaarantuu ja pahimmassa tapauksessa tuotantoon 
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syntyy laitteita, joita ei voida korjata, eikä jatkokehittää. Insinöörityöasema on usein 

virtualisoitu ja toimii myös työasemana silloin kun automaatiojärjestelmän toimittaja 

etäyhteyden avulla analysoi virhetilanteita tai tekee kehitystyötä ja mahdollisia 

muutoksia. 

7.1.7 Versionhallinta ja laiterekisteri 

Järjestelmän kaikista komponenteista tulee pitää rekisteriä ja kaikista 

ohjelmistoversiosta pitää olla lähdekoodin varmuuskopio ja selvitys muutoksista eli 

versiohistoria. Versiohallintaa voidaan tehdä täysin manuaalisesti tai sitten osittain tai 

kokonaan tukiohjelmistojen avulla. Jos ei tiedetä mitä laitteita ja ohjelmistoja 

automaatiojärjestelmässä on, ei sitä voida ylläpitää. Tuntemattomien laitteiden 

tietoturvasta ja eheydestä ei voida olla täysin varmoja. Yksi tyypillinen esimerkki löytyy 

verkkokytkimistä. Verkkoon voi olla asennettuna konfiguroitava verkkokytkin 

tehdasasetuksilla. Näiden käyttöliittymien tunnukset ja salasanat ovat yleensä 

tunnettuja, joten se on helppo kohde vahingonteolle. 

7.2 Vaatimukset täyttävän SCADA-järjestelmän arkkitehtuuri 

Markkinoilta löytyy muutamia valmistajansa mukaan GMP ympäristöihin soveltuvia 

SCADA-ohjelmistoja, kuten Indusoft (Indusoft 2019), mutta näin kattavaa, täysin 

integroitua GMP-ympäristöihin soveltuvaa automaatiojärjestelmää Siemensin lisäksi 

pystyy harva toimittamaan. Siemens tarjoaa ratkaisua GMP-ympäristöihin, mutta 

tuotteiden valinnassa pitää olla huolellinen, kaikki Siemens automaatiotuotteet eivät 

GMP-vaatimuksiin vastaa (Siemens AG 2018, 6). 

GMP:n mukaisen Siemens SCADA-ympäristön komponentit tulee valita etukäteen 

huolellisesti ja luoda yritykselle oma standardi käytettävistä komponenteista. Uusittaessa 

tai päivittäessä olemassa olevia automaatiojärjestelmiä, tulee olemassa olevat 

komponentit tunnistaa ja tarvittaessa myös uusia. Huolimatta siitä, että Siemensin 

järjestelmät ovat hyvin laajasti taaksepäin yhteensopivia (Siemens AG 2018, 2), myös 

PLC-komponenttien päivittämistä tulisi vakavasti harkita, koska uusissa komponenteissa 

on ominaisuuksia, joita ei vanhemmista löydy, kuten natiivi OPC UA-yhteys tiedon 

strukturoituun tiedonsiirtoon. 
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Siemensin GMP:n mukainen SCADA-järjestelmä koostuu huomattavasta määrästä 

erilaisia komponentteja ja sovelluksia. Erilaisia Siemens automaatiotuotteita on 

melkoinen määrä ja niistä parhaiten soveltuvien valitsemisessa voi tulla huomattavia 

haasteita. Ilman Siemensin ja/tai Siemensin partnerin tukea järjestelmää on vaikea 

määrittää, joten yhteistyön merkitys korostuu, ainakin ensimmäisessä 

automaatiohankkeessa. 

7.2.1 Järjestelmäkokonaisuus 

Järjestelmä koostuu monista palvelimista, palvelinsovelluksista ja asiakassovelluksista. 

Yhdessä näiden järjestelmäkomponenttien eri toimintojen avulla syntyy moderni ja GMP 

vaatimukset täyttävä ohjausjärjestelmäalusta automaatiojärjestelmille, jotka ovat 

hallittavissa elinkaariajattelun mukaisesti. Järjestelmän verkkotopologia, palvelimet, 

sovellus- ja järjestelmäosapuolet, sekä niiden eri liitännät ja keskeiset 

kommunikointiprotokollat on esitetty liitteessä yksi. Tutkimus- kehitys- ja testauskäyttöön 

asennettavan järjestelmän tulee vastata suurimmilta osin tulevia tuotantoympäristöjä, 

jotta voidaan varmistua kokonaisvaltaisesta tiedonhallinnasta myös 

tuotantoympäristöissä. Suurin yksittäinen ero tulee siitä, että varsinaisesta fyysistä 

tuotantolinjaa ei ole, vaan sen tilalla käytetään virtuaalisia mallinnusohjelmistoja. 

7.2.2 SCADA Sovelluspalvelin ja käyttöpäätteet 

Siemens WinCC Server Professional ainoana Siemens-tuotteena kykenee asiakas-

palvelin- ja usean käyttäjän sovellusratkaisuihin. Professional tuotteessa SIMATIC 

Logon on vakio-ominaisuus, jolla voidaan hallita käyttäjiä keskitetysti. Lisäksi PM-Logon 

Premium-tuotteella voidaan lisätä tunnistusesine järjestelmään kirjautumista varten, 

esim: RFID tunnistin. Lisäksi Professional-versio tukee GMP:n mukaisesti Comfort- ja 

Mobile-tuoteperheiden HMI-paneeleja, kuten myös tavallisia PC-pohjaisia käyttöliittymiä. 

(Siemens AG 2018, 6.) 

Koska SCADA-sovelluspalvelin on vastuussa operaattorin ohjauskäskyjen 

välittämisestä koneen PLC:lle ja vastaavasti myös vastuussa erilaisten koneella olevien 

sensoritietojen keräämisestä ja tallentamisesta. On tärkeää pitää huolta, että 

järjestelmällä on korkea saatavuus. Korkea saatavuus saadaan kahdentamalla WinCC 

Server Professional -edustapalvelimet tuotteella SIMATIC WinCC Redundancy (kuva 



39 

TURUN AMK:N OPINNÄYTETYÖ | Jethro Lehtojärvi 

10), jolla turvataan tietojen keräys, tallennus ja lisäksi muiden mahdollisten palvelujen 

saatavuus kriittisissä häiriötilanteissa. Kahdennetulla järjestelmällä varmistetaan, ettei 

tuotantohävikkiä synny vakavan yksittäisen järjestelmähäiriön sattuessa. Yhdenkin 

tuotantoerän menettäminen puuttuvan datan takia, voi olla kustannuksiltaan huomattava 

menetys. Kahdennetut palvelimet voidaan päivittää tietoturvapäivityksillä ennalta 

suunnitellusti toisistaan riippumatta. Siten, että tilapäisesti toinen palvelimista irrotetaan 

päivityksen ajaksi ja kytketään hallitusti toisen tilalle, kun on aika päivittää toinen palvelin. 

Tällöin tuotanto seisoo ainoastaan sen ajan, kun palvelut siirretään päivittämättömältä 

palvelimelta päivitetylle. 

 

Kuva 10. Kahdennetun Siemens WinCC Professional -edustapalvelimen 
toimintaperiaate vakavissa järjestelmähäiriöissä. 

7.2.3 Operointityöasema 

HMI paneelit ovat tuotteina nopeasti ja helposti käyttöön otettavia 

käyttöliittymäkomponentteja, mutta niiden heikkous on niissä useasti käytössä olevat 

sulautetut käyttöjärjestelmät, kuten Windows Embedded Compact. Sulautettujen 

Windows-käyttöjärjestelmien puute on päivitettävyys ja monien näiden 

käyttöjärjestelmien virallinen tuki on päättynyt tai on päättymässä lähivuosina 

(Microsoftin elinkaarikäytäntö 2019). Ratkaisu on käyttää perus PC-pohjaisia 

käyttöliittymäratkaisuja, joissa voidaan käyttää Microsoftin elinvoimaisia 

käyttöjärjestelmiä, kuten Windows 10 -tuoteperhe.  

Perus PC-ratkaisuissa yritys voi käyttää omaa käyttöjärjestelmäjulkaisuaan ja 

tietoturvapäivityskäytäntöään, mikäli sellaiset on yrityksessä käytössä. Tällaisessa 

ratkaisussa varsinaisella laitteistolla ei ole muuta SCADA-järjestelmän asettamaa 

vaatimusta kuin se, että siinä voidaan suorittaa WinCC Runtime Client -sovellus ja 
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laitteesta löytyy riittävä liitettävyys tietoverkkoon. Tämä antaa edun valita käyttöliittymän 

komponentit käyttökohteen mukaan. Kuten vaikka tuotannon lattialle orsien varassa 

roikkuvia kosketusnäyttöjä tai toimistoympäristössä tavallisella PC-pohjaisella 

käyttöpäätteellä. WinCC Client -sovellusta voidaan suorittaa myös matkapuhelimessa, 

WinCC OA Mobile UI -tuotteella tai alustariippumattomasti internet-selaimella. Tosin 

näissä kahdessa on rajoittuneet GMP-ominaisuudet, jotka koskevat esimerkiksi 

sähköisiä allekirjoituksia (Pönniö Miikka 11.4.2019), joten niiden käyttöä 

lääketeollisuudessa pitää huolellisesti harkita. 

Tuotantotiloihin käyttöliittymä voidaan rakentaa erillisestä tuotantotiloihin parhaiten 

sopivilla komponenteilla, joka koostuu teollisuus-PC:stä ja teollisuuskäyttöön 

soveltuvasta kosketusnäytöstä. Hyvä kokonaisuus syntyy esimerkiksi Siemens IPC427E 

-teollisuus- PC:stä (kuva 11), jossa ei ole yhtään jatkuvasti mekaanisesti liikkuvaa osaa. 

Näyttöpäätteeksi Siemens IFP2200 PRO 22" FullHD -kosketusnäyttö (kuva 12), johon 

voi lisätä erillisen painikepaneelin, mutta myös erilaisia orsirakenteita paremman 

käyttökokemuksen saavuttamiseksi. Kosketusnäytön käyttö, erityisesti 

lääketeollisuudessa, pitää soveltua käytettäväksi myös käsineet kädessä ja lisäksi 

näytön tulisi kestää erilaisia puhdistuskemikaaleja. Tällaisten vaatimuksien täyttäminen 

voi olla haasteellista kuluttajatuotteilla. Teollisuuskomponenttien käyttö tuotantotiloissa 

mahdollistaa komponenttien liittämisen suoraan osaksi koneen 

automaatiosähköverkkoa, jolloin ei synny tilannetta, että vain osa koneen 

automaatiolaitteista on päällä, joka voi aiheuttaa käyttäjissä hämmennystä ja turhia 

huoltokäyntejä. 
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Kuva 11. Simatic IPC427E Microbox PC, joka on varustettavissa mm. kolmella 
verkkokortilla. 

 

Kuva 12. Simatic HMI Pro paneelinäyttö kosketustoiminnolla, joka voidaan esimerkiksi 
ripustaa orteen. 
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7.2.4 Käyttöliittymän suunnittelu 

Operointityöasemalla oleva käyttöliittymäohjelmisto toimii linkkinä käyttäjän ja koneen 

välillä. Se, että valitaan olosuhteisiin sopivat tekniset alustat käyttöliittymille ei vielä takaa 

sujuvaa käyttäjäkokemusta. Tarvitaan myös hyvä lähestymistapa varsinaisen 

käyttöliittymäsovelluksen suunnitteluun. Automaatiojärjestelmien 

käyttöliittymäsuunnittelussa helpottaa se, että tekniset käyttöliittymäalustat vakioidaan, 

jolloin tunnetaan näytön erottelukyky ja fyysinen koko. Tämä eroaa merkittävästi 

esimerkiksi internet-sivujen suunnittelusta, joissa tekninen alusta vaihtelee 

huomattavasti, jolloin liittymäsuunnittelu pitää saada toimivaksi usealle eri alustalle ja 

näyttökokoluokalle, ts. skaalautuvaksi. 

Siemens tarjoaa apua käyttöliittymäsuunnitteluun HMI Design workbook:n muodossa, 

jossa he kuvaavat prosessia seitsemän vaiheen avulla (Siemens AG 2019 Digital 

Factory). Siemensin prosessissa avainkohdat ovat vapauttaa käyttöliittymäsuunnittelun 

ajattelu uudelleen, kuunnella voimakkaasti tulevia käyttäjiä ja ymmärtää sisältöä. 

Suunnittelu tulisi aloittaa paperilla ja kynällä kaikkein tärkeimmistä sisällöistä 

samanaikaisesti varsinaisen koneen suunnittelun rinnalla. Kirja ei myöskään unohda 

muistuttaa dokumentoinnin ja testaamisen tärkeyttä, erityisesti testaamista käyttäjillä. 

Kirjan suunnitteluprosessia on keskeisiltä osin avattu kuvassa 13. Samoja teemoja löytyy 

myös Panu Pasasen artikkelista, Mikä Ihmeen käyttöliittymäsuunnittelu (Pasanen 2019). 
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Kuva 13. Siemens HMI Design workbook:n kuvaamat keskeiset suunnitteluperiaatteet 
käyttöliittymäsuunnittelussa (Siemens AG 2019 Digital Factory). 

7.2.5 Eräraportointi – Elektroniset tallenteet 

Lääketeollisuudessa valmistettujen erien vapauttaminen jakeluun perustuu siihen, että 

tuotanto on sujunut suunnitellusti ja prosessin mukaisesti, kuten GMP-vaatimuksissa 

kappaleessa 2.1.i vaaditaan. Automaattisessa tuotannossa on tärkeää kerätä mittatietoa 

tätä vaatimusta tukemaan ja kätevintä se on tehdä ohjausjärjestelmällä automaattisesti 

siten, että kerätty tieto kohdistetaan valmistettavaan erätietoon ja on sitä kautta 

osoitettavissa suoraan tuotantoprosessin laatudokumentaatioon. 

Siemens lähestyy asiaa tuotteella PM-Quality Server, jolla voidaan kohdistaa kerätyt 

tiedot koko tuotantoprosessin läpi yhdelle tuotantoerälle (Batch Records). Tarvittaessa 

erätietoja voidaan kerätä myös sellaisista osaprosesseista/koneista, jotka ovat yhteisiä 

toisen tuotantoprosessin kanssa ilman tietovirtojen sekoittumista (kuva 14). 
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Kuva 14. Esimerkki jaetusta osaprosessista tuotantoprosessissa (Siemens AG 2016, 1–
2). 

PM-Quality skaalautuu yksinkertaisista yhden käyttäjän järjestelmistä aina 

kahdennettuihin monikäyttäjäympäristöihin asti. PM-Quality tukee myös OPC-

tietolähteitä, joten se on yhteensopiva sellaisten automaatiojärjestelmien kanssa, joista 

löytyy OPC Classic tai OPC UA -rajapinta. 

7.2.6 Reseptiikka ja tuotantotilaukset 

Samaa konetta tai konekokonaisuutta saatetaan käyttää useamman kuin yhden tuotteen 

valmistukseen. Tuotevaihtoihin liittyy yleensä joitakin koneen mekaanisten asetuksien 

vaihtoja, mutta konetta saatetaan ohjata myös eri parametreilla. Joissakin tilanteissa 

koneen eri toimintamoodit voidaan ohjelmoida osaksi koneen ohjelmaa, mutta uuden 

tuotteen tai tuotteessa tapahtuvat pienien muutoksien tuotantoon saattaminen vaatii 

tällöin aina ohjelmamuutoksia. Ohjelmamuutokset lääketeollisuudessa vaativat 

kelpoistusprosessin, kuten kappaleessa 5.4 asiaa kuvataan. Prosessin läpi vieminen ei 
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välttämättä ole ketterin vaihtoehto pienissä tuotemuutoksissa. Siemensin PM-Control 

Server tuotteella voidaan koneen reseptienhallinta siirtää omaan sovellukseen ja liittää 

osaksi normaalia toimintaa, tällöin ohjelmissa olevat parametrit tulevat hallitusti ja 

ennalta suunnitellusti niitä hallinnoivasta järjestelmästä. Kun reseptiikka on osa 

normaalia toimintaa, eli kelpoistettu, ei uusien reseptien käyttöönotto vaadi 

kelpoistusprosessia, ainoastaan verifioinnin, jonka tuotanto suorittaa osana uuden 

tuotteen tai tuotemuutoksen hallintaprosessia. PM-Control Server tuotteessa oleva 

täydellinen versiohistoriahallinta sähköisine allekirjoituksineen auttaa hallitsemaan 

kappaleessa 2.1 kohdassa viii kuvattua GMP-vaatimusta täydellisestä erän historiasta 

aukottoman kirjausketjun kanssa. 

PM-Control tuotteen ominaisuudet eivät rajoitu pelkästään reseptiikan hallintaan GMP-

vaatimusten mukaisesti. Olennainen osa tuotantoa on tuotantotilaukset. PM-Control 

tuotteen avulla hallitaan reseptien lisäksi myös tuotantotilauksia, joka on olennainen 

ilmentymä reseptien käytöstä. PM-Control tuote liittää yhteen kaikki tuotannon GMP-

informaation peruskysymykset. Mitä on tehty, millä asetusarvoilla, kenen toimesta ja 

kuka on lopputuloksen hyväksynyt. Vastaavasti PM-Quality Server kerää tämän tueksi 

tuotannonaikaiset olosuhteet, häiriöt ja mittaustiedot. 

PM-Control tuotteella voidaan reseptejä rakentaa perustuen absoluuttisiin, 

prosentuaalisiin tai laskennallisiin absoluuttisiin arvoihin, joten merkittävä osa erilaisista 

käyttötilanteista on katettu. PM-Control skaalautuu yhden käyttäjän ympäristöistä 

hajautettuihin ja kahdennettuihin monikäyttäjäympäristöihin ihan samalla tavalla kuin 

PM-Quality. PM-Control tuotteella voidaan hallita myös OPC-UA rajapinnalla 

varustettuja automaatioympäristöjä, joten käyttö ei pelkästään rajoitu Siemens 

teknologioiden ympärille.  

7.2.7 Analytiikka 

Tuotantolinjojen ja koneiden reaaliaikainen toiminta-analytiikka ei ole pakollinen 

ominaisuus GMP-ympäristöissä. Kuitenkin GMP-toiminnassa tulee pystyä osoittamaan 

jatkuvasti tuotantoprosessin moitteettomuus. Tämän lisäksi, myös kaikki mahdolliset 

laatuongelmat ja merkittävät poikkeamat tulee analysoida ja korjata, kuten kappaleessa 

2.1 kohdissa vii ja xi todetaan. PM-Analyze Server on tuote, jolla voidaan reaaliaikaisesti 

analysoida koneen eri osien toimintaa ja parhaimmillaan hyvissä ajoin, ennen varsinaista 

tuotantoa häiritsevää virhetilannetta, asia hallitusti ja ennalta suunnitellusti korjata. PM-
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Analyze on ennen kaikkea kunnossapidon työkalu ennakoivaan kunnossapitoon. PM-

Analyze kerää häiriötilanteiden aiheuttamia tapahtumia ja hälytyksiä, joita voidaan tutkia 

kronologisesti, vaikka esiintymistiheyden tai keston mukaan. PM-Analyze antaa myös 

mahdollisuuden vertailla kahden eri tuotantoerän läpimenoa rinnakkain, jolloin voidaan 

tehdä entistä syvempiä analyysejä olosuhteiden aiheuttamista pienistä häiriöistä. 

Erityisesti ns. mikropysähdykset ovat vaikeita tunnistaa ja analysoida, kuten Tascomp 

ltd:n artikkelikin asiasta toteaa (Tascomp ltd), ilman asianmukaista monitorointi 

järjestelmää. 

7.2.8 Insinöörityöasema 

Ajonaikaiset sovellukset kehitetään valmistajan varsinaisilla kehitystyökaluilla. Monissa 

isoissa koko laitoksen laajuisissa hajautetuissa ohjausjärjestelmissä tätä varten 

tuotantolaitoksessa on ns. insinöörityöasema, johon nämä tarvittavat työkalut ovat 

asennettu. Insinöörityöasema on usein osa varsinaista tuotantoympäristöä esimerkiksi 

ajonaikaisien virhetilanteiden analysointia varten. Pienemmissä SCADA ympäristöissä 

insinöörityöasemaa ei välttämättä ole, jolloin voidaan ajautua tilanteeseen, jossa 

kehitystyökaluja ei ole saatavilla kovinkaan helposti. Erityisesti vanhoissa järjestelmissä 

voidaan törmätä erikoisiin tilanteisiin, jos elinkaarta ei ole hallittu kunnolla. 

Tuotantoympäristöissä, mutta myös kehitysympäristöissä insinöörityöasema on työkalu, 

jolla kehitys, analysointi ja testaustyötä osaltansa tehdään. Insinöörityöasema tulisi liittää 

pysyvästi osaksi järjestelmää ja ylläpitää saman elinkaaren mukaisesti kuin koko 

tuotantoympäristöä, eli jopa 10-30 vuotta. Insinöörityöasema on myös turvallinen ja 

hallittu linkki konetoimittajan ja tilaajan välille. Koska elinkaariodotus on pitkä, tulisi 

insinöörityöasema myös virtualisoida, tällä varmistetaan jatkuva saatavuus ja 

käytettävyys sijainnista riippumatta. 

GMP-vaatimukset eivät suoraan vaadi insinöörityöasemaa, mutta riskien- ja laadukkaan 

elinkaarihallinnan kannalta hyvin järjestetty, asianmukaisilla käyttöoikeuksilla toimiva 

insinöörityöasema helpottaa erityisesti CFR Title 21 Part 11 vaatimia tietokoneistettujen 

järjestelmien hallintavelvoitteita, kuten esimerkiksi vaatimus siitä, että käyttäjät, jotka 

kehittävät, ylläpitävät ja käyttävät järjestelmää, tulee tunnistaa (FDA 2003, 4). 
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7.2.9 Sovelluspalvelin 

Eri palvelinohjelmistoille on omat asiakassovelluksensa, kuten PM-Control Client ja PM-

Quality client, jolla voidaan esimerkiksi ylläpitää palvelinohjelmistojen asetuksia. 

Asiakassovellukset perinteisesti asennetaan suoraan käyttäjien työasemille, josta syntyy 

ylläpidettäviä paikallisia sovellusinstansseja. Paikallisten sovellusasennusten määrän 

kasvaessa kymmeniin, hallittavuus voi muuttua työlääksi. Erityisesti hankala tilanne 

syntyy silloin, kun käyttäjillä on käytössä eri versioita samanaikaisesti. Asian 

hallitsemiseksi voidaan käytettävät asiakassovellukset tarjota käytettäväksi virtuaalisen 

sovelluspalvelimen kautta, kuten Citrix:n tarjoaman sovelluksien ja työasemien 

virtualisointipalvelimella. Tällöin perinteistä paikallista sovellusasennusta ei tarvita. 

Tällöin sovellukset julkaistaan erityisen etäkäyttöliittymän kautta, niille käyttäjille kenellä 

on tarve ja myönnetty oikeus. 

 

Kuva 15. Sovelluksien virtualisoinnin periaate (Softonnet Inc). 

7.2.10 Tukijärjestelmät 

Automaatiojärjestelmän rinnalla voidaan tarvita erilaisia tukijärjestelmiä, esimerkiksi 

varmuuskopiointiin ja tulostukseen. Nämä saattavat yrityksen tietoverkosta löytyä jo 

valmiina mutta niiden soveltuvuus automaatiojärjestelmän tueksi pitää arvioida 

dokumentaation perusteella ja mahdollisesti testata ennen päätöstä hankinnasta. PLC-

komponenttien varmuuskopiointi on haasteellisempi prosessi ja tavallisesti näiden 

ohjelmistojen varmuuskopioiden ottaminen tapahtuu manuaalisesti automaatiosta 

vastuullisten henkilöiden toimesta, valmistajan omilla työkaluilla. Ympäristöissä, joissa 
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PLC-komponentteja on useita kymmeniä, voi varmuuskopiointiprosessi syntyä raskaaksi 

ja vaikeaksi hallita ilman siihen soveltuvia hallinnollisia työkaluja. Perinteisillä IT-

varmuuskopiointijärjestelmillä PLC-ohjelmistojen varmuuskopiointi ei onnistu. Tätä 

varten markkinoilla on siihen varta vasten suunniteltuja ohjelmistoja, joista yksi on 

Version Dog. Version Dog ohjelmistolla voidaan varmuuskopioinnin lisäksi hoitaa 

tehokkaasti version hallita ja dokumentoida muutoshistoria. Version Dog kykenee myös 

vertailemaan ja esittämään visuaalisesti eri PLC-ohjelmistoversioissa olevat erot. Tämä 

ominaisuus on erinomainen erityisesti lääketeollisuuden tarpeisiin. Tuotantolaitteiston 

elinkaaren hallinnan kannalta on olennaista, että ohjelmistoihin ei lipsahda 

hallitsemattomia muutoksia. Kuten kappaleessa 2.1 kohdassa ii GMP-vaatimuksena 

esitetään, että kaikki muutokset pitää olla kelpoistettu (validoitu). 

7.3 Järjestelmän elinkaaren hallinta 

Monimutkaisen automaatiojärjestelmän elinkaari ts. käyttöaika on odotusarvoisesti 

varsin pitkä, jolloin täysin uusia ohjausjärjestelmiä kehitetään varsin rajoitettu määrä 

tietyssä ajanjaksossa. Lääketeollisuuden tuotantolaitoksia on huomattavasti vähemmän 

kuin esimerkiksi elintarvike- tai kemiantuotantolaitoksia. Tästä syystä, GMP:n mukaisia 

ohjausjärjestelmiä rakennetaan paljon harvemmin, kuin perinteisen teollisuuden 

ohjausjärjestelmiä. Tästä syystä GMP-ratkaisuissa automaatiotuotteiden valmistajan ja 

varsinaisen automaatiotoimittajan yhteistyö tilaajan kanssa korostuu. Monimutkaisuutta 

lisää vielä se, että lääketeollisuuteen toimittavia koneenvalmistajia on varsin vähän. 

Näissä yrityksissä GMP-ohjausjärjestelmäosaaminen voi olla hyvinkin rajallista, jolloin 

ratkaisua varten osaamista pitää hankkia eri osapuolilta. 

Elinkaaren kannalta olisi olennaista, että osapuolet sidotaan sopimusteitse myös 

käytönaikaisiin tukimalleihin, ei pelkästään automaatiokehityshankkeen ajaksi. 

Liiketoiminnan riskiarvioinnilla voidaan määritellä minkälaisilla vasteajoilla eri toimijoiden 

tulisi vastata tukipyyntöön, unohtamatta oman henkilöstön riittävää koulutusta ja 

osaamistasoa. Yksi GMP:n toteutumisen ehtona on asiansa osaava henkilöstö, kuten 

luvussa 2.1 kohdassa iii mainitaan. 
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7.4 Virtualisointi testaustoiminnan tukena 

Käyttöön luovutetun ja kelpoistetun järjestelmän jatkokehittäminen voi osoittautua 

hankalaksi, koska kehitys- ja testaustoiminnassa käytetty tuotantolinja altistuu 

muutokselle, ja takaisin kvalifioituun tilaan ei välttämättä päästä, ilman kelpoistustoimia. 

Toisaalta tuotantolinjoja usein tarvitaan varsinaisen tuotannon käyttöön, eikä 

ylimääräistä tuotantoaikaa ole luovutettavissa testaus- ja kehitystoimintaan, saati 

raskaille kelpoistustoimille. Kehitys- ja testaustoimintaa kuitenkin tarvitaan, jotta 

elinkaarenmukaisesti toiminnassa olevaan järjestelmään voidaan kehittää vähintään ne 

vastaavat ominaisuudet, jotka mahdollisesti uudet viranomaismääräykset tuovat. Ilman 

kehitystä ja siihen liittyvää testaamista tuotannon alasajoajat venyvät kohtuuttoman 

pitkiksi, koska varsinaiseen kehitystyöhön liittyvät testaukset pitää tehdä 

tuotantoympäristöllä. 

Siemens on ratkaissut asiaa tarjoamalla virtualisointityökaluja PLC tasolle, kuten 

kehitysohjelmiston mukana tuleva ominaisuuksiltaan rajoittunut PLCSIM, mutta myös 

erillisen ohjelmiston PLCSIM Advanced, jonka ominaisuudet vastaavat fyysistä PLC:tä 

hyvin pienin poikkeuksin. Näillä ohjelmistoilla pääsee kehitystoiminnassa jo varsin 

pitkälle, mutta varsinaiseen tehdassimulointiin tarvitaan vielä omia työkalusovelluksia, 

kuten Siemens Simit. Simitin avulla onnistuu kaikenlaisten tuotantoympäristöjen 

hyödykkeiden simulointi siten, että automaatiojärjestelmää voidaan käyttää kuin se olisi 

oikeasti tuotantoympäristössä. Tämä mahdollista virtuaalisen käyttöönoton (FAT). 

Virtuaalisten tuotteiden käyttö kehitys- ja testaustoiminnassa on aihelaajuudessaan 

toisen opinnäytetyön veroinen aihealue, joten tyydyn tässä vain toteamaan, että näiden 

työkalujen käyttö tulee mahdollistaa, kun uusia automaatioprojekteja suunnitellaan 

toteutettavaksi. Erilaiset virtualisointityökalut tulee ottaa osaksi elinkaariajattelussa, 

jolloin kehitystyön jatkaminen on mahdollista ilman suurempaa kynnystä. 
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8 VIRTUALISOIDUN JÄRJESTELMÄN KÄYTTÖ 

8.1 Testaustoimintaprosessi 

Järjestelmällinen testaaminen tarvitsee johtamista, sekä selkeän suunnitelman, jotta 

testaamiseen ryhdytään määrätietoisesti ja tarkoituksenmukaisella tavoitteella. Näiden 

asettamiseksi testaustoimintaa voi johtaa prosessiajattelun avulla. Voisi ajatella, että 

validointi-insinööri on asiakas, jolla on jokin kysymys, joka vaatii selvittämistä ja 

vastaavasti automaatio- tai järjestelmäinsinööri, joka vastaa kysymykseen, toimii 

toimittavana osapuolena. Tämän kappaleen aiheena on suunnitella toiminta 

prosessiajattelun kaltaisesti, jotta tutkimus- kehitys- ja testaustoiminta täyttää 

liiketoiminnalliset piirteet ja tarpeet. Toimintaprosessin suunnittelun vaiheet ovat esitelty 

kappaleessa 3.3. 

Toimintaprosessia ryhdyttiin kehittämään pitämällä toimeksiantajalla noin kolmen tunnin 

ryhmätyöskentelytilaisuus, johon osallistui asiantuntijoita yhtiön eri osastoilta, kuten IT, 

validointi, projektijohtaminen, kunnossapito ja laatu. Ryhmän kanssa käytiin läpi 

toimintaprosessin suunnittelun vaiheet ja näistä koottiin keskeisimmät johtopäätökset 

varsinaista toteutusta varten. Ryhmä mietti pareittain erilaisia vastauksia keskeisille 

kysymyksille ja tämän jälkeen niistä pyrittiin muodostamaan yhdessä järkeviä ja 

loogisesti selittyviä karkeita kokonaisuuksia jatkotyöskentelyyn pohdittavaksi. 

8.2 Syötteet, tuotteet ja palvelut 

Aluksi aihealueen ajatukset olivat varsin vaikea saada kategorisesti otsikoitua. Syötteet 

koostuivat erilaisista yksittäisistä aiheista, kuten järjestelmien välinen tiedonsiirto, mutta 

myös toimintaan liittyvistä ajatuksista, kuten koulutus, sekä suurista kokonaisuuksista, 

kuten tietoturva. Taulukossa 1. on esitetty työryhmässä esiin tulleet aiheet. 

Taulukko 1. Työryhmässä esiin tulleista aiheista. 

Aiheet 
Muutokset 
Testaus 
Ohjelmamuutos 
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Ydinohjelmistopäivitys 
Konenäköjärjestelmä HW 
Konenäköjärjestelmä SW 
Mittadatanäkymien toiminta 
SPC-näkymien toiminta 
Käyttäjätasot 
Käyttöpäätteen toiminta 
HMI 
Kehitys 
Digital twin 

Virtualisointi 
Oman tietotaidon kehittäminen 
Käyttäjien koulutus 
Tuotannosta tulevat kehitysideat 
Uusien ideoiden testaus 
Tuotantoprosessien kehittäminen 
Kokeileminen 
Tehokkuutta resurssien käyttöön 
Palomuurien yli menevä liikenne 
Toimittajien etäyhteydet 
Keskitettyjen palvelujen testaus 
Tietoturvakovennukset 

Tietoturvatestaus 
Verkkomuutokset 
Uudet hallinta ohjelmistot 
Uudentyyppiset backup ja restore ratkaisut 
Integraatiot 
DI Intergaatiot (AD) 
Uudet HW mallit testaus 
Päivityksien testaus (käyttöjärjestelmä) 
Tuotannossa ilmenneen virhetilanteen selvitys 
Komponenttien standardointitestaus 
SOP:n päivitysten ja uusien laatimisen apuna 
Tekee Q-vaiheen läpimenoajan lyhyemmäksi 

Selkeä tuki URS:n laadinalle 
Muutosten tueksi 
Migraatiotestaus 
Audit trail tutkimus 

 

Taulukkoa tarkastellessa ilmenee, että moni aihe koskettaa monenlaista toimintaa, mutta 

myös monenlaista konkreettista asiaa. Tämä johtaa siihen, että asioita ei voi 

kategorisoida yhdellä otsikolla. Päädyin aiheiden perusteella luomaan matriisin, jossa y-
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akselilla on toimintaan liittyvät aiheet (palvelut) ja vastaavasti x-akselilla varsinaiset asiat 

(tuotteet). Tällä tavalla saatiin muodostettua syötematriisi, jonka perusteella voidaan 

tulevat syötteet luokitella ja sitä kautta tarpeen mukaan ohjata toimintaprosessia. 

Taulukko 2. Syötematriisi, jonka lähteenä on käytetty taulukkoa 1. 

Syötematriisi Tuotteet 
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1. Kehitys x x   x x x  x 
2. Testaus x x  x x x x x x 
3. Muutos  x  x x x x x x 
4. Suunnittelu x x   x x x  x 
5. Koulutus  x  x  x    

6.Tutkimus x x x x x x x x x 
7. Dokumentointi  x      x  

8. Kokeilu x x x x x x x   

 

8.3 Vaatimukset 

Ohjausjärjestelmien tutkimus- kehitys- ja testaustoimintaan liittyvä suora asiakas 

vaihtelee riippuen siitä kuka käynnistää prosessin antamalla syötteen, esimerkiksi 

antamalla tarpeen laitekoulutukselle. Listattaessa toimintaan liittyviä sidosryhmiä, 

päädyimme myös siihen, että sidosryhmät voivat olla myös asiakkaita, ts. riippuen siitä 

mikä on tarve ja kuka tarpeen tyydyttää. Kaikki sidosryhmät eivät kuitenkaan tarjoa 

kaikkia palveluja, mutta myös osa sidosryhmistä käytännössä tuottaa vain palveluja tai 

on vain asiakas, riippuen aiheesta. Taulukossa 3 on esitetty toimeksiantajan eri 

sidosryhmien rooli erilaisten palvelujen käyttäjänä ja tuottajana. 
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Taulukko 3. Sidosryhmät, asiakkaat ja palvelut. 

Sidosryhmät 
ja 

palvelut 

T
uo

ta
nt

oh
en

ki
lö

st
ö 

T
yö

nj
oh

to
 

V
al

id
oi

nt
i-i

ns
in

öö
rit

 

La
at

ui
ns

in
öö

rit
 

A
ut

om
aa

tio
in

si
nö

ör
it 

P
ro

je
kt

i-i
ns

in
öö

rit
 

IT
-a

si
an

tu
nt

ija
t 

T
uo

ta
nt

oi
ns

in
öö

rit
 

1. Kehitys 
    

AT A AT A 
2. Testaus A A A A AT A AT AT 
3. Muutos 

  
A 

 
AT A AT AT 

4. Suunnittelu 
    

AT A AT A 
5. Koulutus A AT 

 
A AT 

 
AT AT 

6. Tutkimus 
  

T A AT A AT 
 

7. Dokumentointi AT AT T A AT T AT T 
8. Kokeilu A A A A AT A AT A 
A = Asiakas, T = Palvelun tuottaja 

 

Prosessin käynnistysvaiheessa syötteitä saattaa tulla vähän. Organisaation oppiessa 

uuden toiminnan mahdollistamiin palveluihin syötteiden määrä voi nousta nopeastikin 

sellaisiin mittasuhteisiin, että prosessin syötteitä pitää priorisoida, jotta asiakkaiden 

tarpeisiin pystytään vastaamaan oikealla mittasuhteella. Priorisointiin voidaan soveltaa 

työsuojeluun liittyvän näkökulman avulla, jossa arvioidaan tapahtuman esiintymisen 

tiheyttä suhteessa seurauksiin (Aluehallintovirasto, 2013). 

Taulukko 4. Työsuojelun riskin arvioinnin perusperiaate (Aluehallintovirasto, 2013). 

Esiintyminen Seuraukset 
  Vähäiset Haitalliset Vakavat 
Epätodennäköinen 5 4 3 
Mahdollinen 4 3 2 
Todennäköinen 3 2 1 
 Riskin määrä 

5. Merkityksetön riski 
4. Vähäinen riski 
3. Kohtalainen riski 
2. Merkittävä riski 
1. Sietämätön riski 
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Soveltamalla taulukossa 4 esiteltyä riskienhallintamatriisia, voidaan saman ideologian 

perusteella priorisoida prosessiin tulevia syötteitä taulukon 2 avulla ja sovittamalla 

prioriteettia toiminnan taloudellisiin riskeihin ja projektien aikatauluihin. Arvioin pitää 

perustua todelliseen arvioon laadittujen arviointiohjeiden mukaan jokaisen eri syötteen 

kohdalla. Tällaisten ohjeiden laatiminen jää tämän työn ulkopuolelle. Taulukkoon 5, olen 

laatinut esimerkin kaltaisesti millainen priorisointimatriisi voisi olla. Syötteen antaja 

(asiakas) voi asettaa halutessaan myös alemman prioriteetin, mutta se ei voisi olla 

koskaan korkeampi kuin mihin on asiantuntijoiden riskiarvioinneilla päädytty. Tästä 

huolimatta saattaa olla tarve myös erilliselle priorisoinnin ohittavalle työn käsittelyllä, 

jolloin haetaan lupaa prosessista poikkeavalle asian käsittelylle. Tällainen tilanne voi 

syntyä esimerkiksi ilmenneistä haavoittuvuuksista tietoturvassa. 

Taulukko 5. Esimerkki priorisointimatriisista 

Syötematriisi Tuotteet 
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1. Kehitys 3 5   3 5 4  5 
2. Testaus 1 3  3 1 4 2 5 3 
3. Muutos  3  3 2 4 4 5 3 
4. Suunnittelu 1 4   3 5 4  4 
5. Koulutus  5  5  5    

6.Tutkimus 3 5 5 3 2 3 2 5 4 

7. Dokumentointi  3      3  

8. Kokeilu 5 5 5 5 5 5 5   

1 = suurin prioriteetti ja 5 = pienin prioriteetti 

8.4 Soveltamisala 

Prosessi alkaa siitä, kun asiakas antaa syötteen. Syötettä varten pitää luoda järjestelmä 

johon tarve voidaan ilmaista, ts. tietojärjestelmä. Tietojärjestelmä tulee luoda siten, että 

se auttaa asiakasta tuottamaan tarvittavat lähtötiedot asian käsittelemiseksi. Asia 

muuttuu työksi, kun sille annetaan aikataulu ja resurssi. Aikatauluttaminen ja resurssointi 

tarvitaan, jotta vältytään liialliselta määrältä keskeneräisiä töitä testausympäristössä, 
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mutta myös siihen, että työ on ylipäätään tehtävissä haluttuna ajankohtana. Voi olla 

myös tilanne, että käynnissä oleva testaus on sellainen, että muita töitä ei voi olla 

samanaikaisesti käynnissä. Resurssointiin, aikatauluttamiseen ja järjestelmän käytön 

allokointiin tarvitaan siitä vastuussa oleva prosessinhoitaja. 

Kun työ on aikataulutettu ja resursseista huolehdittu, työ siirtyy palvelun tuottajalle 

suunnitteluun. Ennen varsinaiseen suoritukseen siirtymistä, tulee työ suunnitella 

huolellisesti. Suunnittelun tavoitteena on tietään mitä komponentteja, ohjelmia, 

lisäresursseja ja muita teknisiä asioita tarvitaan työn tueksi, mutta ennen kaikkea arvio 

siitä, kuinka kauan työ kestää ja paljonko aikaa pitää testausympäristöstä varata. 

Suunnittelun jälkeen työ siirtyy jonoon odottamaan varsinaista suoritusta, kaikki 

suoritukseen liittyvät vaiheet dokumentoidaan, erityisesti ne vaiheet, joilla 

mahdollistetaan testauksen toistaminen myöhemmin uudelleen. Jos työ sisältää 

kehittämistä, suunnittelua tai jotain muut sellaista, joka lopulta asennetaan varsinaiseen 

tuotantoympäristöön pitää dokumentointi suorittaa niin laadukkaasti, että se tukee 

validointiaktiviteetteja. Työ suljetaan, kun palvelun tuottaja on dokumentoinut 

suorituksen, antanut siihen ratkaisun tai vaihtoehtoisesti lausunnon, mikäli asia ei 

ratkennut. 

8.5 Tavoitteiden asettaminen 

Prosessin tavoite on pitää huolta, että toiminta testausjärjestelmän parissa on 

dokumentoidusti määrätietoista, tavoitteellista ja ennalta suunniteltua. Tämän lisäksi 

prosessin päämäärä on tuottaa nopeammin parempia teknisiä ratkaisuja, jotka ovat 

tehokkaasti jalkautettavissa tuotannon käyttöön. Järjestelmää voidaan käyttää myös 

erilaisten vikatilanteiden juurisyiden etsimiseen, mutta myös uusien laitteiden 

testauskäytännöissä, sekä koko laitoksen ohjausjärjestelmäkomponenttien 

standardoinnissa. Testausympäristöä voidaan käyttää turvallisesti koulutukseen ja 

järjestelmiin perehtymiseen, sekä sen avulla voidaan arvioida ulkopuolisten toimijoiden 

toimittamien ratkaisujen kyvykkyyttä ja kelpoisuutta. 

Toiminnan menestystekijät riippuvat siitä saadaanko järjestelmän käytöllä aikaan 

riittävästi lisäarvoa, syntyykö oikeasti parempia ratkaisuja? Mitattavat menestystekijät 

löytyvät itseasiassa ihan muualta kuin testausympäristöstä. Menestystä voidaan mitata 

tuotantolinjojen seisakkiaikojen pituuksilla erilaisissa tuotantolaitteiston päivitys- uusinta- 
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ja jalkautustapahtumissa. Jos seisakkiaikoja ja niiden aikana tehtyjä työmääriä ei ole 

tilastoitu, voi mittarin virittämisessä olla huomattavia haasteita. Toinen konetoimituksiin 

liittyvä mittari ilmenee virheiden määrässä. Siitäkin huolimatta kuinka hyvää työtä laite- 

ja konetoimittajat tekevät, yleensä jalkautusvaiheessa ilmenee joitakin virheitä, eli SAT 

vaiheessa. Jos testausympäristön käytöllä voidaan vähentää näiden virheiden määrä 

lähes nollaan, voidaan pitää toimintaa ansiokkaana. Edellä kuvatut kaksi mittaria ovat 

prosessin ulkoisia mittareita, eivätkä varsinaisesti mittaa prosessin sisäistä 

suorituskykyä. Toki nämä kaksi aiempaa mittaria ovat tärkeimmät, koska ne näkyvät 

lopulta kuluttaja-asiakkaalla toimitusvarmuutena, koska seisakkiajat ovat lyhyempiä. 

Prosessin sisäisen suorituskyvyn selvittämiseksi voidaan nämä kaksi ulkoista mittaria 

kääntää myös mittaamaan sisäistä suorituskykyä. Mittaamalla löytyneiden virheiden, 

sekä virheiden korjaukseen liittyvien ratkaisujen määrää, päästään kiinni prosessin 

sisäiseen toimintaan. Lisäksi mittareihin on hyvä liittää aikataulujen toteutumiseen 

liittyviä suureita, mutta myös toteutuksien laatuun liittyviä kriteerejä, eli dokumentointi on 

suoritettu sovitusti. Lopuksi voidaan tietysti kysyä alkuperäiseltä syötteen antajalta 

arvosana ja mahdollinen palaute tehdystä työstä. 

8.6 Toimintaprosessi 

Toimintaprosessista syntyi kaavio, jossa esitellään prosessin keskeiset vaiheet. Prosessi 

alkaa asiakkaasta ja alkuun sisältyy suunnittelua. Prosessi päättyy asiakkaaseen ja 

siihen liittyy arviointia. Lisäksi toimintaprosessiin on sovitettu elementtejä liiketoiminnan 

tarpeiden liittämiseksi osaksi prosessin edelleen kehittämiseksi eri tarpeisiin. 

Toimintaprosessia on kuvattu vain tarpeellisilta osin, eikä se välttämättä tue kaikkia 

mahdollisia tulokulmia. On kuitenkin päätettävä millä versiolla lähdettään 

jalkautusvaiheeseen, jota voidaan kokemusten ja palautteen perusteella kehitetään 

eteenpäin. Prosessin jalkautukseen liittyvät aktiviteetit ja prosessin syötteiden ohjaamat 

aliprosessit jäävät tämän työn ulkopuolelle, joten niitä ei ole kuvattu kuin lähinnä 

otsikkotasolla. Toimintaprosessin kaaviot löytyvät liitteistä 2 ja 3. 

8.7 Vastuut 

Prosessissa on paljon eri sidosryhmiä ja eri tehtävissä työskenteleviä ihmisiä. Kuitenkin 

varsinaisia rooleja tämän toimintaprosessin ympärillä ei ole valtavasti. Prosessinhoitaja 
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ja omistaja, asiakas, toimittaja sekä kehitysjohtaja. Näistä viimeisin ei varsinaisesti ole 

olennainen osa tätä toimintaprosessia, mutta se antaa mahdollisesti isompia 

suuntaviivoja prosessin kehittämiselle uusien teknologioiden saattelemana. 

8.7.1 Prosessinhoitaja 

Prosessinhoitaja koordinoi, että järjestelmään tulevat syötteet käsitellään 

systemaattisesti. Prosessinhoitaja tarvittaessa kerää lisää tietoa syötteelle, jotta siitä 

voidaan muodostaa työ. Prosessinhoitajan tehtäviin kuuluu myös työnkulun 

etenemisestä tiedottaminen sidosryhmille ja päätöksenteko töiden priorisoinnista ja 

arvioinnit siitä, onko työ suunniteltu riittävästi etukäteen. Prosessinhoitajan käytännössä 

huolehtii siitä, että prosessia käytetään tehokkaasti ja sopivasti kuormittaen. 

8.7.2 Prosessinomistaja 

Tutkimus-, kehitys- ja testausprosessilla pitää olla prosessinomistaja. 

Prosessinomistajan harteilla on varsinaisen prosessin mahdollistaminen, kehittäminen 

ja tarvittaessa johtaminen. Prosessinomistaja sopii yhdessä muiden kanssa toimintaan 

liittyvistä pelisäännöistä ja valvoo, että prosessi voi hyvin ja tuottaa päämäärän mukaisia 

lopputuloksia. Huolehtii mittaroinista ja niiden seurannasta, sekä asettaa tavoitteita. 

Prosessinomistaja ei ohjaa varsinaista tutkimus-, testaus- ja kehitystyötä. 

8.7.3 Asiakas 

Asiakas voi käytännössä olla kuka vain sidosryhmistä, tästä syystä asiakasroolissa 

olevan henkilön ensisijainen tehtävä on huolehtia siitä, että toimii annettujen 

pelisääntöjen mukaisesti. Tärkeimpänä se, että antamissa syötteissä on riittävät 

lähtötiedot ja ennakoidaan aikataulullisesti riittävän ajoissa, jotta työlle ei synny 

pakottavaa kiirettä. 
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8.7.4 Toimittaja 

Toimittajan rooli vaihtelee ja se riippuu siitä, millaista syötettä prosessiin tulee. 

Toimittajan tulee myös omaksua sovitut pelisäännöt, mutta ennen kaikkea suunnitella 

annettu työ mahdollisimman hyvin etukäteen ja suorittaa se suunnittelemassaan ajassa. 

Toimittajan roolissa työskentelevän työn arvo mitataan dokumentaation laadulla. 

Dokumentaation puuttuessa työ menettää arvonsa, koska ratkaisua ei voidan hyödyntää 

myöhemmin. Toimittaja toimii myös koordinoivana henkilönä, silloin kun työssä 

käytetään ulkopuolista apua. 

8.7.5 Tutkimus-, kehitys- ja testaustoiminnan johtaja 

Tutkimus-, kehitys- ja testaustoiminnalle tarvitaan pitkän tähtäimen 

etenemissuunnitelma. Johtajan tehtävä on visioida, mitä ratkaisuja tulevaisuudessa 

käytetään, millaisiin standardiratkaisuihin päädytään, kuinka automaatiokenttää voidaan 

harmonisoida. Kehitysjohtaja on tulvaisuuden ratkaisujen suunnannäyttäjä, joka sovittaa 

tuotannon ja liiketoiminnan tarpeet ja teknologiat yhteen. Tämänkaltainen toiminta ohjaa 

myös tutkimus ja testaustoimintaa. Uusia teknologioita on tutkittava ja testattava ennen 

tuotannollista käyttöä, jotta ratkaisu voidaan ottaa tehokkaasti ja parhaalla mahdollisella 

tavalla liiketoiminnan käyttöön. 
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9 TYÖN TULOKSET 

Työn tuloksena syntyi suunnitelma Siemens SCADA-järjestelmäarkkitehtuurista 

tutkimus-, kehitys- ja testauskäyttöä varten, sekä varsinainen toimintaprosessi 

järjestelmän käytölle. Järjestelmän suunnittelussa on otettu huomioon lääketeollisuuden 

GMP-vaatimuksien tuomat näkökulmat, mutta myös liiketoiminnan hyvien IT-käytäntöjen 

näkökulmat. Näiden näkökulmien onnistunut yhdistäminen yhdeksi kokonaisuudeksi 

tukee huomattavasti GMP-vaatimuksien saavuttamista koko järjestelmän elinkaaren 

ajalle. Työssä esitelty suunnitelma toimii myös oikeissa toteutusprojekteissa, koska 

suunnittelun peruslähtökohtana oli vastaavuus oikeisiin tuotantoympäristöihin. Kuvattu 

järjestelmästä on tarkoitettu suurille toteutusprojekteille, mutta se myös skaalautuu 

soveltuvaksi pieniin toteutusprojekteihin. Tällöin palvelimien ja palvelujen määrää 

voidaan vähentää ja osa komponenteista voidaan toteuttaa erillisilaitteilla, kuten 

insinöörityöasema. 

Järjestelmän hyötyjen esittämiseksi tutkimus-, kehitys- ja testaustoimintaa varten työssä 

kehitettiin toimintaprosessi ympäristön järjestelmälliselle käytölle. Prosessissa otetaan 

huomioon testitapausten luokittelu, priorisointi, suorittaja sekä kuormitus. Tämän lisäksi 

prosessilla on mittarit menestystekijöiden mittaamiseksi, sekä vahva kytkentä 

liiketoiminnan mahdollisiin tuleviin tarpeisiin. Kaikkein tärkeimpänä, prosessi alkaa ja 

päättyy asiakkaaseen ja toimintaan liittyy suunnittelua ja arviointia, jotka ovat 

menestyvän toimintaprosessin keskeisiä tekijöitä. Mikään prosessi ei kuitenkaan toimi 

ilman selkeitä rooleja ja vastuita. Työssä kuvattiin prosessin viisi erilaista roolia ja niiden 

keskeiset tehtävät. Pelisääntöjen laatiminen jäi prosessin jalkautukseen liittyvään 

vaiheeseen, joten niitä ei tähän työhön sisällytetty. 
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10 YHTEENVETO 

Lääketeollisuuden ohjausjärjestelmien suunnittelun monimutkaisuutta lisää 

huomattavan vahvasti viranomaismääräysillä ohjeistettu teollisuuden osa-alue, jota 

lääkkeiden valmistus on ja jonka keskiössä on potilasturvallisuus. Lääkevalmistusta 

ohjataan GMP-vaatimuksilla, jotka sisältävät myös huomattavan määrän erilaisia 

vaatimuksia tietokoneistetuille järjestelmille, muiden määräysten lisäksi. 

Lääkevalmistajalla on aina osoittamisvelvollisuus, siitä, että toiminta ei vaaranna 

potilasturvallisuutta. Osoittaminen tapahtuu siten, että toimintaa mitataan ja 

dokumentoidaan keskesiltä osin niin, että voidaan osoittaa, että tuotantoprosessi toimii 

virheettä ja niin kuin se on suunniteltu toimivan koko tuotantoketjun ja elinkaaren ajan. 

Työn tarkoituksena oli perehtyä keskeisiin tietokoneistettuja järjestelmiä ohjaaviin GMP-

vaatimuksiin ja suunnitella vaatimukset täyttävä ohjausjärjestelmien kehitykseen 

soveltuva tutkimus-, kehitys- ja testausympäristö ja toimintaa tukeva toimintaprosessi, 

jotta liiketoiminnan tarpeet tulevat huomioiduksi kaikissa tilanteissa. Keskeisiin GMP-

määräyksiin perehtymisen lisäksi työssä piti perehtyä automaatiototeutuksien laadullisiin 

näkökohtiin ja elinkaaren hallintaan. Näiden lisäksi, työssä oli olennaista tutkia 

automaatiosuunnitteluun ja toteutukseen liittyviä keskeisiä vaiheita, jotta kehittettävä 

järjestelmä tukee myös todellisten projektien toteutuksia. Lopuksi kaikki tämä nidottiin 

osaksi liiketoimintaa ja toimintaprosessin avulla, jonka kehittämiseksi perehdyttiin 

toimintaprosessien suunnittelun avainvaiheisiin. 

Työstä on ollut mielestäni ammatillisesti itselleni ja organisaatiolleni huomattavaa 

hyötyä, erityisesti perehtyminen GMP-vaatimuksiin ja niiden juurilähteisiin, sekä 

automaatiototeutuksien laadullisiin tekijöihin on auttanut hahmottamaan 

työympäristössä olevia eri osa-alueita huomattavasti paremmin. Olen voinut soveltaa 

perehtyneisyyttäni työhöni jo opinnäytetyöprosessin aikana ja tuottamaan sekä 

vaatimaan parempaa laatua käynnissä olevissa automaatioprojekteissa. Erityisesti 

kynnys vaatia parempaa elinkaaren hallintaa ja laadullista ajattelua on madaltunut 

huomattavasti. Työn tuloksena on syntynyt GMP-vaatimuksia tukeva testausympäristön 

suunnitelma, joka perustuu lääkevalmistuksen keskeisiin viranomaismääräyksiin. 

Tämän lisäksi tuloksiin voidaan laskea ensimmäinen versio testaustoiminnan ympärille 

rakentuva toimintaprosessi, jotta testaustoiminnan hyödyt voidaan liittää liiketoiminnan 

hyödyiksi. 
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Aiheitta toimeksiantajan kanssa mietittäessä yksi suurimpia huolenaiheita oli aiheen 

laajuus ja rajaamisen vaikeus. Arvio sinänsä oli varsin oikea ja jouduin työn aikana 

miettimään tarkoin, mihin suuntaan ajatusta lähden suuntaamaan. Työstä tuli laaja, ja 

osaa aiheista on käsitelty ehkä hieman pinnallisesti. Mielestäni kaikille osa-alueille on 

kuitenkin perusteltu rooli, koska ilman näitä osa-alueita toteutuksen laatu olisi jäänyt 

heikommaksi. Teoriaosassa GMP-vaatimuksiin perehtymisen koin haasteellisimmaksi. 

Tietolähteitä on runsaasti, mutta yhtä paljon kuin on lähteitä, on myös tulkintoja. 

Materiaalia tuli käsiteltyä huomattavasti enemmän kuin tähän työhön päätyi. Materiaalia 

joutui hylätyksi selvien lähdeviittauksien puuttuessa, ja työn aikana tuli aika nopeasti 

selväksi, että GMP-vaatimuksien tulkinnoissa ei voi ryhtyä arvailuun. Prosessiajattelun 

osalta aiheen käsitteleminen oli ohjelmoijana tuttu, mutta ei näin konkreettisesti 

toimintaan liittyen. Perehtyminen kirjallisuuteen avasi aihetta laajemmin, mutta 

varsinaisen toimintaprosessin kehittämisen prosessi ei ollut lukemani kirjallisuudenkaan 

jälkeen aivan selvä. Näin ohjelmoijalle on tärkeää, että asiat etenevät systemaattisesti ja 

vaihe vaiheelta. Valitsemani kirja on aihealueesta  ehkä hieman suuripiirteisempi, koska 

kirja ei estittänyt asiasta varsinaista prosessia toimintaprosessin kehittämisestä. Kirja 

tyytyy pelkästään esittelemään aihealueita ja suosituksia toteutusjärjestyksestä. Tämän 

työn yhteydessä jouduin myös hieman pohtimaan, millaisella prosessilla kehitän 

varsinaisen toimintaprosessin, ja onnistuin prosessin kehittämisessä mielestäni hyvin. 

Toimeksiantajalle ajatus ohjausjärjestelmien testausympäristölle tai 

automaatiolaboratoriolle oli uusi ja sen tarpeellisuuden ehdottaminen lähti omasta 

aloitteestani. Aloitteen idea syntyi siitä, että nykyiset GMP-vaatimukset tarvittaville 

järjestelmille ovat hyvin työläitä toteuttaa ja mahdollisten toteutusvirheiden määrä 

huomattava. Näiden vaatimuksien täyttäminen vaikutti osaltansa varsin ylivoimaiselta 

työltä suurimmalle osalle tuotantokoneiden rakentajille. Tällaisissa tilateissa hankintoja 

pitää hajauttaa eri alueiden erityisosaajille, ts. luoda edellytykset partneriyhteistyölle. 

Useamman toimijan kanssa toimiminen toimitusprojekteissa johtaa luonnollisesti 

projektihallinnan näkökulmasta monimutkaisempaan toteutustapaan ja muuttujien 

määrä moninkertaistuu. Tähän monimutkaiseen projektihallintaan kun lisää GMP-

määräykset alkaa oma testiympäristö kuulostaa houkuttelevalta. Kehittämisen 

näkökulmasta näen tarpeelliseksi lisätä yrityksen omaa standardointia ja omien 

ratkaisujen käyttämistä tulevissa konetoimituksissa, ts. ratkaista itse keskeisimmät 

ongelmat harmonisoinnin ja standardoinnin avulla. Standardointitestaus ja kehitystyö 

onnistuu nyt kehitetyn testausympäristön avulla. 



62 

TURUN AMK:N OPINNÄYTETYÖ | Jethro Lehtojärvi 

Testauskonseptia tulisi laajentaa myös tukemaan muita automaatioratkaisuja ts. muita 

yrityksen käytössä olevia ratkaisuja, kuten esimerkiksi Indusoft, Beckoff tai Omron ja 

kehittää omia ratkaisumalleja kaikille eri skenaarioille, yhdessä erilaisten virtuaalisten 

mallien ja mallintamisen avulla. Testaustoimintaprosessin näkökulmasta priorisointia ja 

tulokulmia voisi kehittää myös siihen suuntaan, että millaisia liiketoiminnallisia riskejä 

toimintaan liittyy, jos esimerkiksi jätetään joitakin uusia teknologioita ottamatta käyttöön. 

Mitä liiketoiminta silloin menettään? Nyt tämä tulokulma jäi aiheen rajaamisen vuoksi 

käsittelemättä. Työtä voisi myös jatkaa kehittämällä URS laadintatoimintaa edelleen 

paremmin tukemaan uusia teknologioita, mutta myös enemmän työkaluna varsinaisten 

toteutuksien tueksi, ei pelkkänä laatudokumentaationa, luonnollisesti laatua 

unohtamatta. 

Nykyään lähes kaikki konevalmistajat suunnittelevat koneet 3D CAD -

suunnittelutyökalujen avulla. Näiden muuntaminen digitaalisiksi kaksosiksi mahdollistaa 

ihan uudellaisen tavan tuottaa automaatioratkaisuja, jolloin automaatio-ohjelmistojen 

kehittäminen voidaan aloittaa ennen kuin koneen yhtään osaa tai ratkaisua on oikeasti 

valmistettu tai toteutettu. Virtuaalinen suunnittelu parantaisi ratkaisujen laatua 

huomattavasti sekä aikataulullisesti että virhemäärällisesti. Digitaalinen kaksonen toimii 

vain juuri niin hyvin kuin sen lähdedatan laatu on. Jos koneen tuottama data pystytään 

kytkemään suoraan virtuaaliseen malliin, se alkaa käyttäytyä kuin oikea tuotantolinja ja 

sitä voidaan optimoida ilman todellista tuotantolinjaa. Kun optimoinnissa on löydetty 

riittävää hyötyä, voidaan uusi ratkaisu asentaa tuotantoon ja aloittaa optimointiprosessi 

jälleen uudelleen virtuaalisessa kaksosessa. Tällaisessa toiminnassa elinkaariajattelu 

saa ihan uuden merkityksen. Hyvä tulevaisuuden tutkimusaihe edelliseen liittyen olisi 

miettiä- miten olemassa olevien koneiden tuottama informaatio voidaan digitalisoinnin 

avulla saada tuotantoprosessin kehittämisen työkaluksi realiaikaisemmin. Kokemukseni 

mukaan erilaisissa organisaatiossa työ on nykyään aikamoista excel-agilityä. 
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