Opinnaytetyd (AMK)
Insinddri (AMK), Kone- ja tuotantotekniikka

2019

Jethro Lehtojarvi

VIRTUALISOIDUN
OHJAUSJARJESTELMAN _
SUUNNITTELU JA KAYTTO
TUTKIMUS-, KEHITYS- JA
TESTAUSKAYTTOON

- Laaketeollisuudessa

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



OPINNAYTETYO (AMK) | TIVISTELMA
TURUN AMMATTIKORKEAKOULU
Insindéri (AMK), Kone- ja Tuotantotekniikka

Opinnaytetydn valmistumisajankohta | 65 sivua, 3 liitesivu

Jethro Lehtojarvi

VIRTUALISOIDUN OHJAUSJARJESTELMAN
SUUNNITTELU JA KAYTTO TUTKIMUS-, KEHITYS-
JA TESTAUSKAYTTOON

- La&keteollisuudessa

Opinnaytety6n aiheena on laaketuotantoon soveltuvan ohjausjérjestelman suunnittelu tutkimus-,
kehitys- ja testauskayttddn. Tyén aihe on yksi osa suuremmasta projektihankkeesta, joka liittyy
yleisesti tuotannon digitalisaatioon.

Tydn tavoitteena oli luoda ratkaisu, jolla helpotetaan ohjausjarjestelmiin liittyvien GMP:n
mukaisten vaatimusten tayttdmista ja tdman ohella luodaan parempi ymmarrys ladketeollisuuden
tietokoneistettujen jarjestelmien laatu- ja elinkaarivaatimuksista.

Teoriaosassa keskitytddn hankintaan ja elinkaaren hallintaan liittyviin  GMP:n mukaisiin
laatukysymyksiin ja prosesseihin. Tydssa selvitetdan, minkéalaisia vaiheita laadunhallintaan liittyy
ja minkalaisia tehtévia eri vaiheet sisaltavat. Teoriaosassa tutkitaan myds tuotannonohjaukseen
liittyvid jarjestelmid, niiden tehtdvid ja keskeisid rajapintoja yrityksissa, sek& niihin liittyvia
standardeja.

Suunnitteluvaiheessa pohditaan yleisid periaatteita ja vaatimuksia la&keteollisuuden
ohjausjarjestelmille  sekd  suunnitellaan  virtualisoitu  tuotantoympéristéd  vastaava
ohjausjarjestelma tutkimus-, kehitys- ja testauskayttéa varten.

Tydn viimeinen osa keskittyy kehittdmaan toimintaprosessin virtualisoidun ohjausjarjestelmén

hyddyntadmiseksi osana hankinta, laatu- ja validointiprosesseja, sek@ luomaan jarjestelyt
systemaattiselle ja dokumentoidulle tutkimus-, kehitys- ja testauskaytélle.
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The subject of this thesis is the design of a control system suitable for research, development and
testing activities in pharmaceutical production. The topic of this work is one part of a larger project
program, which is generally steering overall production digitalization.

The aim of this work was to create a solution to give easier approach to reach required compliance
level in terms of GMP in control systems and to create a better understanding of the quality and
life cycle requirements of computerized systems in pharmaceutical environments.

The theoretical part focuses on procurement and life cycle management related GMP quality
issues and processes. What kind of steps are involved in quality management and what kind of
tasks are involved in the different steps. The theory part also examines production control systems
and their roles in enterprises and key interfaces and related standards.

At the design phase the general principles and requirements for the control systems on the
pharmaceutical industry are discussed and a virtualized control system for the production
environment for research, development and testing is designed.

The final part of the work focuses on developing an operational process for utilizing a virtualized
test control system as part of procurement, quality and validation processes and to create

arrangements for systematic and documented approach for research, development and testing
activities.
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KAYTETYT LYHENTEET TAI SANASTO

Lyhenne Lyhenteen selitys (Lahdeviite)

Fimea Finnish Medicines Agency, Suomen laakealan turvallisuus-
ja kehittdmiskeskus (Tietoa Fimeasta 2019).

EMA European Medicines Agency, Euroopan laékealan
turvallisuus- ja kehittamiskeskus (EMA Who we are 2019).

FDA Food and Drug Administration, Yhdysvaltain elintarvike- ja
la&kevirasto. (FDA What We Do 2019).

GMP Good Manufacturing Practice (ISPE, 14)

GCP Good Clinical Practice (ISPE, 14)

GLP Good Laboratory Practice (ISPE, 14)

GDP Good Distribution Practice (ISPE, 15)

GxP Tarkoittaa kollektiivisesti kaikkia hyvia tuotannollisia tapoja,

kuten GCP, GLP, GDP (ISPE, 15)

GAMP Good Automated Manufacturing Practice (ISPE)
CAPA Corrective And Preventive Action (ISPE, 13)
ISA The International Society of Automation (Suomen Au-

tomaation Tuki oy, 100)
CFR Code of Federal Regulations (FDA)

SCADA Supervisory Control And Data Acquisition Suomen Au-
tomaation Tuki oy, 101)

MES Manufacturing Execution System (Suomen Automaation Tuki
oy, 100)

ERP Enterprise Resource Planning (Microsoft 2019)

PackML Packaging Machine Language (DMC 2017)

OMAC Organization for Machine Automation and Control (DMC
2017)
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Installation Qualification (Suomen Automaation Tuki oy, 100)
Operational Qualification (Suomen Automaation Tuki oy, 100)
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oy, 101)
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1 JOHDANTO

Laéketeollisuudessa toimivat automaatiojarjestelmat luokitellaan tietokoneistetuiksi
jarjestelmiksi ja niiden vaatimuksia ohjaa GMP-vaatimukset. Vaatimukset laativat ja
niiden toteutumista valvovat eri ladkeviranomaiset riippuen siitd, missd maassa toimitaan
ja mihin maihin tuotteita toimitetaan. Tuotannon digitalisoituessa my6s vaatimukset naita
ohjaavia jarjestelmia vasten kiristyvat. Jarjestelmien lisdantymisen ja automaatioasteen
kasvun my6ta viranomaisten kiinnostus ja kriittisyys jarjestelmia kohtaan on lisdantynyt.

Laakevalmistajalla on osoittamisvelvollisuus siita, ettd tuotteet on valmistettu hyvien
tuotantotapojen mukaisesti. Osoittamisvelvollisuus ei toteudu, ellei ladkevalmistaja
tunne riittavalla tasolla tuotantoon kayttdmidan jarjestelmia ja yllapida niitda GMP-

vaatimusten mukaisesti.

Taman tydn toimeen panevana voimana oli yksi suurempaa projektikokonaisuutta
koskeva automaatiohanke, jossa keskeisind elementteina oli tuotannon digitalisointiin ja
ohjausjarjestelmien  modernisointiin  liittyvat  projektit.  Projektikokonaisuuksien
laht6tietoarvioinneissa tunnistettiin  tarve ohjausjarjestelmatoteutuksien paremmalle
laadulle dokumentoinnissa, mutta myds selkeAmpid ja paremmin standardoituja
digitalisointiin liittyvia tiedonsiirtorajapintoja eri jarjestelmien ja laitteiden valilla.

Opinnaytetydn teoriaosuus kasittelee nykyaikaisen automaatiojarjestelman hankintaan
littyvia GMP:n mukaisia laatuprosesseja, standardeja ja kayt6naikaisen elinkaaren
hallintaan liittyvid vaatimuksia ja kysymyksid. Tyon toisessa vaiheessa suunnitellaan
tutkimus-, kehitys- ja testauskaytt6ad varten GMP-vaatimuksiin kykenevan nykyaikaisen
tuotantoympéristdéa vastaavan virtualisoidun ohjausjarjestelman sovelluskomponentit ja
palvelinalustat. Suunnittelu perustuu opinnaytety6td aiemmassa vaiheessa tehtyyn

valintaan hankkia Siemens-teknologioihin perustuva ohjausjérjestelmén modernisointi.

Opinnaytetydn viimeisessa vaiheessa suunnitellaan toimintaprosessi
ohjausjarjestelmien tutkimus-, kehitys- ja testaustoimintaa varten. Kehitettdvan
toimintaprosessin tavoitteena on tukea ohjausjarjestelmakehityksen prosesseja, mutta
myos validointiaktiviteetteihin liittyvan testaussuunnitelmien laatimista ja jarjestelmien

toiminnallisuuksiin perehtymista.
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2 LAAKEVALMISTUKSESTA

Suomessa l|ddkealaa valvoo Fimea. Viraston noin 250 ammattilaisen
tehtavakokonaisuuksiin kuuluu mm. laakealan lupa- ja valvontatehtavéat. Fimea on osa
eurooppalaista lddkevalvonnan viranomaisverkkoa ja Fimean henkildstéd on mukana
noin 85 kansainvalisessa tydéryhmassa. (Fimea 2019.) Euroopan unionin alueella
vastaavaa virastoa edustaa EMA. EMA:n hallitus koostuu 36 jasenesta, jotka toimivat
yleisen edun mukaisesti eivatka edusta mitaan valtioita, organisaatiota tai sektoria. (EMA
2019.) Yhdysvalloissa ladkevalvontaa suorittaa FDA, jonka liittovaltion sa&nndstd, aihe
21, saantelee elintarvike- ja laaketeollisuutta (FDA Code of Federal Regulations 2019).
Tama ohjesaantd koskettaa myés Yhdysvaltojen ulkopuolelle sijoitettuja toimijoita, niilta
osin, jotka toimittavat elintarvike- ja ladketuotteita Yhdysvaltoihin (United States public
law 2019).

2.1 Hyvat tuotantotavat (GMP)

Hyvéat tuotantotavat (Good Manufacturing Practice) ovat laatujarjestelman osa, joka
varmistaa, ettd tuotteet valmistetaan johdonmukaisesti ja valvotusti, laatustandardien
mukaisesti ja suunniteltuun k&yttd6n myyntiluvan mukaisesti, kliinisen koevaltuuden
mukaisesti tai tuotespesifikaation mukaisesti. Hyva tuotantokaytédntdé koskee seka
tuotantokaytantéja, etta laatukaytantdja. Perusvaatimukset hyville tuotantotavoille ovat:

i. Kaikki tuotantoprosessit on selkeasti maaritelty, systemaattisesti katselmoitu
parhaan kokemuksen valossa ja osoitettu johdonmukaisesti kyvykkaaksi
tuottamaan laatu- ja spesifikaatiovaatimuksien mukaisia |aakinnallisia tuotteita.

ii. Kriittiset vaiheet ja merkittdvat muutokset tuotantoprosessissa ovat validoituja.

ii.  Kaikki GMP:lle tarvittavat aiheet ovat:

e Asianmukaisesti patevéitetty ja koulutettu henkildstd

e Riittavat tuotantotilat

o Kayttdéon soveltuvat laitteet ja palvelut

e Oikeat materiaalit, astiat ja merkinnat

e Hyvaksytyt menettelyt ja ohjeet ladkevalmistuksen laatujérjestelmén
mukaisesti

e Soveltuvat varastointi- ja kuljetusjarjestelyt
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Ohjeet ja menettelytavat ovat kirjoitettu selkeiksi ohjeiksi, selkealla kielella,
erityisesti kaytettédvéksi kyseisessé kayttbkohteessa.

Menettelytapoja kaytetdan oikein ja operaattorit ovat koulutettu tekemaan nain.
Tallenteet ovat tehty manuaalisesti ja/tai tallennuslaitteilla tuotannon aikana, joka
osoittaa, ettd kaikki vaadittavat maariteltyjen mukaiset askeleet on otettu
ohjeiden mukaisesti ja tosiasiallisesti siten, ettd tuotteen laatu ja maara oli
odotuksen mukainen.

Kaikki merkittdvat poikkeamat tallennetaan ja tutkitaan, tavoitteena maarittaa
juurisyy (root cause), seka korjaavat ja ennaltaehkaisevéat toimenpiteet niiden
estamiseksi (CAPA).

Tuotantoprosessin tallenteiden, mukaan lukien jakelu, tulee mahdollistaa eran
taydellinen historia ja jaljitettavyys, ymmarrettdvassad ja saatavilla olevassa
muodossa.

Toimitusketjun tulee noudattaa hyvia toimitustapoja (Good Distribution Practice)
ja minimoida kaikki riskit, jotka voivat aiheuttaa laadunalenemaa tuotteille.
Kéytbéssd on jarjestelmd, jolla voidaan suorittaa tuote-erédn takaisinveto
myynnisté ja jakelusta.

Tuotteita koskevat valitukset tutkitaan, laatuongelmien syyt selvitetdan ja
asianmukaiset toimenpiteet suoritetaan viallisten tuotteiden osalta, seka niiden
uudelleen ehkaisemiseksi.

(EudraLex, 4.)

2.2 Hyvat automaattisen tuotannon tavat (GAMP)

GAMP on ohjeistus, jonka avulla voidaan saavuttaa tietokoneistettujen jarjestelmien

(tietojarjestelmien) vaatimukset sellaiselle tasolle, jossa ne tayttavat viranomaisten

asettamat vaatimukset. GAMP antaa kaytannonlaheisen ohjeistuksen ja tydkaluja alan

harjoittajille. GAMP ei ole standardi, mutta on yhteensopiva laajasti muihin malleihin,
standardeihin ja kaytantéihin kuten, 1ISO 9000, 12207, ITIL, ASTM E2500. (ISPE, 11.)
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3 TOIMINTAPROSESSIT YRITYKSISSA

Prosessijohtamisen perusajatus on kuvata sitd, miten organisaatio luo arvoa asiakkaalle.
Prosessiajattelussa uskomus on, ettd arvon luonti tapahtuu erilaisten tapahtumien

ketjussa, jota kutsutaan prosessiksi (kuva 1).

Strategioiden ja H yoty/;l\:_
N, toiminnan N A
/ suunnittelu I~
/ jaseuranta YN II| \
,’I ;r,-f \-\-\‘ |I |I \\\‘ S
Y. TN
/ = /N Tules
/ R S-S

,j é r
ra ;” /

F

Kuva 1. Arvon luonti prosessissa (Laamanen ja Tinnilda 2009, 10)

Prosessiajattelu eroaa muista johtamismalleista siind, ettd se kohdistaa huomion
suoraan tapahtumiin ja toimintaan. Prosessiajattelun pohjalta on kehittynyt useita
johtamisen malleja, kuten

e toimintojohtaminen
e liiketoimintaprosessien uudistaminen
e toimitusketjun hallinta (kysynnan ja tarjonnan hallinta)

e |dpimenoaikaan perustuva johtaminen.

Prosessien suhteen johtajuutta voi olla vain kahdenlaista, puhutaan
prosessijohtamisesta tai prosessien parantamisesta. Prosessin parantaminen tarkoittaa
toimintatavan muuttamista prosessissa siten, ettd saavutetaan parempia tuloksia. Tarve
muutoksille syntyy usein organisaation ulkopuolelta, esimerkiksi tarve saada parempi
tuotto tai yrityksen muuttuvat liiketoimintatarpeet. (Laamanen ja Tinnild 2009, 10-14.)

Prosessin kuvaus on viestinndn valine, joka hyvin tehtynd auttaa organisaatiota
ymmartdmaan toimintaa. Kuvausta tarvitaan, jotta voidaan tunnistaa prosessissa
tarvittavat kriittiset vaiheet. Hyvassa prosessikuvauksessa esitetdan, miten eri ihmiset
toimivat yhteistyéssa, nékevat asioiden eri riippuvuudet ja toiminnan kannalta kriittiset
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vaiheet, seka auttaa ymmartdmaan koko prosessin kokonaisuutta. Lisdksi kuvauksen on
teknisiltd osin oltava lyhyt, ymmarrettédvé ja sovitun esitystavan mukainen, ja sen tulee
sisaltda yksildivat tunnistetiedot, kuten, tekija, paivamaara, tunniste ja hyvaksynta.
(Laamanen 2012, 75-76.)

3.1 Laadun ja riskien hallinta

Riskienhallinnan tavoitteena on tunnistaa organisaatioon kohdistuvat riskit, jotka
uhkaavat toiminnalle asetettujen tavoitteiden saavuttamista. Riskienhallinta on myds
toimintaprosessi, johon liittyy erilaisia vaiheita, kuten tunnistaminen, mittaaminen ja
analysointi, sekd toimenpiteiden maarittdminen riskien ehkéisemiseksi. (Laamanen ja
Tinnila 2009, 27.)

Riskienhallintaa hyédynnetaén jo monilla liiketoiminta-alueilla kuten esimerkiksi rahoitus-
ja vakuutusalalla, mutta my6s julkisella sektorilla, kuten kansanterveyden saralla. Lisaksi
erilaiset virastot, jotka sdantelevat naitd toimialoja hyddyntavat johtamismalleissaan
riskienhallinnan periaatteita. Taméan liséksi laatujarjestelmien merkitys on tunnustettu
ladketeollisuudessa, ja on ilmeistd, etté laaturiskienhallinta on arvokas osa tehokasta
laatujérjestelmaa. (FDA Q9 2006, 1.)

Asiakkaan nakdkulmasta laatu tarkoittaa toimittajan lupaamaa suoritetta sovittuna
aikana, sellaisessa muodossa, ettd se sopii aiottuun kéayttétarkoitukseensa. Laatu
yleisesti liitetdadn toteutuessaan kaikkeen toimintaan, joka on tehokasta ja tuloksekasta.
Tésta johdattelemalla voidaan ajatella, ettd riskien hallinta on osa laadunhallintaa.
(Laamanen ja Tinnila 2009, 25.)

Yleisesti ymmarretaan, etta riski on yhdistelma vahingon esiintyvyyden ja vakavuuden
todennékdisyyksista. Yhteisen ymmarryksen saavuttaminen eri sidosryhmien valilla voi
olla vaikeaa, koska eri rynmé&t havaitsevat erilaisia haittoja, asettavat niille erilaisia
todennakdisyyksia ja mahdollisille vahingoille erilaisia vakavuuksia. Laakkeisiin liittyen
on olemassa mittava maara erilaisia sidosryhmia, kuten potilaat ja terveydenhuollon
ammattilaiset, mutta myds valvova viranomainen ja teollisuuden eri edustajat. Potilaan
suojelun kannalta, laadunhallintaa kokonaisuutena pidetddn ensisijaisen tarkeadna
prosessina. (FDA Q9 2006, 1.)

Laéketeollisuudessa riskienhallinta perustuu kolmen peruskysymyksen asettamaan
pohdintaan. Mik& voi menna pieleen? Kuinka todenn&kdista on, ettd se menee pieleen?
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Mitkd ovat seuraukset, kun se menee pieleen? Prosessi koostuu erilaisista vaiheista,
alkaen riskien arvioinnista, jossa asioita késitellddn naiden kolmen peruskysymyksen
avulla. Tavoitteena on saavuttaa ymmarrys riskista ja sen todennakdisyydesta. Prosessi
jatkuu riskien hallinnalla ja pyrkii vahentdmaan riskia sellaiselle tasolle, ettd se voidaan
hyvaksya. Prosessin viimeinen vaihe liittyy riskitekijéiden tehokkaaseen tiedottamiseen
ja sédanndllisiin katselmuksiin, joissa selvitetddn uuden kokemuksen ja tiedon vaikutus jo
tehtyihin riskiarviointeihin. (FDA Q9 2006, 3-6.)

3.2 Toimintaprosessin kuvaaminen

Prosesseja kuvataan neljan eri tason (1—4) avulla, siten ettd tasoissa syvemmalle
siirryttdessa yksityiskohtaisuus lisdantyy (kuva 2). Prosessikuvauksien tulee valittda vain
tarpeellinen informaatio. Tasoja voidaan myés yhdistaa tai koko prosessi voidaan kuvata
vain yhden tason avulla. Neljds taso, tydn kulku, on ainoastaan riittdva tarkka
kuvaustapa, jos prosessivaihe on tarkoitus kehittdd sahkdiseksi palveluksi. (JHS 152,
2012))

Prossessikartta

= Antaa yleisen kuvan organisaation
toiminnasta
» Esiltaa toiminnot kokonaisuuksittain

+ Kuvaa toiminnot ja suorittajat

E Toimintamalli

8| (O=(*0 ) - kumapossesshocaian
2 E ..[ ] y = Sitoo prosessit yhteen

4 .

B =}

®

S Prosessin kulku

2 :
3 0 + Kuvaa toiminnan periaattest

£

K7

"3

}_

* Kuvaa toiminnan tybvaiheet
« Naytaa yksilolisen tyon

V

Kuva 2. Prosessien kuvaustasot (JHS 152 2012).
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Tydnkulkua voidaan kuvata vuokaaviolla (ohjelmointi), kuten kuvassa 2 toimintamalli tai
uimaratakaaviolla (prosessien mallinnus), kuten kuvan prosessin kulku. Vuokaavioihin
nahden uimaratakaavioiden etuna on se, etta prosessin osan suorittamisesta vastuussa
olevat roolit saadaan nakyviin, naitd ei ohjelmointiin tutummin kaytetysta vuokaaviosta
I6ydy. (PHKK 2010, 6.) Uimaratakaaviot soveltuva paremmin toimintaprosessien
kuvaamiseen (Laamanen 2012, 79).

3.3 Toimintaprosessin suunnittelu

Toimintaprosessin suunnittelu on ehk& helpoiten aloitettavissa siitd, mitkd ovat
prosessissa tarvittavat syotteet, mutta myds sen tuottamat tuotteet ja palvelut. Tasta
luontaisin suunta on pyrkid hahmottamaan, mitka tahot kayttavat prosessin tuotteita ja
palveluja, toisin sanoen, miten prosessi tyydyttda asiakkaiden tarpeet. Tasséa yhteydessa
asiakkaalla tarkoitetaan sita tahoa, jota prosessi palvelee.

Toimintaprosessin maarittely jatkuu tunnistamisella, eli siitd, mihin prosessia
sovelletaan, mista se alkaa ja mihin se paattyy. Prosessissa on tarkeinté, etta se alkaa
ja paattyy asiakkaaseen ja vield niin, etta alkuun siséltyy jotain suunnittelua ja loppuun
arviointia. Viimeistdadn tdssd vaiheessa on hyva uhrata aikaa my0ds sille, miten
prosessissa tarvittavia tietoja hallitaan, sekd tunnistaa prosessissa vaikuttavat
sidosryhmat.

Toimintaprosessille asetetaan padmaara, toisin sanoen tarkoitus ja tehtava. Prosessin
kehittdmisen kannalta, sille tulee asettaa my6s mittarit, jotta voidaan arvioida prosessin
suorituskykya. Sita varten tulee tunnistaa prosessissa olevat menestystekijat.

Prosessikaavion piirtAmisen haasteeseen tartutaan vasta, kun prosessi on rajattu, sille
on annettu tarkoitus, asiakas, vaatimukset, tuote ja suorituskykya mittaavat mittarit.
Prosessi tulee kuvata niin konkreettisesti, etta siitd on helppo ymméartaa toiminnan kulku
ja erityisesti niin, etta kaikki kriittiset vaiheet tulevat esille.

Lopuksi prosessille asetetaan tarvittavat roolit, niihin liittyvat tarkeimmét tehtévét ja
paatdkset, sekd prosessiin liittyvat keskeiset pelisdannét, jotka ovat konkreettisia juuri
talle prosessille, ei yrityksen yleisia pelisdantdja. Lyhyesti sanottuna, prosessille
asetetaan vastuut ja tavat toimia, mukaan lukien prosessin omistaja. Prosesseja
suunniteltaessa, tavoitteena on toiminnan parantaminen, tdma on tarkea pitda mielessa
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koko suunnittelun ajan.

Syotteet,
tuotteet ja
palvelut

Soveltamisala

Tavoitteiden
asettaminen

Prosessin
kuvaaminen

Mitka ovat prosessin
sydtteet, tuotteet ja
palvelut?

Asiakkaat?

Prosessin alku?

Prosessin pddmaara?

Toiminnan
kuvaaminen
konkreettisesti
prosessikaavion
avulla.

Roolit ja tehtavat

(Laamanen 2012, 89-94.)
toimintaprosessin kehittdmisen keskeiset vaiheet ja kysymykset.

Asiakkaiden tarpeet?

Miten asiakkaan
tarpeisiin vastataan?

Prosessin loppu?

Menestystekijat?

Pelisddnnot

Kuvassa 3 on

Sidosryhmat?

Miten tietoja
hallitaan?

Suorituskyky,
mittarointi?
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kuvattu

Kuva 3. Toimintaprosessin suunnitteluun liittyvat keskeiset vaiheet ja aihealueet, seka

mahdollinen suoritusjarjestys.
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4 TIETOJARJESTELMIEN TUKEMA
TUOTANNONOHJAUS

Tuotannonohjauksella pyritdan varmistamaan teollisen prosessin sujuvuus ja nopeus
riittavalla tavoitetasolla riittAvan alhaisilla kustannuksilla. Tuotannonohjauksen
perusperiaatteet  pureutuvat  tuotannonsuunnittelun, inventaarinhallinnan  ja
resurssienhallinnan ymparille. Tuotannonohjaus on tasapainoilua oikea-aikaisuuden,
kustannusten ja laatuasioiden valilla. Tyypillisten tuotantotoimintojen monimutkaisuuden
ja loputtomien muutosten ja toteutettavien vaihtoehtojen takia,
tuotannonohjausongelmien ratkaisemiseksi on kehitetty iso joukko erilaisia ratkaisuja.
Useimmat naiden ratkaisujen kehittdjista kayttavat enemmissa maarin tietojarjestelmia

valtavien datamaérien takia. (Holstein 2002.)
4.1 Toiminnanohjausjarjestelmé& (ERP)

Toiminnanohjausjarjestelmé on liiketoimintaprosessien hallintaohjelmisto, jonka avulla
hallitaan  yrityksen  perustoimintoja,  kuten  taloushallintoa, toimitusketjua,
henkiléstdhallintoa ja raportointia. Nykyaikaiset ERP-jarjestelmat pystyvéat integroimaan
eri toiminnot saman ohjelmistokokonaisuuden alle, mutta kaikkia liikketoiminnan

prosesseja silla ei kuitenkaan pystyta hallitsemaan. (Microsoft 2019.)
4.2 |IEC- ja ISA-standardit avuksi

The International Society of Automation (ISA) on 1945 perustettu voittoa tavoittelematon
jarjesto, joka kehittaa ja asettaa standardit modernin automaation ja ohjausjarjestelmien
tekniikalle (ISA 2019). Standardi IEC 62264, joka perustuu ANSI/ISA 95 -standardiin,
maarittelee yrityksen valmistuksenohjausjarjestelmat ja niiden keskeiset roolit. Standardi
jakaa jarjestelmat hiearkisesti viiteen eri tasoon. Kuvassa 4 on esitetty standardin
madaritelman mukainen hierarkiamalli, toiminnot ja niihin liittyvat tietojarjestelméat. ISA
95 -standardi maarittelee my6ds informaatiomallin tasojen 3 ja 4 vélille. (IEC 62264-1,
94-97.)
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Toiminto Jarjestelma

Toiminnanohjausjarjestelma
(ERP)

Liiketoiminnan suunnittelu ja logistiikka

Tuotannonohjausjarjestelma

Tuotannon suunnittelu (MES]

Tuotantoprosessin valvonta ja ohjaus Valvomojarjestelma
(SCADA)
Panos- 7 Jatkuvan [ Kappaletavara
tuotannon tuotannon - tuotannon Ohjausjarjestelma (PLC)

ohjaus ohjaus ohjaus

sensorit ja toimielimet

Varsinainen tuotantoprosessi

Kuva 4. IEC 62264 mukainen tuotannonohjaukseen liittyvien jérjestelmien hierarkiamalli,
toiminnot ja tietojarjestelmat (Dennis 2008, 12—13).

Standardi IEC 61512, joka pohjautuu standardiin ISA 88, vastaavasti maarittelee
panosprosesseille standardoidun informaatiomallin, jonka avulla automaatiotoimittajien
on selkeampi luoda jarjestelmia panosprosesseille. Standardi jakaa

panosprosessin kolmeen eri malliin (kuva 5):

¢ Menettelymalli (Procedural Control Model) — kaytettavat menettelyt (ohjelmisto)
¢ Fyysinen malli (Physical Model) — kaytettavat koneet ja laitteet

e Prosessimalli (Process Model) —kemialliset ja fyysiset muutokset materiaaleihin
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Process Model

process functionality

Unit Pr d

Units

Process

Operations

Units

Process Stage

Phases

Units

Process Operation

Phases

Equipment Modules

Process Action

Kuva 5. Eri mallien valiset suhteet (PLC Academy 2015).

Mallien liséksi

automaattinen ja manuaalinen. N&ama toimintatilat koskevat menettelyja ja laitteita.
Naistd semi-automaattinen soveltuu vain menettelyiden kayttéén. Standardi esittelee
my®ds tilatietomallin, joka voi olla sek& menettelyilla ettd laitteella. Standardi méaéarittelee
erilaisia tilatietoja kymmenittain, mutta niiden valilla on tietty rakenne ja vain tietynlaiset
siirtymat eri tilatietojen vélilla on sallittua. Tilatietotyyppeja on kolmenlaisia, ohimeneva
(transient), uinuva (quiescent) ja lopullinen (final) tilatyyppi. Kuvassa 6 on esitetty

standardi

Process Action

maarittelee kolme toimintatilaa, automaattinen,

yksinkertainen tilasiirtymamalli tilatietoineen ja kaskyineen. (PLC Academy 2015.)
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O Transient States
0 Quiescent States
. Final States

COMPLETE

RUNNING PAUSING

STOPPING PAUSED

STOPPED

Kuva 6. Yksinkertainen tilasiirtymamalli, jossa tilatiedot ja komennot (PLC Academy
2015).

4.3 Standardi kappaletavaratuotantoon

PackML (Packaging Machine Language) on erityisesti kappaletavaravalmistukseen
kehitetty ohjelmointistandardi, jonka on maarittdnyt OMAC (Organization for Machine
Automation and Control). PackML soveltaa ISA 88 -standardin maaritelmia
kappaletavaratuotantoon, kun vastaavasti ISA 88 -malli keskittyy panosprosesseihin.
PackML-standardissa on kolme nakékulmaa, standardoitu terminologia, tilamalli ja
vakioidut muuttujat koneiden véliseen kommunikointiin. PackML laajentaa ISA 88-
standardia ja tarjoaa valmiita tilamalleja kaytettdvaksi sellaisenaan ja soveltaa
terminologiaa paremmin pakkauskoneille sopivaksi. Liséksi PackML-standardiin kuuluu
vakioidut muuttujamaarittelyt, ja se mahdollistaa taten eri valmistajien koneiden
littdmisen toisiinsa sujuvammin. Muuttujat jakaantuvat kolmeen tyyppiin: komento-,
tilatieto- ja ylldpitomuuttujiin. Komentomuuttujila muutetaan koneen toimintaa,

tilatietomuuttujien avulla voidaan tarjota koneen tietoja luettavaksi muualta ja
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yllapitomuuttujiin - tallennetaan operatiivista tietoa, kuten seisonta-aika tai syy
seisaukselle. (DMC 2017.)
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5 TIETOKONEISTETTU JARJESTELMA
LAAKETEOLLISUUDESSA

Tietokoneistettu jarjestelma koostuu laite-, sovellus- ja verkkoliikennekomponenteista
yhdessa kontrolloitujen toiminnallisuuksien ja dokumentaation kanssa. Termi siséltéa
laajan alueen erilaisia jarjestelmia, kuten automaattisen valmistuksen laitteet ja
ohjausjarjestelmat (ns. automaatiojarjestelmat). Ladketeollisuudessa toimivien yrityksien
tulee varmistaa, ettéd ladkevalmistuksen (GxP-toiminta) kdytdssa olevat tietokoneistetut
jarjestelmat vastaavat hyvien tuotanto tapojen vaatimuksia (GxP-vaatimuksia).
Vaatimukset riippuvat siitd, minka viranomaisen alaisuudessa tuotteita myydaan ja
jaellaan. (ISPE, 21-23.)

5.1 Elektroniset tallenteet

Elektroninen tallenne tarkoittaa mita tahansa tekstia, grafiikkaa, dataa, 4anta, kuvaa tai
muuta esitettya tietoa, tai niiden yhdistelma3, joka on tallennettu digitaaliseen muotoon.
Lisdksi sitd on luotu, muokattu, yllapidetty, arkistoitu, vastaanotettu tai jaettu
tietokoneistetun jarjestelman avulla. Elekironisten tallenteiden, mukaan lukien
elektronisten allekirjoituksien, pitda tayttda viranomaisten maarittelemat kriteerit, jotta
niitd voidaan pitdd yhta luotettavina ja yleisesti vastaavina kuin paperitallenteita ja
kasinkirjoitettuja allekirjoituksia. Vaatimukset tayttavia elektronisia tallenteita voidaan
kayttaa paperitallenteiden sijasta, ellei nimenomaisesti ole paperitallenteita vaadittu.

Sahkoisella allekirjoituksella tarkoitetaan digitaalista tietokokoelmaa, joka koostuu
kaikista henkilon suorittamista, hyvaksymistd tai valtuuttamista symboleista tai
symbolien sarjasta, joka vastaa oikeudellisesti yksildn kasin kirjoittamaa allekirjoitusta.
GxP-toiminnassa olevalla jarjestelmalld, jossa elektronisien tallenteita ja allekirjoituksia
kasitelldan, on lisaksi erityisia FDA:n CFR Title 21 Part 11 antamia vaatimuksia, joka
sisaltdd mm. jarjestelman  kayttdoikeuksiin,  suojaukseen,  varmistuksiin,
toimintaperiaatteisiin  ja dokumentaatioon liittyvid vaatimuksia. Taman liséksi
jarjestelmalla taytyy olla kyky kerata ehyt ja tosiaikainen tapahtumarekisteri (audit trail),
josta ilmenee kaikki operaattorien tuottamat syétteet, jotka ovat luoneet, muuttaneet tai
poistaneet tallenteita tai niiden osia. (FDA Code of Federal Regulations Title 21.)
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5.2 Validointi

Hyvien tuotantotapojen (GMP) mukaan valmistajan velvollisuus on osoittaa tuotteiden
turvallisuus validoimalla (kelpoistamalla) tuotteen valmistukseen kaytettavat menetelméat
ja jarjestelmat. Osoittamisvelvollisuus koskee myds tietokoneistettuja jarjestelmia.
Validointi on dokumentoitu ja suoritettu osoitus siitd, etta jokainen menetelma, prosessi,
laite, materiaali, toiminto tai jarjestelmd todella johtaa vaadittuihin tuloksiin.
Validointiprosessi alkaa jarjestelmda maaritettdessa ja paattyy, kunnes se poistuu
kaupallisesta kaytdsta, toisin sanoen koko jarjestelman elinkaaren ajan. (Suomen
Automaation Tuki oy, 9—11.)
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6 AUTOMAATION LAATU LAAKETEOLLISUUDESSA

Laadulla tarkoitetaan tuotteen tai palvelun kykya tyydyttda jokin vaatimustenmukainen
tarve. Automaatiojarjestelman laatuun vaikuttavat automaatiolle maaritellyt toiminnot ja
se, miten se niistd suoriutuu. Automaation korkea laatu syntyy, kun toteutuksen
suorituskyky, kayttévarmuus ja tietoturvallisuus on otettu huomioon kaikissa suunnittelun
vaiheissa. Lisaksi laatuun vaikuttavat toimittajan kyky tuottaa jarjestelma ajallaan ja
ennalta sovituilla kustannuksilla. Laadukkaasti toteutettu automaatiojarjestelma on
mukautuva, ja se on toteutettu tuotteilla, joilla on riittava ja taattu jatkuvuus pitkalle
tulevaisuuteen.

Automaation suunnittelussa |ahtékohdat ovat tuotantoprosessin ja loppukayttdjan
tarpeet, eivat niinkdan toteutustekniikat. Laatuun ja kustannuksiin voidaan eniten
vaikuttaa suunnittelun alkuvaiheessa, joten jarjestelman kriittiset toiminnot ja
ominaisuudet tulee tunnistaa ja maaritelld mahdollisimman seikkaperaisesti ja
ymmarrettavasti. Jarjestelméan toteutusvaiheessa on varmistettava, ettd méaaritellyt

toiminnot otetaan huomioon oikealla tavalla. (Suomen Automaation Tuki oy 2001, 5-6.)

Tietojarjestelmien ja sovelluksien monimutkaistuessa suunnittelun hallinnasta on tullut
vaativampaa, ja tarkedksi kysymykseksi onkin noussut toteutuksien laatu (Suomen
Automaation Tuki oy 2001, 6). Merkittdvé osa toteutuksen virheista syntyy jarjestelmén
madrittelyvaiheessa (kuva 7), mika johtuu joko heikosta hairidita aiheuttavien tekijdiden
arvioinnista tai ennalta nahtyjen hairidtilanteiden heikkoa hallitsemista toteutettavan
jarjestelman avulla (HSE 1995, 32-33).
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Kdytdsta poisto
0%
Kaytto
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Asennus ja kdyttGonotto
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jilkeen
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Kuva 7. Automaatiojarjestelméan virhelahteet (HSE 1995, 30).

6.1 Laatu syntyy elinkaariajattelun avulla

Lahestyttdessd tietokoneistettujen

jarjestelmien

kehittdmistd  systemaattisesti

elinkaariajattelumallin avulla, yhdessa hyvien suunnittelutoimintatapojen kanssa, johtaa

yleenséd laadullisesti hyviin tuloksiin.

Elinkaarimallissa kuvataan kaikki

vaiheet

konseptista jarjestelman lakkautukseen asti, jotka jakaantuvat neljaédn paavaiheeseen

(kuva 8):

Konsepti - Projekti > Kayttd > Lakkautus
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Konseptivaiheessa yritys tutkii mahdollisuuksia automatisoida yhden tai useamman
liketoimintaprosessin perustuen tarpeisiin ja hydtyihin. Yleenséa tdssa vaiheessa syntyy
suunnitelma vaatimuksista ja mahdollisista toteutusvaihtoehdoista ja toteuttajista,
ymmarrys hankkeen laajuudesta, kustannuksista ja hyo6dyistd investointipdatéksen
tueksi.  Projektivaiheessa  konsepti  toteutetaan, johon liittyy  varsinaista
jarjestelmasuunnittelua, erilaisia maarityksia, konfiguraatioita, ohjelmointia, riskien
arviointia, niiden hallintaa ja tuloksien testaamista ja varmistamista. Projektin tavoite on
saavuttaa vaatimustenmukainen taso, jotta jarjestelma voidaan ottaa, yleensa vaiheista
pisimpéaan, eli operatiiviseen kayttdon. Kaytén liséksi, jarjestelma tulee pitaa kayttéajan
aikana operatiivisesti toimintakunnossa, s&anndéllisesti huollettuna, koulutetun ja
ohjeistetun henkildkunnan oikein kayttdmana. Tarvittavat huollot ja muutokset
jariestelmaan tehddan hallitusti ja ennalta suunnitellusti. Viimeisessa vaiheessa
jarjestelmasta luovutaan. Tyypillisesti tdssa vaiheessa paatetaan keratyn tuotantodatan
sailyttmisestd, muuntamisesta tai tuhoamisesta, muun materiaalin ohella. Tilanne voi
olla myds sellainen, ettd tuotantoprosessia ei lakkauteta, jolloin paadytadan uusimaan
koko jarjestelm&. Tasta huolimatta, elinkaaren vaiheet ovat samat. Toimittajan rooli tulee
huomioida koko jarjestelméan elinkaaren ajan ja varmistaa riittavat tukitoimet koko kayton
ajalle. (ISPE, 25-26.)

Mahdollinen Mahdollinen
1
uusiminen i i ! uusiminen
i i i
hd A % + - !
1 1 1 - 1
| . | | |
’ ! Vapattus | N i ’ !
Vaatimukset | ?pae_, | Muutokset | Kaytosts
! kayttdon | ! .
| | | poisto
| | |
] ] ]
| | |
Konsepti | Projekti ! Kaytts | Lakkautus
] ] ]

Kuva 8. Jarjestelman elinkaaren nelja paavaihetta (ISPE, 26).

6.2 Laatu tuotetaan projektissa

Suunnitteluvaiheessa moni kayttdjavaatimuksista tdsmentyy ja samalla vaatimuksista
rippuvat kriittisyydet kohdentuvat ohjelma ja komponenttitasoille, pienintékin
yksityiskohtaa mydden. Laadullisesti projektitydskentely vaatii systemaattisia
menettelyja, ammattitaitoista henkilbkuntaa ja jarjestelman laadun hallitsemiseksi.
Projektissa laatuun liittyvat tehtavat koostuvat paasaantoisesti erilaisista tarkastuksista,
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katselmoinneista ja testauksista, jotka perustuvat projektin alussa ja sen aikana
tuotettuun dokumentaatioon. Tarvittavan aineiston tuottaminen vaatii kurinalaisia
menettelyitd ja selkeitd sadantéja. Projektissa tehdyt ratkaisut tulee olla jaljitettavissa
kayttdjavaatimuksiin asti, muutoin ei voida testata mika toiminnallisuus vastaa mitakin
kayttdjavaatimusta. Projekti paattyy, kun toteutus on hyvaksytty kayttédn eli validoitu
(kelpoistettu). Validointiaktiviteetit ovat koko jarjestelméan elinkaaren aikana eri vaiheisiin
littyvia laadunvarmistustoimenpiteitd. liman laajaa dokumentaatiota, laatua ei voida
varmistaa ja jarjestelmaa ei voida hyvaksya kayttéon. (Suomen Automaation Tuki oy
2001, 24-25.)

6.3 Laadun tuottamisen keskeiset menetelmét

Laatuun on kaksi tulokulmaa, asiakkaan automaattisesti tuottaman tuotteen laatu ja
turvallisuus, seka vastaavasti toimittajan toimittaman ratkaisun laatu. Osatekijat ovat
toisiinsa sidoksissa ja vaikuttavat yhdessad potilasturvallisuuteen. Osapuolien
laadunvarmistustehtavét eroavat toisistaan. Toimittajan laadunvarmistuksen tehtavana
on osoittaa asiakkaalle oman tyénsa laatu, joka pohjautuu toimittajan laatujarjestelmaan
ja asiakkaan kanssa yhdessa sovittuihin menetelmiin. Tilaajan laadunvarmistustehtavéat
ovat vastaavasti osa validointiprosessia. Validointiprosessiin kuuluva testaus on eri asia
kuin toimittajan tekem&, oma, normaaliin suunnittelutoimintaan liittyva testaus, mutta
molemmat ovat osa laadun tuottamista (kuva 9). (Suomen Automaation Tuki oy 2001,
27.)

Automaatiotoimittajan
laatuprosessi Toimituslupa Toimitushyvaksynta

FAT SAT

: :
N 4 4 4 4 L4

Kayttdjavaatimukset | Toteutuslupa Asennuksien Toiminnallisuuden Suorituskyvyn i Prosessisuorituskyvyn

(URS) (DQ) hyvaksyminen hyvdksyminen hyvéksyminen | hyvéksyminen
‘ (1q) (0Q) (PQ) i (PPQ)
Konsepti Projekti Kayttd
s K i Va é t
Tilaajan onseptin apautus
. Toteutus kayttoon
laatuprosessi alkaa

Kuva 9. Automatisoidun tuotantoprosessihankkeen projektin aikaiset keskeiset
laadulliset vaiheet ladketeollisuudessa (ISPE, 26; Suomen Automaation Tuki oy 2001,
17).
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6.3.1 Kayttajavaatimukset

Kayttadjavaatimusmaarittely (URS) on varsinaisen projektin alku, joka sisaltda
yksityiskohtaisesti dokumentoidun listan vaatimuksista, millaisia toimintoja tulevalta
jarjestelmaltd halutaan. Vaatimukset tulee kirjata vaatimuslistaan yksiselitteisesti,
ymmarrettavasti ja yksi vaatimus kerrallaan. Kaikki vaatimukset tulee hyvaksyttéda
sidosryhmissa, kuten esimerkiksi tulevan jarjestelman kayttajien edustajilla, mutta lisaksi
jarjestelmaan liittyvien eri alojen erityisasiantuntijoilla, kuten esimerkiksi IT, laatuosasto
ja kunnossapito. Kaikki vaatimukset pitdd olla sellaisia, jotka ovat testattavissa ja
varmennettavissa. Kategorisesti URS sisaltda vaatimuksia seuraavista aihealueista:

e operatiiviset vaatimukset

toiminnalliset vaatimukset

e viranomaisvaatimukset

e tekniset vaatimukset

e olosuhdevaatimukset

e elinkaarivaatimukset

e Kkayttdastevaatimukset

e tietovaatimukset

* rajapintavaatimukset

e sdhkoisten tietojen siirtAmiseen liittyvat vaatimukset

e rajoittavien tekijdiden vaatimukset.

Kaikkia vaatimuksia ei valttamatta pystyta taysin maarittelemaan, erityisesti sellaisissa
tilanteissa missd lopulliset ratkaisut kehitetddn projektivaiheessa. Kuitenkin
ensimmaisessd vaatimusmaarittelyvaiheessa ndma vaatimukset tulisi ainakin tunnistaa
ja mydbhemmassa vaiheessa dokumentti paivitetddn vastaamaan niiltd osin kuin
projektissa on paatetty. Vaatimusmaarittelyissd tulee kayttdd kontrolloitua
muutoshallintaa. Muutokset myds myéhemmissa maarittelydokumentaatiossa, joilla on
vaikutusta kayttajavaatimuksiin, tulee paivittaa myds varsinaiseen
kayttajavaatimusdokumentaatioon. (O'Keeffe 2019.)

Lisaksi kayttajavaatimusdokumentille pitdd maaritelld omistaja, kuka sen laatii, mink&
viranomaisten vaikutuksen alaisena ja mihin tarkoitukseen seké riippuvuudet muuhun
dokumentaatioon. Osa kayttdjavaatimusdokumentaatiota on myods kuvaus projektin
laajuudesta ja vaikutuksesta potilasturvallisuuteen, tuotelaatuun ja tiedon eheyteen seka
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kaavio padkomponenteista ja niiden liitdnndistd muihin jarjestelmiin ja ymparistéihin.
(ISPE 2008, 175.)

6.3.2 Suunnittelukelpoistus

Suunnittelukelpoistus (DQ) on laadullinen prosessi, jossa dokumentoidusti arvioidaan
yksityiskohtaisen suunnitteludokumentaation perusteella, ettd kaikki laatua koskevat
seikat on otettu huomioon suunnitteluvaiheessa ja niitd ohjanneet kayttdjavaatimukset
ovat olleet selkeitad (Ujash ja Dhaval 2013, 24—-26). Lyhyesti sanottuna, arvioidaan, etta
suunnitelma soveltuu aiottuun kayttéén (FDA Q7 2016, 32). Taman liséksi
suunnittelutarkastus siséltéa yleensd myds mahdollisten toimittajien laatujarjestelmien
auditointia, jolla arvioidaan toimittajan laatujarjestelmén riittava laadullinen vaikutus
kaytannén tydhon (Suomen Automaation Tuki oy 2001, 39).

6.3.3 Toimituslupa

Toimittajan toteuttaa konseptivaiheessa suunnitellun jarjestelmén saatuaan tilaajalta
toteutusluvan (DQ), jonka jalkeen varsinainen toteutusty® alkaa. Toteutuksen aikana
toimittaja tekee dokumentoidusti oman laatuprosessinsa mukaan erilaisia moduuli- ja
integraatiotestauksia laite- ja ohjelmamoduuleille. Kaikkien osatestauksien jalkeen
suoritetaan lopulliset ja kattavat tehdastestit (FAT) ja onnistuessaan tilaaja antaa
toimitusluvan. (Suomen Automaation Tuki oy 2001, 55-56.)

6.3.4 Asennuskelpoistus

Asennuskelpoistus (IQ) on dokumentoitu toteamusmenettely siitd, ettd kohteeseen
asennettu jarjestelma ja kaikki sen osakomponentit ovat asennettu hyvaksytyn
suunnitelman, valmistajan suosituksien ja kayttajavaatimuksien mukaan (FDA Q7 2016,
32). Osa asennustarkastuksista voi tapahtua my6s toimittajan tiloissa, mikali
toimitukseen liittyy kokoonpanoa tai asennuksia ennen varsinaista toimitusta asiakkaan
tiloihin (Suomen Automaation Tuki oy 2001, 39). IQ vaihetta edeltda toimittajan oman
laatujérjestelmén mukaan tekema FAT-testaus, johon asiakaan eri sidosryhmat
osallistuvat tarpeen mukaan (Suomen Automaation Tuki oy 2001, 62). 1Q-vaihe voi
sisédltdd myods laitekohtaisia tarkastuksia (EQ), joka tarkoittavat toimenpiteitd, joilla
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osoitetaan dokumentoidusti kriittisten prosessilaitteiden toiminta. Yleensa nama laitteet
ovat mittalaitteita. (Suomen Automaation Tuki oy 2001, 84-85.)

6.3.5 Toiminallinen kelpoistus

Toiminnallinen kelpoistus (OQ) keskittyy ohjelmistojen ja laitteiden toimintojen
testaamiseen siten, etté se toimii aiotulla tavalla oletetulla toiminta-alueellaan (FDA Q7
2016, 32). Testaukset suorittaa toimittaja, mutta naita tdydentaakseen, tilaaja suorittaa
omia testauksia (Suomen Automaation Tuki oy 2001, 39). Toiminnallinen testaus
voidaan jakaa eri vaiheisiin ja eri vaiheissa kaytetdan, joko simuloituja tai oikeita
prosessiparametreja ja tuotteita. Tarvittaessa toiminnallinen tarkastus paéttyy toimittajan
omaan hyvaksymistestaukseen (SAT), erityisesti tilanteissa, joissa OQ-vaiheessa on
havaittu virheitd. Hyvaksytysti suoritetun SAT-testauksen jéalkeen jarjestelma
luovutetaan asiakkaalle. (Suomen Automaation Tuki oy 2001, 71-78.)

6.3.6 Toimitushyvaksynta

Toimitushyvaksyntd (SAT) on toimittajan laatuprosessin vaihe, jolla osoitetaan
dokumentoidusti tilaajalle toimitetun jarjestelmén soveltuvuus tilaajan tarpeisiin. SAT-
hyvaksynnan jalkeen, tilaaja aloittaa varsinaiset kelpoistustestaukset (PQ) omalla
henkildkunnalla. (Suomen Automaation Tuki oy 2001, 71-72.)

6.3.7 Suorituskyvyn kelpoistus

Suorituskyvyn kelpoistamisella (PQ) tarkoitetaan laajempien toimintokokonaisuuksien
testaamista kayttdjavaatimuksia (URS) vasten. Kaikkien aiempien testauksien
nakékulma on ollut tekninen. PQ-vaiheessa jarjestelmada testataan laadittujen
toimintaohjeiden perusteella kokonaisprosessia vasten niiden asiakkaan operaattorien
toimesta, jotka sen hallitsevat ja johon heidat on koulutettu. Testausten maara on
huomattava ja on mahdollista, etta se ei sisalla yhtaan toimittajan laatimaa testitapausta.
Kokonaisprosessin lisédksi testauskohteena on erilaiset virhetilanteen, kuten
hylkytilanteet, hyddykekatkot, huoltotilat, turvatoiminnot ja mahdolliset kayttajien
aiheuttamat virheet. Kaytdnndssad PQ-vaihe tarkoittaa sitd, ettd jarjestelman tilaaja,
asiakas, testaa miten jarjestelma toimii jatkuvasti ja toistuvasti samalla tavalla yhdessa
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muiden jarjestelmien, tulevien operaattoreiden ja oikeiden raaka-aineiden tai niit&
edustavien plasebo raaka-aineiden kanssa. Hyvaksytty kokonaistoimivuustestaus
vapauttaa jarjestelman tuotantokayttéon. (Suomen Automaation Tuki oy 2001, 86-89.)

6.3.8 Prosessin suorituskyvyn kelpoistus

Kayttdonoton jalkeen, kun varsinainen jarjestelmaprojekti on jo paattynyt, suoritetaan
prosessin suorituskykyyn liittyva kelpoistus (PPQ). Talla osoitetaan, etta prosessi tuottaa
luotettavasti asetetun laadun mukaisia ja turvallisia tuotteita riittavalla nopeudella.
Kelpoistusvaiheeseen liittyvien koeajojen tavoitteena on optimoida prosessia lI6ytamalla
lopulliset viritysarvot ja prosessiparametrit, jotta saavutetaan suunniteltu kapasiteetti ja
mahdollisesti lisaksi tarvittavat laadunhallintaan liittyvat analyysit. Tassd vaiheessa
tekniset muutokset eivat enda ole mahdollisia, mutta, jos niihin pdadytaan, pitda tekninen
kelpoistus aloittaa alusta.

PPQ-vaiheessa tarkastetaan, ettd kaikki aiemmat vaiheet on hyvéksytysti suoritettu.
Valmistusprosessi on optimoitu ja tuotantoon oikein sovellettu. Valmistus ja
toimintaochjeet on laadittu ja hyvaksytty. Menetelmét ja tilat ovat hyvaksytty, seka
apujarjestelmat ovat hyvaksytty. Koko prosessi voidaan katsoa kelpoistetuksi, kun
analyysitulokset tayttavat spesifikaation, viranomaisvaatimukset tayttyvat ja ennen
kaikkea valmistus sujuu ongelmitta riittAvan pitkaltd tuotantoajalta. Taméan lisaksi
erikseen maaritellyt yksittdiset hyvaksymiskriteerit pitdd olla hyvaksytty. (Suomen
Automaation Tuki oy 2001, 89—91.) Kun koko prosessi on kelpoistettu, voidaan aloittaa
valmistettujen tuotteiden jakelu. Tatd varten pitda olla riittdvasti dataa kerattyna
kaupallisen mittakaavan tayttavista tuotantoerista. (FDA Process Validation 2011, 11.)
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7 VIRTUALISOIDUN AUTOMAATIOJARJESTELMAN
SUUNNITTELU

Téssd luvussa on koottu opinnaytetydn tekijan ty6kokemukseen perustuvia
kaytanndnlaheisia yleisia vaatimuksia ja suosituksia, joita l&aketeollisuuden
ohjausjarjestelmiin  kohdistuu. Vaatimukset perustuvat paasaantdisesti erilaisiin
viranomaisvaatimuksiin, mutta mydés |T-tietoturvavaatimuksiin, jotka ovat joiltakin osin
jopa vaativampia automaatiojarjestelmille toteuttaa kuin varsinaiset
viranomaisvaatimukset. Lahtdkohtaisesti ohjausjarjestelmaan kohdistuvat vaatimukset
madaritelladn yksityiskohtaisesti kayttajavaatimusdokumentaatiossa (URS), joita voi olla
useita satoja, joten periaatteita on kuvattu lahinna ratkaisutasolla.

7.1 Ohjelmistoratkaisu

Minimissaan automaatiojarjestelma koostuu ohjauskomponentista (PLC) eli logiikasta,
siihen kytketyistd sensoreista ja toimilaitteista, sekd kayttélittyméasta, joka voi olla
fyysisid painikkeita, kytkimia tai tietokoneohjelmistoja. L&aketeollisuudessa elektronisia
tallenteita kerdavan koneen kayttaja pitda tunnistaa (kappale 4.1) ja kaikkien kayttajien
tekemat tapahtumat pitda rekisterdida oikea-aikaisesti, joten fyysiset painikkeet eivét
sovellu kayttolittymana yksistdan, kuin mahdollisesti hyvin yksinkertaisissa koneissa,
joissa ei ole esimerkiksi tiedon tallennusta. Ratkaisu on kayttda tietokoneistettuja
jarjestelmia ja ohjelmistoja, joissa kayttdjan pitda kirjautua jarjestelmaan, voidakseen

ohjata sita.

Kayttajien tunnistaminen voidaan tehd3, paikallisesti ohjausohjelmistossa, mutta
yrityksissad siihen tulisi kayttdad keskitettyd jarjestelmda paremman hallittavuuden
takaamiseksi. Monessa yrityksessé on kaytdssa Microsoft Active Directory (AD), joka on
Microsoft Windows -toimialueiden kayttajatietokanta ja hakemistopalvelu. Lédhes kaikki
automaatiojarjestelmét ovat yhteensopivia Windows-alustoilla. Kayttajan tunnistamisen
liséksi kayttajalla pitdéd olla kayttdoikeuksia, toisin sanoen rooli jarjestelmassa. Roolit
voidaan asettaa AD:ssa sijoittamalla kayttajat rooleja vastaaviin ryhmiin.

Ohjausohjelmistoja voidaan suorittaa paikallisesti HMI-paneelilla, mutta myds ottamalla
tuotannon tiloissa olevalla kayttdpaatteelld yhteys palvelimella olevaan

TURUN AMK:N OPINNAYTETYO | Jethro Lehtojarvi



34

ohjausohjelmistoon. Talléin ratkaisua kutsutaan asiakas-palvelinsovellukseksi (web-
opas, 2019). Paikallinen HMI-paneeliratkaisu toimii erityisesti silloin, kun kéyttépaatteita
tarvitaan yksi ja kone on varsin yksinkertainen. Tilanne mutkistuu, kun konekokonaisuus
tai tuotantoprosessi on linjamainen ja kayttdpaatteita tarvitaan useita. Ajan kuluessa voi
syntya tilanne, etta kokonaisuuden paikallisten HMI-paneelien sovellukset eivat vastaa
toisiaan, koska ovat toisistaan riippumattomia instansseja. Erot voivat syntyd itse
sovelluksiin, mutta myds fyysinen laite voi olla erilainen, niin tietoturvan kuin
mekaanisten ominaisuuksienkin osalta. Siksi tulisi pyrkia linja-, osasto- tai tehdas
mittakaavan ratkaisuihin, joissa kaytetddn asiakas-palvelinsovellusratkaisuja. Tama
mahdollistaa tdsmaélleen saman ohjaussovelluksen suorittamisen kayttokohteesta
rippumatta, koska se suoritetaan suoraan palvelimelta asiakasohjelmaa kayttaen.

7.1.1 Ohjausjarjestelman tietoverkot

Automaatiojarjestelm& kommunikoi erilaisilla tietoverkkoyhteyksilla tai vaylilla.
Suunnittelussa on otettava huomioon eri verkkojen rooli. Keskeisina elementteina verkon
toimintapa ja protokollat. Siitdkin huolimatta, ettd Ethernet verkot ovat yleistyneet
vahvasti myds automaation alimman tason kommunikointivayland, ei tarkoita sitd, etta
nama viestirakenteet olisivat yhteensopivia normaalin IT-tietoverkon viestirakenteen
kanssa. Ne vain kulkevat samankaltaisissa verkoissa. (EtherCAT Technology Group
2019.) Tasta syysté erilaiset verkot tulee eristda toisistaan. Logiikoiden, sensorien ja
toimilaitteiden kommunikointiverkko tulee eristaa taysin muusta tietoliikenteesta, koska
kommunikointi perustuu hyvin pitkélle vaylatekniikoihin, toisin sanoen viestirakenne ei
ole reititettavissd TCP/IP-verkoissa, koska viestirakenteesta puuttuu TCP/IP-kerros.

7.1.2 Tiedon eheys

Tietokoneistettujen jarjestelmien tiedon eheys pitda varmistaa (FDA Code of Federal
Regulations Title 21). Tiedon eheys ei ole pelkastaan tiedon varmuuskopioimista. Tiedon
eheyteen liittyy paljon tekijéité ja yksi niistd on varmuuskopiointi. Muita tiedon eheyteen
liittyvia tekijéita on se, etta se on aitoa ja alkuperaista, seka tieto sailyy sellaisena, kuin
se on syntyhetkella ollut. Jarjestelmaén tallennettua tietoa ei saa poistaa tai muokata
ilman asianmukaista aukotonta kirjausketjua. Tarvittaessa tietoa syétetdan neljan silman
periaatteilla, jossa kaksi henkildd yhdessa sahkodisesti allekirjoittaa tapahtuman. Jotta
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tieto sailyy, tulee huolehtia jarjestelman tietoturvasta, koska ilman tietoturvaa ei ole
tiedon eheyttd. Tieto pitdd varmistaa luomalla varmuuskopiointijarjestely kaikille
tietokoneistetuille osille. Jarjestelmien kahdentaminen ei ole tiedon varmistamisen
ratkaisu, vaan se on palvelun saatavuuden varmistamista (Rouse 2015). Tiedon
varmentamisen liséksi ohjelmistokomponentteja tulee paivittdd saanndllisesti
mahdollisten tietoturva-aukkojen tilkitsemiseksi, jotta tietovuotoja tai tiedon
pirstaloitumista ei tapahdu.

7.1.3 Yhteydet muihin jarjestelmiin

Pelkdn ohjausjarjestelman lisdksi tuotannolla voi olla tarve kerdtd historiatietoa
tuotannon mittareista erilaisia jatkotarpeita ajatellen, kuten tuotantoprosessin tai tuotteen
kehittdmisen n&kbékulmasta. Historiatietoa kerdava jarjestelma voi olla koko yrityksen
kattava loT-pilvisovellus tai yhtion paakonttorille sijoitettu keskuspalvelin. Tasta syysta
jarjestelmalle pitda luoda edellytykset kerata tietoa koneista ja laitteista, kuitenkaan
vaarantamatta varsinaisen ohjausjarjestelman toimintaa. Lisédksi SCADA-jarjestelmaa
varten voi olla tarve luoda erilaisia yhteyksia muihin jarjestelmiin kuten MES tai ERP,
automaattista tiedonvaihtoa varten.

Naiden lisaksi tuotantolinjassa voi olla PC-pohjaisia mittalaitteita (equipment), joita pitaa
kohdella samankaltaisesti kuin muitakin PC-komponentteja. Naille pitdd varata
tarvittavat yllapitoyhteydet tuotannon verkosta AD:ta mydden, koska naitd koskee

tdsmalleen samat vaatimukset kuin varsinaista ohjausjarjestelmaa.

7.1.4 Ohjelmistot ja palvelinalustat

Tietoturvan ja jarjestelmien yllapidon kannalta ns. fyysisia palvelimia tulisi valitad, koska
niiden yllapito on hidasta ja monimutkaisempaa (Brandl ja Brandl 2012, 50-53). Tama
parantaa myds tiedon eheyttd, mutta tarve on Ilahinnd syntynyt yllapidon ja
saavutettavuuden nakokulmista. Valittavan automaatiojarjestelman tulee olla
yhteensopiva jonkin tunnetun virtualisointialustan kanssa, kuten VMware tai Hyper-V.
Taman lisdksi kaytettdvyyden kannalta ohjelmistokokonaisuuden eri sovelluksia olisi
hyva pystya suorittamaan virtuaalialustoilla, kuten Citrix Virtual Apps and Desktops.
Kaytadnndssa siis, palvelinohjelmistoille on vaatimus toimia virtuaalipalvelimilla ja

varsinaisilla sovelluksilla vaatimus toimia virtuaalisovelluksina. Nailla vaatimuksilla
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sovelluksien kayttd ja kayttéoikeuksien jakaminen on erittin sujuvaa, koska mitdan
paikallisia sovellusasennuksia ei tuotantoymparistéssa tarvita. Sovelluksien virtualisointi
mahdollistaa myds etakayton, lahes mistéd tahansa missé on internet yhteys.

Poikkeuksena, koneen tai tuotantotilan ensisijaisia kayttdpaatteita ei tule virtualisoida.
Kayttopaatteet tulisi kytked fyysisesti osaksi konetta ja ohjausjérjestelmaa, jossa
ohjaussovellusta ajetaan niin sanotun asiakasohjelman valitykselld paikallisella
ohjauskayttédén valjastetulla erityisella teolliseen ympéaristéén tarkoitetulla tydasemalla.
T&lla tavalla operaattorin suorittamat varsinaiset koneen ohjauskaskyt ja kaynnistyminen
tapahtuu viiveettd, varmasti ja turvallisesti, samaan tapaan kuin sovellus olisi taysin

paikallinen.

7.1.5 Kayttajat ja kayttboikeudet

Jarjestelman kayttgjilla pitda olla oikeaan tarpeeseen liittyva kayttdoikeus, tarpeettomia
kayttajia ei pida olla aktiivisena. Taman lisaksi jarjestelman kayttajilla pitada olla vain ja
ainoastaan roolin mukainen kayttdoikeus. Esimerkiksi jarjestelman omistajalla (system
owner) ei saa olla mahdollisuutta ohjata varsinaista tuotantokonetta, silla rooli liittyy
pelkastdan jarjestelman yllapitoon. URS-vaiheessa on tarkeda tunnistaa kaikki
jarjestelman kayttajat ja niiden roolit, yleisesti erilaisia rooleja voi olla kymmenia.
Keskitetty hallinta helpottaa huomattavasti roolien ja kayttajien yllapidollisia toimia, koska
erityisesti suuremmissa yrityksissd osastojen valisid henkildstdsiirtoja voi tapahtua
useinkin. Myos ulkopuoliset kayttajat (toimittajat), tulee tunnistaa ja huomioida samalla
tavalla kuin yrityksen omat varsinaiset kayttgjat.

7.1.6 Yllapito ja tyokalut

Automaatiojarjestelman hankinnassa tulee varmistaa, ettd osaksi asennettavaan
jarjestelmaan tulee insinddritydasema, joka sisaltaa kaikki tarvittavat tydkaluohjelmistot
tuotantolinjan eri komponenttien yllapitamiseksi ja jatkokehittdamiseksi, raataldityjen
osien lahdekoodia myéten. Automaatiojarjestelmia hankitaan eri ajankohtina ja yleensa
vuosikymmeniksi. Automaatiovalmistajat kehittavat ohjelmistojaan jatkuvasti ja tuottavat
uusi versioita, talldin myds tydkaluohjelmistot paivittyvat, eikd ne valttamatta ole taysin
yhteensopivia aiempiin versioihin ndhden. Jos insinddritydasemaa ei perusteta,

elinkaaren mukainen laadunhallinta vaarantuu ja pahimmassa tapauksessa tuotantoon
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syntyy laitteita, joita ei voida korjata, eikd jatkokehittda. Insindéritybasema on usein
virtualisoitu ja toimii myés tydasemana silloin kun automaatiojarjestelmén toimittaja
etdyhteyden avulla analysoi virhetilanteita tai tekee kehitysty6td ja mahdollisia
muutoksia.

7.1.7 Versionhallinta ja laiterekisteri

Jarjestelman kaikista komponenteista tulee pitdd rekisteria ja kaikista
ohjelmistoversiosta pitdd olla lAhdekoodin varmuuskopio ja selvitys muutoksista el
versiohistoria. Versiohallintaa voidaan tehda téysin manuaalisesti tai sitten osittain tai
kokonaan tukiohjelmistojen avulla. Jos ei tiedetd mitd laitteita ja ohjelmistoja
automaatiojarjestelméassa on, ei sitd voida yllapitda. Tuntemattomien laitteiden
tietoturvasta ja eheydesta ei voida olla taysin varmoja. Yksi tyypillinen esimerkki 16ytyy
verkkokytkimistd. Verkkoon voi olla asennettuna konfiguroitava verkkokytkin
tehdasasetuksilla. Naiden kayttdliittymien tunnukset ja salasanat ovat yleensa
tunnettuja, joten se on helppo kohde vahingonteolle.

7.2 Vaatimukset tayttdvan SCADA-jarjestelman arkkitehtuuri

Markkinoilta 16ytyy muutamia valmistajansa mukaan GMP ymparist6ihin soveltuvia
SCADA-ohjelmistoja, kuten Indusoft (Indusoft 2019), mutta nain kattavaa, taysin
integroitua GMP-ympéristdihin soveltuvaa automaatiojarjestelmda Siemensin liséksi
pystyy harva toimittamaan. Siemens tarjoaa ratkaisua GMP-ymparistdihin, mutta
tuotteiden valinnassa pitda olla huolellinen, kaikki Siemens automaatiotuotteet eivat
GMP-vaatimuksiin vastaa (Siemens AG 2018, 6).

GMP:n mukaisen Siemens SCADA-ymparistbn komponentit tulee valita etukateen
huolellisesti ja luoda yritykselle oma standardi kaytettavistd komponenteista. Uusittaessa
tai paivittdessd olemassa olevia automaatiojarjestelmia, tulee olemassa olevat
komponentit tunnistaa ja tarvittaessa my6s uusia. Huolimatta siitd, ettd Siemensin
jarjestelmat ovat hyvin laajasti taaksepain yhteensopivia (Siemens AG 2018, 2), myo6s
PLC-komponenttien paivittAmista tulisi vakavasti harkita, koska uusissa komponenteissa
on ominaisuuksia, joita ei vanhemmista I6ydy, kuten natiivi OPC UA-yhteys tiedon
strukturoituun tiedonsiirtoon.
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Siemensin GMP:n mukainen SCADA-jarjestelmad koostuu huomattavasta maarasta
erilaisia  komponentteja ja sovelluksia. Erilaisia Siemens automaatiotuotteita on
melkoinen maara ja niistd parhaiten soveltuvien valitsemisessa voi tulla huomattavia
haasteita. llman Siemensin ja/tai Siemensin partnerin tukea jarjestelmaa on vaikea
maarittdd, joten yhteistybn  merkitys  korostuu, ainakin  ensimmaisessé

automaatiohankkeessa.

7.2.1 Jarjestelmakokonaisuus

Jarjestelma koostuu monista palvelimista, palvelinsovelluksista ja asiakassovelluksista.
Yhdessa naiden jarjestelmakomponenttien eri toimintojen avulla syntyy moderni ja GMP
vaatimukset tayttdvd ohjausjarjestelméaalusta automaatiojarjestelmille, jotka ovat
hallittavissa elinkaariajattelun mukaisesti. Jarjestelman verkkotopologia, palvelimet,
sovellus- ja jarjestelmdosapuolet, sekd niiden eri litdnndt ja keskeiset
kommunikointiprotokollat on esitetty liitteessa yksi. Tutkimus- kehitys- ja testauskayttéén
asennettavan jarjestelman tulee vastata suurimmilta osin tulevia tuotantoymparistéja,
jotta voidaan varmistua kokonaisvaltaisesta tiedonhallinnasta myds
tuotantoymparistdissd. Suurin yksittdinen ero tulee siita, ettd varsinaisesta fyysista

tuotantolinjaa ei ole, vaan sen tilalla kdytetaan virtuaalisia mallinnusohjelmistoja.

7.2.2 SCADA Sovelluspalvelin ja kayttopaatteet

Siemens WinCC Server Professional ainoana Siemens-tuotteena kykenee asiakas-
palvelin- ja usean kayttdjan sovellusratkaisuihin. Professional tuotteessa SIMATIC
Logon on vakio-ominaisuus, jolla voidaan hallita kayttajia keskitetysti. Liséksi PM-Logon
Premium-tuotteella voidaan lisata tunnistusesine jarjestelmaan kirjautumista varten,
esim: RFID tunnistin. Liséksi Professional-versio tukee GMP:n mukaisesti Comfort- ja
Mobile-tuoteperheiden HMI-paneeleja, kuten myds tavallisia PC-pohjaisia kayttéliittymia.
(Siemens AG 2018, 6.)

Koska SCADA-sovelluspalvelin  on  vastuussa operaattorin  ohjauskaskyjen
valittdmisesta koneen PLC:lle ja vastaavasti myds vastuussa erilaisten koneella olevien
sensoritietojen kerddmisestd ja tallentamisesta. On tarkedd pitdd huolta, ettd
jarjestelmalla on korkea saatavuus. Korkea saatavuus saadaan kahdentamalla WinCC
Server Professional -edustapalvelimet tuotteella SIMATIC WinCC Redundancy (kuva
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10), jolla turvataan tietojen kerays, tallennus ja lisdksi muiden mahdollisten palvelujen
saatavuus kriittisissa héiritilanteissa. Kahdennetulla jarjestelmalla varmistetaan, ettei
tuotantohavikkia synny vakavan yksittaisen jarjestelmahairion sattuessa. Yhdenkin
tuotantoeran menettaminen puuttuvan datan takia, voi olla kustannuksiltaan huomattava
menetys. Kahdennetut palvelimet voidaan paivittad tietoturvapaivityksilla ennalta
suunnitellusti toisistaan riippumatta. Siten, etta tilapaisesti toinen palvelimista irrotetaan
paivityksen ajaksi ja kytketaan hallitusti toisen tilalle, kun on aika paivittda toinen palvelin.
Talléin tuotanto seisoo ainoastaan sen ajan, kun palvelut siirretdan paivittamattémalta

palvelimelta péivitetylle.
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Kuva 10. Kahdennetun Siemens WinCC Professional -edustapalvelimen
toimintaperiaate vakavissa jarjestelmahairidissa.

7.2.3 Operointitydasema

HMI paneelit ovat tuotteina nopeasti ja helposti kayttddn otettavia
kayttolittymakomponentteja, mutta niiden heikkous on niissd useasti kaytdssé olevat
sulautetut kayttojarjestelmat, kuten Windows Embedded Compact. Sulautettujen
Windows-kayttojarjestelmien  puute on  paivitettdvyys ja monien néiden
kayttéjarjestelmien virallinen tuki on paattynyt tai on paattymassa lahivuosina
(Microsoftin elinkaarikdytantd 2019). Ratkaisu on kayttdd perus PC-pohjaisia
kayttolittymaratkaisuja, joissa  voidaan  kayttdd  Microsoftin  elinvoimaisia
kayttdjarjestelmia, kuten Windows 10 -tuoteperhe.

Perus PC-ratkaisuissa yritys voi kayttdd omaa kayttojarjestelmajulkaisuaan ja
tietoturvapaivityskaytantédan, mikali sellaiset on yrityksessad kaytdssa. Téllaisessa
ratkaisussa varsinaisella laitteistolla ei ole muuta SCADA-jarjestelman asettamaa
vaatimusta kuin se, ettd siind voidaan suorittaa WinCC Runtime Client -sovellus ja
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laitteesta I6ytyy riittava liitettavyys tietoverkkoon. Taméa antaa edun valita kayttoliittyman
komponentit kdyttbkohteen mukaan. Kuten vaikka tuotannon lattialle orsien varassa
roikkuvia kosketusnayttdéja tai toimistoympaéristéssd tavallisella PC-pohjaisella
kayttopaatteelld. WinCC Client -sovellusta voidaan suorittaa myds matkapuhelimessa,
WinCC OA Mobile Ul -tuotteella tai alustariippumattomasti internet-selaimella. Tosin
naissd kahdessa on rajoittuneet GMP-ominaisuudet, jotka koskevat esimerkiksi
sahkoisida allekirjoituksia (P6nni6 Mikka 11.4.2019), joten niiden kaytt6a

ladketeollisuudessa pitda huolellisesti harkita.

Tuotantotiloihin kayttéliittyma voidaan rakentaa erillisestd tuotantotiloihin parhaiten
sopivila komponenteilla, joka koostuu teollisuus-PC:std ja teollisuuskayttéon
soveltuvasta kosketusnaytdsta. Hyva kokonaisuus syntyy esimerkiksi Siemens IPC427E
-teollisuus- PC:sta (kuva 11), jossa ei ole yhtaan jatkuvasti mekaanisesti likkuvaa osaa.
Nayttopaatteeksi Siemens IFP2200 PRO 22" FullHD -kosketusnaytté (kuva 12), johon
voi lisata erillisen painikepaneelin, mutta myds erilaisia orsirakenteita paremman
kayttbkokemuksen saavuttamiseksi. Kosketusnayton kaytto, erityisesti
ladketeollisuudessa, pitdd soveltua kaytettdvaksi myds kasineet kddessd ja lisaksi
nayton tulisi kestéa erilaisia puhdistuskemikaaleja. Tallaisten vaatimuksien tayttaminen
voi olla haasteellista kuluttajatuotteilla. Teollisuuskomponenttien kaytté tuotantotiloissa
mahdollistaa komponenttien liittAmisen suoraan osaksi koneen
automaatiosdhkdverkkoa, jolloin ei synny tilannetta, ettd vain osa koneen
automaatiolaitteista on paalla, joka voi aiheuttaa kayttdjissa hammennysta ja turhia
huoltokaynteja.
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Kuva 11. Simatic IPC427E Microbox PC, joka on varustettavissa mm. kolmella
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Kuva 12. Simatic HMI Pro paneelindyttd kosketustoiminnolla, joka voidaan esimerkiksi
ripustaa orteen.
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7.2.4 Kayttéliittyman suunnittelu

Operointitydasemalla oleva kayttoliittyméaohjelmisto toimii linkkina kayttajan ja koneen
valilla. Se, etta valitaan olosuhteisiin sopivat tekniset alustat kayttéliittymille ei viela takaa
sujuvaa kayttajakokemusta. Tarvitaan myds hyva Iahestymistapa varsinaisen
kayttoliittymasovelluksen suunnitteluun. Automaatiojarjestelmien
kayttéliittymasuunnittelussa helpottaa se, etta tekniset kayttliittymaalustat vakioidaan,
jolloin tunnetaan naytén erottelukyky ja fyysinen koko. Tama eroaa merkittavasti
esimerkiksi internet-sivujen  suunnittelusta, joissa tekninen alusta vaihtelee
huomattavasti, jolloin liittym&suunnittelu pitdd saada toimivaksi usealle eri alustalle ja
nayttdkokoluokalle, ts. skaalautuvaksi.

Siemens tarjoaa apua kayttéliittymasuunnitteluun HMI Design workbook:n muodossa,
jossa he kuvaavat prosessia seitseman vaiheen avulla (Siemens AG 2019 Digital
Factory). Siemensin prosessissa avainkohdat ovat vapauttaa kayttéliittymasuunnittelun
ajattelu uudelleen, kuunnella voimakkaasti tulevia kayttajia ja ymmartda siséltéa.
Suunnittelu tulisi aloittaa paperilla ja kynalld kaikkein tarkeimmista sisalldista
samanaikaisesti varsinaisen koneen suunnittelun rinnalla. Kirja ei mydsk&an unohda
muistuttaa dokumentoinnin ja testaamisen tarkeytta, erityisesti testaamista kayttgjilla.
Kirjan suunnitteluprosessia on keskeisiltd osin avattu kuvassa 13. Samoja teemoja ldytyy
myds Panu Pasasen artikkelista, Mika Ihmeen kayttéliittymasuunnittelu (Pasanen 2019).
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Kuva 13. Siemens HMI Design workbook:n kuvaamat keskeiset suunnitteluperiaatteet
kayttéliittymasuunnittelussa (Siemens AG 2019 Digital Factory).

7.2.5 Eraraportointi — Elektroniset tallenteet

Laaketeollisuudessa valmistettujen erien vapauttaminen jakeluun perustuu siihen, etta

tuotanto on sujunut suunnitellusti ja prosessin mukaisesti, kuten GMP-vaatimuksissa

kappaleessa 2.1.i vaaditaan. Automaattisessa tuotannossa on tarkeaa kerata mittatietoa

tata vaatimusta tukemaan ja katevinta se on tehda ohjausjarjestelmalla automaattisesti

siten, ettd keratty tieto kohdistetaan valmistettavaan eratietoon ja on sitd kautta

osoitettavissa suoraan tuotantoprosessin laatudokumentaatioon.

Siemens lahestyy asiaa tuotteella PM-Quality Server, jolla voidaan kohdistaa keratyt

tiedot koko tuotantoprosessin lapi yhdelle tuotantoeralle (Batch Records). Tarvittaessa

erdtietoja voidaan keratd myos sellaisista osaprosesseista/koneista, jotka ovat yhteisia

toisen tuotantoprosessin kanssa ilman tietovirtojen sekoittumista (kuva 14).
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Kuva 14. Esimerkki jaetusta osaprosessista tuotantoprosessissa (Siemens AG 2016, 1—
2).

PM-Quality skaalautuu yksinkertaisista yhden kayttdjan jarjestelmistd aina
kahdennettuihin monikayttajaymparistéihin asti. PM-Quality tukee mydés OPC-
tietolahteita, joten se on yhteensopiva sellaisten automaatiojarjestelmien kanssa, joista
I6ytyy OPC Classic tai OPC UA -rajapinta.

7.2.6 Reseptiikka ja tuotantotilaukset

Samaa konetta tai konekokonaisuutta saatetaan kayttdad useamman kuin yhden tuotteen
valmistukseen. Tuotevaihtoihin liittyy yleenséa joitakin koneen mekaanisten asetuksien
vaihtoja, mutta konetta saatetaan ohjata myds eri parametreilla. Joissakin tilanteissa
koneen eri toimintamoodit voidaan ohjelmoida osaksi koneen ohjelmaa, mutta uuden
tuotteen tai tuotteessa tapahtuvat pienien muutoksien tuotantoon saattaminen vaatii
talldin aina ohjelmamuutoksia. Ohjelmamuutokset laédketeollisuudessa vaativat

kelpoistusprosessin, kuten kappaleessa 5.4 asiaa kuvataan. Prosessin |api vieminen ei
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valttaméatta ole ketterin vaihtoehto pienissa tuotemuutoksissa. Siemensin PM-Control
Server tuotteella voidaan koneen reseptienhallinta siirtdd omaan sovellukseen ja liittda
osaksi normaalia toimintaa, talléin ohjelmissa olevat parametrit tulevat hallitusti ja
ennalta suunnitellusti niitd hallinnoivasta jarjestelmasta. Kun reseptikkka on osa
normaalia toimintaa, eli kelpoistettu, ei uusien reseptien kayttdénotto vaadi
kelpoistusprosessia, ainoastaan verifioinnin, jonka tuotanto suorittaa osana uuden
tuotteen tai tuotemuutoksen hallintaprosessia. PM-Control Server tuotteessa oleva
taydellinen versiohistoriahallinta sahkdisine allekirjoituksineen auttaa hallitsemaan
kappaleessa 2.1 kohdassa viii kuvattua GMP-vaatimusta taydellisesta eran historiasta
aukottoman kirjausketjun kanssa.

PM-Control tuotteen ominaisuudet eivat rajoitu pelkastaan reseptiikan hallintaan GMP-
vaatimusten mukaisesti. Olennainen osa tuotantoa on tuotantotilaukset. PM-Control
tuotteen avulla hallitaan reseptien lisdksi myds tuotantotilauksia, joka on olennainen
iimentyma reseptien kaytdstd. PM-Control tuote liittdd yhteen kaikki tuotannon GMP-
informaation peruskysymykset. Mitd on tehty, milla asetusarvoilla, kenen toimesta ja
kuka on lopputuloksen hyvaksynyt. Vastaavasti PM-Quality Server kerda tdman tueksi
tuotannonaikaiset olosuhteet, hairiét ja mittaustiedot.

PM-Control tuotteella voidaan reseptejd rakentaa perustuen absoluuttisiin,
prosentuaalisiin tai laskennallisiin absoluuttisiin arvoihin, joten merkittava osa erilaisista
kayttotilanteista on katettu. PM-Control skaalautuu yhden kayttdjan ymparistdista
hajautettuihin ja kahdennettuihin monikéyttajaympéristéihin ihan samalla tavalla kuin
PM-Quality. PM-Control tuotteella voidaan hallta mydés OPC-UA rajapinnalla
varustettuja automaatioymparistdja, joten kayttd ei pelkdstdadn rajoitu Siemens
teknologioiden ympérille.

7.2.7 Analytiikka

Tuotantolinjojen ja koneiden reaaliaikainen toiminta-analytikka ei ole pakollinen
ominaisuus GMP-ymparistdissa. Kuitenkin GMP-toiminnassa tulee pystya osoittamaan
jatkuvasti tuotantoprosessin moitteettomuus. Taman lisdksi, myds kaikki mahdolliset
laatuongelmat ja merkittavat poikkeamat tulee analysoida ja korjata, kuten kappaleessa
2.1 kohdissa vii ja xi todetaan. PM-Analyze Server on tuote, jolla voidaan reaaliaikaisesti
analysoida koneen eri osien toimintaa ja parhaimmillaan hyvissa ajoin, ennen varsinaista

tuotantoa hairitsevaa virhetilannetta, asia hallitusti ja ennalta suunnitellusti korjata. PM-
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Analyze on ennen kaikkea kunnossapidon tybkalu ennakoivaan kunnossapitoon. PM-
Analyze keraa héiridtilanteiden aiheuttamia tapahtumia ja halytyksia, joita voidaan tutkia
kronologisesti, vaikka esiintymistineyden tai keston mukaan. PM-Analyze antaa myds
mahdollisuuden vertailla kahden eri tuotantoeran Iapimenoa rinnakkain, jolloin voidaan
tehda entistd syvempid analyyseja olosuhteiden aiheuttamista pienista hairidista.
Erityisesti ns. mikropyséhdykset ovat vaikeita tunnistaa ja analysoida, kuten Tascomp
ltd:n artikkelikin asiasta toteaa (Tascomp Iid), ilman asianmukaista monitorointi
jarjestelmaa.

7.2.8 Insindoritydasema

Ajonaikaiset sovellukset kehitetddn valmistajan varsinaisilla kehitysty6kaluilla. Monissa
isoissa koko laitoksen laajuisissa hajautetuissa ohjausjarjestelmissd tatd varten
tuotantolaitoksessa on ns. insinddritydasema, johon nama tarvittavat tydkalut ovat
asennettu. Insinddritybasema on usein osa varsinaista tuotantoymparistéa esimerkiksi
ajonaikaisien virhetilanteiden analysointia varten. Pienemmissd SCADA ymparistdissa
insindéritybasemaa ei valttdmattd ole, jolloin voidaan ajautua tilanteeseen, jossa
kehitysty6kaluja ei ole saatavilla kovinkaan helposti. Erityisesti vanhoissa jarjestelmissa

voidaan térmaté erikoisiin tilanteisiin, jos elinkaarta ei ole hallittu kunnolla.

Tuotantoymparistdissa, mutta my6s kehitysymparistbissa insin66ritydasema on tydkalu,
jolla kehitys, analysointi ja testaustydta osaltansa tehdaan. Insinddritydasema tulisi liittaa
pysyvasti osaksi jarjestelmaa ja yllapitdd saman elinkaaren mukaisesti kuin koko
tuotantoymparistéa, eli jopa 10-30 vuotta. Insindéritybasema on myds turvallinen ja
hallittu linkki konetoimittajan ja tilaajan vélille. Koska elinkaariodotus on pitka, tulisi
insindoritydasema myds virtualisoida, talld varmistetaan jatkuva saatavuus ja
kaytettévyys sijainnista riippumatta.

GMP-vaatimukset eivat suoraan vaadi insinddritydasemaa, mutta riskien- ja laadukkaan
elinkaarihallinnan kannalta hyvin jarjestetty, asianmukaisilla kayttéoikeuksilla toimiva
insindoritydasema helpottaa erityisesti CFR Title 21 Part 11 vaatimia tietokoneistettujen
jarjestelmien hallintavelvoitteita, kuten esimerkiksi vaatimus siitd, ettd kayttajat, jotka
kehittavat, yllapitavat ja kayttavat jarjestelméaa, tulee tunnistaa (FDA 2003, 4).
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7.2.9 Sovelluspalvelin

Eri palvelinohjelmistoille on omat asiakassovelluksensa, kuten PM-Control Client ja PM-
Quality client, jolla voidaan esimerkiksi yllapitdd palvelinohjelmistojen asetuksia.
Asiakassovellukset perinteisesti asennetaan suoraan kayttajien tydasemille, josta syntyy
yllapidettavia paikallisia sovellusinstansseja. Paikallisten sovellusasennusten maaran
kasvaessa kymmeniin, hallittavuus voi muuttua tydlaéksi. Erityisesti hankala tilanne
syntyy silloin, kun kayttdjilla on kaytdssd eri versioita samanaikaisesti. Asian
hallitsemiseksi voidaan kaytettdvat asiakassovellukset tarjota kaytettavaksi virtuaalisen
sovelluspalvelimen kautta, kuten Citrix:n tarjoaman sovelluksien ja tydasemien
virtualisointipalvelimella. Talldin perinteistd paikallista sovellusasennusta ei tarvita.
Talléin sovellukset julkaistaan erityisen etéakayttéliittyman kautta, niille kayttéjille kenella
on tarve ja myénnetty oikeus.

1. Packaging x
{ 2. Stored E@
i w
S hy— e Jgmg

4. Virtualized

Kuva 15. Sovelluksien virtualisoinnin periaate (Softonnet Inc).

7.2.10 Tukijarjestelmat

Automaatiojarjestelman rinnalla voidaan tarvita erilaisia tukijarjestelmia, esimerkiksi
varmuuskopiointiin ja tulostukseen. Nama saattavat yrityksen tietoverkosta ldytya jo
valmiina mutta niiden soveltuvuus automaatiojarjestelman tueksi pitda arvioida
dokumentaation perusteella ja mahdollisesti testata ennen paatdsta hankinnasta. PLC-
komponenttien varmuuskopiointi on haasteellisempi prosessi ja tavallisesti naiden
ohjelmistojen varmuuskopioiden ottaminen tapahtuu manuaalisesti automaatiosta

vastuullisten henkildiden toimesta, valmistajan omilla tydkaluilla. Ymparistdissa, joissa
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PLC-komponentteja on useita kymmenia, voi varmuuskopiointiprosessi syntya raskaaksi
ja vaikeaksi hallita ilman siihen soveltuvia hallinnollisia tydkaluja. Perinteisilla I1T-
varmuuskopiointijarjestelmilla PLC-ohjelmistojen varmuuskopiointi ei onnistu. Tata
varten markkinoilla on siihen varta vasten suunniteltuja ohjelmistoja, joista yksi on
Version Dog. Version Dog ohjelmistolla voidaan varmuuskopioinnin liséksi hoitaa
tehokkaasti version hallita ja dokumentoida muutoshistoria. Version Dog kykenee myds
vertailemaan ja esittdmaéan visuaalisesti eri PLC-ohjelmistoversioissa olevat erot. Tama
ominaisuus on erinomainen erityisesti 1daketeollisuuden tarpeisiin. Tuotantolaitteiston
elinkaaren hallinnan kannalta on olennaista, ettd ohjelmistoihin ei lipsahda
hallitsemattomia muutoksia. Kuten kappaleessa 2.1 kohdassa ii GMP-vaatimuksena
esitetaan, etté kaikki muutokset pitéa olla kelpoistettu (validoitu).

7.3 Jarjestelmén elinkaaren hallinta

Monimutkaisen automaatiojarjestelméan elinkaari ts. kayttdaika on odotusarvoisesti
varsin pitka, jolloin tysin uusia ohjausjarjestelmia kehitetddn varsin rajoitettu maara
tietyssa ajanjaksossa. Ladketeollisuuden tuotantolaitoksia on huomattavasti vahemman
kuin esimerkiksi elintarvike- tai kemiantuotantolaitoksia. Tasta syystd, GMP:n mukaisia
ohjausjarjestelmia rakennetaan paljon harvemmin, kuin perinteisen teollisuuden
ohjausjarjestelmia. Tasta syystd GMP-ratkaisuissa automaatiotuotteiden valmistajan ja
varsinaisen automaatiotoimittajan yhteisty6 tilaajan kanssa korostuu. Monimutkaisuutta
lisda vield se, ettd ladketeollisuuteen toimittavia koneenvalmistajia on varsin vahan.
Naissa yrityksissa GMP-ohjausjarjestelmaosaaminen voi olla hyvinkin rajallista, jolloin
ratkaisua varten osaamista pitda hankkia eri osapuolilta.

Elinkaaren kannalta olisi olennaista, ettd osapuolet sidotaan sopimusteitse myds
kayténaikaisiin  tukimalleihin, ei pelkdstddn automaatiokehityshankkeen ajaksi.
Liiketoiminnan riskiarvioinnilla voidaan maaritelld minkalaisilla vasteajoilla eri toimijoiden
tulisi vastata tukipyyntéén, unohtamatta oman henkildstdn riittdvad koulutusta ja
osaamistasoa. Yksi GMP:n toteutumisen ehtona on asiansa osaava henkilésto, kuten
luvussa 2.1 kohdassa iii mainitaan.
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7.4 Virtualisointi testaustoiminnan tukena

Kayttéon luovutetun ja kelpoistetun jarjestelman jatkokehittdminen voi osoittautua
hankalaksi, koska kehitys- ja testaustoiminnassa kaytetty tuotantolinja altistuu
muutokselle, ja takaisin kvalifioituun tilaan ei valttamatta paasta, ilman kelpoistustoimia.
Toisaalta tuotantolinjoja usein tarvitaan varsinaisen tuotannon kayttéén, eikd
ylimaaraistd tuotantoaikaa ole luovutettavissa testaus- ja kehitystoimintaan, saati
raskaille kelpoistustoimille. Kehitys- ja testaustoimintaa kuitenkin tarvitaan, jotta
elinkaarenmukaisesti toiminnassa olevaan jarjestelmééan voidaan kehittda vahintdan ne
vastaavat ominaisuudet, jotka mahdollisesti uudet viranomaisméaéraykset tuovat. liman
kehitysta ja siihen liittyvda testaamista tuotannon alasajoajat venyvat kohtuuttoman
pitkiksi, koska varsinaiseen kehitystydbhdon liittyvat testaukset pitdd tehda
tuotantoymparistolia.

Siemens on ratkaissut asiaa tarjoamalla virtualisointitydkaluja PLC tasolle, kuten
kehitysohjelmiston mukana tuleva ominaisuuksiltaan rajoittunut PLCSIM, mutta myds
erillisen ohjelmiston PLCSIM Advanced, jonka ominaisuudet vastaavat fyysistd PLC:ta
hyvin pienin poikkeuksin. Na&illad ohjelmistoilla paasee kehitystoiminnassa jo varsin
pitkélle, mutta varsinaiseen tehdassimulointiin tarvitaan vield omia tyékalusovelluksia,
kuten Siemens Simit. Simitin avulla onnistuu kaikenlaisten tuotantoymparistéjen
hyddykkeiden simulointi siten, ettd automaatiojarjestelmaa voidaan kayttaa kuin se olisi
oikeasti tuotantoympéristdssa. Tama mahdollista virtuaalisen kayttdéénoton (FAT).
Virtuaalisten tuotteiden kayttd kehitys- ja testaustoiminnassa on aihelaajuudessaan
toisen opinnaytetyén veroinen aihealue, joten tyydyn tasséa vain toteamaan, etté naiden
ty6kalujen kayttd tulee mahdollistaa, kun uusia automaatioprojekteja suunnitellaan
toteutettavaksi. Erilaiset virtualisointitydkalut tulee ottaa osaksi elinkaariajattelussa,
jolloin kehitystydn jatkaminen on mahdollista ilman suurempaa kynnysta.
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8 VIRTUALISOIDUN JARJESTELMAN KAYTTO

8.1 Testaustoimintaprosessi

Jarjestelméllinen testaaminen tarvitsee johtamista, seka selkedn suunnitelman, jotta
testaamiseen ryhdytddn maaratietoisesti ja tarkoituksenmukaisella tavoitteella. Naiden
asettamiseksi testaustoimintaa voi johtaa prosessiajattelun avulla. Voisi ajatella, etta
validointi-insind6ri on asiakas, jolla on jokin kysymys, joka vaatii selvittamistd ja
vastaavasti automaatio- tai jarjestelmainsindéri, joka vastaa kysymykseen, toimii
toimittavana osapuolena. Taman kappaleen aiheena on suunnitella toiminta
prosessiajattelun kaltaisesti, jotta tutkimus- kehitys- ja testaustoiminta tayttaa
liketoiminnalliset piirteet ja tarpeet. Toimintaprosessin suunnittelun vaiheet ovat esitelty
kappaleessa 3.3.

Toimintaprosessia ryhdyttiin kehittdmaan pitamalla toimeksiantajalla noin kolmen tunnin
ryhmaty6skentelytilaisuus, johon osallistui asiantuntijoita yhtién eri osastoilta, kuten IT,
validointi, projektijohtaminen, kunnossapito ja laatu. Ryhman kanssa kaytiin [api
toimintaprosessin suunnittelun vaiheet ja naistd koottiin keskeisimmat johtopaatokset
varsinaista toteutusta varten. Ryhma mietti pareittain erilaisia vastauksia keskeisille
kysymyksille ja tamén jalkeen niistd pyrittin muodostamaan yhdessa jarkevia ja
loogisesti selittyvia karkeita kokonaisuuksia jatkoty&skentelyyn pohdittavaksi.

8.2 Syotteet, tuotteet ja palvelut

Aluksi aihealueen ajatukset olivat varsin vaikea saada kategorisesti otsikoitua. Syétteet
koostuivat erilaisista yksittaisista aiheista, kuten jarjestelmien vélinen tiedonsiirto, mutta
myds toimintaan liittyvista ajatuksista, kuten koulutus, sekd suurista kokonaisuuksista,
kuten tietoturva. Taulukossa 1. on esitetty tydryhmassa esiin tulleet aiheet.

Taulukko 1. Tyéryhmassa esiin tulleista aiheista.

Aiheet
Muutokset
Testaus
Ohjelmamuutos
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Ydinohjelmistopaivitys
Konenakojarjestelma HW
Konenakojarjestelma SW
Mittadatanakymien toiminta
SPC-nakymien toiminta

Kéayttajatasot

Kayttopéatteen toiminta

HMI

Kehitys

Digital twin

Virtualisointi

Oman tietotaidon kehittaminen

Kéyttajien koulutus

Tuotannosta tulevat kehitysideat

Uusien ideoiden testaus
Tuotantoprosessien kehittdminen
Kokeileminen

Tehokkuutta resurssien kayttéon
Palomuurien yli meneva liilkenne
Toimittajien etayhteydet

Keskitettyjen palvelujen testaus
Tietoturvakovennukset

Tietoturvatestaus

Verkkomuutokset

Uudet hallinta ohjelmistot

Uudentyyppiset backup ja restore ratkaisut
Integraatiot

DI Intergaatiot (AD)

Uudet HW mallit testaus

Péivityksien testaus (kayttdjarjestelma)
Tuotannossa ilmenneen virhetilanteen selvitys
Komponenttien standardointitestaus
SOP:n paivitysten ja uusien laatimisen apuna
Tekee Q-vaiheen lapimenoajan lyhyemmaksi
Selkea tuki URS:n laadinalle

Muutosten tueksi

Migraatiotestaus

Audit trail tutkimus

Taulukkoa tarkastellessa ilmenee, ettéd moni aihe koskettaa monenlaista toimintaa, mutta
myds monenlaista konkreettista asiaa. Tam& johtaa siihen, ettd asioita ei voi
kategorisoida yhdella otsikolla. Paadyin aiheiden perusteella luomaan matriisin, jossa y-
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akselilla on toimintaan liittyvat aiheet (palvelut) ja vastaavasti x-akselilla varsinaiset asiat
(tuotteet). Talla tavalla saatiin muodostettua sydtematriisi, jonka perusteella voidaan
tulevat syodtteet luokitella ja sita kautta tarpeen mukaan ohjata toimintaprosessia.

Taulukko 2. Syétematriisi, jonka lahteena on kaytetty taulukkoa 1.

Sybtematriisi Tuotteet
S
' 0 =
I = 3
o | > S| »n| © <
s | = ~| E|=| < >
= | 8| o o} [}
S|IE || 2|8|C|lo|lea
Q| m® Q| g © ol J| €| &
Palvelut El | Bla|lec|lwn|la | O£
1. Kehitys X | X X | X | X X
2. Testaus X | x X | X | x| x| x| X
3. Muutos X X | X | X X
4. Suunnittelu X | x X | X | X X
5. Koulutus X X
6.Tutkimus X X X X | X | X X
7. Dokumentointi X
8. Kokeilu X | x| x| x| x| x| X

8.3 Vaatimukset

Ohjausjarjestelmien tutkimus- kehitys- ja testaustoimintaan liittyvd suora asiakas
vaihtelee riippuen siitd kuka kaynnistda prosessin antamalla syoétteen, esimerkiksi
antamalla tarpeen laitekoulutukselle. Listattaessa toimintaan liittyvid sidosryhmia,
paadyimme myds siihen, ettd sidosryhmaét voivat olla myds asiakkaita, ts. riippuen siita
mika on tarve ja kuka tarpeen tyydyttda. Kaikki sidosryhméat eivat kuitenkaan tarjoa
kaikkia palveluja, mutta myds osa sidosryhmistad kaytanndssa tuottaa vain palveluja tai
on vain asiakas, riippuen aiheesta. Taulukossa 3 on esitetty toimeksiantajan eri
sidosryhmien rooli erilaisten palvelujen kayttdjana ja tuottajana.
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Taulukko 3. Sidosryhmat, asiakkaat ja palvelut.

7] :0 He) 'E =
. - ° e = £ Q = 8
Sidosryhmat = 5 |6 | € |2 |& |<
ja 2 |, |5 |2 |2 |2 |5 |2
palvelut S = = ‘@ o T < 2
S o | o £ g x o =
I c ke} 2 S Kol 7 8
S |2 |5 |8 |5 |2 |® |8
= [ > | < o = =
1. Kehitys AT A AT A
2. Testaus A A A A AT A AT | AT
3. Muutos A AT A AT | AT
4. Suunnittelu AT A AT A
5. Koulutus A AT A AT AT | AT
6. Tutkimus T A AT A AT
7. Dokumentointi AT | AT T A AT T AT T
8. Kokeilu A A A A AT A AT A
A = Asiakas, T = Palvelun tuottaja

Prosessin kaynnistysvaiheessa syoétteitd saattaa tulla vahan. Organisaation oppiessa
uuden toiminnan mahdollistamiin palveluihin sydtteiden maéara voi nousta nopeastikin
sellaisiin mittasuhteisiin, ettd prosessin syobtteitd pitdd priorisoida, jotta asiakkaiden
tarpeisiin pystytddn vastaamaan oikealla mittasuhteella. Priorisointiin voidaan soveltaa
tyésuojeluun liittyvédn nakdkulman avulla, jossa arvioidaan tapahtuman esiintymisen
tiheyttd suhteessa seurauksiin (Aluehallintovirasto, 2013).

Taulukko 4. Tydsuojelun riskin arvioinnin perusperiaate (Aluehallintovirasto, 2013).

Esiintyminen Seuraukset

Vahaiset | Haitalliset Vakavat
Epatodenn&kdinen 5 4 3
Mahdollinen 4 3 2
Todennakodinen 3 2 1

Riskin maara

5. Merkityksetdn riski
4. Vahainen riski

3. Kohtalainen riski
2. Merkittava riski

1. Sietdmaton riski
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Soveltamalla taulukossa 4 esiteltya riskienhallintamatriisia, voidaan saman ideologian
perusteella priorisoida prosessiin tulevia syétteitd taulukon 2 avulla ja sovittamalla
prioriteettia toiminnan taloudellisiin riskeihin ja projektien aikatauluihin. Arvioin pitda
perustua todelliseen arvioon laadittujen arviointiohjeiden mukaan jokaisen eri sy6tteen
kohdalla. Tallaisten ohjeiden laatiminen jaa taman tyén ulkopuolelle. Taulukkoon 5, olen
laatinut esimerkin kaltaisesti millainen priorisointimatriisi voisi olla. Sy6tteen antaja
(asiakas) voi asettaa halutessaan myds alemman prioriteetin, mutta se ei voisi olla
koskaan korkeampi kuin mihin on asiantuntijoiden riskiarvioinneilla paadytty. Tasta
huolimatta saattaa olla tarve myés erilliselle priorisoinnin ohittavalle tyén kasittelylla,
jolloin haetaan lupaa prosessista poikkeavalle asian kasittelylle. Tallainen tilanne voi

syntyd esimerkiksi ilmenneistéd haavoittuvuuksista tietoturvassa.

Taulukko 5. Esimerkki priorisointimatriisista

Sydtematriisi Tuotteet
o)
g _| 5| E S
© | 2 © | | © x
S| = 3 E|2|5|<|2
S12 5|2 8|20 8 8
Palvelut E €I 3|8 3|a|65|E
1. Kehitys 3|5 3|51 4 5
2. Testaus 1138 3142|538
3. Muutos 3 312|414 ]5]|3
4. Suunnittelu 1|4 3|5 |4 4
5. Koulutus 5 5 5
6.Tutkimus 3|55 |3|2|3|2]|5]|4
7. Dokumentointi 3 3
8. Kokeilu 55| 5|5|5|5 |5

1 = suurin prioriteetti ja 5 = pienin prioriteetti

8.4 Soveltamisala

Prosessi alkaa siita, kun asiakas antaa syo6tteen. Syodtetta varten pitda luoda jarjestelma
johon tarve voidaan ilmaista, ts. tietojarjestelma. Tietojarjestelma tulee luoda siten, etta
se auttaa asiakasta tuottamaan tarvittavat lahtétiedot asian kasittelemiseksi. Asia
muuttuu tydksi, kun sille annetaan aikataulu ja resurssi. Aikatauluttaminen ja resurssointi
tarvitaan, jotta valtytdan liialliselta m&aréltd keskenerdisia t6itd testausymparistdssa,
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mutta myds siihen, etta tyé on ylipdatdan tehtavissa haluttuna ajankohtana. Voi olla
myos tilanne, ettd kdynnissd oleva testaus on sellainen, ettd muita t6itd ei voi olla
samanaikaisesti kdynnissa. Resurssointiin, aikatauluttamiseen ja jarjestelman kéytén

allokointiin tarvitaan siitéd vastuussa oleva prosessinhoitaja.

Kun tyé on aikataulutettu ja resursseista huolehdittu, tyd siirtyy palvelun tuottajalle
suunnitteluun. Ennen varsinaiseen suoritukseen siirtymistd, tulee tyd suunnitella
huolellisesti. Suunnittelun tavoitteena on tietddn mitd komponentteja, ohjelmia,
lisdresursseja ja muita teknisid asioita tarvitaan tydn tueksi, mutta ennen kaikkea arvio

siitd, kuinka kauan tyd kestaa ja paljonko aikaa pitda testausymparistésta varata.

Suunnittelun jalkeen tyd siirtyy jonoon odottamaan varsinaista suoritusta, kaikki
suoritukseen liittyvat vaiheet dokumentoidaan, erityisesti ne vaiheet, joilla
mahdollistetaan testauksen toistaminen mydéhemmin uudelleen. Jos tyd sisaltaa
kehittamistd, suunnittelua tai jotain muut sellaista, joka lopulta asennetaan varsinaiseen
tuotantoympéristéén pitdd dokumentointi suorittaa niin laadukkaasti, ettd se tukee
validointiaktiviteetteja. Ty®d suljetaan, kun palvelun tuottaja on dokumentoinut
suorituksen, antanut siihen ratkaisun tai vaihtoehtoisesti lausunnon, mikéli asia ei

ratkennut.

8.5 Tavoitteiden asettaminen

Prosessin tavoite on pitdd huolta, ettd toiminta testausjarjestelman parissa on
dokumentoidusti maaratietoista, tavoitteellista ja ennalta suunniteltua. Taméan liséksi
prosessin paamaara on tuottaa nopeammin parempia teknisid ratkaisuja, jotka ovat
tehokkaasti jalkautettavissa tuotannon kayttéon. Jarjestelmaa voidaan kayttdd myods
erilaisten vikatilanteiden juurisyiden etsimiseen, mutta my6s uusien laitteiden
testauskaytédnndissd, sekd@ koko Ilaitoksen  ohjausjarjestelmékomponenttien
standardoinnissa. Testausympéaristéd voidaan kayttda turvallisesti koulutukseen ja
jarjestelmiin perehtymiseen, seka sen avulla voidaan arvioida ulkopuolisten toimijoiden
toimittamien ratkaisujen kyvykkyytta ja kelpoisuutta.

Toiminnan menestystekijat riippuvat siitd saadaanko jarjestelméan kaytolla aikaan
riittavasti lisdarvoa, syntyykd oikeasti parempia ratkaisuja? Mitattavat menestystekijat
I6ytyvét itseasiassa ihan muualta kuin testausymparistésta. Menestysta voidaan mitata
tuotantolinjojen seisakkiaikojen pituuksilla erilaisissa tuotantolaitteiston paivitys- uusinta-
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ja jalkautustapahtumissa. Jos seisakkiaikoja ja niiden aikana tehtyja tyémaaria ei ole
tilastoitu, voi mittarin virittdmisessa olla huomattavia haasteita. Toinen konetoimituksiin
liittyva mittari iimenee virheiden maarassa. Siitakin huolimatta kuinka hyvaa ty6ta laite-
ja konetoimittajat tekevat, yleensa jalkautusvaiheessa ilmenee joitakin virheita, eli SAT
vaiheessa. Jos testausympariston kaytolla voidaan vahentda naiden virheiden maara
lahes nollaan, voidaan pitda toimintaa ansiokkaana. Edella kuvatut kaksi mittaria ovat
prosessin ulkoisia mittareita, eivatkd varsinaisesti mittaa prosessin sisdista
suorituskykya. Toki ndma kaksi aiempaa mittaria ovat tarkeimmat, koska ne nakyvat
lopulta kuluttaja-asiakkaalla toimitusvarmuutena, koska seisakkiajat ovat lyhyempia.

Prosessin sisdisen suorituskyvyn selvittdmiseksi voidaan nama kaksi ulkoista mittaria
kdantadd myds mittaamaan sisdistd suorituskykya. Mittaamalla I6ytyneiden virheiden,
sekd virheiden korjaukseen liittyvien ratkaisujen maaraa, paastédan kiinni prosessin
sisdiseen toimintaan. Lisdksi mittareihin on hyva liittdd aikataulujen toteutumiseen
liittyvia suureita, mutta myoés toteutuksien laatuun liittyvia kriteereja, eli dokumentointi on
suoritettu sovitusti. Lopuksi voidaan tietysti kysya alkuperaiseltd sydtteen antajalta
arvosana ja mahdollinen palaute tehdysta tydsta.

8.6 Toimintaprosessi

Toimintaprosessista syntyi kaavio, jossa esitellaan prosessin keskeiset vaiheet. Prosessi
alkaa asiakkaasta ja alkuun siséltyy suunnittelua. Prosessi paattyy asiakkaaseen ja
siihen liittyy arviointia. Lisaksi toimintaprosessiin on sovitettu elementteja liikketoiminnan
tarpeiden liittdmiseksi osaksi prosessin edelleen kehittdmiseksi eri tarpeisiin.
Toimintaprosessia on kuvattu vain tarpeellisilta osin, eikd se valttdmatta tue kaikkia
mahdollisia tulokulmia. On kuitenkin paatettdvd milla versiolla lahdettdan
jalkautusvaiheeseen, jota voidaan kokemusten ja palautteen perusteella kehitetdan
eteenpain. Prosessin jalkautukseen liittyvat aktiviteetit ja prosessin sy6tteiden ohjaamat
aliprosessit jaavat taman tydn ulkopuolelle, joten niitd ei ole kuvattu kuin l&hinna
otsikkotasolla. Toimintaprosessin kaaviot l6ytyvat liitteista 2 ja 3.

8.7 Vastuut

Prosessissa on paljon eri sidosryhmia ja eri tehtavissa tydskentelevia ihmisia. Kuitenkin

varsinaisia rooleja tdman toimintaprosessin ympérilld ei ole valtavasti. Prosessinhoitaja
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ja omistaja, asiakas, toimittaja sekd kehitysjohtaja. Naista viimeisin ei varsinaisesti ole
olennainen osa tatd toimintaprosessia, mutta se antaa mahdollisesti isompia
suuntaviivoja prosessin kehittdmiselle uusien teknologioiden saattelemana.

8.7.1 Prosessinhoitaja

Prosessinhoitaja  koordinoi, ettd jarjestelmaan tulevat syodtteet kasitellaan
systemaattisesti. Prosessinhoitaja tarvittaessa keraa lisda tietoa syotteelle, jotta siita
voidaan muodostaa tyd. Prosessinhoitajan tehtaviin  kuuluu myds tydnkulun
etenemisesta tiedottaminen sidosryhmille ja paatéksenteko tdiden priorisoinnista ja
arvioinnit siita, onko ty6 suunniteltu riittavasti etukateen. Prosessinhoitajan kaytanndssa

huolehtii siita, ettéd prosessia kaytetdan tehokkaasti ja sopivasti kuormittaen.

8.7.2 Prosessinomistaja

Tutkimus-,  kehitys- ja  testausprosessilla pitdd olla  prosessinomistaja.
Prosessinomistajan harteilla on varsinaisen prosessin mahdollistaminen, kehittdminen
ja tarvittaessa johtaminen. Prosessinomistaja sopii yhdessa muiden kanssa toimintaan
liittyvista pelisdannoista ja valvoo, etta prosessi voi hyvin ja tuottaa paamaéaran mukaisia
lopputuloksia. Huolehtii mittaroinista ja niiden seurannasta, sekd asettaa tavoitteita.
Prosessinomistaja ei ohjaa varsinaista tutkimus-, testaus- ja kehitysty6ta.

8.7.3 Asiakas

Asiakas voi kaytdnndssa olla kuka vain sidosryhmista, tastd syysta asiakasroolissa
olevan henkildn ensisijainen tehtdvd on huolehtia siitd, ettd toimii annettujen
pelisdantéjen mukaisesti. Tarkeimpana se, ettd antamissa syodtteissd on riittavat
lahtétiedot ja ennakoidaan aikataulullisesti riitthvan ajoissa, jotta tydlle ei synny
pakottavaa kiiretta.
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8.7.4 Toimittaja

Toimittajan rooli vaihtelee ja se riippuu siitd, millaista sydtettd prosessiin tulee.
Toimittajan tulee myds omaksua sovitut pelisdannét, mutta ennen kaikkea suunnitella
annettu tyd mahdollisimman hyvin etukateen ja suorittaa se suunnittelemassaan ajassa.
Toimittajan roolissa tydskentelevdn tydn arvo mitataan dokumentaation laadulla.
Dokumentaation puuttuessa tyé menettda arvonsa, koska ratkaisua ei voidan hyédyntéa
mydhemmin. Toimittaja toimii myds koordinoivana henkiléna, silloin kun tyéssa

kaytetaan ulkopuolista apua.

8.7.5 Tutkimus-, kehitys- ja testaustoiminnan johtaja

Tutkimus-, kehitys- ja  testaustoiminnalle  tarvitaan pitkdn  tdhtaimen
etenemissuunnitelma. Johtajan tehtava on visioida, mita ratkaisuja tulevaisuudessa
kaytetaan, millaisiin standardiratkaisuihin paadytaan, kuinka automaatiokenttda voidaan
harmonisoida. Kehitysjohtaja on tulvaisuuden ratkaisujen suunnannayttaja, joka sovittaa
tuotannon ja liiketoiminnan tarpeet ja teknologiat yhteen. Taméankaltainen toiminta ohjaa
myds tutkimus ja testaustoimintaa. Uusia teknologioita on tutkittava ja testattava ennen
tuotannollista kayttd4, jotta ratkaisu voidaan ottaa tehokkaasti ja parhaalla mahdollisella

tavalla liiketoiminnan kayttéon.
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9 TYON TULOKSET

Tydn tuloksena syntyi suunnitelma Siemens SCADA-jarjestelmaarkkitehtuurista
tutkimus-, kehitys- ja testauskayttéd varten, sekd varsinainen toimintaprosessi
jarjestelman kaytolle. Jarjestelman suunnittelussa on otettu huomioon laaketeollisuuden
GMP-vaatimuksien tuomat nakékulmat, mutta my®és lilkketoiminnan hyvien IT-kaytantdjen
nékoékulmat. Naiden nakdkulmien onnistunut yhdistdminen yhdeksi kokonaisuudeksi
tukee huomattavasti GMP-vaatimuksien saavuttamista koko jérjestelman elinkaaren
ajalle. Tydssa esitelty suunnitelma toimii myds oikeissa toteutusprojekteissa, koska
suunnittelun peruslahtékohtana oli vastaavuus oikeisiin tuotantoymparistéihin. Kuvattu
jarjestelmasta on tarkoitettu suurille toteutusprojekteille, mutta se myds skaalautuu
soveltuvaksi pieniin toteutusprojekteihin. Talléin palvelimien ja palvelujen maaraa
voidaan vahentdd ja osa komponenteista voidaan toteuttaa erillisilaitteilla, kuten
insin6éritydasema.

Jarjestelman hybtyjen esittdmiseksi tutkimus-, kehitys- ja testaustoimintaa varten tydssa
kehitettiin toimintaprosessi ympariston jérjestelmalliselle kéytblle. Prosessissa otetaan
huomioon testitapausten luokittelu, priorisointi, suorittaja seka kuormitus. Taman lisaksi
prosessilla on mittarit menestystekijdiden mittaamiseksi, sekd vahva kytkenta
liketoiminnan mahdollisiin tuleviin tarpeisiin. Kaikkein tarkeimpéana, prosessi alkaa ja
paattyy asiakkaaseen ja toimintaan liittyy suunnittelua ja arviointia, jotka ovat
menestyvan toimintaprosessin keskeisia tekijoitd. Mikdan prosessi ei kuitenkaan toimi
ilman selkeité rooleja ja vastuita. Tyéssa kuvattiin prosessin viisi erilaista roolia ja niiden
keskeiset tehtévéat. Pelisdantdjen laatiminen jai prosessin jalkautukseen liittyvéan
vaiheeseen, joten niité ei tdhan tydhon sisallytetty.
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10 YHTEENVETO

Laéketeollisuuden  ohjausjarjestelmien  suunnittelun ~ monimutkaisuutta  lisd&
huomattavan vahvasti viranomaismaaraysilla ohjeistettu teollisuuden osa-alue, jota
ladkkeiden valmistus on ja jonka keskidssa@ on potilasturvallisuus. Laakevalmistusta
ohjataan GMP-vaatimuksilla, jotka sisdltdvdt myds huomattavan maéaran erilaisia
vaatimuksia  tietokoneistetuille  jarjestelmille, muiden  ma&aardysten lisaksi.
Laakevalmistajalla on aina osoittamisvelvollisuus, siitd, ettd toiminta ei vaaranna
potilasturvallisuutta. Osoittaminen tapahtuu siten, ettd toimintaa mitataan ja
dokumentoidaan keskesilté osin niin, ett voidaan osoittaa, ettéd tuotantoprosessi toimii

virheetta ja niin kuin se on suunniteltu toimivan koko tuotantoketjun ja elinkaaren ajan.

Tydn tarkoituksena oli perehtyé keskeisiin tietokoneistettuja jarjestelmia ohjaaviin GMP-
vaatimuksiin ja suunnitella vaatimukset tayttdva ohjausjarjestelmien kehitykseen
soveltuva tutkimus-, kehitys- ja testausymparistd ja toimintaa tukeva toimintaprosessi,
jotta liiketoiminnan tarpeet tulevat huomioiduksi kaikissa tilanteissa. Keskeisiin GMP-
madrayksiin perehtymisen lisaksi tydssa piti perehtya automaatiototeutuksien laadullisiin
nakodkohtiin ja elinkaaren hallintaan. Naiden liséksi, tydssd oli olennaista tutkia
automaatiosuunnitteluun ja toteutukseen liittyvia keskeisia vaiheita, jotta kehittettava
jarjestelma tukee myds todellisten projektien toteutuksia. Lopuksi kaikki tdma nidottiin
osaksi liiketoimintaa ja toimintaprosessin avulla, jonka kehittdmiseksi perehdyttiin

toimintaprosessien suunnittelun avainvaiheisiin.

Tybdstd on ollut mielestdni ammatillisesti itselleni ja organisaatiolleni huomattavaa
hyotya, erityisesti perehtyminen GMP-vaatimuksiin ja niiden juurildhteisiin, seka
automaatiototeutuksien  laadullisiin  tekijéihin ~ on  auttanut  hahmottamaan
tydymparistdssa olevia eri osa-alueita huomattavasti paremmin. Olen voinut soveltaa
perehtyneisyyttédni tyéhéni jo opinnaytetyOprosessin aikana ja tuottamaan seka
vaatimaan parempaa laatua kaynnissad olevissa automaatioprojekteissa. Erityisesti
kynnys vaatia parempaa elinkaaren hallintaa ja laadullista ajattelua on madaltunut
huomattavasti. Tyon tuloksena on syntynyt GMP-vaatimuksia tukeva testausympéristén
suunnitelma, joka perustuu ladkevalmistuksen keskeisiin viranomaismaarayksiin.
Taman liséksi tuloksiin voidaan laskea ensimmaéinen versio testaustoiminnan ymparille
rakentuva toimintaprosessi, jotta testaustoiminnan hyddyt voidaan liittéda liilketoiminnan

hyddyiksi.
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Aiheitta toimeksiantajan kanssa mietittdessa yksi suurimpia huolenaiheita oli aiheen
laajuus ja rajaamisen vaikeus. Arvio sinansé oli varsin oikea ja jouduin tydn aikana
miettimaan tarkoin, mihin suuntaan ajatusta lahden suuntaamaan. Tydsta tuli laaja, ja
osaa aiheista on kasitelty ehka hieman pinnallisesti. Mielestani kaikille osa-alueille on
kuitenkin perusteltu rooli, koska ilman naitd osa-alueita toteutuksen laatu olisi jaanyt
heikommaksi. Teoriaosassa GMP-vaatimuksiin perehtymisen koin haasteellisimmaksi.
Tietolahteitd on runsaasti, mutta yhtd paljon kuin on lahteitd, on myos tulkintoja.
Materiaalia tuli kasiteltya huomattavasti enemman kuin tdhan tydhén paatyi. Materiaalia
joutui hylatyksi selvien lahdeviittauksien puuttuessa, ja tyén aikana tuli aika nopeasti
selvaksi, ettd GMP-vaatimuksien tulkinnoissa ei voi ryhtya arvailuun. Prosessiajattelun
osalta aiheen Kkasitteleminen oli ohjelmoijana tuttu, mutta ei ndin konkreettisesti
toimintaan liittyen. Perehtyminen Kkirjallisuuteen avasi aihetta laajemmin, mutta
varsinaisen toimintaprosessin kehittdmisen prosessi ei ollut lukemani kirjallisuudenkaan
jalkeen aivan selva. Nain ohjelmoijalle on tarkeaa, etta asiat etenevét systemaattisesti ja
vaihe vaiheelta. Valitsemani kirja on aihealueesta ehkéa hieman suuripiirteisempi, koska
kirja ei estittanyt asiasta varsinaista prosessia toimintaprosessin kehittamisesta. Kirja
tyytyy pelkastaan esittelemaén aihealueita ja suosituksia toteutusjarjestyksesta. Taman
tybn yhteydessa jouduin myds hieman pohtimaan, millaisella prosessilla kehitédn

varsinaisen toimintaprosessin, ja onnistuin prosessin kehittdmisessa mielestani hyvin.

Toimeksiantajalle ajatus ohjausjarjestelmien testausymparistolle tai
automaatiolaboratoriolle oli uusi ja sen tarpeellisuuden ehdottaminen lahti omasta
aloitteestani. Aloitteen idea syntyi siitd, ettd nykyiset GMP-vaatimukset tarvittaville
jarjestelmille ovat hyvin ty6laitd toteuttaa ja mahdollisten toteutusvirheiden maéara
huomattava. Néiden vaatimuksien tayttdminen vaikutti osaltansa varsin ylivoimaiselta
ty6ltéd suurimmalle osalle tuotantokoneiden rakentajille. Tallaisissa tilateissa hankintoja
pitdd hajauttaa eri alueiden erityisosaajille, ts. luoda edellytykset partneriyhteistyélle.
Useamman toimijan kanssa toimiminen toimitusprojektieissa johtaa luonnollisesti
projektihallinnan n&kdkulmasta monimutkaisempaan toteutustapaan ja muuttujien
m&ara moninkertaistuu. Tahan monimutkaiseen projektihallintaan kun lisdad GMP-
madraykset alkaa oma testiymparistdé kuulostaa houkuttelevalta. Kehittdmisen
nakdkulmasta néen tarpeelliseksi lisatd yrityksen omaa standardointia ja omien
ratkaisujen kayttdmista tulevissa konetoimituksissa, ts. ratkaista itse keskeisimmat
ongelmat harmonisoinnin ja standardoinnin avulla. Standardointitestaus ja kehitystyd
onnistuu nyt kehitetyn testausympéaristén avulla.
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Testauskonseptia tulisi laajentaa myds tukemaan muita automaatioratkaisuja ts. muita
yrityksen kaytdssa olevia ratkaisuja, kuten esimerkiksi Indusoft, Beckoff tai Omron ja
kehittdd omia ratkaisumalleja kaikille eri skenaarioille, yhdessa erilaisten virtuaalisten
mallien ja mallintamisen avulla. Testaustoimintaprosessin nakékulmasta priorisointia ja
tulokulmia voisi kehittdd myds siihen suuntaan, ettd millaisia liiketoiminnallisia riskeja
toimintaan liittyy, jos esimerkiksi jatetaén joitakin uusia teknologioita ottamatta kayttéon.
Mita liiketoiminta silloin menettdan? Nyt tdma tulokulma jai aiheen rajaamisen vuoksi
kasittelemattd. Ty6ta voisi myds jatkaa kehittdmallda URS laadintatoimintaa edelleen
paremmin tukemaan uusia teknologioita, mutta myés enemman tydkaluna varsinaisten
toteutuksien tueksi, ei pelkkdnad laatudokumentaationa, luonnollisesti laatua
unohtamatta.

Nykydan lahes kaikki konevalmistajat suunnittelevat koneet 3D CAD -
suunnittelutyékalujen avulla. Naiden muuntaminen digitaalisiksi kaksosiksi mahdollistaa
ihan uudellaisen tavan tuottaa automaatioratkaisuja, jolloin automaatio-ohjelmistojen
kehittdminen voidaan aloittaa ennen kuin koneen yhtdan osaa tai ratkaisua on oikeasti
valmistettu tai toteutettu. Virtuaalinen suunnittelu parantaisi ratkaisujen laatua
huomattavasti sekd aikataulullisesti ettd virhemaarallisesti. Digitaalinen kaksonen toimii
vain juuri niin hyvin kuin sen ldhdedatan laatu on. Jos koneen tuottama data pystytéén
kytkemaan suoraan virtuaaliseen malliin, se alkaa kayttaytya kuin oikea tuotantolinja ja
sitd voidaan optimoida ilman todellista tuotantolinjaa. Kun optimoinnissa on |6ydetty
riittAvaa hyo6tya, voidaan uusi ratkaisu asentaa tuotantoon ja aloittaa optimointiprosessi
jalleen uudelleen virtuaalisessa kaksosessa. Téallaisessa toiminnassa elinkaariajattelu
saa ihan uuden merkityksen. Hyva tulevaisuuden tutkimusaihe edelliseen liittyen olisi
miettid- miten olemassa olevien koneiden tuottama informaatio voidaan digitalisoinnin
avulla saada tuotantoprosessin kehittdmisen tydkaluksi realiaikaisemmin. Kokemukseni
mukaan erilaisissa organisaatiossa tyd on nykyaan aikamoista excel-agilitya.
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